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Forkortningar och akronymer

It-system och kommunikationsinfrastruktur

Afis

API

BMS
CIR
CRRS
CSsP
DubliNet

e-Codex

Ecris

Ecris-RI

Ecris-TCN

automatiskt fingeravtrycksidentifieringssystem
férhandsinformation om passagerare
biometrisk matchningstjanst

gemensam databas for identitetsuppgifter
central databas for rapporter och statistik
gemensam delad plattform

det elektroniska kommunikationsnatet inom
ramen for Dublinférordningen

e-Justice Communication via Online Data
Exchange

det europeiska informationssystemet for utbyte
av uppgifter ur kriminalregister

referensprogramvara for det europeiska
informationssystemet for utbyte av uppgifter ur
kriminalregister

det europeiska informationssystemet for utbyte
av uppgifter ur kriminalregister avseende
tredjelandsmedborgare

Andra forekommande akronymer

ACFC

AG

ALM
ALM
ALM
BCU
CAF
CBS

Ceas

Cepol

CSIRT

Ccu
ECA
EDPS
Emas

Enisa

EUAA
EUAN

eu-Lisa

eu-Lisa-styrelsens revisions-,
efterlevnads- och finanskommitté

radgivande grupp

forvaltning av applikationers livscykel
forvaltning av applikationers livscykel
forvaltning av applikationers livscykel
reservdriftstalle

gemensam utvarderingsram
karnverksamhetssystem

det gemensamma europeiska
asylsystemet

Europeiska unionens byra for utbildning
av tjansteman inom brottsbekampning

enhet for hantering av it-
sakerhetsincidenter

centralenhet

Europeiska revisionsratten

Europeiska datatillsynsmannen
miljélednings- och miljérevisionsordning
Europeiska unionens
cybersakerhetsbyra

Europeiska unionens asylbyra
EU-byraernas natverk

Europeiska unionens byra for den
operativa forvaltningen av stora it-
system inom omradet frihet, sékerhet
och rattvisa

ESP den europeiska sokportalen
Etias EU-system for reseuppgifter och resetillstand
Eurodac den europeiska databasen 6ver asylsékandes
fingeravtryck
JITs CP samarbetsplattform fér gemensamma
utredningsgrupper
MID detektor for multipla identiteter
sBMS gemensam biometrisk matchningstjanst
Serena tjansten for saker natverksatkomst (till miljéer for
karnverksamhetssystem)
Sirene begaran om kompletterande uppgifter vid de
nationella gransévergangarna
SIS Schengens informationssystem
Testa-ng transeuropeiska telematiktjanster for
myndigheter — nya generationen
VIS informationssystemet for viseringar
Eurojust Europeiska unionens byra for
straffrattsligt samarbete
Europol Europeiska unionens byra for samarbete
inom brottsbekampning
Frontex Europeiska grans- och
kustbevakningsbyran
FTE heltidsekvivalent
GD Migration generaldirektoratet for migration och inrike
och inrikes fragor
fragor
GD Rattsliga generaldirektoratet for rattsliga fragor
fragor och och konsumentfragor
konsumentfragor
IAC internrevisionsfunktion
IAS kommissionens tjanst for internrevision
ICF ram for intern kontroll
ITSM hantering av it-tjanster
JHAAN RIF-myndigheternas natverk
KPI nyckelprestationsindikator
MVP minsta gangbara produkt
Olaf Europeiska byran for
bedrageribekdmpning
RIF rattsliga och inrikes fragor
SEMM utvarderings- och
overvakningsmekanismen for
Schengenregelverket
SLA servicenivaavtal
SPD samlat programdokument



TCN tredjelandsmedborgare UNE utstationerad nationell expert
TEF overgripande teknisk ram USK anvandarprogrampaket

TOF overgripande operativ ram
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eu-Lisa — byran i korthet

Europeiska unionens byra for operativ forvaltning av stora it-system inom omradet frihet, sdkerhet och
rattvisa (eu-Lisa) ansvarar for forberedelse, utveckling och operativ forvaltning av stora it-system inom
omradet for rattsliga och inrikes fragor (RIF)." Byran inrittades 2012 och har bidragit till
genomforandet av EU:s politik inom omradena inre sdkerhet, migration och asyl, viseringar och
rattsliga fragor. eu-Lisas huvudfokus ar att underlidtta datadriven gransfoérvaltning och effektivt
informationsutbyte mellan RIF-myndigheter i hela Europa for att sakerstidlla Schengenomradets
sakerhet och trygghet, samtidigt som internationella resenarer far en smidig upplevelse.

Byrans huvuduppgift ar att sakerstdlla att EU:s RIF-informationssystem fungerar effektivt, sakert och
avbrottsfritt i enlighet med de rattsliga grunderna, inklusive dataskydds- och sakerhetskrav. Kontinuerlig
tillgang till dessa it-system ar avgérande for att sakerstalla EU:s inre sakerhet och for att underlatta den fria
rorligheten for EU:s medborgare och invanare. | dag ansvarar eu-Lisa for forvaltningen av fdljande
informationssystem for rattsliga och inrikes fragor:

= Schengens informationssystem (SIS).?
= Informationssystemet fér viseringar (VIS).?
= Europeiska databasen éver asylsékandes fingeravtryck (Eurodac).*

= Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister -
referensprogramvara (Ecris-RI).
For att ytterligare effektivisera EU:s gransforvaltning och starka den inre sakerheten i Schengenomradet
utvecklar eu-Lisa flera nya stora it-system och den évergripande interoperabilitetsarkitekturen:

= In- och utresesystemet.®
= EU-systemet for reseuppgifter och resetillstand (Etias).®

= Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister avseende
tredjelandsmedborgare och statslésa personer (Ecris-TCN).”

= Interoperabilitetskomponenterna®, dvs. den gemensamma biometriska matchningstjansten (sBMS), den
europeiska sokportalen (ESP), den gemensamma databasen for identitetsuppgifter (CIR) och detektorn for
multipla identiteter (MID).

= Den centrala databasen for rapporter och statistik (CRRS).

Under 2023 inledde eu-Lisa ocksa forberedelser for att ta Over den operativa forvaltningen av e-Codex-
systemet (e-Justice Communication via Online Data Exchange), som underlattar sdker kommunikation mellan
rattsliga myndigheter i gransoéverskridande civilrattsliga och straffrattsliga forfaranden®. Byran har ocksa inlett
forberedelserna  for utformning och utveckling av samarbetsplattformen fér gemensamma
utredningsgrupper (JITs CP) for att tillhandahadlla sakert elektroniskt informationsutbyte for
gransoverskridande brottsutredningar©.

Dessutom fick eu-Lisa i uppdrag att utveckla EU:s plattform for viseringsansokningar for att digitalisera
viseringsforfarandet.

" Eérordning (EU) 2018/1726 (EUT L 295,21.11.2018).

2 Férordningarna (EU) 2018/1860, 2018/1861, och 2018/1862 (EUT L 312,7.12.2018).
3 Forordning (EG) nr 767/2008, radets beslut 2004/512/EG, och rédets beslut 2008/633/RIF.
4 Forordningarna (EU) nr 603/2013 och nr 604/2013, férordning (EG) nr 1560/2003.

5 Forordning (EU) 2017/2226 (EUT L 327, 9.12.2017).

6 Férordningarna (EU) 2018/1240 och 2018/1241 (EUT L 236, 19.9.2018).

7 Férordning (EU) 2019/816 (EUT L 135,22.5.2019).

8 Foérordningarna (EU) 2019/817 och (EU) 2019/818 (EUT L 135, 22.5.2019).

9 Férordning (EU) 2022/850 (EUT L 150, 1.6.2022).

10 Férordning (EU) 2023/969 (EUT L 132, 17.5.2023).

" Férordning (EU) 2023/2667 (EUT L, 7.12.2023).



http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1860/oj
http://data.europa.eu/eli/reg/2018/1861/oj
http://data.europa.eu/eli/reg/2018/1862/oj
http://data.europa.eu/eli/reg/2008/767/oj
http://data.europa.eu/eli/dec/2004/512/oj
http://data.europa.eu/eli/dec/2008/633/oj
http://data.europa.eu/eli/reg/2013/603/oj
http://data.europa.eu/eli/reg/2013/604/oj
http://data.europa.eu/eli/reg/2003/1560/oj
http://data.europa.eu/eli/reg/2017/2226/oj
http://data.europa.eu/eli/reg/2018/1240/oj
http://data.europa.eu/eli/reg/2018/1241/oj
http://data.europa.eu/eli/reg/2019/816/oj
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
http://data.europa.eu/eli/reg/2022/850/oj
http://data.europa.eu/eli/reg/2023/969/oj
https://eur-lex.europa.eu/eli/reg/2023/2667/oj

For att sakerstalla tillgangen till spetskompetens for sina viktigaste intressenter — kommissionen,
medlemsstaterna och andra EU-byraer — foljer eu-Lisa aktivt den senaste utvecklingen inom forskning och
innovation for att identifiera nya tekniska l6sningar som ytterligare kan forbattra byrans operativa effektivitet
och driva pa den digitala omvandlingen inom RIF-omradet. Dessutom tillhandahaller eu-Lisa hdgkvalitativa
tianster till alla slutanvéandare av systemen, inklusive support dygnet runt, alla dagar i veckan, samt
anvandarutbildning.'? Byran fortsatter ocksa att vara transparent och ansvarig infér sina intressenter och EU-
medborgarna.

©

to support, through to grow eu-LISA as an organisation
technelegy, the efforts of committed to providing

the EU and its Member high-guality, efficient services and
States to keep Europe solutions by systematically aligning
open and secure, its technological capabilities with

the evolving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transformation in

the JHA domain.
Accountability Excellence
deploying a sound applying the right arganisational
governance framewark, structure. the nght people and the right
cost-efficiant aperations and processes, ansuring serice continuity
gound financial management. and functional comprehensiveness of

the iools provided to the Member States.

Continuity Transparency

enzuring that the Agency will make
the kst use of the expertise,
knaowledge and investments made
by the Member States and will
continue (o develap them.

praviding regular and ooen communication
with the Agency's key stakeholders and
engaging them in a confinuous dialogue to
define the long-term strategy for the
devalopmant of the Agancy.

Teamwork Customer Focus
saeking to empawer 2ach ensurirg the Agency’s
team member to make the alignment with the needs
bast use of their knowledge and demands of its
and experience, contributing stakeholders at all times.

to shared success.

12 For e-Codex maste byran sékerstélla tekniskt stéd under kontorstid.
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De strategiska mal som anges i byrans langsiktiga strategi for 2021-2027 stdder eu-Lisas primara uppdrag
att tillhandahalla de senaste tekniska I6sningarna och fortsatta digitaliseringen av RIF-omradet for att stodja
intressenterna i deras anstrangningar for att halla Europa 6ppet och sékert. 3

Byrans langsiktiga och arliga verksamhet styrs av féljande fyra strategiska mal:

Cantinue graowing as a contrifutar

to and implementing partner for

the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency's
rale as a recagnised and frusted
partner for the Eurcpean Institu-
tions and the Mamber States in
driving the digital transformation in
the EU's Justice and Home Affairs
dormain.

Enable and drive innovation and
digital transformation in the EU's

Justice and Home Affairs domain.
Continue working on eu-LI154's

arganisational evolution towards a
more efficient, agile and resilient
organisation within the EL
regulatory framewaork.

LT LT
L L LU | LU LLL L LLL LU L LL
SEAT OF THE AGENCY TECHNICAL SITE LIAISON OFFICE TECHNICAL BACK-UF SITE

'3 eu-Lisas strategi 2021-2027, som antogs av styrelsen i november 2021.



https://eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202021-2027.pdf
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RIF-informationssystem som anfortrotts eu-Lisa

Systemets syfte

Lagrade uppgifter
2023

Operationer

Status 2023

Idrifttagande

Asyl, migration och granser

Eurodac | Europeiska databasen 6ver asyls6kandes fingeravtryck

Eurodac ar EU:s databas Over digitaliserade fingeravtryck for
hantering av asylansokningar enligt Dublinférordningen. Systemet
hjalper till att faststalla ansvarig medlemsstat genom att avgéra om
den sokande tidigare har sokt asyl i ett annat EU-land. Foér att battre
bekdmpa irreguljar migration kommer eu-Lisa att genomféra ett
stort utvecklingsarbete i systemet, infora nya funktioner och ge det
centrala systemet en ny utformning.

2003 (7% 7,4 miljoner 2,6 miljoner
Forvaltas av \_J uppsattningar overforda
eu-Lisa sedan 1 drift fingeravtryck uppgifter
juni 2013

EU:s inre sdkerhet och granser
SIS | Schengens informationssystem

SIS ar det storsta informationsutbytessystemet for forvaltning av de
yttre granserna och sakerstdllande av Schengenomradets inre
sakerhet. SIS underlattar informationsutbyte om efterlysta eller
saknade personer eller féremal, med instruktioner till behdriga
myndigheter om vad de ska gora nar personen eller foremalet i
fraga har hittats. Det ar darmed ett ovarderligt verktyg for att
bekédmpa granséverskridande brottslighet och terrorism.

Schengen, grénser och viseringar

1995 (7 90,5 miljoner 14,7
Férvaltas av \J registreringar miljarder
eu-Lisa sedan 1 drift genomforda
maj 2013 sokningar

355 000 traffai

VIS | Informationssystemet for viseringar

VIS underlattar handlaggningen av viseringsansokningar och
forvaltningen av  viseringar for  kortare vistelse  for
tredjelandsmedborgare som reser till eller via Schengenomradet.
Det stoder genomférandet av EU:s gemensamma viseringspolitik
och bidrar till att bekampa viseringsbedragerier genom att géra det
lattare att identifiera personer som inte uppfyller de ndédvandiga
villkoren for vistelse eller inresa.

EES | In- och utresesystemet

In- och utresesystemet kommer att effektivisera
granskontrollférfarandena genom att ersatta manuell stampling av
pass med elektronisk registrering av alla tredjelandsmedborgare
som reser in i och ut fran Schengenomradet. Nar in- och
utresesystemet har tagits i drift kommer det att sakerstalla battre
Overvakning av tilldtna vistelser och identifiering av eventuella
personer som &verskridit den tillatna vistelsen. Detta kommer att
bidra till att forebygga irreguljar migration och starka den inre
sakerheten och samtidigt bidra till att bekdmpa organiserad
brottslighet och terrorism.

Etias | EU-systemet for reseuppgifter och resetillstand

Etias ar ett onlinesystem for resetillstand for tredjelandsmedborgare
som reser till 30 europeiska lander och som ar undantagna fran
viseringskrav. Detta system bygger pa forhandskontroller och
kommer att jamféra information i alla RIF-system samt Europols och
Interpols databaser for att i forvag identifiera potentiella
sakerhetsrisker, irreguljar migration eller hoga epidemirisker som
kan utgdra grund for att neka inresa till Schengenomradet. Etias
resetillstand kontrolleras av Iuft-, sjo- och landtransportorer fore
ombordstigning samt av  gransbevakningstjansteman  vid
Schengengranserna.

2011 f\ 51,2 miljoner 211
Forvaltas av \.J viseringsansokningar  miljoner
eu-Lisa sedan | drift operationer
december 2012
2024 /

Under

utveckling
2025 /

Under

utveckling
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Rattsligt samarbete

Ecris RI | Europeiska informationssystemet for utbyte av uppgifter ur kriminalregister — Referensprogramvara

Ecris ar ett decentraliserat system for informationsutbyte mellan 2012 f_\
medlemsstaterna om tidigare fallande domar mot EU-medborgare.  Férvaltas av eu- \_J
Ecris RI tillhandahaller ett integrationsgranssnitt som mojliggér  Lisa sedan | drift
koppling mellan medlemsstaternas nationella kriminalregister. april 2020

Ecris-TCN | Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister — tredjelandsmedborgare och
statslosa personer

Ecris-TCN kommer att underlatta det elektroniska utbytet av = 2025

uppgifter ur kriminalregister om tredjelandsmedborgare och /
statslésa personer. Det stoder darmed principen om 6émsesidigt Under
erkannande av domar och réttsliga beslut i hela Europa. utveckling

e-Codex | e-Justice Communication via Online Data Exchange

e-Codex ar en kommunikationsplattform som syftar till att 2013 f\
underlatta saker dverforing av elektroniskt innehall mellan rattsliga  Férvaltas \J
myndigheter och rattstilldampare i gransoéverskridande forfaranden, ftillfalligt av eu- 1 drift

vilket sakerstaller en effektivare rattslig process for medborgare  Lisa fsedan mars
och féretag i hela Europa. eu-Lisa kommer att ansvara for e- 2024
Codex-systemet fran och med den 3 juni 2024."

JITs CP | Samarbetsplattform fér gemensamma utredningsgrupper

Samarbetsplattformen  fér gemensamma utredningsgrupper 2025

kommer att underlatta kommunikationen och samarbetet mellan /
europeiska rattsliga och brottsbekdmpande myndigheter, berérda Under
EU-byraer och Europeiska byran for bedrageribekampning (Olaf), utveckling

i syfte att forbattra effektiviteten och &andamalsenligheten i
gransoverskridande utredningar och lagféringar.

Interoperabilitet

Ny interoperabilitetsarkitektur

Interoperabilitet ar de sammanlankade systemens formaga att dela  2024-2026 /

data och utbyta information, for att ge berérda myndigheter enklare

tillgang till heltéckande information. Under
utveckling

Den Overgripande systeminteroperabiliteten for RIF-omradet
kommer att mojliggéras genom féljande komponenter som
underlattar godkanda sokningar och informationsutbyte:

® Den europeiska sokportalen (ESP), som gor det mojligt for

behoriga anvandare att med en enda sokning fa resultat fran
alla RIF-informationssystem som de har behérighet till.

= Den gemensamma databasen for identitetsuppgifter (CIR)

tillhandahaller en gemensam lagringsplats for
identitetsuppgifter, resehandlingsuppgifter och biometriska
uppgifter om personer som registrerats i in- och

utresesystemet, VIS, Etias, Eurodac och Ecris-TCN.

= Detektorn for multipla identiteter skapar och lagrar lankar
mellan uppgifter i de olika EU-informationssystemen for att
upptécka multipla identiteter, med det dubbla syftet att
underlatta identitetskontroller for resendrer med arligt uppsat
och bekampa identitetsbedrageri.

® Den gemensamma biometriska matchningstjansten
(sBMS) matchar en individs biometriska uppgifter i olika
system.

4 Kommissionens genomférandebeslut (EU) 2023/117 av den 13 januari 2023 om servicenivakrav for den verksamhet som ska utféras
av eu-Lisa med avseende pa e-Codex-systemet.

'5 eu-Lisa har tillhandahallit tillfalligt systemunderhall sedan mars 2024. | maj 2024 férklarade kommissionen att Gvertagandeprocessen
framgangsrikt hade slutforts, och den 3 juni 2024 kommer eu-Lisa officiellt att ta 6ver det fulla ansvaret for férvaltningen av e-Codex-
systemet i enlighet med kommissionens genomférandebeslut (EU) 2024/1272 (EUT L, 14.5.2024).



http://data.europa.eu/eli/dec_impl/2023/117/oj
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Oversikt éver affiarsforbindelserna mellan EU:s RIF-informationssystem som férvaltas av eu-Lisa't

| diagrammet nedan beskrivs linjerna for informationsutbyte mellan de befintliga RIF-informationssystemen —
SIS, VIS, Eurodac och e-Codex — och de nya system som haller pa att utvecklas — in- och utresesystemet,
Etias, Ecris-TCN och samarbetsplattformen fér gemensamma utredningsgrupper, tillsammans med de
komponenter som kommer att méjliggéra interoperabilitet mellan alla RIF-system som forvaltas av eu-Lisa for
att underlatta integrerad gransférvaltning och 6kad inre sakerhet for Schengenomradet.

N rﬂ
]

Interoperatility components
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"6 *Delar av funktionaliteten kommer att vara anslutna till interoperabilitetsarkitekturen.
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Styrelsens analys och bedomning

eu-Lisas styrelse har analyserat och bedomt byrans konsoliderade arliga verksamhetsrapport om 2022
ars resultat.'”

Styrelsen betonar att eu-Lisa har en avgorande roll for ett effektivt fungerande Schengenomrade och
bidrar pa ett ovarderligt satt till det framgangsrika genomférandet av EU:s politik inom omradena
granskontroll, viseringar, migration och asyl, e-juridik, digitalisering och cybersakerhet.

Styrelsen

= erkdnner eu-Lisas insatser for att uppna de mal som faststallts for 2023 i det samlade programdokumentet
2023-2025,

= tackar byran for dess fortsatta insatser for att sakerstélla en stabil och oavbruten tillgang till EU:s
informationssystem och darigenom bidra till att Schengenomradet fungerar effektivt,

= gratulerar byran till det framgangsrika idrifttagandet av det fornyade SIS den 7 mars 2023, den smidiga
integrationen av Kroatien i VIS och slutférandet av Cyperns fullstandiga integration i SIS,

= beklagar att in- och utresesystemet, EU-systemet for reseuppgifter och resetillstdnd (Etias), Ecris-TCN och
interoperabilitetskomponenterna inte kunde tas i drift under 2023,

= berommer den verkstallande direktoren for att ha féreslagit den nya l6sningsstrategin (3R) och for att ha
|6st dodlaget med in- och utresesystemet,

= vdlkomnar den reviderade fardplan for interoperabilitet som utarbetats av byran och godkants av styrelsen
och RIF-radet,

= erkdnner kvaliteten pa och punktligheten i det stéd som byran tillhandahallit medlemsstaterna och
kommissionen under 2023,

= erkdnner utmaningen for byran att arbeta parallellt med ett stort antal sammanlankade verksamheter och
noterar att volymen och komplexiteten i byrans verksamhet fortsatte att 6ka under 2023,

= berommer byrans goda framsteg med att avsluta utestdende revisionsrekommendationer och uppna en
overgripande genomférandegrad pa 87 procent senast den 31 december,

= vialkomnar framsteg med genomférandet av rekommendationerna fran Europeiska datatillsynsmannen
(EDPS),

= berommer den enastdende nivan pa budgetgenomférandet for 2023 ars atagande- och
betalningsbemyndiganden, nara 100 procent 2023, och den anméarkningsvarda 6kningen av byrans andel
tillsatta tjanster,

= uttrycker oro Over revisionsrattens upprepade yttranden med reservation om lagligheten och korrektheten
i de betalningar som ligger till grund for byrans rakenskaper, samtidigt som man noterar att byran beviljades
ansvarsfrihet for sin budget 2022 av budgetmyndigheten,

7 Se artikel 19.1 t i férordning (EU) 2018/1726 om inrattande av eu-Lisa.



http://data.europa.eu/eli/reg/2018/1726/oj

= uppmuntrar byran att ytterligare forbattra effektiviteten och andamalsenligheten i sitt interna kontrollsystem
och att avsluta kvarvarande 6ppna och langvariga revisionsrekommendationer,

= noterar att byrans andel tillsatta tjanster gradvis haller pa att forbattras, men att 57 tjanster fortfarande var
lediga i slutet av 2023,

= gratulerar byran till att ha erhallit det europeiska kvalitetshanteringscertifikatet "Efficient CAF User”, vilket
understryker eu-Lisas engagemang for spetskompetens, efterlevnad av europeiska standarder och byrans
fortlépande engagemang for kontinuerliga forbattringar, och

= uttrycker sin tillfredsstéllelse med eu-Lisas 6vergripande forvaltning under 2023.

Styrelsen anser att denna rapport ger tillrdckliga garantier for att eu-Lisa, trots manga utmaningar som har lett
till att kravande tidsplaner for genomforandet inte har kunnat féljas, har tillampat ett systematiskt och
konsekvent tillvagagangssatt for att genomféra sitt mandat och anvéant sina ekonomiska resurser och
personalresurser i linje med de syften som angetts i eu-Lisas arliga arbetsprogram fér 2023 i enlighet med det
samlade programdokumentet fér 2023-2025.

Styrelsen har beaktat informationen i denna rapport och

= betonar det avsevdrda trycket pa eu-Lisas personal som arbetar med komplexa projekt for vilka
tillrdckliga personalresurser ar avgoérande, for bade operativa och évergripande funktioner,

= understryker ytterligare eu-Lisas behov av att minska sitt beroende av externa uppdragstagare,

= stoder byran i dess kontinuerliga anstriangningar for att genomféra sina ataganden att leverera den
reviderade fardplanen for genomférandet av in- och utresesystemet, Etias, Ecris-TCN och
interoperabilitetsarkitekturen,

= erkanner det 6msesidiga beroendet mellan byrans arbete for de centrala systemen och medlemsstaterna
pa nationell niva, och uppmuntrar eu-Lisa att fortsatta sitt ndra samarbete med sina intressenter, inklusive
Europeiska kommissionen, for att sdkerstalla ett framgangsrikt inforande av nya system,

= erkdnner vikten av eu-Lisas program for kapacitetsokning for att sakerstélla tillracklig
datacentralskapacitet for effektiv och hallbar utbyggnad och férvaltning av bade nya och redan befintliga it-
system, samtidigt som man fortsatter att garantera oavbruten tillganglighet och snabb utveckling av alla
system inom sitt ansvarsomrade.

Styrelsen vill uttrycka sin tacksamhet till byrans verkstallande direktér Agnés Diallo, till den tidigare vice
verkstallande direktéren Luca Tagliaretti, till eu-Lisas ledning och till hela dess personal for deras orubbliga
engagemang och ofortréttliga arbete under hela detta oerhért utmanande ar.

Zsolt Szolnoki,
Styrelsens ordférande



Forord av verkstallande direktoren

Pa manga satt har 2023 varit ett avgorande ar for eu-Lisa.

| mars levererade byran framgangsrikt den nya versionen av SIS som nu ger medlemsstaterna en helt ny
uppsattning funktioner och sékmdjligheter, inklusive biometriska funktioner och information om
atervandanden. Alla dessa framsteg bidrar till att ytterligare starka sékerheten i Schengenomradet.

Under 2023 fortsatte eu-Lisa att sékerstalla en smidig operativ forvaltning av RIF-informationssystemen
inom ramen for sitt ansvarsomrade (SIS, VIS och Eurodac), vilket sékerstallde att de var tillgéngliga for
medlemsstaterna dygnet runt, aret runt, och att systemens svarstider holl sig inom de faststallda malen.

Nya lander har ocksa anslutit sig till vara system under 2023: Kroatien fick full tillgang till VIS i januari, och
Cypern integrerades fullt ut i SIS i juli.

Med in- och utresesystemet, Etias och interoperabilitetsarkitekturen har Europeiska unionen satt upp ett
ambitiést mal att genomfdra ett av varldens mest avancerade gransforvaltningssystem for att méjliggora storre
sakerhet inom Schengenomradet och samtidigt underlatta smidiga internationella resor till EU. Nar jag borjade
pa byran for ett ar sedan avstannade utvecklingen av dessa nya system, efter upprepade forseningar for deras
idrifttagande, som ursprungligen hade faststallts for 2022.

For att ta itu med dessa utmaningar faststéallde vi i juni 2023 en ny strategi, internt kallad "3R-strategin”, med
malen att atermobilisera (Remobilise) vara leverantorer pa alla nivaer, I6sa (Resolve) komplexiteten i systemen
och fornya (Renew) vara interna arbetsmetoder genom att anta flexibla metoder, basta branschpraxis och
inratta tvarfunktionella team. Detta nya tillvagagangssatt gav snabbt sina forsta resultat, vilket gjorde att vi
kunde avhjalpa blockeringen och leverera det forsta funktionella systemet till medlemsstaterna fére sommaren,
sa att de kunde ga vidare med sina forberedelser.

Under hosten foreslog eu-Lisa en ny strategi for att leverera interoperabilitetsarkitekturen fram till 2026: gradvis
inforande av nya system i fyra utrullningsfaser. Denna strategi, den nya fardplanen for interoperabilitet,
godkandes enhalligt forst av styrelsen och sedan av radet (rattsliga och inrikes fragor) i oktober. Enligt den
reviderade fardplanen for interoperabilitet ska nya system levereras i fyra utrullningsfaser:

@ In- och utresesystemet, tillsammans med transportorsgranssnittet, och den gemensamma biometriska
matchningstjansten (sBMS) fore utgangen av 2024.

@ Etias, sex manader senare.
@ Ecris-TCN senast i mitten av 2025.
@ De sista komponenterna for interoperabilitet under 2026.

| slutet av 2023 var eu-Lisa pa ratt spar med utvecklingen av nya system och gjorde framsteg i enlighet
med denna reviderade fardplan.

For att komma bort fran stuprérstankandet har byran hamtat inspiration fran basta praxis inom branschen och
infort nya arbetssatt. | detta avseende har den viktigaste foréandringen varit den interna omorganisationen av
team i 6vergripande grupper, med kontinuerlig styrning pa alla nivaer, och integrering av vara uppdragstagare
for att arbeta tillsammans med var personal som ett team under ett tak. Baserat pa denna framgang har byran
utvidgat den flexibla modellen till alla sina arbetsomraden och till interoperabilitetsarkitekturen.



En av byrans fortsatt hogsta prioriteringar var den fysiska sdakerheten och cybersakerheten i de system
och data som den ar vard for. Darfor tillampas sakerhet som standard och en nolltillitspolicy haller pa
att utvecklas. Skyddet av personuppgifter sakerstdlls ocksa inom ramen fér EU:s allmanna
dataskyddsforordning och under éverinseende av Europeiska datatillsynsmannen.

Byran haller ocksa gradvis pa att infora ett nytt arbetsomrade som stéder digitaliseringen av rattskipningen
i Europa. Under 2023 har arbetet inriktats pa att forbereda for eu-Lisas 6vertagande av e-Codex och att ga
vidare med utvecklingen av Ecris-TCN.

Under 2023 var en av eu-Lisas viktigaste prioriteringar att stirka sin efterlevnad av EU:s regler, sarskilt
genom att uppratta en ambitiés handlingsplan for att ta itu med éppna revisionsrekommendationer. Detta lede
till att byran kunde hdja genomférandet av revisionsrekommendationerna till 87 procent och skapa
forutsattningar for att oka regelefterlevnaden i verksamheten. Den ¢kade efterlevhaden stdddes genom
inforande av effektivare forvaltningsverktyg, ett nara samarbete mellan finansiella och operativa grupper samt
manatliga budgetdversyner pa ledningsniva for att fa ner budgetutnyttjandet till en utmarkt niva i slutet av aret,
pa nastan 100 procent for ataganden och betalningar. Dessutom skedde en betydande férbattring under 2023
nar det galler andelen tillsatta tjanster (94,7 procent), kdnsbalans och genomférande av en handlingsplan for
att gora eu-Lisa till en bra arbetsplats. Det senare omfattade utarbetande av en Idsningsplan fér personalens
engagemang och nominering av en ambassador for engagemang. Dessa insatser resulterade i att eu-Lisa fick
ett omnamnande vid EU-byraernas natverks (EUAN) prisutdelning fér mangfald och inkludering for sitt arbete
med att genomféra de initiativ som beskrivs i handlingsplanen fér mangfald, rattvisa och inkludering 2023—
2024.

Forbattringar av efterlevnadsatgarderna bekraftades av den arliga bedémningen av ramen for intern kontroll,
som sammanfattas i del 2 i detta dokument. En stor framgang for byran var att den tilldelades det europeiska
kvalitetshanteringscertifikatet ”Effective CAF User”, ett erkdnnande av eu-Lisas engagemang for
spetskompetens, efterlevnad av europeiska standarder och byrans fortldpande engagemang fér kontinuerliga
forbattringar. Slutligen beviljades byran ansvarsfrihet fran budgetmyndigheten fér sina réakenskaper for 2022.

Alla dessa insatser ligger till grund for de viktigaste delarna av eu-Lisas strategi for de kommande aren,
namligen att

@ sakerstalla en effektiv drift och ett effektivt genomférande av EU:s RIF-informationssystem som
anfortrotts eu-Lisa, som gradvis Overgar till ett nytt arbetssatt med smidiga metoder och en
uppdaterad verksamhetsmodell,

m fortsadtta att forbattra byrans resultat nar det géller efterlevnad, och sakerstalla en hég niva av
efterlevnad, effektivitet och éppenhet,

@ framja personalens engagemang genom att gora eu-Lisa till en bra arbetsplats for att locka till
sig och behalla nya talanger, ytterligare 6ka andelen tillsatta tjanster och framja 6ppenhet, delaktighet
och etik,

@ vara rustad for framtiden, foérbattra teknik och innovation och undersdka den mdjliga
anvandningen av ny teknik, sdsom molnldsningar och artificiell intelligens,

@ konsolidera byrans styrning och forbindelser med dess viktigaste intressenter, sarskilt EU-
institutionerna, medlemsstaterna, vardlanderna, den akademiska varlden och naringslivet.

Forutom for att forvalta och utveckla it-system spelar byran en viktig roll i EU genom att vara en hornsten i
Schengenomradet med frihet, sakerhet och rattvisa, tillhandahalla en rad tjanster till medlemsstater och
yrkesverksamma, underlatta arbetet for brottsbekdmpande myndigheter och rattstillampare, samtidigt som den
levererar en markbart battre service till EU:s medborgare.

Genom att utnyttja den basta tekniken och digitalisera processerna ar byran fast besluten att ta sig an nya
uppgifter och nya system for att fortsatta spela en nyckelroll i arbetet med att géra Europas digitala omvandling
till en framgang. Med de pagaende férandringarna och omvandlingen fortsatter eu-Lisa att utoka sin kapacitet
for att ta till sig dessa nya utmaningar, och byran ar stolt Gver att ha en positiv inverkan pa miljontals manniskors
livi Europa genom att erbjuda battre tjanster till medborgare och yrkesverksamma.

Agnés Diallo,
Verkstallande direktor



Sammanfattning

EU:s byra for den operativa forvaltningen av stora it-system inom omradet frihet, sékerhet och rattvisa
(eu-Lisa) inrdattades 2011 for att ta 6ver forvaltningen av tre befintliga it-system som utvecklats for
Schengenomradet. Sedan dess har byran blivit en av de viktigaste bidragsgivarna till skyddet av
Europas inre sidkerhet, samtidigt som den underldttar en av EU-medborgarnas grundlaggande
rattigheter — den fria rorligheten. Under arens lopp har eu-Lisa utvecklats till en av de viktigaste
drivkrafterna for den pagaende digitala omvandlingen av EU:s omrade for rattsliga och inrikes fragor
(RIF).

Denna rapport aterspeglar eu-Lisas framsteg med att genomféra mycket utmanande och kritiska uppgifter i en
alltmer komplex operativ miljo. Under 2023 fortsatte eu-Lisa att vara en tillférlitig och engagerad

samarbetspartner for EU-institutionerna och medlemsstaterna i processen med att genomféra relevant RIF-
politik, och sakerstallde sakerheten och integriteten for den driftsatta tekniken.

Bland manga andra landvinningar ar eu-Lisas viktigaste resultat under 2023 féljande:

Utarbeta en for Ta emot det europeiska
att bryta dédlaget i for en . europets
. . kvalitetshanteringscertifikatet
leveransen av nya RIF- gradvis utrullning av de nya
system. systemen.
. . . . Slutféra
Framgangsrik lansering av till VIS férberedelserna for
det den och i
7 mars 2023. SIS.
87 procent av de utestaende 99,9 procent . Markbar kning i
genomforda. ataganden och betalningar. vid byran.

Arets resultat

Under 2023 fortsatte eu-Lisa sina insatser for att bidra till ett fullt fungerande och motstandskraftigt
Schengenomrade till gagn for EU-medborgarna. Eftersom alla RIF-system som forvaltas av byran stoder
genomforandet av EU:s politik inom omradena gransforvaltning, visering, migration och asyl samt
digitalisering och bidrar till att bekdmpa organiserad brottslighet och terrorism, ar deras fortsatta utveckling och
underhall av avgorande betydelse fér EU och eu-Lisa.

Under de kommande aren kommer byran att utdka sitt bidrag till RIF-omradet genom att lansera flera nya it-
system som ar under utveckling. Dessa nya system och den dvergripande interoperabilitetsarkitekturen for
RIF-omradet kommer att inféras gradvis i fyra utrullningsfaser, i enlighet med den reviderade fardplanen for
interoperabilitet som godkandes av RIF-radet i oktober 2023. Tillsammans kommer dessa interoperabla
system att forandra gransforvaltningen genom digitalisering och leverera ett integrerat intelligent
tillvagagangssatt for att sdkerstalla Europas inre sdkerhet, samtidigt som de ger en sémlds upplevelse for
resenarer som ar pa vag till Schengenomradet.

Mot bakgrund av sina nya ansvarsomraden pa EU:s rattsliga omrade fortsatte eu-Lisa att 6ka sitt engagemang
for rattsvasendet genom att fortsatta utvecklingen av nya digitala I6sningar for den pagaende moderniseringen
och digitaliseringen av rattssystemen i hela Europa. Samtidigt som byran fortsatte att 6ka sina insatser for att
driva pa digitaliseringen av EU:s RIF-omrade fokuserade den ocksa pa cybersakerhet och bekdmpning av
hot pa cyberomradet, sarskilt genom att géra de nédvandiga forberedelserna for de skyldigheter som foljer av
nya EU-férordningar om informationssakerhet och cybersakerhet.



Som den EU-byra som ansvarar for den operativa forvaltningen och utvecklingen av informationssystem for
rattsliga och inrikes fragor fortsatte eu-Lisa att fungera som en viktig partner for sina intressenter och
tillhandahdll spetskompetens genom proaktivt samarbete och informationsutbyte med EU:s institutioner,
byraer och medlemsstater.

Generellt sett inriktades byrans arbete pa féljande arliga prioriteringar:

Prioritering 1: sakerstalla att de system som forvaltas och de tjanster som tillhandahalls
av eu-Lisa drivs och genomfors pa ett stabilt och oavbrutet satt (dvs. SIS, VIS, Eurodac,
Ecris-RI).

For 2023 var eu-Lisas framsta mal att sakerstalla en effektiv och kontinuerlig drift av system inom ramen for
sitt mandat och samtidigt tillhandahalla den utveckling som kravs och férbereda for deras integrering med
interoperabilitetskomponenterna. Byran sakerstallde en stabil drift av EU:s centrala RIF-system:

= Schengens informationssystem (SIS), och dess automatiska fingeravtrycksidentifieringssystem (Afis).

= Informationssystemet for viseringar (VIS), dess biometriska matchningssystem (BMS) och VIS Mail-
funktionalitet.

= Europeiska databasen o6ver asylsokandes fingeravtryck (Eurodac), tilsammans med DubliNet.

= Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister -
referensprogramvara (Ecris-RI).

Dessutom sakerstallde eu-Lisa en effektiv operativ forvaltning av den underliggande infrastrukturen, natverken
och tjansterna, kompletterat med supporttjanster dygnet runt, aret runt, for systemets slutanvandare.

Med undantag for viss kortvarig otillganglighet och férseningar fungerade systemen i enlighet med sina
respektive servicenivamal, med en tillganglighet for SIS pa 99,67 procent och VIS pa 99,97 procent.
Tillgangligheten for Eurodac — som paverkades av flera kritiska incidenter — lag under malet (99,47 procent).
Systemanviandningen fortsatte att 6ka under hela aret (dvs. SIS-sdkningar, VIS-operationer, dverféringar av
Eurodacuppgifter) och det var endast VIS-anvandningen som fortsatte att ligga under nivaerna fére pandemin.

Tack vare eu-Lisas, medlemsstaternas och kommissionens kombinerade insatser togs det férnyade SIS i
drift den 7 mars 2023 med en ny uppsattning funktioner och sékmgjligheter, och sakerstallde att mer
fullstdndig och tillforlitlig information finns tillganglig for de behdriga myndigheterna. Som en del av det
fornyade SIS avslutade eu-Lisa projektet Afis fas 2, som levererade nya biometriska funktioner sasom
mojligheten att lagra handavtryck och latenta avtryck (avtryck pa ytor). Den nuvarande Schengenarkitekturen,
som drivs av eu-Lisa, forstarktes ytterligare genom integrationen av Cypern i juli 2023, vilket kade antalet
SIS-anvandare till 34. Samtidigt fortsatte byran att stdédja Frontex med att utveckla de tekniska komponenter
som kravs for att uppna beredskap att ansluta sig till SIS. Under 2023 stédde byran ocksa integreringen av
Kroatien i VIS.

Sedan den 1 januari 2023 har Kroatien full tillgang till VIS, vilket gor det mojligt att avskaffa granskontrollerna
vid de inre grédnserna med andra Schengenlénder. Detta ar den forsta utvidgningen sedan 2011 néar
Liechtenstein anslot sig till den grénsfria zonen. Byran fortsatte ocksa med genomférandet av det omarbetade
VIS, vilket har tagit betydligt Iangre tid an vad som ursprungligen férutsags pa grund av komplexiteten i de
tekniska krav som paverkar projektets planerade aktiviteter. | oktober 2023 genomférde eu-Lisa en sakerhets-
och driftskontinuitetsévning avseende VIS for att testa och ytterligare forbattra systemets motstandskraft.

For att stodja genomférandet av det gemensamma europeiska asylsystemet (Ceas) fortsatte byran att
underhalla Eurodac och tillhandahdll viktiga systemuppgraderingar i véntan pa det kommande antagandet av
den nya migrations- och asylpakten och den omarbetade Eurodacférordningen. Under 2023 slutférde
byran Eurodacs kapacitetsokningsprojekt, vilket utdkade systemets maximala lagringskapacitet fran 7 till 9
miljoner poster, samtidigt som den dagliga genomstromningskapaciteten 6kade fran 15 000 till 24 000
transaktioner.

Eftersom sakerhetsanalysen av Ecris-Rl-applikationen visade pa flera sakerhetsbrister inledde byran
dessutom diskussioner med kommissionen och berdrda intressenter om en eventuell omarbetning av Ecris-RI
for att minska méjliga kvarstaende sakerhetsrisker i syfte att sékerstélla idrifttagandet av Ecris-TCN.

Nar det galler infrastruktur naddde eu-Lisa i maj 2023 en viktig milstolpe efter att ha utsetts till lokal
internetregistrator (LIR) och blivit medlem av Europas regionala internetregister. Som ett resultat av detta
kan byran nu distribuera IP-adresser till slutanvandare som tjansteleverantér eller anvanda dem for sin
infrastruktur. For att stddja denna verksamhet férvarvade eu-Lisa nddvandiga internetresurser for att ansluta
till internet och tillhandahalla offentliga systemtjanster for rattsliga och inrikes fragor, t.ex. webbtjanster for
Etias och in- och utresesystemet.



For att oka den operativa effektiviteten inforde eu-Lisa ocksa ett sarskilt verktyg for forvaltning av
datacentralinfrastruktur (DCIM) for att forbattra optimeringen av infrastrukturen och energiférvaltningen. For
att tillgodose framtida kapacitetsbehov fortsatte eu-Lisa att optimera och omorganisera sina datacentraler och
gjorde framsteg med férberedelserna for sin framtida modulara datacentral i Strasbourg.

Byran sakerstdllde ocksa kontinuerlig drift och tjansteleverans hos den gemensamma delade
infrastrukturen (CSP) genom att implementera en lokal containerplattform for att minska leveranstiden genom
automatisering. Det infordes aven en plan for kontinuerlig integration, leverans och driftsattning (CI/CD) for att
forbattra effektiviteten och driftsattningstiden for nya applikationer. Dessutom arbetade eu-Lisa med den
omfattande molnplattformen for att testa och verifiera anvandningen av molnteknik for hosting av lampliga
arbetsbelastningar och utformade byggplanen for mobila applikationer, som ar nédvandig for utvecklingen
av applikationer for nya system.

Utbver den operativa forvaltningen av RIF-informationssystemen fortsatte eu-Lisa att utféra andra nara
relaterade stadgeenliga uppgifter, t.ex. att tillhandahalla utbildning for medlemsstaterna om anvandningen av
RIF-informationssystem, utarbeta lagstadgade rapporter om deras tekniska prestanda, arlig statistik och
forteckningar éver utsedda myndigheter.

Prioritering 2: fortsatta inférandet och utvecklingen av nya RIF-informationssystem (dvs.
in- och utresesystemet, Etias och Ecris-TCN) samt interoperabilitetsarkitekturen.

I maj 2023 antog eu-Lisa en ny strategi, internt kallad 3R-strategin (Remobilise, Resolve and Renew —
atermobilisera, I6sa och fornya), for att bryta det langvariga dodlaget i utvecklingen av in- och
utresesystemet, som hade borjat paverka utvecklingen och tillhandahallandet i ratt tid av andra nya system,
dvs. EU-systemet for reseuppgifter och resetillstand (Etias), det europeiska informationssystemet for utbyte
av uppgifter ur kriminalregister avseende tredjelandsmedborgare (Ecris-TCN-systemet) och
interoperabilitetskomponenter. Pa relativt kort tid ledde det nya tillvdgagangssattet till en avsevard forbattring
i hanteringen av problem och mojliggjorde en effektivare tillampning av korrigerande atgarder for att
styra projektgenomfdrandet, undvika férsamringar i prestanda och eventuella nya betydande forseningar. Som
ett resultat lyckades byran paskynda utvecklingen av in- och utresesystemet och erbjuda stabilare
forutsattningar for medlemsstaterna att fortsatta sina forberedelser.

For att sdkerstdlla att nya RIF-system och den Overgripande interoperabilitetsarkitekturen skulle kunna
levereras framgangsrikt vidtog eu-Lisa avgoérande atgarder for att andra sin befintiga metod for
systemutveckling och inféra strategin med faser. Enligt den nya strategin ska de nya RIF-systemen och
interoperabilitetsarkitekturen inféras i fyra faser, fran 2024 till 2027, dar varje fas ar inriktad pa att uppna teknisk
beredskap for ett nyckelsystem och tillhérande tjanster.

2024 | Fas 1 In- och utresesystemet, tillsammans med gemensamma webbtjanster (inklusive
operatorsgranssnittet) och det gemensamma biometriska matchningssystemet (sBMS).

2025 | Fas 2 Etias, tilsammans med  webbtjanster  for  tredjelandsmedborgare,  tva
interoperabilitetskomponenter. Den europeiska stkportalen (ESP) och den gemensamma
databasen for identitetsuppgifter (CIR) samt den centrala databasen for rapporter och
statistik (CRRS).

2025 | Fas 3 Ecris-TCN, med interoperabilitetskomponenter.

2026 | Fas 4 Slutférande av  RIF- interoperabilitetsarkitekturen (inklusive den sista
interoperabilitetskomponenten: detektorn fér multipla identiteter, MID) och omarbetade
VIS.

For att 6vervaka genomférandet av varje fas inrattade byran en sarskild arbetsgrupp ("Back-to-Green”) som
fokuserar pa att fa utvecklingen pa ratt spar igen med hjalp av ett samlat team som arbetar enligt en flexibel
projektledningsmetod. Syftet ar att na konkreta och regelbundna resultat genom en gradvis utrullning av
minsta gangbara produkter — en mellanversion av den slutliga produkten i en stabil miljé som gor det méjligt
for medlemsstaterna att genomféra testkampanjer och fortsatta sina forberedelser.

Utvecklingen och testningen av in- och utresesystemet fortsatte under aret. | samarbete med
uppdragstagaren atgardade byran de tekniska problem som hade hindrat medlemsstaterna fran att ga vidare
med testningen och férbereda sina nationella system. Sedan den nya metoden inférdes har tre storre versioner
av in- och utresesystemet installerats i medlemsstaternas testmiljder med betydligt farre programvarufel, vilket
visar den forbattrade kvaliteten pa utveckling och testning. Dessutom fortsatte den nyligen inrattade
hogpresterande gemensamma forvaltningsmekanismen att regelbundet 6vervaka framstegen och vidtog
korrigerande atgarder for att styra genomférandet, vilket gjorde det mdjligt att I6sa de flesta av de utestaende



kontraktsfragorna.

Byran fortsatte ocksd med utvecklingen av webbtjanster for in- och utresesystemet/Etias, med fokus pa
webbportalen, testning av kvaliteten och kraven pa programvaran for operatdrsgranssnittet och
mobilapplikationen, den applikation som utvecklats internt av eu-Lisa.

Genomférandet av Etias befann sig fortfarande i analys- och utformningsfasen under 2023 pa grund av
beroenden av gemensamma komponenter med in- och utresesystemet (dvs. webbtjanster) och specifikationer
for interoperabilitet som hindrade slutférandet av utformningen for deras integration. | november fardigstallde
eu-Lisa dock plattformen for testmiljon. Under 2023 slutférde byran dessutom 6vervakningen av tekniska
I6sningar for den vita listan” over sdkra audiovisuella kommunikationsverktyg som ska anvandas av
Etias nationella enheter for att intervjua sdkande i fall dar konsulara tjanster ar utom rackhall.

Parallellt fortsatte eu-Lisa ocksa med utvecklingen av Ecris-TCN, dven om analys-, utformnings- och
utvecklingsverksamheten gick langsammare an planerat pa grund av beroenden av gemensamma
komponenter med in- och utresesystemet. Under 2023 levererades tva versioner av den integrerade
simulatorn (sammanslagning av det centrala systemet, granssnittsprogramvaran, delar av Ecris Rl och en
ESP-simulator) for Ecris-TCN till medlemsstaterna for testning.

For att underlatta informationsutbytet mellan de nya och befintliga it-systemen kommer eu-Lisa att utveckla en
overgripande interoperabilitetsarkitektur for RIF-domanen. Nar RIF-systemen har tagits i drift kommer
interoperabiliteten att stddja integrerad gransfoérvaltning och inre sakerhet. Interoperabilitetsprogrammet lag
kvar i genomférandefasen pa grund av beroendefoérhallanden med utvecklingsprogrammet for in- och
utresesystemet.

Under aret fortsatte eu-Lisa genomforandet av interoperabilitetskomponenter, med fokus pa att utveckla
sBMS-funktioner relaterade till systemmigreringar och omarbetningar. Byran fortsatte t.ex. med
datamigrering fran olika RIF-system till sSBMS for att mojliggora identifiering éver domangranserna, och
utvidgning av den gemensamma databasen for identitetsuppgifter (CIR) och detektorn fér multipla identiteter
(MID) for rattsomradet. | juni levererade byran en sBMS-version anpassad till den senaste programvaran
och den nya versionen av integrationsskiktet. | november slutférde eu-Lisa utvecklings- och
fabriksacceptanstesterna av den forsta storre lanseringen av minsta gangbara produkter for ESP, CIR
och CRRS som fullt ut stéder Etias behov.

| samarbete med Sverige slutférde eu-Lisa pilotprojektet sBMS USK VIS for viseringsansdkningar, med fokus
pa att samla in den kvalitetspoang som beraknats for varje registreringsforsok (fingeravtryck och ansiktsbilder)
for att avgéra om de Overenskomna kvalitetstrosklarna kan leda till flera registreringsforsék under
ansokningsprocessen och for att bedéma kvalitetskontrollernas inverkan pa den totala registreringstiden.
Analysen av kvalitetsvardena for fingeravtryck visade att den kombinerade kvalitetsstrategi som anvands i
sBMS USK skulle forbattra den nuvarande registreringsprocessen hos arbetsstationer for
viseringsansokningar genom att fokus enbart laggs pa VIS-poster som behdver tas om. Pilotprojektet
validerade ocksa den dvergripande kvalitet i uppsattningarna av ansiktsbilder och gjorde det mdjligt att minska
den tid som laggs pa att ta ansiktsbilder.

Prioritering 3: Tillhandahalla stéd och expertis till kommissionen och medlemsstaterna

eu-Lisa ar alltid redo att stédja medlemsstaterna, kommissionen och EU:s byraer i fragor som ror utveckling
och utveckling av RIF-informationssystem inom sitt ansvarsomrade, inklusive stdd till radgivande grupper och
programstyrelser. Dessutom anvander eu-Lisa sin tekniska expertis for att tillhandahalla regelbundna
utbildningstillfallen om driften och den tekniska anvandningen av RIF-system och skraddarsy dem efter
medlemsstaternas och andra berérda parters behov och konstaterade kunskapsluckor. Rapporterna om
systemets tekniska funktion och den statistik som eu-Lisa tillhandahaller anvands i Schengen barometern+
som kommissionen har tagit fram for att forbattra situationsmedvetenheten och prognosférmagan pa EU-niva.

For att sakerstélla den fortsatta utvecklingen av RIF-informationssystem fortsatter eu-Lisa att évervaka och
bedriva forskning (inklusive projekt for koncepttest), samtidigt som byran framjar standardisering och
samordnar utatriktade aktiviteter med industrin och den akademiska varlden for att bidra till innovation och
digitalisering. Byran fortsatte framfor allt att utveckla sin kapacitet och expertis inom omradet artificiell
intelligens (Al) genom att avsluta ett projekt for koncepttest av en Al-baserad 16sning for prediktiv analys
av it-infrastruktur och natverk for att forbattra infrastrukturens tillganglighet och minska driftstopp.

Under 2023 fortsatte eu-Lisa att bidra aktivt till EU:s innovationsknutpunkt for inre siakerhet genom att
utstationera en medarbetare till Europol for att stddja knutpunktens sekretariat och aven genom att kartlagga
relevanta projekt samt kunskaps- och kapacitetsbrister pa RIF-omradet.

eu-Lisa fortsatte ocksa att utveckla sin biometriska portfélj genom att investera i tillampad forsknings- och
innovationsverksamhet och riktade in sig pa I6sningar for att héja kvalitet pa biometriska aspekter och erbjuda



snabbt stdd av hog kvalitet till byrans intressenter. Som ett led i det pagaende arbetet med att standardisera
datakvaliteten i alla RIF-system har byran, i nara samarbete med kommissionens gemensamma
forskningscentrum (JRC), tagit initiativ till en ny internationell standard for marken av fingrar (latenta
fingeravtryck). eu-Lisa fortsatte ocksa att arbeta for att bli en internationellt erkand expert pa omradet biometri
och identitetshantering. For att framja standardisering pa internationell niva och forbattra de tjanster som byran
erbjuder har eu-Lisa lagt fram ett forslag till ett nytt kvalitetsmatt for marken av fingrar. Detta ar viktiga
framsteg, inte bara for att forbattra interoperabiliteten mellan alla RIF-system, utan ocksa for att forhindra
lasning till leverantdrer och uppna battre transportmoéjligheter for biometriska produkter mellan olika
ramavtal/leverantorer.

| april lade eu-Lisa dessutom fram sin forsta vetenskapliga forskningsrapport, en storskalig studie om
kvaliteten pa fingeravtrycksuppgifter, vid den elfte internationella workshoppen om biometri och forensik
(IWBF) i Barcelona.

Byran fortsatte ocksa att st vard fér rundabordssamtal med industrin for att framja utbytet av synpunkter
pa specifika fokusomraden, lyfta fram innovativ teknik, produkter och tjanster fran industrin och atgarda
medlemsstaternas behov och kapacitetsbrister. Under 2023 anordnade byran tva rundabordssamtal med
branschen, ett om cyberresiliens och ett annat om digitalisering av rattsvasendet.

Prioritering 4: Oka byrans bidrag till EU:s rattsliga omrade

Under aret fortsatte byran att utdka sin roll nar det galler att driva pa den digitala omvandlingen inom EU:s
rattsliga omrade. Under 2023 var eu-Lisas viktigaste mal att ta dver den operativa forvaltningen av e-
Codex-systemet (e-Justice Communication via Online Data Exchange). Den 8 december 2023 lamnade eu-
Lisa och det konsortium som ansvarar for forvaltningen av e-Codex-systemet in en gemensam begaran till
kommissionen om att forklara att dverlamnings-/0vertagandeprocessen har slutforts pa ett framgangsrikt satt.
Kommissionen forklarade officiellt att dverlamnande-/6vertagandeprocessen hade slutforts den 7 maj 2024,
och eu-Lisa kommer att officiellt ta 6ver den operativa férvaltningen av e-Codex-systemet den 3 juni 2024.

Byrans nasta stora utvecklingsprojekt pa det rattsliga omradet &r den samarbetsplattform for gemensamma
utredningsgrupper som har inrattats for att forbattra effektiviteten i granséverskridande utredningar och
lagféringar.  Efter ikrafttrdadandet av férordningen om samarbetsplattformen fér gemensamma
utredningsgrupper i juni 2023 inledde byran forberedelserna genom att inratta styrande organ for att leda
projektgenomforandet och inledde ett projekt for utvecklingsarbetet. Under aret fortsatte eu-Lisa att oka sitt
samarbete med EU:s rattsgemenskap och inrattade narmare partnerskap.

Prioritering 5: Ga vidare med den andra utbyggnaden av eu-Lisas operativa anlaggning
i Strasbourg (programmet for kapacitetsékning).

Efter  konsolideringen av  flera  sammanhangande infrastrukturprojekt inom  ramen  for
kapacitetsuppbyggnadsprogrammet 2021 fortsatte eu-Lisa att arbeta med den andra utbyggnaden av sin
operativa anlaggning i Strasbourg, i syfte att utdka det tillgangliga kontorsutrymmet. Pa grund av
budgetbegransningar har dock byggprojektet skjutits upp till nasta flerariga budgetramperiod.

For att ta itu med akuta verksamhetsbehov infor slutférandet av den andra utvidgningen omfattar programmet
for kapacitetsuppbyggnad tva andra projekt: installation av en modulbaserad datacentral i containerformat
(en flexibel och skalbar 16sning som inte kraver nagon byggverksamhet) och en uppgradering av kraft- och
kylinfrastrukturen for att tdcka de kort- och langsiktiga el- och kylbehoven pa den operativa anlaggningen i
Strasbourg.

Under 2023 slutforde byran en inkdpsundersokning for den modulédra datacentralen i containerformat for att
fa en Oversikt 6ver marknadsalternativ och potentiella leverantérer som forberedelse for att inleda
planeringsfasen. Projektet befinner sig i planeringsfasen, med fokus pa att faststélla den slutliga utformningen,
sakerhetskraven samt anlédggnings- och elarbetena.

Nar det galler uppgraderingen av kraft- och kylinfrastrukturen genomfordes den férberedande
genomférbarhetsstudien for att optimera kylkapaciteten i juni, och byran valde tva scenarier: det forsta
majliggor en effektivare anvandning av den nuvarande kylinfrastrukturen pa kort sikt, medan det andra ar en
medelfristig 16sning som bygger pa en geotermisk strategi for att minska koldioxidavtrycket. Genomférandet
av dessa tva scenarier kommer att 6ka den totala energianvandningseffektiviteten (PUE) i enlighet med EU:s
riktlinjer for att forbattra energieffektiviteten i datacentraler.



Prioritering 6: Forbereda den regelbundna utvarderingen av byran i enlighet med artikel
39 i eu-Lisas inrattandeférordning

Enligt artikel 39 i férordningen om inrattande av eu-Lisa ska kommissionen utvardera eu-Lisas resultat i
forhallande till dess mal, mandat, platser och uppgifter for att faststalla rekommendationer for eventuella
andringar av byrans mandat.

Under 2023 fortsatte byran med den oberoende riktmarkning som inleddes 2022 pa begaran av kommissionen
for att forbereda eu-Lisas kommande externa utvardering. En extern uppdragstagare beddomde byrans
overgripande operativa resultat, huruvida férdelningen och anvandningen av personalresurserna var lamplig
samt byrans bidrag till malen for EU:s relevanta politik pad omradet rattsliga och inrikes fragor. For att ge
omfattande insikter om eu-Lisas méjliga utvecklingsbana och utveckling under de kommande aren bestallde
byran ytterligare uppgifter av uppdragstagaren genom att hdja rapporten till en mer strategisk nivd med
rekommendationer om forbattringar i ett medellangt perspektiv. Pa grund av det utvidgade tillampningsomradet
fardigstalldes slutrapporten i januari 2024.

Bedomning av forvaltning och intern kontroll

Den andra och tredje delen i denna rapport ger en 6versikt 6éver byrans forvaltning under 2023, inklusive en
sammanfattning av den arliga bedomningsrapporten om ramen for intern kontroll, en sammanfattning av
revisioner och en uppféljning av iakttagelser fran den ansvarsfrihetsbeviljande myndigheten.

Byran haller pa att utarbeta en uppséttning komplexa och invecklade stora it-system, och den utvecklas i en
dynamisk milj6 som kraver smidighet, samtidigt som efterlevhaden av EU:s regler sadkerstélls. Dessa
omstandigheter skapar ytterligare utmaningar och satter ytterligare press pa byrans arbete och dess
organisation. | januari 2023 konstaterade eu-Lisas styrelse att det inte langre var mgjligt att ta in- och
utresesystemet i drift i maj 2023. Sedan dess har byran infort en ny 3R-strategi (Remobilise, Resolve, Renew)
for att [6sa upp blockeringarna och har utarbetat en ny fardplan for interoperabilitet dar genomférandet sker
gradvis i fyra faser mellan 2024 och 2026.

I maj 2023 tilldelades eu-Lisa utmarkelsen "Effective CAF User”, vilket gor byran till den enda EU-byra som
har ett giltigt CAF-certifikat (Common Assessment Framework, gemensam utvarderingsram) nar denna
rapport skrivs. Markningen ar inte bara ett erkdnnande av det arbete som utforts, utan fungerar ocksa som ett
gemensamt atagande fran byrans ledning och personal att fortsatta strava efter kvalitet och spetskompetens.
Framoéver fortsatter arbetet pa grundval av forbattringsplanen enligt den gemensamma
utvarderingsramen, som innehaller en forteckning dver forbattringsatgarder for att stddja den organisatoriska
utvecklingen och forbattra kvaliteten och prestandan pa styrningen pa alla nivaer. Under 2023 nadde byran
dessutom en enastdende niva i budgetgenomférandet for ataganden och betalningar (néra 100 ) procent och
Okade andelen tillsatta tjanster avsevart.

| 2023 ars bedémningsrapport om ramen for intern kontroll drogs slutsatsen att eu-Lisas system for intern
kontroll finns, fungerar och ar dandamalsenligt, dven om vissa férbattringar fortfarande behovs. Olika
revisioner, bland annat av Europeiska revisionsratten, har ocksa pekat pa omraden som kan férbattras. Under
2023 var byran fortsatt fast besluten att gora forbattringar inom identifierade bristomraden, med fokus pa
kontraktsforvaltning i samband med operativa program och projekt. eu-Lisa stravade efter att atgarda de
aterstédende revisionsrekommendationerna pa det mest andamalsenliga sattet, genom att prioritera de mest
bradskande och dem som har varit oavslutade under langst tid. Till foljd av detta hade byran den 31 december
2023 slutfort 33 av 38 (87 procent) utestaende revisionsrekommendationer. Byran ar fast besluten att vidta
snabba och beslutsamma atgarder for att ta itu med forseningarna i genomférandet av de resterande
oavslutade rekommendationerna, inbegripet en éversyn av maldatumen.



Inledning

eu-Lisas konsoliderade arliga verksamhetsrapport 2023 ger en strukturerad dversikt 6ver de framsteg
som gjorts med att genomfora byrans arliga arbetsprogram for 2023 och uppna de mal som anges i
det samlade programdokumentet for 2023-2025."8

Rapporten féljer den struktur som Europeiska kommissionen har faststéllt for alla EU-byraer' samt kraven i
artikel 48 i eu-Lisas finansiella regler.?°

= Kapitel 1 innehaller en detaljerad 6versikt 6ver resultaten nar det galler den operativa férvaltningen och
utvecklingen av RIF-informationssystem, utvecklingen av nya system samt andra verksamheter.
= | kapitel 2 beskrivs de viktigaste inslagen i eu-Lisas forvaltning, till exempel budget och personal.

= | kapitel 3 gors en beddmning av andamalsenligheten hos ramen for intern kontroll och storre interna
risker for rapporteringsperioden anges.

= Kapitlen 4 och 5 innehaller relevanta revisionsforklaringar.

= Bilagorna till denna rapport ger en mer detaljerad inblick i resursutnyttjandet och ytterligare transparens
nar det galler byrans arbete och verksamhet.

> RATTSLIG BAKGRUND

Enligt artikel 24.3 g i forordning (EU) 2018/1726 ska den verkstéllande direktdren forbereda och
[dBmna in ett utkast till konsoliderad arlig verksamhetsrapport till den radgivande gruppen for
beddémning och antagande, efter samrad med de radgivande grupperna.

| artikel 19.1t i samma forordning ges styrelsen i uppdrag att beddma och anta byrans
konsoliderade arliga verksamhetsrapport for foregaende ar, med en omfattande 6versikt ver de
resultat som uppnatts jamfort med malen i det arliga arbetsprogrammet.

Styrelsen ska 6verlamna rapporten tillsammans med sin beddomning till Europaparlamentet, radet,
kommissionen och revisionsratten senast den 1 juli och géra den tillganglig fér allmanheten.

Den arliga verksamhetsrapportens struktur

Byrans verksamhet har integrerats i portfoljer for att aterspegla eu-Lisas operativa modell och émsesidiga
beroendeférhallanden mellan olika projekt och verksamheter. Detta tillvagagangssatt sakerstaller battre
samordning for att mdjliggdra synergier och stordriftsfordelar och ger samtidigt aven effektivare
resursforvaltning och sparbarhet.

Med en "portfolj” avses en samling aktiviteter, enskilda projekt och icke projektrelaterade uppgifter som
tillsammans bidrar till eu-Lisas strategiska mal. Varje portfélj omfattar flera verksamhetsomraden for att
samordna forvaltningen av sammanlankade projekt och icke projektrelaterad verksamhet.

Under 2023 strukturerade byran sitt arbetsprogram pa grundval av foljande portfoljer:2!
= Operativ forvaltning och vidareutveckling av system i drift.
= Utveckling av nya system och innovation.
= |Innovation, forskning och utveckling.
= Infrastruktur och natverk.
= Direktstod till verksamheten.

= |Intern verksamhet.

'8 eu-Lisa, Samlat programdokument 2023-2025..

9 Meddelande fran kommissionen om riktlinjerna for det samlade programdokumentet och den konsoliderade éarliga
verksamhetsrapporten(inte 6versatt till svenska), C(2020) 2297 final.

20 eu-Lisas finansiella regler, styrelsens beslut nr 2019-198, ikrafttradande: 1 september 2019.

21 Antalet portféljer &r inte bestamt och kan komma att d&ndras med tiden beroende pa hur byrans uppgifter utvecklas.
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PRESTATIONER

Oversikt 6ver eu-Lisas viktigaste resultat nar det géller den
operativa forvaltningen och utvecklingen av RIF-
informationssystem, utvecklingen av nya it-system, forskning
och innovation samt andra viktiga verksamheter




Under 2023 fortsatte eu-Lisa sina insatser for att bidra till ett fullt fungerande och motstandskraftigt
Schengenomrade till gagn for EU-medborgarna. | egenskap av byrd med ansvar for den operativa
forvaltningen av EU:s informationssystem for rittsliga och inrikes fragor (RIF) som underlattar
integrerad gransférvaltning och samarbete mellan brottsbekdmpande myndigheter bidrar eu-Lisas
verksambhet till EU:s inre sdkerhet och fria rorlighet, vilket paverkar miljontals manniskor som reser till
Europa fran hela variden.

eu-Lisas mandat och centrala operativa verksamhet bidrar till genomférandet av de politiska riktlinjerna for
Europeiska kommissionen for 2019-2024.22 Med vagledning fran kommissionens strategi for ett fullt
fungerande och motstandskraftigt Schengenomrade?® och den reviderade utvarderings- och
6vervakningsmekanismen fér Schengen (SEMM)?* bidrar byrans arbetsprogram till att starka och forbattra
Schengenomradets motstandskraft och integritet. De RIF-system som forvaltas av eu-Lisa underlattar ett
snabbt, effektivt och tillférlitligt informationsutbyte som ar avgérande for att uppratthalla och starka EU:s
omrade med frihet, sdkerhet och rattvisa. | detta syfte stdder Schengens informationssystem (SIS)
samarbete inom granskontroll och brottsbekdmpning, medan informationssystemet for viseringar (VIS)
underlattar utfardande och kontroller av viseringar.

Inom ramen for strategin fér EU:s sdkerhetsunion for 2020-20252° fokuserar byran pa verksamheter som
bidrar till att bygga upp ett starkt europeiskt sidkerhetsekosystem, bland annat genom att underlatta
polissamarbete och informationsutbyte, sdkerstélla starka yttre granser och engagera sig i sakerhetsrelaterad
forskning och innovation. Den nuvarande Schengenarkitekturen, som drivs och underhalls av eu-Lisa,
forstarktes ytterligare genom det fullstdndiga genomférandet av férnyade SIS i mars 2023. | och med
Cyperns integrering i juli 2023 6kade antalet SIS-anvandare till 34. Dessutom stédde byran under 2023
integreringen av Kroatien i VIS. Byran stédde ocksa genomférandet av Empact 2022—2025 genom att delta i
tre operativa handlingsplaner pa féljande teman: migrantsmuggling, skjutvapen och cyberattacker.?®

| véntan pa det kommande antagandet av den nya migrations- och asylpakten?’, sarskilt den omarbetade
Eurodacférordningen?, fortsatte eu-Lisa med viktiga systemuppgraderingar till Eurodac for att stddja
tilAmpningen av Dublinférordningen?®, ett av de centrala instrumenten for att genomféra det gemensamma
europeiska asylsystemet (Ceas).*°

Eftersom alla RIF-system som forvaltas av byran stéder genomférandet av EU:s politik inom omradena
gransforvaltning, visering, migration och asyl samt digitalisering och bidrar till att bekampa organiserad
brottslighet och terrorism, ar deras fortsatta utveckling och underhall av avgdrande betydelse for EU och eu-
Lisa.

Under de kommande aren kommer byran att utoka sitt bidrag till RIF-omradet genom att lansera flera nya it-
system som ar under utveckling: in- och utresesystemet, EU-systemet for reseuppgifter och resetillstand
(Etias) och det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister avseende
tredjelandsmedborgare (Ecris-TCN). Dessa nya system och den Overgripande
interoperabilitetsarkitekturen for RIF-omradet kommer att inféras gradvis i fyra utrullningsfaser, i enlighet
med den reviderade fardplanen for interoperabilitet som godkandes av RIF-radet i oktober 2023.%
Tilsammans kommer dessa interoperabla system att férandra gransforvaltningen genom digitalisering och
leverera en integrerad intelligent strategi for att garantera Europas inre sakerhet, samtidigt som de ger en
somlds upplevelse for resenarer som ar pa vag till Schengenomradet (se Figur 1. Resenarens kontinuum).

22 Politiska riktlinjer for nésta Europeiska kommission, 2019-2024, november 2019.

2 Meddelande fran kommissionen, En strategi for ett fullt fungerande och motstandskraftigt Schengenomrade, COM(2021) 277 final.

24 Radets forordning (EU) 2022/922 om inrattande och anvédndning av Schengens utvarderings- och dvervakningsmekanism.

25 Meddelande fran kommissionen om en strategi for EU:s sakerhetsunion, COM(2020) 605 final.

26 Mer information finns pa kommissionens sida om Empact (Europeiska sektorsévergripande plattformen mot brottshot)

27 Meddelande fran kommissionen om en ny migrations- och asylpakt, COM(2020) 609 final.

28 Forordning (EU) 2024/1358 om inrattande av Eurodac for jamforelse av biometriska uppgifter for att effektivt tillampa
Europaparlamentets och radets forordningar (EU) 2024/1351 och (EU) 2024/1350 och radets direktiv 2001/55/EG, och identifiera
tredjelandsmedborgare och statslésa personer som vistas olagligt och om framstallningar frdn medlemsstaternas brottsbekdmpande
myndigheter och Europol om jamférelse med Eurodacuppgifter for brottsbekampande d&ndamal (EUT L, 2024/1358, 22.5.2024).

29 Forordning (EU) nr 604/2013 (EUT L 180, 29.6.2013, s. 31).

30 Mer information finns pa GD Migration och inrikes fragors sarskilda sida om det gemensamma europeiska asylsystemet (Ceas).
3TF6r mer information, se De viktigaste resultaten fran radet (rattsliga och inrikes fragor) den 19-20 oktober 2023.



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0609
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358
http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

Byran fortsatte dessutom att utdka sitt bidrag till EU:s rattsliga omrade. Den 8 december 2023 Iamnade eu-
Lisa och det konsortium som ansvarar for forvaltningen av e-Codex-systemet in en gemensam begéaran till
kommissionen om att férklara att dverlamnings- och 6vertagandeprocessen har slutforts pa ett framgangsrikt
satt.2 Fran och med den 3 juni 2024 kommer eu-Lisa att ansvara fér den operativa forvaltningen av e-Codex-
systemet och kommer att fortsdtta med utvecklingen av samarbetsplattformen for gemensamma
utredningsgrupper som kommer att forbattra effektiviteten i granséverskridande utredningar och lagféring.
Under 2023 fortsatte eu-Lisa att 6ka sitt engagemang for EU:s rattsgemenskap och upprattade narmare
partnerskap.

Samtidigt som byran fortsatte att 6ka sina insatser for att driva pa digitaliseringen av EU:s RIF-omrade
fokuserade den ocksa pa cybersakerhet och bekdmpning av hot pa cyberomradet, sarskilt genom att géra
nddvandiga férberedelser for de skyldigheter som foljer av nya EU-férordningar om informationssakerhet och
cybersékerhet.?

Som den EU-byra som ar ansvarig for den operativa férvaltningen och utvecklingen av RIF-informationssystem
fungerar eu-Lisa som en viktig partner till EU:s institutioner och byraer samt medlemsstaterna genom
att tillhandahalla spetskompetens via proaktivt informationsutbyte och samarbete.

Figur 1. Resenérens kontinuum3®
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32 eu-Lisa kommer officiellt att ta Gver ansvaret for e-Codex-systemet den 3 juni 2024 enligt kommissionens genomférandebeslut (EU)
2024/1272 av den 7 maj 2024 om forklaringen om att 6verlamnande- och 6vertagandeprocessen for e-Codex-systemet har slutforts.

33 Forslag till Europaparlamentets och radets férordning om informationssakerhet i unionens institutioner, organ och byraer, COM(2022)
119 final, och forslag till Europaparlamentets och radets férordning om atgarder for en hég gemensam cybersakerhetsniva vid unionens
institutioner, organ och byraer, COM(2022) 122 final.

34 Dennainfografik beskriver resenérens resa ur perspektivet for tredjelandsmedborgare som planerar en kort vistelse i Schengenomradet.
Den ger en Oversikt 6ver hur de nya systemen kommer att bidra till en integrerad forvaltning av EU:s yttre granser.
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1. Operativ forvaltning och vidareutveckling av de
system som ar i drift

I foljande avsnitt ges en 6versikt 6ver eu-Lisas verksamhet i samband med den operativa forvaltningen
och utvecklingen av RIF-informationssystemen inom omradena gransforvaltning, migration och asyl,
inre sdkerhet, brottsbekdmpning och rattsligt samarbete. Byrans huvudprioritering ar att sakerstalla
en andamalsenlig och effektiv forvaltning av alla system som omfattas av dess mandat — Schengens
informationssystem (SIS), informationssystemet for viseringar (VIS), den europeiska databasen over
asylsokandes fingeravtryck (Eurodac) och referensprogramvaran for det europeiska
informationssystemet for referensuppgifter om brott (Ecris-Rl) — i enlighet med relevanta férordningar
och servicenivaavtal, samtidigt som man sakerstaller oavbruten systemtillganglighet.

1.1. Schengens informationssystem (SIS)

SIS ar det storsta och mest anvanda it-systemet for inre sékerhet och gransférvaltning i Europa. Det anvénds
framst av utsedda nationella myndigheter for att utbyta information om efterlysta eller saknade personer eller
foremal, t.ex. identitetshandlingar eller fordon. Sedan 2018 har SIS utrustats med en biometrisk sdkfunktion —
det automatiska fingeravtrycksidentifieringssystemet (Afis) som gor det mgjligt att identifiera personer
baserat pa deras hand- och fingeravtryck. SIS utgér darmed en av hérnstenarna i Schengenarkitekturen och
underlattar forvaltningen av EU:s yttre granser, samtidigt som det stoder brottsbekdmpning och rattsligt
samarbete i straffrattsliga fragor i hela unionen.

Den 7 mars 2023 uppnadde eu-Lisa en viktig milstolpe i och med idrifttagandet av det fornyade SIS.
Detta ar den mest omfattande uppdateringen av systemet sedan 2014, och ger EU:s RIF-gemenskap ett
brett utbud av nya funktioner och sékmdjligheter for identifiering av personer och féremal.

Den 25 juli slutférde eu-Lisa den fullstdndiga integreringen av Cypern i SIS, vilket 6kade det totala
antalet SIS-anvandare till 34.

Operativ férvaltning av SIS

Under 2023 var huvudmalet att sékerstalla en effektiv och kontinuerlig drift av det centrala SIS-systemet och
dess biometriska funktion Afis, for att ge systemets slutanvandare oavbruten tillganglighet och kontinuitet i
enlighet med relevanta forordningar och servicenivaavtal. Byran hjalpte medlemsstaterna att forvalta sina
nationella system och levererade samtidigt de uppgraderingar och utvecklingar som kravdes.

Prestandan for SIS och Afis lag kvar inom de faststallda malen for servicenivan, med en tillganglighet pa
99,67 procent och en svarstid pa 99,99 procent, med undantag for tre kritiska incidenter i det centrala SIS-
systemet, som resulterade i otillganglighet under sammanlagt 13 timmar och 46 minuter.

Systemanvindning®®

Under 2023 6kade systemanvandningen och det totala antalet SIS-registreringar jamfort med 2022, vilket
understryker dess varde for polissamarbetet i hela Schengenomradet. Sedan det fornyade SIS togs i drift har
de flesta medlemsstater anvant nastan alla nya registreringskategorier, och majoriteten har lagt in
registreringar om atervandande och ett fatal registreringar om okanda efterlysta personer. De andra nya
funktionerna har ocksa anvants aktivt, t.ex. for att andra orsaken till begaran om registrering och vilka atgarder
som kravs. Praktiskt taget alla medlemsstater har ocksa anvant sékningar i Afis (for fingeravtryck). Den 6kning
av automatiska sokningar (ANPR-system for automatisk avlasning av registreringsskyltar och liknande) som
observerats under de senaste aren fortsatte under 2023.

35 Det ar svart att jamfora med tidigare ar ar komplicerad eftersom systemet férnyades i mars 2023 och flera férandringar inférdes, t.ex.
ytterligare kategorier av registreringar, &ndrade eller utokade uppgiftskategorier, utokade atkomstréttigheter och
rapporteringsskyldigheter.



tlﬁggﬁgER 90,5 miljoner = 5 % 6kning jamfort med 2022
lagrade registreri . . - .
tz?;f ¢ registreningar =98 % registreringar géllde féremal, 1,5 %

registreringar gallde personer

OPERATIONER 14,7 miljarder = 16 procent 6kning jamfort med 2022.

totalt antal s6kningar . o -
N = dagligt genomsnitt: dver 40 miljoner

= sokningar i Afis: 4 miljoner (ca 11 000 per dag)

357 013 tréffar = 36 procent 6kning jamfort med 2022
totalt antal traff
ol ania frarar = dagligt genomsnitt: éver 970 traffar

Uppgradering och utveckling av SIS

Genom de omarbetade SIS-férordningarna infordes nya registreringskategorier och funktioner for
polissamarbete och rattsligt samarbete, in- och utresekontroller och atervandanden.3® Som ett resultat av eu-
Lisas, medlemsstaternas och kommissionens gemensamma anstrangningar togs det fornyade SIS i drift den
7 mars 2023 och erbjuder en ny uppséattning funktioner och sékmdjligheter for identifiering av personer och
foremal.3” Som en del av uppgraderingen levererade eu-Lisa ocksd nya biometriska funktioner, t.ex.
mojligheten att lagra och soka efter handavtryck och latenta avtryck (avtryck pa ytor). Samtidigt uppdaterade
byran forteckningarna Gver nationella SIS-kontor och Sirenekontor® och férteckningen Over behoriga
myndigheter som har tillstand att direkt soka i uppgifter i SIS.3°

| juli 2023 slutforde eu-Lisa den fullstdndiga integreringen av Cypern med SIS.4° Samtidigt fortsatte byran
att stodja Frontex med att utveckla de tekniska komponenter som kravs for att uppna beredskap att ansluta
sig till SIS.

Beredskap for interoperabilitet

Under 2023 fokuserade eu-Lisa pa att genomféra granssnitt som ar nédvandiga for att sakerstalla SIS
interoperabilitetsberedskap, sarskilt i fraga om sammankopplingen mellan SIS och EU-systemet for
reseuppgifter och resetillstand (Etias) genom den europeiska sOkportalen (ESP) for att underlatta
biometriska och alfanumeriska sdkningar och dubbelkontroller i alla RIF-informationssystem. Under 2023 har
byran utvecklat sammanlankningsmodulen och uppdaterat det centrala SIS for att mojliggéra interoperabilitet
med Etias och anslutningar till andra system och komponenter.

Nar det galler andra interoperabilitetskomponenter (ESP, MID) och CRRS har eu-Lisa borjat analysera
verksamhetskraven och den 6vergripande utformningen for att uppratta anslutningar till SIS, och samtidigt
inlett forberedelserna for migreringen av SIS Afis-funktioner till den gemensamma biometriska
matchningstjansten (sBMS).

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Tillganglighet hos SIS centrala system 299,99 procent Malet har delvis uppfylits:
99,67 procent
Kélla: Servicenivaavtal och manatliga servicerapporter

Svarstid for SIS centrala system > 99,50 procent Uppfyller malet: 99,99 procent

Kélla: Servicenivaavtal och manatliga servicerapporter

36 For en mer detaljerad 6versikt, se sammanfattning av de omarbetade SIS-férordningarna pa EUR-Lex.

37 Europeiska kommissionens pressmeddelande "Security Union: The renewed SIS enters into operation”, den 7 mars 2023.

38 Mer information om Sirenekontoren finns pa kommissionens sarskilda webbplats om Sirenesamarbetet.

39 Forteckningarna 6ver behoriga myndigheter offentliggjordes i Europeiska unionens officiella tidning, vol. 66, C 85, den 7 mars 2023.
40For mer information, se eu-Lisas pressmeddelande "Cyprus fully integrated into SIS”, 25 juli 2023.
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Framsteg per uppgift och projekt*’

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Operativ forvaltning av SIS
Underhall av SIS Levererat
Lépande verksamhet = Korrigerande, anpassande, forbattrande och férebyggande underhaill.

® Genomforande av regelbundna kontroller av uppgifternas samstammighet, slutférd
férbattring av sdndningshanteringen och uppdelning av égonblicksbildsrapporten.

Underhall av SIS-Afis Levererat
Lépande verksamhet = Korrigerande, anpassande, forbattrande och férebyggande underhaill.
SIS-support till medlemsstaterna Levererat
Lépande verksamhet m Driftsattning av ny version den 7 mars, inklusive uppgraderingar av databas och
sokmotor.

® Fullstandig integrering av Cypern den 25 juli.

m Forberedelser for integreringen av Frontex.

® Testning och verksamhetsstdd har tillhandahallits till Europol.
]

Fortsatt stod till test- och kvalificeringskampanjer, med fokus pa beredskaps-
och éverensstammelsetester for funktionerna i det omarbetade SIS och Afis fas 2.

® Nya testverktyg for medlemsstaterna.

Uppgraderingar och utveckling av SIS

Utokad kapacitet for SIS Levererat

Projekt: Slutdatum foér det samlade m Uppgraderad s6kmotor, uppgradering av databas i samband med flytt till ny server.
programdokumentet: 2023

SIS: ny s6kmotor och uppgradering av Pagaende — forsenat

Oracle = Sokmotor uppgraderad.
Projekt: Slutdatum for det samlade = Uppgraderingen av den centrala SIS-databasen pagar.
programdokumentet: 2023
Ny SiIS-informationsregistrering 42 Pagaende — nytt leveransdatum 2025
Projekt: Slutdatum fér det samlade ® Upphandlingsfasen inleddes pa grundval av de stabila genomférandeakterna.
programdokumentet: 2024
Migrering av SIS-Afis till sBMS Pagaende — nytt leveransdatum 2026
Projekt: Slutdatum for det samlade ® Forberedelser for Afis-migreringen — avtalsforberedelser slutforda.

programdokumentet: 2025

Beredskap for SIS-interoperabilitet

Sammanlénkning av det centrala SIS Pagaende — nytt leveransdatum 2026
med alla interoperabilitetskomponenter m Forsenat pa grund av beroendeférhallanden till andra SIS-projekt och
(utom sBMS) interoperabilitetsprogrammet.

Projekt: Slutdatum for det samlade ® Analys- och utformningsfasen har inletts.

programdokumentet: 2023
Generisk sammanlankningsmodul for Pagaende — nytt leveransdatum 2025
huvudsystemet i SIS (grénssnitt for att = Analys och utformning slutférda, verksamhetskrav och évergripande utformning
mojliggora SIS-anslutningar till andra godkanda.

system och genomfdrande av ® Fortsatt genomforande, utarbetande av testspecifikationer och verktyg.
sammanlankning med Etias)

Projekt: Slutdatum fér det samlade = Byggfasen inledd med installation av hardvara.

programdokumentet: 2023 m Fullstandiga krav pa 6verensstammelse mellan uppgifter for upptackt av multipla
identiteter utarbetade.*®

®m Pagaende arbete: DPIA, sakerhets- och granssnittskontroll och detaljerade
tekniska specifikationsdokument (ICD/DTS), utarbetande av aspekter for
Overensstammelse mellan uppgifter.

411 enlighet med eu-Lisas samlade programdokument 2023-2025.

42 Forordning (EU) 2022/1190 vad géller inforande av informationsregistreringar i SIS om tredjelandsmedborgare i unionens intresse.
43 Kommissionens delegerade férordning (EU) 2023/332 av den 11 juli 2022 vad galler avgérandet av drenden dér identitetsuppgifter
anses vara desamma eller liknande vid sparning av multipla identiteter (EUT L 47, 15.2.2023, s. 6).



https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://eur-lex.europa.eu/eli/reg/2022/1190/oj
http://data.europa.eu/eli/reg_del/2023/332/oj

1.2. Informationssystemet for viseringar (VIS)

Som en av de centrala komponenterna fér Schengenomradet kopplar VIS samman EU:s ytire
gransovergangsstallen med medlemsstaternas konsulat i 1ander utanfér EU och stdder viseringsmyndigheter
i férvaltningen av viseringar for kortare vistelse for tredjelandsmedborgare som reser till eller transiterar genom
Schengenomradet. | systemet ingar ett biometriskt matchningssystem (BMS) som mojliggor
identitetsbekraftelse vid granserna. Utdver viseringsbehandling stéder VIS kampen mot viseringsbedragerier
genom identifiering av personer som eventuellt inte uppfyller, eller inte langre uppfyller, villkoren for inresa,
vistelse eller bosattning i Schengenomradet.

Den 1 januari 2023 blev Kroatien det 27:e landet som officiellt anslo6t sig till Schengenomradet
med full kapacitet, vilket markerar den forsta utvidgningen sedan Liechtenstein anslét sig till den
gransfria zonen 2011.

Operativ forvaltning av VIS

Under 2023 var huvudmalet att sékerstalla en effektiv och kontinuerlig drift av det centrala VIS-systemet, dess
biometriska matchningssystem (BMS) och VIS Mail-funktionen, for att ge systemets slutanvandare oavbruten
tillganglighet och kontinuitet i enlighet med relevanta bestdmmelser och servicenivaavtal. Byran stédde
medlemsstaterna i hanteringen av deras nationella motpartssystem och levererade samtidigt de nédvandiga
uppgraderingarna och vidareutvecklingarna. Dessutom forbattrades kvaliteten pa VIS-data avsevart pa
grundval av 6vervakningsresultat och aterkoppling fran medlemsstaterna.

Prestandan hos det centrala VIS-systemet holl sig inom de faststdllda malen, med en tillganglighet pa
99,97 procent och svarstid pa 99,98 procent, med undantag for tva fall av otillganglighet under totalt 2
timmar och 25 minuter.

Den 5 oktober genomférde byran en sdkerhets- och driftskontinuitetsévning for VIS for att testa och
forbattra systemets motstandskraft. Ovningen inriktades pa samarbete och svarsatgarder vid ovantade
handelser och stérande incidenter, t.ex. testning av scenarier for systemférsamring, stor hackningspaverkan
och hybridattacker.

Systemanvandning

Under 2023 fortsatte VIS-anvandningen — antalet viseringsansékningar och gransoperationer — att 6ka,
men lag fortfarande under de nivaer som radde fore pandemin. Samtidigt lag antalet autentiseringar med
fingeravtryck under det forvantade troskelvardet, och anvandningen av fingeravtryck vid priméarkontroller var
ocksa betydligt 1agre an forvantat.

LAGRADE 51,3 miljoner = —9,7 procent minskning jamfort med 2022
UPPGIFTER totalt antal lagrad
grade . . .
viseringsansokningar ™ 91,2 miljoner ansiktsbilder lagrade

= 46,8 miljoner fingeravtrycksuppsattningar

lagrade
OPERATIONER 211 miljoner = 39 procent 6kning jamfért med 2022
Totalt antal - . o
operationer #8,6 miljoner visum  utfardade av

medlemsstaterna

= Gransoperationer: 1,6 miljoner per manad
(1,2 miljoner 2022)

= 21,6 miljoner alfanumeriska sékningar
= 7 miljoner biometriska sdkningar
= 6 miljoner biometriska autentiseringar



Uppgradering och utveckling av VIS

Antagandet av den reviderade VIS-férordningen i juli 2021 kravde en betydande uppdatering av det centrala
systemet och en omarbetning av verksamhetsprocesserna for att integrera viseringar for langre vistelse och
uppehalistillstand.#* Under 2023 fortsatte eu-Lisa att genomféra det reviderade VIS-projektet,
sammanstalla krav, utarbeta anvandningsfall och utarbeta grénssnittskontrolldokumentet (ICD). Byran
tillhandaholl ocksa tekniskt stdd till kommissionen vid utarbetandet av sekundarlagstiftningen om det
tekniska genomférandet av nya funktioner.45 Denna process tar betydligt langre tid an vad som ursprungligen
forutsags pa grund av komplexiteten i de tekniska kraven, vilket har paverkat genomférandet av projektets
planerade aktiviteter.

En viktig milstolpe naddes den 1 januari 2023 — Kroatien fick full atkomst till VIS och blev det 27:e landet
som officiellt ansluter sig fullt ut till Schengenomradet, vilket utgjorde den forsta utvidgningen pa mer an ett
decennium.*® Bulgarien och Rumanien star pa tur och byran har inlett de tekniska férberedelserna for att ge
dem full tillgang till VIS.

Beredskap for interoperabilitet

eu-Lisa fortsatte med VIS-interoperabilitetsprojektet, som inleddes 2022 for att effektivisera
granskontrollerna, i enlighet med den reviderade VIS-férordningen. Detta kommer att innebara inrattande av
direkta anslutningar till interoperabilitetskomponenter och en direkt kommunikationskanal med in- och
utresesystemet, vilket ar nédvandigt for att mojliggéra automatisk sdékning av viseringsrelaterade uppgifter
fran VIS (t.ex. viseringens giltighet och identitetskontroll), samtidigt som viseringsmyndigheterna ges méjlighet
att konsultera in- och utresesystemet vid behandling av ansékningar. Aven om genomférandet paverkades av
forseningar i samband med utvecklingsprogrammet for in- och utresesystemet, fokuserade eu-Lisa pa att
konfigurera de olika miljéerna for att sakerstélla en smidig provning av hela systemet (fran andpunkt till
andpunkt)*’.

For att mojliggdra samtidiga sékningar i VIS och EU-systemet for reseuppgifter och resetillstand (Etias)
maste en interoperabilitetsanslutning upprattas mellan VIS och den europeiska s6kportalen (ESP) i enlighet
med de foljdandringar av Etias som antogs i juli 2021.48 Byran har arbetat med en ny avtalskonstruktion for att
fortsatta att utvidga och utdka VIS-interoperabilitetsprojektet.

Under 2023 inledde byran foérberedelserna for migreringen av VIS biometriska sokfunktion till den
gemensamma biometriska matchningstjansten (sBMS). Byran inledde aven utvecklingen av ett
gemensamt granssnitt mellan VIS och den centrala databasen for rapporter och statistik (CRRS).

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Tillgianglighet hos VIS centrala system 299,99 Malet har delvis uppfylits:
99,97 procent

Kélla: Servicenivaavtal och manatliga servicerapporter

Svarstid foér VIS centrala system 100 procent Malet har delvis uppfylits:
99,98 procent

Kélla: Servicenivaavtal och manatliga servicerapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Operativt underhall av VIS/BMS
Underhall av VIS Levererat

Lépande verksamhet m Korrigerande, anpassande, férbattrande och férebyggande underhall.

® Slutférande av 6vergangen till det 6vergripande tekniska och operativa ramverket for
VIS (TEF/TOF).

44 Forordning (EU) 2021/1134 av den 7 juli 2021 som syftar till att reformera informationssystemet for viseringar (EUT L 248, 13.7.2021,
s. 11).

45 Genomfdrandeakter och delegerade akter om det tekniska genomférandet av nya funktioner, om de atgarder som krévs for utvecklingen
av det centrala VIS-systemet och om en handbok med férfaranden och regler for forfragningar, kontroller och bedémningar.

46 Radets beslut (EU) 2022/2451 om den fullstandiga tillampningen av bestdmmelserna i Schengenregelverket i Republiken Kroatien.

47 | februari 2024 nadde byran en viktig milstolpe med en framgangsrik lansering av medlemsstaternas 6verensstammelsetestning.

48 Forordning (EU) 2021/1152 om atkomst till andra EU-informationssystem for Etias syften.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134
https://eur-lex.europa.eu/eli/dec/2022/2451
http://data.europa.eu/eli/reg/2021/1152/oj

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Uppgraderingar och utveckling av VIS

VIS: integrering av Kroatien Levererat
Projekt: Slutdatum for det samlade = Kroatien beviljades full tillgang till VIS.
programdokumentet: 2023
Utveckling till foljd av VIS- Pagaende — nytt leveransdatum 2026
omarbetningen (inklusive aktiv-aktiv ® Faststéllande av krav pagar och évergripande utformning utarbetas.

konfiguration)

Projekt: Slutdatum fér det samlade
programdokumentet: 2025

® Samarbete med medlemsstaterna om tillgangen till testmiljoer.
® Bidrag till fardigstallande av sekundarlagstiftning.

Beredskap for VIS-interoperabilitet

Integrering av VIS med Pagaende — nytt leveransdatum 2026
interoperabilitetskomponenter = Faststéllande av krav pagér och évergripande utformning utarbetas.
Projekt: Slutdatum for det samlade ® Aktiviteten slogs ihop med utvecklingen av det omarbetade VIS.

programdokumentet: 2024

1.3. Europeiska databasen over asylsdkandes fingeravtryck (Eurodac)

Eurodac stoder tillampningen av Dublinférordningen,*® som ar ett av de instrument som anvands for att
genomfora det gemensamma europeiska asylsystemet (Ceas).° Eurodac hjalper medlemsstaterna att
faststalla vilket land som ar ansvarigt for att préva en asylanstkan genom att jamféra nya sOkandes
fingeravtryck med dem som redan registrerats i databasen. Eurodac anvands ocksa for att faststalla identiteten
pa personer som grips i samband med olagliga granspassager och personer som befunnits skyldiga till att ha
vistas olagligt i Schengenomradet. Under strikta villkor och som en sista utvag for att férebygga, upptacka eller
utreda terroristbrott eller grova brott har nationella brottsbekdmpande organ och Europol beviljats tillgang till
Eurodac.

| juni slutférde eu-Lisa projektet for att 0ka kapaciteten i Eurodac, som utdkade systemets maximala
lagringskapacitet fran 7 till 9 miljoner poster och den dagliga genomstromningskapaciteten fran
15 000 till 24 000 transaktioner.

Operativ forvaltning av Eurodac

Under 2023 var eu-Lisas huvudmal att sakerstalla en effektiv och kontinuerlig drift av Eurodacs centrala system
tillsammans med DubliNet5' for att ge systemets slutanvandare oavbruten tillganglighet och kontinuitet i
enlighet med relevanta forordningar och servicenivaavtal. Byran hjalpte medlemsstaterna att forvalta sina
nationella system och levererade samtidigt de uppgraderingar och utvecklingar som kravdes.

Eurodacs prestanda lag fortfarande nagot under de nédvandiga malen for servicenivan, med en tillgdnglighet
pa 99,47 procent och en svarstid pa 99,99 procent. DubliNet uppfylide de faststallda malen for servicenivan
utan nagra driftstopp. Eurodacs tillganglighet paverkades av flera kritiska incidenter, med total otillganglighet
pa cirka 35 timmar, inklusive planerad otillganglighet for projektgenomférande.

Systemanviandning

Under 2023 fortsatte volymen av poster som lagrats i Eurodac-databasen att 6ka, och trafiken (uppgifter som
Overforts via Eurodac) har varit relativt hdg pa grund av de pagaende migrationsstrommarna.

49 Forordning (EU) nr 604/2013 (EUT L 180, 29.6.2013, s. 31).
50 Mer information finns pa GD Migration och inrikes fragors sarskilda sida om det gemensamma europeiska asylsystemet (Ceas).
51 DubliNet &r ett sédkert elektroniskt nat for utbyte av uppgifter mellan de nationella myndigheter som handlagger asylansokningar.



http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

LAGRADE 7,4 miljoner = 13 procent 6kning jamfért med 2022

UPPGIFTER®? - .
fingeravtrycks sattningar . B
|Iaggradev yersupp e = Asylsokande (kategori 1):

totalt 7 miljoner fingeravtryck lagrade,
11 procent 6kning jamfort med 2022

= Irreguljara granspassager (kategori 2):
428 000 fingeravtryck lagrade,
57 procent 6kning jamfort med 2022

OPERATIONER 1,7 miljoner

Totalt antal uppgifter som
overforts

= 20 procent 6kning jamfort med 2022

= Trafikokning per kategori: kategori 1 med
8 procent/
kategori 2 med 57 procent/kategori 3 med
33 procent/ kategori 4 med 7 procent

Uppgradering och utveckling av Eurodac

Infor antagandet av den nya migrations- och asylakten®, som omfattar den ombarbetade
Eurodacforordningen,® fortsatte eu-Lisa med viktiga systemuppgraderingar for att stodja tillampningen av
Dublinférordningen. Byran fokuserade pa genomférandet av tva uppgraderingsprojekt for Eurodac som
inleddes redan 2022 — ett for uppgradering av kapaciteten och ett for att tdcka minimala uppgraderingar.

= Projektet for uppgradering av Eurodacs kapacitet, med malet att oka systemets maximala
lagringskapacitet fran 7 till 9 miljoner poster, och den dagliga genomstromningskapaciteten fran 15 000
till 24 000 transaktioner, for att hantera den snabbt 6kade volymen poster som ska lagras. %°

= Eurodacs minimala uppgraderingsprojekt, med malet att uppgradera den biometriska matcharen,
databashanteringssystemet, synkroniseringsmekanismen mellan den centrala enheten och
reservcentralen, samt ersatta hardvarukomponenter som inte langre stdéds av leverantéren. Testning av
I6dsningen i férproduktionsmiljon slutférdes i november.

Beredskap for interoperabilitet

Enligt det andrade forslaget till omarbetning av Eurodacférordningen ska Eurodac kopplas till
interoperabilitetskomponenterna for att géra det mdjligt att séka och dubbelkontrollera identiteter i alla RIF-
informationssystem som f6rvaltas av eu-Lisa. Eurodacs integrering med interoperabilitetskomponenterna
kommer att bero pa de framsteg som gors i och med antagandet av den omarbetade Eurodacférordningen.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Tillganglighet hos Eurodacs centrala system > 99,99 procent Under malet: 99,47 procent

Nagot lagre pa grund av incidenter som paverkar
tillgéngligheten, daribland aven planerad
otillganglighet pa grund av genomfdrandeprojekt.
Kaélla: Servicenivaavtal och manatliga servicerapporter

Svarstid fér Eurodacs centrala system > 99,45 procent Uppfyller malet: 99,99 procent
Kaélla: Servicenivaavtal och manatliga servicerapporter

52 De uppsattningar av fingeravtrycksuppgifter som lagras i Eurodac grupperas i fem huvudkategorier: 1) asylsckande, 2) irreguljara
grénspassager, 3) personer som befunnits vistas olagligt i Schengenomradet, 4) jamférande sokningar utférda av nationella
brottsbekdmpande myndigheter, och 5) jamforande sokningar utférda av Europol.

% Det nyligen antagna lagstiftningspaketet kommer att avsevart utdka Eurodacs rackvidd och omvandla den befintliga databasen till en
fullfjadrad asyl- och migrationsdatabas. Fér mer information, se GD Migration och inrikes fragors sarskilda sida om den nya migrations-
och asylpakten.

54 Forordning (EU) 2024/1358 om inréttande av Eurodac for jamforelse av biometriska uppgifter for att effektivt tillampa férordningarna
(EU) 2024/1351 och (EU) 2024/1350 och radets direktiv 2001/55/EG, och identifiera tredjelandsmedborgare och statslésa personer som
vistas olagligt och om framstallningar fran medlemsstaternas brottsbekdmpande myndigheter och Europol om jamférelse av uppgifter
(EUT L, 22.5.2024).

55 eu-Lisa bedomer att det nya kapacitetstaket pa 9 miljoner poster kan komma att nas mellan 2028 och 2029.



https://home-affairs.ec.europa.eu/policies/migration-and-asylum/pact-migration-and-asylum_en
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/pact-migration-and-asylum_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Driftsunderhall for Eurodac

Underhall Eurodac — DubliNet Levererat
Lépande verksamhet = Korrigerande, anpassande, forbattrande och férebyggande underhall.

® Eurodac- och DubliNet-certifikaten fornyas for att sdkerstélla hogsta mdjliga
efterlevnad av  sdkerhetsstandarder, basta praxis och  Europeiska
datatillsynsmannens revisionsrekommendationer.

® Eurodac gick 6ver till den 6vergripande tekniska och operativa ramen (TEF/TOF) och
avslutade 6vertagandet i februari 2024.

Uppgradering och utveckling av
Eurodac

Genomforande av Eurodac- Senarelagt
omarbetningen (inklusive integrering ® Genomférande under férutsattning att férordningen om omarbetning av Eurodac
med interoperabilitetskomponenter) antas.

Projekt: Slutdatum for det samlade Pagaende — nytt leveransdatum 2024

programdokumentet: 2025 ® |everans av projektet for minimal uppgradering av Eurodac senarelagd pa grund

av beroende av kapacitetsuppgraderingsprojektet. Forproduktionsmiljon driftsatt och
omkonfigurering slutford, testning av gemensam systemldsning i férproduktionsmiljon
slutford.

Levererat

= Projektet for kapacitetsuppgradering av Eurodac: idrifttagande (juni), avslutat i
november.

1.4. Det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister — referensprogramvara (Ecris-RlI)

Enligt EU-lagstiftningen maste nationella domstolar beakta tidigare fallande domar nar de avkunnar domar i
brottmal, och det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris)
inradttades for att underlatta informationsutbytet mellan europeiska rattsliga myndigheter. Ecris-RI
tillhandahaller ett integrationsgranssnitt som majliggdr anslutning mellan nationella kriminalregister for utbyte
av information om kriminalregister.56

Operativ forvaltning av Ecris-RI

Under 2023 sakerstdllde byran en effektiv och kontinuerlig drift av Ecris-RI, vilket gav slutanvandarna
oavbruten tillganglighet och kontinuitet i enlighet med gallande férordningar och servicenivaavtal, samtidigt
som nddvandiga utvecklingar levererades.

Ecris-Rl:s prestanda lag kvar inom de nddvandiga malen for servicenivan, och alla drenden hanterades i
enlighet med faststallda mal. For att kunna erbjuda en mer skraddarsydd tjanst samlade eu-Lisa in uppdaterad
information om Ecris-RI-miljon frdn medlemsstaterna.

Uppgradering och utveckling av Ecris-RI

Sakerhetsanalysen av Ecris-RI, som genomférdes 2022, visade pa flera sékerhetsproblem.®” eu-Lisa delade
sakerhetsrekommendationer med medlemsstaterna och inledde diskussioner med kommissionen och berdrda
intressenter om en eventuell omskrivning av Ecris-RI for att minska eventuella kvarvarande sakerhetsrisker
utan att paverka driftsattningen av Ecris-TCN.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Efterlevnad av servicenivaavtal 100 procent 6verensstammelse Uppfyller malet:
med de nyckelprestationsindikatorer som Kalla: Méanatliga servicerapporter
definieras i servicenivaavtalet

5 Majoriteten av EU-landerna &r for ndrvarande anslutna till Ecris via Ecris referensprogramvara som underhalls av eu-Lisa, medan fyra
medlemsstater anvédnder sina egna nationella implementeringslosningar (NI).

57 Med beaktande av kommissionens yttrande och eu-Lisas styrelses beslut delade kommissionen Ecris-RI:s sarbarhetsrapport med de
brittiska myndigheterna for att hjalpa dem att forbereda sin sékerhetsanalys av den programvara som anvands for Ecris-utbytet.



Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Operativt underhall av Ecris-RI

Underhall av Ecris-RI Levererat
Lépande verksamhet = Avhjalpande underhall.
® Fortsatt 6verforing av Ecris-RI-underhall till den 6vergripande driftsramen (TOF).

® | 6pande diskussioner om utveckling och uppgraderingar med intressenter, inklusive
kommissionen.

2. Utveckling av nya system och innovation

I foljande avsnitt ges en 6versikt 6ver eu-Lisas verksamhet i samband med utvecklingen av nya system
och den overgripande interoperabilitetsarkitekturen pa EU:s omrade for rattsliga och inrikes fragor.

Utvecklingen av dessa nya system — in- och utresesystemet och EU-systemet for reseuppgifter och
resetillstand (Etias) — har varit nagra av byrans viktigaste prioriteringar sedan respektive inrattandeférordning
antogs 2017 och 2018. Dessa nya system kommer att underlatta smartare forvaltning av EU:s yttre granser
genom att sakerstdlla saker och sémlds tillgang till reseinformation foér all behdrig personal, t.ex.
gransbevakningstjansteman, brottsbekdmpande myndigheter, viserings- och invandringsmyndigheter.

Dessutom fortsatter byran med nya ansvarsomraden inom EU:s rattsliga omrade och bidrar till utvecklingen
av nya digitala I6sningar som driver pa den pagéende moderniseringen och digitaliseringen av rattssystemen
i hela Europa. Genom att utveckla det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister avseende tredjelandsmedborgare och statslésa personer (Ecris-TCN) och ta 6ver ansvaret
for den operativa forvaltningen av e-Codex-systemet, den elektroniska kommunikationsplattform som
underlattar gransoverskridande rattsliga forfaranden, bérjade byran intensifiera sitt bidrag till digitaliseringen
av rattsvasendet, som syftar till att forbattra samarbetet mellan europeiska rattsliga myndigheter och ge EU-
medborgare och foretag battre tillgang till rattslig provning. Efter ikrafttradandet av férordningen om
samarbetsplattformen for gemensamma utredningsgrupper i juni 2023 bdérjade byran forbereda sig
genom att inratta styrande organ och inleda ett projekt for det nédvandiga utvecklingsarbetet.

For att underlatta informationsutbytet mellan de nya och befintliga it-systemen kommer eu-Lisa dessutom att
utveckla en évergripande interoperabilitetsarkitektur for RIF-omradet. Nar RIF-systemen har tagits i drift
kommer systemens interoperabilitet att stddja integrerad gransforvaltning och inre sakerhet, vilket kommer att
vara ett viktigt bidrag till strategin for EU:s sakerhetsunion.

2.1. Ny 3R-strategi

I maj 2023 antog eu-Lisa en ny metod, internt kallat 3R-strategin (Remobilise, Resolve, Renew), for att bryta
det langvariga dodlaget i utvecklingen av in- och utresesystemet. Syftet var att paskynda utvecklingen av
systemet genom att skapa mer stabila forutsattningar for medlemsstaterna att fortsatta sina forberedelser.
Strategin bygger pa féljande tre pelare:

pa alla nivaer, inklusive daglig interaktion och 6vervakning av framsteg genom en stram styrning,

3 Atermobilisera tjinsteleverantérerna: ateruppta dialogerna och engagera tjansteleverantérerna
vilket 6kar antalet och kvaliteten pa de resurser som finns tillgangliga for genomférandet.

(- Losa operativa problem: pragmatiskt I0sa komplexiteten i systemen och ta itu med de svéaraste
\_J tekniska utmaningarna for att s& snart som majligt erbjuda nya funktioner till medlemsstaterna sa
att de kan slutféra sina forberedelser.

—\ Fornya arbetssatten: anamma basta praxis fran branschen med ett starkare samarbete mellan
L olika team (squads), anvanda flexibla metoder for att leverera i snabbare takt och framja samarbetet
mellan personal och uppdragstagare pa plats under ett och samma tak.

Pa relativt kort tid har den nya metoden lett till en betydande foérbéttring av hanteringen av problem och
kommunikationen med det konsortium som fatt i uppdrag att utveckla nya system. Byran inrattade ocksa en
hogpresterande gemensam forvaltningsmekanism, bestaende av experter fran eu-Lisa och konsortiet, for att
forbattra overvakningen av framstegen nar det galler tekniska och kontraktsmassiga aspekter. Detta
mojliggjorde en effektivare tillampning av korrigerande atgarder for att styra genomférandet och undvika
férsamringar i prestanda och nya betydande férseningar.



For att paskynda lésningen och inrikta de gemensamma anstrangningarna pa konkreta resultat genom ett
gradvis tillvagagangssatt definierade byran bestandsdelarna i en minsta gangbar produkt — en mellanversion
av den slutliga produkten som distribueras i en stabil miljéo och ger medlemsstaterna majlighet att genomféra
testkampanjer och fortsatta sina forberedelser.%® Byran utformade omfattningen av varje version sa att den
skulle ligga sa nara den slutliga versionen som mojligt och férbattrade kontinuerligt kvaliteten och stabiliteten.
Detta gav medlemsstaterna battre forutsattningar att forbereda sig for idrifttagandet.

For att forbereda sig for kommande utmaningar har eu-Lisa omformulerat sin strategi for att leverera
interoperabilitetsarkitekturen for RIF genom att infora en strategi med faser, fran och med 2024 och fram till
2027. Denna nya strategi innebar att interoperabiliteten mellan RIF-systemen utvecklas i fyra faser, dar varje
fas ar inriktad pa teknisk beredskap for ett nyckelsystem och nya tjanster for anvandarna:

= FAS 1: In- och utresesystemet, tillsammans med gemensamma webbtjanster (inkl. granssnitt for
transportdrer) och den gemensamma biometriska matchningstjansten (sBMS).

=FAS 2: Etias, tillsammans med  webbtjansterna  for  tredjelandsmedborgare, tva
interoperabilitetskomponenter— den europeiska sokportalen (ESP) och den gemensamma databasen for
identitetsuppgifter (CIR), samt den centrala databasen for rapporter och statistik (CRRS),

= Fas 3 Ecris-TCN, med interoperabilitetskomponenter.

= Fas 4: slutforande av RIF-interoperabilitetsarkitekturen (inkl. slutlig interoperabilitetskomponent:
detektorn for multipla identiteter, MID) och omarbetade VIS.

Den 19 oktober 2023 godkande radet (rattsliga och inrikes fragor) den féreslagna nya tidsplanen for inforandet
av och interoperabiliteten mellan RIF-informationssystemen — den nya fardplanen for interoperabilitet.5°

For att genomféra denna ambitidsa plan inrattade byran en sarskild Back-to-Green-arbetsgrupp for att
genomfora 3R-strategin (Remobilise, Resolve and Renew). Syftet ar att fa utvecklingen pa ratt spar igen
med hjalp av ett samlat team som arbetar enligt en flexibel projektledningsmetod. P& grund av den komplexa
situationen utvidgades arbetsgruppsmodellen senare till att omfatta tva arbetsgrupper: en som helt inriktade
sig pa att leverera in- och utresesystemet, och en som agnade sig at att samordna leveransen av efterfoljande
faser, dvs. Etias, interoperabilitetskomponenter, Ecris-TCN och upprattande av anslutningar till SIS och VIS.

Hittills har arbetsgruppen Back-to-Green gjort betydande framsteg med att I6sa de problem som hindrar
utvecklingen av in- och utresesystemet, som aven hade forsenat utvecklingen av alla andra nya system och
interoperabilitetsarkitekturen. Den nya strategin har visat sig fungera val, vilket framgar av de stora framsteg
som gjorts pa forhallandevis kort tid.

2.2. Nya system under utveckling

Byrans huvudfokus under 2023 var att fortsatta med implementeringen av nya system sa snart som mogjligt. |
nara samarbete med medlemsstaterna och kommissionen gjorde byran sitt yttersta for att utforma atgarder for
att mildra effekterna och hitta 16sningar for att undvika ytterligare betydande férseningar. Med den nya 3R-
strategin borjade byran genomfdra en strategi for gradvis uppbyggnad, med en sakrare tidsplan och mer
flexibla arbetsmetoder for att stabilisera genomférandet av nya system, sarskilt in- och utresesystemet, och
skapa mervarde for slutanvandarna i syfte att paskynda deras forberedelser.

2.2.1. In- och utresesystemet

In- och utresesystemet ar ett av de tva it-system som ska modernisera forvaltningen av EU:s yttre granser
genom att ersatta nuvarande praxis med manuell stampling av pass med elektronisk registrering av alla
tredjelandsmedborgare som reser in i och ut ur Schengenomréadet, inklusive uppgifter om nekad inresa. In-
och utresesystemet kommer att gora det mojligt att dvervaka tillatna kortvariga vistelser (for besék som
varar i upp till 90 dagar under en 180-dagarsperiod) genom att automatiskt berakna langden pa den tillatna
vistelsen och generera varningar nar den Ioper ut. Systemet bidrar pa sa satt till att forhindra irreguljar
invandring och stérka den inre sadkerheten genom att hjalpa till att bek&dmpa organiserad brottslighet och
terrorism. Nar de automatiserade in- och utresekontrollerna ar i drift kommer de att hjalpa medlemsstaterna
att hantera det 6kande flédet av resenarer, samtidigt som antalet tjansteman vid gransévergangsstallena kan

8Den minsta gangbara produkten (MVP) dr en mellanprodukt som gradvis skapar mervérde fér medlemsstaterna och gor det mojligt att
forbereda driftsattningen battre. Nya versioner tillnandahalls gradvis och skapar mervérde for medlemsstaterna.
% For mer information, se "De viktigaste resultaten fran radet (réttsliga och inrikes fragor) den 19-20 oktober 2023".



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

optimeras.

eu-Lisa vidtog beslutsamma atgéarder for att bryta det langvariga dodlaget i utvecklingen av in- och
utresesystemet genom att inféra 3R-lI6sningsstrategin och en ny metod for gradvis implementering
av nya system.

Den reviderade tidsplan som foéreslagits av eu-Lisa godkandes av RIF-radet den 19 oktober 2023.

Tre nya versioner levererades planenligt till medlemsstaterna sa att de kunde komma vidare med
forberedelserna pa nationell niva.

Genomférande

Utvecklingen och testningen av in- och utresesystemet fortsatte under 2023, dar man tog itu med den
inneboende komplexiteten i systemets funktioner, det dmsesidiga beroendet mellan komponenter och
leverantérens forseningar. Byran arbetade under aret for att bryta dédlaget, antog en ny strategisk metod och
foreslog en reviderad tidsplan for genomférandet. Som ett bevis pa att strategin fungerar uppnadde byran
de forsta positiva resultaten med en gradvis leverans av hela tillampningsomradet genom valdefinierade delar
(minsta gangbar produkt, MVP):

= Stabila miljéer: i samarbete med uppdragstagaren atgardade byran de tekniska problem som hade
blockerat medlemsstaternas framsteg med testningen och férberedelserna av sina nationella system.

= Nya versioner med farre defekter: efter antagandet av den nya metoden installerades tre storre versioner
i medlemsstaternas testmiljéer, med ett betydligt mindre antal programvarudefekter, vilket visar pa den
forbattrade kvaliteten pa utveckling och testning.®°

= Bittre overvakning av systemet: framstegen Overvakades kontinuerligt via den hogpresterande
gemensamma forvaltningsmekanism som inrattats. Korrigerande atgarder vidtogs for att styra
genomférandet och de flesta kvarvarande kontraktsproblem Iostes.

Beredskap for interoperabilitet

For att forbattra och effektivisera granskontrollerna maste interoperabilitetsanslutningar upprattas med VIS (for
att mojliggdra automatisk sdékning av viseringsrelaterade uppgifter) och dven med den europeiska sdkportalen
(ESP) for samtidig sokning i in- och utresesystemet och Etias. Under 2023 fortsatte utvecklingen av
interoperabilitetskomponenternas granssnitt med testaktiviteter. Med hjalp av de verkliga systemen testade
byran de Oovergripande systemfunktionerna i det uppdaterade centrala VIS-systemet, in- och
utresesystemet och sBMS och fortsatte med att testa medlemsstaternas affarsfunktioner och processer.
Parallellt fortsatte byran med datamigreringen mellan VIS och sBMS for att slutféra provkérningen fran
andpunkt till andpunkt 2024.

Webbtjanster for in- och utresesystemet/Etias

For att underlatta en integrerad och rationaliserad behandling av inkommande tredjelandsmedborgare vid
Schengengranserna kommer in- och utresesystemet att ha en gemensam webbtjdnst med Etias. De
gemensamma webbtjansterna kommer att omfatta flera moduler som riktar sig till allmanheten, inklusive
sarskilda webbgranssnitt och mobilapplikationer fér resenérer och persontransportféretag, och som goér
det majligt att kontrollera resetillstandets giltighet innan ombordstigning.

Precis som med in- och utresesystemet antog eu-Lisa en strategi for gradvis utveckling, dar den férsta minsta
gangbara produkten omfattade webbportalen och transportérsgranssnittet for stora transportérer (t.ex.
flygbolag) — som forvantades lanseras parallellt med in- och utresesystemet 2024. Den offentliga webbplatsen
och mobilapplikationen for transportféretag for tredjelandsmedborgare kommer att levereras tillsammans med
Etias under 2025. Byran fortsatte med utvecklingen av webbportalen®! och fokuserade pa att testa kvaliteten
och kraven pa granssnittsprogramvaran for transportérer®? och mobilapplikationen, den forsta interna
applikation som utvecklats av eu-Lisa.

60 Byran nadde ytterligare en viktig milstolpe i slutet av januari 2024, da den fullstdndiga versionen av in- och utresesystemet utan
blockerande defekter slapptes till medlemsstaterna och Europol fér dverensstammelsetestning.

61 Webbportalen for transportorer levererades den 11 april 2024.

52 De centrala systemmiljoerna for system-till-systemtestning for registrerade transportérer blev tillgangliga den 17 januari 2024, och flera
tjansteleverantorer slutférde sina testkampanjer senast den 9 februari 2024.



Under 2023 fortsatte registreringen av transportorer med 79 nya registrerade féretag, som nu uppgar till
totalt 1 056 passagerarfartyg (894 lufttransportorer, 52 sjotransportérer, 110 landtransportérer), varav cirka
40 procent kommer fran EU. Antalet registreringar var lagre an foérvantat, varfér byran i samarbete med
kommissionen och passagerarbararorganisationer fortsatte att arbeta for att 6ka medvetenheten om vikten av
tidig registrering, eftersom de som ansluter sig senare kan fa svarigheter nar det galler planering och
genomférande av avtal.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status
Projektkostnad Total avvikelse < 5 procent Uppfyller malet

Kélla: Servicenivaavtal och manatliga projektrapporter
Projektets tidsplan Total avvikelse < 5 procent Under malet:

Kaélla: Servicenivaavtal och manatliga projektrapporter
Projektets omfattning Ingen avvikelse Uppfyller malet:

Kélla: Servicenivaavtal och manatliga projektrapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden
uppgift
Operativt underhall av in- och utresesystemet och webbtjanster
Underhall av in- och Senarelagt
utresesystemets huvudsystem = Har inte inletts pa grund av férseningarna i idrifttagandet av in- och utresesystemet.
I6pande verksamhet
Underhall av webbtjéanster Senarelagt
Lépande verksamhet = Har inte inletts pa grund av forseningarna i idrifttagandet av in- och utresesystemet.
Genomforande av in- och utresesystemet och webbtjanster
Inférande av in- och Pagaende — nytt leveransdatum i mitten av 2025
utresesystemets huvudsystem — m Den forsta versionen av den minsta gangbara produkten slipptes i juli och gav
slutligt systemgodkannande medlemsstaterna en testmiljo. Testkvaliteten forbattrades for de foljande versionerna i
(FSA) augusti och oktober.
Projekt: Slutdatum for det ® Tekniska miljéer/underliggande infrastruktur (centralt system och enhetliga nationella
samlade programdokumentet: grénssnitt) uppgraderades for att sakerstilla att systemet kors pa en uppdaterad
2023 plattform.
® Uppdaterat granssnittskontrolldokument, inklusive korrigeringar fran

systemlosningstestet.

m Stod till kommissionen nar det géller att dndra sekundarlagstiftning som paverkar
utvecklingen av in- och utresesystemet for att inforliva krav fran andra férordningar, t.ex.
det omarbetade VIS.

® Provkorningar for operativa beredskapstester inleddes i december.

m Forberedelser for 6vergang till drift: tekniska méten med medlemsstaterna, inrattande
av gruppen for évergangsaktiviteter for in- och utresesystemet och VIS, bestaende av
foretradare for eu-Lisa och medlemsstaterna for att sakerstalla en smidig 6vergang, dvs.
fardigstallande av operatérshandboken, planering av provkdrningar, inrattande av
kommunikationskanaler med medlemsstaterna.

Inférande av webbtjanster — Pagaende — nytt leveransdatum: webbportal och transportorsgranssnitt med in- och
slutférande utresesystemet under 2024, offentlig webbplats och mobilapplikation for transportorer
Projekt: Slutdatum for det med Etias under 2025
samlade programdokumentet: m Utveckling av det centrala systemet, inklusive offentlig webbplats och webbportal;
2023 fabrikstest slutfort for system-till-systemprogramvara, pagar for mobilapplikationen.

® Fardigstélld infrastrukturuppstdllning  for  transportdrstestningsmiljoer  och
prestandaprovning.

® Regelbundna samordningsmoéten med Frontex och kommissionen. Méoten i
arbetsgruppen for transportérer (uppdelade i separata moten for lufttrafikforetag och for
land- och sjétransportforetag). &

m Kontraktsforberedelser for utveckling av onlineregistrering av operatorer, verktyg och
tjanster for stod till operatorer, dvergang till drift och stdd till operatorer under testning.

m Fardigstallande av standardiserade operativa forfaranden for stod fran transportorer.

Beredskap for interoperabilitet hos in- och utresesystemet

Anpassningar av in- och Pagaende — nytt leveransdatum: In- och utresesystemet for Etias i mitten av 2025,
utresesystemet for interoperabilitetskomponenter 2026
interoperabilitetskomponenter

63 Mer information finns pa eu-Lisas sarskilda sida: arbetsgrupp for transportérer.



https://www.eulisa.europa.eu/About-Us/Organisation/working-group-for-carriers

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift
Projekt: Slutdatum for det ® In- och utresesystemets interoperabilitet med VIS: Testning av gemensam |6sning
samlade programdokumentet: mellan det uppdaterade centrala VIS-systemet och in- och utresesystemet och sBMS,
2023 med anvandning av verkliga system. Fortsatt testverksamhet i medlemsstaterna

(forhandsOverensstammelse, testning fran andpunkt till andpunkt). Konfiguration av
forproduktionsmiljon slutford pa central niva, start av konfiguration av produktionsmiljon.
Provkdrning av migreringen fran andpunkt till andpunkt av VIS-sBMS-data.

® |n- och utresesystemets interoperabilitet med Etias: avtalsmassiga diskussioner och
forberedelser for att anpassa in- och utresesystemet till Etias for att slutféra utformningen
av programvaruandringen.

m Fortsatta forberedelser for anpassning med interoperabilitetskomponenter.

®m Uppdaterade konsekvensbeddmningar avseende dataskydd for att ta itu med
datatillsynsmannens rekommendationer om testning av sBMS:s noggrannhet med hjalp
av verkliga biometriska uppgifter (fingeravtryck och ansiktsbild).

= Konsekvensbedomning av kvaliteten pa latenta fingeravtryck och handavtryck, som
omfattar alla atgarder for in- och utresesystemet, VIS, Ecris-TCN och SIS.

m Arbete med en fristaende rapporteringsfunktion for att tédcka in- och utresesystemets
forsta driftsperiod fore dess slutliga integrering med CRRS.

2.2.2. EU-systemet for reseuppgifter och resetillstand (Etias)

Etias ar det webbaserade systemet for forhandsresetillstand for tredjelandsmedborgare som &r undantagna
fran viseringskrav. Genom detta system infors resetillstdnd som ett nytt villkor for att resa in i
Schengenomradet for en kortare vistelse. Utover att effektivisera granspassagefoérfarandena for
tredjelandsmedborgare kommer Etias dven att bidra till EU:s inre sakerhet genom att identifiera potentiella
sdkerhets-, migrations- och folkhalsorisker. Etias resetillstind kommer att kontrolleras av luft-, sj6- och
landtransportorer fore ombordstigning och senare dven av gransbevakningstjansteman som kommer att fatta
det slutliga beslutet om att bevilja eller neka inresa vid EU:s gransdvergangsstallen vid de yttre granserna.
Nationella brottsbekdmpande myndigheter och Europol kommer ocksa att ha tillgang till Etias-databasen for
att férebygga, upptacka eller utreda terroristhot eller grova brott.

Systemet ar utformat for att komplettera in- och utresesystemet, och de tva systemen kommer att ha
gemensamma webbtjanster, med onlinegranssnitt for transportérer och resenarer.

Slutfért 6vervakningen av tekniska I0sningar for den ”vita listan” over sakra audiovisuella
kommunikationsverktyg som ska anvandas av Etias nationella enheter for att intervjua sdkande i fall
dar konsulara tjanster ar utom rackhall.

I november fardigstallde byran plattformen for testmiljon.

Genomférande

Under 2023 fortsatte eu-Lisa med analysen och utformningen for utveckling av Etias. Pa grund av externa
beroenden i samband med de gemensamma komponenterna i in- och utresesystemet (t.ex. webbtjanster) och
interoperabilitetsspecifikationer som blockerar slutférandet av utformningen av deras integrering i Etias valde
byrdn en progressiv genomfdrandestrategi och en reviderad leveransplan, i enlighet med
interoperabilitetsfardplanen, dar tidsfristen for Etias tekniska beredskap faststalldes till mitten av 2025.

For att minska risken for férseningar av nasta fas efter analys och utformning kommer eu-Lisa att tillampa en
iterativ strategi genom att genomféra utvecklingen av Etias parallellt med utformningen, med fokus pa stabila
delar. Byran fortsatte med fardigstallandet av Etias programvarumodellskdrmar, avslutade de aterstaende
verksamhetsrelaterade punkterna med kommissionen och Frontex samt slutférde de grundldggande kraven
for anvandargranssnittet. Den mellanliggande versionen, delades med medlemsstaterna i maj 2023.

Byran fortsatte ocksa forberedelserna for dverensstammelsetestning. | april fick eu-Lisa néatverks- och
maskinvaruutrustning for testmiljon, inklusive lekplatsmiljon, som ar nédvandig for att inleda provningen
av systemlosningen. | november 2023 fardigstalldes plattformen for testmiljon. | december bérjade byran
forbereda sig for nasta steg i utruliningen av applikationerna.

Nar det galler webbtjanster tillampar eu-Lisa ett horisontellt tillvagagangssatt for att sakerstalla ett effektivt
genomférande. Komponenterna implementeras som en del av den planerade utvecklingen av webbtjansten
for in- och utresesystemet och kommer att ateranvandas av Etias, eftersom de kommer att anvandas av bade
in- och utresesystemet och Etias (se 2.2.1).

Byran kommer ocksa att borja undersoka tekniska I6sningar for den “vita listan” 6ver sakra audiovisuella



kommunikationsverktyg som Etias nationella enheter kan anvanda for att genomféra intervjuer med sdkande
nar de konsulara tjansterna ar utom rackhall. Efter demonstrationer i realtid, delades slutrapporten (inklusive
rekommenderade verktyg) med medlemsstaterna i februari 2023. Byran fortsatte ocksa med genomférandet
av Etias bevakningslista och samarbetade med medlemsstaterna om krav pa autentisering.

Beredskap for interoperabilitet

For att stddja dubbelkontroller av information i alla RIF-system bérjade byran, i tillagg till pagaende
avtalsdiskussioner for att anpassa in- och utresesystemet till Etias for samtidiga sokningar, att arbeta
med en ny avtalsuppsattning for att genomféra interoperabilitet mellan VIS och Etias. Dessutom inledde
eu-Lisa analys- och utformningsfasen for Etias sammankoppling med SIS for att stoédja sokningar i Etias och
majliggora utbyte av automatiska anmalningar via den europeiska sékportalen. Byran fortsatte diskussionerna
med kommissionen om S|S-relaterade fragor, dvs. 6verensstdmmelse, lagring och matchning av identiteter.

Dessutom gjorde byran ytterligare framsteg med att integrera Etias med interoperabilitetskomponenter (ESP,
CIR och MID) och fick den forsta underversionen av Etias fran uppdragstagaren i december.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status
Projektkostnad Total avvikelse < 5 procent Uppfyller malet

Kélla: Servicenivaavtal och manatliga projektrapporter
Projektets tidsplan Total avvikelse < 5 procent Under malet:

Kélla: Servicenivaavtal och manatliga projektrapporter
Projektets omfattning Ingen avvikelse Uppfyller malet:

Kélla: Servicenivaavtal och manatliga projektrapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Genomforande av Etias

Inférande av Etias — slutforande Pagaende — nytt leveransdatum i mitten av 2025 (inklusive
interoperabilitetskomponenterna ESP, CIR och CRRS)
® Start av installation av utrustning till testmiljéinfrastrukturen.

Mellanliggande version av Etias programvarumodell.

Mellanliggande versioner: avslutade fabrikstester.

Versioner under utveckling.

Uppdatering av Etias-krav (inklusive anvandarfall), genom uppdaterade versioner

av dokumentet om granssnittskontroll (inklusive uppdateringar av den kanoniska

datamodellen fér CIR och uppgiftsposter i Etias bevakningslista).

m Stangning av flera pagaende Oppna verksamhetspunkter och beddmning av
ytterligare forfragningar som ursprungligen inte ingick i Etias nuvarande
tilldmpningsomrade.

® | januari 2023 delade eu-Lisa den uppdaterade konsekvensbeddmningen avseende
dataskydd for EU-systemet for reseuppgifter och resetillstind med medlemsstaterna,
Frontex och Europol, och behandlade kommentarer fran Europeiska
datatillsynsmannen och fortsatte att avsluta aterstdende 6ppna punkter.

® Forteckning over rekommenderade audiovisuella verktyg for genomférda
intervjuer.

Stod till kommissionen for att andra sekundarlagstiftning om krav och
specifikationer enligt foljdandringar av Etias®, samt mojlig inverkan av den
omarbetade genomférandeakten for VIS pa den nya processen for viseringsprovning.

Etias — bevakning av den senaste Ovrigt

tekniken m Senarelagts. Ska genomféras efter det att ETIAS tagits i drift, som en del av
aktiviteten: Genomférande av Etias — slutférande.

2.2.3. Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister
avseende tredjelandsmedborgare (Ecris-TCN)
Ecris-TCN ar ett centraliserat system enligt principen hit/no hit som kompletterar det europeiska

informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris) med uppgifter ur kriminalregister om
tredjelandsmedborgare som démts i EU. Tillsammans kommer dessa tva system — Ecris och Ecris-TCN — att

64 Forordning (EU) 2021/1152 avseende faststillande av villkoren for atkomst till andra EU-informationssystem for syften med
anknytning till EU-systemet for reseuppgifter och resetillstand (EUT L 249, 14.7.2021, s. 15).
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hjalpa domare, aklagare och andra relevanta myndigheter att inhdmta omfattande uppgifter om
tredjelandsmedborgares brottshistorik, oavsett i vilkken medlemsstat de tidigare domts. Pa detta satt kommer
Ecris-TCN ocksa att bidra till genomfoérandet av principen om dmsesidigt erkdnnande av domar och rattsliga
avgoranden inom EU.

Leverans av de tva versionerna av den integrerade simulatorn for Ecris-TCN (som kombinerar det
centrala systemet, granssnittsprogramvaran, delar av Ecris-RI och en ESP-simulator) till
medlemsstaterna for testning.

Genomférande

Under 2023 fortsatte eu-Lisa med genomfdérandet av Ecris-TCN trots att analys-, konstruktions- och
utvecklingsverksamheten gick langsammare framat an planerat pa grund av beroenden av gemensamma
komponenter i in- och utresesystemet. Byran faststallde en ny tidsplan for idrifttagandet av Ecris-TCN, med
malet att uppna teknisk beredskap senast forsta kvartalet 2025, dvs. att systemet ska vara redo for
medlemsstaternas datauppladdningar. Den nya tidsplanen tar hansyn till den tid och det arbete som kravs for
att delvis minska beroendet av in- och utresesystemet (dvs. genomféra en ny arkitekturstrategi for att minimera
beroendet av externa system) och genomforandet av den I6st kopplade arkitekturen mellan Ecris-RI och Ecris-
TCN (vilket ar ndédvandigt for att undvika att sékerhetssarbarheten i Ecris-RI sprids till Ecris-TCN).

Under 2023 slutférde eu-Lisa uppdateringen och bedomningen av de funktionella och icke-funktionella
kraven och paborjade uppdateringen av den évergripande utformningen. Parallellt med detta gjorde byran
kontinuerliga framsteg med den integrerade simulatorn for Ecris-TCN (som kombinerar det centrala
systemet, granssnittsprogramvaran, delar av Ecris-RIl och ESP-simulatorn) och levererade tva versioner till
medlemsstaterna for testning.

Efter det att forberedelserna for testningsverksamheten hade inletts i maj boérjade byran, med hjalp av en
iterativ metod, i slutet av aret att inratta en infrastruktur for dverensstdmmelsetestning (dvs. kapacitetsévning
for att underlatta inrattandet av miljéer och férbereda molnuppléggningen for testmiljon).

For att minimera Ecris-TCN:s exponering for de sarbarheter som identifierades i Ecris-Rl-applikationen
under sakerhetsanalysen 2022 féreslog eu-Lisa en teknisk 16sning (dvs. en 16st kopplad arkitektur), som ar
avgorande for den slutliga integrationen av Ecris-RI och Ecris-TCN (se 1.4).

Beredskap for interoperabilitet

Som en del av den 6vergripande interoperabilitetsarkitekturen for RIF-omradet kommer Ecris-TCN att vara
uppkopplat till interoperabilitetskomponenterna, vilket gor det majligt fér andra system — sarskilt Etias och VIS
— att gora sOkningar pa tredjelandsmedborgare for att faststalla forekomsten av fallande domar for terrorism
eller andra grova brott. Under aret arbetade byran tilsammans med medlemsstaterna och kommissionen for
att hitta en |6sning for flaggade uppgifter for identifiering av tredjelandsmedborgare som démts for allvarliga
brott eller terrorism. En sé&dan I6sning ar nédvandig for idrifttagandet, eftersom bade Etias och VIS kommer
att séka i den gemensamma databasen for identitetsuppgifter (CIR) fér information om tredjelandsmedborgare.

Byran gjorde ocksa framsteg med integreringen med de relevanta interoperabilitetskomponenterna, dvs.
sBMS, ESP, CIR och CRRS. Fér att mildra effekterna av otillgangligheten hos externa komponenter som delas
med in- och utresesystemet arbetade byran med en strategi for en alternativ arkitektur.

Byran kommer regelbundet att behdva 6vervaka biometrisk noggrannhet i Ecris-TCN, dvs. andelen falskt
positiva/negativa identifieringar. For att integrera funktionen for anvandarprogramvara (USK) for kontroll av
fingeravtryckens kvalitet féreslog eu-Lisa att ett pilotprojekt om sBMS-programvara skulle inledas fér Ecris-
TCN, i likhet med de som genomfdrs for in- och utresesystemet och VIS, for att sékerstélla att medlemsstaterna
har alla nédvandiga funktioner, dvs. for testning, validering av troskelvarden foér fingeravtryckskvalitet och
optimering av funktioner. Hittills har dock ingen medlemsstat uttryckt intresse for att delta i detta pilotprojekt.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Projektkostnad Total avvikelse < 5 procent Malet har delvis uppfyllts
Kélla: Servicenivaavtal och manatliga projektrapporter

Projektets tidsplan Total avvikelse < 5 procent Under malet:
Kélla: Servicenivaavtal och manatliga projektrapporter

Projektets omfattning Ingen avvikelse Malet har delvis uppfylits:
Kélla: Servicenivaavtal och manatliga projektrapporter




Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden
uppgift
Operativt underhall av Ecris-TCN

Underhall av Ecris-TCN Senarelagt

® |nte pabdrjat, framst pa grund av forseningar relaterade till in- och utresesystemet och
interoperabilitet.

Genomforande av Ecris-TCN

Inférande av Ecris-TCN — Pagaende — nytt leveransdatum 2025 (inkl. interoperabilitetskomponenter och CRRS)
slutférande = Den tekniska omfattningen har @ndrats for att atgarda identifierade sarbarheter och
minska beroendet av in- och utresesystemet (se ovan).
® Nytt specifikt kontrakt undertecknades i augusti for utveckling av en ny Ecris-frontend for
att minska spridningen av Ecris-RI-sarbarheterna till Ecris-TCN.
® Tva versioner av den integrerade Ecris-TCN-simulatorn slapptes (i juni och september)
och testades av medlemsstaterna, inklusive stdddokumentation for att underlatta
utveckling pa medlemsstatsniva och foérberedelser for den slutliga lanseringen av
simulatorn.
m Uppdaterat ICD for att aterspegla andringar av en ny kanonisk datamodell for CIR-MID,
ESP och integrerad simulator. Utformning av programvaruarkitektur uppdaterad.
m Uppdatering av den évergripande utformningen, slutférande av sékerhetsleveranser.
® Forberedelser for testning: faststallande av planen fér testning och kvalitetsstyrning,
forberedelse av testplattformen och slutférande av genomférbarhetsstudien for
automatisering.
m Stod till kommissionen avseende andring av sekundarlagstiftningen om teknisk
utveckling och genomférande, t.ex. kraven pa anvandning av ansiktsbilder for
identitetsbekraftelse.

2.2.4. e-Codex (e-Justice Communication via Online Data Exchange)

e-Codex-systemet tillhandahaller den digitala infrastrukturen for sdker och interoperabel kommunikation samt
sakert och interoperabelt datautbyte mellan europeiska rattsliga myndigheter och fungerar som en viktig
teknisk mojliggérande faktor for att modernisera samarbetet i gransoverskridande civilrattsliga och
straffrattsliga forfaranden.5®

Den 8 december 2023 lamnade eu-Lisa och e-Codex-konsortiet in en gemensam begaran till
kommissionen om att forklara att dverlamnings- och 6vertagandeprocessen slutforts pa ett
framgangsrikt satt.5¢

Processen for overtagande

Under 2023 var det viktigaste malet for byran att ta dver den operativa forvaltningen av e-Codex-systemet.
Den officiella overlamnings-/Gvertagandeprocessen inleddes med att utkastet till det gemensamma
overlamningsdokumentet Overlamnades till eu-Lisa i december 2022. Den 24 januari 2023 holls ett
upptaktsmoéte mellan eu-Lisa och konsortiet Me-Codex Il (underhall av e-Codex), som anordnades av
Nordrhein-Westfalens justitieministerium i Dusseldorf i Tyskland.

| nara samarbete med konsortiet fardigstallde byran under 2023 det gemensamma 6verlamningsdokumentet
(6versikt dver alla tillgangar och artefakter som ska 6verlamnas) och samarbetade om 6verforing av tekniska
komponenter och kunskap genom en serie masterklasser. Dessutom klargjorde byran den teknikstack som
anvands i e-Codex och de tekniska specifikationerna for den internetbaserade vardmiljon. Overféringen av
alla komponenter slutférdes den 30 november 2023, inklusive ITSM:s &rendehanteringsverktyg,
konfigurationshanteringsverktyget, anslutningen och gatewayen. Forproduktionsmiljon var klar den 8
december 2023, efter de framgangsrika testerna med Me-Codex lll-konsortiet.

Den 8 december 2023 Iamnade eu-Lisa och konsortiet in en gemensam begaéran till kommissionen om att
forklara att 6verlamnings-/6vertagandeprocessen har slutforts pa ett framgangsrikt satt. Kommissionen
forklarade officiellt att dverlamnings- och dvertagandeprocessen hade slutférts den 7 maj 2024, och eu-Lisa

65 Mer information finns pa den sarskilda webbplatsen fér e-Codex pa eu-Lisas offentliga webbplats.
66 Efter kommissionens officiella forklaring i maj 2024 kommer eu-Lisa officiellt att ta Over ansvaret for e-Codex-systemet den 3 juni 2024.
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tog Over ansvaret for e-Codex-systemet den 3 juni 2024.57
Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Efterlevnad av servicenivakraven 100 procent Ovrigt: 6vertagande har inte slutforts.
Kaélla: Servicenivaavtal och manatliga servicerapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift

Processen for 6vertagande av e-

Codex

Overldmnande och efterféljande Levererat

underhall av e-Codex-systemet m Slutfort o6verlamnande-/évertagandeaktiviteter, inklusive slutférande av et

gemensamt Overlamnandedokument och en fardplan for O&vertagande med
kommissionen och me-Codex-konsortiet.

® Masterklasser for kunskapsoverforing levererade med me-Codex-konsortiet om

foretags- och infrastrukturarkitektur,  systemséakerhet, natsluss, anslutning,
konfigurationshanteringsverktyg och central testningsplattform, utformning av
affarssamarbete.

® Arbete med processen for att skapa och hantera standarder for digitala forfaranden.

Overlimnande av évertaganderapporten: dverldmnades till kommissionen den 30 juni
2023 med en detalijerad redogorelse for de atgarder som vidtagits under
Overtagandeprocessen.®

Upprattande av en vardmiljo for e-Codex.
Utvecklingsresurser och serviceverksamhet levererad, inklusive val av bemanning.
Operatorshandbok for e-Codex-anvandare utarbetad.

Inrattade styrande organ inom e-Codex: radgivande gruppens forsta mote den 17
januari 2023 och programstyrelsens méte den 18 januari 2023.

2.3. Interoperabilitet

En effektiv forvaltning av Europas inre sdkerhet och yttre granser ar beroende av it-systemens férmaga att
utbyta data och information. For att underlatta samarbetet mellan nationella myndigheter i hela Europa har eu-
Lisa i uppdrag att utveckla interoperabilitetsarkitekturen for de deltagande EU-informationssystem som den
forvaltar: SIS, VIS, Eurodac, in- och utresesystemet, Etias och Ecris-TCN. Nar den ar i drift kommer denna
interoperabilitetsarkitektur att mojliggora ett mer flexibelt och effektivt tillhandahallande av tjanster till RIF-
gruppen, samtidigt som EU:s inre sdkerhet starks.5®

Interoperabilitetsarkitekturen kommer att besta av féljande komponenter:

= Den europeiska sokportalen (ESP), som gor det mgjligt for behdriga anvandare att med en enda sokning
fa resultat fran alla RIF-informationssystem som de har behdrighet till.

= Den gemensamma databasen for identitetsuppgifter (CIR) tillhandahaller en gemensam lagringsplats
for identitetsuppgifter, resehandlingsuppgifter och biometriska uppgifter om personer som registrerats i in-
och utresesystemet, VIS, Etias, Eurodac och Ecris-TCN.

= Detektorn for multipla identiteter skapar och lagrar lankar mellan uppgifter i de olika EU-
informationssystemen for att upptdcka multipla identiteter, med det dubbla syftet att underlatta
identitetskontroller for resenarer med arligt uppsat och bekampa identitetsbedrageri.

= Den gemensamma biometriska matchningstjansten (sBMS) matchar en individs biometriska uppgifter
i olika system.

eu-Lisa haller ocksa pa att utveckla den centrala databasen for rapporter och statistik (CRRS) for att
tillhandahalla systemoverskridande statistiska uppgifter och analytisk rapportering om alla RIF-
informationssystem for politiska, operativa och datakvalitetsméassiga &ndamal.

67 Kommissionens genomférandebeslut (EU) 2024/1272 av den 7 maj 2024 om forklaringen om att &verlamnande- och
overtagandeprocessen for e-Codex-systemet har slutforts (EUT L 2024/1272, 14.5.2024).

%8 Den uppdaterade versionen skickades i januari 2024, efter den gemensamma begéran och kommissionens begéran.

6 Den 19 oktober 2023 godkande radet (rattsliga och inrikes fragor) den féreslagna nya tidsplanen for inférandet av och
interoperabiliteten mellan RIF-informationssystemen — den nya fardplanen for interoperabilitet. For mer information, se "De viktigaste
resultaten fran radet (rattsliga och inrikes fragor) den 19-20 oktober 2023".
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Figur 2. Interoperabilitetsarkitektur for RIF-omradet
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2.3.1. Den gemensamma biometriska matchningstjansten (sBMS)

Den gemensamma biometriska matchningstjansten (sBMS), som lagrar biometriska mallar som framstallts
med hjalp av uppgifter fran den gemensamma databasen for identitetsuppgifter (CIR) och SIS, kommer att
mojliggdra sdokningar med biometriska uppgifter dver olika RIF-informationssystem, vilket gor den till ett av de
storsta biometriska systemen i varlden. Den utgor en av hérnstenarna i EU:s system for inre sékerhet och
gransforvaltning.

| juni levererades en sBMS-version for att anpassa systemet till den senaste
programvaruversionen och den nya versionen av integrationslagret.

Genomférande

Under 2023 fortsatte byran med utvecklingen av sBMS. | slutet av januari, efter stabilitetsproblem med
plattformen for Overensstdmmelsetestning, infordes sBMS i alla 6verensstammelsetestnings- och
lekplatsmiljoer, vilket gjorde den tillganglig for alla medlemsstater. Byran fortsatte med installationen av
programvaruldsningar for férproduktions- och produktionsplattformarna for att fortsatta med den aterstaende
testverksamheten under 2024 (inklusive testning av VIS-datamigrering), som hade férsenats pa grund av att
testmiljéerna inte var tillgangliga till foljld av beroenden av gemensamma komponenter med in- och
utresesystemet.

| juni levererade byran en sBMS-version for att anpassa den till den senaste programvaruversionen och
den nya versionen av integrationsskiktet. Denna version inférdes i in- och utresesystemets flode fér minsta
gangbara produkter. Den nuvarande sBMS-versionen kommer dock att uppdateras for idrifttagandet av in- och
utresesystemet.

Parallellt fokuserade eu-Lisa pa att utveckla sBMS-funktioner relaterade till systemmigreringar och
omarbetningar och fortsatte med datamigrering fran olika RIF-system for att mojliggora identifiering dver
domangranserna och utvidgning av CIR och MID for rattsomradet. Dessutom férberedde eu-Lisa migreringen
av VIS-uppgifter till sBMS och fortsatte att implementera VIS datamigreringsverktyg. Byran inledde
provkorningen fran andpunkt till andpunkt 2023, och migreringen till produktionen skulle enligt planerna inledas
2024.

Eftersom verkliga biometriska uppgifter maste anvandas vid testning av sBMS noggrannhet har eu-Lisa
radfragat Europeiska datatillsynsmannen (EDPS) om anvandning av verkliga VIS-uppgifter. Yttrandet fran
Europeiska datatillsynsmannen gor det mgjligt for eu-Lisa att ga vidare med en delmangd av fingeravtrycks-
och ansiktsbildsuppgifterna i VIS.

| samarbete med Sverige slutforde byran pilotprojektet sBMS USK VIS, som gick ut pa att samla in den
kvalitetspoang som beraknades vid varje registreringsforsok (for fingeraviryck och ansiktsbilder) for varje
viseringsansbkan for att avgéra om de Overenskomna kvalitetstrosklarna mojliggér en smidig
registreringsprocess vid de nationella granserna, utan att leda till ett ohanterligt stort antal aterregistreringar,
och for att bedoma effekten av kvalitetskontroller under datainsamlingsprocessen. Analysen visade att den
kvalitetsstrategi som anvands i sBMS User Software Kit (USK) skulle forbattra registreringsprocessen pa



arbetsstationer for viseringsansokningar genom att endast fokusera pa VIS-poster som kraver ny registrering.
Pilotprojektet validerade ocksa den dvergripande kvaliteten pa uppsattningarna av ansiktsbilder, samtidigt som
tiden for att ta en ansiktsbild forkortades.

Utveckling av den biometriska portféljen

Under 2023 fortsatte eu-Lisa att utveckla sin biometriska portfélj genom att évervaka forskning och investera i
innovationsverksamhet och malinriktade I6sningar for att hoja kvaliteten pa olika aspekter av biometriska
I6sningar och samtidigt erbjuda snabb och hogkvalitativ support till sina intressenter. Som ett led i det
pagaende arbetet med att standardisera datakvaliteten i alla RIF-system har eu-Lisa, i ndra samarbete med
kommissionens gemensamma forskningscentrum, tagit initiativ till en ny internationell kvalitetsstandard
for marken av fingrar (latenta fingeravtryck). Standarden ar den forsta i sitt slag och innebéar en stor framgang
nar det galler att férbattra interoperabiliteten mellan RIF-systemen.

Biometri ar ett viktigt fokusomrade for byran, och eu-Lisa ar fast besluten att bli en internationellt erkand
amnesexpert inom omradet biometri och identitetshantering. | detta syfte bidrog byran aktivt till arbetet i ISO:s
underkommitté for biometri’® och féljde utvecklingen av relevanta standarder 6ver hela varlden. | denna roll
har eu-Lisa lagt fram ett forslag till ett nytt kvalitetsmatt for marken av fingrar for att framja standardisering
pa internationell niva och forbattra de tjanster som eu-Lisa erbjuder. Forslaget, som ar viktigt aven i samband
med SIS och Prim, fick betydande stdd och banade vag for en ny ISO-standard. Detta ar en stor framgang,
inte bara for att forbattra interoperabiliteten mellan alla RIF-system som forvaltas av eu-Lisa, utan ocksa for
att forhindra lasning till leverantorer och forbattra mojligheterna att flytta biometriska produkter mellan olika
ramavtal/leverantorer.

| samarbete med den tyska federala byran for informationssékerhet (BSI) lade byran dessutom fram en
standard for ansiktsbildkvalitet. Godkannandet av standarden med dess bibliotek med 6ppen kallkod (Open-
Source Face Image Quality, OFIQ) kommer att vara en viktig milstolpe for biometribranschen, eftersom det
kommer att gora det magjligt att anvanda en O6ppen, kostnadsfri, rattvis och hdogpresterande algoritm for att
berakna ansiktsbildkvalitet.

Som en del av sitt aktiva bidrag till 1ISO:s arbete inom biometriomradet stod eu-Lisa vard for moéten i
underkommitténs arbetsgrupper i slutet av juni i Tallinn. Arbetsgrupperna gjorde betydande framsteg med flera
internationella standarder som ar av stor betydelse for byran, t.ex. gemensam vokabular, kvalitetsbeddémning,
biometrisk prestandatestning och biometriska identifieringssystem.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status

Projektkostnad Total avvikelse < 5 procent Uppfyller malet
Kélla: Servicenivaavtal och manatliga projektrapporter

Projektets tidsplan Total avvikelse < 5 procent Under malet:
Kélla: Servicenivaavtal och manatliga projektrapporter

Projektets omfattning Ingen avvikelse Uppfyller malet:
Kélla: Servicenivaavtal och manatliga projektrapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Operativt underhall av sBMS
Underhall av sBMS Senarelagt
® Har inte inletts pa grund av forseningarna i idrifttagandet av in- och
utresesystemet.
Biometri som tjanst (BaaS) Levererat

m Forbattrad tjanstekvalitet, forbattrat stod till berérda parter och forbattrat
internationellt anseende.

® Utbildningar har tillhandahallits europeiska partnerorgan, t.ex. Cepol.

70 |SO/IEC JTC 1/SC 37 &r en underkommitté for standardisering inom Internationella standardiseringsorganisationen (1ISO) som har till
uppgift att standardisera generiska biometriska tekniker for att stodja interoperabilitet och datautbyte mellan it-system och applikationer.
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Projekt-/icke-projektrelaterad uppgift

Viktiga resultat under rapportperioden

Utveckling och forbattringar av den
biometriska portféljen

Levererat

® Deltagande i Europols fokusdiskussion om biometri inom brottsbekémpning i
februari, deltagande i det biometriska symposiet i oktober.

® Undersbkning av generering av representativa syntetiska dataset for
fingeravtryck och ansiktsbilder (inklusive simulering av hopkopplade par) for att
minska beroendet av verkliga biometriska data.

m Samarbete med USA:s National Institute of Standards and Technology (NIST).

m Workshop om kvaliteten pa ansiktsbilder, som anordnades i samarbete med
NIST och European Association for Biometrics (november).

= Qvergripande utformning av det framtida verktyget fér métning av noggrannhet
mellan och inom karnverksamhetssystem (CBS).

Uppfdljning av och bidrag till ISO SC37-
arbetsgruppen

Levererat
® Vard for ISO-mo6te om standardisering av biometri.

® Bidragit till utarbetandet av en ny kvalitetsstandard for latenta fingeravtryck
(ISO/IEC 29794-12), kvalitetsbeddmning av fingeravtryck (ISO/IEC 29794:
fingeravtryck, ansiktsbilder och, som nytt tillagg, marken av fingrar) och
ansiktsbilder (ISO/IEC 29794-5), presentation (ISO/IEC 30107) och férvrangning
(ISO/IEC 20059), biometrisk prestandatestning och rapportering (ISO/IEC 19795,
inklusive variation mellan demografiska grupper for att forhindra partiskhet -
nddvandigt for rattvisa), och biometriska identifieringssystem (ISO/IEC 9868,
system for biometrisk fjarridentifiering).

® Fortldpande analys och utformning av Idsningar for genomférande av
noggrannhetstestning for biometriska operationer inom omradet interoperabilitet
och brottsbekampning.

Inférande av sBMS

Inférande av in- och utresesystemets
BMS/sBMS - slutférande

Inférande av biometriska funktioner fran
det omarbetade VIS i sBMS

Utveckling for Ecris-TCN i sBMS

SIS - funktionell integrering av sBMS och
flyttning av biometriska uppgifter for
interoperabilitet

Funktionell integrering av och
datamigrering mellan Eurodac och sBMS

Reproduktion av Europols
fingeravtrycksdatabas till sBMS (fas 1)

Inverkan av MID pa sBMS

Pagaende — nytt leveransdatum 2024
= Atgérdade stabilitetsproblem med plattformen fér éverensstdmmelsetestning.
m Slutford installation av maskinvarukomponenter.

® P3agaende installation av programvarulésningar for
produktionsplattformarna.

m Forberedelser for verktyg och
Uppdaterade konsekvensbedémningar avseende dataskydd.

m Stéd till kommissionen vid utarbetandet av genomférandeakter och
interoperabilitetshandbok.

forproduktions- och

forfaranden.

Pagaende

® Pagaende forberedelser for versionen och datamigrationen.

m Atgardade stabilitetsproblem med plattformen fér dverensstammelsetestning.

m Slutford installation av hardvarukomponenter.

® P3agaende installation av mjukvarulésningar for
produktionsplattformarna.

m Forberedelser for verktyg och férfaranden,
migrationsverktyg.

forproduktions-  och
initiering av uppdatering av

Pagaende — nytt leveransdatum 2025
m Testning i avvaktan pa att Ecris-TCN och CIR blir tillgangliga.

Pagaende
® Pagaende genomférande, fardigstallande av krav och utformning.
® Forberedelser infor leverans av nasta version.

Pagaende — nytt leveransdatum 2026

m Aktiviteten har inte pabodrjats i avvaktan pa antagandet av den omarbetade
Eurodacférordningen.

Ovrigt
® Efter en rad diskussioner med Europol pa teknisk och affarsmassig niva
bedémdes projektet vara onddigt och aterlamnades till Europol.

Pagaende — nytt leveransdatum 2026
® Pagaende analys av MID:s inverkan pa servicenivaavtalet for sBMS.

® Strategi fér noggrannheten i biometriska identifieringsoperationer i samband med
MID.




2.3.2. Interoperabilitetskomponenter (ESP, CIR, MID) och CRRS

Utdéver sBMS omfattar EU:s RIF-interoperabilitetsarkitetur den europeiska sdékportalen (ESP), den
gemensamma databasen for identitetsuppgifter (CIR), detektorn for multipla identiteter (MID) och den
centrala databasen for rapporter och statistik (CRRS).

| november slutférde eu-Lisa utvecklings- och fabrikstestet av den forsta storre MVP-versionen for
ESP, CIR och CRRS som fullt ut stéder Etias behov.

Genomférande

Under 2023 fortsatte eu-Lisa med genomférandet av interoperabilitetskomponenterna ESP, CIR, MID och
CRRS. Eftersom genomférandet paverkades av férseningar i utvecklingen av in- och utresesystemet
reviderade byran tidsplanen och faststallde slutférandet av interoperabilitetsarkitekturen till 2026, i enlighet
med fardplanen for interoperabilitet. De sista uppgraderingarna och utvecklingarna planeras till 2027.

I mars 2023 undertecknades det forsta avtalet om forberedelse for testning. Parallellt inleddes arbetet med
testmiljoer till stod for interna tester av ESP, CIR och CRRS. | november slutférde eu-Lisa utvecklingen och
fabrikstesterna av den forsta storre versionen for ESP, CIR och CRRS som fullt ut stéder Etias behov. Byran
gjorde ocksa framsteg med MID och forberedde sig for den forsta MVP-versionen i slutet av 2024. | slutet av
2023 undertecknade eu-Lisa kontrakten for interoperabilitetstestning under fas 2 (funktionell och icke-
funktionell systemldsningstestning av interoperabilitetskomponenter) och teststéd for Etias (gemensam
systemlésningstestning).

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status
Projektkostnad Total avvikelse < 5 procent Uppfyller malet

Kélla: Servicenivaavtal och manatliga projektrapporter
Projektets tidsplan Total avvikelse < 5 procent Under malet:

Kélla: Servicenivaavtal och manatliga projektrapporter
Projektets omfattning Ingen avvikelse Uppfyller malet:

Kélla: Servicenivaavtal och manatliga projektrapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden
uppgift

Implementering av interoperabilitetskomponenter

Genomfdrande av interoperabilitet Pagaende — nytt leveransdatum: ESP, CIR och CRRS ar 2025, MID ar 2027

(stod till slutligt ) ® Underhallsverksamhet for  o6vergripande utformning, kravdatabas  och
systemgodkannande [FSA] for sakerhetsrelaterade resultat, med fokus pa kritiska delar sasom dokumentet for
ESP, CIR, MID och CRRS) programvaruarkitektur och de detaljerade utformningsspecifikationerna.

® Uppdaterade dokument for granssnittskontroll for interoperabilitet, inklusive de
senaste andringarna i genomférandeakterna om lankning av uppgifter och ESP-profiler.

® Pabdrjad insamling av krav och bedémning av effekterna av ett centralt MID-verktyg for
att I16sa de gula lankarna.

® Fabrikstester slutférda for de forsta storre publiceringarna (ESP, CIR, CRRS).

® Fortsattning med ESP:s, CIR:s, MID:s och CRRS interaktion med SIS, VIS, in- och
utresesystemet, Etias och Ecris-TCN som forberedelse for fas 4.

® Stod till kommissionen vid utarbetandet av genomférandeakter/delegerade akter och
en handbok om interoperabilitet.




3. Forskning och innovation

| foljande avsnitt ges en 6versikt 6ver eu-Lisas verksamhet pa omradet forskning och innovation fér
att ytterligare forbattra kapaciteten for fortsatt utveckling och vidareutveckling av it-system.

3.1. Forskning och innovation

Byran foljer aktivt den senaste forskningen och tekniska utvecklingen for att ytterligare forbattra sin operativa
kompetens och effektiviteten i de RIF-informationssystem som den ansvarar for, samtidigt som den forbattrar
sin professionella expertis for att fortsatta att ge mervarde till intressenterna.

| april lade eu-Lisa fram sin forsta vetenskapliga forskningsrapport, en storskalig studie om
kvaliteten pa fingeravtrycksuppgifter, vid den elfte internationella workshoppen om biometri och
forensik (IWBF) i Barcelona.

Byran anordnade tva framgangsrika rundabordssamtal inom branschen, ett om cyberresiliens, och ett
annat med fokus pa digitaliseringen av rattsvasendet.

Forsknings- och teknikovervakning

Byran fortsatte att 6vervaka forskning och teknisk innovation samt framja standardisering for att sékerstalla en
kontinuerlig utveckling av RIF-informationssystemen. Den samordnade ocksa eu-Lisas utatriktade verksamhet
med branschen och den akademiska varlden inom digitalisering och innovation.

Under 2023 bodrjade eu-Lisa utarbeta en ny forskningsstrategi for att sakerstalla ett mer strukturerat
tillvdgagangssatt i linje med sina strategiska mal. Strategin har tillsammans med fardplanen for 2024-2027
utarbetats i samrad med olika intressenter och kommer att antas under 2024. Dessutom utarbetade byran en
rapport om évervakning av forskning och teknik avseende identitetshantering i samband med resor
och migration som ska offentliggéras under 2024.

Under 2023 fortsatte eu-Lisa att dvervaka genomférandet av fardplanen for standardisering for uppgifters
kvalitet och lamnade de fjarde och femte lagesrapporterna till radets arbetsgrupp for informationsutbyte pa
RIF-omradet (IXIM). Byran var sarskilt aktivinom standardisering av biometri och bidrog till arbetet i ISO:s
underkommitté for biometri. | april lade eu-Lisa fram sin forsta vetenskapliga forskningsrapport, en
storskalig studie om kvaliteten pa fingeravtrycksuppagifter, vid den elfte internationella workshoppen om
biometri och forensik (IWBF) i Barcelona.”"

Byran fortsatte ocksa att bidra till EU:s ramprogram for forskning och innovation, genom att stddja
kommissionen och genomférandeorganet for forskning i genomférandet av ramprogrammet Horisont Europa
genom att utvardera projektforslag om biometriska kdnnetecken for in- och utresekontroller.”?2 Dessutom deltog
eu-Lisa i pagaende forsknings- och innovationsprojekt som finansierades av kommissionen, med gruppen for
europeisk forskning och innovation pa sakerhetsomradet (Ceris) och aven med den bredare akademiska och
yrkesmassiga gemenskapen genom presentationer vid konferenser och evenemang, t.ex.
sakerhetsforskningsevenemanget (SRE) 2023.73

eu-Lisa fortsatte att bidra aktivt till EU:s innovationsknutpunkt for inre sdkerhet74 genom att utstationera
en medarbetare till knutpunktens sekretariat vid Europol. Byran deltog i flera av innovationsknutpunktens
projekt, bidrog till dess fdérsta rapport om kryptering och tackade ja till att vara ordférande for
innovationsknutpunktens kluster fér biometri.

For att framja asiktsutbytet och presentera ny teknik, nya produkter och nya tjanster fortsatte byran sin
utatriktade verksamhet genom att anordna rundabordsevenemang for branschen vartannat ar. Dessa
erbjuder ett forum dar en storre krets kan diskutera utmaningar, kapacitetsbrister och mojliga praktiska
I6sningar:

= Det forsta rundabordssamtalet 2023 fokuserade pé& att forbattra it-systemens cyberresiliens.
Evenemanget agde rum i juni i Stockholm, Sverige, med omkring 100 deltagare som deltog pa plats och

71 J. Galbally, et al. (2023) "Fingerprint quality per individual finger type: A large-scale study on real operational data”, handlingar fran IEEE:s
elfte internationella workshop om biometri och forensik (IWBF), april 2023, s. 1-6.

72 Inbjudan att Iamna forslag "Beyond the state-of-the-art 'biometrics on the move’ for border checks” (HORIZON-CL 3-2023-BM-01-03).
73 SRE 2023: "Societal transformation, digitalisation and climate change — a new paradigm for security research?”, oktober 2023.

74 Mer information finns pa webbplatsen for EU:s innovationsknutpunkt for inre sékerhet.



https://ieeexplore.ieee.org/document/10157166
https://ieeexplore.ieee.org/document/10157166
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2023-bm-01-03
https://security-research-event.ec.europa.eu/index_en
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security

Sver 160 deltagare online, fran mer an 30 lander. 7

= Det andra rundabordssamtalet for branschen anordnades i samarbete med det spanska ordférandeskapet
for EU:s ministerrad i november i Madrid, Spanien. Det var det forsta eu-Lisa-evenemanget som
agnades at rattsomradet. Det var inriktat pa digitaliseringen av rattsvasendet och presenterade
praktiska I6sningar pa utmaningar som rattsliga myndigheter i medlemsstaterna star inféor. Evenemanget
lockade berdrda parter fran 30 lander runtom i varlden, med fler an 110 deltagare pa plats och nastan 200
deltagare online.”®

Dessutom stddde byran European Association for Biometrics (EAB) vid anordnandet av dess arliga konferens
for forskningsprojekt, som fokuserade pa identitetshantering och biometrisk teknik inom omréadet inre
sakerhet,””. Verkstallande direktdr Agnes Diallo holl ett huvudanférande vid evenemanget.

Byran fortsatte ocksa att utveckla sin kapacitet inom artificiell intelligens. For att forbattra infrastrukturens
tillganglighet och minska driftstopp genomférde eu-Lisa ett koncepttestprojekt for en Al-baserad I6sning for
prediktiv analys for felidentifiering och aterstallning av sin it-infrastruktur och sina natverk.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Genomférande av minst ett koncepttest inlett i mitten av 2023 och ett Uppfyller malet
koncepttestprojekt andra test planerat Kélla: Arbetsgruppen for Al

3.2. Kapacitetsuppbyggnad: rapportering och utbildning

eu-Lisa tillhandahaller regelbundna utbildningstillfallen om drift och anvandning av EU:s RIF-
informationssystem och anpassar dem till slutanvandarnas specifika behov och identifierade kunskapsluckor.
Dessutom offentliggdr byran rapporter om RIF-systemens tekniska prestanda och aggregerad statistik om
deras anvandning.

Statistik och rapportering

Byran har till uppgift att ta fram och offentliggéra resultatrapporter och aggregerad statistik om anvandningen
av och den tekniska funktionen hos de RIF-informationssystem som den ansvarar fér. Denna information
anvands ocksd i Schengenbarometern+ som utvecklats av kommissionen for att forbattra
situationsmedvetenheten och prognoskapaciteten pa EU-niva.

Under 2023 offentliggjorde eu-Lisa de arliga statistiska rapporterna for SIS”® och Eurodac,” de arliga
prestationsrapporterna om 8Eurodacs och SIS Ill:s funktion.®’ | mars offentliggjorde byran den nya
forteckningen over utsedda myndigheter som har atkomst till SIS (inklusive Sirenekontoren),8?2 som
uppdaterades tva ganger (i augusti och november). Eurodacs férteckning 6ver myndigheter uppdaterades och
offentliggjordes pa eu-Lisas webbplats i maj.83

For att uppfylla de rapporteringsskyldigheter som féljer av de omarbetade SIS-férordningarna samlade eu-Lisa
in kvartalsuppgifter fran medlemsstaterna och tillhandahdll kvartalsstatistik till relevanta intressenter i juli och
oktober.

Utbildning for medlemsstater

Byran fortsatte att tillhandahalla anpassad utbildning for medlemsstaterna om RIF-systemens tekniska
funktion och skraddarsydde dem efter de behov och kunskapsluckor som identifierats av slutanvandarna,
samtidigt som en hdg ndjdhetsgrad uppratthélls. Under 2023 genomfoérde eu-Lisa 41 utbildningsaktiviteter
(bade personligen och online), inklusive 17 aktiviteter som ursprungligen inte hade planerats utan anordnats
for att méta de framvaxande behov som medlemsstaterna lyft fram.

75 "Looking Ahead. Ensuring the cyber resilience of the EU’s IT systems against emerging threats”, juni 2023, Stockholm, Sverige.

76 "Digitalisation of Justice: Turning Challenges into Opportunities”, november 2023, Madrid, Spanien.

77 Pressmeddelande fran eu-Lisa, "eu-LISA co-organising the 2023 EAB Research Projects Conference”, september 2023.

78 SIS 1l arsstatistik 2022 och faktablad, februari 2023.

79 Eurodacs arsstatistik 2022 och faktablad, maj 2023.

80 Eurodacs arsrapport for 2022 och faktablad, augusti 2023.

81 SIS II:s tekniska funktionsrapport 2021-20220ch faktablad, december 2023.

82 Forteckningarna over behdriga myndigheter offentliggjordes i Europeiska unionens officiella tidning, vol. 66, C 85, den 7 mars 2023.
83 Eurodacs férteckning dver utsedda myndigheter 2023, maj 2023.



https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Newsroom/News/Pages/eu-LISA-co-organising-the-2023-EAB-Research-Projects-Conference.aspx
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20report.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/our-publications?RID=156&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://www.eulisa.europa.eu/our-publications?RID=157&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Publications/Reports/2023-Eurodac-LoA.pdf

Sammanlagt deltog mer an 4 110 personer i eu-Lisas utbildningsaktiviteter under 2023, det hogsta antalet
nagonsin. For att fa tillgang till byrans system fér hantering av onlineutbildning skapades mer an 780 nya
konton, och nastan 3 000 nya anmalningar i onlineutbildning registrerades. For att stddja lanseringen av
fornyade SIS organiserade eu-Lisa evenemang for personlig utbildning i Sofia i juni (det nya SIS foér Sirene)
och i Vilnius i november (det nya SIS Afis for Sirene) med stdd av de lokala Sirenekontoren. Byran inforde ett
nytt tillvagagangssatt (med hjalp av en simuleringsévning med stdd av vardlandet). Med tanke pa de utmarkta
resultat och den aterkoppling som mottagits fran deltagarna planerar byran att fortsdtta med denna nya
strategi.

Aven om antalet utbildningsaktiviteter som omfattar flera system ékar infér den kommande interoperabiliteten
mellan systemen, har de viktigaste utbildningsinsatserna inriktats pa att slutféra en serie onlinekurser, "The
Essentials”, for alla system som forvaltas eller utvecklas av eu-Lisa.®* Dessa kurser ar tillgangliga for alla
nybdrjare som &r intresserade av att lara sig grunderna om ett visst system. Ar 2023 uppdaterade eu-Lisa de
grundlaggande kurserna for det férnyade SIS och Sirene.

Under 2023 uppdaterade byran regelbundet den arliga utbildningsplanen genom att lagga till nya
utbildningsaktiviteter vid behov, samtidigt som utbildningsplanen justerades pa grundval av de uppdaterade
leveransplanerna for de nya systemen. Tre méten hélls med de nationella kontaktpunkterna (NCP) for
utbildning: onlineméten i mars for att presentera utbildningsplanen fér 2023 och i juni for att presentera
halvtidsrapporten och den arliga analysen av utbildningsbehovet. Arsmétet i oktober, som anordnades i
hybridform med fysiskt deltagande i Tallinn, Estland, fokuserade pa verksamheten 2023 och ett utkast till
utbildningsplan for 2024. Dessutom delade de nationella kontaktpunkterna fran Frankrike och Finland med sig
av sina utbildningsmetoder och belyste hur de integrerar eu-Lisas aktiviteter och resurser i sina nationella
program.

En viktig milstolpe for eu-Lisa var det moderniserade systemet for hantering av utbildning. Den nya, mer
lattillgéngliga och anvandarvanliga plattformen for onlineutbildning presenterades i slutet av juni. Den nya
plattformen erbjuder utbildningsresurser online som ar sarskilt utformade for medlemsstaterna och sakerstaller
tillgang till kunskap och utbildningsmaterial dygnet runt. Detta &r ett viktigt inslag i utbildningsstrategin,
eftersom 96 procent av eu-Lisas utbildningsdeltagare i dag foljer onlinekurser.

Byran hade ett nara samarbete med Cepol och Frontex for att tillhandahalla gemensamma utbildningar och
dela med sig av expertis inom omraden av gemensamt intresse med 28 bidrag, med sarskilt fokus pa in- och
utresesystemet och Etias.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Nojdhet med utbildningar Genomsnittspoang over fyra (pa en skala fran ett Uppfyller malet: 5,34
till sex) Kalla: utvarderingar av utbildningsevenemang

Schengenutvérderingar

Ett effektivt fungerande Schengenomrade bygger pa en komplex rattslig och politisk ram samt styrning. For
att sakerstalla att Schengenregelverket tillampas korrekt tillhandahaller eu-Lisa sin expertis som observator
vid Schengenutvarderingar med inriktning pa SIS-/Sirenesamarbetet och den gemensamma
viseringspolitiken (inklusive VIS). Darefter bidrar eu-Lisas experter till efterféljande utvarderingsrapporter.

Under 2023 deltog eu-Lisa i fem Schengenutvarderingar pa plats for SIS/Sirene i Litauen (maj), Finland (juni),
Lettland och Cypern (oktober) och Estland (november). Fér var och en av dessa utvarderingar anordnade eu-
Lisa ett sarskilt webbseminarium for utvarderingsteamet, som vanligtvis holls veckan fore besoket pa plats.
Byran deltog ocksa i en utbildning som anordnades av Cepol i Tjeckien i oktober.

Nar det galler utvarderingarna av den gemensamma viseringspolitiken (inklusive VIS) stddde eu-Lisa fyra
utvarderingar pa plats pa konsulara kontor under 2023: Spanien (i Ecuador och Santo Domingo i februari),
Finland (i Férenade Arabemiraten i juni), Litauen (i Kazakstan och Armenien i juni) och Kroatien (i Turkiet och
Sydafrika i december). Dessutom stédde byran den arliga évningen med utbildning i viseringspolitik som
anordnades av kommissionen i Turkiet i oktober.

Vidare bidrog eu-Lisa till den tematiska Schengenutvarderingen med fokus pa& inkommande
narkotikasmuggling genom att hjalpa till att utveckla frageformularet, analysera medlemsstaternas bidrag och
bista vid besok pa plats i hamnar i Belgien, Frankrike och Tyskland (i oktober).

8 Film fran eu-Lisa om grundldggande kurser.



https://www.youtube.com/watch?v=u4ApvAiDyqM

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Forsknings- och teknikovervakning Levererat
® Overvakning av ny och framvaxande teknik (fran den akademiska varlden och
industrin).

m Forsta akademiska artikeln som presenterades vid IWBF2023-konferensen i april.

= Tva rundabordssamtal inom branschen: cyberresiliens (juni) och digitalisering av
rattsvasendet (november).

m Utarbetande av den arliga forsknings- och teknikdvervakningsrapporten om
identitetshantering.

= Utarbetande av en forskningsstrategi (samrad med GD Migration och inrikes fragor,
Europol, EMCDDA, Frontex, FRA).

® EU:s innovationsnav for inre sakerhet: bidrag till gemensamma projekt, t.ex.
AP4A| .8

® EU:s RIF-dataomrade: utveckling av nya anvandningsomraden och utbildning.

Utveckling av kapacitet for artificiell Levererat

intelligens, inklusive inréttande av ett ® Stoédde genomférandet av ett koncepttestprojekt om Al for verksamheter.
kompetenscentrum

Stod till genomforandet av delar av Levererat

EU:s ramprogram fér forskning och ® Bidrog till s&kerhetsforskningsevenemanget 2023 som anordnades av GD
innovation Migration och inrikes fragor i oktober.

® Var medarrangdr i konferensen om forskningsprojekt som holls av European
Association on Biometrics i september 2023.

= Bidrog till flera evenemang for gruppen for europeisk forskning och innovation pa
sakerhetsomradet (Ceris) som organiserades av GD Migration och inrikes fragor.

m Deltog i utvarderingen av forslag inom omradet inre sakerhet.

Integrering av forskningsresultat i Levererat
applikationslivscykler ® Bidrog till métena i eu-Lisas arbetsgrupp fér biometri.

® Bidrog till arbetet inom EU:s innovationsknutpunkt for inre sakerhet: kartlaggning
av relevanta projekt och kunskaps- och kapacitetsbrister pa RIF-omradet.

m Fardplan for standardisering for andamal som ror uppgifters kvalitet: Den fjarde och
femte lagesrapporten.

® Bidrog till ett utvecklingsprojekt for kvalitetsmatningar av ansiktsbilder, i nara
samarbete med kommissionens gemensamma forskningscentrum (JRC).

Utbildning for medlemsstater

Utbildning for medlemsstater Levererat

m Totalt 41 genomférda utbildningsaktiviteter (inklusive fysiska kurser och
onlinekurser).

® Uppdatera den arliga utbildningsplanen i enlighet med nya behov och hélla det
personliga arliga moétet med natverket av nationella kontaktpunkter (oktober).

B | ansering av eu-Lisas omarbetade plattform for Iarande och utbildning.

®m Samarbete med Cepol och Frontex for att tillhandahalla gemensamma
utbildningskurser om anvandning av RIF-system och utbyte av expertis pa
omraden av omsesidigt intresse, med 28 bidrag till deras utbildningsverksamhet,
sarskilt med inriktning pa in- och utresesystemet och Etias.

Statistik och rapportering

Utarbetande av rapporter och Levererat
aggregerad statistik om RIF- ® Publicera lagstadgade statistiska och tekniska funktionsrapporter fér Eurodac och
informationssystemen SIS |II.

® Sammanstalla och offentliggdra forteckningar 6ver utsedda myndigheter for SIS
och Eurodac.

® |ntern policy for delning av statistik som ska laggas fram for styrelsen.
® Datainsamling for den tekniska prestationsrapporten for VIS 2022-2023.

m Kontinuerligt stod till kommissionen i initiativen inom EU-natverket for beredskap
och krishantering pa migrationsomradet.

Schengenutvarderingar

Bidrag till Levererat
utvarderingsmekanismen for Schengen

85 Ansvarsskyldighetsprinciperna for artificiell intelligens (AP4Al) &r ett av navets fem pilotprojekt och syftar till att utveckla en global
ram for Al-ansvar inom polis, sékerhet och rattvisa. Mer information finns pa den officiella webbplatsen fér AP4Al-projektet.
86 Mer information finns pa Ceris officiella webbplats.



https://www.ap4ai.eu/
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en

Projekt-/icke-projektrelaterad uppgift

Viktiga resultat under rapportperioden

Behandla kommissionens forfragningar om Schengenutvarderingar  inom
faststallda tidsfrister.

Deltagande i fem Schengenutvarderingsévningar for SIS/Sirene i Litauen (maj),
Finland (juni), Island (augusti), Cypern och Lettland (oktober).

Deltagande i utvarderingar av den gemensamma viseringspolitiken (inklusive VIS)
som hdlls i tredjelander: Spanien (februari), Finland och Litauen (juni) och Kroatien
(december).

Delta i den tematiska Schengenutvarderingen med fokus pa inkommande
narkotikasmuggling, med tre besok pa plats (Belgien, Tyskland och Frankrike) i
oktober.

Deltagande i utbildningar: SIS/Sirene i Tjeckien (oktober) och den gemensamma
viseringspolitiken (inkl. VIS) i Turkiet (oktober).




4. Infrastruktur och natverk

I foljande avsnitt ges en 6versikt 6ver eu-Lisas verksamhet néar det galler att tillhandahalla en tillforlitlig
infrastruktur fér vardtjanster for alla system och sakerstélla siaker kommunikation och datadverfoéring.
Byran maste siakerstilla sdkerhet pa hog niva och oavbruten tillgang till alla RIF-system for
slutanvandare vid tva tekniska anlaggningar — en i Strasbourg, Frankrike och en annan i St Johann im
Pongau, Osterrike, och samtidigt tillhandahalla de tekniska tjinster som behdvs fér att driva systemen
och sakerstalla operativt stod dygnet runt alla dagar i veckan till slutanvandarna.

4.1. Natverk

Kommunikationsinfrastrukturen tillhandahaller saker och tillforlitlig datadverféring mellan RIF-systemen
och deras slutanvandare, dvs. medlemsstaterna och relevanta EU-organ. Den tillhandahaller dessutom en
punkt-till-punkt-forbindelse mellan byrans huvudsakliga tekniska anlaggning i Strasbourg (centralenheten —
CU) och reservdriftstallet (BCU) i St Johann im Pongau, Osterrike.

Kommunikationsinfrastrukturen anvander natverket Testa-ng (Trans-European Services for Telematics
between Administrations — New Generation), som tillhandahaller férmedlingsnatet, som ar skilt fran det
offentliga natet.8” | Testa-ng-natverket anvander eu-Lisa tre domaner for driften av RIF-systemen: en SIS-
doman for SIS och SIRENE Mail®, en VIS-doman for VIS (inkl. VIS Mail®®), in- och utresesystemet och Etias,
och domanen EuroDomain for Eurodac, DubliNet och Ecris-TCN.® Slutanvandarna ansluter till varje doman
separat (aven fysiskt atskilda i anvandarlokaler), vanligtvis via tva separata driftsklara atkomstpunkter.

I maj 2023 utsags eu-Lisa till ett lokalt internetregister (LIR) och blev medlem i det regionala
internetregistret for Europa.

Operativ férvaltning av kommunikationsinfrastrukturen

Huvudmalet for 2023 var att driva kommunikationsinfrastrukturen i enlighet med relevanta férordningar och
servicenivaavtal, med en tillganglighet for SIS och VIS kommunikationsinfrastruktur pa 99,99 procent.

For att sakerstalla datasdkerheten for SIS och Sirene Mail, utdver den datakryptering som sakerstélls av
tjansteleverantoren for Testa-ng, forvaltade eu-Lisa ett andra krypteringslager for SIS- och VIS-doméanen, med
en tillganglighetsniva pa 100 procent.

Efter integreringen av Cypern i SIS och tillhandahallandet av fullstandig atkomst till VIS till Kroatien utokade
byran de nya medlemsstaternas atkomst till Sirene Mail och VIS Mail.

Under aret fortsatte eu-Lisa att stédja medlemsstaterna genom att samordna och hantera éverféringen av
befintliga driftsklara atkomstpunkter till nya datacentralplatser, samtidigt som nya driftsklara atkomstpunkter
installerades och gamla avvecklades. Byran sakerstallde forvaltningen av natverkstjanster och olika &ndringar
som behdvdes for natverkskomponenterna for att uppratthalla och utveckla Testa-ng-infrastrukturen och
garantera driftens kontinuitet. Byran stéarkte sarskilt resiliensen i Testa-ng-ndtet genom att forbattra
ingangslinjerna pa sina operativa anlaggningar och i vissa medlemsstater.

87 Kommissionen forvaltar kontraktet med den privata tjdnsteleverantér som driver TESTA-ng-natverket. Kommissionen inledde
forberedelserna infor utvecklingen av Testa-ramavtalet under 2018, vilket borde ha resulterat i utformningen och inrattandet av nya
kommunikationsinfrastrukturtjanster under 2023. | april informerade dock kommissionen byran om att férfarandet hade avbrutits pa
grund av ett beslut fran domstolens vice ordférande om att avsta fran att underteckna ett avtal efter att ha konstaterat att situationen
hade en allvarlig och negativ inverkan pa Testa-programmet. Diskussioner med kommissionen pagar for att sékerstalla kontinuiteten i
verksamheten fram till dess att den nya Testa-infrastrukturen &r pa plats.

88 Sirene Mail ar en kommunikationsmekanism som anvdnds av de nationella Sirenekontoren for tilldaggsinformation om SIS-
registreringar.

89 VIS Mail ar en mekanism for informationsutbyte som anvands av nationella viseringsmyndigheter for att samrada om ans6kningar om
Schengenvisering.

9 Byran kommer att anvédnda interoperabilitetskomponenter pa alla tre omradena.



Uppgradering och vidareutveckling av kommunikationsinfrastrukturen

I maj 2023 nadde eu-Lisa en viktig milstolpe genom att utses till ett lokalt internetregister (LIR) och bli medlem
i det regionala internetregistret for Europa. Byran kan nu distribuera IP-adresser till slutanvandare som
tjansteleverantdr eller anvanda dem for sin egen infrastruktur. For att stddja denna verksamhet forvarvade eu-
Lisa viktiga internetresurser (t.ex. nummer fér autonoma system, IPv6- och IPv4-adressblock) for anslutning
till internet och for att tillhandahalla offentliga RIF-tjanster, t.ex. webbtjanster for in- och utresesystemet/Etias.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status

WAN:-tillgénglighet (fér SIS och VIS)®! = 99,99 procent Uppfyller malet: 99,99 procent

Kaélla: Servicenivaavtal och kvartalsvisa
Testaprestationsrapporter

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift

Operativ forvaltning av kommunikationsinfrastrukturen

Operativ férvaltning av Levererat

kommunikationsinfrastrukturen = Drift av kommunikationsinfrastrukturen, hantering av férfragningar och incidenter.

B Hantering av andringar av kommunikationsinfrastruktur, inklusive nya driftsklara
atkomstpunkter, flyttningar av driftsklara atkomstpunkter, uppgraderingar av kapaciteten
for driftsklara atkomstpunkter och mangfald av linjer.

® Drift av andra krypteringsskiktslosningar for SIS och VIS, inklusive uppdatering av VIS
andra krypteringslagerldsning.

m Kroatien tillagt i VISmail, Cypern tillagt i SireneMail, forberedelser pagar for att lagga till
Frontex.

m Utformning av komponenter fér nya system och interoperabilitetskomponenter.

= Overvakning och férvaltning av kontrakt och budgetar fér pagaende nétverksutveckling
av Testa, natverksleverantor for in- och utresesystemet (inklusive webbtjanster), sBMS
och interoperabilitet mellan VIS och in- och utresesystemet.

m Konfigurationer och inférande av in- och utresesystemets centrala infrastruktur, VIS- och
sBMS-infrastruktur, inklusive de enhetliga nationella granssnitten och internetzonen.

= Anslutning av in- och utresesystemet till VIS kommunikationsinfrastruktur for att inleda
tester med medlemsstaterna.
Avhjalpande underhall och Levererat
Gvervakning av den = Overvakning av RIF-systemens infrastruktur dygnet runt.
centraliserade infrastruktur som 7jyn;ngahallande av anpassande mindre underhall.
hyser VIS Mail och Sirene Mail .. . . . )
m Fdrnyelse av licenser, underhall av maskinvara och kommersiell standardprogramvara.

Uppgradering och vidareutveckling av kommunikationsinfrastrukturen

Planering av natverkskapacitet Pagaende
och operativa férbéattringar ® Fardigstallande av &vergripande utformning och materialférteckning (komponenter,
instruktioner, krav).
® Begaran om offert skickad.

4.2. Datacentraler

Byrans datacentraler, centralenheten i Strasbourg, Frankrike, och reservdriftstallet i Sankt Johann im Pongau,
Osterrike, ar den infrastruktur som fysiskt hyser alla it-system som férvaltas av eu-Lisa, samtidigt som den
aven hyser andra operativa och icke-operativa system som behdvs for utveckling eller testning. Som sadana
utgor de eu-Lisas karntillgangar och ar av avgérande betydelse fér genomférandet av dess mandat.

eu-Lisa introducerade ett sarskilt verktyg for infrastrukturférvaltning for datacentraler (DCIM) for
att oka effektiviteten i optimeringen av infrastrukturen och energihanteringen.

Operativ datacentralsforvaltning
Under 2023 var det viktigaste malet att tillhandahalla en datacentral med hdég tillganglighet i enlighet med

91 Kommissionens generaldirektorat for digitala tjanster (DIGIT) ansvarar for EuroDomains prestationsindikator.



servicenivaavtalet. Byran vidtog alla nddvandiga atgarder for att kontinuerligt halla bada enheterna i drift, vilket
bidrog till systemprestanda pa hog niva, framfor allt deras tillganglighet dygnet runt alla dagar i veckan.®?
Pa bada platserna hanterade eu-Lisa atkomst till datacentraler och leveranser pa ett transparent satt for alla
intressenter via en sarskild webbtjanst.

Under 2023 upprattholl eu-Lisa kritiska tillgangar, anldggningar och utrustning i fullt fungerande skick och
forbattrade deras Overgripande tjansteprestanda och skalbarhet. Framfor allt borjade man avveckla aldre
system for att minska beroendet av fysisk tillgang till datacentraler och underlatta fjarratkomst. | detta syfte har
stod till granssnitt och processhantering gradvis tillatits for alla operativa miljder for system och teknisk
infrastruktur.

For att stddja verksamhet och projekt fortsatte byran att utveckla och genomféra en strategi for
datacentralstjanster i syfte att centralisera den operativa forvaltningen, 06vervakningen och
kapacitetsplaneringen av den underliggande it-infrastruktur som anvands av RIF-system. For att 6ka den
operativa effektiviteten inforde eu-Lisa ett sarskilt verktyg for infrastrukturférvaltning for datacentraler
(DCIM). Verktyget omfattar flera moduler, sasom optimering av infrastruktur och energiférvaltning.

Uppgradering och utveckling av datacentraler

For att uppna ytterligare eller tillfallig buffertkapacitet for att tillgodose framtida kapacitetsbehov fortsatte eu-
Lisa att optimera och omorganisera sina datacentraler genom strukturerad kabeldragning och modifiering av
racklayouter for kyloptimering. For att optimera utrymmet vid datacentralen i Strasbourg utvarderade byran
alla elinstallationer. eu-Lisa har ocksa gjort framsteg med férberedelserna for sin framtida modulara
datacentral i Strasbourg, som ar tankt att tillhandahalla en ytterligare buffertkapacitet som behdvs foér framtida
uppdateringar av den huvudsakliga datacentralens utformning. Den modulara datacentralen kommer att ge en
kapacitetsokning pa 50 procent for att hysa nya RIF-system.

Byran har ocksa infort och forbattrat dvervakningen av elférbrukningen genom att tillata individuella
avlasningar av elforbrukning och belastning av utrustade rack. Byran finjusterade dessutom hela installationen
av det webbaserade miljokontrollsystemet med ett natverk av tradldsa temperatur-, luftfuktighets- och
tryckgivare i datacentralen. Vid reservdriftstallet i St Johann im Pongau maximerades den tillgangliga
kylkapaciteten genom en justering hydraulik och pumpar samt andra uppgraderingar, i ndra samarbete med
Osterrikiska myndigheter.

Dessutom fortsatte eu-Lisa att tillhandahalla vardtjanster for Frontex och Europeiska unionens asylbyras
backupsystem i enlighet med respektive bilaterala avtal och tillhandahdll stod vid 35 respektive 20 tillfallen.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Backupcentralenhetens tillganglighet Backupcentralenheten ar i drift dygnet Malet har delvis uppfylits:
runt alla dagar i veckan Kélla: Gvervakningsverktyget SM9

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Operativ datacentralsférvaltning
Driftskostnader och 16pande kostnader Levererat
for reservdriftstéllet = Tillhandahalla kontinuerligt underhall av backupcentralenhetens anlaggning.
= Atkomstkontroll via sérskilda webbtjanster, inklusive uppféljning och registrering
av leverans.

m Stod till de Osterrikiska myndigheterna for att snabbt inféra en
teknisk/organisatorisk 16sning for att uppfylla betydande kapacitetskrav.
Konsolidering av fysisk Levererat
nétverksinfrastruktur = Forbattring av tjansternas allmanna kvalitet och prestanda.

® Uppdatering och forbattring av kritisk fysisk infrastruktur samtidigt som den
oavbrutna tillgangligheten uppratthdlls, sarskilt for produktionsmiljon (PRD).

m Qverféring av gamla installationer till valdokumenterad strukturerad
kabeldragning, identifiering och borttagning av ett stort antal aldre kablar och
monofasiska brytare, vilket ger plats for nya projekt med hogre effektkrav.

® Nytt verktyg for infrastrukturforvaltning for datacentraler: dataintegrering,
inklusive 3 025 tillgangar som registrerades 2023.

Uppgraderingar och utveckling av datacentraler

92 Tjansterna &r i drift. Det gradvisa inférandet av nya verksamhetssystem okar efterfragan pa anlaggningskapacitet. Med hansyn till den
nodvandiga ledtiden ar de tillfalliga atgarder som vidtagits i enlighet med ledningens beslut fér narvarande fortfarande i kraft.



Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Centralenhetens och Levererat

backupcentralenhetens operativa ® Stod till intressenter med prognoser och planering av alla aktiviteter.

verksamhet, utveckling och forbittringar m Tekniska granskningar efter genomférandet som en tjanst for att sakerstalla att
standarder foljs.

Stod till projekt i fraga om standarder och rattsliga och regulatoriska skyldigheter.
Samarbete med tillgangsforvaltning for att identifiera servicekostnader.

Installationen av infrastrukturen for driftskontinuitetsplanen slutférdes i oktober
2023.

4.3. Den gemensamma delade plattformen (CSP)*

Den gemensamma delade plattformen ar den skalbara, flexibla och standardiserade infrastrukturplattform som
tillhandahaller de underliggande tekniska tjanster som behdvs for att driva alla it-system som forvaltas av eu-
Lisa.®* Plattformen bygger pa den senaste tekniken och erbjuder en resurseffektiv ram som effektiviserar
utvecklings- och driftsuppgifter (DevOps-inriktad utruliningsplan) och en hég grad av automatisering for
infrastrukturférvaltning (infrastruktur som kod).

Byran sakerstallde kontinuerlig drift och leverans av tjanster for den gemensamma delade plattformen
(CSP).

Byran inférde en lokal containerplattform for att minska leveranstiden genom automatisering och
upprattade en plan for kontinuerlig integration, leverans och driftsattning for att forbattra effektiviteten
och driftsattningstiden for nya applikationer.

Byran lanserade en omfattande molnplattform for att testa och verifiera molnteknik for hosting av
l[dmpliga arbetsbelastningar.

Operativ forvaltning av infrastruktur

Under 2023 var huvudmalet att sakerstalla kontinuerlig drift av byrans natverk och infrastruktur genom att
tillhandahalla avhjalpande underhall (inklusive rent maskinvaruunderhdll och fornyelse av
programvarulicenser) och hantera atkomst till RIF-system via det sakra férvaltningsnatverket. Under 2023
upprattholl eu-Lisa framgangsrikt den gemensamma delade plattformen (CSP), som férvaltar alla
centrala verksamhetssystem — plattformen forblev fullt tillganglig, och alla problem I6stes inom ramen fér de
mal som faststalls i respektive servicenivaavtal. Dessutom tillhandahéll eu-Lisa anpassande underhall i
cykliska versioner, hdll alla system uppdaterade och beradknade alla nddvandiga ersattningar korrekt.

For att tillgodose behovet av ytterligare tillvaxt och effektivare uppbyggnad, leverans och drift av hosting av
centrala affarssystem lanserade eu-Lisa initiativet Smart Hosting, som introducerar nya koncept och tekniker
for hosting av stora it-system med fokus pa 5S-principerna: Scalability, Sustainability, Stability, Security och
Sovereignty (skalbarhet, hdllbarhet, stabilitet, sakerhet och suveranitet). Bland annat kommer byran att inféra
en lokal containerplattform for att kraftigt korta leveranstiden med hjalp av automatisering och uppratta en
plan for kontinuerlig integration, leverans och driftsattning i syfte att effektivisera driftsattningsprocessen
och minska den tid som kravs for att driftsatta nya applikationer. Byran kommer att anvanda den for
uppbyggnaden och utvecklingen av Etias, interoperabilitetskomponenter och framtida system.

Dessutom arbetade eu-Lisa med den omfattande molnplattformen for att testa och verifiera anvandningen
av molnteknik for hosting av Iampliga arbetsbelastningar. Byran utformade dessutom byggplanen fér mobila
applikationer som kravs for att skapa applikationer for nya system.

Byran fortsatte ocksa att implementera in- och utresesystemets nationella enhetliga granssnitt i
medlemsstaterna och internetzonen for in- och utresesystemet, Etias och e-Codex.

93 Kallades tidigare den gemensamma delade infrastrukturen (CSlI).

94 For narvarande hyser molntjanstleverantoren flera mindre system (t.ex. Sirene Mail och VIS Mail) och alla nya system (t.ex. VIS for in-
och utresesystemet, sBMS).
| framtiden kommer den att vara vard for alla system tillsammans med alla andra plattformar under byrans mandat.



Nyckelprestationsindikatorer

Prestationsindikatorer

Mal

Status

Tid for registrering av incident

Tid for incidentlosning

Systemets/tjanstens
tillganglighet

Produktionsmiljoer ( CU/BCU):

Kritisk/hég: < 10 minuter; mattlig/lag < 30 minuter

Andra miljéer (CU/BCU):

Kritisk/h6g < 15 minuter; mattlig/lag < 60 minuter
Produktionsmiljoer:

Kritisk < 4 timmar, hég < 8 timmar, mattlig < 6 dagar, lag < 30 dagar
Ovriga miljder:

Kritisk < 4 timmar, hég < 8 timmar, mattlig < 8 arbetsdagar, lag
< 1 méanad

Forproduktionsmiljéer: 99,50 procent
Produktionsmiljo: 99,99 procent

Uppfyller malet
Kélla: SM9

Uppfyller malet
Kélla: SM9

Uppfyller malet
Kélla: SM9

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift

Operativ férvaltning

Viktiga resultat under rapportperioden

Avhjélpande underhall och 6vervakning av den
centraliserade infrastrukturens CSl-komponenter
som hyser kdrnverksamhetssystemen (CBS)

Avhjélpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser e-Codex

Avhjalpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser Ecris

Avhjélpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser in- och
utresesystemet

Avhjélpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser Eurodac

Avhjalpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser sBMS

Avhjélpande underhall och 6vervakning av den
centraliserade infrastruktur som hyser VIS

Utveckling, uppdatering och anpassande underhall

av centraliserad infrastruktur som hyser
kdrnverksamhetssystem

Operativ forvaltning av infrastruktur for
konfigurationshanteringssystem

Operativ forvaltning av infrastrukturen for atkomst

till operativa plattformar (EUWS-tjanster)

Levererat

= Qvervakning av systeminfrastrukturen
anpassande mindre underhall.

® Migrerad till ny leverantor av underhallsstod.

® Fornyelse av licenser, underhall av maskinvara och kommersiell
programvara.

dygnet runt, inklusive

Pagaende
m Driftsattning av stagingmiljo.
m | vantan pa driftsattning av produktionssystemet.
Pagaende
m Utformning av infrastruktur under férberedelse.
® |nfrastrukturplattform definierad.

Pagaende — nytt leveransdatum 2024
® |nfrastrukturplattform definierad.
m Pagaende utbyggnad av forproduktions- och testmiljoer.

Levererat
= Overvakning av infrastruktur dygnet runt, aret runt.
® Anpassande mindre underhall och uppdatering av servrar.

Pagaende — nytt leveransdatum 2024
® Utformning av infrastrukturplattform definierad.
= Utbyggnad av forproduktions- och produktionsmiljé pagar.

Levererat

= QOvervakning av infrastrukturen dygnet runt, aret runt, férutsatt att
anpassande mindre underhall tillhandahalls.

® Migrerad till ny uppdragstagare for underhall.
® Fornyelse av licenser, underhall av maskinvara och kommersiell
programvara.
Levererat

= Overvakning av infrastrukturen dygnet runt, aret runt, férutsatt att
anpassande mindre underhall tillhandahalls.

® Fornyelse av licenser, underhall av maskinvara och kommersiell
programvara.
Levererat

® Underhall och uppdatering av databasen
konfigurationshantering(CMDB), inklusive registrering av nya
inventeringar av karnverksamhetssystem.

® Tillhandahallande av rapporter och
konfigurationshantering.

® Avslutande av flera pagaende revisionsrekommendationer.

statistik om

Levererat
m Uppdaterad infrastruktur for slutanvandares arbetsstationer (EUWS).
® Tillhandahallande av EUWS-slutpunkter och tillhérande tjanster.
® |nférande av Serena (saker fjarratkomst) VPN-l6sning.



Projekt-/icke-projektrelaterad uppgift

Viktiga resultat under rapportperioden

Nytt underhall for kdarnverksamhetssystemens
Oracle-licenser

Levererat
® Licens for underhall av databas fornyad i ratt tid.
= Migrering av SIS till ny databasteknik, och ytterligare uppgraderingar
pagar.
= Tillhandahallit en gemensam containerplattform for Etias, Ecris-TCN
och interoperabilitet.




5. Direktstod till verksamheten

| foljande avsnitt ges en oversikt 6ver det stod som tillhandahallits for den operativa forvaltningen av
RIF-systemen. | detta ingar att sakerstélla sdkerhet och driftskontinuitet och att tillhandahalla
grundldggande it-tjanster, sasom hantering av affarsforbindelser och o6verforing av tjanster.
Tillsammans ger dessa verksamheter tillférlitliga och kostnadseffektiva I6sningar och tjanster till
medlemsstaterna och andra anvdndare av EU:s RIF-informationssystem.

5.1. Sakerhet och driftskontinuitet

Byran overvakar och hanterar sakerhetsrisker fortldpande och ser till att de faststallda sakerhetskontrollerna
for de it-system som har anfortrotts eu-Lisa ar effektiva samt genomférs och férvaltas korrekt, inklusive
kontinuerlig forbattring av cybersakerhetsatgarder.

Katastrofhanteringsdvningen for VIS genomfordes i oktober 2023.

Byran har inrattat en insatsgrupp for it-sakerhetsincidenter (CSIRT).

Under 2023 lag fokus pa att sakerstélla att det inférdes en riskbedémningsbaserad strategi for ”férsvar pa
djupet” for varje informationssystem, aven interna system som ar uppkopplade mot internet. Strategin bygger
pa att byran implementerar olika sékerhetslager for att ge motstandskraft mot incidenter och cyberattacker.

For att sakerstalla snabb identifiering och hantering av cyberhot driver och uppratthaller eu-Lisa en plattform
for sakerhetsdvervakning, en plan for cyberincidenter, handlingsplaner fér svarsinsatser och
beredskapsarrangemang som ar i drift dygnet runt, sju dagar i veckan. Byran forvaltar ocksa ett
sakerhetsinformations- och  handelsehanteringssystem  (SIEM) tilsammans med CERT-EU
(cybersakerhetstjansten for EU) for att identifiera och hantera cyberhot mot sina it-system. Inom detta omrade
lag fokus framst pa att starka eu-Lisas defensiva beredskap mot bakgrund av den 6kande cyberkrigféring som
vissa statliga aktorer bedriver. Med stdd av och vagledning fran CERT-EU har byran fortsatt att forbattra sin
sakerhetsstatus, starkt sitt cyberforsvar och o6kat sin kapacitet att upptdcka och reagera snabbt pa
cyberverksamhet.

Under 2023 fokuserade byran ocksa pa att starka och uppgradera sdkerhetsramen och férfarandena for de
stora it-system och kommunikationsnatverk som forvaltas av eu-Lisa. Som en del av den operativa
forvaltningen av RIF-systemen 6vervakade och hanterade byran kontinuerligt sdkerhetsrisker, samtidigt som
den testade och forbattrade sékerhetskontrollerna for att sékerstéalla en effektiv sakerhetsstatus. Med tanke
pa Rysslands pagaende aggression mot Ukraina sakerstdllde byran kontinuerlig Overvakning av
sakerhetshotbilden, med sarskilt fokus pa hybridhot. Den geopolitiska situationen évervagdes noggrant, aven
pa grund av eu-Lisas geografiska spridning i fyra EU-medlemsstater (Estland, Frankrike, Osterrike och
Belgien), med betydande skillnader i hotnivaer, framst fysiska och it-relaterade. Samtidigt fortsatte byran att
forbattra sitt system for hantering av driftskontinuitet och sin organisatoriska motstandskraft for att pa lampligt
satt hantera eventuella stdérande incidenter och sakerstalla driftskontinuitet. |1 detta sammanhang Ilag
huvudfokus pa forberedelserna (mal och scenario) for den katastrofhanteringsdvning for VIS som anordnades
i oktober 2023. Mer an 120 personer deltog i 6évningen (70 av dem som spelare), daribland Enisa, 6
medlemsstater och tjansteleverantéren Testa-ng (fér mer information, se avsnittet om informationssystemet
for viseringar).

En integrerad del i utvecklingen av nya it-system &r att sakerstalla inbyggd sékerhet som standard. Under
2023 lag fokus pa att ta fram sakerhetskrav som kommer att driva pa utvecklingen av den overgripande
sakerhetsarkitekturen for RIF-informationssystem. eu-Lisa arbetade ocksa med referensmodellen for
organisationens sdkerhetsarkitektur for RIF-systemen. Dessutom genomférde byran sakerhetstestning i
samband med foér in- och utresesystemet, VIS och sBMS, samtidigt som all nédvandig kapacitet for
sakerhetstestning i fraga om verktyg och kapacitet integrerades i eu-Lisas DevSecOp-plan (Development,
Security och Operations).

Under 2023 fortsatte byran att genomféra sakerhetsrelaterade rekommendationer fran flera revisioner och
beddmningar (till exempel internrevisionstjansternas revision av it-sdkerheten 2020, Europeiska
datatillsynsmannens inspektion av Eurodac) och fran tidigare sakerhets- och driftskontinuitetsévningar som
genomférts tillsammans med medlemsstaterna.



eu-Lisa antog flera standarder och riktlinjer for att forbattra sitt system for hantering av
informationssakerhet. Nar det galler hanteringen av sakerhetsrisker slutférde byran riskbedémningarna,
sakerhetsplanerna och driftskontinuitetsplanerna for Eurodac, in- och utresesystemet och sBMS. Utéver
interna experter granskades dessa planer av sakerhetsexperter fran kommissionen, medlemsstaterna och
Frontex inom ramen for natverket for sdkerhetspersonal. Dessutom tillhandaholl eu-Lisa expertis och sarskilt
tekniskt stod till Europeiska unionens asylbyra (EUAA) for forberedelserna infor krishanteringsvningen i
natverket for byraerna inom omradet rattsliga och inrikes fragor i september 2023. Detta var forsta gangen
som alla RIF-myndigheter deltog i en gemensam cybersakerhetsévning.

Byran fortsatte att utbyta kunskap och basta praxis med andra EU-organ och institutioner i fragor som ror
kontinuitet i verksamheten, sarskilt mot bakgrund av Rysslands angreppskrig mot Ukraina. For att halla sig
uppdaterad om de senaste sdkerhetsfragorna deltar eu-Lisa i initiativen fran den interinstitutionella gruppen
for sdkerhetsutbildning och sdkerhetsmedvetenhet och samarbetar med natverket for sdkerhetspersonal. | maj
anordnade byran det 17:e motet i natverket for sakerhetspersonal i Italien, med fokus pa hotbilden for EU, de
senaste cybersdkerhetsproblemen och den senaste utvecklingen pa lagstiftningsomradet, och i oktober holls
det 18:e métet i Tallinn om cyberresiliens, med fokus pa trender och hot kopplade till Al. | linje med eu-Lisas
sakerhetsbestdmmelser om skydd av kommunikations- och informationssystem traffades dessutom byrans
arbetsgrupp for it-sdkerhet varannan manad for att utbyta aktuell information om sakerhetsrelaterade fragor.

| enlighet med kommissionens beslut om samarbetsférfarandet for att sakerstalla interoperabilitet mellan RIF-
systemen har byran inrattat en insatsgrupp for it-sikerhetsincidenter (CSIRT).%® For att ytterligare starka
sin kapacitet att hantera sakerhetsincidenter samradde eu-Lisa ocksa aktivt med den radgivande gruppen for
interoperabilitet och tillhandaholl ordférandeskapet och det gemensamma ledarskapet fér samarbetsgruppen
for NIS2 i arbetet med att utforma dess forfarande for samarbete kring sakerhetsincidenter och
genomférandevagledning. | detta sammanhang har eu-Lisa aktivt bidragit till tva lagstiftningsférslag som
lades fram av kommissionen i mars 2022 for att forbattra informationssikerheten®® och cybersikerheten®
inom EU:s institutioner, organ och byraer.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Procentandel lagstadgade sdkerhetsmal 100 procent  Uppfyller malet
genomforda Kélla: Resultattavla for sékerhetsassurans, genomféranderapporter.

Procentandel sdakerhetsriskbedomningar som gjorts 100 procent  Uppfyller malet
mot system (konstruktion, utveckling, produktion) Kélla: Resultattavia for sékerhetsassurans

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden
uppgift

Sakerhet och driftskontinuitet

Forvaltade it-sdkerhetstjanster Levererat

® Hantering av forfragningar, atgarder, problem, handelser, varningar, incidenter och
relaterade uppfdljningar.

= QOvervakning av sarbarheter och infrastrukturens sakerhetsstallning.
m Utférande av sarbarhetsanalyser.

Operativ driftskontinuitet Levererat
= Modell for organisationens sakerhetsarkitektur for RIF-systemen.
® En insatsgrupp for it-sakerhetsincidenter (CSIRT).

® Bidrag till natverket for sakerhetspersonal, natverket for sakerhetspersonal pa omradet
rattsliga och inrikes fragor, arbetsgruppen for it-sékerhet, Enisas pilotprojekt fér reglering
av cybersakerhet.

® Tillhandahallande av expertis till Europeiska unionens asylbyra (RIF-myndigheternas
ordférandeskap 2023) for att genomféra krishanteringsévningen i september 2023.

9 Kommissionens genomférandebeslut [C(2021)6663 och C(2021)6664 av den 16 september 2021] om faststéllande av specifikationer
for samarbetsforfarandet vad galler sékerhetsincidenter som har eller kan ha en inverkan pa driften av interoperabilitetskomponenterna
eller pa uppgifternas tillganglighet, integritet och konfidentialitet i enlighet med artikel 43.5 i férordning (EU) 2019/817 och artikel 43.5 i
férordning (EU) 2019/818.

9 Forslag till Europaparlamentets och radets forordning om informationssakerhet inom unionens institutioner, organ och byraer, COM
(2022) 119 final.

97 Forslag till Europaparlamentets och radets férordning om atgérder for en hég gemensam cybersakerhetsniva vid unionens institutioner,
organ och byraer, COM (2022) 122 final.



https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
http://data.europa.eu/eli/reg/2019/818/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0119
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0119
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0122

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift
Tjanster for informationssakerhet, Levererat
sékring och Informationssikerhet och informationssakring:

cybersakerhetsinsatser ®m Genomforande av relevanta rekommendationer fran tjansten for internrevision och

Europeiska datatillsynsmannen.
m Definition av sakerhetskrav for interoperabilitetsarkitektur.
® Testning av sakerhetskrav for nya RIF-system.
® Genomférande av schemalagda riskbedémningar.
Forbattring av eu-Lisas sakerhetsramverk.
Sakerhetsinsatser och beredskap:
m Sakerstallande av sékerheten for alla RIF-system som férvaltas av eu-Lisa.

m Utveckling av processer/mekanismer for sakerhetsévervakning, incidenthantering, saker
konfiguration och hardning, kontinuerlig hantering av sarbarheter och programfixar.

®m Genomforande av resultat och rekommendationer fran externa revisioner och
inspektioner.

Cybersakerhet:
® Hantering av cybersakerhet for att minska cyberhot.

® Forbattring av mognadsnivan for cybersakerhetslaget i enlighet med Cert-EU:s
vagledning, internationella standarder och god praxis.

® |nsatsgrupp for it-sakerhetsincidenter (CSIRT).

m Forberedelser for ackreditering av CIRT:s kapacitet for évervakning av cybersakerhet,
hantering av sékerhetsincidenter och samarbete i enlighet med TF-Introducer-processen,

m Regelbundna cybersakerhetsévningar for blatt lag/rétt lag och skrivbordsdvningar for
incidenthantering.

= Ny sakerhetsstrategi baserad pa DevSecOps for att sdkra molnbaserad teknik.
m Ett system for sakerhetsinformations- och handelsehantering (SIEM).

Kombinerad Levererat
katastrofhanteringsvning for VIS ® VIS-6vning 2023 i oktober (omfattningen omfattade endast VIS, eftersom in- och
och in- och utresesystemet utresesystemet annu inte &r i drift).

5.2. Systemdrift

For att sakerstalla kontinuerlig tillganglighet till de RIF-informationssystem som byran ansvarar for
tillhandahaller byran stddtjanster till alla slutanvandare av systemen via eu-Lisas servicedesk, som ar i drift
dygnet runt, alla dagar i veckan. Servicedesken ansvarar for hanteringen av serviceforfragningar
(standardférfaranden) och samordnar arbetet for att komma till ratta med incidenter (serviceavbrott) och
problem (utredning av bakomliggande orsaker). For en effektiv drift underhaller byran ocksa verktygen for
hantering av it-tjanster (ITSM).

Kundnojdhetsundersokningar har konsekvent visat en positiv trend nar det galler tjanstekvalitet och
uppnadde en total néjdhetspoang pa 97,3 procent under 2023.

Byran har tillhandahallit omfattande support dygnet runt alla dagar i veckan for alla produktionssystem,
vilket har sakerstallt stabilitet och oavbruten service under hela aret.

Operativt stod

Under 2023 var huvudsyftet att sakerstalla ett kontinuerligt och hogkvalitativt stod pa forsta och andra
nivan for systemslutanvandare. Under rapporteringsperioden hanterade eu-Lisas servicedesk 1 404
serviceforfragningar och 2 336 incidenter for alla RIF-system i drift. Systemslutanvandare registrerade
sammanlagt 1 019 arenden och ytterligare 2 681 arenden registrerades internt under rutinsystemdvervakning
eller av uppdragstagare pa plats.

Tabell 1. Antal incidenter och serviceforfragningar som hanterades Tabell 2. Fordelning av incidenter efter prioritet
2023 och system
SIS VIS Eurodac  Totalt Prioritet®® SIS VIS Eurodac  Totalt

9 Prioriteringen av en incident faststalls pa grundval av effekten pa den berérda tjansten och hur bradskande det &r att |6sa incidenten.



Incidenter®® 1230 403 703 2336 l&g 149 120 91 360

Registrerade av 184 83 308 575 medelhdg 902 255 552 1709

medlemsstaterna

Registrerade internt 1046 320 395 1721 hég 170 28 53 251
Serviceforfragningar 864 206 334 1404 kritisk 9 0 7 16

Registrerade av 172 75 197 444 Totalt 1230 403 703 2336

medlemsstaterna

Registrerade internt 692 131 137 960

Under rapporteringsperioden flyttades SIS mellan anlaggningarna fyra ganger, VIS tre ganger och Eurodac
tva ganger. Trots nagra kritiska incidenter resulterade de stabila processerna och det effektiva samarbetet
mellan byrans supportteam och andra operativa team, samt med externa uppdragstagare, i en god
systemtillganglighet for RIF-gruppen. Den operativa supporten deltog ocksa i férberedelserna av komplexa
nya versioner (till exempel férnyat SIS) och paboérjade en utbildning om de nya systemen (till exempel in- och
utresesystemet och sBMS).

Operativa tjansteverktyg

Ett annat mal fér 2023 var att sékerstélla en effektiv 6vervakning av de RIF-system som forvaltas av eu-
Lisa. Darfor fokuserade eu-Lisa pa kontinuerlig utveckling av de verktyg som kravs for att forstarka
reaktionsféormagan och kvaliteten pa stodet pa férsta och andra niva, namligen verktyget for styrning av it-
tjanster (ITSM), e-Operator Manual (eOPM) och handelsehanteringssystemet.

Verktyget for hantering av it-tjanster forbattrades ytterligare genom att nya krav fran slutanvéandarna och
nya arbetsfloden implementerades i enlighet med den Overgripande operativa modellen. Med tanke pa
livslangden for det nuvarande verktyget (SM9) inledde byran genomférandet av ett nytt system for
handelsehantering som kommer att ge en férenklad helhetsbild av eu-Lisas it-landskap, med hjalp av
artificiell intelligens och algoritmer for maskininlarning for att gor det lattare att fa fullstandig stackoverblick.

Nar det galler eOPM-verktyget slutforde eu-Lisa studien for att ersatta det "Tnemmagjorda” och icke stddjande
verktyg som for narvarande anvands av eu-Lisas servicedesk for att interagera med SIS-medlemsstaterna.
Den nya I6sningen kan enkelt utvidgas till att omfatta alla RIF-system som drivs av byran i dag och i framtiden.

Efter att ha tagit éver ansvaret for underhéllet av SIS statistikverktyg som producerar och formaterar
systemets offentliga rapporter, levererade byran en ny version som uppfyller kraven fran det omarbetade SIS
och integreringen av Cypern i SIS.

Byran slutférde implementeringen av den gemensamma integrerade dvervakningslésningen (SIMS). Som
ett resultat av detta har Service Desk en ny mobil dvervakningsvagg och ytterligare arbetsplatser som ar redo
att utféra aktiviteter relaterade till nya system och interoperabilitet. Byran avslutade bedémningen av SIMS-
driftsattningen pa reservdriftstallet och borjade implementera en latt dvervakningslésning. Samtidigt dvervager
byran att anvanda den VDI-infrastruktur som inférts av Serena for att minska den fysiska volym som upptas
av SIMS-arbetsstationerna och forbattra administrationen och anvandarupplevelsen.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Resultat for eu-Lisas servicedesk > 75 procent  Uppfyller malet: 100 procent

Kaélla: Servicedeskens resultatrapport
Kundndjdhet > 80 procent  Uppfyller malet: 97,33 procent
% av medlemsstaterna SIS 97 %, VIS 96 %, Eurodac 99 %
nojda/mycket ndjda med den tillhandahallina tjansten Kaélla: Arlig néjdhetsundersékning fér kunder

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden
uppgift

Operativt stod

Support pa forsta nivan dygnet Levererat

runt, aret runt for den operativa
forvaltningen av systemen - eu-
Lisas servicedesk

%8 En incident ar en enskild oplanerad héndelse som orsakar driftstérningar; ett problem ar grundorsaken till en eller flera incidenter.



Projekt-/icke-projektrelaterad
uppgift

Viktiga resultat under rapportperioden

Applikationsstod pa andra nivan
dygnet runt alla dagar i veckan for
den operativa forvaltningen av
RIF-system

Exadata och Zero Data Loss
Recovery Appliance

® Tillhandahallande av support pa forsta nivan dygnet runt, alla dagar i veckan for
slutanvandare av RIF-system, inklusive tillforlitig kommunikation med kunder och
intressenter.

m Aktivt deltagande i utarbetandet av operatérshandbok och operativa standardférfaranden
for in- och utresesystemet (inklusive webbtjanster).

® Harmonisering av operatorshandbocker i alla vara system for att standardisera
processer, minska forvirring och sakerstalla hégkvalitativ support, inklusive faststallande
av standarder for nya system.

® Bidrag till den tekniska utbildningen med medlemsstaterna.

Levererat
= Tillhandahallande av tekniskt stod dygnet runt alla dagar i veckan fér de RIF-system som
ar i drift.
m Deltagande i driftsattningen av nya versioner och aktiv uppféljning av incidenter och
problem i anknytning till produktionsmilj6er.

® Bidrag till granskningen av nya system (sBMS, in- och utresesystemet, Etias, Ecris, e-
Codex).

m Stod for inférande av det omarbetade SIS, integration av Cypern i SIS samt anslutning
av Kroatien till SIS.

= Migrering av befintliga system till CSl-plattformen.
m Kvalitetsgranskning av ITSM.

Levererat

® Maskinvarumigrering fran X6 till X8: slutfort arbete med icke-produktionsmiljoer,
produktion nasta ar.

® Pa programvaruniva for att na den senaste versionen som finns tillganglig for den
plattformen.

® Pabdrjande av migreringen av SIS Afis-databasen till Exadata.

® Pabdrjande av migreringen av Eurodacdatabasen till Exadata med slutférande under de
kommande manaderna.

Operativa tjansteverktyg

Lopande verksamhet

Ersattning av eOPM

Handelsehantering (inkop,
inférande och underhall av
huvudsystemet)

Operativ rapportering — utbildning
av slutanvéandare

Migrering av SM9 till SMAX —
koncepttest

Migrering av SM9 till SMAX —
genomforande

Levererat
® Resurshantering, teknisk administration av verktyg, stdd till slutanvandare, utbildning.
Pagaende
® Baserat pa studieresultat, ink6p och implementering av ny I6sning (Jira av Atlassian).
® Migrering av det nuvarande arbetsflddet i SIS.

Pagaende — forsenat

Implementeringen av systemet for handelsehantering inleddes i slutet av 2023. Forsening pa
grund av utdragen process for rekrytering av projektledare.

® Juli 2023: Slutférd studie av handelsehantering, genomférandet har inletts.
® |nk&p och driftsattning av systemet for handelsehantering.
m Stod for sekventiell integrering av befintliga RIF-system.
Senarelagt
m Verksamheten beror pa idrifttagandet av den centrala databasen for rapporter och
statistik (férsenat).
Levererat
® Studie for att valja en ersattningslosning for ITSM-verktyget.

Senarelagd till 2024
® |nkop och driftsattning av det nya ITSM-verktyget.
® Migrering av befintliga ITSM-processer till den nya produkten.

Stod till leverantoren for avhjdlpand Levererat

anpassande och utvecklande under!

® Tillhandahallande av leverantorsstdd till eu-Lisas SM9-administratorer for genomférande
av avhjalpande, anpassande och utvecklande férandringar.




5.3. Overforing av tjanster

En av eu-Lisas viktigaste uppgifter i den kontinuerliga utvecklingen av EU:s RIF-system ar en
kvalitetskontrollaspekten, som levereras genom hantering av operativa férandringar, testning, hantering av
applikationernas livscykel samt versions- och driftsattningshantering.

eu-Lisa borjade implementera en uppsattning verktyg for analys av verksamhetskrav for att
forbattra effektiviteten och noggrannheten i kravanalysen och valideringen av testfall genom att
automatisera arbetsintensiva uppgifter.

Myndigheten driftsatte VIS4EES (VIS for in- och utresesystemet) i forproduktionsmiljéon med hjalp av
eu-Lisas interna automatiseringsprocess baserad pa DevSecOps-planerna (fér uppbyggnad och
driftsattning), vilket minskade beroendet av uppdragstagare och férbattrade driftsstabiliteten.

Under 2023 var de viktigaste malen att fortsatta att tillhandahalla stéd och underhall fér alla RIF-system och
deras kommunikationsinfrastruktur och till den centraliserade infrastruktur som hyser systemen, tillsammans
med plattformen for applikationslivscykelhantering. Detta inbegriper systemuppgraderingar och kritiska
omarbetningar, samt tillhandahallande av kontinuerligt operativt stéd till medlemsstaterna. Byran
konsoliderade interna verktyg och processer och tog itu med utmaningar i samband med antagandet av en
smidig strategi for versions-, férandrings- och test-/kvalificeringshantering. Inom ramen for projektet for en
livscykel for systemutveckling slutférde eu-Lisa insamlingen av krav och koncepttest for verktyget for analys
av verksamhetskrav och inledde genomférandet, vilket kommer att forbattra sparningen av krav och
valideringen av testfall.

Infér en exponentiell 6kning i antalet projekt och mangden ny teknik, samtidigt som byran stravade efter att
minska sitt beroende av uppdragstagare, anpassade eu-Lisa sina arbetsmetoder. Detta ledde till den forsta
storre milstolpen utan stod fran uppdragstagare: driftsattningen av VIS4EES (VIS for in- och
utresesystemet) i forproduktionsmiljon med hjalp av eu-Lisas interna automatiseringsprocess baserad pa
DevSecOps-planer (fér uppbyggnad och driftsattning).

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Procentandel testkampanjer som slutforts > 90 procent Uppfyller malet: dldre system: 100 procent. Nya system: up
enligt tidsplanen saknas.

Kaélla: Testplaner och sammanfattande testrapporter

Fullstéandig tackning av kraven > 95 procent Uppfyller malet: nya system 100 procent; dldre system:
uppgift saknas (kraven ar inte helt definierade).
Kaélla: interna rapporter

Procentandel faktiskt genomférda > 75 procent Uppfyller malet
operativa forandringar som avslutats Kalla: Interna rapporter
arligen (dvs. som inte 6vergetts eller

avbrutits)

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Overforing av tjinster
Applikationshanteringstjanster Levererat

® Teknisk radgivning och dokumentgranskningar for att sakerstalla kvaliteten pa
utformningen.

m Regelbunden uppdatering av eu-Lisas it-teknikkatalog.

Operativ forandringshantering Levererat

m Andringar av operativa system: kvalificering, genomférande, granskning efter
genomférande.

m Pagaende forberedelser for nya system: in- och utresesystemet, Etias, sSBMS.

= Mer flexibelt tillvagagangssatt for system under uppbyggnad presenterat for eu-
Lisas ledning.

= Medvetandehdjande atgarder om hantering av operativa forandringar (internt och
med uppdragstagare).

Versions- och driftsattningshantering och Levererat
oévergang
till drift



Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

® |mplementering av versioner (dvs. de senaste funktionerna och paketen) i
enlighet med schemalagda versionsplaner for operativa system, t.ex. VIS och
Eurodac.

® |mplementering av den omarbetade SIS-versionen i mars 2023.

® |mplementering av en smidigare och automatiserad strategi for
versionshantering.

® Planer/aktiviteter for 6vergang till drift av in- och utresesystemet/VIS/sBMS
(interna/externa intressenter).

Stod till plattformen for Levererat

applikationslivscykelhantering = Byggplan: In- och utresesystemet, sBMS och sammankopplingen mellan VIS
och tillhorande verktyg och in- och utresesystemet inkorporerade i byggplanen (som en del av
(byggplanering och testverktyg) verktygskedjan fér kontinuerlig integration pa ALM-plattformen).

® Utrullningsplan: framgangsrik utrullning av in- och utresesystemet, sBMS och
sammankopplingen mellan VIS och in- och utresesystemet i centralenhetens
forproduktionsmiljé, med hjalp av verktygskedjan for kontinuerlig utbyggnad som
integrerats i projektet for in- och utresesystemet.

m Testverktyg: stod har tillhandahallits i tekniska fragor for att sakerstalla tillgangen
till dem.

u Forberedelser for integrering av Etias, Ecris-TCN och
interoperabilitetskomponenter i bade bygg- och driftsattningsplaner.

Testhantering Levererat

m Testhantering: VIS, SIS, Eurodac, in- och utresesystemet, sBMS, Etias, Ecris-
TCN, interoperabilitet.

® Anpassning av testriktlinjer och testférfaranden till den operativa verkligheten,
regelbundna samordningsméten, inklusive flera méten i testexpertgruppen for in-
och utresesystemet och VIS samt Etias-tester.

® Stdd och utveckling for testverktyg, inbegripet molnverktyg for att effektivisera
rapportering och hantering av testrelaterade defekter och problem, vilket leder till
o6kad anvandning av verktyg och centralisering av rapporter, utvidgning av
medlemsstaternas teststéodsverktyg for SIS och Eurodac.

5.4. Stod till Europeiska kommissionen och medlemsstaterna

| enlighet med férordningen om inrattande av eu-Lisa star byran beredd att stddja medlemsstaterna,
kommissionen och andra relevanta EU-organ nar det géller att forbereda, utveckla eller driftsatta de RIF-
informationssystem som den anfértrotts.

Under rapporteringsperioden fortsatte byran att férvalta och vidareutveckla EU:s stora
it-system inom ramen for sitt mandat, och leverera de uppgifter och tjanster som faststalls i relevanta
forordningar.

5.5. Operativt externt stod och konsulttjanster

For att sakerstélla kontinuerlig drift och effektiv forvaltning upphandlar byran externt stdd eller konsulttjanster
inom omraden som kraver mer specialiserad kompetens eller verksamhetserfarenhet.

Under 2023 var det framsta malet att sakerstalla kontinuerlig tillgang till utkontrakterade tekniska och operativa
tjanster for it-system. | detta syfte fokuserade byran pa att definiera och forvalta genomférandet av den antagna
upphandlingsplanen och férfarandena for att Gverfora ansvar och kunskap fran nuvarande uppdragstagare till
deras eftertradare via mekanismen for éverlamning/évertagande.

Nyckelprestationsindikatorer

Prestationsindikatorer Resultatmal Prestationsindikatorns status
Projektkostnad Total avvikelse < 5 procent Uppfyller malet
Kélla: Projektrapporter
Projektets tidsplan Total avvikelse < 5 procent Uppfyller malet
Kélla: Projektrapporter
Projektets omfattning Ingen avvikelse Uppfyller malet

Kélla: Projektrapporter




Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Levererat

® Upphandlingsstrategi och servicemodell, anpassning av den forsta
uppsattningen RIF-system (SIS, VIS, Eurodac, Ecris-Rl) inom ramen for
Overforing av tjanster.

m Definition av den operativa modellen med hansyn till den évergripande modellen
for upphandling av tjanster som bygger pa TEF/TOF.

m Forberedelse och genomférande av overforing av tjanster till TEF/TOF for de
utgaende systemen.

Pagaende

B Anpassning av fardplanen for dvergang till den nya strategin med faser for de

system som &r under utveckling.

Overgang till utkontrakterade tekniska och
operativa tjanster enligt 6vergripande
tekniska och operativa ramar (TEF/TOF)
Projekt: Leveransdatum enligt det samlade
programdokumentet: 2026

5.6. Operativ utbildning for personal

For att uppratthalla den hdgsta nivan av professionell expertis hos sin personal erbjuder eu-Lisa regelbundet
ett brett utbud av tekniska kurser om de RIF-informationssystem som omfattas av dess mandat. For att
ytterligare forbattra personalens prestationer och tjansternas kvalitet analyserar byran regelbundet
utbildningsbehoven, framst genom évervakning av utbildningsaktiviteter och rapporter om resultat.

Under 2023 var det framsta malet att stddja eu-Lisas karnverksamhetstjanster genom att utveckla den
yrkeskompetens som kravs genom att erbjuda personalen interna utbildningskurser. Under forsta halvaret
faststalldes den arliga utbildningsplanen och relevant utbildning holls fér personalen.

Nyckelprestationsindikatorer

Prestationsindikatorer

Mal Status

Nojdhetsgrad
(med utbildning/utvecklingsaktiviteter)

> 85 procent Under malet (82 procent) for lag svarsfrekvens fér att dra slute

Kélla: iLearn

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift

Viktiga resultat under rapportperioden

Kompetensutvecklingsinsatser Levererat
Lépande verksamhet m Forbereda den arliga utbildningsplanen, utbildningskatalogen som publiceras pa
iLearn.
® [nformationsméten for personalen (inklusive skraddarsydda for
enheter/sektorer).

® Grundutbildningar som tillhandahalls: Prince2, Lean IT, ITIL, DevOps.

5.7. Radgivande grupper och hantering av verksamhetsrelationer

Byran stdder och samordnar arbetet for bade interna och externa intressenter for att samordna diskussioner
om verksamhetsbehov och krav, i syfte att sakerstalla att eu-Lisa forstar intressenternas behov. | detta ingar
att organisera och leda métena i eu-Lisas olika styrande organ, dvs. radgivande grupper, programstyrelser
och olika andra arbetsgrupper.

Verksamhetsrelationshantering

Byrans funktion for hantering av verksamhetsrelationer fungerar som granssnitt mellan eu-Lisa och dess
intressenter, dvs. medlemsstaterna, andra EU-organ och industrin. Denna verksamhet omfattar
styrningstjanster fér alla RIF-system som eu-Lisa forvaltar samt stdd och vagledning for intressenter vid
hantering av krav, utférande av verksamhetsanalys och samordning av bedémningen av verksamhetskrav
inom byran. 00

Programstyrelser, radgivande grupper och arbetsgrupper

Under hela rapporteringsperioden fortsatte eu-Lisa att tillhandahalla administrativt och logistiskt stéd av hog

100 Byran inforde initiativet for efterfragestyrning for att battre bedoma effekten av alla forfragningar fran intressenter, sakerstélla
kontrollen ver omfattningen och skydda genomférandet av strategin med faser, inklusive tillhandahallande av resursuppskattningar for
nya lagstiftningsforslag eller initiativ, i enlighet med kommissionens eller medlemsstaternas begaran.



kvalitet till sina radgivande grupper, programstyrelser och olika arbetsgrupper.
Under 2023 inrattades styrande organ fér tva nya system: e-Codex och samarbetsplattformen for
gemensamma utredningsgrupper.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Moten genomforda enligt plan Méten anordnas efter behov Uppfyller malet: alla méten (106) genomférdes som
(enligt arskalender) planerat.
Kaélla: Méteskalender fér 2023
Nojdhetsgrad for berorda parter > 70 % (n6jdhet med det Uppfyller malet: 99,3 procent
(n6jdhetsundersokning) organisatoriska stodet och Kélla Intressentenkat
sekretariatsstodet)

Framsteg per uppgift och projekt
Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Hantering av verksamhetsrelationer

Hantering av verksamhetsrelationer, krav  Levererat

och efterfragan = Ordférandeskap i 37 radgivande grupper, inklusive olika arbets-, expert- och
undergrupper.

® Samordning av intressenternas verksamhet och rapportering pa alla styrnivaer

(radgivande grupper, programstyrelser,

eu-Lisas styrelse) och pa EU-institutionernas niva (63 rapporter).

® Tillhandahallande av verksamhetsanalyser fran andpunkt till andpunkt, till stod
for beslutsfattandet.

®m Mota verksamhetsbehov/krav fran externa intressenter, garantera hogre
effektivitet, kvalitet och tid till marknad, inklusive arbetsgruppen for
efterfragestyrning.

m Uppratta och uppratthalla effektiva och produktiva verksamhetsrelationer genom
att hantera samarbete via ett strukturerat tillvagagangssatt och kontrollerade
interaktioner med intressenter, sakerstalla att eu-Lisa forstar forvantningarna och
levererar nodvandiga tjanster, medan intressenterna forstar allménna
begransningar, inklusive genomférbarheten av  &ndringar, planering,
leveransschema, nddvandiga resurser (manskliga/ekonomiska).

m Kontinuerlig forbattring av tjanster/processer for att hantera ett stort antal krav
och forfragningar.

Radgivande grupper

Administrativt stod till radgivande Levererat

grupper = 106 moten: 59 mdten i radgivande grupper, inklusive extra gemensamt méte
mellan arbetsgrupperna for in- och utresesystemet och Etias samt VIS for att
diskutera fardplanen for in- och utresesystemet och VIS4EES, och extra méte
med arbetsgruppen for e-Codex for att diskutera processen for skapande av
anvandningsfall.

m 47 programstyrelsemoten, inklusive tva extra moéten: Programstyrelsen for in- och
utresesystemet for statusbedémning, och programstyrelsen for e-Codex for
diskussion om framsteg med 6verlamning/6vertagande.

m Stdd till samarbetsgruppen for sakerhetstillbud avseende interoperabilitet, eu-
Lisas arbetsgrupper for transportorer och biometri, de informella
testexpertgrupperna for Etias och den gemensamma testexpertgruppen for VIS
och in- och utresesystemet, VIS och SIS programférvaltningsforum, eu-Lisas
arbetsgrupp for artificiell intelligens.

® Anordnande av arbetsgruppsméten (inom ramen for de respektive radgivande
gruppernas uppdrag) och tekniska workshoppar samt olika ad hoc-evenemang
pa begaran av intressenterna.

Administrativt stod till andra méten och Levererat

tjdnsteresor m Ge effektivt administrativt stod till eu-Lisa-personalens uppdrag, inklusive
konferenser, evenemang, genomgangar med intressenter, regelbundna och ad
hoc-méten, enligt begéaran.




6. Intern verksamhet

| foljande avsnitt ges en dversikt dver byrans interna verksamhet som stoder en effektiv och kostnadseffektiv
organisatorisk forvaltning samtidigt som den starker eu-Lisas formaga att hantera de 6kande kraven fran sina
intressenter och de férandrade politiska prioriteringarna inom EU:s omrade for rattsliga och inrikes fragor.

6.1. Styrning

Byrans framsta mal ar att sékerstalla en effektiv styrning och kostnadseffektiv forvaltning. | detta syfte tillampar
eu-Lisa ett system for sund organisationsstyrning som sakerstaller en transparent och ansvarsfull verksamhet
som bygger pa databaserat beslutsfattande, och genomfér forbattringar baserade pa
revisionsrekommendationer. Detta omrade omfattar strategisk och operativ planering, resultatdvervakning och
rapportering, dataskydd samt I6pande administration, allmant stéd och snabb kommunikation om eu-Lisas
verksamhet.

| maj tilldelades eu-Lisa utmarkelsen "Effektiv CAF-anvandare”, vilket gor eu-Lisa till den enda EU-byra
som har ett giltigt CAF-certifikat nar denna rapport skrivs.

Byran gjorde betydande framsteg med att avsluta de utestdende revisionsrekommendationerna och
hade en genomférandegrad pa 87 procent den 31 december 2023.

6.1.1. Styrning, planering, standarder och hantering av it-tjanster (ITSM)

For att uppfylla sina arliga och flerariga mal och folja intressenternas krav och férvantningar anpassar byran
regelbundet sina resurser och sin kapacitet, forbattrar sina tjanster och processer, forstarker sitt ramverk for
styrning och framjar databaserat beslutsfattande. Under 2023 sakerstallde byran systematisk efterlevnad av
EU:s regelverk och god férvaltningssed genom att starka den strategiska forvaltningskapaciteten och samtidigt
sakerstalla resultat och efterlevnad genom kvalitetsstyrning och fungerande interna kontroller. Under 2023
levererades alla foreskrivna dokument i tid. Myndigheten inférde ett nytt planeringsverktyg, Anaplan, for att
underlatta den interna samordningen av planeringsarbetet och tillhandahalla en enda datakalla for
resursfordelning inom hela organisationen.

eu-Lisa fortsatte med genomférandet av den gemensamma bedémningsramen (CAF) for organisationer i
den offentliga sektorn och genomgick en grundlig extern bedémning som ledde till att byran tilldelades
utmarkelsen effektiv CAF-anvandare i maj. Darmed var eu-Lisa den enda EU-byran med ett giltigt CAF-
certifikat nar denna rapport skrivs. Markningen ar inte bara ett erkdnnande av det arbete som utforts, utan
fungerar ocksa som ett gemensamt atagande fran bade ledning och personal att fortsatta strava efter kvalitet
och spetskompetens. Arbetet fortsatter pa grundval av forbattringsplanen fér den gemensamma
utvarderingsramen, som innehaller en forteckning 6ver forbattringsatgarder for att stddja ytterligare
organisationsutveckling, forbattra prestandan och kvaliteten pa styrningen pa alla nivaer. Kvartalsvisa
lagesrapporter kommer att diskuteras av eu-Lisas kvalitetsndmnd for att sakerstalla agarskap, starka
ataganden och ge stod vid behov.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status

Overlamnande av | enlighet med stadgeenliga Uppfyller malet: Foreskrivna programdokument och rapporter
foreskrivna planerings- och krav och tidsfrister. antogs av styrelsen utan stérre andringar, i enlighet med
rapporteringsdokument. lagstadgade krav och inom respektive tidsfrister.

Kaélla: Styrelsens beslut




Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Intern styrning, planering, rapportering Levererat
och utvérdering ® Samordning av arliga/flerariga planerings- och rapporteringsprocesser,

utarbetande av lagstadgade planeringsdokument (samlat programdokument
2024-2026, samlat programdokument 2025-2027, konsoliderad arlig
verksamhetsrapport 2022, delarsrapport 2023), inklusive inférande av ett nytt
planeringsverktyg (Anaplan) for att forbattra resursférdelningen.

= Overvakning och samordning avseende ramen for intern kontroll (ICF).
® Genomfoérande av kvalitetsstyrningsramen i sin helhet — den gemensamma

utvarderingsramen (CAF), i enlighet med forbattringsplanen fér den
gemensamma utvarderingsramen, tilldelning av utmarkelsen effektiv. CAF-
anvandare.

® Bedomning av @ndamalsenligheten hos ramen for intern kontroll (ICF),
inklusive betydande resurser avsatta och anstrangningar gjorda for att dvervaka,
atgarda och I6sa alla brister som identifierats i den arliga ICF-beddémningen.

m Utarbetande av en strategi for intern kontroll for att sékerstalla att det rattsliga
mandatet uppfylls och att intressenternas behov tillgodoses i enlighet med
rattsliga krav. Tillampning av ett effektivt riskhanteringssystem och ett effektivt
system for intern kontroll.

® Underhall av registret Over avvikelser och handelser som ror bristande
efterlevnad, stdd for och vagledning om rapportering, uppféljning av avhjalpande
och férebyggande atgarder samt utarbetande av tva rapporter (inklusive
information om uppféljande verksamhet).

® Kartlaggning av interna och externa styrningsstrukturer och faststallande av den
overgripande hierarkiska ramen for byrans styrdokument.

® Fortsattning pa riktmarkningsprojektet for att stddja eu-Lisas externa
utvardering (dvs. operativ modell och fordelning av personalresurser, inklusive
Oversyn av interna nyckelprestationsindikatorer for att forbattra matningen av
byrans inverkan pa genomférandet av relevant EU-politik).

® Fardigstallande av stadgorna foér eu-Lisas underavdelningar, dvs. avdelningar,
enheter och sektorer.

Forvaltning, planering och rapportering Levererat
av den operativa avdelningen ® Bidrag till den arliga/flerariga planerings- och rapporteringsprocessen, inklusive
implementering av ett nytt planeringsverktyg (Anaplan), anpassning av operativ
verksambhet till den nya strategin med faser.
® Samordning av eu-Lisas bidrag till kommissionens nya rattsliga initiativ (bl.a. API,
DTC, omarbetning av Eurodac, screeningfoérordningen, Priim, eVisa), 6versyn av
befintlig process.
m Oversyn av verksamheten vid avdelningen fér operativa fragor i
strategifardplanen for 2021-2027;
® Fortsattning pa riktmarkningsprojektet med fokus pa den operativa
avdelningens verksamhet for att stodja férberedelserna infor eu-Lisas externa
utvardering.

eu-Lisas ram for tjanster och processer Levererat

® Forvaltning av produkt- och tjanstekatalogen (PSCAT), som innehaller en aktuell
forteckning over alla produkter och tjanster som erbjuds intressenterna.

® Nyckelprestationsindikatorer for processer: regelbunden 6vervakning, 2022 ars
rapport som antogs i juli, 6vervakning av handlingsplanen.

® eu-Lisas kunskapshanteringsprocess har starkts; projektet med verktyget
Knowledge navigator har slutférts och verktyget lanserades i oktober 2023.

® CSl-registret: genomférande av  forbattrad  funktionalitet,  inklusive
forbattringsplanen for den gemensamma utvarderingsramen.

Kontinuerlig forbattring av eu-Lisas Levererat
tjanster och processer, med beaktande = Oversyn och uppdatering av tjdnste- och processmodellerna for eu-Lisa
av kraven pa de nya RIF-systemen (tvaarscykel) som slutfordes i augusti 2023 med 69 processer (operativa och
Projekt: Leveransdatum: 2023 interna), inklusive reviderade nyckelprestationsindikatorer for processerna.
m eu-Lisas produkt- och tjanstekatalog uppdaterad med 20 produkter och 80
tjanster.

m Uppdaterat tjanste- och processramverk for eu-Lisa som antogs av
férvaltningskommittén i oktober 2023.

Sammanhidngande organisationsstruktur  Levererat




® Fortsattning av implementeringen av organisationsstrukturen, med fokus pa
optimal anpassning av arkitektur-, utformnings- och utvecklingsinitiativ till eu-
Lisas Overgripande mal.

m Utkast till arkitekturvision, med mal for interoperabilitet och avbrottsfri
tillgéanglighet, kompletterad med en uppdaterad teknikstrategi for eu-Lisa (ska
bekraftas i februari 2024).

® Systematisk uppdatering av eu-Lisas teknikkatalog.

® Pagaende definition av process och tjanster for organisationsstrukturen (fasen
fér sammanhangande organisationsstruktur).

6.1.2. Intressenthantering och kommunikation

For att uppratthalla och forstarka eu-Lisas synlighet och image som en betrodd och tillférlitlig partner inom sina
expertomraden fortsatter byran att forbattra sitt informationsutbyte och framja nara arbetsrelationer med sina
intressenter inom EU:s RIF-omrade, sarskilt med medlemsstaterna, EU-institutionerna och EU-byraerna (bade
pa bilateral niva och genom natverk), framst inom EU:s omrade for rattsliga och inrikes fragor (RIF). Inom
denna ram tillhandahaller eu-Lisa information och sakkunskap om relevanta lagstiftningsinitiativ, samtidigt som
den ocksa avger expertutldtanden i tekniska fragor. For att ge battre stdéd for hanteringen av
intressentrelationer och framja nara samarbete uppdaterade eu-Lisa sin strategi for intressenthantering
2023-2027 och 6verlamnade den till kommissionen fér samrad.

Partnerskap med medlemsstaterna och EU:s institutioner

Byran fortsatte att framja nara och konstruktiva partnerskap med EU:s institutioner och medlemsstaterna.
Kontakterna, inbegripet domstolsbesdk och inledande bestk, med byrans viktigaste intressenter
intensifierades efter det att eu-Lisas nya verkstallande direktor, Agnés Diallo, tilltradde i mitten av mars 2023.

Byran fortsatte sitt ndra samarbete med Europeiska kommissionen i processen med att utarbeta
sekundarlagstiftning och forbereda lagstiftningsinitiativ som kommer att paverka byrans uppdrag och dess
framtida verksamhet. Byrans nara samarbete med kommissionen framgick ocksa av bilaterala méten med
generaldirektoratet for migration och inrikes fragor (GD Migration och inrikes fragor) och generaldirektoratet
for rattsliga fragor och konsumentfragor (GD Rattsliga fragor och konsumentfragor).

Nar det galler Europeiska unionens rad fortsatte byran att bidra till de strategiska diskussioner som holls i
relevanta arbetsgrupper och vid RIF-radets moten. Detta inkluderade nara arbetsrelationer med de
medlemsstater som innehar det roterande ordférandeskapet i EU:s ministerrad. Byran fortsatte ocksa att noga
folja verksamheten i olika utskott i Europaparlamentet. Framfor allt deltog eu-Lisas verkstallande direktor
den 28 juni i motet med utskottet for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor (LIBE)
for att behandla genomférandet av den nya interoperabilitetsarkitekturen for EU:s RIF-omrade.

Partnerskap med andra EU-byraer

Under 2023 fortsatte eu-Lisa sitt samarbete med andra EU-byraer, bade pa bilateral niva och genom natverk,
t.ex. RIF-myndigheternas natverk (JHAAN) och EU-byraernas natverk (EUAN).

Inom ramen for JHAAN samarbetade eu-Lisa med Cepol och Europeiska unionens asylbyra som en del av
ordforandeskapstrion genom att utforma sina prioriteringar och utarbeta gemensamma initiativ. Dessutom
gav eu-Lisa aktivt stod till JHAAN:s prioriteringar under 2023 och bidrog med sin sakkunskap till de
interinstitutionella cybersakerhetsdvningarna. Framfér allt uppratthéll JHAAN-gemenskapen sitt starka
engagemang for att bistd EU:s medlemsstater i samband med Rysslands angreppskrig mot Ukraina, bland
annat genom ett gemensamt dokument om EU:s solidaritet med Ukraina. 0!

Nar det galler bidraget till EUAN deltog eu-Lisa i alla regelbundna hognivamédten och deltog i ett stort antal
arbetsgrupper for att dela med sig av sin expertis och diskutera méjliga samarbeten for att Oka effektiviteten
hos och synergierna mellan EU:s byraer. Dessutom bidrog eu-Lisa regelbundet till férfragningar om information
och basta praxis fran andra EU-organ, som samordnas av det gemensamma stédkontoret for EU-byraernas
natverk.

Nar det galler bilateralt samarbete mellan byraer fortsatte eu-Lisa att dela med sig av sin expertis till
Europeiska unionens asylbyra (EUAA) och stddja det arbete som utfors av Dublinnatverket under ledning
av EUAA, huvudsakligen genom fornyelse av sékerhetscertifikat for DubliNet och tillhandahallande av stod i
andra tekniska fragor.

Ett nara samarbete fortsatte ocksd med Frontex och Europol, med fokus pa genomférandet av de nya RIF-
systemen: In- och utresesystemet och Etias och interoperabilitetsarkitekturen. Med Europol fortsatte

10T JHA agencies contribution to EU solidarity with Ukraine, gemensamt dokument fran JHAAN, 31 mars 2023.



https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper

samarbetet dven inom ramen for SIS och den europeiska multidisciplinara plattformen mot kriminella hot
(Empact).

Nar det galler samarbetet med andra RIF-myndigheter fortsatte eu-Lisa sitt samarbete med Eurojust, framst
om Ecris-TCN, e-Codex och som forberedelse fér samarbetsplattformen fér gemensamma utredningsgrupper.
Tillsammans med EU:s byra for utbildning av tjansteman inom brottsbekdmpning (Cepol) bidrog eu-Lisa till
dess utbildningskurser om Sirene och artificiell intelligens. Med EU:s byra for cybersékerhet (Enisa) fortsatte
samarbetet genom Enisas stéd till eu-Lisas sékerhetsévningar (servicenivaavtalet férnyades i juni).

| enlighet med god praxis fortsatte Europeiska unionens byra for grundlaggande rattigheter (FRA) och eu-Lisa
sitt samrad om relevanta rapporter. eu-Lisa samarbetar ocksad med Europeiska jamstalldhetsinstitutet (EIGE)
i fragor som ror cybersakerhet, resiliens och driftskontinuitet.

Extern och intern kommunikation

Byran inriktade sin externa kommunikation pa att tillhandahalla transparent, objektiv, tillférlitig och tydlig
information for att 6ka sin dvergripande synlighet och allménhetens medvetenhet om byrans verksamhet.
Genom att anvanda online- och offlinemedieformat och informationsplattformar framjade eu-Lisa sin roll och
sina resultat nar det galler att hantera och forespraka it som en viktig mojliggorare for genomférandet av
EU:s politik pa RIF-omradet. Ytterligare satsningar gjordes for att profilera byran som arbetsgivare i syfte att
locka till sig nya talanger, och aven for att 6ka allmanhetens medvetenhet om hur byran tjanar EU-
medborgarnas intressen. Under 2023 bidrog eu-Lisa till gemensamma kommunikationskampanijer for rattsliga
och inrikes fragor genom att lyfta fram gemensamma standpunkter och utéka sin rackvidd.

| februari erkandes eu-Lisas insatser for att 6ka synligheten for Tallinn och Estonian Convention Bureau genom
konferensens pris for byrans flaggskeppsevenemang for att fira eu-Lisas 10-arsjubileum 2022.

Nyckelprestationsindikatorer

Status

Malet har delvis uppfyllts: LinkedIn: + 4 013
Twitter: + 404

Facebook: + 403

Youtube: + 89. YouTube slépar efter p4 grund av
innehall som publiceras

i format som ar anpassade till
Twitter/LinkedIn/Facebook.

Kélla: Webbanalys
(")vrigt: den arliga konferensen hélls inte 2023.
6vrigt: den arliga konferensen hdlls inte 2023.

Prestationsindikatorer Mal

Genomslagskraft for
eu-Lisas externa
kommunikation

Webbplats: behalla utgangsvarde.

Sociala medier: + 200 foljare per plattform
per ar

Engagemangsevenemang:
= No6jdhet > 90 procent
= Deltagande i evenemang: > 95 procent

Genomslagskraft for
eu-Lisas interna
kommunikation

> 51 procent
NoOjdhet med interna kommunikationskanaler
och kommunikationsatgarder: > 70 procent

Genomfdrande av arliga Enligt malsattningar, milstolpar och tidsfrister.

Grad av deltagande i personalundersokningen:

Uppfyller malet: 58 procent
Kélla: Arlig néjdhetsundersékning
Uppfyller malet: 89 procent
Kaélla: Arlig néjdhetsundersékning

Uppfyller malet

handlingsplaner for intern
och extern kommunikation

Kaélla: Halvarsrapport om genomférandet

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Hantering av intressenter

Hantering av intressenter och Levererat

samordning av politik ® Bevakning av Europeiska unionens officiella tidning, meddelanden och studier
fran institutioner (inklusive kommande EU-lagstiftning/EU-initiativ. som kan
paverka eu-Lisas mandat och verksamhet) samt intern analys (politik,
lagstiftning, konsekvensanalys) for att informera eu-Lisas ledning och
intressenter (90 relevanta politikdokument delades internt av sambandskontoret).

® Foretradande av eu-Lisa i kommittéer och expertgrupper hos kommissionen,
parlamentet och radet och andra berérda intressenter, rapportera om méten och
uppfoéljningsatgarder.

= Samordning med EU:s institutioner, byraer, medlemsstater, den akademiska
varlden, tankesmedjor, naringslivet och andra berorda intressenter i fragor av
gemensamt intresse.

® Arbetsrelationer med de medlemsstater som innehar det roterande
ordférandeskapet i Europeiska unionens rad: Sverige och Spanien, inklusive
moten, besok och temabaserade workshoppar om deras program/prioriteringar
och utforskande av magjligheter till samarbete.

= Samordning av och bidrag till eu-Lisas konsekvensanalyser, standpunkter eller
yttranden om lagstiftning eller politisk utveckling.



Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

= Mottagande av besok pa ledningsniva och expertniva vid huvudkontoret i
Tallinn, i Strasbourg och vid sambandskontoret i Bryssel, t.ex. kommissionens
GD Migration och inrikes fragor, chefen fér Natos kunskapscentrum for
samordnat cyberférsvar (NATO Cooperative Cyber Defence Centre of
Excellence) och OSSE:s rattsliga och brottsbekdmpande myndigheter.

Administrativt stod till styrelsen Levererat
= Tillhandahallande av administrativt stod.

® Anordnande av méten: 1 styrelseméte, 2 moéten i revisions-, efterlevnads- och
finanskommitté (inklusive 1 extra).

Hantering av institutionella forbindelser Levererat

och . . ® Aktivt bidrag till RIF-myndigheternas natverk (JHAAN), bl.a. som en del av

samordning av politik ordférandeskapstrion. Forberedelser infor eu-Lisas kommande ordférandeskap
for natverket 2024.

® Bidrag till EU-byrdernas natverk (EUAN): hognivaworkshoppar om EUAN:s
framtida styrning, regelbundna hognivaméten (i februari och oktober 2023) och
EUAN:s arbetsgrupper.

®m Reviderad arbetsOverenskommelsen med Frontex har o6verlamnats till
kommissionen for samrad.

® Samarbetsplan med EUAN 2023-2025 fardigstalld, FRA och Europol under
utarbetande.

m Strategi for intressenthantering for 2023—2027 inlamnad till kommissionen.

m Kontakter med EU:s institutioner och organ, medlemsstater, akademiker,
tankesmedjor, naringslivet och andra berdrda intressenter.

® Underlag till dokument och analyser som utarbetats av EU:s institutioner och
byraer, inklusive presentationer i relevanta forum (inklusive arbetsgrupper,
kommittéer och expertgrupper).

Intern kommunikation Levererat

® Underlatta intern kommunikation, inklusive EU-omfattande
informationskampanijer, 20 informationsmoten och 45 nyhetsbrev.

= Anordna personalméten och sarskilda interna genomgangar. 102

® nternt framjande av EU-omfattande sociala kampanjer (t.ex. Europadagen,
Digital Clean-up Day, manaden for mangfald och inkludering och
cybersakerhetsmanaden).

® Kommunikations- och vardplaner for ordférandeskapet i RIF-myndigheternas
natverk under 2024.

® Nastan 250 externa framstallningar och forfragningar om information.

Extern kommunikation Levererat

m Starka relationerna med vardlandet och bredda narvaron pa natet (webb och
sociala medier).

m Viktiga evenemang for 6kad synlighet: branschorienterat rundabordssamtal i
november (6kade antalet foljare pa natet).

® Bidrag till kommissionens kommunikationskampanjer for in- och utresesystemet
och Etias."®

® Budskap for att starka byrans profil, t.ex. den nya filmen "We are eu-Lisa”.
® Producera och sprida information om eu-Lisas bidrag till evenemang.

® Kommunikationsprioriteringar och kommunikationsplaner for ordférandeskapet i
RIF-myndigheternas natverk 2024.

= En ny webbplats haller pa att utvecklas.

Internt administrativt stod Levererat

® Tillhandahallande av stdd till den administrativa ledningen och samordning av
olika méten.

6.1.3. Efterlevnad (inklusive dataskydd, internrevision och redovisning)

Byran har atagit sig att sakerstdlla hogsta mdjliga efterlevnad av tillampliga principer for redovisning,
internrevision och dataskydd for att garantera en sund, transparent och ansvarsfull styrning, samtidigt som
den intensifierar sina anstrangningar for att genomféra revisionsrekommendationer.

102 Onlinesessioner dér eu-Lisas enheter presenterar sina arbetsgrupper och uppgifter for resten av byran.

103 Byran fungerade som multiplikator for GD Migration och inrikes fragors aktiviteter pa sociala medier genom att dela och aterpublicera
Etiasspecifikt innehall, t.ex. videoserien "ETIAS Myths”, bidra till Etias kvartalsvisa nyhetsbrev och regelbundet marknadsféra de officiella
webbplatserna for in- och utresesystemet och Etias.


https://travel-europe.europa.eu/7-myths-and-facts-about-etias-2023-04-20_en

Dataskydd

Byran fortsatte att sakerstalla hdgsta mojliga dataskyddsniva genom att regelbundet 6vervaka efterlevnaden
av alla tilldampliga krav pa dataskydd och intern kontroll i enlighet med EU:s dataskyddslagstiftning'4, inklusive
sarskilda bestammelser for varje RIF-system som anfortros eu-Lisa. | detta syfte uppratthdll eu-Lisa tva
databehandlingsregister: ett for uppgiftsbehandling under dess ansvar, och ett for uppgiftsbehandling som
utférs pa uppdrag av en personuppgiftsansvarig.

| mars lades dataskyddsombudets arliga arbetsplan for 2022 fram for eu-Lisas styrelse med en 6versikt
dver byrans dataskyddsverksamhet och efterlevnad'®,

Under 2023 sakerstallde eu-Lisa en smidig samordning av Europeiska datatillsynsmannens inspektion av
SIS, som genomférdes i december, och 6vervakade samtidigt utestdende rekommendationer och stédde
deras genomfoérande. | slutet av 2023 hade samtliga tidigare rekommendationer fran Europeiska
datatillsynsmannen genomférts, och alla andra rekommendationer var antingen pa vag att genomféras eller
forvantades bli genomférda inom den tidsfrist som Europeiska datatillsynsmannen angett.

Byran fokuserade fortfarande pa sina stoérsta utmaningar nar det galler dataskydd, dvs. anvandningen av
biometriska matchningstekniker och riskreducerande atgarder, och arbetade for effektiva och kompatibla
I6sningar for att sakerstalla respekt for integritet och personuppgifter. Dessutom har eu-Lisa reviderat sin
metod for konsekvensbeddmning av dataskydd.

Internrevisionsfunktionen

Genom internrevisionsfunktionen férbattrar eu-Lisa sin styrningsram och sitt interna kontrollsystem,
samtidigt som den sakerstaller att intressenterna far tillracklig forstaelse for kvarvarande risker.

Baserat pa internrevisionsplanen fér 2023 granskade eu-Lisas internrevisionsenhet hanteringen av ABAC-
atkomstrattigheter, levererade nodvandiga rapporter om  Overvakning och uppféljning av
revisionsrekommendationer och samordnade aktiviteter i samband med Europeiska revisionsrattens revision
av arsredovisningen for 2022.

Jamfort med revisionsplanen I&g internrevisionsfunktionen efter i sin granskning av Etiasprojektet: utveckling
av lésningar (framsteg 50 procent) och i sin arliga beddmning av revisionsrisken (framsteg 10 procent).
Forseningarna beror framst pa det omfattande arbete som kravs for att samordna revisionsrattens revision av
arsrakenskaperna och de ytterligare atgarder som ledningen har vidtagit for att sakerstalla ett snabbt
genomférande av utestaende revisionsrekommendationer. Chefen for internrevisionsfunktionen haller pa att
se over revisionsplanen for att identifiera satt att ga vidare med férsenade amnen.

| februari och maj rapporterade chefen for internrevisionsfunktionen till styrelsens revisions-, efterlevnads- och
finanskommitté (ACFC) om revisionsrelaterade amnen. Internrevisionsfunktionens arliga verksamhetsrapport
for 2022 antogs av styrelsen i mars, och i juni tog styrelsen del av internrevisionsfunktionens statusrapport om
genomférandet av férsenade revisionsrekommendationer.

Redovisning

Byran upprattholl ett sunt system for kontroll av rakenskaperna och korrekt presentation av dess finansiella
stallning. eu-Lisas arsredovisning for 2022 antogs av styrelsen i juni.

Referensundersoékning

Byran fortsatte med den oberoende riktimarkning som inleddes 2023 for att forbereda sig infor Europeiska
kommissionens kommande utvardering i enlighet med artikel 39 i inrattandeférordningen. En extern
uppdragstagare bedémde eu-Lisas 6vergripande operativa resultat och lampligheten i tilldelningen och
anvandningen av personalresurser, tillsammans med dess bidrag till RIF-politikens mal. Fér att ge omfattande
insikter i eu-Lisas mojliga utvecklingsbana och framtida utveckling gav byran uppdragstagaren i uppdrag att
ge mer strategiska rekommendationer om forbattringar pa medellang sikt. Pa grund av det utvidgade
tillampningsomradet fardigstalldes slutrapporten i januari 2024.

104 Forordning (EU) 2018/1725 om skydd for fysiska personer med avseende pa behandling av personuppgifter som utférs av unionens
institutioner, organ och byraer och om det fria flédet av sadana uppgifter.
105 eu-Lisas dataskyddsombuds éarliga arbetsrapport for 2022, mars 2023.
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https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202022.pdf

Nyckelprestationsindikatorer

Prestationsindikatorer

Mal

Status

Redovisning:
Tillhandahallande i ratt tid av

preliminara, konsoliderade och slutgiltiga

redovisningar till budgetmyndigheten
och revisionsréatten.

Internrevision:

Antal och alder pa utestaende
rekommendationer

Procentandel
revisionsrekommendationer som har
genomforts inom faststallda tidsfrister

Procentandel processer med
garanterade resultatmal inom toleranser

Procentandel processer som genomgar
oberoende granskning.

Uppgiftsskydd:

Antal uppfyllda forfragningar om rad fran
dataskyddsombudet som har tagits emot
fran verksamhetsagare.

Preliminara rakenskaper: 1 mars
Slutliga rékenskaper: 1 juli

Mindre &n sex manader: < 4
Mellan sex manader och ett ar: < 2
Mer an ett ar: < 1

Kritiska: 100 procent
Mycket viktiga: = 90 %
Viktiga: =2 80 %

Minst 80 procent av granskade
operativa processer uppfyller mal
inom toleranser.

Minst 30 procent av byrans
operativa processer granskas varje
ar.

80 procent av forfragningarna
ldamnas in i ett tidigt skede av
projektet.

60 procent av forfragningarna har
uppfyllts.

60 procent av férfragningarna

besvaras inom 6verenskommen tid.

Uppfyller malet:

Preliminara rakenskaper lamnats in senast den 1
mars.

Slutliga rakenskaper den 30 juni.

Kélla: Verksamhetsrapport fran chefen for

internrevisionsfunktionen 2023
Uppfyller malet: 0
Uppfyller malet: 2

Under malet: 3 eu-Lisa har gjort betydande framsteg
mot malet, och 2023 noterades den béasta forbattringen
under senare ar

Uppfyller malet: 100 procent (3 av 3)

Under malet: 80 procent (16 av 20) eu-Lisa har
gjort betydande framsteg mot malet, och 2023
noterades den basta forbattringen under senare ar

Uppfyller malet: 93 procent (14 av 15)

Ovrigt: Internrevisionsfunktionen kan inte mata
denna indikator.

Nya indikatorer kommer att inféras under 2024.1%

Ovrigt: Se ovan.

Uppfyller malet:

80 procent av forfragningarna lamnas in i ett
tidigt skede av projektet.

60 procent av forfragningarna har uppfyllts.
60 procent av forfragningarna uppfylls i tid

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Dataskydd Levererat
Lépande verksamhet = Overvaka utestaende rekommendationer och stédja genomférandet av dem,
inklusive rapportering av genomférandestatus, och formellt antagande av

kommentarerna till utkastet till revisionsrapport fran Europeiska datatillsynsmannen
2022.

m Stod till revisionerna: samordning av EDPS revision av SIS fér 2023 (den 5-
6 december 2023), inklusive radgivning om de pagaende férhandssamraden med
EDPS om in- och utresesystemet, sSBMS och noggrannhetsmatningar.

® Uppfyllde datatillsynsmannens begaran om information om C.SIS och kritiska
programfixar.

= Uppdatering av dataskyddsregister:
personuppgiftsansvarig/personuppgiftsbitrade.

® Beddmning av personuppgiftsincidenter, inklusive nédvandiga rapporter.

m Stdd till driftsattningen av SIS i mars 2023 (inbyggt dataskydd och dataskydd som
standard).

® Radgivning till personuppgiftsansvariga/personuppgiftsbitraden, inklusive interna
personuppgiftsansvariga som paverkas av internationella 6verféringar.

® Reviderad metod for att genomféra en konsekvensbedémning avseende dataskydd,
inklusive sarskild utbildning och praktiska workshoppar.

® Uppfyllde 568 andringsforfragningar som rérde RIF-system, eu-Lisas funktion och
administration.

= Natverksmoten (EDPS-DPO, RIF-ombud) for att diskutera intresseomraden, t.ex.
internationella &verforingar, aktuell rattspraxis om integritet och dataskydd, en
introduktion till NextCloud.

® Samordningsgruppen for tillsyn (Eurodac, VIS, SIS), kommittén fér samordnad tillsyn
(SIS).

dataintrang,

106 Racer-kriterier: Relevant, Accepted, Credible, Easy to monitor och Robust (relevanta, accepterade, trovardiga, enkla att 6vervaka och
robusta).

2023



Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

® Medvetenhet om dataskydd, inklusive personalutbildning, DP Quiz 2023, 23
nyhetsartiklar, uppdateringar av intranatet.

Redovisning Levererat
Lépande verksamhet m Upprattholl ett system for kvalitetskontroll av redovisningen.

® Leverans av byrans preliminara arsredovisning for 2023 och 2022 ars slutliga
arsredovisning.

® Tillhandahallande av intern vagledning om forvaltning av tillgangar.
®m Samarbete med externa revisorer och revisionsratten.

Internrevision Levererat

Lépande verksamhet ® Tillhandahalla korrekt information om revisionsslutsatser och rekommendationer,
inklusive regelbunden, korrekt och aktuell information om hur genomférandet av
revisionsrekommendationerna fortskrider.

= Qvervakning av handlingsplaner fér genomférande av revisionsrekommendationer.
® Beddmning av interna kontrollprocesser och kontroller av verksamhetsprocesser.

Utvardering av byran Pagaende - forsenat
(artikel 39 i inrattandeférordningen) ® Riktmarkning: tillampningsomradet utvidgas med kommissionens godkannande.
Lopande verksamhet ® Djupgéende analys som ska slutféras under andra halvaret 2023.

6.1.4. Verksamhetsomfattande program- och projektledning (EPMO)

| enlighet med inrattandeférordningen maste eu-Lisa ha en lamplig projektforvaltningsstruktur och verktyg for
att effektivt forvalta alla sina projekt, samtidigt som man fortsatter att forbattra sin projektledningsférmaga. For
att sakerstalla att malen uppnas och att resurserna forvaltas pa ett kostnadseffektivt satt fortsatter eu-Lisa att
framja basta praxis, med fokus pa standardisering av processer och metoder fér projekt- och portféljférvaltning.

Under 2023 bérjade eu-Lisa beddéma hur man kan goéra sina projektledningsprocesser smidigare och
utforskade Scaled Agile-ramen for att stodja det nya arbetssattet i enlighet med 3R-strategin. Overgangen
fran projektledning och leveransmetoder enligt vattenfallsprincipen till nya flexibla arbetssatt har lett till att
fokus har lagts pa gemensamma prioriteringar genom att mojliggéra tvargaende och snabbare beslutsfattande.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status

Utvardering av integreringen av CMMI-utvérdering férnyad ~ Ovrigt: CMMI-utvérderingen ersattes av Agile
kapacitetsmognadsmodellen (CMMI) Readiness Assessment for fas 1-projekt.
Bedomning av projekts genomférande och < 10 procent Uppfyller malet: 9,83 procent

framsteg mot ett (nytt) referensvarde for 4 projekt (inkl. 3 interna) slutférda under 2023.

faststallda kvalitets-/kostnads-/tidsparametrar
och med hansyn till projekts toleranser

Beddmning av genomférda projekts Smé projekt: > 75 procent  Ej tillampligt: Inga sma projekt avslutades under
efterlevnad av eu-Lisas projektledningsmetod Medelstora projekt: 2023
under projektets livscykel > 80 procent Under malet: 76 procent

Stora projekt: > 85 procent Under malet: 75 procent

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Program- och projektledningskapacitet, Levererat
inkdpsstrategi och intern riskhantering ® Samordning av indata for manatliga programstyrelserapporter och halvarsvisa

lagesrapporter till Europaparlamentet och radet.

® Manatliga méten med den interna styrkommittén (CSC) och kommittén for
forvaltning av externa kontrakt.

® Uppgradering av verktyget for hantering av externa inkdpsforfragningar.

m Utveckling och underhall av metoden for program- och
projektforvaltning, inklusive arlig kontroll av dverensstdmmelsen med lamplig
tilldmpning av metoden for program- och projektférvaltning.

m Forbattra anvandningen av verktyg fér program- och projektférvaltning
(Planview Portfolios och ProjectPlace) och kvaliteten pa de uppgifter som
samlas in med hjalp av dessa verktyg.

® |nratta och uppratthalla leveransgrupper och projektstyrning i linje med den nya
arbetsmetoden.

® Intern riskhantering Overvakas under hela aret och status presenteras
regelbundet for ledningsgruppen, senast i juli.



m Forhandsutvardering: arlig forhandsutvardering av mojligheter for projekt
som planeras for 2025.

Officiell bedémning av Ovrigt
projektledningspraxis pa grundval av ® CMMI-utvarderingen ersatts av en intern beddémning av den flexibla
CMMI-modellen beredskapen.

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2023

6.2. Internt stod

Byran ar fortsatt fast besluten att vaxa som en effektiv och smidig organisation for att sakerstalla operativ
spetskompetens, fullgdra sitt uppdrag och uppna de arliga malen i full dverensstammelse med EU:s regelverk.
De stodfunktioner som maojliggor prestationer pa hdg niva omfattar personal- och ekonomiférvaltning, juridiska
tjanster och ett effektivt internt stod till intressenter.

Uppnadde en mycket hdg niva av budgetgenomférande for ataganden och betalningar, med nastan
100 procent.

Byran uppnadde en betydande 6kning av andelen tillsatta tjanster.

6.2.1. Intern sakerhet och driftskontinuitet

Byran fortsatter att uppratthalla och forbattra den héga nivan av fysisk sékerhet i och runt sina anlaggningar
for att mota forandrade verksamhetsbehov. | detta ingar 6vervakning och forbattring av byrans strategi for
driftskontinuitetshantering, vilken omfattar noggrant testade riktlinjer, férfaranden  och
styrningsarrangemang for att reagera pa, utreda och aterhamta sig fran sakerhetsincidenter eller andra
driftstérningar. Under rapporteringsperioden fick all personal med en driftskontinuitetsroll utbildning for att
sakerstalla att de har nédvandig kunskap och expertis i fraga om organisatorisk motstandskraft i handelse av
stérande incidenter.

Under 2023 ar de viktigaste malen att sadkerstdlla sdkerheten och driftskontinuiteten for eu-Lisas
anlaggningar, tillgangar och personal samt alla relaterade 6vergripande delar (dvs. strategier och riktlinjer
overensstammer med relevanta forordningar), och att fortsatta att forbattra driftskontinuitets- och
sakerhetsprocesser pa grundval av rekommendationer fran évningar, inspektioner och revisioner.

Nar det galler skydd och fysisk sdkerhet forstarkte eu-Lisa sin sakerhets- och trygghetspolicy for alla lokaler
och all personal som driver systemen dygnet runt, alla dagar i veckan. For att sakerstalla en lamplig styrning
av den fysiska sakerheten antog byran i maj en uppdaterad version av policyn for fysisk atkomst, som omfattar
alla personer eller fordon som behover ha atkomst till eu-Lisas anlaggningar. Byran genomférde ocksa
specialiserad utbildning for sin personal och de som arbetar i framsta ledet for att 6ka beredskapen for
nodsituationer.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Antal évningar for Tva 6vningar om aret Uppfyller malet: en driftskontinuitetsdvning och tva
noédsituationer/évningar som ror brandévningar (en i Tallinn och en i Strasbourg).
sakerhet och driftskontinuitet som har Kélla: Resultattavia for sékert rrans
utforts per ar
Kontrollerna av driftskontinuiteten Strategin for Uppfyller malet: planer faststallda, antagna och
omfattar samtliga driftskontinuitetshantering uppdaterade for alla verksamhetsomraden.
verksamhetsomraden inom eu-Lisa tacker 100 % av eu-Lisas Kélla: Resultattavia for sékert rrans

verksamhetsomraden
Driftskontinuitetsplanerna testas och Minst en 6vning i Uppfyller malet
deras andamalsenlighet bekréftas organisatorisk Kélla: Resultattavia for sékerhetsassurans

motstandskraft genomfors.
Procentandel genomférda 85 procent Uppfyller malet: > 85 procent av rekommendationerna
rekommendationer enligt fran tidigare 6vningar har genomforts
handlingsplaner Kélla: Genomféranderapporter

Framsteg per uppgift och projekt



Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift
Genomférande av Levererat
rekommendationer for sékerhet = Adaptiva forbattringar av infrastrukturen for sakerhetsévervakning.

och driftskontinuitet m Fokus pa kritisk verksamhet for cybersakerhetshantering som svar pa den okade

hotbilden. Alla rekommendationer fran tidigare revisioner och inspektioner har avslutats.
Sakerhetspolicy och Levererat
kontinuitetshantering = Arlig personalutbildning, inklusive sakerhet, halsa och trygghet.
® Organisering av evenemang for att na ut till intressenter.

Driftskontinuitetshantering Levererat
® Uppratthallande av eu-Lisas interna system for driftskontinuitetshantering (BCMS),
inklusive genomférande av forbattringsplanen.
® Testning av driftskontinuitetsplaner for att se om de inférda kontrollerna &r
andamalsenliga, inklusive arlig driftskontinuitetsdvning.

Skyddsatgarder Levererat

® Forvaltning av sakerhetssystem (inklusive godkannanden) och sakerstallande av
skyddande sakerhet i alla eu-Lisas lokaler dygnet runt, alla dagar i veckan, inklusive
sakerhetskontroller for de tillfalliga lokalerna.

® Tillhandahallande av sakerhetskrav for utvidgning av arbetsplatser och
datacentralutrymmen med modulara I8sningar.

= Qvervakning av sékerhetslandskapet och anpassning av relevanta sakerhetsatgérder till
den geopolitiska utvecklingen.

® Genomférande av sakerhetsatgarderna for inrattandet av en registreringsenhet for
sakerhetsskyddsklassificerade EU-uppgifter och gemensam inspektion av Europeiska
kommissionen, Europeiska unionens rad och utrikestjansten.

® Sakerhetsatgarder och sakerhetskrav mot bakgrund av ytterligare datacentralsutrymmen
i Strasbourg (MDC1, 2, ASPIRE).

m En uppdaterad version av policyn for fysisk atkomst antogs.

6.2.2. Personalforvaltning

Byran fortsatte att sakerstalla kontinuerlig forbattring av sin yrkesutvecklingskapacitet, med fokus pa férvarv
och introduktion av talanger, riktad yrkesmassig utveckling, mangfald och bevarande av personal med
erforderlig kompetens och erfarenhet. Byran forbattrade kontinuerligt sin administrativa effektivitet och gick
over till kompetensbaserad personalférvaltning genom digitaliseringen av sina processer.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status

Procentandel administrativa Administrativa: 20 procent Malet har delvis uppfylits: 16,5 procent
resurser Operativa: 70 procent Kélla: Personaldatabas, Sysperrapporter

och procentandel operativa Malet har delvis uppfylits: 74,1 procent
resurser Kélla: Personaldatabas, Sysperrapporter

jamfort med alla personalresurser
(anstéllda och utstationerade
nationella experter)

Franvaro Genomsnittligt antal sjukfranvarodagar per Uppfyller malet: 9,7 dagar
anstalld: < 15 dagar per anstalld Killa: Personaldatabas, Sysperrapporter
Procentandel av personalen med langvarig Uppfyller malet: 5,3 procent
sjukfranvaro: < 10 procent Kalla: Personaldatabas, Sysperrapporter
Procentandel av personalen som inte hade Uppfyller malet: 42,7 procent
nagon sjukfranvaro: > 15 procent Kalla: Personaldatabas, Sysperrapporter

Arlig personalomsittning (%) < 5 procent Uppfyller malet: 4,09 procent

Kaélla: Personaldatabas, Sysperrapporter

Personalbedémningar med Mellan 1 procent och 5 procent Uppfyller malet: 1,8

resultatet “otillfredsstallande” (%) Kalla: Personaldatabas, Sysperrapporter

Personalens engagemangsniva <6,3 Uppfyller malet: 7,4

Arlig andel tillsatta tjainster (%) > 94 procent Uppfyller malet: 94,2 procent

Siffran innefattar utfardade jobberbjudanden;
utan utfdrdade jobberbjudanden &r andelen tillsatta
tidnster 85,7 procent.

Kaélla: Personaldatabas, Sysperrapporter

Framsteg per uppgift och projekt



Projekt-/icke-projektrelaterad Viktiga resultat under rapportperioden

uppgift
Personaladministration och Levererat
personalplanering ® Hantering av rutinmassiga personalatgarder och processer fran urval och introduktion till
uppsagning av avtal (inklusive utvardering, fornyelse av avtal, rattigheter, arlig ledighet
etc.).
® Uppgradering av personalprocesser (inkl. digitalisering, valfria Syspermoduler, iLearn),
forbattring av rekryteringsprocessen, personalplanering, prestationsstyrning och
utbildningserbjudanden.
® |nledde regelbundna personalenkater och utarbetade en handlingsplan for att ta itu
med forbattringsomraden.
Overgang till kompetensbaserad Levererat
personalférvaltning m Inférande av en kompetensbaserad strategi fér personalférvaltning, &versyn av
kompetensramen for att tillhandahalla omfattande riktlinjer, verktyg och forfaranden.
® Organisation av interna utbildningar och projekt for medarbetarnas valbefinnande.
® |nférande av ett nytt e-onboardingprogram.
® Fortsatt internt mobilitetsprogram for att dra nytta av den befintliga personalens
kompetens och framja yrkesmassig utveckling.
Talangférvaltning Levererat

® Rekrytering av ny personal, fortsatta anstrangningar for att attrahera en diversifierad
pool av kandidater, t.ex. CloudFest 2023 i Tyskland, profilering som arbetsgivare genom
sarskilda kampanjer och anvandning av sociala medier som inkopsverktyg for att na ut till
talanger.

® Fornyelse av praktikprogrammet.

= Okad medvetenhet om eu-Lisas vérdeerbjudande till medarbetarna, férbattrad synlighet
for karriarmojligheter, kontakt med nya malgrupper.

m Forbattra ledarskapsutveckling, resultatstyrning, rekrytering av talanger, relationer mellan
de anstallda, larande och utveckling, personalanalys, inbegripet genomférande av nya
beloningar och initiativ for erkdnnande, sasom Talent Spotlight-priset.

® Genomfdra aktiviteter som ror forstarkning av organisationskultur och varderingar,
inklusive EU-byraernas néatverks (EUAN) stadga om mangfald och inkludering som
antogs i maj, tillsammans med en handlingsplan.'®”

® |mplementering och anvandning av MS Power Bl for onlineatkomst till
nyckelprestationsindikatorer och annan personalstatistik for ledningen.

6.2.3. Budget-, ekonomi- och upphandlingsforvaltning

Byran fortsatte att starka och finjustera sina interna finansiella processer och upphandlingsférfaranden, bland
annat genom att kontinuerligt forbattra sin rapporterings- och analyskapacitet for att stddja det strategiska
beslutsfattandet och sakerstalla en andamalsenlig och effektiv forvaltning av sina ekonomiska resurser i
enlighet med relevanta regleringsinstrument, skyldigheter och allmanna styrningskrav.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal Status
Ink6psforvaltning > 60 procent av Uppfyller malet: 80 procent
upphandlingsprojekten Kélla: Upphandlingsrapport
genomfors enligt plan
Effektivitet i upphandlingsprocessen > 25 procent Uppfyller malet: 16,7 procent
Kélla: Upphandlingsrapport
Annulleringsgrad for < 5 procent Malet har delvis uppfyllts: 5,8 procent
betalningsbemyndiganden Aven om minskningen fortfarande ligger nagot éver malet har den v
betydande.
Kélla: ABAC datawarehouse
Andel genomférda budgetataganden 95 procent till 99 procent Uppfyller malet: 99,9 procent
Kélla: ABAC datawarehouse
Andel genomférda > 95 procent Uppfyller malet: 99,9 procent
betalningsataganden Kélla: ABAC datawarehouse
Andel betalningar som utforts inom 90 procent till 100 procent Uppfyller malet: 96,4 procent
stadgeenliga tidsfrister Kélla: ABAC datawarehouse

107 EUAN:s stadga om mangfald och inkludering, EUAN:s arbetsgrupp fér mangfald och inkludering, mars 2023.



https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf
https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden
Budgetforvaltning, férvaltning av Levererat
tillgdngar och ekonomisk férvaltning = Korrekt hanterat budgetgenomfdrande, tillhandahallande av tjénster i enlighet med

faststallda standarder.

Stod till det strategiska beslutsfattandet och tillhandahallande av nddvandiga
finansiella rapporter.

Kontinuerligt  forbattrad analytisk kapacitet, t.ex. budgetprognoser och
budgetplanering, for att sakerstdlla en hogkvalitativ = Overvakning av
budgetgenomférandet av finansiella transaktioner.

Forbattrade interna finansiella processer och forfaranden, t.ex. genom att stélla
krav pa avancerad flerarig och arlig budgetering for integrerad planering for att
forbattra den aktivitetsbaserade budgeteringen.

Upphandlings- och inképsférvaltning Levererat

Upphandling och férvarv har genomférts i enlighet med lagstadgade skyldigheter
och inom den planerade budgetramen.

Interna finansiella kontroller och Levererat

overvakning av n
revisionsrekommendationer

Uppratthallit checklistor och arbetsfloden for finansiella transaktioner i linje med
byrans finansiella regler.

Oversyn av kontroller och férfaranden, med beaktande av revisionsrattens
iakttagelser.

6.2.4. Juridiska tjanster

Byrans juridiska tjanster sakerstaller att eu-Lisa arbetar i enlighet med det tillampliga regelverket. Detta gors
genom att juridisk radgivning, yttranden och rekommendationer om béasta praxis ldmnas i tid och, vid behov,
genom féretradande av byran i EU-domstolar och nationella domstolar. Under 2023 iakttog eu-Lisa de hogsta
nivaerna av god forvaltningssed, uppfyllde alla rattsliga krav och var fortsatt fast besluten att garantera
Oppenhet i sin verksamhet, sina processer och sitt beslutsfattande, inklusive allmanhetens tillgang till

handlingar.

Nyckelprestationsindikatorer

Prestationsindikatorer Mal

Status

Juridisk radgivning, Juridiska tjanster tillhandahalls inom faststallda tidsfrister. Uppfyller malet

yttranden och
foretradande

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Juridiska tjanster Levererat

Lépande verksamhet u

351 begaranden om intern juridisk radgivning som inte gick vidare fill
forprocessuella eller rattsliga forfaranden.

8 forundersokningsarenden behandlades inom de lagstadgade tidsfristerna (1
gick vidare till rattegang), rattegangsarenden:
3 arenden vid EU-domstolen (som svarande) som avslutades 2023, 2 pagaende
arenden, 1 som intervenient.

9 klagomal enligt artikel 90.2 i tjansteféreskrifterna, 2 administrativa utredningar,
1 utredning avslutad 2023.

Allménhetens tillgang till handlingar: Specialiserad utbildning och ett
informationsméte, svar inom den faststéllda rattsliga tidsfristen (23 ursprungliga
ansokningar och 13 samrad). En av de inledande ansdkningarna har gatt vidare
till bekraftande ansokan, en bekraftande ansokan har gjorts;

Senarelagt: Specialiserad utbildning och informationsméten om allmanhetens
tillgang till handlingar (brist pa personal).

6.2.5. Interna stodtjanster (lokalforvaltning och interna it-tjanster)

Byrans interna stodtjanster ar inriktade pa att utveckla en optimerad och flexibel arbetsmiljo pa alla platser
med en saker, effektiv och funktionell infrastruktur som ar helt anpassad till eu-Lisas verksamhetsbehov och
atagande att bli en miljdomassigt hallbar organisation.

Programmet for kapacitets6kning

Efter utvidgningen av eu-Lisas mandat 2018 behdvde byran utdka kapaciteten vid sin tekniska anlaggning i



Strasbourg for att tillgodose de nya systemens operativa behov, framst nar det galler att 6ka datacentralens
kapacitet och skapa ytterligare kontorsutrymme for personalen. Projektet for den andra utbyggnaden av
anlaggningen i Strasbourg inleddes i februari 2020 och ska vara klart 2028.
I juni 2021 lades ytterligare tva projekt till: Modular datacentral (MDC) och dven uppgradering av kraft och
kylning for att tillgodose bradskande verksamhetsbehov innan den andra utbyggnaden fardigstalls.

For att sakerstalla en effektiv projektledning och ett effektivt genomfoérande styrs dessa tre inbordes relaterade
infrastrukturprojekt inom ramen for det 6vergripande programmet fér kapacitetsokning:

= Andra utbyggnad av den operativa anldggningen i Strasbourg Projektet fokuserar pa att bygga nya
kontorsutrymmen i de nuvarande lokalerna. P& grund av budgetbegransningar har dock projektet for
narvarande skjutits upp till nasta flerariga budgetramperiod.

= Modular datacentral 2. Projektet omfattar installation av en modular datacentral i containerformat, en
flexibel och skalbar I6sning som inte kraver nagon byggverksamhet. Under 2023 genomférde byran en
inkdpsundersokning av marknadsalternativ och valde ut den lampligaste leverantéren. Projektet befinner
sig i planeringsfasen, dar interna intressenter arbetar med att definiera den slutliga utformningen,
sakerhetskraven och de nédvandiga anlaggnings- och elarbetena, med sikte pa leverans av den forsta
uppsattningen moduler under andra halvaret 2024.

= Uppgradering av kraft- och kylinfrastrukturen. Malet ar att tdcka de kort- och langsiktiga kraft- och
kylningsbehoven vid den operativa anlaggningen i Strasbourg. Resultaten av genomférbarhetsstudien for
optimering av kylkapaciteten levererades i juni. Tva scenarier valdes ut, dar det forsta mdjliggdr en
effektivare anvandning av den nuvarande kylinfrastrukturen pa kort sikt, medan det andra ar en medelfristig
I[6sning som bygger pa en geotermisk strategi for att minska koldioxidavtrycket. Genomférandet av dessa
tva scenarier kommer att 6ka den totala energianvandningseffektiviteten (PUE) for att uppfylla kraven i
EU:s riktlinjer for att férbattra energieffektiviteten i datacentraler.'

Interna tjanster

De interna tjansterna effektiviserar byrans interna it-tjdnster och informationshantering for att sakerstalla
organisatorisk effektivitet och smidighet, samtidigt som de gor det lattare att uppna verksamhetsmalen med
tillgangliga resurser, processer och kapacitet. eu-Lisa underhaller alla sina anldggningar och faciliteter for att
sakerstalla en saker, effektiv och funktionell byggnadsinfrastruktur.

Byran vidtar atgarder for att minska sin miljopaverkan. Under 2023 bérjade eu-Lisa genomféra sin
miljépolicy, som antogs 2022, och férbereder sig for att anséka om certifiering enligt EU:s miljélednings- och
miljérevisionsordning (Emas), som planeras for 2024.

Nyckelprestationsindikatorer

Prestationsindikatorer

Resultatmal

Prestationsindikatorns status

Tillgang till interna it-tjanster

Interna
slutanvandares/arbetstagares
tillfredsstéllelse med it-tjanster

Andra utbyggnaden av eu-Lisas

operativa lokaler i Strasbourg

Miljoindikator: koldioxidavtryck

> 90 procent (tillgang till
applikationer)

> 90 procent

Kostnad: total avvikelse
<10 procent
Tidsplan: total
<10 procent

Omfattning: ingen avvikelse
3 491 ton koldioxidekvivalent
for 2022

3 506 ton koldioxidekvivalent
for 2023

avvikelse

Uppfyller malet

Uppfyller malet

Ovrigt:  projektet  har
budgetbegransningar.

senarelagts pa  grund

Ovrigt: Ar 2023 kommer att anvdndas som referensvéirde
eftersom tidigare resultat inte ar tillférlitiga pa grund av covid-19-
begransningarna. Utslappen av vaxthusgaser har berdknats med
hjalp av ett nytt verktyg som tar hénsyn till de tre utslappsomradena
enligt GIME:s rekommendationer och GHG-protokollet.

Framsteg per uppgift och projekt

Projekt-/icke-projektrelaterad uppgift Viktiga resultat under rapportperioden

Programmet for kapacitetsokning

198 Mer information finns pa kommissionens sérskilda sida om gréna moln och gréna datacentraler. For mer detaljerad information, se
ekodesignkrav for servrar och datalagringsprodukter, EU:s uppférandekod om energieffektivitet vid datacentrum, och kriterier fér gron
offentlig upphandling for datacentraler, serverrum och molntjanster.



https://digital-strategy.ec.europa.eu/en/policies/green-cloud
https://energy-efficient-products.ec.europa.eu/ecodesign-and-energy-label/product-list/servers-and-data-storage-products_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en

Projekt-/icke-projektrelaterad uppgift

Viktiga resultat under rapportperioden

Datacentralen i Strasbourg — projektet for
okning av kraft- och kylkapaciteten

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2025

Andra utbyggnaden av eu-Lisas operativa
lokaler i Strasbourg

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2028

Allmént stod

Pagaende
B Genomfora kortsiktiga atgarder for uppgradering av kraftférsorjning och
kylning.
m Projektet for modular datacentral 2 (MDC2) under planeringsfasen, utformning
av sarskilda energilokaler i container godkand.
m Viktiga resultat: slutférande av MDC2-anskaffningsundersdkning och

undersokning av kylkapacitetsoptimering samt genomforbarhetsstudie for
MDC2:s civila och elektriska verk.

Senarelagt

® Pa grund av budgetbegransningar skjuts projektet upp till nasta flerariga
budgetramperiod. Under tiden kommer eu-Lisa att fokusera pa att installera den
moduladra datacentralen och uppgradera den stddjande infrastrukturen for kraft
och kylning.

Overgripande interna stodtjanster
(tjansteresor, lokaler, logistik och
kontorsmateriel)

Lépande verksamhet

Arbetsmiljohantering
Lépande verksamhet

Smart utrymmesforvaltning

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2024

Forvaltning av miljotjanster
Lépande verksamhet

Levererat

® Tillhandahallande av anlaggningstjanster till stod for verksamheten, inklusive
kontinuerlig forbattring av tjansterna genom arendedvervakning och svarstid till
dess att drendena ar avslutade.

® Forbattra byggnadsinfrastrukturen, karnverksamheten och medarbetarnas
valbefinnande.
Levererat

®m Genomférande av fardplanen for férvaltningssystemet for halsa och sakerhet
pa arbetsplatsen.

m Antog arbetsmiljopolicy for att framja och uppratthalla en saker och halsosam
arbetsmiljo,

m Utvardering av risker, identifiering av méjliga faror och utbildning, vid behov.

Pagaende

m Forbattra produktiviteten och effektivisera anvandningen av kontorsutrymmen
genom att inféra aktivitetsbaserat arbete (ABW) och en policy for hot-desking
for att generera effektivitetsvinster och kostnadsbesparingar, inklusive
inférande av en ny programvaruldsning for att sékerstélla effektivare hantering
av kontorsutrymmen, dvs. hantering av skrivbord, métesrum, férdelning av
utrymmen, arbetsplatsanalys osv.

m Viktiga resultat: Studie slutford for att undersdka alternativ for en lamplig
aktivitetsbaserad arbetsmodell. Rekommendationer kommer  att
implementeras fran och med nasta ar.

Levererat

®m Genomférande av fardplanen for Emascertifiering.

® En energiplan har genomforts och uppratthallits, inklusive gron el.

= Miljdanalys (direkt/indirekt paverkan av eu-Lisas verksamhet pa miljon).

® Lansering av projektet tillsammans med den sarskilda arbetsgruppen.

® Berakning av utslapp av vaxthusgaser enligt GHG-protokollet.

Verksamhetsomfattande innehallshantering Pagaende

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2025

Administrativt stod till den verkstallande
direktérens kontor

Lépande verksamhet

® Pagaende projektgenomférande: dokumenthanteringssystem (DMS) och en ny
modern webbplats inklusive register éver offentliga handlingar.

m Forberedelser av projektet for intranet/extranet (ska inledas 2024).
® Projektgenomforande av dataférvaltningssystemet pagar (leverans i slutet av
2024).
Levererat

® Tillhandahalla administrativt och verkstallande stdd, inklusive korrespondens,
kalenderhantering, researrangemang, evenemangsplanering och rapportering.



Projekt-/icke-projektrelaterad uppgift
Intern informations- och

Viktiga resultat under rapportperioden

kommunikationsteknik

Administration, underhall och stod for
intern IKT-infrastruktur och interna IKT-
applikationer

Lépande verksamhet

Molnmigrering och molnbaserad VDI-
infrastruktur (Virtual Desktop
Infrastructure)

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2026

Information Technology Infrastructure
Library (ITIL)

Projekt: Leveransdatum enligt det samlade
programdokumentet: 2025

Levererat

Tillhandahalla avhjalpande, foérebyggande, utvecklande och anpassande
underhall och stdd for foretagets IKT-infrastruktur och IKT-applikationer,
inklusive utveckling av nya verktyg for personalen.

Upphandling av programvara, maskinvara, utrustning, tjanster, licenser
(inklusive ~ férlangning i ratt tid), kontrakt for anslutning il
datornatverk/mobiltelefoni som undertecknats/andrats.

Tillhandahalla stod till slutanvandare, inklusive lansering av en ny intern
arendeportal, och genomfdra en ny strategi for att tillhandahalla interna IKT-
tjanster genom att fokusera pa prestationsindikatorer for att Gvervaka
tjanstekvaliteten.

Ny l6sning for den tjanst for fiarratkomst pa IKT-omradet som genomférs,
inklusive fér mobila enheter.

Projektet Serena (Secure Network Access): ny konnektivitet for
foretagsnatsinfrastruktur och RIF-system for att tillhandahalla internetbaserade
tjanster och tillgang till Serena.

Projekt fér modernisering av natverk och sakerhet.

Pagaende

Pagaende projekt for migrering till moln for att stodja digitaliseringen av
foretagstjanster.

IKT ID-lésning i molnet, kommunikations- och samarbetslosning for team,
backup-l6sning for IKT i molnet och alternativ 16sning for IKT i molnet for
arbetslag.

Viktigt resultat: implementering av molnkomponenter inklusive Azures
hyresgaster inom ramen fér dokumenthanteringssystemet.

Pagaende

Genomfdérande av ITIL-praxis for tjanste- och tillgangsforvaltning.

Analys av befintlig process och faststéllande av planerad process och
efterféljande processkartlaggning (iterativ metod): faststallande av granssnitt,
kontroller och detaljerad utformning.

eu-Lisas portal for arendehantering: analys och definition av processer.
Beddmning av en ny ITSM-tillampning.




LEDNING




/.

7.1. Styrelse

Byran fortsatte sitt nara, konstruktiva och transparenta samarbete med eu-Lisas styrelse. Vid sidan av sina
stadgeenliga funktioner uppdaterades styrelsen regelbundet om alla betydande risker och problem som
identifierats, daribland genomférda begransningsatgarder, status for system som &r i drift, framsteg med
utvecklingen av nya system, uppdateringar av personalsituationen och programmet for kapacitetsdkning.

| januari 2023 konstaterade eu-Lisas styrelse att det inte langre var mgjligt att ta in- och utresesystemet i drift
i maj 2023. Viktigast av allt var att styrelsen upprepade ganger bekraftade sitt starka engagemang for att
genomféra interoperabilitetsarkitekturen som hogsta prioritet och den fick regelbundna uppdateringar om de
framsteg som gjorts med att revidera tidsplanen for genomférandet.

Under 2023 inférde byran en ny 3R-strategi (Remobilise, Resolve, Renew) for att bryta dodlaget, vilket gjorde
det mdjligt att revidera och uppdatera fardplanen for interoperabilitet, med ett gradvis genomférande i fyra
faser mellan 2024 och 2027. Styrelsen stéllde sig bakom den nya fardplanen for interoperabilitet som
godkandes av RIF-radet den 19 oktober 2023. Vid tidpunkten fér antagandet av denna rapport &r eu-Lisa pa
god vag att leverera interoperabilitetsarkitekturen i enlighet med den nya fardplanen.

Under rapporteringsperioden antog styrelsen flera viktiga beslut for att sakerstélla byrans driftskontinuitet:

= Utndmning av den verkstallande direktéren.
= Utndmning av den nya rakenskapsforaren.

= Antagande av foreskrivna planerings- och rapporteringsdokument: Samlat programdokument 2024—-2026
och resultatrékning éver inkomster och utgifter for budgetaret 2024, konsoliderad arlig verksamhetsrapport
2022, internrevisionsfunktionens arsrapport och arsredovisning fér 2022, andring av internrevisionsplanen
fér 2023 och internrevisionsplan for 2024.

= Godkannande av byrans uppdaterade genomférandestrategi for in- och utresesystemet, pa grundval av
3R-strategi: atermobilisering av tjansteleverantorer, 16sning av tekniska problem och férnyelse av
arbetssatt.

= Godkannande av den reviderade tidsplanen for interoperabilitetsfardplanen.
= Antagande av reviderade sakerhets- och driftskontinuitetsplaner for Eurodac.

Andra viktiga styrelsebeslut antogs genom skriftliga férfaranden, daribland interimsrapporten for 2023,
lagesrapporter, icke-automatisk Overforing av atagandebemyndiganden fran budgetaret 2022 till 2023,
Eurodacs forteckning 6ver myndigheter, Eurodacs arsrapport for 2021, eu-Lisas kommunikations- och
spridningsplan for 2024, mall for beslut om arbetstid och hybridarbete, reviderad arbetsordning for
programstyrelserna for in- och utresesystemet, Etias och interoperabilitet, eu-Lisas regler om
intressekonflikter, efterlevnads- och finanskommitténs reviderade mandat.

Styrelsens revisions-, efterlevnads- och finanskommitté Overvakade byrans riskhantering och interna
kontroller. Styrelsen och revisions-, efterlevnads- och finanskommittén fick regelbundna uppdateringar om
laget i forhandlingarna om budgeten och den ekonomiska férvaltningen samt dven om framstegen i
genomférandet av revisionsrekommendationerna.

Med hansyn till de iakttagelser som harror fran interna och externa revisioner finns det fortfarande kvarstaende
risker och kontrollbrister nar det galler inkdp av personalresurser, kontroller av upphandlings- och



kontraktsforvaltningsverksamhet inom ramen for operativa program och projekt som kan paverka korrektheten
i de transaktioner som utfors under budgetaret 2023.

Dessa fragor behandlas for narvarande av byran for att I6sa dem sa snart som mdjligt. Framstegen i fraga om
Oppna revisionsrekommendationer granskas regelbundet av styrelsen.

Under rapporteringsperioden anordnade eu-Lisa sju styrelsemdten, inklusive ett extra mote for att diskutera
idrifttagandet av det fornyade SIS och genomférandet av interoperabilitetsarkitekturen. Revisions-,
efterlevnads- och finanskommittén hoéll fyra moéten, inklusive ett extra mote for att diskutera nivan pa det
nuvarande  genomférandet, budgetprognosen  for 2023  och statusen  for  férsenade
revisionsrekommendationer. Styrelsens tekniska 6vergripande expertgrupp sammantrddde en gang, pa
begéaran. For att ytterligare forbattra insynen och bidra till att 6ka allmanhetens medvetenhet om byrans
verksamhet fortsatte den att offentliggéra sammanfattningar av sina ordinarie styrelsemdéten pa webbplatsen.

7.2. Viktiga handelser

7.2.1. Nya forordningar som paverkar eu-Lisas arbete

| november 2023 antog radet och Europaparlamentet tva reviderade andringsférordningar som kommer att
bana vag for digitaliseringen av viseringsforfarandet,'%® vilket kommer att innebara en ny uppgift for eu-
Lisa — utveckling och efterféljande forvaltning av den gemensamma plattformen for
viseringsansokningar.''® Under aret uppmanade kommissionen eu-Lisa att bidra till utarbetandet av flera
lagstiftningsinitiativ som kommer att paverka byrans uppdrag och dess framtida verksamhet.

Dessutom kommer eu-Lisa att fortsatta att 6ka sitt bidrag till digitaliseringen av EU:s rattsliga omrade, i enlighet
med paketet for digital rattvisa, som antogs i december 2023.'""" Framfor allt har eu-Lisa inlett
forberedelserna for utvecklingen av samarbetsplattformen for gemensamma utredningsgrupper.’'?

7.2.2. Reviderade forordningar/andringsforordningar

Under 2022 faststallde radet och parlamentet sina forhandlingsmandat for den omarbetade Eurodac-
forordningen i syfte att slutféra reformen av Eurodac-systemet.''® Nar den har antagits kommer den att bli
den sista viktiga byggstenen som ska integreras i interoperabilitetsramen for rattsliga och inrikes fragor.
Forordningen kommer att utgéra den rattsliga grunden for den uppgradering av Eurodac som byran ska
genomfora.

7.2.3. Nya initiativ fran kommissionen

Byran lamnade tekniska underlag till den rattsliga finansieringséversikten for den framtida Priim ll-routern for
forordningen om polissamarbete'' och routern for forhandsinformation om passagerare, om insamling
och overforing av forhandsinformation om passagerare.'’ Pa kommissionens begaran tillhandaholl byran
dessutom sin sakkunskap om screeningférordningar’'® och dven om digitalisering av resehandlingar och

109 Forordning (EU) 2023/2667av den 22 november 2023 vad galler EU:s plattform for viseringsansokningar, och férordning (EU)
2023/2685 av den 22 november 2023 om andring av radets férordning (EG) nr 1683/95 vad géller digitaliseringen av viseringsforfarandet.
110 Kommissionensmeddelande om utvecklingen av en prototyp fér en EU-plattform for viseringsansokningar online, 27 april 2022.

"1 Férordning (EU) 2023/2844 om digitalisering av det rattsliga samarbetet och tillgang till rattslig prévning i grénséverskridande civil-,
handels- och straffrattsliga drenden, och direktiv (EU) 2023/2843 vad géller digitalisering av det rattsliga samarbetet.

12 Europaparlamentets och radets férordning (EU) 2023/969 av den 10 maj 2023 om inrattande av en samarbetsplattform till stod for de
gemensamma utredningsgruppernas funktion och om andring av férordning (EU) 2018/1726 (EUT L 132, 17.5.2023, s. 132).

"3 "Eurodac: MEPs updated their position in view of upcoming negotiations with the Council”, Europaparlamentet, utskottet for
medborgerliga fri- och réttigheter samt réttsliga och inrikes fragor (LIBE), pressmeddelande, den 13 december 2022.

"4Priim l1-forordningen antogs den 13 mars 2024, se férordning (EU) 2024/982 (EUT L, 2024/982, 5 april 2024).

15 Forslag till férordning om insamling och 6verféring av forhandsinformation om passagerare for att forbattra och underlatta kontroller
vid de yttre granserna, och forslag till férordning om insamling och 6verforing av férhandsinformation om passagerare for att férebygga,
upptacka, utreda och lagfora terroristbrott och grov brottslighet samt om andring av férordning (EU) 2019/818.

16 Forslag till forordning om &ndring av férordning (EU) 2019/816 om inrdttande av ett centraliserat system for identifiering av
medlemsstater som innehar uppgifter om féllande domar mot tredjelandsmedborgare och statslosa personer (Ecris-TCN) for att
komplettera det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister, och av férordning (EU) 2019/818 om
inrdttande av en ram for interoperabilitet mellan EU-informationssystem pa omradet polissamarbete och straffrattsligt samarbete, asyl
och migration och om &ndring av férordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU) 2019/816, i syfte att infora screening for
tredjelandsmedborgare vid de yttre granserna, COM/2021/96 final.
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initiativ for att underlatta resor (digitala resehandlingar).''”

Byran utarbetade en preliminar bedémning med fokus pa den potentiella inverkan av EU:s framtida Al-akt pa
befintliga och framtida it-system som anfortros eu-Lisa.

7.2.4. Rysslands anfallskrig mot Ukraina

Fran boérjan av Rysslands invasion av Ukraina den 24 februari 2022 har byran aktivt sttt medlemsstaterna
och sakerstallt en oavbruten tillgang till EU:s gransforvaltningssystem.

eu-Lisa fortsatte att bidra till motena i EU-natverket for beredskap och krishantering pa
migrationsomradet.""® For att stddja genomférandet av direktivet om tillfalligt skydd''® tillhandaholl byran
expertstdd till kommissionen for att utveckla plattformen for tillfélligt skydd for registrering av personer som
flyr Rysslands angreppskrig mot Ukraina. eu-Lisa bidrog ocksa till arbetsgruppen for integrerad politisk
krishantering (IPCR)'?°, framst genom att stddja radet i fragor som ror stora it-system pa RIF-omradet och
tillhandahalla regelbundna rapporter for att informera kommissionen om anvandningen av RIF-system och om
cyberhotnivaer.

eu-Lisa har uppratthallit regelbundna kontakter med andra EU-byraer i vardlander som delar granser med
Ukraina och Ryssland (dvs. Berecbyran, EIGE, Frontex, Cepol och Echa) for att analysera hotnivaer nar det
galler cybersakerhet och driftskontinuitet. Vidare har eu-Lisa intensifierat dvervakningen av méjliga risker och
hot mot stora it-system och den interna infrastruktur som byran ansvarar fér och férmedlar relevant information
till relevanta parter. Pa personalniva har flera initiativ inletts inom eu-Lisa for att stodja flyktingarna genom
valgérenhetsinsatser.

7.2.5. Ny verkstallande direktor

Under 2022 avslutades mandatperioden for Krum Garkov, som varit eu-Lisas verkstallande direktor sedan
byran inrattades. Den 31 oktober 2022 utsag styrelsen eu-Lisas vice verkstallande direktor, Luca Tagliaretti,
till tillférordnad verkstallande direktér fram till den dag da den nya verkstallande direktéren tillirader sin tjanst.
I denna egenskap Overtog Tagliaretti ocksa uppgifterna som utanordnare och ansvarade darmed for
genomférandet av eu-Lisas interna kontroller. For att forhindra intressekonflikter med hans tidigare funktion
som chef med ansvar for riskhantering och intern kontroll (MRMIC) vad galler genomférandet av ramen for
intern kontroll, delegerades funktionen som MRMIC tillfalligt till chefen fér enheten for styrning och kapacitet
fram till dess att den nya verkstallande direktdren hade utnamnts.

Den 12 januari 2023 utsag styrelsen Agneés Diallo till eu-Lisas verkstallande direktdr for en period pa fem ar,
efter ett strikt urvalsférfarande som anordnades av kommissionen och efter att Europaparlamentet hade hort
tre kandidater pa slutlistan. Diallo tilltradde sin tjanst den 16 mars 2023.

117 Mer information finns pa kommissionens sarskilda sida: Resor — digitala resehandlingar fér smidigare resor.

118 Beredskaps- och krisplan for migration, en EU-mekanism for beredskap och hantering av migrationskriser, som inrdttades genom
kommissionens rekommendation (EU) 2020/1366 av den 23 september 2020.

119 Radets direktiv 2001/55/EG av den 20 juli 2001 om miniminormer for att ge tillfalligt skydd vid massiv tillstromning av fordrivna
personer och om atgéarder for att framja en balans mellan medlemsstaternas insatser for att ta emot dessa personer och béra féljderna
av detta (EGT L 212, 7.8.2001, s. 12), och radets genomférandebeslut (EU) 2022/382 av den 4 mars 2022 om faststéllande av att det
foreligger massiv tillstromning av férdrivna personer fran Ukraina i den mening som avses i artikel 5 i direktiv 2001/55/EG, med f6ljden
att tillfalligt skydd inférs (EUT L 71, 4.3.2022, s. 1).

120 En mer detaljerad Gversikt 6ver hur radet samordnar EU:s krishantering finns pa den sarskilda sidan om integrerad politisk

krishantering (IPCR).
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7.3. Budgetforvaltning och ekonomisk forvaltning

7.3.1. Ekonomisk forvaltning

| enlighet med artikel 46.3 i inrattandeférordningen finansierades eu-Lisas budget for budgetaret 2023 med
medel fran olika kallor, dar den huvudsakliga inkomsten kom fran det arliga bidrag som erhdlls fran EU:s
allméanna budget'?'. Dessutom tar eu-Lisa emot bidrag fran de associerade landerna, som delvis ersatter
byrans utgifter.

Framfor allt haller eu-Lisa pa att fardigstalla sin strategi for intern kontroll som kommer att ge information
om kostnaderna for och fordelarna med de kontroller som byran genomfor, dvs. fullstdndig information om
deras andamalsenlighet, effektivitet och ekonomi. Basta praxis och vagledning fran EUAN:s natverk for
prestationsutveckling (PDN) anvandes vid utarbetandet av exempeldokument.

7.3.2. Budgetgenomférande

Den slutliga inkomst- och utgiftsberdkningen for 2023 antogs av styrelsen i enlighet med artikel 45.7 i
inrattandeférordningen for eu-Lisa. Byran uppnadde en hog budgetgenomférandegrad i slutet av 2023, vilket
ar ett bevis pa den finansiella planeringens kvalitet och genomférandekapacitet:

= 99,9 procent for atagandebemyndiganden.
= 99,0 procent for betalningsbemyndiganden, inklusive dverféringen av administrativa utgifter till 2021.

Andringsbudget nr 1

Styrelsen godkande en andring av budgeten for att aterféra 32,80 miljoner euro i betalningsbemyndiganden. '

Tabell 3. Fordelning av @ndringsbudgeten for 2023 (i miljoner euro)

Andringsbudget

Avdelning i budgeten System/uppgift Betalningsbemyndiganden

B03 Driftsutgifter

varav infrastruktur for delade system —-20,00
Interoperabilitet -12,80
Totalt -32,80

Genomfdérande av atagandebemyndiganden

Under 2023 forvaltade byran en budget pa 262,23 miljoner euro i atagandebemyndiganden (C1'2%), uppdelade
mellan de olika avdelningarna enligt féljande:

= 11 procent (27,77 miljoner euro) for infrastruktur- och driftsutgifter (avdelning 2).

= 16 procent (41,67 miljoner euro) for personalkostnader (avdelning 1).

= 73 procent (192,79 miljoner euro) for driftsbudgeten (avdelning 3).

For avdelning 3 har 189,74 miljoner euro av 2023 ars 0ppna atagandebemyndiganden 6verforts automatiskt
och kommer att betalas under 2024 och de darpa fdljande aren, pa grund av att de avtal som stoder
karnverksamheten I6per pa flera ar. En detaljerad fordelning finns i bilaga Il.

| slutet av budgetaret var genomférandegraden 100 procent fér avdelning 1 och 98,8 procent fér avdelning 2.
Driftsbudgeten, som uppgick till 192,79 miljoner euro, genomfordes till 100 procent.

Under 2023 drog byran tillbaka 10,45 miljoner euro i atagandebemyndiganden som Overforts fran féregaende
ar, vilket utgoér 2,8 % av de totala 6verforda bemyndigandena i avdelning 3 — driftsutgifter. | tabellen nedan
sammanfattas de anslag som dragits tillbaka per ursprungsar for det underliggande atagandet.

121 Se kommissionens avsnitt, kapitel 11 10 Grénsférvaltning — Decentraliserade byrder — som antagits av budgetmyndigheten, dvs.
Europaparlamentet och Europeiska unionens rad. EU:s bidrag avser atagande- och betalningsbemyndiganden under C1 (tilldelade anslag
for det innevarande budgetaret), se vidare artiklarna 45.5 och 46.3 i eu-Lisas inrdttandeférordning.

122 eu-Lisas styrelsebeslut 2023-333 av den 16 november 2023.

23 Anslag for aret (dvs. ursprunglig budget + dndringsbudget + 6verforingar). Dessa &r "nya” anslag som férs upp i budgeten i bérjan av
budgetaret och som kan 6verforas eller kompletteras med anslag fréan en @ndringsbudget.



Tabell 4. 2023 ars budgetataganden som dragits tillbaka efter ursprungsar (miljoner euro)

Budgetkapitel Budgetartikel 2017 2019 2020 2021 2022 Totalt
Infrastruktur infrastruktur fér delade system -0,02 -0,28 -0,02 -0,33
natverk -0,00 -0,00 -0,00
Inrikes fragor SIS -0,39 -1,50 -0,03 -1,92
VIS/BMS -1,86 -1,86
In- och utresesystemet -2,92 -1,06 -0,00 -0,14 4,12
Etias —-0,01 -0,41 -0,41
Eurodac —-0,05 -0,12 -0,70 -0,87
Interoperabilitet -0,77 -0,77
Rattsliga fragor Ecris -0,05 -0,05
Operativ stodverksamhet operativt stod -0,12 -0,12
Totalt -2,97 -0,51 -2,95 -2,94 -1,08 -10,45

Under operativt stod harror 0,12 miljoner euro fran annulleringar av atagandebemyndiganden i budgeten dar
kontraktets slutdatum naddes och sadana foérbehall som hade forutsetts i avtalen inte behdvdes
t.ex. tillbakadragande av anslag for yttre supportkontrakt, inklusive merkostnader for Gvertid, aterstaende
moten for radgivande grupper och utbildningar for medlemsstater.

Genomférande av betalningsbemyndiganden

Byrans totala slutliga budget som rostats igenom for betalningsbemyndiganden uppgick till 294,18 miljoner
euro. Vid utgangen av 2023 uppgick genomforandet av betalningsbemyndiganden for C1-bemyndiganden till
99,9 procent, inklusive overféringen av administrativa utgifter till 2024. Under avdelning 1 uppgick
utnyttjandegraden for anslag till 97,9 procent, varav 2,1 procent 6verfordes automatiskt. Under avdelning 2
uppgick genomfoérandegraden till 54,4 procent, varav 1,2 procent annullerades och aterstdende 44,4 procent
overfordes automatiskt till 2024. Under avdelning 3 genomférdes 100 procent av bemyndigandena. Nar det
galler administrativa utgifter genomforde eu-Lisa 94,2 procent av de betalningsbemyndiganden som fordes
over fran 2022 till 2023.

Atagandebemyndiganden under avdelning 1 (personalkostnader)'®* p& 0,88 miljoner euro samt under
avdelning 2 (infrastruktur- och driftsutgifter) som uppgar till 12,34 miljoner euro som annu inte betalats under
2023 och for vilka det finns ett giltigt rattsligt atagande kommer att 6verforas till 2024 tillsammans med
motsvarande betalningsbemyndiganden, i enlighet med artikel 12.6 i eu-Lisas finansiella regler. Under
avdelning 3 har den stdrsta delen av betalningsbemyndiganden gallt infrastrukturen fér delade system, Etias,
in- och utresesystemet och interoperabilitet. Fordelningen av genomférda betalningsbemyndiganden for
driftsbudgeten anges pa de fdljande sidorna.

Prestationsindikator: Betalningstid
Under 2023 genomfdrde eu-Lisa totalt 3 447 betalningstransaktioner med betalningsfrist, en 6kning med
19,19 procent jamfért med 2022. Av dessa hade

= 3 329 transaktioner en langsta betalningsfrist pa 30 dagar,

= 58 en langsta betalningsfrist pa 45 dagar,

= 60 en langsta betalningsfrist pa 60 dagar,

Den genomsnittliga betalningstiden for alla typer av betalningar fortsatte att avsevart kortare an de stipulerade
tidsfristerna: 16,6 dagar for betalningar med 30 dagars betalningsfrist och 27,7 dagar fér betalningar med
60 dagars betalningsfrist. Att eu-Lisa betalar sina fordringsagare i tid visar pa effektiviteten i eu-Lisas
finansiella forvaltning.

Totalt sett gjordes 96,4 procent av alla transaktioner inom den avtalade tidsfristen. Sammanlagt 125
betalningar var férsenade, varav 10 medforde drojsmalsranta om 12 920,87 euro som betalades till
fordringsagarna.

124 Atagande- och betalningsbemyndiganden som avser ersattningar 6verfars inte.



Budgetgenomférande 2023
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Figur 5. Genomforande av atagandebemyndiganden under avdelning 3 (miljoner euro)
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Figur 8. Genomforda betalningsbemyndiganden under avdelning 3 (miljoner euro)
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7.3.3. Upphandlingsforfaranden

Transaktionsvolymen (dvs. kontrakt) och den totala upphandlingsverksamheten fortsatte att 6ka under
2023. Ytterligare 1 108 avtal undertecknades under aret, vilket motsvarar en 6kning pa 31 procent jamfort
med 848 avtal 2022. Det vanligaste upphandlingsférfarandet under 2023 var forhandlat forfarande for avtal
med mycket lagt varde.

Figur 12. Avtal och avtalsandringar undertecknade 2022 och 2023.
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Tabell 5. Andel upphandlingsforfaranden per typ som anvands under 2023

Typ av forfarande/rattslig grund Andel Antal forfaranden Beviljat belopp (i euro)
Forhandlat férfarande om kontrakt med medelhdgt varde 2,94 % 1 140 000,00
Forhandlat forfarande om kontrakt med mycket lagt varde 82,35 procent 28 256 684,20
Forhandlat forfarande utan foregaende offentliggérande 5,88 procent 2 860 000,00
Oppet forfarande (FR 164.1 a) 8,82 procent 3 77 553 898,00
Totalt 34 78 810 582,20

Under 2023 undertecknade byran foljande avtal enligt punkt 11.1 g i bilaga | till EU:s budgetférordning:

Forfarandenummer Avdelning Uppdragstagaren Belopp (i euro) Rattslig grund
Lisa-2022-NP-08 Hyra av lokaler fér eu-Lisas Conseil Central de 110 000 Bilaga1-11.1g—
sambandskontor i Bryssel, Belgien  |'Economie Fastighetskontrakt'®

7.4. Delegering och vidaredelegering av befogenheter att genomféra budgeten
till personal

Enligt eu-Lisas finansiella regler, sarskilt artiklasmma 41 och 46, delegerar utanordnaren
budgetgenomférandebefogenheter till utsedda utanordnare, framst pa enhets- eller avdelningschefsniva. Den
utsedda utanordnaren utdvar delegeringen av befogenheter enligt stadgan fér delegerade utanordnare som
innehaller en forteckning 6ver deras uppgifter och ansvar. Dessa delegeringar tillampas pa grundval av en
matris fér budgetagande, som inrattas inom eu-Lisa som tilldelning av befogenheter och ansvar till utsedd
personal pa grundval av deras ledningsfunktion inom organisationen for aktiviteter som planering,
genomférande och évervakning av budgetresurser inom alla finansiella kretsar. Delegeringen av befogenhet
ligger pa en budgetpostniva for alla finansieringskallor. Den utfors av personal som formellt utsetts till denna
funktion genom ett beslut av verkstallande direktdren for ett visst belopp (dvs. ett finansiellt tak). Delegeringen
av befogenheter ses regelbundet 6ver av den verkstallande direktoéren.

125 Forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella regler fér unionens allmanna budget.
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7.5. Personalforvaltning

Utveckling av personalpolitik och antagande av genomférandebestammelser

For att anpassa sin rattsliga ram till EU-byraernas féranderliga miljé och 6ka flexibiliteten i arbetsformerna
inforde eu-Lisa nya regler om arbetstid och hybridarbete. | november 2023 antog eu-Lisa ett beslut om
arbetstid och hybridarbete'?® som ersatte tva tidigare vagledningsdokument om arbetstid och distansarbete.

| de nya reglerna inférdes en kombination av distansarbete och arbete pa kontoret som likvardiga arbetsformer,
samtidigt som mdjliga veckoandelar for narvaro pa kontoret och distansarbete angavs. Dessutom inférdes nya
definitioner for att skapa en grund fér en gemensam forstaelse av begreppen, vagledning for
arbetsarrangemang och hantering av specifika situationer. For att underlatta inférandet av de nya reglerna
fran och med den 1 januari 2024 anordnades flera informationsméten for chefer och medarbetare.

Tjansteforteckning och personalstyrka

| eu-Lisas tjansteférteckning for 2023 bestod de godkanda tjansterna av 222 tillfalligt anstallda (TA), 166
kontraktsanstallda (KA) och 11 utstationerade nationella experter (UNE), med totalt 399 godkanda tjanster.
Jamfort med 2022 skedde en total 6kning med 6 tjanster, varav samtliga var tekniska tjanster som beviljades
inom ramen for férhandlingarna om EU:s budget for 2023 for att hantera de 6kande cybersakerhetshoten.
Antalet kontraktsanstallda och utstationerade nationella experter férandrades inte under denna period.

Andelen tillsatta tjanster var 89,2 procent av antalet tjanster i tjanstefoérteckningen och medraknat utfardade
jobberbjudanden var den 92,3 procent, vilket ar en liten 6kning jamfort med 2022 (+ 0,2 procent). Den totala
andelen tillsatta tjanster for alla typer av tjanster var 85,7 procent och inklusive utfardade jobberbjudanden var
den 94,2 procent.

| slutet av 2023 var den totala personalstyrkan 342 anstallda, varav 246,9 heltidsekvivalenter (74,1 procent
av personalen) var anstallda inom operativ verksamhet, 31,1 heltidsekvivalenter (9,3 procent av personalen)
inom tillhérande finans- och upphandlingsverksamhet och 55 heltidsekvivalenter (16,5 procent av personalen)
inom 6vergripande verksamhet (allman samordning och administrativt stdd). Detta innebar en 6kning fran 324
anstallda i slutet av 2022.

Under 2023 lyckades eu-Lisa rekrytera ett stort antal ytterligare medarbetare. Totalt |[dmnades 90
jobberbjudanden, jamfort med 85 under 2022. Eftersom de befintliga reservlistorna var helt uttdmda inledde
byran nya urvalsférfaranden, vilket paverkade rekryteringsprocessens langd. Med tanke pa den forvantade
personaldkningen testade byran framgangsrikt sin forsta storskaliga rekrytering till talangpoolen (pa
tjanstegrupp IV-niva) o syfte att uppratta storre interna reservlistor fér centrala it-funktioner och stddpersonal.

Flera av de framgangsrika kandidaterna var interna, vilket ledde till en neutral inverkan pa det totala antalet
anstéllda. Situationen komplicerades ytterligare av att 26 av 90 kandidater (28 procent) tackade nej till
jobberbjudanden, framst pa grund av att de accepterade andra erbjudanden (27 procent), inte var intresserade
av att flytta till arbetsplatsen (23 procent), personliga skal (23 procent) eller hogre I6neférvantningar
(15 procent).

Under 2023 inledde byran nio nya urvalsféorfaranden (exklusive utlysningar av praktikplatser) som genererade
totalt 2 127 ansokningar. Sammanlagt 62 nya medarbetare rekryterades (accepterade jobberbjudanden
senast den 31 december 2023), varav 13 medarbetare erbjods nya karriarmgjligheter inom eu-Lisa. Det
genomsnittliga antalet ansokningar per forfarande var 152, en 6kning jamfért med 107 ansdkningar 2022. Det
hogsta antalet sbkande i ett avslutat urvalsférfarande var 535 och det lagsta var 68.

Dessutom lanserade eu-Lisa ett program for intern rorlighet for att dra nytta av den befintliga personalens
kompetens och framja fortldpande yrkesutveckling inom byran. Ansdkningsomgangen inleddes for att
identifiera en ny sektorschef for sektorn for verktyg for operativa tjanster vid enheten for systemdrift och
avslutades med att en anstalld utsags till rollen. Under 2023 slutférde 32 anstallda sin provanstallningsperiod
med godkant resultat, och tva personer lamnade under provanstéaliningen. Det fanns inga
provanstallningsperioder med negativt utfall. Bedémningarna av provanstallningsperioden digitaliserades helt
i slutet av 2023 med hjalp av eu-Lisas e-larandesystem.

126 eu-Lisas styrelses beslut nr 2023-333 av den 16 november 2023.



| slutet av 2023 hade eu-Lisa 324 heltidsanstéllda: 198 tillfélligt anstéllda (TA), 135 kontraktsanstallda (KA)
och 9 utstationerade nationella experter (UNE). Dessutom inbjods tolv praktikanter att genomga en
yrkespraktik vid byran. Jamfort med 2022 skedde inga storre forandringar i personalférdelningen mellan eu-
Lisas tre anlaggningar — huvudkontoret i Tallinn, Estland, den operativa anldggningen i Strasbourg, Frankrike,
och sambandskontoret i Bryssel, Belgien. Nastan en tredjedel av personalen (26 procent) var anstalld vid eu-
Lisas huvudkontor i Tallinn och 73 procent vid dess operativa anlaggning i Strasbourg, medan
sambandskontoret i Bryssel stod for 1 procent. Byran har ingen fast anstalld personal vid den tekniska
reservdriftsanlaggningen i St Johann im Pongau, Osterrike.

Byrans personal omfattar 25 nationaliteter: 23 EU-medlemsstater, Norge och Forenade kungariket. Jamfort
med 2022 skedde en liten forbattring av kdnsférdelningen (+2,7 procent), dar kvinnor utgjorde 34,2 procent av
personalen (117 personer), medan man utgjorde 65,8 procent (225 personer).

Prestationsindikatorer inom personalomradet

Franvarograden mattes med tre indikatorer:
= Det genomsnittliga antalet sjukdagar per anstélld var 9,7 dagar (mal: < 15 dagar per anstalld),
= Procentandelen personal med langvarig sjukfranvaro var 5,3 procent (mal: < 10 procent).

= Procentandelen personal som inte hade nagon sjukfranvaro var 42,7 procent (mal: > 15 procent av all
personal).

Alla dessa siffror uppfyllde malet, &ven om en liten 6kning av franvaron kunde konstateras jamfort med de
siffror som rapporterades 2022.

Personalomsattningen var 4,09 procent, dvs. den lag under malet pa 5 procent (med undantag for personal
som var pa plats i slutet av 2023, vilket lag nagot éver malet, pa 5,6 procent). Vid huvudkontor i Tallinn var
personalomsattningen 7,45 procent, jamfért med 2,82 procent vid den operativa anlaggningen i Strasbourg.

Andelen anstéllda som ldmnade in sina forklaringar om privata intressen i tid var 89 procent (mal:
> 80 procent), en viss forbattring jamfort med 2022, da denna indikator lag pa 90 procent.

Efter 6vergangen till en kvalitativ bedémningsmetod ersattes nyckelprestationsindikatorn “index for
bibehdllandet av  talanger” under 2023 med nyckelprestationsindikatorn  "procentandel
personalbeddomningar resultatet ’otillfredsstallande’”. For denna nyckelprestationsindikator nadde byran
1,8 procent under 2023 (mal: mellan 1 procent och 5 procent).

Ar 2023 tog eu-Lisa emot 39 nyanstillda, gav stdd till deras flytt och annat stéd vid behov.

Under 2023 slutférde 32 anstallda med framgang sin provanstallningsperiod och tva anstallda lAmnade eu-
Lisa under sin provanstallning. Det fanns inga provanstallningsperioder med negativt utfall.

Byran genomférde den arliga utbildningsplanen och ett stort antal aktiviteter pa grupp- och individniva:
= anordnade 67 utbildningar med en sammanlagd varaktighet pa 124 dagar och 1 149 deltagare,
= organiserade 35 externa utbildningsevenemang med totalt 94 deltagare,
= uppnadde en allman ndjdhetsgrad pa 82 procent for sina interna utbildningar,
= behandlade 224 individuella forfragningar om utbildning,
= 59 medarbetare deltog i sprakkurser.

Under 2023 fortsatte eu-Lisa att férbattra sina anstélldas valbefinnande genom olika initiativ. Aret inleddes
med lanseringen av undersékningen av personalens engagemang i juni. Syftet ar att mata personalens
tillfredsstallelse och identifiera omraden dar forbattringar kan goras. For att ta itu med de drivkrafter som fick
lagst poang i undersokningen inrattades arbetsgrupper for att genomféra riktade atgarder i syfte att avhjalpa
dessa problem och 6ka engagemanget. Under aret anordnades ett brett spektrum av sociala aktiviteter for att
framja gruppsammanhallning och skapa méjligheter till meningsfull social interaktion mellan personalen.

Med tanke pa den psykiska hélsans betydelse anordnade eu-Lisa fem webbseminarier om psykisk hélsa och
védlbefinnande, som lockade 312 deltagare. Dessutom utnyttiade 19 personer 106 individuella
radgivningstillfallen och 142 personer prenumererade pa en app for valbefinnande som byran erbjuder.
Dessutom anlitades en tréaningsspecialist som gav vagledning och stéd for att forbattra den dagliga fysiska
aktiviteten i kontorsmiljon. Det anordnades aven hélsorelaterade initiativ sasom cykeldagar for att framja en
kultur av valbefinnande och uppmuntra till hdlsosamma livsstilsval. Alla dessa initiativ understryker eu-Lisas
fortsatta foresats att prioritera sin personals valbefinnande ur alla aspekter.

Nya konfidentiella radgivare utbildades och nominerades. Sammanlagt nio fall rapporterades till dem och
regelbundna 6vervakningsmoéten anordnades. Personalenheten genomférde tre preliminara bedémningar och
inledde tre formella administrativa undersdkningar.



Riktmarkning av personal

I enlighet med kraven i rambudgetférordningen och den metodologi som antagits av de administrativa cheferna
for EU-byraerna har eu-Lisa utfort sin arliga riktmarkning for att bestdmma kvoten mellan administrativ och
operativ personal. Det anses allmant att en optimal fordelning av tjanster och personal bér vara cirka
70 procent for operativ verksamhet, 20 procent for administrativt stéd och samordningsuppgifter och
10 procent for neutral (finansiell) verksamhet. Resultaten av 2022 ars riktmarkning visade att eu-Lisas
personalférdelning ar foljande: 73,1 procent i operativa uppgifter, 17,5 procent i forvaltnings- och
samordningsuppgifter och 9,4 procent i neutrala funktioner. En mer detaljerad 6versikt dver resultatet av
eu-Lisas riktmarkning for 2023 finns i bilaga IV.

7.6. Strategi for att uppna effektivitetsvinster

Under 2023 fortsatte eu-Lisa sina anstrangningar for att utvecklas till en smidig och effektiv organisation
som levererar resultat av hogsta kvalitet till sina intressenter. For att forbattra sitt bidrag till genomférandet av
EU:s politik for rattsliga och inrikes fragor 6vervagde byran optimering av sin styrning, resursplanering och
budgetforvaltning for att ytterligare forbattra sin operativa effektivitet och sitt resursutnyttjande. Viktigast av allt
ar att det flexibla tillvdgagangssattet, efter ett framgangsrikt genomférande av en flexibel
projektledningsmetod for att bryta dédlaget i utvecklingen av in- och utresesystemet, gradvis kommer att
utvidgas till utvecklingen av alla andra system.

Byran granskade regelbundet sina interna styrnings- och organisationsstrukturer for att optimera dem. For att
underlatta ett effektivare samarbete mellan teamen kartlade och dokumenterade eu-Lisa alla sina
processer, totalt 69 operativa processer och féretagsprocesser, som darefter granskades och uppdaterades
for ytterligare optimering och for att skapa fler synergier.

For att leverera resultat av hogsta kvalitet och uppnd sina politiska mal analyserade eu-Lisa
budgetbegransningar och de personalresurser som finns tillgangliga for att utfora tilldelade uppgifter. | detta
sammanhang tog byran aven hansyn till féljande aspekter: mojliga langsiktiga negativa finansiella effekter fill
folid av en hogre inflationstakt till folid av 6kad efterfragan pa grund av ekonomisk aterhamtning, fortsatta
storningar i vardekedjorna och tryck fran stigande energikostnader.

eu-Lisa har undersokt mojligheterna att modernisera sin operativa modell for att minska beroendet av
externa uppdragstagare. Darfér har betydande anstrdngningar gjorts for att genomféra den flexibla
projektledningsmetoden och stérka ett dvergripande angreppssatt dar olika team samlas i tillfélliga grupper
for att leverera utvecklingsprojekt som har gatt i sta. Framéver kommer eu-Lisa att utvardera mojligheterna att
minska infrastrukturkostnaderna genom att anvanda molnlésningar och ytterligare standardisera hanteringen
av systemunderhall.

Byran férde regelbundna diskussioner och inférde begransningsatgarder for att ta itu med personalbristen.
Den nya anskaffningsstrategin, som antogs 2022, klargjorde vilken kapacitet som kravs for att leverera de
tianster som omfattas av mandatet och anger de basta anskaffningsmetoderna, dvs. vilkken typ av
personalresurser som kan anvandas for att utfora specifika uppgifter, t.ex. genom att anvanda lagstadgad
personal for kritiska tjanster som inte kan laggas ut pa entreprenad och externa uppdragstagare for andra
tjanster, eller genom att tillampa en blandad modell. Eftersom anskaffningsstrategin ar en viktig vagledning for
planeringen av personalresurser och for att identifiera behovet av ytterligare resurser som inte kan laggas ut
pa entreprenad, fortsatter byran att anpassa den till forandrade behov.

Samtidigt ingick byran ett nytt ramavtal fér upphandling av externt stod, dvs. for att 1dgga ut uppgifter pa
entreprenad for vilka eu-Lisa inte har tilldelats tillrdckligt manga tjanster (for att uppna kortsiktiga mal).
Dessutom inledde eu-Lisa en omfattande kapacitetsuppbyggnad, inklusive genom utveckling av nddvandiga
fardigheter och kunskaper bland personalen, vilket genomférdes i samband med genomfdrandet av eu-Lisas
personalstrategi.

Vid rekrytering av personal har eu-Lisa kraftigt forbattrat anvandningen av interna reservlistor fran tidigare
urvalsforfaranden. Genom att sla samman profiler och uppratta langre reservlistor for att tacka flera tjanster
inom ramen for ett rekryteringsforfarande lyckades byran till exempel tillsatta ett storre antal tillgangliga tjanster
med farre meddelanden om lediga tjanster. Pa detta omrade har effektivitetsvinster ocksa uppnatts genom att
insatser har gjorts tillsammans med andra EU-organ for att gemensamt upphandla publiceringen av
meddelanden om lediga tjanster och dela faststéllda reservlistor dver godkanda sékande. Baserat pa denna
erfarenhet undersoker byran aktivt andra méjligheter att skapa synergier med andra EU-organ for att uppna
storre effektivitetsvinster.



Sedan 2020 har eu-Lisa pa grund av covid-19-pandemin flyttat tillhandahallandet av utbildningsverksamhet
fran personliga moten till onlinekurser. Under 2023 genomfordes 80 procent av de nya utbildningsinsatserna
online (jamfért med 36 procent 2019) och deltagandet online nadde en topp pa 94 procent. Till foljd av detta
Okade det totala deltagandet sexfaldigt fran 623 under 2019 till 4 112 under 2023. Merparten av det
webbaserade utbildningsmaterialet ar dessutom ateranvandbart, vilket minskar arbetsbelastningen och
kostnaderna, inte bara for eu-Lisa utan ocksa for deltagarna.

Pa liknande satt har anvandningen av videokonferenskapacitet for interna méten och méten mellan byraer
(inklusive med kommissionen) ocksa lett till betydande budgetbesparingar.

Ar 2023 inférde eu-Lisa ett nytt digitalt planeringsverktyg (Anaplan) for att férbattra effektiviteten i den
interna planeringen och resurstilldelningen. Det nya verktyget gér det méjligt att effektivisera planeringsarbetet
inom hela byran genom att anvédnda en gemensam uppsattning data som centraliserad datakalla. Verktyget
anvandes for att stodja utarbetandet av det arliga arbetsprogrammet 2023 (inklusive budget- och
personaltilldelning) och utdkades for att stddja dvervakningen av genomférandet av arbetsprogrammet,
inklusive utveckling av Power Bl-kapacitet.

Alla dessa aktiviteter kommer att stddjas av ytterligare digitalisering av interna arbetsfloden och anvandning
av olika it-verktyg for att underlatta och effektivisera processer. Byran borjade ocksa undersdka mojliga
anvandningsfall av anvdndning av artificiell intelligens, i synnerhet generativ Al, for att skapa nya
effektivitetsvinster, sarskilt for att optimera repetitiva uppgifter eller uppgifter med Iagt varde for att géra det
mojligt for personalen att fokusera pa verksamheter med hogre varde.

7.7. Bedomning av resultat fran revisioner och efterhandsutvarderingar

Detta avsnitt innehaller en sammanfattning av de revisioner som har utforts av Europeiska kommissionens
tjanst for internrevision (IAS) och eu-Lisas internrevisionsfunktion, inbegripet de revisioner som utforts av
Europeiska datatillsynsmannen och yttranden fran Europeiska revisionsratten om tillférlitigheten och
korrektheten i de transaktioner som ligger till grund for rékenskaperna samt de relevanta slutsatser som
utfardats.

7.7.1. Kommissionens tjanst for internrevision och eu-Lisas internrevisionsfunktion

| november 2022 antog eu-Lisas styrelse'?” internrevisionsplanen fér 2023, som &andrades i november
2023'°, Under 2023 fortsatte internrevisionsfunktionen att fungera som kontaktpunkt for Europeiska
kommissionens tjanst for internrevision (IAS), Europeiska revisionsratten (revisionsratten) och Europeiska
byran for bedrageribekdmpning (OLAF). Denna roll ar viktig for att sakerstalla minsta mdjliga storningar i
byrans ordinarie verksamhet och undvika dubbelarbete. Resultaten av internrevisionsplanen fér 2023
formaliserades i en detaljerad verksamhetsrapport som analyserades och diskuterades med den verkstallande
direktdren och revisions-, efterlevnads- och finanskommittén (méte den 21 februari 2024). Styrelsen tog del
av rapporten den 21 mars 2024."30

127 Ref. styrelsens dokument 2022-382, styrelsens beslut, punkt B.15.d.

128 Ref. styrelsens dokument 2022-387, internrevisionsplanen for ar 2023, Ares(2022)8560364, 9 december 2022.
129 Ref. styrelsens dokument 2023-333, styrelsens beslut, punkt B18.c.

130 Punkt B15.a. i beslut fran eu-Lisas styrelses 48:e méte, ref. dok. 2024-046, 21 mars 2024.
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Tabell 6. Sammanfattning av de omraden som omfattas av internrevisionen 2023

Revisionsobjekt som levereras 2023

Revisor Tema och resultat
(per typ)

IAC Oversyn av férvaltningen av Ge (férnyade) garantier om forvaltningen av atkomstrattigheter for ABAC.

atkomstrattigheter for ABAC (forsakran)'®!  Revisionen inriktades pa att genomféra/uppdatera riskbeddémningen av
beviljade atkomstrattigheter och utféra den periodiska valideringen av
atkomstrattigheter (det vill sdga arbetsflode, redovisning och rapportering) i
forhallande till de ansvarsomraden som anfortrotts anvandarna enligt staende
forfarande. Revisionen resulterade i en slutsats och tva rekommendationer. '®?
Som svar pa detta upprattades en handlingsplan.

IAC Revision av processen for Ge (foérnyade) garantier om andamalsenligheten och effektiviteten hos de

konfigurationshantering (férsakran) interna kontroller som inférts for processen fér konfigurationshantering (drift).
Granskningen fokuserade pa konfigurationsarkivets integritet. Revisionen
resulterade i en revisionsslutsats och fyra revisionsrekommendationer.'*® Som
svar pa revisionen upprattade byrans ledning en handlingsplan.

IAC Overvakning av genomférandet av Bidra till att bekampa bedragerier genom att minimera mojligheterna for
eu-Lisas strategi mot bedréagerier forévare att bega bedragerier. eu-Lisas strategi fér bedrageribekdmpning
(samordning/férsékran) 2022-2024 innehaller tre mal:

= Uppna fullstandig efterlevnad av bedrageribekampningsprinciperna.

m Uppratta och bibehalla en hog etisk niva inom hela eu-Lisas verksamhet.

m Utveckla och anvanda insamling och analys av uppgifter.
Internrevisionsfunktionen levererade den arliga dvervakningsrapporten, som
visade pa en genomférandegrad pa 75 procent av handlingsplanen for
strategin for bedrageribekampning.'®*

IAC Overvakning av genomférandet av de Bidra till att sakerstalla att identifierade problem l6ses och forbattringar
revisionsrekommendationer som utférdats genomférs. Under 2023 |amnade internrevisionsfunktionen  fyra
av tjansten for internrevision, 6vervakningsrapporter_
internrevisionsfunktionen, revisionsratten
och Olaf (samordning)

IAC Uppfdljning av Ge en oberoende bekraftelse pa att problemen har I6sts och att

IAS revisionsrekommendationer (forsékran) forbattringarna har genomforts. Internrevisionsfunktionen och tjansten for

internrevision foljJde upp de rekommendationer som angetts som
"genomfdérda” (redo for granskning) och avslutade 19 rekommendationer.

IAS Revision som omfattar flera enheter och Den slutliga revisionsrapporten utfardades i maj 2023, och tjansten for
avser samordningen mellan GD Migration internrevision ~ansdg att eu-Lisas handlingsplan fér de tva
och inrikes fragor och EU:s revisionsrekommendationerna var lamplig.'*®
decentraliserade byraer eu-Lisa, EUAA,

Europol, Cepol och ECNN
81 ABAC (system for periodiserad redovisning): internt system for genomférande och Gvervakning av budget- och

redovisningstransaktioner som har utvecklats av kommissionen, inklusive funktioner for att sakerstdlla dverensstammelse med

budgetforordningen och genomférandebestammelserna.

132 |nternrevisionsfunktionens rapport, ref. Ares(2023)5187136, 26 juli 2023.

133 Internrevisionsfunktionens rapport, ref. Ares(2024)1056607, 12 februari 2024.

134 Internrevisionsfunktionens Gvervakningsrapport om genomfdrandet av handlingsplanen for strategin for bedrdgeribekdmpning for
2023, ref. Ares(2024)1056755, 12 februari 2024.
135 Rapport fran tjansten for internrevision, ref. Ares(2023)3266879, 10 maj 2023.



7.7.2. Europeiska datatillsynsmannen

Att sdkerstalla en hog dataskyddsniva ar ett av byrans viktigaste mal. Externa revisioner av hur dataskyddet
har iakttagits bidrar till att framja detta mal och ingéar i eu-Lisas kontinuerliga forbattringsplan fér den operativa
forvaltningen av RIF-informationssystem. Under 2023 fortsatte eu-Lisa att folja upp framstegen med
genomforandet av de rekommendationer som identifierats i Europeiska datatillsynsmannens revisioner av
SIS, VIS och Eurodac:

= Revisionen av SIS och VIS, som genomférdes i november 2018, resulterade i en slutrapport som byran
fick in i april 2023, inklusive 43 rekommendationer (varav byran avslutade alla).

= Eurodacs revision genomférdes i december 2019 och utmynnade i en slutrapport som eu-Lisa mottog i april
2023 och som innehdll 29 rekommendationer (av vilka byran avslutade 23).

| september avslutade eu-Lisa alla rekommendationer fran Europeiska datatillsynsmannens revisioner av SIS
och VIS under perioden 2017-2019.

Efter datatillsynsmannens granskning 2022 av SIS, VIS och Eurodac antog styrelsen sina slutliga
kommentarer om detta utkast till inspektionsrapport den 15 juni, och eu-Lisa skickade sina kommentarer till
datatillsynsmannen den 26 juni, helt i enlighet med tidsfristen. Byran mottog slutrapporten fran revisionen i
september 2023, inklusive 37 rekommendationer. Europeiska datatillsynsmannens senaste revision pa plats
agde rum i december 2023 och gallde SIS.

| samtliga fall utarbetade byran motsvarande handlingsplaner som inférlivar de rekommendationer som lagts
fram av Europeiska datatillsynsmannen och l|amnade &aven kvartalsrapporter till Europeiska
datatillsynsmannen samt statusrapporter om utestaende rekommendationer till styrelsen och dess revisions-,
efterlevnads- och finanskommitté.

7.7.3. Europeiska revisionsratten

Under 2023 slutférde Europeiska revisionsratten revisionen av eu-Lisas arsredovisning for rakenskapsaret
2022."3¢ Revisionsrattens revision omfattar

= byrans rakenskaper, som bestar av arsredovisningen'” och rapporterna om budgetgenomférandet'® for
det budgetar som slutade den 31 december 2022,

= lagligheten och korrektheten i de transaktioner som ligger till grund fér rékenskaperna.

Revisionsratten anser att eu-Lisas rakenskaper for ar 2022 i alla vasentliga avseenden ger en rattvisande bild
av byrans finansiella stallning per den 31 december 2022 (det finansiella resultatet, kassaflédena och
férandringarna i nettotillgangarna) i enlighet med dess budgetférordning och de redovisningsregler som
antagits av  kommissionens rakenskapsforare. De baseras pa internationellt vedertagna
redovisningsstandarder for den offentliga sektorn. Under rubriken "Upplysningar av sarskild betydelse”
uppmarksammar revisionsratten dock not 2.1.5.3 i arsredovisningen fér 2022, som beskriver forseningarna i
genomforandet av in- och utresesystemet och dess inverkan pa eu-Lisas verksamhet.

Revisionsratten anser att de intakter som ligger till grund for arsredovisningen for det budgetar som slutade
den 31 december 2022 i alla vasentliga avseenden ar lagliga och korrekta. Nar det galler betalningar
identifierade revisionsratten betalningar till ett totalt belopp av 17,8 miljoner euro som paverkas av bristande
efterlevnad, vilket motsvarade 4,8 procent av de betalningsbemyndiganden som fanns tillgangliga 2022. Detta
Overskred den vasentlighetstroskel som faststallts for revisionen och resulterade i ett uttalande med
reservation om lagligheten och korrektheten i de betalningar som lag till grund for rakenskaperna.
Revisionsratten gjorde ocksa iakttagelser om forvaltningen, kontrollsystemen och budgetférvaltningen som
inte ledde till att de ovannadmnda yttrandena ifragasattes. Byran utarbetade en handlingsplan for att ta itu med
dessa iakttagelser.'®

136 Europeiska revisionsratten (2022), Arsrapport om EU:s byraer fér budgetaret 2021, 26 oktober 2023, s. 237-248.

137 arsredovisningen ingar balans- och resultatrakningen, kassaflédesanalysen, sammanstéllningen av férandringar i nettotillgangarna
och en sammanfattning av de viktigaste redovisningsprinciperna och andra forklarande noter.

138 Dessa omfattar de rapporter som sammanstéller forklaringarna till alla budgettransaktioner.

139 Handlingsplan ref. Ares(2024)2384688 av den 2 april 2024.
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7.8. Uppfodljning av revisionsrekommendationer och tillhérande handlingsplaner

| enlighet med beslutet av eu-Lisas verkstallande direktér ansvarar byrans internrevisionsfunktion (IAC) for att
dvervaka hur genomforandet av revisionsrekommendationerna fortskrider.’*® For detta andamal samlar
internrevisionsfunktionen in uppdateringar fran agarna till dessa rekommendationer och sammanstaller
overvakningsrapporter som dverlamnas till den verkstallande direktéren och styrelsen.

Under 2023 var genomforandegraden for revisionsrekommendationerna 87 procent, med 33 genomférda
rekommendationer av 38 rekommendationer som skulle ha genomforts. '*! Laget for eu-Lisas framsteg med
att genomféra revisionsrekommendationerna per den 31 december 2023 sammanfattas i tabellen nedan.

Tabell 7. Revisionsrekommendationer: framsteg med genomférandet

Rekommendationer fran
tjdnsten for internrevision
(IAS), Totalt 6ppna
internrevisionsfunktionen for 2023
(IAC), revisionsratten och Olaf,
efter bedomning

Totalt 6ppna i slutet
av 2023

Pagaende Genomforda Forsenade Avslutade

kritiska 3 - 3 - 3 -

mycket viktiga 20 - 16 4 8 12

viktiga 15 - 14 1 8 7

Totalt 38 - 33 5 19 19
Terminologi:

® pagaende: genomférandet fortskrider enligt planen eller ny tidsfrist/handlingsplan har 6verenskommits med revisorn.
m genomfdrda: bekraftas av rekommendationsédgaren och ar redo for revisorns uppféljning.

forsenade: genomférandet pagar men hade inte uppnatts inom den éverenskomna tidsfristen.

avslutade: revisorn har formellt avslutat arendet.

kritiska: en grundlaggande brist i den reviderade processen som inverkar negativt pa den organisatoriska enheten.

mycket viktiga: grundlaggande brist som ar till skada for hela processen (samtliga rekommendationer fran revisionsratten har denna
beteckning).

m viktiga: en betydande brist i hela processen eller en grundlaggande brist i en betydande del av den reviderade processen.

Tabell 8. Utestaende revisionsrekommendationer, inklusive betydande forseningar (> 6 manader, per den 31 december 2023)

Ursprunglig -6rsenad >

Revisor/revisionstitel/ar Rek nummerititel Betyg

Byrans atgarder

tidsfrist manader
1 Rapport fran tjansten for 3. Kontroller fore viktiga 31.12.2018 5ar1  Byran har antagit en kontrollprocess med en
internrevision om upprattande av manad  mall. Det nya forfarandet kommer att
kontrollerna av specifika kontrakt genomforas i slutet av juni 2024.
upphandlingsprocessen,
2017
2 Rapport fran tjansten for 1. Anskaffningen av mycket 30.9.2020 4ar4 | mars 2024 inleddes en omfattande
internrevision om personalresurser viktiga manader omorganisation i syfte att stodja de nya
rekrytering av personal maste baseras pa arbetssatten for att sakerstalla ett framgangsrikt
och tillsattning av en dokumenterad genomforande av fardplanen for
leverantérer av strukturella och uppdaterad interoperabilitet. Senast i juni 2024 kommer eu-
tjanster och bedémning. Lisa att fa resultaten av den externa
organisationsetik inom eu- utvarderingen. Dessa tva faktorer ligger till
Lisa, 2020 grund for uppdateringen av
anskaffningsstrategin och
resursfordelningsmetoden. Darfér har byran
forfinat den rekommenderade

genomforandeplanen och  flyttat  fram
maldatumet till mars 2025.

140 Beslut fran eu-Lisas verkstéllande direktér om antagande av ett system for obligatorisk rapportering till den verkstéllande direktéren
och chefen for internrevisionsfunktionen om framstegen nar det géller revisionsrekommendationer och/eller revisionsresultat,
ref. Ares(2018)6152498, 30 november 2018.

141 Internrevisionsfunktionens rapport om status for 6ppna revisionsrekommendationer per den 31 december 2023, Ares(2024)1713484,
5 mars 2024.



3 Revisionsréattens rapport ¢ eu-Lisa forvaltar tre mycket 31.12.2019 4 ar Den gemensamma  upphandlingen av

eu-Lisas arsredovisning fo separata, icke- viktiga SIS/VIS/Eurodac TOF LOT1 sakerstaller ett

rakenskapsaret 2017/2018 integrerade stora it- enhetligt tillvagagangssatt och stordriftsfordelar
system (SIS, VIS och for den operativa férvaltningen
Eurodac), vilka alla (underhall/support) for alla tre systemen.
hanterar uppgifter ino Byran  har  slutfort ~ overféringen  av
EU:s RIF-omrade. De infrastrukturunderhall for alla tre systemen till
tilvagagangssatt kan den &vergripande upphandlingsmodellen (TOF
hindra eu-Lisa fran at LOT2).

uppna stordriftsfordel:
och synergier mellan

olika system.

4  Revisionsrattens rapport ¢ En aterkommande mycket 31.12.2022 1ar Genomfért. eu-Lisa har forbattrat tillsynen och
eu-Lisas arsredovisning f6 hog andel viktiga kontrollen Gver initiering av ataganden.
rakenskapsaret 2020/2021 6verforingar strider Tidsfristen for att Iamna in nya begaranden om

mot principen om budgetatagande ar den 30 september, vilket
budgetens sakerstaller att avtalsperioderna ar battre
ettarighet och tyder anpassade till rékenskapsaret. Hogsta
pa strukturella ledningen har i uppdrag att halla undantagen till
problem i ett strikt minimum, eftersom effekten pa
genomfdrandet av overféringarna ar betydande. Effekten av nya
budgeten. atgarder kommer att bekraftas av andelen
overforingar fran 2024 till 2025.

5 Revisionsrattens rapport ¢ eu-Lisa skulle kunna  mycket 31.12.2023 - Den gemensamma  upphandlingen av
eu-Lisas arsredovisning fo ha anvant avtalen for  viktiga SIS/VIS/Eurodac TOF LOT1 sakerstaller ett
rakenskapsaret 2021/2022 den dvergripande enhetligt tillvagagangssatt och stordriftsférdelar

tekniska ramen och for den operativa férvaltningen
den 6vergripande (underhall/support) for alla tre systemen.
operativa ramen sa Byran  har  slutfért ~ Sverféringen  av
snart som majligt i infrastrukturunderhall fér alla tre systemen ftill
stallet for att andra de den 6vergripande upphandlingsmodellen (TOF
befintliga avtalen mec LOT2).

det hégsta belopp
som tillats enligt
budgetfoérordningen.

Byran ar fast besluten att vidta snabba och beslutsamma atgarder for att ta itu med férseningar i
genomférandet av utestdende rekommendationer, inbegripet en 6versyn av maldatumen. Framdver kommer
eu-Lisa att informera revisorerna om framstegen med genomférandet.

For att bekrafta avslutandet av de rekommendationer som har angetts som "genomférda” av eu-Lisa (poster
under "avslutade”) gjorde IAS och internrevisionsfunktionen en éarlig uppféljning av de handlingsplaner som
forklarats vara "genomférda” och avslutade 19 revisionsrekommendationer.'#? Revisionsratten foljde ocksa
upp genomférandet av sina revisionsrekommendationer fran tidigare ar.'*3

7.9. Uppfoljningsatgarder i samband med utredningar som utférs av Olaf*“

Under 2023 genomférde byran rekommendationer som harrérde fran Olafs utredningar i arendena
0OC/2017/1121/A2 och COM(2022)28974 (administrativ rekommendation AR-2022-0031).

7.10. Uppfoljning av synpunkter fran den ansvarsfrihetsbeviljande myndigheten

Under 2023 inledde Europaparlamentets budgetkontrollutskott (CONT-utskottet) den arliga processen for att
bevilja ansvarsfrinet for EU:s byréer och gemensamma féretag for budgetaret 2022. Denna process
sakerstaller efterlevnad av relevanta rattsliga och regelverksrelaterade krav och tillAmpning av principerna for
sund ekonomisk forvaltning, namligen sparsamhet, effektivitet och andamalsenlighet.

| april 2024 beviljade Europaparlamentet eu-Lisas verkstallande direktdr ansvarsfrihet for genomférandet av
byrans budget 2022, godkande eu-Lisas rakenskaper for budgetaret 2022 och delade med sig av sina
iakttagelser i en resolution.'#®

142 Uppféljning av utestaende rekommendationer om forvaltningen av it-sékerheteni eu-Lisa — meddelande fran tjansten for internrevision
om revisionsslutsatser, ref. Ares(2023)4482, 28juni 2023, Ares(2023)7132265, 1december 2023. Internrevisionsfunktionens
uppfoljningsresultat for 2023, ref. Ares(2024)1549093, 12 februari 2024.

143 Revisionsrattens arsrapport om EU:s byraer for budgetéret 2022, s. 234-240.

144 Artikel 11 i férordning (EU, Euratom) nr 883/2013 om utredningar som utfors av Europeiska byran for bedrégeribekdmpning (Olaf).
145 Europaparlamentets beslut av den 11 april 2024 om ansvarsfrihet for genomférandet av eu-Lisas budget for budgetaret 2022
(2023/2165(DEC)): eu-Lisas handlingsplan ref. Ares(2024)2384688, 2 april 2024.
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For att lyfta fram identifierade forbattringsomraden och hantera omraden av avgoérande intresse har byran
framfor allt

= vidtagit nédvandiga atgarder for att stérka sina interna kontroller och uppdatera de interna processerna for
kontraktsforvaltning for att avhjalpa de svagheter som revisorerna identifierat, bland annat genom att
slutféra sin strategi for intern kontroll och férbattra sin kapacitet att utarbeta avtal,

= statt fast vid sitt atagande att genomféra utestdende revisionsrekommendationer utan ytterligare drojsmal
och att i god tid genomféra eventuella nya revisionsrekommendationer,

= infort nya verktyg och metoder for att battre planera och 6vervaka budgetgenomférandet,

= fortsatt med dvergangen fran vertikal till dvergripande anskaffning for utveckling, utveckling och underhall
av karnverksamhetssystem,

= omdefinierat sin rekryteringsstrategi for att pa ett battre satt ta itu med fragor som ror rekrytering och jamn
kénsfordelning,

= starkt flera inslag i sin riskbeddmningskomponent och fortsatt att 6vervaka den strategiska fardplanen for
att battre anpassa sina strategiska och operativa mal och samtidigt forbattra det Overgripande
genomférandet av byrans langsiktiga strategi.
Byran har utarbetat en handlingsplan som svar pa revisionsrattens iakttagelser om eu-Lisas rakenskaper for
2022.

| foljande tabell anges de iakttagelser som gjordes i revisionsrattens rapport om ansvarsfrihet for 2022
om eu-Lisas budgetgenomférande samt byrans svar och de atgarder som vidtagits for att ta itu med dessa
fragor.'46

Tabell 9. lakttagelser fran den ansvarsfrihetsbeviljande myndigheten

EU-Lisas svar och vidtagna atgarder

Den ansvarsfrihetsbeviljande myndighetens iakttagelser

Budgetforvaltning och ekonomisk forvaltning

Genomforda
Byran har infort nya verktyg och metoder fér planering och

® noterar att insatserna for uppféljning av budgeten under
budgetaret 2022 resulterade i ett budgetgenomférande pa

91,13 procent av atagandebemyndigandena, vilket utgor
en minskning med 8,87 procent jamfort med 2021,

noterar vidare med oro att genomférandegraden for
betalningsbemyndiganden var 86,71 procent, vilket ar en
minskning med 7,94 procent jamfort med 2021.

noterar med oro att byran enligt revisionsrattens rapport
hade fort 6ver 14,4 miljoner euro (23 procent) av de
tillgéngliga atagandebemyndigandena for 2022 till 2023,
och att detta belopp omfattade 13,7 miljoner euro (eller
95 procent) i anslag enligt avdelning ll, relaterat till
administrativa utgifter (97 procent under 2021),

noterar den upprepade férekomsten av dverféringar av
anslag, vilket fick revisionsratten att paminna om att en
upprepat hoég andel av O&verféringarna strider mot
budgetprincipen om ettarighet och tyder pa strukturella
problem i budgetgenomférandet eller svag
budgetplanering,

noterar i detta sammanhang att undertecknandet under
fjarde kvartalet 2023 av det nya ramavtalet for
tilhandahallande av externa stodtjanster ar avgérande for
att uppna dessa mal,

forvantar sig att genomférandet av handlingsplanen leder
till en betydande forbattring och uppmanar byran att
rapportera till den ansvarsfrihetsbeviljande myndigheten
om de framsteg som gjorts i detta avseende.

Prestation

Overvakning av budgetgenomférandet. Genomférandenivan for
budgeten for 2023 var 99,9 procent for bade atagande- och
betalningsbemyndiganden,  utan  nagra  Overféringar  av
differentierade anslag.

Pagaende

Byran noterar revisionsrattens iakttagelse.

Byran har utarbetat en handlingsplan som omfattar flera atgarder
som har genomforts fran och med 2023 for att respektera principen
om ettarighet och minska andelen éverforingar. Byran har dessutom
utformat nya processer for att minska dverféringarna i enlighet med
principen om ettarighet.

| slutet av 2023 ingick eu-Lisa ett nytt ramavtal for externa
stodtjanster (Lisa/2022/OP/04). Tjanster enligt detta avtal har
tillhandahallits sedan slutet av 2023 och kommer att fortsatta fram
till slutet av 2027.

146 Europeiska revisionsratten Arsrapport om EU:s byraer for budgetaret 2022, C/2023/594, 27 oktober 2023.
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m forvantar sig ett betydande bidrag fran byran till
digitaliseringen av rattsvasendet for att forbattra
samarbetet mellan unionens rattsliga myndigheter och
forbattra tillgangen till rattslig provning for unionens
medborgare och foretag.

= uppmuntrar byran att fortsatta sitt samarbete med andra
unionsbyraer.

Effektivitet och vinster

® uppmanar byran att fortsatta sitt samarbete med andra
byraer sa att alla tillgangliga resurser kan anvandas.

® uppmanar byran att 6ka sina insatser for ett fullstandigt
genomférande av PPMT.

Personalpolitik

Pagaende

eu-Lisa har bidragit vasentligt till digitaliseringen av rattsvasendet
pa EU-niva for att forbattra samarbetet mellan rattsliga myndigheter
och ge battre tillgang till rattslig provning for medborgare och
foretag. eu-Lisas arbete for interoperabilitet mellan RIF-system
kommer ocksa att bidra till digitaliseringen av rattsvasendet. | detta
syfte samarbetar eu-Lisa med Eurojust, Europol och Eppo om e-
Codex, Ecris-TCN och med forberedelser fér samarbetsplattformen
foér gemensamma utredningsgrupper.

eu-Lisa har fortsatt med genomférandet av Ecris-TCN i enlighet med
den nya fardplanen for interoperabilitet, vilket redan har gett
konkreta resultat med den forsta systemversionen av Ecris-TCN i
maj 2024.

Nar det galler e-Codex hade komponenterna éverforts fullt ut till eu-
Lisas vardmiljo den 30 november 2023, och byran o&vertog
interimsforvaltningen den 27 mars 2024. Det formella 6évertagandet
slutfordes i juni 2024, i enlighet med kommissionens férklaring om
det framgangsrika slutférandet av dverlamnings-
/6vertagandeprocessen.

eu-Lisa har ocksa inlett férberedelser foér att utveckla
samarbetsplattformen  for gemensamma  utredningsgrupper.
Projektet kommer att starta 2024, men sedan bidragsavtalet for
utveckling undertecknades med kommissionen i maj fortsatte eu-
Lisa omedelbart med den officiella uppbyggnaden av projektteamet
och inledde upphandlingsarbetet.

Pagaende
Byran noterar revisionsrattens iakttagelse.

eu-Lisa har slutit arbetsavtal, samfdrstandsavtal och
samarbetsplaner med de flesta RIF-organ: Cepol, EUAA, Eurojust,
Europol, FRA, Frontex och Enisa. Dessa instrument utgdr en
overgripande ram for det bilaterala samarbetet och syftar till att
underlatta ett mer effektivt och heltdckande genomférande av EU:s
regelverk. Bilateralt samarbete bedrivs ocksa med Berec och EIGE,
som ar byraer i de baltiska [anderna med gemensamma utmaningar.

For att starka samarbetet med andra EU-byraer och som en del av
ordférandeskapstrions format har eu-Lisa forberett sig for att ta Gver
ordférandeskapet for RIF-myndigheternas natverk under 2024.
Dessutom deltar eu-Lisa aktivt i det arbete som utfors av olika
grupper inom EU-byraernas natverk (EUAN).

Pagaende
Byran noterar revisionsrattens iakttagelse.

eu-Lisa har ingatt servicenivaavtal med flera EU-byraer for att ge
stod i fragor som ror driftskontinuitet samt for att 6ka effektiviteten
och synergierna inom andra samarbetsomraden. Byran har avtal
med Frontex och EUAA om vardtjanster for deras
katastrofhanteringsanlaggningar. eu-Lisa tillhandahaller
vardtjanster for datacentraler inklusive stodtjanster vid sin operativa
anlaggning i Strasbourg i Frankrike, for EUAA sedan 2016 och for
Frontex sedan 2019.

Byran har ingatt ett avtal med Enisa for att genomféra
eu-Lisas arliga cybersakerhetsévningar. Med Europol finns en
Overenskommelse om att organisera den gemensamma
sékerhetskommittén.

Genomfoérda

eu-Lisa slutférde processen for introduktion av PPMT den 9 oktober
2023 efter att ha fatt tillgang till produktionsmiljon for PPMT. Fran
och med den 1 januari 2024 anvands PPMT for alla
upphandlingsférfaranden éver 15 000 euro.



noterar att trots byrans anstrangningar okade
personalomsattningen  fran 5,5 procent 2021 il
7,1 procent 2022 och tillsattningsgraden sjonk till

82 procent, vilket ar lagre an byrans mal pa 94 procent,
sarskilt pa grund av det antal korta tjanster och tjanster
med lagre I6negrad som byran erbjuder.

noterar med oro konsfordelningen bland byrans hogre
chefer och mellanchefer med 12 man (86 procent) och 2
kvinnor (14 procent), i styrelsen med 50 man (82 procent)
och 11 kvinnor (18 procent), och inom personalen Gverlag
med totalt 209 man (67 procent) och 101 kvinnor
(33 procent),

paminner om vikten av att sakerstalla kdnsbalans och
uppmanar byran att fortsatta sina anstrangningar for att
uppna konsbalans pa alla nivaer genom konkreta atgarder
for att locka till sig kvinnliga sokande till de tjanster som
byran erbjuder,

uppmanar kommissionen och medlemsstaterna att beakta
vikten av att sékerstalla kdnsbalans nar de nominerar sina
ledamoter till byrans styrelse.

® noterar att tre administrativa utredningar om trakasserier
genomfordes internt under 2022, med ytterligare ett fall
som togs till domstol,

® uppmanar byran att skyndsamt stélla de som misskéter sig
till svars.

Upphandling

Pagaende
Byran noterar iakttagelsen och fortsatter sina anstrangningar for att
forbattra andelen tillsatta tjanster och minska omsattningen.

Pagaende

Byran noterar iakttagelsen och fortsatter sina anstrangningar for att
forbattra konsfordelningen bland sin personal.

Byran har gjort betydande anstrdngningar for att oka antalet
kvinnliga sékande, till exempel genom att delta i branschmassor och
sprida meddelanden om lediga tjanster pa sarskilda forum.

Under 2022 inrattades en informell grupp pa initiativ av en kvinnlig

chef for att diskutera mojligheterna att ta itu med fragan om

kénsbalans bade pa chefsniva och pa andra nivaer.

Dessutom fortsatte arbetet med att locka fler kvinnliga sdkande till

eu-Lisa, bland annat genom féljande aktiviteter:

m Se over och omformulera meddelanden om lediga tjanster for

att géra dem mer inkluderande och sprida dem i sarskilda
forum for kvinnliga IKT-specialister.

® |nspirera och motivera sin personal genom att anordna
webbinarier online tillsammans med andra EU-organ och
kommissionen, med fokus pa initiativ for att forbattra
konsbalansen i EU:s offentliga forvaltning.

eu-Lisa samarbetar ocksa med andra EU-organ och kommissionen
i initiativ for att forbattra konsbalansen inom EU:s offentliga
forvaltning. Under 2023 anordnades moéten med EIGE och
revisionsratten for att lara av deras basta praxis pa omradet
mangfald och inkludering. Byran deltog i en global karriarmassa
online for kvinnor med fokus pa STEM-profiler (vetenskap, teknik,
ingenjorsvetenskap och matematik) for att locka till sig en stérre
mangfald av kandidater.

Andelen kvinnliga ledamoter och/eller suppleanter i eu-Lisas
styrelse Okar stadigt i takt med att medlemsstaterna och
kommissionen har betonat vikten av en jamn kodnsfordelning. For
narvarande bestar styrelsen av 10 kvinnliga ledamoter och/eller
suppleanter av totalt 33 ledamoéter. Kommissionen, som foretrads
av tva ledamoter, nominerade en kvinnlig ledamot till styrelsen i
december 2023.

Pagar/genomford
Byran noterar iakttagelsen och kommer att fortsatta sina

anstrangningar for att framja respekt och vardighet pa arbetsplatsen
och tillampa nolltolerans mot trakasserier.



framhaller de iakttagelser i revisionsrattens rapport som
ledde till ett uttalande med reservation till folid av flera
oriktiga betalningar under 2022 pa totalt 17,8 miljoner euro
med anknytning till sju sarskilda avtal, motsvarande
4,8 procent av de tillgangliga totala
betalningsbemyndigandena under 2022,

noterar att oriktigheterna i dessa betalningar framst beror
pa avvikelser fran motsvarande ramavtal,

noterar att oriktigheterna nar det galler betalningarna som
gjordes 2022 enligt byrans svar pa parlamentets skriftliga
fragor kan delas in i tre kategorier, namligen andringar av
visstidsanstalliningar (6,5 miljoner euro), férlangning av
sarskilda avtal utdver den langsta tillatna tidsperioden
(3,7 miljoner euro), och brist pa uppgifter om krav i
sarskilda avtal (7,5 miljoner euro),

noterar att en del av dessa oriktiga betalningar, som
uppgar till totalt 10,5 miljoner euro, avser tre sarskilda avtal
pa grundval av vilka betalningar ocksa gjordes 2021 och
som konstaterades vara oriktiga av revisionsratten i dess
arsrapport om unionens byraer for det aret,

noterar att sex av de sju sarskilda avtal som anges i
revisionsrattens rapport, enligt de uttalanden som gjordes
av byrans verkstallande direktor under
budgetkontrollutskottets sammantrade den 29 november
2023 (verkstéllande direktérens uttalanden), har 16pt ut
utan utestaende betalningar,

betonar att detta har varit ett aterkommande problem for
byran,

uppmanar byran att fortsatta att fullt ut behandla denna
fraga och att aterrapportera till den
ansvarsfrihetsbeviljande myndigheten om de framsteg
som gjorts.

noterar med stor oro att 2022 var det tredje aret i rad for
vilket revisionsratten avgav ett uttalande med reservation
om byrans upphandlings- och kontraktsforvaltning, med
héga kostnader for byran pa grund av oriktigheter,
forsenade och otillrackliga upphandlingsforfaranden och
bristande omsorg fran byrans sida nar det galler
upphandlingsregler,

noterar byrans handlingsplan for en fordjupad oversyn av
sina processer for att identifiera och avlagsna de
bakomliggande orsakerna till revisionsrattens
aterkommande iakttagelser pa detta omrade i enlighet med
byrans svar pa parlamentets skriftliga fragor, byrans
uppfoljningsrapport och den verkstallande direktorens
uttalanden,

forvantar sig darfoér en varaktig forbattring till foljd av
genomforandet av handlingsplanen, sarskilt med tanke pa
att sex av de sju sarskilda avtal som domstolen anser vara
oriktiga har 16pt ut utan utestaende betalningar,

uppmanar byran att regelbundet rapportera till den
ansvarsbeviljande myndigheten om hur genomférandet av
denna handlingsplan  fortskrider och eventuella
korrigerande atgarder som vidtagits.

Delvis genomford

Byran noterade dessa iakttagelser och fokuserar pa att forbattra
utarbetandet av avtal i enlighet med detta. For att forhindra liknande
handelser i framtiden har byran infort ytterligare och mer specifika
klausuler i nya anbud for att battre aterspegla de operativa kraven
och underlatta férandringshanteringen.

eu-Lisa ar fast besluten att fullgora sitt uppdrag pa ett satt som helt
och hallet uppfyller reglerna. Det ar darfér som byran, under sitt nya
ledarskap och med beaktande av de viktiga synpunkterna fran
revisionsratten, har inlett en djupgaende 6versyn av sina processer
for att identifiera och undanréja de underliggande orsakerna till
dessa iakttagelser:

Forstarkning av  sin  upphandlingskapacitet genom
organisatorisk ~ konsolidering,  paskyndande av nya
rekryteringar samt identifiering av sarskilda externa radgivare
for att tillhandahalla oberoende expertis i specifika och mycket
komplexa fall.

En grundorsaksanalys av mer an 500 avtal (varav 160
fortfarande ar aktiva) genomférdes for att identifiera de
underliggande problemen och definiera atgarder for att
avhjalpa dem. Bland de I6sningar som identifierats aterfinns
sarskild utbildning, inférande av checklistor, battre definition av

roller och forbattring av intern kommunikation om
kontraktsforvaltning,
Intensifiera  kontrollerna  med nya checklistor  Over

kontraktsforvaltningsaktiviteter for att sakerstélla att inga
vasentliga andringar gors i ramavtal.

Utarbeta strategin for intern kontroll for formellt antagande i
mitten av 2024. Detta kommer att omfatta riskbedémning,
kostnads-nyttoanalys, atgarder for att starka den
organisatoriska kapaciteten, bemanningsnivaer och
kontrollernas intensitet.

Inrattande av en arbetsgrupp med stéd av den verkstallande
direktoren for "noll brister i kontraktsforvaltningen” for att
Overvaka, kontrollera och sakerstalla efterlevnad vid ingaendet
av avtal, fran behovsdefinition till undertecknande, inklusive
eventuella &ndringar.

Pagaende

Sasom forklaras i de foregaende avsnitten forbattrar byran standigt
sina processer och kontroller for att stodja sin komplexa
inképsmodell.



betonar att byran enligt revisionsrattens rapport under
2022, precis som under 2021, gjorde utbetalningar pa
grundval av ett sarskilt avtal (pa 40 miljoner euro) som inte
genomforde det tillhdrande ramavtalet korrekt eftersom det
inte specificerade detaljerna for de tjanster som férvarvats
(méangder, leveransdatum),

noterar att byran enligt detta avtal betalade 7,5 miljoner
EUR under 2022,

ar medveten om att grundorsaken till avtalets — som
undertecknades i slutet av maj 2018 — obestdmda karaktar,
enligt byrans synpunkter i meddelandet av den 13
november 2023 med titeln "2022 Discharge — ECA findings
on eu-Lisa. Brief note for MEPs”, var behovet av att
uppratthalla finansieringen for interoperabilitet mellan in-
och utresesystemet och VIS, for vilket budgetplaneringen,
utanfor byrans kontroll, &ndrades avsevart fran det faktiska
antagandet av den relevanta lagstiftningen,

noterar att utan detta avtal skulle det tillhdrande beloppet,
som ar nodvandigt for interoperabiliteten, ha forlorats,

noterar utifran byrans svar pa revisionsrattens iakttagelse
de korrigerande atgarder som byran har vidtagit genom en
andring av det avtalet, varigenom en mer detaljerad
beskrivning av de tjanster som tillhandahallits lades till,

noterar att byran inte forlangde det avtalet, som I6pte ut
2022,

paminner i detta sammanhang om att forseningar i
antagandet och genomférandet av relevanta rattsakter ar
centrala faktorer som avgor den detaljniva och precision
som byran kan erbjuda nar ramavtal etableras fran borjan,

noterar synpunkten i byrans uppfoljningsrapport att en
kortare period for utarbetandet av genomférandeakterna
skulle ha en direkt inverkan pa byrans kapacitet att battre
planera sin upphandling och begransa avtalsandringar.

noterar med oro att byran enligt revisionsrattens rapport
anvande ett forhandlat forfarande for att tilldela ett avtal,
utan féregaende offentliggérande av ett meddelande om
upphandling,

noterar att byran motiverade detta beslut med synnerlig
bradska, mot inréddan fran byrans upphandlings- och
rattstjianster,

noterar domstolens skal till varfor det inte var motiverat att
anvanda detta forfarande,

noterar eu-Lisas svar att en risk for underhallsbrist pa flera
manader skulle ha uppstatt eftersom tidsfristerna for
genomférandet av in- och utresesystemets program
formellt andrades i ett senare skede och den totala tid som
kravdes for tilldelningen av avtalet och for 6vergangen till
en ny uppdragstagare uppskattades till minst atta
manader,

® anser i detta sammanhang att byrans strategi var fornuftig,

noterar att det tilldelade kontraktet enligt byrans svar har
I6pt ut under tiden.

noterar ytterligare tva iakttagelser om byrans forvaltnings-
och kontrollsystem i revisionsrattens rapport,

noterar den forsta iakttagelsen nar det galler forvarv av
maskinvara (27,7 miljoner euro) for vilken prislistorna foér
maskinvaruforsaljarna inte erholls och férhandskontroller
inte utférdes,

noterar den andra iakitagelsen nar det galler
upphandlingen av ett Overgripande ramavtal for
transaktioner till ett uppskattat varde pa 490 miljoner euro)
att det for sex méten i utvarderingskommittén inte hade
forts nagra motesprotokoll och att endast slutrapporten
hade undertecknats,

uppmanar byran att forbattra sina interna kontrollsystem
for att undvika sédana brister i framtiden.

noterar att byran har atta iakttagelser i revisionsrattens
rapporter fran tidigare ar (2017, 2018 och 2021) med
statusen "pagar”,

uppmanar byran att utan dréjsmal genomféra korrigerande
atgarder for dessa iakttagelser och informera den
myndighet som beviljar ansvarsfrihet om de framsteg som
gjorts i detta avseende.

Genomférda

Byran bekraftar att den grundlaggande orsaken till problemet var
behovet av att sakerstélla finansiering for projekt inom in- och
utresesystemet trots férseningar i den information som kravs for att
inleda utvecklingsverksamhet.

Forstarkningen av den interna kontrollen, som beskrivs i foregaende
stycken, minskar avsevart risken for en upprepning av situationen i
detta avtal fran 2018, som nu har 16pt ut.

Genomfoérda

Ramavtalet i fraga har sagts upp av byran. De tjanster som kravs
for underhall av och interoperabilitet hos systemen har upphandlats
genom ett ramavtal enligt 6ppna forfaranden.

Pagaende

De priser som betalats enligt kontraktet for forvarv av maskinvara
och underhall av denna stdmdes av i efterhand mot villkoren i
ramavtalet.

Dokumentationen av utvarderingskommittéernas protokoll har
forbattrats.

Byran forbattrar standigt sina processer och kontroller for att stodja
sin komplexa inképsmodell.

Genomforda

For alla iakttagelser som fortfarande ar 6ppna har handlingsplaner
utarbetats for att atgarda och avsluta alla iakttagelser i slutet av
2023/ mitten av 2024.



Intern kontroll
® noterar att en stor brist i princip 10 "Valjer och utvecklar

kontrollverksamhet” under komponenten
"Kontrollverksamhet” kvarstar for tredje aret i rad,

uppmanar byran att fortsatta sina anstrangningar med att
minska svagheterna i kontrollverksamheten for att minska
riskerna i samband med uppnaendet av politiska strategier

Delvis genomford

Enligt eu-Lisas rapport om ramen for intern kontroll 2024 fanns det
inga storre brister under 2023, sarskilt pa grund av den hdga
genomforandegraden av utestdende revisionsrekommendationer
och korrigerande atgarder for att atgarda brister i den interna
kontrollen.

samt operativa och interna kontrollmal. Dessutom haller byran pa att utarbeta sin strategi for intern kontroll,

med malet att den ska vara klar till sommaren 2024. Strategin
kommer att presenteras for styrelsens revisions-, efterlevnads- och
finanskommitté i oktober 2024.

Att forbattra efterlevnaden ar en av byrans viktigaste prioriteringar,
och byrdn kommer aktivt att fortsatta att minska de aterstaende
bristerna.

® yppmanar byran att genomféra de utestaende
rekommendationerna och att rapportera till den
ansvarsfrihetsbeviliande myndigheten om de framsteg
som har gjorts.

Delvis genomford

Vid utgangen av 2023 hade eu-Lisa genomfért och avslutat 14 av
16 utestaende revisionsrekommendationer (87 procent). De tva
aterstaende rekommendationerna, som ar mer komplexa och
beroende av andra forbattringar, planeras att genomféras i
december 2024 respektive mars 2025. Byran ar fast besluten att
atgarda alla utestaende rekommendationer utan ytterligare dréjsmal
och att ta itu med eventuella nya rekommendationer i god tid.

7.11. Miljledning

Sedan miljopolicyn godkandes 2022 har byran atagit sig att infora ett internt miljéledningssystem i enlighet
med EU:s miljolednings- och miljorevisionsordning (Emas) och arbetar for att fa en Emas-certifiering
senast 2024. Detta kommer att sdkerstalla att eu-Lisas verksamhet ar i linje med initiativet fér den europeiska
grona given for att minska utslappen av vaxthusgaser inom alla verksamhetsomraden.

Ar 2023 offentliggjorde byran sin forsta officiella miljoredovisningsrapport fér 2022 med detaljerade
uppgifter om mal, évervakning och framsteg.'#” Rapporten innehaller ocksa en sammanfattande tabell éver
kallorna till miljopaverkan, handlingsplaner och prestationsindikatorer for alla miljérelaterade aspekter. For att
engagera personalen i denna Emasresa inrattade byran en intern arbetsgrupp med frivilliga, internt kallad
Green Team, som deltar i sarskilda arbetsgrupper.

7.12. Ledningens bedomning

Byrans ledning ar rimligt forvissad om att ldampliga kontroller finns pa plats och fungerar som avsett, att risker
Overvakas och begransas pa lampligt satt och att olika forbattringar och forstarkningar genomférs vid behov.
Framover kommer byran att &gna sarskild uppmarksamhet at att forbattra férvaltningen, kontrollsystemen och
budget-, upphandlings- och kontraktsférvaltningen.

Under 2023 identifierades och hanterades storre risker, vilket ytterligare bekraftades av resultaten av bade
interna och externa revisioner som genomfordes under aret. Byran har utarbetat nédvandiga handlingsplaner
for att ta itu med synpunkter och avsluta pagaende rekommendationer.

Vidare ar eu-Lisas ledning medveten om behovet av att uppratthalla andamalsenlighet hos sin ram for intern
kontroll och att sakerstalla évervakning och bedémning av dess genomférande i syfte att uppna byrans mal
enligt inrattandeforordningen och den langsiktiga strategin.

7.13. Extern utvardering

Enligt artikel 39 i eu-Lisas inrattandeférordning maste byran genomga en prestandautvardering vart femte ar,
och Europeiska kommissionen férvantas inleda nasta utvardering 2023. Denna utvardering kommer att ta
hansyn till eu-Lisas resultat i forhallande till dess mandat, mal, verksamhetsplatser och uppgifter. Vid
utvarderingen kommer det dven att bedémas hur framgangsrikt byran bidrar till och tillfér mervarde till den
operativa forvaltningen av EU:s RIF-informationssystem och hur den har lyckats uppratta en samordnad,
kostnadseffektiv och enhetlig it-miljo for deras forvaltning och drift.

Pa kommissionens begdran genomférde byran en oberoende riktmarkning for att forbereda for
kommissionens externa utvardering. En extern uppdragstagare bedoémde eu-Lisas Overgripande operativa
resultat, huruvida férdelningen och anvandningen av personalresurserna var adekvat samt dess bidrag fill

147 eu-Lisas miljéredovisning 2022, offentliggjord den 10 oktober 2023.



https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx

malen for EU:s relevanta politik pa omradet rattsliga och inrikes fragor. For att ge en mer omfattande inblick i
eu-Lisas majliga utvecklingsbana och utveckling under de kommande aren gav byran uppdragstagaren i
uppdrag att ge ytterligare rekommendationer om strategiska forbattringar med ett medellangt perspektiv. Pa
grund av det utvidgade tillampningsomradet fardigstalldes slutrapporten i januari 2024.



BEDOMNING AV
ANDAMALSENLIGHET
EN HOS RAMEN FOR
INTERN KONTROLL

Andamalsenligheten hos ramen for intern kontroll och de stérsta

verksamhetsriskerna for rapporteringsperioden




8.

8.1. Andamalsenligheten hos ramen fér intern kontroll

Interna kontrollsystem hjalper organisationer att uppna sina mal samtidigt som de uppratthaller
operativa och ekonomiska resultat i enlighet med relevanta regler och férordningar. Ett védlfungerande
internt kontrollsystem stoder ett sunt beslutsfattande och bidrar till att minska riskerna till godtagbara
nivaer genom kostnadseffektiva kontroller.

Under 2019 gav eu-Lisas styrelse den verkstallande direktoren i uppdrag att genomféra en ram for intern
kontroll i enlighet med de principer och férutsattningar som antagits av styrelsen.

Byrans ram for intern kontroll bestar av foéljande fem komponenter: 1) kontrollmiljo, 2) riskbedémning, 3)
kontrollaktiviteter, 4) information och kommunikation samt 5) évervakningsaktiviteter. Fér en dndamalsenlig
intern kontroll av verksamheten maste dessa fem inbdrdes relaterade komponenter finnas och fungera val pa
alla nivaer i organisationen. | ramen specificeras de underliggande principerna for varje komponent och de
atféljande egenskaperna for varje princip som definieras med hansyn till byrans specifika ledningssystem.
Dessa principer och egenskaper for intern kontroll utgér de minimistandarder som asyftas i artikel 45.2 i eu-
Lisas finansiella regler.

Den verkstéallande direktéren har i uppdrag att genomféra en arlig bedémning av andamalsenligheten hos
ramen for intern kontroll. Byrans vice verkstéllande direktor ansvarar for riskhantering och intern kontroll
(MRMIC) for att stédja inrattandet, dvervakningen, genomforandet, beddmningen och rapporteringen om eu-
Lisas ram for intern kontroll.

Under 2023 utférdes funktionen for MRMIC-uppgifterna av vice verkstéllande direktéren fran och med den 16
mars 2023 till och med den 31 december 2023. Fran november 2022 till och med den 16 mars utsags vice
verkstallande direktoren till tillférordnad verkstallande direktdér. Under denna period delegerades MRMIC:s
uppagifter till chefen for enheten for styrning och kapacitet. Den 16 januari 2024 avgick den vice verkstallande
direktoren. For att sakerstalla driftskontinuiteten och den nédvandiga uppdelningen av uppgifter mellan den
verkstallande direktéoren och MRMIC, delegerades MRMIC:s roll aterigen tillfalligt genom verkstallande
direktorens beslut till chefen for enheten for styrning och kapacitet (GCU), Philippe Harant. Delegeringen géaller
fram till utndmningen av den nya vice verkstallande direktéren, och de delegerade ansvarsomradena omfattar
slutférandet av den nuvarande bedémningen av ramen for intern kontroll.

8.1.1. Metod

Den arliga beddmningen av ramen for intern kontroll omfattar foljande steg: faststallande av
Overvakningskriterier for varje intern kontrollprincip, identifiering av styrkor och férbattringsomraden,
genomforande av en beddémning pa nivan for enskilda principer och komponenter samt en Gvergripande
bedémning.'*® Fér denna beddémning samlar chefen for riskhantering och intern kontroll in och analyserar data
pa grundval av faststallda overvakningskriterier fran olika interna kallor, inklusive undersdkningen av
personalens engagemang, registret dver avvikelser och fall av bristande efterlevnad, interna och externa
revisionsrapporter och annan dokumentation av byrans verksamhetsprocesser.

8.1.2. Resultat fran bedomningen

Kriterier for 6vervakning av intern kontroll

Sjalvutvarderingen som genomfordes 2024 resulterade i att 88 procent av kriterierna fér évervakning av den
interna kontrollen uppnaddes eller delvis uppnaddes 2023.

148 |ndikatorerna for varje princip i ramen for intern kontroll samt deras utgangsvarden och mal definieras i bilaga 2 till den verkstallande
direktorens beslut om att anta kriterier for 6vervakning av interna kontroller och utndmningen av chefen for riskbedémning och intern
kontroll.



Kriterier for 6vervakning av intern kontroll 2023 2024

Totalt antal indikatorer 79 79
= Har uppnatts 56 (71 %) 62 (78 %)
® Har delvis uppnatts 8 (10 %) 8 (10 %)
® Har inte uppnatts 15 (19 %) 9 (10 %)
m gj tillganglig 0 (0 %) 1(1 %)

Styrkor och brister i den interna kontrollen

Vid utvarderingen 2024 atgardades 6 brister och 12 brister fick minskad allvarlighetsgrad. En ny mattlig brist
och en mindre brist identifierades, vilket ledde till totalt 15 brister i den interna kontrollen, varav
7 mattliga brister och 8 mindre brister. Tva nya brister identifierades som en folid av revisionen och
sjalvutvarderingen. Inga kritiska eller storre brister kvarstar for foérsta gangen sedan 2021.

Figur 13. Bedomning av brister i den interna kontrollramen 2023 och
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Under 2023 genomférde byran olika atgarder for att genomféra atgardsplaner och undanrdja brister i den
interna kontrollen.

P& det hela taget visar resultaten av 2024 ars bedémning att eu-Lisas interna kontrollsystem finns, fungerar
och ar andamalsenligt, aven om vissa forbattringar behdvs (kategori 2).

Bedomning av komponenterna i ramen for intern kontroll

Komponenter i

Styrkor Brister
ramen for intern
kontroll

| Kontrollmiljé ® Tillsyn fran ledningen, styrelsen och dess revisions-, m Sakerstdlla  deltagande/narvaro  vid

Il Riskbedémning

Il Kontrollaktiviteter

efterlevnads- och finanskommitté (ACFC) i fraga om
interna kontroller.

Driftskontinuitet och atskillnad av arbetsuppgifter.

B Antagande av en reviderad riskhanteringsstrategi.
® Genomfoérandegraden for korrigerande atgarder for

revisionsrekommendationer uppgick till 87 procent.

Visselblasarforfarande definierat och 75 procent av
handlingsplanen for strategin for
bedrageribekdmpning genomford.

Utnamning av ny rakenskapsforare for eu-Lisa.

Framgangsrikt genomférande av atgardsplaner och
avslutande av kritiska revisionsrekommendationer.

= Antagande av policy for forvaltning av tillgangar.
m Sakerstélla sakerhetsmal, driftskontinuitet och

sarbarhetsskanningar av prestanda.

kapacitets-/utbildningstillfallen  rérande
etik och integritet.
Oka kontrollen av efterlevnaden av
ansvarsskyldighet och
kunskapsoverforing.

Slutférande och uppfoéljning av
enheternas risk- och problemregister.
Starka de interna kontrollerna genom att
genomféra rekommendationerna fran
genomféranderapporten om strategin for
bedrageribekampning.

Efterlevnad, sarskilt nar det galler
férvaltning och 6vervakning av avtal.

m Forbattrad riskhantering.

Fardigstallande av strategin for intern
kontroll.




IV Information och m Utformning av processen for visselblasning och ® Alla brister har atgardats.
kommunikation revidering av riktlinjerna for visselblasning.
® Arlig éversyn av utndmningen av kontaktpersoner for
allmanhetens tillgang till handlingar.
® Alla rekommendationer som harrér fran Europeiska
datatillsynsmannens revision har avslutats ("back-to-
green”).
B Interna och externa kommunikationskanaler ar val
etablerade och fungerar.

V Overvakning ® Regelbunden évervakning av brister och uppféljning m Slutféra processen for beddmning av
av korrigerande atgarder. vasentligheten hos potentiella brister och
reservationer.

| Kontrollmiljo

Kontrollmiligkomponenten omfattar en uppsattning uppféranderegler, processer och strukturer som utgoér
grunden for intern kontroll inom en organisation. Pa ledningsniva faststélls den évergripande tonen nar det
géaller vikten av intern kontroll, inklusive férvantade uppférandenormer, av styrelsen, den verkstallande
direktoren och resten av den hdgsta ledningen.

Kontrollmiljkomponenten i ramen for intern kontroll ar inrattad och fungerar val (kategori 1).

eu-Lisa har en valetablerad kontrollmiljio som omfattar en uppsattning uppféranderegler, processer och
strukturer som utgdr grunden for interna kontroller. Byran ser kontinuerligt dver och uppdaterar sin kontrollmiljé
for att 6ka dess effektivitet och andamalsenlighet. Byran har sett till att dess struktur, rapporteringsvagar,
befogenheter och ansvarsomraden har varit val etablerade och setts 6ver vid behov. Trots byrans
anstrangningar ligger personalomsattningen fortfarande ¢ver malvardet. Hog arbetsbelastning paverkar
deltagandet i utbildningar och mdjligheter till kapacitetsuppbyggnad inom etik och integritet negativt.
Individuellt ansvar for intern kontroll och 6verféring av kunskap har identifierats som en prioritet for eu-Lisa.

Princip Bedomning

1. Visar engagemang for integritet och etiska varderingar Principen finns pa plats och fungerar val (kategori 1)
2. Utovar tillsynsansvar Principen finns pa plats och fungerar val (kategori 1)
3. Uppréttar struktur, myndighet och ansvar Principen finns pa plats och fungerar val (kategori 1)
4. Visar engagemang for kompetens Principen finns pa plats och fungerar val (kategori 1)
5. Verkstaller ansvarsskyldighet Principen finns pa plats och fungerar val (kategori 1)

Il Riskbedémning

Riskbedémning ar en dynamisk och iterativ process for att identifiera och bedéma risker som kan paverka
uppnaendet av malen och for att faststalla hur sadana risker bor hanteras.

Riskbeddémningskomponenten i ramen for intern kontroll finns pa plats och fungerar, men vissa férbattringar
behdvs (kategori 2).

eu-Lisa fortsatter att forlita sig pa sin strategi och pa riskbedémningsprocesser for att effektivt specificera sina
mal och identifiera och analysera risker. Efter antagandet av fardplanen fér genomférandet av strategin under
2022 utarbetades den forsta genomféranderapporten om uppnaendet av planerade resultat (som bidrar till att
uppna strategiska mal och strategiska mal) for aren 2021 och 2022. Byran reviderade och antog sin nya
riskhanteringsstrategi. Strategin innehaller en narmare definition av den standardiserade metoden for
riskmaterialisering och risktolerans och ger vagledning om dess genomférande i programstyrelserna.
Slutférandet och uppfdljningen av enheternas riskregister och dokumentregister ar fortfarande en brist hos
byran. Nar det galler férebyggande och upptackt av bedragerier har processen for visselblasning faststallts.
Byran lyckades genomfdra 75 procent av sin handlingsplan for strategin for bedrageribekampning for 2022—
2024. Genomféranderekommendationerna fran rapporten om strategin for bedrageribekampning kommer att
ytterligare starka de interna kontrollerna under 2024. Betydande anstrangningar gjordes for att avsluta alla
Oppna revisionsrekommendationer. | slutet av 2023 var genomférandegraden for korrigerande atgarder for alla
revisionsrekommendationer 87 procent. Atta mycket viktiga revisionsrekommendationer som roér den
ekonomiska forvaltningen har dock annu inte avslutats. Byrans rékenskapsforare utnamndes i januari 2023
och den nya verkstéallande direktéren tog dver ansvaret som utanordnare fran och med den 16 mars 2023.



Princip Bed6émning

6. Anger lampliga mal Principen finns pa plats och fungerar val (kategori 1)
7. Identifierar och analyserar risker Principen finns pa plats och fungerar val (kategori 1)
8. Bedomer risk for bedrageri Principen finns pa plats och fungerar, men vissa forbattringar behovs (kategori 2)
9. Identifierar och analyserar betydande Principen finns pa plats och fungerar val (kategori 1)

forandringar

Il Kontrollaktiviteter

Kontrollaktiviteter minskar risker i samband med uppnaendet av de mal (policy, operativa, interna kontroller)
som galler for alla nivaer inom organisationen, olika stadier i verksamhetsprocesserna och i hela teknikmiljon.
De kan fungera férebyggande eller avsléjande och omfattar en rad manuella och automatiserade aktiviteter
samt atskillnad av arbetsuppgifter.

Kontrollaktivitetskomponenten i ramen for intern kontroll finns pa plats och fungerar, men vissa férbattringar
behdvs (kategori 2).

Vid 2024 ars utvardering av komponenten drogs slutsatsen att den delvis finns, fungerar och ar andamalsenlig,
men att den behdver vissa forbattringar: hojd till kategori 2 (jamfort med kategori 3 2023). Detta beror till stor
del pa ett framgangsrikt genomférande av atgardsplaner och avslutande av de “kritiska” (relaterade till in- och
utresesystemet) och "stoérre” revisionsrekommendationerna, samt omklassificering av andra aterstdende
”storre” rekommendationer till "mattliga”. Inga “kritiska” eller "storre” brister kvarstar for forsta gangen sedan
2021.

Byran gjorde betydande anstrangningar inom de mest kritiska efterlevhadsomradena, som
kontraktsforvaltning, upphandling och anskaffning, samt fér &vergangen till den O&vergripande
verksamhetsmodellen. Som ett led i insatserna for att genomféra avhjalpande atgarder antog byran policyn
for forvaltning av tillgangar som en férebyggande kontrolimekanism. eu-Lisa forstarkte ytterligare processen
for rapportering av avvikelser, sarskilt genom att sakerstalla systematisk uppfoljning av de avhjalpande
atgarderna. Fardigstallandet av strategin for intern kontroll under 2024 kommer att ytterligare definiera och
starka de interna kontrollerna, och genomférandet av den kommer att sakerstalla att projekten uppfyller kraven
fran borjan till slut. Byran fortsatte att 6ka sin kontroll éver teknik och it-séakerhet, med goda resultat.

Princip Bedoémning

Principen finns pa plats och fungerar, men vissa forbattringar

10. Véljer och utvecklar kontrollverksamhet behévs (kategori 2)

11. Véljer och utvecklar allman kontroll 6ver teknik Principen finns pa plats och fungerar val (kategori 1)

Principen finns pa plats och fungerar, men vissa forbattringar

12. Utfor genom principer och forfaranden behvs (kategori 2)

IV Information och kommunikation

Information som tillhandahalls genom kommunikation ar nédvandig for att en organisation ska kunna utféra
intern kontroll och stdédja uppndendet av mal. Intern kommunikation ger personalen den information den
behover for att uppnad sina mal och utféra dagliga kontroller, medan extern kommunikation informerar
allmanheten och intressenter om byrans politiska mal och atgarder.

Informations- och kommunikationskomponenten finns pa plats och fungerar val (kategori 1).

Byrans informations- och kommunikationsverksamhet foljer valetablerade rutiner och férfaranden som bidrar
till att uppna bredare verksamhetsmal. Under 2023 genomfordes intern och extern kommunikation i enlighet
med den godkanda arliga planen. eu-Lisa fortsatte att starka sina kontroller av informationshanteringen genom
den arliga dversynen av utnamningen av kontaktpersoner for allmanhetens tiligang till handlingar och genom
att utse kontaktpersoner for allmanhetens tillgang till handlingar inom hela byran. For férsta gangen har alla
rekommendationer om datahantering och dataskydd som harrér fran Europeiska datatillsynsmannens (EDPS)
revision framgangsrikt avslutats. Ett informationsmdte om ramen for intern kontroll utarbetades (och
genomférdes i februari 2024) och sex utbildningstillfallen om avvikelser och bristande efterlevnad hdlls for
personal inom hela byran.

Princip Bedomning

13. Anvéander relevant information Principen finns pa plats och fungerar val (kategori 1)
14. Kommunicerar internt Principen finns pa plats och fungerar val (kategori 1)
15. Kommunicerar externt Principen finns pa plats och fungerar val (kategori 1)




V Overvakning

Byran genomfor kontinuerliga och specifika bedomningar for att faststélla om var och en av de fem
komponenterna i ramen for intern kontroll finns pa plats och fungerar. Fortldpande bedémningar som ar
inbyggda i processer pa olika nivaer i organisationen ger aktuell information om eventuella brister. Byran
utvarderar regelbundet alla iakttagelser och meddelar och korrigerar omedelbart de brister som konstaterats.

Overvakningskomponenten finns pa plats och fungerar val (kategori 1).

Byran fortsatte att stdrka Overvakningen och beddmningen av sina interna kontroller som bygger pa
iakttagelser fran rapporteringsverksamhet, interna och externa revisioner, analys av undantag och fall av
bristande efterlevnad, det interna riskregistret, genomférandet av strategin for bedrageribekdmpning och
personalens egenbedémning inom deras respektive ansvarsomraden.

Princip Bedomning

16. Genomfor pagaende och/eller separata bedomningar Principen finns pa plats och fungerar val (kategori 1)
17. Bedomer och kommunicerar brister Principen finns pa plats och fungerar val (kategori 1)

8.1.3. Storre verksamhetsovergripande risker

Byran fortsatte att dvervaka interna risker och problem pa ett kontinuerligt, proaktivt och standardiserat satt.
Under 2022 har chefen med ansvar for riskhantering och intern kontroll férfinat och validerat kriterierna for
paverkan och sannolikhet i syfte att standardisera och automatiskt kvalificera posterna pa koncernniva. For att
hantera resultaten av bedémningen av ramen for intern kontroll 2021 uppratthalls registren 6ver risker och
problem pa enhetsniva.

| oktober 2023 godkande forvaltningskommittén det nya riskhanteringspaketet, som omfattar
riskhanteringspolicyn,  klassificeringskriterier ~ for  interna  risker och problem, definition av
riskhanteringsprocessen, arbetsinstruktioner (genomférande i Planview-portféljerna) och éverenskommelsen
om nyckelprestationsindikatorer.

Under 2023 presenterades statusen for interna risker och problem for forvaltningskommittén pa kvartalsbasis
— i april, julioch november. Dessutom skickas den senaste uppdateringen om interna risker och problem varje
manad till alla medarbetare och den finns tillganglig pa intranatet.

Under aret avslutade byran fem risker, nedgraderade tva till enhetsniva och lade till fyra nya punkter (varav
tva omklassificerades till problem under aret).

Tabellen nedan visar forteckningen éver interna risker i december 2023. Utdver den information som anges
nedan innehaller det fullstandiga registret dver interna risker en beskrivning av riskhanteringen, tillsammans
med en tidsram for atgarder, som regelbundet ses 6ver och uppdateras.

Tabell 10. Interna risker per december 2022.

Agare och andra

Verksamhetens risktitel Sannolikhet Konsekvens . .
bidragsgivare
2017-0 Riktad och framgangsrik extern cyberattack mot 3 —hdg 4 —mycket hog Chef for sakerhetsenheten
eu-Lisas infrastruktur
2018-0' Redan vidtagna atgarder kanske inte &r tillrackliga for att 3 —hég 4 —mycket hég  Chef for
sékerstalla att dimensioneringen av datacentralens infrastrukturférvaltningsenheten
kapacitet kommer att gora det maojligt for eu-Lisa och chef for avdelningen for
att hysa ytterligare system i framtiden interna tjanster
2018-0t Brott mot tystnadsplikten: oavsiktlig offentlig exponering av 2 —medel 4 —mycket hog Chef for avdelningen for interna
kénsliga uppgifter vid svar pa forfragningar om offentlig tjanster
information.
2019-0! Bristande fysiskt utrymme tillgéngligt i tid for att tillgodose 3 —hog 3 —hog Chefen for avdelningen for
byrans kritiska behov. interna tjanster och chefen for

enheten for interna tjanster och
chefen for personalenheten

2019-0¢ Modell och kapacitet for teknisk support: betydande 3 —hdg 4 —mycket hog Chef for operativa enheten
okning av forfragningar till eu-Lisas tekniska Chef for sakerhetsenheten
supportfunktioner efter det att nya system har tagits i drift
kan leda till en allvarlig forsamring i den tekniska
supporten for bade nya och befintliga system.

Chef for personalenheten

2020-0" Oftillrackliga rattsliga kontroller 3 —hdg 4 —mycket hdg Chef for avdelningen for interna tj

2020-0¢ Utmaning att anstélla resurser som ar anpassade till 3 —hég 4 —mycket hég  Chef for personalenheten
byrans behov
- risk for att inte hitta ’ratt person” for eu-Lisa

2020-0¢ Kontrakt for underhall av funktionsduglighet inte tillrackligt 3 —hdg 4 —mycket hég Chefen for enheten for
effektiva planering och standarder och
for maskinvara och programvara i slutet av livscykeln




chefen for
infrastrukturférvaltningsenheten

2021-0: Korrekt, fullstdndig och uppdaterad systemdokumentation 3 —hdg 4 —mycket hog Chef for enheten fér planering
som inte férvaras i en central databas som forvaltas av eu- och standarder
Lisa Chef for program- och
projektleveransenheten
2022-0- Oftillrackliga resurser for forvaltning av EXTRA-kontrakt 3 —hdg 4 —mycket hog Chef for avdelningen for interna
tjanster
2022-0" Pa grund av den pagaende konflikten mellan Ryssland och 3 —hég 4 —mycket hog Chefen for sakerhetsenheten
Ukraina och verkstéllande direktor

har den geopolitiska situationen i Europa paverkats, vilket
okar riskerna for EU:s institutioner, organ och byraer. Detta
paverkar eu-Lisa genom 6kad cyberverksamhet och
behovet av att stiarka det fysiska skyddet av
anlaggningar/lokaler

2023-0. Risk for otillracklig budget for 3 —hog 4 —mycket hog Chefen for
kommunikationsinfrastrukturen pa grund av omférhandling infrastrukturférvaltningsenheten
av ramavtalet for Testa-ng Il

20230+ Juridisk risk i samband med eventuell omklassificering av 3 —hdg 4 —mycket hog Chef for avdelningen for interna
vissa EXTRA-kontrakt (externt stod) till personal tjanster

Chef for personalenheten

8.1.4. Genomforande av byrans handlingsplan for strategin for bedrageribekampning
for 2023

Byrans bedrageribekampningsstrategi for perioden 2022—2024 har tre strategiska mal:
= Uppna fullstandig efterlevnad av bedrageribekdmpningsprinciperna.
= Uppratta och bibehalla en hog etisk niva inom hela eu-Lisas verksamhet.
= Utveckla och anvanda insamling och analys av uppgifter.

Den regelbundna 6vervakningen av genomférandet av handlingsplanen for strategin mot bedragerier for
2022-2024 visade att ingen av bedrageririskerna forverkligades under 2023.™° Handlingsplanen innehaller
13 atgarder och syftet med varje atgard ar att mildra en eller flera av bedrageririskerna. | december 2023
visade resultaten av Overvakningen att byran genomférde sju av tio planerade atgarder (tre atgarder ar
"pagaende” inom tidsfristen), vilket innebar att genomférandegraden var 75 procent.

Det overgripande kvantitativa genomforandet av handlingsplanen for eu-Lisas strategi mot bedragerier under
2023 verkar vara tillfredsstallande. Aven om det inte identifierades nagra fall av misstankt bedrageri under
denna granskning, lyfts dock foljande mdjligheter att starka den interna kontrollen fram:

= Atgirdségarna bér intensifiera sina anstréngningar foér att uppna ett fullstindigt genomférande av
handlingsplanen under det kommande aret. Pa grund av de forsenade atgardernas komplexitet enades
man om reviderade tidsfrister for genomférandet.

= Genomforandet av de genomférandebestammelser for uppdragsvagledning som antagits av byran bor
starkas.

= Finansiella tak och regler for anordnandet av sociala evenemang bor faststallas och meddelas berdrda
intressenter.

8.2. Slutsatser fran bedomningen av andamalsenligheten hos ramen for intern
kontroll

Resultaten av beddmningen visar dverlag att eu-Lisas interna kontrollsystem finns pa plats, fungerar och
ar andamalsenligt, men att vissa forbattringar behovs (kategori 2).

8.3. Forklaring fran chefen med ansvar for riskhantering och intern kontroll

Forklaring fran chefen med ansvar for riskhantering och intern kontroll
Undertecknad,

149 Internrevisionsfunktionens Gvervakningsrapport om genomfdrandet av handlingsplanen for strategin for bedrdgeribekdmpning for
2023, ref. Ares(2024)1056755, 12 februari 2024.



chef for riskhantering och intern kontroll vid Europeiska unionens byra for den operativa férvaltningen av stora
it-system inom omradet frihet, sdkerhet och rattvisa (eu-Lisa),

forklarar, i egenskap av chef for riskhantering och intern kontroll, att jag, enligt eu-Lisas ram for intern kontroll,
har rapporterat mina rad och rekommendationer om byrans 6évergripande interna kontrollstatus till den
verkstallande direktdren.

Jag intygar pa heder och samvete att uppgifterna i denna konsoliderade arliga verksamhetsrapport och i dess
bilagor ar sanningsenliga, tillforlitliga och fullstandiga.

Philippe Harant
Tillférordnad chef med ansvar for riskhantering och intern kontroll
[Kvalificerad elektronisk underskrift]
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9. Granskning av de bestandsdelar som ligger till grund
for forsakran

| detta avsnitt ges en Oversikt 6ver de byggstenar som ligger till grund for de rimliga garantier som
utanordnaren ger via sin revisionsforklaring i den arliga verksamhetsrapporten.

Byggsten 1: Ledningens bedomning

Byrans ledning ar rimligt forvissad om att lampliga kontroller finns pa plats och fungerar som avsett med
risker som Overvakas och minskas pa lampligt satt och olika forbattringar och férstarkningar genomfoérs vid
behov. Vidare ar eu-Lisas ledning medveten om behovet av att uppratthalla &ndamalsenlighet hos sin ram for
intern kontroll och att sékerstalla dvervakning och beddémning av dess genomférande i syfte att uppna byrans
mal enligt inrattandeférordningen och den langsiktiga strategin.

Ar 2013 inrattade byran ett formellt forfarande for att registrera avvikelser och fall av bristande efterlevnad,
i enlighet med de respektive riktlinjer som utarbetades under 2021. Genom detta férfarande faststalls lampliga
atgarder for att sdkerstélla att alla exceptionella fall av 6verskridande kontroller eller avvikelser fran det
faststallda regelverket forklaras ordentligt, registreras och rapporteras i enlighet med principen om 6ppenhet.
Alla avvikelser och fall av bristande ¢verensstammelse maste dokumenteras, registreras och godkannas pa
l[Ampligt satt innan nagon atgard vidtas. Enligt eu-Lisas riktlinjer har ledningen i uppdrag att folja upp alla
rapporterade fall tva ganger om aret, genom en sarskild analysrapport.

Under 2023 registrerade eu-Lisa sammanlagt 21 avvikelser och 12 fall av bristande efterlevnad. Alla
registrerade fall, samt de korrigerande och riskreducerande atgarderna, analyserades och granskades av
byrans ledning under tredje kvartalet 2023 och forsta kvartalet 2024, vilket resulterade i att en handlingsplan
antogs for att minimera deras forekomst och inverkan. Dessa analyser anvandes ocksa for att identifiera brister
vid beddmningen av @andamalsenligheten hos ramen for intern kontroll.

Byggsten 2: Resultat av externa revisioner

Europeiska revisionsratten utfardade foljande revisionsforklaring till Europaparlamentet och radet:

Uttalande om rakenskapernas tillforlitlighet: Revisionsratten anser att eu-Lisas rakenskaper for ar 2022 i
alla vasentliga avseenden ger en rattvisande bild av dess finansiella stallning per den 31 december 2022 (det
finansiella resultatet, kassaflédena och forandringarna i nettotillgangar) i enlighet med dess budgetférordning
och de redovisningsregler som antagits av kommissionens rakenskapsférare. De baseras pa internationellt
vedertagna redovisningsstandarder for den offentliga sektorn. Under rubriken "Upplysningar av sarskild
betydelse” uppmarksammar revisionsratten dock not 2.1.5.3 i arsredovisningen for 2022, som beskriver
forseningarna i genomforandet av in- och utresesystemet och dess inverkan pa eu-Lisas verksamhet.

Uttalande om lagligheten och korrektheten i de intdkter som ligger till grund for rdakenskaperna:
Revisionsratten anser att de intakter som ligger till grund for rékenskaperna for det budgetar som slutade den
31 december 2022 i alla vasentliga avseenden ar lagliga och korrekta.

Uttalande om lagligheten och korrektheten i de betalningar som ligger till grund for rakenskaperna:
Revisionsratten identifierade betalningar till ett totalt belopp av 17,8 miljoner euro som paverkas av bristande
efterlevnad, vilket motsvarade 4,8 procent av de betalningsbemyndiganden som fanns tillgangliga 2022. Detta
Overskred den vasentlighetstroskel som faststallts for revisionen och resulterade i ett uttalande med
reservation om lagligheten och korrektheten i de betalningar som Iag till grund fér rakenskaperna.

Revisionsratten gjorde ocksa iakttagelser om forvaltningen, kontrollsystemen och budgetférvaltningen som
inte ledde till att de ovanndmnda yttrandena ifragasattes. Byran utarbetade en handlingsplan for att ta itu med
dessa iakttagelser.



Byggsten 3: Uppfdljning av reservationer fran tidigare rapporteringsperioder

Revisionsforklaringen fran utanordnaren i den konsoliderade arliga verksamhetsrapporten for 2022 innehdll
féljande reservationer:

= [drifttagandet av det fornyade SIS skoéts upp fran november 2022 till den 7 mars 2023.

= Med hansyn till de iakttagelser som harror fran interna och externa revisioner finns det kontrollbrister i
samband med operativa program och projekt som paverkar korrektheten i den upphandlings- och
kontraktsforvaltning som utférts under budgetaret 2022. For att ta itu med de kvarstaende
revisionsrekommendationerna avseende upphandling och kontraktsférvaltning bérjade byran se éver sina
riktlinjer/forfaranden for upphandling som antogs 2021. Parallellt med detta férbereder eu-Lisa nya
riktlinjer/forfaranden for kontraktsforvaltning, i syfte att anta dem senast i september 2024.

= Rattstvisten med byggentreprendren (for den forsta utbyggnaden av eu-Lisas tekniska anldggning i
Strasbourg), som fortsatte vid domstolen i andra instans i Strasbourg, avslutades i borjan av 2023 (medling
utanfér domstol, ett bilateralt avtal kommer att undertecknas inom kort).

9.1. Slutsatser

Pa grundval av informationen i kapitel 3 i denna rapport kan det konstateras att det inte finns nagra betydande
brister i de interna kontrollerna som kan inverka pa revisionsforklaringen. Revisionsratten uppmarksammade
dock not 2.1.5.3 till arsredovisningen fér 2022, dar férseningarna i genomférandet av in- och utresesystemet
och dess inverkan pa eu-Lisas verksamhet beskrivs.

Dessutom gjorde revisionsratten iakttagelser om férvaltningen, kontrollsystemen och budgetférvaltningen,
som inte ledde till att dess uttalanden ifrdgasattes. Byran utarbetade en handlingsplan for att ta itu med dessa
iakttagelser.

For att ta itu med de kvarstaende revisionsrekommendationerna avseende upphandling och
kontraktsforvaltning inledde byran dessutom en 6versyn av sina riktlinjer/férfaranden for upphandling som
antogs 2021 och inrattade samtidigt nya riktlinjer/forfaranden fér kontraktsforvaltning.

9.2. Reservationer

P& grundval av den information som tillhandahadllits ovan utfardade utanordnaren fdljande reservationer
rorande ledningens revisionsforklaring for 2023:

= | januari 2023 konstaterade eu-Lisas styrelse att det inte langre var majligt att ta in- och utresesystemet i
drift i maj 2023. For att avhjalpa dodlaget i situationen inférde byran en ny 3R-strategi (Remobilise, Resolve,
Renew). Detta gjorde det mgjligt att ta fram en robust fardplan for interoperabilitet, med ett gradvis
genomférande i fyra faser mellan 2024 och 2026. Styrelsen stallde sig bakom fardplanen och den
godkandes av RIF-radet den 19 oktober 2023. Per den 1 maj 2024 ar byran pa ratt vag for att leverera
enligt fardplanen. Savitt byran kanner till ar alla parter engagerade i testkampanjer.

= Med hansyn till de iakttagelser som harror fran interna och externa revisioner finns det fortfarande
kvarstaende risker och kontrollbrister nar det galler anskaffning av personalresurser, kontroller av
upphandlings- och kontraktsférvaltningsverksamhet inom ramen foér operativa program och projekt, som
kan komma att paverka korrektheten i de transaktioner som genomférts under budgetaret 2023. Dessa
fragor behandlas for narvarande av byran i syfte att nd en I6sning sa snart som majligt. Framstegen i fraga
om den utestdende revisionsrekommendationen granskas regelbundet av styrelsen.

Nar det galler Europeiska revisionsrattens uttalande med reservation om lagligheten och korrektheten i de
betalningar som ligger till grund fér rakenskaperna for 2022 utarbetade byran dessutom en handlingsplan for
att ta itu med iakttagelserna om forvaltning, kontrollsystem och budgetforvaltning.



REVISIONSFORKLA
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Undertecknad,

verkstéllande direktor for Europeiska unionens byra for den operativa forvaltningen av stora it-system inom
omradet frihet, sakerhet och rattvisa (eu-Lisa),

i min egenskap av utanordnare,
forsakrar att informationen i denna rapport ger en rattvisande bild.

Jag intygar att jag har rimliga garantier for att de medel som anslagits for den verksamhet som beskrivs i denna
rapport har anvants for det syfte de var avsedda for och i enlighet med principerna for sund ekonomisk
forvaltning, samt att de kontroller som gjorts ger nodvandiga garantier for att de bakomliggande
transaktionerna ar lagliga och korrekta.

Dessa rimliga garantier grundas pa min egen bedémning, samrad med de delegerade utanordnarna och den
information jag har till mitt férfogande, sasom resultaten av den arliga bedémningen av &ndamalsenligheten
hos ramen for intern kontroll, den arliga granskningen av undantag och fall av bristande efterlevnad, den arliga
granskningen av genomfdrandet av revisionsrekommendationerna och revisionsrattens preliminara yttrande
om lagligheten och korrektheten i de transaktioner som genomférdes under budgetaret 2023.

Jag bekraftar att jag inte kanner till nagot som inte ar rapporterat har, som skulle kunna skada byrans eller
dess intressenters intressen.

Foljande reservationer bor dock noteras:

eu-Lisas styrelse konstaterade i januari 2023 att det inte langre var majligt att ta in- och utresesystemet i drift
i maj 2023. Under 2023 har byran infért en ny strategi (3R — Remobilise, Resolve, Renew) for att I6sa upp
situationen. Detta gjorde det mgjligt att ta fram en robust fardplan for interoperabilitet, med ett gradvis
genomférande i fyra faser mellan 2024 och 2026. Fardplanen har godkénts av eu-Lisas styrelse och
godkandes av radet (rattsliga och inrikes fragor) den 19 oktober 2023. Per den 1 maj 2024 ar byran pa ratt
vag for att leverera enligt fardplanen. Savitt byran kanner till ar alla parter engagerade i testkampanjer.

Med beaktande av de iakttagelser som harrdr fran interna och externa revisioner finns det fortfarande
kvarstaende risker och kontrollbrister nar det galler inkdp av personalbehov, kontroller av upphandlings- och
kontraktsforvaltningsverksamhet inom ramen for operativa program och projekt, som kan komma att paverka
korrektheten i transaktioner som genomforts under budgetaret 2023. Dessa fragor behandlas fér narvarande
av byran i syfte att nd en l6sning s& snart som mojligt. Framstegen i fraga om den utestaende
revisionsrekommendationen granskas regelbundet av styrelsen.

Jag bor ocksa betona att jag tilltradde rollen som verkstallande direktor for eu-Lisa den 16 mars 2023.

Agneés Diallo
Verkstallande direktor

[Kvalificerad elektronisk underskrift]



BILAGOR

Bilagorna ger en mer detaljerad Oversikt Over resursutnyttjandet,
samtidigt som de sakerstaller ytterligare oppenhet nar det galler
byrans arbete och verksamhet.




Annex |. Statistik over karnverksamheten

De interna nyckelprestationsindikatorerna'® syftar till att ge byrans intressenter en 6versikt 6ver eu-
Lisas resultat pa centrala verksamhetsomraden. Byrans rapport om interna
nyckelprestationsindikatorer for 2023 antogs av eu-Lisas styrelse den 21 mars 2023.

Operativ forvaltning av RIF-informationssystem

Systems tillganglighet

KPI Mal 2020 2021 2022 2023 Status
3 Tillgénglighet hos Eurodacs centrala system
gront 2 99,99 % 99,87 % 99,80 % 99,88 % 99,47 %  Under malet:
99,99 % > orangegult = 99,50 % Nagot lagre pa grund av incidenter, inklusive
rétt < 99,50 % planerad otillgénglighet pa grund av
projektgenomférande.

Kaélla: Servicenivaavtal och manatliga servicerapporter

6 Tillgdnglighet hos SIS centrala system

gront 2 99,99 % 99,94 % 99,98 % 99,94 % 99,67 %  Malet har delvis uppfylits: pa grund av
99,99 % > orangegult = 99,50 % incidenter som paverkar tillgangligheten.
rott < 99,50 % Kélla: Servicenivaavtal och manatliga servicerapporter

8 Tillganglighet hos VIS centrala system

gront 2 99,99 % 99,93 % 99,98 % 99,69 % 99,97 %  Malet har delvis uppfyllts: pa grund av
99,99 % > orangegult = 99,50 % évergangen till reservdriftstallet.
rétt < 99.50 % Kélla: Servicenivaavtal och manatliga servicerapporter
Svarstid
KPI Mal 2020 2021 2022 2023 Status
4 Svarstid for Eurodacs centrala system'>
gront 2 99,45 % 99,95 % 100,00 % 99,99 % 99,98 %  Uppfyller malet
99,45 % > orangegult 2 90 % Kélla: Servicenivaavtal och ménatliga servicerapporter

rott < 90 %
7  Svarstid for SIS centrala system52
gront 2 99,5 % 99,86 % 99,85 % 98,98 % 99,99 %  Uppfyller malet
99,5 % > orangegult =2 99 % Kalla: Servicenivaavtal och manatliga servicerapporter
rott <99 %
9  Svarstid for VIS centrala system'33
gront = 100 % 99,98 % 99,90 % 99,70 % 99,98 %  Malet har delvis uppfylits
100 % > orangegult = 90 % Kalla: Servicenivaavtal och manatliga servicerapporter
rott < 90 %

Kommunikationsinfrastrukturens tillganglighet

KPI Mal 2020 2021 2022 2023 Status

5 Tillganglighet hos icke-lokala datornat (WAN) (for SIS och VIS)
gront = 99,99 % 99,9931 % 99,9988 % 99,9984 % 99,9994 %  Uppfyller malet
99,99 % > orangegult 2
99,50 %

rétt < 99,50 %

50 Den senaste versionen av eu-Lisas interna nyckelprestationsindikatorer antogs av styrelsen den 9 april 2020. Efter 6versynen i februari
2021 genomforde byrén négra dndringar, som styrelsen antog i mars 2021.

51 Eurodacs kritiska verksamhetsfunktioner grupperas i tva kategorier: a) transaktioner med hdg prioritet (normal svarstid 1 timme) och
b) regelbundna transaktioner (24 timmar). Svarstidsindikatorn (KPI 4) 4r genomsnittet av dessa tva kategorier: "Gront” om 99,45 % av
transaktionerna ar inom standardsvarstiden, “orangegult” om transaktionerna ligger mellan 90-99,45 % och "rétt” om transaktionerna ar
farre an 90 %.

52 Procentandelen av kategori 1-frdgor (exakta) som besvaras inom en sekund.

153 Procentandelen av den totala svarstiden inom de avtalsenliga grénserna (indikatorer for toppnotering per timme, Gvertradelser och
registerindikatorer) for varje verksamhetsgrupp (asyl, grans, konsulat, brottsbekdmpning och territorium).



Operativt stéd och utbildning

KPI Mal 2020 2021 2022 2023 Status
16  Utbildning for medlemsstater om RIF-system
Néjdhetsgrad (skala 1-6) 4,5 54 54 5,26 Uppfyller malet

genomsnitt > 4

19  Kundnéjdhet: % av slutanvdndarna som ar nojda eller mycket néjda med den 6vergripande driften av RIF-systemen

280 % 95 % 95 % 97 % 97,33 % Uppfyller malet
20 Resultat for eu-Lisas servicedesk
275 % 99,90 % 95,00 % 82,37 % 100 % Uppfyller malet
Sékerhet
KPI  KPI Mal 2020 2021 2022 2023 Status

Procentandel av sdkerhetsmal som har genomférts (i enlighet med vad som har faststillts i lagstiftningen)
100 % 100 % 100 % 100 % 100 % Uppfyller malet

Antal 6vningar for nodsituationer, dvningar som ror sakerhet och driftskontinuitet som har utférts varje ar

2 2 2 3 3 Uppfyller malet:

En driftskontinuitetsévning och tva
brandévningar (TLL och SXB)

Styrning och efterlevnad

KPI  Mal 2020 2021 2022 2023 Status

Projektbedomning: slutférandet utvarderas mot ett utgangslage med faststéllda parametrar for kvalitet/kostnad/tid, med beaktande av

projektets toleranser

<10 % 9,19 % 15,75 % 16,59 % 9,83 %  Uppfyller malet:

Fyra projekt slutférda under 2023 (inkl. tre
interna)

22 Projektledning: beddmning av de slutférda projektens 6verensstdmmelse med eu-Lisas projektledningsmetod under projektets livscykel

sma projekt >75% ej 20 % ej ej Ejtillampligt:
tillampligt tillampligt ~ tillampligt  jnga sma projekt 2023
medelstora projekt >80 % 71 % 76,2 % 66 % 76 %  Under malet
stora projekt > 85 % 73,5 % ej 74 % 75% Under malet
tillampligt
23 Revision: (A) Procentandel revisionsrekommendationer som har genomférts inom faststéllda tidsfrister
kritiska 100 % ej ej ej 100 %  Uppfyller malet: (3 av 3)
tillampligt tillampligt tillampligt
mycket viktiga 290 % 67 % 72 % 63 % 80 % Under malet: (16 av 20)
betydande framsteg mot malet, 2023 innebér den
béasta forbattringen under de senaste aren
viktiga >80 % 60 % 85 % 62 % 93 %  Uppfyller malet: 14 av 15
23 Revision: (B) Antal och alder pa utestaende revisionsrekommendationer
Rekommendationer som ar <4 2 3 4 0 Uppfyller malet
férsenade

med mindre 8n sex manader

Rekommendationer som ar <2 1 0 0 2  Uppfyller malet
férsenade med mellan sex

manader och ett ar

Rekommendationer som ar <1 10 6 8 3 Under malet:

férsenade med mer &n ett ar betydande framsteg mot malet, 2023 innebéar den
basta forbattringen under de senaste aren




Forvaltning och allméant stéd

KPI Mal 2020 2021 2022 2023 Status
15 Miljoindikator: koldioxidavtryck
baslinje'®* 341,04 ton 401 ton 570ton'™  3506ton  Ovrigt

koldioxide  Utslapp av vaxthusgaser beréknade enligt
kvivalent ~ GIME:s rekommendationer och GHG-protokollet.

for 2023
10  Annulleringsgrad for betalningsbemyndiganden
<5% 13,60 % 7% 10,6 % 5,8 % Malet har delvis uppfylits

graden har minskats avsevart

11 Andel genomférda budgetataganden (%)

95-99 % 99,1 % 100 % 99 % 99,9 %  Uppfyller malet

(inkl. icke-
automatisk
overforing)

12  Andel genomforda betalningar (%)

>95 % 99 % 99 % 91,6 % 99,9%  Uppfyller malet
13 Andel administrativa resurser respektive operativa resurser jam med alla personalresurser (anstéllda och utstationerade nationella

experter) (%)

Administrativa 20 16,5 % 16,9 % 16,3 % 17,2%  Malet har delvis uppfylits
%
Operativ 70 72,5 % 73,2 % 74,7 % 74 %  Malet har delvis uppfylits
%
14  Andel betalningar som utforts inom stadgeenliga tidsfrister (%)
>87,5% 95,9 % 99 % 90,1 % 96,4 %  Uppfyller malet
17 Effektivitet i upphandlingsprocessen
<25% 1% 21,4 % 9,5 % 16,7 %  Uppfyller malet
18 Inképsforvaltning: upphandlingsprojekt som genomférs enligt plan
>60 % 163,6 % 80,1 % 140 % 80 %  Uppfyller malet
24  Arlig franvaro:
a) genomsnittligt antal <15 5,6 dagar 4,1 dagar 7,5dagar 9,7 dagar Uppfyller malet
sjukdagar dagar per
anstalld
b) Andel <10 % 4,4 % 3.2% 4,6 % 5,3%  Uppfyller malet
langtidssjukskrivna
c) % av personalen utan >15% 52,9 % 51,6 % 42 % 42,7%  Uppfyller malet
sjukfranvaro

25  Arlig personalomsittning (%)

< 5 procent 3,70 % 5,48 % 71 % 4,09 %  Uppfyller malet
26  Arlig andel tillsatta tjénster (%)
>94 % 91 % 94,2 % 82 % 94,2 %  Malet har delvis uppfylits:156 nagot under

malet, pa grund av tva "icke-rekryterbara”
tjanster (Eurodac)

27 Index over behallning av talanger

>0 0,9 0,2 0,3 1,8 Uppfyller malet
28 Personalens engagemangsniva
<6,3 7,4 7,3 7,3 7,4 Uppfyller malet
29 Genomslagskraft for eu-Lisas externa kommunikation
a) sociala medier +200 LinkedIn: LinkedIn: LinkedIn: LinkedIn:  palet har delvis uppfylits:
foljare per 1 ,886? "5.499 +3.127, +4.O13, YouTube slapar efter pa grund av omprioriteringar,
plattform Twitter: Twitter: Twitter: Twitter: dvs. forsta prioritet att publicera pa
per &r AT +602 +405 404 Tyitter/LinkedIn/Facebook
Facebook: Facebook: Facebook:  Facebook:
+332 +315 +285 +403
YouTube: YouTube: YouTube:
+389 +99 +89
b) tillfredsstallels >90 % 84 % 80 % 86,3 % ej Ovrigt: den arliga konferensen hélls inte 2023.
e med tillampligt
evenemang
c) deltagandegrad: > 95 105 %' 95 % 95,3 % ej Ovrigt: den arliga konferensen hélls inte 2023.
% tillampligt

30 Genomslagskraft for eu-Lisas interna kommunikation (néjdhetsundersokning)

154 Ar 2023 kommer att anvindas som baslinje eftersom tidigare resultat inte ar tillforlitliga pa grund av covid-19-begrénsningarna.

155 Inkluderar CO.-utsldppen fran den tillfélliga kontorsbyggnaden i lllkirch, Strasbourg, Frankrike.

156 Siffran innefattar utfardade jobberbjudanden; utan utfardade jobberbjudanden ar andelen tillsatta tjanster 85,7 procent.

57 P& grund av det dndrade formatet for deltagande faststalldes referensvardet till personligt deltagande, men pa grund av covid-19-
begransningarna behévde evenemanget endast genomforas online, vilket avsevart 6kade antalet deltagare.



a) Deltagandegrad: > 51 52 % 55 % 59 % 58 %  Uppfyller malet

b) Nojdhetsgrad >70 93 % 93 % 91 % 89 %  Uppfyller malet

2023



Annex Il. Statistik over den ekonomiska forvaltningen

Ursprunglig budget, 6verféringar och andringsbudgetar

Tabellen nedan sammanfattar kapitelvis de interna budgetdverféringarna fér C1-medel under 2023.

Budgetkapitel

A-11  Loner och tillagg

A-12  Utgifter for rekrytering

A-13  Utgifter for tjansteresor

A-14  Socialmedicinsk infrastruktur

A-15  Personalutbildning

AVDELNING 1 -

PERSONALKOSTNADER

A-20  Utgifter for lokaler

A-21  Intern informationsteknik och
telekommunikation

A-22  L6s egendom och tillhérande
kostnader

A-23  Lopande administrativa utgifter

A-25  Styrelse

A-26  Information och publikationer

A-27  Externa supporttjanster

A-28  Sakerhet

AVDELNING Il - INFRASTRUKTUR-
OCH DRIFTSUTGIFTER

B3-0
B3-1
B3-2
B3-8

Infrastruktur

Inrikes fragor

Rattsliga fragor

Operativ stodverksamhet

AVDELNING IIl - DRIFTSUTGIFTER
TOTALT

Atagandebemyndiganden (i miljoner eura

Ursprun
glig
budget
43,51

0,49
0,66
2,52
1,48
48,66

5,33
8,15

0,58

2,29
0,62
0,45
7,33
5,46

30,21

43,27
117,26
2,52
20,32
183,36
262,23

Overforing  Andringsb Slutlig
ar udget budget
-5,29 38,22
-0,19 0,30
-0,07 0,59
-0,98 1,54
-0,45 1,03
-6,99 41,67
-0,67 4,65

0,15 8,30
-0,44 0,14
-0,79 1,51
-0,06 0,57

0,57 1,02
-1,15 6,19
-0,05 5,40
-2,44 27,77

6,87 50,13

5,70 122,94

3,76 6,29
-6,90 13,42

9,43 192,79

0,00 262,23

Betalningsbemyndiganden (i miljoner

euro)
Ur;ﬁ;un Overforing  Andringsb
) ar udget
43,51 -5,29
0,49 -0,19
0,66 -0,07
2,52 -0,98
1,48 -0,45
48,66 -6,99
5,33 -0,67
8,15 0,15
0,58 -0,44
2,29 -0,79
0,62 -0,06
0,45 0,57
7,32 1,15
5,46 -0,05
30,21 -2,44
74,28 2,15  -20,00
150,74 15,89  -12,80
9,55 -6,24
13,55 -2,37
248,11 943  -3280
326,98 0,00 -32,8

Slutlig
budget

38,22
0,30
0,59
1,54
1,03

41,67

4,65
8,30

0,14

1,51
0,57
1,02
6,19
5,40

27,77

56,42
153,83
3,31
11,18
224,74
294,18

Genomfoérande av eu-Lisas budget for 2023 (finansieringskalla C1)

Vad géller anslagen for 2023 (finansieringskalla C1 — EU-bidrag fér 2023).

Avdelning i budgeten

Avdelning 1 — Personalkostnader

varav genomfort

varav automatiskt éverforda

Avdelning 2 - Infrastruktur- och driftsutgifter

varav genomfort

varav automatiskt éverforda

Avdelning 3 - Driftsutgifter

varav genomfort
TOTALT

varav genomfort

varav automatiskt éverforda

Ataganden (C1, i miljoner euro)

Betalningar (C1, i miljoner euro)

Budgetera  Utnyttjat % Budgetera

t t

41,67 41,67 100,0% 41,67
41,67 100,0 %

27,77 27,45 98,8 % 27,77
27,45 100,0 %

192,79 192,79 100,0% 224,74
192,79 100,0 %

262,23 261,91 99,9 % 294,18
261,91 99,9 %

Utnyttjat

41,67
40,79
0,88
27,45
1511
12,34
224,74
224,74
293,85
280,64
13,22

%

100,0 %
97,9 %
21%
98,8 %
54,4 %
444 %
100,0 %
100,0 %
99,9 %
954 %
45%




Genomfoérande av budgeten fran andra finansieringskallor
Utdver arets budget (finansieringskalla C1) utnyttjade byran féljande anslag:

= Fran bemyndiganden som 6verforts till 2023 genom ett styrelsebeslut (finansieringskalla C3).1%8
= Interna inkomster avsatta for sarskilda andamal (finansieringskalla C4).%°

= Qverférda ataganden (differentierade i avdelning Ill och icke-differentierade i avdelning | och Il) samt
motsvarande betalningsbemyndiganden (endast icke-differentierade) fran tidigare ar (finansieringskalla
C8).160

= Fran externa inkomster avsatta for sarskilda andamal, som bidrag fran de associerade l&nderna i enlighet
med artikel 46.3 b i eu-Lisas inrattandeforordning (finansieringskalla R0,'®" enbart avdelning IIl).

Atagande Betalning
Avdelning i budgeten Finansieringskilla Budgeterat Utnyttjat Budgeterat Utnyttjat*
(i miljoner (i miljoner % (i miljoner (i miljoner %
euro) euro) euro) euro)
C1 41,67 41,67 100,0 % 41,67 40,79 979 %
A-1 Personalkostnader C8 0,67 0,56 83,5% 0,67 0,56 83,5%
Delsumma 42,34 42,23 99,7 % 42,34 41,35 97,7 %
C1 27,77 27,45 98,8 % 27,77 1511 54,4 %
o Infrastruktur-och  C4 0,02 0,02 100 % 0,02 0,0 %
driftsutgifter cs 13,73 13,00 94,7 % 13,73 13,00 94,7 %
Delsumma 41,51 40,46 97,5% 41,51 28,11 67,7 %
C1 192,79 192,79 100,0 % 224,74 224,74 100,0 %
C3 25,15 25,15 100,0 %
C4 0,04 0,04 100,0 % 0,04 0,04 100,0 %
B0-3 Driftsutgifter
C8 368,07 357,62 97,2 %
RO 79,82 7,42 9,3 % 79,82 0,0 %
Delsumma 665,87 583,03 87,6 % 304,60 224,78 73,8 %
TOTALT 749,73 665,72 88,8 % 388,45 294,24 75,7 %

158 eu-Lisas styrelses beslut 2023-040 av den 9 februari 2023, artikel 12 eu-Lisas finansiella regler.

59 Anslag fran interna inkomster avsatta for sarskilda &ndamal for aret.

160 Nar ataganden gors mot icke-differentierade anslag och motsvarande belopp inte har betalats ut i sin helhet 6verférs motsvarande
betalningsbemyndiganden automatiskt enbart till ndsta budgetar. | sa fall andras finansieringskallan fran C1 till C8. Anslagen fors Gver
till paféljande ar och motsvarande ataganden fors 6ver. Nar det géller differentierade anslag mot vilka de beviljade beloppen dnnu inte
har betalats ut Overfors atagandena automatiskt, liksom motsvarande atagandebemyndiganden (finansieringskélla C8).
Betalningsbemyndigandena 6verférs & andra sidan inte och andra finansieringskéllor kommer att behdva hittas for det kommande éret
(finansieringskalla C1).

61 Anslag fran externa inkomster avsatta for sarskilda andamal (for aret och 6verférda).



https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Budgetodverféringar som genomfoérts under 2023

Under 2023 genomfordes foljande interna déverféringar enligt artikel 26 i byrans budgetférordning for att
sakerstalla en optimal budgetférdelning av atagande- och betalningsbemyndiganden. Sammanlagt 11
overforingar genomférdes i enlighet med artikel 26.1, medan ingen genomférdes i enlighet med artikel 26.2.

Avdelning i . Avdelning 2 Infrastruktur- och . . .
budgeten Avdelning 1 Personalkostnader driftsutgifter Avdelning 3 Driftsutgifter
Budgetdve Referens Atagandebe  Betalningshem  Atagandebe  Betalningshem Atagandebem Betalningsbem
rforing'6? myndigande yndigande myndigande yndigande yndigande yndigande
Overféring inom
1 LIS.5075 budgetavdelningen
_ B Overforing inom
2 LIS.5086 650 000 650 000 650 000 650 000 budgetavdelningen
3 LIS.5095 Overféring inom budgetavdelningen
4 LIS.5117 -3 042 660 -3 042 660 Overféring inom budgetavdelningen 3042 660 3042 660
5 LIS.5127 Overféring inom budgetavdelningen  Overféring inom budgetavdelningen Overféring inom budgetavdelningen
6 LIS.5141 -1172 500 -1172 500 -772 500 =772 500 1945000 1945000
7 LIS.5161 -1081017 -1081017 -1416762 -1416762 2497779 2497779
8 LIS.5167 -1001 074 -1001 074 -896 309 -896 309 1897382 1897 382
LIS.5168 Overféring inom budgetavdelningen
LIS.5204 -34 460 -34 460 34 460 34 460
9 LIS.5207 Overféring inom budgetavdelningen
LIS.5208 Overféring inom budgetavdelningen
Overféring inom
10 LIS.5244 budgetavdelningen
LIS.5247 -10 657 -10 657 10 657 10 657
Overféring inom
LIS.5253 budgetavdelningen
11 LIS.5254 Overféring inom budgetavdelningen
Overféring inom
L1S.5261 budgetavdelninge
TOTALT -6 992 369 -6 992 369 -2 435 571 -2 435 571 9 427 940 9 427 940

Detaljerad forteckning 6ver budgetoverforingar (alla finansieringskallor)

Atagandebemyndiga Betalningsbemyndiga

Nr Referens Datum Budgetpost nde nde
] LIS.50 23.5.202 BO03110VIS 0,00 -6 000 000,00
75 3 B03111 In- och utresesystemet 0,00 6 000 000,00
A01100 Arvoden och erséttningar till tillfalligt anstéllda —820 000,00 —-820 000,00
ﬁ((:):] Lfgksif:;IZingartill utstationerade nationella experter 120 000,00 120 000,00
A01401 Forskoletillagg 50 000 50 000
A02000 Utgifter for lokaler 425 676,68 425 676,68
9 '—'2-650 24-73-202 A02200 Kontorsutrustning och logistiktjanster -425 676,68 -425 676,68
A02600 Information och publikationer 650 000,00 650 000,00
B03000 Infrastruktur for delade system 0,00 -3 000 000,00
B03110 VIS 0,00 —12 000 000,00
B03111 In- och utresesystemet 0,00 15000 000,00
B03120 Eurodac 0,00 3000 000,00

162 Budgetoverforingar mellan avdelningar visas som fullstédndiga belopp i euro.



Nr Referens

3

4

5

6

LIS.50
95

LIS.51
17

LIS.51
27

LIS.51
41

Datum

22.9.202
3

28.9.202
3

30.10.20
23

13.11.20
23

Budgetpost

B03130 Interoperabilitet

B03000 Infrastruktur for delade system

B03100 SIS II

B03110 VIS

B03111 In- och utresesystemet

B03120 Eurodac

A01100 Arvoden och ersattningar till tillfalligt anstallda
A01110 Arvoden och ersattningar till kontraktsanstallda
A01200 Utgifter for rekrytering och forflyttning

A01402 Europaskolan

A01500 Utbildning for personal

A02100 Intern informationsteknik och telekommunikation
A02320 Rattskostnader

A02500 Styrelsemoten

A02510 Andra méten

B03000 Infrastruktur for delade system

B03010 Icke-lokala datornat

B03100 SIS II

B03110 VIS

B03111 In- och utresesystemet

B03112 Etias

B03130 Interoperabilitet

B03200 Ecris

B03801 Test och 6vergang

B03802 Utbildning fér medlemsstater

B03810 Extern support

B03811 Konsultationer och studier

B03820 Radgivande grupper

B03821 Andra moten och tjansteresor

A01110 Arvoden och ersattningar till kontraktsanstallda
A01403 Sociala aktiviteter

A02000 Utgifter for lokaler

A02100 Intern informationsteknik och telekommunikation
A02330 Andra |6pande kostnader

A02331 Personalrelaterade avgifter

B03010 Icke-lokala datornét

B03110 VIS

B03201 e-Codex

A01110 Arvoden och ersattningar till kontraktsanstallda
A01500 Utbildning for personal

A02000 Utgifter for lokaler

A02320 Rattskostnader

A02330 Andra |6pande kostnader

A02600 Information och publikationer

A02700 Externa stodtjanster

A02800 Intern sakerhet

B03100 SIS II

B03110 VIS

B03111 In- och utresesystemet

Atagandebemyndiga Betalningsbemyndiga

nde
0,00
9 058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
—-580 000,00
—825 000,00
-100 000,00
-1212 660,30
—-325000,00
220 000,00
—220 000,00
55 000,00
-55000,00
0,00
0,00
0,00
0,00
4142 660,30
0,00
0,00
906 964,39
0,00
-600 000,00
0,00
-656 964,39
-700 000,00
-50 000,00
—269 000,00
269 000,00
-125107,41
125107,41
-7 804,61
7 804,61
0,00
—1724 581,40
1724 581,40
—1150 000,00
-22 500,00
-250 000,00
—150 000,00
—150 000,00
-25000,00
-172 500,00
—25000,00
—800 000,00
-18 000 000,00
10 000 000,00

nde
-3000 000,00
9 058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
—580 000,00
—825 000,00
-100 000,00
-1212 660,30
-325000,00
220 000,00
—220 000,00
55 000,00
-55000,00
—-3000 000,00
-3 500 000,00
-2 069 751,00
-9 000 000,00
17512 411,30
11300 000,00
—-4200 000,00
—-4.000 000,00
-500 000,00
-600 000,00
2 500 000,00
—-400 000,00
-1 000 000,00
0,00
—-269 000,00
269 000,00
-125107,41
125107,41
-7 804,61
7 804,61
3560 873,00
—-3090 000,00
-470 873,00
-1 150 000,00
-22 500,00
-250 000,00
—-150 000,00
—-150 000,00
-25000,00
-172 500,00
—-25000,00
0,00
0,00
0,00



Nr Referens

7

8

LIS.51
61

LIS.51
67

Datum

1.12.202
3

13.12.20
23

Budgetpost

B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet

B03800 Systemséakerhet och driftskontinuitet
B03802 Utbildning for medlemsstater

B03810 Extern support

B03811 Konsultationer och studier

B03820 Radgivande grupper

B03821 Andra méten och tjansteresor

B03822 Schengenutvarderingar

A01100 Arvoden och ersattningar till tillfalligt anstallda
A01200 Utgifter for rekrytering och forflyttning
A01400 Arlig lakarundersokning

A01403 Sociala aktiviteter

A01500 Utbildning for personal

A02000 Utgifter for lokaler

A02100 Intern informationsteknik och telekommunikation
A02200 Kontorsutrustning och logistiktjanster
A02220 Utgifter for dokumentation och bibliotek
A02320 Rattskostnader

A02330 Andra Iopande kostnader

A02500 Styrelsemoten

A02510 Andra méten

A02600 Information och publikationer

A02700 Externa stodtjanster

A02800 Intern sakerhet

B03000 Infrastruktur for delade system

B03010 Icke-lokala datornét

B03100 SIS II

B03110 VIS

B03112 Etias

B03130 Interoperabilitet

B03200 Ecris

B03201 e-Codex

B03800 Systemsakerhet och driftskontinuitet
B03801 Test och 6vergang

B03802 Utbildning fér medlemsstater

B03810 Extern support

B03811 Konsultationer och studier

B03820 Radgivande grupper

B03821 Andra méten och tjansteresor

A01100 Arvoden och erséttningar till tillfalligt anstéllda
A01110 Arvoden och ersattningar till kontraktsanstallda

A01120 Ersattningar till utstationerade nationella experter
och praktikanter

A01200 Utgifter for rekrytering och forflyttning
A01301 Kostnader i samband med tjansteresor
A01400 Arlig ldkarundersokning

A01403 Sociala aktiviteter

Atagandebemyndiga Betalningsbemyndiga

nde nde
-6 000 000,00 0,00
-2000 000,00 0,00
22 022 500,00 1945 000,00
—200 000,00 0,00
-576 000,00 0,00
-1290 000,00 0,00
-640 000,00 0,00
—-408 000,00 0,00
-160 000,00 0,00
-3 500,00 0,00
-931 000,00 -931 000,00
=71 541,30 -71 541,30
—20 000,00 —20 000,00
-6 000,00 -6 000,00
-52 475,80 -52 475,80
-529 599,80 -529 599,80
—-50 000,00 —-50 000,00
-6 022,46 -6 022,46
-1396,57 -1396,57
-192 806,00 -192 806,00
-50 000,00 -50 000,00
-3126,15 -3126,15
—26 963,59 —-26 963,59
-27 674,46 -27 674,46
-500 000,00 -500 000,00
-29173,24 -29173,24
0,00 393 838,96
2497 779,37 3075137,21
2329739,70 -4130765,19
—-1467 186,57 331 966,03
0,00 744 445,72
0,00 3141 666,67
0,00 -577 702,57
0,00 -0,60
0,00 -146 360,37
274 062,05 283 062,48
-122 864,09 -217 600,77
-941 413,82 —-150 000,00
-13 555,85 160 091,80
-50 000,00 -200 000,00
-8781,42 -210000,00
—464 581,92 —-464 581,92
—284 725,09 —-284 725,09
-89 047,74 -89 047,74
-23 300,00 -23300,00
-74 154,35 -74 154,35
-5295,61 -5295,61
-39325,19 -39325,19



Nr Referens

9

LIS.51
68

LIS.52
04

Datum

19.12.20
23

Budgetpost

A01500 Utbildning for personal
A02000 Utgifter for lokaler

A02100 Intern informationsteknik och telekommunikation

A02200 Kontorsutrustning och logistiktjanster
A02330 Andra |6pande kostnader

A02510 Andra méten

A02600 Information och publikationer
A02700 Externa stodtjanster

A02800 Intern sakerhet

B03000 Infrastruktur for delade system
B03002 Reservdriftsanlaggning — I6pande kostnader
B03010 Icke-lokala datornéat

B03100 SIS II

B03110 VIS

B03111 In- och utresesystemet

B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet

B03200 Ecris

B03201 e-Codex

B03800 Systemsakerhet och driftskontinuitet
B03801 Test och 6vergang

B03802 Utbildning for medlemsstater
B03810 Extern support

B03811 Konsultationer och studier

B03820 Radgivande grupper

B03821 Andra moten och tjansteresor
B03822 Schengenutvarderingar

B03000 Infrastruktur for delade system
B03810 Extern support

A01400 Arlig lakarundersokning

A01403 Sociala aktiviteter

A01500 Utbildning for personal

B03000 Infrastruktur for delade system
B03002 Reservdriftsanldggning — Iopande kostnader
B03010 Icke-lokala datornét

B03100 SIS I

B03110 VIS

B03111 In- och utresesystemet

B03112 Etias

B03130 Interoperabilitet

B03200 Ecris

B03201 e-Codex

B03800 Systemsdakerhet och driftskontinuitet
B03801 Test och 6vergang

B03802 Utbildning for medlemsstater
B03810 Extern support

B03820 Radgivande grupper

B03821 Andra méten och tjansteresor

Atagandebemyndiga Betalningsbemyndiga

nde
-20 643,90
-195926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
—25000,00
—473 348,43
-771,70
7 354 247,50
-214752,00
-854 316,53
1428 431,83
—17 084 985,35
5214 279,83
2178 583,58
-1328 190,43
4232767,04
1629 398,86
—495 042,14
-6 073,68
-5616,90
—-43 875,26
-48 213,71
0,00
-58 923,36
—243,92
-93,05
40 000,00
—40 000,00
-1966,87
-9793,42
-22 700,00
-1917 691,86
0,00
0,00
—-766 621,98
0,00
-1215977,33
-1660 862,19
5858 139,92
-1578,52
0,00
-1 537,85
0,00
-56 560,73
-135778,92
-36 933,02
-30137,23

nde
-20 643,90
-195926,89
—-144 931,97
-6 421,78
-24792,92
-25114,82
—-25000,00
—-473 348,43
-771,70
4168 534,56
-92 000,00
0,00
-2 148 497,39
-2271152,25
-1670 867,65
-718 907,01
0,00
7 521 933,61
-1431 661,56
4 425,65
-352 523,96
0,00
-113 035,95
-1016 747,69
30 475,00
0,00
-9 000,00
-3593,05
40 000,00
—-40 000,00
-1966,87
-9793,42
-22 700,00
1655 594,53
-42 195,67
-159 513,02
-279 900,00
50 223,00
-3 190 558,51
282 000,00
1383 460,29
727 000,00
-4 425,65
-101 681,09
97 249,23
=123 212,40
-158 110,04
-59 522,87
-30 146,89



Nr Referens

—_

LIS.52
07

LIS.52

LIS.52
44

LIS.52
47

LIS.52
53

LIS.52
54

LIS.52
61

Datum

21.12.20
23

22.12.20
23

Budgetpost

B03822 Schengenutvarderingar
B03000 Infrastruktur for delade system
B03130 Interoperabilitet
B03100 SIS I

B03110 VIS

B03111 In- och utresesystemet
B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet
B03000 Infrastruktur for delade system
B03010 Icke-lokala datornét
B03100 SIS II

B03110 VIS

B03111 In- och utresesystemet
B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet
B03200 Ecris

B03810 Extern support

B03820 Radgivande grupper
A01401 Forskoletillagg
A01403 Sociala aktiviteter
A01500 Utbildning for personal
B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet
B03111 In- och utresesystemet
B03112 Etias

B03120 Eurodac

B03130 Interoperabilitet
B03810 Extern support

B03811 Konsultationer och studier
B03100 SIS II

B03130 Interoperabilitet

Atagandebemyndiga Betalningsbemyndiga

nde nde
0,00 -11 800,62
-40 000,00 -40 000,00
40 000,00 40 000,00
—1 000 000,00 -1 000 000,00
-1000 000,00 -1 000 000,00
-1000 000,00 -1 000 000,00
—1 000 000,00 -1 000 000,00
—536 358,78 —-536 358,78
4536 358,78 4536 358,78
0,00 -911 129,68
0,00 -2771,60
0,00 -31 479,62
0,00 —-812 420,95
0,00 -6 706 620,96
0,00 14 272 352,24
0,00 -4 680 346,28
0,00 -602 495,31
0,00 -491 140,17
0,00 —-21 854,00
0,00 -12 093,67
-6 500,00 -6 500,00
-1961,47 -1961,47
-2 196,00 -2 196,00
10 657,47 10 657,47
0,00 40 000,00
0,00 —-40 000,00
0,00 242 538,16
=10 657,47 —-581 79294
0,00 339 254,78
336 685,96 0,00
—34 247,80 0,00
—-291 780,69 0,00
-13 324,52 0,00
13 324,52 0,00




Annex |ll.Organisationsschema

Under 2023 forblev byrans organisationsstruktur oférandrad.

Figur. Organisationsstruktur (situation i december 2023)
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Annex IV. Tjansteforteckning och ytterligare information
om personalforvaltning

eu-Lisas tjansteforteckning for 2023

| tjansteforteckningen for 2023 ingick 222 tjanster for tekniskt stdd, varav 169 AD och 53 AST.

AD-kategori och I6negrad

Tillfalligt anstéllda

AD 16 0
AD 15 1
AD14 1
AD 13 3
AD 12 99 [94] 86 4
AD 11 11
AD 10 12
AD 9 22
AD 8 38
AD7 1"
AD 6 46
AD 5 20
AD - totalt 169

AST-kategori och I6negrad
ej tillampligt
AST 11
AST 10
AST9
AST 8
AST7
AST 6
AST 5
AST 4
AST 3
AST 2
AST 1
AST - totalt

Tillfalligt anstallda
ej tillampligt

53

Information om startniva for respektive typ av tjanst (preliminar tabell)

| tabellen nedan visas eu-Lisas nivaer i fraga om de nyckelfunktioner som kommissionen har faststallt. Vid
skillnader mellan kommissionens och eu-Lisas terminologi anges interna arbetsbeteckningar. De I6negrader
vid tilltrade som Overstiger dem som anges i artikel 53 i anstallningsvillkoren for évriga anstallda i Europeiska
unionen beror pa personalrekryteringen under byrans inledningsfas nar hdgre I6negrader tilldelades i eu-Lisas
tjansteforteckning. Om nagon av dessa tjanster blir lediga kommer rekryteringen att inledas i enlighet med eu-
Lisas styrelses beslut nr 2019-32 av den 26 juni 2019 om typer av tjanster och tjanstebenamningar vid eu-

Lisa.'3

Huvudtjanster

Avdelningschef (niva 2)

Enhetschef (niva 3)

Sektorschef (niva 4) (ingen funktion som enhetschef)
Hogre tjansteman

Tjansteman

Chef for avdelningen for interna tjanster

Chef for personalenheten

Chef fér ekonomi- och upphandlingsenheten®
Chef for internrevisionsfunktionen
Réakenskapsforare

dataskyddsombud

Personlig assistent till den verkstillande direktdren®s

Typ av kontrakt
(tjansteman,
tillfalligt anstalld
[TA] eller
kontraktsanstalld
[KA])

TA
TA
TA, KA
TA

TA, KA

TA
TA
TA
TA
TA
TA
TA

Tjanstegrupp,
rekryteringsgrad

AD 12
AD 9
AD 5, AD 7
AD7

AD5,AD 6, TG IV

AD 12 99 [94] 86
AD9
AD 10
AD9
AD9
AD 8
AST 5

Administrativt stod eller
operativ verksamhet

administration/operativ
verksamhet

administration/operativ
verksamhet

administration/operativ
verksamhet

administration/operativ
verksamhet

administration/operativ
verksamhet

administration
administration
neutral
administration/neutral
neutral
administration
administration

163 | jksom i styrelsens dokument, referens 2019-149.

164 Den lonegrad som anges i tabellen &r hégre dn den niva som anges i styrelsens beslut nr 2019-32 av den 26 juni 2019 om typer av
tjdnster och tjanstetitlar pa eu-Lisa, vilket innebar att personen rekryterades under eu-Lisas startfas nédr hogre ingangslonegrad erbjods.
165 Personen rekryterades under eu-Lisas uppstartsfas da en hogre ingédngslon erbjods.



166 . . . 167 administration/operativ
Sekreterare'*®/Assistenter till avdelnings-/enhetschefer TA, KA AST 3, TG Il verksamhet

eu-Lisas riktmarkning 2023

| slutet av 2023 genomforde eu-Lisa sin riktmarkning i enlighet med den metod som EU-byraernas
administrativa chefer enades om 2014. Denna metod har utformats genom att anpassa, forfina och
vidareutveckla kommissionens riktmarkningsmetod. Riktmarkningen kategoriserar personalresurser enligt den
funktion som varje tjanst har i organisationen. Fokus ligger huvudsakligen pa att ta fram varden for antalet
tjianster i kategorierna "administrativt stdd och samordning”, "operativ” respektive "neutral” inom samtliga
enheter i organisationen for att jamfora resultaten med foregaende ar. Undersdkningen omfattade alla tjanster
vid eu-Lisa. Resultaten av denna undersdkning presenteras i tabellerna nedan.

Resultaten av 2023 ars riktmarkning visar en liten minskning (0,7 procent) av andelen operativa tjanster (fran
74,7 procent till 74,0 procent), dar den allmanna operativa verksamheten minskade med 0,8 procent, medan
programforvaltningen minskade med 0,4 procent och samordningen pa hégsta niva 6kade med 0,6 procent.
Andelen administrativa tjanster och samordningstjanster 6kade med 0,8 procent fran 16,3 procent till
17,1 procent. Antalet neutrala tjanster minskade med 0,1 procent fran 9,0 procent till 8,9 procent.

Tabell 11. eu-Lisas riktmarkning 2023: anstéllda

Typ av arbets(under)kategori 2020 (%) 2021 (%) 2022 (%) 2023 (%)
Administrativt stod och samordning 16,5 % 16 % 16,3 % 171%
Administrativt stéd 12% 11,1 % 11,3 % 121 %
Samordning 4,5% 4,9 % 50 % 50 %
Operativ 72,5 % 74,2 % 74,7 % 74,0 %
Operativ samordning pa hégsta niva 7% 53 % 51 % 57 %
Programférvaltning och -genomférande 4% 35% 39% 35%
Utvérdering och konsekvensbed6mning 0% 0% 0,0 % 0,0%
Allmént operativ 61,5% 65,4 % 65,6 % 64,8 %
Neutral 1% 9,8 % 9,0 % 89 %
Ekonomi/styrning 11 % 9,8 % 9,0 % 89 %
Spraktjéanster 0% 0% 0,0 % 0,0 %

Byran undersokte ocksa de tjanster som innehades av externa tjansteleverantorer (uppdragstagare som
arbetar pa plats) med foljande resultat.

Jamfort med de senaste tva aren har farre tjanster for administrativt stdd och samordning lagts ut pa

entreprenad, fran 60,5 procent till 53,5 procent, medan den operativa verksamheten 6kade fran 36,1 procent
till 43,3 procent. De utkontrakterade neutrala tjansterna har ocksa minskat fran 3,4 procent till 3,2 procent.

Tabell 12. eu-Lisas riktmarkning 2023: externa tjansteleverantorer (uppdragstagare som arbetar pa plats).

Typ av arbets(under)kategori 2020 (%) 2021 (%) 2022 (%) 2023 (%)

Administrativt stod och samordning 52,2 % 55,8 % 60,5 % 53,5 %
Administrativt stod 40,2 % 375% 33% 36 %
Samordning 12 % 183 % 28 % 17 %
Operativ 42,4 % 40,4 % 36,1 % 433 %
Operativ samordning pa hégsta niva 22 % 19 % 0,0% 0,6 %
Programférvaltning och -genomférande 22 % 1,5% 123 % 10,2 %
Utvérdering och 22 % 1,4 % 0,0 % 2,6 %
konsekvensbedémning

Allmént operativ 358 % 356 % 23,8 % 299 %

166 Tjansteforteckningen innehaller inga tjanster for sekreterare eller kontorister. | enlighet med tjansteféreskrifterna, som tradde i kraft
den 1 januari 2014, beslutade eu-Lisa att behalla de I6negrader som godkénts i tjansteforteckningen och att utéka arbetsuppgifterna for
personal som anstillts i Ionegraderna AST 2 och 3 for assistenttjanster. Vid behov utfors dven sekretariatsuppgifter av externa
tjdnsteleverantérer (i byrans lokaler).

167 Personen rekryterades under eu-Lisas uppstartsfas da en hégre ingédngslon erbjods.



Neutral 54% 38% 34% 32%
Ekonomi/styrning 54 % 38% 3,4 % 32%
Spréktjanster 0% 0% 0% 0%

Genomforandebestimmelser for personalfragor antagna 2023

eu-Lisa begarde ett undantag fran kommissionens regler om arbetstid och hybridarbete for att fa tillrackligt
med tid for att anpassa dem till eu-Lisas sardrag, sarskilt nar det galler intern struktur och verksamhet som
kraver olika arbetstider. | november 2023 antog styrelsen ett beslut om arbetstid och hybridarbete vid eu-
Lisa'®®, som planeras trada i kraft den 1 januari 2024.

Overtidskompensationssystem

Enligt Europaparlamentets betdankande om ansvarsfrihet for 2011 ar alla EU-organ skyldiga att rapportera hur
manga lediga dagar som beviljats for varje lénegrad i samband med systemen for flextid och
kompensationsledighet.'6°

Flextid utgdr en metod for att organisera arbetstiden som eu-Lisa tillampar i analogi med de nyligen antagna
tillampningsforeskrifterna om arbetstid och hybridarbete. Byran har i uppdrag att kontinuerligt (dygnet runt, alla
dagar i veckan) erbjuda medlemsstaterna sina tjanster, vilket innebar att en del av byrans personal arbetar i
skift eller har jourtjanstgoring. eu-Lisas arbete med it-system kan ibland behdva utféras utanfér normal
kontorstid, t.ex. nattetid eller under allménna helgdagar. Overtidskompensation for flextid eller fér arbete i
samband med jourtjanstgoring ar darfor en integrerad del av byrans dagliga verksamhet.

Tabellen nedan visar hur manga lediga dagar som beviljats som kompensation fér évertidsarbete, uppdelat
efter tjanstegrupp och genomsnittligt antal dagar som kompenserats. Jamfort med 2022 d6kade den
kompenserade flextiden och évertiden nagot, med 0,7 dagar (fran 5,8 till 6,5) av det totala genomsnittliga
antalet kompensationslediga dagar. Oversikten omfattar inte jourtjdnstgéring, eftersom denna personal
kompenseras ekonomiskt. Utstationerade nationella experter (UNE) kompenseras dock med ledighet, flextid
eller dvertid, beroende pa hur manga timmar eller dagar som ska kompenseras for jourtjanstgoringen.

Tabell 13. Kompensation for overtidsarbete (per tjanstegrupp)

Genomsnittligt Totalt antal
. Totalt antal dagar Antal R
Tjanstegrupp Typ av kompensation s antal dagar genomsnittliga
som anvants personer
per person dagar per person

Overtid 19 5 3,8 6,5

TA AD
Flextid 1020 125 8,2
Overtid 0 0 0,0

TA AST
Flextid 186,5 36 5,2
Overtid 0 0 0,0

KA TGII
Flextid 55 2 2,8
Overtid 4 1 4,0

KA TGlII
Flextid 123 26 4,7
Overtid 0 0 0,0

KA TGIV
Flextid 386,5 72 5,4
Overtid 3 1 3,0

UNE

Flextid 71,5 10 7,2

168 eu-Lisas styrelses beslut nr 2023-333 av den 16 november 2023.
169 Europaparlamentets resolution av den 17 april 2013 om ansvarsfrihet for genomférandet av budgeten for EU:s byraer for budgetaret
2011: byraernas verksamhetsresultat, ekonomiska forvaltning och kontroll (2012/2214(DEC)).



https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html

Annex V. Personalresurser och ekonomiska resurser per

verksamhet

Personalresurser per verksamhet

Under 2023 anvandes 249,9 heltidsekvivalenter (73,1 procent av personalen) av totalt 342 tjanster for operativ
verksamhet och 32,1 heltidsekvivalenter (9,4 procent av personalen) for tillhérande upphandlingsverksamhet
och finansiell verksamhet. 60 heltidsekvivalenter (17,5 % av personalen) anvandes fér &vergripande
verksamhet (allmén samordning och administrativt stod).

Tabellen nedan visar en 6versikt Gver eu-Lisas personal per lagstiftningsforslag i enlighet med den godkanda
budgeten och tjansteférteckningen for 2023.

Tabell 14. Personalresurser (per verksamhetsomrade)

Godkinda fér 2023 Faktisk situation ar 2023'7°
Verksamhetsomrade
TA KA UNE TA KA UNE
eu-Lisa-forordningen
Personal — utgangsvarde (beviljade tjanster enligt 113 30 9 109 34 8
2020 ars budget)
Den reviderade eu-Lisa-férordningen (ytterligare 23 27 2 22 23 1
personal)
Systemspecifika forordningar (antagna)
In- och utresesystemet 32 29
Etias 7 85 6 27
Stod till transportorer i in- och utresesystemet och 21 13
Etias'!
Ecris-TCN & &)
e-Codex 2
Interoperabilitet 31 34 26 22
Omarbetade SIS (atervandande och granser)
Omarbetade VIS 6 7 6 6
Sakerhetstjanster beviljade for 2023 6
Lagstiftningsférslag som annu inte har antagits'”
Den omarbetade Eurodacférordningen 2 0

Utgifter enligt verksamhetsbaserad omkostnadsberakning

Under 2018 utvecklade eu-Lisa en verksamhetsbaserad metod for kostnadsberakning, som gor det méjligt att
faststalla de totala kostnaderna for varje system som forvaltas av byran. De totala systemutgifterna bestar av
féljande:

= Direkta utgifter, som omfattar underhall och projektkostnader.
= Natverksutgifter.

= Qvergripande utgifter, inklusive operativa kostnader for delad infrastruktur, systemsékerhet samt interna
och 6vergripande utgifter, huvudsakligen personalkostnader och I6pande kostnader.

Omfordelningen av interna och dvergripande operativa utgifter bygger pa féljande kostnadsdrivare:

170 Personal pé plats, exklusive utfardade jobberbjudanden.

71 Dessa tjanster tilldelades tillfalligt fran Frontex till eu-Lisa for en inledande tredrsperiod, fran 2022 till 2024. | slutet av 2023 férlangdes
avtalet till 2027.

72 De angivna personalsiffrorna ar preliminédra och baseras pa den finansieringséversikt for rattsvasendet som tidigare antagits.

2023



= Direkta systemutgifter.
= Tid (kostnad for arbetskraft) som tilldelats till systemen.

Under rapporteringsaret genomforde byran en budget pa 287,1 miljoner euro, varav
= 75 procent anvandes till operativ verksamhet,

= 26 procent motsvarade interna dvergripande kostnader, inklusive kostnader for natverk/infrastruktur och
interoperabilitet som debiterades respektive system.

Tabell 15. 2023 ars aktivitetsbaserade kostnader per system (totala systemkostnader)

System Totala kostnader (i miljoner euro) Andel av totala kostnader (%)
SIS 63,63 22 %
VIS/BMS 42,79 15%
Eurodac 20,02 7%
:Jr;r:s?systemet 10591 37 %
Etias 40,15 14 %
Ecris-TCN 12,44 4%
e-Codex 2,12 1%
TOTALT 287,06 100 %

Merparten av byrans karnverksamhet ar inte repetitiv utan projektbaserad. Darfor kan kostnaderna for
verksamheten inte standardiseras som i en processbaserad affarsmodell av standardtyp.

Foljande diagram visar kostnadsférdelningen for varje system (i miljoner euro) och som procentandel av de
totala systemkostnaderna.

Figur 14. Kostnadsfordelning per system (i miljoner euro)

80
60
40
20
- - — — E— —
SIS i VIS/BMS Eurodac EES ETIAS ECRIS-TCN E-CODEX
Horizontal 32.25 30.56 17.14 48.90 31.08 7.50 0.02
u Recast 0.13 3.64 0.00 0.00 0.00 0.00 0.00
= Projects 7.70 0.00 0.00 39.17 4.52 3.20 0.00
Networks 11.88 8.58 0.45 16.60 4.50 0.77 0.00

= Maintenance 11.68 0.01 2.42 1.24 0.05 0.97 2.10



Utgifter som harror fran organisationen over flera enheter

De direkta kostnaderna for byrans organisation éver flera verksamhetsplatser sammanfattas i tabellen nedan.

Figur 15. Andel direkta kostnader under 2023 som ar relaterade till eu-Lisas organisation over flera verksamhetsplatser
(miljoner euro)

Betalningar som harror fran eu-

Ul Lisas organisation over flera Andel (%)

Avdelning i budgeten

T verksamhetsplatser
A-1 Personalkostnader 40,79 0,19 0,5%
A-2 Infrastruktur- och driftsutgifter 15,11 ej tillampligt ej tillampligt
B0-3 Driftsutgifter 224,74 0,05 0,0 %
TOTALT 280,64 0,24 0,1%

Direkta kostnader som ar relaterade till eu-Lisas organisation 6ver flera verksamhetsplatser ar utgifter for
tjansteresor av ordinarie personal mellan byrans huvudkontor i Tallinn (Estland) och dess operativa anlaggning
i Strasbourg (Frankrike). Under 2023 utgjorde detta 0,1 procent av summan av utférda betalningar.



Annex VI. Bidrag, beviljande och servicenivaavtal

Ej tillampligt pa eu-Lisa under 2023.



Annex VIl. Miljoledning

Miljofragornas paverkan pa organisationers resultat 6kar och kommer att fortsatta att 6ka. Byran har
atagit sig att forbattra sin miljoprestanda och arbetar for att senast 2024 bli registrerad i EU:s
miljolednings- och miljorevisionsordning (Emas). Efter antagandet av eu-Lisas miljopolicy 2022 har
byran infort ett internt miljoledningssystem som bygger pa Emas-principerna och den europeiska
grona given.

Miljledningssystemet bidrar till byrans strategiska mal om att ytterligare utveckla eu-Lisa i riktning mot en
effektiv, flexibel och motstandskraftig organisation inom EU:s regelverk genom att gora foljande:
Resurseffektivitet och hallbarhet:

= Miljéledningssystemet bidrar till eu-Lisas mal for resurseffektivitet, i linje med det bredare malet att vara en
effektiv organisation.

= Strategier for att minska avfall, energiférbrukning eller annan miljopaverkan bor inga i
resursanpassningsinsatserna.

Efterlevnad av miljobestammelser:

= | enlighet med eu-Lisas miljopolicy har byran atagit sig att folja relevanta bestdmmelser och krav fran
intressenter.

= Miljéledningsrutiner sakerstaller att organisationen foljer miljobestammelser och miljéstandarder.
Uppdrag och varderingar:
= Framjandet av byrans uppdrag och varderingar bor omfatta ett atagande om miljémassig hallbarhet.

= Att uppvisa en ansvarsfull miljéforvaltning ligger i linje med varden som &r hanger samman med
organisationers sociala ansvar.

Effekter pa anseendet:

= Att visa miljdansvar kan bidra till byrans tillvaxt som en viktig EU-byra, med tanke pa att hallbarhet far allt
storre betydelse for organisationens anseende.

Under de senaste aren har eu-Lisa infért nya indikatorer for att mata sin miljoprestanda. Det har beslutats att
uppgifter fran 2023 ska anviandas som referenspunkt for baslinjen for alla efterfoljande utvarderingar,
eftersom policyn for distansarbete som inférdes till féljd av covid-19 var i kraft fram till tredje kvartalet 2022.
Att anvanda 2019 ars siffror som baslinje skulle inte heller vara relevant pa grund av det 6kade antalet anstallda
i lokalerna.

Enligt Emasforordningen ska eu-Lisa tillhandahalla uppgifter for féljande prestationsindikatorer:

= Energieffektivitet i byggnader (elférbrukning).

= Energieffektivitet i datacentral (energianvandningseffektivitet, PUE).
= Avfallsproduktion.

= Vattenforbrukning.

= Pappersforbrukning.

= Tjansteresor (antal tjansteresor).

= Utslapp av vaxthusgaser (GHG).

= Biologisk mangfald."

173 Europaparlamentets och radets férordning (EG) nr 1221/2009 av den 25 november 2009 om frivilligt deltagande for organisationer i
gemenskapens miljolednings- och miljérevisionsordning (Emas) och om upphdvande av férordning (EG) nr761/2001 och
kommissionens beslut 2001/681/EG och 2006/193/EG (EUT L 342, 22.12.2009, s. 1).



http://data.europa.eu/eli/reg/2009/1221/2023-07-12

eu-Lisa borjade registrera sina koldioxidutslapp 2020, men endast pa grundval av elférbrukning och uppdrag.
Fran och med 2023 anvander byran en sarskild plattform for berdkning av utsldapp av vaxthusgaser med
stéd av konsulter. Utslappen av vaxthusgaser har berdknats med verktyget Aktio, som anvander GHG-
protokollet. Utslapp inom omrade 1 och 2 rapporteras i sin helhet, medan omrade 3 baseras pa GIME:s
rekommendationer'’ nar uppgifter finns tillgangliga och omfattar foljande:

= anlaggningstillgangar,

= inkdp av produkter och tjanster,
= avfall,

= tjansteresor,

= pendling till arbetet,

= andra indirekta utslapp.

Tabell 16. Utveckling av berédkning av utslapp av vaxthusgaser

Typer av utslapp 2020 ton 2021 ton 2022 ton 2022 ton 2023 ton
koldioxid koldioxid koldioxid koldioxidekv. koldioxidekv.

Elektricitet 296 355 425 831,2 883,2
Gas, olja och andra branslen 71 7
Luftkonditionering och kylmedel 86,8 86,8
Branslen 173 173
Tjansteresor 45 56 143 143,7 294,0
Anstélldas pendling 417,6 582,0
InkOpta varor och tjanster 2,7 359
It-inventering 1632,0 378,2
Ovriga fasta tillgéngar 3238 1190,1
Avfall 282 31,5
Avloppsvatten 0,6 0,7
TOTALT 341 411 568 3491 3507

Under 2023 offentliggjorde byran sin forsta officiella miljoredovisning for 2022 med detaljerade uppgifter
om mal, évervakning och framsteg.'”® Rapporten innehaller ocksa en sammanfattande tabell éver kéllorna till
miljdpaverkan, handlingsplaner och prestationsindikatorer for alla miljérelaterade aspekter.

Miljoredovisningen for 2023 haller pa att utarbetas och kommer, utdver den information som presenteras i
rapporten for 2022, att innehalla en forteckning over atgarder for att uppna nya miljomal fér de kommande
aren:

= Definition av eu-Lisas intressenters miljobehov och férvantningar.

= [dentifiering av risker och méjligheter baserat pa Pestel-analys.'”®

= |dentifiering av eu-Lisas miljdaspekter och miljdpaverkan genom en miljéanalys.

= Nya verktyg for berakning av utslapp av vaxthusgaser.

For att engagera personalen i denna Emasresa inrattade byran en intern arbetsgrupp med frivilliga, internt
kallad Green Team, som deltar i sarskilda arbetsgrupper.

174 EU:s interinstitutionella grupp fér miljdledning (GIME), inrdttad av kommissionen for utbyte av basta miljopraxis i enlighet med den
europeiska gréna given, rekommendationer for mekanismen for en hallbar utveckling: ref Ares (2017) 6028470, den 8 december 2017.
175 eu-Lisas miljéredovisning 2022, offentliggjord den 10 oktober 2023.

176 Pestel ar en metod for organisationsanalys som fokuserar pa makromiljon och omfattar féljande omréaden: politiska, ekonomiska,
sociala (eller sociokulturella), tekniska, miljomassiga och juridiska.



https://green-business.ec.europa.eu/news/extension-emas-family-among-eu-institutions-2022-12-01_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://wikis.ec.europa.eu/pages/viewpage.action?pageId=50109048

Annex VIII. Arsredovisning

BALANSRAKNING - 2023 (i euro)

Tillgangar
ANLAGGNINGSTILLGANGAR 31122023  31.12.2022 Skillnad Fa’é"d’ii",,z
Programvara 47 211 505 43 427 266 3784 239 9%
Immateriella anlaggningstillgangar under uppférande 63 861 190 66 969 819 (3 108 629) (5 %)
Immateriella anldggningstillgangar 111072695 110 397 085 675610 1%
Byggnader och mark 34 341 167 32017 632 2323 535 7%
Anlaggningar och utrustning 71312 87 067 (15 755) (18 %)
Inventarier och fordon 148 499 159 628 (11 129) (7 %)
Datormaskinvara 54 926 400 79616 674 (24 690 274) (31 %)
Ovriga installationer 1301 144 1020 658 280 486 27 %
Materiella anldggningstillgangar 90788 522 112901 659 (22 113 137) (20 %)
Langfristig forfinansiering - 2 546 822 (2 546 822) (100 %)
Langfristiga fordringar avseende transaktioner med 154 575 137 797 16 778 12 %
motprestation
TOTALA ANLAGGNINGSTILLGANGAR 202 015792 225983 363 (23 967 571) (11 %)
OMSATTNINGSTILLGANGAR
Kundfordringar 476 995 - 476 995
Forutbetalda kostnader 25906 041 13 307 960 12 598 081 95 %
Diverse fordringar avseende transaktioner med motprestation 91 877 664 97 332 433 (5454 769) (6 %)
Lopande fordringar avseende transaktioner med motprestation 118 260 700 110 640 393 7 620 307 7%
Fordringar avseende mervardesskatt 1709 593 1325 357 384 236 29 %
Bidrag fran associerade lander 9962 171 6 343 406 3618 765 57 %
Fordringar avseende transaktioner utan motprestation 11 671 764 7 668 763 4003 001 52 %
TOTALA OMSATTNINGSTILLGANGAR 129 932464 118 309 155 11 623 308 10 %
TOTALA TILLGANGAR 331948 256 344 292 518 (12 344 262) (4 %)
Skulder
NETTOTILLGANGAR 31.12.2023 31.12.2022 Skillnad  Forandring i %
Ackumulerat 6verskott 244 066 659 201 187 412 42 879 247 21 %
Ekonomiskt resultat for aret (+vinst) 6 605912 42 879 247 (36 273 335) (85 %)
NETTOTILLGANGAR 250 672 571 244 066 659 6 605 913 3%
KORTFRISTIGA SKULDER
Kortfristiga avsattningar 49 000 - 49 000
Kortfristiga avsattningar 49 000 - 49 000
Kortfristiga skulder 27 075 383 32 419 850 (5 344 467) (16 %)
Leverantorsskulder med konsoliderade enheter 1107 604 26 281 667 (25 174 063) (96 %)
Leverantorsskulder 28 182 987 58 701 517 (30 518 530) (52 %)
Upplupna kostnader 53 043 698 41 524 343 11 519 355 28 %
SUMMA KORTFRISTIGA SKULDER 81 275 685 100 225 859 (18 950 175) (19 %)

TOTALA SKULDER 331 948 256 344 292 518 (12 344 262) (4 %)



Resultatrakning 2023 (i euro)

INKOMSTER 2023 2022 Skillnad Féré”d'ii"og
EU-bidrag 293 073 132 270 226 598 22 846 534 8 %
Bidrag fran Eftalander 24 982 568 16 474 672 8 507 896 52 %

Intdkter fran transaktioner utan direkt 318 055 700 286 701 270 31 354 430 11 %

motprestation
Diverse inkomster 532 370 8613 523 757 6 081 %

Inkomster, totalt 318 588 070 286 709 883 31878 187 1%

UTGIFTER

Driftsutgifter (184 569 703) (127 063 564) (57 506 139) 45 %
Personalkostnader (39 194 301) (36 101 247) (3093 054) 9 %
Kostnader for finansiering vid sena (12 921) (9 048) (3873) 43 %

betalningar
Kostnader for administration och it (10 670 587) (8 988 906) (1681681) 19 %
Ovriga utgifter for externa tjansteleverantérer (7 463 280) (6 360 820) (1102 460) 17 %
Kostnader med konsoliderade enheter (2 320 682) (2807 104) 486 422 (7 %)
Kostnader avseende fasta tillgangar (66 960 630) (61 780 865) (5179 765) 8 %
Kostnader for [dpande leasingavtal (741 050) (713 280) (27 770) 4%
Rattsliga bestammelser (49 000) - (49 000)
Vaxelkursforluster (5) (5 803) 5798 (100 %)

Administrativa kostnader (127 412 455) (116 767 072) (10 645 383) 9%

Totala utgifter (311982 158) (243 830636) (68 151 522) 28 %

EKONOMISKT RESULTAT fér ARET 6 605912 42 879 247 (36 273 335) (85 %)

Redovisning av kassaflode 2023 (indirekt metod i euro)

Kassaflode fran den I6pande verksamheten 2023 2022
Ekonomiskt resultat for aret — vinst/(forlust) 6 605912 42 879 247
Avskrivningar pa immateriella anlaggningstillgangar 21276 299 21 480 761
Avskrivningar och nedskrivningar av materiella fasta tillgangar 39 220 794 35073 305
Okning/(minskning) av avséttning 49 000 -
(Okning)/minskning av langfristig férhandsfinansiering 2 546 822 -
(Okning)/minskning av langfristig férfinansiering/langsiktiga insattningar (16 778) -
(Okning)/minskning av kortfristiga fordringar (11 623 308) (39 452 668)
(Okning)/minskning av Kkortfristiga skulder och upplupna kostnader 6 174 888 (4 423 209)
Okning/(minskning) av skulder i anslutning till konsoliderade EU-enheter (25174 063) 23 205 937

Nettokassaflode fran den Iopande verksamheten 39 059 566 78 763 373

Kassaflode fran investeringsverksamhet

(Okning) av materiella och immateriella fasta tillgangar

Nettokassaflode fran investeringsverksamhet

Nettookning/(nettominskning) av likvida tillgangar

(39 059 566)
(39 059 566)

(78 763 373)
(78 763 373)

Likvida medel vid periodens bdrjan
Likvida medel vid periodens slut




Annex IX. Rapport om allmanhetens tillgang till
handlingar

For att sékerstélla insyn i verksamheten ska byran offentliggora information om all sin verksamhet,
forutsatt att detta inte aventyrar uppnaendet av de operativa malen. Under 2023 fortsatte byrans
verksamhet att vara fast besluten att garantera insyn i sin verksamhet, sina processer och sitt
beslutsfattande. Byran uppréttholl den hogsta méjliga nivan av god forvaltningssed och uppfylide alla
rattsliga krav.

Rapport om forfragningar om tillgang till handlingar

Byran stravar efter att garantera transparens i alla sina forfaranden, inbegripet forfarandet for tillgang till
handlingar.'”” Under 2023 upprattholl byran den hégsta méjliga nivan av god forvaltning och respekterade alla
tidsfrister som fastslas i férordning (EG) nr 1049/2001.

Under 2023 mottog byran tjugotre (23) anstkningar om tillgang till handlingar vilket ar en dkning fran tidigare
ar. | tre (3) av de tjugotre (23) ansdkningarna uppmanade byran sékandena att klargéra omfattningen av sina
ansokningar, i enlighet med artikel 6.2 i férordning (EG) nr 1049/2001.

I sju (7) ansokningar om allménhetens tillgang till handlingar innehade byran dessutom inte alla eller vissa av
de begarda handlingarna och kunde darfor inte bevilja (eller avsla) tillgang. Sékandena underrattades i
vederbdrlig ordning om detta och hanvisades till offentligt tillganglig information och andra lampliga institutioner
nar sa var mojligt. Under 2023 analyserade eu-Lisa sjuttiosju (77) dokument, varav tjugofem (25) lamnades ut
i sin helhet till sékandena, fyrtionio (49) delvis Iamnades ut med delar av handlingarna redigerade och tre (3)
for vilkka begaran om tillgang avslogs. Dessa handlingar bestod av totalt ettusensexhundrasextiosex (1 660)
sidor, av vilka fyrahundranittiosju (497) lamnades ut i sin helhet, ettusenetthundrafyrtioett (1 141) lamnades ut
delvis, medan tillgang till de aterstaende tjugotva (22) sidorna nekades.

Figur 16. Antal dokument som analyserades 2023 Figur 17. Antal sidor som analyserades 2023
1141 49
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uppgifter uppgifter uppgifter uppgifter

Att eu-Lisa delvis redigerade dokumenten och vagrade att bevilja atkomst till handlingar baserades pa de
undantag som faststalls i artikel 4 i férordning (EG) nr 1049/2001, i synnerhet skydd fér privatliv och
integritetsskydd (i enlighet med géllande unionslagstiftning angaende skydd av personuppgifter),’”® skydd av
det allmé@nna samhallsintresset avseende allman sakerhet, skydd av byrans beslutsprocess och kommersiella
intressen.

Det ar vart att notera att de tre (3) handlingar for vilka byran 2023 vagrade att ge sdkandena tillgang till under
2023 innehdll information som rorde tekniska aspekter av de stora it-system som utvecklats och forvaltas av
byran. Ett utldmnande av dessa handlingar till allmanheten skulle avsldja teknisk och kanslig information om
systemen. Det var darfor nédvandigt att vagra att lamna ut de begarda handlingarna med hanvisning till
skyddet for det allmanna samhallsintresset i fraga om allman sakerhet.

Det [amnades in en (1) anstkan om bekraftande beslut om byrans forsta beslut. Byrans beslut om tillgang till
handlingar ifragasattes dock inte vid EU-domstolarna. Dessutom framfordes inga klagomal rérande byrans
hantering av begaran om tillgang till handlingar infér Europeiska ombudsmannen.

Under 2023 fick byran ocksa tretton (13) begaranden om samrad om tillgang till handlingar fran andra EU-
enheter, i enlighet med artikel 4.4 i férordning (EG) nr 1049/2001. Detta ar en exponentiell 6kning jamfért med
foregaende ar.

1771 enlighet med artikel 17 i eu-Lisas styrelses beslut av den 28 juni 2012, som aterspeglar ordalydelsen i artikel 17 i férordning (EG) nr
1049/2001 om allmanhetens tillgang till Europaparlamentets, radets och kommissionens handlingar, och i enlighet med artikel 34 i dess
inrdttandeférordning (férordning (EU) 2018/1726), ska eu-Lisas arsrapport innehdlla en rapport om tillgéng till handlingar, med en
redogorelse for antalet fall dar tillgdng har vagrats och skélen till sddana avslag.

178 Erordning (EU) 2018/1725 om skydd fér fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens
institutioner, organ och byraer och om det fria flodet av sddana uppgifter (EUT L 295, 2018.11.21, s. 39).
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http://data.europa.eu/eli/reg/2018/1725/oj

Annan verksamhet som ror tillgang till handlingar

Byran har hela tiden stravat efter att garantera fullstandig efterlevnad av de réttsliga kraven och forbattra praxis
for hantering av ansékningar om allmanhetens tillgang till handlingar. | detta sammanhang fortsatter byran att
arbeta med att se 6ver de praktiska arrangemangen for allmanhetens tillgang till handlingar i syfte att forbattra
processens effektivitet och operativa andamalsenlighet. Byran uppnadde ocksa flera milstolpar under 2023
som kommer att sakerstalla en smidig behandling av allmanhetens framtida begaranden om tillgang till
handlingar.

Efter antagandet av eu-Lisas styrelses beslut om de praktiska arrangemangen for allmanhetens tillgang till de
handlingar som finns hos byran, med det yttersta syftet att faststdlla de praktiska arrangemangen for
tillampningen av férordning (EG) nr 1049/2001, sakerstdlla god forvaltningssed och hdga standarder for
allmanhetens tillgang till handlingar, med beaktande av byrans sarskilda karaktar och dess mandat, fortsatte
den réattsliga sektorn (som utsetts till eu-Lisas arbetsgrupp for allmanhetens tillgang till handlingar) att arbeta
med att stérka den rattsliga ramen for allménhetens tillgang till handlingar.'7®

Den 27 oktober 2023 antog eu-Lisas verkstallande direktér andringen av beslutet om utndmning av
kontaktpersoner for allmanhetens tililgdng till handlingar och dess bilaga, for att ingd i ett
avdelningsévergripande natverk inom byrans arbete, som samordnas av den rattsliga sektor som fungerar
som samordnare av allmanhetens tillgang till handlingar, med det huvudsakliga syftet att hantera ansdkningar
om allmanhetens tillgang till handlingar inom deras tematiska omraden.

179 eu-Lisas styrelses beslut nr 2022-090 av den 24 mars 2022.



Annex X. Hallbarhetsrapport

I dag dr det av avgorande betydelse for alla organisationer att ta itu med hallbarhetsfragor, sarskilt nar
det galler att uppna de mal som anges i den europeiska grona given.'8® Darfor deltar organisationer i
hallbarhetsrapportering och frivilligt offentliggérande av indikatorer som aterspeglar deras
miljdméssiga, sociala och ekonomiska resultat for att ge en systematisk dversikt 6ver deras operativa
effekter. Som ett proaktivt verktyg omfattar dessa rapporter information om relevanta handlingsplaner,
mildrande atgarder och praxis for att minska de negativa effekterna och modernisera system som har
bedomts vara ohallbara. Pa lang sikt underlattar denna rapportering den systematiska évervakningen
av genomférandet och uppféljningen av framsteg for att identifiera omraden for ytterligare
forbattringar.

EU:s byraer har uppmanats att férega med gott exempel genom att vara proaktiva och 6ppna nar det
galler att redovisa sina resultat och sin inverkan inte bara pa miljon utan dven pa samhallet i stort'®'. eu-Lisa
ar medveten om sin roll och sina skyldigheter som offentligt organ och har atagit sig att framja
hallbarhetsarbetet som en integrerad del av vart ansvar gentemot samhallet och framtida generationer.

Ramverk for hallbarhetsrapportering

Detta ar forsta gangen som eu-Lisa offentliggor hallbarhetsinformation som en del av sin arliga
verksamhetsrapport. Efter att ha undersokt de mest anvanda ramverken for hallbarhetsredovisning beslutade
byran att anvanda den standard som utvecklats av Global Reporting Initiative (GRI)."®? GRI-
hallbarhetsstandarderna valdes inte bara for att de representerar basta globala praxis, utan ocksa for att det
ar den foredragna metoden for offentliga institutioner som rekommenderas av natverket for
prestationsutveckling (PDN) i EU-byraernas natverk (EUAN).

GRI-standarderna ger organisationer en ram for att utforma offentliga rapporter om effekterna av sin
verksamhet pa ett strukturerat och systematiskt satt som ar transparent for intressenter och som ger en
heltadckande Gversikt Gver en organisations vasentliga omraden, deras konsekvenser och hur de forvaltas. 183

GRI-standarderna kan tillampas pa tva satt:
= Rapportering i enlighet med GRI-standarderna, dvs. efterlevnad av alla GRI-krav och rapportering om alla
GRI-standarder.

= Rapportering med hanvisning till GRI-standarder, dvs. rapportering endast om utvalda GRI-standarder,
eller delar av dessa.

eu-Lisas hallbarhetsrapport 2023

Byrans hallbarhetsrapport for 2023 omfattar perioden 1 januari-31 december 2023. Eftersom eu-Lisa
fortfarande befinner sig i borjan av sin hallbarhetsrapportering presenteras dess forsta hallbarhetsrapport
nagonsin med hanvisning till GRI-standarder, med fokus pa de amnen for vilka vi har tillforlitliga uppgifter.

Uppgifterna presenteras i innehallsférteckningen for GRI, med en kort dversikt dver eu-Lisas verksamhet pa
det specifika omradet och hanvisningar till andra dokument med ytterligare information. Byrans viktigaste
hallbarhetsinsatser sammanfattas pa foliande sida. Den fullstandiga versionen av eu-Lisas
hallbarhetsrapport 2023 kan laddas ner fran eu-Lisas webbplats'8.

80 Mer information om den europeiska grona given finns pa Europeiska kommissionens webbplatsoch Europeiska unionens rads
webbplats.

81Europeiska revisionsrétten (2019) Hallbarhetsredovisning:en beskrivning av ldget vid EU:s institutioner och byraer.

82 En mer detaljerad 6versikt 6ver Global Reporting Initiative (GRI) standards finns pa www.globalreporting.org.

83 Inom ramen for GRI avses med vasentliga omraden organisationens mest betydande ekonomiska, miljomassiga och sociala
konsekvenser.

184 eu-Lisas hallbarhetsrapport 2023.
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https://eulisa.europa.eu/Publications/Documents/AAR2023/eu-LISA%20Sustainability%20Report%202023.pdf

Under de senaste aren har eu-Lisa agerat kraftfullt genom att vidta olika atgarder for att optimera
resursanvandningen och minska de negativa effekterna, samtidigt som byran ocksa férbattrar sina ekonomiska
resultat, intressenternas engagemang och framjar mangfald. | sin forsta hallbarhetsrapport har byran lyft fram
féljande aktiviteter:

= eu-Lisa har tagit itu med de potentiella finansiella och operativa risker som klimatférandringarna medfor
genom att investera i energieffektiva och klimattaliga l6sningar i linje med EU:s gréna initiativ. Detta
exemplifieras av byrans gréna huvudkontor i Tallinn och pagaende infrastrukturuppgraderingar, inklusive
nya lokaler i Strasbourg, Frankrike och Bryssel, Belgien. Fér mer information, se eu-Lisas
héllbarhetsrapport 2023, avsnitt 201-2 om ekonomiska konsekvenser och andra risker och mdéjligheter pa
grund av klimatféréndringar.

Under 2023 fortsatte byran att arbeta for registrering i EU:s miljolednings- och miljérevisionsordning
(Emas)'® genom att genomfora ett miljoledningssystem som ar anpassat till EU:s standarder, berdkna
Svergripande vaxthusgasutslapp och offentliggdra sin forsta officiella miljéredovisning'®, och samtidigt
engagera sin personal genom att inratta en sarskild miljoarbetsgrupp (’Green Team”). Fér mer
information, se eu-Lisas héllbarhetsrapport 2023, kapitlet Environmental Topics (GRI 300).

Byran bidrar till EU:s inre sakerhet och underlattar fri rorlighet inom Schengenomradet genom att
Overvaka de viktigaste it-systemen for forvaltning av de yttre grédnserna och underlatta samarbetet
mellan brottsbekampande myndigheter (dvs. SIS, VIS och Eurodac), samtidigt som den utvecklar nya
system och den 6vergripande interoperabilitetsarkitekturen for RIF-omradet. Fér mer information, se eu-
Lisas hallbarhetsrapport 2023, avsnitt 203-2 Significant indirect economic impacts.

eu-Lisa har antagit EUAN:s stadga om mangfald och inkludering'®’ tillsammans med en handlingsplan
for att framja dessa varderingar bland personalen'®. Under 2023 anordnade eu-Lisa workshoppar om
mangfald och deltog aktivt i Pridemanaden, vilket kulminerade med ett omnamnande vid EUAN:s
prisutdelning for mangfald och inkludering for arbetet med att genomféra de initiativ som beskrivs i
handlingsplanen 2023-2024 for mangfald, rattvisa och inkludering. F6r mer information, se eu-Lisas
hallbarhetsrapport 2023, kapitlet "Social Topics (GRI 400)”.

Under 2023 inférde eu-Lisa en strukturerad metod for intressenternas engagemang, med en ny modell
for hantering av verksamhetsrelationer for att 6ka ansvarsskyldigheten, kontrollen och den dmsesidiga
forstaelsen, samtidigt som man pabdérjade en modernisering av organisationens webbplats for att
forbattra kommunikationen och integreringen av sociala medier. Fér mer information, se avsnittet 2-29
"Approach to stakeholder engagement’.

= eu-Lisa antog ett omfattande arbetsmiljoledningssystem, genomférde regelbundna riskférebyggande
ovningar och férbattrade ergonomin pa arbetsplatsen, samtidigt som man anordnade informationsméten
om arbetsmiljé och webbinarier om psykisk halsa och inférde nya initiativ for personalens valbefinnande,
inklusive individuella radgivningssamtal och framjande av fysisk aktivitet, t.ex. cykling till jobbet. Fér mer
information, se eu-Lisas hallbarhetsrapport 2023, kapitlet Sociala fragor (GRI 400).

| slutet av 2023 hade byran en andel tillsatta tjanster pa 94 procent, tack vare en systematisk strategi for
att hantera personalproblem och en effektiv organisation av urvalsforfaranden. Dessutom har eu-Lisa
genomfort ett rekordstort antal teamutbildningar, 6kat antalet praktikplatser, utdkat den interna rérligheten
och utbildningsprogrammen. Fér mer information, se eu-Lisas hallbarhetsrapport 2023, kapitlet "Social
Topics (GRI 400)”.

Nasta steg

Byran har for avsikt att gradvis utéka omfattningen av den information som offentliggérs och har inlett
forberedelser for att samla in ytterligare uppgifter i syfte att kunna presentera en mer omfattande déversikt i
framtiden. Denna héllbarhetsrapport baseras pa GRI-standarderna. Mot bakgrund av de nya europeiska
standarderna for hallbarhetsrapportering som infors i borjan av 2024, kommer eu-Lisa att géra en omfattande

85 Mer information finns pa kommissionens séarskilda webbsida om miljélednings- och miljérevisionsordningen (Emas).
186 eu-Lisas miljéredovisning 2022, offentliggjord den 10 oktober 2023.

187 EU-byraernas nétverks (EUAN) stadga om mangfald och inkludering, maj 2021.

188 eu-Lisas handlingsplan fér mangfald, réttvisa och inkludering 2023-2024.
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analys for att faststalla om man ska fortsatta att tillampa GRI-standarderna eller byta till de europeiska
standarderna for hallbarhetsrapportering, som galler fran och med den 1 januari 2024.189

89 Kommissionens delegerade férordning (EU) 2023/2772 av den 31 juli 2023 vad galler standarder for hallbarhetsrapportering.



http://data.europa.eu/eli/reg_del/2023/2772/2023-12-22

Forsta utgavan, fardigstalld i juni 2024.
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