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Abrevieri si acronime

Sisteme informatice si infrastructura de comunicatii

AFIS

API

BMS

CIR
CRRS
CSP
DubliNet
e-CODEX
ECRIS

ECRIS RI

ECRIS-TCN

EES
ESP

Sistem automat de identificare a amprentelor
digitale

Informatii prealabile referitoare la pasageri
Sistem biometric

Registru comun de date de identitate
Registru central de raportare si statistici
Platforma comuna partajata

Reteaua de comunicatii electronice Dublin

Comunicare e-justitie prin schimb de date online

Sistemul european de informatii cu privire la
cazierele judiciare

Aplicatia de referinta a Sistemului european de
informatii cu privire la cazierele judiciare

Sistemul european de informatii cu privire la
cazierele judiciare ale resortisantilor tarilor terte
si apatrizilor

Sistemul de intrare/iesire

Portalul european de cautare

Alte acronime utilizate

CACF

GC
ALM
BCU

ALM
CAF
CBs
ALM
SECA
CEPOL

CSIRT

Ccu

DG HOME
DG JUST
CCE
AEPD
EMAS
ENISA

EUAA
EUAN
eu-LISA

Comisia pentru audit, conformitate si finante a
Consiliului de administratie al eu-LISA

Grup consultativ

Gestionarea ciclului de viata al aplicatiilor

Unitatea centrala de backup (St Johann im Pongat

Austria)

Gestionarea ciclului de viata al aplicatiilor
Cadrul comun de evaluare

Sisteme operationale de baza
Gestionarea ciclului de viata al aplicatiilor
Sistem european comun de azil

Agentia Uniunii Europene pentru Formare in
Materie de Aplicare a Legii

Echipa de interventie in caz de incidente de
securitate informatica

Unitatea centrala

Directia Generala Migratie si Afaceri Interne
Directia Generala Justitie si Consumatori
Curtea de Conturi Europeana

Autoritatea Europeana pentru Protectia Datelor
Sistem de management de mediu si audit

Agentia Uniunii Europene pentru Securitate
Cibernetica

Agentia Uniunii Europene pentru Azil
Reteaua agentiilor Uniunii Europene

Agentia Uniunii Europene pentru Gestionarea

ETIAS

Eurodac

PC ECA

MID
sBMS

SERENA

SIRENE

SIS
TESTA-ng

VIS

Eurojust

Europol

Frontex

ENI
IAC
IAS
CcCl
ITSM
JAI
JHAAN

ICP
MVP
OLAF
SEMM

DUP
SLA
END
TCN
TEF

Sistemul european de informatii si de autorizare
privind calatoriile

Baza europeana de date dactiloscopice ale
solicitantilor de azil

Platforma de colaborare pentru echipele comune
de ancheta

Detector de identitati multiple

Serviciu comun de comparare a datelor
biometrice

Acces securizat la retea (la sisteme operationale
de baza)

Solicitare de informatii suplimentare la intrarea
pe teritoriul national

Sistemul de Informatii Schengen

Servicii transeuropene de telematica intre
administratii — noua generatie

Sistemul de informatii privind vizele

Operationala a Sistemelor Informatice la Scara
Larga in Spatiul de Libertate, Securitate si
Justitie

Agentia Uniunii Europene pentru Cooperare in
Materie de Justitie Penala

Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii

Agentia Europeana pentru Politia de Frontiera si
Garda de Coasta

Echivalent norma intreaga

Structura de audit intern

Serviciul de Audit Intern al Comisiei Europene
Cadru de control intern

Gestionarea serviciilor informatice

Justitie si afaceri interne

Reteaua agentiilor din domeniul justitiei si al
afacerilor interne

Indicator-cheie de performanta
Produs viabil minim
Oficiul European de Lupta Antifrauda

Mecanismul de evaluare si monitorizare
Schengen

Document unic de programare
Acord privind nivelul serviciilor
Expert national detasat
Resortisant al unei tari terte

Cadrul de inginerie transversala
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eu-LISA - Agentia pe scurt

Agentia Uniunii Europene pentru Gestionarea Operationalad a Sistemelor Informatice la Scara Larga in
Spatiul de Libertate, Securitate si Justitie (eu-LISA) este responsabila pentru pregatirea, dezvoltarea
si gestionarea operationala a sistemelor informatice la scara larga in domeniul justitiei si al afacerilor
interne (JAI)." Infiintatd in 2012, agentia a contribuit la punerea in aplicare a politicilor UE in domeniile
securitatii interne, migratiei si azilului, vizelor si justitiei. Principala zona de interes a eu-LISA este
facilitarea unei gestionari a frontierelor bazate pe date si a schimbului eficient de informatii intre
autoritatile JAI de la nivel european pentru a asigura siguranta si securitatea spatiului Schengen,
oferind in acelasi timp o experienta fara intreruperi pentru calatorii din toata lumea.

Principala sarcina a agentiei este de a asigura functionarea eficace, sigura si neintrerupta a sistemelor de
informatii JAI ale UE, in conformitate cu temeiurile juridice corespunzatoare, precum si cu cerintele aplicabile
de protectie a datelor si de securitate. Disponibilitatea continua a acestor sisteme informatice este esentiala
pentru garantarea securitatii interne a UE si pentru facilitarea libertatii de circulatie a cetatenilor si a rezidentilor
Uniunii. Tn prezent, eu-LISA este responsabild pentru gestionarea urmétoarelor sisteme de informatii JAI:

= Sistemul de informatii Schengen (SIS),?
= Sistemul de informatii privind vizele (VIS),?
= Baza europeana de date dactiloscopice ale solicitantilor de azil (Eurodac),*

= si Aplicatia de referinta a Sistemului european de informatii cu privire la cazierele judiciare
(ECRIS RI).
Pentru a eficientiza si mai mult gestionarea frontierelor UE si pentru a consolida securitatea interna a spatiului
Schengen, eu-LISA dezvolta o serie de noi sisteme informatice la scara larga si arhitectura de interoperabilitate
globala:

= Sistemul de intrare/iesire (EES),°

= Sistemul european de informatii si de autorizare privind calatoriile (ETIAS),°

= Sistemul european de informatii cu privire la cazierele judiciare ale resortisantilor tarilor terte si
apatrizilor (ECRIS-TCN),’

= componente de interoperabilitate®, si anume serviciul comun de comparare a datelor biometrice (sBMS),
portalul european de cautare (ESP), registrul comun de date de identitate (CIR), detectorul de identitati
multiple (MID),

= si registrul central de raportare si statistici (CRRS).

in 2023, agentia a inceput pregatirile pentru preluarea gestionarii operationale a sistemului e-CODEX
(Comunicare e-justitie prin schimb de date online), un sistem care faciliteaza comunicarea sigura intre
autoritatile judiciare europene in cadrul procedurilor civile si penale transfrontaliere.® De asemenea, agentia a
inceput pregatirile pentru proiectarea si dezvoltarea Platformei de colaborare pentru echipele comune de
ancheta (PC ECA) pentru a asigura un schimb electronic securizat de informatii pentru anchetele penale
transfrontaliere°,

In plus, eu-LISA a fost insdrcinatd cu dezvoltarea platformei UE pentru cererile de vizd in vederea
digitalizarii procedurii in materie de vize.

"Regulamentul (UE) 2018/1726, JO L 295, 21.11.2018.

2 Regulamentele (UE) 2018/1860, 2018/1861, si 2018/1862, JO L 312,7.12.2018.

3 Regulamentul (CE) nr. 767/2008;Decizia 2004/512/CE a Consiliului siDecizia 2008/633/JAl a Consiliului.
4 Regulamentele (UE) nr. 603/2013 si nr. 604/2013;Regulamentul (CE) nr. 1560/2003.
SRegulamentul (UE) 2017/2226, JO L 327,9.12.2017.

6 Regulamentele (UE) 2018/1240 si 2018/1241, JO L 236, 19.9.2018.

7 Regulamentul (UE) 2019/816, JO L 135, 22.5.2019.

8 Regulamentele (UE) 2019/817 si (UE) 2019/818, JO L 135, 22.5.2019.
Regulamentul (UE) 2022/850, JO L 150, 1.6.2022.

1°Regulamentul (UE) 2023/969, JO L 132, 17.5.2023.

""Regulamentul (UE) 2023/2667, JO L, 7.12.2023.
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Pentru a putea oferi expertiza de cel mai inalt nivel principalelor sale parti interesate — Comisia, statele membre
si alte agentii ale UE —, eu-LISA monitorizeaza in mod activ cele mai recente evolutii din domeniul cercetarii
si inovarii pentru a identifica noi solutii tehnologice, a-si spori si mai mult eficienta operationala si a stimula
transformarea digital& in domeniul JAI. Tn plus, eu-LISA ofera servicii de inalta calitate tuturor utilizatorilor finali
ai sistemelor, inclusiv asistenta in regim 24/7 si instruire pentru utilizatori.'> De asemenea, agentia ramane
transparenta si responsabila fata de partile sale interesate si fata de cetatenii UE.

©

to support, through to grow eu-LISA as an organisation
technelegy, the efforts of committed to providing

the EU and its Member high-guality, efficient services and
States to keep Europe solutions by systematically aligning
open and secure, its technological capabilities with

the evolving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transfarmation in

the JHA domain.
Accountability Excellence
deploying a sound applying the right arganisational
governance framewark, structure. the nght people and the right
cost-efficient aperations and processes, ensuring service cantinuity
gound financial management. and functional comprehensiveness of

the ools provided o the Member States.

Continuity

Transparency

enzuring that the Agency will make
the kst use of the expertise,
knaowledge and investments made

praviding regular and ooen communication
with the Agency's key stakeholders and
engaging them in a confinuous dialogue to

by the Member States and will define the long-term strateqy far the
continue (o develap them. devalopmant of the Agancy,
Teamwork Customer Focus
saeking to empawer 2ach ensurirg the Agency’s
team member to make the alignment with the needs
kst use of their knowledge and demands of its
and expenence, contributing stakeholders at all fimes.

ta shared success.

21n ceea ce priveste e-CODEX, agentia trebuie s& asigure asistenta tehnic& in timpul programului de lucru.
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Obiectivele strategice evidentiate in strategia pe termen lung a agentiei pentru 2021-2027 consolideaza
misiunea principala a eu-LISA de a furniza solutii tehnologice de ultima generatie si de a continua digitalizarea
domeniului JAI pentru a sprijini partile interesate in eforturile lor de a mentine Europa deschisa si sigura. 3

Activitatile anuale si pe termen lung ale agentiei sunt ghidate de urmatoarele patru obiective strategice:

Cantinue graowing as a contrifutar
to and implementing partner for
the relevant policies in the domain
of Justice and Harme Affairs.

Maintain and expand the Agency's

rale as a recagnised and frusted
partner for the Eurcpean Institu-
tions and tha Mamber States in

driving the digital transformation in
the EU's Justice and Home Affairs
domain.

Enakble and drive innowation and
digital transformation in the EU's
Justice and Home Affairs domain.

Continue working on eu-LI154's

arganisational evolution towards a
more efficient, agile and resilient
organisation within the EL
regulatory framewaork.

.ll u ‘ ! n ‘ !ll L]
man = TH =TT =TT
T ang i T g
SEAT OF THE AGEMCY TECHHNICAL SITE LIAISON OFFICE TECHHNICAL BACK-UP SITE

'3 Strategia eu-LISA pentru 2021-2027, adoptatd de Consiliul de administratie in noiembrie 2021.



https://eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202021-2027.pdf
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Sistemele de informatii JAl incredintate agentiei eu-

LISA

Scopul sistemului

Intrare in
functiune

Stare

Date stocate Operatiuni
in 2023 in 2023

Azil, migratie si frontiere

Eurodac | Baza europeana de date dactiloscopice ale solicitantilor de azil

Eurodac este baza de date a UE de amprente digitalizate pentru
gestionarea cererilor de azil in temeiul Regulamentului Dublin.
Sistemul ajuta la stabilirea statului membru responsabil, determinand
daca solicitantul a cerut anterior azil in alta tara a UE. Pentru a combate
mai eficient fenomenul migratiei ilegale, eu-LISA va intreprinde o
transformare majora a sistemului, prin introducerea de noi
functionalitati si reproiectarea sistemului s&u central.

2003
Gestionat de
eu-LISA din
iunie 2013

£

in functiune

7,4 milioane 2,6 milioane

de seturi de de date
amprente transmise
digitale

Securitatea interna si frontierele UE
SIS | Sistemul de Informatii Schengen

SIS este cel mai mare sistem de schimb de informatii pentru
gestionarea frontierelor externe si asigurarea securitatii interne a
spatiului Schengen. SIS faciliteaza schimbul de informatii despre
persoane sau obiecte cautate sau disparute, oferind si instructiuni
autoritatilor competente cu privire la actiunile care trebuie intreprinse
cand persoana sau obiectul in cauza a fost gasit. Ca atare, serveste ca
instrument deosebit de valoros pentru combaterea criminalitatii
transfrontaliere si a terorismului.

1995
Gestionat de
eu-LISA din
mai 2013

©

in functiune

90,5 milioane 14,7 miliarde
de semnalari de cautari
efectuate
355 000 de
rezultate pozitiv

Schengen, frontiere si vize
VIS | Sistemul de informatii privind vizele

VIS faciliteaza prelucrarea cererilor de viza si gestionarea vizelor de
scurta sedere pentru resortisantii tarilor terte care calatoresc in spatiul
Schengen sau 1l tranziteaza. Acesta sprijind punerea in aplicare a
politicii comune a UE in materie de vize si ajuta la combaterea fraudei
in materie de vize, ajutdnd la identificarea persoanelor care nu
indeplinesc conditiile necesare pentru sedere sau intrare.

EES | Sistemul de intrarefiesire

Scopul EES este de a simplifica procedurile de control la frontiera prin
inlocuirea stampilari manuale a pasapoartelor cu Tnregistrarea
electronica a tuturor resortisantilor tarilor terte care intra si ies in/din
spatiul Schengen. Odata ce va deveni operational, EES va asigura o
mai buna monitorizare a sederii autorizate si identificarea eventualelor
persoane care au depasit durata de sedere autorizata, contribuind
astfel la prevenirea migratiei ilegale si la consolidarea securitatii interne
si, In acelasi timp, la combaterea criminalitatii organizate si a
terorismului.

2011

Gestionat de
eu-LISA din

decembrie 2012

2024

ETIAS | Sistemul european de informatii si de autorizare privind calatoriile

ETIAS este un sistem de autorizare online a calatoriilor pentru
resortisantii tarilor terte exonerati de obligatia de a detine viza care
calatoresc in 30 de tari europene. Acest sistem de verificare Thainte de
calatorie va compara informatiile din toate sistemele JAI, precum si din
bazele de date Europol si Interpol, pentru identificarea in avans a
potentialelor riscuri Th materie de securitate si migratie ilegala sau a
riscurilor mari de epidemie care pot constitui motive de refuz al intrarii
n spatiul Schengen. Autorizatiile de calatorie ETIAS sunt verificate de
operatorii de transport aerian, maritim si terestru inainte de imbarcare
si, de asemenea, de politistii de frontiera la frontierele Schengen.

2025

£

in functiune

/

in curs de
dezvoltare

/

in curs de
dezvoltare

51,2 milioane 211 milioane
de cereri de de operatiuni
viza




Scopul sistemului Intrare in Stare Date stocate ~ Operatiuni
P functiune in 2023 in 2023

Cooperare in materie de justitie

ECRIS RI | Sistemul european de informatii cu privire la cazierele judiciare — Aplicatia de referinta

ECRIS este un sistem descentralizat de schimb de informatii intre 2012 o
statele membre cu privire la cazierele judiciare ale cetatenilor Uniunii.  Gestionat de eu- \_/
ECRIS RI ofera o interfata de integrare care permite conectarea intre  LISA din in functiune
registrele nationale de cazier judiciar ale statelor membre. aprilie 2020

ECRIS-TCN | Sistemul european de informatii cu privire la cazierele judiciare — resortisanti ai tarilor terte si apatrizi

ECRIS-TCN va facilita schimbul electronic de informatii privind 2025

cazierele judiciare ale resortisantilor tarilor terte si apatrizilor. Ca atare, H
sistemul sprijind principiul recunoasterii reciproce a sentintelor si a in curs de
hotararilor judecatoresti in intreaga Europa. dezvoltare

e-CODEX | Comunicare e-justitie prin schimb de date online

e-CODEX este o platforma de comunicare pentru facilitarea 2013 (s
transmiterii in siguranta a continutului electronic intre autoritdtile  intretinerea \_/
judiciare si practicienii in domeniul dreptului in cadrul procedurilor  provizorie de in functiune

transfrontaliere, asigurand un proces judiciar mai eficient pentru catre eU-L|S1/: din
cetétenii si intreprinderile din intreaga Europd. eu-LISA va fi martie 2024
responsabild pentru sistemul e-CODEX incepand cu 3 iunie 2024."

PC ECA| Platforma de colaborare pentru echipele comune de ancheta

Platforma de colaborare pentru echipele comune de ancheta va 2025

facilita comunicarea si cooperarea intre autoritatile judiciare si /
autoritatile de aplicare a legii de la nivel european, agentile UE in curs de
relevante si Oficiul European de Lupta Antifrauda (OLAF), in vederea dezvoltare

imbunatatirii eficientei si eficacitatii investigatiilor si a urmaririlor
penale transfrontaliere.

Interoperabilitate

Noua arhitectura de interoperabilitate

Interoperabilitatea este capabilitatea sistemelor interconectate de a  2024-2026 /

partaja date si de a face schimb de informatii, oferind autoritatilor ‘

relevante acces simplificat la informatii cuprinzatoare. In curs de
' dezvoltare

Interoperabilitatea globala a sistemelor pentru domeniul JAI va fi
asigurata prin urmatoarele componente care faciliteaza cautarile
autorizate si schimbul de informatii:

®  portalul european de cautare (ESP), care permite
utilizatorilor autorizati sa efectueze cautari unice si sa
primeasca rezultate de la toate sistemele de informatii JAI
pe care sunt autorizati sa le acceseze;

®  registrul comun de date de identitate (CIR) ofera un
spatiu partajat pentru datele de identitate, datele
documentelor de calatorie si datele biometrice ale
persoanelor inregistrate in EES, VIS, ETIAS, Eurodac si
ECRIS-TCN;

= detectorul de identitati multiple (MID) creeaza si
stocheaza legaturi intre datele din diferitele sisteme de
informatii ale UE pentru a detecta identitati multiple, cu
dublul scop de a facilita verificarile identitati pentru
calatorii de buna-credinta si de a combate frauda de
identitate;

®  serviciul comun de comparare a datelor biometrice
(sBMS), care compara datele biometrice ale unei
persoane in diferite sisteme.

4 Decizia de punere in aplicare (UE) 2023/117 a Comisiei din 13 ianuarie 2023 referitoare la cerintele privind nivelul serviciilor pentru
activitatile care urmeaza sé fie desfdsurate de eu-LISA in ceea ce priveste sistemul e-CODEX.

15 Din martie 2024, eu-LISA asigura intretinerea provizorie a sistemului. in mai 2024, Comisia a declarat finalizarea cu succes a procesului
de preluare, iar la 3 iunie 2024, eu-LISA va prelua oficial intreaga responsabilitate pentru gestionarea sistemului e-CODEX in conformitate
cu Decizia de punere in aplicare (UE) 2024/1272 a Comisiei, JO L, 14 mai 2024.



http://data.europa.eu/eli/dec_impl/2023/117/oj
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Prezentare generala a relatiilor operationale dintre sistemele de informatii JAl ale UE gestionate de eu-
LISA'®

Schema de mai jos prezinta liniile schimbului de informatii dintre sistemele de informatii JAI existente — SIS,
VIS, Eurodac si e-CODEX — si noile sisteme aflate in curs de dezvoltare — EES, ETIAS, ECRIS-TCN si
platforma de colaborare pentru echipele comune de ancheta (PC ECA), impreuna cu componentele care vor
permite interoperabilitatea intre toate sistemele JAI gestionate de eu-LISA pentru a facilita gestionarea
integrata a frontierelor si imbunatatirea securitatii interne pentru spatiul Schengen.

N rﬂ
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"6 * Unele parti ale functionalitatii vor fi conectate la arhitectura de interoperabilitate.

2023



Analiza si evaluarea Consiliului de administratie

Consiliul de administratie al eu-LISA a analizat si evaluat raportul anual de activitate consolidat cu
privire la activitatile agentiei din anul 2023."7

Consiliul subliniaza rolul esential al eu-LISA in ceea ce priveste functionarea eficace a spatiului
Schengen, precum si contributia sa inestimabila la politicile UE in domeniile controlului frontierelor,
vizelor, migratiei si azilului, e-justitiei, digitalizarii si securitatii cibernetice.

Consiliul de administratie:

= recunoaste eforturile eu-LISA Tn ceea ce priveste atingerea obiectivelor stabilite pentru 2023 in
Documentul unic de programare 2023-2025;

= multumeste agentiei pentru eforturile sale continue de a asigura disponibilitatea stabila si fara intreruperi
a sistemelor de informatii ale UE si, astfel, de a contribui la functionarea eficienta a spatiului Schengen;

= felicita agentia pentru intrarea n functiune cu succes a SIS reinnoit la 7 martie 2023, integrarea fara
probleme a Croatiei in VIS si finalizarea integrarii depline a Ciprului in SIS;

= regreta ca sistemul de intrare/iesire (EES), Sistemul european de informatii si de autorizare privind
calatoriile(ETIAS), ECRIS-TCN si componentele de interoperabilitate nu au putut intra Tn functiune in 2023;

= saluta initiativa directoarei executive de a propune noua Strategie de rezolutie (3R) si depasirea impasului
legat de sistemul de intrare/iesire;

= saluta foaia de parcurs revizuita pentru interoperabilitate elaborata de agentie si aprobata de Consiliul de
administratie si de Consiliul JAI,

= recunoaste calitatea si promptitudinea sprijinului oferit de agentie statelor membre si Comisiei Europene
n cursul anului 2023;

= recunoaste ca este o provocare pentru agentie sa lucreze in paralel la un numar mare de activitati
interconectate si constatd ca volumul si complexitatea operatiunilor agentiei au continuat sa creasca in
2023;

= apreciaza progresele importante ale agentiei in ceea ce priveste inchiderea recomandarilor de audit
restante, rata generala de punere in aplicare a acestora la 31 decembrie fiind de 87 %;

= saluta progresele inregistrate in ceea ce priveste punerea in aplicare a recomandarilor Autoritatii Europene
pentru Protectia Datelor (AEPD);

= apreciaza nivelul remarcabil al executiei bugetare pentru creditele de angajament si de plata pentru 2023,
de aproape 100 % in 2023, si cresterea notabila a ratei de ocupare in cadrul agentiei;

= isi expriméa ingrijorarea cu privire la opiniile cu rezerve repetate ale Curtii de Conturi cu privire la
legalitatea si regularitatea platilor care stau la baza conturilor agentiei, remarcand totodata ca autoritatea
bugetara a acordat agentiei descarcarea de gestiune pentru bugetul sau pe 2022;

= incurajeaza agentia sa consolideze in continuare eficienta si eficacitatea sistemului sdu de control intern

7 Vezi articolul 19 alineatul (1) litera (t) din Regulamentul (UE) 2018/1726 de instituire a eu-LISA.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1726#d1e1522-99-1
http://data.europa.eu/eli/reg/2018/1726/oj

si s& nchida restul recomandarilor de audit de lungéa durata deschise;

= observa ca rata de ocupare a agentiei se imbunatateste treptat, dar ca, la sfarsitul anului 2023, au ramas
57 de posturi vacante;

= felicita agentia pentru primirea certificatului european de management al calitatii ,Utilizator eficace al CAF”,
subliniind angajamentul eu-LISA fatd de excelentd, respectarea standardelor europene si angajamentul
permanent al agentiei fatéd de imbunatatirea continua; si

= isi exprima satisfactia fatd de gestionarea generala a eu-LISA pe tot parcursul anului 2023.

Consiliul de administratie considera ca prezentul raport ofera suficiente asigurari ¢, in pofida numeroaselor
provocari care impiedica respectarea calendarelor de punere in aplicare ambitioase, eu-LISA a adoptat o
abordare sistematica si consecventa pentru a-si indeplini mandatul si si-a folosit resursele financiare si
umane conform scopurilor stabilite Tn programul sau de activitate anual pentru 2023, astfel cum se prezinta in
DUP 2023-2025.

Avand in vedere informatiile cuprinse Tn prezentul raport, Consiliul de administratie:

= subliniaza presiunea considerabila exercitata asupra personalului eu-LISA implicat in proiecte
complexe pentru care existenta unor resurse umane adecvate este fundamentald, atat pentru functii
operationale, cat si orizontale;

= subliniaz& Tn continuare necesitatea ca eu-LISA sa-si reduca dependenta de contractantii externi;

= sprijina agentia in eforturile sale continue de a-si pune in aplicare angajamentele legate de furnizarea
foii de parcurs revizuite pentru implementarea EES, ETIAS, ECRIS-TCN si a arhitecturii de
interoperabilitate;

= recunoaste interdependentele dintre activitatea agentiei pentru sistemele centrale si statele membre la
nivel national si incurajeaza eu-LISA sa-si continue cooperarea stransa cu partile interesate, inclusiv cu
Comisia Europeana, pentru a asigura livrarea cu succes a noilor sisteme;

= recunoaste importanta programului eu-LISA de marire a capacitatii pentru a asigura o capacitate
suficientd a centrului de date pentru implementarea si gestionarea eficienta si durabila atat a sistemelor
informatice noi, cat si a celor deja existente, garantand in acelasi timp disponibilitatea neintrerupta si
evolutia prompta a tuturor sistemelor aflate in sfera sa de competenta.

Consiliul de administratie isi exprima recunostinta faté de directoarea executiva a agentiei, dna Agnés Diallo,
fata de fostul director executiv adjunct, Luca Tagliaretti, fatd de conducerea eu-LISA si intregul sau personal
pentru angajamentul lor ferm si eforturile lor neobosite pe parcursul acestui an extrem de dificil.

Zsolt Szolnoki,
Presedintele Consiliului de administratie



Cuvant-inainte al directoarei executive

in multe privinte, 2023 a fost un an esential pentru eu-LISA.

In martie, agentia a livrat cu succes noua versiune a SIS, care ofera in prezent statelor membre un set
complet nou de functionalitati si capacitati de cautare, inclusiv functionalitati biometrice si informatii despre
returnari. Toate aceste progrese contribuie la consolidarea in continuare a securitatii in spatiul Schengen.

Pe tot parcursul anului 2023, eu-LISA a continuat sa asigure gestionarea operationala fara intreruperi a
sistemelor de informatii JAI aflate in sfera sa de competenta (SIS, VIS si Eurodac), asigurand
disponibilitatea acestora pentru statele membre in regim 24/7 pe tot parcursul anului, timpii de raspuns ai
sistemului ramanand in limitele obiectivelor stabilite.

Noi tari s-au alaturat sistemelor noastre in 2023: Croatia a obtinut acces deplin la VIS in ianuarie, iar Cipru a
fost pe deplin integrat in SIS Tn iulie.

Cu EES, ETIAS si arhitectura de interoperabilitate, Uniunea Europeana si-a stabilit un obiectiv ambitios de
a implementa unul dintre cele mai avansate sisteme de gestionare a frontierelor din lume pentru a intensifica
securitatea in spatiul Schengen, facilitdnd totodata calatoriile internationale fara intreruperi in UE. Cand m-am
alaturat agentiei in urma cu un an, dezvoltarea acestor noi sisteme stagna ca urmare a amanarii repetate a

intrarii lor in functiune, stabilite initial pentru 2022.

Pentru a depasi aceste provocari, in iunie 2023 am definit o0 noua strategie numita pe plan intern ,strategia
celor 3 R, avand ca obiective Remobilizarea furnizorilor nostri la toate nivelurile, Rezolvarea aspectelor
complexe ale sistemelor si Reinnoirea metodelor noastre interne de lucru prin adoptarea metodologiei Agile,
a celor mai bune practici din industrie si prin crearea de echipe interfunctionale. Aceasta abordare noua a dat
primele rezultate rapid, permitdndu-ne sa deblocam situatia si sa livram primul sistem functional statelor
membre pana in vara, dandu-le posibilitatea de a avansa cu pregatirile lor.

In toamna, eu-LISA a propus o noua abordare pentru furnizarea arhitecturii de interoperabilitate pana in 2026:
lansarea graduala a sistemelor noi in patru etape de implementare. Aceasta abordare, noua foaie de parcurs
privind interoperabilitatea, a fost aprobata in unanimitate mai intai de Consiliul de administratie, iar apoi de
Consiliul JAI in octombrie. Foaia de parcurs revizuita privind interoperabilitatea prevede furnizarea sistemelor
noi in patru etape de implementare:

@ EES, impreuna cu interfata pentru operatorii de transport si serviciul comun de comparare a datelor
biometrice (sBMS), inainte de sfarsitul anului 2024,

@ ETIAS, sase luni mai tarziu,
@ ECRIS-TCN, pana la jumatatea anului 2025,
@ si, in sfarsit, ultimele componente ale interoperabilitatii in cursul anului 2026.

La sfarsitul anului 2023, eu-LISA era in grafic in ceea ce priveste dezvoltarea de sisteme noi, progresele
inregistrate fiind Tn conformitate cu aceasta foaie de parcurs revizuita.

Pentru a se indeparta de abordarea compartimentatd, agentia s-a inspirat din cele mai bune practici din
industrie si a introdus noi metode de lucru. in aceasta privinta, cea mai semnificativd schimbare a fost
reorganizarea interna a echipelor in grupuri transversale, cu coordonare continua la toate nivelurile, si
integrarea contractantilor nostri pentru a lucra impreuna cu personalul nostru ca o singura echipa sub un singur
acoperis. In urma acestui succes, agentia a extins modelul Agile la toate domeniile de activitate si la arhitectura



de interoperabilitate.

Agentia a continuat sa considere securitatea fizica si cibernetica a sistemelor si a datelor pe care le
gazduieste drept una dintre prioritatile sale, prin aplicarea securitatii implicite, adoptand o politica a
»increderii zero” si asigurdnd protectia datelor cu caracter personal conform cadrului stabilit de
Regulamentul general al UE privind protectia datelor si sub supravegherea Autoritati Europene pentru
Protectia Datelor.

De asemenea, agentia intra treptat intr-un nou domeniu de activitate, sprijinind digitalizarea justitiei in
Europa. In 2023, s-au depus eforturi in vederea pregatirii pentru preluarea e-CODEX de catre eu-LISA si
pentru a Tnregistra in continuare progrese in ceea ce priveste dezvoltarea ECRIS-TCN.

Tot In 2023, una dintre prioritatile-cheie ale eu-LISA a fost sa-si consolideze conformitatea cu normele UE,
in special prin elaborarea unui plan de actiune ambitios ca raspuns la recomandarile de audit restante. Drept
urmare, agentia a reusit sa aduca rata de punere in aplicare a recomandarilor de audit la 87 %, pregatind
astfel terenul pentru o gestionare a activitatilor sale cu un grad mai ridicat de conformitate. Conformitatea
sporita a fost sustinuta de implementarea unor instrumente de gestionare mai eficiente, de colaborarea stransa
intre echipele financiare si operationale, precum si de revizuirile lunare ale bugetului la nivel de conducere
pentru a aduce gradul de utilizare a bugetului la un nivel excelent pana la sfarsitul anului, aproape de 100 %
pentru angajamente si plati. In plus, in 2023 s-a inregistrat o imbunétatire substantiala a ratei de ocupare a
posturilor (94,7 %), a echilibrului de gen si a punerii in aplicare a unui plan de actiuni pentru a face din eu-
LISA un ,loc excelent de lucru”. Acesta din urma a implicat elaborarea unui plan de rezolutie privind implicarea
angajatilor si numirea unui ambasador pentru probleme legate de implicare. Aceste eforturi au dus la
acordarea unei mentiuni pentru eu-LISA in cadrul ,Premiilor pentru diversitate si incluziune” ale Retelei
agentiilor UE (EUAN) pentru activitatea de punere in aplicare a initiativelor prezentate in Planul sau de actiune
DEI pentru 2023-2024.

Imbunétatirile legate de activitatile de asigurare a conformitatii au fost confirmate de evaluarea anuald a
cadrului de control intern, rezumata Tn partea a 2-a a prezentului document. O realizare majora a agentiei a
constat Tn acordarea certificatului european de management al calitatii ,,Utilizator eficace al CAF”, o
recunoastere a angajamentului eu-LISA fata de excelenta, respectarea standardelor europene si
angajamentul permanent al agentiei fatd de imbunétatirea continua. in cele din urma, autoritatea bugetara a
acordat agentiei descarcarea de gestiune pentru conturile sale pentru 2022.

Toate aceste eforturi stau la baza principalelor elemente ale strategiei eu-LISA pentru anii urmatori, si anume:

@ asigurarea functionarii si implementarii eficiente a sistemelor de informatii JAI ale UE
incredintate eu-LISA, asigurand trecerea graduald la un nou mod de lucru, cu metode Agile si un
model de operare actualizat;

@ imbunatatirea in continuare a performantelor agentiei in ceea ce priveste conformitatea,
asigurand un nivel ridicat de conformitate, eficienta si transparenta;

@ incurajarea implicarii personalului, transformand eu-LISA intr-un loc excelent de lucru pentru a
atrage si retine talente noi, marind in continuare rata de ocupare si promovéand transparenta,
incluziunea si etica;

@ pregatirea pentru viitor, imbunatatind tehnologia si inovarea, analizand posibila utilizare a noilor
tehnologii, cum ar fi solutiile cloud si inteligenta artificiala;

@ consolidarea administrarii si a relatiilor agentiei cu principalele parti interesate, in special
institutiile UE, statele membre, tarile gazda, mediul academic si industria.

Pe langa gestionarea si dezvoltarea sistemelor informatice, agentia joaca un rol major in UE, fiind o piatra de
temelie a spatiului de libertate, securitate si justitie Schengen, oferind o gama larga de servicii statelor membre
si profesionistilor, facilitdnd activitatea autoritatilor de aplicare a legii si a practicienilor din domeniul justitiei si
oferind in acelasi timp un serviciu semnificativ mai bun cetatenilor UE.

Prin valorificarea celor mai bune tehnologii si procese de digitalizare, agentia isi mentine angajamentul de a
prelua sarcini si sisteme noi pentru a-si mentine rolul important in asigurarea reusitei transformarii digitale a
Europei. Odata cu schimbarile si transformarile in curs, eu-LISA continua sa-si extinda capacitatea de a face
fatd acestor noi provocari, agentia find mandra ca are un impact pozitiv asupra vietii a milioane de europeni,
oferind servicii mai bune cetatenilor si profesionistilor.

Agnés Diallo,
Directoare executiva



Rezumat

Agentia UE pentru Gestionarea Operationala a Sistemelor Informatice la Scara Larga in Spatiul de
Libertate, Securitate si Justitie (eu-LISA) a fost infiintata in 2011 pentru a prelua gestionarea celor trei
sisteme informatice existente pentru spatiul Schengen. De atunci, agentia a devenit unul din principalii
factori de contributie la protejarea securitatii interne a Europei, facilitind in acelasi timp exercitarea
unuia dintre drepturile fundamentale ale cetatenilor UE - libertatea de circulatie. De-a lungul anilor, eu-
LISA a devenit unul din factorii-cheie ai transformarii digitale in curs a domeniului justitiei si afacerilor
interne (JAI) al UE.

Prezentul raport reflectd progresele agentiei in implementarea sarcinilor extrem de dificile si critice ntr-un
mediu operational tot mai complex. Pe parcursul anului 2023, agentia a ramas un partener de incredere si

devotat pentru institutiile europene si statele membre in procesul de punere in aplicare a politicilor JAI
relevante si de asigurare a sigurantei si a integritatii tehnologiilor implementate.

Printre multe alte succese, principalele realizari ale eu-LISA Tn 2023 includ:

conceperea unei
pentru a
debloca livrarea de noi
sisteme JAI,

pentru lansarea treptata a
noilor sisteme;

acordarea certificatului
european de management al
calitatii

lansarea cu succes a la finalizarea pregatirilor
sistemului la VIS si pentru
7 martie 2023; in SIS; ;
implementarea a 87 % din de -
o . cresterea notabila a
99,9 % pentru angajamente ’ N -
) S o in cadrul agentiei.
restante; si plati; ;

Realizarile anului

Pe parcursul anului 2023, eu-LISA si-a continuat eforturile de a contribui la realizarea unui spatiu Schengen
pe deplin functional si rezilient, in beneficiul cetatenilor europeni. Avand in vedere ca toate sistemele JAI
gestionate de agentie sprijina punerea in aplicare a politicilor UE in domenii precum gestionarea
frontierelor, vizele, migratia si azilul sau digitalizarea si contribuie la combaterea crimei organizate si a
terorismului, evolutia si intretinerea lor continua prezintad o importanta critica pentru UE si eu-LISA.

In urmatorii ani, agentia Tsi va extinde contributia la domeniul JAI prin lansarea mai multor sisteme informatice
noi care, in prezent, sunt in curs de dezvoltare. Aceste sisteme noi si arhitectura de interoperabilitate globala
pentru domeniul JAI vor fi lansate treptat in patru etape de implementare, conform foii de parcurs revizuite
privind interoperabilitatea, care a fost aprobatd de Consiliul JAI in octombrie 2023. impreuna, aceste sisteme
interoperabile vor transforma gestionarea frontierelor prin digitalizare, asigurdnd o abordare inteligenta
integrata pentru asigurarea securitatii interne a Europei, oferind in acelasi timp o experienta neintrerupta
pentru calatorii care se indreapta catre spatiul Schengen.

Avéand n vedere noile sale responsabilitati in domeniul justitiei din UE, eu-LISA a continuat sa-si intensifice
colaborarea cu comunitatea justitiei, continuand dezvoltarea de noi solutii digitale pentru modernizarea si
digitalizarea in curs a sistemelor judiciare din Europa. Concomitent cu intensificarea eforturilor de coordonare
a digitalizarii din domeniul JAI al UE, agentia s-a concentrat si pe securitatea cibernetica si pe combaterea
amenintarilor din domeniul cibernetic, in special facand pregatirile necesare pentru obligatiile care decurg din
noile reglementari ale UE privind securitatea informatiilor si securitatea cibernetica.



in calitate de agentie a UE responsabild cu gestionarea operationala si dezvoltarea sistemelor de informatji
JAI, eu-LISA a continuat sa serveasca drept partener-cheie pentru partile interesate, oferind expertiza de cel
mai inalt nivel prin cooperare proactiva si schimb de informatii cu institutiile, agentiile si statele membre ale
UE.

in general, activitatea agentiei s-a concentrat asupra urmatoarelor prioritati anuale:

Prioritatea 1: Asigurarea functionarii stabile si neintrerupte a sistemelor gestionate si a
serviciilor furnizate de eu-LISA si a implementarii evolutiilor acestora (si anume, SIS, VIS,
Eurodac, ECRIS RI)

Pentru 2023, obiectivul principal al eu-LISA a fost sa asigure functionarea eficace si continua a sistemelor din
mandatul sau, realizdnd Tn acelasi timp evolutile necesare si pregatindu-se pentru integrarea lor cu
componentele de interoperabilitate. Agentia a asigurat functionarea stabila a sistemelor JAl de baza ale UE:

= Sistemul de Informatii Schengen (SIS) si sistemul sdu automat de identificare a amprentelor digitale
(AFIS);

= Sistemul de informatii privind vizele (VIS), sistemul sdu biometric (BMS) si functionalitatea VIS Mail;
= Baza europeana de date dactiloscopice ale solicitantilor de azil (Eurodac), impreuna cu DubliNet; si
= aplicatia de referinta a Sistemului european de informatii cu privire la cazierele judiciare (ECRIS RI).

in plus, eu-LISA a asigurat gestionarea operationala eficace a infrastructurii, retelelor si serviciilor subiacente,
precum si servicii de asistenta in regim 24/7 pentru utilizatorii finali ai sistemului.

Cu exceptia unor perioade scurte de indisponibilitate si intarziere, sistemele au functionat in conformitate cu
obiectivele lor privind nivelul serviciilor, disponibilitatea SIS fiind de 99,67 % si a VIS, de 99,97 %.
Disponibilitatea Eurodac — afectatéa de mai multe incidente critice — a scazut sub nivelul tinta (99,47 %). Desi
gradul de utilizare a sistemului a continuat sa creasca pe tot parcursul anului (si anume, cautarile SIS,
operatiunile VIS, transmisiile de date Eurodac), doar utilizarea VIS a ramas in continuare sub nivelurile de
dinainte de pandemie.

Prin eforturile combinate ale eu-LISA, statelor membre si Comisiei, SIS reinnoit a intrat in functiune la
7 martie 2023, introducand un nou set de functionalitati si capacitati de cautare si asiguréand disponibilitatea
unor informatii mai cuprinzatoare si mai fiabile pentru autoritatile competente. Ca parte a SIS reinnoit, eu-LISA
a incheiat proiectul ,AFIS faza 2”, oferind functionalitati biometrice noi, precum posibilitatea de stocare a
amprentelor palmare si a amprentelor digitale latente (imprimari pe suprafete). Actuala arhitectura Schengen,
operata de eu-LISA, a fost consolidata suplimentar cu integrarea Ciprului in iulie 2023, numarul utilizatorilor
SIS crescand la 34. In paralel, agentia a continuat sa sprijine Frontex cu dezvoltarea componentelor tehnice
necesare pentru a fi pregatita sa se alature SIS. In 2023, agentia a sprijinit si integrarea Croatiei in VIS.

Din 1 ianuarie 2023, Croatia are acces deplin la VIS, ceea ce permite ridicarea controalelor la frontierele
interne cu alte tari Schengen. Aceasta marcheaza prima extindere din 2011, cand Liechtenstein a aderat la
zona fara controale la frontiera. Agentia a continuat, de asemenea, implementarea VIS revizuit, care a durat
mult mai mult decéat s-a prevazut initial din cauza complexitatii cerintelor tehnice care afecteaza activitatile
programate ale proiectului. In octombrie 2023, eu-LISA a efectuat exercitiul privind securitatea si
continuitatea activitatii pentru VIS pentru a testa si a imbunatati si mai mult rezilienta sistemului.

Pentru a sprijini implementarea sistemului european comun de azil (SECA), agentia a continuat intretinerea
Eurodac si a furnizat actualizéri critice ale sistemului in asteptarea viitoarei adoptéari a noului Pact privind
migratia si azilul si reformarea Regulamentului Eurodac. in 2023, agentia a finalizat proiectul de mérire a
capacitatii Eurodac, extinzand capacitatea de stocare maxima a sistemului de la 7 la 9 milioane de inregistrari
si marind totodata volumul zilnic de la 15 000 la 24 000 de tranzactii.

In plus, intrucat analiza privind securitatea aplicatiei ECRIS RI a dezvaluit mai multe vulnerabilitati de
securitate, agentia a inceput discutii cu Comisia si cu partile interesate relevante cu privire la potentiala
rescriere a ECRIS RI in vederea diminuarii riscurilor de securitate reziduale pentru a proteja intrarea in
functiune a ECRIS-TCN.

in ceea ce priveste infrastructura, in mai 2023 eu-LISA a facut un pas important, fiind desemnata drept
registru local al domeniilor de internet (LIR) si devenind membra a Registrului regional al domeniilor de
internet al Europei. Drept urmare, agentia poate in prezent sa distribuie adrese IP utilizatorilor finali ca furnizor
de servicii sau sa le foloseasca pentru infrastructura sa. Pentru a sprijini aceasta activitate, eu-LISA a
achizitionat resurse de internet esentiale pentru conectarea la internet si pentru a furniza servicii pentru
sisteme JAI publice, cum ar fi serviciile web EES/ETIAS.



in plus, pentru a mari eficienta operationald, eu-LISA a introdus un instrument dedicat de gestionare a
infrastructurii centrului de date (DCIM), pentru a imbunatati optimizarea infrastructurii si gestionarea
energiei. Pentru a satisface nevoile viitoare de capacitate, eu-LISA a continuat sa-si optimizeze si sa-si
reorganizeze centrele de date si a avansat cu pregatirile pentru viitorul centru de date modular de la
Strasbourg.

De asemenea, agentia a asigurat functionarea si furnizarea continua a serviciilor de infrastructura comuna
partajata (CSP) prin implementarea unei platforme de containere la sediu, pentru a reduce timpul de livrare
prin automatizare, si a instituit un canal de integrare, livrare si implementare continua (CI/CD) pentru a
imbunétati eficienta si timpul de implementare pentru noile aplicatii. in plus, eu-LISA a lucrat la o platforma
cloud cuprinzatoare pentru a testa si verifica utilizarea tehnologiilor cloud pentru gazduirea sarcinilor de lucru
adecvate si a proiectat canalul de compilare pentru aplicatii mobile, necesar dezvoltarii de aplicatii pentru
sisteme noi.

Pe langa gestionarea operationald a sistemelor de informatii JAl, eu-LISA a continuat cu realizarea altor
catorva sarcini statutare strans legate, cum ar fi oferirea de cursuri de instruire pentru statele membre cu privire
la utilizarea sistemelor de informatii JAI, elaborarea de rapoarte statutare privind performanta tehnica a
acestora, de statistici anuale si de liste de compilare ale autoritatilor desemnate.

Prioritatea 2: Trecerea la implementarea si dezvoltarea noilor sisteme de informatii JAI
(sianume, EES, ETIAS, ECRIS-TCN) si a arhitecturii de interoperabilitate

In mai 2023, eu-LISA a adoptat o noud abordare, numitd pe plan intern Strategia de rezolutie 3R
(remobilizare, rezolvare si reinnoire), pentru a depasi impasul de lunga durata legat de dezvoltarea sistemului
de intrare/iesire (EES), care incepuse sa afecteze dezvoltarea si livrarea la timp a altor sisteme noi, si anume,
Sistemul european de informatii si de autorizare privind calatoriile (ETIAS), Sistemul european de informatii
cu privire la cazierele judiciare ale resortisantilor tarilor terte (ECRIS-TCN) si componentele de
interoperabilitate. intr-un interval de timp relativ scurt, noua abordare a imbunatatit semnificativ gestionarea
problemelor si a permis aplicarea mai eficace a actiunilor corective pentru a dirija implementarea
proiectelor, a evita reducerea performantei si noi intarzieri semnificative. Drept urmare, agentia a reusit sa
accelereze dezvoltarea EES, oferind conditii mai stabile pentru ca statele membre sa-si continue pregatirile.

Pentru a asigura livrarea cu succes a noilor sisteme JAI si a arhitecturii de interoperabilitate globale, eu-LISA
a luat masuri decisive pentru a-si redefini abordarea existenta privind dezvoltarea sistemelor prin introducerea
abordarii in etape. Aceasta noua abordare prevede implementarea de noi sisteme JAI si a arhitecturii de
interoperabilitate Tn patru etape, incepand din 2024 si extinzandu-se pana in 2027, fiecare etapa consecutiva
concentrandu-se pe obtinerea pregatirii tehnice pentru un sistem cheie si serviciile insotitoare.

2024 | Etapa1 EES, impreuna cu servicii web comune (inclusiv interfata pentru operatorii de transport)
si serviciul comun de comparare a datelor biometrice (sBMS);

2025 | Etapa2 ETIAS, impreuna cu servicii web pentru TCN; doua componente de interoperabilitate:
Portalul european de cautare (ESP) si registrul comun de date de identitate (CIR); si
registrul central de raportare si statistici (CRRS);

2025 | Etapa 3 ECRIS-TCN cu componente de interoperabilitate;

2026 | Etapa 4 finalizarea arhitecturii de interoperabilitate JAI (inclusiv componenta finala de
interoperabilitate: detectorul de identitati multiple, MID) si VIS revizuit.

Pentru a supraveghea realizarea cu succes a fiecarei etape, agentia a instituit un grup operativ dedicat ,Back-
to-Green”, care se concentreaza pe finalizarea sarcinilor cu o abordare de tip ,,0 singura echipa sub un singur
acoperis”, bazata pe metodologia de management de proiect Agile. Aceasta abordare este conceputa pentru
a oferi rezultate tangibile la intervale regulate prin implementarea treptata de produse viabile minime (MVP)
— o versiune intermediara a produsului final, implementata intr-un mediu stabil care sa permita statelor membre
sa desfasoare campanii de testare si sa-si continue pregatirile.

Dezvoltarea si testarea EES au continuat pe tot parcursul anului. Tn cooperare cu contractantul, agentia a
corectat problemele tehnice care impiedicasera statele membre sa faca progrese in testarea si pregatirea
sistemelor nationale. De la introducerea noii abordari, in mediile de testare ale statelor membre au fost
instalate trei versiuni majore ale EES, cu un numar considerabil mai mic de defecte software, ceea ce
evidentiaza calitatea Tmbunatétita a dezvoltarii si testérii. In plus, noul mecanism de gestionare comuna de
inalta performanta a continuat sa monitorizeze progresele in mod regulat si a aplicat actiuni corective pentru
a dirija implementarea, permitand rezolvarea majoritatii problemelor contractuale restante.



Agentia a continuat, de asemenea, dezvoltarea serviciilor web EES/ETIAS, cu accent pe portalul web,
testarea calitatii si cerintele software-ului interfetei pentru operatorii de transport, si a aplicatiei pentru
dispozitive mobile, aplicatia dezvoltata intern de eu-LISA.

Implementarea ETIAS a ramas in faza de analiza si proiectare in 2023 din cauza dependentelor de
componentele partajate EES (adica serviciile web) si a specificatiilor de interoperabilitate care blocheaza
finalizarea proiectarii pentru integrare. Cu toate acestea, in noiembrie, eu-LISA a finalizat platforma mediului
de testare. in plus, in 2023, agentia a finalizat monitorizarea solutiilor tehnologice pentru ,lista alba” a
instrumentelor securizate de comunicare audio-video care urmeaza sa fie utilizate de unitatile nationale
ETIAS pentru a realiza interviuri cu solicitantii Tn cazurile in care serviciile consulare nu sunt accesibile.

In paralel, eu-LISA a continuat si dezvoltarea ECRIS-TCN, desi activitatile de analizd, proiectare si
dezvoltare au avansat mai lent decat era planificat din cauza dependentelor de componentele EES partajate.
n 2023, statele membre au primit doud versiuni ale simulatorului integrat ECRIS-TCN (combinand sistemul
central, software-ul de interfata, parti ale ECRIS RI si un simulator ESP) pentru testare.

Pentru a facilita schimbul de informatii intre sistemele informatice noi si cele existente, eu-LISA va dezvolta o
arhitectura de interoperabilitate globald pentru domeniul JAI. Odatd ce va deveni operationala,
interoperabilitatea sistemelor JAIl va sprijini gestionarea integrata a frontierelor si securitatea interna.
Programul de interoperabilitate a ramas in faza de implementare din cauza dependentelor de programul de
dezvoltare EES.

Pe tot parcursul anului, eu-LISA a continuat implementarea componentelor de interoperabilitate,
concentrandu-se pe dezvoltarea functionalitdtilor sBMS legate de migrarile si reformarile sistemului, de
exemplu, a continuat cu migrarea datelor de la diferite sisteme JAI la sBMS pentru a permite identificarea
intersectoriala si extinderea registrului comun de date de identitate (CIR) si a detectorului de identitati multiple
(MID) pentru domeniul justitiei. In iunie, agentia a lansat o versiune a sBMS aliniata la cel mai recent
software si noua versiune a stratului de integrare. In noiembrie, eu-LISA a finalizat dezvoltarea si testarea de
acceptanta in fabrica a primei versiuni MVP majore pentru ESP, CIR si CRRS care sprijina pe deplin nevoile
ETIAS.

In colaborare cu Suedia, eu-LISA a finalizat proiectul pilot sBMS USK VIS pentru cererile de viza,
concentrandu-se pe obtinerea scorului de calitate calculat pentru fiecare incercare de captura (amprenta
digitald si imagini faciale) pentru a determina daca pragurile de calitate convenite pot duce la mai multe
incercari de captare Tn timpul procesului de solicitare a vizei si pentru a evalua impactul controalelor de calitate
asupra duratei totale a capturii. Analiza valorilor de calitate a amprentelor digitale a aratat ca strategia de
calitate combinata utilizata Tn sBMS USK ar Tmbunatati procesul actual de captura la statiile de lucru pentru
solicitarea vizei, concentrandu-se doar pe inregistrarile VIS care necesita o noua captura. Proiectul-pilot a
validat, de asemenea, calitatea generala a seturilor de date in ceea ce priveste calitatea imaginii faciale si a
oferit posibilitatea de a reduce timpul necesar pentru captarea imaginilor faciale.

Prioritatea 3: Furnizarea de asistenta si expertiza Comisiei si statelor membre

eu-LISA este intotdeauna pregétita s& ofere asistenta statelor membre, Comisiei si agentiilor UE Tn chestiuni
legate de dezvoltarea si evolutia sistemelor de informatii JAIl aflate in sfera sa de competenta, inclusiv prin
sprijinul oferit grupurilor consultative si consililor de administrare a programelor. In plus, eu-LISA isi
canalizeaza expertiza tehnica pentru a oferi sesiuni regulate de instruire privind functionarea si utilizarea
tehnica a sistemelor JAI si pentru a le adapta la nevoile si lacunele de cunostinte identificate ale statelor
membre si ale altor parti interesate. Rapoartele privind functionarea tehnica a sistemului si statisticile furnizate
de eu-LISA sunt utilizate in Barometrul Schengen+ elaborat de Comisie pentru a imbunatati gradul de
constientizare a situatiei si capacitatile de prognoza la nivelul UE.

Pentru a asigura evolutia continua a sistemelor de informatii JAI, eu-LISA continuda sa monitorizeze si sa
efectueze cercetari (inclusiv proiecte de validare a conceptului), promovand in acelasi timp standardizarea si
coordonarea activitatilor de informare cu industria si mediul academic pentru a stimula inovarea si digitalizarea.
in special, agentia a continuat sa-si dezvolte capacitatile si expertiza in domeniul inteligentei artificiale (1A) prin
finalizarea unui proiect de validare a conceptului pentru o solutie bazata pe inteligenta artificiala pentru
analiza predictiva a infrastructurii si retelelor informatice cu scopul de a imbunétati disponibilitatea
infrastructurii si de a reduce timpul de nefunctionare.

Pe parcursul anului 2023, eu-LISA si-a continuat contributia activa la Centrul de inovare al UE pentru
securitatea interna, prin detasarea unui angajat la Europol pentru a oferi asistenta secretariatului centrului si,
de asemenea, prin cartografierea proiectelor relevante, a lacunelor de cunostinte si capacitati in domeniul JAI.

in plus, eu-LISA a continuat s&-si dezvolte portofoliul de date biometrice prin investitii in activitati de cercetare
si inovare aplicatéa si a vizat solutii pentru a spori calitatea aspectelor legate de biometrie si a oferi partilor sale
interesate asistenta prompta si de inalta calitate. Ca parte a eforturilor continue de standardizare a calitatii



datelor la nivelul tuturor sistemelor JAI, agentia, in strdnsa colaborare cu Centrul Comun de Cercetare (JRC)
al Comisiei, a initiat un nou standard international privind urmele papilare digitale (amprente digitale
latente). De asemenea, eu-LISA a depus in continuare eforturi pentru a deveni un expert recunoscut la nivel
international in domeniul biometriei si al managementului identitatii. Pentru a promova standardizarea la nivel
international si pentru a imbunatati serviciile oferite de agentie, eu-LISA a inaintat o propunere pentru un
nou indicator de calitate a urmelor papilare digitale. Acestea sunt progrese majore nu numai pentru
imbunatatirea interoperabilitatii la nivelul tuturor sistemelor JAI, ci si pentru prevenirea blocarii furnizorilor si
obtinerea unei mai bune transportabilitati a produselor biometrice intre contracte-cadru/furnizori.

in plus, in aprilie, eu-LISA si-a prezentat prima lucrare de cercetare stiintifica, un studiu la scara larga
referitor la calitatea datelor privind amprentele digitale, la cel de al 11-lea Atelier international de biometrie
si criminalistica (IWBF) de la Barcelona.

De asemenea, agentia a continuat sa gazduiasca evenimente de tip masa rotunda pentru specialistii din
domeniu pentru a promova schimbul de opinii In domenii specifice de interes, a prezenta tehnologii, produse
si servicii inovatoare din industrie si a aborda nevoile si lacunele de capacitati ale statelor membre. In 2023,
agentia a organizat doud evenimente de tip masa rotunda pentru specialistii din domeniu, unul privind
rezilienta cibernetica si altul, digitalizarea justitiei.

Prioritatea 4: Sporirea contributiei agentiei la domeniul justitiei in UE

Pe parcursul anului, agentia a continuat sa-si extinda rolul in impulsionarea transformarii digitale in domeniul
justitiei din UE. Tn 2023, obiectivul-cheie al eu-LISA a fost de a prelua gestionarea operationala a sistemului
e-CODEX (Comunicare e-Justitie prin schimb de date online). La 8 decembrie 2023, eu-LISA si consortiul
responsabil cu gestionarea sistemului e-CODEX au Tnaintat Comisiei o cerere comuna de declarare a finalizarii
cu succes a procesului de predare/preluare. Comisia a declarat oficial finalizarea procesului de
predare/preluare la 7 mai 2024, iar eu-LISA va prelua oficial gestiunea operationala a sistemului e-CODEX la
3 iunie 2024.

Urmatorul proiect major de dezvoltare al agentiei pentru domeniul justitiei este Platforma de colaborare
pentru echipele comune de ancheta, care este destinatd sa imbunéatateasca eficienta anchetelor si a
urmaririlor penale transfrontaliere. Ca urmare a intrarii in vigoare a regulamentului privind platforma de
colaborare pentru ECA, in iunie 2023, agentia a Tnceput pregatirile prin infiintarea de organisme de
administrare pentru a coordona implementarea proiectului si a initiat un proiect pentru activitatea de
dezvoltare. Pe parcursul anului, eu-LISA a continuat sa-si intensifice colaborarea cu comunitatea justitiei din
UE si a stabilit parteneriate mai stranse.

Prioritatea 5: Avansarea cu cea de-a doua extindere a sediului operational al eu-LISA
de la Strasbourg (,Programul de marire a capacitatii”’)

Tn urma consolidarii mai multor proiecte de infrastructuré interconectate in cadrul Programului de crestere a
capacitatii In 2021, eu-LISA a continuat activitatea legatd de cea de-a doua extindere a sediului sau
operational de la Strasbourg, in vederea extinderii spatiului de birouri disponibil. Cu toate acestea, din cauza
constrangerilor bugetare, proiectul de constructie a fost améanat pentru urmatoarea perioada a cadrului
financiar multianual.

Pentru a raspunde nevoilor operationale urgente inainte de finalizarea celei de-a doua extinderi, Programul
de marire a capacitatii include alte doua proiecte: instalarea unui centru de date modular din containere (o
solutie flexibila si scalabila care nu necesita activitati de constructie) si modernizarea infrastructurii de
alimentare cu energie electrica si racire pentru a acoperi nevoile de energie si racire pe termen scurt si lung
ale sediului operational de la Strasbourg.

n 2023, agentia a finalizat un sondaj privind aprovizionarea pentru centrul de date modular din containere
pentru a obtine o imagine de ansamblu asupra optiunilor de piatéa si a potentialilor furnizori in pregatirea lansarii
fazei de planificare. Proiectul se afla in prezent in faza de planificare, punandu-se accent pe definirea
proiectului final, a cerintelor de securitate, precum si pe lucrarile de inginerie civila si electrice.

In ceea ce priveste modernizarea infrastructurii de alimentare cu energie electrica si racire, studiul de
prefezabilitate pentru optimizarea capacitatii de racire a fost livrat in iunie, iar agentia a selectat doua scenarii:
primul permite utilizarea mai eficienta a infrastructurii actuale de racire pe termen scurt, in timp ce al doilea
este o solutie pe termen mediu bazata pe o abordare geotermica pentru reducerea amprentei de carbon.
Punerea in aplicare a acestor doua scenarii va reduce valoarea indicatorului de eficacitate a consumului de
energie (PUE) in ansamblu, in conformitate cu orientarile UE pentru imbunatatirea eficientei energetice a
centrelor de date.



Prioritatea 6: Pregatirea pentru evaluarea periodica a agentiei in conformitate cu
articolul 39 din Regulamentul de instituire a eu-LISA

in conformitate cu articolul 39 din Regulamentul de instituire a eu-LISA, Comisia evalueaza performantele
agentiei Tn raport cu obiectivele, mandatul, sediile si atributiile acesteia pentru a identifica recomandari de
eventuale modificari ale mandatului agentiei.

In 2023, agentia a continuat exercitiul independent de evaluare comparativa lansat in 2022 la solicitarea
Comisiei pentru a se pregati pentru viitoarea evaluare externa a eu-LISA. Un contractant extern a evaluat
performanta operationald generala a agentiei, caracterul adecvat al distributiei si utilizarii resurselor umane,
precum si contributia acesteia la obiectivele politicilor relevante ale UE in domeniul justitiei si afacerilor interne.
Pentru a oferi o perspectiva cuprinzatoare asupra posibilei traiectorii de dezvoltare si a evolutiei eu-LISA in
anii urmatori, agentia a comandat sarcini suplimentare de la contractant, ducand raportul la un nivel mai
strategic, cu recomandari de imbunatatiri cu perspectiva pe termen mediu. Avand in vedere domeniul extins
al exercitiului, raportul final a fost finalizat in ianuarie 2024.

Evaluarea conducerii si a controalelor interne

Partile a doua si a treia din raport ofera o imagine de ansamblu asupra activitatii de conducere a agentiei in
2023, inclusiv rezumatul raportului anual de evaluare privind cadrul de control intern (CCl), prezentarea
sumara a auditurilor, precum si actiunile intreprinse in urma observatiilor formulate de autoritatea care acorda
descarcarea de gestiune.

Agentia dezvolta un set complet de sisteme informatice sofisticate la scara larga si se transforma treptat intr-
un mediu dinamic care necesita agilitate, asigurand in acelasi timp respectarea normelor UE. Aceste
circumstante creeaza provocdri si presiuni suplimentare asupra activitatii agentiei si a organizarii acesteia. in
ianuarie 2023, Consiliul de administratie al eu-LISA a concluzionat ca punerea in functiune a Sistemului de
intrare/iesire in luna mai 2023 nu mai era fezabila. De atunci, agentia a pus in aplicare o noua strategie de
rezolutie 3R (Remobilizare, Rezolvare, Reinnoire) pentru a debloca situatia si a pregatit o noua foaie de
parcurs privind interoperabilitatea, cu o punere in aplicare treptata in patru etape n perioada 2024-2026.

In mai 2023, eu-LISA a primit distinctia ,Utilizator eficace al CAF”, devenind singura agentie a UE cu un
certificat privind utilizarea Cadrului comun de evaluare (CAF) valabil la momentul redactarii prezentului raport.
Distinctia nu este doar o recunoastere a muncii depuse, ci serveste si drept angajament comun al conducerii
si al personalului agentiei de a continua eforturile pentru asigurarea calitatii si excelentei. Privind Tn
perspectiva, activitatea continua in conformitate cu Planul de imbunatatire a CAF, conturand o lista de actiuni
de Tmbunatatire pentru a sprijini dezvoltarea organizationala si a Tmbunatati calitatea si performanta
administrarii la toate nivelurile. In plus, in 2023, agentia a atins un nivel remarcabil de executie bugetara pentru
angajamente si plati (aproape de 100 %) si a inregistrat o crestere notabila a ratei de ocupare a personalului.

Concluziile raportului de evaluare a CCI 2023 arata ca sistemul de control intern al eu-LISA este prezent,
functional si eficient, desi sunt necesare unele imbunatatiri. Diverse audituri, inclusiv ale Curtii de Conturi
Europene (CCE), au evidentiat, de asemenea, domenii in care pot fi aduse Tmbunatatiri. Pe parcursul
concentrandu-se pe gestionarea contractelor legate de programele si proiectele operationale. eu-LISA si-a
propus sa dea curs recomandarilor de audit restante Tn cel mai eficient mod, acordand prioritate celor mai
urgente si celor ramase in asteptare cel mai mult. Drept urmare, pana la 31 decembrie 2023, agentia inchisese
33 din cele 38 (87 %) de recomandari de audit restante. Agentia s-a angajat sa ia masuri prompte si decisive
ca raspuns la intarzierile legate de punerea in aplicare a recomandarilor carora inca nu li s-a dat curs.



Introducere

Raportul anual de activitate consolidat al eu-LISA pentru 2023 ofera o imagine de ansamblu structurata
a punerii in aplicare a programului anual de lucru al agentiei pentru 2023 si a indeplinirii obiectivelor
prezentate in Documentul unic de programare 2023-2025"8,

Raportul urmeaza structura stabilitd de Comisia Europeana pentru toate agentiile UE' si cerintele prevazute
la articolul 48 din Normele financiare ale eu-LISAZ.

= Capitolul 1 ofera o prezentare generala detaliatd a realizarilor in materie de gestionare operationala si
evolutie a sistemelor de informatii JAI, dezvoltare de noi sisteme, precum si alte activitati.

= Capitolul 2 prezinté principalele elemente ale gestionarii eu-LISA, precum bugetul si resursele umane.

= Capitolul 3 prezintd o evaluare a eficacitatii cadrului de control intern (CCI) si enumera riscurile
institutionale majore pentru perioada de raportare.

= Capitolele 4 si 5 prezinta declaratii de asigurare relevante.

= Anexele la raportul de fatd oferd o imagine mai detaliatd asupra utilizarii resurselor si transparenta
suplimentara in ceea ce priveste activitatea si operatiunile agentiei.

A CONTEXTUL JURIDIC

Articolul 24 alineatul (3) litera (g) din Regulamentul (UE) 2018/1726 prevede ca directorul
executiv elaboreaza proiectul de raport anual de activitate consolidat si, dupa consultarea
grupurilor consultative, il prezintd Consiliului de administratie spre evaluare si adoptare.

Articolul 19 alineatul (1) litera (t) din acelasi regulament insarcineaza Consiliul de administratie
cu evaluarea si adoptarea RAAC al agentiei pentru anul anterior, prezentand o imagine de
ansamblu cuprinzatoare a rezultatelor obtinute Tn raport cu obiectivele subliniate in programul
anual de activitate.

Consiliul de administratie trebuie sa prezinte raportul, impreuna cu evaluarea sa, Parlamentului
European, Consiliului, Comisiei si Curtii de Conturi pana la 1 iulie si sa-I puna la dispozitia
publicului.

Structura raportului anual de activitate

Activitatile agentiei sunt construite n jurul portofoliilor pentru a reflecta modelul operational al eu-LISA si
interdependentele dintre diferitele proiecte si activitati. Aceasta abordare asigura o mai buna coordonare,
pentru a permite sinergii si economii de scara, imbunatatind in acelasi timp eficienta in ceea ce priveste
gestionarea resurselor si trasabilitatea.

In cadrul acestei abordari, un ,portofoliu” se refera la o serie de activitati, proiecte individuale si sarcini fara
legatura cu proiectele care contribuie colectiv la atingerea obiectivelor strategice ale eu-LISA. Fiecare
portofoliu cuprinde mai multe domenii de activitate pentru a coordona gestionarea proiectelor
interdependente si a activitatilor fara legatura cu proiectele.

n 2023, agentia si-a structurat programul de lucru pe baza urmatoarelor portofolii:2’
= gestionarea operationala si evolutia sistemelor aflate Tn functiune,
= dezvoltarea de noi sisteme si inovare,
= inovare, cercetare si dezvoltare,
= infrastructura si retele,
= sprijin direct pentru operatiuni si
= gctivitati institutionale.

'8 Documentul unic de programare al eu-LISA 2023-2025.

9 Comunicarea Comisiei privind orientarile pentru DUP si RAAC, COM (2020) 2297 final.

20Normele financiare ale eu-LISA, Decizia Consiliului de administratie nr. 2019-198, intrare in vigoare: 1 septembrie 2019.
2Numarul portofoliilor nu este fix si poate fi modificat in functie de evolutia sarcinilor atribuite eu-LISA.
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https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

REALIZARI

Prezentare generala a principalelor realizari ale eu-LISA in
materie de gestionare operationala si evolutie a sistemelor
de informatii JAI, dezvoltare de noi sisteme informatice,
cercetare si inovare si alte activitati-cheie




Pe parcursul anului 2023, eu-LISA si-a continuat eforturile de a contribui la realizarea unui spatiu
Schengen pe deplin functional si rezilient, in beneficiul cetatenilor europeni. in calitate de agentie
responsabila pentru gestionarea operationala a sistemelor de informatii JAI ale UE care faciliteaza
gestionarea integrata a frontierelor si cooperarea intre autoritatile de aplicare a legii, activitatile eu-
LISA contribuie la securitatea interna a UE si la libera circulatie, cu impact asupra vietii a milioane de
persoane care calatoresc in Europa din intreaga lume.

Mandatul eu-LISA si activitatile sale operationale de baza contribuie la punerea in aplicare a orientarilor
politice stabilite de Comisia Europeani pentru perioada 2019-2024.2 Tinand cont de orientarile prevazute
in strategia Comisiei pentru realizarea unui spatiu Schengen pe deplin functional si rezilient?® si de
mecanismul de evaluare si monitorizare Schengen revizuit (SEMM),2* programul de lucru al agentiei contribuie
la consolidarea si imbunatatirea rezilientei si integritatii spatiului Schengen. Sistemele JAI gestionate de eu-
LISA faciliteaza schimbul de informatii rapid, eficient si de incredere, care este esential pentru sustinerea si
consolidarea spatiului de libertate, securitate si justitie al UE. In acest scop, Sistemul de informatii
Schengen (SIS) sprijina controlul la frontiera si cooperarea in domeniul aplicarii legii, iar Sistemul de informatii
privind vizele (VIS) faciliteaza eliberarea si verificarea vizelor.

In cadrul Strategiei UE privind uniunea securitatii pentru 2020-2025,% agentia se concentreaza pe activitati
care contribuie la construirea unui ecosistem european puternic de securitate, inclusiv pe facilitarea
cooperarii si a schimbului de informatii politienesti, pe asigurarea unor frontiere externe puternice si pe
implicarea Tn cercetarea si inovarea legate de securitate. Actuala arhitectura Schengen, operata si intretinuta
de eu-LISA, a fost consolidata suplimentar odata cu implementarea integrala a SIS reinnoit in martie 2023.
Odaté cu integrarea Ciprului in iulie 2023, numaérul utilizatorilor SIS a crescut la 34. n plus, in 2023, agentia
a sprijinit integrarea Croatiei in VIS. Agentia a sprijinit, de asemenea, punerea in aplicare a EMPACT 2022-
2025 prin participarea la trei planuri de actiune operationale pe urmatoarele teme: introducerea ilegala de
migranti, armele de foc si atacurile cibernetice.?

Avand in vedere viitoarea adoptare a noului Pact privind migratia si azilul,” in special Regulamentul
Eurodac reformat?®, eu-LISA a continuat cu actualizari critice de sistem ale Eurodac pentru a sprijini aplicarea
Regulamentului Dublin,?® unul dintre instrumentele centrale pentru implementarea sistemului european comun
de azil (SECA).*

Avand in vedere ca toate sistemele JAIl gestionate de agentie sprijina punerea in aplicare a politicilor UE
in domenii precum gestionarea frontierelor, vizele, migratia si azilul, digitalizarea si contribuie la combaterea
criminalitatii organizate si a terorismului, evolutia si intretinerea lor continua prezinta o importanta critica pentru
UE si eu-LISA.

In urmatorii ani, agentia Tsi va extinde contributia la domeniul JAI prin lansarea mai multor sisteme informatice
noi care, in prezent, sunt in curs de dezvoltare: Sistemul de intrare/iesire (EES), Sistemul european de
informatii si de autorizare privind calatoriile (ETIAS) si Sistemul european de informatii cu privire la cazierele
judiciare ale resortisantilor tarilor terte (ECRIS-TCN). Aceste sisteme noi si arhitectura de interoperabilitate
globala pentru domeniul JAI vor fi lansate treptat, in patru etape de implementare, conform foii de parcurs
revizuite privind interoperabilitatea, care a fost aprobata de Consiliul JAl in octombrie 2023.3" Impreuna, aceste
sisteme interoperabile vor transforma gestionarea frontierelor prin digitalizare, adoptadnd o abordare
inteligenta integrata pentru asigurarea securitatii interne a Europei si oferind Tn acelasi timp o experienta

22 Orientdri politice pentru viitoarea Comisie Europeana pentru perioada 2019-2024, noiembrie 2019.

23 Comunicare a Comisiei ,Strategie pentru realizarea unui spatiu Schengen pe deplin functional si rezilient”, COM (2021) 277 final.

24 Regulamentul (UE) 2022/922 al Consiliului privind instituirea si functionarea mecanismului de evaluare si monitorizare Schengen.

25 Comunicare a Comisiei referitoare la Strategia UE privind uniunea securitatii, COM (2020) 605 final.

2 Pentru mai multe informatii, accesati pagina Comisiei pe platforma EMPACT (Platforma multidisciplinard europeana impotriva
amenintarilor infractionale).

27 Comunicare a Comisiei referitoare la un nou Pact privind migratia si azilul, COM (2020) 609 final.

28 Regulamentul (UE) 2024/1358 privind instituirea sistemului ,Eurodac” pentru compararea datelor biometrice in scopul aplicarii eficace
a Regulamentelor (UE) 2024/1351 si (UE) 2024/1350 si a Directivei 2001/55/CE a Consiliului si al identificarii resortisantilor din tari terte
si a apatrizilor in situatie de sedere ilegala si privind cererile de comparare prezentate de autoritatile de aplicare a legii din statele membre
si de Europol, JO L 2024/1358, 22 mai 2024.

29 Regulamentul (UE) nr. 604/2013, JO L 180, 29.6.2013, p. 31-59.

30 pentru mai multe informatii, accesati pagina dedicatd a DG HOME privind Sistemul european comun de azil (SECA).

81 Pentru mai multe informatii, vezi ,Principalele rezultate ale Consiliului Justitie si Afaceri Interne, 19-20 octombrie 2023".



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0609
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358
http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

neintrerupta pentru calatorii care se indreapta catre spatiul Schengen (vezi Figura 1. Continuumul calatoriei).

In plus, agentia a continuat s&-si extinda contributia la domeniul justitiei in UE. La 8 decembrie 2023, eu-
LISA si consortiul responsabil cu gestionarea sistemului e-CODEX au Tnaintat Comisiei o cerere comuna de
declarare a finalizarii cu succes a procesului de predare si preluare.®? De la 3 iunie 2024, eu-LISA va fi
responsabild de gestionarea operationala a sistemului e-CODEX si va continua cu dezvoltarea Platformei de
colaborare pentru echipele comune de ancheta, care va imbunatati eficienta anchetelor si a urmaririlor
penale transfrontaliere. Pe parcursul anului 2023, eu-LISA a continuat sa-si intensifice colaborarea cu
comunitatea justitiei din UE si a stabilit parteneriate mai stranse.

Continuand sa-si intensifice eforturile de coordonare a digitalizarii in domeniul JAI al UE, agentia s-a
concentrat, de asemenea, pe securitatea cibernetica si pe combaterea amenintarilor din domeniul cibernetic,
in special facand pregatirile necesare pentru obligatile care decurg din noile reglementari UE privind
securitatea informatiilor si securitatea cibernetica.®

In calitate de agentie a UE responsabila cu gestionarea operationala si dezvoltarea sistemelor de informatii
JAI, eu-LISA serveste drept partener-cheie pentru institutiile UE, agentiile JAI si statele membre, oferind
expertiza de cel mai nalt nivel printr-un schimb de informatii proactiv si cooperare.

Figura 1. Continuumul calatoriei®*

32 eu-LISA va prelua oficial responsabilitatea pentru sistemul e-CODEX la 3 iunie 2024, conform Deciziei de punere in aplicare (UE)
2024/1272 a Comisiei din 7 mai 2024 privind declararea finaliz&rii procesului de predare si preluare a sistemului e-CODEX.

33 Propunere de regulament privind securitatea informatiilor in institutiile, organele, oficiile si agentiile Uniunii, COM (2022) 119 final, si
Propunere de regulament privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele, oficiile si agentiile
Uniunii, COM (2022) 122 final.

34 Acest grafic informativ aratd parcursul calatorilor din perspectiva resortisantilor tarilor terte care planifica o vizita de scurta sedere in
spatiul Schengen, prezentand o imagine de ansamblu asupra modului in care noile sisteme vor contribui la gestionarea integrata a
frontierelor externe ale UE.



http://data.europa.eu/eli/dec_impl/2024/1272/oj
http://data.europa.eu/eli/dec_impl/2024/1272/oj

0 L
T 2,

Visa-required
travedler

eeer [ X
L L L 1.

J |

systems and @ Penas @Pss I interpol databases
databases checked
at different steps ® v O cuodac @ ecris-Ten ] Ewopol database

2023 | Raport anual de activitate consolidat — 30



[A SE LASA PAGINA GOALA]



1. Gestionarea operationala si evolutia sistemelor in
functiune

Urmatoarea sectiune oferd o prezentare generala a activitatilor eu-LISA legate de gestionarea
operationala si evolutia sistemelor de informatii JAl in domeniile gestionarii frontierelor, migratiei si
azilului, securitatii interne, aplicarii legii si cooperarii in materie de justitie. Prioritatea principala a
agentiei este de a asigura gestionarea eficace si eficienta a tuturor sistemelor din cadrul mandatului
sau — Sistemul de informatii Schengen (SIS), Sistemul de informatii privind vizele (VIS), Baza
europeana de date dactiloscopice ale solicitantilor de azil (Eurodac) si aplicatia de referinta a
Sistemului european de informatii cu privire la cazierele judiciare (ECRIS RI) — in conformitate cu
reglementarile si acordurile relevante privind nivelul serviciilor, asigurand totodata disponibilitatea
neintrerupta a sistemelor.

1.1. Sistemul de informatii Schengen (SIS)

SIS este cel mai mare si cel mai utilizat sistem informatic pentru securitatea interna si gestionarea frontierelor
din Europa. Este utilizat in principal de autoritatile nationale desemnate pentru schimbul de informatii cu privire
la persoane sau obiecte cautate sau disparute, cum ar fi documentele de identitate sau vehiculele. Din 2018,
SIS este echipat cu o functionalitate de cautare biometrica — Sistemul automat de identificare a amprentelor
digitale (AFIS), care permite identificarea persoanelor pe baza amprentelor palmare si digitale. Ca atare, SIS
constituie una dintre pietrele de temelie ale arhitecturii Schengen, facilitand gestionarea frontierelor externe
ale UE si sprijinind n acelasi timp aplicarea legii si cooperarea judiciarad in materie penala in intreaga Uniune.

La 7 martie 2023, eu-LISA a facut un pas important odata cu intrarea in functiune a SIS reinnoit.
Aceasta marcheaza cea mai cuprinzétoare actualizare a sistemului din 2014, oferind comunitatii JAl a
UE o gama larga de noi functionalitati si capacitati de cautare pentru identificarea persoanelor si a
obiectelor.

La 25 iulie, eu-LISA a finalizat integrarea deplina a Ciprului in SIS, numarul total de utilizatori SIS
crescand la 34.

Gestionarea operationala a SIS

in 2023, obiectivul principal a fost asigurarea functionérii eficace si continue a sistemului central SIS si a
functionalitatii sale biometrice AFIS pentru a oferi utilizatorilor finali ai sistemului disponibilitate neintrerupta si
continuitate, in conformitate cu reglementarile si acordurile relevante privind nivelul serviciilor. Agentia a
sprijinit statele membre in gestionarea sistemelor lor nationale, furnizdnd in acelasi timp actualizarile si
evolutiile necesare.

Performantele SIS si AFIS au ramas in limitele obiectivelor obligatorii privind nivelul serviciilor,
disponibilitatea fiind de 99,67 % si timpul de raspuns, de 99,99 %, cu exceptia a trei incidente critice In
sistemul central SIS care au dus la un timp total de indisponibilitate de 13 ore si 46 de minute.

Utilizarea sistemului®®

Tn 2023, utilizarea sistemului si numarul total de semnalari SIS au crescut fata de 2022, ceea ce subliniaza
valoarea sa pentru cooperarea politieneasca in spatiul Schengen. De la intrarea in functiune a SIS reinnoit,
maijoritatea statelor membre au folosit aproape toate categoriile de semnalari noi, cele mai multe introducand
semnalari privind returnarea si cateva semnalari privind persoane cautate necunoscute. Celelalte
functionalitati noi au fost, de asemenea, utilizate in mod activ, de exemplu, modificarea motivului cererii de
semnalare si a actiunilor care trebuie luate. Practic, toate statele membre au folosit si cautarile AFIS (pentru
amprente). Cresterea numarului de cautari automate (sisteme ANPR pentru recunoasterea automata a
placutelor de Tnmatriculare auto si altele similare), observata in ultimii doi ani, a continuat in 2023.

35 Este greu de realizat o comparatie cu anii precedenti, deoarece sistemul a fost reinnoit in martie 2023, fiind introduse mai multe
modificdri, cum ar fi categorii de semnaldri suplimentare, categorii de date modificate sau extinse, drepturi de acces si obligatii de
raportare extinse.



DATE STOCATE 90,5 milioane = crestere de 5 % fata de 2022

totalul semnalarilor ® 98 % semnalari privind obiectele, 1,5 % semnalari privind
stocate persoanele

OPERATIUNI 14,7 miliarde = crestere de 16 % fatd de 2022
totalul cautarilor efectuate ® medie zilnica: peste 40 de milioane

® Cautari AFIS: 4 milioane (aproximativ 11 000 pe zi)

357 013 rezultate = crestere de 36 % fatd de 2022

pozitive = medie zilnica: peste 970 de rezultate pozitive
numarul total de rezultate

pozitive

Actualizarea si evolutia SIS

Regulamentele privind SIS reformat au introdus noi categorii de semnalari si functionalitati pentru
cooperarea politieneasca si judiciara, controale la frontiera si returnari.®¢ Ca urmare a eforturilor combinate ale
eu-LISA, statelor membre si Comisiei, SIS reinnoit a intrat in functiune la 7 martie 2023, oferind un nou set
de functionalitati si capacitati de cautare pentru identificarea persoanelor si obiectelor.3” Ca parte a actualizarii,
eu-LISA a introdus noi functionalitati biometrice, de exemplu, posibilitatea de a stoca si cauta amprente
palmare si amprente latente (imprimari pe suprafete). in paralel, agentia si-a actualizat listele de birouri
nationale SIS si birouri SIRENE38, precum si lista autoritatilor competente autorizate sa efectueze cautari de
date direct in SIS.%°

In iulie 2023, eu-LISA a finalizat integrarea deplina a Ciprului in SIS.4 In paralel, agentia a continuat sa
sprijine Frontex cu dezvoltarea componentelor tehnice necesare pentru a fi pregatita sa se alature SIS.

Gradul de pregatire pentru interoperabilitate

n 2023, eu-LISA s-a concentrat pe implementarea interfetelor necesare pentru a asigura pregatirea pentru
interoperabilitatea SIS, cu accent deosebit pe interconectarea dintre SIS si Sistemul european de informatii
si de autorizare privind calatoriile (ETIAS) prin intermediul Portalului european de cautare (ESP) pentru
a facilita cautarile biometrice si alfanumerice si verificarea incrucisata in toate sistemele de informatii JAIl. Pe
parcursul anului 2023, agentia a dezvoltat modulul de interconectare si a actualizat SIS de baza pentru a
permite interoperabilitatea cu ETIAS si conectarile la alte sisteme si componente.

In ceea ce priveste alte componente de interoperabilitate (ESP, MID) si CRRS, eu-LISA a inceput sa
analizeze cerintele operationale si proiectarea la nivel inalt pentru stabilirea de conexiuni cu SIS, concomitent
cu Tnceperea pregatirilor pentru migrarea functionalitatilor AFIS pentru SIS cétre serviciul comun de
comparare a datelor biometrice (sSBMS).

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Disponibilitatea sistemului central 299,99 % Partial in grafic: 99,67 %

SIS Sursa: Rapoartele privind SLA si rapoartele lunare
privind serviciile

Timpul de raspuns al sistemului 299,50 % In grafic: 99,99 %

central SIS Sursa: Rapoartele privind SLA si rapoartele lunare

privind serviciile

36 Pentru o prezentare mai detaliatd, consultati Rezumatul regulamentului privind SIS reformat in EUR-Lex.

87 Comunicat de presa al Comisiei Europene ,Uniunea securitatii: SIS reinnoit intrd in functiune”, 7 martie 2023.

38 Pentru mai multe informatii despre birourile SIRENE, consultati site-ul dedicat al Comisiei privind cooperarea SIRENE.
39 Listele autoritatilor competente au fost publicate in Jurnalul Oficial al UE, vol. 66, C 85, 7 martie 2023.

40 Pentru mai multe informatii, consultati comunicatul de presa al eu-LISA ,Cipru, pe deplin integrat in SIS”, 25 iulie 2023.



https://eur-lex.europa.eu/EN/legal-content/summary/a-strengthened-schengen-information-system.html
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Newsroom/News/Pages/Cyprus-fully-integrated-into-SIS.aspx

Progrese pe sarcini si proiecte*'

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gestionarea operationala a SIS

intretinerea SIS Realizat
activitati curente = fintretinere corectiva, adaptiva, perfectiva si preventiva;

m  efectuarea de verificari regulate ale consecventei datelor, finalizarea imbunatatirii
difuzarii si a divizarii raportului instantaneu.

intretinerea AFIS pentru SIS Realizat
activitati curente = intretinere corectiva, adaptiva, perfectiva si preventiva.
Asistenta SIS pentru statele Realizat
membre ®  implementarea noii versiuni la 7 martie, inclusiv actualizari ale bazei de date si
activitati curente motorului de cautare;
®  integrarea deplina a Ciprului la 25 iulie;
B pregatiri pentru integrarea Frontex;
= testare si asistenta operationala pentru Europol;
= asistentad continua pentru campaniile de testare si calificare, concentrarea pe

testele privind gradul de pregatire si conformitate pentru functionalitatile SIS
reformat si faza 2 a AFIS;

B noi instrumente de testare pentru statele membre.

Actualizarea si evolutia SIS

Capacitate extinsa a SIS Realizat
proiect: Data de finalizare conform B motor de cautare actualizat, baza de date actualizata, cu trecerea la un server
DUP: 2023 nou.
SIS: un nou motor de cautare si in curs - intarziat
actualizare Oracle = motor de cautare actualizat;
proiect: Data de finalizare conform ®  actualizarea in curs a bazei de date centrale a SIS.
DUP: 2023
Semnalare de informatii noi SIS #  n curs — termen nou de livrare: 2025
proiect: Data de finalizare conform m  faza de achizitie a inceput pe baza actelor de punere in aplicare stabile.
DUP: 2024
Migrare AFIS pentru SIS catre In curs — termen nou de livrare: 2026
sBMS ®m  pregatiri pentru migrarea AFIS, pregatiri contractuale finalizate.
proiect: Data de finalizare conform
DUP: 2025
Gradul de pregatire pentru
interoperabilitate al SIS
Interconectarea sistemului SIS in curs — termen nou de livrare: 2026
central cu toate componentele de ®  amanat din cauza dependentelor de alte proiecte SIS si de programul privind
interoperabilitate (cu exceptia interoperabilitatea;
SBMS) o = faza de analiza si proiectare demarata.
proiect: Data de finalizare conform
DUP: 2023
Modul generic de interconectare a  In curs — termen nou de livrare: 2025
SIS de baza (interfata pentru a = analiza si proiectarea finalizate, cerintele operationale si proiectarea la nivel
permite conectarile la alte sisteme inalt aprobate;

si interoperabilitatea cu ETIAS)

proiect: Data de finalizare conform
DUP: 2023

continuarea implementarii, pregatirea specificatiilor si instrumentelor de testare;
faza de compilare demarata cu instalarea de componente hardware;

cerinte complete pentru corespondenta datelor pentru detectarea identitatii
multiple elaborate;*?
®  activitate in curs: EIPD, control privind securitatea si interfata si documente de

specificatii tehnice detaliate (ICD/DTS), elaborand aspecte pentru corespondenta
datelor.

41Conform Documentului unic de programare al eu-LISA 2023-2025.

42 Regulamentul (UE) 2022/1190 in ceea ce priveste introducerea in Sistemul de informatii Schengen (SIS) de semnalari privind existenta
unor informatii referitoare la resortisanti ai tarilor terte in interesul Uniunii.

43 Regulamentul delegat (UE) 2023/332 al Comisiei din 11 iulie 2022 in ceea ce priveste determinarea cazurilor in care datele de identitate
sunt considerate aceleasi sau similare in scopul detectarii identitatilor multiple, JO L 47,15.2.2023, p. 6—16.



https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://eur-lex.europa.eu/eli/reg/2022/1190/oj
http://data.europa.eu/eli/reg_del/2023/332/oj

1.2. Sistemul de informatii privind vizele (VIS)

Fiind unul dintre elementele centrale ale arhitecturii Schengen, VIS conecteaza punctele de trecere a
frontierelor externe ale UE cu consulatele statelor membre din térile terte si sprijina autoritatile responsabile
din domeniul vizelor cu gestionarea vizelor de scurtéd sedere pentru resortisantii tarilor terte care calatoresc in
spatiul Schengen sau il tranziteaza. Sistemul cuprinde un sistem biometric (BMS), care permite verificarea
identitatii la frontiere. In plus fatd de prelucrarea cererilor de viza, VIS contribuie la combaterea fraudei in
materie de vize prin identificarea persoanelor care nu indeplinesc sau nu mai indeplinesc conditiile de intrare,
sedere sau resedinta in spatiul Schengen.

La 1 ianuarie 2023, Croatia a devenit cea de a 27-a tara care a aderat oficial la spatiul Schengen
cu drepturi depline, marcand prima extindere din 2011, cand Liechtenstein a aderat la zona fara
controale la frontiera.

Gestionarea operationala a VIS

In 2023, obiectivul principal a fost asigurarea functionarii eficace si continue a sistemului central VIS, a
sistemului sau biometric (BMS) si a functionalitatii VIS Mail pentru a oferi utilizatorilor finali ai sistemului
disponibilitate neintrerupta si continuitate, in conformitate cu reglementarile si acordurile relevante privind
nivelul serviciilor. Agentia a sprijinit statele membre la gestionarea sistemelor lor nationale echivalente,
furnizand in acelasi timp actualizarile si evolutile necesare. in plus, calitatea datelor VIS a fost imbunatétita
semnificativ pe baza rezultatelor monitorizarii si a feedbackului din partea statelor membre.

Performanta sistemului central VIS a ramas in limitele obiectivelor obligatorii, disponibilitatea fiind de
99,97 % si timpul de raspuns, de 99,98 %, cu exceptia a doua cazuri de indisponibilitate cu o durata totala
de 2 ore si 25 de minute.

La 5 octombrie, agentia a efectuat exercitiul privind securitatea si continuitatea activitatii pentru VIS
pentru a testa si a iImbunatati suplimentar rezilienta sistemului. Exercitiul s-a concentrat asupra colaborarii si
a actiunilor de raspuns la evenimente neasteptate si incidente perturbatoare, de exemplu, scenarii de testare
pentru degradarea sistemului, impactul tentativelor semnificative de acces neautorizat in sistem, atacurile
hibride.

Utilizarea sistemului

Pe tot parcursul anului 2023, utilizarea VIS — numérul de cereri de viza si de operatiuni la frontierd — a
continuat sa creasca, dar a rdmas inca sub nivelurile de dinainte de pandemie. in acelasi timp, autentificarea
prin amprente digitale s-a mentinut sub pragul asteptat, utilizarea amprentelor digitale pentru controalele la
frontiera de prima linie scézand si ea semnificativ sub asteptari.

DATE STOCATE 51,3 milioane ® scadere de -9,7 % fata de 2022

totalul cererilor ® 51,2 milioane de imagini faciale stocate

de viza stocate m 46,8 milioane de seturi de amprente digitale stocate

OPERATIUNI 211 milioane u crestere de 39 % fata de 2022
totalul = 8,6 milioane de vize eliberate de catre statele membre
operatiunilor = operatiuni de frontiera: 1,6 milioane pe luna (1,2 milioane in
2022)

m 21,6 milioane de cautari alfanumerice

7 milioane de cautari biometrice

6 milioane de autentificari biometrice



Actualizarea si evolutia VIS

Adoptarea Regulamentului VIS revizuit in iulie 2021 a impus o actualizare semnificativa a sistemului central si
reproiectarea proceselor operationale pentru a integra vizele de lunga sedere si permisele de sedere.* in
2023, eu-LISA a continuat sa implementeze proiectul privind VIS revizuit, prin colectarea cerintelor,
pregatirea cazurilor de utilizare operationala si elaborarea documentului de control al interfetei (DCI). Agentia
a oferit, de asemenea, sprijin tehnic Comisiei pentru pregatirea legislatiei secundare privind implementarea
tehnica a noilor functionalitati.45 Procesul a durat mult mai mult decat s-a prevazut initial din cauza
complexitatii cerintelor tehnice, ceea ce a afectat punerea in aplicare a activitatilor programate ale proiectului.

Un pas important a fost facut la 1 ianuarie 2023 — Croatia a obtinut acces deplin la VIS si a devenit cea de
a 27-a tara care a aderat oficial la spatiul Schengen cu drepturi depline, marcand prima extindere in mai bine
de un deceniu.*® Intrucat urmeaza Bulgaria si Romania, agentia a inceput pregatirile tehnice pentru a permite
celor doua tari accesul deplin la VIS.

Gradul de pregatire pentru interoperabilitate

eu-LISA a continuat cu proiectul privind interoperabilitatea VIS lansat in 2022 pentru a mari eficienta
controalelor la frontiera, astfel cum se prevede in Regulamentul VIS revizuit. Aceasta va presupune stabilirea
de conexiuni cu componentele de interoperabilitate si un canal de comunicare directa cu sistemul de
intrare/iesire (EES), care este necesar pentru a permite extragerea automata a datelor legate de vize din VIS
(de exemplu, valabilitatea vizei si verificarea identitatii), permitand totodata autoritatilor responsabile din
domeniul vizelor sa consulte EES atunci cand prelucreaza cererile. Desi intarzierile legate de programul de
dezvoltare EES au afectat implementarea, eu-LISA s-a concentrat pe configurarea diferitelor medii pentru a
asigura o testare de la un capat la altul*’ fara probleme.

Pentru a permite interogarea simultana a VIS si a Sistemului european de informatii si de autorizare
privind calatoriile (ETIAS), trebuie stabilitd o conexiune de interoperabilitate intre VIS si Portalul european
de cautare (ESP), astfel cum este prevazut de modificarile adoptate in iulie 2021 ce urmeaza a fi aduse
sistemului ETIAS.#8 Agentia a lucrat la o noua configuratie contractuald pentru a continua extinderea si
expansiunea proiectului privind interoperabilitatea VIS.

In 2023, agentia a inceput pregatirile pentru migrarea functionalitatii de cautare biometrica a VIS catre
serviciul comun de comparare a datelor biometrice (sBMS). In plus, eu-LISA a inceput dezvoltarea unei
interfete comune intre VIS si registrul central de raportare si statistici (CRRS).

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Disponibilitatea sistemului central 299,99 % Partial in grafic: 99,97 %

VIS Sursa: Rapoartele privind SLA si rapoartele lunare
privind serviciile

Timpul de raspuns al sistemului 100 % Partial in grafic: 99,98 %

central VIS Sursa: Rapoartele privind SLA si rapoartele lunare

privind serviciile

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

intretinere operationala pentru a

VIS
intretinerea VIS Realizat
activitati curente = fintretinere corectiva, adaptiva, perfectiva si preventiva;

= finalizarea tranzitiei VIS catre cadrul de inginerie transversald si cadrul de
operatiuni transversale (TEF/TOF).

Actualizarea si evolutia VIS

VIS: integrarea Croatiei Realizat

44Regulamentul (UE) 2021/1134 din 7 iulie 2021 in scopul reformarii Sistemului de informatii privind vizele, JO L 248, 13.7.2021, p. 11.
45 Acte de punere in aplicare si actele delegate privind implementarea tehnica a noilor functionalitéti, privind masurile necesare dezvoltérii
sistemului central VIS si privind un manual cu proceduri si reguli pentru interogari, verificari si evaluari.

46 Decizia (UE) 2022/2451 a Consiliului privind aplicarea integrala a dispozitiilor acquis-ului Schengen in Republica Croatia.

47 In februarie 2024, agentia a facut un pas extrem de important odata cu lansarea reusita a testarii conformitatii statelor membre.

48 Regulamentul (UE) 2021/1152 privind accesul la alte sisteme de informatii ale UE in scopuri legate de ETIAS.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134
https://eur-lex.europa.eu/eli/dec/2022/2451
http://data.europa.eu/eli/reg/2021/1152/oj

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

proiect: Data de finalizare conform = Croatiei i s-a acordat acces deplin la VIS.
DUP: 2023
Dezvoltarea VIS reformat (inclusiv  in curs — termen nou de livrare: 2026
configuratia de tip activ-activ) ®  colectarea cerintelor, in curs, si proiectarea la nivel inalt;
Brﬁ'scgog?a de finalizare conform ®  colaborare cu statele membre cu privire la disponibilitatea mediilor de testare;

®  contributie la finalizarea legislatiei secundare.

Gradul de pregatire pentru
interoperabilitate al VIS

Integrarea VIS cu componentele in curs — termen nou de livrare: 2026
de interoperabilitate ®  colectarea cerintelor, in curs, si proiectarea la nivel inalt;
Braiscgogita de finalizare conform ®  activitatea a fost comasata cu dezvoltarea VIS reformat.

1.3. Baza europeana de date dactiloscopice ale solicitantilor de azil (Eurodac)

Eurodac faciliteaza aplicarea Regulamentului Dublin, “%unul dintre instrumentele utilizate pentru
implementarea sistemului european comun de azil (SECA).%° Eurodac sprijina statele membre la stabilirea
tarii responsabile pentru examinarea cererilor de azil prin compararea amprentelor digitale ale noilor solicitanti
cu cele inregistrate deja in baza de date. Eurodac este, de asemenea, utilizat pentru a stabili identitatea
persoanelor retinute in legatura cu trecerea ilegala a frontierei si a celor care se afla in situatie de sedere
ilegala n spatiul Schengen. in conditii stricte si ca solutie de ultima instanta pentru prevenirea, detectarea sau
investigarea infractiunilor legate de terorism sau a altor infractiuni grave, agentiilor nationale de aplicare a legii
si Europol li s-a acordat acces la Eurodac.

In iunie, eu-LISA a finalizat proiectul de crestere a capacitatii Eurodac, care a extins capacitatea de
stocare maxima a sistemului de la 7 la 9 milioane de inregistrari si volumul zilnic de la 15 000 la
24 000 de tranzactii.

Gestionarea operationala a Eurodac

in 2023, obiectivul principal a fost asigurarea functionarii eficace si continue a sistemului central Eurodac
impreuna cu DubliNet,5" pentru a oferi utilizatorilor finali ai sistemului disponibilitate neintrerupta si
continuitate, in conformitate cu reglementarile si acordurile relevante privind nivelul serviciilor. Agentia a
sprijinit statele membre cu gestionarea sistemelor lor nationale, furnizénd in acelasi timp actualizarile si
evolutiile necesare.

Performanta Eurodac a ramas usor sub nivelul obiectivelor obligatorii privind nivelul de servicii,
disponibilitatea fiind de 99,47 %, iar timpul de raspuns, de 99,99 %. Performantele DubliNet s-au incadrat
in limitele obiectivelor obligatorii privind nivelul serviciilor, neexistdnd perioade de nefunctionare.
Disponibilitatea Eurodac a fost afectata de mai multe incidente critice, timpul total de indisponibilitate fiind de
aproximativ 35 de ore, aceasta cifra incluzand indisponibilitatea programata pentru implementarea proiectelor.

Utilizarea sistemului

Pe tot parcursul anului 2023, volumul inregistrarilor stocate in baza de date Eurodac a continuat sa creasca,
iar traficul (date transmise prin Eurodac) a fost relativ ridicat ca urmare a fluxurilor de migratie in curs.

49 Regulamentul (UE) nr. 604/2013, JO L 180, 29.6.2013, p. 31-59.
50 Pentru mai multe informatii, accesati pagina dedicata a DG HOME privind Sistemul european comun de azil (SECA).
51 DubliNet este o retea electronica securizata pentru schimbul de date intre autoritatile nationale care prelucreaza cererile de azil.



http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

DATE STOCATE® 7,4 milioane = crestere de 13 % fata de 2022

total seturi = solicitanti de azil (categoria 1):
de amprente digitale 7 milioane de amprente digitale stocate,
stocate crestere de 11 % fata de 2022

u treceri ilegale ale frontierei (categoria 2):
428 000 de amprente digitale stocate,
crestere de 57 % fata de 2022

OPERATIUNI 1,7 milioane = crestere de 20 % fata de 2022
total date transmise = cresterea traficului pe categorie: categoria 1, cu 8 % /
categoria 2, cu 57 % / categoria 3, cu 33 % / categoria 4, cu
7%

Actualizarea si evolutia Eurodac privind implementarea a doua proiecte de actualizare Eurodac lansate
deja in 2022 — unul pentru modernizarea capacitatii si altul, pentru a acoperi actualizarile minime.

Proiect de modernizare a capacitéatii Eurodac, cu

= Avand in vedere viitoarea adoptare a noului Pact privind migratia si azilul®®, care include Regulamentul
Eurodac reformat®4, eu-LISA a continuat cu actualizari critice de sistem pentru Eurodac pentru a sprijini
aplicarea Regulamentului Dublin. Agentia s-a concentrat pe obiectivul de a méri capacitatea de stocare
maxima a sistemului de la 7 la 9 milioane de inregistréari si volumul zilnic de la 15000 la 24 000 de
tranzactii, pentru a face fata volumului in crestere rapida de inregistrari care trebuie stocate. > n 2023, eu-
LISA a actualizat hardware-ul sistemului si a migrat fisierele existente pe platforma comuna partajata. in
iunie, Tntrucat sistemul isi atingea limita de capacitate de 7 milioane de inregistrari, intrarea in functiune a
avut loc dupa unele intarzieri cauzate de discutiile prelungite privind cea mai buna solutie tehnica.

= Proiect de actualizare minima a Eurodac, cu obiectivul de actualizare a componentei de comparare a
datelor biometrice, a sistemului de gestionare a bazei de date, a mecanismului de sincronizare intre
unitatea centrald si unitatea centrala de backup si de Tnlocuire a componentelor hardware care ajung la
sfarsitul perioadei de asistentd din partea furnizorilor; testarea solutiei in mediul de preproductie a fost
finalizatad in noiembrie.

Gradul de pregatire pentru interoperabilitate

Propunerea modificata pentru Regulamentul Eurodac reformat prevede integrarea Eurodac cu
componentele de interoperabilitate pentru a permite cautarea si verificarea incrucisata a identitatilor in toate
sistemele de informatii JAI gestionate de eu-LISA. Integrarea Eurodac cu componentele de interoperabilitate
va depinde de progresul realizat in ceea ce priveste adoptarea Regulamentului Eurodac reformat.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Disponibilitatea sistemului central Eurodac > 99,99 % Sub tinta: 99,47 %
Usor sub tinta din cauza incidentelor care au afectat
disponibilitatea, inclusiv indisponibilitatea programata
din cauza implementarii proiectelor.
Sursa: Rapoartele privind SLA si rapoartele lunare privind
serviciile

Timpul de raspuns al sistemului central 299,45 % In grafic: 99,99 %

Eurodac Sursa: Rapoartele privind SLA si rapoartele lunare privind
serviciile

52 Seturile de date privind amprentele digitale stocate in Eurodac sunt grupate in cinci categorii principale: (1) cereri de azil, (2) treceri
ilegale ale frontierei, (3) persoane aflate in situatie de sedere ilegala in spatiul Schengen, (4) cautari comparative efectuate de autoritatile
nationale de aplicare a legii si (5) cautéri comparative efectuate de Europol.

53 Pachetul legislativ recent adoptat va extinde in mod semnificativ domeniul de aplicare al Eurodac si va transforma baza de date
existenta intr-o baza de date de sine statatoare privind azilul si migratia. Pentru mai multe informatii, consultati pagina DG HOME dedicata
Pactului privind migratia si azilul.

54 Regulamentul (UE) 2024/1358 privind instituirea sistemului ,Eurodac” pentru compararea datelor biometrice in scopul aplicérii eficace
a Regulamentelor (UE) 2024/1351 si (UE) 2024/1350 si a Directivei 2001/55/CE a Consiliului si al identificarii resortisantilor din tari terte
si a apatrizilor in situatie de sedere ilegala si privind cererile de comparare prezentate de autoritatile de aplicare a legii din statele membre
si de Europol, JO L, 22 mai 2024.

5 eu-LISA estimeaza ca noul plafon de capacitate de 9 milioane de inregistrari ar putea fi atins intre 2028 si 2029.



https://home-affairs.ec.europa.eu/policies/migration-and-asylum/pact-migration-and-asylum_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Intretinere operationala pentru

Eurodac
intretinerea Eurodac — DubliNet Realizat
activitati curente = fintretinere corectiva, adaptiva, perfectiva si preventiva;

®m  Certificatele pentru Eurodac si DubliNet au fost reinnoite pentru a asigura cea
mai Tnaltd conformitate cu standardele de securitate, cele mai bune practici si
recomandarile de audit AEPD;

= Eurodac transferat la cadrul de inginerie transversala si cadrul de operatiuni
transversale (TEF/TOF), finalizand preluarea in februarie 2024.

Actualizarea si evolutia Eurodac

Implementarea Eurodac reformat Amanat
(inclusiv integrarea cu = implementare sub rezerva adoptarii Regulamentului Eurodac reformat.
componentele de
interoperabilitate)
proiect: Data de finalizare conform
DUP: 2025

in curs — termen nou de livrare: 2024
®  Livrarea proiectului de actualizare minima a Eurodac a fost amanata din cauza
dependentei de proiectul de modernizare a capacitatii; mediul de preproductie a
fost implementat si reconfigurarea a fost finalizata; testarea solutiei comune de
sistem Tn mediul de preproductie a fost finalizata.
Realizat
= Proiect de modernizare a capacitatii Eurodac: intrare in functiune (iunie),
finalizata in noiembrie.

1.4. Aplicatia de referinta a Sistemului european de informatii cu privire la
cazierele judiciare (ECRIS RI)

in conformitate cu dreptul Uniunii, instantele nationale trebuie s& ia n considerare condamnarile anterioare
cand pronunta sentinte in cauze penale, iar Sistemul european de informatii cu privire la cazierele
judiciare (ECRIS) a fost infiintat pentru a facilita schimbul de informatii intre autoritatile judiciare europene.
ECRIS RI ofera o interfatd de integrare care permite conectarea intre registrele nationale de cazier judiciar
pentru schimbul de informatii despre cazierele judiciare.%®

Gestionarea operationala a ECRIS RI

in 2023, agentia a asigurat functionarea eficace si continud a ECRIS RI, oferind utilizatorilor finali
disponibilitate neintrerupté si continuitate, in conformitate cu reglementérile si acordurile relevante privind
nivelul serviciilor, oferind totodata evolutiile necesare.

Performanta ECRIS Rl a ramas in limitele obiectivelor obligatorii privind nivelul serviciilor, toate tichetele fiind
tratate conform obiectivelor definite. Pentru a oferi un serviciu mai adaptat, eu-LISA a colectat informatii
actualizate despre mediul ECRIS RI din statele membre.

Actualizarea si evolutia ECRIS Rl

Analiza de securitate ECRIS RI, efectuata in 2022, a relevat mai multe vulnerabilitati de securitate.®” eu-LISA
a transmis statelor membre recomandari privind securitatea si a inceput discutii cu Comisia si partile interesate
relevante cu privire la potentiala rescriere a ECRIS RI, pentru a atenua orice risc de securitate rezidual fara a
afecta intrarea Tn functiune a ECRIS-TCN.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta
Conformitatea cu acordul privind Conformitate 100 % in grafic:
nivelul serviciilor (SLA) cu ICP definiti in SLA Sursa: rapoarte lunare privind serviciile

%6 Majoritatea tarilor UE sunt conectate in prezent la ECRIS prin intermediul aplicatiei de referinta a ECRIS mentinuta de eu-LISA, in timp
ce patru state membre utilizeaza propriile solutii de implementare nationala (NI).

57 Respectand opinia Comisiei si decizia Consiliului de administratie al eu-LISA, Comisia a transmis raportul de vulnerabilitate ECRIS RI
autoritatilor britanice pentru a le sprijini in pregatirea analizei lor de securitate a software-ului utilizat pentru schimbul ECRIS.



Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

intretinere operationala pentru ECRIS RI

intretinerea ECRIS RI Realizat
activitati curente = fintretinere corectiva;
®  continuarea transferului fintretinerii ECRIS Rl catre cadrul de operatiuni
transversale (TOF);
®m  discutii cu partile interesate cu privire la evolutii si actualizari, inclusiv cu Comisia,
in curs.

2. Dezvoltarea de noi sisteme si inovare

Urmaétoarea sectiune ofera o prezentare generala a activitatilor eu-LISA legate de dezvoltarea de noi
sisteme si arhitectura de interoperabilitate globala pentru domeniul JAI al UE.

Dezvoltarea acestor sisteme noi — Sistemul de intrare/iesire (EES) si Sistemul european de informatii si de
autorizare privind calatoriile (ETIAS) — s-a numarat printre prioritatile-cheie ale agentiei de la adoptarea
regulamentelor de instituire Tn 2017, respectiv 2018. Aceste sisteme noi vor facilita gestionarea mai inteligenta
a frontierelor externe ale UE, asigurand accesul securizat si neintrerupt la informatiile referitoare la calatori
pentru intregul personal autorizat, de exemplu pentru politistii de frontiera, autoritatile de aplicare a legii, din
domeniul vizelor si al imigratiei.

in plus, agentia continua sa aib& noi responsabilitati in domeniul justitiei in UE, contribuind la dezvoltarea de
noi solutii digitale pentru modernizarea si digitalizarea in curs a sistemelor judiciare din Europa. Cu ocazia
dezvoltarii Sistemului european de informatii cu privire la cazierele judiciare ale resortisantilor tarilor terte si
apatrizilor (ECRIS-TCN) si a preludrii responsabilitati pentru gestionarea operationald a sistemului e-
CODEX, platforma de comunicatii electronice care faciliteaza procedurile judiciare transfrontaliere, agentia a
inceput sa isi extinda contributia la digitalizarea justitiei, menitd s& imbunatateasca cooperarea dintre
autoritatile judiciare europene si sa ofere un acces mai bun la justitie pentru cetéatenii si intreprinderile din UE.
Ca urmare a intrarii in vigoare a regulamentului privind platforma de colaborare pentru echipele comune
de ancheta in iunie 2023, agentia a Tnceput pregatirile prin infiintarea de organisme de guvernanta si a initiat
un proiect pentru activitatea de dezvoltare necesara.

Pentru a facilita schimbul de informatii intre sistemele informatice noi si cele existente, eu-LISA va dezvolta,
de asemenea, o arhitectura de interoperabilitate globala pentru domeniul JAI. Odatd ce va deveni
operationald, interoperabilitatea sistemelor JAI va sprijini gestionarea integratad a frontierelor si securitatea
internd, ceea ce va reprezenta o contributie majora la Strategia UE privind uniunea securitétii.

2.1. Noua strategie de rezolutie

In mai 2023, eu-LISA a adoptat o noua abordare, denumité pe plan intern Strategia de rezolutie 3R, pentru
a iesi din impasul de lunga durata cu dezvoltarea sistemului de intrare/iesire (EES). Scopul a fost accelerarea
dezvoltarii sistemului prin crearea unor conditii mai stabile pentru ca statele membre sa isi continue pregatirile.
Aceasta strategie se bazeaza pe urmatorii trei piloni:

Remobilizarea furnizorilor de servicii: reluarea dialogurilor si colaborarea cu furnizorii de servicii
\ la toate nivelurile, inclusiv interactiunea zilnica si monitorizarea progreselor printr-o guvernare in
ritm constant, crescand numarul si calitatea resurselor disponibile pentru implementare.

f Rezolvare operationala: rezolvarea pragmatica a aspectelor complexe ale sistemelor si abordarea
\_/ celor mai dificile provocari tehnice pentru a oferi statelor membre, cat mai curand posibil, noi
functionalitati pentru a-si finaliza pregatirea.

-\ Reinnoirea metodelor de lucru: adoptarea celor mai bune practici din industrie cu o colaborare
L mai puternica intre echipe (grupe), folosind metodologia Agile pentru a livra rezultate intr-un ritm
mai rapid, incurajand colaborarea personalului si a contractantilor la sediu, sub un singur acoperis.

Intr-un interval de timp relativ scurt, noua abordare a imbunatatit in mod semnificativ gestionarea
problemelor si comunicarea cu consortiul insarcinat cu dezvoltarea de sisteme noi. Agentia a stabilit, de
asemenea, un mecanism de gestionare comuna de inalta performanta, care cuprinde experti din partea eu-
LISA si a consortiului, pentru a imbunatati monitorizarea progreselor aspectelor tehnice si contractuale. Acest
lucru a permis aplicarea mai eficace a actiunilor corective pentru a dirija implementarea si a evita reducerile
de performanta si orice noi intarzieri semnificative.



Pentru a accelera solutionarea si a asigura o concentrare a eforturilor comune asupra rezultatelor tangibile
printr-o abordare graduala, agentia a definit elementele unui produs viabil minim (MVP) — o versiune
intermediara a produsului final implementata intr-un mediu stabil care sa permita statelor membre sa
desfasoare campanii de testare si sa isi continue pregatirile.® Agentia a proiectat domeniul de aplicare al
fiecarei versiuni cat mai asemanator posibil cu versiunea finala, imbunatatind Tn permanenta calitatea si
stabilitatea si imbunatatind astfel conditiile necesare pentru ca statele membre sa se pregateasca pentru
intrarea in functiune.

n vederea pregétirii pentru provocérile viitoare, eu-LISA si-a reformulat abordarea de a furniza arhitectura de
interoperabilitate JAI prin introducerea abordarii in etape, incepand din 2024 si extinzadndu-se pana in 2027.
Aceasta noua abordare prevede dezvoltarea interoperabilitatii sistemelor JAI in patru etape, fiecare etapa
concentrandu-se pe pregatirea tehnica a unui sistem cheie, si servicii noi oferite utilizatorilor:

= ETAPA 1: EES, impreuna cu serviciile web comune (inclusiv interfata pentru operatorii de transport) si
serviciul comun de comparare a datelor biometrice (sBMS);

= ETAPA 2: ETIAS, impreuna cu serviciile web pentru TCN; doua componente de interoperabilitate—, portalul
european de cautare (ESP) si registrul comun de date de identitate (CIR); si registrul central pentru
raportare si statistici (CRRS);

= ETAPA 3: ECRIS-TCN cu componente de interoperabilitate;

= ETAPA 4: finalizarea arhitecturii de interoperabilitate JAI (inclusiv componenta finala de
interoperabilitate: detectorul de identitati multiple, MID) si VIS revizuit.

La 19 octombrie 2023, Consiliul Justitie si Afaceri Interne a aprobat noul calendar propus pentru lansarea si
interoperabilitatea sistemelor de informatii JAI — noua foaie de parcurs privind interoperabilitatea.>®

Pentru realizarea acestui plan ambitios, agentia a instituit un grup operativ dedicat ,,Back-to-Green” pentru
punerea in aplicare a strategiei de rezolutie 3R (remobilizare, rezolvare si reinnoire), cu scopul de a-si duce
la capét sarcinile cu o abordare de tip ,0 singuré echipa sub un singur acoperis”, bazatd pe metodologia Agile
de management de proiect. Avand Tn vedere complexitatea situatiei, modelul grupului operativ a fost extins
ulterior pentru a include doua echipe: o echipa concentratad in intregime pe livrarea EES si al doilea grup
operativ dedicat coordonarii livrarii etapelor ulterioare, si anume ETIAS, componentele de interoperabilitate,
ECRIS-TCN si stabilirea conexiunilor la SIS si VIS.

Pana acum, grupul operativ ,,Back-to-Green” a facut progrese considerabile in deblocarea problemelor care
impiedica dezvoltarea EES, care au intarziat si dezvoltarea tuturor celorlalte sisteme noi si, de asemenea,
arhitectura de interoperabilitate. Noua abordare s-a dovedit a fi un succes, dupa cum demonstreaza progresele
semnificative inregistrate intr-un timp relativ scurt.

2.2. Noi sisteme in dezvoltare

Obiectivul principal al agentiei Tn 2023 a fost sa continue implementarea de noi sisteme cat mai curand posibil.
In stransa colaborare cu statele membre si cu Comisia, agentia a depus toate eforturile pentru a elabora masuri
de atenuare a impactului si pentru a gasi solutii de evitare a intarzierilor semnificative suplimentare. Odata cu
noua strategie de rezolutie 3R, agentia a inceput sa puna in aplicare o abordare de ,consolidare” graduala
cu un calendar mai sigur si metode de lucru Agile, stabilizadnd implementarea de noi sisteme, in special EES,
si adaugéand valoare pentru ca utilizatorii finali sa Tsi accelereze pregatirile.

2.2.1. Sistemul de intrarel/iesire (EES)

EES este unul dintre cele doua sisteme informatice care urmeaza sa modernizeze gestionarea frontierelor
externe ale UE prin Tnlocuirea practicii actuale de stampilare manuala a pasapoartelor cu inregistrarea
electronica a tuturor resortisantilor tarilor terte (TCN) care intra si ies din spatiul Schengen, inclusiv a
datelor referitoare la nepermiterea intrarii. EES va permite monitorizarea sederilor autorizate de scurta
durata (pentru vizite cu durata pana la 90 de zile, in orice perioada de 180 de zile) prin calcularea automata
a duratei sederii si generarea de semnalari la expirarea acesteia. Ca atare, sistemul contribuie la prevenirea
imigratiei ilegale si la consolidarea securitatii interne, ajutdnd la combaterea criminalitatii organizate si a

58 Produsul viabil minim (MVP) este un produs intermediar care ofera treptat un plus de valoare statelor membre, creand conditiile unei
mai bune pregatiri pentru intrarea in functiune. Noile versiuni sunt furnizate treptat, addugand mai multa valoare pentru statele membre.
% Pentru mai multe informatii, vezi ,Principalele rezultate ale Consiliului Justitie si Afaceri Interne, 19-20 octombrie 2023".



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

terorismului. Odata ce va deveni operationala, automatizarea rezultata a controalelor la frontiera va sprijini
statele membre cu gestionarea fluxurilor tot mai mari de calatori, contribuind totodata la optimizarea numarului
de politisti la punctele de trecere.

eu-LISA a luat masuri decisive pentru a iesi din impasul de lunga durata al dezvoltarii EES prin
introducerea Strategiei de rezolutie 3R si a unei noi abordari pentru implementarea treptata a noilor
sisteme.

Calendarul revizuit propus de eu-LISA a fost aprobat de Consiliul JAI la 19 octombrie 2023.

Trei versiuni noi au fost livrate statelor membre, conform programului, pentru a le permite sa avanseze
cu pregatirea lor la nivel national.

Implementarea

Dezvoltarea si testarea EES au continuat pe parcursul anului 2023, abordand complexitatea intrinseca a
functionalitatilor sistemului, interdependenta componentelor si intarzierile din partea contractantului. Pe tot
parcursul anului, agentia a lucrat pentru a depasi blocajul, a adoptat o noua abordare strategica si a propus
un calendar revizuit pentru implementare. Ca dovada a succesului strategiei, agentia a obtinut primele
rezultate pozitive cu livrarea treptatd a functiilor complete ale aplicatiei prin parti bine definite (produs viabil
minim, MVP):

= medii stabile: Tn cooperare cu contractantul, agentia a corectat problemele tehnice care impiedicasera
statele membre sa faca progrese in testarea si pregatirea sistemelor lor nationale;

= noi versiuni cu mai putine defectiuni: dupa adoptarea noii abordari, trei versiuni majore au fost instalate
in mediile de testare ale statelor membre, cu un numar considerabil mai mic de defecte software, ceea ce
evidentiaza calitatea Tmbunétatiti a dezvoltarii si testarii;®

= 0 mai buna monitorizare a sistemului: mecanismul de gestionare comuna de inalta performanta instituit
a continuat s& monitorizeze progresele si a aplicat actiuni corective pentru a coordona implementarea,
permitand rezolvarea majoritatii problemelor contractuale restante.

Gradul de pregatire pentru interoperabilitate

Pentru a Tmbunatati si a spori eficienta controalelor la frontiera, trebuie stabilite conexiuni de interoperabilitate
cu VIS (pentru a permite extragerea automata a datelor legate de vize), precum si cu portalul european de
cautare (ESP) pentru interogarea simultan& a EES si ETIAS. Tn 2023, dezvoltarea interfetei cu componentele
de interoperabilitate a continuat cu activitati de testare. Folosind sistemele reale, agentia a testat functiile
generale ale sistemului central VIS actualizat si EES si sBMS si a continuat cu testarea functiilor si
proceselor operationale ale statelor membre. In paralel, agentia a continuat activitatile de migrare a datelor
VIS-sBMS pentru a finaliza simularea de la un capat la altul Tn 2024.

Servicii web EES/ETIAS

Pentru a facilita prelucrarea integrata si simplificatd a calatorilor din randul resortisantilor tarilor terte (TCN)
care sosesc la frontierele Schengen, EES va avea un serviciu web comun cu ETIAS. Serviciile web comune
vor cuprinde mai multe module destinate publicului, inclusiv interfete web dedicate si aplicatii pentru
dispozitive mobile pentru calatori si operatori de transport, permitand verificarea valabilitatii autorizatiei
de calatorie Tnainte de imbarcare.

Ca si in cazul EES, eu-LISA a adoptat o abordare de dezvoltare treptata, primul MVP urmand sa includa
portalul web si interfata pentru operatorii de transport mari (de exemplu, companii aeriene) — preconizandu-se
ca lansarea sa aiba loc in tandem cu EES Tn 2024. Site-ul public si aplicatia pentru dispozitive mobile dedicata
operatorilor de transport pentru resortisantii tarilor terte vor fi furnizate impreuna cu ETIAS in 2025. Agentia a
continuat dezvoltarea portalului web8' si s-a concentrat asupra testarii calitatii si a cerintelor software-ului
interfetei pentru operatorii de transport®? si aplicatiei pentru dispozitive mobile, prima aplicatie

0 Agentia a facut un alt pas important la sfarsitul lunii ianuarie 2024, odata cu lansarea versiunii complete a EES fara defecte care sa
duca la blocarea aplicatiei pentru testarea conformitatii, pentru statele membre si Europol.

67 Portalul web al operatorilor de transport a fost livrat la 11 aprilie 2024.

62 Mediile sistemului central pentru testarea de la sistem la sistem pentru operatorii de transport inregistrati au devenit disponibile la
17 ianuarie 2024, mai multi furnizori de servicii finalizdndu-si campaniile de testare pana la 9 februarie 2024.



dezvoltata la nivel intern de eu-LISA.

In 2023, inregistrarea operatorilor de transport a continuat cu 79 de noi intreprinderi inregistrate, insumand
in prezent 1 056 de operatori de transport de pasageri (894 de operatori de transport aerian, 52 de operatori
de transport maritim, 110 operatori de transport terestru), aproximativ 40 % fiind din UE. Avand in vedere ca
numarul de inregistrari este sub asteptari, agentia si-a continuat campania de sensibilizare cu privire la
importanta Tnregistrarii timpurii, in cooperare cu Comisia si cu asociatiile de operatori de transport de pasageri,
deoarece cei care se alaturd mai tarziu ar putea intampina dificultati in ceea ce priveste programarea si
punerea in aplicare a contractului.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta
Costul proiectului abatere totalda < 5 % in grafic

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele
Calendarul proiectului abatere totalda <5 % Sub tinta:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Domeniul de aplicare al proiectului fara abateri In grafic:
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

intretinere operationala a EES si a serviciilor web

intretinerea de bazi a EES Amanat

activitati curente B nu afinceput din cauza intarzierilor la intrarea n functiune a EES.
intretinerea serviciilor web Amanat

activitati curente B nu afinceput din cauza intarzierilor la intrarea n functiune a EES.

Implementarea EES si a serviciilor web

Receptia finald a sistemului (RFS)  n curs — termen nou de livrare: la jumatatea anului 2025

pentru implementarea de baza a = primalansare a MVP, care a avut loc in iulie, a oferit un mediu de testare pentru
EES statele membre; calitatea testarii s-a imbunattit pentru urmatoarele versiuni din
proiect: Data de finalizare conform august si octombrie;
DUP: 2023 = medii tehnice/infrastructuré de baz (sistemul central si NUI) actualizate pentru

a se asigura ca sistemul ruleaza pe o platforma actualizata;
®  DCI actualizat, inclusiv corectiile rezultate din testarea solutiei de sistem;

= asistenta pentru Comisie in ceea ce priveste modificarea legislatiei secundare
care afecteaza dezvoltarea EES pentru a include cerinte din alte reglementari, de
exemplu, Regulamentul VIS revizuit;

= simulari pentru testele de pregatire operationald, demarate in decembrie;

m  pregatiri pentru trecerea la exploatare: reuniuni tehnice cu statele membre,
infiintarea Grupului de activitati de tranzitie EES si VIS, cuprinzand reprezentanti
ai eu-LISA si ai statelor membre, pentru a asigura o tranzitie fara probleme, si
anume finalizarea manualului de utilizare, programarea simularilor, stabilirea
canalelor de comunicare cu statele membre.

Finalizarea implementarii in curs — termen nou de livrare: portalul web si interfata cu EES pentru operatorii de
serviciilor web transport in 2024, site public si aplicatie pentru dispozitive mobile dedicata

proiect: Data de finalizare conform  operatorilor de transport pentru TCN cu ETIAS in 2025

DUP: 2023 ®  dezvoltarea sistemului central, inclusiv a site-ului public si a portalului web;

testul de acceptanta in fabrica finalizat pentru software-ul sistem-la-sistem, in
curs pentru aplicatia pentru dispozitive mobile;

m  configurarea infrastructurii finalizatd pentru mediile de testare pentru
operatorii de transport si testarea performantei;

®  reuniuni regulate de coordonare cu Frontex si Comisia; reuniuni ale grupului de
lucru al operatorilor de transport (impartite in reuniuni separate pentru operatori
de transport aerian si pentru operatorii de transport terestru si maritim); &3

B pregatiri contractuale pentru dezvoltarea inregistrarii online a operatorilor de
transport, a instrumentelor si serviciilor de asistenta pentru operatorii de transport,
trecerea la exploatare si asistenta pentru operatorii de transport in timpul testarii;

= finalizarea procedurilor operationale standard pentru asistenta pentru operatorii
de transport.

63 Pentru mai multe informatii, vizitati pagina dedicatd a eu-LISA: Grupul de lucru pentru operatorii de transport.



https://www.eulisa.europa.eu/About-Us/Organisation/working-group-for-carriers

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gradul de pregatire pentru
interoperabilitate al EES

Ajustari EES pentru in curs — termen nou de livrare: EES pentru ETIAS la jumatatea anului 2025,

componentele de componente 10 2026

interoperabilitate = Interoperabilitatea EES cu VIS: testarea solutiei comune intre sistemul central
proiect: Data de finalizare conform VIS actualizat si EES si sBMS, folosind sisteme reale; continuarea activitatilor de
DUP: 2023 testare in statele membre (pre-conformitate, testare de la un capat la altul);

configurarea mediului de preproductie finalizata la nivel central, inceperea
configurarii mediului de productie; simularea de la un capat la altul a migrarii
datelor VIS-sBMS;

®  Interoperabilitatea EES cu ETIAS: discutii contractuale si pregatiri pentru
adaptarea EES la ETIAS pentru a finaliza proiectarea modificarii software;
continuarea pregatirilor de ajustare cu componentele de interoperabilitate;
actualizarea evaluarilor impactului asupra protectiei datelor pentru a da curs
recomandarilor AEPD privind testarea preciziei sSBMS utilizand date biometrice
reale (amprente digitale si imagini faciale);

®  evaluarea impactului asupra calitatii amprentelor latente si palmare, abordand
toate operatiunile pentru EES, VIS, ECRIS-TCN si SIS;

= dezvoltarea unei functionalitati de raportare autonome pentru a acoperi prima
perioada de functionare a EES finainte de eventuala integrare a acestuia cu
CRRS.

2.2.2. Sistemul european de informatii si de autorizare privind calatoriile (ETIAS)

ETIAS, sistemul de autorizare online inainte de calatorie pentru resortisantii tarilor terte exonerati de obligatia
de a detine viza, va introduce autorizatia de calatorie ca o conditie noua pentru intrarea in spatiul
Schengen pentru o sedere de scurta durata. Pe langa rationalizarea procedurilor de trecere a frontierei pentru
resortisantii tarilor terte, ETIAS va contribui si la securitatea internd a UE prin facilitarea identificarii
potentialelor riscuri in materie de securitate, migratie si sanatate publica. Autorizatiile de calatorie ETIAS
vor fi verificate de operatorii de transport aerian, maritim si terestru inainte de imbarcare si, ulterior, de catre
politistii de frontiera, care vor lua decizia finald privind acordarea sau refuzul intrarii la punctele de trecere a
frontierei externe a UE. Autoritatile nationale de aplicare a legii si Europol vor putea, de asemenea, sa
acceseze baza de date ETIAS pentru a preveni, a depista sau a investiga amenintarile teroriste sau
infractiunile grave.

Sistemul este conceput pentru a completa sistemul de intrare/iesire (EES), iar cele doua sisteme vor avea
servicii web comune, cu interfete online pentru operatorii de transport si calatori.

S-a finalizat monitorizarea solutiilor tehnologice pentru ,lista alba” a instrumentelor securizate de
comunicare audio-video care urmeaza sa fie utilizate de unitatile nationale ETIAS pentru a realiza
interviuri cu solicitantii in cazurile Tn care serviciile consulare nu sunt accesibile.

Tn noiembrie, agentia a finalizat platforma mediului de testare.

Implementarea

In 2023, eu-LISA a continuat analiza si proiectarea pentru dezvoltarea ETIAS. Din cauza dependentelor
externe legate de componentele partajate ale EES (de exemplu, servicii web) si de specificatiile de
interoperabilitate care blocheaza finalizarea proiectarii pentru integrarea acestora in ETIAS, agentia a optat
pentru o abordare progresiva de implementare si un calendar de livrare revizuit, conform foii de parcurs privind
interoperabilitatea, stabilind termenul limita pentru pregatirea tehnica a ETIAS la jumatatea anului 2025.

Pentru a atenua riscul de intarziere a etapelor urmatoare dupa analiza si proiectare, eu-LISA va aplica o
abordare iterativa prin implementarea dezvoltarii ETIAS in paralel cu proiectarea, concentrandu-se pe
elementele stabile. Agentia a continuat cu finalizarea machetelor de ecran ale software-ului ETIAS,
inchizand punctele operationale ramase cu Comisia si Frontex si finalizand cerintele de baza pentru interfata
utilizatorului. Versiunea intermediara a fost distribuita statelor membre in mai 2023.

De asemenea, agentia a continuat pregatirile pentru testarea conformitatii. In aprilie, eu-LISA a primit
echipamente de retea si hardware pentru mediul de testare, inclusiv mediul de simulare, necesare pentru
inceperea testarii solutiei de sistem. In noiembrie 2023, platforma pentru mediul de testare a fost finalizata.
In decembrie, agentia a inceput sa se pregateasca pentru urmatoarea etapa de implementare a aplicatiei.

In ceea ce priveste serviciile web, eu-LISA aplica o abordare orizontala, pentru a asigura o implementare



eficienta. Componentele sunt implementate ca parte a dezvoltarii planificate a serviciului web EES si vor fi
reutilizate de ETIAS, deoarece vor servi atat pentru EES, cét si pentru ETIAS (vezi 2.2.1).

in plus, eu-LISA a finalizat monitorizarea solutiilor tehnice pentru ,lista alba” a instrumentelor securizate
de comunicare audio-video pe care unitatile nationale ETIAS le-ar putea utiliza pentru a realiza interviuri cu
solicitantii n cazurile Tn care serviciile consulare nu sunt accesibile. in februarie 2023, in urma sesiunilor
demonstrative Tn direct, raportul final (incluzand si instrumentele recomandate) a fost partajat cu statele
membre. Agentia a continuat, de asemenea, implementarea listei de supraveghere ETIAS, colaborand cu
statele membre n ceea ce priveste cerintele de autentificare.

Gradul de pregatire pentru interoperabilitate

Pentru a sprijini verificarea incrucisata a informatiilor in toate sistemele JAI, pe langa discutiile contractuale in
curs pentru adaptarea EES la ETIAS pentru interogari simultane, agentia a inceput sa lucreze la o noua
configuratie contractuald pentru implementarea interoperabilitatii intre VIS si ETIAS. in plus, eu-LISA a
inceput cu faza de analiza si proiectare pentru interconectarea ETIAS cu SIS pentru a sprijini interogarile
ETIAS si a permite partajarea notificarilor automate prin portalul european de cautare (ESP). Agentia a
continuat discutiile cu Comisia cu privire la subiecte legate de SIS, si anume corespondenta datelor, pastrarea
si corelarea codurilor de identificare.

in plus, agentia a facut progrese suplimentare in ceea ce priveste integrarea ETIAS cu componentele de
interoperabilitate (ESP, CIR si MID), primind prima sub-versiune ETIAS de la contractant in decembrie.

Indicatori-cheie de performanta
Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Costul proiectului abatere totald < 5 % in grafic
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Calendarul proiectului abatere totald <5 % Sub tinta:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Domeniul de aplicare al proiectului fara abateri in grafic:
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Implementarea ETIAS

Finalizarea implementarii ETIAS in curs — termen nou de livrare: la jumatatea anului 2025 (inclusiv componentele de
interoperabilitate ESP, CIR si CRRS)

®  inceperea instalarii echipamentelor infrastructurii mediului de testare;
versiune intermediara a machetei software-ului ETIAS;

versiuni intermediare: teste de acceptanta in fabrica finalizate;
versiuni in curs de dezvoltare;

actualizarea cerintelor ETIAS (inclusiv cazurile de utilizare operationala),

furnizarea de versiuni DCI actualizate (inclusiv actualizari privind modelul de

date autorizate CIR si intrarile de date in lista de supraveghere ETIAS);

®  inchiderea mai multor puncte operationale deschise aflate in asteptare si
evaluarea cererilor suplimentare care nu au facut parte initial din domeniul de
aplicare actual al ETIAS;

®  in ianuarie 2023, eu-LISA a partajat cu statele membre, Frontex si Europol
evaluarea actualizata a impactului ETIAS asupra protectiei datelor (DPIA), tinand
cont de observatile AEPD, si a continuat cu inchiderea punctelor deschise
ramase;

®m  Jista de instrumente audio/video recomandate pentru interviuri livrata;

asistenta pentru Comisie in ceea ce priveste modificarea legislatiei secundare
privind cerintele si specificatile conform modificarilor ulterioare ale ETIAS®,
precum si posibilul impact al actului de punere n aplicare a VIS revizuit asupra
noului proces de examinare a vizelor.

ETIAS — Cea mai noua modalitate Altele

de supraveghere tehnologica ®  amanat; urmeaza sa fie implementat dupa intrarea in functiune a ETIAS, ca parte
a activitatii de finalizare a implementarii ETIAS

64 Regulamentul (UE) 2021/1152 in ceea ce priveste stabilirea conditiilor de acces la alte sisteme de informatii ale UE in scopuri legate
de Sistemul european de informatii si de autorizare privind calatoriile, JO L 249, 14.7.2021, p. 15.


http://data.europa.eu/eli/reg/2021/1152/oj

2.2.3. Sistemul european de informatii cu privire la cazierele judiciare ale
resortisantilor tarilor terte (ECRIS-TCN)

ECRIS-TCN este un sistem centralizat de tip ,rezultat pozitiv/inegativ”, care completeaza Sistemul european
de informatii cu privire la cazierele judiciare (ECRIS) cu informatii despre cazierele judiciare ale resortisantilor
tarilor terte (TCN) si apatrizilor condamnati in UE. impreund, aceste doué sisteme — ECRIS si ECRIS-TCN —
vor ajuta judecatorii, procurorii si alte autoritati relevante sa obtina informatii cuprinzatoare despre
antecedentele penale ale resortisantilor tarilor terte, indiferent de statul membru in care acestia au fost
condamnati anterior. Prin urmare, sistemul ECRIS-TCN va contribui, de asemenea, la aplicarea principiului
recunoasterii reciproce a sentintelor si a hotararilor judecatoresti in intreaga UE.

Livrarea a doua versiuni ale simulatorului integrat ECRIS-TCN (combinand sistemul central,
software-ul de interfata, parti ale ECRIS RI si un simulator ESP) catre statele membre pentru testare.

Implementarea

In 2023, eu-LISA a continuat implementarea ECRIS-TCN, in pofida faptului ca activitatile de analiza,
proiectare si dezvoltare au avansat mai lent decét era planificat din cauza dependentelor de componentele
partajate EES. Agentia a stabilit un nou calendar pentru intrarea in functiune a ECRIS-TCN, cu obiectivul de
a atinge nivelul de pregatire tehnica pana in primul trimestru al anului 2025, si anume sistemul sa fie pregatit
pentru incarcarea datelor de catre statele membre. Noul calendar ia in considerare timpul si efortul necesare
pentru a atenua partial dependenta de EES (si anume implementarea unei noi abordari arhitecturale pentru a
minimiza dependenta de sistemele externe) si implementarea arhitecturii cu cuplare flexibila intre ECRIS RI si
ECRIS-TCN (necesara pentru a evita propagarea vulnerabilitatilor de securitate ECRIS RI catre ECRIS-TCN).

n 2023, eu-LISA a incheiat actualizarea si evaluarea cerintelor functionale si nefunctionale si a inceput
actualizarea proiectérii de nivel inalt. In paralel, agentia a facut progrese constante cu simulatorul integrat
ECRIS-TCN (combinand sistemul central, software-ul de interfata, parti ale ECRIS RI si un simulator ESP) si
a livrat statelor membre doua versiuni pentru testare.

Dupa lansarea pregatirilor pentru activitatile de testare in luna mai, la sfarsitul anului, folosind o abordare
iterativa, agentia a Tnceput configurarea infrastructurii pentru testarea conformitatii (si anume exercitiul de
dimensionare a capacitatii pentru a facilita crearea de medii si pregatirea configuratiei cloud pentru mediul de
testare).

Pentru a reduce la minimum expunerea ECRIS-TCN la vulnerabilitatile identificate in aplicatia ECRIS RI
in timpul analizei de securitate din 2022, eu-LISA a propus o solutie tehnica (si anume o arhitectura cu structura
flexibild), care este esentiala n contextul integrarii in cele din urmé& a ECRIS Rl si ECRIS-TCN (vezi 1.4).

Gradul de pregatire pentru interoperabilitate

Ca parte a arhitecturii de interoperabilitate globale pentru domeniul JAI, ECRIS-TCN va fi conectat la
componentele de interoperabilitate, permitand altor sisteme — in special ETIAS si VIS — s& efectueze cautari
privind TCN pentru a stabili existenta unor condamnari pentru terorism sau alte infractiuni grave. Pe parcursul
anului, agentia a lucrat impreuna cu statele membre si Comisia la o solutie pentru inregistrarile semnalizate,
in vederea identificarii TCN condamnati pentru terorism sau alte infractiuni grave, necesara pentru intrarea in
functiune, deoarece atat ETIAS, cat si VIS vor interoga registrul comun de date de identitate (CIR) pentru
informatii despre TCN.

De asemenea, agentia a facut progrese in ceea ce priveste integrarea cu componentele de interoperabilitate
relevante, si anume sBMS, ESP, CIR si CRRS. Pentru a atenua impactul indisponibilitatii componentelor
externe partajate cu EES, agentia a lucrat la o abordare arhitecturala alternativa.

Agentia va trebui s& monitorizeze Tn mod regulat precizia biometrica in ECRIS-TCN, si anume ratele de
identificare fals pozitive/negative. Pentru a integra functionalitatea kitului software pentru utilizator (USK)
pentru verificarea calitatii amprentelor digitale, eu-LISA a propus initierea proiectului pilot privind kitul software
pentru utilizatorul sSBMS pentru ECRIS-TCN, similar celor implementate pentru EES si VIS, pentru a se asigura
ca statele membre dispun de toate functiile necesare, si anume pentru testarea, validarea valorilor prag pentru
calitatea amprentelor, optimizarea functionalitatilor. Cu toate acestea, pana in prezent, niciun stat membru nu
si-a exprimat interesul sa participe la acest proiect pilot.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Costul proiectului abatere totald <5 % Partial in grafic



Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Calendarul proiectului abatere totald <5 % Sub tinta:
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele
Domeniul de aplicare al proiectului fara abateri Partial in grafic:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

intretinere operationala pentru ECRIS-TCN

intretinerea ECRIS-TCN Amanat
®  nuainceput in principal din cauza intarzierilor legate de EES si interoperabilitate.

Implementarea ECRIS-TCN

Finalizarea implementarii ECRIS- in curs — termen nou de livrare: 2025 (inclusiv componentele de interoperabilitate si
TCN CRRS)
= domeniul tehnic modificat pentru a raspunde la vulnerabilitatile identificate si a
atenua dependenta de EES (vezi mai sus);

®  noul contract specific semnat in august pentru dezvoltarea unei noi configuratii
front-end ECRIS, pentru a atenua propagarea vulnerabilitatilor ECRIS RI catre
ECRIS-TCN;

®  doua versiuni ale simulatorului integrat ECRIS-TCN lansate (in iunie si
septembrie) si testate de statele membre, inclusiv documentatia justificativa,
pentru a facilita dezvoltarea la nivel de stat membru, pregatirile pentru lansarea
finala a simulatorului;

m  DCI actualizat pentru a reflecta modificarile CIR-MID ale noului model de date
autorizate, ESP si simulatorul integrat; proiectarea arhitecturii software a fost
actualizata;

®  actualizarea proiectarii la nivel Tnalt, finalizarea livrabilelor de securitate;

=  pregatiri pentru testare: definirea planului de testare si gestionare a calitatii,
pregatirea platformei de testare, incheierea studiului de fezabilitate a
automatizarii;

= sprijinirea Comisiei in ceea ce priveste modificarea legislatiei secundare privind
dezvoltarea si implementarea tehnica, de exemplu, cerintele pentru utilizarea
imaginilor faciale pentru confirmarea identitatii).

2.2.4. e-CODEX (Comunicare e-justitie prin schimb de date online)

Sistemul e-CODEX ofera infrastructura digitald pentru comunicatii si schimburi de date sigure si interoperabile
intre autoritatile judiciare europene, servind ca factor tehnologic important pentru modernizarea cooperarii in
procedurile civile si penale transfrontaliere.®®

La 8 decembrie 2023, eu-LISA si consortiul e-CODEX au fnaintat Comisiei o cerere comuna de
declarare a finalizarii reusite a procesului de predare si preluare.®

Procesul de preluare

Tn 2023, obiectivul principal al agentiei a fost de a prelua gestionarea operationala a sistemului e-CODEX.
Procesul oficial de predare/preluare a inceput odata cu livrarea proiectului de document comun de predare
catre eu-LISA in decembrie 2022. La 24 ianuarie 2023 a avut loc o reuniune initiala intre eu-LISA si consortiul
Me-CODEX Ill (intretinerea e-CODEX), gézduita de Ministerul Justitiei din Renania de Nord-Westfalia la
Dusseldorf, Germania.

Tn stransa colaborare cu consortiul, in 2023, agentia a finalizat documentul comun de predare (prezentarea
generala a tuturor bunurilor si articolelor care urmau sa fie predate) si a colaborat la transferul
componentelor tehnice si al cunostintelor cu o serie de cursuri demonstrative. In plus, agentia a oferit
clarificari privind tehnologia utilizata in e-CODEX si specificatiile tehnice pentru mediul de gazduire cu acces
la internet. Transferul tuturor componentelor a fost finalizat pana la 30 noiembrie 2023, inclusiv instrumentul
de ticketing ITSM, instrumentul de gestionare a configuratiei, conectorul si gateway-ul. Mediul de preproductie

55 Pentru mai multe informatii, vizitati pagina dedicatae-CODEX pe site-ul public al eu-LISA.
¢ {n urma declaratiei oficiale a Comisiei din mai 2024, eu-LISA va prelua oficial responsabilitatea pentru sistemul e-CODEX la 3 iunie 2024.


https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/e-CODEX

a fost gata la 8 decembrie 2023, in urma testelor incheiate cu succes cu Consortiul Me-CODEX 1.

La 8 decembrie 2023, eu-LISA si consortiul au Thaintat Comisiei o cerere comuna de declarare a finalizarii
cu succes a procesului de predare/preluare. Comisia a declarat oficial finalizarea procesului de predare si

preluare la 7 mai 2024, iar eu-LISA a
3 iunie 2024.57

Indicatori-cheie de performanta

preluat oficial responsabilitatea pentru sistemul e-CODEX la

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Conformitatea cu cerintele 100 %
privind nivelul serviciilor

Altele: preluare nefinalizata

Sursa: Rapoartele privind SLA si rapoartele lunare
privind serviciile

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare

legatura cu proiectul

Procesul de preluare a e-CODEX

Predarea si intretinerea ulterioara  Realizat
a sistemului e-CODEX n

finalizarea activitatilor de predare/preluare, inclusiv finalizarea documentului
comun de predare, a foii de parcurs de preluare cu Comisia si consortiul me-
CODEX;

cursuri demonstrative pentru transferul de cunostinte asigurate impreuna cu
consortiul me-CODEX, avand ca teme arhitectura intreprinderii si a infrastructurii,
securitatea sistemului, gateway-ul, conectorul, instrumentul de gestionare a
configuratiei si platforma centrala de testare, modelul de colaborare operationala;
activitati privind procesul de creare si gestionare a standardelor procedurale
digitale (DPS);

livrarea raportului de preluare: transmis Comisiei la 30 iunie 2023, detaliind
activitatile desfasurate in timpul procesului de preluare;®

mediul de gazduire e-CODEX configurat;

resursele de dezvoltare si functionarea serviciilor au fost asigurate, inclusiv
selectarea personalului;

manual de utilizare pentru utilizatorii e-CODEX elaborat;

organismele de guvernare e-CODEX instituite: prima reuniune a grupului
consultativ la 17 ianuarie 2023, iar a Consiliului de Administratie al Programului,
la 18 ianuarie 2023.

67 Decizia de punere in aplicare (UE) 2024/1272 a Comisiei din 7 mai 2024 privind declararea finalizarii procesului de predare si preluare

a sistemului e-CODEX, JO L 2024/1272, 14.5.2024.

%8 Versiunea actualizata a fost transmisd in ianuarie 2024, in urma solicitdrii comune si a cererii Comisiei.


http://data.europa.eu/eli/dec_impl/2024/1272/oj

2.3. Interoperabilitate

Gestionarea eficienta a securitatii interne si a frontierelor externe ale UE se bazeaza pe capacitatea sistemelor
informatice de a asigura schimbul de date si informatii. Pentru a facilita cooperarea dintre autoritatile nationale
din intreaga Europa, eu-LISA are sarcina de a dezvolta arhitectura de interoperabilitate pentru sistemele
informationale ale UE participante aflate sub administrarea sa: SIS, VIS, Eurodac, EES, ETIAS si ECRIS-TCN.
Odata ce va deveni operationala, aceasta arhitectura de interoperabilitate va permite o furnizare mai agila si
mai eficienta a serviciilor catre comunitatea JAI, consolidand in acelasi timp securitatea interna a UE.®®

Arhitectura de interoperabilitate va cuprinde urmatoarele componente:

= portalul european de cautare (ESP), care permite utilizatorilor autorizati sa efectueze cautari unice si sa
primeasca rezultate de la toate sistemele de informatii JAI pe care sunt autorizati sa le acceseze;

= registrul comun de date de identitate (CIR) ofera un spatiu partajat pentru datele de identitate, datele
documentelor de calatorie si datele biometrice ale persoanelor inregistrate Tn EES, VIS, ETIAS, Eurodac
si ECRIS-TCN;

= detectorul de identitati multiple (MID) creeaza si stocheaza legaturi intre datele din diferitele sisteme de
informatii ale UE pentru a detecta identitati multiple, cu dublul scop de a facilita verificarile identitatii pentru
calatorii de buna-credinta si de a combate frauda de identitate;

= serviciul comun de comparare a datelor biometrice (sBMS), care compara datele biometrice ale unei
persoane in diferite sisteme.

In plus, eu-LISA dezvolta, de asemenea, un registru central de raportare si statistici (CRRS), pentru a
furniza date statistice ntre sisteme si raportari analitice cu privire la toate sistemele de informatii JAI in scopuri
politice, operationale si de calitate a datelor.

Figura 2. Arhitectura de interoperabilitate pentru domeniul JAI
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%9 La 19 octombrie 2023, Consiliul JAl a aprobat noul calendar propus pentru lansarea si interoperabilitatea sistemelor de informatii JAI
- noua foaie de parcurs privind interoperabilitatea. Pentru mai multe informatii, vezi ,Principalele rezultate ale Consiliului Justitie si
Afaceri Interne, 19-20 octombrie 2023".



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

2.3.1. Serviciul comun de comparare a datelor biometrice (sBMS)

Serviciul comun de comparare a datelor biometrice (sBMS), care stocheaza modelele biometrice generate din
datele stocate in registrul comun de date de identitate (CIR) si in SIS, va permite interogarea datelor biometrice
in diferite sisteme de informatii din domeniul JAI, ceea ce il va transforma intr-unul dintre cele mai mari sisteme
biometrice din lume. Ca atare, sistemul constituie una dintre pietrele de temelie ale sistemului de securitate
interna si de gestionare a frontierelor UE.

In iunie a fost lansata o versiune a sBMS aliniata la cea mai recenta versiune software si noua
versiune a stratului de integrare.

Implementarea

In 2023, agentia a continuat dezvoltarea sBMS. La sfarsitul lunii ianuarie, in urma problemelor de stabilitate
cu platforma de testare a conformitatii, sSBMS a fost implementat in toate mediile de testare a conformitatii
si de simulare, devenind disponibil pentru toate statele membre. Agentia a continuat cu instalarea de solutii
software pentru platformele de preproductie si productie pentru a continua activitatea de testare ramasa in
2024 (inclusiv testarea migrarii datelor VIS), care a fost amanata din cauza indisponibilitatii mediilor de testare
provocata de dependentele de componentele partajate EES.

Iniunie, agentia a lansat o versiune a sBMS aliniata la cea mai recenta versiune software si noua versiune
a stratului de integrare. Aceasta versiune a intrat in fluxul produselor viabile minime EES. Cu toate acestea,
versiunea actuald a sBMS va fi actualizata pentru intrarea in functiune a EES.

In paralel, eu-LISA s-a concentrat pe dezvoltarea de functionalitati sSBMS legate de migrarea si reformarea
sistemului, continudnd cu migrarea datelor de la diferite sisteme JAI pentru a permite identificarea
intersectoriala si extinderea CIR si MID pentru domeniul justitiei. in plus, eu-LISA a facut pregatiri pentru
migrarea datelor VIS catre sBMS si a continuat implementarea instrumentelor de migrare a datelor VIS.
Agentia a Tnceput cu simularea de la un capéat la altul in 2023, migrarea in productie fiind programata sa
inceapa in 2024.

Intrucat testarea preciziei SBMS necesita utilizarea de date biometrice reale, eu-LISA a consultat Autoritatea
Europeana pentru Protectia Datelor (AEPD) cu privire la utilizarea datelor VIS reale. Avizul furnizat de AEPD
permite eu-LISA sa continue cu un subset de date VIS privind amprentele digitale si imaginile faciale.

in colaborare cu Suedia, agentia a finalizat proiectul pilot sSBMS USK VIS, constand in obtinerea scorului de
calitate calculat in timpul fiecarei incercari de captare (pentru amprentele digitale si imaginile faciale) pentru
fiecare cerere de viza, pentru a determina daca pragurile de calitate convenite permit un proces de captare
fara probleme la frontierele nationale, fara a genera un numar necontrolat de mare de capturi noi si pentru a
evalua impactul controalelor calitatii in timpul procesului de captare a datelor. Analiza a aratat ca strategia
privind calitatea utilizata in kitul software pentru utilizatori (USK) sBMS ar imbunatati procesul actual de
captura la statiile de lucru pentru cererile de viza, concentrandu-se doar pe inregistrarile VIS care necesita o
noua captura. De asemenea, testul pilot a validat calitatea generala a seturilor de date privind calitatea imaginii
faciale, concomitent cu scurtarea timpului necesar pentru captarea unei imagini faciale.

Dezvoltarea portofoliului de date biometrice

In 2023, eu-LISA a continuat sa isi dezvolte portofoliul de date biometrice prin monitorizarea cercetérii si
investind n activitati de inovare si solutii specifice pentru a imbunatati calitatea diferitelor aspecte ale solutiilor
biometrice, concomitent cu oferirea de asistenta prompta si de inalta calitate pentru partile interesate. Ca parte
a eforturilor continue de standardizare a calitatii datelor In toate sistemele JAI, eu-LISA, in strdnséa colaborare
cu Centrul Comun de Cercetare al Comisiei, a initiat un nou standard international de calitate pentru
urmele papilare digitale (amprente latente). Fiind primul de acest gen, este o realizare majora pentru
imbunétatirea interoperabilitatii sistemelor JAI.

Biometria este un domeniu de interes major pentru agentie, iar eu-LISA este hotarata sa devina un expert
recunoscut la nivel international in domeniul biometriei si al managementului identitatii. In acest scop, agentia
a contribuit activ la lucrarile subcomitetului ISO pentru biometrie™ si a urmarit dezvoltarea standardelor
relevante la nivel mondial. In acest rol, eu-LISA a inaintat o propunere pentru un nou indicator de calitate

70 |SO/IEC JTC 1/SC 37 este un subcomitet de standardizare al Organizatiei Internationale de Standardizare (1SO), insarcinat cu
standardizarea tehnologiilor biometrice generice pentru a sprijini interoperabilitatea si schimbul de date intre sistemele si aplicatiile
informatice.



https://committee.iso.org/home/jtc1sc37

a urmelor papilare digitale pentru a promova standardizarea la nivel international si pentru a Tmbunatati
serviciile oferite de agentie. Propunerea, importanta si in contextul SIS si Prim, a beneficiat de sprijin
semnificativ si a deschis calea catre un nou standard I1SO. Acestea sunt realizari majore nu numai pentru
imbunatatirea interoperabilitatii la nivelul tuturor sistemelor JAI gestionate de eu-LISA, ci si pentru prevenirea
blocarii furnizorilor si obtinerea unei mai bune transportabilitdti a produselor biometrice intre contracte-
cadru/furnizori.

in plus, in cooperare cu Oficiul Federal German pentru Securitatea Informatiei (BSI), agentia a propus un
standard pentru calitatea imaginilor faciale — aprobarea standardului cu biblioteca sa cu sursa deschisa (si
anume Open-Source Face Image Quality, OFIQ) va constitui un pas important pentru comunitatea biometrica,
deoarece va permite utilizarea unui algoritm cu sursa deschisa, gratuit, corect si performant pentru a calcula
calitatea imaginilor faciale.

Ca parte a contributiei sale active la eforturile ISO in domeniul biometriei, eu-LISA a gazduit reuniuni ale
grupurilor de lucru ale subcomitetului la sfarsitul lunii iunie la Tallinn. Grupurile de lucru au inregistrat progrese
semnificative In ceea ce priveste mai multe standarde internationale care sunt de mare relevanta pentru
agentie, de exemplu, vocabularul comun, evaluarea calitatii, testarea performantei biometrice si sistemele de
identificare biometrica.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta
Costul proiectului abatere totald < 5 % in grafic

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele
Calendarul proiectului abatere totald <5 % Sub tinta:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele
Domeniul de aplicare al proiectului fara abateri in grafic:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

intretinere operationald pentru sBMS

intretinerea sBMS Amanat
= nu a inceput din cauza intarzierilor la intrarea in functiune a EES.

Biometria ca serviciu (BaaS) Realizat
®  imbunatatirea calitatii serviciilor, a asistentei pentru partile interesate si a
reputatiei internationale;
= cursuri de formare oferite agentiilor partenere europene, de exemplu, CEPOL.

Dezvoltarea si imbunatatirea Realizat
portofoliului de date biometrice = participare la discutia specifici a Europol privind ,Biometria in aplicarea legii” in
februarie, participare la Simpozionul pentru biometrie din octombrie;
= studiul generarii de seturi de date de amprente digitale si imagini faciale sintetice
reprezentative (inclusiv simularea de seturi imperecheate) pentru a reduce
dependenta de datele biometrice reale;
colaborare cu Institutul National de Standarde si Tehnologie din SUA (NIST);
atelier privind calitatea imaginilor faciale, organizat in cooperare cu NIST si
Asociatia Europeana pentru Biometrie (noiembrie);
®  proiectare la nivel inalt a viitorului instrument de masurare a preciziei inter-CBS
si intra-CBS.

Actiuni subsecvente si contributii  Realizat
la grupul de lucru ISO SC37 ®  gazduirea reuniunii privind standardizarea datelor biometrice 1SO;

=  contributie la elaborarea unui nou standard de calitate pentru urmele papilare
digitale latente (ISO/IEC 29794-12), evaluarea calitatii pentru amprentele digitale
(ISO/IEC 29794: amprente digitale, imagini faciale si, ca element nou-adaugat,
urme papilare digitale) si imaginile faciale (ISO/IEC 29794-5), prezentare
(ISO/IEC 30107) si metamorfoza imaginilor faciale (ISO/IEC 20059), testarea
performantei biometrice si raportare (ISO/IEC 19795; inclusiv variatii intre grupuri
demografice pentru a preveni partinirea — necesare pentru echitate) si sisteme de
identificare biometrica (ISO/IEC 9868; subiecti pentru captura pasiva);

= analiza si proiectarea de solutii pentru implementarea testarii de precizie pentru
operatiuni biometrice in domeniul interoperabilitatii si al aplicarii legii, in curs.

Implementarea sBMS

Finalizarea implementarii in curs — termen nou de livrare: 2024
BMS/sBMS din cadrul EES



Sarcina legata de proiect/fara
legatura cu proiectul

Principalele realizari in perioada de raportare

Implementarea functionalitatilor
biometrice VIS reformat in sBMS

Dezvoltarea ECRIS-TCN in sBMS

SIS - integrarea functionala a
sBMS si migrarea datelor
biometrice pentru
interoperabilitate

Integrarea functionala a sBMS
Eurodac si migrarea datelor

Reproducerea bazei de date cu
amprente a Europol in sBMS (faza
1)

Impactul MID asupra sBMS

probleme de stabilitate cu platforma de testare a conformitatii rezolvate;
instalarea componentelor hardware finalizata;

instalarea solutiilor software pentru platformele de preproductie si productie, in
curs;

pregatiri pentru instrumente si proceduri;
actualizarea evaluarilor impactului asupra protectiei datelor (EIPD);

= asistenta pentru Comisie in pregatirea actelor de punere in aplicare si a
manualului de interoperabilitate.
in curs
pregatiri pentru lansare si migrarea datelor, in curs;
probleme de stabilitate cu platforma de testare a conformitatii rezolvate;
instalarea componentelor hardware finalizata;
instalarea solutiilor software pentru platformele de preproductie si productie, in
curs;
= pregatiri pentru instrumente si proceduri, initierea actualizarii setului de
instrumente de migrare.

in curs — termen nou de livrare: 2025
= testarea disponibilitatii ECRIS-TCN si CIR, in asteptare.

in curs
= implementare, finalizarea cerintelor si proiectarea, in curs;
B pregatiri pentru lansarea urmatoarei versiuni.

in curs — termen nou de livrare: 2026

®m  gctivitatea nu a inceput, in asteptarea adoptarii Regulamentului Eurodac
reformat.

Altele

®  dupa o serie de discutii tehnice si la nivel operational cu Europol, proiectul a fost
considerat inutil si a fost transferat Thapoi la Europol.

in curs — termen nou de livrare: 2026
®  analiza impactului MID asupra acordului privind nivelul serviciilor sBMS, in curs;
®  strategie pentru precizia operatiunilor de identificare biometrica in contextul MID.

2023



2.3.2. Componentele de interoperabilitate (ESP, CIR, MID) si CRRS

Pe langa sBMS, arhitectura de interoperabilitate JAl a UE cuprinde portalul european de cautare (ESP),
registrul comun de date de identitate (CIR), detectorul de identitati multiple (MID) si registrul central
pentru raportare si statistici (CRRS).

in noiembrie, eu-LISA a finalizat dezvoltarea si testarea de acceptanta in fabricad a primei versiuni
MVP majore pentru ESP, CIR si CRRS care sprijina pe deplin nevoile ETIAS.

Implementarea

In 2023, eu-LISA a continuat implementarea componentelor de interoperabilitate ESP, CIR, MID si a CRRS.
Intrucat implementarea a fost afectatd de intarzierile in dezvoltarea EES, agentia a revizuit calendarul si a
programat finalizarea arhitecturii de interoperabilitate pentru 2026, in conformitate cu foaia de parcurs privind
interoperabilitatea, ultimele actualizari si evolutii fiind programate pentru 2027.

In martie 2023 a fost semnat primul contract, care acopera pregétirea pentru testare. in paralel au inceput
lucrérile la mediile de testare care accepté testarea internd ESP, CIR si CRRS. in noiembrie, eu-LISA a finalizat
dezvoltarea si testarea de acceptanta in fabrica a primei versiuni majore pentru ESP, CIR si CRRS care sprijina
pe deplin nevoile ETIAS. De asemenea, agentia a avansat cu MID, pregatindu-se pentru prima lansare a MVP
spre sfarsitul anului 2024. La sfarsitul anului 2023, eu-LISA a semnat contractele pentru testarea
interoperabilitati Tn cadrul etapei 2 (testarea solutilor de sistem functionale si non-functionale ale
componentelor de interoperabilitate) si a asistentei pentru ETIAS (testarea solutiei de sistem comune).

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta

Costul proiectului abatere totalda <5 % in grafic
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Calendarul proiectului abatere totald <5 % Sub tinta:

Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Domeniul de aplicare al proiectului fara abateri In grafic:
Sursa: Rapoartele privind SLA si rapoartele lunare privind proiectele

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Implementarea componentelor de interoperabilitate

Implementarea interoperabilitatii in curs — termen nou de livrare: ESP, CIR si CRRS in 2025, MID in 2027

[sprijinirea activitatilor legate de = activitati de intretinere pentru proiectarea la nivel inalt, registrul cerintelor si
receptia finala a sistemului (RFS) livrabilele de securitate, cu accent pe elementele critice, cum ar fi documentul
pentru ESP/CIR/MID/CRRS] privind arhitectura software si specificatiile detaliate de proiectare;

= actualizarea documentelor de control al interoperabilitatii interfetei (DCI),
inclusiv a celor mai recente modificari ale actelor de punere in aplicare privind
conectarea datelor si profilurile ESP;

= inceperea colectarii cerintelor si a evaluarii impactului unui instrument central MID
pentru a remedia erorile in relatia dintre componente;

®m  teste de acceptanta in fabrica finalizate pentru primele lansari majore (ESP, CIR,
CRRS);

= continuarea interactiunii ESP, CIR, MID si CRRS cu SIS, VIS, EES, ETIAS si
ECRIS-TCN in pregatirea etapei 4;

=  asistenta pentru Comisie in pregatirea actelor de punere in aplicare/delegate si
a manualului de interoperabilitate.




3. Cercetare si inovare

Urmatoarea sectiune ofera o prezentare generala a activitatilor eu-LISA in domeniul cercetérii si
inovarii pentru imbunatatirea suplimentara a capacitatilor in vederea dezvoltarii si evolutiei continue a
sistemelor informatice.

3.1. Cercetare si inovare

Agentia monitorizeaza in mod activ cele mai recente evolutii in materie de cercetare si tehnologie pentru a-si
imbunatati in continuare excelenta operationald si eficienta sistemelor de informatii JAl aflate in sfera sa de
competenta, sporindu-si totodata expertiza profesionaléd pentru a continua sa ofere valoare adaugata partilor
interesate.

in aprilie, eu-LISA si-a prezentat prima lucrare de cercetare stiintifica, un studiu la scara larga
referitor la calitatea datelor privind amprentele digitale, in cadrul celui de al 11-lea Atelier
international de biometrie si criminalistica (IWBF) de la Barcelona.

Agentia a organizat doua evenimente de tip masa rotunda de succes pentru specialistii din domeniu,
unul privind rezilienta cibernetica, iar celalalt, digitalizarea justitiei.

Monitorizarea cercetarii si a tehnologiilor

Agentia a continuat s& monitorizeze cercetarea si inovarea tehnologica si sa promoveze standardizarea pentru
a asigura evolutia continua a sistemelor de informatii JAl. De asemenea, si-a coordonat activitatile de
informare cu industria si mediul academic Tn domeniile digitalizarii si inovarii.

in 2023, eu-LISA a inceput elaborarea unei noi strategii de cercetare pentru a asigura o abordare mai
structurata in conformitate cu obiectivele sale strategice. Strategia, impreuna cu foaia de parcurs pentru 2024-
2027, a fost elaborata in consultare cu diverse parti interesate si va fi adoptatd in 2024. in plus, agentia a
pregatit un raport de monitorizare a cercetarii si tehnologiilor privind managementul identitatii in contextul
calatoriilor si al migratiei, care urmeaza sa fie publicat Tn 2024.

Pe parcursul anului 2023, eu-LISA a continuat sa monitorizeze punerea in aplicare a Foii de parcurs pentru
standardizare in scopul calitatii datelor si a transmis Grupului de lucru al Consiliului pentru schimbul de
informatii JAI (IXIM) cel de al 4-lea si cel de al 5-lea raport privind progresele inregistrate. Agentia a fost
deosebit de activd in ceea ce priveste standardizarea datelor biometrice, contribuind la activitatea
subcomitetului ISO pentru biometrie. In aprilie, eu-LISA si-a prezentat prima lucrare de cercetare stiintifica,
un studiu la scara larga referitor la calitatea datelor privind amprentele digitale, in cadrul celui de al 11-
lea Atelier international de biometrie si criminalistica (IWBF) de la Barcelona.”"

De asemenea, agentia a continuat s& contribuie la Programul-cadru al UE pentru cercetare si inovare,
oferind asistenta Comisiei si Agentiei Executive pentru Cercetare la punerea in aplicare a programului-cadru
Orizont Europa prin evaluarea propunerilor de proiecte privind biometria pentru controalele la frontierd.? in
plus, eu-LISA s-a implicat in proiectele de cercetare si inovare in curs finantate de Comisie, cu Comunitatea
pentru cercetare si inovare europeana in domeniul securitatii (CERIS) si, de asemenea, cu comunitatea
academica si profesionald mai larga prin prezentari la conferinte si evenimente, de exemplu, Evenimentul de
cercetare in domeniul securitatii (SRE) 2023.7

eu-LISA si-a continuat contributia activa la Centrul de inovare al UE pentru securitatea interna74 prin
detasarea unui angajat la secretariatul centrului gazduit la Europol. Agentia a fost implicata in mai multe
proiecte ale centrului, contribuind la primul raport al centrului privind criptarea si acceptand sa prezideze
clusterul centrului pentru biometrie.

71J. Galbally, et al. (2023) ,Fingerprint quality per individual finger type: A large-scale study on real operational data” (Calitatea amprentelor
digitale in functie de deget: un studiu la scara larga asupra datelor operationale reale), Evenimentele IEEE, Al 11-lea atelier international
de biometrie si criminalistica (IWBF), aprilie 2023, pp. 1-6.

72 Cerere de propuneri ,Beyond the state-of-the-art «biometrics on the move» for border checks” (Dincolo de ,biometria in miscare” de
ultima generatie pentru controalele la frontierd) (HORIZON-CL3-2023-BM-01-03).

73 SRE 2023: ,Societal transformation, digitalisation and climate change - a new paradigm for security research?” (Transformarea
societatii, digitalizarea si schimbarile climatice — o noud paradigma pentru cercetarea in domeniul securitatii?), octombrie 2023.

74 Pentru mai multe informatii, vizitati site-ul Centrului de inovare al UE pentru securitate interna.



https://ieeexplore.ieee.org/document/10157166
https://ieeexplore.ieee.org/document/10157166
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2023-bm-01-03
https://security-research-event.ec.europa.eu/index_en
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security

Pentru a promova schimbul de opinii si a prezenta tehnologii, produse si servicii noi, agentia si-a continuat
activitatile de informare prin organizarea de evenimente semestriale de tip masa rotunda pentru
specialistii din domeniu, care oferd un forum in cadrul caruia comunitatea mai ampla sa poata discuta despre
provocari, deficite de capacitate si posibile solutii practice:

= prima masa rotunda din 2023 s-a axat pe imbunatatirea rezilientei cibernetice a sistemelor informatice.
Evenimentul a avut loc in iunie la Stockholm, Suedia, cu aproximativ 100 de participanti care s-au alaturat
evenimentului in persoand si peste 160 de participanti online, reprezentand peste 30 de téri din intreaga
lume; 7®

= cea de a doua masa rotunda pentru specialistii din domeniu, organizata in colaborare cu Presedintia
spaniola a Consiliului UE Tn noiembrie la Madrid, Spania. A fost primul eveniment al eu-LISA dedicat
domeniului justitiei si concentrat pe digitalizarea justitiei, prezentand solutii practice la provocarile cu
care se confrunta autoritatile judiciare din statele membre. Evenimentul a atras parti interesate din 30 de
tari din intreaga lume, peste 110 participanti alaturandu-se evenimentului in persoana si aproape
200 online.”

in plus, agentia a sprijinit Asociatia Europeana pentru Biometrie (EAB) la organizarea conferintei sale anuale
privind proiectele de cercetare, care s-a axat pe managementul identitatii si pe tehnologiile biometrice in
domeniul securitatii interne’’, directoarea executiva, dna Diallo, tindnd un discurs in deschiderea
evenimentului.

De asemenea, agentia a continuat sa Tsi dezvolte capacitatile in domeniul inteligentei artificiale. Pentru a
imbunatati disponibilitatea infrastructurii si a reduce timpul de nefunctionare, eu-LISA a finalizat un proiect de
validare a conceptului pentru o solutie de analiza predictiva bazata pe inteligenta artificiala in vederea
identificarii defectiunilor si a refacerii infrastructurii si retelelor sale informatice.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Implementarea proiectelor de lansarea, pana la jumatatea anului 2023, a cel putin in grafic
validare a conceptului unui proiect de validare a conceptului si planificarea Sursa: Grupul de lucru pentru IA

celui de al doilea

3.2. Consolidarea capacitatilor: raportare si formare

eu-LISA ofera sesiuni regulate de formare privind functionarea si utilizarea sistemelor de informatii JAI ale UE,
adaptandu-le la nevoile specificate ale utilizatorilor finali si la lacunele de cunostinte identificate. In plus,
agentia publica si rapoarte privind performanta tehnica a sistemelor JAI si statistici cumulate privind utilizarea
acestora.

Statistici si raportare

Agentia este Tnsarcinata cu elaborarea si publicarea rapoartelor de performanta si a statisticilor cumulate
privind utilizarea si functionarea tehnica a sistemelor de informatii JAIl aflate in sfera sa de competenta. Aceste
informatii sunt folosite si de Barometrul Schengen+ dezvoltat de Comisie pentru a imbunatati cunoasterea
situatiei si capacitatile de prognoza la nivelul UE.

In 2023, eu-LISA a publicat rapoarte statistice anuale pentru SIS78 si Eurodac,” rapoarte anuale de
performanta asupra functionarii Eurodac® si SIS 11.8' in martie, agentia a publicat noua listé a autoritatilor
desemnate care au acces la SIS (inclusiv birourile SIRENE),®2 care a fost actualizatd de doua ori (in august
si noiembrie). Lista de autoritati Eurodac a fost actualizata si publicata pe site-ul eu-LISA in luna mai.®3

75 Looking Ahead. Ensuring the cyber resilience of the EU's IT systems against emerging threats” (Privind in perspectiva: asigurarea
rezilientei cibernetice a sistemelor informatice ale UE impotriva amenintdrilor emergente), iunie 2023, Stockholm, Suedia.

76 ,Digitalisation of Justice: Turning Challenges into Opportunities” (Digitalizarea justitiei: transformarea provocarilor in oportunitati),
noiembrie 2023, Madrid, Spania.

77Comunicat de presa eu-LISA ,eu-LISA co-organizeaza Conferinta EAB privind proiectele de cercetare din 2023”, septembrie 2023.

78 Statistici anuale SIS 11 2022 si fisa informativa, februarie 2023.

79 Statistici anuale Eurodac 2022 si fisa informativa, mai 2023.

80 Raport anual Eurodac 2022 si fisa informativa, august 2023.

81 Raport tehnic de functionare SIS I 2021-2022 si fisa informativa, decembrie 2023.

82 Listele autoritatilor competente au fost publicate in Jurnalul Oficial al UE, vol. 66, C 85, 7 martie 2023.

83 Lista Eurodac a autoritatilor desemnate 2023, mai 2023.



https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Newsroom/News/Pages/eu-LISA-co-organising-the-2023-EAB-Research-Projects-Conference.aspx
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20report.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/our-publications?RID=156&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://www.eulisa.europa.eu/our-publications?RID=157&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Publications/Reports/2023-Eurodac-LoA.pdf

Pentru a respecta obligatile de raportare care decurg din regulamentele privind SIS reformat, eu-LISA a
colectat date trimestriale de la statele membre si a furnizat statistici trimestriale partilor interesate relevante
in iulie si octombrie.

Formare pentru statele membre

Agentia a continuat sa le ofere statelor membre formare corespunzatoare privind functionarea tehnica a
sistemelor JAI, cu adaptare la nevoile si lacunele de cunostinte identificate de utilizatorii finali si mentinand un
nivel excelent de satisfactie. in 2023, eu-LISA a efectuat 41 de activitati de formare (atat cu prezenta fizica,
cat si online), inclusiv 17 activitati neplanificate initial, dar organizate ca raspuns la nevoile emergente
evidentiate de statele membre.

in total, peste 4 110 persoane au participat la activitatile de formare ale eu-LISA Tn 2023, cel mai mare numar
de pana acum. Pentru a oferi acces la sistemul agentiei de gestionare a invatarii online, au fost create peste
780 de conturi noi si au avut loc aproape 3 000 de noi inscrieri la formarea online. Pentru a sprijini lansarea
SIS reinnoit, eu-LISA a organizat evenimente de formare cu prezenta fizica la Sofia in iunie (noul SIS pentru
SIRENE) si la Vilnius in noiembrie (noul SIS AFIS pentru SIRENE), cu sprijinul birourilor locale SIRENE.
Agentia a pus in aplicare o noua abordare (folosind un exercitiu de simulare cu sprijinul tarii gazda). Avand in
vedere rezultatele excelente si feedbackul primit de la participanti, agentia intentioneaza sa continue cu
aceasta noua abordare.

Desi numarul activitatilor de formare care vizeazd mai multe sisteme este in crestere in perioada
premergatoare viitoarei interoperabilitadti a sistemelor, principalele eforturi in materie de formare s-au
concentrat pe finalizarea unui set de cursuri online, denumit ,The Essentials” (Aspecte esentiale), pentru toate
sistemele gestionate sau dezvoltate de eu-LISA.8* Aceste cursuri sunt disponibile pentru toti nou-venitii
interesati s& invete elementele de baza despre un anumit sistem. in 2023, eu-LISA a actualizat cursurile de
baza pentru SIS reinnoit si SIRENE.

Pe parcursul anului 2023, agentia a actualizat in mod regulat planul anual de formare prin adaugarea de noi
activitati de formare, in functie de necesitati, si reconfigurand, de asemenea, programul de formare pe baza
termenelor de livrare actualizate pentru noile sisteme. Au avut loc trei intalniri cu punctele de contact
nationale (PCN) pentru formare: intalniri online in martie, pentru prezentarea planului de formare pe 2023,
si in iunie, pentru prezentarea raportului la jumatatea perioadei si a exercitiului anual de analiza a nevoilor de
formare. Intalnirea anuala din octombrie, organizatd in mod hibrid, cu participare fizica la Tallinn, Estonia, s-a
concentrat pe activitatile din 2023 si pe proiectul planului de formare pentru 2024. in plus, PCN-urile din Franta
si Finlanda si-au impartasit practicile de formare, subliniind modul in care integreaza activitatile si resursele
eu-LISA in programele lor nationale.

Pentru eu-LISA, un pas important a fost reprezentat de sistemul de gestionare a invatarii reinnoit. Noua
platforma de invatare online, mai usor accesibila si mai usor de utilizat, a fost prezentata la sfarsitul lunii iunie.
Noua platforma ofera resurse de formare online concepute special pentru statele membre si asigura acces
nonstop la cunostinte si materiale de formare. Acesta este un element esential al strategiei de formare,
deoarece, in prezent, 96 % dintre participantii la formarea eu-LISA urmeaza cursuri online.

Agentia a lucrat in stransa cooperare cu CEPOL si Frontex pentru a oferi cursuri comune de formare si a face
schimb de expertiza in domenii de interes comun, cu 28 de contributii, concentrandu-se in special pe EES si
ETIAS.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Gradul de satisfactie in legatura scor mediu peste 4 in grafic: 5,34
cu sesiunile de formare (pe o scara de la 1 la 6) Sursa: evaludri ale evenimentelor de formare

Evaluarile Schengen

Functionarea eficace a spatiului Schengen se bazeaza pe o guvernanta si pe un cadru de reglementare si de
politici complexe. Pentru a asigura punerea in aplicare corectd a acquis-ului Schengen, eu-LISA Tsi ofera
expertiza in calitate de observator la evaluarile Schengen care vizeaza cooperarea SIS/SIRENE si politica
comuna in materie de vize (inclusiv VIS). Apoi, expertii eu-LISA contribuie la rapoartele de evaluare ulterioare.

In 2023, eu-LISA a participat la cinci evaluari Schengen la fata locului pentru SIS/SIRENE in Lituania (mai),
Finlanda (iunie), Letonia si Cipru (octombrie) si Estonia (noiembrie). Pentru fiecare dintre aceste evaluari, eu-

8Material video eu-LISA: ,Prezentarea cursurilor de baza".



https://www.youtube.com/watch?v=u4ApvAiDyqM

LISA a organizat cate un webinar dedicat pentru echipa de evaluare, desfasurat de obicei cu o saptamana
fnaintea vizitei la fata locului. De asemenea, agentia a participat la un curs de formare organizat de CEPOL in
Republica Ceha in octombrie.

In ceea ce priveste evaluarile privind politica comuna Tn materie de vize (inclusiv VIS), eu-LISA a sprijinit patru
evaluari la fata locului, la birourile consulare, Tn 2023: Spania (in Ecuador si Santo Domingo in februarie),
Finlanda (in Emiratele Arabe Unite Tn iunie), Lituania (in Kazahstan si Armenia in iunie) si Croatia (in Turcia si
Africa de Sud in decembrie). In plus, agentia a sprijinit exercitiul anual de formare in domeniul politicii vizelor,
organizat de Comisie Tn Turcia in octombrie.

in plus, eu-LISA a contribuit la evaluarea tematicd Schengen axaté pe traficul de droguri de intrare, ajutand la
elaborarea chestionarului, analizand contributiile statelor membre si asistand la vizitele la fata locului in porturi
situate in Belgia, Franta si Germania (in octombrie).

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Monitorizarea cercetarii si a tehnologiilor

Monitorizarea cercetarii si a Realizat

tehnologiilor ®  monitorizarea tehnologiilor noi si in evolutie (la nivelul mediului academic si al
industriei);
prima lucrare academica prezentata la conferinta IWBF2023 in aprilie;
doua evenimente de tip masa rotunda pentru specialigtii din domeniu: rezilienta
cibernetica (iunie) si digitalizarea justitiei (noiembrie);

®  elaborarea raportului anual de cercetare si monitorizare tehnologica privind

managementul identitatii;

m  elaborarea strategiei de cercetare (consultari cu DG HOME, Europol, OEDT,
Frontex, FRA);

®  Centrul de inovare al UE pentru securitatea interna: contributii la proiecte comune,
de exemplu, AP4Al;%

= Spatiul de date al UE in domeniul JAI: dezvoltarea de noi cazuri de utilizare si

formare.
Dezvoltarea capacitatilor legate Realizat
de inteligenta artificiala, inclusiv = sprijinirea punerii in aplicare a unui proiect de validare a conceptului privind 1A
infiintarea unui centru de pentru operatiuni.
excelenta '
Sprijinirea implementarii unor Realizat
parti ale Programului-cadru al UE ®  contributie la Evenimentul de cercetare in domeniul securitatii 2023, organizat de
pentru cercetare si inovare DG HOME in octombrie;

®  coorganizarea Conferintei Asociatiei europene pentru biometrie privind proiectele
de cercetare 2023 in septembrie;

= contributie la mai multe evenimente ale Comunitatii pentru cercetare si inovare
europeana in domeniul securitatii (CERIS) organizate de DG HOME;®

®  participare la evaluarea propunerilor din domeniul securitatii interne.

Integrarea rezultatelor activitatilor  Realizat

de cercetare in ciclul de viata al ®  contributie la reuniunile Grupului de lucru eu-LISA pentru biometrie;

aplicatiilor ®  contributie la activitatea Centrului de inovare al UE pentru securitatea interna:
cartografierea proiectelor relevante, a lacunelor de cunostinte si capacitati in
domeniul JAI,
Foaia de parcurs pentru standardizare in scopul calitatii datelor: cel de al 4-lea si
cel de al 5-lea raport privind progresele realizate;

= contributie la realizarea proiectului de dezvoltare a indicatorului de calitate, in

stransa colaborare cu Centrul Comun de Cercetare (JRC) al Comisiei.

Formare pentru statele membre

85Projectul Principii de responsabilitate pentru inteligenta artificiala (AP4Al) este unul dintre cele 5 proiecte-pilot din cadrul centrului si
isi propune sa dezvolte un cadru global pentru responsabilitatea IA in domeniul politiei, securitatii si justitiei. Pentru mai multe informatii,
vizitati site-ul oficial al proiectului AP4AI.

86 Pentru mai multe informatii, vizitati site-ul oficial al CERIS.



https://www.ap4ai.eu/
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Formare pentru statele membre Realizat
= intotal, 41 de activitati de formare desfasurate (inclusiv cursuri cu prezenta fizica
si online);
®  gctualizarea planului anual de formare in functie de nevoile emergente si
organizarea reuniunii anuale fata in fata cu reteaua punctelor de contact nationale
(PCN) (octombrie);
®  lansarea platformei de invatare si formare eu-LISA reinnoite;

®m  cooperare cu CEPOL si Frontex pentru a oferi cursuri comune de formare privind
utilizarea sistemelor JAI si a face schimb de expertiza in domenii de interes
comun, cu 28 de contributii la activitétile de formare ale acestora, concentrandu-
se in special pe EES si ETIAS.

Statistici si raportare

Elaborarea de rapoarte si statistici Realizat
cumulate privind sistemele de = publicare de rapoarte statistice si tehnice de functionare statutare pentru Eurodac
informatii JAI siSIS I

®m  compilarea si publicarea listelor autoritatilor desemnate pentru SIS si Eurodac;

®m  politica interna privind schimbul de statistici urmeaza sa fie prezentata Consiliului
de administratie;

®  culegere de date pentru raportul privind performantele tehnice ale VIS 2022-2023;

®  sprijin continuu acordat Comisiei in initiativele Retelei aferente mecanismului UE
de pregatire pentru situatii de criza si de gestionare a crizelor legate de migratie.

Evaluarile Schengen

Contributia la mecanismul de Realizat
evaluare Schengen = prelucrarea cererilor Comisiei privind evaluarile Schengen in termenele definite;
= participare la cinci exercitii de evaluare Schengen pentru SIS/SIRENE in Lituania
(mai), Finlanda (iunie), Islanda (august), Cipru si Letonia (octombrie);
B participare la evaluarile politicii comune in materie de vize (inclusiv VIS)
desfasurate in tari terte: Spania (februarie), Finlanda si Lituania (iunie) si Croatia
(decembrie);
®  participare la evaluarea tematica Schengen axata pe traficul de droguri de intrare,
cu trei vizite la fata locului (Belgia, Germania si Franta) in octombrie;
= Dparticipare la exercitii de formare: SIS/SIRENE in Republica Ceha (octombrie) si
politica comuna in materie de vize (inclusiv VIS) in Turcia (octombrie).

4. Infrastructura si retelele

Urmaétoarea sectiune ofera o prezentare generala a activitatilor eu-LISA legate de furnizarea unei
infrastructuri de incredere pentru gazduirea tuturor sistemelor si asigurarea comunicatiilor si
transferului de date securizate. Agentia trebuie sa asigure securitatea la nivel inalt si disponibilitatea
neintrerupta a tuturor sistemelor JAI pentru utilizatorii finali la doua sedii tehnice — cel de la
Strasbourg, Franta, si celalalt, la St Johann im Pongau, Austria, oferind in acelasi timp si serviciile
tehnice necesare pentru rularea sistemelor si asigurand asistenta operationala in regim 24/7 pentru
utilizatorii finali.

4.1. Retele

Infrastructura de comunicatii ofera un transfer de date sigur si fiabil intre sistemele JAI si utilizatorii finali ai
acestora, si anume statele membre si agentiile relevante ale UE. In plus, ofera si conexiunea punct cu punct
dintre sediul tehnic principal al agentiei de la Strasbourg (unitatea centrald, CU) si unitatea centrala de backup
(BCU) de la St Johann im Pongau, Austria.

Infrastructura de comunicatii utilizeaza reteaua TESTA-ng (Servicii transeuropene de telematica intre
administratii — noua generatie), care asigurad o retea magistrald, separatad de internetul public.®” In reteaua

87 Comisia gestioneaza contractul cu furnizorul privat de servicii care opereazd reteaua TESTA-ng. Comisia a inceput pregatirile pentru
evolutia contractului-cadru TESTA in 2018, care ar fi trebuit sa aiba ca rezultat proiectarea si configurarea de noi servicii de infrastructura
de comunicatii in 2023. Cu toate acestea, in aprilie, Comisia a informat agentia cu privire la anularea procedurii in urma unui ordin al
vicepresedintelui Curtii de Justitie de a nu semna un contract dupd ce a constatat ca situatia avea un impact negativ grav asupra
programului TESTA. Sunt in desfasurare discutii cu Comisia pentru a se asigura continuitatea activitatii pand la implementarea noii
infrastructuri TESTA.



TESTA-ng, eu-LISA utilizeaza trei domenii pentru operarea sistemelor JAl: Domeniul SIS pentru SIS si
SIRENE Mail, 8domeniul VIS pentru VIS (inclusiv VIS Mail®®), EES si ETIAS, si EuroDomain pentru Eurodac,
DubliNet si ECRIS-TCN.® Utilizatorii finali se conecteaza la fiecare domeniu separat (de asemenea, separat
fizic la sediul utilizatorului), de obicei prin doua puncte de acces la cheie (TAP) separate.

in mai 2023, eu-LISA a fost desemnata drept registru local al domeniilor de internet (LIR) si a
devenit membra a Registrului regional al domeniilor de internet al Europei.

Gestionarea operationala a infrastructurii de comunicatii

Obiectivul-cheie pentru 2023 a fost operarea infrastructurii de comunicatii in conformitate cu reglementarile
relevante si cu acordurile privind nivelul serviciilor, disponibilitatea infrastructurii de comunicatii SIS si VIS fiind
de 99,99 %.

Pentru a asigura securitatea datelor SIS si SIRENE Mail, pe langa criptarea datelor asigurata de furnizorul de
servicii TESTA-ng, eu-LISA a gestionat un al doilea nivel de criptare pentru domeniul SIS si VIS, nivelul de
disponibilitate al acestora fiind de 100 %.

In urma integrarii Ciprului in SIS si a asigurarii accesului deplin al Croatiei la VIS, agentia a extins accesul
noilor state membre la SIRENE Mail si VIS Mail.

Pe tot parcursul anului, eu-LISA a continuat sa sprijine statele membre prin coordonarea si gestionarea
transferului TAP-urilor existente Tn noile locatii ale centrelor de date, instaland totodatd TAP-uri noi si
dezafectand altele vechi. Agentia a asigurat gestionarea serviciilor de retea si a modificarilor aferente necesare
la componentele retelei pentru a mentine si a dezvolta infrastructura TESTA-ng si a garanta continuitatea
operationala.

In special, agentia a consolidat rezilienta retelei TESTA-ng prin imbunatétirea liniilor de intrare la sediile
sale operationale si in unele state membre.

Modernizarea si evolutia infrastructurii de comunicatii

in mai 2023 eu-LISA a facut un pas important, fiind desemnata drept registru local al domeniilor de internet
(LIR) si devenind membra a Registrului regional al domeniilor de internet al Europei. Agentia poate in prezent
sa distribuie adrese IP utilizatorilor finali Tn calitate de furnizor de servicii sau sa le foloseasca pentru
infrastructura sa. Pentru a sprijini aceasta activitate, eu-LISA a achizitionat resurse de internet esentiale (de
exemplu, numar de sistem autonom, blocuri de adrese IPv6 si IPv4) pentru conectarea la internet si pentru a
furniza servicii pentru sisteme JAI publice, cum ar fi serviciile web EES/ETIAS.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

Disponibilitatea retelei de arie larga > 99,99 % in grafic: 99,99 %

(WAN) (pentru SIS si VIS)*' Sursa: Rapoarte privind performanta SLA si TESTA
trimestriale

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gestionarea operationala a infrastructurii de comunicatii

Gestionarea operationala a Realizat
infrastructurii de comunicatii

8 SIRENE Mail este un mecanism de comunicare utilizat de birourile nationale SIRENE pentru informatii suplimentare legate de
semnaldrile SIS.

89 VIS Mail este un mecanism de schimb de informatii utilizat de autoritatile nationale responsabile in domeniul vizelor pentru consultari
legate de cererile de viza Schengen.

90 Agentia va folosi componentele de interoperabilitate in toate cele trei domenii.

9 Indicatorul de performantd EuroDomain se afla sub responsabilitatea Directiei Generale pentru Servicii Digitale(DIGIT).



operarea infrastructurii de comunicatii, gestionarea cererilor si a incidentelor;
gestionarea modificarilor infrastructurii de comunicatii, inclusiv a noilor TAP-uri,
transferuri ale TAP-urilor, actualizari ale capacitati TAP-urilor si diversitatea
liniilor;

®m  operarea solutiilor pentru cel de al doilea strat de criptare pentru SIS si VIS,
inclusiv reactualizarea solutiei privind cel de al doilea strat de criptare VIS;

®m  Croatia a fost adaugata la VISmail, Cipru, la SIRENEmail; pregatiri in curs pentru
adaugarea Frontex;

®  proiectarea componentelor pentru noile sisteme si componente de
interoperabilitate;

B supravegherea si gestionarea contractelor si a bugetelor pentru evolutiile n curs
ale retelei de catre furnizorul de retea TESTA pentru EES (inclusiv servicii web),
sBMS si interoperabilitatea VIS-EES;

®  configuratii si implementari pentru infrastructura de baza EES, VIS si sBMS,
inclusiv NUI si Zona Internet;

®  conectarea EES la infrastructura de comunicatii VIS pentru a incepe testarile cu
statele membre.

intretinerea corectivi si Realizat
monlto_rlzarea mfraustrut_:turll B monitorizare in regim 24/7 a infrastructurii sistemelor JAI;
centralizate care gazduiegte ®  asigurarea de lucrari minore de intretinere adaptiva;

VIS Mail si SIRENE Mail R . . ) ) )
= refnnoirea licentelor, intretinerea componentelor hardware si software comerciale
autonome.

Modernizarea si evolutia infrastructurii de comunicatii

Planificarea capacitatii retelei si in curs
imbunatatiri operationale = finalizarea proiectrii la nivel inalt si a listei de materiale (componente, instructiuni,
cerinte);
m  cerere de oferta expediata.

4.2. Centrele de date

Centrele de date ale agentiei, unitatea centrala (CU) de la Strasbourg, Franta, si unitatea centrala de backup
(BCU) de la St Johann im Pongau, Austria, constituie infrastructura care gazduieste fizic toate sistemele
informatice gestionate de eu-LISA, gazduind in acelasi timp si alte sisteme operationale si de alt tip necesare
pentru activitati de dezvoltare si testare. Prin urmare, acestea constituie activele principale ale eu-LISA si sunt
de importanta vitala pentru indeplinirea mandatului acesteia.

eu-LISA a introdus un instrument dedicat de gestionare a infrastructurii centrului de date (DCIM)
pentru a eficientiza optimizarea infrastructurii si gestionarea energiei.

Gestionarea operationala a centrelor de date

Tn 2023, obiectivul principal a fost de a oferi un centru de date cu o disponibilitate ridicat&, in conformitate cu
acordul privind nivelul serviciilor. Agentia a luat toate masurile necesare pentru a mentine ambele unitati
operationale Th permanenta, contribuind la performanta la nivel inalt a sistemelor, in special la disponibilitatea
acestora in regim 24/7.92 in ambele sedii, eu-LISA a gestionat accesul la centrul de date si livrarile Tn mod
transparent pentru toate partile interesate prin intermediul unui serviciu web dedicat.

Pe parcursul anului 2023, eu-LISA a mentinut activele, facilitatile si echipamentele esentiale in stare de
functionare deplina si a imbunatatit performanta generala a serviciilor si scalabilitatea acestora. In special, a
inceput dezafectarea sistemelor vechi pentru a reduce dependenta de accesul fizic la centrele de date si
pentru a facilita accesul de la distanta. n acest scop, a fost permisa treptat asistenta pentru interconectarea
serviciilor si gestionarea proceselor pentru toate sistemele si mediile operationale ale infrastructurii tehnice.

Pentru a sprijini operatiunile si proiectele, agentia a continuat dezvoltarea si implementarea unei abordari
privind serviciile centrului de date in scopul centralizérii gestionarii operationale, monitorizarii si planificarii
capacitatii infrastructurii IT subiacente utilizate de sistemele JAI. Pentru a spori eficienta operationala, eu-LISA
a introdus un instrument dedicat de gestionare a infrastructurii centrului de date (DCIM), care include
mai multe module, cum ar fi optimizarea infrastructurii si gestionarea energiei.

92 Serviciile sunt in functiune. Introducerea treptatd a noilor sisteme operationale determina cresterea cererii de capacitate a sediilor.
Avand in vedere timpul necesar, masurile provizorii luate in conformitate cu deciziile conducerii sunt inca in vigoare.



Modernizarea si evolutia centrului de date

n vederea obtinerii unor capacitati tampon suplimentare sau provizorii pentru a satisface nevoile viitoare de
capacitate, eu-LISA a continuat sa isi optimizeze si sa isi reorganizeze centrele de date prin cablare structurata
si modificarea structurii rackurilor pentru optimizarea procesului de racire. Pentru a optimiza spatiul de la
centrul de date de la Strasbourg, agentia a evaluat toate instalatiile de alimentare cu energie electrica. In plus,
eu-LISA a facut progrese cu pregatirile pentru viitorul sau centru de date modular de la Strasbourg pentru
a oferi capacitatea tampon suplimentara necesara pentru modernizarile viitoare ale structurii centrului de date
principal. Centrul de date modular va asigura o crestere a capacitatii cu 50 % pentru gazduirea de noi sisteme
JAL

De asemenea, agentia a implementat si imbunétatit monitorizarea consumului de energie, permitand citiri
individuale ale consumului de energie si incarcarii rackurilor echipate. Tn plus, agentia a optimizat configuratia
completd a sistemului online de control al mediului, care include o retea de senzori wireless de
temperatura, umiditate si presiune in centrul de date. La unitatea centrald de backup din St Johann im Pongau,
in stransa colaborare cu autoritatile austriece, capacitatea de racire disponibila a fost maximizata prin
ajustarea elementelor hidraulice si a pompelor impreuna cu alte modernizari.

in plus, eu-LISA a continuat sa furnizeze servicii de gazduire pentru sistemele de backup ale Frontex si ale
Agentiei UE pentru Azil (EUAA) in conformitate cu acordurile bilaterale respective si sa ofere asistenta in 35,
respectiv 20 de ocazii.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Disponibilitatea unitatii Sediul BCU este in functiune si  Partial in grafic:
centrale de backup (BCU) operational in regim 24/7 Sursa: instrumentul de monitorizare SM9

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gestionarea operationala a centrelor de date

Costurile operationale si de Realizat
functionare ale unitatii centrale de = fumizarea de servicii continue de intretinere pentru sediul BCU;

backup (BCU) = controlul accesului prin servicii web dedicate, inclusiv monitorizarea si
inregistrarea livrarii;

®  sprijinirea autoritatilor austriece in implementarea promptd a unei solutii
tehnice/organizatorice pentru indeplinirea cerintelor semnificative de capacitate.
Consolidarea infrastructurii retelei Realizat
fizice = imbunatatirea calitatii si a performantei generale a serviciilor;
=  actualizarea si imbunatatirea infrastructurii fizice critice, mentinand in acelasi timp

disponibilitatea neintreruptéd a acesteia, in special pentru mediul de productie
(PRD);

®  trecerea instalatiilor vechi la cablarea structurata bine documentata, identificarea
si indepartarea unui numar mare de cabluri si intrerupatoare de putere
monofazice vechi, facand loc unor proiecte noi cu cerinte mai mari de putere;

®  instrument DCIM nou: integrarea datelor, inclusiv 3 025 de active introduse in

2023.
Activitatile operationale ale Realizat
unitatii centrale si ale unitatii = sprijinirea pértilor interesate in prognozarea si planificarea tuturor activitatilor;

centrale de backup, precum si

I PPN ®  analize tehnice ulterioare implementarii, ca serviciu pentru asigurarea respectarii
evolutiile si imbunatatirile

standardelor;

= sprijinirea proiectelor privind standardele, obligatiile legale si de reglementare;

®m  colaborarea cu serviciul de gestionare a activelor pentru a identifica costurile
serviciilor;

®  instalarea infrastructurii BCP finalizata in octombrie 2023.




4.3. Platforma comuna partajata (CSP)*

Platforma comuna partajata este platforma de infrastructura scalabila, flexibila si standardizata care asigura
serviciile tehnice de baza necesare rularii tuturor sistemelor informatice gestionate de eu-LISA.% Aplicand
tehnologii de ultima generatie, platforma ofera un cadru eficient din punctul de vedere al utilizarii resurselor,
rationalizénd sarcinile de dezvoltare si operationale (cu un canal de implementare de tip DevOps), oferind, in
acelasi timp, un grad ridicat de automatizare pentru gestionarea infrastructurii (infrastructurd sub forma de
cod).

Agentia a asigurat functionarea si furnizarea continua a serviciilor Platformei comune partajate (CSP).

Agentia a realizat la sediu o platforma formata din containere pentru a reduce timpul de livrare prin
automatizare si a instituit un canal CI/CD (integrare, livrare si implementare continua) pentru a
imbunatati eficienta si timpul de implementare pentru noile aplicatii.

Agentia a lansat o platforma cloud cuprinzatoare pentru a testa si verifica tehnologiile cloud pentru
gazduirea sarcinilor de lucru adecvate.

Gestionarea operationala a infrastructurii

n 2023, obiectivul principal a fost acela de a asigura functionarea continua a retelei si infrastructurii agentiei,
prin furnizarea de servicii de intretinere corectiva (inclusiv intretinere pur hardware si reinnoirea licentei
software comerciale autonome) si gestionarea accesului la sistemele JAI prin intermediul retelei de gestionare
securizate. Pe tot parcursul anului 2023, eu-LISA a intretinut cu succes platforma comuna partajata (CSP)
care deserveste toate sistemele operationale de baza — CSP a ramas pe deplin disponibila, si toate problemele
au fost solutionate in cadrul tintelor definite in acordurile corespunzétoare privind nivelul serviciilor. Tn plus,
eu-LISA a oferit servicii de intretinere adaptiva in versiunile ciclice, mentinand toate sistemele la zi si
estimand corect toate inlocuirile necesare.

Pentru a raspunde nevoii de crestere suplimentara si de dezvoltare, livrare si operare cu mai multa eficienta a
sistemului de gazduire a sistemului operational de baza, eu-LISA a lansat Initiativa ,,Gazduire inteligenta”,
introducand noi concepte si tehnologii pentru géazduirea sistemelor informatice la scara larga, cu accent pe
principiile 5S: scalabilitate, sustenabilitate, stabilitate, securitate si suveranitate. Aceasta include realizarea
unei platforme formate din containere la sediu pentru a reduce timpul de livrare prin automatizare si
instituirea unui canal CI/CD (integrare, livrare si implementare continua) pentru a imbunatati eficienta
procesului de implementare si a reduce timpul necesar implementarii noilor aplicatii. Agentia o va folosi pentru
dezvoltarea si implementarea ETIAS, a componentelor de interoperabilitate si a sistemelor viitoare.

in plus, eu-LISA a lucrat la o platforma cloud cuprinzitoare (CCP) pentru a testa si verifica utilizarea
tehnologiilor cloud pentru gazduirea sarcinilor de lucru adecvate. In plus, agentia a proiectat canalul de
compilare pentru aplicatii mobile necesare pentru crearea de aplicatii pentru sisteme noi.

Agentia a continuat, de asemenea, implementarea interfetelor nationale uniforme (NUI) EES in statele membre
si a zonei Internet pentru EES, ETIAS si e-CODEX.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Timpul de confirmare a Medii de productie (CU/BCU): in grafic
incidentului critic/ridicat: < 10 minute; moderat/scazut < 30 de minute Sursa: SM9

Alte medii (CU/BCU):
critic/ridicat < 15 minute; moderat/scazut < 60 de minute

Timpul de solutionare a Medii de productie: in grafic
incidentului critic < 4 ore, ridicat < 8 ore, moderat < 6 zile, scazut < 30 de zile Sursa: SM9
Alte medii:

critic < 4 ore, ridicat < 8 ore, moderat < 8 zile lucratoare, scazut < 1 luna

93 Denumita anterior infrastructura comuna partajata (CSl).
% 1n prezent, CSP g&zduieste mai multe sisteme mai mici (de exemplu, SIRENE Mail si VIS Mail) si toate sistemele noi (de exemplu, VIS
pentru EES, sBMS).

In viitor, va gézdui toate sistemele impreund cu toate celelalte platforme din cadrul mandatului agentiei.



Disponibilitatea
sistemului/serviciilor

Medii de preproductie: 99,50 %
Medii de productie: 99,99 %

in grafic
Sursa: SM9

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara legatura cu
proiectul

Gestionare operationala

Principalele realizari in perioada de raportare

intretinerea corectivi si monitorizarea
infrastructurii centralizate a componentelor
CSI care gazduiesc sistemele operationale
de baza (CBS)

intretinerea corectivé si monitorizarea
infrastructurii centralizate care gazduieste
e-CODEX

intretinerea corectiva si monitorizarea
infrastructurii centralizate care gazduieste
ECRIS

intretinerea corectiva si monitorizarea
infrastructurii centralizate care gazduieste
EES

intretinerea corectivé si monitorizarea
infrastructurii centralizate care gazduieste
Eurodac

intretinerea corectiva si monitorizarea
infrastructurii centralizate care gazduieste
sBMS

intretinerea corectiva si monitorizarea
infrastructurii centralizate care gazduieste
VIS

Evolutia, reactualizarea si intretinerea adaptiv

a infrastructurii centralizate care gazduieste
CBS

Gestionarea operationala a infrastructurii la
nivelul sistemului de gestionare a
configuratiei

Gestionarea operatiunilor de infrastructura
pentru accesul la platformele operationale
(servicii EUWS)

Reinnoirea intretinerii licentelor Oracle
pentru sistemele operationale de baza
(CBS)

Realizat

B monitorizarea infrastructurii sistemelor in regim 24/7, inclusiv lucrari
minore de intretinere adaptiva;

migrare la un nou contractant de asistenta pentru intretinere;
reinnoirea licentelor, intretinerea componentelor hardware si software

autonome.
in curs

implementare in mediul de testare;

implementarea sistemului de productie, in asteptare.
in curs

proiectarea infrastructurii, in curs de pregatire;
®m  platforma infrastructurii, definita.

in curs — termen nou de livrare: 2024
m  platforma infrastructurii, definita;
= implementarea mediilor de preproductie si de testare, in curs.

Realizat
] monitorizarea infrastructurii in regim 24/7;
®  |ucrari minore de intretinere adaptiva si reactualizarea serverului.

in curs - termen nou de livrare: 2024
®m  proiectarea platformei infrastructurii, definita;
®  implementarea mediilor de preproductie, in curs.

Realizat

B monitorizarea infrastructurii in regim 24/7, inclusiv lucrari minore de
intretinere adaptiva;

migrare la un nou contractant pentru intretinere;
refnnoirea licentelor, intretinerea componentelor hardware si software
autonome.

Realizat

B monitorizarea infrastructurii in regim 24/7, inclusiv lucrari minore de
ntretinere adaptiva;

= refnnoirea licentelor, intretinerea componentelor hardware si software
autonome.
Realizat

= intretinerea si actualizarea bazei de date de gestionare a configuratiei
(CMDB), inclusiv integrarea de noi inventare CBS;

furnizarea de rapoarte si statistici privind gestionarea configuratiei;
inchiderea mai multor recomandari de audit in curs.

Realizat
B modernizarea infrastructurii pentru statiile de lucru ale utilizatorilor finali
(EUWS);
furnizarea punctelor finale ale EUWS si a serviciilor conexe;
implementarea solutiei VPN SERENA (acces la distanta securizat).
Realizat

®  Jicenta de intretinere a bazei de date, reinnoita corespunzator;

B migrarea SIS la o noua tehnologie a bazei de date, cu o actualizare
ulterioara in curs;

m  oferirea unei platforme de containere comune pentru ETIAS, ECRIS-
TCN si Interoperabilitate.




5. Asistenta directa pentru operatiuni

Urmatoarea sectiune ofera o prezentare generala a asistentei oferite pentru gestionarea operationala
a sistemelor JAI. Aceasta include asigurarea securitatii si a continuitatii activitatii, precum si furnizarea
de servicii IT esentiale, cum ar fi gestionarea relatiilor operationale si tranzitia serviciilor. impreuna,
aceste activitati ofera statelor membre si altor utilizatori ai sistemelor de informatii JAl ale UE solutii
si servicii fiabile si eficiente din punctul de vedere al costurilor.

5.1. Securitatea si continuitatea activitatii

Agentia monitorizeaza si gestioneaza in permanenta riscurile de securitate si se asigura ca verificarile de
securitate instituite pentru sistemele informatice incredintate eu-LISA sunt eficace, puse in aplicare si
gestionate in mod corespunzator, incluzand imbunétatirea continud a masurilor de securitate cibernetica.

Exercitiu de recuperare in caz de dezastru VIS executat cu succes in octombrie 2023.

Agentia a instituit o echipa de interventie in caz de incidente de securitate informatica (CSIRT).

n 2023, s-a pus accentul pe asigurarea faptului ca fiecare sistem de informatii, inclusiv sistemele institutionale
cu acces direct la internet, a implementat o abordare ,,de aparare in profunzime” bazata pe evaluarea
riscurilor, in temeiul careia agentia pune in aplicare niveluri de masuri de securitate care sa ofere rezistenta la
incidente si atacuri cibernetice.

Pentru a asigura identificarea prompta a amenintarilor cibernetice si o reactie prompta la acestea, eu-LISA
opereaza si intretine o platforma de monitorizare a securitatii, un plan de raspuns la incidentele de securitate
cibernetica, protocoale operationale de raspuns si servicii de permanenta in regim 24/7. De asemenea, agentia
opereaza un sistem de gestionare a informatiilor si evenimentelor de securitate (SIEM) in colaborare cu CERT-
UE (Serviciul de securitate cibernetica pentru institutiile, organele, oficiile si agentiile Uniunii) pentru a identifica
amenintarile cibernetice pentru sistemele sale informatice institutionale si a raspunde acestora. in acest
domeniu, obiectivul principal a fost consolidarea profilului de pregatire defensiva al eu-LISA in contextul
intensificarii activitatilor de razboi cibernetic ale anumitor actori statali. Cu sprijin si orientéri din partea CERT-
UE, eu-LISA si-a imbunatatit profilul de securitate cibernetica, si-a consolidat apéararea cibernetica si si-a
imbunétatit capabilitatile de detectare si reactie rapida la operatiunile cibernetice.

n 2023, agentia s-a concentrat, de asemenea, pe consolidarea si actualizarea cadrului si procedurilor de
securitate pentru sistemele informatice la scara larga si retelele de comunicatii gestionate de eu-LISA. Ca
parte a gestionarii operationale a sistemelor de informatii JAI, agentia monitorizeaza si gestioneaza in
permanenta riscurile pentru securitate, testand si extinzand controalele de securitate pentru a asigura un profil
de securitate eficace. Avand in vedere agresiunea in curs a Rusiei impotriva Ucrainei, agentia a asigurat
monitorizarea in permanenta a situatiei amenintarilor de securitate, concentréandu-se in special pe amenintarile
hibride. Situatia geopolitica a fost analizata cu atentie si din motive legate de distributia geografica a eu-LISA
in patru state membre ale UE (Estonia, Franta, Austria si Belgia), cu diferente semnificative in ceea ce priveste
nivelurile de amenintare, in principal fizice si cibernetice. in paralel, agentia a continuat sa Tsi imbunétateasca
sistemul de gestionare a continuitatii activitatii si rezilienta organizationald pentru a aborda in mod
corespunzator orice incidente perturbatoare si pentru a asigura continuitatea serviciilor. in acest context,
principala zona de interes a fost reprezentata de pregatirile (obiective si scenariu) pentru exercitiul de
redresare in caz de dezastru pentru VIS, organizat in octombrie 2023. Peste 120 de persoane au participat la
exercitiu (70 dintre ele ca jucatori), inclusiv din cadrul ENISA, din 6 state membre si de la furnizorul de servicii
TESTA-ng (pentru mai multe informatii, consultati sectiunea despre Sistemul de informatii privind vizele).

O parte integranta a dezvoltérii sistemelor informatice noi consta in a asigura integrarea securitatii incepand
cu momentul conceperii si in mod implicit. n 2023, s-a pus accentul pe colectarea cerintelor de securitate care
vor ghida dezvoltarea arhitecturii de securitate globale pentru sistemele de informatii JAI. In plus, activitatea
agentiei a vizat si un model de arhitectura de securitate institutionala de referinta pentru sistemele JAI. De
asemenea, agentia a desfasurat activitati de testare a securitatii legate de EES, VIS si sBMS, integrand in
acelasi timp intreaga capacitate necesara de testare a securitatii (instrumente si capabilitati) in canalul
DevSecOps (dezvoltare, securitate si operatiuni) al eu-LISA.

n 2023, agentia a avansat cu aplicarea recomandarilor legate de securitate care decurg din mai multe
audituri si evaluari (de exemplu, auditul IAS din 2020 privind securitatea IT, inspectia AEPD privind Eurodac),
precum si a celor care decurg din exercitiile anterioare privind securitatea si continuitatea activitatii desfasurate



impreuna cu statele membre.

eu-LISA a adoptat mai multe standarde si orientéri pentru a-si imbunatéati sistemul de management al
securitatii informatiei. In gestionarea riscurilor de securitate, agentia a finalizat evaluarile riscurilor, planurile
de securitate si planurile de continuitate a activitatii pentru Eurodac, EES si sBMS. Pe langa expertii interni,
aceste planuri au fost revizuite de experti in materie de securitate ai Comisiei, statelor membre si Frontex in
cadrul Retelei responsabililor cu securitatea (SON). Tn plus, eu-LISA a furnizat expertiza si asistenta tehnica
specifica Agentiei UE pentru Azil (EUAA) pentru pregatirea exercitiului JHAAN de gestionare a crizelor din
septembrie 2023. Acest exercitiu a marcat prima participare a tuturor agentiilor JAl la un exercitiu comun de
securitate cibernetica.

Agentia a continuat schimbul de cunostinte si de bune practici cu alte agentii si institutii ale UE Tn chestiuni
legate de continuitatea activitatii, in special Tn contextul razboiului de agresiune al Rusiei impotriva Ucrainei.
Pentru a ramane la curent cu cele mai recente probleme de securitate, eu-LISA participa la initiativele Grupului
interinstitutional de instruire si constientizare in domeniul securitatii si colaboreaza cu Reteaua responsabililor
cu securitatea (SON). Tn luna mai, agentia a organizat cea de a 17-a reuniune SON in ltalia, axata pe situatia
amenintarilor din UE, cele mai recente provocari in materie de securitate cibernetica si evolutii in materie de
reglementare, si in octombrie, cea de a 18-a reuniune, desfasurata la Tallinn, avand ca tema rezilienta
securitatii cibernetice, cu accent pe tendintele si amenintarile IA. Tn plus, in conformitate cu normele de
securitate ale eu-LISA privind protectia sistemelor de comunicatii si informatii, grupul de lucru al agentiei pentru
securitatea IT s-a reunit o data la doua luni pentru schimburi de informatii cu privire la chestiuni legate de
securitate.

in conformitate cu decizile Comisiei privind procedura de cooperare pentru asigurarea interoperabilitatii
sistemelor JAI, agentia a instituit o echipa de interventie in caz de incidente de securitate informatica
(CSIRT).% Pentru a-si consolida suplimentar capacitatea de a gestiona incidentele de securitate, eu-LISA a
consultat, de asemenea, in mod activ Grupul consultativ pentru interoperabilitate si a asigurat presedintia si
conducerea comuna a Grupului pentru cooperare NIS2, In procesul de elaborare a procedurii sale de
cooperare pentru incidente de securitate si a orientarilor de implementare. In acest context, eu-LISA a
contribuit Th mod activ la doua propuneri legislative Tnaintate de Comisie in martie 2022 pentru a imbunatati
securitatea informatiilor® si securitatea cibernetica® in institutiile, organele, oficiile si agentiile UE.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

% obiectivelor statutare in materie de securitate 100 % in grafic

realizate Sursa: Tabloul de bord pentru asigurarea securitétii, rapoarte de implementare
% evaluarilor privind riscurile de securitate efectuate 100 % in grafic

pentru sisteme (proiectare, dezvoltare, productie) Sursa: Tabloul de bord pentru asigurarea securititii

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Securitatea si continuitatea activitatii

Servicii de securitate informatica Realizat

gestionate = gestionarea cererilor, actiunilor, problemelor, evenimentelor, semnalarilor,
incidentelor si masurilor de urmarire aferente;

monitorizarea vulnerabilitatilor si a profilului de securitate al infrastructurii;
efectuarea de evaluari ale vulnerabilitatii.

Continuitatea operationala a Realizat
activitatii

95 Deciziile de punere in aplicare ale Comisiei [C(2021) 6663 si C(2021) 6664 din 16 septembrie 2021] de stabilire a specificatiilor pentru
procedura de cooperare in ceea ce priveste incidentele de securitate care au sau pot avea un impact asupra functionarii componentelor
de interoperabilitate sau asupra disponibilitatii, integritatii si confidentialitatii datelor, in temeiul articolului 43 alineatul (5) din
Regulamentul (UE) 2019/817 si al articolului 43 alineatul (5) din Regulamentul (UE) 2019/818.

9 Propunerea de regulament al Parlamentului European si al Consiliului privind securitatea informatiilor in institutiile, organele, oficiile si
agentiile Uniunii, COM(2022) 119 final.

97 Propunerea de regulament al Parlamentului European si al Consiliului privind masuri pentru un nivel comun ridicat de securitate
cibernetica in institutiile, organele, oficiile si agentiile Uniunii, COM(2022) 122 final.



https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0119
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0122

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

modelul de arhitectura de securitate a intreprinderii pentru sistemele JAI,
echipa de interventie In caz de incidente de securitate informatica (CSIRT);

contributii la Reteaua responsabililor cu securitatea (SON), Reteaua
responsabililor cu securitatea JAI (JHASON), Grupul de lucru pentru securitatea
IT, programul-pilot ENISA privind reglementarea securitatii cibernetice;

= furnizarea de expertiza pentru EUAA (presedintia JHAAN 2023) pentru
desfasurarea Exercitiului de gestionare a crizelor 2023 in septembrie.
Servicii privind securitatea Realizat
informatiilor, asigurarea si Securitatea si asigurarea informatiilor:
operatiunile de securitate ®  aplicarea recomandarilor relevante ale IAS si AEPD;

cibernetica ®  definirea cerintelor de securitate pentru arhitectura de interoperabilitate;
®  testarea cerintelor de securitate pentru noile sisteme JAI,
m  efectuarea de evaluari programate ale riscurilor;
= Tmbunatatirea cadrului de securitate al eu-LISA.
Operatiuni de securitate si raspuns:
B asigurarea securitatii pentru toate sistemele JAI gestionate de eu-LISA;
®  dezvoltarea proceselor/mecanismelor pentru  monitorizarea  securitatii,
gestionarea incidentelor, configurare si consolidare in conditii de securitate,
gestionarea continua a vulnerabilitatilor si corectiilor;
®m  aplicarea constatarilor si a recomandarilor din auditurile si inspectiile externe.
Securitatea cibernetica:
m  gestionarea securitatii cibernetice in vederea reducerii amenintarilor cibernetice;
®  imbunatatirea nivelului de maturitate a profilului de securitate cibernetica in
conformitate cu orientarile CERT-UE, standardele internationale si bunele
practici;
echipa de interventie in caz de incidente de securitate informatica (CSIRT);
pregatiri pentru acreditarea capacitatilor de monitorizare a securitatii cibernetice
CIRT, de interventie in caz de incidente de securitate si de cooperare conform
procesului TF-Introducer;
®m  exercilii periodice in materie de securitate cibernetica de tip ,echipa
albastra”/,echipa rosie” si exercitii teoretice de interventie in caz de incidente;
B nouad abordare de securitate bazata pe DevSecOps pentru a securiza tehnologiile
native de cloud computing;
®m  gestionarea evenimentelor si a informatiilor de securitate (SIEM).
Exercitiu combinat de redresare Realizat
in caz de dezastru pentru VIS si ®  Exercitiu VIS 2023 in octombrie (domeniul de aplicare a acoperit doar VIS,
EES deoarece EES nu este inca operational).

5.2. Operatiuni ale sistemului

Pentru a asigura disponibilitatea continua a sistemelor de informatii JAIl care intra in sfera sa de competenta,
agentia ofera servicii de asistenta tuturor utilizatorilor finali ai sistemului prin Biroul de asistenta al eu-LISA,
care functioneaza in regim 24/7. Biroul de asistenta este responsabil pentru gestionarea cererilor de servicii
(proceduri standard) si coordonarea solutionarii incidentelor (intreruperi ale serviciilor) si a problemelor
(investigarea cauzelor primare). Pentru a asigura operatiuni eficace, agentia detine, de asemenea,
instrumente de gestionare a serviciilor de tehnologie a informatiei (ITSM).

Anchetele privind gradul de satisfactie a clientilor au aratat in mod constant o tendinta pozitiva in ceea
ce priveste calitatea serviciilor, atingdnd un scor general de satisfactie de 97,3 % in 2023.

Agentia a oferit asistenta cuprinzatoare in regim 24/7/365 pentru toate sistemele de productie,
asigurand stabilitate si servicii neintrerupte pe tot parcursul anului.

Asistenta operationala

Tn 2023, obiectivul principal a fost asigurarea asistentei continue si de inalta calitate la primul si al doilea
nivel pentru utilizatorii finali ai sistemului. In cursul perioadei de raportare, Biroul de asistenta al eu-LISA
a gestionat 1 404 de cereri de servicii si 2 336 de incidente pentru sistemele JAI in functiune. In total, utilizatorii
finali ai sistemului au trimis 1 019 tichete, iar alte 2 681 de tichete au fost trimise pe plan intern, fie in cursul
monitorizarii de rutina a sistemelor, fie de la contractantii de la sediu.



Tabelul 1. Numarul de incidente si solicitari de servicii gestionate in Tabelul 2. Defalcarea incidentelor in functie de

2023 prioritate si sistem
SIS VIS Eurodac Total Prioritate®® SIS VIS Eurodac  Total
Incidente®® scazuta
deschise de statele membre medie 1709
deschise intern 1046 1721 dicats
Solicitéri de servicii 1404 raicata
critica

deschise de statele membre
deschise intern Total 1230 2 336

In perioada de raportare, SIS a fost transferat intre sedii de patru ori, VIS, de trei ori, iar Eurodac, de dou3 ori.
in pofida catorva incidente critice, procesele robuste si colaborarea eficienta dintre echipele de asistenta ale
agentiei si alte echipe operationale, precum si cu contractantii externi au reusit sa asigure un nivel bun de
disponibilitate a sistemelor pentru comunitatea JAI. in plus, echipele de asistentd operationala au participat la
pregatirea noilor versiuni complexe (de exemplu, SIS reinnoit) si au inceput instruirea cu privire la noile sisteme
(de exemplu, EES, sBMS).

Instrumente pentru servicii operationale

Un alt obiectiv pentru 2023 a fost asigurarea unei monitorizari eficiente a sistemelor JAI gestionate de eu-
LISA. Tn acest scop, atentia agentiei s-a indreptat in continuare spre dezvoltarea instrumentelor necesare
pentru a imbunétati capacitatea de reactie si calitatea asistentei de nivelul 1 si 2, si anume instrumentul de
gestionare a serviciilor informatice (ITSM), manualul operatorului electronic (¢OPM) si sistemul de gestionare
a evenimentelor.

Instrumentul ITSM a fost imbunatatit in continuare prin implementarea de noi cerinte de la utilizatorii finali si
de noi fluxuri de lucru in conformitate cu modelul de operare transversal. Anticipand sfarsitul duratei de viata
a instrumentului actual (SM9), agentia a lansat implementarea unui nou sistem de gestionare a
evenimentelor, care va oferi o imagine holistica simplificata a situatiei IT al eu-LISA, folosind inteligenta
artificiala si algoritmi de invatare automata pentru a facilita posibilitatea de a urmari intreaga infrastructura.

in ceea ce priveste instrumentul eOPM, eu-LISA a finalizat studiul pentru a inlocui instrumentul ,artizanal” si
fara asistenta utilizat in prezent de Biroul de asistenta al eu-LISA pentru a interactiona cu statele membre SIS.
Noua solutie poate fi extinsa cu usurinta la toate sistemele JAl operate de agentie in prezent si, de asemenea,
in viitor.

Dupa ce si-a asumat responsabilitatea pentru intretinerea instrumentului de statistica SIS care produce si
formateaza rapoartele publice ale sistemului, agentia a furnizat o noua versiune conforma cu cerintele din SIS
reformat si cu integrarea Ciprului in SIS.

Agentia a finalizat implementarea solutiei unice de monitorizare integrata (SIMS). Ca urmare a acestui fapt,
biroul de asistentd are un nou panou mobil de monitorizare si statii de lucru suplimentare pregatite pentru
desfasurarea activitatilor legate de noile sisteme si interoperabilitate. Agentia a finalizat evaluarea
implementarii SIMS Tn unitatea centrala de backup si a Tnceput implementarea unei solutii de monitorizare
simple. Tn paralel, agentia are in vedere utilizarea infrastructurii VDI introduse de SERENA pentru a reduce
volumul fizic ocupat de statiile de lucru SIMS si pentru a imbunatati administrarea si experienta de utilizator.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Performanta Biroului de asistenta al eu-LISA 275% in grafic: 100 %
Sursa: Raportul privind performanta Biroului de asistenta
Satisfactia clientilor 280 % in grafic: 97,33 %
% statelor membre multumite/foarte multumite de serviciile SIS 97 %, VIS 96 %, Eurodac 99 %
furnizate Sursa: sondajul anual privind satisfactia clientilor

Progrese pe sarcini si proiecte

% Un incident este un singur eveniment neplanificat care cauzeaza intreruperi ale serviciului; o problema este cauza principala a unuia
sau mai multor incidente.

9 Prioritatea unui incident este determinatd in functie de impactul operational asupra serviciului afectat si de urgenta de a rezolva
incidentul.



Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Asistenta operationala

Asistenta de nivelul 1 pentru Realizat
gestionarea operationald a = fumizarea de asistentd de nivelul 1 in regim 24/7 pentru utilizatorii finali ai
sistemelor, in regim 24/7 (Biroul sistemelor JAI, inclusiv comunicare fiabil cu clientii si partile interesate;

de asistenta al eu-LISA) B participarea activa la pregatirea manualului de utilizare EES (inclusiv servicii web)

si a procedurii standard de operare;

B armonizarea manualelor de utilizare in toate sistemele noastre pentru a
standardiza procesele, a reduce confuzia si a asigura asistenta de inalta calitate,
inclusiv stabilirea standardelor pentru sisteme noi;

®  contributie la formarea tehnica cu statele membre.

asistenta de nivelul 2 pentru Realizat
aplicatii in vederea gestionarii = fumnizarea de asistenta tehnica in regim 24/7 pentru sistemele JAI in functiune;

;ﬂi;ﬂ:ﬂ?}iﬁ:lze%e%ge ®  participarea la implementarea versiunilor si urmarirea activa a incidentelor si a
; 9 ' problemelor legate de mediile de productie;

contributie la revizuirea noilor sisteme (sBMS, EES, ETIAS, ECRIS, e-CODEX);

asistenta pentru implementarea SIS reformat, integrarea Ciprului in SIS si
conexiunea Croatia-VIS;

®  migrarea sistemelor vechi la platforma CSl;
®  revizuirea calitatii ITSM.

Exadata si Zero Data Loss Realizat

Recovery Appliance ®  migrare hardware de la X6 la X8: lucrari finalizate in medii non-productie,
productie Tn anul viitor;

®  la nivel de software, pentru a ajunge la cea mai recenta versiune disponibila
pentru platforma respectiva;

lansarea migrarii bazei de date SIS AFIS la Exadata;
lansarea migrarii bazei de date Eurodac la Exadata cu finalizare in lunile
urmatoare.

Instrumente pentru servicii
operationale

Activitati curente Realizat
®m  gestionarea resurselor, administrarea tehnica a instrumentelor, asistentd pentru
utilizatorii finali, instruire.
Implementarea inlocuirii eOPM in curs

=  in functie de rezultatele studiului, achizitionarea si implementarea unei noi solutii
(Jira de la Atlassian);

®  migrarea fluxului de lucru SIS actual.

Gestionarea evenimentelor in curs — intarziat
(achizitionarea, implementarea $i  |mplementarea sistemului de gestionare a evenimentelor a inceput la sfarsitul anului 2023.
intretinerea sistemului principal) intarziere cauzata de procesul prelungit de recrutare a managerului de proiect.
®  julie 2023: studiu privind gestionarea evenimentelor finalizat, implementare
lansata;

achizitionarea si implementarea sistemului de gestionare a evenimentelor;
sprijin pentru integrarea secventiala a sistemelor JAI existente.

Raportarea operationala — Amanat

instruirea utilizatorilor finali ®  activitatea depinde de intrarea in functiune a CRRS (intarziata).

Migrarea SM9 catre SMAX — Realizat

validarea conceptului = studiu pentru selectarea unei solutii de inlocuire pentru instrumentul ITSM.
Migrarea SM9 catre SMAX — Amanat pentru 2024

implementare m  achizitionarea si implementarea noului instrument ITSM;

®  migrarea proceselor ITSM existente la noul produs.

Asistenta din partea furnizorilor pen Realizat

mtre’;lr_\evrea corectiva, adaptiva si ®  asigurarea asistentei din partea furnizorilor pentru administratorii SM9 in vederea
evolutiva implementarii de modificari corective, adaptive si evolutive.

5.3. Tranzitia serviciilor

Tn cadrul dezvolt&rii continue a sistemelor JAl ale UE, una dintre sarcinile principale ale eu-LISA este controlul
calitatii, asigurat prin gestionarea modificarilor operationale, testare, gestionarea ciclului de viata al aplicatiilor,
gestionarea lansarii si implementarii versiunilor.



eu-LISA a Tnceput implementarea unui set de instrumente de analiza a cerintelor operationale
pentru a imbunatati eficienta si precizia analizei cerintelor si a validarii cazurilor de testare prin
automatizarea sarcinilor care necesita o utilizare intensiva a fortei de munca.

Agentia a implementat VIS4EES (VIS pentru EES) in mediul de preproductie utilizdnd procesul de
automatizare intern al eu-LISA bazat pe canalele DevSecOps (pentru compilare si implementare),
reducandu-si astfel dependenta de contractanti si imbunatatind stabilitatea operationala.

n 2023, principalele obiective au fost sa ofere in continuare asistenta si intretinere pentru toate sistemele JAI
si infrastructurile de comunicatii ale acestora si pentru infrastructura centralizata care gazduieste sistemele,
impreuna cu platforma de gestionare a ciclului de viata al aplicatiilor. Aceasta include actualizari ale sistemului
si reformari critice, precum si furnizarea de asistenta operationald in permanenta pentru statele membre.
Agentia a consolidat instrumentele si procesele interne si a abordat provocarile legate de adoptarea unei
metodologii Agile pentru gestionarea versiunilor, a modificarilor si a testarilor/calificarilor. Tn cadrul proiectului
privind Ciclul de viata al dezvoltarii sistemelor (SDLC), eu-LISA a finalizat colectarea de cerinte si validarea
conceptului pentru un set de instrumente de analiza a cerintelor operationale si a inceput implementarea,
ceea ce va imbunatati urmarirea cerintelor si validarea cazurilor de testare.

Confruntandu-se cu o crestere exponentiald a proiectelor si a noilor tehnologii si, totodata, incercand sa isi
reduca dependenta de contractanti, eu-LISA si-a adaptat modul de lucru, facand astfel primul pas
semnificativ fara sprijinul contractantului: implementarea VIS4EES (VIS pentru EES) in mediul de
preproductie utilizand procesul de automatizare intern al agentiei bazat pe canalele DevSecOps (pentru
compilare si implementare).

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

% campaniilor de testare finalizate la termen > 90 % In grafic: sisteme vechi: 100 %; sisteme noi: nu sunt disponibil
Sursa: planuri de testare si rapoarte de sinteza ale testelor

Acoperirea completa a cerintelor >95% in grafic: sisteme noi 100 %; sisteme vechi: nu este cazul
(cerintele nu sunt definite pe deplin)
Sursa: rapoarte interne

% modificarilor operationale implementate efectiv >75% n grafic

care au fost inchise anual (cu alte cuvinte, care nu Sursa: rapoarte interne
au fost abandonate sau anulate)

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Tranzitia serviciilor

Servicii de gestionare a Realizat
aplicatiilor = consiliere tehnica si revizuire a documentelor pentru a asigura calitatea proiectarii;
® actualizarea periodica a catalogului tehnologiilor IT al eu-LISA.
Gestionarea schimbarilor Realizat
operationale ® modificari ale sistemelor operationale: calificare, implementare, revizuire post-

implementare;
® pregatiri in curs pentru sistemele noi: EES, ETIAS, sBMS;
® 0 abordare mai agila a sistemelor in curs de dezvoltare prezentata conducerii eu-LISA;

= sensibilizarea cu privire la gestionarea schimbarilor operationale (la nivel intern si cu
contractantii).

Gestionare pentru lansarea si Realizat
implementarea versiunilor si = implementarea versiunilor (de exemplu, cele mai recente functionalitati si corectii) conform
tranzitia la operatiuni planurilor de lansare a versiunilor programate pentru sistemele operationale, de exemplu,

VIS si Eurodac;

B implementarea versiunii SIS reformat in martie 2023;

® implementarea unei abordari mai agile si automatizate pentru gestionarea versiunilor;

® tranzitia EES/VIS/sBMS in planuri/activitati de operare (parti interesate interne/externe).
Asistenta pentru platforma de Realizat
gestionare a ciclului de viata al
aplicatiilor (ALM) si instrumentele
conexe (canal de compilare,
instrumente de testare)




Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

® canal de compilare: EES, sBMS si VIS-EES integrate in canalul de compilare (ca parte
a lantului de instrumente de integrare continua pe platforma ALM);

= canal de implementare: implementarea cu succes a EES, sBMS si VIS-EES in PPE CU,
folosind lantul de instrumente pentru implementare continua integrat in proiectul EES;

= instrumente de testare: acordarea de asistentad pe probleme tehnice pentru a asigura
disponibilitatea acestora;

= pregatiri pentru integrarea componentelor ETIAS, ECRIS-TCN si interoperabilitate
in ambele canale, de compilare si de implementare.

Gestionarea testelor Realizat

® gestionarea testelor: VIS, SIS, Eurodac, EES, sBMS, ETIAS, ECRIS-TCN,
interoperabilitate;

= alinierea politicilor si a procedurilor de testare la realitatea operational&, reuniuni periodice
de coordonare, inclusiv o serie de reuniuni ale grupului de experti pentru testare in
vederea testarii EES-VIS si ETIAS;

= asistenta si evolutie pentru instrumentele de testare, inclusiv instrumente cloud pentru
eficientizarea raportarii si a tratarii defectelor si a problemelor legate de testare, ducand
la o utilizare sporitda a instrumentelor si centralizare a rapoartelor, prin extinderea
Instrumentelor de asistenta pentru testare disponibile statelor membre pentru SIS
si Eurodac.

5.4. Asistenta acordata Comisiei Europene si statelor membre

Dupa cum se stipuleaza in Regulamentul de instituire a eu-LISA, agentia este pregatita sa ofere asistenta
statelor membre, Comisiei si altor agentii relevante ale UE pentru pregatirea, dezvoltarea sau punerea in
functiune a sistemelor de informatii JAI care i-au fost incredintate.

Pe parcursul perioadei de raportare, agentia a continuat sa gestioneze si sa dezvolte sistemele informatice la
scara larga ale UE in cadrul mandatului sau si, de asemenea, sa indeplineascéa sarcinile si sa preseteze
serviciile prevazute in regulamentele relevante.

5.5. Asistenta externa si consultanta operationala

Pentru a asigura functionarea continua si gestionarea eficienta, agentia achizitioneaza servicii de asistenta
externa sau de consultantd in domenii care presupun mai multe capacitati specializate sau experienta
operationala.

Tn 2023, obiectivul principal a fost asigurarea disponibilitatii continue a serviciilor de inginerie si operationale
externalizate pentru sistemele informatice. in acest scop, agentia s-a concentrat pe definirea si gestionarea
implementarii planului de achizitii adoptat si a procedurilor pentru transferul responsabilitatilor si cunostintelor
de la contractantii actuali catre succesorii acestora prin intermediul mecanismului de predare/preluare.

Indicatori-cheie de performanta

Indicatori de performanta Obiectiv de performanta Starea indicatorului de performanta
Costul proiectului abatere totalda <5 % in grafic
Sursa: rapoarte de proiect
Calendarul proiectului abatere totala <5 % in grafic
Sursa: rapoarte de proiect
Domeniul de aplicare al proiectului fara abateri in grafic

Sursa: rapoarte de proiect

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Tranzitia serviciilor de inginerie sia  Realizat

serviciilor operationale ® strategie de achizitii si model de servicii, adaptarea primului set de sisteme JAI (SIS, VIS,
externallzaltg lpncadr:I dle inginerie | Eurodac, ECRIS RI) in domeniul activitatilor de tranzitie a serviciilor;
transversala si in cadrul operationa = definirea modelului de operare tindnd cont de modelul transversal de achizitii de servicii
transversal (TEF/TOF) bazat pe TEF/TOF: ’ ;
pDrch);:e:.cgo';%rmen de fivrare conform B pregatirea si executarea tranzitiei serviciilor la TEF/TOF pentru sistemele de iesire.

' in curs

® adaptarea foii de parcurs de tranzitie la abordarea noilor etape pentru sistemele in curs
de dezvoltare.




5.6. Formare operationala pentru personal

Pentru a mentine cel mai inalt nivel de expertiza profesionala in randul personalului sau, eu-LISA ofera in mod
regulat o gama larga de cursuri de formare tehnica privind sistemele de informatii JAl din cadrul mandatului
sau. Pentru a imbunatati suplimentar performantele personalului si calitatea serviciilor, agentia efectueaza in
mod regulat analize ale nevoilor de formare, Tn principal prin monitorizarea activitatilor de formare si raportarea
rezultatelor.

In 2023, principalul obiectiv a fost sprijinirea serviciilor operationale de baza ale eu-LISA prin dezvoltarea
competentelor profesionale necesare prin cursuri interne de formare oferite personalului. In prima jumatate a
anului a fost definit planul anual de formare si au fost oferite sesiuni de formare relevante pentru personal.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Gradul de satisfactie (fata de activitatile de >85%  Sub tinta (82 %) - rata de raspuns prea scazuta pentru a se stabili
formare/dezvoltare) concluzii

Sursa: iLearn

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare

legatura cu proiectul

Operatiuni de dezvoltare a Realizat

competentelor = pregatirea planului anual de formare, Catalog de cursuri publicat pe iLearn;
activitati curente = sesiuni de informare pentru personal (inclusiv adaptate pentru unitéti/sectoare);

m cursuri de formare de baza oferite: Prince2, Lean IT, ITIL, DevOps.

5.7. Grupuri de consultanta si gestionarea relatiilor operationale

Agentia sprijina si coordoneaza activitatea partilor interesate interne si externe pentru a coordona discutiile
privind solicitarile si cerintele operationale, pentru a se asigura ca eu-LISA Tntelege nevoile partilor interesate.
Aceasta include organizarea si prezidarea reuniunilor diferitelor organisme de guvernanta ale eu-LISA, si
anume grupurile consultative, consiliile de gestionare a programelor si diverse alte grupuri de lucru.

Gestionarea relatiilor operationale

Functia de gestionare a relatiilor operationale a agentiei serveste drept interfata intre eu-LISA si partile
interesate ale acesteia, adica statele membre, alte agentii ale UE si industrie. Aceasta activitate acopera
serviciile de guvernanta pentru toate sistemele JAI gestionate de eu-LISA, precum si asistentd si indrumari
pentru partile interesate in gestionarea cererilor, efectuarea de analize operationale si coordonarea evaluarii
cerintelor operationale in cadrul agentiei.'®

Consilii pentru gestionarea programelor, grupuri consultative si grupuri de lucru

Pe parcursul perioadei de raportare, eu-LISA a continuat sa ofere sprijin administrativ si logistic de Tnalta
calitate grupurilor sale consultative (GC), consiliilor pentru gestionarea programelor (CGP) si diverselor grupuri
de lucru.
In 2023 au fost infiintate organisme de guvernantd pentru doua sisteme noi: e-CODEX si platforma de
colaborare pentru ECA.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

Reuniuni desfagurate conform reuniuni organizate conform cerintelor  In grafic: toate reuniunile (106) s-au desfasurat
planificarii (conform conform cerintelor

calendarului anual) Sursa: Calendarul reuniunilor 2023

Gradul de satisfactie a partilor > 70 % (satisfactie cu privire la In grafic: 99,3 %

interesate (sondaj privind asistenta oferita pentru sarcinile Sursa: sondaj in réndul partilor interesate

satisfactie) organizatorice si de secretariat)

100 Agentia a lansat initiativa privind gestionarea cererii pentru a evalua mai bine impactul tuturor solicitarilor partilor interesate, a asigura
controlul asupra domeniului de aplicare si a proteja punerea in aplicare a abordarii in etape, inclusiv furnizarea de estimari ale resurselor
pentru oricare noi propuneri sau initiative legislative, la cererea Comisiei sau a statelor membre.



Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gestionarea relatiilor operationale

Gestionarea relatiilor Realizat
operqglonale, a solicitarilor si a ® prezidarea a 37 de grupuri consultative, inclusiv diverse grupuri de lucru, experti si
cererii subgrupuri;

® coordonarea activitatilor partilor interesate si raportarea la toate nivelurile de guvernanta
(GC, CGP, Consiliul de administratie eu-LISA) si la nivelul institutiilor UE (63 de rapoarte);

® furnizarea de analize operationale de la un capat la altul pentru a sprijini luarea deciziilor;

® abordarea nevoilor/cerintelor operationale din partea partilor interesate externe,
garantand o mai mare eficienta, calitate si timp pana la punerea pe piata, inclusiv Grupul
operativ pentru initiativa privind gestionarea cererii;

® stabilirea si mentinerea unor relatii operationale eficiente si productive prin gestionarea
colaborarii prin abordare structuratd si interactiuni controlate cu partile interesate,
asigurandu-se ca eu-LISA intelege asteptarile si furnizeaza serviciile necesare, in timp ce
partile interesate inteleg constrangerile generale, inclusiv fezabilitatea modificarilor,
planificarea, calendarul de livrare, resursele necesare (umane/financiare);

= imbunatatirea continua a serviciilor/proceselor pentru gestionarea numeroaselor cereri.

Grupurile consultative

Asistenta administrativa pentru Realizat

grupurile consultative = 106 reuniuni: 59 de reuniuni GC, inclusiv o reuniune comun3 extraordinara intre GC
EES-ETIAS AG si GC VIS pentru a discuta foaia de parcurs EES-VIS4EES si GC e-
CODEX extraordinar pentru a discuta procesul de creare a cazurilor de utilizare;

® 47 de reuniuni CGP, inclusiv doua reuniuni extraordinare: CGP EES pentru evaluarea
starii si CGP e-CODEX pentru discutarea progreselor privind predarea/preluarea;

® sprijinirea Grupului de cooperare pentru incidente de securitate de interoperabilitate, a
grupurilor de lucru eu-LISA pentru operatorii de transport si privind datele biometrice, a
grupurilor informale de experti in testare (TEG) pentru ETIAS si a TEG comun pentru VIS
si EES, a forumurilor de gestionare a programelor VIS si SIS, a Grupului de lucru eu-LISA
pentru inteligenta artificiala;

B organizarea de reuniuni ale grupurilor de lucru (sub mandatele GC-urilor respective) si de
ateliere tehnice, precum si de diverse evenimente ad-hoc la cererea partilor interesate.

Asistenta administrativa pentru Realizat

alte reuniuni si misiuni ® furnizarea de asistenta administrativa eficace pentru misiunile personalului eu-LISA,
inclusiv conferinte, evenimente, informari ale partilor interesate, reuniuni periodice si ad-
hoc, conform solicitarilor.

6. Activitati institutionale

Urmatoarea sectiune ofera o privire de ansamblu asupra activitatilor institutionale ale agentiei care sprijina
gestionarea organizationald eficace si eficienta din punctul de vedere al costurilor, consolidand totodata
capacitatea eu-LISA de a raspunde cerintelor tot mai mari din partea partilor interesate si schimbarilor in
prioritatile politice in domeniul justitiei si afacerilor interne din UE.

6.1. Guvernanta

Obiectivul principal al agentiei este de a asigura o guvernanta eficace si o gestionare eficienta din punctul de
vedere al costurilor. In acest scop, eu-LISA implementeaz& un sistem robust de guvernanta institutionala,
asigurand o functionare transparenta si responsabila gratie unui proces decizional bazat pe date, si aduce
imbunatatiri pe baza recomandarilor de audit. Acest domeniu include planificarea strategica si operationala,
monitorizarea si raportarea performantei, protectia datelor, precum si administrare de zi cu zi, sprijin general
si comunicarea la timp in legatura cu activitatile eu-LISA.

in luna mai, eu-LISA a primit distinctia ,Utilizator eficace al CAF”, devenind singura agentie a UE cu un
certificat privind CAF valabil la momentul redactarii prezentului raport.

Agentia a facut progrese considerabile in ceea ce priveste finalizarea recomandarilor de audit restante,
atingand o rata globala de punere in aplicare de 87 % pana la 31 decembrie 2023.

6.1.1. Guvernanta, planificare, standarde si gestionarea serviciilor informatice (ITSM)



Pentru a-si indeplini obiectivele anuale si multianuale si pentru a raspunde cerintelor si asteptarilor partilor
interesate, agentia isi aliniaza in permanenta resursele si capacitatile, isi imbunatéateste serviciile si procesele,
isi consolideaza cadrul de guvernantd si promoveaza un proces decizional bazat pe date. Pe parcursul
anului 2023, agentia a asigurat conformitatea sistematica cu cadrul de reglementare si cu practicile de buna
guvernanta ale UE prin consolidarea capacitatilor de gestionare strategica, asigurand totodata performanta si
conformitatea prin managementul calitatii si controale interne functionale. in 2023, toate documentele statutare
au fost livrate la timp. Agentia a introdus un nou instrument de planificare, Anaplan, pentru a facilita
coordonarea interna a efortului de planificare si a oferi o sursa de date unica privind alocarea resurselor in
cadrul organizatiei.

eu-LISA a continuat implementarea cadrului comun de evaluare (CAF) pentru organizatiile din sectorul
public si a fost supusa unei evaluari externe amanuntite care a dus la acordarea distinctiei ,,Utilizator eficace
al CAF” in luna mai, devenind astfel singura agentie a UE cu un certificat CAF valabil la momentul
redactarii prezentului raport. Distinctia nu este doar o recunoastere a eforturilor depuse, ci serveste si drept
angajament comun al conducerii si al personalului agentiei de a continua eforturile privind calitatea si
excelenta. Activitatea continua pe baza planului de imbunatatire a CAF care contureaza o serie de actiuni
de imbunatatire pentru a sprijini in continuare dezvoltarea organizationald si imbunatatirea performantei si a
calitatii guvernantei la toate nivelurile. Rapoartele trimestriale privind progresele vor fi discutate de Consiliul
eu-LISA pentru calitate pentru a asigura asumarea, a consolida angajamentele si a oferi sprijin, dupa caz.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

Furnizarea documentelor conform cerintelor si in grafic: documentele si rapoartele de programare statutare au
statutare de planificare si termenelor limita statutare fost adoptate de Consiliul de administratie fara modificari majore, in
raportare conformitate cu cerintele de reglementare si in termenele stabilite

Sursa: Deciziile Consiliului de administratie

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Guvernanta

Guvernanta, planificare, raportare  Realizat
si evaluare institutionala = coordonarea proceselor de planificare si de raportare anuala/multianuald, intocmirea
documentelor de planificare statutare (DUP 2024-2026, DUP 2025-2027, RAAC 2022,
raport intermediar 2023), inclusiv implementarea unui nou instrument de planificare
(Anaplan) pentru a imbunatati alocarea resurselor;
® monitorizarea si coordonarea legate de cadrul de control intern (CCI);

B punerea in aplicare a cadrului de management al calitatii totale — Cadrul Comun de
Evaluare (CAF), urmand Planul de imbunatatire CAF, obtinerea distinctiei de ,Utilizator
eficace al CAF”;

® evaluarea eficacitatii Cadrului de control intern (CCI), inclusiv a resurselor si eforturilor
substantiale dedicate pentru a monitoriza, aborda si rezolva toate deficientele identificate
n exercitiul anual de evaluare a CCl;

m elaborarea Strategiei de control intern pentru a asigura indeplinirea mandatului legal
si a raspunde nevoilor partilor interesate in conformitate cu cerintele legale, aplicarea unui
sistem eficace de gestionare a riscurilor si a unui sistem eficient de controale interne;

= mentinerea registrului de exceptii si evenimente de neconformitate, oferirea de asistenta
si indrumari privind raportarea, monitorizarea actiunilor corective si preventive si
intocmirea a doua rapoarte (incluzand informatii privind activitatile de monitorizare);

® cartografierea structurilor de guvernanta interne si externe si definirea cadrului ierarhic
general al documentelor de guvernanta ale agentiei;

= continuarea proiectului de evaluare comparativa pentru a sprijini evaluarea externa a
eu-LISA (si anume modelul operational si alocarea resurselor umane, inclusiv revizuirea
ICP institutionali pentru a imbunatati masurarea impactului agentiei asupra punerii in
aplicare a politicilor UE relevante);

= finalizarea regulamentelor de organizare si functionare pentru subdiviziunile eu-LISA, si
anume departamente, unitati si sectoare.

Guvernanta, planificare si Realizat
raportare in departamentul
Operatiuni



® contributie la procesul de planificare si raportare anuald/multianuala, inclusiv
implementarea unui nou instrument de planificare (Anaplan), care va alinia activitatile
operationale la noua abordare in etape;

® coordonarea contributiei eu-LISA la noile initiative juridice ale Comisiei, inclusiv API, DTC,
Eurodac reformat, regulamentul privind procedura de screening, Prim, eVisa), revizuirea
procesului existent;

® revizuirea activitatilor departamentului Operatiuni in foaia de parcurs a strategiei 2021-
2027;

= continuarea proiectului de evaluare comparativa, punand accentul pe activitatile
departamentului Operatiuni pentru a sprijini pregatirea evaluarii externe a eu-LISA.

Cadrul de servicii si procese ale Realizat
eu-LISA m gestionarea catalogului de produse si servicii (PSCAT), oferind o lista actualizata a tuturor
produselor si serviciilor oferite partilor interesate;
m |CP de proces: monitorizare periodica, raport 2022 adoptat in iulie, monitorizarea planului
de actiune;
® consolidarea procesului de gestionare a cunostintelor eu-LISA; finalizarea proiectului
privind instrumentul Knowledge navigator, cu lansarea instrumentul in octombrie 2023;
= Registrul CSI: implementarea unei functionalitati imbunatatite, inclusiv Planul de
imbunatatire a CAF.

imbunatatirea continua a Realizat

serviciilor si a proceselor eu- ® revizuirea si actualizarea modelelor de servicii si procese eu-LISA (ciclu de 2 ani)

LISA, abordand noile cerinte finalizate fn august 2023, cu 69 de procese (operationale si institutionale), inclusiv ICP ai

privind sistemele JAI procesului revizuiti;

proiect: data livrarii: 2023 = actualizarea catalogului de produse si servicii eu-LISA, cu 20 de produse si 80 de servicii;

® actualizarea Cadrului de servicii si procese eu-LISA, adoptat de CA in octombrie 2023.

Arhitectura organizationala — Realizat

continuum B continuarea implementarii arhitecturii organizationale, punand accentul pe alinierea
optima a initiativelor de arhitectura, proiectare si dezvoltare cu obiectivele generale ale
eu-LISA;

® elaborarea Viziunii privind arhitectura, integrand obiective pentru interoperabilitate si
disponibilitate neintrerupta, completata de Strategia actualizata privind tehnologiile eu-
LISA (de confirmat in februarie 2024);

® actualizarea sistematica a Catalogului tehnologiilor al eu-LISA;

m definirea Tn curs a procesului si serviciilor privind arhitectura organizationala (faza de
continuum a arhitecturii organizationale).

6.1.2. Gestionarea partilor interesate si comunicarea cu acestea

Pentru a mentine si consolida vizibilitatea si imaginea eu-LISA ca partener fiabil si de Incredere Tn domeniile
sale de expertiza, agentia continua sa Tsi imbunatateasca schimbul de informatii si s& promoveze relatii de
lucru strénse cu partile interesate din domeniul JAI al UE, in special cu statele membre, institutile UE si
agentiile UE (atat la nivel bilateral, cét si prin retele), in primul rand in domeniul justitiei si afacerilor interne
(JAI) din UE. Tn acest cadru, eu-LISA furnizeaza informatii si expertizd cu privire la initiativele legislative
relevante, oferind, Tn acelasi timp, opinii specializate in chestiuni tehnice. Pentru a sprijini mai bine gestionarea
relatiilor cu partile interesate si pentru a Tncuraja o colaborare stransa, eu-LISA si-a actualizat Strategia de
gestionare a partilor interesate pentru 2023-2027 si a prezentat-o Comisiei spre consultare.

Parteneriatele cu statele membre si cu institutiile UE

Agentia a continuat sa promoveze parteneriate stranse si constructive cu institutiile UE si cu statele membre.
Contactele, inclusiv vizitele de curtoazie si de prezentare, cu partile interesate cheie ale agentiei s-au
intensificat dupa ce noua directoare executiva a eu-LISA, doamna Agnés Diallo, a preluat mandatul la
mijlocul lunii martie 2023.

Agentia si-a continuat colaborarea strdnsa cu Comisia Europeana in procesul de elaborare a legislatiei
secundare si de pregatire a initiativelor legislative care vor avea impact asupra mandatului agentiei si a
activitatilor sale viitoare. Cooperarea stransa a agentiei cu Comisia a fost evidenta si in cadrul reuniunilor
bilaterale cu Directia Generala Migratie si Afaceri Interne (DG HOME) si Directia Generala Justitie si
Consumatori (DG JUST).

in ceea ce priveste Consiliul Uniunii Europene, agentia a continuat sa contribuie la discutiile strategice
purtate de grupurile de lucru relevante si la reuniunile consiliului JAI. Aceasta a inclus relatii strédnse de lucru
cu statele membre care detin presedintia prin rotatie a Consiliului UE. De asemenea, agentia a continuat sa
urmareasca indeaproape activitatile diverselor comisii ale Parlamentului European. Cel mai important, la
28 iunie, directoarea executiva a eu-LISA a participat la reuniunea Comisiei pentru libertati civile, justitie si
afaceri interne (LIBE) pentru a aborda implementarea noii arhitecturi de interoperabilitate pentru domeniul JAI
al UE.



Parteneriatele cu alte agentii ale UE

n 2023, eu-LISA si-a continuat colaborarea cu alte agentii ale UE, atat la nivel bilateral, cat si prin intermediul
retelelor, cum ar fi Reteaua agentiilor din domeniul JAI (JHAAN) si Reteaua agentiilor UE (EUAN).

In cadrul JHAAN, eu-LISA a colaborat cu CEPOL si EUAA ca parte a trioului de presedintii prin conturarea
prioritatilor sale si elaborarea initiativelor comune. In plus, eu-LISA a oferit sprijin activ prioritatilor JHAAN in
2023 si si-a adus contributia cu expertiza sa la exercitiile de securitate cibernetica interinstitutionala. Cel mai
important, comunitatea JHAAN si-a continuat angajamentul puternic in ceea ce priveste asistenta acordata
statelor membre ale UE in contextul razboiului de agresiune al Rusiei impotriva Ucrainei, inclusiv printr-un
document comun privind solidaritatea UE cu Ucraina.

In ceea ce priveste contributia sa la EUAN, eu-LISA a participat la toate reuniunile periodice la nivel inalt si la
numeroase grupuri de lucru pentru a-si impartasi expertiza si a discuta despre o posibila colaborare in vederea
cresterii eficientei si sinergiilor dintre agentiile UE. In plus, eu-LISA a contribuit periodic la solicitarile de
informatii si de bune practici din partea altor agentii UE, coordonate de Biroul de sprijin comun EUAN.

in ceea ce priveste cooperarea bilaterala interinstitutionala, eu-LISA a continuat s&-si impartiseasca
expertiza cu Agentia UE pentru Azil (EUAA) si sa sprijine activitatea retelei Dublin conduse de EUAA, in
principal prin procesul de reinnoire a certificatelor de securitate DubliNet si prin furnizarea de asistenta in alte
chestiuni tehnice.

Colaborarea stransa a continuat si cu Frontex si Europol, concentrandu-se pe implementarea noilor sisteme
JAI: EES si ETIAS si arhitectura de interoperabilitate. Cu Europol, cooperarea a continuat si in contextul SIS
si al Platformei multidisciplinare europene impotriva amenintarilor infractionale (EMPACT).

In ceea ce priveste cooperarea cu alte agentii JAI, eu-LISA si-a continuat colaborarea cu Eurojust, in principal
privind ECRIS-TCN, e-CODEX si ca pregatire pentru platforma de colaborare pentru echipele comune de
anchetd (ECA). impreuna cu Agentia Uniunii Europene pentru Formare in Materie de Aplicare a Legii
(CEPOL), eu-LISA a contribuit la cursurile sale de formare privind SIRENE si inteligenta artificiala. Cu Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA), cooperarea a continuat prin sprijinul ENISA pentru
exercitiile de securitate ale eu-LISA (acordul privind nivelul serviciilor fiind reinnoit in iunie).

In ceea ce priveste bunele practici, Agentia pentru Drepturi Fundamentale a Uniunii Europene (FRA) si eu-
LISA si-au continuat consultarile cu privire la rapoartele relevante. eu-LISA coopereaza, de asemenea, cu
Institutul European pentru Egalitatea de Sanse intre Femei si Barbati (EIGE) pe probleme de securitate
cibernetica, rezilienta si continuitate a activitatii.

Comunicarea externa si interna

Comunicarea externa a agentiei s-a concentrat pe furnizarea de informatii transparente, obiective, fiabile si
clare pentru a-si spori vizibilitatea generala si a sensibiliza publicul cu privire la activitatile sale. Folosind
formate media si platforme de informare online si offline, eu-LISA si-a promovat rolul si realizarile in
gestionarea si promovarea tehnologiei informatiei ca factor-cheie pentru punerea in aplicare a politicilor
JAI ale UE. S-au depus eforturi suplimentare in vederea crearii unui brand ca angajator pentru a atrage noi
talente si, de asemenea, pentru a creste gradul de sensibilizare a publicului cu privire la modul in care agentia
serveste interesele cetatenilor UE. Pe parcursul anului 2023, eu-LISA a contribuit la campaniile comune de
comunicare JAI prin evidentierea pozitilor comune si extinderea contactelor sale.

in februarie, eforturile eu-LISA privind vizibilitatea au fost recunoscute de orasul Tallinn si de Biroul estonian
pentru organizarea de conventii prin acordarea Premiului pentru organizarea de conferinte, ca o
recunoastere a evenimentelor emblematice ale agentiei ocazionate de cea de-a 10-a aniversare Tn 2022.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Impactul comunicarii Site: mentinerea nivelului de referinta Partial in grafic: LinkedIn: +4 013
externe a eu-LISA prezenta pe retelele de socializare: +200 de ur )
per platforma/an Twitter: +404 Facebook: +403 YouTube: +89.

YouTube ramane in urma din cauza continutului publicat
formate care sunt adaptate pentru

evenimente de interactiune: Twitter/LinkedIn/Facebook.
= satisfactie > 90 % Sursa: analize web
= participare la evenimente: > 95 % Altele: conferinta anuala nu a avut loc in 2023

Altele: conferinta anuald nu a avut loc in 2023

101 Contributia agentiilor JAl la solidaritatea UE cu Ucraina, document comun JHAAN, 31 martie 2023.



https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper

Impactul comunicarii interne  rata de participare la sondajul in randul in grafic: 58 %

a eu-LISA personalului: > 51 % Sursa: sondaj anual privind satisfactia
satisfactia fata de actiunile si canalele interne in grafic: 89 %
de comunicare: > 70 % Sursa: sondaj anual privind satisfactia
Punerea in aplicare a conform obiectivelor, etapelor de referinta si in grafic
planurilor anuale de actiune termenelor limita Sursa: Raportul bianual de punere in aplicare
privind comunicarea interna
si externa

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

Gestionarea partilor interesate

Gestionarea partilor interesate si Realizat

coordonarea politicilor = monitorizarea Jurnalului Oficial, a comunicarilor si studiilor institutionale (inclusiv viitoarele

acte legislative/initiative ale UE care pot avea un impact asupra mandatului si activitatilor
eu-LISA) si efectuarea de analize interne (analize privind politicile, legislatia, impactul)
pentru a informa conducerea si partile interesate ale eu-LISA (90 de materiale privind
politicile relevante au fost transmise la nivel intern de catre Biroul de legatura);

= reprezentarea eu-LISA in comitetele si grupurile de experti din cadrul Comisiei,
Parlamentului si Consiliului, precum si al altor parti interesate relevante, raportand cu
privire la reuniuni si actiunile ulterioare;

= coordonarea cu institutiile si agentiile UE, statele membre, mediul academic, grupurile de
reflectie, industrie si alte parti interesate relevante in chestiuni de interes reciproc;

® relatii de lucru cu statele membre care detin presedintia prin rotatie a Consiliului UE:
Suedia si Spania, inclusiv reuniuni, vizite si ateliere tematice care se concentreaza pe
programele/prioritatile lor, explorand caile de colaborare;

® coordonarea si contributia la analiza impactului, pozitiile sau opiniile eu-LISA cu privire la
evolutiile legislative sau Tn materie de politici;

® gazduirea vizitelor la nivel de conducere si experti la sediul central de la Tallinn, la
Strasbourg si la Biroul de legatura de la Bruxelles, de exemplu, pentru DG HOME a
Comisiei, directorul Centrului de Excelenta Cooperativ de Aparare Cibernetica al NATO
si autoritatile judiciare si de aplicare a legii OSCE.

Asistentd administrativa pentru Realizat
Consiliul de administratie = fumnizarea de asistents administrativa;

® organizarea de reuniuni: 1 Consiliu de administratie, 2 sedinte CACF (inclusiv
1 extraordinara).

Gestionarea relatiilor Realizat
institutionale si coordonarea = contributie activé la JHAAN, inclusiv ca parte a trioului de presedintii; pregétiri pentru
politicilor viitoarea presedintie JHAAN eu-LISA in 2024;

m contributie la EUAN: ateliere de lucru la nivel Tnalt privind Guvernanta viitoare a EUAN;
reuniuni regulate la nivel Tnalt (in februarie si octombrie 2023) si grupuri de lucru EUAN;

® transmiterea acordului de lucru revizuit cu Frontex catre Comisie spre consultare;

® finalizarea planului de cooperare cu EUAN 2023-2025; cu FRA si Europol, in curs de
pregatire;

= transmiterea Strategiei privind gestionarea partilor interesate pentru 2023-2027 catre
Comisie;

® asigurarea legaturii cu institutiile si agentile UE, statele membre, mediul academic,
grupurile de reflectie, industrie si alte parti interesate relevante;

= contributii la documente si analize pregatite de institutile si agentiile UE, inclusiv
prezentari in cadrul forurilor relevante (printre care grupuri de lucru, comitete, grupuri de

experti).
Comunicarea
Comunicarea interna Realizat

m facilitarea comunicarii interne, inclusiv prin campanii de sensibilizare la nivelul UE, 20 de
sesiuni de informare si 45 de buletine informative;

= organizarea de adunari ale personalului si informari interne speciale; %2

B promovarea interna a campaniilor sociale la nivelul UE (de exemplu, Ziua Europei, Ziua
curateniei digitale, Luna diversitatii si a incluziunii, Luna securitatii cibernetice etc.);

® planuri de comunicare si gazduire pentru presedintia JHAAN in 2024;

® aproape 250 de solicitari de informatii si interogari externe.

Comunicarea externa Realizat

102 Sesiuni online in care unitatile eu-LISA isi prezinta echipa si atributiile in fata restului agentiei.



Sarcina legata de proiect/fara Principalele realizari in perioada de raportare
legatura cu proiectul

= consolidarea relatiilor cu tara gazda si extinderea prezentei online (web si retele sociale);

principalele evenimente de vizibilitate: Masa rotunda pentru specialistii din domeniu Tn
noiembrie (cresterea numarului de urmaritori online);

= contributie la campaniile de comunicare ale Comisiei pentru EES si ETIAS; %

® transmiterea de mesaje de intarire a brandului institutiei, de exemplu, noul videoclip ,Noi
suntem eu-LISA”;

® producerea si diseminarea de materiale referitoare la contributiile eu-LISA la evenimente;
= prioritati si planuri de comunicare pentru presedintia JHAAN Tn 2024;
= crearea unui nou site web este in curs.

Asistenta administrativa Realizat
institutionala = furnizarea de asistentd pentru conducerea administrativd si coordonarea diferitelor
intalniri.

6.1.3. Conformitate (inclusiv protectia datelor, audit intern si contabilitate)

Agentia este hotarata sa asigure cea mai inaltd conformitate cu principiile aplicabile de contabilitate, audit
intern si protectie a datelor pentru a impune o guvernanta solida, transparenta si responsabila, intensificandu-
si totodata eforturile de aplicare a recomandarilor de audit.

Protectia datelor

Agentia a continuat s& asigure cel mai Tnalt nivel de protectie a datelor prin monitorizarea regulatd a
conformitatii cu toate cerintele aplicabile privind protectia datelor si controlul intern, in conformitate cu legislatia
UE privind protectia datelor,'%4 inclusiv dispozitiile specifice pentru fiecare sistem JAI incredintat eu-LISA. in
acest scop, eu-LISA a mentinut doua registre de prelucrare a datelor: unul pentru operatiunile de prelucrare
a datelor aflate Tn responsabilitatea sa si altul pentru activitati de prelucrare a datelor efectuate in numele unui
operator.

in martie, Consiliului de administratie eu-LISA i-a fost prezentat Raportul anual de activitate al RPD pentru
2022, care ofera o imagine de ansamblu asupra activitatilor agentiei privind protectia datelor si conformitate 5.

Pe parcursul anului 2023, eu-LISA a asigurat coordonarea fara probleme a inspectiei AEPD a SIS,
desfasurata in decembrie, monitorizand totodata recomandarile restante si sprijinind aplicarea acestora. Pana
la sfarsitul anului 2023, toate recomandarile anterioare ale AEPD fusesera puse in aplicare, iar restul
recomandairilor fie au ramas in grafic, fie se preconizeaza a fi finalizate in termenul prevazut de AEPD.

Atentia agentiei s-a concentrat in continuare pe principalele sale provocari ih materie de protectie a datelor, si
anume utilizarea tehnologiilor de comparare a datelor biometrice si a masurilor de atenuare a riscurilor, lucréand
la solutii eficace si conforme pentru a asigura respectarea confidentialitatii si a datelor cu caracter personal. in
plus, eu-LISA si-a revizuit metodologia de evaluare a impactului asupra protectiei datelor.

Structura de audit intern

Prin structura sa de audit intern (IAC), eu-LISA isi imbunatateste cadrul de guvernanta si sistemul de control
intern si asigura o intelegere adecvata a riscurilor reziduale de catre partile interesate.

Pe baza Planului de audit intern pentru 2023, IAC din cadrul eu-LISA a revizuit gestionarea drepturilor de
acces ABAC, a transmis rapoartele necesare privind monitorizarea si masurile luate pentru a da curs
recomandarilor de audit si a coordonat activitatile legate de auditul conturilor anuale pentru 2022 de catre
Curtea de Conturi Europeana (CCE).

In comparatie cu planul de audit, IAC a rdmas in urma cu revizuirea proiectului ETIAS privind dezvoltarea
solutiilor (progres 50 %) si cu evaluarea anuala a riscurilor de audit IAC (progres 10 %). Intarzierile se
datoreaza in principal efortului amplu necesar pentru coordonarea auditului conturilor anuale de catre CCE si
masurilor suplimentare puse Tn aplicare de conducere pentru a asigura aplicarea rapida a recomandarilor de
audit restante. Seful IAC revizuieste planul de audit pentru a identifica modalitatile Tn care se poate avansa cu

103 Agentia a actionat ca un multiplicator pentru activitatea DG HOME in cadrul retelelor sociale prin partajarea si repostarea continutului
specific ETIAS, de exemplu, serii de videoclipuri ,Mituri ETIAS", contributia la buletinul informativ trimestrial al ETIAS, promovarea
periodica a site-urilor oficiale ale EES si ETIAS.

104 Regulamentul (UE) 2018/1725 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de cétre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date.

105 eu-LISA, Raport anual de activitate al RPD pentru 2022, martie 2023.
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subiectele care inregistreaza intarzieri.

In februarie si mai, seful IAC a raportat Comisiei pentru audit, conformitate si finante (CACF) a Consiliului de
Administratie cu privire la subiectele legate de audit. Raportul anual de activitate al IAC pentru 2022 a fost
adoptat de Consiliul de administratie Tn martie, iar in iunie, consiliul a luat act de raportul IAC privind stadiul
aplicarii recomandarilor de audit restante.

Contabilitate

Agentia a asigurat intretinerea corespunzatoare a unui sistem robust de control contabil si prezentarea corecta
a pozitiei sale financiare. Conturile anuale ale eu-LISA pentru 2022 au fost adoptate de Consiliul de
administratie in iunie.

Exercitiul de evaluare comparativa

Agentia a continuat cu exercitiul independent de evaluare comparativa, lansat in 2023, pentru a se pregati
pentru viitoarea sa evaluare de catre Comisia Europeana, astfel cum se prevede la articolul 39 din
Regulamentul de instituire. Un contractant extern a evaluat performanta operationala generala a eu-LISA si
caracterul adecvat al alocarii si utilizarii resurselor umane, Tmpreuna cu contributia sa la obiectivele politicilor
JAI. Pentru a oferi o perspectiva cuprinzatoare asupra posibilei traiectorii de dezvoltare si a viitoarei evolutiei
a eu-LISA, agentia a comandat de la contractant recomandari mai strategice privind imbunatatirile cu o
perspectiva pe termen mediu. Avand in vedere domeniul extins al exercitiului, raportul final a fost finalizat in

ianuarie 2024.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Contabilitate:
transmiterea in timp util a conturilor conturi provizorii: 1 martie in grafic:

provizorii, consolidate si finale céatre
autoritatea bugetara si CCE

Audit intern:

numarul si vechimea recomandarilor
restante

% recomandarilor de audit puse in
aplicare in termenele prevazute

% proceselor cu rezultate asigurate
care respecta tintele stabilite, in
limita marjelor de toleranta

% proceselor revizuite in mod
independent

Protectia datelor:

numarul de cereri indeplinite pentru
consilierea RPD primita de la
responsabilii de activitati

conturi finale: 1 iulie

mai mica de sase luni: < 4
intre sase luni siun an: < 2
mai mare de un an: <1

critice: 100 %
foarte importante: = 90 %
importante: =2 80 %

cel putin 80 % dintre procesele
operationale revizuite Tndeplinesc
obiectivele in limita marjelor de
toleranta.

cel putin 30 % dintre procesele
operationale ale agentiei sunt revizuite
anual

80 % dintre cereri sunt depuse intr-un
stadiu incipient al proiectului

60 % dintre cereri sunt solutionate

60% dintre cererile primite sunt
solutionate in termenul convenit

conturi provizorii furnizate pana la 1 martie,
conturi finale, pana la 30 iunie.

Sursa: Raportul de activitate pe 2023 al sefului Structurii de audit
intern

in grafic: 0

in grafic: 2

Sub tinta: 3 - eu-LISA a inregistrat progrese
semnificative spre tintd, in 2023 Tnregistrand cele mai
mari imbunétatiri din ultimii ani

in grafic: 100 % (3 din 3)

Sub tinta: 80 % (16 din 20) — eu-LISA a inregistrat
progrese semnificative spre tintd, in 2023 inregistrand
cele mai mari imbunatatiri din ultimii ani

In grafic: 93 % (14 din 15)
Altele: IAC nu poate masura acest indicator.
n 2024, vor fi introdusi noi indicatori'®

Altele: Vezi mai sus.

in grafic:

80 % dintre cereri sunt depuse intr-un stadiu
incipient al proiectului

60 % dintre cereri sunt solutionate

60% dintre cereri sunt solutionate n timp util

106 Criterii RACER: relevant, acceptat, credibil, usor de monitorizat si robust.



Progrese pe sarcini si proiecte

Sarcina legata de Principalele realizari in perioada de raportare

proiect/fara legatura cu

proiectul

Protectia datelor Realizat

activitati curente ® monitorizarea recomandarilor restante si sprijinirea aplicarii acestora, inclusiv raportarea

stadiului de aplicare si adoptarea oficiala a observatiilor cu privire la proiectul de raport de audit al
AEPD pentru 2022;

® sprijinirea auditurilor: coordonarea auditului AEPD 2023 privind SIS (5-6 decembrie 2023),
inclusiv consiliere cu privire la consultarea prealabila in curs cu AEPD privind EES, sBMS si
masuratori de precizie;

® solutionarea cererii AEPD de informatii privind C.SIS si corectiile critice;

= actualizarea registrelor de protectie a datelor: incélcari ale datelor, operator de date/persoana
imputernicita de operator;

® evaluarea incalcarii datelor, inclusiv rapoartele necesare;

® sprijinirea intrarii in functiune a SIS in martie 2023 (protectia datelor incepand cu momentul
conceperii si Tn mod implicit);

m consiliere oferita operatorilor de date/persoanelor imputernicite de operatori, inclusiv operatorilor
interni afectati de transferurile internationale;

® revizuirea metodologiei de efectuare a unei EIPD, inclusiv sesiuni de instruire specifice si ateliere
practice;

= solutionarea a 568 de solicitari de modificare legate de sistemele JAI si de functionarea si
administrarea eu-LISA;

® reuniuni ale retelei (AEPD-RPD, RPD JAI) pentru a discuta domeniile de interes, de exemplu,
transferurile internationale, jurisprudenta recenta privind confidentialitatea si protectia datelor, o
introducere in NextCloud;

® Grupul de coordonare a supravegherii (Eurodac, VIS, SIS), Comitetul coordonat de supraveghere
(SIS);

= sensibilizare cu privire la protectia datelor, inclusiv cursuri de formare pentru personal, test
privind protectia datelor 2023, 23 de articole de presa, actualizari intranet.
Contabilitate Realizat
activitati curente ® mentinerea unui sistem de control al calitatii pentru contabilitate;
® prezentarea conturilor anuale provizorii ale agentiei pentru 2023 si definitive pentru 2022;
m furnizarea de indrumari interne privind gestionarea activelor;
= colaborarea cu auditorii externi si CCE.

Auditul intern Realizat

activitati curente = furnizarea de informatii corecte cu privire la concluziile si recomandarile de audit, inclusiv informatii
regulate, exacte si prompte cu privire la stadiul aplicarii recomandarilor de audit;

= monitorizarea planurilor de actiune pentru aplicarea recomandarilor de audit;
® evaluarea proceselor de control intern si a controalelor proceselor operationale.

Evaluarea agentiei (articolul 39 din in curs — intarziat
Regulamentul de instituire) = exercitiu de evaluare comparativa: extinderea domeniului de aplicare cu aprobarea
activitati curente Comisiei;

® 0 analiza detaliata urmeaza sa fie finalizata in a doua jumatate a anului 2023.

6.1.4. Gestionarea proiectelor si programelor organizationale (EPMO)

Conform Regulamentului de instituire, eu-LISA trebuie sa aiba o structura si instrumente adecvate de
management al proiectelor pentru a-si gestiona eficient toate proiectele, continuand totodata sa Tsi
imbunatateasca capacitatile de management al proiectelor. Pentru a asigura indeplinirea obiectivelor si o
gestionare a resurselor eficienta din punctul de vedere al costurilor, eu-LISA continua sa promoveze cele mai
bune practici, concentrandu-se pe standardizarea proceselor si pe metodologile de gestionare a
proiectelor/portofoliilor.

In 2023, eu-LISA a inceput sa evalueze modalitatile prin care poate asigura procese de management de
proiect mai agile si a explorat Scaled Agile Framework (SAFe) pentru a sprijini noul mod de lucru conform
strategiei de rezolutie ,3R”. Tranzitia de la managementul proiectelor in cascada si metodele de livrare la noile
moduri de lucru agile a mutat accentul pe prioritatile comune, permitédnd transversalitatea si un proces
decizional mai rapid.

Indicatori-cheie de performanta



Indicatori de performanta Tinta Stare

Reinnoirea evaluarii integrarii modelului de Evaluare CMMI reinnoita Altele: Evaluarea CMMI a fost inlocuita cu

maturitate a capabilitatii (CMMI) evaluarea gradului de pregatire pentru Agile
pentru proiectele din etapa 1.

Evaluarea finalizarii si a progresului <10 % in grafic: 9,83 %

proiectelor in raport cu un nivel de referinta 4 proiecte (inclusiv 3 interne) finalizate in 2023

(initial sau actualizat) al parametrilor de
calitate/cost/timp definiti si luadnd in
considerare marjele de toleranta ale

proiectului

Evaluarea conformitatii proiectelor finalizate in proiecte mici: > 75 % Nu se aplica: nu exista proiecte mici inchise in 20z
raport cu me_tc{dologia de management de ] proiecte medii: > 80 % Sub tinta: 76 %

proiect folosita de eu-LISA in timpul ciclului de Sub tinti: 75 %

viata al proiectului. proiecte mari: > 85 %

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare

legatura cu proiectul

Capacitatea de gestionare a Realizat

prograr.nelor $i pronecte_lor, m coordonarea contributiilor pentru rapoartele CGP lunare si rapoartele bianuale privind
strategia de recrutare si progresele catre Parlamentul European si Consiliu;

gestionarea riscurilor

AP ® reuniuni lunare ale Comitetului director institutional (CSC) si ale Consiliului de
institutionale ' '

administratie al contractelor EXTRA,;
® modernizarea instrumentului de gestionare a cererilor de aprovizionare externa;

= dezvoltarea si mentinerea metodologiei PPM, inclusiv verificarea anuala a conformitatii
cu privire la aplicarea adecvata a metodologiei PPM;

= imbunatatirea utilizarii instrumentelor PPM (Planview Portfolios si ProjectPlace) si a
calitatii datelor colectate cu ajutorul acestor instrumente;

= finfiintarea si sustinerea echipelor de executie si guvernanta proiectelor in conformitate cu
modul refnnoit de lucru;

® gestionarea riscurilor institutionale este monitorizata pe tot parcursul anului, iar situatia
este prezentata periodic Consiliului de administratie, cel mai recent in iulie;

® evaluare ex-ante: evaluarea anuala ex-ante a oportunitatilor pentru proiectele planificate
pentru 2025.
Evaluarea oficiala a practicii de Altele

gestionare a proiectelor pe baza = Evaluarea CMMI este inlocuita cu o evaluare interna a gradului de pregatire pentru Agile.
modelului CMMI

proiect: Termen de livrare conform
DUP: 2023

6.2. Asistenta institutionala

Agentia isi mentine angajamentul de a creste ca organizatie eficienta si agila pentru a asigura excelenta
operationala, a-si indeplini misiunea si obiectivele anuale in deplina conformitate cu cadrul de reglementare
al UE. Functiile de asistenta care permit performanta la nivel inalt includ gestionarea resurselor umane si
financiare, servicii juridice si asistenta interna eficace pentru partile interesate.

Executia bugetara pentru angajamente si plati a atins un nivel remarcabil, aproape de 100 %.

Agentia a inregistrat o crestere notabila a ratei de ocupare.

%3

6.2.1. Securitatea institutionala si continuitatea activitatii

Agentia mentine si imbunatateste in continuare nivelul ridicat de securitate fizica in interiorul si in jurul
infrastructurii sale, ca raspuns la nevoile operationale in schimbare. Aceasta include monitorizarea si
imbunatatirea strategiei sale de gestionare a continuitatii activitatii (BCMS) care contine politici, proceduri
si mecanisme de gestionare verificate temeinic, capabile sa raspunda la incidentele de securitate sau alte
intreruperi ale operatiunilor sale, sa le investigheze si sa se redreseze in urma lor. Pe parcursul perioadei de
raportare, toti angajatii cu responsabilitati legate de continuitatea activitatii au fost instruiti pentru a asigura
faptul ca detin cunostintele si expertiza necesare privind rezilienta organizationala in cazul unor incidente
perturbatoare.



Tn 2023, principalele obiective sunt asigurarea securittii si a continuitatii activitatii pentru sediile, activele
si personalul eu-LISA, precum si a tuturor elementelor orizontale aferente (si anume conformitatea strategiilor
si a politicilor cu reglementarile relevante) si imbunétatirea suplimentara a continuitatii operationale si a
proceselor de securitate pe baza recomandarilor din exercitii, inspectii si audituri.

In ceea ce priveste protectia si securitatea fizica, eu-LISA si-a consolidat profilul de securitate si siguranta
in toate sediile si la nivelul personalului care opereaza sistemele in regim 24/7. Pentru a asigura o guvernanta
adecvata a securitatii fizice, agentia a adoptat o versiune actualizata a politicii de acces pentru acces fizic in
luna mai, care acopera orice persoana sau vehicul ce necesita acces la sediile eu-LISA. Agentia a organizat,
de asemenea, sesiuni de instruire specializatd pentru personalul propriu si personalul care asigura prima
interventie pentru a contribui la cresterea gradului de pregatire pentru situatii de urgenta.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Numarul de exercitii de urgentd sau de  doud exercitii pe an in grafic: un exercitiu privind continuitatea activitatii si
exercitii privind securitatea si doua exercitii de simulare a incendiilor (unul la Tallinn si
continuitatea activitatii efectuate anual unul la Strasbourg)

Sursa: Tabloul de bord pentru asigurarea securitatii
Controalele privind continuitatea BCMS acopera 100 % din in grafic: planuri de continuitate a activitatii existente,
activitatii acopera toate domeniile de domeniile operationale ale adoptate si actualizate pentru toate domeniile de
activitate ale eu-LISA eu-LISA activitate

Sursa: Tabloul de bord pentru asigurarea securitétii
Planurile de continuitate a activitatii se efectueaza cel putin un in grafic
sunt testate, iar eficacitatea lor este exercitiu pentru a testa Sursa: Tabloul de bord pentru asigurarea securitatii
confirmata rezilienta institutionala
% recomandarilor puse in aplicare 85 % in grafic: 85% dintre recomandarile din exercitiile
conform planurilor de actiune anterioare sunt puse in aplicare

Sursa: Rapoarte privind punerea in aplicare.

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare

legatura cu proiectul

Punerea in aplicare a Realizat

recomandarilor privind = imbunatatiri adaptive aduse infrastructurii de monitorizare a securitatii;

securitatea i continuitatea B concentrarea pe activitatile critice de gestionare a securitatii cibernetice ca raspuns la

activitatii intensificarea situatiei amenintarilor. Toate recomandarile din auditurile si inspectiile
anterioare au fost finalizate.

Politica de securitate si Realizat

gestionarea continuitatii = cursuri anuale de formare a personalului, inclusiv in materie de securitate, sanatate si

siguranta;
B organizarea de evenimente de informare a partilor interesate.
Gestionarea continuitatii activitatii Realizat
® intretinerea sistemului eu-LISA de gestionare a continuitatii activitatii institutionale
(BCMS), inclusiv punerea in aplicare a planului de imbunatatire;

m testarea planurilor de continuitate a activitatii pentru eficacitatea controalelor instituite,
inclusiv exercitiul anual de continuitate a activitatii.

Securitate si protectie Realizat

® gestionarea sistemelor de securitate (inclusiv autorizarile) si asigurarea protectiei
securitatii Tn toate sediile eu-LISA in regim 24/7, inclusiv controale de securitate pentru
sediile temporare;

® furnizarea de cerinte de securitate pentru extinderea statiilor de lucru si a spatiilor
centrelor de date cu solutii modulare;

® monitorizarea situatiei securitatii si alinierea masurilor de securitate relevante la evolutia
continua a situatiei geopolitice;

® punerea in aplicare a masurilor de securitate pentru infiintarea unui registru IUEC si
inspectia comuna de catre Comisia Europeana, Consiliul UE si SEAE;

® masuri si cerinte de securitate din perspectiva spatiilor suplimentare ale centrelor de date
din Strasbourg (MDC1, 2, ASPIRE);

m adoptarea unei versiuni actualizate a politicii privind accesul fizic.




6.2.2. Gestionarea resurselor umane

Agentia a continuat sa asigure imbunatatirea constantd a capacitatilor sale de dezvoltare profesionala,
concentrandu-se pe recrutarea si integrarea talentelor, dezvoltarea profesionala specifica si pastrarea
diverselor categorii de personal cu abilitatile si experienta necesare. Agentia si-a imbunatatit in permanenta
eficienta administrativa si a trecut la o gestionare a resurselor umane bazata pe competente prin digitalizarea
proceselor sale.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
% resurselor administrative si % administrative: 20 % Partial in grafic: 16,5 %
resurselor operationale in raport cu  gperationale: 70 % Sursa: Baza de date RU, rapoarte SYSPER.
totalul resurselor umane (personal Partial in grafic: 74,1 %
$i END) Sursa: Baza de date RU, rapoarte SYSPER.
Rata absenteismului numarul mediu al zilelor de concediu medical in grafic: 9,7 zile
pentru fiecare angajat: < 15 zile pentru fiecare  Sursa: Baza de date RU, rapoarte SYSPER.
angajat in grafic: 5,3 %
% personalului aflat in concediu medical de Sursa: Baza de date RU, rapoarte SYSPER.
lunga durata: <10 % in grafic: 42,7 %
% personalului care nu a fost deloc in Sursa: Baza de date RU, rapoarte SYSPER.
concediu medical: > 15 %
Rata anuala de fluctuatie a <5% in grafic: 4,09 %
personalului (%) Sursa: Baza de date RU, rapoarte SYSPER.
Evaluari nesatisfacatoare ale intre 1 % si 5 % in grafic: 1,8
personalului (%) Sursa: Baza de date RU, rapoarte SYSPER.
Nivelul de implicare a personalului 26,3 in grafic: 7,4
Rata de ocupare anuala (%) >94 % in grafic: 94,2 %

Numaérul include ofertele de angajare publicate; fara
oferte de muncé publicate, rata de ocupare este de
85,7 %

Sursa: Baza de date RU, rapoarte SYSPER.

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara Principalele realizari in perioada de raportare

legatura cu proiectul

Administrarea si planificarea Realizat

resurselor umane ® gestionarea operatiunilor si proceselor de rutina ale personalului, de la selectie si integrare

pana la incetarea contractelor (inclusiv evaluare, reinnoirea contractului, drepturi,
concediu de odihna etc.);

® modernizarea proceselor de resurse umane (inclusiv digitalizare, module optionale
SYSPER, iLearn), imbunatatirea procesului de recrutare, planificarea personalului,
managementul performantei si oferta de formare;

= |ansarea sondajului periodic privind experienta angajatilor si dezvoltarea unui plan de
actiune pentru a aborda domeniile in care pot fi aduse imbunatatiri.
Tranzitia la gestionarea resurselor  Realizat

umane bazata pe competente = punerea in aplicare a abordarii bazate pe competente in gestionarea resurselor umane;
revizuirea cadrului de competente pentru a oferi orientari, instrumente si proceduri
cuprinzatoare;

B organizarea de cursuri de formare interne, proiecte privind bunastarea angajatilor;
B implementarea unui nou program de integrare digitala;

® continuarea programului de mobilitate interna pentru a valorifica competentele
angajatilor existenti si a favoriza cresterea profesionala.




Gestionarea talentelor Realizat

m recrutarea de personal nou, continuarea eforturilor pentru a atrage categorii diferite de
candidati, de exemplu, CloudFest 2023 din Germania, activitati de branding ale
angajatorului prin campanii dedicate si utilizarea platformelor de comunicare sociala ca
instrument de cautare pentru atragerea talentelor;

® refnnoirea programului de stagii;

® sensibilizare cu privire la propunerea privind valoarea angajatilor eu-LISA si cresterea
vizibilitatii oportunitatilor de cariera, cu acces la noi categorii de public;

® imbunatatirea dezvoltarii calitatilor de lider, a gestionarii performantei, a recrutarii de
talente, a relatiilor cu angajatii, a invatarii si dezvoltarii, a analizei resurselor umane,
inclusiv prin punerea in aplicare de noi recompense si initiative de recunoastere, cum ar
fi premiul de recunoastere a talentelor;

® punerea in aplicare a activitdtilor legate de consolidarea culturii si a valorilor
organizationale, inclusiv Carta privind diversitatea si incluziunea a Retelei agentiilor UE
(EUAN) adoptata in luna mai, impreuna cu un plan de actiune;?

= implementarea si utilizarea MS Power Bl pentru accesul online la ICP si alte statistici
privind resursele umane pentru conducere.

6.2.3. Gestiunea bugetara, financiara si a achizitiilor publice

Agentia continua sa isi consolideze si sa Tsi perfectioneze procesele financiare interne si procedurile de
achizitii publice, inclusiv sa isi imbunatateasca capacitatile de raportare si analiza, pentru a sprijini procesul
decizional strategic si pentru a asigura o gestionare transparenta, eficienta si eficace a resurselor sale
financiare, In conformitate cu instrumentele de reglementare, obligatiile si cerintele generale de guvernanta
relevante.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare
Gestionarea achizitiilor > 60 % dintre proiectele de achiziti  In grafic: 80 %

au fost realizate la termen Sursa: raportul privind achizitiile publice
Eficienta procesului de achizitii publice <25 % in grafic: 16,7 %

Sursa: raportul privind achizitiile publice

Rata de anulare a creditelor de plata <5% Partial in grafic: 5,8 %
desi inca este putin peste valoarea-tinta, reducerea a fost semnifice
Sursa: Depozitul de date ABAC

Rata de executie a angajamentelor 95-99 % in grafic: 99,9 %
bugetare Sursa: Depozitul de date ABAC
Rata de executie a platilor >95% in grafic: 99,9 %

Sursa: Depozitul de date ABAC
Proportia platilor finalizate in 90-100 % in grafic: 96,4 %
termenele obligatorii Sursa: Depozitul de date ABAC

Progrese pe sarcini si proiecte

Sarcina legata de Principalele realizari in perioada de raportare

proiect/fara legatura cu

proiectul

Gestiunea bugetara, Realizat

financiara si a activelor ® executie bugetara gestionata corespunzator, furnizare de servicii in conformitate cu standardele
definite;

® s-a acordat asistentd pentru luarea deciziilor strategice si s-au furnizat rapoartele financiare

necesare;

® capacitati analitice imbunatatite in mod continuu, de exemplu, prognoza si planificarea bugetului,
asigurand monitorizarea de inalta calitate a executiei bugetare a operatiunilor financiare;

® procese si proceduri financiare interne imbunatatite, si anume stabilirea cerintelor pentru
bugetarea multianuala si anuald avansata pentru planificarea integrata in vederea Imbunatatirii
bugetarii bazate pe activitati.

Gestionarea achizitiilor Realizat
publice si a achizitiilor = furnizarea serviciilor de achizitii, in conformitate cu obligatiile statutare si cu cadrul bugetar
planificat.

107 Carta EUAN privind diversitatea si incluziunea, Grupul de lucru EUAN pentru diversitate si incluziune, martie 2023.



https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf
https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf

Controalele financiare Realizat

interne si monitorizarea = mentinerea listelor de verificare si a fluxurilor de lucru pentru operatiunile financiare conforme cu
recomandarilor de audit Normele financiare ale agentiei;

= revizuirea controalelor si a procedurilor, luand Tn considerare constatarile CCE.

6.2.4. Servicii juridice

Serviciile juridice ale agentiei asigura functionarea eu-LISA in conformitate cu cadrul de reglementare aplicabil.
Acest lucru se realizeaza prin furnizarea de consiliere juridica in timp util, avize si recomandari de bune practici
si, daca este necesar, reprezentand agentia in instantele UE si nationale. In 2023, eu-LISA a respectat cele
mai fnalte niveluri de buna conduitd administrativd, a respectat toate cerintele legale si si-a mentinut
angajamentul de a garanta transparenta in activitatile, procedurile si procesele sale decizionale, inclusiv
accesul public la documentele sale.

Indicatori-cheie de performanta

Indicatori de performanta Tinta Stare

Consultanta juridica, avize  servicii juridice furnizate in termenele impuse in grafic
si reprezentare

Progrese pe sarcini si proiecte

Sarcina legata de Principalele realizari in perioada de raportare

proiect/fara legatura cu

proiectul

Servicii juridice Realizat

activitati curente ® 351 de cereri de consultanta juridica interna, fara trecere la faza precontencioasa sau de
contencios;

= 8 cauze precontencioase tratate in termenele legale (una a avansat la faza de contencios), litigii:

3 cauze prezentate in fata instantei UE (in calitate de parat) finalizate in 2023, doua cauze pe rol,
una, ca intervenient;

® 9 plangeri in temeiul articolului 90 alineatul (2) din Statutul functionarilor Uniunii Europene, doua
anchete administrative, o ancheta finalizata in 2023;

= accesul public la documente: sesiune de instruire specializatd si o sesiune de sensibilizare,
raspuns n termenul legal stabilit (23 de cereri initiale si 13 consultari). Una dintre cererile initiale a
avansat la statutul de cerere de confirmare, o cerere de confirmare efectuata;

® amanat: sesiune de instruire specializatd si de sensibilizare privind accesul public la documente
(personal insuficient).

6.2.5. Servicii de asistenta institutionala (gestionarea spatiilor si servicii IT
institutionale)

Serviciile de asistenta institutionala ale agentiei se concentreaza pe dezvoltarea unui mediu de lucru optimizat
si flexibil in toate locatiile, cu o infrastructura sigura, eficientd si functionala, pe deplin aliniatd la nevoile
operationale ale eu-LISA si la angajamentul de a deveni o organizatie durabila din punctul de vedere al
mediului.

Programul de crestere a capacitatii

Tn urma extinderii mandatului eu-LISA in 2018, agentia a fost nevoita sa extinda capacitatea sediului sau tehnic
de la Strasbourg pentru a satisface nevoile operationale ale noilor sisteme, in primul rand in ceea ce priveste
cresterea capacitatii centrelor de date si furnizarea de spatii suplimentare de birouri pentru personal. in
februarie 2020 a fost lansat proiectul pentru a doua extindere a sediului de la Strasbourg, a carei dare in
folosinta este programata pentru 2028.

In iunie 2021 s-au mai addugat doud proiecte: centrul de date modular (MDC) si, de asemenea,
modernizarea infrastructurii de alimentare cu energie electrica si racire pentru a rdspunde nevoilor
operationale urgente inainte de finalizarea celei de-a doua extinderi.



Pentru a asigura gestionarea si punerea eficienta in aplicare a proiectelor, aceste trei proiecte de infrastructura
interdependente sunt coordonate in cadrul ,Programului de crestere a capacitatii’:

= a doua extindere a sediului operational de la Strasbourg. Proiectul se concentreaza pe construirea de
noi spatii de birouri la sediul actual. Cu toate acestea, din cauza constrangerilor bugetare, proiectul este in
prezent amanat pentru urmatoarea perioada a cadrului financiar multianual.

= centrul de date modular 2. Proiectul prevede instalarea unui centru de date modular din containere, o
solutie flexibila si scalabila care nu necesita activitati de constructie. in 2023, agentia a efectuat un studiu
privind aprovizionarea pentru a identifica optiunile de pe piata, si a fost selectat cel mai potrivit furnizor.
Proiectul se afla in faza de planificare, partile interesate interne lucrand la definirea proiectului final, a
cerintelor de securitate si a lucrarilor de inginerie civila si electrice necesare, in vederea livrarii primului set
de module in cea de a doua jumatate a anului 2024.

= modernizarea infrastructurii de alimentare cu energie electrica si racire. Scopul este de a raspunde
nevoilor de energie electrica si de racire pe termen scurt si lung ale sediului operational de la Strasbourg.
Rezultatele studiului de prefezabilitate pentru optimizarea capacitéatii de racire au fost prezentate in iunie.
Au fost selectate doua scenarii, primul permitand utilizarea mai eficienta a infrastructurii actuale de racire
pe termen scurt, in timp ce al doilea este o solutie pe termen mediu bazatd pe o abordare geotermica
pentru reducerea amprentei de carbon. Punerea in aplicare a acestor doua scenarii va reduce valoarea
indicatorului de eficacitate generala a consumului de energie (PUE) in conformitate cu instrumentele UE
pentru imbunatétirea eficientei energetice a centrelor de date.’%®

Serviciile institutionale

Serviciile institutionale eficientizeaza serviciile informatice interne ale agentiei si gestionarea informatiilor
pentru a asigura eficienta si agilitatea organizationala, facilitand totodata atingerea obiectivelor operationale
cu resursele, procesele si capacitatile disponibile. eu-LISA Tsi mentine toate sediile si facilitatile pentru a
asigura o infrastructura a cladirilor sigura, eficienta si functionala.

Agentia ia masuri pentru a-si reduce impactul asupra mediului. n 2023, eu-LISA a inceput sa isi pun& in
aplicare politica de mediu, adoptata in 2022, si se pregateste sa solicite certificarea pentru sistemul UE de
management de mediu si audit (EMAS), vizata pentru 2024.

Indicatori-cheie de performanta

Indicatori de performanta

Obiectiv de performanta

Starea indicatorului de performanta

Disponibilitatea serviciilor IT > 90 % (timpul de functionare a  In grafic
institutionale aplicatiilor)
Satisfactia utilizatorilor finali de >90 % in grafic

tip institutie/angajatilor fata de

serviciile informatice

cost: abatere totald < 10 %
program: abatere totala < 10 %
domeniu de aplicare: nicio
abatere

3491 tone de CO; echivalent
pentru 2022

3 506 tone de CO; echivalent
pentru 2023

A doua extindere a sediului
operational al eu-LISA de la
Strasbourg

Altele: proiect amanat din cauza constrangerilor bugetare.

Indicator de mediu: amprenta de
carbon

Altele: Anul 2023 va fi folosit ca nivel de referinta, intrucat
rezultatele anterioare nu sunt reprezentative din cauza restrictiilor
impuse in contextul pandemiei de COVID-19. Emisiile de GES au
fost calculate folosind un nou instrument, luand in considerare cele
3 domenii de aplicare privind emisiile conform recomandarilor
GIME si protocolului GES.

Progrese pe sarcini si proiecte

Sarcina legata de proiect/fara
legatura cu proiectul

Programul de crestere a
capacitatii

Centrul de date de la Strasbourg in curs
— proiectul de crestere a

Principalele realizari in perioada de raportare

108 Pentru mai multe informatii, vizitati pagina dedicata a Comisiei privind centrele de date verzi si tehnologii cloud verzi. Pentru informatii
mai detaliate, consultati cerintele de proiectare ecologica pentru servere si produse de stocare a datelor, Codul european de conduita
pentru eficienta energeticd in centrele de date si criteriile pentru achizitiile publice verzi pentru centrele de date, sélile de servere si
serviciile cloud.



https://digital-strategy.ec.europa.eu/en/policies/green-cloud
https://energy-efficient-products.ec.europa.eu/ecodesign-and-energy-label/product-list/servers-and-data-storage-products_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en

Sarcina legata de proiect/fara
legatura cu proiectul

Principalele realizari in perioada de raportare

capacitatii de alimentare cu
energie electrica si racire
proiect: Termen de livrare conform
DUP: 2025

A doua extindere a sediului
operational al eu-LISA de la
Strasbourg

proiect: Termen de livrare conform
DUP: 2028

® punerea in aplicare a actiunilor pe termen scurt pentru modernizarea infrastructurii de
alimentare cu energie electrica si racire;

® proiectul privind centrul de date modular 2 (MDC2), in faza de planificare; proiectarea
spatiilor din containere dedicate energiei, aprobata;

® realizare-cheie: finalizarea studiului privind aprovizionarea MDC2 si a studiului de
optimizare a capacitatii de racire si a studiului de prefezabilitate pentru lucrarile de
inginerie civila si electrice pentru MDC2.

Amanat

® din cauza constrangerilor bugetare, proiectul este amanat pentru urmatoarea perioada a
cadrului financiar multianual; intre timp, eu-LISA se va concentra pe instalarea centrului
de date modular, precum si pe modernizarea infrastructurii de alimentare cu energie
electrica si racire.

Asistenta generala

Servicii orizontale de asistenta
institutionala (misiuni, spatii,
logistica si birotica)

activitati curente

Gestionarea aspectelor legate de
securitate si sanatate

activitati curente

Gestionarea inteligenta a spatiilor

proiect: Termen de livrare conform
DUP: 2024

Gestionarea serviciilor de mediu
activitati curente

Gestionarea continutului la nivel
de organizatie

proiect: Termen de livrare conform
DUP: 2025

Asistentd administrativa pentru
biroul directorului executiv

activitati curente

Realizat

® furnizarea de servicii pentru sprijinirea operatiunilor, inclusiv imbunatatirea continua a
serviciilor prin monitorizarea tichetelor si a timpului de raspuns pana la inchidere;

® imbunatatirea infrastructurii cladirii, a activitatilor operationale de baza si a bunastarii
angajatilor.
Realizat

= implementarea foii de parcurs pentru sistemul de gestionare a securitatii si sanatatii in
munca (SSM);

= adoptarea Politicii SSM pentru a promova si mentine un mediu de lucru sigur si sanétos;
® evaluarea riscurilor, identificarea posibilelor pericole si instruire, dupa caz.

in curs
= imbunatatirea productivitatii si a utilizarii eficiente a spatiului de birouri prin punerea in
aplicare a politicii de lucru bazate pe activitati (ABW) si privind statiile de lucru flexibile
pentru a genera castiguri de eficienta si economii de costuri, inclusiv introducerea unei
noi solutii software pentru a asigura o gestionare mai eficienta a spatiului de birouri, si
anume gestionarea birourilor, salile de intalnire, alocarea spatiilor, analiza locului de
munca etc;

B realizare-cheie: studiu finalizat pentru a explora optiunile pentru un model de lucru

adecvat bazat pe activitati; recomandarile vor fi puse in aplicare incepand de anul viitor.
Realizat

® punerea in aplicare a foii de parcurs privind certificarea EMAS;

® planul privind austeritatea energetica, inclusiv energia electrica verde, a fost pus in
aplicare si mentinut;

® analiza de mediu (impactul direct/indirect al activitatilor eu-LISA asupra mediului);

m |ansarea proiectului cu Echipa Verde;

® calculul emisiilor de GES conform protocolului GHG.

in curs

® implementarea proiectului, n curs: sistem de gestionare a documentelor (DMS) si un nou
site modern, inclusiv registrul documentelor publice;

® pregatiri pentru proiectul intranet/extranet (care va fi lansat in 2024);
® implementarea proiectului DMS, in curs (livrare pana la sfarsitul anului 2024).

Realizat

= furnizarea de asistentd administrativa si executiva, inclusiv corespondenta, gestionarea
calendarului, organizarea deplasarilor, planificarea de evenimente si raportarea.



Sarcina legata de proiect/fara
legatura cu proiectul

Principalele realizari in perioada de raportare

TIC institutionala

Administrare, intretinere si
asistenta pentru infrastructura si
aplicatiile TIC institutionale
activitati curente

Migrarea la cloud si infrastructura
desktop virtuala bazata pe
tehnologii cloud

proiect: Termen de livrare conform
DUP: 2026

Biblioteca infrastructurilor de
tehnologie a informatiei (ITIL)
proiect: Termen de livrare
conform DUP: 2025

Realizat

furnizarea de servicii de intretinere si asistenta corectiva, preventiva, evolutiva si adaptiva
pentru infrastructura si aplicatiile TIC institutionale, inclusiv dezvoltarea de instrumente
noi pentru personal;

achizitionarea de software, hardware, echipamente, servicii, licente TIC (inclusiv
prelungire la timp), semnarea/modificarea contractelor de conectare la reteaua de
calculatoare/telefonie mobila;

furnizarea de asistentd pentru utilizatorul final, inclusiv lansarea unui nou portal
institutional de ticketing si punerea in aplicare a unei noi abordari privind furnizarea de
servicii TIC institutionale prin concentrarea pe indicatorii de performantd pentru a
monitoriza calitatea serviciilor;

0 noua solutie pentru serviciul de acces de la distanta la TIC implementata, inclusiv pentru
dispozitive mobile;

Proiectul SERENA (Secure Network Access, acces securizat la retea): o noua
conectivitate intre infrastructura retelelor institutionale si sistemele JAI pentru a furniza
servicii conectate la internet si acces la infrastructura Serena;

proiectul de modernizare a retelelor si a securitatii.

in curs
® migrare in curs la proiectul cloud pentru a sprijini digitalizarea serviciilor institutionale;
® solutie TIC ID cloud, solutie de comunicare si colaborare pentru echipe, solutie TIC cloud

de backup si solutie alternativa TIC cloud pentru echipe;

realizare-cheie: implementarea componentelor cloud, inclusiv entitatile gazduite Azure in
domeniul de aplicare al sistemului de gestionare a documentelor.

in curs
= implementarea practicilor ITIL pentru gestionarea serviciilor si activelor;
® analiza procesului ,as-is” (stadiul actual) si definirea procesului ,to-be” (de realizat),

precum si cartografierea ulterioara a proceselor (abordare iterativa): definirea interfetelor,
a controalelor si a proiectarii detaliate;

® portalul eu-LISA Ticketing: analiza si definirea proceselor;
= evaluarea unei noi aplicatii ITSM.




CONDUCEREA




7.1. Consiliul de administratie

Agentia si-a continuat colaborarea stréansa, constructiva si transparenta cu Consiliul de administratie al eu-
LISA. Pe langa functiile sale statutare, consiliul a fost informat periodic cu privire la toate riscurile si problemele
semnificative identificate, inclusiv la masurile de atenuare adoptate, starea sistemelor aflate in functiune,
progresul in ceea ce priveste dezvoltarea de sisteme noi, actualizari privind situatia personalului si programul
de crestere a capacitatii.

Tn 2023, consiliul a concluzionat cd punerea in functiune a Sistemului de intrare/iesire in luna mai 2023 nu mai
era fezabild. Cel mai important, consiliul si-a confirmat ih mod repetat angajamentul ferm de a implementa
arhitectura de interoperabilitate drept cea mai mare prioritate si a primit actualizari regulate cu privire la
progresele inregistrate in ceea ce priveste revizuirea calendarului de implementare a acesteia.

In 2023, agentia a pus in aplicare o noud strategie 3R (Remobilizare, Rezolvare, Reinnoire) pentru a debloca
situatia, permitand revizuirea si actualizarea foii de parcurs privind interoperabilitatea, cu o punere in aplicare
treptata in patru etape in perioada 2024-2027. Noua foaie de parcurs privind interoperabilitatea a fost avizata
de Consiliul de administratie si aprobata de Consiliul JAl la 19 octombrie 2023. La data adoptarii prezentului
raport, eu-LISA este in grafic cu furnizarea arhitecturii de interoperabilitate in conformitate cu noua foaie de

parcurs.

in perioada de raportare, Consiliul de administratie a adoptat mai multe decizii semnificative care asigura
continuitatea activitatii agentiei:

= numirea noului director executiv;
= numirea noului contabil;

= adoptarea documentelor statutare de planificare si raportare: Documentul unic de programare 2024-2026
si Situatia financiara a veniturilor si cheltuielilor pentru exercitiul financiar 2024, Raportul anual de activitate
consolidat 2022, raportul anual IAC si conturile anuale pentru 2022, modificarea Planului de audit intern
pentru 2023 si Planul de audit intern pentru 2024;

= aprobarea strategiei actualizate a agentiei de implementare a EES, bazata pe Strategia de rezolutie 3R:
remobilizarea furnizorilor de servicii, rezolvarea dificultatilor tehnice si reinnoirea modalitatilor de lucru;

= aprobarea calendarului revizuit pentru foaia de parcurs privind interoperabilitatea; si
= adoptarea unor planuri revizuite de securitate si continuitate a activitatii pentru Eurodac.

Alte decizii importante ale Consiliului de administratie au fost adoptate prin proceduri scrise, inclusiv Raportul
intermediar 2023, rapoarte privind progresele inregistrate, reportarea neautomata a creditelor de angajament
din exercitiul financiar 2022 in 2023, lista de autoritati Eurodac, Raportul anual Eurodac 2021, Planul de
comunicare si diseminare al eu-LISA 2024, decizia-model privind timpul de lucru si munca hibrida,
Regulamentul de procedura revizuit pentru EES, ETIAS si CGP Interoperabilitate, Normele eu-LISA privind
conflictele de interes, mandatul revizuit al CACF.

Comisia pentru audit, conformitate si finante (CACF) a Consiliului a monitorizat gestionarea riscurilor si
controalele interne ale agentiei. Consiliul si CACF au primit actualizari periodice cu privire la stadiul negocierilor
bugetare si al gestiunii financiare, precum si cu privire la progresele inregistrate in ceea ce priveste aplicarea
recomandarilor de audit.

Tindnd cont de observatiile care decurg din auditurile interne si externe, inca exista riscuri reziduale si
deficiente de control in ceea ce priveste recrutarea de resurse umane, controalele asupra activitatilor de
achizitii si gestionarea contractelor in contextul programelor si proiectelor operationale, cu potentialul de a
afecta regularitatea tranzactiilor efectuate in exercitiul financiar 2023.



Aceste probleme sunt in prezent abordate de catre agentie pentru a fi solutionate cat mai curand posibil.
Progresele privind recomandarile de audit deschise sunt revizuite in mod regulat de Consiliul de administratie.

In perioada de raportare, eu-LISA a organizat sapte reuniuni ale Consiliului de administratie, inclusiv o
reuniune extraordinara pentru a discuta despre intrarea in functiune a SIS reinnoit si implementarea arhitecturii
de interoperabilitate. CAFC a organizat patru reuniuni, inclusiv una extraordinara pentru a discuta nivelul actual
de implementare, prognoza bugetara pentru 2023 si stadiul recomandarilor de audit restante. Grupul de lucru
tehnic de experti privind aspecte orizontale al Consiliului s-a reunit o data, dupa cum s-a solicitat. Pentru a
imbunatati si mai mult transparenta si a contribui la sensibilizarea publicului cu privire la activitatile sale,
agentia a continuat sa publice rezumatele reuniunilor ordinare ale Consiliului de administratie.

7.2. Evolutii majore

7.2.1. Noi reglementari care afecteaza activitatea eu-LISA

In noiembrie 2023, Consiliul si Parlamentul European au adoptat doua regulamente de modificare revizuite
care vor deschide calea pentru digitalizarea procedurii in materie de vize,' care va implica o noua sarcina
pentru eu-LISA — dezvoltarea si gestionarea ulterioara a platformei comune pentru cererile de viza.'"° Pe
parcursul anului, Comisia a invitat eu-LISA sa contribuie la pregatirea mai multor initiative legislative care vor
avea impact asupra mandatului agentiei si a activitatilor sale viitoare.

in plus, eu-LISA va continua s& isi sporeasca contributia la digitalizarea domeniului justitiei in UE, conform
Pachetului pentru digitalizarea justitiei, adoptat in decembrie 2023.""" In special, eu-LISA a inceput
pregatirile pentru dezvoltarea platformei de colaborare pentru Echipele comune de ancheta.'2

7.2.2. Regulamentele revizuite/de modificare

In 2022, Consiliul si Parlamentul si-au stabilit mandatele de negociere pentru Regulamentul Eurodac reformat,
in vederea finalizarii reformei sistemului Eurodac''3. Odata adoptat, acesta va fi ultima componentd majora
care va fi integratd in cadrul de interoperabilitate JAl. Regulamentul va servi drept temei juridic pentru
modernizarea Eurodac care urmeaza sa fie implementata de agentie.

7.2.3. Noi initiative ale Comisiei

Agentia a furnizat informatii tehnice pentru fisa financiara legislativa aferenta viitorului router Priim Il pentru
Regulamentul privind cooperarea politieneasca'“ si routerului pentru informatii prealabile referitoare la
pasageri (API), privind colectarea si transferul informatiilor prealabile referitoare la pasageri.''® In plus, la
solicitarea Comisiei, agentia si-a oferit expertiza cu privire la regulamentele privind procedura de screening'®
si, de asemenea, privind digitalizarea documentelor de calatorie si initiativa de facilitare a calatoriilor

109 Regulamentul (UE) 2023/2667 din 22 noiembrie 2023 privind platforma UE pentru cererile de viza si Regulamentul (UE) 2023/2685 din
22 noiembrie 2023 de modificare a Regulamentului (CE) nr. 1683/95 al Consiliului in ceea ce priveste digitalizarea procedurii in materie
de vize.

10 Comunicarea Comisiei privind dezvoltarea unui prototip pentru o platform& UE online pentru cererile de viza”, 27 aprilie 2022.

11 Regulamentul (UE) 2023/2844 privind digitalizarea cooperarii judiciare si a accesului la justitie in cadrul procedurilor transfrontaliere
in materie civila, comerciala si penala si Directiva (UE) 2023/2843 in ceea ce priveste digitalizarea cooperarii judiciare.

"12Regulamentul (UE) 2023/969 al Parlamentului European si al Consiliului din 10 mai 2023 de instituire a unei platforme de colaborare
pentru sprijinirea functionarii echipelor comune de ancheta si de modificare a Regulamentului (UE) 2018/1726 (JO L 132, 17.05.2023, p.
132.

13 Eurodac: Deputatii in Parlamentul European si-au actualizat pozitia in vederea viitoarelor negocieri cu Consiliul”, Parlamentul European,
Comisia pentru libertati civile, justitie si afaceri interne (LIBE), comunicat de pres3, 13 decembrie 2022.

14 Regulamentul Priim Il a fost adoptat la 13 martie 2024; vezi Regulamentul (UE) 2024/982, JO L 2024/982, 5 aprilie 2024.

15 Propunere de regulament privind colectarea si transferul de informatii prealabile referitoare la pasageri (API) in vederea imbunatatirii
si facilitarii controalelor la frontierele externe; si Propunere de regulament privind colectarea si transferul de informatii prealabile
referitoare la pasageri in scopul prevenirii, depistarii, investigdrii si urmaririi penale a infractiunilor de terorism si a infractiunilor grave si
de modificare a Regulamentului (UE) 2019/818.

16 Propunere de regulament de modificare a Regulamentului (UE) 2019/816 de stabilire a unui sistem centralizat pentru determinarea
statelor membre care detin informatii privind condamnaérile resortisantilor tarilor terte si ale apatrizilor (ECRIS-TCN), destinat sa
completeze sistemul european de informatii cu privire la cazierele judiciare si a Regulamentului (UE) 2019/818 privind instituirea unui
cadru pentru interoperabilitatea dintre sistemele de informatii ale UE in domeniul cooperarii politienesti si judiciare, al azilului si al migratiei
si de modificare a Regulamentelor (UE) 2018/1726, (UE) 2018/1862 si (UE) 2019/816, in scopul introducerii unei proceduri de screening
pentru resortisantii tarilor terte la frontierele externe, COM/2021/96 final.



http://data.europa.eu/eli/reg/2023/2667/oj
https://eur-lex.europa.eu/eli/reg/2023/2685/oj
https://home-affairs.ec.europa.eu/document/download/5c62a216-5e92-4e33-bf70-db9b62095017_en?filename=Project%20communication_EU%20Online%20Visa%20Application%20Platform%20Prototype.pdf
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/969/oj
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
http://data.europa.eu/eli/reg/2024/982/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0729
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0731
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0096

(credentiale digitale de calatorie).”

Agentia a pregatit o evaluare preliminard axata pe impactul potential al viitorului Regulament al UE privind
inteligenta artificiala asupra sistemelor informatice existente si viitoare incredintate eu-LISA.

7.2.4. Razboiul de agresiune al Rusiei impotriva Ucrainei

De la inceputul invadarii Ucrainei de catre Rusia, la 24 februarie 2022, agentia a sprijinit in mod activ statele
membre, asigurand disponibilitatea neintrerupta a sistemelor de gestionare a frontierelor UE.

eu-LISA a continuat sa contribuie la reuniunile Retelei aferente mecanismului UE de pregatire pentru
situatii de criza si de gestionare a crizelor legate de migratie.''® Pentru a sprijini punerea in aplicare a
Directivei privind acordarea protectiei temporare,'”® agentia a oferit Comisiei sprijin de specialitate in
dezvoltarea Platformei pentru protectie temporara pentru inregistrarea persoanelor care fug din calea
razboiului de agresiune al Rusiei impotriva Ucrainei. eu-LISA a contribuit, de asemenea, la grupul de lucru
pentru mecanismul integrat al UE pentru un raspuns politic la crize (IPCR)'?°, in primul rand prin sprijinirea
Consiliului Tn chestiuni legate de sistemele informatice la scara larga din domeniul JAI si prin furnizarea de
rapoarte periodice pentru a informa Comisia cu privire la utilizarea sistemelor JAI si la nivelurile de amenintare
cibernetica.

Pe parcursul anului, eu-LISA a mentinut contacte regulate cu alte agentii ale UE din tarile gazda care au
frontiere comune cu Ucraina si cu Rusia (si anume Oficiul OAREC, EIGE, Frontex, CEPOL si ECHA) pentru a
analiza nivelurile de amenintare la adresa securitatii cibernetice si a continuitatii activitatii. in plus, eu-LISA a
intensificat procesul de monitorizare a posibilelor riscuri si amenintari la adresa sistemelor informatice la scara
larga si a infrastructurii institutionale care intra in sfera sa de competenta si comunica informatii pertinente
partilor relevante. La nivelul personalului, au fost lansate in cadrul eu-LISA mai multe initiative pentru a sprijini
refugiatii prin actiuni caritabile.

7.2.5. Schimbarea directorului executiv

n 2022, mandatul dlui Krum Garkov, care a ocupat functia de director executiv al eu-LISA de la infiintarea
agentiei, a luat sfarsit. La 31 octombrie 2022, Consiliul de administratie I-a numit pe directorul executiv adjunct
al eu-LISA, dl Luca Tagliaretti, drept director executiv ad interim pana la data la care noul director executiv
urma sa preia functia. In aceasta calitate, dl Tagliaretti a preluat si sarcinile ordonatorului de credite, care este
responsabil cu punerea in aplicare a controalelor interne ale eu-LISA. Pentru a preveni conflictul de interese
cu functia care i-a fost atribuitd anterior de directorul responsabil cu gestionarea riscurilor si controlul intern
(MGRCI) in scopul punerii in aplicare a cadrului de control intern, functia de MGRCI i-a fost delegata sefului
unitatii Guvernanta si capabilitati pana la numirea noului director executiv.

La 12 ianuarie 2023, in urma unei proceduri de selectie riguroase organizate de Comisie si dupa audierea de
catre Parlamentul European a trei candidati preselectati, Consiliul de administratie a numit-o pe dna Agnés
Diallo Tn functia de directoare executiva a eu-LISA pentru un mandat de cinci ani. Dna Diallo a preluat mandatul
la 16 martie 2023.

7.3. Gestiunea financiara si bugetara

7.3.1. Gestiunea financiara

"7 Pentru mai multe informatii, vizitati pagina dedicatd a Comisiei: Calatorii — digitalizarea documentelor de calatorie pentru facilitarea
calatoriilor.

"8 Planul de actiune in vederea pregaétirii pentru situatii de criza legate de migratie si a gestiondrii acestora, un mecanism al UE de
pregatire pentru situatii de criza si de gestionare a crizelor legate de migratie, instituit prin Recomandarea (UE) 2020/1366 a Comisiei
din 23 septembrie 2020.

19 Directiva 2001/55/CE a Consiliului din 20 iulie 2001 privind standardele minime pentru acordarea protectiei temporare, in cazul unui
aflux masiv de persoane stramutate, si méasurile de promovare a unui echilibru intre eforturile statelor membre pentru primirea acestor
persoane si suportarea consecintelor acestei primiri; si Decizia de punere in aplicare (UE) 2022/382 a Consiliului din 4 martie 2022 de
constatare a existentei unui aflux masiv de persoane stramutate din Ucraina in intelesul articolului 5 din Directiva 2001/55/CE si avand
drept efect introducerea unei protectii temporare, JO L 71, 4.3.2022, p. 1.

120 Pentru o prezentare mai detaliatd a modului in care Consiliul coordoneaza raspunsul UE la crize, vizitati pagina dedicatd mecanismului
integrat al UE pentru un raspuns politic la crize (IPCR).



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
http://data.europa.eu/eli/reco/2020/1366/oj
http://data.europa.eu/eli/reco/2020/1366/oj
http://data.europa.eu/eli/dir/2001/55/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/

In conformitate cu articolul 46 alineatul (3) din Regulamentul de instituire, bugetul eu-LISA pentru exercitiul
financiar 2023 a fost finantat cu fonduri din diverse surse, veniturile principale provenind din subventia anuala
primita de la bugetul general al UE'?". n plus, eu-LISA primeste contributii de la tarile asociate, ca rambursare
partiala a cheltuielilor suportate de agentie.

Aspectul cel mai important este ca eu-LISA Tsi finalizeaza strategia de control intern care va oferi informatii
despre costurile si beneficiile controalelor puse in aplicare de agentie, si anume informatii complete cu privire
la eficacitatea, eficienta acestora si economiile generate. Cele mai bune practici si orientari de la Reteaua
pentru dezvoltarea performantei (PDN) a EUAN au fost utilizate in pregatirea modelelor de documente.

7.3.2. Executia bugetara

Situatia finala a veniturilor si cheltuielilor pentru 2023 a fost adoptatéd de Consiliul de administratie in
conformitate cu articolul 45 alineatul (7) din Regulamentul de instituire a eu-LISA. Agentia a atins o rata ridicata
de executie bugetara pana la sfarsitul anului 2023, dovada a calitatii planificarii financiare si a capacitatii de
implementare:

® 99,9 % pentru creditele de angajament,

= 99,9 % pentru creditele de plata, inclusiv reportarea cheltuielilor administrative in 2024.

Buget rectificativ nr. 1

Consiliul de administratie a aprobat o rectificare bugetara, pentru a returna 32,80 milioane EUR in credite de
plata.’??

Tabelul 3. Defalcarea bugetului rectificativ pentru 2023 (in milioane EUR)

Buget rectificativ

Titlu bugetar Sistem/sarcina Credite de plati

B03 Cheltuieli operationale

din care: Infrastructura sisteme partajate -20,00
Interoperabilitate -12,80
Total -32,80

Executia creditelor de angajament

in 2023, agentia a gestionat un buget de 262,23 milioane EUR in credite de angajament (C1'2%), impartit intre
diferitele titluri, dupa cum urmeaza:

= 11 % (27,77 milioane EUR) pentru cheltuieli de functionare si cu infrastructura (titlul 2);

= 16 % (41,67 milioane EUR) pentru cheltuielile cu personalul (titlul 1);

= 73 % (192,79 milioane EUR) pentru bugetul operational (titlul 3).

In ceea ce priveste titlul 3, dat fiind caracterul multianual al contractelor utilizate pentru a sustine operatiunile
de baza, suma de 189,74 milioane EUR din creditele de angajament deschise pentru 2023 a fost reportata
automat pentru a fi utilizata in 2024, precum si in anii urmatori. Pentru o defalcare detaliata, vezi Anexa II.

Pana la sfarsitul exercitiului financiar, rata de executie era de 100 % pentru titlul 1 si de 98,8 % pentru titlul 2.
Bugetul operational, in valoare de 192,79 milioane EUR, a fost executat in proportie de 100 %.

in 2023, agentia a anulat 10,45 milioane EUR din creditele de angajament reportate din anii precedenti,
reprezentand 2,8 % din totalul creditelor reportate de la titlul 3 — cheltuieli operationale. Dezangajarile sunt
sintetizate Tn tabelul de mai jos, dupa anul de origine a angajamentului legal subiacent.

21 Vezi sectiunea lll titlul 11 capitolul 10 ,Gestionarea frontierelor — Agentii descentralizate”, astfel cum a fost adoptat de autoritatea
bugetara, si anume Parlamentul European si Consiliul Uniunii Europene. Contributia UE se refera la creditele de angajament si de plata C1
(credite votate pentru anul bugetar curent); pentru mai multe informatii, consultati articolul 45 alineatul (5) si articolul 46 alineatul (3) din
Regulamentul de instituire a eu-LISA.

22Decizia nr. 2023-333 din 16 noiembrie 2023 a Consiliului de administratie al eu-LISA.

23Credite pentru exercitiul financiar (si anume, bugetul initial + bugetul rectificativ + transferuri). Acestea sunt credite ,recente”, inscrise
in buget la inceputul exercitiului financiar, si pot fi transferate sau completate cu credite dintr-un buget rectificativ.



Tabelul 4. Dezangajarile din 2023 ale angajamentelor bugetare, dupa anul de origine al acestora (in milioane EUR)

Capitol bugetar Articol bugetar 2017 2019 2020 2021 2022 Total
Infrastructura Infrastructura sisteme partajate -0,02 -0,28 -0,02 -0,33
retele -0,00 -0,00 -0,00
Afaceri interne SIS -0,39 -1,50 -0,03 -1,92
VIS/BMS -1,86 -1,86
EES -2,92 -1,06 -0,00 -0,14 -4,12
ETIAS -0,01 -0,41 -0,41
Eurodac -0,05 -0,12 -0,70 -0,87
Interoperabilitate -0,77 -0,77
Justitie ECRIS -0,05 -0,05
Activitati de asistenta operationala asistenta operationala -0,12 -0,12
Total -2,97 -0,51 -2,95 -2,94 -1,08 -10,45

In cadrul asistentei operationale, suma de 0,12 milioane EUR se refera la anularea creditelor de angajament
bugetar pentru care a fost atinsa data de incetare a contractului si nu a fost necesara indeplinirea anumitor
dispozitii prevazute contractual, de exemplu, dezangajari referitoare la contracte de asistenta externa, inclusiv
costuri suplimentare pentru ore suplimentare, sume ramase necheltuite de la reuniunile grupurilor consultative
si de la activitatile de formare pentru statele membre.

Executia creditelor de plata

Bugetul final total al agentiei votat pentru creditele de plata s-a ridicat la 294,18 milioane EUR. La sfarsitul
exercitiului 2023, executia creditelor de plata pentru creditele C1 a ajuns la 99,9 %, inclusiv creditele aferente
cheltuielilor administrative reportate in 2024. La titlul 1, rata de executie a creditelor a fost de 97,9 %, restul
de 2,1 % fiind reportat automat. La titlul 2, rata de executie a ajuns la 54,4 %, 1,2 % fiind anulate, iar restul de
44,4 % a fost reportat automat in 2024. La titlul 3, 100 % din credite au fost executate. In ceea ce priveste
cheltuielile administrative, eu-LISA a executat 94,2 % din creditele de plata reportate din 2022 in 2023.

Creditele de angajament de la titlul 1 (Cheltuieli cu personalul)'?*, in valoare de 0,88 milioane EUR, si de la
titlul 2 (Cheltuieli de functionare si cu infrastructura), in valoare de 12,34 milioane EUR, care nu au fost inca
platite in 2023 si pentru care existd angajamente legale valabile, au fost reportate in 2024 Tmpreuna cu
creditele de plata aferente, Tn conformitate cu articolul 12 alineatul (6) din Normele financiare ale eu-LISA. La
titlul 3, cea mai mare parte a creditelor de plata a fost utilizatd pentru infrastructura sistemelor partajate, ETIAS,
EES si Interoperabilitate. Defalcarea creditelor de platad executate pentru bugetul operational este prezentata
in paginile urmatoare.

Indicator de performanta: termen de plata
in 2023, eu-LISA a executat in total 3 447 de operatiuni de plata cu termen de plata, o crestere de 19,19 %
fata de 2022, dintre care:

= 3 329 de operatiuni au avut un termen maxim de plata de 30 de zile;

= 58 cu termen maxim de plata de 45 de zile;

= 60 cu termen maxim de plata de 60 de zile.

Termenul mediu de plata pentru toate tipurile de plati a ramas cu mult sub limita termenelor stipulate: 16,6 zile
pentru platile cu scadenté la 30 de zile si 27,7 zile pentru platile cu scadenta la 60 de zile. Plata la timp a
creditorilor demonstreaza eficienta performantei financiare a eu-LISA.

In ansamblu, 96,4 % din totalul operatiunilor au fost efectuate in termenele contractuale. Au fost intarziate in
total 125 de plati, dintre care 10 au generat dobanzi de intarziere in cuantum de 12 920,87 EUR, care trebuie
achitate creditorilor.

124 Creditele de angajament si creditele de platd legate de remuneratii nu se reporteaza.



Executia bugetara in 2023

Ca parte a cadrului sau de raportare anuald, agentia isi publica ratele de executie bugetara si indicatorii de

performanta.

Figura 3. Utilizarea creditelor de angajament C1 (in
milioane EUR)

Figura 4. Tendintele utilizarii fondurilor angajate si bugetate in
2023 (in milioane EUR)
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Figura 6. Utilizarea creditelor de plata C1 (in milioane EUR)
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Figura 8. Credite de plata executate de la titlul 3 (in milioane EUR)
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7.3.3. Proceduri de achizitii publice

Volumul operatiunilor (si anume contractele) si activitatile generale de achizitii au continuat sa creasca in
2023. n total, au fost semnate 1 108 contracte in cursul anului, reprezentand o crestere de 31 % fat de
cele 848 de contracte semnate in 2022. Cea mai des folosita procedura de achizitie in 2023 a fost procedura
de negociere, pentru contracte cu valoare foarte mica.

Figura 12. Contracte si modificari ale contractelor semnate in 2022 si 2023.
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Tabelul 5. Procentul procedurilor de achizitie pe tipuri utilizate in 2023

Tipul procedurii/temei juridic Procent Numarul de Suma atribuita (in euro)
proceduri

Contract de valoare medie, cu procedura de negociere 2,94 % 140 000,00

Contract de valoare foarte mica, cu procedura de negociere 82,35 % 256 684,20

Procedura de negociere fara publicare prealabila 5,88 % 860 000,00

Procedura deschisa [FR 164 alineatul (1) litera (a)) 8,82 % 77 553 898,00

Total 78 810 582,20

in 2023, agentia a semnat urmétorul contract in temeiul punctului 11.1 litera (g) din anexa | la Regulamentul
financiar al UE:

Numarul procedurii Titlu Contractant Cuantum (in EUR) Temei juridic
LISA-2022-NP-08 inchiriere de spatii pentru biroul de  Conseil Central 110 000,00 Anexa 1 —
legatura al eu-LISA din Bruxelles, de I'Economie punctul 11.1
Belgia litera (g) — Contracte
de achizitii de bunuri
imobiliare'?®

7.4. Delegarea si subdelegarea competentelor de executie bugetara catre
personal

Tn conformitate cu normele financiare ale eu-LISA, in special articolele 41 si 46, ordonatorul de credite deleaga
competentele de executie bugetara catre ordonatorii de credite desemnati, mai ales la nivel de sef de
unitate/departament. Ordonatorul de credite desemnat Tsi exercita competentele delegate in temeiul Cartei
ordonatorilor de credite delegati, care enumerd atributiile si responsabilitatile acestora. Aceste delegari sunt
aplicate pe baza unei matrice de asumare a bugetului, care este stabilita in cadrul eu-LISA ca mod de alocare
a autoritatii si a responsabilitatii catre personalul desemnat pe baza functiei manageriale din cadrul organizatiei
in ceea ce priveste planificarea, executia si monitorizarea resurselor bugetare in toate circuitele financiare.
Delegarea de competente se situeaza la nivelul unei linii bugetare pentru toate sursele de finantare. Aceasta
este efectuata de personalul numit oficial pentru aceasta functie printr-o decizie a directorului executiv (DE)
pentru o suma specificata (si anume, plafonul financiar). Delegarile de competente sunt revizuite periodic de
catre directorul executiv.

125 Regulamentul (UE, Euratom) nr. 2018/1046 din 18 iulie 2018 privind normele financiare aplicabile bugetului general al Uniunii.



http://data.europa.eu/eli/reg/2018/1046/2022-12-14

7.5. Gestionarea resurselor umane

Dezvoltarea politicii privind resursele umane si normele de punere in aplicare adoptate

Pentru a-si alinia cadrul juridic la mediul in schimbare al agentiilor UE si pentru a determina cresterea
flexibilitatii modalitatilor de lucru, eu-LISA a introdus norme noi privind timpul de lucru si munca hibrida. Tn
noiembrie 2023, eu-LISA a adoptat o decizie privind timpul de lucru si munca hibrida,'?® inlocuind doua
documente de orientare anterioare privind timpul de lucru si telemunca.

Noile norme au introdus o combinatie de telemunca si munca la birou ca modalitati echivalente de lucru,
indicand in acelasi timp posibile rate saptamanale pentru prezenta la birou si telemunca. In plus, au fost
introduse definitii noi pentru a oferi o baza pentru o intelegere comuna a termenilor, indrumari privind
modalitatile de lucru si abordarea unor situatii specifice. Pentru a facilita punerea in aplicare a noilor reguli
incepand cu 1 ianuarie 2024, au fost organizate mai multe sesiuni de sensibilizare pentru cadrele de
conducere si personal.

Schema de personal si efectivul de personal

In schema de personal a eu-LISA pentru 2023, numarul de posturi autorizate s-a ridicat la 222 de agenti
temporari (AT), 166 de agenti contractuali (AC) si 11 experti nationali detasati (END), in total 399 de posturi
autorizate. Comparativ cu 2022, a existat o crestere totala de 6 posturi, toate fiind posturi de AT alocate in
cadrul negocierilor bugetului UE pentru 2023 pentru a raspunde amenintarilor tot mai mari la adresa securitatii
cibernetice. Numarul de posturi de AC si END nu s-a modificat in aceasta perioada.

Rata de ocupare a fost de 89,2 % din schema de personal, iar nivelul de ocupare, inclusiv ofertele de locuri
de munca publicate, a fost de 92,3 %, reprezentand o usoara crestere fata de 2022 (+0,2 %). Rata de ocupare
generala pentru toate tipurile de posturi a fost de 85,7 %, iar nivelul de ocupare a fost de 94,2 %, fiind incluse
aici ofertele de locuri de munca publicate.

La sfarsitul anului 2023, efectivul total a ajuns la 342 de angajati: 246,9 de echivalente norma intreaga (ENI)
(74,1 % din personal) pentru activitati operationale, 31,1 ENI (9,3 % din personal) pentru activitati financiare
si de achizitii conexe si 55 ENI (16,5 % din personal) pentru activitati orizontale (coordonare generala si
asistenta administrativa). Aceasta a reprezentat o crestere de la 324 de angajati la sfarsitul anului 2022.

n 2023, eu-LISA a reusit sa recruteze un numéar mare de angajati suplimentari. In total, au fost publicate 90
de oferte de locuri de munc4, fata de 85 in 2022. Intrucét listele de rezerva existente au fost complet epuizate,
agentia a lansat noi proceduri de selectie, care au avut un impact asupra duratei procesului de recrutare.
Avand in vedere cresterea preconizata a personalului, agentia a testat cu succes prima sa recrutare de talente
pe scara larga (la nivelul GF IV) pentru a stabili liste de rezerva interne mai mari pentru functiile de baza IT si
pentru personalul de asistenta.

Cativa dintre candidatii acceptati au fost angajati interni, ceea ce a generat un impact neutru asupra numarului
total al membrilor personalului. Situatia s-a complicat si mai mult avand in vedere ca 26 din 90 de candidati
(28 %) au refuzat ofertele de angajare, in principal din cauza acceptarii altor oferte (27 %), a lipsei de interes
fatd de mutarea la locul de munca (23 %), din motive personale (23 %) sau din cauza asteptarilor salariale
mai mari (15 %).

n 2023, agentia a lansat 9 proceduri noi de selectie (excluzand anunturile pentru stagii) care au generat un
total de 2 127 de candidaturi. In total, au fost recrutati 62 de angajati noi (oferte de angajare acceptate pana
la 31 decembrie 2023), dintre care pentru 13 angajati s-au oferit oportunitati noi de dezvoltare a carierei in
cadrul eu-LISA. Numarul mediu de candidaturi pe procedura a fost de 152, ceea ce reprezinta o crestere fata
de 107 candidaturi in 2022. Cel mai mare numar de candidati pentru o procedura de selectie incheiata a fost
de 535, iar cel mai mic a fost de 68.

in plus, eu-LISA a lansat un Program de mobilitate interna cu scopul de a valorifica competentele personalului
existent si a stimula cresterea profesionald continua in cadrul agentiei. A fost lansat un anunt pentru
identificarea unui nou sef pentru sectorul Instrumente pentru servicii operationale din unitatea Operatiuni
sisteme, procedura incheindu-se cu numirea unui angajat in aceasta functie. Pe parcursul anului 2023, 32 de
angajati au finalizat cu succes perioada de proba, iar doua persoane au parasit agentia in perioada de proba.
In perioada de proba nu au existat evaludri cu rezultat negativ. Evaluérile din perioada de proba au fost complet
digitalizate pana la sfarsitul anului 2023, cu ajutorul sistemului de invatare online al eu-LISA.

26Decizia nr. 2023-333 din 16 noiembrie 2023 a Consiliului de administratie al eu-LISA.



La sfarsitul anului 2023, eu-LISA numé&ra 342 de angajati cu norma intreaga: 198 AT, 135 AC si 9 END. in
plus, s-au oferit programe de practica profesionala in cadrul agentiei pentru 12 stagiari. Comparativ cu 2022,
nu au existat modificari semnificative la nivelul distributiei personalului intre cele trei sedii ale eu-LISA — sediul
din Tallinn, Estonia, sediul operational din Strasbourg, Franta, si biroul de legatura din Bruxelles, Belgia.
Aproape o treime din membrii personalului (26 %) erau angajati la sediul eu-LISA de la Tallinn, iar 73 % la
sediul sau operational de la Strasbourg, Biroul de legatura de la Bruxelles reprezentand 1 %. Agentia nu are
personal angajat permanent la sediul tehnic de backup de la St Johann im Pongau, Austria.

Personalul agentiei cuprinde 25 de nationalitati: 23 de state membre ale UE, Norvegia si Regatul Unit.
Comparativ cu 2022, s-a inregistrat o imbunatatire a echilibrului de gen (+2,7 %), femeile reprezentand 34,2 %
din personal (117 persoane), iar barbatii 65,8 % (225 de persoane).

Indicatori de performanté in domeniul resurselor umane

Rata absenteismului a fost masurata prin trei indicatori:
= numarul mediu al zilelor de concediu medical per angajat a fost de 9,7 zile (obiectiv: < 15 zile per angajat);
= procentul personalului aflat in concediu medical de lunga durata a fost de 5,3 % (obiectiv: < 10 %);

= procentul personalului care nu a fost deloc in concediu medical a fost de 42,7 % (obiectiv: > 15 % din
personal).

Toate aceste cifre au fost in grafic, desi s-a putut observa o usoara crestere a absentelor fatd de cifrele
raportate in 2022.

Fluctuatia iesirilor de personal a fost de 4,09 %, adica a ramas sub obiectivul de 5 % (cu exceptia
personalului existent la sfarsitul anului 2023, acesta a fost usor peste obiectiv, si anume de 5,6 %). La sediul
de la Tallin, fluctuatia personalului a fost de 7,45 %, fata de 2,82 % la sediul operational de la Strasbourg.

Procentul personalului care a depus la timp declaratia de interese a fost de 91 % (obiectiv: > 80 %), ceea ce
reprezinta o usoara imbunatatire fata de 2022, cand acest indicator a ramas la 90 %.

In urma trecerii la 0 metod& de evaluare calitativa, ICP privind indicele de pastrare a talentelor a fost inlocuit
in 2023 cu ICP privind procentul de evaluare nesatisfacatoare a personalului. Pentru acest ICP, agentia a
ajuns la 1,8 % n 2023 (obiectiv: intre 1 % si 5 %).

in 2023, eu-LISA a primit 39 de nou-veniti, sprijinind mutarea acestora si oferindu-le asistentd, dupa caz.

Pe parcursul anului 2023, 32 de angajati au finalizat cu succes perioada de proba, iar doua persoane au
parasit eu-LISA Tn perioada de proba. In perioada de proba nu au existat evaluari cu rezultat negativ.

Agentia a pus in aplicare planul anual de invatare si numeroase activitati la nivel de echipa si individual:
= a organizat 67 de sesiuni de formare cu o durata totala de 124 de zile si 1 149 de participanti;
= 3 organizat 22 de evenimente externe de formare pentru un total de 107 participanti;
= a atins o rata de satisfactie generala de 82 % pentru cursurile de formare la nivel intern;
= a prelucrat 224 de cereri individuale de formare;
= 59 de angajati au participat la cursuri de limbi straine.

Pe parcursul anului 2023, eu-LISA a continuat sa imbunatateasca experienta si bunastarea angajatilor prin
diverse initiative. S-a inceput cu lansarea sondajului privind implicarea personalului din iunie, care a avut
ca scop masurarea satisfactiei personalului si identificarea domeniilor unde se pot aduce imbunatatiri. Ca
raspuns la factorii cu cel mai scazut punctaj identificati Tn sondaj, au fost infiintate grupuri de lucru pentru a
pune n aplicare actiuni specifice orientate spre abordarea acestor preocupari si stimularea implicarii. Pe
parcursul anului au fost organizate numeroase activitati sociale pentru a stimula coeziunea echipei si a crea
oportunitati de interactiune sociala semnificativa intre membrii personalului.

Recunoscand importanta sanatatii mintale, eu-LISA a organizat 5 webinare pe teme de sanatate mintala si
bunastare, care au atras 312 participanti. in plus, 19 persoane au apelat la 106 sedinte individuale de
consiliere, iar 142 de persoane s-au abonat la o aplicatie de bunastare oferitd de agentie. in plus, la fata locului
a fost adus un specialist Tn domeniul exercitiilor fizice pentru a oferi indrumari si sprijin pentru imbunatatirea
nivelului zilnic de activitate fizicd in mediul de birou. Tn plus, au fost organizate evenimente legate de
sanatate, precum zilele mersului pe bicicleta, pentru a promova o culturd a bunastarii si a incuraja alegerea
unui stil de viata sanatos. Toate aceste initiative subliniaza angajamentul continuu al eu-LISA de a acorda
prioritate bunastarii generale a personalului sdu.

Au fost formati si numiti o serie de noi consilieri confidentiali. Au fost raportate in total 9 cazuri si au fost
organizate sesiuni regulate de supraveghere. Unitatea de resurse umane a efectuat 3 evaluari preliminare si
a lansat 3 anchete administrative oficiale.



Exercitiul de evaluare comparativa a personalului

in conformitate cu cerintele Regulamentului financiar-cadru si cu metodologia adoptata de sefii administratiei
agentiilor UE, eu-LISA a efectuat exercitiul anual de evaluare comparativa pentru a analiza raportul dintre
personalul administrativ si cel operational. In general, se considera c& o distributie optim& a posturilor si a
angajatilor consta in repartizarea a aproximativ 70 % din persoane pentru activitati operationale, a 20 % pentru
asistenta administrativa si sarcini de coordonare si a 10 % pentru activitati neutre (financiare). Rezultatele
exercitiului de evaluare comparativa din 2022 au aratat ca distributia personalului eu-LISA se prezinta astfel:
73,1 % dintre posturi sunt dedicate activitatilor operationale, 17,5 %, sarcinilor administrative si de
coordonare si 9,4 %, activitatilor neutre. Pentru o prezentare mai detaliatd a rezultatelor exercitiului de
evaluare comparativa al eu-LISA pentru 2023, consultati anexa IV.

7.6. Strategia de crestere a eficientei

Pe tot parcursul anului 2023, eu-LISA si-a continuat eforturile in ceea ce priveste evolutia catre o organizatie
agila si eficienta care sa ofere rezultate excelente pentru partile interesate. Pentru a-si imbunatati contributia
la punerea in aplicare a politicilor JAI ale UE, agentia a luat in considerare optimizarea guvernantei proprii, a
planificarii resurselor si a gestionarii bugetului pentru a-si imbunatati suplimentar eficienta operationala si
utilizarea resurselor. Cel mai important, in urma implementarii cu succes a metodologiei Agile de
management de proiect pentru depasirea blocajului in dezvoltarea EES, abordarea de tip Agile va fi extinsa
treptat la dezvoltarea tuturor celorlalte sisteme.

Agentia si-a revizuit periodic structurile interne de guvernanta si organizatorice in vederea optimizarii. Pentru
a facilita o colaborare mai eficienta intre echipe, eu-LISA si-a cartografiat si documentat toate procesele —
in total, 69 de procese operationale si institutionale — care au fost ulterior revizuite si actualizate pentru
optimizare suplimentara si pentru a crea mai multe sinergii.

Pentru a obtine rezultate excelente si pentru a-si atinge obiectivele de politicd, eu-LISA a analizat
constrangerile bugetare si resursele umane disponibile pentru indeplinirea sarcinilor mandatate. Tn acest
context, agentia a avut in vedere si urmatoarele aspecte: posibilele efecte financiare negative pe termen lung
generate de o ratd accelerata a inflatiei, determinatd de cresterea cererii ca urmare a redresarii economice;
perturbarea continua a lanturilor valorice; si presiunea generata de cresterea costurilor la energie.

eu-LISA a analizat posibilitatea modernizarii modelului sau operational pentru a-si reduce dependenta de
contractanti externi. In acest scop, s-au investit eforturi considerabile in implementarea abordarii Agile de
management de proiect, sporind transversalitatea prin reunirea diferitelor echipe in cadrul grupelor
temporare pentru realizarea proiectelor de dezvoltare blocate. Privind in perspectiva, eu-LISA evalueaza
modalitatile de reducere a costurilor cu infrastructura utilizdnd solutii cloud si prin standardizarea
suplimentara a gestionarii intretinerii sistemelor.

Agentia a purtat discutii regulate si a introdus masuri de atenuare ca raspuns la lipsa de personal. Noua
strategie de recrutare, adoptatd in 2022, a clarificat capacitatile necesare pentru furnizarea serviciilor
obligatorii si indica cele mai bune metode de recrutare, si anume tipul de resurse umane care pot fi folosite
pentru indeplinirea sarcinilor specifice, de exemplu, folosirea personalului statutar pentru servicii critice care
nu pot fi externalizate si a contractantilor externi pentru alte servicii sau aplicarea unui model mixt. Intrucat
strategia de recrutare este un ghid important pentru planificarea resurselor umane si identificarea nevoii de
resurse suplimentare care nu pot fi externalizate, agentia continua sa o adapteze la nevoile in schimbare.

In paralel, agentia a incheiat un nou contract-cadru de recrutare pentru asistenta externa, si anume pentru
externalizarea sarcinilor pentru care agentiei nu i s-a alocat un numar suficient de posturi de personal (pentru
atingerea obiectivelor pe termen scurt). in plus, eu-LISA s-a implicat in consolidarea cuprinzatoare a
capacitatilor, inclusiv dezvoltarea abilitatilor si a cunostintelor necesare in randul personalului, realizata
impreund cu punerea in aplicare a strategiei de resurse umane a agentiei.

In ceea ce priveste recrutarea personalului, eu-LISA si-a imbunatétit considerabil utilizarea listelor de rezerva
interne de la procedurile anterioare de selectie. De exemplu, prin punerea in comun a profilurilor si a unor liste
de rezerva mai lungi pentru a acoperi mai multe posturi in cadrul unei proceduri de recrutare, agentia a reusit
s& ocupe un numar mai mare de posturi disponibile cu mai putine anunturi de posturi vacante. In acest
domeniu, s-au obtinut castiguri de eficienta si prin combinarea eforturilor cu alte agentii UE pentru publicarea
in comun a anunturilor de posturi vacante si partajarea listelor de rezerva cu candidati admisi. Pe baza acestei
experiente, agentia analizeaza in mod activ alte posibilitati de a crea sinergii cu alte agentii ale UE pentru a
obtine mai multe castiguri de eficienta.



Din 2020, in urma pandemiei de COVID-19, activitatile de formare ale eu-LISA au trecut de la sesiuni fata in
faté la cursuri online. In 2023, 80 % dintre noile activitéti de formare s-au desfasurat online (comparativ cu
36 % in 2019), participarea online atingand un varf de 94 %. Ca urmare, participarea totala a crescut de sase
ori, de la 623 in 2019 la 4 112 in 2023. in plus, majoritatea materialelor de formare online sunt reutilizabile,
reducand volumul de munca si costurile, nu numai pentru eu-LISA, ci si pentru participanti.

In mod similar, utilizarea capacitatilor de videoconferintd pentru reuniunile interne si interinstitutionale
(inclusiv cu Comisia) a condus, de asemenea, la economii bugetare semnificative.

n 2023, eu-LISA a introdus un nou instrument de planificare digitala (Anaplan) pentru a imbunatéti eficienta
planificarii institutionale si a alocarii resurselor. Noul instrument permite eficientizarea efortului de planificare
in cadrul agentiei prin utilizarea unui set comun de date ca sursa unica de informare. Acesta a fost utilizat
pentru a sprijini pregatirea programului anual de lucru in 2023 (inclusiv alocarea bugetara si a resurselor
umane) si a fost extins pentru a sprijini monitorizarea implementarii programului de lucru, inclusiv dezvoltarea
capacitatii Power BI.

Toate aceste activitati vor fi sustinute de digitalizarea suplimentara a fluxurilor de lucru interne si de utilizarea
diferitelor instrumente IT pentru a facilita si eficientiza procesele. Agentia a inceput, de asemenea, sa
analizeze posibile cazuri de utilizare a inteligentei artificiale, in special IA generativa, pentru crearea de noi
castiguri de eficienta, in special pentru optimizarea sarcinilor repetitive sau cu valoare redusa, pentru a permite
personalului s& se concentreze pe activitati cu valoare mai ridicata.

7.7. Evaluarea auditului si rezultatele evaluarii ex-post

Aceasta sectiune prezinta un rezumat al auditurilor efectuate de Serviciul de Audit Intern al Comisiei Europene
(IAS) si de Structura de audit intern a eu-LISA (IAC), inclusiv al auditurilor efectuate de AEPD si al avizelor
Curtii de Conturi Europene cu privire la fiabilitatea si regularitatea operatiunilor subiacente conturilor, inclusiv
la constatéarile relevante din cadrul acestora.

7.7.1. Serviciul de audit intern al Comisiei si Structura de audit intern a eu-LISA

in noiembrie 2022, Consiliul de administratie al eu-LISA a adoptat'?” Planul de audit intern pentru 202328,
care a fost modificat in noiembrie 20232, Tn 2023, IAC a continuat s& serveasca drept punct de contact pentru
Serviciul de audit intern (IAS) al Comisiei Europene, Curtea de Conturi Europeana (CCE) si Oficiul European
de Lupta Antifrauda (OLAF). Acest rol a fost important pentru a asigura reducerea la minimum a perturbarii
activitatilor obisnuite ale agentiei si pentru a evita suprapunerea eforturilor. Rezultatele planului de audit intern
pentru 2023 au fost prezentate Th mod oficial intr-un raport de activitate detaliat care a fost analizat si discutat
impreuna cu directorul executiv si cu CACF (reuniune din 21 februarie 2024) si consemnat de Consiliul de
administratie la 21 martie 2024."3°

Tabelul 6. Rezumatul temelor de audit intern abordate in 2023

27 Document de referintd al Consiliului de administratie 2022-382, Deciziile Consiliului de administratie, pct. B.15.d.

26 Document de referintd al Consiliului de administratie 2022-387, Planul de audit intern pe anul 2023, Ares(2022)8560364,
9 decembrie 2022.

29 Document de referintd al Consiliului de administratie 2023-333, Deciziile Consiliului de administratie, pct. B.18.c.

130 Punctul B.15.a. al Deciziilor celei de a 48-a reuniuni a Consiliului de administratie al eu-LISA, Document de referintd 2024-046,
21 martie 2024.



https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

Auditor

Tema auditului realizat in 2023 (pe
tipuri)

Tematica si rezultate

IAC Revizuirea procesului de gestionare a Furnizarea unei (re)asigurari cu privire la gestionarea drepturilor de acces in
drepturilor de acces in ABAC ABAC. Auditul s-a axat pe efectuarea/actualizarea evaluarii riscurilor pe baza
(asigurare)'! drepturilor de acces acordate; pe validarea periodica a drepturilor de acces (si

anume, fluxul de lucru, contabilitatea si raportarea) in raport cu
responsabilitatile Tncredintate utilizatorilor in conformitate cu procedura
permanenta. Auditul a avut ca rezultat o concluzie si doua recomandari.'®?
Ca raspuns, a fost pus in aplicare un plan de actiune.

IAC Audit privind procesul de gestionare a Furnizarea unei (re)asigurari privind eficacitatea si eficienta controalelor

configuratiei (asigurare) interne realizate pentru procesul de gestionare a configuratiilor (operatiuni).
Auditul s-a concentrat pe integritatea registrului de configuratii. Auditul a avut
ca rezultat o concluzie si patru recomandari.’®® Ca raspuns la audit,
conducerea agentiei a instituit un plan de actiune.

IAC Monitorizarea punerii in aplicare a Contribuind la combaterea fraudei prin reducerea la minimum a oportunitatilor
strategiei antifrauda a eu-LISA de comitere a fraudelor, strategia antifrauda a eu-LISA 2022-2024 subliniaza
(coordonare/asigurare) trei obiective:

B asigurarea respectarii pe deplin a principiilor antifrauda;
= stabilirea si mentinerea unui nivel inalt de etic&, in concordanta
cu activitatile eu-LISA;
®m  dezvoltarea si utilizarea colectarii si analizei datelor.
IAC a prezentat raportul anual de monitorizare care a dezvaluit o rata de
punere in aplicare de 75 % din planul de actiune al Strategiei antifrauda.®*

IAC Monitorizarea aplicarii recomandarilor de Asigurarea faptului ca problemele identificate sunt solutionate si ca
audit emise de IAS, IAC, CCE si OLAF imbunatatirile sunt puse in aplicare. In 2023, IAC a emis patru rapoarte de
(coordonare) monitorizare.

IAC Monitorizarea recomandarilor de audit Confirmarea independenta a faptului ca problemele sunt solutionate si ca

IAS (asigurare) imbunatatirile sunt puse in aplicare. IAC si IAS au dat curs recomandarilor

declarate ca fiind ,puse in aplicare” (gata de revizuire) si au inchis
19 recomandari.
IAS Auditarea mai multor entitati privind Raportul final de audit a fost publicat in mai 2023, IAS considerand ca planul

coordonarea dintre DG HOME si agentiile
descentralizate ale UE (eu-LISA, EUAA,
Europol, CEPOL si OEDT)

de actiune al eu-LISA pentru cele doua recomandari de audit este adecvat. '

7.7.2. Autoritatea Europeana pentru Protectia Datelor (AEPD)

Unul dintre obiectivele principale ale agentiei consta in asigurarea unui nivel ridicat de protectie a datelor.
Auditurile externe privind respectarea protectiei datelor contribuie la facilitarea acestui obiectiv si fac parte din
planul eu-LISA de imbunatétire continua a gestionarii operationale a sistemelor de informatii JAI. Tn 2023, eu-
LISA a continuat sa urmareasca progresele inregistrate in ceea ce priveste punerea in aplicare a
recomandarilor identificate Tn auditurile AEPD privind SIS, VIS si Eurodac:

= auditul SIS si VIS, desfasurat in noiembrie 2018, a avut ca rezultat un raport final pe care agentia I-a primit
in aprilie 2023 si care include 43 de recomandari (toate fiind inchise de agentie);

= Auditul Eurodac a fost efectuat in decembrie 2019 si a culminat cu un raport final pe care eu-LISA |-a primit
in aprilie 2023, care contine 29 de recomandari (dintre care agentia a inchis 23).

In septembrie, eu-LISA a inchis toate recomandarile din auditurile AEPD 2017-2019 privind SIS si VIS.

Tn urma auditului AEPD din 2022 privind SIS, VIS si Eurodac, Consiliul de administratie si-a adoptat observatiile
finale cu privire la acest proiect de raport de inspectie la 15 iunie, iar eu-LISA a trimis observatii catre AEPD
la 26 iunie, cu respectarea deplind a termenului. Agentia a primit raportul final al auditului in septembrie 2023,
acesta cuprinzand 37 de recomandari. Ultimul audit AEPD realizat la fata locului a avut loc in decembrie 2023
si a vizat SIS.

In toate cazurile, agentia a pregatit planuri de actiune corespunzatoare, incorporand recomandarile prezentate

31 ABAC (contabilitate pe baza de angajamente): sistemul institutional de executare si monitorizare a operatiunilor bugetare si contabile;
elaborat de Comisie, incluzand caracteristici pentru a asigura conformitatea cu Regulamentul financiar si cu normele de punere in aplicare.
32Raportul IAC, ref. Ares (2023)5187136 - 26 iulie 2023.

133 Raportul IAC, ref. Ares(2024)1056607, 12 februarie 2024.

134 Raportul de monitorizare al IAC privind aplicarea Planului de actiune pentru strategia antifrauda pe 2023, ref. Ares(2024)1056755,
12 februarie 2024.

135 Raport IAS, ref. Ares(2023)3266879, 10 mai 2023.



de AEPD si transmitdnd totodatd rapoarte trimestriale catre AEPD si rapoarte de informare privind
recomandarile restante Consiliului de administratie si Comisiei sale pentru audit, conformitate si finante
(CACF).

7.7.3. Curtea de Conturi Europeana (CCE)

in 2023, Curtea de Conturi Europeana (CCE) a finalizat auditul conturilor anuale ale eu-LISA pentru exercitiul
financiar 2022."% Curtea a auditat:

= conturile agentiei, care cuprind situatiile financiare' si rapoartele privind executia bugetard™® pentru
exercitiul financiar incheiat la 31 decembrie 2022;

= |egalitatea si regularitatea operatiunilor aferente acestor conturi.

in opinia CCE, conturile eu-LISA pentru exercitiul 2022 prezinta in mod fidel, sub toate aspectele semnificative,
situatia financiara la 31 decembrie 2022 (rezultatele operatiunilor, fluxurile de numerar si modificarile in
structura activelor nete) in conformitate cu dispozitiile regulamentului sau financiar si cu normele contabile
adoptate de contabilul Comisiei. Aceste norme se bazeaza pe standardele de contabilitate pentru sectorul
public acceptate la nivel international. Cu toate acestea, printr-un paragraf explicativ, Curtea atrage atentia
asupra Notei 2.1.5.3 la conturile anuale pentru 2022, care descrie intarzierile in implementarea Sistemului de
intrare/iesire si impactul acestora asupra operatiunilor eu-LISA.

in opinia CCE, veniturile subiacente conturilor aferente exercitiului incheiat la 31 decembrie 2022 sunt
conforme cu legile si reglementérile sub toate aspectele semnificative. In ceea ce priveste platile, CCE a
identificat plati in cuantum total de 17,8 milioane EUR pe care le-a considerat a fi neconforme, reprezentand
4,8 % din creditele de plata disponibile in 2022 si depasind asadar pragul de semnificatie stabilit pentru audit,
ceea ce a dus la transmiterea unei opinii cu rezerve privind legalitatea si regularitatea platilor subiacente
conturilor. De asemenea, CCE a facut observatii cu privire la gestiune, sistemele de control si gestiunea
bugetara care nu au pus in discutie opiniile de mai sus. Agentia a elaborat un plan de actiune ca raspuns la
aceste observatii."*

7.8. Actiuni intreprinse in urma recomandarilor de audit si planurile de actiune
aferente

in temeiul deciziei directorului executiv al eu-LISA, Structura de audit intern (IAC) a agentiei este responsabild
de monitorizarea progreselor inregistrate in aplicarea recomandarilor de audit.™ in acest scop, IAC
colecteaza actualizari din partea destinatarilor acestor recomandari si elaboreazéa rapoarte de monitorizare
care sunt prezentate directorului executiv si Consiliului de administratie.

n 2023, procentul de punere in aplicare a recomandarilor de audit a fost de 87 %, cu 33 de recomandéri puse
in aplicare si 38 de recomandari restante. "' Stadiul progreselor inregistrate de eu-LISA in punerea in aplicare
a recomandarilor de audit la 31 decembrie 2023 este sintetizat in tabelul de mai jos.

Tabelul 7. Recomandari de audit: progres privind punerea in aplicare

Recomandarile IAS, IAC, CCE Total Total deschise la

sfarsgitul anului 2023

Puse in

: Restante inchise
aplicare

si OLAF, ordonate dupa deschise in curs
importanta pentru 2023

critice

foarte importante
importante

Total

Terminologie:

3Curtea de Conturi Europeand (2023), Raportul anual privind agentiile UE pentru exercitiul financiar 2022, 26 octombrie 2023, pp. 237-
248.

187 Acestea cuprind bilantul si contul de profit si pierdere, tabloul fluxurilor de numerar, situatia modificdrilor in structura activelor nete si
sinteza principalelor politici contabile, alaturi de o serie de alte note explicative.

138 Acestea cuprind rapoartele care cumuleaza toate operatiunile bugetare si notele explicative.

139 Planul de actiune, ref. Ares(2024)2384688 - 2 aprilie 2024.

140 Decizia directorului executiv privind adoptarea unui sistem de raportare obligatorie cétre directorul executiv si seful Structurii de audit
intern cu privire la progresele inregistrate in legdtura cu recomandarile si/sau constatérile auditurilor, ref. Ares (2018)6152498,
30 noiembrie 2018.

41 Raport IAC privind starea recomandarilor de audit deschis la 31 decembrie 2023, Ares(2024)1713484, 5 martie 2024.



https://www.eca.europa.eu/en/publications/AGENCIES_2021

= in curs: punerea in aplicare se desfasoara conform planului sau a fost convenit un nou plan de actiune/termen impreuna cu
auditorul;

®  puse in aplicare: confirmate de destinatarul recomandarii. Chestiunea este gata sa faca obiectul unei monitorizari din partea
auditorului;

restante: punerea in aplicare este in curs, dar recomandarea nu a fost indeplinita la termenul convenit;
inchise: auditorul a inchis in mod oficial chestiunea;
critice: deficienta esentiala in procesul auditat, cu efecte negative la nivelul entitétii;

foarte importante: o deficientd esentiala in procesul auditat, cu efecte negative asupra intregului proces (toate
recomandarile CCE poarta aceasta mentiune);

= importante: o deficientd semnificativa in Tntregul proces sau deficienta esentiala pentru o parte semnificativa a procesului

auditat.
| |

Tabelul 8. Recomandari de audit restante, inclusiv intarzieri semnificative (> 6 luni, la 31.12.2023)

Auditor / Titlu audit / an

Termen
initial

Numar de

inregistrare / Titlu SEEE

> 6 luni

intarziate

Actiunile agentiei

Raportul IAS privind
controalele legate de
procesul de achizitii
publice / 2017

Raportul IAS privind
recrutarea personalului,
implicarea furnizorilor de
servicii structurale si
deontologia
organizationala in cadrul
eu-LISA /2020

Raportul CCE privind
conturile anuale eu-LISA
pentru exercitiul financiar
2017/2018

Raportul CCE privind
conturile anuale eu-LISA
pentru exercitiul financiar
2020/2021

Raportul CCE privind
conturile anuale eu-LISA
pentru exercitiul financiar
2021/2022

Controale Tnainte de 31.12.2018
incheierea unor

contracte specifice

importanta 5 ani si

1 luna

foarte
importanta

Asigurarea 30.9.2020
resurselor umane
trebuie sa se
bazeze pe o
evaluare
documentata si

actualizata

4 ani si
4 luni

eu-LISA gestioneaza foarte 31.12.2019 4 ani
trei sisteme informatic importanta
la scara larga, separa

si neintegrate (SIS, VI

Eurodac), toate tratan

date ce tin de domeni

justitiei si al afacerilor

interne din UE. Aceas

abordare poate

impiedica agentia sa

obtind economii de

scara si sinergii intre

sisteme.

foarte 31.12.2022 1an

importanta

Ratele ridicate
recurente de
reportari contravin
principiului bugetar
al anualitatii si
sugereaza
probleme
structurale in
executia bugetului.

eu-LISA ar fi putut foarte 31.12.2023
utiliza contractele TEF importanta

si TOF cat mai curanc

posibil, in loc sa

modifice contractele

vechi cu suma

maxima permisa de

Regulamentul

financiar.

Agentia a adoptat un proces de control, cu
model. Noua procedura va fi pusa in aplicare
pana la sfarsitul lunii iunie 2024.

in martie 2024 a fost lansata o reorganizare
majora in vederea sprijinirii noilor moduri de
lucru pentru a asigura livrarea cu succes a foii

de parcurs de interoperabilitate. Pana in
iunie 2024, eu-LISA va primi rezultatele
evaluarii externe. Aceste doua elemente

formeaza baza pentru actualizarea strategiei de
recrutare si a metodei de alocare a resurselor.
Prin urmare, agentia a perfectionat planul de
punere in aplicare recomandat si a mutat data-
tinta in martie 2025.

Procesul comun de achizitii SIS/VIS/Eurodac
TOF LOT1 asigura o abordare unificata si
economii de scara pentru gestionarea
operationala (intretinere/asistentad) pentru toate
cele trei sisteme.

Agentia a finalizat tranzitia  intretinerii
infrastructurii pentru toate cele trei sisteme la
modelul de achizitii transversale (TOF LOT2).

Pusa in aplicare. eu-LISA a imbunatatit
supravegherea si controlul asupra initierii
angajamentelor.  Termenul Ilimitd pentru

depunerea noilor cereri de angajament bugetar
este 30 septembrie, asigurand o mai buna
aliniere a perioadelor contractuale cu exercitiul
financiar. Personalul de conducere de nivel
superior trebuie sa se asigure ca exceptiile sunt
mentinute la un nivel minim strict, avand in
vedere impactul lor semnificativ asupra
reportdrilor. Impactul noilor masuri va fi
confirmat de nivelul reportarilor din 2024 in
2025.

Procesul comun de achizitii SIS/VIS/Eurodac
TOF LOT1 asigura o abordare unificata si
economii de scara pentru gestionarea
operationala (intretinere/asistentd) pentru toate
cele trei sisteme.

Agentia a finalizat tranzitia  intretinerii
infrastructurii pentru toate cele trei sisteme la
modelul de achizitii transversale (TOF LOT2).

Agentia s-a angajat sa ia masuri prompte si decisive pentru a aborda intarzierile in aplicarea recomandarilor
restante, inclusiv pentru a revizui datele-limita. In continuare, eu-LISA va informa auditorii cu privire la
progresul punerii in aplicare.

Pentru a confirma incheierea recomandarilor identificate ca ,puse in aplicare” de eu-LISA (articole marcate ca
,inchise”), IAS si IAC au efectuat o urmarire anuala a planurilor de actiune declarate ca ,puse in aplicare” si



au inchis 19 recomandari de audit.'*? De asemenea, CCE a urmarit punerea in aplicare a recomandarilor sale
de audit pentru anii anteriori.'3

7.9. Actiuni intreprinse cu privire la investigatiile efectuate de OLAF

in 2023, agentia a pus in aplicare recomandarile care au decurs din investigatile OLAF legate de cazul
0OC/2017/1121/A2 si COM(2022)28974 (Recomandarea administrativa AR-2022-0031).

7.10. Actiuni intreprinse cu privire la observatiile formulate de autoritatea care
acorda descarcarea de gestiune

n 2023, Comisia pentru control bugetar (Comisia CONT) a Parlamentului European a lansat procesul anual
de descarcare de gestiune pentru activitatile agentiilor si intreprinderilor comune ale UE desfasurate in
exercitiul financiar 2022. Acest proces asigura conformitatea cu cerintele legale si de reglementare relevante
si aplicarea principiilor bunei gestiuni financiare, si anume economia, eficienta si eficacitatea.

In aprilie 2024, Parlamentul European a acordat directoarei executive a eu-LISA descarcarea de gestiune
pentru executia bugetului agentiei in 2022, aproband conturile eu-LISA pentru exercitiul financiar 2022, si si-a
transmis observatiile intr-o rezolutie.®

Pentru a evidentia domeniile pe care le-a identificat ca necesitand imbunatatiri si pentru a aborda domeniile
de interes critic, agentia a intreprins, Tn special, urmatoarele actiuni:

= a luat masurile necesare pentru a-si consolida controalele interne si a actualiza procesele interne pentru
procedurile de gestionare a contractelor cu scopul de a atenua deficientele identificate de auditori, inclusiv
prin finalizarea strategiei sale de control intern si imbunatatirea capacitatilor sale de redactare a
contractelor;

= si-a mentinut angajamentul de a inchide recomandarile de audit restante fara nicio alta intarziere si de a
pune in aplicare orice noi recomandari de audit in timp util;

= a introdus noi instrumente si metode pentru a planifica si monitoriza mai bine executia bugetului;

= a continuat cu trecerea de la aprovizionarea verticala la cea transversala pentru dezvoltarea, evolutia si
intretinerea sistemelor operationale de baza;

= si-a redefinit strategia de recrutare pentru a rdspunde mai bine preocuparilor legate de recrutare si de
echilibrul de gen;

= a consolidat mai multe elemente din cadrul componentei sale de ,evaluare a riscurilor” si a continuat sa
monitorizeze foaia de parcurs strategica pentru a alinia mai bine obiectivele strategice si operationale,
imbunatatind, Tn acelasi timp, aplicarea generala a strategiei pe termen lung a agentiei.

Agentia a pregatit un plan de actiune ca raspuns la observatiile CCE privind conturile eu-LISA pentru 2022.

142 Actiuni intreprinse in urma recomandadrilor restante privind gestionarea securitatii IT la eu-LISA — Nota IAS privind concluziile auditului,
ref. Ares(2023)4482, 28 iunie 2023, Ares(2023)7132265, 1 decembrie 2023; Rezultatele actiunilor de urmarire IAC pentru 2023, ref.
Ares(2024)1549093, 12 februarie 2024.

143 Raportul anual al CCE privind agentiile UE pentru exercitiul financiar 2022, pp. 234-240.

44 Articolul 11 din Regulamentul (UE/Euratom) nr. 883/2013 privind investigatiile efectuate de Oficiul European de Lupta Antifrauda
(OLAF).

145 Decizia Parlamentului European din 11 aprilie 2024 privind descarcarea de gestiune pentru executia bugetului eu-LISA pentru exercitiul
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Urmatorul tabel prezinta observatiile facute in Raportul de descarcare de gestiune 2022 al CCE in ceea ce
priveste executia bugetara a eu-LISA, raspunsul agentiei si masurile luate ca raspuns la aceste probleme. ¢

Tabelul 9. Observatii formulate de autoritatea care acorda descarcarea de gestiune

Observatiile autoritatii care acorda descarcarea de

gestiune

Gestiunea bugetara si financiara

ia act de faptul ca eforturile de monitorizare a bugetului in
cursul exercitiului financiar 2022 au condus la o rata de
executie bugetara de 91,13 % a creditelor de angajament,
ceea ce reprezinta o scadere cu 8,87 % fata de 2021;

de asemenea, constata cu ingrijorare ca rata de executie a
creditelor de plata a fost de 86,71 %, reprezentdnd o
scadere de 7,94 % fata de 2021.

constata cu ingrijorare ca, potrivit raportului Curtii, agentia
a reportat 14,4 milioane EUR (23 %) din creditele de
angajament disponibile pentru 2022 in 2023 si ca aceasta
suma a inclus 13,7 milioane EUR (adica 95 %) din creditele
de la titlul ll, legate de cheltuieli administrative (97 % in
2021);

observa reaparitia reportarilor de credite, ceea ce
determina Curtea sa reaminteasca faptul ca ratele mari
recurente ale reportarilor contrazic principiul bugetar al
anualitatii si indica prezenta unor probleme structurale in
executia bugetara sau o planificare bugetara deficitara;

constata, in acest context, ca semnarea noului contract-
cadru pentru furnizarea de servicii externe de sprijin in
trimestrul patru al anului 2023 este esentiala pentru
atingerea acestor obiective;

se asteapta ca punerea in aplicare a planului de actiune
respectiv sa conduca la o imbunatatire semnificativa si
solicita eu-LISA sa raporteze autoritatii care acorda
descarcarea de gestiune cu privire la progresele
inregistrate.

Performanta

se asteapta la o contributie semnificativa a agentiei la
digitalizarea justitiei pentru a imbunatati cooperarea dintre
autoritatile judiciare ale Uniunii si pentru a oferi un acces
mai bun la justitie pentru cetatenii si intreprinderile din
Uniune.

incurajeaza agentia sa isi continue cooperarea cu alte
agentii ale Uniunii.

Raspunsul eu-LISA si masurile luate

Puse in aplicare

Agentia a introdus noi instrumente si metode pentru a planifica si
monitoriza mai bine executia bugetara. Nivelul de executie a
bugetului pentru 2023 a fost de 99,9 % atat pentru creditele de
angajament, céat si pentru creditele de plata, fara reportari ale
creditelor diferentiate.

in curs
Agentia ia nota de observatie.

Agentia a elaborat un plan de actiune care include mai multe masuri
puse in aplicare incepand cu 2023 pentru a respecta principiul
anualitétii si pentru a reduce nivelul reportérilor. Tn plus, agentia a
conceput noi procese pentru a reduce reportarile in conformitate cu
principiul anualitatii.

La sfarsitul anului 2023, eu-LISA a incheiat un nou contract-cadru
pentru servicii de asistenta externa (LISA/2022/0OP/04). Serviciile
vizate de acest contract au fost furnizate de la sfarsitul anului 2023
si vor continua pana la sfarsitul anului 2027.

in curs

eu-LISA a adus contributii substantiale la digitalizarea justitiei la
nivelul UE pentru a Tmbunatati cooperarea dintre autoritatile
judiciare si a oferi un acces mai bun la justitie pentru cetateni si
intreprinderi.  Activitatea eu-LISA pentru interoperabilitatea
sistemelor JAI va contribui, de asemenea, la digitalizarea justitiei. In
acest scop, eu-LISA colaboreaza cu Eurojust, Europol si EPPO la
e-CODEX, ECRIS-TCN si la pregatirea platformei de colaborare
pentru ECA.

eu-LISA a continuat implementarea ECRIS-TCN conform noii foi de
parcurs privind interoperabilitatea, care a generat deja rezultate
tangibile cu prima versiune a sistemului ECRIS-TCN in mai 2024.

Tn ceea ce priveste e-CODEX, componentele fusesera transferate
integral Tn mediul de gazduire eu-LISA pana la 30 noiembrie 2023,
iar agentia si-a asumat conducerea interimara la 27 martie 2024.
Preluarea oficiala a fost finalizata in iunie 2024, conform declaratiei
Comisiei privind finalizarea cu succes a procesului de
predare/preluare.

eu-LISA a inceput, de asemenea, pregatirile pentru dezvoltarea
platformei de colaborare a ECA. Proiectul va incepe in 2024, dar,
din moment ce Acordul pentru contributii pentru dezvoltare a fost
semnat cu Comisia in mai, eu-LISA a procedat imediat la formarea
oficiala a echipei de proiect si a initiat contractarea.

in curs
Agentia ia nota de observatie.

eu-LISA a incheiat acorduri de lucru, memorandumuri de intelegere
si planuri de cooperare cu majoritatea agentiilor JAI: CEPOL, EUAA,
Eurojust, Europol, FRA, Frontex si ENISA. Aceste instrumente
stabilesc un cadru orizontal pentru cooperarea bilaterala, cu scopul
de a facilita o punere in aplicare mai eficace si mai cuprinzatoare a
reglementarilor UE. Cooperarea bilaterala are loc, de asemenea, si

"6Curtea de Conturi Europeand (CCE), Raportul anual privind agentile UE pentru exercitiul financiar 2022, C/2023/594,
27 octombrie 2023.
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Cresteri de eficienta
= invitd agentia sé& fsi continue cooperarea cu alte agentii ale

Uniunii, astfel incat sa poata fi utilizate toate resursele
disponibile.

® invita agentia sa fsi intensifice eforturile pentru punerea in

aplicare deplina a PPMT.

Politica de personal

= constatd ca, in pofida eforturilor agentiei, fluctuatia

personalului a crescut de la 5,5 % in 2021 la 7,1 % in 2022,
iar rata de ocupare a scazut la 82 %, mai putin decét
obiectivul agentiei de 94 %, in special din cauza numarului
de posturi de scurta duratd si de grad inferior pe care
agentia le are de oferit.

ia act cu ingrijorare de componenta conducerii superioare
si de nivel mediu a agentiei in ceea ce priveste genul, cu
12 barbati (86 %) si 2 femei (14 %); a Consiliului de
administratie, cu 50 de barbati (82 %) si 11 femei (18 %); si
la nivelul intregului personal, cu 209 barbati (67 %) si
101 femei (33 %);

reaminteste importanta asigurarii echilibrului de gen si
invita agentia sa isi continue eforturile in vederea obtinerii
echilibrului de gen la toate nivelurile prin actiuni concrete
care sa atraga candidaturi din partea femeilor pentru
posturile oferite de agentie;

solicita Comisiei si statelor membre sa tina seama de
importanta asigurarii echilibrului de gen atunci cand Tsi
numesc membrii in Consiliul de administratie al agentiei.

ia act de faptul ca, in 2022, au fost efectuate si realizate pe
plan intern trei anchete administrative legate de hartuire, cu
un dosar suplimentar depus in fata instantelor;

invita agentia sa procedeze rapid la tragerea la raspundere

cu OAREC si EIGE ca agentii partenere situate in tarile baltice care
se confrunta cu provocari comune.

n vederea consolid&rii colaborarii cu alte agentii ale UE si ca parte
a formatului de tip trio de presedintii, eu-LISA se pregateste sa preia
presedintia JHAAN n 2024. in plus, eu-LISA participa activ la
lucrarile diferitelor grupuri din cadrul Retelei agentiilor UE (EUAN).

in curs
Agentia ia nota de observatie.

eu-LISA a incheiat acorduri privind nivelul serviciilor cu mai multe
agentii din UE pentru a oferi sprijin in probleme de continuitate a
activitatii, precum si pentru cresterea eficientei si a sinergiilor in alte
domenii de cooperare. In ceea ce priveste Frontex si EUAA, sunt in
vigoare acorduri pentru gazduirea spatiilor de recuperare in caz de
dezastru ale acestor agentii. eu-LISA ofera servicii de gazduire a
centrelor de date la sediul sau operational de la Strasbourg, Franta
— pentru EUAA din 2016 si pentru Frontex din 2019 —inclusiv servicii
de asistenta.

in privinta ENISA, a fost incheiat un acord pentru desfasurarea
exercitiilor anuale de securitate cibernetica ale eu-LISA; cu Europol
exista un acord privind organizarea Comitetului comun de
securitate.

Pusa in aplicare

eu-LISA a finalizat procesul de integrare PPMT la 9.10.2023, dupa
ce a obtinut acces la mediul de productie PPMT. Incepand cu
1.01.2024, PPMT este utilizat pentru toate procedurile de achizitii cu
valoare mai mare de 15 000 EUR.

in curs

Agentia ia act de observatie si Tsi continua eforturile de imbunatéatire
a ratei de ocupare si de reducere a fluctuatiei personalului.

in curs

Agentia ia act de observatie si isi continua eforturile de imbunatatire
a echilibrului de gen in randul personalului sau.

Agentia a depus eforturi considerabile pentru cresterea numarului
de candidate, de exemplu prin participarea la targuri de profil si
difuzarea anunturilor de posturi vacante pe forumuri dedicate.

In 2022 a fost infiintat un grup informal la initiativa unei femei in
functie de conducere pentru a discuta despre oportunitati si a
aborda problema echilibrului de gen atat la nivel de conducere, cat
si la celelalte niveluri.

Tn plus, s-au facut in continuare eforturi pentru a atrage mai multe
candidate la eu-LISA, inclusiv urmatoarele activitati:
® revizuirea si reformularea anunturilor privind posturile vacante
pentru a le face mai favorabile incluziunii si publicarea lor pe
forumuri dedicate femeilor care lucreaza in domeniul TIC;

B inspirarea si motivarea personalului propriu prin organizarea de
webinare cu alte agentii ale UE si cu Comisia, concentrandu-se
pe initiative de imbunatatire a echilibrului de gen in sectorul
serviciului public al UE.

Tn plus, eu-LISA isi uneste eforturile si face schimb de experienta cu
celelalte agentii ale UE si cu Comisia Europeana pentru initiative
care vizeaza imbunatatirea echilibrului de gen in sectorul serviciului
public al UE. Tn 2023 au fost organizate reuniuni cu EIGE si CCE
pentru a invata din cele mai bune practici ale acestora in domeniul
diversitatii si incluziunii. Agentia a participat la un targ international
online dedicat carierelor pentru femei, axat pe profilurile STIM
(stiinte, tehnologie, inginerie si matematica), pentru a atrage un grup
mai divers de candidati.

Reprezentarea femeilor si/sau a membrilor supleanti in Consiliul de
administratie al eu-LISA este in continua crestere, deoarece statele
membre si Comisia au subliniat importanta echilibrului de gen. in
prezent, consiliul este format din 10 femei si/sau membri supleanti
din totalul de 33. Comisia, reprezentata de doi membri, a numit o
femeie in consiliu in decembrie 2023.

n curs/Implementate

Agentia ia act de observatie si isi va continua eforturile de a
promova respectul si demnitatea la locul de munca si de a aplica
principiul tolerantei zero fata de hartuire.



a celor care se fac vinovati de abateri.

Achizitiile publice

subliniaza observatiile din raportul Curtii care au condus la
o opinie cu rezerve din cauza neregulilor legate de mai
multe plati efectuate in 2022 pentru un total de
17,8 milioane EUR in legatura cu sapte contracte specifice,
reprezentdnd 4,8 % din totalul creditelor de plata
disponibile in 2022;

constatd ca neregularitatea acestor plati este legata in
principal de abateri de la  contractele-cadru
corespunzatoare;

constatd ca, potrivit raspunsurilor agentiei la intrebarile
scrise adresate de Parlament, neregulile referitoare la
platile efectuate in 2022 pot fi grupate in trei categorii:
modificarea contractelor pe perioada determinata
(6,5 milioane EUR); prelungirea contractelor specifice
dincolo de perioada maxima permisa (3,7 milioane EUR);
si lipsa detaliilor privind cerintele din contractele specifice
(7,5 milioane EUR);

constata ca unele dintre aceste plati necuvenite, in valoare
totala de 10,5 milioane EUR, se refera la trei contracte
specifice pe baza carora s-au efectuat plati si in 2021 si au
fost considerate necuvenite de catre Curte in raportul sau
anual privind agentiile Uniunii pentru anul respectiv;

constatd ca, potrivit declaratiilor facute de directorul
executiv al agentiei in timpul intalniri sale cu Comisia
pentru control bugetar a Parlamentului din
29 noiembrie 2023 (,declaratiile directorului executiv”),
sase dintre cele sapte contracte specifice identificate n
raportul Curtii au expirat fara plati restante;

subliniaza ca aceasta a fost o problema recurenta pentru
agentie;

invitd agentia sa continue sa trateze aceasta chestiune in
tot ansamblul ei si sa raporteze autoritatii care acorda
descarcarea de gestiune progresele realizate.

constata cu profunda ingrijorare ca 2022 a fost cel de al
treilea an consecutiv pentru care Curtea a emis o opinie cu
rezerve cu privire la domeniul achizitilor publice si de
gestionare a contractelor din cadrul agentiei, cu costuri
ridicate suportate de eu-LISA, din cauza neregulilor, a
procedurilor de licitatie intarziate si inadecvate si a lipsei de
diligenta cu privire la normele privind achizitiile;

ia act de planul de actiune al agentiei pentru o revizuire
aprofundata a proceselor sale in vederea identificarii si
inlaturarii  cauzelor fundamentale ale observatiilor
recurente ale CCE in acest domeniu, astfel cum este stabilit
in raspunsurile la intrebarile scrise ale Parlamentului, in
raportul agentiei de monitorizare a actiunilor intreprinse si
in declaratiile directoarei executive;

se asteapta, prin urmare, la o iTmbunatatire de durata ca
urmare a punerii in aplicare a planului de actiune respectiv,
in special avand in vedere ca sase dintre cele sapte
contracte specifice considerate neregulamentare de Curte
au expirat fara plati restante;

invita agentia sa raporteze periodic autoritatii care acorda
descarcarea de gestiune cu privire la progresele realizate
in punerea in aplicare a planului de actiune si la orice
actiuni corective intreprinse.

subliniaza cé&, in conformitate cu raportul Curtii din 2022, la
fel cain 2021, agentia a efectuat plati pe baza unui contract
specific (in valoare de 40 de milioane EUR) care nu a pus
in aplicare in mod corespunzator contractul-cadru asociat,
deoarece nu a specificat detaliile privind serviciile
achizitionate (cantitatile si data livrarii);

constata ca, In temeiul acestui contract, agentia a platit
7,5 milioane EUR n 2022;

recunoaste ca, in conformitate cu observatiile agentiei
incluse n nota din 13 noiembrie 2023 intitulata
,Descarcarea de gestiune 2022 - constatarile CCE privind
eu-LISA. Scurtd nota pentru deputatii in Parlamentul
European”, cauza principala a caracterului nedeterminat al
contractului respectiv, semnat la sfarsitul anului 2018, a

Puse in aplicare partial

Agentia a luat notd de aceste observatii si se concentreaza pe
imbunatatirea redactarii contractelor in consecinta. Pentru a preveni
evenimente similare Tn viitor, agentia a introdus clauze suplimentare
si mai specifice Tn noile caiete de sarcini pentru a reflecta mai bine
cerintele operationale si pentru a facilita gestionarea schimbarilor.

eu-LISA se angajeaza sa isi indeplineasca mandatul intr-un mod pe
deplin conform. De aceea, sub noua sa conducere si tinand cont de
observatiile importante primite de la CCE, agentia a inceput o
revizuire aprofundata a proceselor sale pentru a identifica si inlatura
cauzele fundamentale ale acestor observatii:

® consolidarea capacitatilor de achiziti, prin consolidarea
organizationald, accelerarea noilor recrutari si identificarea de
consilieri externi dedicati care sa ofere expertiza independenta
n cazuri specifice si foarte complexe;

m a fost efectuata o analiza a cauzei principale la peste 500 de
contracte (dintre care 160 sunt inca active) pentru a identifica
problemele subiacente si a defini masurile de remediere. Printre
solutiile identificate: cursuri de formare dedicate, introducerea
de liste de verificare, definirea mai buna a rolurilor si
imbunatatirea  comunicarii  interne  privind  gestionarea
contractelor;

® intensificarea controalelor cu noi liste de verificare asupra
activitatilor de gestionare a contractelor pentru a asigura ca nu
se fac modificari semnificative in contractele-cadru;

® elaborarea Strategiei de control intern in vederea adoptarii
oficiale la jumatatea anului 2024. Aceasta va include: evaluarea
riscurilor; analiza costuri-beneficii; masuri de consolidare a
capacitatilor organizationale; nivelurile de personal si
intensitatea controalelor;

® crearea unui grup de lucru ,zero defecte in gestionarea
contractelor” sponsorizat de directoarea executiva, care sa
monitorizeze, sa controleze si sd asigure conformitatea
incheierii contractelor, de la definirea nevoilor pana la semnare,
inclusiv a oricaror modificari.

in curs

Dupa cum s-a explicat in sectiunile anterioare, agentia fisi
imbunatateste constant procesele si verificarile pentru a-si sustine
modelul complex de aprovizionare.

Puse in aplicare

Agentia confirma ca principala cauza a problemei a fost necesitatea
de a asigura finantare pentru proiectele EES, in pofida intarzierilor
cu informatiile necesare pentru inceperea activitatilor de dezvoltare.
Consolidarea controlului intern, asa cum este descrisa Tn
paragrafele precedente, reduce substantial potentiala repetare a
situatiei acestui contract din 2018, care a expirat intre timp.



fost necesitatea de a pastra finantarea pentru
interoperabilitatea EES-VIS, pentru care planificarea
bugetara, in afara controlului agentiei, s-a indepartat
semnificativ de la adoptarea efectiva a legislatiei relevante;

constata ca, fara acest contract, suma asociata, necesara
pentru asigurarea interoperabilitatii, s-ar fi pierdut;

ia act, astfel cum se precizeaza in raspunsul agentiei la
observatia Curtii, de méasurile corective pe care agentia le-
a luat printr-o modificare a contractului respectiv prin care
a fost adaugata o descriere mai detaliata a serviciilor
furnizate;

constata ca agentia nu a prelungit acel contract, care a
expirat in 2022;

reaminteste, in acest context, ca intarzierile in adoptarea si
punerea in aplicare a actelor juridice relevante sunt factori-
cheie in determinarea nivelului de detaliu si precizie pe care
eu-LISA 1l poate oferi atunci céand stabileste initial
contracte-cadru;

ia act de opinia prezentatd in raportul agentiei de
monitorizare a actiunilor intreprinse, conform careia
scurtarea perioadei de pregatire pentru actele de punere in
aplicare ar avea un impact direct asupra capacitatii agentiei
de a-si planifica mai bine achizitiile si de a limita modificarile
contractuale.

constata cu ingrijorare ca, in conformitate cu raportul Curtii,
agentia a utilizat o procedura de negociere pentru atribuirea
unui contract, fara publicarea prealabila a unui anunt de
participare;

ia act de faptul ca agentia a justificat aceasta decizie prin
motive de extrema urgenta, mergand Timpotriva
recomandarilor serviciilor sale juridice si de achizitii publice;

ia act de motivele Curtii pentru care utilizarea acestei
proceduri nu a fost justificata;

ia act de raspunsul eu-LISA potrivit caruia riscul unei
perioade in care nu se efectueaza lucrari de intretinere de
cateva luni s-ar fi materializat, deoarece termenele de
implementare a programului EES s-au modificat oficial intr-
o etapa ulterioara si s-a estimat ca timpul total necesar
pentru atribuirea contractului si pentru tranzitia la un nou
contractant ar fi de cel putin opt luni;

considera, in acest context, ca abordarea agentiei a fost
una rezonabila;

constata ca, potrivit raspunsului agentiei, contractul atribuit
a expirat intre timp.

ia act de doua observatii suplimentare cu privire la
sistemele de gestionare si control ale agentiei, incluse Tn
raportul CCE;

ia act de prima observatie cu privire la achizitia de
componente hardware (27,7 milioane EUR) pentru care nu
au fost obtinute listele de preturi ale furnizorilor de
hardware si nu au fost efectuate controale ex-ante;

ia act de a doua observatie cu privire la incheierea unui
contract-cadru de operatiuni transversale cu o valoare
estimata la 490 de milioane EUR, conform caruia pentru
sase reuniuni ale comitetului de evaluare nu s-au pastrat
evidente si a fost semnat doar raportul final;

invita agentia sa-si imbunéatateasca sistemele de control
intern pentru a evita astfel de deficiente in viitor.

constata ca agentia are opt observatii din rapoartele Curtii
din anii precedenti (2017, 2018 si 2021) cu statutul
,2deschisa”;

indeamna agentia sa inchida fara intarziere aceste
observati si sa informeze autoritatea care acorda
descarcarea de gestiune cu privire la progresele
inregistrate n acest sens.

Controlul intern
® constatd ca o deficientda majord privind principiul 10

,Selecteaza si elaboreaza activitati de control” din
componenta ,Activitati de control” persista pentru al treilea
an consecutiv;

invita agentia sa isi continue eforturile de reducere a
deficientelor din domeniul activitatilor de control pentru a
atenua riscurile legate de realizarea politicilor si a

Puse in aplicare

Contractul-cadru in cauza a fost reziliat de catre agentie. Serviciile
necesare intretinerii si interoperabilitatii sistemelor au fost
achizitionate in temeiul unui contract-cadru care a urmat proceduri
deschise.

in curs

Preturile platite Tn cadrul contractului pentru achizitia de
componente hardware si intretinerea acestora au fost comparate
ex-post cu clauzele si conditiile cadru.

Pastrarea evidentelor comisiei de evaluare a fost imbunatatita.
Agentia Tsi imbunatateste constant procesele si verificarile pentru a-
si sustine modelul complex de aprovizionare.

Puse in aplicare

Pentru toate observatiile inca deschise, au fost pregatite planuri de
actiune pentru a aborda si inchide toate constatarile pana la sfarsitul
anului 2023/mijlocul anului 2024.

Puse in aplicare partial

Conform raportului eu-LISA privind cadrul de control intern din 2024,
in 2023 nu au existat deficiente majore, in special datorita ratei
ridicate de punere in aplicare a recomandarilor de audit restante si
a actiunilor de remediere ca raspuns la deficientele de control intern.
in plus, agentia fsi elaboreaz in prezent Strategia de control intern,
cu intentia de a o finaliza pana in vara anului 2024. Strategia va fi



obiectivelor operationale si de control intern. prezentatd Comisiei pentru audit, conformitate si finante (CAFC) a
Consiliului de Administratie in octombrie 2024.
Tmbunatatirea conformitatii este una dintre prioritatile-cheie ale
agentiei si va continua sa reduca in mod activ deficientele ramase.

® invitd agentia sa puna in aplicare recomandarile restante si  Puse in aplicare partial

sa raporteze autoritatii care acorda descércarea de | a sfarsitul anului 2023, eu-LISA a pus in aplicare si a inchis 14 din

gestiune cu privire la progresele inregistrate. 16 recomandari de audit restante (87 %). Cele doua recomandari
ramase, mai complexe si dependente de alte imbunatatiri, sunt
planificate pentru aplicare pana in decembrie 2024, respectiv
martie 2025. Agentia este ferm hotarata sa puna in aplicare toate
recomandarile restante fara nicio intarziere suplimentara si sa
abordeze toate recomandarile noi in timp util.

7.11. Managementul de mediu

In urma aprobérii politicii de mediu in 2022, eu-LISA s-a angajat s& instituie un sistem intern de management
de mediu (EMS), in conformitate cu sistemul UE de management de mediu si audit (EMAS), si depune
eforturi pentru a obtine certificarea EMAS péana in 2024. Aceasta va asigura alinierea activitatilor eu-LISA la
initiativa Pactului verde european de a reduce emisiile de GES in toate domeniile de activitate.

in 2023, agentia si-a publicat prima declaratie oficiala de mediu pentru 2022, oferind detalii privind
obiectivele, monitorizarea si progresele inregistrate.’#” Acest raport include un tabel recapitulativ, care
evidentiaza sursele impactului asupra mediului, planurile de actiune si indicatorii de performanta pentru toate
aspectele referitoare la mediu. Pentru a implica personalul in aceasta misiune EMAS, agentia a creat un grup
de lucru intern de voluntari, denumit la nivel intern ,,Echipa Verde”, care participa la grupuri de lucru dedicate.

7.12. Evaluarea de catre conducere

Conducerea agentiei are un grad rezonabil de certitudine ca sunt instituite controale adecvate care
functioneaza Tn conformitate cu scopul urmarit, riscurile fiind monitorizate si atenuate in mod corespunzator si
realizandu-se imbunétatirile si consolidarile necesare. in continuare, agentia isi va concentra atentia in mod
special asupra imbunatatirii gestiunii, sistemelor de control si gestionarii bugetare, a achizitiilor si contractelor.

in 2023 au fost identificate si gestionate riscuri majore, lucru confirmat ulterior si de rezultatele auditurilor
interne si externe realizate pe parcursul anului. Agentia a conceput planurile de actiune necesare pentru a
raspunde la observatii si a inchide recomandarile restante.

in plus, conducerea eu-LISA recunoaste nevoia de a mentine eficacitatea cadrului séu de control intern si de
a asigura monitorizarea si evaluarea punerii in aplicare a acestuia in vederea realizarii obiectivelor agentiei,
astfel cum sunt prevazute in regulamentul de instituire a acesteia si in strategia sa pe termen lung.

7.13. Evaluarea externa

In conformitate cu articolul 39 din Regulamentul de instituire a eu-LISA, agentia trebuie supusa unei evaluari
a performantei o data la cinci ani, urmatoarea evaluare urmand sa fie lansata de Comisia Europeana in 2023.
Aceasta evaluare va lua in considerare performanta eu-LISA in raport cu mandatul, obiectivele, locatiile si
atributiile acesteia. Evaluarea va analiza, de asemenea, modul in care agentia contribuie la gestionarea
operationald a sistemelor de informatii JAl ale UE, aducénd valoare addugata, precum si modul in care aceasta
a reusit sa instituie un mediu informatic coordonat, eficient din punctul de vedere al costurilor si coerent pentru
gestionarea si functionarea acestora.

La cererea Comisiei, agentia a intreprins un exercitiu independent de evaluare comparativa ca pregatire
pentru evaluarea externa de catre Comisie. Un contractant extern a evaluat performanta operationala generala
a eu-LISA, caracterul adecvat al distributiei si utilizarii resurselor umane si contributia agentiei la obiectivele
politicilor relevante ale UE in domeniul justitiei si afacerilor interne. Pentru a oferi o perspectiva mai
cuprinzatoare asupra posibilei traiectorii de dezvoltare si a evolutiei eu-LISA in anii urmatori, agentia a solicitat
recomandari suplimentare de la contractant cu privire la imbunatatirile strategice, cu o perspectiva pe termen
mediu. Avand in vedere domeniul extins al exercitiului, raportul final a fost finalizat in ianuarie 2024.

147 Declaratia de mediu a eu-LISA pe 2022, publicata la 10 octombrie 2023.
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EVALUAREA
EFICACITATII
CADRULUI DE
CONTROL INTERN

Eficacitatea cadrului de control intern (CCl) si riscurile
institutionale majore pentru perioada de raportare




8.1. Eficacitatea cadrului de control intern

Sistemele de control intern ajuta organizatiile sa-si indeplineascéa obiectivele, sprijinind performanta
operationala si financiara, conform normelor si reglementarilor relevante. Un sistem de control intern
care functioneaza bine sprijina un proces decizional robust si ajuta la reducerea riscurilor pana la
niveluri acceptabile prin controale eficiente din punctul de vedere al costurilor.

in 2019, Consiliul de administratie al eu-LISA a incredintat directorului executiv sarcina de a implementa un
cadru de control intern (CCI) in conformitate cu principiile si caracteristicile adoptate de Consiliul de
administratie.

CCI al agentiei cuprinde urmatoarele cinci componente: (1) mediul de control; (2) evaluarea riscurilor; (3)
activitatile de control; (4) informarea si comunicarea; si (5) activitatile de monitorizare. Pentru ca activitatile de
control intern al operatiunilor sa fie eficiente, aceste cinci componente interconectate trebuie sa fie prezente
si sa functioneze bine la toate nivelurile organizatiei. In continuare, CCl specifica principiile care stau la baza
fiecarei componente si caracteristicile aferente fiecarui principiu, care sunt definite pentru a lua in considerare
mecanismele de guvernanta instituite in cadrul agentiei. Aceste principii si caracteristici de control intern
constituie standardele minime stabilite la articolul 45 alineatul (2) din Normele financiare ale eu-LISA.

Directorul executiv este mandatat s& efectueze o evaluare anuala a eficacitatii CCI. Directorul executiv
adjunct al agentiei a fost numit in functia de manager responsabil cu gestionarea riscurilor si cu controlul intern
(MGRCI), pentru a ajuta la instituirea, monitorizarea, punerea in aplicare si evaluarea cadrului de control intern
al eu-LISA, precum si la raportarea cu privire la acesta.

In 2023, functia legata de atributile MGRCI a fost indeplinitd de directorul executiv adjunct in perioada
16 martie 2023 — 31 decembrie 2023. Din noiembrie 2022 pana la 16 martie, directorul executiv adjunct a fost
numit director executiv ad interim. In aceastd perioada, atributile MGRCI au fost delegate sefului unitatii
Guvernanta si capabilitati. La 16 ianuarie 2024, directorul executiv adjunct a demisionat. Pentru a asigura
continuitatea activitatii si segregarea necesara a sarcinilor intre DE si MGRCI, rolul MGRCI a fost din nou
delegat temporar, prin Decizia DE, sefului unitatii Guvernanta si capabilitati (UGC), dI Philippe Harant.
Delegarea este valabila pana la numirea noului director executiv adjunct, iar responsabilitatile delegate includ
finalizarea prezentei evaluari a CCl.

8.1.1. Metodologie

Evaluarea anuala a CCl cuprinde urmatorii pasi: stabilirea criteriilor de monitorizare pentru fiecare principiu de
control intern, identificarea punctelor forte si a aspectelor care necesita imbunatatiri, efectuarea de evaluari la
nivel de principiu si de componenta si o evaluare generald.'*® Pentru a realiza evaluarea, MGRCI colecteaza
date din diverse surse interne si le analizeaza pe baza unor criterii de monitorizare definite in prealabil, printre
care sondajul in randul personalului, registrul de exceptii si evenimente de neconformitate, rapoartele de audit
interne si externe si alte documente privind procesele operationale interne.

8.1.2. Rezultatele evaluarii

Criterii de monitorizare a controlului intern

Autoevaluarea efectuata in 2024 a avut ca rezultat indeplinirea totala sau partiala a 88 % dintre criteriile de
monitorizare a controlului intern in 2023.

Criterii de monitorizare a controlului 2023 2024
intern

Numarul total de indicatori

148 |ndicatorii pentru fiecare principiu al CCI, precum si valorile lor de referinta si obiectivele aferente, sunt definite in anexa 2 la Decizia
directorului executiv privind adoptarea criteriilor de monitorizare a controlului intern si numirea MGRCI.



= indeplinit 56 (71 %) 62 (78 %)

® partial indeplinit 8 (10 %) 8 (10 %)
® neindeplinit 15 (19 %) 9 (10 %)
® nu este disponibil 0 (0 %) 1(1 %)

Puncte forte si deficiente ale controlului intern

In cadrul evaluérii din 2024 au fost eliminate 6 deficiente, iar 12 au fost reduse ca grad de severitate. A fost
identificatd o noua deficientd moderata si una minora, ajungandu-se astfel la un total de 15 deficiente de
control intern, dintre care 7 deficiente moderate si 8 deficiente minore. In urma auditului si a autoevaluérii au
fost identificate doua noi deficiente. Pentru prima data din 2021, nu raméne deschisa nicio deficienta critica
sau majora.

Figura 13. Evaluarea stérii deficientelor CCl in 2023 si
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Pe parcursul anului 2023, agentia a desfasurat mai multe activitati pentru a pune in aplicare planuri de
remediere si a elimina deficientele in materie de control intern.

Per ansamblu, rezultatele evaluarii din 2024 arata ca sistemul de control intern al eu-LISA este prezent,
functional si eficace, desi sunt necesare unele imbunatatiri (categoria 2).

Evaluarea componentelor CCI

Componentele CCI Puncte forte Deficiente
| Mediul de control ® supravegherea conducerii, a Consiliului de B asigurarea participarii/prezentei la
administratie si a Comisiei pentru audit, conformitate sesiunile de consolidare a capacitatilor/de
si finante (CACF) in ceea ce priveste controalele formare pe probleme de etica si integritate
interne ® intensificarea responsabilizari  si a
® continuitatea activitatii si segregarea sarcinilor transferului de cunostinte
Il Evaluarea ® adoptarea Strategiei revizuite de gestionare a m finalizarea si monitorizarea Registrului de
riscurilor riscurilor riscuri si probleme al unitatilor
® rata de punere in aplicare a actiunilor de remediere ® consolidarea controalelor interne prin
pentru recomandarile de audit a atins 87 % aplicarea recomandarilor din raportul de
m procesul de avertizare in interes public a fost definit, punere in aplicare a Strategiei antifrauda

iar planul de actiune al Strategiei antifrauda a fost pus
n aplicare in proportie de 75 %
B numirea noului contabil al eu-LISA

Il Activitati de ® punerea in aplicare cu succes a planurilor de ® asigurarea conformitatii, Tn special in
control remediere si inchiderea recomandarilor critice de domeniul  gestionarii si  monitorizarii
audit contractelor

® adoptarea politicii de gestionare a activelor = imbunatatirea gestionarii riscurilor

® asigurarea obiectivelor de securitate, continuitatea m finalizarea Strategiei de control intern
activitatii si evaluarea vulnerabilitatilor de performanta




IV Informare si ® elaborarea procesului de avertizare in interes public si ® toate deficientele sunt rezolvate
comunicare revizuirea Orientarilor privind avertizarea in interes
public
B revizuire anuala privind numirea persoanelor de
contact pentru accesul public la documente (PAD)
B toate recomandarile care decurg din auditul AEPD au
fost inchise (,back-to-green”)
® canalele de comunicare interna si externa sunt bine
implementate si functionale

V Activitati de = monitorizarea  periodicda a  deficientelor  si = finalizarea procesului de evaluare a
monitorizare monitorizarea actiunilor de remediere materialitatii  potentialelor deficiente si
rezerve

| Mediul de control

Componentele mediului de control constau intr-un set de standarde de conduitd, procese si structuri care
asigura baza pentru efectuarea activitatilor de control intern intr-o organizatie. La nivelul conducerii, tonul
general privind importanta controlului intern, inclusiv privind standardele de conduita asteptate, este stabilit de
Consiliul de administratie, de directorul executiv si de ceilalti membri ai conducerii de nivel superior.

Componenta mediului de control a CCl este prezenta si functioneaza bine (categoria 1).

eu-LISA are un mediu de control bine implementat, compus dintr-un set de standarde de conduita insotite de
procese si structuri care ofera baza pentru efectuarea controalelor interne. Agentia isi revizuieste si isi
actualizeaza in permanenta mediul de control pentru a-i mari eficacitatea si eficienta. Agentia s-a asigurat ca
structura sa, liniile de raportare, autoritatile si responsabilitatile au fost bine stabilite si revizuite, dupa cum a
fost necesar. In pofida eforturilor agentiei, rata de fluctuatie a personalului este inca peste valoarea tinta.
Volumul mare de munca afecteaza negativ participarea la cursurile de formare si oportunitatile de consolidare
a capacitatilor Tn materie de etica si integritate. Responsabilitatea individuala pentru controlul intern si
transferul de cunostinte a fost identificata ca o prioritate pentru eu-LISA.

Principiu Evaluare

1. Demonstreaza angajament fata de integritate si de valorile  Principiul este prezent si functioneaza bine (categoria 1)
etice

2. Exercita responsabilitatea de supraveghere Principiul este prezent si functioneaza bine (categoria 1)
3. Stabileste structura, autoritatea si responsabilitatea Principiul este prezent si functioneaza bine (categoria 1)
4. Demonstreaza angajament fatd de competenta Principiul este prezent si functioneaza bine (categoria 1)
5. Asigura responsabilizarea Principiul este prezent si functioneaza bine (categoria 1)

Il Evaluarea riscurilor

Evaluarea riscurilor este un proces dinamic si repetitiv de identificare si evaluare a riscurilor care ar putea
afecta atingerea obiectivelor si de stabilire a modului in care ar trebui gestionate riscurile respective.

Componenta ,evaluarea riscurilor’ a CCl este prezenta si functionald, dar sunt necesare unele imbunatatiri
(categoria 2).

eu-LISA se bazeaza Tn continuare pe strategia sa de gestionare a riscurilor si pe procesele de evaluare a
riscurilor pentru a-si preciza in mod eficient obiectivele si pentru a identifica si analiza riscurile. In urma
adoptarii Foii de parcurs de punere in aplicare a strategiei in 2022, a fost Tntocmit primul raport de punere in
aplicare privind obtinerea rezultatelor planificate (care contribuie la atingerea scopurilor strategice si a
obiectivelor strategice) pentru anii 2021 si 2022. Agentia si-a revizuit si adoptat noua strategie de gestionare
a riscurilor. Strategia defineste in continuare abordarea standardizatd pentru materializarea riscurilor si
toleranta la risc si ofera indrumari cu privire la punerea sa in aplicare in consiliile de conducere a programelor.
Finalizarea si monitorizarea Registrului de riscuri si de probleme ale unitatilor ramane o deficienta in curs
pentru agentie. In domeniul prevenirii si detectérii fraudei, a fost definit procesul de avertizare in interes public.
Agentia a reusit sa puna in aplicare planul de actiune pentru Strategia sa antifrauda pentru perioada 2022-
2024 in proportie de 75 %. Recomandarile de punere in aplicare din raportul privind strategia antifrauda vor
consolida suplimentar controalele interne in 2024. Au fost depuse eforturi substantiale pentru a inchide toate
recomandarile de audit ramase deschise. Pana la sfarsitul anului 2023, rata de punere in aplicare a actiunilor
de remediere pentru toate recomandarile de audit a fost de 87 %. Cu toate acestea, mai raman de inchis
8 recomandari de audit foarte importante legate de gestiunea financiara. Contabilul agentiei a fost numit in
ianuarie 2023, iar noul director executiv a preluat responsabilitatiie de ordonator de credite incepand cu
16 martie 2023.



6. Specifica obiective corespunzatoare Principiul este prezent si functioneaza bine (categoria 1)
7. Identifica si analizeaza riscurile Principiul este prezent si functioneaza bine (categoria 1)
8. Evalueaza riscul de frauda Principiul este prezent si functional, dar sunt necesare unele imbunatatiri (categori:
9. Identifica si analizeaza modificarile Principiul este prezent si functioneaza bine (categoria 1)

semnificative

lll Activitatile de control

Activitatile de control contribuie la atenuarea riscurilor legate de indeplinirea obiectivelor (de politici,
operationale, control intern), aplicabile la toate nivelurile organizatiei, diferitele etape ale proceselor
operationale si Th mediul tehnologiilor. Ele pot avea rol de prevenire sau de depistare, cuprinzand o serie de
activitati manuale si automatizate, precum si segregarea sarcinilor.

Componenta activitatilor de control a CCl este prezenta si functionala, dar sunt necesare unele imbunatatiri
(categoria 2).

Concluzia evaluarii din 2024 a componentei a fost ca aceasta este partial prezenta, functionala si eficace, dar
ca sunt necesare unele imbunatatiri: ridicata la categoria 2 (comparativ cu categoria 3 in 2023). Acest lucru
se datoreaza in mare parte punerii in aplicare cu succes a planurilor de remediere si inchiderii recomandarilor
de audit ,critice” (referitoare la EES) si de importanta ,majora”, precum si reclasificarii drept recomandari de
importanta ,moderatd” a altor recomandari de importanta ,majora” rdmase. Pentru prima data din 2021, nu

ramane deschisa nicio deficienta ,critica” sau ,majora”.

Agentia a depus eforturi semnificative in domeniile cele mai importante legate de conformitate, cum ar fi
gestionarea contractelor, achizitiile si aprovizionarea, precum si in ceea ce priveste tranzitia la modelul de
operare orizontal. Ca parte a eforturilor de remediere, agentia a adoptat politica de gestionare a activelor
ca mecanism de control preventiv. eu-LISA a consolidat in continuare procesul de raportare a exceptiilor, in
special prin asigurarea unei urmariri sistematice a actiunilor de remediere. Finalizarea strategiei de control
intern in 2024 va defini si consolida in continuare controalele interne, iar punerea acesteia in aplicare va
asigura conformitatea proiectului de la un capat la altul. Agentia a continuat sa fsi intensifice controalele in
materie de tehnologie si securitate informatica, tnregistrand rezultate bune.

Principiu Evaluare

Principiul este prezent si functional, dar sunt necesare unele

10. Selecteaza si elaboreaza activitati de control fmbunétatiri (categoria 2)

11. Selecteaza si elaboreaza activitati generale de control

al tehnologiei Principiul este prezent si functioneaza bine (categoria 1)

Principiul este prezent si functional, dar sunt necesare unele
12. Implementeaza prin politici si proceduri fmbunatatiri (categoria 2)

IV Informare si comunicare

Informatiile furnizate prin intermediul comunicarii sunt necesare pentru orice organizatie in vederea efectuarii
activitatilor de control intern si pentru a contribui la indeplinirea obiectivelor. Comunicarea la nivel intern le
ofera membrilor personalului informatiile de care au nevoie pentru a-si indeplini obiectivele si pentru a efectua
controalele zilnice, in timp ce comunicarea externa furnizeaza publicului si partilor interesate informatii privind
obiectivele de politica si actiunile agentiei.

Componenta ,informare si comunicare” este prezenta si functioneaza bine (categoria 1).

Activitatile de informare si comunicare ale agentiei urmeaza proceduri si procese bine stabilite, care fac
posibila atingerea unor obiective organizationale mai ample. in 2023, comunicarea interna si externa a fost
realizaté in conformitate cu planul anual aprobat. eu-LISA a continuat sa isi consolideze controalele privind
gestionarea informatiilor prin revizuirea anuala a procedurii de numire a persoanelor de contact pentru accesul
public la documente (PAD) si prin numirea unor persoane de contact PAD in cadrul agentiei. Pentru prima
data, toate recomandarile privind gestionarea si protectia datelor rezultate Tn urma auditului Autoritatii
Europene pentru Protectia Datelor (AEPD) au fost inchise cu succes. A fost elaboratd o sesiune de
sensibilizare cu privire la CCl (care a avut loc in februarie 2024) si au fost organizate sase sesiuni de formare
privind exceptiile si neconformitatile pentru personalul din intreaga agentie.

Principiu Evaluare

13. Utilizeaza informatii relevante Principiul este prezent si functioneaza bine (categoria 1)
14. Comunica pe plan intern Principiul este prezent si functioneaza bine (categoria 1)
15. Comunica pe plan extern Principiul este prezent si functioneaza bine (categoria 1)




V Activitatile de monitorizare

Pentru a analiza daca fiecare dintre cele cinci componente ale CCl este prezenta si functionala, agentia
realizeaza evaluari continue si specifice. Evaluarile continue, integrate in procese la diferite niveluri ale
organizatiei, ofera informatii prompte cu privire la eventualele deficiente. Agentia evalueaza in mod regulat
toate constatarile si comunica prompt si corecteaza deficientele constatate.

Componenta activitatilor de monitorizare este prezenta si functioneaza bine (categoria 1).

Agentia a continuat sa consolideze monitorizarea si evaluarea controalelor sale interne, care se bazeaza pe
contributii din activitatile de raportare, audituri interne si externe, analiza exceptiilor si a evenimentelor de
neconformitate, registrul riscurilor institutionale, punerea in aplicare a strategiei antifrauda si autoevaluarea
realizata de membrii personalului Tn domeniile lor de responsabilitate.

Principiu Evaluare

16. Efectueaza evaluari curente si/sau distincte Principiul este prezent si functioneaza bine (categoria 1)
17. Evalueaza si comunica deficientele Principiul este prezent si functioneaza bine (categoria 1)

8.1.3. Riscuri institutionale majore

Agentia a continuat sd8 monitorizeze riscurile si problemele institutionale in mod continuu, proactiv si
standardizat. Tn 2022, managerul responsabil cu gestionarea riscurilor si controlul intern a detaliat si validat
criteriile de impact si probabilitate pentru a standardiza si a califica automat elementele la nivel institutional.
Ca raspuns la constatarile evaluarii CCI din 2021, registrele pentru riscuri si probleme sunt mentinute la nivel
de unitate.

Tn octombrie 2023, Consiliul de administratie a aprobat noul pachet de gestionare a riscurilor, care cuprinde
politica de gestionare a riscurilor, criteriile de clasificare a riscurilor si problemelor institutionale, definirea
procesului de gestionare a riscurilor, instructiunile de lucru (implementare in portofoliile Planview) si acordul
privind ICP.

Pe parcursul anului 2023, situatia riscurilor si a problemelor institutionale a fost prezentatd Consiliului de
administratie trimestrial — in aprilie, iulie si noiembrie. In plus, cea mai recenta actualizare privind riscurile si
problemele institutionale este trimisa lunar tuturor angajatilor si rdmane accesibila pe intranet.

Pe parcursul anului, agentia a inchis cinci riscuri, a retrogradat doué la nivel de unitate si a adaugat patru
elemente noi (dintre care doua au fost reclasificate drept probleme in cursul anului).

Tabelul de mai jos prezinta lista riscurilor institutionale Tn decembrie 2023. Pe langa informatiile incluse mai
jos, registrul complet al riscurilor institutionale include o descriere a raspunsului la risc, impreuna cu un interval
de timp pentru luarea de masuri, care este revizuit si actualizat Th mod regulat.

Tabelul 10. Riscuri institutionale la 31 decembrie 2023

Responsabil si alti factori

Descrierea riscului institutional Probabilitate Impact - =
’ de contributie
2017-01 Atac cibernetic extern tintit si reusit asupra infrastructurii 3-mare }—foarte mare Seful unitatii Securitate
eu-LISA
2018-01 Este posibil ca masurile luate deja sa nu fie suficiente 3 —mare 4 — foarte Seful unitatii Gestionarea
pentru a se asigura ca dimensionarea capacitatii centrului mare infrastructurii si seful
de date va permite eu-LISA sa gazduiasca sisteme departamentului Servicii
suplimentare in viitor institutionale
2018-06 Incalcarea confidentialitatii: expunere publica accidentala a 2 — medie 4 —foarte Seful departamentului Servicii
unor date sensibile atunci cand se raspunde la solicitari de mare institutionale
informatii publice
2019-05 Lipsa disponibilitatii la timp a spatiului fizic necesar pentru 3 —mare 3 —mare Seful departamentului Servicii
a satisface nevoile esentiale ale agentiei institutionale, seful unitatii

Servicii institutionale si seful
unitatii Resurse umane

2019-08 Modelul si capacitatea de asistenta tehnica: cresterea 3 —mare 4 —foarte Seful unitatii Operatiuni sisteme
semnificativa a solicitarilor adresate functiilor de asistenta mare Seful unitatii Securitate
tehnica ale eu-LISA dupa intrarea in functiune a noilor - X
sisteme poate duce la degradarea severa a asistentei
tehnice pentru sistemele noi si existente

Seful unitatii Resurse umane

2020-01 Verificari legale insuficiente 3 —mare 4 — foarte Seful departamentului Servicii
mare institutionale
2020-06 Provocari in recrutarea unor resurse care sa fie aliniate la 3 —mare 4 — foarte Seful unitatii Resurse umane
nevoile eu-LISA - riscul de a nu gasi ,,persoanele potrivite” mare

pentru eu-LISA




2020-08 Contractele de intretinere in stare de functionare nu sunt 3 —mare 4 —foarte Seful unitatii Planificare si

suficient de eficiente pentru componentele hardware si mare standarde si seful unitatii
software aflate la sfarsitul ciclului de viata Gestionarea infrastructurii
2021-02 Documentatia exacta, completa si actualizata a sistemului 3 —mare 4 —foarte Seful Unitatii Planificare si
nu se pastreaza intr-un registru central administrat de eu- mare standarde
LISA Seful unitatii Executie
programe si proiecte
2022-04 Resurse insuficiente pentru gestionarea contractelor EXTRA 3 —mare 4 —foarte Seful departamentului Servicii
mare institutionale
2022-07 Din cauza conflictului actual dintre Rusia si Ucraina, situatia 3 —mare 4 — foarte Seful unitatii Securitate si
geopolitica din Europa a fost afectata, crescand riscurile mare directorul executiv

pentru institutiile, organele si agentiile UE. Acest lucru are
impact asupra eu-LISA prin cresterea activitatilor
cibernetice si nevoia de consolidare a protectiei fizice a
sediilor/locatiilor

2023-03 Risc de buget insuficient pentru infrastructura de 3 —mare 4 —foarte Seful unitatii Gestionarea
comunicatii din cauza renegocierii contractului-cadru mare infrastructurii
TESTA-ng lll

2023-04 Risc de natura juridica in eventuala recalificare a unor 3 —mare 4 —foarte  Seful departamentului Servicii
contracte EXTRA (asistenta externa) din punctul de vedere mare institutionale
al posturilor pentru personal Seful unitatii Resurse umane

8.1.4. Punerea in aplicare a Planului de actiune al strategiei antifrauda pentru 2023

Strategia antifrauda a agentiei pentru perioada 2022-2024 are trei obiective strategice:
= asigurarea respectarii pe deplin a principiilor antifrauda;
= stabilirea si mentinerea unui nivel inalt de etica, in concordanta cu activitatile eu-LISA,
= dezvoltarea si utilizarea colectarii si analizei datelor.

Monitorizarea periodicé a stadiului punerii in aplicare a Planului de actiune al strategiei antifrauda pentru
perioada 2022-2024 a aréatat ca in 2023 nu s-a concretizat niciunul din riscurile de frauda.' Planul de actiune
cuprinde 13 actiuni, fiecare avand ca scop reducerea unuia sau mai multor riscuri de frauda. in
decembrie 2023, rezultatele exercitiului de monitorizare au aratat ca agentia a pus in aplicare sapte din cele
zece actiuni necesare (trei actiuni sunt ,in curs”, inscriindu-se in termenul stabilit), rata de punere in aplicare
fiind astfel, in continuare, de 75 %.

In ansamblu, punerea in aplicare a Planului de actiune al strategiei antifrauda a eu-LISA pentru anul 2023
pare suficienta din punct de vedere cantitativ. Cu toate acestea, desi nu au fost identificate cazuri de suspiciune
de frauda in timpul acestui exercitiu, sunt evidentiate urmatoarele oportunitati de consolidare a controalelor
interne:

= responsabilii de actiuni ar trebui sa Tsi intensifice eforturile pentru a realiza o punere in aplicare deplina a
planului de actiune in anul urmator. Din cauza complexitatii actiunilor intarziate, au fost convenite termene
de punere in aplicare revizuite;

= punerea in aplicare a normelor de aplicare privind Ghidul misiunilor adoptate de agentie;

= plafoanele financiare si normele de organizare a evenimentelor sociale ar trebui stabilite si comunicate
partilor interesate relevante.

8.2. Concluziile evaluarii eficacitatii CCI

Per ansamblu, rezultatele evaluarii arata ca sistemul de control intern al eu-LISA este prezent, functional
si eficace, desi sunt necesare unele imbunatatiri (categoria 2).

8.3. Declaratia managerului responsabil cu gestionarea riscurilor si cu controlul
intern

Declaratia managerului responsabil cu gestionarea riscurilor si cu controlul intern
Subsemnatul,

4% Raportul de monitorizare al IAC privind aplicarea Planului de actiune al strategiei antifrauda pentru 2023, ref. Ares(2024)1056755,
12 februarie 2024.



Manager responsabil cu gestionarea riscurilor si cu controlul intern in cadrul Agentiei Uniunii Europene pentru
Gestionarea Operationald a Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie
(eu-LISA),

In calitate de manager responsabil cu gestionarea riscurilor si cu controlul intern, declar ca&, in conformitate cu
cadrul de control intern al eu-LISA, am comunicat directorului executiv sfaturile si recomandarile mele cu privire
la situatia generald a controlului intern in cadrul agentiei.

Certific prin prezenta ca informatiile furnizate in prezentul raport anual de activitate consolidat si in anexele
sale sunt, din cate cunosc, exacte, fiabile si complete.

Philippe Harant
Manager responsabil cu gestionarea riscurilor si cu controlul intern ad interim
[Semnatura electronica calificata]



ASIGURAREA  DIN
PARTEA
CONDUCERII




9. Analiza elementelor de sustinere a asigurarii

Aceasta sectiune ofera o imagine de ansamblu a componentelor principale care vin in sprijinul
asigurarii rezonabile furnizate de ordonatorul de credite prin intermediul declaratiei sale de asigurare,
cuprinsa in raportul anual de activitate.

Componenta 1: Evaluarea de catre conducere

Conducerea agentiei are un grad rezonabil de certitudine cd sunt instituite controale adecvate care
functioneaza Tn conformitate cu scopul urmarit, riscurile fiind monitorizate si atenuate in mod corespunzator si
realizandu-se imbunétatirile si consolidarile necesare. in plus, conducerea eu-LISA recunoaste nevoia de a
mentine eficacitatea cadrului sau de control intern si de a asigura monitorizarea si evaluarea punerii in aplicare
a acestuia in vederea realizarii obiectivelor agentiei, astfel cum sunt prevazute in regulamentul de instituire a
acesteia si In strategia sa pe termen lung.

In 2013, agentia a instituit o procedura oficial&d pentru inregistrarea exceptiilor si a evenimentelor de
neconformitate, orientérile relevante fiind elaborate Th 2021. Procedura stabileste masurile adecvate pentru
a asigura ca situatiile exceptionale in care s-a omis efectuarea controalelor ori s-au produs abateri de la cadrul
de reglementare stabilit sunt explicate, inregistrate si raportate in amanunt, in conformitate cu principiul
transparentei. Toate exceptile si evenimentele de neconformitate trebuie documentate, inregistrate si
aprobate in mod corespunzator inainte de luarea oricdror masuri. In conformitate cu orientarile eu-LISA,
conducerea are sarcina de a monitoriza toate cazurile raportate, de doua ori pe an, prin intermediul unui raport
analitic specific.

n 2023, eu-LISA a inregistrat 21 de exceptii si 12 evenimente de neconformitate. Toate cazurile inregistrate,
precum si actiunile corective si de atenuare, au fost analizate si examinate de conducerea agentiei in T3 din
2023 si in T1 din 2024, adoptandu-se ulterior un plan de actiune menit sa reducéa la minimum producerea si
impactul acestora. Respectivele analize au fost utilizate si pentru a identifica deficientele in cursul evaluarii
eficacitéatii CClI.

Componenta 2: Rezultatele auditurilor externe

Curtea de Conturi Europeana (CCE) a adresat urmétoarea declaratie de asigurare Parlamentului European si
Consiliului:

Opinie privind fiabilitatea conturilor: in opinia CCE, conturile eu-LISA pentru exercitiul 2022 prezinta in mod
fidel, sub toate aspectele semnificative, situatia financiara la 31 decembrie 2022 (rezultatele operatiunilor,
fluxurile de numerar si modificarile in structura activelor nete) in conformitate cu dispozitiile requlamentului sau
financiar si cu normele contabile adoptate de contabilul Comisiei. Aceste norme se bazeaza pe standardele
de contabilitate pentru sectorul public acceptate la nivel international. Cu toate acestea, printr-un paragraf
explicativ, Curtea atrage atentia asupra Notei 2.1.5.3 la conturile anuale pentru 2022, care descrie intarzierile
in implementarea Sistemului de intrare/iesire si impactul acestora asupra operatiunilor eu-LISA.

Opinie privind legalitatea si regularitatea veniturilor subiacente conturilor: in opinia CCE, veniturile
subiacente conturilor aferente exercitiului incheiat la 31 decembrie 2022 sunt legale si regulamentare sub
toate aspectele semnificative.

Opinie privind legalitatea si regularitatea platilor subiacente conturilor: CCE a identificat plati in cuantum
total de 17,8 milioane EUR pe care le-a considerat a fi neconforme, reprezentand 4,8 % din creditele de plata
disponibile in 2022 si depasind asadar pragul de semnificatie stabilit pentru audit, ceea ce a dus la transmiterea
unei opinii cu rezerve privind legalitatea si regularitatea platilor subiacente conturilor.

De asemenea, CCE a facut observatii cu privire la gestiune, sistemele de control si gestiunea bugetara care
nu au pus Tn discutie opiniile de mai sus. Agentia a elaborat un plan de actiune ca raspuns la aceste observatii.



Componenta 3: Monitorizarea rezervelor din perioadele de raportare
anterioare

Declaratia de asigurare adresatd de ordonatorul de credite in raportul anual de activitate consolidat pentru
2022 contine urmétoarele rezerve:

= punerea in functiune a SIS reinnoit a fost améanata din noiembrie 2022 pana in 7 martie 2023;

= avand in vedere observatiile care rezulta din auditurile interne si externe, exista deficiente in materie de
control Tn contextul programelor si proiectelor operationale, care afecteaza regularitatea activitatilor de
achizitii publice si de gestionare a contractelor desfasurate in exercitiul financiar 2022. Ca raspuns la
recomandarile de audit restante legate de achizitii si gestionarea contractelor, agentia a inceput sa isi
revizuiasca orientarile/procedurile de achiziti adoptate in 2021. In paralel, eu-LISA pregateste noi
orientari/proceduri de gestionare a contractelor in vederea adoptarii acestora pana in septembrie 2024;

= procedura de litigiu cu constructorul (in ceea ce priveste prima extindere a sediului tehnic al eu-LISA de la
Strasbourg, Franta), care a continuat in fata unei instante de al doilea grad din Strasbourg, a fost inchisa
la Tnceputul anului 2023 (prin mediere extrajudiciara, fiind iminenta semnarea unui acord bilateral).

9.1. Concluzii

Avand in vedere informatiile furnizate la capitolul 3 din prezentul raport, se poate concluziona ca nu exista
deficiente semnificative in materie de controale interne care sa aiba un impact asupra declaratiei de asigurare.
Cu toate acestea, Curtea a atras atentia asupra Notei 2.1.5.3 la conturile anuale pentru 2022, care descrie
intarzierile in implementarea Sistemului de intrare/iesire si impactul acestora asupra operatiunilor eu-LISA.

in plus, CCE a facut observatii cu privire la gestiune, sistemele de control si gestiunea bugetara care nu au
pus Tn discutie opiniile de mai sus. Agentia a elaborat un plan de actiune ca raspuns la aceste observatii.

Pentru a da curs recomandarilor de audit restante legate de achizitii si gestionarea contractelor, agentia a
inceput sa isi revizuiasca orientarile/procedurile de achizitii adoptate in 2021 si, in paralel, s& elaboreze noi
orientari/proceduri de gestionare a contractelor.

9.2. Rezerve

Pe baza informatiilor furnizate mai sus, ordonatorul de credite a formulat urmatoarele rezerve in legatura cu
declaratia de asigurare a conducerii pentru 2023:

= In ianuarie 2023, Consiliul de administratie al eu-LISA a concluzionat c& punerea in functiune a Sistemului
de intrare/iesire in luna mai 2023 nu mai era fezabila. Pentru a debloca situatia, agentia a pus in aplicare
o noua strategie 3R (Remobilizare, Rezolvare, Reinnoire). Acest lucru a permis elaborarea unei foi de
parcurs robuste privind interoperabilitatea, cu o punere in aplicare treptata, in patru etape, intre 2024 si
2026. Foaia de parcurs a fost avizatd de Consiliul de administratie si aprobata de Consiliul JAI la
19 octombrie 2023. La 1 mai 2024, agentia era in grafic cu realizarea activitatilor in conformitate cu foaia
de parcurs. Din informatiile detinute de agentie, toate partile sunt implicate in campanii de testare.

= Tindnd cont de observatiile care decurg din auditurile interne si externe, inca exista riscuri reziduale si
deficiente de control in ceea ce priveste recrutarea de resurse umane, controalele asupra activitatilor de
achizitii si gestionarea contractelor in contextul programelor si proiectelor operationale, cu potentialul de a
afecta regularitatea tranzactiilor efectuate in exercitiul financiar 2023. Aceste probleme sunt abordate in
prezent de catre agentie in vederea gasirii unei solutii cat mai curadnd posibil. Progresele privind
recomandarea de audit deschisa sunt revizuite Th mod regulat de Consiliul de administratie.

In plus, in ceea ce priveste opinia cu rezerve a Curtii de Conturi Europene cu privire la legalitatea si
regularitatea platilor din 2022 subiacente conturilor, agentia a elaborat un plan de actiune pentru a raspunde
observatiilor referitoare la gestiune, sistemele de control si gestiunea bugetara.



DECLARATIE DE
ASIGURARE




Subsemnata,

Directoare executiva a Agentiei Uniunii Europene pentru Gestionarea Operationala a Sistemelor Informatice
la Scara Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA),

in calitate de ordonator de credite,
Declar ca informatiile cuprinse in prezentul raport prezinta o imagine corecta si fidela.

Declar in continuare ca am obtinut o asigurare rezonabila ca resursele alocate activitatilor descrise in prezentul
raport au fost folosite pentru scopul preconizat si cu respectarea principiilor bunei gestiuni financiare, precum
si ca procedurile de control instituite ofera garantiile necesare cu privire la legalitatea si regularitatea
operatiunilor subiacente.

Aceasta asigurare rezonabila se bazeaza pe propria mea judecata, pe consultarile cu ordonatorii de credite
delegati si pe informatiile de care dispun, cum ar fi rezultatele evaludrii anuale a eficacitatii cadrului de control
intern, revizuirea anuala a exceptiilor si a evenimentelor de neconformitate, revizuirea anuald a aplicarii
recomandarilor de audit si avizul preliminar al Curtii de Conturi privind legalitatea si regularitatea operatiunilor
efectuate n exercitiul financiar 2023.

Confirm ca nu am cunostintd de niciun aspect neinclus in prezentul raport si care ar putea sa prejudicieze
interesele agentiei sau ale partilor sale interesate.

Totusi, trebuie mentionate urmatoarele rezerve:

Consiliul de administratie al eu-LISA a concluzionat in ianuarie 2023 ca punerea in functiune a Sistemului de
intrare/iesire In luna mai 2023 nu mai era fezabila. Tn 2023, pentru a debloca situatia, agentia a pus in aplicare
o noua strategie (3R — Remobilizare, Rezolvare, Reinnoire). Acest lucru a permis elaborarea unei foi de
parcurs robuste privind interoperabilitatea, cu o punere Tn aplicare treptata, in patru etape, intre 2024 si 2026.
Foaia de parcurs a fost avizatéd de Consiliul de administratie al eu-LISA si aprobatad de Consiliul Justitie si
Afaceri Interne (JAI) la 19 octombrie 2023. La 1 mai 2024, agentia era in grafic cu realizarea activitatilor in
conformitate cu foaia de parcurs. Din informatiile detinute de agentie, toate partile sunt implicate Tn campanii
de testare.

Tindnd cont de observatiile care decurg din auditurile interne si externe, inca exista riscuri reziduale si
deficiente de control in ceea ce priveste nevoile de recrutare a resurselor umane, controalele asupra
activitatilor de achizitii si gestionarea contractelor in contextul programelor si proiectelor operationale, cu
potentialul de a afecta regularitatea tranzactiilor efectuate in exercitiul financiar 2023. Aceste probleme sunt
abordate in prezent de cétre agentie in vederea gasirii unei solutii cat mai curénd posibil. Progresele privind
recomandarea de audit deschisa sunt revizuite Th mod regulat de Consiliul de administratie.

De asemenea, subliniez ca am preluat functia de ordonator de credite la 16 martie 2023.

Agnés Diallo
Directoare executiva

[Semnatura electronica calificata]



ANEXE

Anexele ofera o imagine de ansamblu mai detaliata asupra utilizarii
resurselor, asigurand in acelasi timp o transparenta sporita in ceea
ce priveste activitatea si operatiunile agentiei




Annex |. Statistici privind activitatea de baza

Indicatorii cheie de performanta (ICP) institutionali’>® urmaresc sa ofere partilor interesate ale agentiei
o imagine de ansamblu asupra performantei eu-LISA in domeniile principale de activitate. Raportul
privind indicatorii cheie de performanta ai agentiei pentru 2023 a fost adoptat de Consiliul de
administratie al eu-LISA la 21 martie 2023.

Gestionarea operationala a sistemelor de informatii JAI

Disponibilitatea sistemelor

CP Tinta 2020 2021 2022 2023  Stare
Disponibilitatea sistemului central Eurodac
verde 2 99,99 % 99,87% 99,80 % 99,88 % 99,47 %  Sub tinta:
99,99 % > galben 2 99,50 % Usor sub tintd din cauza incidentelor, inclusiv
rosu < 99,50 % indisponibilitatea programata din cauza

implementarii proiectelor.

Sursa: Rapoartele privind SLA si rapoartele lunare
privind serviciile

Disponibilitatea sistemului central SIS

verde = 99,99 % 99,94 % 99,98 % 99,94 % 99,67 %  Partial in grafic: din cauza incidentelor care
99,99 % > galben = 99,50 % afecteaza disponibilitatea
rosu < 99,50 % Sursa: Rapoartele privind SLA si rapoartele lunare

privind serviciile

Disponibilitatea sistemului central VIS

verde = 99,99 % 99,93 % 99,98 % 99,69 % 99,97 %  Partial in grafic: din cauza trecerii la unitatea
99,99 % > galben = 99,50 % centrala de backup
rosu < 99,50 % Sursa: Rapoartele privind SLA si rapoartele lunare

privind serviciile

Timpul de raspuns

ICP Tinta 2020 2021 2022 2023 Stare
Timpul de raspuns al sistemului central Eurodac's!
verde = 99,45 % 99,95 % 100,00 % 99,99 % 99,98 %  In grafic
99,45 % > galben = 90 % Sursa: Rapoartele privind SLA si rapoartele lunare

rivind serviciile
rosu < 90 % P

Timpul de raspuns al sistemului central SIS'52

verde = 99,5 % 99,86 % 99,85 % 98,98 % 99,99 % in grafic
99,5 % > galben = 99 % Sursa: Rapoartele privind SLA si rapoartele lunare
rosu < 99 % privind serviciile

2 (]

Timpul de raspuns al sistemului central VIS153

verde = 100 % 99,98 % 99,90 % 99,70 % 99,98 %  Partial in grafic
100 % > galben = 90 % Sursa: Rapoartele privind SLA si rapoartele lunare
rosu < 90 % privind serviciile

(]

Disponibilitatea infrastructurii de comunicatii

ICP Tinta 2020 2021 2022 2023 Stare
Disponibilitatea retelei de arie larga (WAN) (pentru SIS si VIS)
verde 299,99 % 99,9931 % 99,9988 % 99,9984 % 99,9994 % In grafic

99,99 % > galben = 99,50 %

150 Cea mai recenta versiune a indicatorilor cheie de performanta institutionali ai eu-LISA a fost adoptata de Consiliul de administratie la
9 aprilie 2020. in urma revizuirii din februarie 2021, agentia a efectuat cateva modificari, pe care Consiliul de administratie le-a adoptat in
martie 2021.

751 Functiile operationale critice ale Eurodac sunt grupate in doua categorii: a) tranzactii cu prioritate ridicata (timp standard de raspuns
de 1 oréd) si b) tranzactii obisnuite (24 de ore). Indicatorul timpului de raspuns (ICP 4) reprezintd media acestor doud categorii: ,verde”
dacd 99,45 % dintre tranzactii se incadreaza in timpul de raspuns standard, ,galben” daca procentul acestor tranzactii este de 90-99,45 %
si ,rosu” daca procentul acestor tranzactii este mai mic de 90 %.

152 Procentul de interogari de categoria 1 (exact) la care s-a raspuns in decurs de o secunda.

153 Procentul timpului total de rdspuns care se incadreaza in limitele contractuale (indicatori de ora de varf, incélcari si inregistrari) pentru
fiecare grup operational (azil, frontiere, consulate, aplicarea legii si teritoriu).



rosu < 99,50 %

Asistenta operationala si formare

ICP Tinta 2020 2021 2022 2023 Stare
Formare pentru statele membre cu privire la sistemele JAI
rata de satisfactie (scara 1-6) 45 54 54 5,26 in grafic
medie > 4

Satisfactia clientilor: procentul utilizatorilor finali multumiti sau foarte multumiti de functionarea generala a sistemelor JAI

280 % 95 % 95 % 97 % 97,33% In grafic
Performanta Biroului de asistenta al eu-LISA
275% 99,90 % 95,00 % 82,37 % 100 % in grafic
Securitate
ICP ICP Tinta 2020 2021 2022 2023 Stare

Procentul obiectivelor de securitate implementate (conform definitiei din legislatie)
100 % 100 % 100 % 100 % 100 % in grafic

Numarul de exercitii de urgenta sau exercitii de securitate si de continuitate a activitatii efectuate anual

in grafic:
1 exercitiu de continuitate a activitatii si doua
exercitii de simulare a incendiilor (TLL si SXB)

Guvernanta si conformitate

ICP  Tinta 2020 2021 2022 2023 Stare
Evaluarea proiectului: finalizarea este evaluata in raport cu nivelul de referinta constand in parametri de calitate/cost/timp definiti, luand in

considerare marjele de toleranta ale proiectului
<10 % 9,19 % 15,75 % 16,59 % 9,83% In grafic:
4 proiecte finalizate in 2023 (inclusiv 3 interne)
Managementul proiectelor: evaluarea conformitatii proiectelor finalizate in raport cu metodologia de management de proiect folosita de eu-

LISA in timpul ciclului de viata al proiectului

proiecte mici >75% Nu este 20 % Nu este Nueste Nu se aplica:
cazul cazul cazul  y exista proiecte mici in 2023
proiecte medii >80 % 71 % 76,2 % 66 % 76 %  Sub tinta
proiecte mari >85% 73,5 % Nu este 74 % 75%  Sub tinta
cazul

Audit: (A) Procentul recomandarilor de audit puse in aplicare in termenele prevazute

critice 100 % Nu este Nu este Nu este 100 % In grafic: (3 din 3)
cazul cazul cazul
foarte importante 290 % 67 % 72 % 63 % 80 %  Sub tinta: (16 din 20)

cu progrese semnificative in directia atingerii tintei,
2023 marcheaza cea mai importanta imbunatatire

din ultimii ani
importante >80 % 60 % 85 % 62 % 93% In grafic:14 din 15
23 Audit: (B) Numarul si vechimea recomandarilor restante
Recomandari restante de mai <4 in grafic
putin de 6 luni
Recomandari restante intre <2 in grafic
6 lunisi 1an
Recomandari restante de <1 Sub tinta:
peste 1 an

cu progrese semnificative in directia atingerii tintei,
2023 marcheaza cea mai importanta imbunatatire
din ultimii ani




Administrare si asistenta generala

ICP Tinta 2020 2021 2022 2023 Stare
Indicator de mediu: amprenta de carbon
referinta® 341,04 tone 401 tone 570 tone'®® 3506 Alte
tone de

CO2 emisii de GES calculate conform recomandarilor
echivalent  GIME si protocolului GES.
pentru
2023

Rata de anulare a creditelor de plata
<5% 13,60 % 7% 10,6 % 5,8 % Partial in grafic

rata redusa semnificativ
Rata de executie a angajamentelor bugetare (%)

95-99 % 99,1 % 100 % 99 % 99,9% In grafic

Isiv reportarea
neautomata)

Rata de executie a platilor (%)

>95% 99 % 99 % 91,6 % 99,9% In grafic
Proportia resurselor administrative si proportia resurselor operationale in raport cu totalul resurselor umane (personal si END) (%)
Administrative 20 16,5 % 16,9 % 16,3 % 17,2%  Partial in grafic
%
Operationale 72 72,5 % 73,2 % 74,7 % 74 % Partial in grafic
o
Proportia platilor finalizate in termenele obligatorii (%)
>87,5% 95,9 % 99 % 90,1% 96,4 % In grafic
<25% 1% 21,4 % 9,5 % 16,7 % in grafic
Gestionarea achizitiilor: proiectele de achizitii publice realizate la termen
> 60 % 163,6 % 80,1 % 140 % 80 % In grafic
a) numarul mediu al <15 zile 5,6 zile 4.1 zile 7,5 zile 9,7zile in grafic
zilelor de concediu per
medical angajat
b) % al personalului <10 % 4,4 % 3.2 % 4,6 % 5,3% In grafic

care a fost in concediu
medical de lunga durata
¢) % al personalului >15% 52,9 % 51,6 % 42 % 42,7% in grafic
care nu a fost in
concediu medical

Rata anuala de fluctuatie a angajatilor (%)

<5% 3,70 % 5,48 % 71 % 4,09% In grafic
Rata de ocupare anuala (%)
>94 % 91 % 94,2 % 82 % 94,2 %  Partial in grafic:15 usor sub tinta, din cauza a 2

posturi ,nerecrutabile” (Eurodac)

Indicele de pastrare a talentelor
>0 0,9 0,2 0,3 1,8 In grafic

Nivelul de implicare a personalului
26,3 7.4 7,3 7,3 74 in grafic

Impactul comunicarii externe a eu-LISA

a) rgggle de +200 LinkedIn: LinkedIn: LinkedIn: LinkedIn: Partial in grafic:
socializare urmaritori +1888 +5490 +3127 14013 YouTube ramane in urma din cauza schimbarii
per Twitter- Twitter: Twitter- prioritatilor, prioritatea cea mai mare avand-o
platforma : : Twitter: " publicarea pe Twitter / LinkedIn / Facebook
anual +477 +602 +404
Facebook: Facebook: +405 Facebook:
+332 +315 Facebook: +403
YouTube: YouTube:
+285
+389 YouTube: +89
+99

154Anul 2023 va fi folosit ca nivel de referinta, intrucat rezultatele anterioare nu sunt reprezentative din cauza restrictiilor impuse in
contextul pandemiei de COVID-19.

155 Include emisiile de CO. ale cladirii de birouri temporare din lllkirch, Strasbourg, Franta.

156 Numarul include ofertele de munca publicate; fara oferte de munca publicate, rata de ocupare este de 85,7 %



b) satisfactie fata >90 % 84 % 80 % 86,3 % Nu este Altele: conferinta anuala nu a avut loc in 2023

de evenimente cazul
c) rata de participare >95 105 %'57 95 % 95,3 % Nu este Altele: conferinta anuala nu a avut loc in 2023
% cazul

Impactul comunicarii interne a eu-LISA (sondaj privind satisfactia)

a) rata de participare > 51 52 % 55 % 59 % 58 % in grafic
%

b) rata de satisfactie >70 93 % 93 % 91 % 89% In grafic
%

Annex |l. Statistici privind gestiunea financiara

Bugetul initial, transferurile si bugetele rectificative

Tabelul de mai jos prezinta succint, pe capitole, transferurile bugetare interne efectuate pentru fondurile C1 in
2023.

Credite de angajament (in milioane EUR) Credite de plata (in milioane EUR)
Capitol b"'getar Buget Transferur Buget Buget Buget Transferur Buget Buget

initial i rectificativ final initial i rectificativ final
A-11  Salarii si indemnizatii 43,51 -5,29 38,22 43,51 -5,29 38,22
A-12  Cheltuieli legate de recrutare 0,49 -0,19 0,30 0,49 -0,19 0,30
A-13  Cheltuieli pentru misiuni 0,66 -0,07 0,59 0,66 -0,07 0,59
A-14  Infrastructura socio-medicala 2,52 -0,98 1,54 2,52 -0,98 1,54
A-15  Formare pentru personal 1,48 -0,45 1,03 1,48 -0,45 1,03
TITLUL 1 — CHELTUIELI CU 48,66 -6,99 41,67 48,66 -6,99 41,67
PERSONALUL
A-20  Cheltuieli pentru sedii 5,33 -0,67 4,65 5,33 -0,67 4,65
A-21 IT si telecomunicatii institutionale 8,15 0,15 8,30 8,15 0,15 8,30
A-22  Bunuri mobile si costuri aferente 0,58 -0,44 0,14 0,58 -0,44 0,14
A-23  Cheltuieli administrative curente 2,29 -0,79 1,51 2,29 -0,79 1,51
A-25  Consiliul de administratie 0,62 -0,06 0,57 0,62 -0,06 0,57
A-26  Informare si publicatii 0,45 0,57 1,02 0,45 0,57 1,02
A-27  Servicii externe de asistenta 7,33 -1,15 6,19 7,32 -1,15 6,19
A-28  Securitate 5,46 -0,05 5,40 5,46 -0,05 5,40
TITLUL 2 — CHELTUIELI DE
FUNCTIONARE SI CU 30,21 -2,44 27,77 30,21 -2,44 27,77
INFRASTRUCTURA
B3-0 Infrastructura 43,27 6,87 50,13 74,28 2,15 -20,00 56,42
B3-1  Afaceri interne 117,26 5,70 122,94 150,74 15,89 -12,80 153,83
B3-2  Justitie 2,52 3,76 6,29 9,55 -6,24 3,31
B3-8 Activitati de asistenta operationala 20,32 -6,90 13,42 13,55 -2,37 11,18
TITLUL 3 — CHELTUIELI OPERATIONALE 183,36 9,43 192,79 248,11 9,43 -32,80 224,74
TOTAL 262,23 0,00 262,23 326,98 0,00 -32,8 294,18

Executia bugetului eu-LISA pentru 2023 (sursa de finantare C1)

in ceea ce priveste creditele bugetare pentru 2023 (sursa de finantare C1 — subventia UE pentru 2023).

Titlu bugetar Angajamente (C1, in milioane EUR) Plati (C1, in milioane EUR)
Bugetate Utilizate % Bugetate Utilizate %
Titlul 1 - Cheltuieli cu personalul 41,67 41,67 100,0 % 41,67 41,67 100,0 %
din care executate 41,67 100,0 % 40,79 979 %
din care reportate automat 0,88 21 %

157 Avand in vedere modificarea formatului de participare, nivelul de referinta a fost stabilit pentru participarea in persoang, ins3, din cauza
restrictiilor legate de pandemia de COVID-19, evenimentul a trebuit sa se desfasoare exclusiv online, ceea ce a determinat o crestere
considerabild a numarului de participanti.



Titlul 2 - Cheltuieli de functionare si cu

infrastructura 27,77 27,45 98,8 % 27,77 27,45 98,8 %
din care executate 2745 100,0 % 1511 54,4 %
din care reportate automat 12,34 444 %

Titlul 3 - Cheltuieli operationale 192,79 192,79 1000 % 224,74 224,74 100,0 %
din care executate 192,79 100,0 % 224,74 100,0 %

TOTAL 262,23 261,91 99,9 % 294,18 293,85 99,9 %
din care executate 261,91 99,9 % 280,64 954 %
din care reportate automat 13,22 4,5 %

Executia bugetului din alte surse de finantare
In plus fata de bugetul anual (sursa de finantare C1), agentia a executat credite:

= din creditele reportate in 2023 prin decizia Consiliului de administratie (sursa de finantare C3);'®
= din venituri alocate la nivel intern (sursa de finantare C4);'%°

= din reportarea creditelor de angajament (diferentiate la titlul 3 si nediferentiate la titlurile 1 si 2) si din
creditele de plata aferente (doar nediferentiate) din anii anteriori (sursa de finantare C8);'%°

= din venituri alocate extern, sub forma de contributii primite din partea tarilor asociate in conformitate cu
articolul 46 alineatul (3) litera (b) din Regulamentul de instituire a eu-LISA (sursa de finantare R0,"®" doar
titlul 3).

Angajamente Plati
Sursi de Bugetate Utilizate Bugetate Utilizate*
Titlu bugetar fi
inantare . A % o S %
(in milioane (in milioane (in milioane (in milioane
EUR) EUR) EUR) EUR)
C1 41,67 41,67 100,0 % 41,67 40,79 97,9 %
A1 Cheltuielicu cs 0,67 0,56 83,5 % 0,67 0,56 83,5 %
personalul
subtotal 42,34 42,23 99,7 % 42,34 41,35 97,7 %
C1 27,77 27,45 98,8 % 27,77 15,11 54,4 %
Cheltuieli de c4 0,02 0,02 100 % 0,02 0,0 %
A-2  functionare si cu
infrastructura cs 1373 13,00 94,7 % 1373 13,00 94,7 %
subtotal 41,51 40,46 97,5 % 41,51 28,11 67,7 %
C1 192,79 192,79 100,0 % 224,74 224,74 100,0 %
C3 25,15 25,15 100,0 %
go.3 Cheltuieli C4 0,04 0,04 100,0 % 0,04 0,04 100,0 %
operationale Cc8 368,07 357,62 972 %
RO 79,82 7,42 9,3% 79,82 0,0 %
subtotal 665,87 583,03 87,6 % 304,60 224,78 738 %
TOTAL 749,73 665,72 88,8 % 388,45 294,24 75,7 %

158 Decizia 2023-040 a Consiliului de administratie al eu-LISA din 9 februarie 2023; articolul 12 din Normele financiare ale eu-LISA.

159 Credite din veniturile alocate la nivel intern aferente exercitiului.

160 Tn cazul in care angajamentele au fost asumate pentru credite nediferentiate, iar cuantumul corespunzator acestora nu a fost platit
integral, creditele de plata corespunzitoare se reporteazd automat doar in exercitiul financiar urmator. In acest caz, sursa de finantare
este schimbat& de la C1 la C8. Creditele sunt reportate in exercitiul urmétor, iar angajamentele corespunzatoare se reporteaza. In cazul
creditelor diferentiate pentru care sumele angajate nu au fost platite, angajamentele se reporteaza automat, la fel ca si creditele de
angajament corespunzétoare (sursa de finantare C8). Creditele de platd, pe de alta parte, nu sunt reportate, fiind necesara identificarea
altor surse de finantare pentru anul urmétor (sursa de finantare C1).

161 Credite din venituri alocate extern (aferente exercitiului si reportate).



https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Transferuri bugetare efectuate in 2023

Tn cursul anului 2023 au fost efectuate urmatoarele operatiuni interne de transfer, in conformitate cu articolul 26
din Normele financiare ale agentiei, pentru a asigura o alocare bugetara optima a creditelor de angajament si
de plata. Tn total, au fost efectuate 11 transferuri in conformitate cu articolul 26 alineatul (1), nefiind efectuat

niciunul in temeiul articolului 26 alineatul (2).

Titlu bugetar

Titlul 1 Cheltuieli cu personalul

Titlul 2 Cheltuieli de functionare
si cu infrastructura

Titlul 3 Cheltuieli operationale

Transfer Referinta Credit de Credit de plata Credit de Credit de plata Credit de Credit de
bugetar'®? angajament angajament angajament plata
L o
LIS.5086  -650 000 650 000 650 000 650 000 e
LIS.5095 Transfer in cadrul titlului bugetar
LIS.5117 -3042 660 -3042 660 Transfer in cadrul titlului bugetar 3042 660 3042 660
LIS.5127 Transfer in cadrul titlului bugetar Transfer in cadrul titlului bugetar Transfer in cadrul titlului bugetar
LIS.5141 -1 172 500 -1 172 500 -772 500 -772 500 1945000 1945000
LIS.5161 -1 081017 -1 081017 -1416 762 -1416 762 2497779 2497779
LIS.5167 -1 001 074 -1 001 074 -896 309 -896 309 1897 382 1897 382
LIS.5168 Transfer in cadrul titlului bugetar
LIS.5204 -34 460 -34 460 34 460 34 460
LIS.5207 Transfer in cadrul titlului bugetar
LIS.5208 Transfer in cadrul titlului bugetar
LIS 5244 Wt bugetar
LIS.5247 -10 657 -10 657 10 657 10 657
LIS 5253 Ut bogerar
LIS.5254 Transfer in cadrul titlului bugetar
LIS 5261 il bugetar
TOTAL -6 992 369 -6 992 369 -2 435 571 -2 435 571 9 427 940 9 427 940
Lista detaliata a transferurilor bugetare (toate sursele de finantare)
Nr. Referinta Data Linie bugetara ar?;:;ie::nde(:l t Credit de plata
LIS5075  23/05/2023 B03110 VIS 0,00 -6 000 000,00
B03111 EES 0,00 6 000 000,00
A01100 Salarii si indemnizatii AT -820 000,00 -820 000,00
A01120 Indemnizatii END si stagiari 120 000,00 120 000,00
A01401 Alocatie pentru cresa 50 000,00 50 000,00
A02000 Cheltuieli legate de sedii 425 676,68 425 676,68
A02200 Echipamente de birou si servicii logistice -425 676,68 -425 676,68
LIS.5086  24/07/2023
A02600 Informare si publicatii 650 000,00 650 000,00
B03000 Infrastructura sistemelor partajate 0,00  -3000 000,00
B03110 VIS 0,00 -12000 000,00
B03111 EES 0,00 15000 000,00
B03120 Eurodac 0,00 3000 000,00

162 Transferurile bugetare intre titluri sunt indicate cu valoarea totala in euro.



Nr.

Referinta

LIS.5095

LIS.5117

LIS.5127

LIS.5141

Data

22/09/2023

28/09/2023

30/10/2023

13/11/2023

Linie bugetara

B03130 Interoperabilitate

B03000 Infrastructura sistemelor partajate
B03100 SIS I

B03110 VIS

B03111 EES

B03120 Eurodac

A01100 Salarii si indemnizatii AT

A01110 Salarii si indemnizatii AC

A01200 Cheltuieli de recrutare si reincadrare
A01402 Scoala europeana

A01500 Formare pentru personal

A02100 IT si telecomunicatii institutionale
A02320 Cheltuieli juridice

A02500 Reuniuni CA

A02510 Alte reuniuni

B03000 Infrastructura sistemelor partajate
B03010 Retele de arie larga

B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03130 Interoperabilitate

B03200 ECRIS

B03801 Testare si tranzitie

B03832 Instruire pentru statele membre
B03810 Asistenta externa

B03811 Consultanta si studii

B03820 Grupuri consultative

B03821 Alte reuniuni si misiuni

A01110 Salarii si indemnizatii AC

A01403 Activitati sociale

A02000 Cheltuieli legate de sedii

A02100 IT si telecomunicatii institutionale
A02330 Alte costuri de functionare

A02331 Taxe si comisioane pentru resursele umane

B03010 Retele de arie larga
B03110 VIS

B03201 e-CODEX

A01110 Salarii si indemnizatii AC
A01500 Formare pentru personal
A02000 Cheltuieli legate de sedii
A02320 Cheltuieli juridice

A02330 Alte costuri de functionare
A02600 Informare si publicatii
A02700 Servicii de asistentd externa
A02800 Securitate institutionala
B03100 SIS I

B03110 VIS

B03111 EES

Credit de
angajament

0,00

9058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825,000.00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55 000,00
-55 000,00
0,00

0,00

0,00

0,00

4142 660,30
0,00

0,00

906 964,39
0,00

-600 000,00
0,00

-656 964,39
-700 000,00
-50 000,00
-269 000,00
269 000,00
-125107,41
125107,41

-7 804,61

7 804,61

0,00

-1724 581,40
1724 581,40
-1150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00
-25 000,00
-172 500,00
-25000,00
-800 000,00
-18 000 000,00
10000 000,00

Credit de plata

-3 000 000,00
9058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825,000.00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55 000,00
-55 000,00

-3 000 000,00
-3 500 000,00
-2 069 751,00
-9 000 000,00
17 512 411,30
11300 000,00
-4 200 000,00
-4 000 000,00
-500 000,00
-600 000,00
2500 000,00
-400 000,00
-1 000 000,00
0,00

-269 000,00
269 000,00
-125107,41
125107,41

-7 804,61

7 804,61
3560 873,00
-3 090 000,00
-470 873,00
-1 150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00
-25 000,00
-172 500,00
-25000,00
0,00

0,00

0,00



Nr.

Referinta

LIS.5161

LIS.5167

Data

01/12/2023

13/12/2023

Linie bugetara

B03112 ETIAS
B03120 Eurodac
B03130 Interoperabilitate

B03800 Securitatea sistemelor si continuitatea activitatii

B03832 Instruire pentru statele membre
B03810 Asistenta externa

B03811 Consultanta si studii

B03820 Grupuri consultative

B03821 Alte reuniuni si misiuni

B03822 Evaluari Schengen

A01100 Salarii si indemnizatii AT

A01200 Cheltuieli de recrutare si reincadrare
A01400 Controale medicale anuale

A01403 Activitati sociale

A01500 Formare pentru personal

A02000 Cheltuieli legate de sedii

A02100 IT si telecomunicatii institutionale
A02200 Echipamente de birou si servicii logistice
A02220 Cheltuieli de documentare si biblioteca
A02320 Cheltuieli juridice

A02330 Alte costuri de functionare

A02500 Reuniuni CA

A02510 Alte reuniuni

A02600 Informare si publicatii

A02700 Servicii de asistenta externa
A02800 Securitate institutionala

B03000 Infrastructura sistemelor partajate
B03010 Retele de arie larga

B03100 SIS I

B03110 VIS

B03112 ETIAS

B03130 Interoperabilitate

B03200 ECRIS

B03201 e-CODEX

B03800 Securitatea sistemelor si continuitatea activitatii

B03801 Testare si tranzitie

B03832 Instruire pentru statele membre
B03810 Asistenta externa

B03811 Consultanta si studii

B03820 Grupuri consultative

B03821 Alte reuniuni si misiuni

A01100 Salarii si indemnizatii AT
A01110 Salarii si indemnizatii AC
A01120 Indemnizatii END si stagiari
A01200 Cheltuieli de recrutare si reincadrare
A01301 Cheltuieli pentru misiuni
A01400 Controale medicale anuale
A01403 Activitati sociale

A01500 Formare pentru personal

Credit de
angajament

-6 000 000,00
-2 000 000,00
22022 500,00
-200 000,00
-576 000,00
-1 290 000,00
-640 000,00
-408 000,00
-160 000,00
-3 500,00
-931 000,00
-71 541,30
-20 000,00
-6 000,00
-52 475,80
529 599,80
-50 000,00
-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15

-26 963,59
-27 674,46
-500 000,00
-29173,24
0,00

2497 779,37
2329739,70
-1467 186,57
0,00

0,00

0,00

0,00

0,00

274 062,05
-122 864,09
-941 413,82
-13 555,85
-50 000,00

-8 781,42
-464 581,92
-284 725,09
-89 047,74
-23 300,00
-74 154,35
-5295,61

-39 325,19
-20 643,90

Credit de plata

0,00

0,00

1945 000,00
0,00

0,00

0,00

0,00

0,00

0,00

0,00

-931 000,00
-71 541,30
-20 000,00
-6 000,00
-52 475,80
-529 599,80
-50 000,00
-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15
-26 963,59
-27 674,46
-500 000,00
-29173,24
393 838,96
3075137,21
-4 130 765,19
331 966,03
744 445,72
3141 666,67
-577 702,57
-0,60

-146 360,37
283 062,48
-217 600,77
-150 000,00
160 091,80
-200 000,00
-210 000,00
-464 581,92
-284 725,09
-89 047,74
-23 300,00
-74 154,35
-5295,61
-39 325,19
-20 643,90



Nr.

Referinta

LIS.5168

LIS.5204

Data

19/12/2023

Linie bugetara

A02000 Cheltuieli legate de sedii

A02100 IT si telecomunicatii institutionale
A02200 Echipamente de birou si servicii logistice
A02330 Alte costuri de functionare

A02510 Alte reuniuni

A02600 Informare si publicatii

A02700 Servicii de asistenta externa

A02800 Securitate institutionala

B03000 Infrastructura sistemelor partajate
B03002 Sediul de backup — costuri de functionare
B03010 Retele de arie larga

B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitate

B03200 ECRIS

B03201 e-CODEX

B03800 Securitatea sistemelor si continuitatea activitatii

B03801 Testare si tranzitie

B03832 Instruire pentru statele membre
B03810 Asistenta externa

B03811 Consultanta si studii

B03820 Grupuri consultative

B03821 Alte reuniuni si misiuni

B03822 Evaluari Schengen

B03000 Infrastructura sistemelor partajate
B03810 Asistenta externa

A01400 Controale medicale anuale
A01403 Activitati sociale

A01500 Formare pentru personal

B03000 Infrastructura sistemelor partajate
B03002 Sediul de backup — costuri de functionare
B03010 Retele de arie larga

B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03130 Interoperabilitate

B03200 ECRIS

B03201 e-CODEX

B03800 Securitatea sistemelor si continuitatea activitatii

B03801 Testare si tranzitie

B03802 Instruire pentru statele membre
B03810 Asistenta externa

B03820 Grupuri consultative

B03821 Alte reuniuni si misiuni

B03822 Evaluari Schengen

Credit de
angajament

-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25 000,00
-473 348,43
-771,70

7 354 247,50
-214 752,00
-854 316,53
1428 431,83

-17 084 985,35

5214 279,83
2178 583,58
-1328 190,43
4232767,04
1629 398,86
-495 042,14
-6 073,68
-5616,90

-43 875,26
-48 213,71
0,00

-58 923,36
-24392
-93,05

40 000,00
-40 000,00
-1966,87
-9793,42

-22 700,00
-1917 691,86
0,00

0,00

-766 621,98
0,00
-1215977,33
-1 660 862,19
5858 139,92
-1 578,52
0,00

-1 537,85
0,00

-56 560,73
-135778,92
-36 933,02
-30 137,23
0,00

Credit de plata

-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25 000,00
-473 348,43
-771,70
4168 534,56
-92 000,00
0,00

-2 148 497,39
-2271 152,25
-1 670 867,65
-718 907,01
0,00

7521 933,61
-1431 661,56
4 425,65
-352 523,96
0,00

-113 035,95
-1 016 747,69
30475,00
0,00

-9 000,00

-3 593,05

40 000,00
-40 000,00
-1966,87
-9793,42

-22 700,00
1655 594,53
-42 195,67
-159 513,02
-279 900,00
50 223,00

-3 190 558,51
282 000,00
1383 460,29
727 000,00
-4 425,65
-101 681,09
97 249,23
-123 212,40
-158 110,04
-59 522,87
-30 146,89
-11 800,62



Nr.

Referinta

LIS.5207

LIS.5208

LIS.5244

LIS.5247

LIS.5253

LIS.5254

LI1S.5261

Data

21/12/2023

22/12/2023

Linie bugetara

B03000 Infrastructura sistemelor partajate
B03130 Interoperabilitate
B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitate
B03000 Infrastructura sistemelor partajate
B03010 Retele de arie larga
B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitate
B03200 ECRIS

B03810 Asistenta externa
B03820 Grupuri consultative
A01401 Alocatie pentru cresa
A01403 Activitati sociale
A01500 Formare pentru personal
B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitate
B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitate
B03810 Asistenta externa
B03811 Consultanta si studii
B03100 SIS I

B03130 Interoperabilitate

Credit de
angajament

-40 000,00
40 000,00

-1 000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
-536 358,78
4 536 358,78
0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

-6 500,00
-1961,47
-2196,00

10 657,47
0,00

0,00

0,00

-10 657,47
0,00

336 685,96
-34 247,80
-291 780,69
-13 324,52

13 324,52

Credit de plata

-40 000,00
40 000,00

-1 000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
-536 358,78
4 536 358,78
-911 129,68
-2771,60

-31 479,62
-812 420,95
-6 706 620,96
14272 352,24
-4 680 346,28
-602 495,31
-491 140,17
-21 854,00
-12 093,67

-6 500,00
-1961,47
-2196,00

10 657,47

40 000,00
-40 000,00
242 538,16
-581 792,94
339 254,78
0,00

0,00

0,00

0,00

0,00




In 2023, structura organizationala a agentiei a ramas neschimbata.

Figura. Structura organizationala (situatia in decembrie 2023)

Annex |ll.Organigrama
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Annex |V. Schema de personal si informatii
suplimentare privind managementul resurselor umane

Schema de personal a eu-LISA pentru 2023
Schema de personal pentru 2023 a inclus 222 de posturi AT, dintre care 169 AD si 53 AST.

Categorie si grad AD Agenti temporari Categorie si grad AST Agenti temporari
AD 16 Nu este cazul Nu este cazul
AD 15 AST 11
AD 14 AST 10
AD 13 AST9
AD 12 AST 8
AD 11 AST7
AD 10 AST 6
AD9 AST 5
AD 8 AST 4
AD7 AST 3
AD 6 AST 2
AD 5 AST1

Total AD Total AST

Informatii privind nivelul initial pentru fiecare tip de post (tabel orientativ)

Tabelul de mai jos prezinta nivelurile la care functiile esentiale enumerate de Comisie sunt reprezentate in
cadrul eu-LISA. Tn cazul unor diferente intre terminologia Comisiei si a eu-LISA, sunt enumerate titlurile
posturilor interne. Gradele initiale care sunt superioare celor mentionate la articolul 53 din Regimul aplicabil
celorlalti agenti ai Uniunii Europene se datoreaza recrutarilor organizate Tn timpul etapei de instituire a agentiei,
cand schema de personal prevedea grade superioare pentru anumite posturi. in cazul in care oricare dintre
aceste posturi devine vacant, recrutarea va fi initiata Tn conformitate cu Decizia nr. 2019-32 a Consiliului de
administratie al eu-LISA din 26 iunie 2019 privind tipurile de posturi si titlurile de posturi la eu-LISA.'®3

Tipul contractului Grupa de functii (GF), Asistenta administrativa

Functii esentiale (functionar, AT sau gradul de recrutare sau operatiuni
AC)

Sef de departament (nivelul 2) AT AD 12 Administratie/operatiuni
Sef de unitate (nivelul 3) AT AD9 Administratie/operatiuni
Sef de sector (nivelul 4) (nu exista functia de sef de entitate) AT, AC AD5,AD7 Administratie/operatiuni
Functionar cu experienta AT AD7 Administratie/operatiuni
Functionar AT, AC AD 5, AD 6, GF IV Administratie/operatiuni
Seful departamentului Servicii institutionale AT AD 12 Administratie
Seful unitatii Resurse umane AT AD 9 Administratie
Seful unitatii Finante si achizitii publice'® AT AD 10 Neutra
Seful Structurii de audit intern AT AD9 Administratie/neutra
Contabil AT AD9 Neutra
Responsabil cu protectia datelor AT AD 8 Administratie
Asistent personal al directorului executiv' AT AST 5 Administratie

163 Ca in documentul Consiliului de administratie, referinta 2019-149.

164 Gradul indicat in tabel este mai mare decat nivelul inclus in Decizia Consiliului de administratie nr. 2019-32 din 26 iunie 2019 privind
tipurile de posturi si titlurile posturilor de la eu-LISA, ceea ce inseamna ca persoana a fost recrutata in faza de infiintare a eu-LISA, cand
s-a atribuit un grad mai mare la angajare.

165 Persoana a fost recrutatd in timpul fazei de infiintare a eu-LISA, cand s-a atribuit un grad mai mare la angajare.



Secretari'®/Asistenti ai sefilor de departament/unitate®’ AT, AC AST 3, GF I Administratie/operatiuni

Exercitiul de evaluare comparativa desfasurat de eu-LISA in 2023

La sfarsitul anului 2023, eu-LISA a desfasurat exercitiul de evaluare comparativd in conformitate cu
metodologia convenitd in 2014 de sefii departamentelor administrative din cadrul agentiilor UE. Aceasta
metodologie a fost conceputa prin adaptarea, rafinarea si dezvoltarea metodologiei de clasificare a Comisiei.
Clasificarea incadreazéa resursele umane in diverse categorii in functie de rolul organizational pe care il
indeplineste fiecare post. Acest exercitiu se axeaza in principal pe generarea de cifre referitoare la numarul
posturilor de ,asistentd administrativd si coordonare”, de ,operatiuni” si ,neutre” in toate entitatile
organizationale, pentru compararea rezultatelor cu anii precedenti. Clasificarea a fost aplicata tuturor posturilor
de la eu-LISA. Rezultatele acestei clasificari sunt prezentate n tabelele de mai jos.

Rezultatele exercitiului de evaluare comparativa din 2023 arata o scadere usoara (0,7 %) a proportiei de
posturi operationale (de la 74,7 % la 74,0 %), proportia activitatilor operationale generale scazand cu 0,8 %;
in acelasi timp, proportia gestionarii programelor a scazut cu 0,4 % si a coordonarii la nivel Tnalt a crescut cu
0,6 %. Procentul posturilor administrative si de coordonare a crescutcu 0,8 %, dela 16,3 % la 17,1 %. Numarul
de posturi neutre a scazut cu 0,1 %, de la 9,0 % la 8,9 %.

Tabelul 11. Exercitiul de evaluare comparativa efectuat de eu-LISA in 2023: posturi pentru personal

Tipuri de posturi, pe (sub)categorii 2020 (%) 2021 (%) 2022 (%) 2023 (%)
Asistenta administrativa si coordonare 16,5 % 16 % 16,3 % 17,1 %
asistenta administrativa 12 % 11,1 % 113% 121 %
coordonare 4,5% 49 % 50 % 50 %
Operationale 72,5 % 74,2 % 74,7 % 74,0 %
coordonare operationala la nivel 7% 53 % 51% 57 %
inalt
gestionarea si punerea in aplicare a programelc 4% 35% 39% 35%
evaluare si analiza impactului 0% 0% 0,0 % 0,0 %
operatiuni generale 61,5 % 65,4 % 65,6 % 64,8 %
Neutre 1% 9,8% 9,0% 8,9 %
finante/control 11 % 9,8 % 9,0 % 89 %
lingvistica 0% 0% 0,0 % 0,0 %

Agentia a analizat si posturile ocupate de furnizorii externi de servicii (personalul contractantilor care lucreaza
la sediul sau), cu urmatoarele rezultate:
Comparativ cu ultimii doi ani, au fost externalizate mai putine servicii de asistenta administrativa si coordonare,

proportia scazand de la 60,5 % la 53,5 %, in timp ce proportia activitatilor operationale a crescut de la 36,1 %
la 43,3 %. Procentul de posturi neutre externalizate a scazut, de asemenea, de la 3,4 % la 3,2 %.

Tabelul 12. Exercitiul de evaluare comparativa efectuat de eu-LISA in 2023: furnizori de servicii externi (contractanti care
lucreaza la sediul agentiei)

Tipuri de posturi, pe (sub)categorii 2020 (%) 2021 (%) 2022 (%) 2023 (%)

Asistenta administrativa si coordonare 52,2 % 55,8 % 60,5 % 53,5 %
asistenta administrativad 40,2 % 37,5 % 33% 36 %

coordonare 12% 183 % 28 % 17 %

Operationale 42,4 % 40,4 % 36,1 % 43,3 %
coordonare operationald la nivel inalt 22% 1.9 % 0,0 % 0,6 %

gestionarea si punerea in aplicare a programelor 2,2 % 1,5% 123 % 10,2 %
evaluare si analiza impactului 22 % 14 % 0,0 % 2,6 %

166 Schema de personal nu cuprinde posturi de secretari sau functii de birou. In conformitate cu Statutul functionarilor, care a intrat in
vigoare la 1 ianuarie 2014, eu-LISA a decis sa pastreze gradele aprobate in schema de personal si sa sporeasca sarcinile membrilor
personalului angajati in gradele AST 2 si AST 3 pentru asistenti. Daca este necesar, sarcinile de secretariat sunt indeplinite si de furnizori

externi de servicii (intramuros).
167 Persoana a fost recrutatd in timpul fazei de infiintare a eu-LISA, cand s-a atribuit un grad mai mare la angajare.



operatiuni generale 358 % 356 % 238 % 299 %

Neutre 54 % 38% 3,4% 32%
finante/control 54 % 38% 34 % 32%
lingvistica 0% 0% 0% 0%

Norme de aplicare privind resursele umane adoptate in 2023

eu-LISA a solicitat o derogare de la normele Comisiei privind timpul de lucru si munca hibrida, pentru a avea
suficient timp pentru adaptare la particularitatile eu-LISA, Tn special cele referitoare la structura interna si la
operatiunile care necesita programe de lucru diferite. n noiembrie 2023, Consiliul de administratie a adoptat
o decizie privind timpul de lucru si munca hibrida la eu-LISA'®8, a carei intrare n vigoare este planificata la
1 ianuarie 2024.

Sistemele de concedii compensatorii

In conformitate cu raportul de descarcare de gestiune al Parlamentului European pentru 2011, toate agentiile
UE trebuie sa raporteze numarul de zile de concediu autorizate pentru fiecare grad in contextul sistemului de
program de lucru flexibil si al sistemului de concedii compensatorii.

Programul de lucru flexibil este un sistem de lucru din cadrul eu-LISA care este aplicat prin analogie cu normele
de aplicare privind timpul de lucru si munca hibrida recent adoptate. Mandatul agentiei este de a furniza servicii
statelor membre in mod continuu (in regim 24/7), ceea ce inseamna ca o parte din personal lucreaza in
schimburi sau asigura permanenta. Avand in vedere interventiile asupra sistemelor informatice gestionate de
eu-LISA, este nevoie ca, ocazional, activitatea sa se desfasoare in afara programului normal de lucru, inclusiv
noaptea sau in zile de sarbatori legale. Prin urmare, compensatiile pentru orele suplimentare lucrate in cadrul
programului de lucru flexibil sau in timpul interventiilor de asigurare a permanentei constituie o caracteristica
inerenta a activitatii zilnice a agentiei.

Tabelul de mai jos prezinta concediile (numarul de zile) acordate drept compensatie pentru orele suplimentare
lucrate, defalcate pe grupe de functii, si numarul mediu de zile compensate. Comparativ cu 2022, s-a
inregistrat o crestere usoara a numarului de ore de lucru flexibile compensate si de ore suplimentare, si anume
cu 0,7 zile (de la 5,8 la 6,5), in raport cu numarul mediu total de zile de concediu compensatoriu. Prezentarea
generala nu include serviciul de permanenta, deoarece personalul este compensat financiar. Cu toate acestea,
expertii nationali detasati (END) sunt compensati cu timp liber, in contextul programului flexibil sau al orelor
suplimentare, in functie de numarul de ore sau zile care urmeaza sa fie compensate pentru serviciul de
permanenta.

Tabelul 13. Compensatii pentru orele suplimentare (pe grupa de functii)

< Numar mediu  Total numar mediu
Numar de

Grupa de functii Tip de compensare Total zile folosite ersoane de zile de zile per
P per persoana persoana
ore suplimentare 3,8 6,5
AT AD

program flexibil 1020 8,2
ore suplimentare 0,0

AT AST
program flexibil 186,5 52
ore suplimentare 0,0

ACGFII
program flexibil 55 2,8
ore suplimentare 4,0

AC GF IlI
program flexibil 4,7
ore suplimentare 0,0

AC GF IV .
program flexibil 386,5 54
ore suplimentare 3,0

END

program flexibil 71,5 7.2

168 Decizia nr. 2023-333 din 16 noiembrie 2023 a Consiliului de administratie al eu-LISA.
169 Rezolutia Parlamentului European din 17 aprilie 2013 privind descércarea de gestiune pentru executia bugetului agentiilor Uniunii
Europene aferent exercitiului financiar 2011: performante, gestiune financiara si control, 2012/2214(DEC).



https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html

Annex V. Resurse umane si financiare pe activitati

Resurse umane pe activitati

n 2023, dintr-un total de 342 de posturi, 249,9 echivalente norma intreaga (ENI) (73,1 % din personal) au fost
utilizate pentru activitati operationale, iar 32,1 ENI (9,4 % din personal), pentru activitatile financiare si de
achizitii aferente. 60 ENI (17,5 % din personal) au fost utilizate pentru activitati orizontale (coordonare generala
si asistenta administrativa).

Tabelul de mai jos prezinta o imagine de ansamblu a personalului eu-LISA pentru fiecare propunere legislativa,
in conformitate cu bugetul autorizat si cu schema de personal pentru 2023.

Tabelul 14. Resurse umane (pe domeniu de activitate)

Autorizat pentru 2023 Situatia reala in 2023
AT AC END AT AC END

Domeniu de activitate

Regulamentul eu-LISA

Personal de baza (posturi autorizate in cadrul
bugetului pentru anul 2020)

Regulament eu-LISA revizuit (personal suplimentar)
Regulamente specifice sistemului (adoptate)
EES

ETIAS

Asistenta pentru operatorii de transport in legatura cu
EES-ETIAS'

ECRIS-TCN

e-CODEX

Interoperabilitate

SIS reformat (Returnari si Frontiere)

VIS revizuit

Posturi de securitate alocate in 2023
Propuneri legislative in curs de adoptare'’
Regulamentul Eurodac reformat

L ——

Cheltuieli conform metodei de repartizare a costurilor pe activitati

In 2018, eu-LISA a elaborat o metodologie de calculare a costurilor pe activitati, ceea ce a facut posibila
identificarea costurilor totale pentru fiecare sistem gestionat de agentie. Cheltuielile totale pentru sisteme
includ urmatoarele:

= cheltuieli directe, care acopera costurile cu intretinerea si proiectele;
= cheltuieli pentru retea;

= cheltuieli orizontale, care cuprind costurile operationale pentru infrastructura partajatéd si securitatea
sistemelor, si cheltuieli orizontale institutionale, in principal cheltuieli cu personalul si de functionare.

Realocarea cheltuielilor orizontale institutionale si operationale se bazeaza pe urmatorii factori de cost:
= cheltuielile directe pentru sisteme;
= timpul (costul fortei de munca) alocat sistemelor.
Pe parcursul exercitiului de raportare, agentia a executat un buget de 287,1 milioane EUR, din care:
= 74 % a fost cheltuit cu activitati operationale;
=26 % a reprezentat costuri orizontale institutionale, inclusiv cheltuieli pentru retea/infrastructura si

170 Personal existent, cu exceptia ofertelor de munca publicate.

71 Aceste posturi au fost realocate temporar de la Frontex pentru eu-LISA, pe o perioada initiala de trei ani, din 2022 pana in 2024. La
sfarsitul anului 2023, acordul a fost prelungit pana in 2027.

72 Numerele de angajati indicate sunt provizorii, in baza situatiei financiare legislative adoptate in trecut.

2023



interoperabilitate, Tn sarcina sistemelor respective.

Tabelul 15. Costuri bazate pe activitate, dupa sisteme, pentru 2023 (costuri totale cu sistemele)

Sisteme Costuri totale (in milioane EUR) Ponderea din costul total (%)
SIS 63,63 22 %
VIS/BMS 42,79 15%
Eurodac 20,02 7%
EES 10591 37 %
ETIAS 40,15 14 %
ECRIS-TCN 12,44 4%
e-CODEX 212 1%
TOTAL 287,06 100 %

Majoritatea activitatilor de baza ale agentiei nu sunt repetitive, ci se bazeaza pe proiecte. Prin urmare, costurile
lor nu pot fi standardizate ca intr-un model operational standard bazat pe procese.

Urmatoarele grafice prezinta defalcarea costurilor pentru fiecare sistem (in milioane EUR), precum si sub
forma de procent din costurile totale pentru sisteme:

Figura 14. Defalcarea costurilor pe sisteme (in milioane EUR)

80
60
40
.
20
]
- - — — E —
SIS I VIS/BMS Eurodac EES ETIAS ECRIS-TCN E-CODEX
Horizontal 32.25 30.56 17.14 48.90 31.08 7.50 0.02
Recast 0.13 3.64 0.00 0.00 0.00 0.00 0.00
m Projects 7.70 0.00 0.00 39.17 4.52 3.20 0.00
Networks 11.88 8.58 0.45 16.60 4.50 0.77 0.00
m Maintenance 11.68 0.01 2.42 1.24 0.05 0.97 2.10

Cheltuieli legate de organizarea in sedii multiple

Costurile directe asociate organizarii agentiei in sedii multiple sunt rezumate in tabelul de mai jos.

Figura 15. Ponderea costurilor directe din 2023 asociate organizarii eu-LISA in sedii multiple (milioane EUR)

oD Pblage de S e ponder 1)
A-1 Cheltuieli cu personalul 40,79 0,19 0,5%
A-2  Cheltuieli de functionare si cheltuieli cu infrastructura 15,11 Nu este cazul Nu este cazul
B0-3 Cheltuieli operationale 224,74 0,05 0,0 %
TOTAL 280,64 0,24 0,1%

Costurile directe legate de organizarea eu-LISA in sedii multiple constau Tn cheltuielile de misiune ale
personalului care se deplaseaza de la sediul central al agentiei de la Tallinn, Estonia, la sediul operational de
la Strasbourg, Franta. In 2023, acestea au reprezentat 0,1 % din totalul platilor executate.



Annex VI. Contributie, grant si acorduri privind nivelul
serviciilor

Nu se aplica in cazul eu-LISA in 2023.



Annex VII.Managementul de mediu

Impactul aspectelor de mediu asupra performantei organizationale creste si va continua sa creasca.
Agentia s-a angajat sa isi imbunatateasca performanta de mediu si depune eforturi pentru a realiza
inregistrarea in sistemul UE de management de mediu si audit (EMAS) pana in 2024. in urma adoptarii
politicii de mediu a eu-LISA in 2022, agentia a implementat un sistem intern de management de mediu
(EMS) bazat pe principiile EMAS si pe Pactul verde european.

EMS contribuie la obiectivul strategic al agentiei de ,continuare a eforturilor pentru evolutia organizationala a
eu-LISA in directia unei organizatii mai eficiente, agile si reziliente in cadrul de reglementare al UE” prin:

Eficienta resurselor si durabilitate:

= EMS contribuie la obiectivele eu-LISA privind eficienta resurselor, in conformitate cu obiectivul mai larg de
a fi o organizatie eficienta;

= strategiile de reducere a deseurilor, a consumului de energie sau a altui impact asupra mediului ar trebui
sa faca parte din eforturile de aliniere a resurselor.

Conformitate cu reglementarile de mediu:

= conform politicii de mediu a eu-LISA, agentia se angajeaza sa respecte reglementarile relevante si cerintele
partilor interesate;

= practicile de management de mediu asigura conformitatea organizatiei cu reglementarile si standardele de
mediu.

Misiune si valori:
= promovarea misiunii si a valorilor agentiei ar trebui sa cuprinda un angajament fatd de durabilitatea
mediului;

= demonstrarea unei gestionari responsabile a mediului se aliniaza cu valorile legate de responsabilitatea
sociala a intreprinderilor.

Efectul asupra reputatiei:

= demonstrarea responsabilitatii fatd de mediu poate contribui la dezvoltarea agentiei ca agentie-cheie a UE,
avand in vedere importanta tot mai mare a durabilitatii pentru reputatia organizationala.

In ultimii ani, eu-LISA a introdus noi indicatori pentru a-si masura performanta de mediu. S-a decis ca datele
din 2023 sa fie folosite ca punct de referinta pentru orice evaluari ulterioare, deoarece politica privind
telemunca impusa de pandemia de COVID-19 a fost in vigoare pana n al treilea trimestru al anului 2022. De
asemenea, utilizarea cifrelor din 2019 ca referintd nu ar fi relevanta din cauza numarului crescut al angajatilor
prezenti in sedii.

Conform regulamentului EMAS, eu-LISA trebuie sa furnizeze date pentru urmatorii indicatori de performanta:

= eficienta energetica a cladirilor (consum de energie electrica),

= eficienta energetica a centrului de date (eficacitatea consumului de energie, PUE),
= producerea de deseuri,

= consumul de apa,

= consumul de hartie,

= deplasarile Tn interes de serviciu (humar de misiuni),

= emisiile de gaze cu efect de sera (GES),

= biodiversitate.'”

73Regulamentul (CE) nr. 1221/2009 al Parlamentului European si al Consiliului din 25 noiembrie 2009 privind participarea voluntara a
organizatiilor la un sistem comunitar de management de mediu si audit (EMAS) si de abrogare a Regulamentului (CE) nr. 761/2001 si a
Deciziilor 2001/681/CE si 2006/193/CE ale Comisiei, JO L 342, 22.12.2009, p. 1.



http://data.europa.eu/eli/reg/2009/1221/2023-07-12

eu-LISA a Tnceput sa isi inregistreze emisiile de CO2 in 2020, dar numai pe baza consumului de energie
electrica si a misiunilor. Incepand din 2023, agentia utilizeaza o platforma dedicata pentru calculul emisiilor
de GES cu sprijinul consultantilor. Emisiile de GES au fost calculate cu ajutorul instrumentului Aktio, care
utilizeaza protocolul GES. Emisiile din domeniul 1 si 2 sunt raportate complet, in timp ce domeniul 3 se
bazeaza pe recomandarile GIME,'"* atunci cand sunt disponibile date, si cuprinde:

= active imobilizate,

= gchizitii de produse si servicii,

= deseuri,

= deplasari in interes de serviciu,

= naveta de la domiciliu la locul de munca,

= alte emisii indirecte.

Tabelul 16. Evolutia calculului emisiilor de GES

Tipuri de emisii 2020 in tone 2021 in tone 2022 in tone 2022intonede 2023 in tone de
de CO2 de CO: de CO2 CO: echivalent CO: echivalent

electricitate 831,2 883,2
benzing, petrol si alti combustibili 71 7.1
aer conditionat si agenti frigorifici 86,8 86,8
combustibili 173 173
deplasari in interes de serviciu 143,7 294,0
naveta angajatilor 417,6 582,0
bunuri si servicii achizitionate 2,7 359
inventar IT 16320 378,2
alte mijloace fixe 323,8 1190,1
deseuri 28,2 31,5
ape uzate 0,6 0,7
TOTAL 3491 3507

in 2023, agentia si-a publicat prima declaratie oficiala de mediu pentru 2022, oferind detalii privind
obiectivele, monitorizarea si progresul.'”® Acest raport include un tabel recapitulativ, care evidentiaza sursele
impactului asupra mediului, planurile de actiune si indicatorii de performanta pentru toate aspectele referitoare
la mediu.

Declaratia de mediu pentru 2023 este in curs de pregatire si va include, pe langa informatiile prezentate in
raportul din 2022, o lista de activitati pentru a aborda noile obiective de mediu pentru urmatorii ani:

= definirea nevoilor si a asteptarilor partilor interesate ale eu-LISA in domeniul mediului;

= identificarea riscurilor si a oportunitatilor pe baza analizei PESTEL;'"®

= identificarea aspectelor si a impactului eu-LISA asupra mediului printr-o analiza de mediu;

= noi instrumente de calcul al emisiilor de GES.

Pentru a implica personalul in aceasta misiune EMAS, agentia a creat un grup de lucru intern de voluntari,
denumit la nivel intern ,,Echipa Verde”, care participa la grupuri de lucru dedicate.

74 Grupul Interinstitutional pentru Managementul de Mediu (GIME) al UE, instituit de Comisie pentru a face schimb de bune practici de
mediu in conformitate cu Pactul verde european; Recomandari GIME: ref ARES (2017) 6028470, 8 decembrie 2017.

175 Declaratia de mediu a eu-LISA pe 2022, publicata la 10 octombrie 2023.

176 PESTEL este o metoda de analiza organizationala care se concentreaza pe macromediu si acopera urmatoarele domenii: politic,
economic, social (sau sociocultural), tehnologic, de mediu si juridic.



https://green-business.ec.europa.eu/news/extension-emas-family-among-eu-institutions-2022-12-01_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://wikis.ec.europa.eu/pages/viewpage.action?pageId=50109048

Annex VIll. Conturile anuale

BILANT - 2023 (EUR)
Active

ACTIVE IMOBILIZATE

Software informatic

Imobilizari necorporale in constructie
Imobilizari necorporale

Terenuri si cladiri

Instalatii si echipamente

Mobila si vehicule

Hardware

Alte instalatii fixe si accesorii

Imobilizari corporale. Instalatii si echipamente

Prefinantare pe termen lung

Creante pe termen lung din tranzactii fara
contrapartida directa

TOTAL ACTIVE IMOBILIZATE

ACTIVE CIRCULANTE
Sume de primit de la clienti
Cheltuieli reportate

Alte creante din tranzactii cu contrapartida directa
Creante curente din tranzactii cu contrapartida directa

TVA de recuperat
Contributie din partea téarilor asociate

Creante din tranzactii fara contrapartida directa

TOTAL ACTIVE CIRCULANTE

TOTAL ACTIVE

Pasive

ACTIVE NETE

Excedent acumulat
Rezultatul economic al exercitiului (+ profit)
ACTIVE NETE

DATORII PE TERMEN SCURT
Provizioane curente

Provizioane curente

Datorii curente

Conturi creditoare cu entitati consolidate
Conturi creditoare

Cheltuieli angajate

TOTAL DATORII PE TERMEN SCURT

TOTAL PASIVE

31.12.2023

47 211 505
63 861 190
111 072 695
34 341 167
71312

148 499

54 926 400
1301 144
90 788 522

154 575

202 015 792

476 995
25906 041
91 877 664

118 260 700
1709 593
9962 171

11 671 764
129 932 464

331 948 256

31.12.2023

244 066 659
6 605 912
250 672 571

49 000

49 000

27 075 383
1107 604
28 182 987
53 043 698
81 275 685

331 948 256

31.12.2022

43 427 266
66 969 819
110 397 085
32 017 632
87 067

159 628
79616 674
1020 658
112 901 659
2 546 822
137 797

225983 363

13 307 960
97 332 433
110 640 393
1325 357

6 343 406

7 668 763
118 309 155

344 292 518

31.12.2022

201 187 412
42 879 247
244 066 659

32 419 850
26 281 667
58 701 517
41 524 343
100 225 859

344 292 518

Variatie

3784 239
(3 108 629)
675610
2323535
(15 755)

(11 129)

(24 690 274)
280 486

(22 113 137)
(2 546 822)
16 778

(23 967 571)

476 995
12 598 081
(5 454 769)
7 620 307
384 236
3618765
4003 001
11 623 308

(12 344 262)

Variatie

42 879 247
(36 273 335)
6 605 913

49 000
49 000

(5 344 467)
(25 174 063)
(30 518 530)
11 519 355
(18 950 175)

(12 344 262)

Schimbare in
%

9%
(5 %)

1 0/0
7%
(18 %)
(7 %)
(31 %)
27 %
(20 %)
(100 %)
12 %

(11 %)

95 %
(6 %)
7%
29 %
57 %
52 %
10 %

(4 %)

Schimbare in
%

21%
(85 %)
3%

(16 %)
(96 %)
(52 %)

28 %
(19 %)

(4 %)



Situatia performantei financiare in 2023 (in EUR)

Schimbare in

VENITURI 2023 2022 Variatie %
Contributia UE 293 073 132 270 226 598 22 846 534 8 %
Contributia tarilor AELS 24 982 568 16 474 672 8 507 896 52 %

Venituri din tranzactii fara contrapartida 318 055 700 286 701 270 31 354 430 11 %

directa

Venituri diverse 532 370 8613 523 757 6 081 %
Total venituri 318 588 070 286 709 883 31878 187 11 %
CHELTUIELI
Cheltuieli operationale (184 569 703) (127 063 564) (57 506 139) 45 %

Cheltuieli cu personalul (39 194 301) (36 101 247) (3093 054) 9%

Costuri de finantare a platilor efectuate cu (12 921) (9 048) (3873) 43 %
intarziere

Cheltuieli administrative si informatice (10 670 587) (8 988 906) (1681681) 19 %

Alte cheltuieli cu furnizorii de servicii externi (7 463 280) (6 360 820) (1102 460) 17 %

Cheltuieli cu entitati consolidate (2 320 682) (2807 104) 486 422 (7 %)

Cheltuieli asociate activelor fixe (66 960 630) (61 780 865) (5179 765) 8 %

Cheltuieli cu leasingul operational (741 050) (713 280) (27 770) 4%

Dispozitii legale (49 000) (49 000)

Pierderi din diferente de curs valutar (5 803) 5798 (100 %)
Cheltuieli administrative (127 412 455) (116 767 072) (10 645 383) 9 %
Total cheltuieli (311 982 158) (243 830 636) (68 151 522) 28 %
REZULTATUL ECONOMIC AL 6 605912 42 879 247 (36 273 335) (85 %)
EXERCITIULUI

Situatia fluxului de numerar in 2023 (metoda indirecta, in EUR)

Fluxuri de numerar din activitati de exploatare 2023 2022
Rezultatul economic al exercitiului — Profit/(pierderi) 6 605912 42 879 247
Amortizarea activelor fixe necorporale 21 276 299 21 480 761
Amortizarea si eliminarea din bilant a imobilizarilor corporale 39 220 794 35073 305
Cresterea/(scaderea) provizioanelor 49 000
(Cresterea)/scaderea prefinantarii 2 546 822
(Cresterea)/scaderea prefinantarii/depozitelor pe termen lung (16 778)
(Cresterea)/scaderea creantelor pe termen scurt (11 623 308) (39 452 668)
Cresterea/(scaderea) conturilor creditoare si a cheltuielilor inregistrate in avans 6 174 888 (4 423 209)
Cresterea/(scaderea) datoriilor fata de entitatile UE consolidate (25174 063) 23 205 937

Flux net de numerar din activitati de exploatare 39 059 566 78763 373

Fluxuri de numerar din activitati de investitii
(Cresterea) imobilizarilor corporale si necorporale
Fluxul net de numerar din activitati de investitii

Crestereal/(scaderea) neta a numerarului si a echivalentelor de numerar

(39 059 566)
(39 059 566)

(78 763 373)
(78 763 373)

Numerar si echivalente de numerar la inceputul perioadei
Numerar si echivalente de numerar la sfarsitul perioadei




Annex |X. Raport privind accesul public la documente

Pentru a asigura transparenta operatiunilor sale, agentia trebuie sa publice informatii cu privire la toate
activitatile, cu conditia ca acestea sa nu pericliteze realizarea obiectivelor sale operationale. Pe
parcursul anului 2023, agentia si-a mentinut angajamentul de a garanta transparenta activitatilor,
proceselor si luarii deciziilor. Agentia a respectat principiile bunei conduite administrative la cel mai
inalt nivel si a indeplinit toate cerintele legale.

Raport privind solicitarile de acces la documente

Agentia este devotata obiectivului de a garanta transparenta tuturor activitatilor, procedurilor si proceselor sale
decizionale, inclusiv a procedurii de acces public la documente.'”” In 2023, agentia a respectat cele mai inalte
niveluri de buna conduitd administrativa si toate termenele prevazute in Regulamentul (CE) nr. 1049/2001.

In 2023, agentia a primit douazeci si trei (23) de cereri de acces la documente, o crestere fata de anii
precedenti. In cazul a trei (3) din cele douazeci si trei (23) de cereri, agentia i-a invitat pe solicitanti sa clarifice
sfera solicitarilor, in conformitate cu articolul 6 alineatul (2) din Regulamentul (CE) nr. 1049/2001.

in plus, in cazul a sapte (7) cereri de acces public la documente, agentia nu se afla in posesia unei parti sau
a niciunuia dintre documentele solicitate si, prin urmare, nu a fost in masura sa acorde (sau sa refuze) accesul.
Solicitantii au fost informati Tn mod corespunzator despre acest lucru si au fost directionati catre informatii
disponibile public si catre alte institutii adecvate acolo unde a fost posibil. In cursul anului 2023, eu-LISA a
analizat saptezeci si sapte (77) de documente, dintre care douazeci si cinci (25) au fost divulgate integral
solicitantilor, patruzeci si noua (49) au fost divulgate partial, unele fragmente fiind cenzurate, si doar in trei (3)
cazuri cererea de acces a fost refuzata. Aceste documente au constat intr-un total de o mie sase sute saizeci
si sase (1 660) de pagini, dintre care patru sute nouazeci si sapte (497) au fost publicate integral, o mie o suta
patruzeci si una (1 141) au fost publicate partial, in timp ce accesul la celelalte douazeci si doua (22) de pagini
a fost refuzat.

Figura 16. Numar de documente analizate in 2023 Figura 17. Numar de pagini analizate in 2023
1141 49
497 - ” 25 3
— — ]
Divulgare completa Divulgare partiala Refuz Divulgare completa Divulgare partiala Refuz

Cenzurarea de catre eu-LISA a unor parti din aceste documente si refuzul accesului la alte documente s-au
bazat pe exceptiile specificate la articolul 4 din Regulamentul (CE) nr. 1049/2001, in special pe cele privind
protectia vietii private si a integritatii individului (conform legislatiei UE relevante privind protectia datelor cu
caracter personal),'”® interesul public in ceea ce priveste siguranta publica, procesele decizionale in curs si
interesele comerciale.

Este important de precizat ca, dintre cele trei (3) documente in cazul carora agentia a refuzat accesul
solicitantilor in 2023, unele contineau aspecte tehnice legate de sistemele informatice la scara larga dezvoltate
si gestionate de agentie. Eliberarea acestor documente in mediul public ar dezvalui informatii tehnice si
sensibile cu privire la sisteme. Prin urmare, comunicarea documentelor solicitate a trebuit refuzata pe baza
protectiei interesului public in ceea ce priveste siguranta publica.

A existat o (1) cerere de confirmare impotriva deciziilor initiale ale agentiei. Cu toate acestea, deciziile agentiei
privind accesul public la documente nu au fost contestate in fata instantelor UE. Mai mult, Ombudsmanul nu
a primit plangeri referitoare la procesul de gestionare a cererilor de acces la documente al agentiei.

n 2023, agentia a primit, de asemenea, treisprezece (13) consultari de acces la documente din partea altor
entitati ale UE, in conformitate cu articolul 4 alineatul (4) din Regulamentul (UE) nr. 1049/2001. Aceasta
reprezinta o crestere exponentiala fata de anul precedent.

177 1n conformitate cu articolul 17 din decizia Consiliului de administratie al eu-LISA din 28 iunie 2012, care reflecta textul articolului 17 din
Regulamentul (CE) nr. 1049/2001 privind accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei, si in
conformitate cu articolul 34 din Regulamentul de instituire a agentiei [Regulamentul (UE) 2018/1726], raportul anual al eu-LISA include un
raport privind accesul la documente, subliniind numarul de cazuri in care accesul a fost refuzat si indicand motivele respectivelor refuzuri.
178 Regulamentul (UE) 2018/1725 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date, JO L 295, 21.11.2018, p. 39.



http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1725/oj

Alte activitati legate de accesul la documente

Agentia a depus eforturi constante pentru a garanta respectarea deplind a cerintelor juridice si pentru a
imbunétati practicile de gestionare a solicitarilor de acces public la documente. In acest context, agentia
continua sa lucreze la revizuirea detaliilor practice pentru accesul public la documente, pentru a imbunatati
eficienta si eficacitatea operationala a procesului. De asemenea, agentia a facut mai multi pasi importanti in
2023, ceea ce va asigura prelucrarea fara probleme a viitoarelor cereri de acces public la documente.

In urma adoptérii deciziei Consiliului de administratie al eu-LISA privind modalitatile practice de acces public
la documentele detinute de agentie, cu scopul final de a stabili modalitatile practice de aplicare a
Regulamentului (CE) nr. 1049/2001, de a asigura bune practici administrative si standarde inalte de acces
public la documente, tindnd cont de natura specifica a agentiei si de mandatul acesteia, sectorul Juridic (numit
ca echipa PAD a eu-LISA) a continuat sa lucreze la consolidarea cadrului juridic pentru accesul public la
documente. 179

La 27 octombrie 2023, directorul executiv al eu-LISA a adoptat modificarea Deciziei privind numirea
persoanelor de contact pentru accesul public la documente si anexa la aceasta, pentru a face parte dintr-o
retea inter-divizii in cadrul activitatii agentiei, coordonata de Sectorul Juridic in calitate de Coordonator PAD si
avand ca obiectiv principal gestionarea cererilor de acces public la documente Tn domeniile tematice de care
se ocupa fiecare persoana de contact.

179 Decizia nr. 2022-090 din 24 martie 2022 a Consiliului de administratie al eu-LISA.



Annex X. Raportul privind durabilitatea

in prezent, abordarea problemelor de durabilitate este de o importanta critica pentru toate organizatiile,
in special in contextul realizarii obiectivelor evidentiate in Pactul verde european.'® in acest scop,
organizatiile efectueaza raportari privind durabilitatea, dezvaluind in mod voluntar indicatori care
reflecta performanta lor de mediu, sociala si economica, pentru a oferi o imagine de ansamblu
sistematica a impactului lor operational. Ca instrument proactiv, aceste rapoarte includ informatii
despre planurile de actiune relevante, precum si despre masurile si practicile de atenuare pentru a
reduce impactul negativ si a moderniza sistemele care au fost considerate nesustenabile. Pe termen
lung, aceasta raportare faciliteaza monitorizarea sistematicad a punerii in aplicare si urmarirea
progresului pentru a identifica domeniile in care se pot aduce imbunatatiri.

Agentiile UE au fost invitate s&@ dea un exemplu de entitati proactive si transparente in dezvaluirea
performantei si impactului lor nu numai asupra mediului, ci si asupra societatii in general. '8! Recunoscand rolul
si obligatiile sale ca entitate publica, eu-LISA se angajeaza sa promoveze eforturile privind durabilitatea ca
parte integranta a responsabilitatilor noastre fatd de societate si generatiile viitoare.

Cadrul de raportare cu privire la durabilitate

Este pentru prima data cand eu-LISA dezvaluie informatii despre durabilitate ca parte a raportului sau anual
de activitate. Dupa ce a examinat cele mai frecvent utilizate cadre de raportare a durabilitatii, agentia a decis
séa utilizeze standardul elaborat de Global Reporting Initiative (GRI).' Standardele de durabilitate GRI au fost
alese pentru ca reprezintd nu doar cele mai bune practici internationale, ci si metodologia preferata de
institutiile publice, recomandata de Reteaua de Dezvoltare a Performantei (PDN) a Retelei agentiilor UE
(EUAN).

Standardele GRI ofera organizatiilor un cadru pentru a raporta public cu privire la impactul activitatilor lor intr-
0 maniera structurata si sistematica, transparenta fata de partile interesate, oferind o imagine cuprinzatoare
asupra aspectelor materiale ale unei organizatii, a impactului acestora si a modului in care sunt gestionate. 83

Exista doua moduri de a aplica standardele GRI:

= raportarea in conformitate cu standardele GRI, si anume respectarea tuturor cerintelor GRI si raportarea
cu privire la toate standardele GRI; si

= raportarea cu trimitere la standardele GRI, si anume raportarea numai cu privire la standardele GRI
selectate sau parti ale acestora.

Raportul eu-LISA privind durabilitatea pe 2023

Raportul agentiei privind durabilitatea pentru 2023 acopera perioada de la 1 ianuarie pana la 31 decembrie
2023. Intrucat eu-LISA se afla inca la inceput de drum in ceea ce priveste raportarea asupra durabilitatii, este
prezentat primul sau raport privind durabilitatea cu trimitere la standardele GRI, axat pe temele pentru care
avem date sigure.

Datele sunt prezentate in indexul GRI, oferind o scurta prezentare a activitatilor eu-LISA in domeniul respectiv
si trimiteri la alte documente in care pot fi gasite informatii suplimentare. Principalele eforturi ale agentiei in
materie de durabilitate sunt rezumate in pagina urmatoare, in timp ce versiunea completd a Raportului eu-
LISA privind durabilitatea pe 2023 poate fi descarcat de pe site-ul eu-LISA."8

180 Pentru mai multe informatii despre Pactul verde european, vizitati site-urile dedicate ale Comisiei Europene si Consiliului UE.
181 Curtea de Conturi Europeana (2019) Raportarea privind durabilitatea: Un bilant al institutiilor si agentiilor UE.

182 Pentru o prezentare mai detaliatd a standardelor Global Reporting Initiative (GRI), vizitati .

183 Conform cadrului GRI, aspectele materiale se refera la cel mai semnificativimpact economic, de mediu si social al organizatiei.
184 Raportul eu-LISA privind durabilitatea pe 2023.



https://www.globalreporting.org/
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_en
https://www.consilium.europa.eu/en/policies/green-deal
https://intranet.eu-lisa.eu.int/team/PCAS/Shared%20Documents/3.%20Corporate%20Reporting%20(CAAR%20-%20IR)/CAAR%20-%20Consolidated%20Annual%20Activity%20Reports/CAAR%202023/2019https:/www.eca.europa.eu/en/Pages/DocItem.aspx?did=%7B33690625-87C7-47C5-8BC5-9AC5E6BBB562%7D
https://intranet.eu-lisa.eu.int/team/PCAS/Shared%20Documents/3.%20Corporate%20Reporting%20(CAAR%20-%20IR)/CAAR%20-%20Consolidated%20Annual%20Activity%20Reports/CAAR%202023/2019https:/www.eca.europa.eu/en/Pages/DocItem.aspx?did=%7B33690625-87C7-47C5-8BC5-9AC5E6BBB562%7D
https://eulisa.europa.eu/Publications/Documents/AAR2023/eu-LISA%20Sustainability%20Report%202023.pdf

In ultimii ani, eu-LISA a actionat ferm, prin implementarea a diferite masuri pentru optimizarea utilizarii
resurselor si reducerea impactului negativ, imbunatatind Tn acelasi timp performanta financiara, implicarea
partilor interesate si promovarea diversitatii. In primul sdu raport privind durabilitatea, agentia a evidentiat
urmatoarele activitati:

= eu-LISA a abordat posibilele riscuri financiare si operationale generate de schimbarile climatice prin
investitii in solutii eficiente energetic si rezistente la schimbarile climatice in conformitate cu initiativele
verzi ale UE. Un exemplu Tn acest sens este sediul sau ,verde” de la Tallinn si modernizarile in curs ale
infrastructurii, inclusiv noile sedii de la Strasbourg, Franta, si Bruxelles, Belgia. Pentru mai multe detalii,
consultati Raportul eu-LISA privind durabilitatea pe 2023, sectiunea 201-2 privind Implicatiile financiare si
alte riscuri si oportunitéti datorate schimbarilor climatice;

in 2023, agentia a continuat s actioneze in directia inregistrarii sistemului de management de mediu si
audit (EMAS)'8 al UE prin implementarea unui sistem de management de mediu aliniat la standardele
UE, calcularea emisiilor globale de GES si publicarea primei declaratii oficiale de mediu,'® asigurand in
acelasi timp implicarea personalului propriu prin infiintarea unui grup de lucru dedicat, denumit ,,Echipa
Verde”. Pentru mai multe detalii, consultati Raportul eu-LISA privind durabilitatea pe 2023, capitolul
»Subiecte de mediu (GRI 300)”;

Agentia contribuie la securitatea interna a UE si faciliteaza libertatea de circulatie in cadrul spatiului
Schengen prin supravegherea sistemelor informatice cheie pentru gestionarea frontierelor externe si
facilitarea cooperarii intre autoritatile de aplicare a legii (si anume SIS, VIS si Eurodac), dezvoltand totodata
sisteme noi si arhitectura de interoperabilitate globald pentru domeniul JAI. Pentru mai multe detalii,
consultati Raportul eu-LISA privind durabilitatea pe 2023, sectiunea 203-2 ,Durabilitatea impactului
economic indirect semnificativ”,

eu-LISA a adoptat Carta EUAN privind Diversitatea si Incluziunea,'®” impreund cu un plan de actiune
pentru promovarea acestor valori in randul personalului'®. Pe parcursul anului 2023, eu-LISA a gazduit
ateliere de lucru privind diversitatea si a participat activ la Luna evenimentelor Pride, culmindnd cu o
mentiune Tn cadrul ,Premiilor pentru diversitate si incluziune” EUAN pentru activitatea de punere in aplicare
a initiativelor prezentate in Planul sau de actiune pentru diversitate, echitate si incluziune pentru
perioada 2023-2024. Pentru mai multe informatii, consultati Raportul eu-LISA privind durabilitatea pe 2023,
capitolul ,,Subiecte sociale (GRI 400)”,

in 2023, eu-LISA a pus in aplicare o abordare structurata de implicare a partilor interesate, utilizand
un nou model de gestionare a relatiilor operationale pentru a spori responsabilitatea, controlul si intelegerea
reciproca, lansénd totodatd modernizarea site-ului sau web institutional pentru a Tmbunatati
comunicarea si integrarea 1n retelele sociale. Pentru mai multe informatii, consultati sectiunea 2-29
LAbordarea implicérii partilor interesate”,

eu-LISA a adoptat a sistem cuprinzator de management al securitatii si sanatatii in munca (SSM), a
desfasurat exercitii regulate de prevenire a riscurilor si a Tmbunatatit ergonomia la locul de munca,
concomitent cu organizarea de sesiuni de sensibilizare privind SSM si webinare privind sanatatea mintala,
si a introdus initiative noi privind bunastarea personalului, inclusiv sesiuni individuale de consiliere si
promovarea activitatii fizice, de exemplu, mersul pe bicicleta la locul de munca. Pentru mai multe detalii,
consultati Raportul eu-LISA privind durabilitatea pe 2023, capitolul ,Subiecte sociale (GRI 400)”,

la sfarsitul anului 2023, rata de ocupare in cadrul agentiei a fost de 94 %, datoritd unei abordari sistematice
pentru a raspunde problemelor legate de personal si organizérii eficiente a procedurilor de selectie. n plus,
eu-LISA a oferit un numar record de cursuri de formare in echipa, oportunitati sporite de efectuare de stagii,
mobilitate internd extinsa si numeroase programe de formare. Pentru mai multe informatii, consultati
Raportul eu-LISA privind durabilitatea pe 2023, capitolul ,Subiecte sociale (GRI 400)”.

Etapele urmatoare

185 Pentru mai multe informatii, vizitati pagina web dedicatd a Comisiei privind sistemul de management de mediu si audit (EMAS).
186 Declaratia de mediu a eu-LISA pe 2022, publicaté la 10 octombrie 2023.

87 Reteaua agentiilor UE (EUAN), Carta privind diversitatea si incluziunea, mai 2021.

188 Planul de actiune eu-LISA pentru diversitate, echitate si incluziune 2023-2024.



https://green-business.ec.europa.eu/eco-management-and-audit-scheme-emas_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://agencies-network.europa.eu/working-eu-agencies/diversity-and-inclusion_en
https://intranet.eu-lisa.eu.int/team/PERS/SiteAssets/SitePages/Diversity,%20Equity%20and%20Inclusion/eu-LISA%20DEI%202023-2024%20Action%20Plan.pdf

In continuare, agentia isi propune sa extinda treptat domeniul de aplicare al informatiilor divulgate si a inceput
pregatirile pentru colectarea de date suplimentare, astfel incat sa prezinte o imagine de ansamblu mai
cuprinzatoare in viitor. Dupa cum s-a mentionat deja, acest raport privind durabilitatea se bazeazad pe
standardele GRI. Cu toate acestea, avand in vedere noile standarde europene de raportare privind
durabilitatea (ESRS), introduse la inceputul anului 2024, eu-LISA va intreprinde o analiza cuprinzatoare pentru
a stabili daca sa continue cu aplicarea standardelor GRI sau sa treaca la ESRS, care sunt aplicabile de la
1 ianuarie 2024.18%

189 Regulamentul delegat (UE) 2023/2772 al Comisiei din 31 iulie 2023 in ceea ce priveste standardele de raportare privind durabilitatea.
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