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Abreviaturas e acronimos

Sistemas informaticos e infraestrutura de comunicagéao

AFIS

API
BMS
CIR
CRRS

CSP
DubliNet
e-CODEX

ECRIS

ECRIS RI

ECRIS-TCN

ESP

Sistema Automatico de Identificagéo
Dactiloscépica

Informacéo antecipada sobre passageiros
Sistema de correspondéncias biométricas
Repositério comum de dados de identificagao

Repositorio central para a elaboragao de
relatérios e estatisticas

Plataforma partilhada comum
Rede de comunicagdes eletronicas de Dublim

Comunicagéao sobre justica eletronica através do
intercambio de dados em linha

Sistema Europeu de Informag&o sobre Registos
Criminais

Aplicacdo de Referéncia do Sistema Europeu de
Informacéo sobre Registos Criminais

Sistema Europeu de Informacgao sobre os
Registos Criminais de nacionais de paises
terceiros e de apatridas

Portal europeu de pesquisa

Outros acronimos utilizados

ACFC

AEPD
ANS
CAF

CBS
CEPOL

CSIRT

DG
HOME

DG JUST
DOCUP
EAI
EMAS
ENISA

ETI
EUAA
EUAN
eu-LISA

Comité Financeiro e de Auditoria e
Conformidade, ao abrigo do Conselho de
Administragédo da eu-LISA

Autoridade Europeia para a Protegéo de Dados
Acordo de nivel de servico

Common Assessment Framework, Estrutura
Comum de Avaliagéo

Sistemas da atividade principal

Agéncia da Uniédo Europeia para a Formacao
Policial

Equipa de Resposta a Incidentes de Seguranca
Informatica

Direcao-Geral Migragéo e Assuntos Internos

Direcao-Geral da Justica e dos Consumidores
Documento Unico de programagao

Estrutura de Auditoria Interna

Sistema de Ecogestao e Auditoria

Agéncia da Unigo Europeia para a
Ciberseguranca

Equivalente a tempo inteiro
Agéncia da Uni&o Europeia para o Asilo
Rede de Agéncias da Unido Europeia

Agéncia da Uni&o Europeia para a Gestéo
Operacional de Sistemas Informaticos de
Grande Escala no Espaco de Liberdade,

ETIAS

Eurodac

MID
PC EIC

sBMS

SERENA

SES
SIRENE

SIS
TESTA-ng

VIS

Eurojust

Europol

Frontex

GC
GCVA
GCVA
GCVA
GSTI
ICD
JAI
JHAAN
NPT
OLAF
PMV
PND
QCl
QET
QOoT
SAIl

Sistema Europeu de Informagao e Autorizagédo
de Viagem

Sistema Europeu de Comparacao de
Impressoes Digitais dos Requerentes de Asilo

Detetor de identidades multiplas

Plataforma de colaboragéo das equipas de
investigacdo conjuntas

Servigo partilhado de correspondéncias
biométricas

Acesso seguro a rede
(aos ambientes dos sistemas da atividade
principal)

Sistema de Entrada/Saida

Informagdes Suplementares Pedidas na Entrada
Nacional

Sistema de Informacao Schengen

Servigos Transeuropeus de Telematica entre as
Administracées — nova geracao

Sistema de Informagéo sobre Vistos

Segurancga e Justica

Agéncia da Uniao Europeia para a Cooperagao
Judiciaria Penal

Agéncia da Uniao Europeia para a Cooperagéao
Policial

Agéncia Europeia da Guarda de Fronteiras e
Costeira

Grupo consultivo

Gestao do ciclo de vida das aplicagdes
Gestao do ciclo de vida das aplicagdes
Gestao do ciclo de vida das aplicagdes
Gestao de Servicos de Tl
Indicador-chave de desempenho
Justica e Assuntos Internos

Rede de Agéncias JAI

Nacional de um pais terceiro
Organismo Europeu de Luta Antifraude
Produto minimo viavel

Perito nacional destacado

Quadro de controlo interno

Quadro de Engenharia Transversal
Quadro de operagdes transversais

Servigo de Auditoria Interna da Comissao
Europeia



SECA Sistema Europeu Comum de Asilo uc Unidade central

SEMM Mecanismo de avaliacéo e de monitorizagdo de ucs Unidade central de salvaguarda (St. Johann im
Schengen Pongau, Austria)

TCE Tribunal de Contas Europeu USK Pacote de software do utilizador



A eu-LISA em sintese

A Agéncia da Unido Europeia para a Gestao Operacional de Sistemas Informaticos de Grande Escala
no Espaco de Liberdade, Seguranca e Justica (eu-LISA) é responsavel pela preparagao,
desenvolvimento e gestao operacional de sistemas informaticos de grande escala no dominio da
Justica e dos Assuntos Internos (JAI)." Criada em 2012, a Agéncia tem contribuido para a
implementagao das politicas da UE nos dominios da segurancga interna, migragao e asilo, vistos e
justica. O principal objetivo da eu-LISA é facilitar a gestdao das fronteiras com base em dados e o
intercambio eficiente de informacdes entre as autoridades JAI de toda a Europa, a fim de garantir a
seguranga do espago Schengen, proporcionando simultaneamente uma experiéncia sem
descontinuidades aos viajantes internacionais.

A principal tarefa da Agéncia € garantir o funcionamento eficaz, seguro e ininterrupto dos sistemas de
informagao JAI da UE, em conformidade com as respetivas bases juridicas, incluindo a protegéo de dados e
os requisitos de seguranga. A disponibilidade continua destes sistemas informaticos € essencial para garantir
a seguranga interna da UE e para facilitar a liberdade de circulagdo dos cidadéos e residentes da UE.
Atualmente, a eu-LISA é responsavel pela gestdo dos seguintes sistemas de informagéo no dominio da JAI:

= 0 Sistema de Informagio Schengen (SIS),?
= 0 Sistema de Informagéo sobre Vistos (VIS),?
= 0 Sistema Europeu de Comparacgio de Impressdes Digitais dos Requerentes de Asilo (Eurodac),*

me a Aplicagcdo de Referéncia do Sistema Europeu de Informagao sobre Registos Criminais
(ECRIS RI).
Para racionalizar ainda mais a gestdo das fronteiras da UE e reforcar a seguranga interna do espaco
Schengen, a eu-LISA esta a desenvolver varios novos sistemas informaticos de grande escala e a arquitetura
global de interoperabilidade:

= 0 Sistema de Entrada/Saida (SES),?

= 0 Sistema Europeu de Informagéo e Autorizacido de Viagem (ETIAS),®

= 0 Sistema Europeu de Informagéo sobre os Registos Criminais de nacionais de paises terceiros e
de apatridas (ECRIS-TCN),”

= 0s componentes de interoperabilidade®, ou seja, o servigo partilhado de correspondéncias biométricas
(sBMS), o portal europeu de pesquisa (ESP), o repositério comum de dados de identificagdo (CIR), o
detetor de identidades multiplas (MID),

= 0 repositorio central para a elaboragéo de relatorios e estatisticas (CRRS).
Em 2023, a Agéncia iniciou os preparativos para assumir a gestdo operacional do sistema e-CODEX
(Comunicagéao sobre justica eletronica através do intercambio de dados em linha), que facilita a comunicagao
segura entre as autoridades judiciais europeias em processos civis e penais transnacionais®. A Agéncia iniciou
igualmente os preparativos para a concecao e o desenvolvimento da plataforma de colaboracdo das
Equipas de Investigagdo Conjuntas (PC EIC), a fim de proporcionar um intercambio eletrénico seguro de
informacgdes para investigagdes criminais transnacionais°.

Além disso, a eu-LISA foi incumbida do desenvolvimento da plataforma de pedidos de visto da UE para

" Reqgulamento (UE) 2018/1726, JO L 295 de 21.11.2018.

2 Regulamentos (UE) 2018/1860, 2018/1861 e 2018/1862, JO L 312 de 7.12.2018.

3 Regulamento (CE) n.° 767/2008; Decisdo 2004/512/CE do Conselho e Decisdo 2008/633/JAl do Conselho.
4Regulamentos (UE) n.° 603/2013 e n.° 604/2013; Requlamento (CE) n.° 1560/2003.

5 Reqgulamento (UE) 2017/2226, JO L 327 de 9.12.2017.

6 Regulamentos (UE) 2018/1240 e 2018/1241, JO L 236 de 19.9.2018.

7 Regulamento (UE) 2019/816, JO L 135 de 22.5.2019.

8Requlamentos (UE) 2019/817 e (UE) 2019/818, JO L 135 de 22.5.2019.

9 Regulamento (UE) 2022/850, JO L 150 de 1.6.2022.

10 Regulamento (UE) 2023/969, JO L 132 de 17.5.2023.
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digitalizar o procedimento de visto."!

A fim de assegurar o fornecimento de conhecimentos especializados de ponta as suas principais partes
interessadas — a Comissao, os Estados-Membros e outras agéncias da UE —, a eu-LISA acompanha
ativamente os mais recentes desenvolvimentos em matéria de investigagédo e inovagao para identificar novas
solugdes tecnoldgicas, melhorar ainda mais a sua eficiéncia operacional e impulsionar a transformacéo digital
no dominio da JAI. Além disso, a eu-LISA presta servigos de alta qualidade a todos os utilizadores finais dos
sistemas, incluindo apoio 24 horas por dia, 7 dias por semana, e formagéo dos utilizadores.'? A Agéncia
também se mantém transparente e responsavel perante as suas partes interessadas e os cidadaos da UE.

""Regulamento (UE) 2023/2667, JO L de 7.12.2023.
2 No caso do e-CODEX, a Agéncia tem de assegurar o apoio técnico durante as horas de expediente.
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Os objetivos estratégicos delineados na estratégia a longo prazo da Agéncia para 2021-2027 reforcam a
missdo principal da eu-LISA de fornecer solugdes tecnoldgicas de ponta e prosseguir a digitalizagdo no
dominio da JAl a nivel da UE para apoiar as suas partes interessadas nos seus esforgos para manter a Europa

aberta e segura.’®
As atividades anuais e a longo prazo da Agéncia sao orientadas pelos quatro objetivos estratégicos seguintes:

Cantinue graowing as a contrikutar

to and implementing partner for

the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency's
rale as a recagnised and frusted
partner for the Eurcpean Institu-
tions and tha Mamber States in
driving the digital transformation in
the EU's Justice and Home Affairs
domain.

Enable and drive innovation and
digital transformation in the EL's

Justice and Home Affairs domain.
Continue working on eu-LI154's

arganisational evolution towards a
more efficient, agile and resilient
arganisation within the EL
regulatory framewaork.

SEAT OF THE AGENCY TECHNICAL SITE LIAISON OFFICE TECHNICAL BACK-UP SITE

'3 Estratégia da eu-LISA 2021-2027, adotada pelo Conselho de Administracdo em novembro de 2021.



https://eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202021-2027.pdf
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Sistemas de informacao JAI confiados a eu-LISA

Finalidade do sistema

Entrada em

funcionamento

Dados Operagoes
Estado armazenados perag
em 2023
em 2023

Asilo, migragao e fronteiras

Eurodac | Sistema Europeu de Comparacao de Impressoes Digitais dos Requerentes de Asilo

O Eurodac é a base de dados da UE de impressoes digitais
digitalizadas para a gestdo de pedidos de asilo ao abrigo do
Regulamento de Dublim. O sistema ajuda a estabelecer o
Estado-Membro responsavel, determinando se o requerente
solicitou anteriormente asilo noutro pais da UE. Para melhor
combater a migragao irregular, a eu-LISA realizara uma
importante  evolucdo do sistema, introduzindo novas
funcionalidades e uma reformulagéo do sistema central.

Seguranca interna e fronteiras da UE

2003

gerido pela eu-
LISA desde junho
de 2013

(7 7,4 milhdes 2,6 milhées
\J de conjuntos de dados
em de transmitidos

funcionamento impressoes

digitais

SIS | Sistema de Informagao Schengen

O SIS é o maior sistema de partilha de informagdes para gerir as
fronteiras externas e garantir a seguranga interna do espaco
Schengen. O SIS facilita o intercambio de informacdes sobre
pessoas ou objetos procurados ou desaparecidos, fornecendo
também instrugdes as autoridades competentes sobre o que
fazer quando a pessoa ou o objeto & encontrado. Como tal,
funciona como um instrumento inestimavel para combater a
criminalidade e o terrorismo transfronteiricos.

1995

gerido pela eu-
LISA desde maio
de 2013

PN

90,5 milhdes d¢ 14,7 mil

\J indicagdes milhdes de
em pesquisas
funcionamento efetuadas

355 000
respostas
positivas

Schengen, fronteiras e vistos
VIS | Sistema de Informagéo sobre Vistos

O VIS facilita o tratamento dos pedidos de visto e a gestdo dos
vistos de curta duragado para os nacionais de paises terceiros que
viajam para o espago Schengen ou por ele transitam. Apoia a
aplicagéo da politica comum de vistos da UE e ajuda a combater
a fraude em matéria de vistos, ajudando a identificar as pessoas
que nao preenchem as condigdes necessarias para permanecer
ou entrar.

SES | Sistema de Entrada/Saida

O SES destina-se a simplificar os procedimentos de controlo nas
fronteiras, substituindo a aposigdo manual de carimbos nos
passaportes pelo registo eletronico de todos os nacionais de
paises terceiros que entram e saem do espago Schengen. Uma
vez operacional, o SES assegurara um melhor controlo das
estadas autorizadas e a identificagdo de pessoas suscetiveis de
ultrapassar o periodo de estada autorizada, contribuindo assim
para prevenir a migragao irregular e reforgar a seguranca interna
e ajudando também a combater a criminalidade organizada e o
terrorismo.

2011

gerido pela eu-
LISA desde
dezembro

de 2012

2024

ETIAS | Sistema Europeu de Informacao e Autorizagido de Viagem

O ETIAS é um sistema de autorizagédo de viagem em linha para
0s nacionais de paises terceiros isentos da obrigagéo de visto
que viajam para 30 paises europeus. Este sistema de triagem
prévia a viagem comparara informagdes de todos os sistemas
JAI, bem como das bases de dados da Europol e da Interpol,
para identificar antecipadamente potenciais riscos de seguranga,
de migragéo irregular ou de epidemias graves que possam
justificar a recusa de entrada no espago Schengen. As
autorizagbes de viagem ETIAS sado verificadas pelas
transportadoras aéreas, maritimas e terrestres antes do
embarque e também pelos guardas de fronteira nas fronteiras
Schengen.

2025
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Cooperagao no dominio da justica

ECRIS RI | Aplicacao de Referéncia do Sistema Europeu de Informacgao sobre Registos Criminais

O ECRIS é um sistema descentralizado de intercambio de
informagdes entre os Estados-Membros sobre os registos
criminais dos cidaddos da UE. O ECRIS RI proporciona uma
interface de integracdo que permite a ligagdo aos registos
criminais nacionais dos Estados-Membros.

2012

gerido pela eu-LISA
desde abril de 2020

©

em
funcionamento

ECRIS-TCN | Sistema Europeu de Informagao sobre os Registos Criminais de nacionais de paises terceiros e apatridas

O ECRIS-TCN facilitara o intercambio eletrénico de informagbes
sobre os registos criminais de nacionais de paises terceiros e
apatridas. Como tal, apoia o principio do reconhecimento mutuo
das sentencas e decisdes judiciais em toda a Europa.

2025

e-CODEX | Comunicacgao sobre justiga eletrénica através do intercambio de

dados em linha

O e-CODEX é uma plataforma de comunicagéo que facilita a
transmissao segura de conteudos eletrénicos entre autoridades
judiciais e profissionais do direito em  processos
transfronteiricos, assegurando um processo judicial mais
eficiente para os cidaddos e as empresas em toda a Europa. A
eu-LISA sera responsavel pelo sistema e-CODEX a partir de 3
de junho de 2024."

2013

manutencéo
provisoria pela eu-
LISA desde margo
de 2024

PC EIC | Plataforma de colaboragao das equipas de investigacao conjuntas

A plataforma de colaboragdo das equipas de investigagao
conjuntas facilitara a comunicagdo e a cooperagdo entre as
autoridades judiciarias e policiais europeias, as agéncias
pertinentes da UE e o Organismo Europeu de Luta Antifraude
(OLAF), com vista a melhorar a eficiéncia e a eficacia dos
inquéritos e acdes penais transfronteiricos.

Interoperabilidade

2025
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em
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Nova arquitetura de interoperabilidade

A interoperabilidade é a capacidade de os sistemas interligados
partilharem dados e trocarem informagdes, proporcionando as
autoridades competentes um acesso simplificado a informagdes
abrangentes.

A interoperabilidade global dos sistemas no dominio da JAl sera
possibilitada pelos seguintes componentes que facilitam
pesquisas autorizadas e o intercambio de informagdes:

m o portal europeu de pesquisa (ESP) permite aos
utilizadores autorizados realizarem pesquisas Unicas e
receberem resultados de todos os sistemas de informagao
JAI a que estéo autorizados a aceder;

® 0 repositério comum de dados de identificagao (CIR)
fornece um recipiente partiihado para dados de
identificagdo, dados dos documentos de viagem e dados
biométricos das pessoas registadas no SES, no VIS, no
ETIAS, no Eurodac e no ECRIS-TCN,;

m o detetor de identidades muiltiplas (MID) cria e armazena
ligagbes entre os dados nos diferentes sistemas de
informagéo da UE, a fim de detetar identidades multiplas,
com o duplo objetivo de facilitar os controlos de identidade
dos viajantes de boa fé e combater a fraude de identidade;

® o servigo partilhado de correspondéncias biométricas
(sBMS) realiza a comparagdo cruzada de dados
biométricos individuais em diferentes sistemas.

2024-2026

/

em
desenvolvimento

4 Decisdo de Execucdo (UE) 2023/117 da Comissdo, de 13 de janeiro de 2023, relativa aos requisitos relativos ao nivel de servigo
aplicaveis as atividades a realizar pela eu-LISA no que diz respeito ao sistema e-CODEX.

5 A eu-LISA estd a assegurar a manutengao provisoria do sistema desde margo de 2024. Em maio de 2024, a Comisséo declarou a
conclusdo bem-sucedida do processo de tomada de controlo e, em 3 de junho de 2024, a eu-LISA assumird oficialmente a plena
responsabilidade pela gestdo do sistema e-CODEX, nos termos da Decisédo de Execugdo (UE) 2024/1272 da Comissio, JO L de 14 de

maio de 2024.



http://data.europa.eu/eli/dec_impl/2023/117/oj
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Sintese das relagdes operacionais entre os sistemas de informagado da UE no dominio da JAI geridos
pela eu-LISA'6

O diagrama abaixo descreve as linhas de intercambio de informacdes entre os atuais sistemas de informacgao
no dominio da JAI — SIS, VIS, Eurodac e e-CODEX — e os novos sistemas que estdo a ser desenvolvidos
— SES, ETIAS, ECRIS-TCN e a plataforma de colaboracgéo das equipas de investigagéo conjuntas (PC EIC),
juntamente com os componentes que permitirdo a interoperabilidade entre todos os sistemas JAI geridos pela
eu-LISA para facilitar a gestéo integrada das fronteiras e o refor¢o da segurancga interna do espago Schengen.

Interoperability companents

For &z Vs For. 215 W For. %15 ¢ Eumdac: For Z15° /WIS For BI5" WIS
Eurcdac ! EESYETIAS ! Eurcdsc ! EES Y EES (ETIAS Y Euracac /ESEETIAS Frrodar ! FFE ! FTIAS
SCRIE-TCM Y Frim I ECRIS-TZH ECRIS-TCH ECRIEZ-TCM ECRIS-TCN ¥ Pram 1

"6 * Partes da funcionalidade serdo ligadas a arquitetura de interoperabilidade.

2023



Analise e avaliagao do Conselho de Administracao

O Conselho de Administracio da eu-LISA analisou e avaliou o Relatério Anual de Atividades
Consolidado das atividades da Agéncia para 2023."7

O Conselho de Administragao sublinha o papel essencial da eu-LISA no funcionamento eficaz do
espago Schengen, bem como o seu inestimavel apoio as politicas da UE nos dominios do controlo
das fronteiras, dos vistos, da migracao e do asilo, da justica eletrénica, da digitalizacao e da
ciberseguranca.

O Conselho de Administragao:

= reconhece os esforgos da eu-LISA para alcancar os objetivos estabelecidos para 2023 no Documento
Unico de Programagéo 2023-2025;

= agradece a Agéncia pelos seus esfor¢os continuos para garantir a disponibilidade estavel e ininterrupta
dos sistemas de informagéo da UE, contribuindo assim para o funcionamento eficaz do espago Schengen;

= felicita a Agéncia pela entrada em funcionamento bem-sucedida do SIS renovado em 7 de margo de 2023,
pela integragdo harmoniosa da Croacia no VIS e pela conclusao da plena integragéo de Chipre no SIS;

= lamenta que o Sistema de Entrada/Saida (SES), o Sistema Europeu de Informacdo e Autorizagdo de
Viagem (ETIAS), o ECRIS-TCN e os componentes de interoperabilidade ndo tenham podido entrar em
funcionamento em 2023;

= elogia a Diretora Executiva por ter proposto a nova estratégia de resolugao (3R) e por ter ultrapassado o
impasse com o Sistema de Entrada/Saida;

= congratula-se com o roteiro de interoperabilidade revisto elaborado pela Agéncia e aprovado pelo
Conselho de Administragao e pelo Conselho JAI,

= reconhece a qualidade e a prontidao do apoio prestado pela Agéncia aos Estados-Membros e a Comissao
Europeia em 2023;

= reconhece o desafio que representa para a Agéncia trabalhar em paralelo num grande numero de
atividades inter-relacionadas e observa que o volume e a complexidade das operagcbes da Agéncia
continuaram a aumentar em 2023;

= louva os bons progressos da Agéncia no sentido de encerrar as recomendacgdes de auditoria pendentes,
alcangando uma taxa global de execugao de 87 % até 31 de dezembro;

= congratula-se com os progressos realizados na aplicagdo das recomendacdes da Autoridade Europeia
para a Protegdo de Dados (AEPD);

= louva o nivel pendente de execugdo orgamental relativo as dotagdes de autorizacédo e de pagamento de
2023, cerca de 100 % em 2023, e o aumento notavel da taxa de ocupagao da Agéncia;

= manifesta preocupagdao com as repetidas opinides com reservas do Tribunal de Contas sobre a

7 Ver o artigo 19.°,n.° 1, alinea t) do Regulamento (UE) 2018/1726 que cria a eu-LISA.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1726#d1e1522-99-1
http://data.europa.eu/eli/reg/2018/1726/oj

legalidade e regularidade dos pagamentos subjacentes as contas da Agéncia, observando ao mesmo
tempo que a autoridade orgamental concedeu quitagdo a Agéncia pelo seu orgamento de 2022;

= incentiva a Agéncia a reforcar ainda mais a eficiéncia e a eficacia do seu sistema de controlo interno e a
encerrar as recomendagdes de auditoria pendentes de longa data;

= observa que a taxa de ocupacao da Agéncia esta a melhorar gradualmente, mas que 57 lugares
permaneciam vagos no final de 2023;

= felicita a Agéncia pela rececao do certificado europeu de gestdo da qualidade «Utilizador Eficiente da
CAF», sublinhando o compromisso da eu-LISA para a exceléncia, o cumprimento das normas europeias
e 0 compromisso continuo da Agéncia com a melhoria continua; e

= manifesta a sua satisfagdo com a gestao global da eu-LISA ao longo de 2023.

O Conselho de Administragcao considera que o presente relatério fornece garantias suficientes de que, apesar
dos muitos desafios que dificultam o cumprimento dos exigentes calendarios de execugéo, a eu-LISA adotou
uma abordagem sistematica e coerente para executar o seu mandato e utilizou os seus recursos
financeiros e humanos em conformidade com os objetivos estabelecidos no programa de trabalho anual da
eu-LISA para 2023, tal como descrito no DOCUP 2023-2025.

O Conselho de Administragdo, tendo em conta as informacdes fornecidas no presente relatorio:

= salienta a pressao consideravel exercida sobre o pessoal da eu-LISA que trabalha em projetos
complexos para os quais sao essenciais recursos humanos adequados, tanto para fungdes operacionais
como horizontais;

= salienta ainda a necessidade de a eu-LISA reduzir a sua dependéncia de contratantes externos;

= apoia a Agéncia nos seus esforgos continuos para cumprir os seus compromissos de apresentar o
roteiro revisto para a implementagdo do SES, do ETIAS, do ECRIS-TCN e da arquitetura de
interoperabilidade;

= reconhece as interdependéncias entre o trabalho da Agéncia para os sistemas centrais e os Estados-
Membros a nivel nacional e incentiva a eu-LISA a prosseguir a sua estreita cooperacdo com as partes
interessadas, incluindo a Comisséo Europeia, para garantir o éxito da entrega dos novos sistemas;

= reconhece a importancia do programa de aumento da capacidade da eu-LISA para assegurar uma
capacidade suficiente dos centros de dados para a implantagéo e gestéo eficientes e sustentaveis dos
sistemas informaticos novos e ja existentes, continuando a garantir a disponibilidade ininterrupta e a
evolugdo atempada de todos os sistemas sob a sua algada.

O Conselho de Administragdo agradece a Diretora Executiva da Agéncia, Agnés Diallo, ao antigo Diretor
Executivo Adjunto, Luca Tagliaretti, a administracao da eu-LISA e a todo o seu pessoal pelo seu empenho
inabalavel e pelos seus esforgos incansaveis ao longo deste tdo exigente ano.

Zsolt Szolnoki,
Presidente do Conselho de Administragcao



Prefacio pela Diretora Executiva

Em muitos aspetos, 2023 foi um ano crucial para a eu-LISA.

Em margo, a Agéncia entregou com éxito a nova versao do SIS, que proporciona agora aos Estados-
Membros um conjunto totalmente novo de funcionalidades e capacidades de pesquisa, incluindo
funcionalidades biométricas e informagdes sobre regressos. Todos estes progressos contribuem para reforgar
ainda mais a seguranga no espago Schengen.

Ao longo de 2023, a eu-LISA continuou a assegurar a gestao operacional sem descontinuidades dos
sistemas de informagdo da JAI sob a sua algada (SIS, VIS e Eurodac), garantindo a sua disponibilidade
para os Estados-Membros 24 horas por dia, 7 dias por semana, durante todo o ano, e mantendo os tempos
de resposta do sistema dentro dos objetivos estabelecidos.

Em 2023, novos paises também aderiram aos nossos sistemas: a Croacia obteve pleno acesso ao VIS em
janeiro e Chipre foi plenamente integrado no SIS em julho.

Com o SES, o ETIAS e a arquitetura de interoperabilidade, a Unidao Europeia estabeleceu um objetivo
ambicioso de implementar um dos sistemas de gestao de fronteiras mais avangados do mundo com o intuito
de permitir mais seguranca no espaco Schengen, facilitando simultaneamente viagens internacionais sem
descontinuidades para a UE. Quando entrei para a Agéncia, ha um ano, o desenvolvimento destes novos
sistemas estava estagnado, na sequéncia de repetidos atrasos na sua entrada em funcionamento,
inicialmente prevista para 2022.

Para enfrentar estes desafios, definimos uma nova estratégia em junho de 2023, designada internamente por
«3R», com os objetivos de Remobilizar os nossos fornecedores a todos os niveis, Resolver as complexidades
dos sistemas e Renovar os nossos métodos de trabalho internos, adotando uma metodologia agil e boas
praticas do setor e criando equipas multifuncionais. Esta nova abordagem produziu rapidamente os seus
primeiros resultados, permitindo-nos desbloquear a situagdo e fornecer o primeiro sistema funcional aos
Estados-Membros até ao verao, permitindo-lhes avangar com os seus preparativos.

No outono, a eu-LISA prop6s uma nova abordagem para a realizagédo da arquitetura de interoperabilidade até
2026: implantacédo gradual de novos sistemas em quatro vagas de implantagdo. Esta abordagem, o novo
roteiro de interoperabilidade, foi aprovada por unanimidade, em primeiro lugar, pelo Conselho de
Administracao e, em seguida, pelo Conselho JAI, em outubro. O roteiro de interoperabilidade revisto prevé a
entrega de novos sistemas em quatro vagas de implantagao:

@ SES, juntamente com a interface das transportadoras, e o servigo partilhado de correspondéncias
biométricas (sBMS) antes do final de 2024,

B ETIAS, seis meses mais tarde,
8 ECRIS-TCN, até meados de 2025,
@ ¢, finalmente, os Ultimos componentes da interoperabilidade durante 2026.

No final de 2023, a eu-LISA estava no bom caminho com o desenvolvimento de novos sistemas,
progredindo de acordo com este roteiro revisto.

Para se afastar da abordagem de silo, a Agéncia inspirou-se nas boas praticas do setor e introduziu novas
formas de trabalhar. A este respeito, a mudanga mais significativa foi a reorganizacao interna das equipas
em brigadas transversais, com uma dire¢ao continua a todos os niveis, e a integragao dos nossos contratantes



para trabalharem em conjunto com o nosso pessoal como uma equipa sob o0 mesmo teto. Com base neste
éxito, a Agéncia expandiu o modelo agil para todas as areas do seu trabalho e para a arquitetura de
interoperabilidade.

A Agéncia continuou a considerar como uma das suas principais prioridades a seguranga fisica e
cibernética dos sistemas e dados que aloja, aplicando a seguranca por defeito, avangando para uma
politica de auséncia de confianga e assegurando a protecao dos dados pessoais no ambito do
Regulamento Geral sobre a Protegdo de Dados da UE e sob a supervisao da Autoridade Europeia para a
Protecao de Dados.

A Agéncia esta também a entrar gradualmente numa nova area de trabalho, apoiando a digitalizagdao da
justica na Europa. Em 2023, foram direcionados esforgos para se preparar para a tomada de controlo do e-
CODEX pela eu-LISA e avangar com o desenvolvimento do ECRIS-TCN.

Em 2023, uma das principais prioridades da eu-LISA consistiu em reforcar a sua conformidade com as
regras da UE, nomeadamente através da criagao de um plano de agdo ambicioso para dar resposta as
recomendacdes de auditoria em aberto. Consequentemente, a Agéncia conseguiu reduzir a taxa de aplicagéo
das recomendacgdes de auditoria para 87 %, abrindo assim caminho a uma gestdo mais conforme das suas
atividades. O aumento da conformidade foi apoiado pela implantagdo de ferramentas de gestdo mais
eficientes, pela estreita colaboragdo entre as equipas financeiras e operacionais, bem como por revisdoes
orcamentais mensais a nivel da gestao, a fim de elevar a utilizagdo do orgamento para um nivel excelente até
ao final do ano, proximo dos 100 % para autorizagbes e pagamentos. Além disso, em 2023, verificou-se uma
melhoria substancial na taxa de ocupacéo de pessoal (94,7 %), no equilibrio de género e na execugdo de um
plano de agdo para transformar a eu-LISA num «local de trabalho excelente». Este ultimo envolveu a
elaboragao de um plano de resolugao da participagao dos funcionarios e a nomeacao de um Embaixador para
a Participacdo. Estes esforgos resultaram na atribuicdo a eu-LISA de uma mengdo nos «Prémios de
Diversidade e Inclusdo» da Rede de Agéncias da UE (EUAN) pelo trabalho de implementagéo das iniciativas
delineadas no seu Plano de Agéo da DEI para 2023-2024.

As melhorias nas atividades de conformidade foram confirmadas pela avaliagdo anual do quadro de controlo
interno, resumida na segunda parte do presente documento. Uma das principais realizagbes da Agéncia foi a
obtencéo do certificado europeu de gestao da qualidade «utilizador eficaz da CAF», um reconhecimento
do empenho da eu-LISA na exceléncia, na adesdo as normas europeias € no compromisso permanente da
Agéncia com a melhoria continua. Por ultimo, a Agéncia recebeu quitacdo da autoridade or¢camental
relativamente as suas contas de 2022.

Todos estes esforgos estdo na base dos principais elementos da estratégia da eu-LISA para os préximos
anos, nomeadamente:

@ Assegurar o funcionamento e a implantacao eficientes dos sistemas de informagao da UE no
dominio da JAI confiados a eu-LISA, evoluindo gradualmente para uma nova forma de trabalho,
com métodos ageis e modelo operacional atualizado;

@ Continuar a melhorar o desempenho da Agéncia em termos de conformidade, assegurando um
elevado nivel de conformidade, eficiéncia e transparéncia;

@ Promover o envolvimento do pessoal, fazendo da eu-LISA um excelente local para trabalhar no
sentido de atrair e reter novos talentos, aumentando ainda mais a taxa de ocupacao e promovendo
a transparéncia, a inclusividade e a ética;

@ Estar preparada para o futuro, melhorando a tecnologia e a inovacao, analisando a possivel
utilizacédo de novas tecnologias, como as solu¢des de computacdo em nuvem e a inteligéncia artificial;

@ Consolidar a governacdo da Agéncia e as relagcdes com as suas principais partes interessadas,
em particular as instituicbes da UE, os Estados-Membros, os paises de acolhimento, o meio
académico e o setor.

Para além da gestdo e do desenvolvimento de sistemas informaticos, a Agéncia desempenha um papel
importante na UE, sendo uma pedra angular do espago Schengen de liberdade, seguranga e justica,
prestando uma gama de servigcos aos Estados-Membros e aos profissionais, facilitando o trabalho das
autoridades responsaveis pela aplicagdo da lei e dos profissionais da justica, proporcionando
simultaneamente um servigo visivelmente melhor aos cidadaos da UE.

Ao tirar partido das melhores tecnologias e digitalizar os processos, a Agéncia continua empenhada em
assumir novas tarefas e novos sistemas, a fim de continuar a desempenhar um papel fundamental no éxito
da transformacao digital da Europa. Com as mudancas e transformagdes em curso, a eu-LISA continua a
alargar a sua capacidade para enfrentar estes novos desafios e a Agéncia orgulha-se de ter um impacto
positivo na vida de milhdes de pessoas na Europa, oferecendo melhores servicos aos cidaddos e aos
profissionais.



Agnés Diallo,
Diretora Executiva

Sintese

A Agéncia da UE para a Gestao Operacional de Sistemas Informaticos de Grande Escala no Espago
de Liberdade, Seguranca e Justica (eu-LISA) foi criada em 2011 para assumir a gestao de trés sistemas
informaticos existentes desenvolvidos para o espago Schengen. Desde entdo, a Agéncia tornou-se
um dos principais contribuintes para a salvaguarda da seguranga interna da Europa, facilitando
simultaneamente um dos direitos fundamentais dos cidaddaos da UE — a liberdade de circulagao. Ao
longo dos anos, a eu-LISA tornou-se um dos principais motores da atual transformacao digital do
dominio da justica e dos assuntos internos (JAI) da UE.

O presente relatério reflete os progressos da eu-LISA na execugéao de tarefas altamente desafiantes e criticas
num ambiente operacional cada vez mais complexo. Ao longo de 2023, a Agéncia continuou a ser um parceiro

fiavel e empenhado das instituicdes europeias e dos Estados-Membros no processo de aplicagéo das politicas
JAI pertinentes e de garantia da seguranga e integridade das tecnologias utilizadas.

Entre muitas outras realizagbes, as principais realizagdes da eu-LISA em 2023 incluem:
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Resultados alcangados durante o ano

Ao longo de 2023, a eu-LISA prosseguiu os seus esforgos para contribuir para um espago Schengen
plenamente funcional e resiliente em beneficio dos cidadaos europeus. Uma vez que todos os sistemas JAI
geridos pela Agéncia apoiam a aplicagao das politicas da UE nos dominios da gestédo das fronteiras, dos
vistos, da migracao e do asilo, da digitalizagao, contribuindo para combater a criminalidade organizada e o
terrorismo, a sua evolugdo e manutengao continuas séo de importancia crucial para a UE e a eu-LISA.

Nos préximos anos, a Agéncia alargara a sua contribuicdo para o dominio da JAIl através do langamento de
varios novos sistemas informaticos que estdo atualmente em desenvolvimento. Estes novos sistemas e a
arquitetura de interoperabilidade global para o dominio da JAI serdo implantados gradualmente em quatro
vagas de implantacédo, tal como estabelecido no roteiro de interoperabilidade revisto que foi aprovado pelo
Conselho JAI em outubro de 2023. Em conjunto, estes sistemas interoperaveis transformarédo a gestéo das
fronteiras através da digitalizagéo, proporcionando uma abordagem inteligente e integrada para garantir a
seguranca interna da Europa, ao mesmo tempo que proporcionam uma experiéncia sem descontinuidades
aos viajantes que se dirigem ao espago Schengen.

A luz das suas novas responsabilidades no dominio da justiga da UE, a eu-LISA continuou a aumentar o seu
envolvimento com a comunidade da justi¢a, prosseguindo o desenvolvimento de novas solugées digitais para
a modernizacao e digitalizagdo em curso dos sistemas judiciais em toda a Europa. Ao mesmo tempo que
continua a intensificar os seus esforgos de digitalizagdo do dominio JAI da UE, a Agéncia também se



concentrou na cibersegurancga e na luta contra as ameacgas no dominio cibernético, em especial fazendo os
preparativos necessarios para as obrigagdes decorrentes dos novos regulamentos da UE em matéria de
segurancga da informagéo e ciberseguranga.

Enquanto agéncia da UE responsavel pela gestdo operacional e pelo desenvolvimento de sistemas de
informagédo no dominio da JAI, a eu-LISA continuou a ser um parceiro-chave para as suas partes
interessadas, fornecendo conhecimentos especializados de ponta através de uma cooperacao proativa e do
intercambio de informacdes com as instituicdes, agéncias e Estados-Membros da UE.

De um modo geral, o trabalho da Agéncia centrou-se nas seguintes prioridades anuais:

Prioridade 1: Assegurar o funcionamento estavel e ininterrupto e a implementacéo das
evolugdes dos sistemas geridos e dos servigos prestados pela eu-LISA (ou seja, SIS,
VIS, Eurodac, ECRIS RI),

Para 2023, o principal objetivo da eu-LISA era assegurar o funcionamento eficaz e continuo dos sistemas sob
0 seu mandato, realizando simultaneamente as evolugdes necessarias e preparando a sua integragdo com
componentes de interoperabilidade. A Agéncia assegurou o funcionamento estavel dos principais sistemas
JAI da UE:

=0 Sistema de Informagdo de Schengen (SIS) e o seu sistema automatizado de identificagéo por
impressoes digitais (AFIS);

= 0 Sistema de Informacgdo sobre Vistos (VIS), o seu sistema de correspondéncias biométricas (BMS) e
a funcionalidade VIS Mail;

= a base de dados europeia sobre datiloscopia de asilo (Eurodac), juntamente com a DubliNet; e
= a Aplicagao de Referéncia do Sistema Europeu de Informagao sobre Registos Criminais (ECRIS RI).

Além disso, a eu-LISA assegurou a gestdo operacional eficaz da infraestrutura, das redes e dos servigos
subjacentes, complementada por servigos de apoio 24 horas por dia, 7 dias por semana aos utilizadores finais
dos sistemas.

Com excegao de algumas indisponibilidades a curto prazo e atrasos, os sistemas apresentaram resultados
em conformidade com as respetivas metas de nivel de servigo, com uma disponibilidade do SIS de 99,67 %
e do VIS de 99,97 %. A disponibilidade do Eurodac — afetada por vérios incidentes criticos — ficou abaixo
da meta (99,47 %). Embora a utilizacdo do sistema tenha continuado a aumentar ao longo do ano (ou seja,
pesquisas no SIS, operacdes VIS, transmissdes de dados Eurodac), apenas a utilizagdo do VIS continuou a
ser inferior aos niveis anteriores a pandemia.

Gragas aos esforcos combinados da eu-LISA, dos Estados-Membros e da Comisséao, o SIS renovado entrou
em funcionamento em 7 de margo de 2023, introduzindo um novo conjunto de funcionalidades e
capacidades de pesquisa e assegurando a disponibilizacdo de informagdes mais completas e fiaveis as
autoridades competentes. No &dmbito do SIS renovado, a eu-LISA concluiu o projeto «Fase 2 do AFISy,
disponibilizando novas funcionalidades biométricas, como a possibilidade de armazenar impressdes
palmares e impressdes latentes (impressdes em superficies). A atual arquitetura Schengen, operada pela eu-
LISA, foi reforcada com a integragao de Chipre em julho de 2023, aumentando o numero de utilizadores do
SIS para 34. Paralelamente, a Agéncia continuou a apoiar a Frontex no desenvolvimento das componentes
técnicas necessarias para estar pronta para aderir ao SIS. Em 2023, a Agéncia apoiou igualmente a
integracdo da Croacia no VIS.

Desde 1 de janeiro de 2023, a Croacia tem pleno acesso ao VIS, permitindo a supresséo dos controlos nas
fronteiras internas com outros paises Schengen. Este é o primeiro alargamento desde 2011, quando o
Liechtenstein aderiu a zona sem fronteiras. A Agéncia prosseguiu igualmente a implantagdo do VIS revisto,
que demorou significativamente mais tempo do que o inicialmente previsto devido a complexidade dos
requisitos técnicos que afetam as atividades programadas do projeto. Em outubro de 2023, a eu-LISA realizou
o exercicio de seguranca e continuidade da atividade do VIS para testar e melhorar ainda mais a
resiliéncia do sistema.

A fim de apoiar a aplicacdo do Sistema Europeu Comum de Asilo (SECA), a Agéncia continuou a manter o
Eurodac e forneceu melhorias criticas no sistema, antecipando a préxima adogcéo do Novo Pacto em matéria
de Migracgao e Asilo e do Regulamento Eurodac Reformulado. Em 2023, a Agéncia concluiu o projeto de
aumento da capacidade do Eurodac, alargando a capacidade de armazenamento maxima do sistema de 7
para 9 milhdes de registos, aumentando também a capacidade do fluxo de transagdes diaria de 15 000
para 24 000 transacoes.

Além disso, uma vez que a analise de seguranca da aplicacido ECRIS RI revelou varias vulnerabilidades



de seguranga, a Agéncia encetou discussdes com a Comissao e as partes interessadas pertinentes sobre a
potencial reescrita do ECRIS RI no sentido de mitigar riscos de seguranga residuais para salvaguardar a
entrada em funcionamento do ECRIS-TCN.

No que diz respeito as infraestruturas, em maio de 2023, a eu-LISA atingiu um marco importante, tendo sido
designada como um registo local da Internet (LIR) e tornando-se membro do Registo Regional da Internet
da Europa. Como resultado, a Agéncia ja pode distribuir enderecgos IP aos utilizadores finais, na qualidade de
prestadores de servigos, ou utiliza-los para a sua infraestrutura. Para apoiar esta atividade, a eu-LISA adquiriu
recursos Internet essenciais para a ligagéo a Internet e para fornecer servigos publicos do sistema JAI, como
os servicos Web do SES/ETIAS.

Além disso, a fim de aumentar a eficiéncia operacional, a eu-LISA introduziu uma ferramenta de gestao da
infraestrutura do centro de dados (DCIM) especifica para melhorar a otimizagao da infraestrutura e a gestao
da energia. Para responder a futuras necessidades de capacidade, a eu-LISA continuou a otimizar e a
reorganizar os seus centros de dados e avangou com os preparativos para o seu futuro centro de dados
modular em Estrasburgo.

A Agéncia também assegurou a operagao continua e a prestagdo de servigcos da infraestrutura partilhada
comum (CSP), ao implementar uma plataforma de contentores no local para reduzir o tempo de entrega
através da automatizagdo e criar um canal continuo de integragdo, entrega e implantagéo (CI/CD) para
melhorar a eficiéncia e o tempo de implantagdo de novas aplicagbes. Além disso, a eu-LISA trabalhou na
plataforma global de computagcdao em nuvem para testar e verificar a utilizagdo de tecnologias de
computagdo em nuvem para alojar cargas de trabalho adequadas e concebeu o pipeline de construgao
para aplicagdes méveis, necessario para o desenvolvimento de aplicagdes para novos sistemas.

Além da gestéo operacional dos sistemas de informag&o no dominio da JAI, a eu-LISA continuou a executar
outras tarefas estatutarias estreitamente relacionadas, tais como a prestacdo de formacao aos Estados-
Membros sobre a utilizagdo dos sistemas de informacdo no dominio da JAI, a elaboracdo de relatérios
estatutarios sobre o seu desempenho técnico, estatisticas anuais e a compilagao de listas de autoridades
designadas.

Prioridade 2: Proceder a implementagao e ao desenvolvimento de novos sistemas de
informagao no dominio da JAI (ou seja, SES, ETIAS, ECRIS-TCN) e da arquitetura de
interoperabilidade

Em maio de 2023, a eu-LISA adotou uma nova abordagem, internamente designada por estratégia de
resolucdo dos 3R (remobilizar, resolver e renovar), para ultrapassar o impasse de longa data com o
desenvolvimento do Sistema de Entrada/Saida (SES), que tinha comecgado a afetar o desenvolvimento e a
entrega atempada de outros novos sistemas, a saber, o Sistema Europeu de Informacgéo e Autorizacao de
Viagem (ETIAS), o Sistema Europeu de Informac&o sobre os Registos Criminais de nacionais de paises
terceiros (ECRIS-TCN) e as componentes de interoperabilidade. Num periodo de tempo relativamente
curto, a nova abordagem melhorou significativamente a gestdao dos problemas e permitiu uma
aplicagdo mais eficaz das medidas corretivas para orientar a execugéo do projeto e evitar retrocessos no
desempenho e novos atrasos significativos. Como resultado, a Agéncia conseguiu acelerar o desenvolvimento
do SES, oferecendo condicbes mais estaveis para os Estados-Membros continuarem os seus preparativos.

Para garantir a entrega bem sucedida dos novos sistemas JAl e da arquitetura de interoperabilidade global,
a eu-LISA tomou medidas decisivas para reformular a sua atual abordagem ao desenvolvimento de sistemas,
introduzindo a abordagem por vagas. Esta nova abordagem prevé o langamento de novos sistemas JAl e a
arquitetura de interoperabilidade em quatro vagas, a partir de 2024 e até 2027, com cada vaga consecutiva
centrada na obtengao de prontidao técnica para um sistema-chave e servigos de acompanhamento.

2024 | Vaga1 SES, juntamente com os servicos Web comuns (incluindo a interface das
transportadoras) e o sistema de correspondéncias biométricas partilhado (sBMS);

2025|Vaga2 ETIAS, juntamente com servicos Web para NPT; dois componentes de
interoperabilidade: Portal Europeu de Pesquisa (ESP) e o repositério comum de dados
de identificacéo (CIR); e o repositorio central para a elaboracao de relatdrios e estatisticas
(CRRS);

2025|Vaga3 ECRIS-TCN com componentes de interoperabilidade;

2026 | Vaga 4 finalizagdo da arquitetura de interoperabilidade JAI (incluindo a componente final de
interoperabilidade: o detetor de identidades multiplas, MID) e o VIS revisto.



A fim de supervisionar a boa execugao de cada vaga, a Agéncia criou um Grupo de Trabalho «Back-to-Green»
especifico, centrado na obtengao de resultados com uma abordagem de uma s6 equipa debaixo de um so6
teto com base na metodologia de gestdo de projetos Agile. Esta abordagem foi concebida para produzir
resultados tangiveis a intervalos regulares através da implantagdo gradual de produtos minimos viaveis
(PMV), uma verséo intermédia do produto final implantado num ambiente estavel que permite aos Estados-
Membros realizar campanhas de teste e prosseguir os seus preparativos.

O desenvolvimento e os testes do SES prosseguiram ao longo do ano. Em cooperagdo com o contratante, a
Agéncia corrigiu as questdes técnicas que tinham impedido os Estados-Membros de avangar com os testes
e a preparagéo dos seus sistemas nacionais. Desde a introdugédo da nova abordagem, foram instaladas trés
versoes principais do SES nos ambientes de teste dos Estados-Membros, com um nimero consideravelmente
inferior de defeitos de software, o que evidencia a melhoria da qualidade do desenvolvimento e dos testes.
Além disso, o recém-criado mecanismo de gestdo comum de elevado desempenho continuou a acompanhar
regularmente os progressos e aplicou medidas corretivas para orientar a execugao, permitindo resolver a
maior parte das questdes contratuais pendentes.

A Agéncia também prosseguiu com o desenvolvimento dos servigos Web do SES/ETIAS, centrando-se no
portal Web, testando a qualidade e os requisitos do software de interface da transportadora, e na aplicagao
movel, a aplicagdo desenvolvida internamente pela eu-LISA.

A implantacao do ETIAS manteve-se na fase de analise e conceg¢ao em 2023, devido as dependéncias em
relagdo aos componentes partilhados do SES (ou seja, servicos Web) e as especificagbes de
interoperabilidade que bloqueiam a finalizagdo do projeto para a sua integragdo. No entanto, em novembro,
a eu-LISA finalizou a plataforma de ambiente de teste. Além disso, em 2023, a Agéncia concluiu a
monitorizagcao das solugdes tecnoldgicas para a «lista branca» de ferramentas de comunicagao audio-
video seguras a utilizar pelas unidades nacionais do ETIAS para entrevistar os requerentes nos casos em
que os servigos consulares estejam fora de alcance.

Paralelamente, a eu-LISA prosseguiu também o desenvolvimento do ECRIS-TCN, embora as atividades de
analise, concec¢ao e desenvolvimento tenham avangado mais lentamente do que o previsto devido a
dependéncias de componentes partilhados do SES. Em 2023, foram entregues aos Estados-Membros duas
versdes do simulador integrado do ECRIS-TCN (que combina o sistema central, o software de interface,
partes do ECRIS Rl e um simulador ESP) para testes.

Para facilitar o intercambio de informacdes entre os sistemas de Tl novos e existentes, a eu-LISA
desenvolvera uma arquitetura de interoperabilidade abrangente para o dominio JAIl. Uma vez
operacional, a interoperabilidade dos sistemas JAI apoiara a gestéo integrada das fronteiras e a seguranga
interna. O programa de interoperabilidade permaneceu na fase de implementagao devido as dependéncias
com o programa de desenvolvimento da SES.

Ao longo do ano, a eu-LISA prosseguiu com a implementacdo de componentes de interoperabilidade,
concentrando-se no desenvolvimento de funcionalidades do sBMS relacionadas com migracbes e
reformulacdes de sistemas, por exemplo, prosseguiu com a migragao de dados de diferentes sistemas JAI
para o sBMS, a fim de permitir a identificagdo entre dominios, bem como a extensao do repositério comum
de dados de identificacdo (CIR) e do detetor de identidades multiplas (MID) para o dominio da justica. Em
junho, a Agéncia entregou uma versdo do sBMS alinhada com o software mais recente e a nova verséo da
camada de integracdo. Em novembro, a eu-LISA concluiu o desenvolvimento e os testes de aceitacdo em
fabrica da primeira versao principal de PMV para o ESP, o CIR e o CRRS, que apoia plenamente as
necessidades do ETIAS.

Em colaboragdo com a Suécia, a eu-LISA concluiu o projeto-piloto sBMS USK VIS para pedidos de visto,
centrando-se na recolha do indice de qualidade calculado para cada tentativa de captura (impressoées digitais
e imagens faciais), a fim de determinar se os limiares de qualidade acordados podem levar a varias tentativas
de captura durante o processo de pedido e avaliar o impacto dos controlos de qualidade na duragao global
da captura. A analise dos valores de qualidade das impressdes digitais mostrou que a estratégia de qualidade
combinada utilizada no sBMS USK melhoraria o atual processo de captura nos postos de trabalho para
pedidos de visto, centrando-se apenas nos registos VIS que necessitam de recaptura. O projeto-piloto
também validou a qualidade geral dos conjuntos de dados sobre a qualidade das imagens faciais e ofereceu
a possibilidade de reduzir o tempo gasto na captura de imagens faciais.

Prioridade 3: Prestar apoio e conhecimentos especializados a Comissao e aos Estados-
Membros

A eu-LISA esta sempre pronta a apoiar os Estados-Membros, a Comissdo e as agéncias da UE em questdes
relacionadas com o desenvolvimento e a evolugdo dos sistemas de informagao da JAl sob a sua algada,
incluindo o apoio a grupos consultivos e conselhos de gestao de programas. Além disso, a eu-LISA canaliza



as suas competéncias técnicas para a realizacado de sessdes de formacgao regulares sobre o funcionamento
e a utilizagdo técnica dos sistemas JAI, adaptando-as as necessidades e as lacunas de conhecimento
identificadas dos Estados-Membros e de outras partes interessadas. Os relatérios sobre o funcionamento
técnico do sistema e as estatisticas fornecidas pela eu-LISA séo utilizados no Barémetro de Schengen+
desenvolvido pela Comissao para melhorar as capacidades de conhecimento e previsao da situagédo a nivel
da UE.

Para garantir a evolugao continua dos sistemas de informagdo no dominio da JAIl, a eu-LISA continua a
monitorizar e a realizar investigagcao (incluindo projetos de prova de conceito), promovendo simultaneamente
a normalizagao e coordenando atividades de sensibilizagcdo com o setor e 0 meio académico para promover
a inovacao e a digitalizacdo. Em particular, a Agéncia continuou a desenvolver as suas capacidades e
conhecimentos especializados no dominio da inteligéncia artificial (IA) através da conclusdo de um projeto
de prova de conceito para uma solugdo baseada em IA para a analise preditiva da infraestrutura e das
redes informaticas, a fim de melhorar a disponibilidade da infraestrutura e reduzir o tempo de inatividade.

Ao longo de 2023, a eu-LISA continuou a contribuir ativamente para a plataforma de inova¢ao da UE para
a seguranga interna, destacando um membro do pessoal para a Europol para apoiar o secretariado da
plataforma, e também mapeando projetos relevantes, conhecimentos e lacunas de capacidade no dominio
da JAL

Além disso, a eu-LISA continuou a desenvolver a sua carteira de dados biométricos, investindo em atividades
de investigagcado e inovagao aplicadas e solugbes especificas para aumentar a qualidade dos aspetos
biométricos e oferecer apoio rapido e de elevada qualidade as suas partes interessadas. Como parte dos
esforcos em curso para normalizar a qualidade dos dados em todos os sistemas JAI, a Agéncia, em estreita
colaboragdo com o Centro Comum de Investigagédo (JRC) da Comisséo, iniciou uma nova norma
internacional para as impressées digitais (impressdes digitais latentes). A eu-LISA também continuou a
trabalhar no sentido de se tornar um perito internacionalmente reconhecido na area da biometria e da gestéao
da identidade. Para promover a normalizagdo a nivel internacional e melhorar os servigos oferecidos pela
Agéncia, a eu-LISA apresentou uma proposta para uma nova métrica de qualidade da marca digital.
Trata-se de avangos importantes ndo s6 para melhorar a interoperabilidade entre todos os sistemas JAI, mas
também para evitar a dependéncia de fornecedores e conseguir uma melhor transportabilidade dos produtos
biométricos entre contratos-quadro/fornecedores.

Além disso, em abril, a eu-LISA apresentou o seu primeiro documento de investigagao cientifica, um
estudo em grande escala sobre a qualidade dos dados dactiloscépicos, no 11.2 Workshop Internacional
sobre Biometria e Investigacéo Forense (IWBF), em Barcelona.

A Agéncia continuou também a acolher eventos de mesa redonda setorial para promover o intercambio de
opinides sobre dominios de incidéncia especificos, apresentar tecnologias, produtos e servigos inovadores
do setor e dar resposta as necessidades e lacunas de capacidade dos Estados-Membros. Em 2023, a Agéncia
organizou duas mesas redondas setoriais, uma sobre a ciber-resiliéncia e outra sobre a digitalizagdao da
justica.

Prioridade 4: Intensificar o contributo da Agéncia para o dominio da justica da UE

Ao longo do ano, a Agéncia continuou a expandir o seu papel na promogéo da transformacéao digital no
dominio da justiga da UE. Em 2023, o principal objetivo da eu-LISA era assumir a gestao operacional do e-
CODEX (Comunicacao sobre justica eletrénica através do intercambio de dados em linha). Em 8 de dezembro
de 2023, a eu-LISA e o consorcio responsavel pela gestao do sistema e-CODEX apresentaram a Comisséo
um pedido conjunto para declarar a conclusdo bem-sucedida do processo de transferéncia/tomada de
controlo. A Comissao declarou oficialmente a concluséo do processo de transferéncia/tomada de controlo em
7 de maio de 2024, e a eu-LISA assumira oficialmente a gestdo operacional do sistema e-CODEX em 3 de
junho de 2024.

O préximo grande projeto de desenvolvimento da Agéncia no dominio da justica € a plataforma de
colaboracédo das equipas de investigagdo conjuntas, que visa melhorar a eficiéncia das investigacdes e
acOes penais transfronteiricas. Na sequéncia da entrada em vigor do regulamento relativo a plataforma de
colaboragao das EIC, em junho de 2023 a Agéncia iniciou os preparativos com a criagdo de 6rgdos de
governagao para orientar a execugao dos projetos e iniciou um projeto para o trabalho de desenvolvimento.
Ao longo do ano, a eu-LISA continuou a aumentar o seu envolvimento com a comunidade de justica da UE e
estabeleceu parcerias mais estreitas.

Prioridade 5: Avancar com a segunda extensao das instalagbes operacionais da eu-
LISA em Estrasburgo (Programa de Aumento de Capacidade)



Na sequéncia da consolidagcéo de varios projetos de infraestruturas interligados ao abrigo do Programa de
Aumento da Capacidade em 2021, a eu-LISA continuou a trabalhar na segunda extensdo das suas
instalagdes operacionais em Estrasburgo, com vista ao alargamento do espaco de escritérios disponivel. No
entanto, devido a restricdes orgamentais, o projeto de construgéo foi adiado para o préximo periodo do quadro
financeiro plurianual.

Para responder as necessidades urgentes das empresas antes da conclusdo da segunda extensdo, o
Programa de Aumento da Capacidade inclui dois outros projetos: a instalagdo de um centro de dados
modular em contentores (uma solugéo flexivel e escalavel que néo exige atividades de construgéo) e uma
atualizagao do sistema de energia e refrigeragao para cobrir as necessidades de energia e refrigeragao a
curto e longo prazo do local operacional de Estrasburgo.

Em 2023, a Agéncia concluiu um inquérito de aprovisionamento para o centro de dados modular em
contentores para obter uma visdo geral das opg¢des de mercado e dos potenciais fornecedores, em
preparagao para o langamento da fase de planeamento. O projeto encontra-se na fase de planeamento,
centrando-se na definicgdo do design final, nos requisitos de seguranga, bem como nos trabalhos de
engenharia civil e elétrica.

Quanto a atualizacido do sistema de energia e refrigeragao, o estudo de pré-viabilidade para otimizar a
capacidade de refrigeracao foi entregue em junho e a Agéncia selecionou dois cenarios: o primeiro permite
uma utilizagdo mais eficiente da atual infraestrutura de refrigeracao a curto prazo, enquanto o segundo é uma
solugdo a médio prazo baseada numa abordagem geotérmica para reduzir a pegada de carbono. A
implementacdo destes dois cenarios aumentara a eficacia global da utilizagdo de energia (PUE) em
conformidade com as diretrizes da UE para melhorar a eficiéncia energética dos centros de dados.

Prioridade 6: Preparar a avaliacdo regular da Agéncia, em conformidade com o
artigo 39.° do Regulamento que cria a eu-LISA

Nos termos do artigo 39.° do Regulamento que cria a eu-LISA, a Comissao avalia o desempenho da eu-LISA
relativamente aos seus objetivos, mandato, localizagbes e atribui¢cdes, a fim de identificar recomendacoes
para eventuais alteragdes do mandato da Agéncia.

Em 2023, a Agéncia prosseguiu o exercicio de analise comparativa independente lancado em 2022 a pedido
da Comissao para se preparar para a proxima avaliagdo externa da eu-LISA. Um contratante externo avaliou
o desempenho operacional global da Agéncia, a adequacéo da distribui¢éo e utilizagdo dos recursos humanos
e a sua contribuicdo para os objetivos das politicas relevantes da UE no dominio da justica e dos assuntos
internos. Para fornecer uma visdo abrangente da possivel trajetéria de desenvolvimento e evolugéo da eu-
LISA nos proximos anos, a Agéncia encomendou tarefas adicionais ao contratante, elevando o relatdrio a um
nivel mais estratégico com recomendagbes de melhorias numa perspetiva de médio prazo. Devido ao ambito
alargado do exercicio, o relatério final foi concluido em janeiro de 2024.

Avaliacao da gestao e dos controlos internos

A segunda e a terceira partes do presente relatério fornecem uma panoramica da gestdo da Agéncia em 2023,
incluindo um resumo do relatério de avaliagdo anual do Quadro de Controlo Interno (QCI), o resumo das
auditorias e o seguimento das observacdes da autoridade de quitacao.

A Agéncia esta a desenvolver um conjunto complexo de sistemas informaticos intrincados de grande escala
e esta a evoluir num ambiente dindmico que exige agilidade, assegurando simultaneamente a conformidade
com as regras da UE. Estas circunstancias criam desafios e pressdes adicionais sobre o trabalho da Agéncia
€ a sua organizacdo. Em janeiro de 2023, o Conselho de Administragdo da eu-LISA concluiu que a entrada
em funcionamento do Sistema de Entrada/Saida em maio de 2023 ja ndo era viavel. Desde entdo, a Agéncia
pds em pratica uma nova estratégia de resolugado dos 3R (Remobilizar, Resolver, Renovar) para desbloquear
a situagado e preparou um novo roteiro de interoperabilidade, com uma implementagdo gradual em quatro
vagas entre 2024 e 2026.

Em maio de 2023, foi atribuido a eu-LISA o titulo de «utilizador eficaz da CAF», o que faz dela a Unica agéncia
da UE com um certificado valido da Estrutura Comum de Avaliagdo (CAF) no momento da redagédo do
presente relatorio. Este rétulo constitui ndo s6 um reconhecimento do trabalho realizado, como também um
compromisso conjunto da administragdo e dos funcionarios da Agéncia no sentido de continuarem a envidar
esforcos em prol da qualidade e da exceléncia. Em relagao ao futuro, o trabalho continua com base no plano
de melhoria da CAF, que define uma lista de acdes de melhoria para apoiar o desenvolvimento



organizacional e melhorar a qualidade e o desempenho da governagao a todos os niveis. Além disso, em
2023, a Agéncia atingiu um nivel de execug¢ao orgamental pendente para autorizagdes e pagamentos (proximo
de 100 %) e registou um aumento notavel na taxa de ocupacgéo de pessoal.

O relatério de avaliagdo do QCI de 2023 concluiu que o sistema de controlo interno da eu-LISA esta
presente, funciona e é eficaz, embora ainda sejam necessarias algumas melhorias. Varias auditorias,
incluindo pelo Tribunal de Contas Europeu (TCE), assinalaram igualmente aspetos a melhorar. Ao longo de
2023, a Agéncia manteve-se plenamente empenhada em melhorar as areas de deficiéncia identificadas,
centrando-se na gestdo de contratos relacionados com programas e projetos operacionais. A eu-LISA
procurou encerrar as restantes recomendagoes de auditoria da forma mais eficaz, dando prioridade as mais
urgentes e as que estiveram pendentes durante o periodo mais longo. Consequentemente, até 31 de
dezembro de 2023, a Agéncia tinha encerrado 33 das 38 (87 %) recomendacdes de auditoria pendentes. A
Agéncia esta empenhada em tomar medidas rapidas e decisivas para resolver os atrasos na implementacéao
das restantes recomendagdes pendentes que ainda subsistem.



Introducao

O Relatério Anual de Atividades Consolidado da eu-LISA para 2023 apresenta uma panoramica
estruturada da execugdo do programa de trabalho anual da Agéncia para 2023 e da realizagao dos
objetivos definidos no Documento Unico de Programagao 2023-2025'8.

O relatdrio segue a estrutura estabelecida pela Comissédo Europeia para todas as agéncias da UE'® e os
requisitos do artigo 48.° do Regulamento Financeiro da eu-LISA.

= O capitulo 1 apresenta uma panorémica detalhada de realizagdes relacionadas com a gestao operacional
dos sistemas de informacao JAl e a respetiva evolugado, o desenvolvimento de novos sistemas e outras
atividades.

= O capitulo 2 define os principais elementos da gestao da eu-LISA, incluindo o orcamento e os recursos
humanos.

= O capitulo 3 apresenta uma avaliagcao da eficacia do Quadro de Controlo Interno (QCI) e enumera os
principais riscos institucionais no periodo de referéncia.

= Os capitulos 4 e 5 fornecem declaragoes de fiabilidade relevantes.

= Os anexos do presente relatério apresentam uma analise mais pormenorizada da utilizagao dos recursos
e do reforgo da transparéncia no que diz respeito ao trabalho e as operagdes da Agéncia.

N CONTEXTO JURIDICO

O artigo 24.°, n.° 3, alinea g), do Regulamento (UE) 2018/1726 exige que o Diretor Executivo,
apos consulta prévia dos grupos consultivos, elabore e apresente o projeto de Relatério Anual
de Atividades Consolidado (RAAC) ao Conselho de Administragéo, para apreciagéo e aprovacao.

O artigo 19.°, n.° 1, alinea t), do referido regulamento incumbe o Conselho de Administracédo da
avaliagdo e adogado do RAAC da Agéncia relativo ao ano anterior, apresentando uma panoramica
abrangente dos resultados alcangados em comparagdo com os objetivos delineados no
programa de trabalho anual.

Até 1 de julho, o Conselho de Administragéo tem de apresentar o relatério, em conjunto com a
respetiva avaliagéo, ao Parlamento Europeu, ao Conselho, a Comissao e ao Tribunal de Contas,
devendo também disponibiliza-lo ao publico.

Estrutura do relatorio anual de atividades

As atividades da Agéncia estdo organizadas em torno de carteiras para refletir o modelo de funcionamento
da eu-LISA e as interdependéncias entre diferentes projetos e atividades. Esta abordagem garante uma
melhor coordenacéo para permitir sinergias e economias de escala, melhorando simultaneamente a eficiéncia
em termos de gestéo de recursos e rastreabilidade.

Segundo esta abordagem, uma «carteira» refere-se a um conjunto de atividades, projetos individuais e
tarefas ndo relacionadas com projetos que contribuem coletivamente para a realizacdo dos objetivos
estratégicos da eu-LISA. Cada carteira inclui varias areas de atividade para coordenar a gestdo de projetos
inter-relacionados e atividades n&o relacionadas com projetos.

Em 2023, a Agéncia estruturou o seu programa de trabalho com base nas seguintes carteiras:?'
= gestdo operacional e evolugéo dos sistemas em funcionamento;
= desenvolvimento de novos sistemas e inovacgao;
® inovagéo, investigacédo e desenvolvimento;
= infraestruturas e redes;

= apoio direto as operagoes;

atividades institucionais.

'8 Documento Unico de Programag&o 2023-2025 da eu-LISA.

9 Comunicagdo da Comiss&o sobre as orientacdes para 0 DOCUP e o RAAC, COM (2020) 2297 final.

20 Regulamento Financeiro da eu-LISA, Decisdo n.° 2019-198 do Conselho de Administragao, entrada em vigor: 1 de setembro de 2019.
210 numero de carteiras ndo é fixo e estd sujeito a alteragdes ao longo do tempo, dependendo da evolugéo das atribuicdes da Agéncia.

2023


https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Realizacoes

Panoramica das principais realizagdes da eu-LISA na gestao
operacional e evolucdo dos sistemas de informacédo no
dominio da JAI, desenvolvimento de novos sistemas
informaticos, investigagdo e inovagao e outras atividades

fundamentais




Ao longo de 2023, a eu-LISA prosseguiu os seus esforgcos para contribuir para um espagco Schengen
plenamente funcional e resiliente em beneficio dos cidadaos europeus. Enquanto agéncia responsavel
pela gestao operacional dos sistemas de informagao da Justica e Assuntos Internos (JAI) da UE que
facilitam a gestao integrada das fronteiras e a cooperagao entre as autoridades responsaveis pela
aplicagdo da lei, as atividades da eu-LISA contribuem para a seguranca interna e a livre circulagdo da
UE, afetando milhdes de pessoas que viajam para a Europa vindas de todo o mundo.

O mandato e as principais atividades operacionais da eu-LISA contribuem para a implementacao das
orientagées politicas para a Comissdo Europeia para 2019-2024.2? Tendo em conta as orientagdes da
estratégia da Comissio para um espago Schengen plenamente funcional e resiliente?® e o0 mecanismo
revisto de avaliagdo e monitorizagdo de Schengen (SEMM),?* o programa de trabalho da Agéncia contribui
para fortalecer e melhorar a resiliéncia e a integridade do espago Schengen. Os sistemas no dominio da JAI
geridos pela eu-LISA facilitam um intercambio de informagdes rapido, eficaz e fiavel, que é essencial para
sustentar e reforcar o espacgo de liberdade, seguranga e justica da UE. Para o efeito, o Sistema de
Informacéo Schengen (SIS) apoia o controlo das fronteiras e a cooperagéao policial, enquanto o Sistema de
Informacgao sobre Vistos (VIS) facilita a emissao e os controlos de vistos.

No ambito da Estratégia da UE para a Unido da Seguranga para 2020-2025%°, a Agéncia centra-se em
atividades que contribuem para a constru¢céo de um sélido ecossistema europeu da seguranga, incluindo
a cooperacao policial e o intercambio de informagdes, garantindo fronteiras externas sélidas e participando
em investigacdo e inovacao relacionadas com a seguranca. A atual arquitetura de Schengen, operada e
mantida pela eu-LISA, foi ainda reforgada com a plena implementagéo do SIS renovado em margo de 2023.
Com a integracao de Chipre em julho de 2023, o numero de utilizadores do SIS aumentou para 34. Além
disso, em 2023, a Agéncia apoiou a integracdo da Croacia no VIS. A Agéncia também apoiou a
implementacao da EMPACT 2022-2025, participando em trés planos de agédo operacionais sobre os seguintes
temas: trafico de migrantes, armas de fogo e ciberataques.?®

Antecipando a préxima adogdo do Novo Pacto em matéria de Migragdo e Asilo,>” em especial o
Regulamento Eurodac reformulado?, a eu-LISA prosseguiu com as atualizagdes criticas do sistema
Eurodac para apoiar a aplicagdo do Regulamento de Dublim,?® um dos instrumentos centrais para a aplicagdo
do Sistema Europeu Comum de Asilo (SECA).*°

Uma vez que todos os sistemas JAI geridos pela Agéncia apoiam a aplicagdo das politicas da UE nos
dominios da gestdo das fronteiras, dos vistos, da migragédo e do asilo, da digitalizagao, contribuindo para
combater a criminalidade organizada e o terrorismo, a sua evolugdo e manutengdo continuas sao de
importancia crucial para a UE e a eu-LISA.

Nos préximos anos, a Agéncia alargara a sua contribuicdo para o dominio da JAI através do langcamento de
varios novos sistemas informaticos que estdo em desenvolvimento: Sistema de Entrada/Saida (SES), Sistema
Europeu de Informacéo e Autorizagdo de Viagem (ETIAS) e Sistema Europeu de Informacgédo sobre os
Registos Criminais de nacionais de paises terceiros (ECRIS-TCN). Estes novos sistemas e a arquitetura
global de interoperabilidade para o dominio da JAIl serdo implantados gradualmente em quatro vagas
de implantagao, de acordo com o roteiro de interoperabilidade revisto que foi aprovado pelo Conselho JAI

22 Orientagdes Politicas para a préxima Comisséo Europeia 2019-2024, novembro de 2019.

2 Comunicagdo da Comisséo intitulada «Estratégia para um espago Schengen plenamente funcional e resiliente», COM(2021) 277 final.
24 Regulamento (UE) 2022/922 do Conselho relativo a criagdo e ao funcionamento de um mecanismo de avaliagdo e de monitorizacio
para verificar a aplicagao do acervo de Schengen.

25 Comunicagdo da Comissédo sobre a Estratégia da UE para a Unido da Seguranca, COM (2020) 605 final.

26 Para mais informagdes, consultar a pagina da Comissdo sobre a EMPACT (Plataforma Multidisciplinar Europeia contra as Ameagas
Criminosas).

27 Comunicagdo da Comiss&o sobre um novo Pacto em matéria de Migracéo e Asilo, COM(2020) 609 final.

28 Regulamento (UE) 2024/1358 relativo a criagdo do sistema «Eurodac» de comparag&o de dados biométricos para efeitos da aplicagdo
efetiva dos Regulamentos (UE) 2024/1351 e (UE) 2024/1350 do Parlamento Europeu e do Conselho e da Diretiva 2001/55/CE do
Conselho, para identificagdo de nacionais de paises terceiros e apatridas em situagao irregular, e de pedidos de comparagdo com os
dados Eurodac apresentados pelas autoridades responsaveis dos Estados-Membros e pela Europol para fins de aplicagédo da lei,
JO L 2024/1358 de 22 de maio de 2024.

29 Regulamento (UE) n.° 604/2013, JO L 180 de 29.6.2013, pp. 31-59.

30 Para mais informagdes, consultar a pagina da DG HOME dedicada ao Sistema Europeu Comum de Asilo (SECA).



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0609
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358
http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

em outubro de 2023.3" Em conjunto, estes sistemas interoperaveis transformardo a gestdo das fronteiras
através da digitalizagéo, proporcionando uma abordagem inteligente integrada para garantir a seguranga
interna da Europa, proporcionando simultaneamente uma experiéncia sem descontinuidades aos viajantes
que se dirigem ao espago Schengen (ver Figura 1. O sistema de continuidade para os viajantes).

Além disso, a Agéncia continuou a alargar a sua contribui¢cdo para o dominio da justica da UE. Em 8 de
dezembro de 2023, a eu-LISA e o consdrcio responsavel pela gestdo do sistema e-CODEX apresentaram a
Comissdo um pedido conjunto para declarar a conclusdao bem-sucedida do processo de transferéncia e
tomada de controlo.®? A partir de 3 de junho de 2024, a eu-LISA sera responsavel pela gestéo operacional do
sistema e-CODEX e continuard com o desenvolvimento da plataforma de colaboragdo das equipas de
investigagao conjuntas, que melhorara a eficiéncia das investigacbes e agbes penais transfronteiricas. Ao
longo de 2023, a eu-LISA continuou a aumentar o seu envolvimento com a comunidade de justica da UE e
estabeleceu parcerias mais estreitas.

Ao mesmo tempo que continua a intensificar os seus esforgos de digitalizagdao do dominio JAl da UE, a
Agéncia também se concentrou na ciberseguranca e na luta contra as ameagas no dominio cibernético, em
especial fazendo os preparativos necessarios para as obrigagdes decorrentes dos novos regulamentos da
UE em matéria de seguranca da informacao e ciberseguranga.®

Enquanto agéncia da UE responsavel pela gestdo operacional e pelo desenvolvimento de sistemas de
informagdo no dominio da JAI, a eu-LISA funciona como parceiro-chave das instituicbes da UE, das
agéncias JAI e dos Estados-Membros, fornecendo conhecimentos especializados de ponta através de um
intercambio de informacdes e de uma cooperagéo proativos.

31 Para mais informagdes, consultar «Principais resultados do Conselho Justica e Assuntos Internos, 19-20 de outubro de 2023".

82 A eu-LISA assumird oficialmente a responsabilidade pelo sistema e-CODEX em 3 de junho de 2024, de acordo com a Decisdo de
Execugdo (UE) 2024/1272 da Comissé&o, de 7 de maio de 2024, que declara a conclusdo do processo de transferéncia e tomada de
controlo do sistema e-CODEX.

33 Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a seguranga da informagao nas instituicdes, 6rgédos e
organismos da Unido, COM(2022) 119 final e Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece medidas
destinadas a garantir um elevado nivel comum de ciberseguranca nas institui¢cdes, érgdos e organismos da Unido, COM(2022) 122 final.



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/
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Figura 1. O sistema de continuidade para os viajantes®

oer
L L L 1

Arrival

Systems and

databases checked
at different steps

Oz Peas @Pss

® v O cuodac @ ecris-Ten ) Ewopol database

| interpol datshases

34 Esta infografia descreve o percurso do viajante na perspetiva dos nacionais de paises terceiros que planeiam uma visita de curta
duragdo ao espago Schengen, apresentando uma panoramica da forma como os novos sistemas contribuirdo para a gestao integrada

das fronteiras externas da UE.
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1. Gestao operacional e evolucao dos sistemas em
funcionamento

A seccgédo seguinte apresenta uma panoramica das atividades da eu-LISA relacionadas com a gestao
operacional e a evolugdo dos sistemas de informagao JAI nos dominios da gestdao das fronteiras,
migragao e asilo, seguranca interna, aplicagao da lei e cooperagao judiciaria. A principal prioridade da
Agéncia é assegurar a gestéo eficaz e eficiente de todos os sistemas abrangidos pelo seu mandato —
o Sistema de Informagao de Schengen (SIS), o Sistema de Informacgao sobre Vistos (VIS), a Base de
Dados Dactiloscopica dos Requerentes de Asilo (Eurodac) e a Aplicagdao de Referéncia do Sistema
Europeu de Informagdo sobre Registos Criminais (ECRIS RI) — em conformidade com os
regulamentos aplicaveis e os acordos de nivel de servigo, garantindo simultaneamente a
disponibilidade ininterrupta dos sistemas.

1.1. Sistema de Informagao Schengen (SIS)

O SIS é o maior e mais amplamente utilizado sistema informatico para a segurancga interna e a gestédo das
fronteiras na Europa. E utilizado principalmente pelas autoridades nacionais designadas para o intercambio
de informagdes sobre pessoas ou objetos procurados ou desaparecidos, tais como documentos de identidade
ou veiculos. Desde 2018, o SIS esta equipado com uma funcionalidade de pesquisa biométrica, o sistema
automatizado de identificagao de impressoes digitais (AFIS), que permite a identificacdo de pessoas com
base nas suas impressdes palmares e digitais. Como tal, o SIS constitui uma das pedras angulares da
arquitetura de Schengen, facilitando a gestdo das fronteiras externas da UE e apoiando simultaneamente a
aplicagao da lei e a cooperagao judiciaria em matéria penal em toda a Uniao.

Em 7 de margo de 2023, a eu-LISA alcangou um marco importante com a entrada em funcionamento
do SIS renovado. Esta é a atualizagdo mais completa do sistema desde 2014, oferecendo a
comunidade JAI da UE uma vasta gama de novas funcionalidades e capacidades de pesquisa para
identificar pessoas e objetos.

Em 25 de julho, a eu-LISA concluiu a integragéao total de Chipre no SIS, aumentando o nimero total
de utilizadores do SIS para 34.

Gestdo operacional do SIS

Em 2023, o principal objetivo era assegurar o funcionamento eficaz e continuo do sistema central do SIS e
da sua funcionalidade biométrica AFIS, a fim de proporcionar aos utilizadores finais do sistema uma
disponibilidade e continuidade ininterruptas, em conformidade com a regulamentacéo pertinente e os acordos
de nivel de servigo. A Agéncia apoiou os Estados-Membros na gestdo dos seus sistemas nacionais,
fornecendo simultaneamente as atualizagdes e evolugdes necessarias.

O desempenho do SIS e do AFIS manteve-se dentro dos objetivos de nivel de servico exigidos, com
disponibilidade a 99,67 % e tempo de resposta a 99,99 %, exceto no caso de trés incidentes criticos no
sistema central do SIS, o que resultou numa indisponibilidade total de 13 horas e 46 minutos.

Utilizacio do sistema®®

Em 2023, a utilizagéo do sistema e o numero total de indicagdes do SIS aumentaram em comparagédo com
2022, destacando o seu valor para a cooperagao policial em todo o espago Schengen. Desde a entrada em
funcionamento do SIS renovado, a maior parte dos Estados-Membros utilizou quase todas as novas
categorias de indicagdes, tendo a maioria introduzido indicagdes de regresso e algumas indicagdes relativas
a pessoas procuradas desconhecidas. As outras novas funcionalidades também foram utilizadas ativamente,
por exemplo, a modificagdo do motivo do pedido de indicagdo e a acdo necessaria a tomar. Praticamente
todos os Estados-Membros também utilizaram pesquisas no AFIS (para impressdes digitais). O aumento das

35 A comparagdo com anos anteriores é complicada porque o sistema foi renovado em margo de 2023, introduzindo vérias alteragdes,
tais como categorias de alerta adicionais, categorias de dados alteradas ou alargadas, direitos de acesso alargados e obrigagdes de
apresentacao de relatérios.



pesquisas automatizadas (sistemas de ANPR para reconhecimento automatico de matriculas de automaéveis
e similares), observado nos ultimos dois anos, prosseguiu em 2023.

DADOS 90,5 milhGes = Aumento de 5 % em comparagdo com 2022
ARMAZENADOS total de indicagoes o s . . . o
armazenadas m 98 _A> das mdmapoes relativas a objetos, 1,5 %
indicacoes relativas a pessoas
OPERAGOES 14,7 mil milhdes = Aumento de 16 % em comparagao com 2022.
total d i g e . .
e?eiuagazesqu'sas = média didria: mais de 40 milhdes
= Pesquisas no AFIS: 4 milhdes (cerca de 11 000
por dia)
357 013 respostas = Aumento de 36 % em comparagéo com 2022
positivas

Nimero total de = média diaria: mais de 970 respostas positivas

respostas positivas

Atualizacao e evolugao do SIS

Os Regulamentos reformulados do SIS introduziram novas categorias de indicagdes e funcionalidades para
a cooperagado policial e judiciaria, os controlos de fronteira e os regressos3¢. Em resultado dos esforgos
combinados da eu-LISA, dos Estados-Membros e da Comissao, o SIS renovado entrou em funcionamento
em 7 de margo de 2023, oferecendo um novo conjunto de funcionalidades e capacidades de pesquisa para
identificar pessoas e objetos.’” Como parte da atualizagdo, a eu-LISA também forneceu novas
funcionalidades biométricas, por exemplo, a possibilidade de armazenar e pesquisar impressdes palmares
e impressdes latentes (impressdes em superficies). Paralelamente, a Agéncia atualizou as listas dos
gabinetes nacionais do SIS e dos gabinetes SIRENE,%® bem como a lista das autoridades competentes
autorizadas a consultar diretamente dados no SIS.39

Em julho de 2023, a eu-LISA concluiu a plena integragao de Chipre no SIS.#° Paralelamente, a Agéncia
continuou a apoiar a Frontex no desenvolvimento das componentes técnicas necessarias para estar pronta
para aderir ao SIS.

Prontidao da interoperabilidade

Em 2023, a eu-LISA centrou-se na implementagéo das interfaces necessarias para assegurar a prontidao da
interoperabilidade do SIS, com especial destaque para a interligagéo entre o SIS e o Sistema Europeu de
Informacgéao e Autorizacido de Viagem (ETIAS) através do portal de pesquisa europeu (ESP) para facilitar
pesquisas biométricas e alfanuméricas e a verificagcdo cruzada em todos os sistemas de informagao no
dominio da JAI. Ao longo de 2023, a Agéncia desenvolveu o modulo de interligacéo e atualizou o SIS principal
para permitir a interoperabilidade com o ETIAS e as ligag6es a outros sistemas e componentes.

No que diz respeito a outros componentes de interoperabilidade (ESP, MID) e CRRS, a eu-LISA comecgou
a analisar os requisitos operacionais e a concec¢éao de alto nivel para estabelecer liga¢cdes com o SIS, iniciando
também os preparativos da migragao das funcionalidades do AFIS do SIS para o servigo partilhado de
correspondéncias biométricas (sBMS).

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
SIS: disponibilidade do sistema =99,99 % Meta parcialmente cumprida: 99,67 %
central Fonte: ANS e relatérios mensais sobre o servigo

36 Para uma visdo geral mais detalhada, consultar o resumo dos Regulamentos Reformulados do SIS em EUR-Lex.

87 Comunicado de imprensa da Comissao Europeia intitulado «Security Union: The renewed SIS enters into operation», 7 de margo de
2023.

38 Para mais informagdes sobre os gabinetes SIRENE, consultar o sitio Web da Comissdo dedicado a cooperacédo SIRENE.

39 As listas das autoridades competentes foram publicadas no Jornal Oficial da UE, Vol 66, C 85, 7 de marco de 2023.

40 Para mais informagdes, ver o comunicado de imprensa da eu-LISA «Cyprus fully integrated into SIS», 25 de julho de 2023.



https://eur-lex.europa.eu/EN/legal-content/summary/a-strengthened-schengen-information-system.html
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Newsroom/News/Pages/Cyprus-fully-integrated-into-SIS.aspx

SIS: tempo de resposta do sistema 299,50 % Meta cumprida: 99,99 %

central Fonte: ANS e relatérios mensais sobre o servico

Progresso por tarefas e projetos*

Tarefa relacionada/nao Principais realizagdes durante o periodo de referéncia
relacionada com projeto

Gestao operacional do SIS

Manutencéao do SIS Executado
business as usual B manutengéo corretiva, adaptativa, perfectiva e preventiva;

m realizagéo de verificagdes regulares da coeréncia dos dados, concluséo da melhoria do
tratamento da transmisséo e divisao do relatério de sintese.

Manutencao do AFIS do SIS Executado
business as usual B manutencgéo corretiva, adaptativa, perfectiva e preventiva.
Disponibilizagdo aos Estados- Executado
Membros de apoio relativo ao SIS ® implantagdo da nova versdo em 7 de margo, incluindo atualizagdes da base de dados
business as usual e do motor de busca;
® plena integracao de Chipre em 25 de julho;
B preparativos para a integragéo da Frontex;
m testes e apoio operacional prestado a Europol;
® apoio continuo as campanhas de teste e qualificagdo, com destaque para os testes

de preparagéo e de conformidade para as funcionalidades do SIS reformulado e AFIS
fase 2;

®m novas ferramentas de teste para os Estados-Membros.

Atualizagoes e evolugao do SIS

Aumento da capacidade do SIS Executado
projeto: Data final do DOCUP: B motor de pesquisa atualizado, atualizacao da base de dados com a mudanga para um
2023 novo servidor.

SIS: novo motor de pesquisa e Em curso — com atraso

atualizag&o do Oracle ® motor de busca atualizado;
SE)OZJ?O: Data final do DOCUP: ® Atualizagdo da base de dados principal do SIS em curso.

Novo alerta de informagdo do SIS  Em curso — nova data de entrega 2025

42 PO ~ . .
® fase de contratagéo iniciada com base em atos de execugao estaveis.
projeto: Data final do DOCUP:

2024

Migracao do AFIS do SIS para o Em curso — nova data de entrega 2026

sBMS ® preparativos da migragéo para o AFIS, preparativos contratuais concluidos.
projeto: Data final do DOCUP:
2025

Prontidao da interoperabilidade do SIS

Interligacao do sistema central do Em curso — nova data de entrega 2026

SIS com todos os componentes ® atraso devido a dependéncias com outros projetos do SIS e o programa de
de interoperabilidade (exceto interoperabilidade;
sBMS) ® inicio da fase de andlise e concecéo.
projeto: Data final do DOCUP:
2023
Médulo genérico de interligagao Em curso — nova data de entrega 2025

do SIS de base (interface para
permitir ligagoes a outros
sistemas e interoperabilidade
com o ETIAS)

projeto: Data final do DOCUP:
2023

41 De acordo com o Documento Unico de Programacéo 2023-2025 da eu-LISA.
42Regulamento (UE) 2022/1190n0 que respeita a introdugdo no Sistema de Informag&o de Schengen (SIS) de indicagdes de informagao
relativas a nacionais de paises terceiros no interesse da Unido.



https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://eur-lex.europa.eu/eli/reg/2022/1190/oj

Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia
relacionada com projeto

= analise e concegao finalizadas, requisitos operacionais e concegdo de alto nivel
aprovados;

B implementagao continua, preparagéo de especificacdes e ferramentas de teste;
B comegou a fase de construgao com a instalagéo do hardware;

® elaborados todos os requisitos de correspondéncia de dados para a detegéo de
identidades multiplas;*

® trabalho em curso: AIPD, controlo de seguranca e interfaces e documentos de
especificagdes técnicas pormenorizadas (DCI/ETP), que elaboram aspetos para a
correspondéncia de dados.

1.2. Sistema de Informagao sobre Vistos (VIS)

Enquanto um dos elementos centrais da arquitetura Schengen, o VIS liga os pontos de passagem de fronteira
externa da UE aos consulados dos Estados-Membros em paises terceiros e apoia as autoridades
responsaveis na gestdo de vistos de curta duragdo para os nacionais de paises terceiros que viajam ou
transitam pelo espaco Schengen. O sistema inclui um sistema de correspondéncia biométrica (BMS), que
permite a verificagdo da identidade nas fronteiras. Além disso do tratamento dos vistos, o VIS ajuda a
combater a fraude em matéria de vistos, identificando pessoas que podem né&o preencher ou ter deixado de
preencher as condigées de entrada, permanéncia ou residéncia no espago Schengen.

Em 1 de janeiro de 2023, a Croacia tornou-se o 27.° pais a aderir oficialmente ao espaco
Schengen em plena capacidade, assinalando o primeiro alargamento desde 2011, quando o
Liechtenstein aderiu a zona sem fronteiras.

Gestdo operacional do VIS

Em 2023, o principal objetivo consistia em assegurar o funcionamento eficaz e continuo do sistema central
do VIS, do seu sistema de correspondéncias biométricas (BMS) e da funcionalidade VIS Mail, a fim de
proporcionar aos utilizadores finais do sistema uma disponibilidade e uma continuidade ininterruptas, em
conformidade com a regulamentacéo pertinente e os acordos de nivel de servico. A Agéncia apoiou 0s
Estados-Membros na gestdo dos seus sistemas nacionais homodlogos, fornecendo simultaneamente as
atualizacbes e evolugdes necessarias. Além disso, a qualidade dos dados do VIS foi significativamente
melhorada com base nos resultados da monitorizagéo e no feedback dos Estados-Membros.

O desempenho do sistema central do VIS manteve-se dentro dos objetivos exigidos, com disponibilidade a
99,97 % e tempo de resposta a 99,98 %, exceto em dois casos de indisponibilidade, num total de 2 horas e
25 minutos.

Em 5 de outubro, a Agéncia realizou o exercicio de seguranga e continuidade da atividade do VIS para
testar e melhorar a resiliéncia do sistema. O exercicio centrou-se na colaboragéo e nas ag¢des de resposta a
eventos inesperados e incidentes perturbadores, por exemplo, testando cenarios de degradagéo do sistema,
grande impacto de atos de pirataria informatica e ataque hibrido.

Utilizacao do sistema

Ao longo de 2023, a utilizagdo do VIS — o numero de pedidos de visto e operagdes fronteiricas —
continuou a aumentar, mas manteve-se ainda abaixo dos niveis anteriores a pandemia. Ao mesmo tempo, as
autenticagdes de impressdes digitais mantiveram-se abaixo do limiar esperado, com a utilizacédo de
impressdes digitais para controlos nas fronteiras de primeira linha a cair também significativamente abaixo
das expectativas.

43 Regulamento Delegado (UE) 2023/332 da Comisséo, de 11 de julho de 2022, no que diz respeito a determinagdo dos casos em que 0s
dados de identificagdo sdo considerados idénticos ou semelhantes para efeitos da detegdo de identidades muiltiplas, JO L 47 de
15.2.2023, p. 6-16.



http://data.europa.eu/eli/reg_del/2023/332/oj

DADOS 51,3 milhGes = Redugio de 9,7 % em comparacio com 2022

ARMAZENADOS ¢4 de pedidos S~ . .
de visto = 51,2 milhées de imagens faciais armazenadas
armazenados = 46,8 milhdes de conjuntos de impressodes digitais

armazenados

OPERAGOES 211 milhes = Aumento de 39 % em comparagdo com 2022
total de I . .
operacdes " i:/iﬁ n;)llhoes de vistos emitidos pelos Estados-

embros

= operagoes nas fronteiras: 1,6 milhdes por més
(1,2 milhdes em 2022)

= 21,6 milhdes de pesquisas alfanuméricas
= 7 milhdes de pesquisas biométricas
= 6 milhdes de autenticagdes biométricas

Atualizacao e evolugao do VIS

A adocao do Regulamento VIS revisto em julho de 2021 obrigou a uma atualizagéo significativa do sistema
central e a reformulagéo dos processos operacionais para integrar vistos de longa duragao e autorizagoes
de residéncia.** Em 2023, a eu-LISA continuou a implementar o projeto VIS revisto, recolhendo requisitos,
preparando casos de utilizagdo operacional e elaborando o documento de controlo da interface (DCI). A
Agéncia também prestou apoio técnico a Comissdo na preparacdo da legislagdo secundaria sobre a
implementacao técnica de novas funcionalidades.45 Este processo esta a demorar significativamente mais
tempo do que o inicialmente previsto devido a complexidade dos requisitos técnicos, que afetou a execugao
das atividades programadas do projeto.

Em 1 de janeiro de 2023, foi alcangado um marco importante: a Croacia obteve pleno acesso ao VIS e
tornou-se o 27.° pais a aderir oficialmente ao espagco Schengen em plena capacidade, assinalando o primeiro
alargamento em mais de uma década.*® A seguir a Bulgaria e a Roménia, a Agéncia iniciou os preparativos
técnicos para permitir o seu pleno acesso ao VIS.

Prontidao da interoperabilidade

A eu-LISA prosseguiu com o projeto de interoperabilidade do VIS langado em 2022 para racionalizar a
eficiéncia dos controlos nas fronteiras, tal como previsto no Regulamento VIS revisto. Tal implicara o
estabelecimento de ligagbes a componentes de interoperabilidade e um canal de comunicagao direto com
o sistema de entrada/saida (SES), que é necessario para permitir a extracdo automatizada de dados
relativos a vistos do VIS (por exemplo, validade do visto e verificacdo da identidade), permitindo
simultaneamente que as autoridades responsaveis pelos vistos consultem o SES aquando do tratamento dos
pedidos. Embora os atrasos relacionados com o programa de desenvolvimento do SES tenham afetado a
implementacao, a eu-LISA concentrou-se na configuragdo dos diferentes ambientes para garantir a fluidez
dos testes de ponta a ponta*’.

Para permitir a consulta simultédnea do VIS e do sistema europeu de informagéao e autorizagéo de viagem
(ETIAS), deve ser estabelecida uma ligagdo de interoperabilidade entre o VIS e o portal europeu de
pesquisa (ESP), tal como previsto nas alteragdes consequentes do ETIAS adotadas em julho de 2021.48 A
Agéncia esta a trabalhar numa nova estrutura contratual para continuar a alargar e expandir o projeto de
interoperabilidade do VIS.

Em 2023, a Agéncia deu inicio aos preparativos para a migragdo da funcionalidade de pesquisa biométrica
do VIS para o servigo partilhado de correspondéncias biométricas (sBMS). Além disso, a eu-LISA
comegou a desenvolver uma interface comum entre o VIS e o repositério central para a elaboragédo de
relatérios e estatisticas (CRRS).

44 Regulamento (UE) 2021/1134, de 7 de julho de 2021, relativo a reforma do Sistema de Informagéo sobre Vistos, JO L 248 de 13.7.2021,
p. 11).

45 Atos de execugdo e atos delegados relativos a implementagdo técnica de novas funcionalidades, as medidas necessarias para o
desenvolvimento do sistema central do VIS e a um manual com procedimentos e regras para consultas, verificagoes e avaliagdes.

46 Decisdo (UE) 2022/2451 do Conselho relativa a plena aplicagdo das disposigdes do acervo de Schengen na Republica da Crodcia.

47 Em fevereiro de 2024, a Agéncia atingiu um marco critico com o langamento bem-sucedido dos testes de conformidade dos Estados-
Membros.

48 Regulamento (UE) 2021/1152 no que respeita ao acesso a outros sistemas de informagao da UE para efeitos do ETIAS.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134
https://eur-lex.europa.eu/eli/dec/2022/2451
http://data.europa.eu/eli/reg/2021/1152/oj

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
VIS: disponibilidade do sistema 299,99 Meta parcialmente cumprida: 99,97 %
central Fonte: ANS e relatérios mensais sobre o servigo

VIS: tempo de resposta do sistema 100 % Meta parcialmente cumprida: 99,98 %
central Fonte: ANS e relatérios mensais sobre o servigo

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia
relacionada com projeto

Manutencgao operacional do VIS

Manutengéao do VIS Executado
business as usual B manutengao corretiva, adaptativa, perfectiva e preventiva;
® finalizagdo da transicdo do VIS para o quadro operacional e de engenharia transversal
(QET/QOT).
Atualizacoes e evolucao do VIS
VIS: integracao da Croacia Executado
projeto: Data final do DOCUP: ® A Croacia recebeu pleno acesso ao VIS.
2023
Desenvolvimento da reformulagdo Em curso — nova data de entrega 2026
dc_> VIS (_incluindo configuracéo B |evantamento de requisitos em curso e elaboragéo de um projeto de alto nivel;
atlvo-.atlvo) ) ® colaboragéo com os Estados-Membros sobre a disponibilidade de ambientes de teste;
ggozjgto. Data final do DOCUP: ® contribuigdo para a finalizagéo da legislacédo derivada.
Prontidao da interoperabilidade do VIS
Integracéo do VIS com os Em curso — nova data de entrega 2026
componentes de B |evantamento de requisitos em curso e elaboracéo de um projeto de alto nivel;

interoperabilidade
projeto: Data final do DOCUP:
2024

® a atividade foi fundida com o desenvolvimento da reformulagdo do VIS.

1.3. Base de dados dactiloscépicos da UE sobre pedidos de asilo (Eurodac)

O Eurodac apoia a aplicagdo do Regulamento de Dublim,*® um dos instrumentos de aplicagdo do Sistema
Europeu Comum de Asilo (SECA).%° O Eurodac ajuda os Estados-Membros a determinar o pais responsavel
pela analise de um pedido de asilo, comparando as impressdes digitais dos novos requerentes com as
impressdes digitais ja registadas na base de dados. O Eurodac é também utilizado para estabelecer a
identidade das pessoas detidas por transposicao ilegal das fronteiras e das pessoas encontradas em situagcao
irregular no espago Schengen. Em condi¢des estritas e como ultimo recurso para prevenir, detetar ou
investigar atos terroristas ou infragcdes penais graves, foi concedido acesso ao Eurodac aos servigos de policia
nacionais e a Europol.

Em junho, a eu-LISA concluiu o projeto de aumento de capacidade do Eurodac, que aumentou a
capacidade de armazenamento maxima do sistema de 7 para 9 milhdes de registos e a capacidade
diaria de processamento de 15 000 para 24 000 transagoes.

Gestao operacional do Eurodac

Em 2023, o principal objetivo da eu-LISA era assegurar o funcionamento eficaz e continuo do sistema central
do Eurodac, juntamente com a DubliNet,5! para proporcionar aos utilizadores finais do sistema disponibilidade
ininterrupta e continuidade em conformidade com os regulamentos pertinentes e os acordos de nivel de
servico. A Agéncia apoiou os Estados-Membros na gestdo dos seus sistemas nacionais, fornecendo

49 Regulamento (UE) n.° 604/2013, JO L 180 de 29.6.2013, pp. 31-59.
50 Para mais informagdes, consultar a pagina especifica da DG HOME sobre o Sistema Europeu Comum de Asilo (SECA).
51 A DubliNet é uma rede eletronica segura para o intercambio de dados entre as autoridades nacionais que tratam dos pedidos de asilo.



http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

simultaneamente as atualizacbes e evolugdes necessarias.

O desempenho do Eurodac manteve-se ligeiramente abaixo dos objetivos de nivel de servigo exigidos, com
disponibilidade a 99,47 % e tempo de resposta a 99,99 %. A DubliNet cumpriu as metas de nivel de servigo
requeridas sem interrupgoes. A disponibilidade do Eurodac foi afetada por varios incidentes criticos, com uma
indisponibilidade total de aproximadamente 35 horas, incluindo a indisponibilidade programada para a
execugao do projeto.

Utilizagao do sistema

Ao longo de 2023, o volume de registos armazenados na base de dados Eurodac continuou a aumentar, e
o trafego (dados transmitidos através do Eurodac) tem sido relativamente elevado devido aos fluxos
migratorios em curso.

DADOS s, [»4milhGes = Aumento de 13 % em comparagdo com 2022
ARMAZENADOS®*? | . ) )
de conjuntos de = requerentes de asilo (categoria 1):
impressdes digitais 7 milhGes de impressdes digitais armazenadas,
armazenados aumento de 11 % em comparagdo com 2022
= passagens irregulares das fronteiras
(categoria 2):
428 000 impressoes digitais armazenadas,
aumento de 57 % em comparagao com 2022
OPERAGOES 1,7 milhGes = aumento de 20 % em comparag&do com 2022
total de dados . . .
transmitidos . ?umento de trafego g(i; categoria: Categorla/
’ 0
categoria 2, 57 % / categoria 3, 33 % / categoria
4,7 %

Atualizagao e evolugao do Eurodac

Em antecipagdo da préxima adogdo do novo Pacto sobre Migragao e Asilo®, que inclui o Regulamento
Eurodac reformulado,? a eu-LISA prosseguiu com as atualizagées criticas do sistema Eurodac para apoiar
a aplicacdo do Regulamento de Dublim. A Agéncia centrou-se na implementacdo de dois projetos de
atualizacdo do Eurodac lancados ja em 2022, um para melhoria da capacidade e outro para cobrir
atualizagées minimas.

= Projeto de atualizagao da capacidade do Eurodac, com o objetivo de aumentar a capacidade de
armazenamento maxima do sistema de 7 para 9 milhdes de registos e a capacidade do fluxo de
transagoes diario de 15 000 para 24 000 transagdes, a fim de acomodar o rapido aumento do volume de
registos a armazenar. %°

= Projeto de atualizagdao minima do Eurodac,, com o objetivo de atualizar o dispositivo de selecédo
biométrica, o sistema de gestao da base de dados, o0 mecanismo de sincronizagéo entre a unidade central
e a unidade central de salvaguarda e substituir os componentes de hardware que estao a chegar ao fim
do suporte do fornecedor; os testes da solugdo no ambiente de pré-produgédo foram concluidos em
novembro.

Prontidao da interoperabilidade

52 Os conjuntos de dados de impressées digitais armazenados no Eurodac estédo agrupados em cinco categorias principais: 1) pedidos
de asilo, 2) passagens irregulares das fronteiras, 3) pessoas encontradas em situagdo irregular no espago Schengen, 4) pesquisas
comparativas pelas autoridades policiais nacionais, e 5) pesquisas comparativas efetuadas pela Europol.

3 O pacote legislativo recentemente adotado alargara de forma significativa o @mbito de aplicagdo do Eurodac e transformara a base de
dados existente numa base de dados completa sobre asilo e migracéo. Para mais informagdes, consulte a pagina da DG HOME sobre
0 novo Pacto sobre Migragéo e Asilo.

54 Regulamento (UE) 2024/1358relativo a criagdo do sistema «Eurodac» de comparagéo de dados biométricos para efeitos da aplicagdo
efetiva dos Regulamentos (UE) 2024/1351 e (UE) 2024/1350 do Parlamento Europeu e do Conselho e da Diretiva 2001/55/CE do
Conselho, para identificagdo de nacionais de paises terceiros e apatridas em situacao irregular, e de pedidos de comparagao com os
dados Eurodac apresentados pelas autoridades responsaveis dos Estados-Membros e pela Europol para fins de aplicagéo da lei, JO L
de 22.5.2024.

55 A eu-LISA estima que o novo limite maximo de capacidade de 9 milhdes de registos podera ser alcangado entre 2028 e 2029.



https://home-affairs.ec.europa.eu/policies/migration-and-asylum/pact-migration-and-asylum_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358

A proposta alterada de reformulagao do Regulamento Eurodac prevé a integracao do Eurodac com os
componentes de interoperabilidade para permitir a pesquisa e o controlo cruzado de identidades em todos os
sistemas de informacao JAI geridos pela eu-LISA. A integragdo do Eurodac com os componentes de
interoperabilidade dependera dos progressos realizados com a adogdo do Regulamento Eurodac
reformulado.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
Eurodac: disponibilidade do sistema >99,99 % Abaixo da meta: 99,47 %
central Ligeiramente inferior devido a incidentes que

afetaram a disponibilidade, incluindo também as
indisponibilidades programadas devidas a execugéo

de projetos.
Fonte: ANS e relatérios mensais sobre o servigo
Eurodac: tempo de resposta do sistema 299,45 % Meta cumprida: 99,99 %
central Fonte: ANS e relatérios mensais sobre o servigo
Progresso por tarefas e projetos
Tarefa relacionada/ndao Principais realizagdes durante o periodo de referéncia

relacionada com projeto

Manutencgao operacional do Eurodac

Eurodac — Manutencao da Executado
DubliNet = manutenc&o corretiva, adaptativa, perfectiva e preventiva;
business as usual m certificados Eurodac e DubliNet renovados a fim de garantir a maxima conformidade
com as normas de seguranca, as boas praticas e as recomendacbes de auditoria da
AEPD;

® O Eurodac transitou para o quadro operacional e de engenharia transversal (QET/QOT),
concluindo a tomada de controlo em fevereiro de 2024.

Atualizagdes e evolugéo do Eurodac

Implementacao do Eurodac Adiado
reformulado (incluindo a = implementaco sujeita a adogdo do Regulamento Eurodac reformulado.
:’net?g::f::et::g;lizzé::)mponentes Em curso — nova data de entrega 2024
projeto: Data final do DOCUP: u Pro_jeto de atual_izag?o minima d_o Eurodac:_entrega adie}da devid~o é_dependéncia do
5025 prOJetq de a~tua|_|zag_:ao da capacidade; gmblent'_e de pré-produgéo |mp_|ementado e
reconfiguragéo finalizada, teste da solugéo de sistema comum no ambiente de pré-
produgéao concluido.

Executado

® Projeto de aumento da capacidade do Eurodac: entrada em funcionamento (junho),
concluido em novembro.

1.4. Aplicacao de Referéncia do Sistema Europeu de Informagao sobre Registos
Criminais (ECRIS RI)

Nos termos do direito da UE, os tribunais nacionais devem ter em conta condenagdes anteriores ao proferir
sentengas em processos penais, € o Sistema Europeu de Informacao sobre Registos Criminais (ECRIS)
foi criado para facilitar o intercambio de informagdes entre as autoridades judiciais europeias. O ECRIS RI
fornece uma interface de integragdo que permite a ligagdo entre registos criminais nacionais para o
intercambio de informagdes sobre registos criminais.5®

Gestao operacional do ECRIS RI

Em 2023, a Agéncia assegurou o funcionamento eficaz e continuo do ECRIS RI, proporcionando aos
utilizadores finais uma disponibilidade e continuidade ininterruptas, em conformidade com os regulamentos e
acordos de nivel de servigo pertinentes, ao mesmo tempo que proporcionou as evolugdes necessarias.

O desempenho do ECRIS RI manteve-se dentro dos objetivos de nivel de servigo exigidos, sendo todos os
pedidos tratados de acordo com objetivos definidos. A fim de prestar um servico mais personalizado, a eu-
LISA recolheu dos Estados-Membros informacgées atualizadas sobre o ambiente ECRIS RI.

% A maioria dos paises da UE esta ligada ao ECRIS através da implementagao de referéncia do ECRIS mantida pela eu-LISA, enquanto
quatro Estados-Membros utilizam as suas préprias solugdes de implementag&o nacional (IN).



Atualizagao e evolugao do ECRIS RI

A analise de seguranca do ECRIS R, realizada em 2022, revelou varias vulnerabilidades de seguranga.’” A
eu-LISA partilhou recomendagbes de seguranga com os Estados-Membros e iniciou discussées com a
Comisséo e as partes interessadas relevantes sobre a potencial reescrita do ECRIS RI para mitigar eventuais
riscos de seguranca residuais sem afetar a entrada em funcionamento do ECRIS-TCN.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
Conformidade com 100 % de conformidade Meta cumprida:
o acordo de nivel de servigo (ANS) com os ICD definidos no ANS Fonte: relatorios mensais sobre os servigos

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizagdes durante o periodo de referéncia
relacionada com projeto

Manutencgao operacional do ECRIS RI

Manutengao do ECRIS RI Executado
business as usual B manutengao corretiva;
® continuagdo da transferéncia da manutengdo do ECRIS RI para o quadro operacional
transversal (QOT);

m discussbes continuas sobre evolugbes e atualizagbes com as partes interessadas,
incluindo a Comissao.

2. Desenvolvimento de novos sistemas e inovacao

A seccdo seguinte apresenta uma visdao geral das atividades da eu-LISA relacionadas com o
desenvolvimento de novos sistemas e a arquitetura global de interoperabilidade para o dominio JAI
da UE.

O desenvolvimento destes novos sistemas — o Sistema de Entrada/Saida (SES) e o Sistema Europeu de
Informacao e Autorizagédo de Viagem (ETIAS) — tem sido uma das principais prioridades da Agéncia desde
a adogao dos regulamentos que os criaram, em 2017 e 2018. Estes novos sistemas facilitardo uma gestao
mais inteligente das fronteiras externas da UE, garantindo um acesso seguro e sem descontinuidades as
informagbes dos viajantes a todo o pessoal autorizado, por exemplo, guardas de fronteira, autoridades
responsaveis pela aplicagdo da lei, autoridades responsaveis pela emissdo de vistos e autoridades de
imigracao.

Além disso, a Agéncia continua a assumir novas responsabilidades no dominio da justica da UE, contribuindo
para o desenvolvimento de novas solugdes digitais que impulsionam a modernizagao e a digitalizagdo em
curso dos sistemas judiciais em toda a Europa. Ao desenvolver o Sistema Europeu de Informagéo sobre os
Registos Criminais de nacionais de paises terceiros e apatridas (ECRIS-TCN) e ao assumir a
responsabilidade pela gestdo operacional do sistema e-CODEX, a plataforma de comunicagéao eletrénica que
facilita os processos judiciais transfronteiricos, a Agéncia comecgou a intensificar a sua contribuicdo para a
digitalizacao da justica, com o objetivo de melhorar a cooperacao entre as autoridades judiciais europeias e
proporcionar um melhor acesso a justica aos cidadaos e as empresas da UE. Na sequéncia da entrada em
vigor do regulamento relativo a plataforma de colaboragcdo das equipas de investigagao conjuntas em
junho de 2023, a Agéncia encetou os preparativos com a criagcdo de 6rgdos de governagdo e iniciou um
projeto para o trabalho de desenvolvimento necessario.

Para facilitar o intercAmbio de informagdes entre os sistemas informaticos novos e existentes, a eu-LISA
desenvolvera também uma arquitetura global de interoperabilidade para o dominio JAI. Uma vez
operacional, a interoperabilidade dos sistemas JAI apoiara a gestao integrada das fronteiras e a seguranga
interna, o que constituira um contributo importante para a estratégia da Unido Europeia em matéria de
seguranca.

57 Respeitando o parecer da Comissao e a decisdo do Conselho de Administragédo da eu-LISA, a Comissao partilhou o relatério sobre a
vulnerabilidade do ECRIS Rl com as autoridades do Reino Unido para as apoiar na preparagao da sua analise de seguranca sobre o
software utilizado para o intercambio do ECRIS.



2.1. Nova estratégia de resolugao

Em maio de 2023, a eu-LISA adotou uma nova abordagem, internamente referida como a estratégia de
resolucdo dos 3R, para ultrapassar o impasse de longa data com o desenvolvimento do Sistema de
Entrada/Saida (SES). O objetivo foi acelerar o desenvolvimento do sistema através da criacao de condigbes
mais estaveis para que os Estados-Membros prossigam os seus preparativos. Esta estratégia baseia-se nos
trés pilares seguintes:

Remobilizar os prestadores de servigos: reiniciar os dialogos e envolver os prestadores de

7 servigos a todos os niveis, incluindo a interagao diaria e o acompanhamento dos progressos

\_- através de uma governagado rigorosa, aumentando o numero e a qualidade dos recursos
disponiveis para a execugao.

f Resolver a nivel operacional: resolver de forma pragmatica as complexidades dos sistemas e
\_/ abordar os desafios técnicos mais dificeis para oferecer, o mais rapidamente possivel, novas
funcionalidades aos Estados-Membros, para que estes possam concluir a sua preparagao.

-\ Renovar as formas de trabalho: adotar boas praticas do setor com uma colaboragao mais forte
L entre equipas (brigadas), utilizando uma metodologia agil para apresentar resultados mais
rapidamente, promovendo a colaboragao do pessoal e dos contratantes no local sob um unico teto.

Num periodo de tempo relativamente curto, a nova abordagem melhorou significativamente a gestao de
problemas e a comunicagdo com o consorcio responsavel pelo desenvolvimento de novos sistemas. A
Agéncia criou também um mecanismo de gestdao comum de elevado desempenho, composto por peritos da
eu-LISA e do consércio, para melhorar o acompanhamento do progresso dos aspetos técnicos e contratuais.
Isto permitiu uma aplicacdo mais eficaz das medidas corretivas para orientar a execucéo e evitar retrocessos
no desempenho e eventuais novos atrasos significativos.

Para acelerar a resolucao e centrar os esforgos conjuntos em resultados tangiveis através de uma abordagem
gradual, a Agéncia definiu os elementos de um produto minimo viavel (PMV), uma versédo intermédia do
produto final implantado num ambiente estavel que permite aos Estados-Membros realizar campanhas de
teste e prosseguir os seus preparativos.?® A Agéncia concebeu o Ambito de cada versdo o mais proximo
possivel da versdo final, melhorando continuamente a qualidade e a estabilidade, melhorando assim as
condigdes para os Estados-Membros se prepararem para a entrada em funcionamento.

Para se preparar para os desafios que se avizinham, a eu-LISA reformulou a sua abordagem para concretizar
a arquitetura de interoperabilidade da JAI, introduzindo a abordagem por vagas, com inicio em 2024 e final
em 2027. Esta nova abordagem desenvolve o desenvolvimento da interoperabilidade dos sistemas JAl em
quatro vagas, centrando-se cada uma delas na prontidao técnica de um sistema-chave e na oferta de novos
servigos aos utilizadores:

= VAGA 1: SES, juntamente com servigos Web conjuntos (incluindo a interface das transportadoras) e o
servico partilhado de correspondéncias biométricas (sBMS);

= VAGA 2: ETIAS, juntamente com os servigos Web para NPC; dois componentes de interoperabilidade —
o portal europeu de pesquisa (ESP) e o repositério comum de dados de identificagdo (CIR); e o repositério
central para a elaboragéo de relatérios e estatisticas (CRRS);

= VAGA 3: ECRIS-TCN com componentes de interoperabilidade;

= VAGA 4: finalizagdo da arquitetura de interoperabilidade JAI (incluindo o componente de
interoperabilidade final: detetor de identidades multiplas, MID) e VIS revisto.

Em 19 de outubro de 2023, o Conselho (Justica e Assuntos Internos) aprovou o novo calendario proposto
para a implantacado e a interoperabilidade dos sistemas de informagao no dominio da JAI — o novo roteiro
de interoperabilidade.5°

Para concretizar este ambicioso plano, a Agéncia criou um grupo de trabalho «Back-to-Green» especifico

58 0 produto minimo viavel (PMV) é um produto intermédio que acrescenta valor gradual aos Estados-Membros, criando as condiges
para uma melhor preparagéo para a entrada em funcionamento. As novas versdes sdo fornecidas gradualmente, aumentando o valor
acrescentado para os Estados-Membros.

% Para mais informagdes, ver «Principais resultados do Conselho (Justica e Assuntos Internos), 19-20 de outubro de 2023».



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

para implementar a estratégia de resolugdo dos 3R (remobilizar, resolver e renovar), com vista a obter
resultados com uma abordagem de uma so equipa debaixo de um s6 teto com base na metodologia de gestéao
de projetos Agile. Devido a complexidade da situagdo, o modelo de task force foi posteriormente alargado de
modo a incluir duas equipas: uma equipa inteiramente dedicada a entrega do SES e uma segunda task force
dedicada a coordenacao da entrega das vagas subsequentes, ou seja, o ETIAS, as componentes de
interoperabilidade, o ECRIS-TCN e o estabelecimento de ligagdes ao SIS e ao VIS.

Até a data, o Grupo de Trabalho «Back-to-Green» realizou progressos consideraveis na superagao das
questdes que dificultavam o desenvolvimento do SES, que havia atrasado também o desenvolvimento de
todos os outros novos sistemas e a arquitetura de interoperabilidade. A nova abordagem revelou-se um éxito,
como demonstram os progressos significativos realizados num periodo de tempo relativamente curto.

2.2. Novos sistemas em desenvolvimento

O principal objetivo da Agéncia em 2023 foi dar continuidade a implementacado de novos sistemas o mais
rapidamente possivel. Em estreita colaboragdo com os Estados-Membros e a Comisséo, a Agéncia envidou
todos os esforgos para conceber medidas destinadas a atenuar o impacto e encontrar solugdes para evitar
atrasos significativos adicionais. Com a nova estratégia de resolugao dos 3R , a Agéncia comegou a
implementar uma abordagem gradual de «desenvolvimento» com um calendario mais seguro e métodos de
trabalho ageis, estabilizando a implementag¢ao de novos sistemas, em particular o SES, e acrescentando valor
para os utilizadores finais, de modo a acelerar os seus preparativos.

2.2.1. Sistema de Entrada/Saida (SES)

O SES ¢é um dos dois sistemas informaticos que se destina a modernizar a gestao das fronteiras externas da
UE, substituindo a pratica atual de aposicado manual de carimbos nos passaportes pelo registo eletrénico de
todos os nacionais de paises terceiros (NPT) que entram e saem do espago Schengen, incluindo os dados
relativos as recusas de entrada. O SES permitira o acompanhamento das estadas de curta duragao
autorizadas (para visitas com duracao até 90 dias, em qualquer periodo de 180 dias) mediante o calculo
automatico da duracéo da estada e a geracao de alertas apés o termo da estada. Como tal, o sistema apoia
a prevencéao da imigragao irregular e o reforco da seguranga interna, ajudando a combater a criminalidade
organizada e o terrorismo. Uma vez operacional, a automatizagéo resultante dos controlos nas fronteiras
ajudara os Estados-Membros a gerir os crescentes fluxos de viajantes, contribuindo simultaneamente para
otimizar o niumero de guardas nos pontos de passagem.

A eu-LISA tomou medidas decisivas para quebrar o impasse de longa data no desenvolvimento da
SES, introduzindo a estratégia de resolugdo dos 3R e uma nova abordagem para a implementacgao
gradual de novos sistemas.

O calendario revisto proposto pela eu-LISA foi aprovado pelo Conselho JAl em 19 de outubro
de 2023.

Foram entregues trés novas versdes aos Estados-Membros, como previsto, para que estes pudessem
avangar com a sua preparagao a nivel nacional.

Execugao

O desenvolvimento e os testes do SES prosseguiram durante 2023, abordando a complexidade intrinseca
das funcionalidades do sistema, a interdependéncia dos componentes e os atrasos do contratante. Ao longo
do ano, a Agéncia trabalhou para ultrapassar o impasse, adotou uma nova abordagem estratégica e propés
um calendario de execucéo revisto. Como prova do sucesso da estratégia, a Agéncia produziu os primeiros
resultados positivos com uma entrega gradual do ambito completo da aplicagdo através de partes bem
definidas (produto minimo viavel, PMV):

= ambientes estaveis: em cooperagcdo com o contratante, a Agéncia corrigiu as questdes técnicas que
tinham bloqueado os progressos dos Estados-Membros nos testes e na preparacao dos seus sistemas
nacionais;



= povas versées com menos defeitos: apds a adogao da nova abordagem, foram instaladas trés versdes
principais em ambientes de teste dos Estados-Membros, com um numero consideravelmente inferior de
defeitos de software, salientando a melhoria da qualidade do desenvolvimento e dos testes;®°

= melhor acompanhamento do sistema: o mecanismo de gestdo comum de elevado desempenho
estabelecido acompanhou continuamente os progressos, aplicou medidas corretivas para orientar a
execugao e resolveu a maior parte das questdes contratuais pendentes.

Prontidao da interoperabilidade

Para melhorar e racionalizar a eficiéncia dos controlos nas fronteiras, € necessario estabelecer ligagbes de
interoperabilidade com o VIS (para permitir a recuperagcao automatica de dados relacionados com os vistos)
e também com o portal europeu de pesquisa (ESP) para a consulta simultdnea do SES e do ETIAS. Em 2023,
o desenvolvimento da interface com os componentes de interoperabilidade prosseguiu com as atividades de
teste. Utilizando os sistemas reais, a Agéncia testou as fungbes gerais de sistema do sistema central
atualizado do VIS e do SES e sBMS, continuando a testar as fungdes e 0s processos operacionais dos
Estados-Membros. Paralelamente, a Agéncia prosseguiu as atividades de migragéo de dados do VIS-sBMS
para concluir o ensaio de ponta a ponta em 2024.

Servigos Web do SES/ETIAS

A fim de facilitar o tratamento integrado e simplificado dos viajantes nacionais de paises terceiros (NPT) que
entram nas fronteiras Schengen, o SES dispora de um servico Web conjunto com o ETIAS. Os servigos Web
conjuntos incluirdo varios modulos destinados ao publico, incluindo interfaces Web e aplicagdes moveis
especificas para viajantes e transportadoras de passageiros, permitindo a verificagdo da validade da
autorizagao de viagem antes do embarque.

Tal como acontece com o SES, a eu-LISA adotou uma abordagem de desenvolvimento gradual, com o
primeiro PMV a incluir o portal Web e a interface das transportadoras para transportadoras de grande escala
(por exemplo, companhias aéreas), cujo langcamento esta previsto para 2024, em conjunto com o SES. O sitio
Web publico e a aplicagdo mével das transportadoras para os nacionais de paises terceiros seréo entregues
juntamente com o ETIAS em 2025. A Agéncia prosseguiu com o desenvolvimento do portal Web8' e
concentrou-se em testar a qualidade e os requisitos do software da interface das transportadoras®? e da
aplicagao movel, a primeira aplicagao interna desenvolvida pela eu-LISA.

Em 2023, prosseguiu o registo das transportadoras, tendo sido registadas 79 novas empresas, totalizando
agora 1 056 transportadoras de passageiros (894 transportadoras aéreas, 52 maritimas, 110 terrestres), com
cerca de 40 % da UE. Devido ao facto de o numero de registos ter ficado aquém das expectativas, a Agéncia
continuou a sensibilizar para a importancia do registo antecipado, em cooperacdo com a Comisséo e as
associagdes de transportadoras de passageiros, uma vez que os que aderem mais tarde podem ter
dificuldades em termos de calendarizagao e de execugao dos contratos.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho  Estado do indicador de desempenho
Custo do projeto Desvio total <5 % Meta cumprida

Fonte: ANS e relatérios mensais sobre o projeto
Calendario do projeto Desvio total < 5 % Abaixo da meta:

Fonte: ANS e relatérios mensais sobre o projeto
Ambito do projeto sem desvio Meta cumprida:

Fonte: ANS e relatérios mensais sobre o projeto

60 A Agéncia alcangou outro marco importante no final de janeiro de 2024, ao disponibilizar aos Estados-Membros e a Europol a versao
completa do SES sem defeitos bloqueadores para testes de conformidade.

61 O portal Web das transportadoras foi entregue em 11 de abril de 2024.

62 Os ambientes do sistema central para os testes sistema a sistema para transportadoras registadas passaram a estar disponiveis em
17 de janeiro de 2024, com vérios prestadores de servigos a finalizar as suas campanhas de testes até 9 de fevereiro de 2024.



Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia
relacionada com projeto

Manutencgao operacional do SES e dos servicos Web

Manutencgao do nucleo do SES Adiado

business as usual ® n3o foi iniciado devido aos atrasos na entrada em funcionamento do SES.
Manutencéao de servicos Web Adiado

business as usual B n3o foi iniciado devido aos atrasos na entrada em funcionamento do SES.

Implementacgéao do SES e dos servigos Web

Implementacéao do nucleo do SES  Em curso — nova data de entrega em meados de 2025

Aceitacao final do sistema (AFS) ® primeira versdao de PMV langada em julho proporcionou um ambiente de teste aos
projeto: Data final do DOCUP: Estados-Membros, tendo a qualidade dos testes melhorado para as versdes seguintes
2023 em agosto e outubro;

® atualizacdo dos ambientes técnicos/infraestruturas subjacentes (sistema central e
IUN) para garantir que o sistema funciona numa plataforma atualizada;

® DCI atualizado, incluindo corregdes do teste da solugao do sistema;

B apoio a Comissao na alteragéo da legislagéo secundaria que afeta o desenvolvimento
do SES no sentido de integrar requisitos de outros regulamentos, por exemplo, o VIS
Revisto;

B 0os ensaios para os testes de prontidao operacional comegaram em dezembro;

® preparativos para a transicdo para o funcionamento: reunides técnicas com os
Estados-Membros, criagdo do Grupo de atividades de Transicdo do SES e do VIS,
composto por representantes da eu-LISA e dos Estados-Membros, para assegurar uma
transicdo harmoniosa, ou seja, finalizagdo do manual do operador, programagéo dos
ensaios, criagao de canais de comunicagéo com os Estados-Membros.

Finalizagdo da implementagao Em curso — nova data de entrega: portal Web e interface das transportadoras com o
de servicos Web SES em 2024, sitio Web publico e aplicagdo moével das transportadoras para NPT com
projeto: Data final do DOCUP: o ETIAS em 2025
2023 m desenvolvimento do sistema central, incluindo sitio Web publico e portal Web; teste

de aceitacdo na fabrica finalizado para o software sistema-a-sistema, em curso para a
aplicagéo movel;

® configuragdo completa da infraestrutura para ambientes de teste das transportadoras
e testes de desempenho;

= reunides de coordenagao regulares com a Frontex e a Comissao; reunides do Grupo de
Trabalho para as Transportadoras (divididas em reunides separadas para as
transportadoras aéreas e para as transportadoras terrestres e maritimas); %

® preparativos do contrato para o desenvolvimento do registo de transportadoras em linha,
ferramentas e servigcos de apoio as transportadoras, transi¢cdo para o funcionamento e
apoio as transportadoras durante os testes;

® finalizagdo dos procedimentos operacionais normalizados para o apoio as
transportadoras.

Prontidao da interoperabilidade do SES

Ajustamentos SES para Em curso — nova data de entrega: SES para o ETIAS em meados de 2025,

componentes de componentes da interoperabilidade em 2026

interoperabilidade = Interoperabilidade do SES com o VIS: ensaio da solugdo comum entre o sistema
projeto: Data final do DOCUP: central VIS atualizado e o SES e o sBMS, utilizando sistemas reais; continuagdo das
2023 atividades de teste dos Estados-Membros (pré-conformidade, teste de ponta a ponta);

configuragdo do ambiente de pré-producdo concluida a nivel central, inicio da
configuragdo do ambiente de producéo; ensaio de ponta a ponta da migracéo de dados
do VIS-sBMS;

® interoperabilidade do SES com o ETIAS: discussdes contratuais e preparativos para
a adaptagdo do SES ao ETIAS para finalizar a concegéo da modificagédo do software;

® continuagdo dos preparativos de adaptagdo com componentes de interoperabilidade;

® avaliagcdes atualizadas do impacto na protecao de dados para dar resposta as
recomendacdes da AEPD sobre o teste da exatiddo do sBMS utilizando dados
biométricos reais (impressdes digitais e imagens faciais);

B avaliacdo do impacto sobre a qualidade das impressdes latentes e palmares,
abordando todas as operagdes relativas ao SES, VIS, ECRIS-TCN e SIS;

m desenvolvimento de uma funcionalidade de apresentacao de relatéorios auténoma
para abranger o primeiro periodo de funcionamento do SES antes da sua posterior
integragéo com o CRRS.

63 Para mais informagoes, visite a pagina especifica da eu-LISA: Grupo de Trabalho para as Transportadoras.



https://www.eulisa.europa.eu/About-Us/Organisation/working-group-for-carriers

2.2.2. Sistema Europeu de Informacgao e Autorizagao de Viagem (ETIAS)

O ETIAS, o sistema em linha de autorizagdo prévia a viagem para os nacionais de paises terceiros (NPT)
isentos da obrigacao de visto, ira introduzir a autorizagao de viagem como uma nova condi¢ao para entrar
no espag¢o Schengen para uma estada curta. Além de simplificar os procedimentos de passagem das
fronteiras para os NPT, o ETIAS contribuira para a seguranga interna da UE, facilitando a identificagao de
potenciais riscos em matéria de segurancga, migragao e saude publica. As autorizagcdes de viagem ETIAS
serao verificadas pelas transportadoras aéreas, maritimas e terrestres antes do embarque e, posteriormente,
também pelos guardas de fronteira, que tomarao a decisao final sobre a concessio ou recusa de entrada nos
pontos de passagem das fronteiras externas da UE. Os servigos de policia nacionais e a Europol terdo
também acesso a base de dados ETIAS para prevenir, detetar ou investigar ameacas terroristas ou infragées
penais graves.

O sistema foi concebido para complementar o Sistema de Entrada/Saida (SES), tendo os dois sistemas
servigos Web conjuntos, com interfaces em linha para transportadoras e viajantes.

Concluiu a monitorizagao de solugdes tecnoldgicas para a «lista branca» de ferramentas seguras
de comunicagdo audio-video a utilizar pelas unidades nacionais do ETIAS para entrevistar os
requerentes nos casos em que 0s servigos consulares estejam fora de alcance.

Em novembro, a Agéncia finalizou a plataforma do ambiente de teste.

Execucao

Em 2023, a eu-LISA prosseguiu com a analise e a concegao para o desenvolvimento do ETIAS. Devido as
dependéncias externas relacionadas com os componentes partilhados do SES (por exemplo, servicos Web)
e as especificagdes de interoperabilidade que bloqueiam a finalizagdo da concec¢do para a sua integragao no
ETIAS, a Agéncia optou por uma abordagem de implementagdo progressiva e um calendario de entrega
revisto, de acordo com o roteiro de interoperabilidade, fixando o prazo para a preparagao técnica do ETIAS
em meados de 2025.

Para atenuar o risco de atrasar as fases seguintes apds a analise e a concegéo, a eu-LISA aplicara uma
abordagem iterativa, implementando o desenvolvimento do ETIAS em paralelo com a concegéao, centrando-
se em elementos estaveis. A Agéncia prosseguiu com a finalizagéo das triagens no protétipo do software
ETIAS, rematando os pontos operacionais subsistentes com a Comissao e a Frontex, bem como concluindo
os requisitos de base para a interface do utilizador. A versao intermédia foi partihada com os Estados-
Membros em maio de 2023.

A Agéncia também prosseguiu os preparativos para os testes de conformidade. Em abril, a eu-LISA recebeu
o equipamento da rede e do hardware para o ambiente de teste, incluindo o ambiente de recreio,
necessario para iniciar o teste da solugao de sistema. A plataforma para o ambiente de testes foi finalizada
em novembro de 2023. Em dezembro, a Agéncia comegou a preparar-se para a etapa seguinte da
implantacéo das aplicagdes.

Quanto aos servigos Web, a eu-LISA estd a aplicar uma abordagem horizontal para garantir uma
implementacéo eficiente. Os componentes sao implementados como parte do desenvolvimento planeado do
servico Web do SES e seréo reutilizados pelo ETIAS, uma vez que servirao tanto o SES como o ETIAS (ver
2.2.1).

Além disso, a eu-LISA concluiu a monitorizagdo de solugdes técnicas para a «lista branca» de ferramentas
de comunicacdo audio-video seguras que as unidades nacionais do ETIAS poderéao utilizar para realizar
entrevistas com os requerentes nos casos em que 0s servigos consulares estejam fora de alcance. Em
fevereiro de 2023, apos as sessbes de demonstragdo ao vivo, o relatério final (incluindo as ferramentas
recomendadas) foi partilhado com os Estados-Membros. A Agéncia também prosseguiu com a
implementacao da lista de vigilancia do ETIAS, trabalhando com os Estados-Membros sobre os requisitos
de autenticagédo.

Prontidao da interoperabilidade

Para apoiar a verificagdo cruzada de informagdes em todos os sistemas JAI, para além das discussdes
contratuais em curso para adaptar o SES ao ETIAS para consulta simultidnea, a Agéncia comecou a
trabalhar numa nova estrutura contratual para implementar a interoperabilidade entre o VIS e o ETIAS.
Além disso, a eu-LISA deu inicio a fase de anadlise e concecao da interligacao do ETIAS com o SIS, a fim
de apoiar as consultas do ETIAS e permitir a partilha de notificagdes automatizadas através do portal de
pesquisa europeu (ESP). A Agéncia prosseguiu as discussdes com a Comissao sobre temas relacionados



com o SIS, ou seja, correspondéncia de dados, conservagao e correspondéncia de identificagdes.

Além disso, a Agéncia realizou novos progressos com a integragdo do ETIAS com componentes de
interoperabilidade (ESP, CIR e MID), recebendo a primeira subversao do ETIAS do contratante em dezembro.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho  Estado do indicador de desempenho
Custo do projeto Desvio total < 5 % Meta cumprida

Fonte: ANS e relatérios mensais sobre o projeto
Calendario do projeto Desvio total £ 5 % Abaixo da meta:

Fonte: ANS e relatérios mensais sobre o projeto

Ambito do projeto sem desvio Meta cumprida:
Fonte: ANS e relatérios mensais sobre o projeto

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizag6es durante o periodo de referéncia
relacionada com projeto

Implementacgao do ETIAS

Finalizagao da implementagao do Em curso — nova data de entrega em meados de 2025 (incluindo os componentes de
ETIAS interoperabilidade ESP, CIR e CRRS)
® inicio da instalagdo do equipamento de infraestrutura do ambiente de ensaio;

versao intermédia na simulagdo de software do ETIAS;

versoes intermédias: testes de aceitagao na fabrica concluidos;

versoes em desenvolvimento;

atualizagdo dos requisitos do ETIAS (incluindo casos de utilizagdo operacional),

fornecendo versoes atualizadas do DCI (incluindo atualizagbes do modelo de dados

canonicos CIR e entradas de dados da lista de vigilancia do ETIAS);

® encerramento de varios pontos em aberto pendentes e a avaliagao de pedidos adicionais
que originalmente néo faziam parte do ambito atual do ETIAS;

® Em janeiro de 2023, a eu-LISA partilhou com os Estados-Membros, a Frontex e a
Europol a avaliagéo de impacto sobre a protecao de dados (AIPD) atualizada do ETIAS,
abordando as observacdes da AEPD, e continuou a encerrar os pontos em aberto
remanescentes;

® entregue a lista das ferramentas audio/video recomendadas para as entrevistas;
apoio a Comissdao na alteragdo da legislacdo derivada sobre os requisitos e
especificagdes de acordo com as alteragdes consequentes do ETIAS®, bem como o
eventual impacto do ato de execugdo do VIS revisto no novo processo de andlise de

vistos.
Vigilancia da tecnologia mais Outros
recente do ETIAS ® adiada; a serimplementada apds a entrada em funcionamento do ETIAS, como parte da

atividade: finalizagdo da implementagéo do ETIAS.

2.2.3. Sistema Europeu de Informagao sobre Registos Criminais de nacionais de
paises terceiros (ECRIS-TCN)

O ECRIS-TCN é um sistema centralizado de respostas positivas/negativas, que complementa o Sistema
Europeu de Informacdo sobre Registos Criminais (ECRIS) com informagbes sobre registos criminais de
nacionais de paises terceiros (TCN) e apatridas condenados na UE. Estes dois sistemas — o ECRIS e o
ECRIS-TCN — em conjunto ajudarao os juizes, os procuradores e outras autoridades competentes a obterem
informacgdes completas sobre os antecedentes criminais de NPT, independentemente do Estado-Membro em
tenham sido anteriormente condenados. Consequentemente, o ECRIS-TCN contribuira também para a
aplicacéo do principio do reconhecimento mutuo das decisdes judiciais e extrajudiciais em toda a UE.

Entrega das duas versdes do simulador integrado do ECRIS-TCN (que combina o sistema central, o
software de interface, partes do ECRIS RI e um simulador ESP) aos Estados-Membros para teste.

64 Regulamento (UE) 2021/1152 relativo ao estabelecimento das condigdes de acesso a outros sistemas de informagédo da UE para
efeitos do ETIAS, JO L 249 de 14.7.2021, pp. 15-37.



http://data.europa.eu/eli/reg/2021/1152/oj

Execugao

Em 2023, a eu-LISA prosseguiu com a implementacado da ECRIS-TCN, apesar de as atividades de analise,
concecgao e desenvolvimento estarem a avancar mais lentamente do que o previsto devido a dependéncias
com componentes partilhados da SES. A Agéncia estabeleceu um novo calendario para a entrada em
funcionamento do ECRIS-TCN, com o objetivo de alcangar a prontidao técnica até ao primeiro trimestre de
2025, ou seja, o sistema estara pronto para o carregamento de dados dos Estados-Membros. O novo
calendario tem em conta o tempo e o esforgo necessarios para atenuar parcialmente a dependéncia em
relacdo ao SES (ou seja, a aplicacdo de uma nova abordagem arquitetonica para minimizar a dependéncia
em relacéo a sistemas externos) e a aplicagéo da arquitetura de acoplamento flexivel entre o ECRIS Rl e o
ECRIS-TCN (necessaria para evitar a propagacao das vulnerabilidades de seguranca do ECRIS RI para o
ECRIS-TCN).

Em 2023, a eu-LISA concluiu a atualizagcdo e a avaliagdo dos requisitos funcionais e nao funcionais e
comecgou a atualizar a concecao de alto nivel. Paralelamente, a Agéncia fez progressos constantes com o
simulador integrado do ECRIS-TCN (que combina o sistema central, o software de interface, partes do
ECRIS RI e o simulador ESP) e entregou duas versdes aos Estados-Membros para teste.

Na sequéncia do lancamento de preparativos para as atividades de teste em maio, no final do ano,
utilizando uma abordagem iterativa, a Agéncia comegou a criar a infraestrutura para os testes de
conformidade (ou seja, exercicio de dimensionamento da capacidade para facilitar a criagdo de ambientes e
a preparacao da configuragdo da nuvem para o ambiente de teste).

Para minimizar a exposi¢cdo do ECRIS-TCN as vulnerabilidades identificadas na aplicagao do ECRIS RI
durante a analise de seguranca de 2022, a eu-LISA propds uma solugdo técnica (ou seja, uma arquitetura
vagamente acoplada), que é essencial no contexto da possivel integracdo do ECRIS Rl e do ECRIS-TCN (ver
1.4).

Prontidao da interoperabilidade

Como parte da arquitetura global de interoperabilidade para o dominio da JAI, o ECRIS-TCN sera ligado aos
componentes de interoperabilidade, permitindo a outros sistemas — em particular, o ETIAS e o VIS — realizar
pesquisas sobre os NPT para determinar a existéncia de condenagdes por terrorismo ou outras infragdes
penais graves. Ao longo do ano, a Agéncia trabalhou em conjunto com os Estados-Membros e com a
Comissdo no sentido de encontrar uma solugdo para registos sinalizados para a identificagdo de NPT
condenados por crimes graves ou terrorismo, necessaria para a entrada em funcionamento, uma vez que
tanto o ETIAS como o VIS consultarao o repositério comum de dados de identificagdo (CIR) para informacgdes
sobre os NPT.

A Agéncia também realizou progressos na integragdo com os componentes de interoperabilidade relevantes,
ou seja, sBMS, ESP, CIR e CRRS. Para atenuar o impacto da indisponibilidade dos componentes externos
partilhados com o SES, a Agéncia trabalhou em uma abordagem arquiteténica alternativa.

A Agéncia terd de monitorizar regularmente a exatiddao biométrica no ECRIS-TCN, ou seja, as taxas de
identificacao de falsos positivos/negativos. Com o objetivo de integrar a funcionalidade do pacote de software
do utilizador (USK) para verificar a qualidade das impressdes digitais, a eu-LISA propds o langamento do
projeto-piloto do pacote de software do utilizador (USK) do sBMS para o ECRIS-TCN, a semelhanca dos
projetos implementados para o SES e o VIS, a fim de garantir que os Estados-Membros disponham de todas
as funcbes necessarias, ou seja, para testar, validar os limiares de qualidade das impressdes digitais e
otimizar as funcionalidades. No entanto, até a data, nenhum Estado-Membro manifestou interesse em
participar neste projeto-piloto.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho  Estado do indicador de desempenho

Custo do projeto Desvio total <5 % Meta parcialmente cumprida
Fonte: ANS e relatérios mensais sobre o projeto

Calendario do projeto Desvio total < 5 % Abaixo da meta:
Fonte: ANS e relatérios mensais sobre o projeto

Ambito do projeto sem desvio Meta parcialmente cumprida:
Fonte: ANS e relatérios mensais sobre o projeto




Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Manutencgao operacional do ECRIS-TCN

Manutencao do ECRIS-TCN Adiada

® ndo iniciada principalmente devido a atrasos relacionados com o SES e a
interoperabilidade.

Implementagao do ECRIS-TCN

Finalizagao da implementagéao do Em curso — nova data de entrega de 2025 (incluindo os componentes de
ECRIS-TCN interoperabilidade e o CRRS)
® alteracdo do ambito técnico para fazer face as vulnerabilidades identificadas e atenuar
a dependéncia do SES (ver supra);

® um novo contrato especifico, assinado em agosto, para o desenvolvimento de um novo
front-end do ECRIS, para mitigar a propagac¢ao das vulnerabilidades do ECRIS RI ao
ECRIS-TCN;

® duas versdes do simulador integrado ECRIS-TCN langadas (em junho e setembro) e
testadas pelos Estados-Membros, incluindo documentagdo de apoio para facilitar o
desenvolvimento a nivel dos Estados-Membros, preparativos para o langamento final do
simulador;

® atualizacdo do DCI para refletir as alteragdes introduzidas pelo novo modelo de dados
canonicos do CIR-MID, pelo ESP e pelo simulador integrado; concegao de arquitetura
de software atualizada;

® atualizagéo da concegéo de alto nivel, finalizagéo das prestagdes de seguranga;

® preparativos para os testes: definicdo do plano de testes e de gestdo da qualidade,
preparagdo da plataforma de testes, conclusdo do estudo de viabilidade da
automatizagao;

B apoio a Comissao na alteragao da legislagéo derivada em matéria de desenvolvimento
e aplicacéo técnica, por exemplo, requisitos para a utilizagdo de imagens faciais para
confirmacéo da identidade).

2.2.4. e-CODEX (Comunicagao sobre justica eletronica através do intercambio de
dados em linha)

O sistema e-CODEX fornece a infraestrutura digital para uma comunicacéo e intercambio de dados seguros
e interoperaveis entre as autoridades judiciais europeias, servindo como o principal facilitador tecnolégico
para modernizar a cooperagao em processos civis e penais transnacionais®®.

Em 8 de dezembro de 2023, a eu-LISA e o Consércio e-CODEX apresentaram a Comissdo um pedido
conjunto para declarar a conclusao bem sucedida do processo de transferéncia e tomada de
controlo.56

O processo de tomada de controlo

Em 2023, o principal objetivo da Agéncia era assumir a gestdo operacional do sistema e-CODEX. O
processo oficial de transferéncia/tomada de controlo comegou com a entrega do projeto de documento comum
de transferéncia a eu-LISA em dezembro de 2022. Em 24 de janeiro de 2023, realizou-se uma reunido de
langcamento entre a eu-LISA e o consércio Me-CODEX 1l (Maintenance of e-CODEX), organizada pelo
Ministério da Justica da Renania do Norte-Vestefalia em Dusseldorf, Alemanha.

Em estreita colaboragcdo com o consorcio, em 2023, a Agéncia finalizou o documento de transferéncia
comum (visdo geral de todos os ativos e artefactos a serem transferidos) e colaborou na transferéncia de
componentes técnicos e conhecimentos com uma série de master classes. Além disso, a Agéncia clarificou
a pilha de tecnologias utilizada no e-CODEX e as especificagdes técnicas para o ambiente de alojamento
voltado para a Internet. A transferéncia de todos os componentes foi concluida até 30 de novembro de 2023,
incluindo a ferramenta de gestédo de pedidos, a ITSM, a ferramenta de gestdo da configuragéo, o conetor e o
gateway. O ambiente de pré-producao estava pronto em 8 de dezembro de 2023, apds os testes bem
sucedidos com o Consércio Me-CODEX llI.

%5 Para mais informacgdes, consultar o sitio especifico do e-CODEX no sitio Web publico da eu-LISA.
%6 Na sequéncia da declaragao oficial da Comissdo em maio de 2024, a eu-LISA assumira oficialmente a responsabilidade pelo sistema
e-CODEX em 3 de junho de 2024.



https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/e-CODEX

Em 8 de dezembro de 2023, a eu-LISA e o Consorcio apresentaram a Comissao um pedido conjunto para
declarar a conclusdo com éxito do processo de transferéncia/tomada de controlo. A Comiss&o declarou
oficialmente a concluséo do processo de transferéncia e tomada de controlo em 7 de maio de 2024 e a eu-
LISA assumiu a responsabilidade pelo sistema e-CODEX em 3 de junho de 2024.57

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
Conformidade com 100 % Outros: tomada de controlo ndo
os requisitos de nivel de servigo concluida

Fonte: ANS e relatérios mensais sobre o servigo

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizacoes durante o periodo de referéncia
relacionada com projeto

Processo de tomada de controlo do e-CODEX

Transferéncia e subsequente Executado
manutengéo do sistema e-CODEX ® conclusdo das atividades de transferéncia/tomada de controlo, incluindo a
finalizacdo do documento comum de entrega, do roteiro da transferéncia com a
Comisséao e o consoércio me-CODEX;
® master classes de transferéncia de conhecimentos ministradas com o consoércio me-
CODEX sobre arquitetura empresarial e de infraestruturas, seguranga de sistemas,
gateway, conetor, ferramenta de gestao da configuragéo e plataforma central de testes,
concegao de colaboragao empresarial;
® trabalho no processo de criagédo e gestdo de normas processuais digitais (NPD),
= entrega do relatério de tomada de controlo: apresentado a Comissdo em 30 de junho
de 2023, que descreve pormenorizadamente as atividades realizadas durante o
processo de tomada de controlo;®®
= Configuragao do ambiente de alojamento do e-CODEX;
B entrega de recursos de desenvolvimento e da operacéo de servico, incluindo a selegéo
do pessoal,
® elaboragao do Manual do Operador para utilizadores do e-CODEX;
® criados os 6rgaos de governagao do e-CODEX: primeira reuniao do Grupo Consultivo
em 17 de janeiro de 2023; do Conselho de Gestdo do Programa em 18 de janeiro de
2023.

2.3. Interoperabilidade

A gestao eficiente da segurancga interna e das fronteiras externas da Europa depende da capacidade dos
sistemas informaticos para trocar dados e informagbes. Para facilitar a cooperagdo entre as autoridades
nacionais em toda a Europa, a eu-LISA esta encarregada de desenvolver a arquitetura de interoperabilidade
para os sistemas de informagdo da UE participantes sob a sua gestédo: SIS, VIS, Eurodac, SES, ETIAS e
ECRIS-TCN. Uma vez operacional, esta arquitetura de interoperabilidade permitira uma prestagdo de servigos
mais agil e eficiente a comunidade JAI, reforgcando simultaneamente a segurancga interna da UE.®®

A arquitetura de interoperabilidade incluira os seguintes componentes:

= 0 portal europeu de pesquisa (ESP), que permite que os utilizadores autorizados efetuem pesquisas
Unicas e recebam resultados de todos os sistemas de informacgao JAI a que estao autorizados a aceder;

= 0 repositério comum de dados de identificagcao (CIR) fornece um recipiente partilhado para dados de
identificacao, dados dos documentos de viagem e dados biométricos das pessoas registadas no SES, no
VIS, no ETIAS, no Eurodac e no ECRIS-TCN;

= 0 detetor de identidades multiplas (MID) cria e armazena ligagbes entre os dados nos diferentes
sistemas de informacgéo da UE, a fim de detetar identidades multiplas, com o duplo objetivo de facilitar os
controlos de identidade dos viajantes de boa fé e combater a fraude de identidade;

= 0 servigo partilhado de correspondéncias biométricas (sBMS) para a comparacao cruzada de dados

67 Decisdo de Execucdo (UE) 2024/1272 da Comisséo, de 7 de maio de 2024, sobre a declaragdo da conclusdo do processo de
transferéncia e tomada de controlo do sistema e-CODEX, JO L, 2024/1272, de 14.5.2024.

8 A versdo atualizada foi enviada em janeiro de 2024, na sequéncia do pedido conjunto e do pedido da Comissao.

% Em 19 de outubro de 2023, o Conselho JAI aprovou o novo calenddrio proposto para a implantagéo e interoperabilidade dos sistemas
de informag&o JAI: o novo roteiro de interoperabilidade. Para mais informagdes, ver «Principais resultados do Conselho (Justica e
Assuntos Internos), 19-20 de outubro de 2023».



http://data.europa.eu/eli/dec_impl/2024/1272/oj
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

biométricos do individuo em diferentes sistemas.

Além disso, a eu-LISA esta igualmente a desenvolver o repositéorio central para a elaboragao de relatérios
e estatisticas (CRRS), a fim de fornecer dados estatisticos intersistemas e relatérios analiticos em todos os
sistemas de informacao JAI para fins de politica, operacionais e de qualidade dos dados.

Figura 2. Arquitetura de interoperabilidade para o dominio da JAI
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2.3.1. Servigo partilhado de correspondéncias biométricas (sBMS)

O servigo partilhado de correspondéncias biométricas (sBMS), que armazena modelos biométricos gerados
a partir de dados armazenados no repositério comum de dados de identificacdo (CIR) e no SIS, permitira
pesquisas de dados biométricos em diferentes sistemas de informagao no dominio da JAI, tornando-o um dos
maiores sistemas biométricos do mundo. Como tal, constitui uma das pedras angulares do sistema de
seguranga interna e de gestao das fronteiras da UE.

Em junho, a versdo do sBMS foi entregue para se alinhar com a versao mais recente do software
e com a nova versao da camada de integracéo.

Execugao

Em 2023, a Agéncia prosseguiu com o desenvolvimento do sBMS. No final de janeiro, na sequéncia de
problemas de estabilidade com a plataforma de testes de conformidade, o sBMS foi implantado em todos os
ambientes de teste de conformidade e areas de recreio, disponibilizando-o a todos os Estados-Membros.
A Agéncia prosseguiu com a instalacdo de solucbes de software para as plataformas de pré-producéo e
producéo, a fim de continuar com a atividade de teste remanescente em 2024 (incluindo o teste de migragao
de dados VIS), que tinha sido adiada devido a indisponibilidade de ambientes de teste em resultado de
dependéncias de componentes partilhados do SES.

Em junho, a Agéncia entregou uma versao do sBMS para se alinhar com a versdao mais recente do
software e a nova versao da camada de integragéo. Esta verséo entrou no fluxo do produto minimo viavel do
SES. No entanto, a atual versdo do sBMS sera atualizada para a entrada em funcionamento do SES.

Paralelamente, a eu-LISA concentrou-se no desenvolvimento de funcionalidades do sBMS relacionadas com
migragdes e reformulacdes de sistemas, continuando com a migragao de dados de diferentes sistemas JAI
para permitir a identificacdo entre dominios, bem como na extensédo do CIR e do MID para o dominio da
justica. Além disso, a eu-LISA fez preparativos para a migragao de dados do VIS para o sBMS e continuou
a implementar as ferramentas de migracdo de dados do VIS. A Agéncia iniciou o ensaio de ponta a ponta
em 2023, com o inicio da migracédo em produgao previsto para 2024.

Dado que o teste da exatidao do sBMS exige a utilizagdo de dados biométricos reais, a eu-LISA consultou
a Autoridade Europeia para a Protecdo de Dados (AEPD) sobre a utilizagdo de dados VIS reais. O parecer
emitido pela AEPD permite a eu-LISA avancar com um subconjunto de dados de impressdes digitais e
imagens faciais do VIS.

Em colaboragédo com a Suécia, a Agéncia concluiu o projeto-piloto sBMS USK VIS, que consistia em recolher
o indice de qualidade calculado durante cada tentativa de captura (de impressoes digitais e imagens faciais)



para cada pedido de visto, a fim de determinar se os limiares de qualidade acordados permitem um processo
de captura sem problemas nas fronteiras nacionais, sem conduzir a um nimero excessivamente elevado de
recapturas, e avaliar o impacto dos controlos de qualidade durante o processo de captura de dados. A analise
mostrou que a estratégia de qualidade utilizada no pacote de software do utilizador (USK) do sBMS melhora
o processo de captura nas estagdes de trabalho para pedidos de visto, concentrando-se apenas nos registos
VIS que requerem recaptura. O projeto-piloto também validou a qualidade global dos conjuntos de dados
sobre a qualidade da imagem facial, reduzindo o tempo necessario para captar uma imagem facial.

Desenvolvimento da carteira de dados biométricos

Em 2023, a eu-LISA continuou a desenvolver a sua carteira biométrica, acompanhando a investigacao e
investindo em atividades de inovagao e solugdes-alvo para aumentar a qualidade dos diferentes aspetos das
solugdes biométricas, oferecendo simultaneamente um apoio rapido e de elevada qualidade as suas partes
interessadas. Como parte dos esforgos em curso para normalizar a qualidade dos dados em todos os sistemas
JAI, a eu-LISA, trabalhando em estreita colaboragdo com o Centro Comum de Investigagdo da Comisséo,
iniciou uma nova norma internacional de qualidade para as marcas de dedos (impressdes digitais
latentes). Sendo o primeiro do seu género, trata-se de uma realizagdo importante para melhorar a
interoperabilidade dos sistemas no dominio da JAI.

A biometria € uma area de concentragdo fundamental para a eu-LISA, que esta empenhada em tornar-se
uma agéncia especializada reconhecida internacionalmente na area da biometria e da gestao da identidade.
Para o efeito, a Agéncia contribuiu ativamente para o trabalho do subcomité ISO sobre biometria™ e
acompanhou o desenvolvimento de normas pertinentes em todo o mundo. Neste papel, a eu-LISA
apresentou uma proposta para uma nova métrica de qualidade da marca digital para promover a
normalizacao a nivel internacional e melhorar os servigos oferecidos pela eu-LISA. A proposta, importante
também no contexto do SIS e de Priim, recebeu um apoio significativo e abriu caminho para uma nova norma
ISO. Trata-se de uma realizagao importante, ndo sé para a melhoria da interoperabilidade em todos os
sistemas no dominio da JAI geridos pela eu-LISA, mas também para a prevengao do bloqueio de fornecedores
e da melhoria da transportabilidade dos produtos biométricos nos contratos-quadro/fornecedores.

Além disso, em cooperac¢ao com o Servigco Federal para a Seguranga da Informacao aleméo (BSI), a Agéncia
apresentou uma norma para a qualidade das imagens faciais: a aprovagéo da norma com a sua biblioteca de
fonte aberta (a saber, Open-Source Face Image Quality, OFIQ) sera um marco importante para a comunidade
biométrica, uma vez que permitira a utilizacdo de um algoritmo de cédigo aberto, livre, justo e eficaz para
calcular a qualidade das imagens faciais.

Como parte da sua contribuigdo ativa para os esfor¢os da ISO no dominio da biometria, a eu-LISA organizou
reunides dos grupos de trabalho do subcomité no final de junho, em Taline. Os grupos de trabalho registaram
progressos significativos em varias normas internacionais de elevada relevancia para a Agéncia, por exemplo,
0 vocabulario comum, a avaliagdo da qualidade, os testes de desempenho biométricos e os sistemas de
identificagao biométrica.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho  Estado do indicador de desempenho

Custo do projeto Desvio total <5 % Meta cumprida
Fonte: ANS e relatérios mensais sobre o projeto

Calendario do projeto Desvio total < 5 % Abaixo da meta:
Fonte: ANS e relatérios mensais sobre o projeto

Ambito do projeto sem desvio Meta cumprida:
Fonte: ANS e relatérios mensais sobre o projeto

70 0 ISO/IEC JTC 1/SC 37 é um subcomité de normalizagdo da Organizagdo Internacional de Normalizagdo (ISO), encarregado da
normalizagdo de tecnologias biométricas genéricas para apoiar a interoperabilidade e o intercambio de dados entre sistemas e
aplicagdes de TI.



https://committee.iso.org/home/jtc1sc37

Progresso por tarefas e projetos
Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto
Manutencgao operacional do sBMS

Manutencao do sBMS Adiado
® n3o foi iniciado devido aos atrasos na entrada em funcionamento do SES.

Biometria como um servigo Executado

(BaaS) ® melhoria da qualidade do servico, apoio das partes interessadas e reputagdo
internacional;

m formagdes ministradas a agéncias parceiras europeias, por exemplo, a CEPOL.

Desenvolvimento e melhorias da Executado

carteira biométrica ® participagdo no debate de reflexdo da Europol sobre a «Biometria na Aplicagéo da Lei»
em fevereiro, participagéo no simposio sobre biometria em outubro;

® estudo da geragdo de conjuntos de dados sintéticos representativos de impressdes
digitais e de imagens faciais (incluindo a simulagdo de pares combinados) para reduzir
a dependéncia de dados biométricos reais;

® colaboracdo com o Instituto Nacional de Normas e Tecnologia dos EUA (NIST);

m workshop sobre a qualidade da imagem facial, organizado em coopera¢do com o NIST
e a Associagao Europeia de Biometria (novembro);

B concegéo de alto nivel da futura ferramenta de medigaéo da exatidao inter-CBS e intra-

CBS.
Seguimento e contribuicdo parao  Executado
grupo de trabalho ISO SC37 m acolhimento da reunido de normalizacdo da biometria da 1SO;

m contribuicdo para a elaboracado de uma nova norma de qualidade para marcas digitais
latentes (ISO/CEI 29794-12), avaliagao da qualidade das impressoes digitais (ISO/CEI
29794: impressoes digitais, imagens faciais e, como novo aditamento, marcas digitais)
e imagens faciais (ISO/CEl 29794-5), apresentacdo (ISO/CEIl 30107) e morfose
(ISO/CEI 20059), ensaios e relatérios de desempenho biométrico (ISO/CEI 19795; incl.
variagao entre grupos demograficos para evitar enviesamentos, o0 que € necessario para
a equidade), e sistemas de identificagdo biométrica (ISO/CEI 9868; sujeitos de captura
passiva);

® analise em curso e concecédo de solugdes para a implementacéo de testes de preciséo
para operacdes biométricas no dominio da interoperabilidade e da aplicagcéo da lei.

Implementacao do sBMS

Finalizagdo da implementagéao do Em curso — nova data de entrega 2024
SES do BMS/sBMS ® resolugio de problemas de estabilidade com a plataforma de testes de conformidade;
® instalagcdo completa de componentes de hardware;

® instalagdo em curso de solugdes de software para as plataformas de pré-produgéo e de
producéo;
preparagao de ferramentas e procedimentos;
avaliagdes atualizadas do impacto da protegédo de dados (AIPD);

® apoio a Comissdao na preparagdo dos atos de execucdo e do manual de
interoperabilidade.
Implementagao das Em curso
funcionalidades biométricas da preparativos em curso para o lancamento e a migragédo de dados;
reformulagao do VIS no sBMS resolugéo de problemas de estabilidade com a plataforma de testes de conformidade;
instalagao completa de componentes de hardware,
instalagdo em curso de solugdes informaticas para as plataformas de pré-producéo e de
produgéo;
® preparagdo de ferramentas e procedimentos, iniciando a atualizagdo do conjunto de
ferramentas de migragao.

Desenvolvimento do ECRIS-TCN Em curso — nova data de entrega 2025

no sBMS = testes enquanto se aguarda a disponibilidade do ECRIS-TCN e do CIR.
SIS — integragao funcional do Em curso

sBMS e migracao de dados = implementac&o em curso, finalizaco dos requisitos e conceco;

biométricos para a

. i B preparativos para a entrega da préxima versao.
interoperabilidade preparativos p 9 proxima v

Integracao funcional e migragao Em curso — nova data de entrega 2026
de dados do sBMS do Eurodac = atividade nao iniciada, na pendéncia da adogdo do Regulamento Eurodac reformulado.



Tarefa relacionada/nao Principais realizacoes durante o periodo de referéncia
relacionada com projeto

Replicacdo da base de dados de Outros

impressées digitais da Europol ® ap6s uma série de discussdes técnicas e operacionais com a Europol, o projeto foi
para o sBMS (fase 1) considerado desnecessario e devolvido & Europol.

Impacto do MID no sBMS Em curso — nova data de entrega 2026

® andlise em curso do impacto do DIM no acordo de nivel de servigo do sBMS;

m estratégia para a precisdo das operacdes de identificagdo biométrica no contexto do
MID.

2.3.2. Componentes de interoperabilidade (ESP, CIR, MID) e CRRS

Para além do sBMS, a arquitetura de interoperabilidade JAI da UE inclui o portal europeu de pesquisa
(ESP), o repositorio comum de dados de identificagdo (CIR), o detetor de identidades multiplas (MID)
e o repositorio central para a elaboragao de relatorios e estatisticas (CRRS).

Em novembro, a eu-LISA concluiu o desenvolvimento e os testes de aceitagdo em fabrica da primeira
versao principal de PMV para o ESP, o CIR e o CRRS, que apoia plenamente as necessidades do
ETIAS.

Execucao

Em 2023, a eu-LISA prosseguiu com a implementagdo das componentes de interoperabilidade ESP, CIR e
MID e do CRRS. Uma vez que a implementacao foi afetada por atrasos no desenvolvimento do SES, a
Agéncia reviu o calendario e fixou a conclusao da arquitetura de interoperabilidade para 2026, de acordo com
o roteiro de interoperabilidade, com as ultimas atualizagdes e evolugdes previstas para 2027.

Em margo de 2023, foi assinado o primeiro contrato que abrange a preparagao para a realizagao de testes.
Paralelamente, foram iniciados os trabalhos em ambientes de teste que apoiam os testes internos do ESP,
do CIR e do CRRS. Em novembro, a eu-LISA concluiu o desenvolvimento e os testes de aceitagdo em fabrica
da primeira versao importante para o ESP, o CIR e o CRRS, que apoia plenamente as necessidades do
ETIAS. A Agéncia também avancou com o MID, preparando-se para o primeiro langcamento do PMV no final
de 2024. Até ao final de 2023, a eu-LISA assinou os contratos para testes de interoperabilidade no &mbito da
vaga 2 (testes funcionais e ndo funcionais da solugédo do sistema dos componentes de interoperabilidade) e
apoio ao teste do ETIAS (teste comum da solugéo de sistema).

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho  Estado do indicador de desempenho
Custo do projeto Desvio total <5 % Meta cumprida

Fonte: ANS e relatérios mensais sobre o projeto
Calendario do projeto Desvio total < 5 % Abaixo da meta:

Fonte: ANS e relatérios mensais sobre o projeto
Ambito do projeto sem desvio Meta cumprida:

Fonte: ANS e relatérios mensais sobre o projeto

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Implementacao de componentes de interoperabilidade

Implementacao da Em curso — nova data de entrega: ESP, CIR e CRRS em 2025, MID em 2027
interoperabilidade (apoio as = atividades de manutengio para concegio de alto nivel, repositorio de requisitos e
atividades de aceitagéo final do prestacdes de seguranca, com énfase em elementos criticos, ou seja, documento de
sistema (AFS) para arquitetura de software, especificacdes de concecdo pormenorizadas;

ESP/CIR/MID/CRRS) m documentos de controlo da interface de interoperabilidade (DCI) atualizados,

incluindo as alteragbes mais recentes aos atos de execugao relativos aos dados de
ligacéo e aos perfis ESP;

® inicio da recolha de requisitos e avaliagdo do impacto de uma ferramenta central do DIM
para resolver as ligagoes amarelas;

® conclusdo dos testes de aceitagdo em fabrica para as primeiras versdes principais (ESP,
CIR, CRRS);




m continuacdo da interagcdo do ESP, CIR, MID e CRRS com o SIS, VIS, SES, ETIAS e
ECRIS-TCN, em preparagao para a 4.2 vaga;

B apoio a Comissdo na preparacao de atos de execucéo/delegados e do manual de
interoperabilidade.




3. Investigacao e inovacao

A seccgao seguinte apresenta uma visao geral das atividades da eu-LISA no dominio da investigagao
e inovacgao, a fim de reforgar ainda mais as capacidades para o desenvolvimento e a evolugao
continuos dos sistemas informaticos.

3.1. Investigagao e inovagao

A Agéncia acompanha ativamente a investigagdo e os desenvolvimentos tecnolégicos mais recentes, a fim
de melhorar ainda mais a sua exceléncia operacional e a eficiéncia dos sistemas de informacao da JAl sob a
sua algada, ao mesmo tempo que reforga as competéncias profissionais para continuar a proporcionar valor
acrescentado as partes interessadas.

Em abril, a eu-LISA apresentou o seu primeiro documento de investigagao cientifica, um estudo
em grande escala sobre a qualidade dos dados dactiloscépicos, no 11.© Workshop Internacional
sobre Biometria e Investigagéo Forense (IWBF), em Barcelona.

A Agéncia organizou duas mesas redondas setoriais bem-sucedidas, uma sobre a ciber-resiliéncia e
outra sobre a digitalizagao da justica.

Acompanhamento em matéria de investigacao e tecnologia

A Agéncia continuou a acompanhar a investigagdo e a inovagao tecnolégica e a promover a normalizagao
para garantir a evolugdo continua dos sistemas de informagéo da JAI. Coordenou também as atividades de
proximidade da eu-LISA com o setor e o mundo académico no dominio da digitalizac&o e da inovagéo.

Em 2023, a eu-LISA comecou a elaborar uma nova estratégia de investigagdo para assegurar uma
abordagem mais estruturada em conformidade com os seus objetivos estratégicos. A estratégia, juntamente
com o roteiro para 2024-2027, foi desenvolvida em consulta com varias partes interessadas e sera adotada
em 2024. Além disso, a Agéncia preparou um relatério de investigagéo e monitorizagéo tecnoldgica sobre a
gestao da identidade no contexto das viagens e da migragao, a publicar em 2024.

Ao longo de 2023, a eu-LISA continuou a acompanhar a aplicagao do Roteiro de Normalizagao para Fins
de Qualidade dos Dados e apresentou 0s 4.° e 5.° relatdrios intercalares ao Grupo de Trabalho do Conselho
sobre o IntercAmbio de Informacgdes JAI (IXIM). A Agéncia esteve particularmente ativa na normalizagao da
biometria, contribuindo para o trabalho do subcomité ISO para a biometria. Em abril, a eu-LISA apresentou
o seu primeiro documento de investigacéo cientifica, um estudo em grande escala sobre a qualidade dos
dados dactiloscépicos, no 11.° Workshop Internacional sobre Biometria e Investigacdo Forense (IWBF), em
Barcelona.

A Agéncia também continuou a contribuir para o programa-quadro de investigagcao e inovagdo da UE,
apoiando a Comissdo e a Agéncia de Execugao para a Investigagdo na execug¢do do programa-quadro
Horizonte Europa, através da avaliagdo de propostas de projetos sobre biometria para controlos fronteiricos.”’
Além disso, a eu-LISA colaborou com projetos de investigagdo e inovagdo em curso financiados pela
Comisséo, com a Comunidade Europeia de Investigacao e Inovacdo em matéria de Seguranca (CERIS) e
também com a comunidade académica e profissional em geral através de apresentagdes em conferéncias e
eventos, por exemplo, o Security Research Event (SRE) 2023.72

A eu-LISA continuou a contribuir ativamente para o Polo da UE de Inovagao para a Seguranga Interna73,
destacando um membro do pessoal para o secretariado do polo, com sede na Europol. A Agéncia esteve
envolvida em varios projetos do polo, contribuindo para o primeiro relatério do polo sobre encriptagao e
acordando em presidir ao cluster sobre biometria do polo.

Para promover a troca de pontos de vista e apresentar novas tecnologias, produtos e servigos, a Agéncia
prosseguiu as suas atividades de sensibilizagdo, organizando mesas redondas bianuais do setor que
proporcionam um férum para a comunidade em geral discutir desafios, lacunas de capacidade e possiveis

71 Convite a apresentagéo de propostas «Beyond the state-of-the-art “biometrics on the move” for border checks» (HORIZON-CL3-2023-
BM-01-03).

72 SRE 2023: «Societal transformation, digitalisation and climate change — a new paradigm for security research?», outubro de 2023.

73 Para mais informagdes, consultar o sitio Web do Polo da UE de Inovagdo para a Seguranga Interna .



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2023-bm-01-03
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2023-bm-01-03
https://security-research-event.ec.europa.eu/index_en
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security

solugdes praticas:

= a primeira mesa redonda de 2023 centrou-se no reforgo da ciber-resiliéncia dos sistemas informaticos.
O evento teve lugar em junho, em Estocolmo, na Suécia, com cerca de 100 participantes presenciais e
mais de 160 em linha, representando mais de 30 paises de todo o mundo; 7

= a segunda mesa redonda do setor, organizada em colaboragdo com a Presidéncia espanhola do Conselho
da UE, em novembro, em Madrid, Espanha. Foi o primeiro evento da eu-LISA dedicado ao dominio da
justica, e centrou-se na digitalizagdo da justica, apresentando solugdes praticas para os desafios
enfrentados pelas autoridades judiciais nos Estados-Membros. O evento atraiu partes interessadas de 30
paises de todo o mundo, tendo mais de 110 participantes assistido pessoalmente ao evento e quase 200
em linha.”™

Além disso, a Agéncia apoiou a Associacao Europeia de Biometria (EAB) na organizagéo da sua conferéncia
anual de projetos de investigagao, que se centrou na gestédo da identidade e nas tecnologias biométricas no
dominio da seguranca interna,’® tendo a Diretora Executiva, Agneés Diallo, proferido um discurso de abertura
no evento.

A Agéncia também continuou a desenvolver as suas capacidades no dominio da inteligéncia artificial. Para
melhorar a disponibilidade da infraestrutura e reduzir o tempo de inatividade, a eu-LISA concluiu um projeto
de prova de conceito para uma solugdo baseada em |A para analise preditiva para identificagéo de falhas e
recuperacao de sua infraestrutura e redes de TI.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Implementacgao de projetos de pelo menos um projeto de prova de conceito iniciado Meta cumprida
prova de conceito em meados de 2023 e o segundo previsto Fonte: Grupo de Trabalho sobre IA

3.2. Reforgo das capacidades: apresentacao de relatérios e formacgao

A eu-LISA organiza sessdes de formacéo regulares sobre o funcionamento e a utilizacdo dos sistemas de
informacao JAI da UE, adaptando-as as necessidades especificas dos utilizadores finais e as lacunas de
conhecimento identificadas. Além disso, a Agéncia também publica relatdrios sobre o desempenho técnico
dos sistemas JAI e estatisticas agregadas sobre a sua utilizagéo.

Estatisticas e relatorios

A Agéncia esta encarregada de produzir e publicar relatérios de desempenho e estatisticas agregadas sobre
a utilizagcdo e o funcionamento técnico dos sistemas de informacado da JAIl sob a sua algada. Estas
informacgdes sao também utilizadas no Barémetro Schengen+ desenvolvido pela Comissao para melhorar o
conhecimento da situagao e as capacidades de previsao a nivel da UE.

Em 2023, a eu-LISA publicou os relatérios estatisticos anuais relativos ao SIS”” e ao Eurodac’®, os
relatorios anuais de desempenho sobre o funcionamento do Eurodac’™ e do SIS 1.8 Em margo, a Agéncia
publicou a nova lista de autoridades designadas com acesso ao SIS (incluindo os gabinetes SIRENE),8' que
foi atualizada duas vezes (em agosto e novembro). A lista de autoridades do Eurodac foi atualizada e
publicada no sitio Web da eu-LISA em maio.82

A fim de cumprir as obrigacdes de apresentacéo de relatérios decorrentes dos regulamentos reformulados do
SIS, a eu-LISA recolheu dados trimestrais dos Estados-Membros e forneceu estatisticas trimestrais as
partes interessadas em julho e outubro.

74 «Looking Ahead. Ensuring the cyber resilience of the EU's IT systems against emerging threats», junho de 2023, Estocolmo, Suécia.

75 «Digitalisation of Justice: Turning Challenges into Opportunities», novembro de 2023, Madrid, Espanha.

76 Comunicado de imprensa da eu-LISA intitulado «eu-LISA co-organising the 2023 EAB Research Projects Conference», setembro de
2023.

77 Estatisticas anuais do SIS 11 2022 e ficha informativa, fevereiro de 2023.

78 Estatisticas anuais do Eurodac 2022 e ficha informativa, maio de 2023.

79 Relatério anual do Eurodac 2022 e ficha informativa, agosto de 2023.

80 Relatério de funcionamento técnico do SIS 11 2021-2022¢ ficha informativa, dezembro de 2023.

81 As listas das autoridades competentes foram publicadas no Jornal Oficial da UE, Vol 66, C 85, 7 de marco de 2023.

82 Lista Eurodac de autoridades designadas 2023, maio de 2023.



https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Newsroom/News/Pages/eu-LISA-co-organising-the-2023-EAB-Research-Projects-Conference.aspx
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20report.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/our-publications?RID=156&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://www.eulisa.europa.eu/our-publications?RID=157&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Publications/Reports/2023-Eurodac-LoA.pdf

Formagao para os Estados-Membros

A Agéncia continuou a proporcionar aos Estados-Membros formagéo adequada para a finalidade sobre o
funcionamento técnico dos sistemas no dominio da JAI, adaptando-os as necessidades e lacunas de
conhecimento identificadas pelos utilizadores finais, € mantendo um excelente nivel de satisfagdo. Em 2023,
a eu-LISA realizou 41 atividades de formacgéo (tanto presenciais como em linha), incluindo 17 atividades
nao planeadas inicialmente, mas organizadas em resposta a necessidades emergentes destacadas pelos
Estados-Membros.

No total, mais de 4110 pessoas participaram em atividades de formacao da eu-LISA em 2023, o nimero mais
elevado de sempre. Para aceder ao sistema de gestdo da aprendizagem em linha da Agéncia, foram criadas
mais de 780 novas contas e registadas quase 3000 novas inscricdes em formagéo em linha. Para apoiar o
langamento do SIS renovado, a eu-LISA organizou agdes de formacao presenciais em Soéfia, em junho (o
novo SIS para o SIRENE), e em Vilnius, em novembro (o novo SIS AFIS para o SIRENE), com o apoio dos
Gabinetes SIRENE locais. A Agéncia implementou uma nova abordagem (utilizando um exercicio de
simulagéo com o apoio do pais de acolhimento). Tendo em conta os excelentes resultados e o feedback
recebido dos participantes, a Agéncia planeia continuar com esta nova abordagem.

Embora as atividades de formagdo centradas em varios sistemas estejam a aumentar até a futura
interoperabilidade dos sistemas, os principais esforgos de formagéo centraram-se na conclusao de um lote
de cursos em linha, denominados «Aspetos essenciais», para todos os sistemas geridos ou desenvolvidos
pela eu-LISA.8 Estes cursos estdo disponiveis para todos os recém-chegados interessados em aprender as
nogdes basicas sobre um determinado sistema. Em 2023, a eu-LISA atualizou os cursos essenciais para o
SIS e o SIRENE renovados.

Ao longo de 2023, a Agéncia atualizou regularmente o plano de formagao anual, acrescentando novas
atividades de formacao, conforme necessario, e recalibrando o calendario de formagdo com base nos
calendarios de entrega atualizados dos novos sistemas. Realizaram-se trés reunides com os pontos de
contacto nacionais (PCN) para a formagdo: reunibes em linha em margo para apresentar o plano de
formacao de 2023 e, em junho, para apresentar o relatério intercalar e o exercicio de analise das necessidades
de formagéao anual. A reunido anual de outubro, em modo hibrido com participagéo fisica em Taline, Estonia,
centrou-se nas atividades de 2023 e no projeto de plano de formagao para 2024. Além disso, os PCN de
Franca e da Finlandia partilharam as suas praticas de formagéo, destacando a forma como integram as
atividades e os recursos da eu-LISA nos seus programas nacionais.

Para a eu-LISA, um marco importante foi o sistema de gestdo da aprendizagem renovado. A nova
plataforma de aprendizagem em linha, mais facilmente acessivel e facil de utilizar, foi langada no final de
junho. A nova plataforma disponibiliza recursos de formacéo em linha especificamente concebidos para os
Estados-Membros e garante o acesso continuo a conhecimentos e materiais de formacao. Trata-se de um
elemento essencial da estratégia de formacao, uma vez que atualmente 96 % dos participantes na formacao
da eu-LISA seguem cursos em linha.

A Agéncia trabalhou em estreita cooperagao com a CEPOL e a Frontex na organizagao de cursos de formagao
conjuntos e na partilha de conhecimentos especializados em areas de interesse mutuo, com 28 contribuicdes,
com especial destaque para o SES e o ETIAS.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Satisfagdo com as formagoes pontuagdo média acima de 4 Meta cumprida: 5,34
(numa escala de 1 a 6) Fonte: avaliagbes de eventos de formagao

Avaliagoes de Schengen

O funcionamento eficaz do espaco Schengen depende de um quadro regulamentar, politico e de governagao
complexo. Para garantir a correta aplicagao do acervo de Schengen, a eu-LISA disponibiliza a sua experiéncia
como observador nas avaliagbes de Schengen que se centram na cooperagédo SIS/SIRENE e na politica
comum de vistos (incluindo o VIS). Posteriormente, os peritos da eu-LISA contribuem para os relatérios de
avaliagao subsequentes.

Em 2023, a eu-LISA participou em cinco avaliagdes Schengen no local para o SIS/SIRENE na Lituania (maio),
Finlandia (junho), Letdnia e Chipre (outubro) e Esténia (novembro). Para cada uma dessas avaliagbes, a eu-
LISA organizou um webinar especifico para a equipa de avaliagdo, geralmente realizado na semana anterior

8 Video da eu-LISA: «Apresentacdo dos Cursos Essenciais».



https://www.youtube.com/watch?v=u4ApvAiDyqM

a visita ao local. A Agéncia também participou numa formagao organizada pela CEPOL na Republica Checa,
em outubro.

No que se refere as avaliagdes sobre a politica comum de vistos (incluindo o VIS), em 2023 a eu-LISA apoiou
quatro avaliagdes no local nos postos consulares: Espanha (no Equador e em Santo Domingo, em fevereiro),
Finlandia (nos Emirados Arabes Unidos, em junho), Lituania (no Cazaquistdo e na Arménia, em junho) e
Croécia (na Turquia e na Africa do Sul, em dezembro). Além disso, a Agéncia apoiou o exercicio anual de
formacao em matéria de politica de vistos, organizado pela Comisséo na Turquia em outubro.

Além disso, a eu-LISA contribuiu para a avaliagdo tematica de Schengen, centrada no trafico de droga,
ajudando a desenvolver o questionario, analisando os contributos dos Estados-Membros e prestando
assisténcia nas visitas no local a portos localizados na Bélgica, Franga e Alemanha (em outubro).

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Acompanhamento em matéria de investigacao e tecnologia

Acompanhamento em matéria de Executado
investigacdo e tecnologia = acompanhamento de tecnologias novas e em evolugao (do meio académico e do setor);
= primeiro trabalho académico apresentado na conferéncia IWBF2023, em abril;
® duas mesas redondas do setor: ciber-resiliéncia (junho) e digitalizagdo da justica
(novembro);
® elaboracao de um relatério anual de investigacdo e acompanhamento tecnolégico sobre
a gestdo da identidade;
® elaboracdo da estratégia de investigagédo (consultas com a DG HOME, a Europol, o
OEDT, a Frontex e a FRA);
® Polo da UE de Inovagdo para a Seguranca Interna: contribuigbes para projetos
conjuntos, por exemplo, AP4Al;8
m Espaco de Dados da UE no dominio da JAI: desenvolvimento de novos casos de
utilizagéo e formacao.

Desenvolvimento da capacidade Executado

de inteligéncia artificial, incluindo = apoio a implementag&o de um projeto de prova de conceito sobre IA para operagdes.
a criagao de um centro de

exceléncia

Apoio a implementacao de partes Executado

do Programa-Quadro de = contribuicdo para o evento de investigagdo em matéria de segurangca de 2023
Investigagao e Inovagéo da UE organizado pela DG HOME em outubro;

® coorganizagdo da Conferéncia de Projetos de Investigagdo da Associagdo Europeia de
Biometria 2023 em setembro;

® contribuigdo para varios eventos da Comunidade Europeia de Investigagéo e Inovagéo
em matéria de Seguranga (CERIS) organizados pela DG HOME;®

B participagdo na avaliagao de propostas no dominio da seguranga interna.

Integracao dos resultados da Executado
investigagéo no ciclo de vida das ® contribuicdo para as reunides do Grupo de Trabalho sobre Biometria da eu-LISA;
aplicagoes ® contribuicdo para o trabalho do Polo da UE de Inovagdo para a Seguranga Interna:
mapeamento de projetos pertinentes, lacunas de conhecimentos e capacidades no
dominio da JAI,
® Roteiro de Normalizagdo para Fins de Qualidade dos Dados: 4.° e 5.° relatérios de
progresso;

® contribuicdo para o projeto de desenvolvimento de métricas de qualidade facial, em
estreita colaboragdo com o Centro Comum de Investigagéo (CCl) da Comisséo.

Formacgao para os Estados-Membros

840 projeto Principios de Responsabilizagao pela Inteligéncia Artificial (AP4Al) é um dos cinco projetos-piloto no &mbito do polo, visando
desenvolver um quadro global para a responsabilizagdo em matéria de IA no policiamento, na seguranga e na justica. Para mais
informacoes, consultar o sitio Web oficial do projeto AP4AI.

85 Para mais informag0des, consultar o sitio Web oficial do CERIS.



https://www.ap4ai.eu/
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en

Tarefa relacionada/ndao Principais realizacoes durante o periodo de referéncia

relacionada com projeto

Formagao para os Estados- Executado

Membros "

Estatisticas e relatérios

total de 41 atividades de formag&o realizadas (incluindo cursos presenciais e em linha);
atualizacdo do plano de formacédo anual em fungéo das necessidades emergentes e
realizagdo da reunido anual presencial com a rede de Pontos de Contacto Nacionais
(PCN) (outubro);

langamento da plataforma de aprendizagem e formagao eu-LISA renovada;
cooperagao com a CEPOL e a Frontex na organizagéo de cursos de formagao conjuntos
sobre a utilizagéo de sistemas JAI e na partilha de conhecimentos especializados em
areas de interesse mutuo, com 28 contributos para as suas atividades de formagao, em
especial centrados no SES e no ETIAS.

Elaboracao de relatorios e Executado

estatisticas agregadas sobre os ® publicacdo dos relatérios estatisticos e técnicos estatuarios de funcionamento do
sistemas de informacgao no Eurodac e do SIS II;

dominio da JAI

Avaliacoes de Schengen

compilagéo e publicagéo de listas de autoridades designadas para o SIS e o Eurodac;
politica interna de partilha de estatisticas a apresentar ao Conselho de Administragao;
recolha de dados para o relatério de desempenho técnico do VIS 2022-2023;

apoio continuo a Comissao nas iniciativas da rede Blueprint.

Contribuigao para Executado

o mecanismo de avaliagao de n
Schengen

processamento dos pedidos da Comisséo relativos as avaliagbes Schengen dentro de
prazos definidos;

participagdo em cinco exercicios de avaliagdo Schengen para o SIS/SIRENE na Lituania
(maio), Finlandia (junho), Islandia (agosto), Chipre e Letdnia (outubro);

participagdo em avaliagdes da politica comum de vistos (incluindo o VIS) realizadas em
paises terceiros: Espanha (fevereiro), Finlandia e Lituania (junho), e Croacia (dezembro);
participagdo na avaliagdo tematica de Schengen centrada no trafico de droga que entra
no pais, com trés visitas no local (Bélgica, Alemanha e Franga) em outubro;
participagdo em exercicios de formagéo: SIS/SIRENE na Republica Checa (outubro) e
politica comum de vistos (incluindo o VIS) na Turquia (outubro).




4. Infraestruturas e redes

A seccdo seguinte apresenta uma visao geral das atividades da eu-LISA relacionadas com o
fornecimento de uma infraestrutura fiavel para o alojamento de todos os sistemas e a garantia de uma
comunicacgao e transferéncia de dados seguras. A Agéncia deve assegurar a segurancga de alto nivel
e a disponibilidade ininterrupta de todos os sistemas no dominio da JAI para os utilizadores finais em
duas instalagdes técnicas — uma em Estrasburgo, Franga, e outra em St. Johann im Pongau, Austria
—, prestando simultaneamente os servigos técnicos necessarios para operar os sistemas e
assegurando o apoio operacional 24 horas por dia, 7 dias por semana aos utilizadores finais.

4.1. Redes

A infraestrutura de comunicagéo proporciona uma transferéncia de dados segura e fiavel entre os sistemas
JAI e os seus utilizadores finais, a saber, os Estados-Membros e as agéncias relevantes da UE. Além disso,
também assegura a ligagdo ponto a ponto entre o principal sitio técnico da Agéncia em Estrasburgo (unidade
central, UC) e a unidade central de reserva (UCS) em St. Johann im Pongau, Austria.

A infraestrutura de comunicagdo utiliza a rede TESTA-ng (nova geragdo dos Servicos Seguros
Transeuropeus de Telematica entre as Administracdes), que fornece a rede dorsal separada da Internet
publica.®® Na rede TESTA-ng, a eu-LISA utiliza trés dominios para o funcionamento dos sistemas JAI: dominio
SIS para o SIS e o SIRENE Mail,®” dominio VIS para o VIS (incluindo o VIS Mail®®), SES e ETIAS, e
EuroDomain para o Eurodac, DubliNet e ECRIS-TCN.®® Os utilizadores finais ligam-se a cada dominio
separadamente (também fisicamente separados nas instalagdes dos utilizadores), normalmente através de
dois pontos de acesso diferentes (turn-key access points, TAP).

Em maio de 2023, a eu-LISA foi designada como um registo local da Internet (LIR) e tornou-se
membro do Registo Regional da Internet da Europa.

Gestao operacional da infraestrutura de comunicagao

O principal objetivo para 2023 consistia em fazer funcionar a infraestrutura de comunicacado em conformidade
com a regulamentacédo aplicavel e os acordos de nivel de servico, com uma disponibilidade da infraestrutura
de comunicacgao do SIS e do VIS de 99,99 %.

Para garantir a seguranga dos dados do SIS e do SIRENE Mail, além da encriptagdo de dados assegurada
pelo prestador de servigcos TESTA-ng, a eu-LISA geriu uma segunda camada de criptografia para o dominio
SIS e VIS, com um nivel de disponibilidade de 100 %.

Na sequéncia da integracdo de Chipre no SIS e da disponibilizacdo de pleno acesso ao VIS a Croacia, a
Agéncia alargou o acesso dos novos Estados-Membros ao SIRENE Mail e ao VIS Mail.

Ao longo do ano, a eu-LISA continuou a apoiar os Estados-Membros através da coordenagéo e gestao da
transferéncia dos TAP existentes para novos centros de dados, instalando simultaneamente novos e
desativando antigos TAP. A Agéncia assegurou a gestdo dos servicos de rede e as alteragbes conexas
necessarias aos componentes de rede para manter e fazer evoluir a infraestrutura TESTA-ng e garantir a
continuidade operacional.
Em particular, a Agéncia reforcou a resiliéncia da rede TESTA-ng, melhorando as linhas de entrada nas
suas instalagdes operacionais e em alguns Estados-Membros.

86 A Comissdo gere o contrato com o prestador de servigos privado que opera a rede TESTA-ng. A Comissao iniciou os preparativos para
a evolugéo do contrato-quadro TESTA em 2018, o que deveria ter resultado na concegéo e instalagdo de novos servigos de infraestruturas
de comunicagdo em 2023. No entanto, em abril, a Comissao informou a Agéncia da anulagéo do processo, na sequéncia de uma ordem
do Vice-Presidente do Tribunal de Justiga para se abster de assinar um contrato, apds ter constatado que a situagao estava a ter um
impacto grave e negativo no programa TESTA. Estdo em curso discussdes com a Comissao para assegurar a continuidade das atividades
até a instalagdo da nova infraestrutura TESTA.

87 0 SIRENE Mail é um mecanismo de comunicagdo utilizado pelos gabinetes nacionais SIRENE para partilha de informagdes
suplementares relacionadas com indicagdes do SIS.

88 0 VIS Mail é um mecanismo de intercambio de informagdes utilizado pelas autoridades nacionais responsdveis pelos vistos para
consultas relacionadas com os pedidos de visto Schengen.

89 A Agéncia utilizard componentes de interoperabilidade nos trés dominios.



Melhoria e evolugao da infraestrutura de comunicagao

Em maio de 2023, a eu-LISA atingiu um marco importante ao ser designada como um registo local da
Internet (LIR) e ao tornar-se membro do Registo Regional da Internet da Europa. A Agéncia ja pode distribuir
enderecos IP aos utilizadores finais como fornecedor de servigos ou utiliza-los para a sua infraestrutura. Para
apoiar esta atividade, a eu-LISA adquiriu recursos essenciais da Internet (por exemplo, numero de sistema
auténomo, blocos de enderecos IPv6 e IPv4) para ligagao a Internet e para fornecer servigos publicos JAI,
por exemplo, servicos Web do SES/ETIAS.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Disponibilidade da rede de area >99,99 % Meta cumprida: 99,99 %
alargada (WAN) (para SIS e VIS)% Fonte: Acordos de nivel de servigo e relatorios de

desempenho trimestrais da TESTA

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Gestao operacional da infraestrutura de comunicacao

Gestao operacional da Executado
infraestrutura de comunicagao ® operagéo da infraestrutura de comunicagao, tratamento de pedidos e incidentes;

B gestdo das alteragdes na infraestrutura de comunicagdo, incluindo novos TAP,
mudangas de TAP, aumentos da capacidade dos TAP e diversidade das linhas;

® solugdes operacionais de segunda camada de cifragem para o SIS e o VIS, incluindo a
atualizacdo da solugéo de segunda camada de cifragem do VIS;

® A Croacia foi acrescentada ao VISmail e Chipre ao SIRENEmail; estdo em curso
preparativos para acrescentar a Frontex;

B concegado de componentes para novos sistemas e componentes de interoperabilidade;

B supervisdo e gestdo de contratos e orgamentos para o desenvolvimento da rede em
curso pelo fornecedor da rede TESTA para a interoperabilidade SES (incluindo servigos
Web), sBMS e VIS-SES;

® configuragdes e implementagdes para o nucleo do SES, VIS e infraestrutura do sBMS,
incluindo IUN e a Zona Internet;

® ligagdo do SES a infraestrutura de comunicagéo VIS para iniciar os testes com os
Estados-Membros.
Manutencgao corretiva e Executado
mor;itti_rizzgég dal ir_\fraeStruttjure\!I s " Monitorizag&o 24/7 da infraestrutura dos sistemas JAI,
centralizada de alojamento do : = A
Mail e SIRENE Mail ] forneC|m~ento de. uma pequena marjuteng:ao adaptativa; o '
® renovagao das licengas, manutengao do hardware e do software comercial disponivel no

mercado.
Planeamento da capacidade da Em curso
rede m finalizagdo do projeto de alto nivel e da lista de materiais (componentes, instrugdes,
e melhorias operacionais requisitos);

® pedido de oferta enviado.

4.2. Centros de dados

Os centros de dados da Agéncia, a unidade central (UC) em Estrasburgo, Franga, e a unidade central de
salvaguarda (UCS) em St. Johann im Pongau, Austria, sdo as infraestruturas que alojam fisicamente todos
os sistemas informaticos geridos pela eu-LISA, além de outros sistemas operacionais e ndo operacionais
necessarios para o desenvolvimento ou testes. Como tal, constituem os principais ativos da eu-LISA e sao de
grande importancia para a execug¢ao do seu mandato.

A eu-LISA introduziu uma ferramenta dedicada a gestdo da infraestrutura dos centros de dados
(DCIM) para aumentar a eficiéncia da otimizacao das infraestruturas e da gestdo da energia.

9 0 indicador de desempenho do EuroDomain estd sob a responsabilidade da Diregédo-Geral dos Servigos Digitais da Comiss&o (DIGIT).



Gestao operacional do centro de dados

Em 2023, o principal objetivo consistia em fornecer um centro de dados altamente disponivel, em
conformidade com o acordo de nivel de servigo. A Agéncia tomou todas as medidas necessarias para manter
ambas as unidades continuamente operacionais, contribuindo para o desempenho de alto nivel do sistema,
em particular a sua disponibilidade 24 horas por dia, 7 dias por semana.®" Em ambos os locais, a eu-LISA
geriu 0 acesso ao centro de dados e as entregas de forma transparente para todas as partes interessadas
através de um servigco Web dedicado.

Ao longo de 2023, a eu-LISA manteve os ativos, instalagdes e equipamentos criticos em pleno funcionamento
e melhorou o desempenho e a escalabilidade globais dos seus servigcos. Em particular, deu inicio a
desativacao dos sistemas antigos, a fim de reduzir a dependéncia do acesso fisico aos centros de dados e
facilitar o acesso remoto. Para o efeito, a interface entre o apoio ao servico e a gestao dos processos foi
gradualmente permitida para todos os sistemas e ambientes operacionais de infraestruturas técnicas.

Para apoiar operagdes e projetos, a Agéncia continuou a desenvolver e a implementar uma abordagem de
servicos do centro de dados para centralizar a gestdo operacional, a monitorizagdo e o planeamento da
capacidade da infraestrutura de Tl subjacente utilizada pelos sistemas no dominio da JAl. Para aumentar a
eficiéncia operacional, a eu-LISA introduziu uma ferramenta de gestdo da infraestrutura do centro de
dados (DCIM) especifica que inclui varios médulos, tais como a otimizagao da infraestrutura e a gestao da
energia.

Atualizagao e evolugao do centro de dados

A fim de alcangar capacidades de reserva adicionais ou provisorias para acomodar futuras necessidades de
capacidade, a eu-LISA continuou a otimizar e reorganizar os seus centros de dados através de cablagem
estruturada e da modificagdo das configuracdes de bastidores para otimizagdo do arrefecimento. A fim de
otimizar o espago no centro de dados de Estrasburgo, a Agéncia avaliou todas as instalagoes elétricas. Além
disso, a eu-LISA avangou com os preparativos para o seu futuro centro de dados modular em Estrasburgo,
a fim de proporcionar a capacidade de reserva adicional necessaria para as futuras atualizagbes da
configuracao principal do centro de dados. O centro de dados modular proporcionara um aumento de 50 %
da capacidade de acolhimento dos novos sistemas JAI.

A Agéncia também implementou e melhorou a monitorizagéo da utilizagdo de energia, permitindo leituras
individuais do consumo de energia e da carga dos bastidores equipados. Além disso, a Agéncia aperfeigoou
a configuracdo completa do sistema de controlo do ambiente baseado na Web, que inclui uma rede de
sensores de temperatura, humidade e pressdo sem fios no centro de dados. Na unidade central de reserva
em St. Johann im Pongau, em estreita colaboragcdo com as autoridades austriacas, a capacidade de
refrigeragdo disponivel foi maximizada através do ajustamento do sistema hidraulico e das bombas, bem
como de outras atualizagdes.

Além disso, a eu-LISA continuou a prestar servigos de alojamento para os sistemas de salvaguarda da Frontex
e da Agéncia da Unido Europeia para o Asilo (EUAA), em conformidade com os respetivos acordos bilaterais,
e a prestar apoio em 35 e 20 ocasides, respetivamente.

Indicadores-chave de desempenho

Indicadores de Meta Estado
desempenho
Disponibilidade da Unidade Instalacdo da BCU e Meta parcialmente cumprida:

Central de Salvaguarda (UC¢ funcionamento 24 horas por dia, Fonte: ferramenta de monitorizagéo SM9
7 dias por semana

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Gestao operacional do centro de dados

Custos operacionais e de Executado
funcionamento da unidade central
de salvaguarda (UCS)

91 Os servigos estdo em funcionamento. A introdugdo gradual de novos sistemas empresariais aumenta a procura de capacidades de
sitio. Tendo em conta o tempo de espera necessario, as medidas provisérias tomadas em conformidade com as decisdes de gestdo
estdo ainda a produzir efeitos.



Tarefa relacionada/ndao Principais realizacoes durante o periodo de referéncia
relacionada com projeto

m fornecimento de manutencéo continua das instalagées da UCS;

m controlo do acesso através de servigos Web especificos, incluindo o acompanhamento
e o registo das entregas;

® apoio as autoridades austriacas na implementagdo atempada de uma solugéo
técnica/organizacional para cumprir requisitos de capacidade significativos.

Consolidagao da infraestrutura Executado
fisica da rede ® melhoria da qualidade e do desempenho gerais do servigo;

® atualizacéo e melhoria das infraestruturas fisicas criticas, mantendo simultaneamente a
sua disponibilidade ininterrupta, em especial no que se refere ao ambiente de produgéo
(PRD);

® transferéncia de instalagbes antigas para cablagem estruturada bem documentada,
identificando e removendo um grande numero de cabos antigos e disjuntores de
poténcia monofasicos, abrindo espaco para novos projetos com requisitos de poténcia
mais elevados;

® nova ferramenta DCIM: integracédo de dados, incluindo 3 025 ativos inscritos em 2023.

Atualizacoes e evolucao dos centros de dados

Atividades operacionais e Executado
evolugbes e melhorias da B apoio as partes interessadas na previséo e planeamento de todas as atividades;

Unidade Central e da Unidade ® revisGes técnicas pos-implementag&o como um servico para garantir o cumprimento das
Central de Salvaguarda normas:

B apoio a projetos sobre normas, obrigagdes legais e regulamentares;
® colaboragdo com a gestéo de ativos para identificar os custos de servico;
® instalagéo da infraestrutura do PCA concluida em outubro de 2023.

4.3. Plataforma partilhada comum (CSP)*

A plataforma partilhada comum é a plataforma de infraestruturas escalavel, agil e normalizada para prestar
0s servigos técnicos subjacentes necessarios ao funcionamento de todos os sistemas informaticos geridos
pela eu-LISA.?® Ao aplicar tecnologias de ponta, a plataforma oferece uma estrutura eficiente em termos de
recursos, simplificando as tarefas operacionais e de desenvolvimento (com um pipeline de implementacao
orientado para DevOps), ao mesmo tempo que oferece um elevado grau de automatizacéo para a gestéo de
infraestruturas («Infraestrutura como Codigo»).

A Agéncia assegurou o funcionamento continuo e a prestacéo de servicos da Plataforma partilhada
comum (CSP).

A Agéncia implementou uma plataforma de contentores no local para reduzir o tempo de entrega
através da automatizacao e criou um pipeline de CI/CD (integracéo, entrega e implantagéo continuas)
para melhorar a eficiéncia e o tempo de implantagao de novas aplicagoes.

A Agéncia langou uma plataforma de nuvem abrangente para testar e verificar as tecnologias de
nuvem para o alojamento de cargas de trabalho adequadas.

Gestao operacional das infraestruturas

Em 2023, o principal objetivo era assegurar o funcionamento continuo da rede e das infraestruturas da
Agéncia, proporcionando manutencao corretiva (incluindo a manutencéo pura do hardware e a renovacéo de
licencas de software comercial pronto a utilizar) e gerindo o acesso aos sistemas no dominio da JAI através
da rede de gestado segura. Ao longo de 2023, a eu-LISA realizou a boa manutengao da plataforma
partilhada comum (CSP) que serve todos os sistemas da atividade principal: a CSP manteve-se totalmente
disponivel e todos os problemas foram resolvidos dentro dos objetivos definidos nos respetivos acordos de
nivel de servico. Além disso, a eu-LISA forneceu manutengdo adaptativa em langamentos ciclicos,
mantendo todos os sistemas atualizados e estimando com precisado todas as substituicdes necessarias.

Para responder a necessidade de um maior crescimento e de uma construgéo, entrega e operacdo mais

92 Anteriormente designada por infraestrutura comum partilhada (IECP).

93 Atualmente, a CSP acolhe varios sistemas mais pequenos (por exemplo, SIRENE Mail e VIS Mail) e todos os novos sistemas (por
exemplo, VIS para SES, sBMS).
No futuro, acolhera todos os sistemas, juntamente com todas as outras plataformas sob o mandato da Agéncia.



eficientes do alojamento de sistemas da atividade principal, a eu-LISA lancou a iniciativa «Smart Hosting»,
introduzindo novos conceitos e tecnologias para o alojamento de sistemas de Tl de grande escala, com énfase
nos principios dos 5S: escalabilidade, sustentabilidade, estabilidade, seguranga e soberania. Tal inclui a
implantacdo de uma plataforma de contentores no local para reduzir significativamente o tempo de
entrega através da automatizagéo e a criagdo de um pipeline de CI/CD (integragéo, entrega e implantagao
continuas) para melhorar a eficiéncia do processo de implantacdo e reduzir o tempo necessario para a
implantacdo de novas aplicagcdes. A Agéncia utiliza-lo-a para a construgdo e implantagdo do ETIAS, dos
componentes de interoperabilidade e dos futuros sistemas.

Além disso, a eu-LISA trabalhou na plataforma abrangente de computagdo em nuvem (CCP) para testar
e verificar a utilizagdo de tecnologias em nuvem para alojar cargas de trabalho adequadas. Além disso, a
Agéncia concebeu o pipeline de construgdo para aplicagdbes moéveis necessario para a criagao de
aplicagdes para novos sistemas.

A Agéncia também continuou a implementar as interfaces uniformes nacionais do SES (IUN) nos Estados-
Membros, bem como a zona da Internet para o SES, o ETIAS e o e-CODEX.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Tempo de reconhecimento do Ambientes de produgao (UC/UCS): Meta cumprida
incidente critico/elevado: <10 minutos; moderado/baixo <30 minutos Fonte: SM9

Outros ambientes (UC/UCS):
critico/elevado <15 minutos; moderado/baixo <60 minutos
Tempo de resolugao de Ambientes de producao: Meta cumprida
incidentes critico <4 horas, elevado <8 horas, moderado <6 dias, baixo <30 dias Fonte: SM9
Outros ambientes:
critico <4 horas, elevado <8 horas, moderado <8 dias uteis, baixo <1

més
Disponibilidade de Ambientes de pré-produgao: 99,50 % Meta cumprida
sistemas/servigos Ambiente de produg&o: 99,99 % Fonte: SM9

Progresso por tarefas e projetos

Tarefa relacionada/nao relacionada com Principais realizagées durante o periodo de referéncia
projeto

Gestao operacional

Manutencgao corretiva e monitorizagao das Executado

componentes da infraestrutura centralizada ® monitorizagdo da infraestrutura de sistemas 24 horas por dia, 7 dias por
CSl que alojam os sistemas da atividade semana, incluindo pequenas manutenges adaptativas;

principal (CBS) B migracao para o novo contratante de apoio a manutengao;

® renovagdo de licengas, manutengado de hardware e de software comercial
pronto a utilizar.

Manutencao corretiva e monitorizacao da Em curso

infraestrutura centralizada que aloja o e- = encenagio do ambiente de implantagao;

CODEX B na pendéncia da implantagédo do sistema de producao.
Manutencao corretiva e monitorizagao da Em curso

infraestrutura centralizada que aloja o ® projeto de infraestruturas em preparag&o;

ECRIS m plataforma de infraestruturas definida.

Manutengéao corretiva e monitorizagao da Em curso — nova data de entrega 2024

infraestrutura centralizada que aloja o SES m plataforma de infraestruturas definida;

B implantacdo em curso de ambientes de pré-produgéo e de teste.

Manutencao corretiva e monitorizacao da Executado
infraestrutura centralizada que aloja o Euroda = monitorizagéo da infraestrutura 24 horas por dia, 7 dias por semana;
B pequena manuteng¢do adaptativa e atualizagao do servidor.

Manutencao corretiva e monitorizagao da Em curso — nova data de entrega 2024
ianmgstrutura centralizada que aloja o ® definigdo da conceco da plataforma de infraestruturas;
s

® implantagdo de ambientes de pré-produgéo e produgdo em curso.

Manutencao corretiva e monitorizacao da Executado
infraestrutura centralizada que aloja o VIS



Tarefa relacionada/nao relacionada com
projeto

Principais realizagoes durante o periodo de referéncia

Evolugao, atualizagao e manutengao
adaptativa da infraestrutura centralizada que
aloja os CBS

Gestao operacional da infraestrutura do
sistema de gestado da configuragao

Gestao das operagoes da infraestrutura de
acesso as plataformas operacionais
(servicos EUWS)

Renovagao da manutencao das licengas
Oracle para os sistemas da atividade
principal (CBS)

B monitorizagdo da infraestrutura 24 horas por dia, 7 dias por semana, com
pequenas manutengdes adaptativas;

B migracdo para um novo contratante de manutengao;
B renovagao de licengas, manutengcado de hardware e de software comercial
pronto a utilizar.
Executado

B monitorizagdo da infraestrutura 24 horas por dia, 7 dias por semana, com
pequenas manutencgdes adaptativas;

® renovagéo de licengas, manutengao de hardware e software comercial pronto
a utilizar.
Executado

B manutengéo e atualizacdo da base de dados de gestdo de configuracéo
(CMDB), incluindo a integracdo de novos inventarios de CBS;

m fornecimento de relatérios e estatisticas sobre a gestéo da configuragéo;
® encerramento de varias recomendacgdes de auditoria pendentes.

Executado

® infraestruturas atualizadas para estagdes de trabalho de utilizadores finais
(EUWS);

m fornecimento de terminais EUWS e servigos conexos;
= implantagéo da solugdo VPN SERENA (acesso remoto seguro).

Executado
B licenca de manutengao da base de dados devidamente renovada;

® migragéo do SIS para a nova tecnologia de base de dados, com novas
melhorias em curso;

m fornecimento de uma plataforma de contentores partilhada para o ETIAS, o
ECRIS-TCN e a Interoperabilidade.

2023



5. Apoio direto as operacoes

A seccgao seguinte apresenta uma panoramica do apoio prestado a gestdo operacional dos sistemas
JA|, incluindo garantir a seguran¢a e a continuidade das atividades, bem como a prestagao de servigos
de Tl essenciais, como a gestao das relagoes institucionais e a transicao de servigos. Em conjunto,
estas atividades fornecem solucdes e servigos fiaveis e rentaveis aos Estados-Membros e a outros
utilizadores dos sistemas de informagao JAI da UE.

5.1. Seguranca e continuidade da atividade

A Agéncia monitoriza e gere continuamente os riscos de seguranga e garante que os controlos de seguranga
estabelecidos para os sistemas informaticos confiados a eu-LISA séo eficazes, devidamente implementados
e geridos, incluindo a melhoria continua das medidas de ciberseguranca.

Exercicio de recuperagao em caso de catastrofe do VIS executado com éxito em outubro de
2023.

A Agéncia criou uma equipa de resposta a incidentes de seguranga informatica (CSIRT).

Em 2023, a ténica foi colocada na garantia de que cada sistema de informacéo, incluindo os sistemas
operacionais ligados a Internet, aplicasse uma abordagem baseada na avaliagéo dos riscos intitulada «defesa
em profundidade», no ambito da qual a Agéncia implementa camadas de medidas de seguranca para
proporcionar resiliéncia a incidentes e ciberataques.

A fim de assegurar a identificagdo atempada e a resposta as ciberameacas, a eu-LISA opera e mantém uma
plataforma de monitorizacdo da seguranga, um plano de incidentes de ciberseguranga, manuais de resposta
e acordos de permanéncia 24 horas por dia, 7 dias por semana. A Agéncia também opera um sistema de
gestao de informagdes e eventos de seguranga (SIEM) em conjunto com a CERT-EU (Equipa de Resposta a
Emergéncias Informaticas da UE) para identificar e responder a ciberameacas nos seus sistemas
informaticos. Nesta area, a tonica principal foi colocada no reforgo da postura de prontidao defensiva da eu-
LISA face as crescentes atividades de ciberguerra de certos intervenientes estatais. Com o apoio e a
orientacdo da CERT-UE, a eu-LISA continuou a melhorar a sua postura em matéria de ciberseguranca,
reforcando as suas ciberdefesas e aumentando as suas capacidades para detetar e reagir rapidamente as
operagoes cibernéticas.

Em 2023, a Agéncia também se concentrou em reforgcar e atualizar o quadro e os procedimentos de
seguranga para os sistemas informaticos de grande escala e as redes de comunicagéo geridas pela eu-LISA.
Como parte da gestéo operacional dos sistemas JAI, a Agéncia monitorizou e geriu continuamente os riscos
de seguranca, testando e melhorando os controlos de seguranga para garantir uma postura de seguranga
eficaz. Dada a atual agresséo da Russia contra a Ucrania, a Comiss&o assegurou um acompanhamento
continuo do panorama das ameagas a seguranga, centrando-se em particular nas ameacas hibridas. A
situacao geopolitica foi objeto de uma analise cuidadosa também devido a distribuicdo geografica da eu-LISA
em quatro Estados-Membros da UE (Esténia, Franga, Austria e Bélgica), com diferengas significativas nos
niveis de ameaca, principalmente fisicos e cibernéticos. Paralelamente, a Agéncia continuou a melhorar o
seu sistema de gestéo da continuidade das atividades e a sua resiliéncia organizacional, a fim de responder
adequadamente a eventuais incidentes perturbadores e garantir a continuidade do servigo. Neste contexto, o
principal foco incidiu nos preparativos (objetivos e cenario) para o exercicio de recuperagdo em caso de
catastrofe do VIS, organizado em outubro de 2023. Mais de 120 pessoas participaram no exercicio (70 delas
como intervenientes), incluindo a ENISA, seis Estados-Membros e o prestador de servicos TESTA-ng (para
mais informacgdes, ver a secgéo sobre o Sistema de Informagao sobre Vistos).

Uma parte integrante do desenvolvimento de novos sistemas informaticos é a garantia de que a seguranca
é integrada desde a concegao e por defeito. Em 2023, a tonica foi colocada na recolha de requisitos de
seguranga que irdo impulsionar o desenvolvimento da arquitetura de seguranga abrangente para os
sistemas de informagédo da JAI. Além disso, a eu-LISA também trabalhou no modelo de arquitetura de
seguranga institucional de referéncia para os sistemas JAI. Além disso, a eu-LISA participou em atividades
de testes de seguranca (relacionadas com o SES, o VIS e o sBMS), integrando simultaneamente todas as
capacidades de teste de seguranca necessarias, em termos de ferramentas e competéncias, no canal
DevSecOps (desenvolvimento, seguranca e operagdes) da eu-LISA.

Em 2023, a Agéncia avangou com a implementagao das recomendagdes relacionadas com a seguranga



de varias auditorias e avaliagdes (por exemplo, auditoria do SAl de 2020 sobre a seguranga informatica,
inspecéo da AEPD ao Eurodac) e as de exercicios anteriores de seguranga e continuidade das atividades
realizados com os Estados-Membros.

A eu-LISA adotou varias normas e orientagbes para melhorar o seu sistema de gestdao da seguranca da
informagao. No que respeita a gestédo dos riscos de seguranca, a Agéncia finalizou as avaliagdes de risco,
os planos de seguranga e os planos de continuidade das atividades do Eurodac, do SES e do sBMS. Além
dos peritos internos, estes planos foram revistos por peritos em seguranca da Comissao, dos Estados-
Membros e da Frontex, no ambito da Rede de Agentes de Seguranga (SON). Além disso, a eu-LISA
disponibilizou conhecimentos especializados e apoio técnico especifico a Agéncia da UE para o Asilo (EUAA)
para a preparagao do exercicio de gestao de crises da JHAAN, em setembro de 2023. Este exercicio marcou
a primeira vez que todas as agéncias JAI participaram num exercicio conjunto de ciberseguranca.

A Agéncia prosseguiu o intercambio de conhecimentos e de boas praticas com outras agéncias e instituicbes
da UE sobre questdes relacionadas com a continuidade das atividades, especialmente no contexto da guerra
de agresséao da Russia contra a Ucrania. A fim de se manter atualizada em relagdo as questdes de segurancga
mais recentes, a eu-LISA participa nas iniciativas do Grupo Interinstitucional para a Formacdo e a
Sensibilizagdo em matéria de Seguranca e colabora com a Rede de Agentes de Seguranga (SON). Em maio,
a Agéncia organizou a 17.2 reunidao da SON em ltalia, dedicada ao cenario de ameacas da UE, aos mais
recentes desafios em matéria de ciberseguranca e desenvolvimentos regulamentares e, em outubro, a 18.2
reunido, realizada em Taline, a resiliéncia a cibersegurancga, com énfase nas tendéncias e ameacgas da IA.
Além disso, em conformidade com as regras de seguranga da eu-LISA relativas a prote¢ao dos sistemas de
comunicacgao e informacgao, o grupo de trabalho da Agéncia para a seguranga das Tl reuniu-se bimestralmente
para trocar as informag¢des mais recentes sobre questdes relacionadas com a seguranga.

De acordo com as decisbes da Comissdo sobre o procedimento de cooperagdo para garantir a
interoperabilidade dos sistemas JAI, a Agéncia criou uma equipa de resposta a incidentes de seguranca
informatica (CSIRT).** Para reforgar ainda mais a sua capacidade de gerir incidentes de segurancga, a eu-
LISA também consultou ativamente o Grupo Consultivo para a Interoperabilidade e assumiu a presidéncia e
a colideranga do Grupo de Cooperagao NIS2, no processo de elaboragéo do seu procedimento de cooperagao
em matéria de incidentes de segurancga e das suas orientacdes de aplicacdo. Neste contexto, a eu-LISA tem
contribuido ativamente para duas propostas legislativas apresentadas pela Comissdo em margo de 2022
para melhorar a seguranga da informacgo® e a ciberseguranga® nas instituigdes, 6rgéos e organismos da
UE.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
% de objetivos estatuarios de seguranga cumpridos 100 % Meta cumprida
Fonte: Painel de controlo da garantia de seguranca, relatérios de execu¢do
% de avaliagdes dos riscos de seguranca realizadas 100 % Meta cumprida
em relagao aos sistemas (concegao, Fonte: Painel de controlo da garantia de segurancga

desenvolvimento, produgao)

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Seguranca e continuidade da atividade

Servicos de seguranca Executado
informatica geridos ® gestdo de pedidos, acdes, problemas, eventos, alertas, incidentes e acompanhamento
conexo;

® monitorizagdo das vulnerabilidades e da postura de seguranga da infraestrutura;
® realizagdo de avaliagdes da vulnerabilidade.

94DecisOes de execugdo da Comissdo [C(2021)6663 e C(2021)6664 de 16 de setembro de 2021] que estabelecem as especificagbes do
processo de cooperagao no que diz respeito a incidentes de seguranga que tenham ou possam ter impacto no funcionamento dos
componentes de interoperabilidade ou na disponibilidade, integridade e confidencialidade dos dados, nos termos do artigo 43.°,n.° 5, do
Regulamento (UE) 2019/817 e do artigo 43.°, n.° 5, do Regulamento (UE) 2019/818 do Parlamento Europeu e do Conselho.

9 Proposta de regulamento do Parlamento Europeu e do Conselho relativo a seguranca da informagéo nas institui¢gdes, érgéos e
organismos da Unido, COM(2022) 119 final.

% Proposta de regulamento do Parlamento Europeu e do Conselho que estabelece medidas destinadas a garantir um elevado nivel
comum de ciberseguranga nas instituigdes, 6rgdos e organismos da Unido, COM(2022) 122 final.



https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0119
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0122

Tarefa relacionada/nao Principais realizacoes durante o periodo de referéncia
relacionada com projeto

Continuidade operacional das Executado
atividades = modelo de Arquitetura de Seguranca Institucional para sistemas JAI;
® equipa de resposta a incidentes de seguranga informatica (CSIRT);

m contribuicdes para a Rede de Agentes de Seguranca (SON), a Rede de Agentes de
Segurancga da JAI (JHASON), o Grupo de Trabalho sobre Seguranca Informatica, o
projeto-piloto de regulamentagéo da ciberseguranca da ENISA;

® disponibilizagao de conhecimentos especializados a EUAA (Presidéncia da JHAAN em
2023) para realizar o exercicio de gestéo de crises de 2023 em setembro.
Servigos de seguranga da Executado
informago, garantia e operagdes  Garantia e Seguranca da Informagéo:
de ciberseguranga ® aplicagdo das recomendacgdes pertinentes do SAl e da AEPD;
m definicdo de requisitos de seguranga para a arquitetura de interoperabilidade;
m teste dos requisitos de segurancga para novos sistemas JAI;
m realizacdo de avaliagdes de riscos programadas;
® melhoria do quadro de segurancga da eu-LISA.
Operagoes de Seguranca e Resposta:
® garantia da segurancga de todos os sistemas JAI geridos pela eu-LISA;
® desenvolvimento de processos/mecanismos de monitorizagdo da seguranga, gestéo de
incidentes, configuragéo segura e protecado, gestdo continua da vulnerabilidade e das
corregoes;
® aplicagao das conclusdes e recomendacgdes das auditorias e inspegdes externas.
Ciberseguranga:
® gestdo da ciberseguranga para mitigar as ciberameacas;

m reforgo do nivel de maturidade da postura de ciberseguranca de acordo com as
orientagdes da CERT-UE, as normas internacionais e as boas praticas;

® Equipa de Resposta a Incidentes de Seguranca Informatica (CSIRT);

B preparativos para a acreditacdo das capacidades de monitorizacao da ciberseguranga,
de resposta a incidentes de seguranca e de cooperacdo da CIRT, de acordo com o
processo TF-Introducer;

m exercicios regulares de ciberseguranga da Equipa Azul/Equipa Vermelha e tedricos de
simulagéo de resposta a incidentes;

® nova abordagem de seguranga baseada em DevSecOps para proteger as tecnologias
nativas da nuvem;

® gestdo de informagdes e eventos de seguranga (SIEM).

Exercicio combinado de Executado
rect'Jperag.éo em caso de = exercicio VIS 2023 em outubro (o ambito abrangeu apenas o VIS, uma vez que o SES
catastrofe para o VIS e o SES ainda n&o esta operacional).

5.2. Operagoes dos sistemas

Para garantir a disponibilidade continua dos sistemas de informagéo JAIl sob a sua algada, a Agéncia presta
servigos de apoio a todos os utilizadores finais do sistema através do Service Desk da eu-LISA, que funciona
24 horas por dia, 7 dias por semana. O Service Desk é responsavel pelo tratamento dos pedidos de
assisténcia (procedimentos normalizados) e pela coordenacao da resolucéo de incidentes (interrupgdes de
servico) e problemas (investigacdo das causas principais). Para operacbes eficazes, a Agéncia também
mantém as ferramentas de gestao de servigos de Tl (GSTI).

Os inquéritos de satisfagdo dos clientes demonstraram sistematicamente uma tendéncia positiva na
qualidade do servigo, atingindo uma pontuacao global de satisfagdo de 97,3 % em 2023.

A Agéncia prestou um apoio abrangente, 24 horas por dia, 7 dias por semana, 365 dias por ano, a
todos os sistemas de produgéo, garantindo estabilidade e um servigo ininterrupto ao longo do ano.

Apoio operacional

Em 2023, o principal objetivo era assegurar um apoio continuo e de alta qualidade de primeiro e segundo
nivel aos utilizadores finais do sistema. Durante o periodo abrangido pelo relatério, o Servigco de
Assisténcia da eu-LISA tratou 1 404 pedidos de servigco e 2 336 incidentes relativos a todos os sistemas JAI
em funcionamento. Os utilizadores finais dos sistemas apresentaram um total de 1 019 pedidos, com outros
2 681 pedidos apresentados internamente, quer durante o controlo de rotina dos sistemas, quer pelos



contratantes no local.

Quadro 1. Numero de incidentes e pedidos de assisténcia tratados Quadro 2. Reparti¢cao dos incidentes por
em 2021 prioridade e sistema
SIS VIS Eurodac Total Prioridade®® SIS VIS Eurodac Total

Incidentes®’ 1230 403 703 2336 baixa 149 120 91 360
abertos pelos Estados-Membros 184 83 308 575 moderada 902 255 552 1709
abertos internamente 1046 320 395 1721
Pedidos de assisténcia 864 206 334 1404 alta o 28 %3 251
abertos pelos Estados-Membros 172 75 197 444 essencial 9 0 7 16
abertos internamente 692 131 137 960 Total 1230 403 703 2336

Durante o periodo de referéncia, o SIS foi comutado entre as instalagbes quatro vezes, o VIS trés vezes e o
Eurodac duas vezes. Apesar de alguns incidentes criticos, os processos solidos e a colaboragéo eficiente
entre as equipas de apoio da Agéncia e outras equipas operacionais, bem como com os contratantes
externos, resultaram num bom nivel de disponibilidade de sistemas para a comunidade JAI. Além disso, o
apoio operacional participou na preparagdo de novas versdes complexas (por exemplo, SIS renovado) e
iniciou a formagéo sobre os novos sistemas (por exemplo, SES, sBMS).

Ferramentas dos servigos operacionais

Outro objetivo para 2023 foi assegurar o acompanhamento eficaz dos sistemas no dominio da JAI geridos
pela eu-LISA. Para o efeito, a Agéncia centrou-se no desenvolvimento continuo das ferramentas necessarias
para melhorar a capacidade de resposta e a qualidade do apoio de primeiro e segundo nivel, nomeadamente
a ferramenta de gestéo de servigos de Tl (GSTI), o Manual do Operadores Eletréonicos (€OPM) e o sistema
de gestado de eventos.

A ferramenta de GSTI foi reforcada com a implementagcao de novos requisitos dos utilizadores finais e de
novos fluxos de trabalho em conformidade com o modelo de funcionamento transversal. Antecipando o fim
de vida da ferramenta atual (SM9), a Agéncia langou a implementagéo de um novo sistema de gestdo de
eventos, que fornecera uma visdo simplificada holistica do panorama informatico da eu-LISA, utilizando a
inteligéncia artificial e algoritmos de aprendizagem automatica para facilitar a plena observabilidade da pilha
informatica.

Quanto a ferramenta eOPM, a eu-LISA concluiu o estudo para substituir a ferramenta «caseira» e sem
suporte atualmente utilizada pelo Service Desk da eu-LISA para interagir com os Estados-Membros do SIS.
A nova solugao pode ser facilmente alargada a todos os sistemas JAI utilizados pela Agéncia atualmente e
também no futuro.

Depois de assumir a responsabilidade pela manutencédo da ferramenta de estatistica do SIS, que produz e
formaliza os relatérios publicos do sistema, a Agéncia entregou uma nova versdo em conformidade com os
requisitos da reformulacéo do SIS e da integracéo de Chipre no SIS.

A Agéncia concluiu a implementacéo da solugdo unica e integrada de monitorizagdao (SIMS). Como
resultado, o Service Desk tem uma nova parede de monitorizagdo mével e locais de trabalho adicionais
prontos para realizar atividades relacionadas com novos sistemas e interoperabilidade. A Agéncia concluiu a
avaliagao da implantagédo do SIMS na unidade central de salvaguarda e comegou a implementar uma solugéo
de monitorizagdo ligeira. Paralelamente, a Agéncia esta a considerar a utilizagdo da infraestrutura VDI
introduzida pelo SERENA para reduzir o volume fisico ocupado pelas estagdes de trabalho SIMS e melhorar
a administracéo e a experiéncia do utilizador.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Desempenho do Service Desk da eu-LISA 275 % Meta cumprida: 100 %

Fonte: Relatério de desempenho do Service Desk
Satisfagao do cliente 280 % Meta cumprida: 97,33 %
% de Estados-Membros SIS 97 %, VIS 96 %, Eurodac 99 %
satisfeito/muito satisfeito com o servigo prestado Fonte: inquérito anual de satisfagdo dos clientes

97 Um incidente é um acontecimento Unico ndo planeado que causa a interrupgéo do servigo; um problema é a causa principal de um ou
mais incidentes.
98 A prioridade de um incidente é determinada com base no impacto operacional no servigo afetado e na urgéncia em resolver o incidente.



Progresso por tarefas e projetos

Tarefa relacionada/nao
relacionada com projeto

Principais realizacoes durante o periodo de referéncia

Apoio operacional

Apoio de primeiro nivel, 24 horas

por dia, 7 dias por semana, para a
gestao operacional dos sistemas

(Service Desk da eu-LISA)

Apoio de segundo nivel a
aplicagoes, 24 horas por dia,

7 dias por semana, para a gestao
operacional dos sistemas JAI

Exadata & dispositivo de
recuperacao de perdas de dados
zero

Ferramentas dos servigos

Executado

m prestagdo de apoio de primeiro nivel aos utilizadores finais dos sistemas JAI, 24 horas
por dia, 7 dias por semana, incluindo uma comunicacéao fiavel com os clientes e as partes
interessadas;

® participagao ativa na preparagcao do Manual do Operador do SES (incluindo servigos
Web) e do procedimento operacional normalizado;

® harmonizagao dos Manuais do Operador em todos os nossos sistemas para normalizar
os processos, reduzir a confusdo e garantir um apoio de alta qualidade, incluindo a
definigdo de normas para novos sistemas;

® contribuicdo para a formagao técnica com os Estados-Membros.

Executado

m prestagdo de apoio técnico 24 horas por dia, 7 dias por semana, aos sistemas JAI em
funcionamento;

® participagdo na implantagdo de versdes e no acompanhamento ativo de incidentes e
problemas relacionados com ambientes de produgao;

® contribuigdo para a revisdo de novos sistemas (sBMS, SES, ETIAS, ECRIS, e-CODEX);

® apoio a implantagéo do SIS reformulado, a integracéo de Chipre no SIS e a ligagéo da
Croacia ao VIS,

® migragdo de sistemas antigos para a plataforma CSI;
B revisdo da qualidade da GSTI.

Executado
® migragao de hardware de X6 para X8: trabalho concluido em ambientes nao produtivos,
produgéo no préximo ano;
® a nivel do software para chegar a versdo mais recente disponivel para essa plataforma;
® |ancamento da migracdo da base de dados SIS AFIS para Exadata;

B |angamento da migracéo da base de dados Eurodac para Exadata, com conclusdo nos
proximos meses.

operacionais

Business as usual

Implementagao da substituicdao
do eOPM

Gestao de eventos (aquisicao,
implementagao e manutengao do
sistema principal)

Elaboracao de relatérios
operacionais — formagao dos
utilizadores finais

Migracao da SM9 para o SMAX —
prova de conceito

Migragao da SM9 para o SMAX —
implementagao

Executado
® gestdo de recursos, administragao técnica de ferramentas, apoio aos utilizadores finais,
formacgéao.
Em curso

® com base nos resultados do estudo, aquisigéo e implementagéo de uma nova solugao
(Jira by Atlassian);

® migragdo do atual fluxo de trabalho do SIS.

Em curso — com atraso

A implementacéo do sistema de gestdo de eventos comecou no final de 2023. Atraso devido
a demora no processo de recrutamento do gestor de projeto.

® julho de 2023: conclusdo do estudo sobre a gestdo de eventos, langamento da
implementagéo;

B aquisicao e implantagéo do sistema de gestéo de eventos;

® apoio a integragé@o sequencial dos sistemas JAI existentes.

Adiado
® 3 atividade depende da entrada em funcionamento do CRRS (atrasada).

Executado
® estudo para selecionar uma solugao de substituicdo para a ferramenta de GSTI.

Adiada para 2024
B aquisicao e implantagéo da nova ferramenta de GSTI;
® migragéo dos processos de GSTI existentes para o novo produto.

Apoio ao fornecedor para manuteng Executado

corretiva, adaptativa e evolutiva

m fornecimento de apoio de fornecedor aos administradores SM9 para a implementagao
de alteragdes corretivas, adaptativas e evolutivas.




5.3. Transicao de servigos

No ambito do desenvolvimento continuo dos sistemas JAI da UE, uma das principais tarefas da eu-LISA é o
aspeto do controlo da qualidade, concretizado através da gestdo da mudanga operacional, dos testes, da
gestéo do ciclo de vida das aplicagbes, da gestdo das versdes e da implantagéo.

A eu-LISA comegou a implementar um conjunto de ferramentas de analise dos requisitos
operacionais para melhorar a eficiéncia e precisdao da analise dos requisitos e a validagao de casos
de teste através da automatizacao de tarefas de trabalho intensivo.

A Agéncia implantou o VIS4EES (VIS para SES) no ambiente de pré-produgao utilizando o processo
de automatizacdo interno da eu-LISA baseado nos pipelines DevSecOps (para a construcéo e a
implantagéo), reduzindo assim a sua dependéncia dos contratantes e melhorando a estabilidade
operacional.

Em 2023, os principais objetivos eram continuar a prestar apoio e manutencao a todos os sistemas JAIl e
respetivas infraestruturas de comunicagao, bem como a infraestrutura centralizada que aloja os sistemas,
juntamente com a plataforma de gestéo do ciclo de vida das aplicag¢des. Isto inclui atualizagdes do sistema e
reformulagdes criticas, bem como a prestacdo de apoio operacional continuo aos Estados-Membros. A
Agéncia consolidou as ferramentas e os processos internos e enfrentou desafios relacionados com a adogéo
de uma abordagem agil a gestao de versoes, alteragdes e testes/qualificagcdes. No ambito do projeto Ciclo de
Vida do Desenvolvimento de Sistemas (SDLC), a eu-LISA finalizou a recolha de requisitos e a prova de
conceito para o conjunto de ferramentas de andlise de requisitos operacionais e iniciou a sua
implementacgéao, que ira melhorar o acompanhamento dos requisitos e a validagdo dos casos de teste.

Perante um crescimento exponencial de projetos e de novas tecnologias, tentando ao mesmo tempo reduzir
a sua dependéncia dos contratantes, a eu-LISA adaptou a sua forma de trabalhar, o que resultou na primeira
etapa significativa sem o apoio de contratantes: a implementacdo do VIS4EES (VIS para SES) no
ambiente de pré-producéo utilizando o processo de automatizagao interno da eu-LISA baseado em pipelines
DevSecOps (para a construgao e a implementacao).

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
% de campanhas de teste concluidas dentro do >90 % Meta cumprida: sistemas antigos: 100 %, novos sistemas:
prazo indisponivel

Fonte: planos de teste e relatérios de sintese dos ensaios
Cobertura completa dos requisitos >95 % Meta cumprida: novos sistemas 100 %; sistemas antigos:
n/a (requisitos ndo totalmente definidos)
Fonte: relatérios internos
% de alteracoes operacionais efetivamente >75 % Meta cumprida

implementadas encerradas anualmente (ou seja, Fonte: relatérios internos
ndo abandonadas nem canceladas)

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizagées durante o periodo de referéncia
relacionada com projeto

Transicao de servigos

Servigos de gestédo de aplicagoes Executado
B aconselhamento técnico e analises de documentos para garantir a qualidade da
concegao;
B atualizagao regular do Catalogo de Tecnologias da Informacao da eu-LISA.
Gestao de alteracoes Executado
operacionais ® alteracdes aos sistemas operacionais: qualificagdo, implementacdo, revisdo poés-

implementagéo;
B preparativos em curso para novos sistemas: SES, ETIAS, sBMS;
® abordagem mais agil dos sistemas em construgéo apresentada a diregéo da eu-LISA;
® sensibilizagdo para a gestdo das alteragbes operacionais (internamente e com os
contratantes).
Gestao de versoes e da Executado
implantagao e transigao
para as operagoes



Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia
relacionada com projeto

® implementagdo das versdes (ou seja, das ultimas funcionalidades e corregcdes) de
acordo com os planos de lancamento de versdes previstos para os sistemas
operacionais, por exemplo, o VIS e o Eurodac;

B implementagao da versao do SIS reformulado em margo de 2023;
B implementag&o de uma abordagem mais agil e automatizada para a gestédo de versoes;

B transicdo do SES/VIS/sBMS para os planos/atividades operacionais (partes
interessadas internas/externas).

Apoio a plataforma de gestao do Executado
ciclo de vida das aplicagées ® construgido do pipeline: SES, sBMS e VIS-SES integrados no pipeline de construgdo
(ALM) (como parte da cadeia de ferramentas de integragéo continua na plataforma ALM);

e ferramentas relacionadas
(pipeline de construcao,
ferramentas de teste)

® pipeline de implantacao: implantagédo bem sucedida do SES, sBMS e VIS-SES em
PPE CU, utilizando a cadeia de ferramentas de implantagcdo continua integrada no
projeto SES;

m ferramentas de teste: apoio prestado em questdes técnicas para garantir a sua
disponibilidade;

® preparativos para a integragao do ETIAS, do ECRIS-TCN e dos componentes de
interoperabilidade nos circuitos de construgéo e de implantagéo.

Gestao de testes Executado

®m gestdo de testes: VIS, SIS, Eurodac, SES, sBMS, ETIAS, ECRIS-TCN,
Interoperabilidade;

® alinhamento das politicas e procedimentos de teste com a realidade operacional,
reunides de coordenacéo regulares, incluindo varias reuniées do Grupo de Peritos em
Testes para os testes SES-VIS e ETIAS;

B apoio e evolugdo das ferramentas de teste, incluindo ferramentas de nuvem para
simplificar a elaboracdo de relatérios e o tratamento de defeitos e problemas
relacionados com os testes, resultando numa maior utilizacdo das ferramentas e
centralizagdo dos relatérios, alargando as ferramentas de apoio aos testes dos
Estados-Membros ao SIS e ao Eurodac.

5.4. Apoio a Comissao Europeia e aos Estados-Membros

Tal como estipulado no regulamento que cria a eu-LISA, a Agéncia esta pronta a apoiar os Estados-Membros,
a Comissao e outras agéncias relevantes da UE na preparacgéo, desenvolvimento ou operacionalizagéo dos
sistemas de informagéo JAI que lhe sdo confiados.

Ao longo do periodo de referéncia, a Agéncia continuou a gerir e a desenvolver os sistemas informaticos de
grande escala da UE ao abrigo do seu mandato, bem como a
desempenhar as tarefas e prestar os servigos previstos nos regulamentos aplicaveis.

5.5. Apoio operacional externo e consultoria

A fim de assegurar o funcionamento continuo e a gestao eficiente, a Agéncia contrata servigos de apoio ou
consultoria externos em dominios que requerem capacidades mais especializadas ou experiéncia
operacional.

Em 2023, o principal objetivo consistia em assegurar a disponibilidade continua de servigos de engenharia e
operacionais externalizados para os sistemas informaticos. Para o efeito, a Agéncia concentrou-se na
definicdo e gestdo da execugdo do plano de aquisicdes adotado e nos procedimentos de transferéncia de
responsabilidades e conhecimentos dos atuais contratantes para os seus sucessores, através do mecanismo
de transferéncia/tomada de controlo.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
Custo do projeto Desvio total 5 % Meta cumprida
Fonte: relatérios dos projetos
Calendario do projeto Desvio total <5 % Meta cumprida
Fonte: relatérios dos projetos
Ambito do projeto sem desvio Meta cumprida

Fonte: relatérios dos projetos

Progresso por tarefas e projetos



Tarefa relacionada/nao relacionada Principais realizagées durante o periodo de referéncia
com projeto

Transicao dos servigos de Executado
engenharia e dos servigos = estratégia de aquisigéo e modelo de servigo, adaptagéo do primeiro conjunto de sistemas
operacionais externalizados ao JAI (SIS, VIS, Eurodac, ECRIS RI) no ambito das atividades de transigdo de servigos;

abrigo gos quadros d? engenharia e m definicdo do modelo de funcionamento tendo em conta o modelo transversal de
operagoes transversais (QET/QOT)

” aquisi¢ao de servigos baseado no QET/QOT;
projeto: Data de entrega do DOCUP:

2026 B preparagéo e execugao da transi¢cdo de servigo para o QET/QOT para os sistemas de
saida.

Em curso

® adaptagéo do roteiro de transicdo a nova abordagem por vagas para os sistemas em
desenvolvimento.

5.6. Formacgao operacional para o pessoal

Para manter o mais alto nivel de especializagao profissional do seu pessoal, a eu-LISA oferece regularmente
uma vasta gama de cursos de formagéao técnica sobre os sistemas de informagéo JAI sob o seu mandato. A
fim de melhorar ainda mais o desempenho do pessoal e a qualidade dos servigos, a Agéncia realiza
regularmente anadlises das necessidades de formacgao, principalmente através do acompanhamento das
atividades de formacao e da elaboracao de relatérios sobre os resultados.

Em 2023, o principal objetivo foi apoiar os servigos principais da atividade da eu-LISA, desenvolvendo as
competéncias profissionais necessarias através de cursos de formagéao internos disponibilizados ao pessoal.
Durante o primeiro semestre do ano, foi definido o plano de formagéo anual e foram organizadas sessoes
de formagéo relevantes para o pessoal.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado
Taxa de satisfagao >85 %  Abaixo do objetivo (82 %) taxa de resposta demasiado baixa pare
(com as atividades de formagao/desenvolvimento) conclusdes

Fonte: iLearn

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia

relacionada com projeto

Operagdes de desenvolvimento Executado

de competéncias ® preparagao do plano anual de formacgao, catalogo de aprendizagem publicado no iLearn;
business as usual = sessGes de informagdo para o pessoal (incluindo sessdes adaptadas as

unidades/setores);
® acdes de formagdo de base ministradas: Prince2, Lean IT, ITIL, DevOps.

5.7. Grupos consultivos e gestao das relagdes institucionais

A Agéncia apoia e coordena o trabalho das partes interessadas internas e externas para coordenar as
discussdes sobre as exigéncias e os requisitos da atividade, com vista a assegurar que a eu-LISA compreenda
as necessidades das partes interessadas. Isto inclui a organizacéo e a presidéncia das reunides dos varios
6rgaos de governagao da eu-LISA, ou seja, os grupos consultivos, os conselhos de gestdo do programa e
varios outros grupos de trabalho.

Gestao das relagdes institucionais

A funcéo de gestédo das relagdes institucionais da Agéncia funciona como a interface entre a eu-LISA e as
suas partes interessadas, ou seja, os Estados-Membros, outras agéncias da UE e o setor. Esta atividade
abrange servicos de governagao para todos os sistemas JAI geridos pela eu-LISA, bem como apoio e
orientagcdo para as partes interessadas na gestéo de pedidos, na realizagdo de analises operacionais e na
coordenagédo da avaliagédo dos requisitos operacionais na Agéncia.®®

9 A Agéncia criou a iniciativa de gestao da procura para avaliar melhor o impacto de todos os pedidos das partes interessadas, garantir
o controlo do ambito e proteger a aplicagdo da abordagem por vagas, incluindo o fornecimento de estimativas de recursos para novas
propostas ou iniciativas legislativas, conforme solicitado pela Comisséo ou pelos Estados-Membros.



Conselhos de Administragao do Programa, Grupos Consultivos e Grupos de Trabalho

Ao longo do periodo de referéncia, a eu-LISA continuou a prestar apoio administrativo e logistico de elevada
qualidade aos seus Grupos Consultivos (GC), Conselhos de Administracdao do Programa (CAP) e varios
grupos de trabalho.
Em 2023, foram criados 6rgaos de governagao para dois novos sistemas: o e-CODEX e a plataforma de
colaboragao das EIC.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado

Reunides realizadas conforme o  reunides organizadas conforme Meta cumprida: todas as reunides (106) foram
previsto (de acordo com o solicitado realizadas conforme solicitado

calendario anual) Fonte: calendério das reuniées de 2023

Taxa de satisfagao das partes >70 % (satisfagdo com o apoio Meta cumprida: 99,3 %

interessadas (inquérito de organizacional e de secretariado Fonte: inquérito as partes interessadas

satisfagao) prestado)

Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Gestao das relagoes institucionais

Relagodes institucionais, Executado
requisitos, procura e gestao da = presidéncia de 37 grupos consultivos, incluindo varios grupos de trabalho, peritos e
mudanga subgrupos;

® coordenagao das atividades das partes interessadas e elaboragéo de relatérios a todos
os niveis de governagao (GC, CAP, Conselho de Administragéo da eu-LISA) e ao nivel
das instituicdes da UE (63 relatérios);

m fornecimento de analises de ponta a ponta das atividades para apoiar a tomada de
decisodes;

® resposta as necessidades/pedidos institucionais das partes interessadas externas,
garantindo uma maior eficiéncia, qualidade e tempo de chegada ao mercado, incluindo
a Task Force da iniciativa de gestao da procura;

m estabelecimento e manutencao de relacdes institucionais eficientes e produtivas, gerindo
a colaboragéo através de uma abordagem estruturada e de interagdes controladas com
as partes interessadas, assegurando que a eu-LISA compreende as expectativas e
presta os servicos necessarios, enquanto as partes interessadas compreendem os
condicionalismos gerais, incluindo a viabilidade das alteragcdes, o planeamento, o
calendario de entrega, os recursos necessarios (humanos/financeiros)

® melhoria continua de servigos/processos para gerir numerosos pedidos.

Grupos Consultivos

Apoio administrativo aos Grupos Executado

Consultivos = 106 reunides: 59 reunides de GC, incluindo uma reunido conjunta extraordinaria entre
o GC SES-ETIAS e o GC VIS para discutir o roteiro SES-VIS4EES e uma reunido
extraordinaria do GC e-CODEX para discutir o processo de criagdo de casos de
utilizagéao;

® 47 reunides do CAP, incluindo duas reunides extraordinarias: do CAP SES para avaliar
a situacao e do CAP e-CODEX para discutir os progressos da transferéncia/tomada de
controlo;

B apoio ao grupo de cooperagado para os incidentes de seguranga da interoperabilidade,
os grupos de trabalho da eu-LISA para as transportadoras e para a biometria, os grupos
informais de peritos em testes (TEG) para o ETIAS e o TEG conjunto para o VIS e o
SES, os foruns de gestado dos programas VIS e SIS, o grupo de trabalho da eu-LISA
para a inteligéncia artificial;

® organizacao de reunides de grupos de trabalho (no @mbito dos mandatos dos respetivos
GC) e de workshops técnicos, bem como de varios eventos ad hoc a pedido das partes

interessadas.
Apoio administrativo a outras Executado
reunioes e missoes ® prestagdo de apoio administrativo eficaz as missdes do pessoal da eu-LISA, incluindo

conferéncias, eventos, sessdes de informacdo das partes interessadas e reunides
regulares e ad hoc, conforme solicitado.




6. Atividades institucionais

A secgao seguinte apresenta uma visao geral das atividades institucionais da Agéncia que apoiam uma gestao
organizacional eficiente e eficaz em termos de custos, reforcando simultaneamente a capacidade da eu-LISA
para fazer face as exigéncias crescentes das suas partes interessadas e as alteragbes das prioridades
politicas no dominio da Justica e dos Assuntos Internos da UE.

6.1. Governagao

O principal objetivo da Agéncia é assegurar uma governacao eficiente e uma gestao eficaz em termos de
custos. Para o efeito, a eu-LISA aplica um sistema solido de governagao institucional, garantindo um
funcionamento transparente e responsavel baseado na tomada de decisées baseadas em dados, e introduz
melhorias com base em recomendagbes de auditoria. Esta area inclui o planeamento estratégico e
operacional, o acompanhamento do desempenho e a elaboragdo de relatérios, a protegdo de dados, bem
como a administragédo quotidiana, o apoio geral e a comunicagao atempada sobre as atividades da eu-LISA.

Em maio, foi atribuido a eu-LISA o rétulo de «utilizador eficaz da CAF», que a torna a Unica agéncia
da UE com um certificado CAF valido a data da elaboragéo do presente relatério.

A Agéncia realizou progressos consideraveis no encerramento das recomendagdes de auditoria
pendentes, atingindo uma taxa de execucgéo de 87 % até 31 de dezembro de 2023.

6.1.1. Governagao, planeamento, normas e gestao de servigos de Tl (GSTI)

Para cumprir os seus objetivos anuais e plurianuais e seguir os requisitos e expectativas das partes
interessadas, a Agéncia alinha regularmente os seus recursos e capacidades, melhora os seus servigos e
processos, refor¢ca o seu quadro de governagédo e promove a tomada de decisdes com base em dados. Ao
longo de 2023, a Agéncia assegurou a conformidade sistematica com o quadro regulamentar e as boas
praticas de governacdo da UE através do reforco das capacidades de gestdo estratégica, assegurando
simultaneamente o desempenho e a conformidade através da gestao da qualidade e do funcionamento dos
controlos internos. Em 2023, todos os documentos estatutarios foram entregues a tempo. A Agéncia introduziu
uma nova ferramenta de planeamento, Anaplan, para facilitar a coordenacgao interna do esforgo de
planeamento e fornecer uma unica fonte de dados sobre a afetagdo de recursos em toda a organizacéo.

A eu-LISA prosseguiu com a aplicagdo do quadro comum de avaliagdo (CAF) para as organizagdes do
setor publico e foi submetida a uma avaliagdo externa exaustiva que resultou na atribuigdo do rétulo
«utilizador eficaz da CAF» em maio, tornando-a a Unica agéncia da UE com um certificado CAF valido
no momento da redagdo do presente relatério. O rétulo constitui ndo sé um reconhecimento do trabalho
realizado, como também um compromisso conjunto da administracdo e dos funcionarios no sentido de
continuarem a envidar esforcos em prol da qualidade e da exceléncia. Os trabalhos prosseguem com base
no plano de melhoria da CAF, que apresenta uma lista de agdes de melhoria para apoiar o desenvolvimento
organizacional, melhorar o desempenho e a qualidade da governacdo a todos os niveis. Os relatérios de
progresso trimestrais serdo discutidos pelo Conselho de Qualidade da eu-LISA para garantir a apropriagéo,
reforgar os compromissos e prestar o apoio necessario.

Indicadores-chave de desempenho

Indicadores de desempenho  Meta Estado

Entrega de documentos de acordo com os requisitos ~ Meta cumprida: os documentos estatutarios de programacéo e os
estatutarios de e prazos legais relatérios foram adotados pelo Conselho de Administragdo sem
planeamento e alteragdes significativas, em conformidade com os requisitos
apresentacao de relatérios regulamentares e dentro dos respetivos prazos

Fonte: decisbes do Conselho de Administragdo




Progresso por tarefas e projetos

Tarefa relacionada/nao
relacionada com projeto

Principais realizacoes durante o periodo de referéncia

Governagao

Governagao institucional,
planeamento, apresentagao de
relatérios e avaliagoes

Governagao, planeamento e
apresentacao de relatérios do
Departamento de Operagoes

Quadro de servigos e processos
da eu-LISA

Melhoria continua dos servigos e
processos da eu-LISA, com vista
a dar resposta aos novos
requisitos dos sistemas no
dominio da JAI

projeto: data de entrega: 2023

Executado

coordenagdo dos processos de planeamento anual/plurianual e de elaboragédo de
relatorios, elaboracéo de documentos estatutarios de planeamento (DOCUP 2024-2026,
DOCUP 2025-2027, RAAC 2022, relatério intercalar 2023), incluindo a aplicagdo de uma
nova ferramenta de planeamento (Anaplan) para melhorar a afetagdo de recursos;

acompanhamento e coordenagéo relacionados com o quadro de controlo interno
(QCl);

implementacédo do quadro de gestéo da qualidade total — Quadro Comum de Avaliagéo
(CAF) —, seguindo o Plano de Melhoria do CAF, obtendo o rétulo de utilizador eficaz do
CAF;

avaliagado da eficacia do Quadro de Controlo Interno (QCI), incluindo a afetagéo de
recursos e esforgos substanciais para acompanhar, abordar e resolver todas as
deficiéncias identificadas no exercicio anual de avaliagcdo do QCI;

elaboragao da Estratégia de Controlo Interno para assegurar a execugéo do mandato
juridico e satisfazer as necessidades das partes interessadas em conformidade com os
requisitos legais, aplica um sistema eficaz de gestdo dos riscos e um sistema eficiente
de controlos internos;

manutencéo do registo de excecdes e casos de incumprimento, prestando apoio e
orientagao sobre a elaboragéo de relatérios, o acompanhamento de agdes corretivas e
preventivas e a elaboragdo de dois relatérios (incluindo as informagdes sobre as
atividades de acompanhamento);

levantamento das estruturas de governagéo internas e externas e definigdo do quadro
hierarquico global dos documentos de governagéo da Agéncia;

continuagao do projeto de analise comparativa para apoiar a avaliagdo externa da
eu-LISA (ou seja, modelo operacional e afetacdo de recursos humanos, incluindo a
revisdo dos IDF institucionais para melhorar a medigdo do impacto da Agéncia na
execugao das politicas pertinentes da UE);

finalizagdo das cartas para as subdivisbes da eu-LISA, ou seja, departamentos,
unidades e setores.

Executado

contribuicdo para o processo de planeamento anual/multianual e de elaboracdo de
relatérios, incluindo a implementagdo de uma nova ferramenta de planeamento
(Anaplan), alinhando as atividades operacionais com a nova abordagem;

coordenagao do contributo da eu-LISA para as novas iniciativas juridicas da Comisséo,
incluindo API, DTC, Eurodac reformulado, Regulamento Triagem, Priim, eVisa), revisédo
do processo existente;

revisdo das atividades do Departamento de Operagdes no roteiro estratégico para 2021-
2027,

continuagao do projeto de benchmarking com foco nas atividades do Departamento
de Operagdes para apoiar a preparagao da avaliagdo externa da eu-LISA.

Executado

gestdo do catalogo de produtos e servigos (PSCAT), fornecendo uma lista atualizada de
todos os seus produtos e servigos oferecidos as partes interessadas;

ICD do processo: acompanhamento regular, relatério de 2022 adotado em julho,
acompanhamento do plano de acéo;

reforco do processo de gestdo do conhecimento da eu-LISA; finalizagdo do projeto da
ferramenta Knowledge navigator, com langamento da ferramenta em outubro de 2023;
registo de CSI: implementacédo de uma funcionalidade melhorada, incluindo o plano de
melhoria da CAF.

Executado

revisdo e atualizacao dos modelos de servigos e processos da eu-LISA (ciclo de 2 anos),
finalizada em agosto de 2023 com 69 processos (operacionais e empresariais), incluindo
ICD de processos revistos;

atualizacdo do catalogo de produtos e servicos da eu-LISA com 20 produtos e 80
Servigos;

quadro atualizado de servigos e processos da eu-LISA adotado pelo Comité de Gestéo
em outubro de 2023.



Continuidade da arquitetura Executado
institucional = continuagdo da implementagdo da arquitetura institucional, concentrando-se no
alinhamento 6timo das iniciativas de arquitetura, concegdo e desenvolvimento com os
objetivos globais da eu-LISA;
® elaboragéo da visdo da arquitetura, incorporando metas para a interoperabilidade e a
disponibilidade ininterrupta, complementada pela atualizagéo da Estratégia em matéria
de Tecnologia da eu-LISA (A CONFIRMAR em fevereiro de 2024);
® atualizacgao sistematica do Catalogo de Tecnologias da eu-LISA;
® definicdo em curso do processo e dos servicos de arquitetura institucional (fase de
continuidade da arquitetura institucional).

6.1.2. Gestao e comunicagao das partes interessadas

Para manter e reforcar a visibilidade e aimagem da eu-LISA como um parceiro fiavel e de confianga nas suas
areas de especializagdo, a Agéncia continua a melhorar o seu intercambio de informagdes e a promover
relacbes de trabalho estreitas com as partes interessadas no dominio JAI da UE, em particular com os
Estados-Membros, as instituicbes e as agéncias da UE (tanto a nivel bilateral como através de redes),
principalmente no dominio da justica e dos assuntos internos (JAl) da UE. Neste contexto, a eu-LISA fornece
informagdes e conhecimentos especializados sobre iniciativas legislativas relevantes, ao mesmo tempo que
emite pareceres especializados sobre questdes técnicas. A fim de apoiar melhor a gestdo das relagées com
as partes interessadas e promover uma colaboragao estreita, a eu-LISA atualizou a sua Estratégia de Gestao
das Partes Interessadas para 2023-2027 e apresentou-a a Comissao para consulta.

Parcerias com os Estados-Membros e as instituicoes da UE

A Agéncia continuou a promover parcerias estreitas e construtivas com as instituicbes da UE e com os
Estados-Membros. Os contactos, incluindo as visitas de cortesia e de apresentagéo, com as principais partes
interessadas da Agéncia intensificaram-se apds a tomada de posse da nova Diretora Executiva da eu-LISA,
Agnes Diallo, em meados de margo de 2023.

A Agéncia prosseguiu a sua estreita colaboragdo com a Comissao Europeia no processo de elaboragéo de
legislacao secundaria e de preparacao de iniciativas legislativas que terdo impacto no mandato da Agéncia e
nas suas atividades futuras. A estreita cooperacdo da Agéncia com a Comissdo foi também evidente em
reunides bilaterais com a Direcdo-Geral da Migracéo e dos Assuntos Internos (DG HOME) e a Diregcao-Geral
da Justica e dos Consumidores (DG JUST).

No que se refere ao Conselho da Unido Europeia, a Agéncia continuou a contribuir para os debates
estratégicos realizados pelos grupos de trabalho pertinentes e nas reunides do Conselho JAI, incluindo
relagdes de trabalho estreitas com os Estados-Membros que detém a Presidéncia rotativa do Conselho da
UE. A Agéncia também continuou a acompanhar de perto as atividades de varias comissées do Parlamento
Europeu. Mais importante ainda, em 28 de junho, a Diretora Executiva da eu-LISA participou na reunido da
Comisséao das Liberdades Civicas, da Justigca e dos Assuntos Internos (LIBE) para abordar a implementagéo
da nova arquitetura de interoperabilidade no dominio da JAI da UE.

Parcerias com outras agéncias da UE

Em 2023, a eu-LISA prosseguiu a sua colaboragcao com outras agéncias da UE, tanto a nivel bilateral como
através de redes, como a Rede de Agéncias JAI (JHAAN) e a Rede de Agéncias da UE (EUAN).

No &mbito da JHAAN, a eu-LISA colaborou com a CEPOL e a EUAA como parte do Trio da Presidéncia,
definindo as suas prioridades e elaborando iniciativas conjuntas. Além disso, a eu-LISA prestou apoio ativo
as prioridades da JHAAN em 2023 e contribuiu com os seus conhecimentos especializados para os exercicios
de ciberseguranca entre agéncias. Mais importante ainda, a comunidade da JHAAN prosseguiu o seu forte
empenho em prestar assisténcia aos Estados-Membros da UE no contexto da guerra de agressao da Russia
contra a Ucrania, incluindo um documento conjunto sobre a solidariedade da UE para com a Ucrania'®,

Quanto a sua contribuicdo para a EUAN, a eu-LISA assistiu a todas as reunides regulares de alto nivel e
participou num vasto leque de grupos de trabalho para partilhar os seus conhecimentos especializados e
discutir uma possivel colaboragédo para aumentar a eficiéncia e as sinergias entre as agéncias da UE. Além
disso, a eu-LISA contribuiu regularmente para os pedidos de informacdo e de boas praticas de outras
agéncias da UE, coordenados pelo Gabinete de Apoio Partilhado da EUAN.

No que respeita a cooperagao bilateral interagéncias, a eu-LISA continuou a partilhar os seus
conhecimentos especializados com a Agéncia da UE para o Asilo (EUAA) e a apoiar o trabalho da rede de

100 «JHA Agencies' Contribution to EU Solidarity with Ukraine», documento conjunto da JHAAN, margo de 2023.
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Dublim liderada pela EUAA, principalmente através do processo de renovacgao dos certificados de seguranga
da DubliNet e da prestagao de apoio noutras questdes técnicas.

Prosseguiu também a estreita colaboragdo com a Frontex e a Europol, centrada na implementagao de novos
sistemas no dominio da JAI: SES e ETIAS e a arquitetura de interoperabilidade. Com a Europol, a cooperagao
prosseguiu também no contexto do SIS e da Plataforma Multidisciplinar Europeia contra as Ameacgas
Criminosas (EMPACT).

No que diz respeito a cooperagado com outras agéncias JAI, a eu-LISA prosseguiu a sua colaboragéo com a
Eurojust, principalmente no ECRIS-TCN e no e-CODEX, e em preparagéo para a plataforma de colaboragao
das equipas de investigacao conjuntas (EIC). Juntamente com a Agéncia da Unido Europeia para a Formagao
Policial (CEPOL), a eu-LISA contribuiu para os seus cursos de formagao sobre o SIRENE e a inteligéncia
artificial. A cooperacdao com a Agéncia da Unido Europeia para a Cibersegurancga (ENISA) prosseguiu através
do apoio da ENISA aos exercicios de segurancga da eu-LISA (acordo de nivel de servigo renovado em junho).

De acordo com as boas praticas, a Agéncia dos Direitos Fundamentais da UE (FRA) e a eu-LISA
prosseguiram as suas consultas sobre relatérios pertinentes. Além disso, a eu-LISA coopera com o Instituto
Europeu para a Igualdade de Género (EIGE) em questdes de ciberseguranga, resiliéncia e continuidade da
atividade.

Comunicacgdo externa e interna

A Agéncia centrou a sua comunicagao externa na prestagéo de informagdes transparentes, objetivas, fiaveis
e claras para aumentar a sua visibilidade global e a sensibilizagdo do publico para as suas atividades.
Utilizando formatos de comunicagdo em linha e fora de linha e plataformas de informagéo, a eu-LISA
promoveu o seu papel e realizagdes na gestao e defesa das Tl como elemento facilitador essencial para
a execugao das politicas da UE no dominio da JAI. Foram envidados esforgos adicionais na marca da
entidade patronal para atrair novos talentos e também para aumentar a sensibilizagdo do publico sobre a
forma como a Agéncia serve os interesses dos cidadaos da UE. Ao longo de 2023, a eu-LISA contribuiu para
as campanhas de comunicacgao conjuntas da JAI, destacando posi¢des partilhadas e alargando o seu alcance.

Em fevereiro, os esforcos de visibilidade da eu-LISA foram reconhecidos pelo municipio de Taline e pelo
Gabinete de Convengodes da Esténia com o prémio Conference Award Prize, reconhecendo os eventos
emblematicos da Agéncia que celebraram o seu 10.° aniversario em 2022.

Indicadores-chave de desempenho

Indicadores de desempenho  Meta Estado
Impacto da comunicagao sitio web: manter a base de referéncia Meta parcialmente cumprida: LinkedIn: +4013
externa da eu-LISA redes sociais: +200 seguidores por plataforma/; TWwitter: +404 Facebook: +403 YouTube: +89. O
YouTube tem menos seguidores porque os conteddos
publicados
eventos de compromisso: estdo em formatos adaptados ao

Twitter/LinkedIn/Facebook.

= satisfacdo > 90 %
Fonte: analise da web

= participagdo em eventos: >95 % o ~ )
Outros: conferéncia anual n&o realizada em 2023

Outros: conferéncia anual néo realizada em 2023

Impacto da comunicagao taxa de participagdo no inquérito ao pessoal: Meta cumprida: 58 %

interna da eu-LISA >51 % Fonte: inquérito anual de satisfagdo
satisfagcdo com os canais e agbes de Meta cumprida: 89 %
comunicaggo interna >70 % Fonte: inquérito anual de satisfagdo

Implementacao de planos de  de acordo com objetivos, metas e prazos Meta cumprida

acao anuais de Fonte: relatério semestral de execugéo

comunicagao interna e
externa




Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagdes durante o periodo de referéncia

relacionada com projeto

Gestao das partes interessadas

Gestao das partes interessadas e Executado

coordenacao das politicas n

acompanhamento do Jornal Oficial, comunicagdes institucionais e estudos (incluindo
legislagao/iniciativas futuras da UE que possam ter impacto no mandato e nas atividades
da eu-LISA) e realizagdo de analises internas (politicas, legislativas, analises de
impacto) para informar a gestdo da eu-LISA e as partes interessadas (90 materiais
politicos relevantes foram partilhados internamente pelo Gabinete de Ligagao);

representacdo da eu-LISA em comités e grupos de peritos no ambito da Comisséo, do
Parlamento Europeu e do Conselho e de outras partes interessadas pertinentes,
apresentando relatorios sobre as reunides e as agdes de acompanhamento;

coordenagdo com as instituicbes e agéncias da UE, os Estados-Membros, o meio
académico, os grupos de reflexdo, o setor e outras partes interessadas em questdes de
interesse mutuo;

relagdes de trabalho com os Estados-Membros que exercem a Presidéncia rotativa do
Conselho da UE: Suécia e Espanha, incluindo reunides, visitas e workshops tematicos
centrados nos seus programas/prioridades, explorando vias de colaboragéo;

coordenagéao e contribuicdo para a analise de impacto, posi¢gées ou pareceres da eu-
LISA sobre desenvolvimentos legislativos ou politicos;

acolhimento de visitas de gestdo e de peritos na sede em Taline, em Estrasburgo e
no Gabinete de Ligagdo em Bruxelas, por exemplo, DG HOME da Comisséao, Diretor do
Centro de Exceléncia de Ciberdefesa Cooperativa da NATO e autoridades judiciais e
policiais da OSCE.

Apoio administrativo ao Conselho  Executado

de Administracao [
[

prestacao de apoio administrativo;

organizagéo de reunides: 1 Conselho de Administragéo, 2 reunides do ACFC (incluindo
1 extraordinaria).

Gestao das relagoes Executado

institucionais e .
coordenacao de politicas

contribuicdo ativa para a JHAAN, incluindo no ambito do trio de Presidéncias;
preparativos para a préxima presidéncia da JHAAN da eu-LISA em 2024;

contribuicdo para a EUAN: seminarios de alto nivel sobre a futura governagao da EUAN;
reunides regulares de alto nivel (em fevereiro e outubro de 2023) e grupos de trabalho
da EUAN;

acordo de trabalho revisto com a Frontex apresentado a Comissao para consulta;
plano de cooperagédo com a EUAN 2023-2025 finalizado; FRA e Europol em preparagéo;
estratégia de gestao das partes interessadas para 2023-2027 apresentada a Comissao;

ligagdo com instituicdes e agéncias da UE, Estados-Membros, académicos, grupos de
reflexdo, industria e outras partes interessadas relevantes;

contributos para documentos e andlises preparados pelas instituicdes e agéncias da UE,
incluindo apresentagdes em féruns pertinentes (incluindo grupos de trabalho, comités,
grupos de peritos).

Comunicagao

Comunicagao interna Executado

facilitagdo da comunicagao interna, incluindo campanhas de sensibilizagdo a escala da
UE, 20 sessdes informativas e 45 boletins informativos;

® organizacdo de assembleias de pessoal e sessbes de informagao internas especiais;'®!
® promocao interna de campanhas sociais a escala da UE (por exemplo, Dia da Europa,

Dia da Limpeza Digital, Més da Diversidade e da Inclusdo, Més da Ciberseguranga, etc.);

® planos de comunicagéo e de acolhimento para a Presidéncia da JAl em 2024;
m cerca de 250 pedidos de informagéo e consultas externas.

Comunicagao externa Executado

101 Sessdes em linha em que as unidades da eu-LISA apresentam a sua equipa e os seus deveres ao resto da Agéncia.



Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia
relacionada com projeto

m reforgo das relagdes com o pais de acolhimento e alargamento da presenca em linha
(Internet e redes sociais);

B principais eventos de visibilidade: Mesa Redonda Setorial em novembro (que dinamizou
os seguidores em linha);

® contribuicdo para as campanhas de comunicagdo da Comissdo sobre o SES e o
ETIAS;0?

mensagens de marcas institucionais, por exemplo, o novo video «\We are eu-LISA»;
produgéo e divulgacao da cobertura das contribuicdes da eu-LISA em eventos;
prioridades e planos de comunicagéo para a Presidéncia da JHAAN em 2024;
desenvolvimento de um novo sitio Web em curso.

Apoio administrativo institucional  Executado
® prestagao de apoio a gestdo administrativa e coordenacao de varias reunides.

6.1.3. Conformidade (incluindo protecado de dados, auditoria interna e contabilidade)

A Agéncia estda empenhada em assegurar a mais elevada conformidade com os principios aplicaveis da
contabilidade, da auditoria interna e da protecdo de dados, a fim de aplicar uma governagédo sélida,
transparente e responsavel, intensificando simultaneamente os seus esforgos para aplicar as recomendacdes
da auditoria.

Protecao de dados

A Agéncia continuou a assegurar o mais elevado nivel de protecdo de dados, controlando regularmente o
cumprimento de todos os requisitos aplicaveis em matéria de protegao de dados e de controlo interno, em
conformidade com a legislagédo da UE relativa a protegao de dados'%3, incluindo disposicdes especificas para
cada sistema JAI confiado a eu-LISA. Para o efeito, a eu-LISA manteve dois registos de tratamento de
dados: um para operagdes de tratamento de dados sob a sua responsabilidade e outro para atividades de
tratamento de dados realizadas em nome de um responsavel pelo tratamento.

Em marco, foi apresentado ao Conselho de Administracdo da eu-LISA o relatério anual de trabalho de 2022
do RPD, que apresenta uma panoramica das atividades de protecdo de dados e da conformidade da
Agéncia'®,

Ao longo de 2023, a eu-LISA assegurou a coordenagédo harmoniosa da inspe¢cao da AEPD ao SIS, realizada
em dezembro, acompanhando também as recomendagdes pendentes e apoiando a sua implementagéo. Até
ao final de 2023, todas as recomendagdes anteriores da AEPD tinham sido implementadas e todas as outras
recomendagdes continuavam no bom caminho ou havia a expectativa de que fossem concluidas dentro do
prazo previsto pela AEPD.

A Agéncia continuou a centrar-se nos seus principais desafios em matéria de protecao de dados, ou seja, a
utilizagcéo de tecnologias de correspondéncia biométrica e as medidas de atenuagéo dos riscos, procurando
solucdes eficazes e conformes para garantir o respeito pela privacidade e pelos dados pessoais. Além disso,
a eu-LISA reviu a sua metodologia de avaliagdo do impacto da protegcéo de dados.

Estrutura de Auditoria Interna

Através da sua Estrutura de Auditoria Interna (EAI), a eu-LISA refor¢a o seu quadro de governagao, melhora
o sistema de controlos internos e assegura uma compreensao adequada dos riscos residuais pelas partes
interessadas.

Com base no plano de auditoria interna para 2023, a EAl da eu-LISA analisou a gestédo dos direitos de acesso
ao ABAC, apresentou os relatérios necessarios sobre o acompanhamento e o seguimento das
recomendacdes de auditoria e coordenou as atividades relacionadas com a auditoria do Tribunal de Contas
Europeu (TCE) as contas anuais de 2022.

Em comparacdo com o plano de auditoria, a EAIl atrasou-se com a analise do projeto do ETIAS:
desenvolvimento de solugbes (progresso de 50 %) e com a avaliagdo anual de risco da auditoria da EAI

102 A Agéncia atuou como multiplicador da atividade da DG HOME nas redes sociais, partilhando e republicando contelidos especificos
do ETIAS, por exemplo, a série de videos sobre «Mitos do ETIAS», contribuindo para o boletim informativo trimestral do ETIAS e
promovendo regularmente os sitios Web oficiais do SES e do ETIAS.

103 Regulamento (UE) 2018/1725 relativo a protegédo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituigoes e pelos 6rgaos e organismos da Uniao e a livre circulagdo desses dados.

104 Relatério Anual de Trabalho do RPD da eu-LISA de 2022, margo de 2023.
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(progresso de 10 %). Os atrasos devem-se principalmente aos amplos esforcos necessarios para a
coordenagdo da auditoria das contas anuais do TCE e as medidas adicionais implementadas pela
administragcao para assegurar a rapida aplicagcao das recomendacgdes de auditoria pendentes. O chefe da EAI
esta a rever o plano de auditoria para identificar formas de avangar com os temas em atraso.

Em fevereiro e maio, o chefe da EAl apresentou um relatério ao Comité de Auditoria, Conformidade e Finangas
(ACFC) do Conselho de Administragao sobre questbes relacionadas com a auditoria. O relatério anual de
atividades da EAI para 2022 foi adotado pelo Conselho de Administragao em margo e, em junho, o Conselho
tomou nota do relatério da EAl sobre o estado de implementagao das recomendagdes de auditoria em atraso.

Contabilidade

A Agéncia assegurou a manutencdo adequada de um sistema de controlo contabilistico sdélido e a
apresentagao correta da sua posicao financeira. As contas anuais da eu-LISA para 2022 foram adotadas pelo
Conselho de Administragdo em junho.

Exercicio de analise comparativa

A Agéncia prosseguiu o exercicio de analise comparativa independente, langcado em 2023, a fim de preparar
a sua proxima avaliagao pela Comissao Europeia, tal como estipulado no artigo 39.° do Regulamento que cria
a Agéncia. Um contratante externo avaliou o desempenho operacional global da eu-LISA e a adequacgao da
afetacao e utilizacdo dos recursos humanos, bem como a sua contribuigdo para os objetivos das politicas da
JAI. A fim de proporcionar uma visdo abrangente da possivel trajetéria de desenvolvimento e da evolucao
futura da eu-LISA, a Agéncia encarregou o contratante de formular mais recomendacdes estratégicas sobre
melhorias com uma perspetiva de médio prazo. Devido ao dmbito alargado do exercicio, o relatério final foi

concluido em janeiro de 2024.

Indicadores-chave de desempenho

Indicadores de desempenho

Meta

Estado

Contabilidade:

entrega atempada das contas
provisoérias, consolidadas e finais a
autoridade orgcamental e ao TCE

Auditoria interna:

numero e antiguidade de
recomendagdes pendentes

% de recomendacdes de auditorias
aplicadas dentro dos prazos
estipulados

% de processos com resultados
garantidos que cumprem as metas
dentro das tolerancias

% de processos sujeitos a analise
independente

Protecao de dados:

numero de pedidos de
aconselhamento satisfeitos por parte
do RPD, recebidos dos titulares das
atividades

contas provisorias: 1 de margo
contas finais: 1 de julho

menos de seis meses: <4
entre seis meses e um ano: <2
mais de um ano: 1

essencial: 100 %
muito importante: 290 %
importante: 280 %

pelo menos 80 % dos processos
operacionais revistos cumprem as
metas dentro da tolerancia

pelo menos 30 % dos processos
operacionais da Agéncia sao revistos
anualmente

80 % dos pedidos sdo apresentados
numa fase inicial do projeto

60 % dos pedidos sao satisfeitos

60 % dos pedidos recebidos satisfeitos
dentro do prazo acordado

Meta cumprida:
contas provisorias entregues até 1 de margo,
contas finais até 30 de junho.

Fonte: Relatério de atividades do Chefe da Capacidade de
Auditoria Interna para 2023

Meta cumprida: 0
Meta cumprida: 2

Abaixo da meta: 3 A eu-LISA progrediu
significativamente em diregdo ao objetivo, com 2023 a
registar a melhor melhoria dos ultimos anos

Meta cumprida: 100 % (3 em 3)

Abaixo da meta: 80 % (16 em 20) A eu-LISA
progrediu significativamente rumo ao objetivo, com
2023 a registar a melhor melhoria nos dltimos anos

Meta cumprida: 93 % (14 em 15)
Outros: A EAI ndo pode medir este indicador.
Ser&o introduzidos novos indicadores em 20241

Outros: ver supra.

Meta cumprida:

80 % dos pedidos sdo apresentados numa fase
inicial do projeto

60 % dos pedidos séo satisfeitos

60 % dos pedidos satisfeitos em tempo dutil

105 Critérios RACER: relevante, aceite, credivel, facil de monitorizar e sélido.



Progresso por tarefas e projetos

Tarefa relacionada/nao Principais realizagées durante o periodo de referéncia

relacionada com projeto

Protecao de dados Executado

business as usual ® acompanhamento das recomendagoes pendentes e apoio a sua implementagao, incluindo a

comunicagao do estado de implementagéo, e adogéo formal das observagdes sobre o projeto de
relatério de auditoria de 2022 da AEPD;

B apoio as auditorias: coordenacgéo da auditoria da AEPD de 2023 sobre o SIS (5-6 de dezembro
de 2023), incluindo aconselhamento sobre a consulta prévia em curso com a AEPD sobre o SES,
0 sBMS e as medic¢des da precisao;

m resposta ao pedido de informagéo da AEPD sobre o C.SIS e aplicagédo de corregdes criticas;

® atualizagcdo dos registos de protecdo de dados: violagbes de dados, responsavel pelo
tratamento/processador de dados;

® avaliagdo das violagdes de dados, incluindo os relatérios necessarios;

B apoio a entrada em funcionamento do SIS em margo de 2023 (protecdo de dados desde a
concegao e por defeito);

®m aconselhamento aos responsaveis pelo tratamento/processadores de dados, incluindo
responsaveis internos afetados por transferéncias internacionais;

® metodologia revista para a realizagdo de uma AIPD, incluindo formacéo especifica e workshops
praticos;

® tratamento de 568 pedidos de alteragdo relacionados com os sistemas JAI e com o
funcionamento e a administragéo da eu-LISA;

® reunides da rede (RPD da AEPD, RPD da JAI) para discutir areas de interesse, por exemplo,
transferéncias internacionais, jurisprudéncia recente sobre privacidade e prote¢cdo de dados,
uma introdugéo ao NextCloud;

® Grupo de Coordenacao da Supervisédo (Eurodac, VIS, SIS), Comité de Supervisao Coordenada
(SIS);
® sensibilizagado para a protegao de dados, incluindo formagdes para o pessoal, DP Quiz 2023,
23 artigos de noticias, atualizagdes da intranet.
Contabilidade Executado
business as usual ® manutengéo de um sistema de controlo da qualidade contabilistica;
® entrega das contas anuais provisorias de 2023 e finais de 2022 da Agéncia;
® fornecimento de orientagdes internas sobre a gestao de ativos;
= colaboragdo com os auditores externos e o TCE.

Auditoria interna Executado

business as usual m fornecimento de informagdes exatas sobre as conclusdes e recomendagdes da auditoria,
incluindo informagbes regulares, exatas e oportunas sobre o estado de aplicagdo das
recomendacgdes da auditoria;

® acompanhamento dos planos de acéo para a aplicagéo das recomendacdes de auditoria;
m avaliacdo dos processos de controlo interno e dos controlos dos processos da atividade.

Avaliagado da Agéncia Em curso — com atraso

(artigo 39.° do Regulamento que cria a ® exercicio de avaliagdo comparativa: ambito alargado com a aprovagdo da
Agéncia) Comissao;

business as usual ® andlise em profundidade a finalizar durante o segundo semestre de 2023.

6.1.4. Gestao de programas e projetos institucionais (EPMO)

Nos termos do Regulamento que cria a Agéncia, a eu-LISA deve dispor de uma estrutura e ferramentas de
gestdo de projetos adequadas para gerir de forma eficiente todos os seus projetos, continuando
simultaneamente a melhorar as suas capacidades de gestao de projetos. A fim de assegurar a consecugao
dos objetivos e uma gestao de recursos eficiente em termos de custos, a eu-LISA continua a promover boas
praticas, centrando-se na normalizagao dos processos e nas metodologias de gestdo de projetos/carteiras.

Em 2023, a eu-LISA comecou a avaliar a forma de tornar os seus processos de gestdo de projetos mais ageis
e explorou a Scaled Agile Framework (SAFe), a fim de apoiar a nova forma de trabalhar de acordo com a
estratégia de resolugao dos «3R». A transi¢cao da gestao de projetos em cascata e dos métodos de execugao
para novas formas de trabalho ageis trouxe a atencdo para as prioridades comuns, permitindo a
transversalidade e uma tomada de decisGes mais célere.



Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado

Renovagéao da avaliagado da integracao de Avaliacdo da CMMI Outros: A avaliagdo da CMMI foi substituida

modelos de maturidade e capacidade (CMMI) renovada pela avaliagdo de prontidao Agile para os
projetos da Onda 1.

Avaliacao da conclusao e evolugado dos <10 % Meta cumprida: 9,83 %

projetos relativamente a uma (nova) base de 4 projetos (incluindo 3 internos) concluidos em 2023

referéncia de parametros definidos de
qualidade/custo/tempo e tendo em conta as
tolerancias dos projetos

Avaliagio da conformidade dos projetos projetos de pequena Nao aplicavel: nenhum projeto de pequena
concluidos com a metodologia de gestdo de dimensao: >75 % dimens&o encerrado em 2023

projetos da eu-LISA durante o ciclo de vida projetos de média Abaixo da meta: 76 %

dos projetos dimenszo: >80 % Abaixo da meta: 75 %

projetos de grande
dimensé&o: >85 %

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizag6es durante o periodo de referéncia

relacionada com projeto

Capacidade de gestao de Executado

programas e PTOjetOS_, estrato_agla ® coordenagio dos contributos para os relatérios mensais dos CAP e os relatorios
de aquisigdes e gestéo dos riscos intercalares semestrais destinados ao Parlamento Europeu e ao Conselho;

institucionais ® reunides mensais do Comité de Diregéo Institucional (CDI) e do Comité de Gestao de

Contratos EXTRA,;
® atualizagéo da ferramenta de gestédo dos pedidos de contratagédo externa;

m desenvolvimento e manutengédo da metodologia PPM, incluindo a verificagdo anual
da conformidade sobre a aplicagdo adequada da metodologia PPM;

® melhoria da utilizagdo das ferramentas PPM (Planview Portfolios e ProjectPlace) e a
qualidade dos dados recolhidos através dessas ferramentas;

® criagdo e manutencdo de equipas de execugdo e governagdo de projetos em
conformidade com a forma renovada de trabalhar;

B a gestao dos riscos institucionais € monitorizada ao longo de todo o ano e a situagéo é
apresentada regularmente ao Comité de Diregao, tendo sido a uUltima vez em julho;

= avaliagao ex ante: avaliagdo anual de oportunidades ex ante sobre projetos previstos

para 2025.
Avaliagao oficial da pratica de Outros
gestdo de projetos com base no = A avaliagdo da CMMI esta a ser substituida por uma avaliag&o interna em conformidade
modelo CMMI com Agile da prontidzo.
projeto: Data de entrega do DOCUP:
2023

6.2. Apoio institucional

A Agéncia continua empenhada em crescer como uma organizagéo eficiente e agil, a fim de garantir a
exceléncia operacional, cumprir a sua missdo e 0s seus objetivos anuais em plena conformidade com o
quadro regulamentar da UE. As fung¢des de apoio que permitem um desempenho de alto nivel incluem a
gestao de recursos humanos e financeiros, servigos juridicos e apoio interno eficaz as partes interessadas.

Atingiu um nivel de execugdo orgcamental pendente para autorizagdes e pagamentos préoximo de
100 %.

A Agéncia registou um aumento notavel da taxa de ocupacao.

6.2.1. Seguranga institucional e continuidade das atividades

A Agéncia continua a manter e a melhorar o elevado nivel de seguranca fisica nas suas instalagbes e nas
suas imediagdes, em resposta a evolugao das necessidades da atividade. Inclui isto 0 acompanhamento e a
melhoria da sua estratégia de gestdo da continuidade das atividades (BCMS), que inclui politicas,
procedimentos e disposi¢cdes de gestdo exaustivamente testados para responder, investigar e recuperar de
incidentes de segurancga ou outras perturbagdes das operagdes. Durante o periodo abrangido pelo relatério,



todas as fungdes relacionadas com a continuidade das atividades foram objeto de formagao para garantir que
dispbéem dos conhecimentos e da experiéncia necessarios em matéria de resiliéncia organizacional em caso
de incidentes perturbadores.

Em 2023, os principais objetivos sdo garantir a seguranc¢a e a continuidade da atividade das instalagoes,
dos ativos e do pessoal da eu-LISA, bem como todos os elementos horizontais conexos (ou seja, as
estratégias e politicas estdo em conformidade com os regulamentos aplicaveis), e continuar a melhorar os
processos de seguranga e de continuidade da atividade com base nas recomendacgbes de exercicios,
inspecodes e auditorias.

Em termos de protecao e seguranga fisica, a eu-LISA reforgou a sua postura de seguranga e protegdo em
todas as instalagdes e no pessoal que opera os sistemas 24 horas por dia, 7 dias por semana. Para garantir
uma governacao adequada da seguranga fisica, a Agéncia adotou, em maio, uma verséo atualizada da
politica de acesso fisico, que abrange qualquer pessoa ou veiculo que necessite de acesso aos sitios eu-
LISA. A Agéncia também realizou a¢des de formacgao especializadas para o seu pessoal e para os primeiros
intervenientes, a fim de aumentar a preparagéo para situagoes de emergéncia.

Indicadores-chave de desempenho

Indicadores de desempenho Meta Estado

Numero de simulacros de 2 exercicios por ano Meta cumprida: um exercicio de continuidade das

emergéncial/exercicios de seguranga e
de continuidade das atividades por
ano

Os controlos da continuidade das
atividades abrangem todas as areas de

atividades e dois exercicios de incéndio (um em Tallinn
e outro em Estrasburgo)
Fonte: Painel de controlo da garantia de seguranca

A BCMS abrange 100 %
das areas de atividade da

Meta cumprida: planos de continuidade das atividades
em vigor, adotados e atualizados para todas as areas de

atividade da eu-LISA

Os planos de continuidade das
atividades sao testados e a sua
eficacia confirmada

% de recomendagdes implementadas

de acordo com os planos de agao

eu-LISA atividade

Fonte: Painel de controlo da garantia de seguranca

é realizado pelo menos um
exercicio de resiliéncia

Meta cumprida
Fonte: Painel de controlo da garantia de seguranca

institucional

85 % Meta cumprida: >85% de recomendagdes
implementadas a partir de exercicios e simulacros
anteriores

Fonte: Relatérios de execugdo

Progresso por tarefas e projetos

Tarefa relacionada/ndao
relacionada com projeto

Principais realizagoes durante o periodo de referéncia

Implementacéo das
recomendagdes em matéria de
seguranca e continuidade das
atividades

Politica de segurancga e gestao da
continuidade

Gestao da continuidade das
atividades

Executado
® melhorias adaptativas da infraestrutura de monitorizagdo da seguranca;
® énfase em atividades de gestao da ciberseguranga criticas, em resposta ao agravamento
do cenario de ameagas. Todas as recomendacgdes de auditorias e inspegdes anteriores
foram encerradas.
Executado
® acdes de formagéo anuais do pessoal, incluindo em matéria de seguranga, saude e
seguranga;
B organizagao de eventos de sensibilizacdo das partes interessadas.

Executado
® manutengdo do sistema de gestdo da continuidade da atividade institucional (BCMS) da
eu-LISA, incluindo a implementagao de um plano de melhoria;
m teste dos planos de continuidade das atividades para verificar a eficacia dos controlos
estabelecidos, incluindo o exercicio anual de continuidade das atividades.

Medidas de protecao

Executado

m gestdo dos sistemas de seguranca (incluindo autorizagdes) e garantia da seguranga de
protegdo em todas as instalagdes da eu-LISA, 24 horas por dia, 7 dias por semana,
incluindo controlos de segurancga das instalagdes temporarias;

® fornecimento de requisitos de seguranga para a extensao dos locais de trabalho e dos
espacos do centro de dados com solugdes modulares;

B monitorizagcdo do panorama de seguranga e alinhamento das medidas de seguranca
pertinentes com a evolugao continua da situagao geopolitica;

® implementagdo das medidas de seguranga para a criacdo de um Registo de ICUE e
inspecao conjunta pela Comisséo Europeia, pelo Conselho da UE e pelo SEAE;

® medidas e requisitos de seguranga a luz dos espagos adicionais dos centros de dados
em Estrasburgo (MDCH1, 2, ASPIRE);

® adogado de uma versao atualizada da politica de acesso fisico.




6.2.2. Gestao de recursos humanos

A Agéncia continuou a assegurar a melhoria constante das suas capacidades de desenvolvimento
profissional, centrando-se na aquisi¢ao e integracao de talentos, no desenvolvimento profissional orientado e
na retencao de diversos funcionarios com as competéncias e a experiéncia necessarias. A Agéncia melhorou
continuamente a sua eficiéncia administrativa e fez a transicdo para uma gestdo de RH baseada em

competéncias através da digitalizagdo dos seus processos.
Indicadores-chave de desempenho

Indicadores de desempenho Meta

Estado

administrativos: 20 %
operacionais: 70 %

% dos recursos administrativos e
% dos recursos operacionais

em comparagao com todos os
recursos humanos (pessoal e PND)

numero médio de dias de baixa por doenga
por pessoal: < 15 dias por pessoal

% de pessoal ausente por doenga
prolongada: < 10 %

% de pessoal que néo recorreu a baixa por
doenga: > 15 %

<5%

Taxa de absentismo

Rotatividade anual do pessoal (%)

Avaliacoes insatisfatérias do entre1%eb5%

pessoal (%)
Nivel de empenho do pessoal 26,3

Taxa de ocupacéao anual (%) >94 %

Meta parcialmente cumprida: 16,5 %
Fonte: Base de dados de RH, relatérios SYSPER

Meta parcialmente cumprida: 74,1 %
Fonte: Base de dados de RH, relatérios SYSPER
Meta cumprida: 9,7 dias

Fonte: Base de dados de RH, relatérios SYSPER
Meta cumprida: 5,3 %

Fonte: Base de dados de RH, relatérios SYSPER
Meta cumprida: 42,7 %

Fonte: Base de dados de RH, relatérios SYSPER

Meta cumprida: 4,09 %
Fonte: Base de dados de RH, relatérios SYSPER

Meta cumprida: 1,8
Fonte: Base de dados de RH, relatérios SYSPER

Meta cumprida: 7,4
Meta cumprida: 94,2 %

O valor inclui as ofertas de emprego emitidas;

sem as ofertas de emprego, a taxa de ocupagédo é de
85,7 %.

Fonte: Base de dados de RH, relatérios SYSPER

Progresso por tarefas e projetos

Tarefa relacionada/ndao
relacionada com projeto

Principais realizagoes durante o periodo de referéncia

Executado

® gestdo das operagbes e dos processos de rotina do pessoal, desde a selegdo e a
integracdo até a rescisdo dos contratos (incluindo a avaliagdo, a renovagdo dos
contratos, os direitos, as férias anuais, etc.);

® atualizagdo dos processos de RH (incluindo digitalizagdo, mdédulos opcionais do
SYSPER, iLearn), melhoria do processo de recrutamento, planeamento do pessoal,
gestao do desempenho e oferta de formagéo;

® lancamento de um inquérito regular sobre a experiéncia dos trabalhadores e
desenvolvimento de um plano de agéo para abordar as areas de melhoria.

Administragao e planeamento de
recursos humanos

Transigao para uma gestao de Executado

recursos hl.Jmanos baseada em = aplicagdo de uma abordagem baseada em competéncias a gestdo dos recursos
competéncias humanos; revisdo do quadro de competéncias para fornecer orientagdes, ferramentas e
procedimentos abrangentes;

® organizacgao de agdes de formagé&o internas, projetos de bem-estar dos funcionarios;
B implantacdo de um novo programa de ambientacéo eletronico;

® continuacdo do programa de mobilidade interna para capitalizar as competéncias dos
atuais membros do pessoal e promover o crescimento profissional.

Executado
® recrutamento de novos funcionarios, esforgos continuos para atrair um conjunto
diversificado de candidatos, por exemplo, o CloudFest 2023 na Alemanha, atividades
de promogado da marca do empregador através de campanhas especificas e utilizagdo
das redes sociais como ferramenta para procurar talentos;
® renovagao do programa de estagios;

® sensibilizagdo para a proposta de valor dos colaboradores da eu-LISA e aumento da
visibilidade das oportunidades de carreira, atingindo novos publicos;

m reforco do desenvolvimento da lideranga, da gestdo do desempenho, da aquisicédo de
talentos, das relagbes com os trabalhadores, da aprendizagem e do desenvolvimento,
da analise das pessoas, incluindo a implementagéo de novas iniciativas de recompensa
e reconhecimento, como o prémio Talent Spotlight;

B implementagcdo de atividades relacionadas com o reforgo da cultura e dos valores
organizacionais, incluindo a Carta sobre Diversidade e Inclusdo da Rede de Agéncias

Gestao de talentos



https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf

da UE (EUAN), adotada em maio, juntamente com um plano de ag&o;'%

B implementagéo e utilizagdo do MS Power Bl para acesso em linha a ICD e outras
estatisticas de RH para a gestao.

6.2.3. Gestao de orgcamento, finangas e contratagdes publicas

A Agéncia continuou a reforcar e a aperfeigcoar os seus processos financeiros internos e procedimentos de
contratagdo publica, incluindo o refor¢co das suas capacidades de elaboracéo de relatérios e analiticas para
apoiar a tomada de decisdes estratégicas e assegurar uma gestao transparente, eficiente e eficaz dos seus
recursos financeiros, em conformidade com os instrumentos e obrigagdes regulamentares aplicaveis e com
0s requisitos gerais de governagao.

Indicadores-chave de desempenho

Indicadores de desempenho

Meta Estado

Gestao de aquisicoes

>60 % dos projetos de contratagdo  Meta cumprida: 80 %
publica Fonte: relatério de aquisicées
dentro do prazo previsto

Eficiéncia do processo de contratagdao <25 % Meta cumprida: 16,7 %
Fonte: relatério de aquisicoes
Taxa de anulagao das dotacoes de <5% Meta parcialmente cumprida: 5,8 %
pagamento embora ainda ligeiramente acima do objetivo, a redugéo foi signific:
Fonte: Armazém de dados ABAC
Taxa de execucao orcamental das 95 % a 99 % Meta cumprida: 99,9 %
autorizagoes Fonte: Armazém de dados ABAC
Taxa de execucao dos pagamentos >95 % Meta cumprida: 99,9 %
Fonte: Armazém de dados ABAC
Racio de pagamentos efetuados 90 % a 100 % Meta cumprida: 96,4 %
dentro dos prazos regulamentares Fonte: Armazém de dados ABAC

Progresso por tarefas e projetos

Tarefa relacionada/ndao
relacionada com projeto

Principais realizagoes durante o periodo de referéncia

Gestao orgamental,
patrimonial e financeira

Gestao de contratagoes
publicas e aquisicoes

Executado

® execugdo orgcamental devidamente gerida, prestagdo de servicos em conformidade com as
normas definidas;

B apoio a tomada de decisdes estratégicas e fornecimento dos relatérios financeiros necessarios;

B capacidades analiticas continuamente melhoradas, por exemplo, previsdao e planeamento
or¢camental, assegurando um acompanhamento de alta qualidade da execugao orcamental das
operacgdes financeiras;

® melhoria dos processos e procedimentos financeiros internos, ou seja, definicdo de requisitos
para a elaboragéo de orgamentos plurianuais e anuais avangados para o planeamento integrado,
a fim de melhorar a orgamentagéo baseada em atividades.

Executado

® prestagdo de servicos de adjudicagdo e aquisicdo em conformidade com as obrigagdes
estatutarias e no ambito do quadro orgamental previsto.

Controlos financeiros
internos e
acompanhamento das
recomendagoes de
auditoria

Executado

® manutengdo de listas de controlo e fluxos de trabalho para transagdes financeiras em
conformidade com as regras financeiras da eu-LISA;

® revisdo dos controlos e procedimentos, tendo em conta as constatagdes do TCE.

106 Carta da EUAN sobre Diversidade e Inclusdo, Grupo de Trabalho da EUAN sobre Diversidade e Inclusédo, margo de 2023.



https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf

6.2.4. Servigos juridicos

Os servicos juridicos da Agéncia asseguram que a eu-LISA opera em conformidade com o quadro
regulamentar aplicavel. Tal é feito através da prestagdo atempada de aconselhamento juridico, pareceres e
recomendagdes de boas praticas e, se necessario, da representagcao da Agéncia nos tribunais da UE e
nacionais. Em 2023, a eu-LISA observou os mais elevados niveis de boa conduta administrativa, cumpriu
todos os requisitos legais e continuou empenhada em garantir a transparéncia nas suas atividades, processos
e tomada de decisdes, incluindo o acesso do publico aos seus documentos.

Indicadores-chave de desempenho

Indicadores de Meta Estado
desempenho

Aconselhamento, servigos juridicos prestados dentro dos prazos exigidos. Meta cumprida
pareceres e representacio

juridica

Progresso por tarefas e projetos

Tarefa relacionada/ndao  Principais realizagées durante o periodo de referéncia
relacionada com projeto

Servigos juridicos Executado
business as usual m 351 pedidos de aconselhamento juridico interno, que ndo passaram a fase de pré-contencioso
ou de litigio;
® 8 processos pré-contenciosos tratados dentro dos prazos legais (1 avangou para contencioso),
processos contenciosos:

3 processos perante o tribunal da UE (como arguido) encerrados em 2023, 2 processos pendentes,
um na qualidade de interveniente;

® 9 reclamagdes ao abrigo do artigo 90.°, n.°2, do Estatuto dos Funcionarios, 2 inquéritos
administrativos, 1 inquérito encerrado em 2023;

® acesso do publico aos documentos: sessdo de formagdo especializada e uma sessdo de
sensibilizagdo, resposta dentro do prazo legal estabelecido (23 candidaturas iniciais e
13 consultas). Um dos pedidos iniciais passou a pedido de confirmagao, foi efetuado um pedido
de confirmagao;

® adiado: formacao especializada e sessao de sensibilizagcdo sobre o APD (pessoal insuficiente).

6.2.5. Servigos de apoio institucional (gestao de instalagées e servigos de TI
institucionais)

Os servigos de apoio empresarial da Agéncia centram-se no desenvolvimento de um ambiente de trabalho
otimizado e flexivel em todos os locais, com uma infraestrutura segura, eficiente e funcional, totalmente
alinhada com as necessidades empresariais da eu-LISA e com o seu compromisso de se tornar uma
organizacdo ambientalmente sustentavel.

Programa de aumento da capacidade

Na sequéncia do alargamento do mandato da eu-LISA em 2018, a Agéncia precisou de aumentar a
capacidade da sua instalagdo técnica em Estrasburgo para acomodar as necessidades operacionais dos
novos sistemas, principalmente em termos de aumento da capacidade do centro de dados e de
disponibilizagao de espaco de escritdrio adicional para o pessoal. O projeto da segunda extensao do sitio
de Estrasburgo foi langado em fevereiro de 2020 e a sua entrega esta prevista para 2028.
Em junho de 2021, foram acrescentados mais dois projetos: centro de dados modular (MDC) e também a
atualizacao do sistema de energia e refrigeragao para responder a necessidades operacionais urgentes
antes da conclusao da segunda extenséao.

A fim de assegurar uma gestdo e execucao eficazes dos projetos, estes trés projetos de infraestruturas
interligados séo geridos ao abrigo do «Programa de Aumento da Capacidade» global:

= segunda extensdo das instalag6es operacionais em Estrasburgo O projeto centra-se na construgdo
de novos espacos de escritérios nas instalagées atuais. No entanto, devido a restricdes orgamentais, o
projeto é atualmente adiado para o préoximo periodo do quadro financeiro plurianual.



= Centro de Dados Modular 2. O projeto prevé a instalagdo de um centro de dados modular
compartimentado, uma solucgéo flexivel e escalavel que nao exige qualquer atividade de constru¢gao. Em
2023, a Agéncia realizou um inquérito sobre as opgdes de mercado e selecionou o fornecedor mais
adequado. O projeto encontra-se na fase de planeamento, com as partes interessadas internas a trabalhar
no sentido de definir o projeto final, os requisitos de seguranga e as obras de engenharia civil e elétrica
necessarias, com vista a conclusao do primeiro conjunto de moédulos no segundo semestre de 2024.

= modernizagao das infraestruturas de eletricidade e arrefecimento. O objetivo & cobrir as necessidades
de energia e de refrigeracdo a curto e longo prazo das instalacbes operacionais de Estrasburgo. Os
resultados do estudo de pré-viabilidade para otimizar a capacidade de refrigeragdo foram entregues em
junho. Foram selecionados dois cenarios, sendo que o primeiro permite uma utilizagdo mais eficiente da
atual infraestrutura de refrigeracdo a curto prazo, enquanto o segundo é uma solugdo a médio prazo
baseada numa abordagem geotérmica para reduzir a pegada de carbono. A implementacéo destes dois
cenarios aumentara a eficacia global da utilizagao de energia (PUE) para cumprir os instrumentos da UE
para melhorar a eficiéncia energética dos centros de dados.'”’

Servigos institucionais

Os servicos institucionais otimizam os servigos internos de Tl da Agéncia e a gestdo da informacao para
assegurar eficiéncia e agilidade organizacionais, facilitando simultaneamente a consecugdo de objetivos
operacionais com 0s recursos, processos e capacidades disponiveis. A eu-LISA mantém todos os seus locais
e instalagdes para garantir uma infraestrutura de construcao segura, eficiente e funcional.

A Agéncia esta a tomar medidas para reduzir o seu impacto ambiental. Em 2023, a eu-LISA comecgou a
executar a sua politica ambiental, adotada em 2022, e esta a preparar a sua candidatura a certificacdo do
Sistema Comunitario de Ecogestéo e Auditoria (EMAS), prevista para 2024.

Indicadores-chave de desempenho

Indicadores de desempenho Objetivo de desempenho Estado do indicador de desempenho
Disponibilidade dos servicos de Tl  >90 % (tempo de atividade das = Meta cumprida

institucionais aplicagdes)

Satisfagao dos utilizadores finais >90 % Meta cumprida

da instituicao/pessoal com os
servigos de Tl

Segunda extensao das custo: desvio total <10 % Outros: projeto adiado devido a restricdes orgamentais.

instalagbes operacionais da eu- calendério: desvio total <10 %

LISA em Estrasburgo ambito: sem desvios

Indicador ambiental: pegada de 3491 teq CO2 para 2022 Outros: O ano de 2023 sera utilizado como base de referéncia,

carbono 3506 teq CO2 para 2023 uma vez que os resultados anteriores ndo sdo representativos

q P devido as restrigdes da COVID-19. As emissdes de GEE foram

calculadas utilizando uma nova ferramenta, tendo em conta os 3
ambitos de emissdes, de acordo com as recomendacdes do GIME
e do protocolo GEE.

Progresso por tarefas e projetos

Tarefa relacionada/ndao Principais realizagoes durante o periodo de referéncia
relacionada com projeto

Programa de aumento da
capacidade

Centro de dados de Estrasburgo Em curso
— projeto de aumento da ® execucao de acgdes de curto prazo para a melhoria do sistema de energia e refrigeracéo;

poténcia e da capacidade de
refrigeragao

projeto: Data de entrega do DOCUP:
2025

® projeto modular do Centro de Dados 2 (MDC2) na fase de planeamento; aprovagéo da
concegao de instalagdes de energia contentorizadas especificas;

® principal realizagéo: concluséo do estudo de aprovisionamento da MDC2 e do estudo de
otimizagao da capacidade de refrigeragéo, bem como do estudo de pré-viabilidade para
as obras civis e elétricas da MDC2.

107 Para mais informagdes, consultar a pagina especifica da Comissdo sobre nuvem verde e centros de dados ecolégicos. Para
informagdes mais pormenorizadas, consultar os requisitos de concecdo ecoldgica aplicaveis aos servidores e produtos de
armazenamento de dados, o Cédigo de Conduta Europeu para a Eficiéncia Energética nos Centros de Dados e os critérios ecolégicos de
contratacao publica aplicaveis aos centros de dados, salas de servidores e servigos de computacdo em nuvem.



https://digital-strategy.ec.europa.eu/en/policies/green-cloud
https://energy-efficient-products.ec.europa.eu/ecodesign-and-energy-label/product-list/servers-and-data-storage-products_en
https://energy-efficient-products.ec.europa.eu/ecodesign-and-energy-label/product-list/servers-and-data-storage-products_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en

Tarefa relacionada/nao
relacionada com projeto

Principais realizacoes durante o periodo de referéncia

Segunda extensao das
instalagcdes operacionais da eu-
LISA em Estrasburgo

projeto: Data de entrega do DOCUP:

2028

Adiado

® Devido a restricdes orcamentais, o projeto foi adiado para o préximo periodo do quadro
financeiro plurianual; entretanto, a eu-LISA concentrar-se-a na instalagéo do centro de
dados modular, bem como na modernizagéo da infraestrutura de energia e refrigeragédo
de apoio.

Apoio geral

Servigcos horizontais de apoio
institucional (missoes,
instalagoes, logistica e material
de escritorio)

business as usual

Gestao de saude e seguranga
business as usual

Gestao de espacos inteligentes

projeto: Data de entrega do DOCUP:

2024

Gestao de servigos ambientais
business as usual

Gestao de conteudos
institucionais

projeto: Data de entrega do DOCUP:

2025

Apoio administrativo ao Gabinete
do Diretor Executivo

business as usual

Executado

® prestacdo de servigos nas instalagbes para apoiar as operagdes, incluindo a melhoria
continua do servigo através da monitorizagdo dos pedidos e do tempo de resposta até
ao encerramento;

® melhoria da infraestrutura dos edificios, das atividades principais e do bem-estar dos
funcionarios.
Executado
® aplicagéo do roteiro do sistema de gestédo da saude e seguranga no trabalho (SST);

® adogao de uma politica de SST para promover e manter um ambiente de trabalho seguro
e saudavel;

® avaliagdo dos riscos, identificacéo de possiveis perigos e formagao, se necessario.

Em curso

® melhoria da produtividade e da utilizagéo eficiente do espago de escritérios através da
implementag&o de uma politica de trabalho por atividades e de partilha de gabinetes de
trabalho gerar ganhos de eficiéncia e poupangas de custos, incluindo a introdugéo de
uma nova solugao de software para assegurar uma gestdo mais eficiente do espacgo de
escritorios, ou seja, gestao documental, salas de reunides, atribuicdo de espago, analise
do local de trabalho, etc.;

® principal realizagdo: estudo finalizado para explorar opgdes para um modelo de trabalho
adequado baseado em atividades; as recomendagdes serdo implementadas a partir do
proximo ano.
Executado
= implementacgao do roteiro de certificagdo EMAS,
plano de sobriedade energética implementado e mantido, incluindo eletricidade verde;
analise ambiental (impactos diretos/indiretos das atividades da eu-LISA no ambiente);
lancamento do projeto com a Equipa Verde,
célculo das emissdes de GEE de acordo com o protocolo GEE.

Em curso

= implementagdo do projeto em curso: sistema de gestdo de documentos (DMS) e um
novo sitio Web moderno, incluindo o registo de documentos publicos,

® preparativos do projeto intranet/extranet (a langar em 2024),
® implementacgao do projeto DMS em curso (entrega no final de 2024).

Executado
m prestagdo de apoio administrativo e executivo, incluindo correspondéncia, gestao de
calendarios, organizagdo de viagens, planeamento de eventos e elaboragdo de
relatorios.

TIC institucionais

Administragao, manutencao e
apoio as infraestruturas e
aplicacgoes institucionais de TIC

business as usual

Migragao para a nuvem e
infraestrutura de ambiente de
trabalho virtual baseada na
nuvem

Executado

® prestagdo de manutencdo corretiva, preventiva, evolutiva e adaptativa e apoio as
infraestruturas e aplicagdes TIC da empresa, incluindo o desenvolvimento de novas
ferramentas para o pessoal;

® aquisicdo de software TIC, hardware, equipamento, servicos, licengas (incluindo
prorrogacdo atempada), contratos de ligagdo a rede informatica/telefonia movel
assinados/alterados;

® prestagdo de apoio ao utilizador final, incluindo o langamento de um novo portal de
bilhética institucional, e implementacdo de uma nova abordagem a prestacdo de
servigos de TIC institucionais, centrando-se em indicadores de desempenho para
monitorizar a qualidade do servigo;

B implantacdo de uma nova solucdo para o servigco de acesso remoto as TIC, incluindo
para dispositivos moveis;

m projeto SERENA (Acesso Seguro a Rede): nova conetividade para a infraestrutura de
rede empresarial e os sistemas JAI, a fim de fornecer servigos de acesso a Internet e
acesso ao SERENA,;

® projeto de modernizagéo das redes e da seguranca.

Em curso
® projeto de migragéo para a nuvem em curso para apoiar a digitalizacdo dos servigos
empresariais;
® solugdo ICT ID em nuvem, solugdo de comunicacdo e colaboragéo para equipas,
solugéo de salvaguarda de TIC em nuvem e solucao alternativa de TIC em nuvem para



Tarefa relacionada/nao
relacionada com projeto

Principais realizacoes durante o periodo de referéncia

projeto: Data de entrega do DOCUP:

2026

Biblioteca de Infraestrutura de
Tecnologias da Informacao
(ITIL)

projeto: Data de entrega do
DOCUP: 2025

equipas;
® principal realizag&o: implementacdo de componentes de nuvem, incluindo inquilinos do
Azure, no ambito do sistema de gestdo de documentos.
Em curso
= implementagao de praticas ITIL para a gestao de servigos e ativos;

® analise do processo «tal como esta» e definicdo do processo «como deve estar» e
subsequente mapeamento do processo (abordagem iterativa): definicdo de interfaces,
controlos e concegéo pormenorizada;

m portal de pedidos da eu-LISA: analise e definicao de processos;
® avaliagdo de uma nova aplicagdo GSTI.




ADMINISTRACAO
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7.1. Conselho de Administracao

A Agéncia manteve uma colaboragéo estreita, construtiva e transparente com o Conselho de Administragao
da eu-LISA. A par das suas fun¢des estatutarias, o Conselho de Administragédo foi regularmente atualizado
sobre todos os riscos e questdes significativos identificados, incluindo as medidas de atenuagao
implementadas, o estado dos sistemas em funcionamento, os progressos no desenvolvimento de novos
sistemas, atualizagdes sobre a situagéo do pessoal e o programa de aumento de capacidade.

Em janeiro de 2023, o Conselho de Administragdo concluiu que a entrada em funcionamento do Sistema de
Entrada/Saida em maio de 2023 ja ndo era viavel. Mais importante ainda, o Conselho de Administracao
confirmou repetidamente o seu forte empenho em implementar a arquitetura de interoperabilidade como
prioridade maxima e recebeu atualizagdes regulares sobre os progressos realizados na revisao do calendario
para a sua implementacao.

Em 2023, a Agéncia p0s em pratica uma nova estratégia dos 3R (Remobilizar, Resolver, Renovar) para
desbloquear a situagao, permitindo a revisédo e atualizagdo do roteiro de interoperabilidade, com a
implementacao gradual em quatro vagas entre 2024 e 2027. O novo roteiro de interoperabilidade foi aprovado
pelo Conselho de Administracao e aprovado pelo Conselho JAl em 19 de outubro de 2023. Na data de adogéo
do presente relatério, a eu-LISA esta no bom caminho para fornecer a arquitetura de interoperabilidade em
conformidade com o novo roteiro.

Durante o periodo de referéncia, o Conselho de Administragdo adotou varias decisdes importantes que
asseguram a continuidade da atividade da Agéncia:

= nomeacéo da nova Diretora Executiva;
= nomeacao do novo contabilista;

= adogdo dos documentos estatutarios de planeamento e apresentacéo de relatérios: Documento Unico de
Programagédo 2024-2026 e Demonstracdo Financeira das Receitas e Despesas para o Exercicio
Financeiro de 2024, Relatério Anual de atividades Consolidado 2022, Relatério Anual da EAI e Contas
Anuais de 2022, alteragédo do Plano de Auditoria Interna para 2023 e Plano de Auditoria Interna para 2024;

= aprovacdo da estratégia atualizada da Agéncia para a aplicacédo do SES, baseada na estratégia de
resolugao dos 3R: remobilizar os prestadores de servigos, resolver as dificuldades técnicas e renovar os
métodos de trabalho;

= aprovagao do calendario revisto para o roteiro de interoperabilidade; e
= adocgéao de planos de segurancga e de continuidade das atividades revistos para o Eurodac.

Outras decisbes importantes do Conselho de Administracdo foram adotadas através de procedimentos
escritos, incluindo o Relatério Intercalar de 2023, os relatérios de progresso, a transicdo ndo automatica das
dotagdes de autorizacdo do exercicio financeiro de 2022 para 2023, a lista de autoridades do Eurodac, o
Relatério Anual do Eurodac de 2021, o Plano de Comunicagéo e Divulgagéo da eu-LISA de 2024, o modelo
de deciséo sobre tempo de trabalho e trabalho hibrido, o Regulamento Interno revisto para o SES, o ETIAS e
o CAP da Interoperabilidade, as regras da eu-LISA em matéria de conflitos de interesses, o mandato revisto
do ACFC.

O Comité de Auditoria, Conformidade e Financas (ACFC) do Conselho de Administragcdo acompanhou a
gestédo do risco e os controlos internos da Agéncia. O Conselho de Administragdo e o ACFC receberam



atualizacGes regulares sobre o estado das negociacdes orgamentais e da gestéo financeira, bem como sobre
0s progressos realizados na aplicagéo das recomendagdes de auditoria.

Tendo em conta as observagdes decorrentes de auditorias internas e externas, continuam a existir riscos
residuais e insuficiéncias de controlo na obtencao de recursos humanos, nos controlos sobre as atividades
de contratacédo e de gestdo de contratos no contexto de programas e projetos operacionais, com potencial
para afetar a regularidade das operagdes realizadas no exercicio de 2023.

Estas questbes estao atualmente a ser tratadas pela Agéncia para as resolver o mais rapidamente possivel.
Os progressos das recomendacdes de auditoria em aberto sdo regularmente analisados pelo Conselho de
Administracao.

Durante o periodo abrangido pelo relatério, a eu-LISA organizou sete reunides do Conselho de Administragéo,
incluindo uma reunido extraordinaria para discutir a entrada em funcionamento do SIS renovado e a
implementacao da arquitetura de interoperabilidade. O ACFC realizou quatro reunides, incluindo uma reuniao
extraordinaria para debater o nivel de execugao atual, as previsdes orgamentais para 2023 e o estado das
recomendagdes de auditoria em atraso. O Grupo de Trabalho de Peritos Técnicos Horizontais do Conselho
de Administragao reuniu-se uma vez, conforme solicitado. A fim de melhorar a transparéncia e contribuir para
aumentar a sensibilizagdo do publico para as suas atividades, a Agéncia continuou a publicar no seu sitio
Web resumos de reunides regulares do Conselho de Administragao.

7.2. Principais desenvolvimentos

7.2.1. Novos regulamentos que afetam o trabalho da eu-LISA

Em novembro de 2023, o Conselho e o Parlamento Europeu adotaram dois regulamentos de alteracao
revistos que preparardo o caminho para a digitalizagdo do procedimento de visto,'% o que implicard uma
nova tarefa para a eu-LISA: o desenvolvimento e a subsequente gestdo da plataforma comum de pedidos
de visto.'® Ao longo do ano, a Comiss&o convidou a eu-LISA a contribuir para a preparagdo de varias
iniciativas legislativas que terdo impacto no mandato da Agéncia e nas suas atividades futuras.

Além disso, a eu-LISA continuara a aumentar o seu contributo para a digitalizagdo do dominio da justiga da
UE, de acordo com o Pacote Justica Digital, adotado em dezembro de 202319, Em particular, a eu-LISA
iniciou os preparativos para o desenvolvimento da plataforma de colaboragdo das equipas de investigagao
conjuntas.'""

7.2.2. Regulamentos revistos ou de alteragao

Em 2022, o Conselho e o Parlamento estabeleceram os seus mandatos de negociacdo para o Regulamento
Eurodac reformulado a fim de completar a reforma do sistema Eurodac''?2. Uma vez adotado, este
regulamento sera o ultimo elemento fundamental a integrar no quadro de interoperabilidade JAI. O
regulamento servira de base juridica para a atualizagdo do Eurodac a implementar pela Agéncia.

7.2.3. Novas iniciativas da Comissao

A Agéncia prestou um contributo técnico para a ficha financeira juridica do futuro encaminhador Priim Il para
regulamento relativo a cooperagéo policial''® e para o encaminhador de informagdes antecipadas sobre

108 Regulamento (UE) 2023/2667, de 22 de novembro de 2023, no que diz respeito a plataforma de pedidos de visto da UE e Regulamento
(UE) 2023/2685, de 22 de novembro de 2023, que altera o Regulamento (CE) n.° 1683/95 do Conselho, no que diz respeito a digitalizagéo
dos procedimentos de visto.

109 «Comunicacdo da Comiss&o sobre o desenvolvimento de um protétipo para uma plataforma de pedidos de visto em linha da UE», 27
de abril de 2022.

110 Regulamento (UE) 2023/2844 relativo a digitalizagdo da cooperagao judiciaria e do acesso a justica em matéria civil, comercial e
penal com incidéncia transfronteirica e Diretiva (UE) 2023/2843 relativa a digitalizagdo da cooperagao judiciaria.

11 Regulamento (UE) 2023/969 o Parlamento Europeu e do Conselho, de 10 de maio de 2023, que cria uma plataforma de colaboragéo
para apoiar o funcionamento das equipas de investigagdo conjuntas e que altera o Regulamento (UE) 2018/1726 (JO L 132 de 17.5.2023,
p. 132.

12 «Eurodac: MEPs updated their position in view of upcoming negotiations with the Council», Parlamento Europeu, Comissdo das
Liberdades Civicas, da Justica e dos Assuntos Internos (LIBE), comunicado de imprensa, 13 de dezembro de 2022.

13 0 Regulamento Priim Il foi adotado em 13 de margo de 2024, ver Regulamento (UE) 2024/982, JO L, 2024/982 de 5 de abril de 2024.



http://data.europa.eu/eli/reg/2023/2667/oj
https://eur-lex.europa.eu/eli/reg/2023/2685/oj
https://eur-lex.europa.eu/eli/reg/2023/2685/oj
https://home-affairs.ec.europa.eu/document/download/5c62a216-5e92-4e33-bf70-db9b62095017_en?filename=Project%20communication_EU%20Online%20Visa%20Application%20Platform%20Prototype.pdf
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/969/oj
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
http://data.europa.eu/eli/reg/2024/982/oj

passageiros (API), sobre a recolha e transferéncia de informacdes antecipadas sobre passageiros''4. Além
disso, a pedido da Comissao, a Agéncia forneceu os seus conhecimentos especializados relativamente aos
regulamentos de triagem'5, bem como a digitalizacdo dos documentos de viagem e a iniciativa de facilitacao
das viagens (credenciais de viagem digitais). 16

A Agéncia preparou uma avaliagdo preliminar centrada no potencial impacto do futuro Regulamento
Inteligéncia Artificial da UE nos sistemas informaticos existentes e futuros confiados a eu-LISA.

7.2.4. Guerra de agressao da Russia contra a Ucrania

Desde o inicio da invasao russa da Ucrania, em 24 de fevereiro de 2022, a Agéncia tem apoiado ativamente
os Estados-Membros, assegurando a disponibilidade ininterrupta dos sistemas de gestdo das fronteiras da
UE.

A eu-LISA continuou a contribuir para as reunides da rede da UE de preparagao para a migragao e gestao
de crises migratérias.'"” Para apoiar a aplicagdo da Diretiva relativa a Protegdo Temporaria,'"® a Agéncia
prestou apoio especializado a Comissédo no desenvolvimento da Plataforma de Protecdo Temporaria para
registar as pessoas que fogem da guerra de agressdo da Russia contra a Ucrania. A eu-LISA também
contribuiu para o grupo de trabalho de Resposta Politica Integrada a Situagdes de Crise (IPCR)"',
principalmente apoiando o Conselho em questbes relacionadas com sistemas informaticos de grande escala
no dominio da JAI e fornecendo relatdrios regulares para informar a Comissao sobre a utilizagao de sistemas
JAl e sobre os niveis de ciberameacas.

Durante todo o processo, a eu-LISA manteve contactos regulares com outras agéncias da UE nos paises de
acolhimento que partilham fronteiras com a Ucrania e a Russia (ou seja, o Gabinete do ORECE, o EIGE, a
Frontex, a CEPOL e a ECHA) a fim de analisar os niveis de ameagca relacionados com a ciberseguranga e a
continuidade da atividade. Além disso, a eu-LISA intensificou o acompanhamento de possiveis riscos e
ameacas para os sistemas informaticos de grande escala e as infraestruturas institucionais sob a sua algada
e esta a comunicar informacdes pertinentes as partes interessadas. A nivel do pessoal, foram langadas varias
iniciativas no ambito da eu-LISA para apoiar os refugiados através de a¢des de beneficéncia.

7.2.5. Mudanga de Diretor Executivo

Em 2022, terminou o mandato de Krum Garkov, que exerceu fungdes de Diretor Executivo da eu-LISA desde
a criagdo da Agéncia. Em 31 de outubro de 2022, o Conselho de Administragdo nomeou o Diretor Executivo
Adjunto da eu-LISA, Luca Tagliaretti, para exercer as fun¢des de Diretor Executivo ad interim até a data de
tomada de posse do novo Diretor Executivo. Nesta qualidade, Luca Tagliaretti assumiu também as tarefas do
Gestor Orgamental, que é responsavel pela execugao dos controlos internos da eu-LISA. A fim de evitar
conflitos de interesses com o seu cargo anteriormente atribuido de Gestor responsavel pela Gestdo do Risco
e pelo Controlo Interno (GGRCI) para efeitos de aplicacdo do Quadro de Controlo Interno, as funcbes de
GGRCI foram delegadas no Chefe da Unidade de Governagédo e Capacidades até a nomeagao do Diretor

114 Proposta de regulamento relativo a recolha e transferéncia de informagdes antecipadas sobre os passageiros (API) para reforgar e
melhorar os controlos nas fronteiras externas; e Proposta de regulamento relativo a recolha e transferéncia de informagdes antecipadas
sobre os passageiros para efeitos de prevengao, dete¢do, investigacao e repressao das infragoes terroristas e da criminalidade grave, e
que altera o Regulamento (UE) 2019/818.

15 Proposta de regulamento que altera o Regulamento (UE) 2019/816 que cria um sistema centralizado para a determinagdo dos Estados-
Membros que possuem informagdes sobre condenagdes de nacionais de paises terceiros e de apatridas (ECRIS-TCN) tendo em vista
completar o Sistema Europeu de Informagdo sobre Registos Criminais e o Regulamento (UE) 2019/818 relativo a criagdo de um regime
de interoperabilidade entre os sistemas de informagao da UE no dominio da cooperagéo policial e judicidria, asilo e migracgéo, e que altera
os Regulamentos (UE) 2018/1726, (UE) 2018/1862 e (UE) 2019/816, para efeitos da introdugdo de uma triagem dos nacionais de paises
terceiros nas fronteiras externas, COM(2021) 96 final.

16 Para mais informagdes, consultar a pagina especifica da Comissao: Viagens: digitalizagdo dos documentos de viagem a fim de facilitar
as viagens.

117 Mecanismo de preparacdo para a migracao e gestao de crises migratérias, um mecanismo da UE de preparagao e gestao de crises
migratérias, criado pela Recomendacéo (UE) 2020/1366 da Comisséo, de 23 de setembro de 2020.

118 Diretiva 2001/55/CE do Conselho, de 20 de julho de 2001, relativa a normas minimas em matéria de concessao de protecao temporaria
no caso de afluxo macigo de pessoas deslocadas e a medidas tendentes a assegurar uma reparti¢cao equilibrada do esforgo assumido
pelos Estados-Membros ao acolherem estas pessoas e suportarem as consequéncias decorrentes desse acolhimento, e Decisdo de
Execucgéo (UE) 2022/382 do Conselho, de 4 de margo de 2022, que declara a existéncia de um afluxo macico de pessoas deslocadas da
Ucrania na acegdo do artigo 5.° da Diretiva 2001/55/CE, e que tem por efeito aplicar uma protecéo temporaria, JO L 71 de 4.3.2022, pp. 1-
6.

119 Para uma visdo geral mais detalhada da forma como o Conselho coordena a resposta da UE as crises, consultar a pagina especifica
sobre o Mecanismo Integrado de Resposta Politica a Situagdes de Crise (IPCR).



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0729
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0731
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0096
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
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http://data.europa.eu/eli/dir/2001/55/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/

Executivo seguinte.

Em 12 de janeiro de 2023, na sequéncia de um rigoroso processo de sele¢cao organizado pela Comissao, e
apos a audicao de trés candidatos pré-selecionados pelo Parlamento Europeu, o Conselho de Administragédo
nomeou Agnés Diallo como Diretora Executiva da eu-LISA por um periodo de cinco anos. Agnés Diallo tomou
posse em 16 de marcgo de 2023.

7.3. Gestao orcamental e financeira

7.3.1. Gestao financeira

Em conformidade com o artigo 46.°, n.° 3, do Regulamento que institui a Agéncia, o orcamento da eu-LISA
para o exercicio de 2023 foi financiado por fundos provenientes de varias fontes, sendo a principal receita
proveniente da subveng&o anual recebida do orgamento geral da UE'°. Além disso, a eu-LISA recebe
contribuigbes dos paises associados, como reembolso parcial das despesas incorridas pela Agéncia.

Mais importante ainda, a eu-LISA esta a finalizar a sua estratégia de controlo interno que fornecera
informagbes sobre os custos e beneficios dos controlos implementados pela Agéncia, ou seja, informacgdes
completas sobre a sua eficacia, eficiéncia e economia. As boas praticas e orientagbes da Rede de
Desenvolvimento do Desempenho (PDN) da EUAN foram utilizadas na preparagdo dos documentos de
amostra.

7.3.2. Execugao orgamental

A demonstracdo final de receitas e despesas para 2023 foi adotada pelo Conselho de Administracdo em
conformidade com o artigo 45.°, n.° 7, do Regulamento que cria a eu-LISA. A Agéncia alcancou uma elevada
taxa de execugdo orcamental até ao final de 2023, o que demonstra a qualidade do planeamento financeiro
€ a capacidade de execugao:

= 99,9 % para as dotagdes de autorizagao,
= 99,9 % para as dotac¢des de pagamento, incluindo a transicdo de despesas administrativas para 2024.
Orgamento retificativo n.° 1

O Conselho de Administragdo aprovou uma alteragao ao orgamento, a fim de restituir 32,80 milhdes de euros
em dotagbes de pagamento.'?!

Quadro 3. Reparticao do orgamento retificativo de 2023 (em milhdes de euros)

Orcamento retificativo

Titul tal Sistemal/funca
itulo orcamenta istema/funcéo Dotagdes de pagamento

B03 Despesas operacionais

dos quais infraestrutura de sistemas partilhada -20,00
Interoperabilidade -12,80
Total -32,80

Execucao das dotagoes de autorizagao

Em 2023, a Agéncia geriu um orgamento de 262,23 milhdes de euros em dotagbes de autorizagdo (C1'??),
dividido entre os diferentes titulos da seguinte forma:

= 11 % (27,77 milhdes de euros) para as despesas de infraestruturas e de funcionamento (titulo 2),

= 16 % (41,67 milhdes de euros) para despesas de pessoal (titulo 1),

=73 % (192,79 milhdes de euros) para o orgamento operacional (titulo 3).

No que diz respeito ao titulo 3, devido a natureza plurianual dos contratos utilizados para apoiar as principais
operagodes, foram automaticamente transitadas dotagdes de autorizagdo em aberto previstas para 2021, no

120 Ver secgdo I, titulo 11, capitulo 10 «Gestéo das fronteiras — Agéncias descentralizadas», tal como adotado pela autoridade orcamental,
ou seja, o Parlamento Europeu e o Conselho da Unido Europeia. A contribuicdo da UE refere-se as dotagdes de autorizagdo e pagamento
C1 (dotagdes aprovadas para o exercicio em curso); para mais informagdes, consultar o artigo 45.°, n.° 5, e o artigo 46.°, n.° 3, do
Regulamento que cria a eu-LISA.

121 Decisdo 2023-333 do Conselho de Administragdo da eu-LISA de 16/11/2023.

22 DotagGes do exercicio (ou seja, orgamento inicial + orgamento retificativo + transferéncias). Trata-se de dotagdes «recentesy, inscritas
no orgamento no inicio do exercicio, que podem ser transferidas ou complementadas por dotagées de um orgamento retificativo.



valor de 189,74 milhdes de euros, para serem utilizadas em 2024 e nos anos seguintes. Para consultar a
reparticdo pormenorizada, ver o anexo |l.

No final do exercicio financeiro, a taxa de execucgéo era de 100 % para o Titulo 1 e de 98,8 % para o titulo 2.
O orgamento operacional, no montante de 192,79 milhdes de euros, foi executado a 100 %.

Em 2023, a Agéncia cancelou 10,45 milhdes de euros de dotagdes de autorizagéo transitadas de anos
anteriores, representando 2,8 % do total das dotacdes transitadas ao abrigo do titulo 3 «Despesas
operacionais». As anulagdes de autorizagbes sdo resumidas no quadro seguinte por ano de origem da
autorizagao juridica subjacente.

Quadro 4. Anulagdes de autorizagdes orgcamentais em 2023 por ano de origem (em milhdes de euros).

Capitulo orgcamental Artigo orgcamental 2017 2019 2020 2021 2022 Total
Infraestruturas infraestrutura de sistemas partilhada -0,02 -0,28 -0,02 -0,33
redes -0,00 -0,00 -0,00
Assuntos Internos SIS I -0,39 -1,50 -0,03 -1,92
VIS/BMS -1,86 -1,86
SES -2,92 -1,06 -0,00 -0,14 -4,12
ETIAS -0,01 -0,41 -0,41
Eurodac -0,05 -0,12 -0,70 -0,87
Interoperabilidade -0,77 -0,77
Justica ECRIS -0,05 -0,05
Atividades de apoio operacional apoio operacional -0,12 -0,12
Total -2,97 -0,51 -2,95 -2,94 -1,08 -10,45

No ambito do apoio operacional, 0,12 milhdes de euros referem-se a anulagdes de dotacbes de autorizagao
orcamental para as quais foi atingida a data de termo do contrato e ndo foram necessarias provisdes
contratualmente previstas, por exemplo, anulagdes de autorizagdes relacionadas com contratos de apoio
externo, incluindo custos adicionais de horas extraordinarias, restos de reunides do grupo consultivo e
atividades de formacéo para os Estados-Membros.

Execucgao das dotag6es de pagamento

O total do orgamento final aprovado da Agéncia em dotagdes de pagamento ascendeu a 294,18 milhdes de
euros. No final de 2023, a execugdo das dotacdes de pagamento, no caso das dotacdes C1, atingiu 99,9 %,
incluindo a transicao das despesas administrativas para 2024. No titulo 1, a taxa de execugao das dotagoes
foi de 97,9 %, com 2,1 % transitados automaticamente. No titulo 2, a taxa de execugéo atingiu 54,4 %, com
1,2 % cancelados e os restantes 44,4 % automaticamente transitados para 2024. No ambito do titulo 3, foram
executadas 100 % das dotagbes. No ambito das despesas administrativas, a eu-LISA executou 94,2 % das
dotagdes de pagamento transitadas de 2022 para 2023.

As dotagbes de autorizagédo ao abrigo do titulo 1 (Despesas de pessoal)'?3, no montante de 0,88 milhdes de
euros, e do titulo 2 (Despesas de infraestruturas e funcionamento), no montante de 12,34 milhdes de euros,
ainda ndo pagas em 2023 e para as quais existe uma autorizacao juridica valida, foram transitadas para 2024,
juntamente com as dotacbes de pagamento correspondentes, nos termos do artigo 12.°, n.°6, do
Regulamento Financeiro da eu-LISA. No ambito do titulo 3, a maior parte das dota¢cdes de pagamento foi
gasta nas infraestruturas de sistemas partilhados, ETIAS, SES e interoperabilidade. A reparticdo das dotagdes
de pagamento executadas para o orcamento operacional é apresentada nas paginas seguintes.

Indicador de desempenho: Tempo de pagamento

Em 2023, a eu-LISA executou um total de 3 447 operagbes de pagamento com prazo de pagamento, o que
representa um aumento de 19,19 % em comparagao com 2022, incluindo:

123 As dotagdes de autorizagdo e de pagamento relativas a remuneragées ndo sdo transitadas.



= 3 329 transagbes com um prazo maximo de pagamento de 30 dias,
= 58 com um prazo de pagamento maximo de 45 dias,
= 60 com um prazo de pagamento maximo de 60 dias,

O tempo médio de pagamento para todos os tipos de pagamento permaneceu significativamente abaixo dos
prazos estipulados: 16,6 dias para pagamentos de 30 dias e 27,7 dias para pagamentos de 60 dias. O facto
de pagar atempadamente aos seus credores demonstra a eficacia do desempenho financeiro da eu-LISA.

No total, 96,4 % das operacgdes foram efetuadas dentro do prazo contratual. No total, foram atrasados 125
pagamentos, dos quais 10 venceram juros de mora, num montante de 12 920,87 euros a pagar aos credores.



Execugao orgamental em 2023

No quadro da apresentacéo de relatérios anuais, a Agéncia publica as suas taxas de execugao orcamental e

os seus indicadores de desempenho.

Figura 3. Utilizacdo das dotacdes de autorizacdao C1 (em
milhoes de euros)
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Figura 5. Execugao das dotacoes de autorizagao do titulo 3 (em milhdes de euros)
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Figura 7. Tendéncias na utilizagdo dos fundos pagos e
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Figura 8. Dotagoes de pagamento executadas ao abrigo do titulo 3 (em milhdes de euros)
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Figura 9. Evolugdo mensal do tempo de pagamento global
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7.3.3. Procedimentos de contratagao publica

O volume de transacdes (ou seja, contratos) e as atividades globais de aquisi¢gdao continuaram a aumentar
em 2023. Além disso, foram assinados 1 108 contratos durante o ano, o que representa um aumento de
31 % em comparagdo com 848 contratos em 2022. O procedimento de contratagcdo mais utilizado em 2023
foi o procedimento por negociagao para contratos de valor muito reduzido.

Figura 12. Contratos e alteracoes de contratos assinados em 2022 e 2023.
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Quadro 5. Percentagem de procedimentos de contratacao publica por tipo utilizados em 2023

Tipo de procedimento/base juridica Percentagem Numero de Montante adjudicado (em
procedimentos euros)

Procedimento negociado contrato de valor médio 2,94 % 1 140 000,00

Procedimento negociado contrato de valor muito baixo 82,35 % 28 256 684,20

Procedimento por negocia¢do sem publicacdo prévia 5,88 % 2 860 000,00

Concurso publico (FR 164 (1)(a)) 8,82 % 3 77 553 898,00

Total 34 78 810 582,20

Em 2023, a Agéncia assinou o0 seguinte contrato nos termos do ponto 11.1, alinea g), do anexo | do
Regulamento Financeiro da UE:

Numero de Titulo Contratante Montante (em Base juridica

procedimento euros)

LISA-2022-NP-08 Aluguer de instalagées para o Conseil Central 110 000,00 Anexo 1 —11.1,
Gabinete de Ligagdo da eu-LISA em de 'Economie alinea g) —
Bruxelas, Bélgica Contratos

imobiliarios '

7.4. Delegagao e subdelegagao de competéncias de execug¢ao orgamental no
pessoal

Nos termos do Regulamento Financeiro da eu-LISA, nomeadamente os artigos 41.° e 46.°, o Gestor
Orcamental delega os poderes de execucdo orcamental nos Gestores Orgcamentais designados,
principalmente a nivel de Chefe de Unidade/Departamento. Os Gestores Orgamentais Delegados exercem
os poderes delegados em conformidade com a Carta dos Gestores Orgcamentais Delegados, que enumera as
suas tarefas e responsabilidades. Estas delegacbes sao aplicadas com base na matriz de propriedade
orcamental, estabelecida no ambito da eu-LISA como a atribuicdo de autoridade e responsabilidade ao
pessoal designado com base no seu papel de gestdo dentro da organizagdo em atividades como o
planeamento, a execugédo e o acompanhamento dos recursos orgamentais em todos os circuitos financeiros.
A delegacao de poderes é concedida ao nivel da rubrica orgamental para todas as fontes de financiamento.
E efetuada por pessoal formalmente nomeado para essa fungéo por uma decisdo do Diretor Executivo dentro
de um montante especificado (ou seja, limite financeiro). As delegag¢des de poder sao revistas regularmente
pelo Diretor Executivo.

124 Regulamento (UE, Euratom) 2018/1046, de 18 de julho de 2018, relativo as disposigdes financeiras aplicaveis ao orcamento geral da
Unido.



http://data.europa.eu/eli/reg/2018/1046/2022-12-14

7.5. Gestao de Recursos Humanos

Desenvolvimento da politica de RH e normas de execugao adotadas

A fim de alinhar o seu quadro juridico com o ambiente em mutacdo das agéncias da UE e aumentar a
flexibilidade dos acordos de trabalho, a eu-LISA introduziu novas regras relativas ao tempo de trabalho e ao
trabalho hibrido. Em novembro de 2023, a eu-LISA adotou uma decis&do sobre o tempo de trabalho e o trabalho
hibrido,'?® substituindo dois documentos de orientagéo anteriores sobre o tempo de trabalho e o teletrabalho.

As novas regras introduziram uma combinacdo de teletrabalho e de trabalho no escritério como formas
equivalentes de trabalho, indicando simultaneamente os racios semanais possiveis para a presenga no
escritério e o teletrabalho. Além disso, foram introduzidas novas definigdes para proporcionar uma base para
um entendimento comum dos termos, orientagdes para os acordos de trabalho e para responder a situagdes
especificas. Para facilitar a aplicagdo das novas regras a partir de 1 de janeiro de 2024, foram organizadas
varias sessoes de sensibilizacdo para gestores e pessoal.

Quadro de pessoal e numero de efetivos

No quadro de pessoal da eu-LISA para 2023, o ndimero de lugares autorizados incluia 222 agentes
temporarios (AT), 166 agentes contratuais (AC) e 11 peritos nacionais destacados (PND), num total de
399 lugares autorizados. Em comparagédo com 2022, registou-se um aumento total de 6 lugares, todos eles
lugares de AT concedidos no ambito das negocia¢des orgamentais da UE para 2023, a fim de fazer face as
crescentes ameacgas a ciberseguranca. O numero de lugares de AC e PND né&o se alterou durante este
periodo.

A taxa de ocupacéo foi de 89,2 % do quadro de pessoal e o nivel de ocupagdo, incluindo as ofertas de
emprego emitidas, foi de 92,3 % — um ligeiro aumento em comparagdo com 2022 (+0,2 %). A taxa de
ocupagao global para todos os tipos de lugares foi de 85,7 % e o nivel de ocupacgéo foi de 94,2 %, incluindo
as ofertas de emprego emitidas.

Até ao final de 2023, o numero total de efetivos atingiu 342 membros do pessoal, com 246,9 equivalentes a
tempo inteiro (ETI) (74,1 % do pessoal) empregados em atividades operacionais, 31,1 ETI (9,3 % do pessoal)
em atividades financeiras e de aquisigdo conexas e 55 ETI (16,5 % do pessoal) em atividades horizontais
(coordenacao geral e apoio administrativo). Tal representou um aumento em relagdo a 324 funcionarios no
final de 2022.

Em 2023, a eu-LISA conseguiu recrutar um grande niumero de membros adicionais do pessoal. No total, foram
feitas 90 ofertas de emprego, em comparagéo com 85 em 2022. Uma vez que as listas de reserva existentes
estavam totalmente esgotadas, a Agéncia langou novos procedimentos de sele¢ao, que tiveram um impacto
na duracgao do processo de recrutamento. Tendo em conta o aumento de pessoal previsto, a Agéncia pilotou
com éxito o seu primeiro recrutamento em grande escala de uma reserva de talentos (ao nivel do GF V) para
estabelecer listas de reserva internas mais alargadas para funcgdes informaticas essenciais e pessoal de
apoio.

Varios candidatos aprovados eram internos, o que conduziu a um impacto neutro no numero total de
funcionarios. A situagao foi ainda mais complicada pelo facto de 26 dos 90 candidatos (28 %) terem recusado
ofertas de emprego, principalmente devido a aceitagdo de outras ofertas (27 %), a falta de interesse em
mudar-se para o local de trabalho (23 %), a razdes pessoais (23 %) ou a expectativas salariais mais elevadas
(15 %).

Em 2023, a Agéncia lancou 9 novos processos de selecdo (excluindo convites a apresentagdo de
candidaturas para estagios) que geraram um total de 2 127 candidaturas. No total, foram recrutados 62 novos
membros do pessoal (ofertas de emprego aceites até 31 de dezembro de 2023), dos quais 13 membros do
pessoal receberam novas oportunidades de crescimento na carreira na eu-LISA. O nimero médio de
candidaturas por procedimento foi de 152, o que representa um aumento em comparagao com 107
candidaturas em 2022. O numero mais elevado de candidatos a um procedimento de selegéo encerrado foi
de 535, e 0 mais baixo foi de 68.

Além disso, a eu-LISA langou um Programa de Mobilidade Interna com o objetivo de capitalizar as
competéncias dos atuais membros do pessoal e promover o crescimento profissional continuo dentro da
Agéncia. O convite foi langado para identificar um novo Chefe de Setor para o Setor das Ferramentas de
Servigo Operacional na Unidade de Operagdes de Sistemas, tendo sido concluido com a nomeagao de um
membro do pessoal para o cargo. Em 2023, 32 membros do pessoal concluiram com éxito o seu periodo de
estagio e duas pessoas sairam durante o seu periodo de estagio. Nao se registaram avaliagdes do periodo
de estdgio com resultados negativos. As avaliagdes do periodo de estagio foram totalmente digitalizadas até

125 Decisdo n.° 2023-333 do Conselho de Administragédo da eu-LISA, de 16 de novembro de 2023.



ao final de 2023, utilizando o sistema de aprendizagem eletrénica da eu-LISA.

No final de 2023, a eu-LISA contava com 342 funcionarios a tempo inteiro: 198 AT, 135 AC e 9 PND. Além
disso, doze estagiarios foram convidados a realizar um estagio profissional na Agéncia. Em comparagao com
2022, nao houve alteragdes significativas na distribuicdo do pessoal entre os trés locais da eu-LISA: a sede
em Taline, na Estonia, o local operacional em Estrasburgo, em Franga, e o Gabinete de Ligagdo em Bruxelas,
na Bélgica. Quase 1/3 do pessoal (26 %) trabalhava na sede da eu-LISA em Taline, 73 % nas suas instala¢des
operacionais em Estrasburgo e 1 % no Gabinete de Ligagdo em Bruxelas. A Agéncia nao dispde de pessoal
permanente nas instalacdes técnicas de apoio em St. Johann im Pongau, na Austria.

O pessoal da Agéncia é composto por 25 nacionalidades: 23 Estados-Membros da UE, Noruega e Reino
Unido. Em comparagdo com 2022, verificou-se uma melhoria no equilibrio de género (+2,7 %), com as
mulheres a representarem 34,2 % do pessoal (117 pessoas) e 0os homens, 65,8 % (225 pessoas).

Indicadores de desempenho no dominio dos recurso humanos
A taxa de absentismo foi medida por trés indicadores:

= 0 numero médio de dias de baixa por doenga por trabalhador foi de 9,7 dias (objetivo: <15 dias por
funcionario);

= a percentagem de pessoal de baixa por doenga prolongada foi de 5,3 % (objetivo: <10 %);

= A percentagem de pessoal que n&o usufruiu de baixa por doencga foi de 42,7 % (meta: >15 % de todo o
pessoal).

Todos estes valores estavam dentro do objetivo, embora se tenha observado um ligeiro aumento das
auséncias em comparagao com 0s numeros comunicados em 2022.

A rotatividade do pessoal foi de 4,09 %, ou seja, permanecendo abaixo do objetivo de 5 % (exceto para o
pessoal em fungbes no final de 2023, que ficou ligeiramente acima do objetivo, com 5,6 %). Na sede em
Taline, a rotatividade do pessoal foi de 7,45 %, em comparagédo com 2,82 % nas instalagbes operacionais em
Estrasburgo.

A percentagem do pessoal que apresentou as declaragoes de interesses dentro do prazo foi de 91 % (meta:
>80 %), uma ligeira melhoria em comparagao com 2022, ano em que este indicador se situava em 90 %.

Na sequéncia da transicdo para um método de avaliagao qualitativa, o ICD do indice de retengao de talentos
foi substituido em 2023 pelo ICD «percentagem do exercicio de notagao insatisfatério». Relativamente a
este indicador-chave de desempenho, a Agéncia atingiu 1,8 % em 2023 (objetivo: entre 1 % e 5 %).

Em 2023, a eu-LISA integrou 39 recém-chegados, apoiando a sua relocalizacdo e prestando o apoio
necessario.

Em 2023, 32 membros do pessoal concluiram com éxito o seu periodo de estagio e dois membros do pessoal
deixaram a eu-LISA durante o seu estagio. Nao se registaram avaliagdes do periodo de estagio com
resultados negativos.

A Agéncia implementou o Plano Anual de Aprendizagem e numerosas atividades a nivel individual e de
equipa:

® organizou 67 agdes de formagdo com uma duracgéo total de 124 dias e 1 149 participantes,
= organizou 22 eventos de formacéo externa para um total de 107 participantes,

= alcangou uma taxa de satisfagéo geral de 82 % para as formagdes internas,

= fratamento de 224 pedidos individuais de formagao,

= 59 membros do pessoal participaram em cursos de linguas.

Ao longo de 2023, a eu-LISA continuou a melhorar a experiéncia e o bem-estar dos seus colaboradores
através de varias iniciativas. O ano comegou com o langamento do inquérito sobre o envolvimento do
pessoal em junho, com o objetivo de avaliar a satisfagdo do pessoal e identificar areas de melhoria. Em
resposta aos fatores menos pontuados identificados no inquérito, foram criados grupos de trabalho para
implementar agdes especificas destinadas a resolver estas preocupagdes e a aumentar o envolvimento. Ao
longo do ano, foi organizada uma vasta gama de atividades sociais para promover a coeséo da equipa e criar
oportunidades de interagcéo social significativa entre o pessoal.

Reconhecendo a importancia da saude mental, a eu-LISA organizou 5 seminarios em linha sobre saude
mental e bem-estar, que atrairam 312 participantes. Além disso, 19 pessoas recorreram a 106 sessdes de
aconselhamento individual e 142 pessoas subscreveram uma aplicagéo de bem-estar oferecida pela Agéncia.
Além disso, foi contratado um especialista em exercicio fisico para fornecer orientagao e apoio para melhorar
os niveis de atividade fisica diaria no ambiente de trabalho. Além disso, foram organizadas iniciativas



relacionadas com a satde, tais como dias de bicicleta, para promover uma cultura de bem-estar e incentivar
escolhas de estilos de vida saudaveis. Todas estas iniciativas sublinham o compromisso continuo da eu-LISA
de dar prioridade ao bem-estar holistico do seu pessoal.

Foram formados e nomeados novos conselheiros confidenciais. Foram-lhes comunicados, no total, nove
casos, tendo sido organizadas sessdes de supervisao regulares. A HRU efetuou 3 avaliagdes preliminares e
instaurou 3 inquéritos administrativos formais.

Exercicio de analise comparativa do pessoal

Em conformidade com as exigéncias do Regulamento Financeiro-Quadro e a metodologia adotada pelos
Chefes de Administracdo das Agéncias da UE, a eu-LISA realizou o seu exercicio anual de analise
comparativa para avaliar o racio de pessoal administrativo/pessoal operacional. De um modo geral, considera-
se que a distribuicéo ideal dos lugares e do pessoal se deve situar em aproximadamente 70 % para atividades
operacionais, 20 % para tarefas de apoio administrativo e coordenacéo e 10 % para atividades (financeiras)
neutras. Os resultados do exercicio de analise comparativa de 2022 indicaram que a distribuicdo do pessoal
da eu-LISA é a seguinte: 73,1 % em fungbes operacionais, 17,5 % em tarefas administrativas e de
coordenacao e 9,4 % em fungdes neutras. Para uma visdo geral mais detalhada dos resultados do exercicio
de analise comparativa de 2023 da eu-LISA, consultar o anexo V.

7.6. Estratégia para alcangar ganhos de eficiéncia

Ao longo de 2023, a eu-LISA prosseguiu os seus esfor¢os no sentido de evoluir para uma organizacgao agil
e eficiente que produza excelentes resultados para as suas partes interessadas. Para melhorar a sua
contribuigédo para a aplicagéo das politicas JAl da UE, a Agéncia considerou a otimizag¢ao da sua governacao,
planeamento de recursos e gestdo orgcamental para melhorar ainda mais a sua eficiéncia operacional e a
utilizacdo de recursos. Mais importante ainda, na sequéncia da implementagdo bem-sucedida da
metodologia agil de gestao de projetos para sair do impasse no desenvolvimento do SES, a abordagem
agil sera gradualmente alargada ao desenvolvimento de todos os outros sistemas.

A Agéncia reviu regularmente a sua governacao interna e as suas estruturas organizacionais no sentido da
otimizagao. Para facilitar uma colaboragao mais eficiente entre as equipas, a eu-LISA mapeou e documentou
todos os seus processos, num total de 69 processos operacionais e institucionais, que foram posteriormente
revistos e atualizados para uma maior otimizac&o e para criar mais sinergias.

Para obter resultados excelentes e atingir os seus objetivos politicos, a eu-LISA analisou as restrigdes
orcamentais e os recursos humanos disponiveis para a execugao das tarefas mandatadas. Neste contexto,
a Agéncia teve igualmente em consideragao os seguintes aspetos: os possiveis efeitos financeiros negativos
a longo prazo provocados por uma taxa de inflagdo acelerada, impulsionada pelo aumento da procura devido
a recuperagao econdmica; a continua perturbagao das cadeias de valor; e a pressao do aumento dos custos
da energia.

A eu-LISA tem estado a estudar a possibilidade de modernizar o seu modelo operacional para reduzir a
dependéncia de contratantes externos. Para o efeito, foram investidos esforcos consideraveis na
implementacao da abordagem agil de gestdao de projetos, reforcando a transversalidade ao colocar
diferentes equipas sob brigadas temporarias a fim de entregar projetos de desenvolvimento estagnados.
Olhando para o futuro, a eu-LISA esta a avaliar a forma de reduzir os custos de infraestrutura, utilizando as
solugoes de nuvem e normalizando ainda mais a gestdo da manutengao dos sistemas.

A Agéncia participou em debates regulares e introduziu medidas de atenuagéo para fazer face a escassez
de pessoal. A nova estratégia de aquisi¢cdes, adotada em 2022, clarificou as capacidades necessarias para
prestar os servicos mandatados e indica os melhores métodos de aprovisionamento, ou seja, que tipo de
recursos humanos podem ser utilizados para executar tarefas especificas, por exemplo, utilizando pessoal
estatutario para servigos criticos que nao podem ser externalizados, e contratantes externos para outros
servigos, ou aplicando um modelo misto. Uma vez que a estratégia de contratacdo € um guia importante para
o planeamento dos recursos humanos e para a identificacdo da necessidade de recursos adicionais que nao
podem ser externalizados, a Agéncia continua a adapta-la a evolugao das necessidades.

Paralelamente, a Agéncia celebrou um novo contrato-quadro para o fornecimento de apoio externo, ou seja,
para a externalizagdo de tarefas as quais nao foi atribuido a eu-LISA um numero suficiente de lugares de
pessoal (para alcancar os objetivos de curto prazo). Além disso, a eu-LISA participou no reforgo abrangente
das capacidades, incluindo o desenvolvimento das competéncias e dos conhecimentos necessarios entre o
pessoal, realizado em conjunto com a execucgao da Estratégia de RH da eu-LISA.

No recrutamento de pessoal, a eu-LISA melhorou consideravelmente a utilizacdo das listas de reserva
internas de procedimentos de selecao anteriores. Por exemplo, ao agrupar perfis e listas de reserva mais



longas para cobrir varios lugares no dmbito de um Unico processo de recrutamento, a Agéncia conseguiu
preencher um maior numero de lugares disponiveis com menos avisos de vaga. Neste dominio, foram
igualmente obtidos ganhos de eficiéncia através da conjugacao de esforgos com outras agéncias da UE para
a publicagdo conjunta de anuncios de abertura de vagas e a partilha de listas de reserva estabelecidas de
candidatos aprovados. Com base nesta experiéncia, a Agéncia estd a estudar ativamente outras
possibilidades de criar sinergias com outras agéncias da UE para obter mais ganhos de eficiéncia.

Desde 2020, em resultado da pandemia de COVID-19, a eu-LISA tem vindo a transferir a realizacédo de
atividades de formacéao de sessbdes presenciais para cursos em linha. Em 2023, 80 % das novas atividades
de formacgao foram realizadas em linha (em comparagéo com 36 % em 2019), com um pico de participagao
em linha de 94 %. Consequentemente, a participagao total sextuplicou, passando de 623 em 2019 para 4 112
em 2023. Além disso, a maior parte do material de formagédo em linha é reutilizavel, reduzindo a carga de
trabalho e os custos, ndo s6 para a eu-LISA mas também para os participantes.

Do mesmo modo, a utilizacdo das capacidades de videoconferéncia para as reunides internas e
interagéncias (incluindo com a Comissao) também resultou em poupangas orgamentais significativas.

Em 2023, a eu-LISA introduziu uma nova ferramenta de planeamento digital (Anaplan) para melhorar a
eficiéncia do planeamento empresarial e da afetacao de recursos. A nova ferramenta facilita a racionalizagao
do esforgo de planeamento em toda a Agéncia, utilizando um conjunto comum de dados como um Unico ponto
de verdade. Foi utilizado para apoiar a preparacao do programa de trabalho anual em 2023 (incluindo
orcamento e afetagéo de recursos humanos) e foi alargado para apoiar o acompanhamento da execugéo do
programa de trabalho, incluindo o desenvolvimento da capacidade do Power BI.

Todas estas atividades serdo apoiadas por uma maior digitalizagdo dos fluxos de trabalho internos e pela
utilizacédo de varias ferramentas informaticas para facilitar e racionalizar os processos. A Agéncia comecgou
igualmente a analisar possiveis casos de utilizagdo de inteligéncia artificial, em especial a |A generativa,
para criar novos ganhos de eficiéncia, especialmente para otimizar tarefas repetitivas ou de baixo valor a fim
de permitir que o pessoal se centre em atividades de valor mais elevado.

7.7. Avaliagcao da auditoria e resultados da avaliagcao ex post

Esta secgéo apresenta um resumo das auditorias realizadas pelo Servigo de Auditoria Interna da Comisséo
Europeia (SAl) e pela Estrutura de Auditoria Interna (EAI) da eu-LISA, incluindo também as auditorias
realizadas pela AEPD e os pareceres do Tribunal de Contas Europeu sobre a fiabilidade e regularidade das
operagdes subjacentes as contas, bem como as conclusdes pertinentes emitidas.

7.7.1. O Servigo de Auditoria Interna da Comissao e a Estrutura de Auditoria Interna da
eu-LISA

Em novembro de 2022, o Conselho de Administragéo da eu-LISA adotou'® o Plano de Auditoria Interna para
2023,"?" que foi alterado em novembro de 202328, Em 2023, a EAI continuou a servir de ponto de contacto
para o Servico de Auditoria Interna da Comissao Europeia (SAl), o Tribunal de Contas Europeu (TCE) e o
Organismo Europeu de Luta Antifraude (OLAF). Este papel foi importante para minimizar a perturbagéo das
atividades regulares da Agéncia e evitar a duplicacao de esforgos. Os resultados do Plano de Auditoria Interna
para 2023 foram formalizados num relatério de atividades pormenorizado, que foi analisado e discutido com
o Diretor Executivo e o ACFC (reuniao de 21 de fevereiro de 2024) e registado pelo Conselho de
Administragéo em 21 de margo de 2024.'%°

126 Ref. Documento 2022-382 do Conselho de Administragdo Decisdes do Conselho de Administragdo, ponto B.15.d.

127 Ref. Documento 2022-387 do Conselho de Administrag&o, Plano de Auditoria Interna para o exercicio de 2023, Ares(2022)8560364,
09 de dezembro de 2022.

128 Ref. Documento 2023-333 do Conselho de Administragdo Decisdes do Conselho de Administragéo, ponto B18.c.

129 Ponto B15.a. das Decisdes da 48.2 reunido do Conselho de Administragdo da eu-LISA, ref. doc 2024-046, 21 de margo de 2024.



https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

Quadro 6. Sintese dos temas de auditoria interna abordados em 2023

Auditor

Tépico de auditoria entregue em 2023

Tematica e resultados

EAI

EAI

EAI

EAI

EAI
SAl

SAl

(por tipo)
Revisdo da gestao dos direitos de acesso
ao ABAC (garantia)'3°

Auditoria ao processo de gestdo da
configuragao (garantia)

Acompanhamento da aplicagao da
estratégia

antifraude da eu-LISA
(coordenacgao/garantia)

Acompanhamento da aplicagao das
recomendacgoes de auditoria emitidas pelo
SAl, pela EAI, pelo TCE e pelo OLAF
(coordenagao)

Seguimento das recomendacgées de
auditoria (garantia)

Auditoria multientidades sobre a
coordenacgao entre a DG HOME e as
agéncias descentralizadas da UE,
nomeadamente eu-LISA, EUAA, Europol,
CEPOL e OEDT

Prestacao ou renovagéo de garantias sobre a gestdo dos direitos de acesso
ao ABAC. A auditoria centrou-se na realizagéo/atualizagao da avaliagao de
risco dos direitos de acesso concedidos, bem como na validagédo periddica
dos direitos de acesso (ou seja, fluxo de trabalho, contabilidade e elaboracao
de relatorios) em fungéo das responsabilidades confiadas aos utilizadores,
em conformidade com o procedimento em vigor. A auditoria resultou numa
concluséo e em duas recomendagdes. '
Em resposta, foi posto em pratica um plano de agéo.

Prestacdo ou renovacdo de garantias sobre a eficacia e a eficiéncia dos
controlos internos estabelecidos para o processo de gestdo da configuragao
(operacdes).

A auditoria centrou-se na integridade do repositério de configuracao,
resultando numa conclusdo de auditoria e em quatro recomendagbes de
auditoria.’®? Em resposta & auditoria, a administragdo da Agéncia estabeleceu
um plano de agao.

Apoio ao combate a fraude, minimizando as oportunidades de os autores
cometerem fraudes. A estratégia antifraude da eu-LISA para 2022-2024
define trés objetivos:

® assegurar a plena conformidade com os principios antifraude,

m estabelecer e manter um elevado nivel de ética em todas as atividades
da eu-LISA,

m desenvolver e utilizar a recolha e andlise de dados.

A EAI apresentou o relatério anual de acompanhamento que revelou uma
taxa de execugéo de 75 % do plano de acgéo da estratégia antifraude. '

Apoio a resolugdo dos problemas identificados e a implementagdo de
melhorias. Em 2023, a EAIl apresentou quatro relatérios de acompanhamento.

Confirmagao, de forma independente, que os problemas foram resolvidos e
as melhorias implementadas. A EAl e o SAl deram seguimento as
recomendagoes declaradas como «implementadas» (prontas para revisao) e
encerraram 19 recomendacgdes.

O relatério final de auditoria foi emitido em maio de 2023, tendo o SAl
considerado adequado o plano de agdo da eu-LISA para as duas
recomendagbes de auditoria.*

130 ABAC (contabilidade de exercicio): o sistema institucional para a execugdo e o acompanhamento das operagdes orgamentais e
contabilisticas; desenvolvido pela Comisséo, incluindo caracteristicas para garantir a conformidade com o Regulamento Financeiro e as
regras de execucgao.
131 Relatério da EAI, ref. Ares(2023)5187136, 26 de julho de 2023.

132 Relatdrio da EAI, ref. Ares(2024)1056607, 12 de fevereiro de 2024.
133 Relatorio de acompanhamento da EAI sobre a aplicagdo do plano de ag&o da estratégia antifraude para 2023, ref. Ares(2024)1056755,
12 de fevereiro de 2024.
134 Relatorio do SAl, ref. Ares(2023)3266879, 10 de maio de 2023.



7.7.2. Autoridade Europeia para a Prote¢ao de Dados (AEPD)

Um dos principais objetivos da Agéncia € garantir um elevado nivel de prote¢cdo de dados. As auditorias
externas sobre a conformidade em matéria de protegdo de dados contribuem para facilitar este objetivo e
fazem parte do plano de melhoria continua da eu-LISA para a gestao operacional dos sistemas de informagao
JAI. Em 2023, a eu-LISA continuou a acompanhar os progressos realizados na aplicagdo das
recomendacgodes identificadas nas auditorias da AEPD sobre o SIS, o VIS e o Eurodac:

= g auditoria do SIS e do VIS, realizada em novembro de 2018, resultou num relatério final que a Agéncia
recebeu em abril de 2023, incluindo 43 recomendacdes (das quais a Agéncia encerrou todas);

= a auditoria do Eurodac foi realizada em dezembro de 2019 e culminou num relatério final que a eu-LISA
recebeu em abril de 2023, contendo 29 recomendacdes (das quais a Agéncia encerrou 23).

Em setembro, a eu-LISA encerrou todas as recomendacgdes das auditorias da AEPD de 2017-2019 relativas
ao SIS e ao VIS.

Na sequéncia da auditoria da AEPD de 2022 sobre o SIS, o VIS e o Eurodac, o Conselho adotou as suas
observagoes finais sobre este projeto de relatério de inspegdo em 15 de junho, e a eu-LISA enviou as suas
observagbes a AEPD em 26 de junho, em plena conformidade com o prazo. A Agéncia recebeu o relatério
final da auditoria em setembro de 2023, incluindo 37 recomendacgdes. A Ultima auditoria no local da AEPD
teve lugar em dezembro de 2023 relativamente ao SIS.

Em todos os casos, a Agéncia preparou os planos de agao correspondentes, incorporando as recomendagdes
formuladas pela AEPD, ao mesmo tempo que apresentava relatérios trimestrais a AEPD e relatérios sobre o
ponto da situagdo das recomendagdes pendentes ao Conselho de Administracdo e ao seu Comité de
Auditoria, Conformidade e Finangas (ACFC).

7.7.3. Tribunal de Contas Europeu (TCE)

Em 2023, o Tribunal de Contas Europeu (TCE) concluiu a auditoria das contas anuais da eu-LISA relativas
ao exercicio de 20223, O Tribunal auditou:

= as contas da Agéncia, que sdo constituidas pelas demonstragées financeiras'*® e pelos relatorios de
execucao orcamental'® relativos ao exercicio encerrado em 31 de dezembro de 2022;

= a legalidade e regularidade das operagdes subjacentes a essas contas.

Na opinidao do TCE, as contas da eu-LISA relativas ao exercicio de 2022 refletem fielmente, em todos os
aspetos materialmente relevantes, a sua situagéo financeira em 31 de dezembro de 2022 (resultados das
operagdes, fluxos de caixa, variagdes do ativo liquido), em conformidade com o seu Regulamento Financeiro
e com as regras contabilisticas adotadas pelo contabilista da Comissado. Estas baseiam-se nas normas de
contabilidade internacionalmente aceites para o setor publico. No entanto, sob o titulo da énfase, o Tribunal
chama a atengao para a nota 2.1.5.3 das contas anuais de 2022, que descreve os atrasos na implementagao
do Sistema de Entrada/Saida e o seu impacto nas operagdes da eu-LISA.

Na opiniao do TCE, as receitas subjacentes as contas relativas ao exercicio encerrado em 31 de dezembro
de 2022 sdo, em todos os aspetos materialmente relevantes, legais e regulares. No que diz respeito aos
pagamentos, o TCE identificou pagamentos ndo conformes num montante total de 17,8 milhdées de euros, o
que representa 4,8 % das dotacdes de pagamento disponiveis em 2022; como tal, foi excedido o limiar de
materialidade definido para a auditoria, dando lugar a uma opinido com reservas sobre a legalidade e
regularidade dos pagamentos subjacentes as contas. O TCE fez igualmente observagdes sobre a gestéo, os
sistemas de controlo e a gestdo orgcamental que ndo puseram em causa os pareceres anteriores. A Agéncia
elaborou um plano de acéo para dar resposta a estas observagoes.'®®

135 Tribunal de Contas Europeu (2023) Relatério Anual sobre as agéncias da UE relativo ao exercicio de 2022, 26 de outubro de 2023,
pp. 237-248.

136 Incluem o balango e a demonstragdo de resultados financeiros, a demonstragdo dos fluxos de caixa, a demonstragdo da variagédo da
situagdo liquida, bem como uma sintese das politicas contabilisticas significativas e outras notas explicativas.

%7Incluem os relatérios que agregam todas as operagdes orgamentais nas notas explicativas.

138 Plano de ag3o ref. Ares(2024)2384688, 02 de abril de 2024.



https://www.eca.europa.eu/en/publications/AGENCIES_2021

7.8. Seguimento das recomendagoes de auditoria e planos de agao conexos

Nos termos da decisao do Diretor Executivo da eu-LISA, a Estrutura de Auditoria Interna (EAI) da Agéncia é
responsavel por acompanhar os progressos realizados na aplicagéo das recomendacdes de auditoria.'*® Para
o efeito, a EAl recolhe informacdes atualizadas junto dos autores dessas recomendacdes e elabora relatérios
de acompanhamento que sao apresentados ao Diretor Executivo e ao Conselho de Administragéo.

Em 2023, a taxa de aplicagédo das recomendacdes de auditoria foi de 87 %, com 33 recomendacgbes aplicadas
e 38 recomendagdes por aplicar. "° O estado dos progressos da eu-LISA na aplicagdo das recomendagbes
de auditoria em 31 de dezembro de 2023 encontra-se resumido no quadro abaixo.

Quadro 7. Recomendagées de auditoria: progressos na implementagao

BT SR G S.A.I’ EA.I’ al-::rttac: z:lra Em curso Aplicadas Em atraso Encerradas T°t?' UL O
TCE e OLAF por classificagdo 2023 final de 2023
essenciais 3 - 3 - 3 -
muito importantes 20 - 16 4 8 12
importantes 15 - 14 1 8 7

Total 38 - 33 5 19 19

Terminologia
B em curso: a aplicagéo prossegue conforme planeado ou foi acordado um novo prazo / plano de agdo com o auditor,
aplicada: confirmada pelo autor da recomendagéo e preparada para o seguimento do auditor,
em atraso: a implementacao esta em curso, mas nao foi concluida no prazo acordado,
encerrada: o auditor encerrou formalmente a questao,
essencial: debilidade de base no processo auditado que é prejudicial ao nivel da entidade,
muito importante: debilidade de base que é prejudicial para todo o processo (todas as recomendagbes do TCE tém esta
designagao),
= importante: debilidade significativa no processo ou debilidade de base numa parte significativa do processo auditado.

Quadro 8. Recomendagdes de auditoria pendentes, incluindo atrasos significativos (> 6 meses, em 31.12.2023)

Auditor / Titulo da
auditoria / ano

Atrasada
> 6 meses

Prazo
original

Numero de registo /
Titulo

Classificacao

Acoes da Agéncia

1 Relatorio SAl sobre os 3. Controlos antes importante 31.12.2018 5anos 1 A Agéncia adotou um processo de controlo,
controlos do processo do estabelecimento més com modelo. O novo procedimento sera
de contratagdo / 2017 de contratos implementado até ao final de junho de 2024.

especificos

2 Relatério SAl sobre o 1. O recrutamento muito 30.9.2020 4 anos4 Em margo de 2024, foi langada uma grande
recrutamento de de recursos importante meses reorganizagao para apoiar as novas formas de
pessoal e a contratagdo  humanos deve trabalho para assegurar a execugdo bem-
de prestadores de basear-se numa sucedida do roteiro de interoperabilidade. Até
servigos estruturais e avaliagao junho de 2024, a eu-LISA recebera os
sobre a ética documentada e resultados da avaliagdo externa. Estes dois
organizacional na eu- atualizada elementos constituem a base para a
LISA /2020 atualizagéo da estratégia de aprovisionamento

e do método de afetacdo de recursos. Por
conseguinte, a Agéncia aperfeigoou o plano de
execucdo recomendado e transferiu a data-
limite para margo de 2025.

3 Relatorio do TCE sobre ¢ A eu-LISA gere trés muito 31/12/2019 4 anos O contrato conjunto SIS/VIS/Eurodac TOF
contas anuais da eu-LIS, sistemas informaticos importante LOTE1 assegura uma abordagem unificada e
relativas ao exercicio de Zz de grande escala economias de escala para a gestéo
/2018 distintos e ndo operacional (manutengao/apoio) dos trés

integrados (SIS, VIS, sistemas.

Eurodac), que tratam A Agéncia concluiu a transigdo da manutencéo
todos de dados no das infraestruturas dos trés sistemas para o
dominio da JAI da UE modelo de contratagdo transversal (TOF
Esta abordagem pod: LOT2).

impedi-la de realizar

economias de escala

de obter sinergias en

sistemas.

4 Relatério do TCE sobre ¢ A existéncia de muito 31.12.2022 1ano Implementado. A eu-LISA melhorou a
contas anuais da eu-LIS, taxas elevadas de importante supervisdo e o controlo do inicio das

139 Decisdo do Diretor Executivo da eu-LISA relativa a adogdo de um sistema de comunicagao obrigatdria ao Diretor Executivo e ao chefe
da Estrutura de Auditoria Interna sobre os progressos realizados no dominio das recomendagdes e/ou constatagdes de auditoria, ref.
Ares (2018)6152498, 30 de novembro de 2018.

140 Relatério da EAI sobre o estado das recomendacgdes de auditoria em aberto em 31 de dezembro de 2023, Ares(2024)1713484, 5 de
marco de 2024.



relativas ao exercicio de 2
/2021

transicoes
recorrentes
contradiz o
principio
orgamental da
anualidade e indicia
problemas
estruturais na
execugéo do
orcamento.

autorizagbes. A data-limite para a
apresentacdo de novos pedidos de
autorizagdo orgamental é 30 de setembro,
assegurando um melhor alinhamento dos
periodos contratuais com o exercicio
financeiro. Os quadros superiores sao
responsaveis por manter as excegdes num
minimo estritamente necessario, uma vez que
o impacto nas transicbes € significativo. O
impacto das novas medidas sera confirmado
pelo nivel de transicdes de 2024 para 2025.

Relatério do TCE sobre ¢ A eu-LISA poderia te muito 31.12.2023 O contrato conjunto SIS/VIS/Eurodac TOF
contas anuais da eu-LIS, utilizado os contratos  importante LOTE1 assegura uma abordagem unificada e
relativas ao exercicio de 2 QET e QOT o mais economias de escala para a gestdo
/2022 rapidamente operacional (manutengao/apoio) dos trés
possivel, em vez de sistemas.
alterar os contratos A Agéncia concluiu a transigdo da manutencao
antigos no montante das infraestruturas dos trés sistemas para o
maximo permitido modelo de contratagéo transversal (TOF
pelo Regulamento LOT2).

Financeiro.

A Agéncia esta empenhada em tomar medidas céleres e decididas para corrigir 0os atrasos na aplicagéo das
recomendagdes pendentes, nomeadamente revendo as datas de aplicagéo previstas. Olhando para o futuro,
a eu-LISA informara os auditores sobre os progressos realizados na execugao.

A fim de confirmar o encerramento das recomendacgdes identificadas como «implementadas» pela eu-LISA
(pontos em «encerradas»), o SAl e a EAI realizaram um seguimento anual dos planos de agao
correspondentes a recomendagdes declaradas como «implementadas» e fecharam 19 recomendagdes de
auditoria.’™' O TCE também acompanhou a aplicagdo das suas recomendagdes de auditoria de anos
anteriores'2,

7.9. Agoes de seguimento relacionadas com inquéritos realizados pelo OLAF

Em 2023, a Agéncia aplicou as recomendacdes decorrentes dos inquéritos do OLAF relacionados com os
processos OC/2017/1121/A2 e COM(2022)28974 (Recomendacédo Administrativa AR-2022-0031).

7.10. Seguimento dado as observagoes da autoridade de quitagao

Em 2023, a Comisséo do Controlo Orcamental (CONT) do Parlamento Europeu langou o processo de quitacéo
anual das atividades das agéncias e empresas comuns da UE realizadas no exercicio de 2022. Este processo
assegura a conformidade com os requisitos legais e regulamentares relevantes e a aplicacéo de principios
de boa gestao financeira, nomeadamente os principios de economia, eficiéncia e eficacia.

Em abril de 2024, o Parlamento Europeu deu quitagdo a Diretora Executiva da eu-LISA pela execugao do
orcamento da Agéncia em 2022, aprovando as contas da eu-LISA relativas ao exercicio de 2022, e partilhou
as suas observagbes numa resoluggo.

Para destacar os dominios identificados que necessitam de melhorias e abordar areas de interesse critico, a
Agéncia, em particular:

= tomou as medidas necessarias para reforgar os seus controlos internos e atualizar os processos internos

relativos aos procedimentos de gestao de contratos, a fim de atenuar as insuficiéncias identificadas pelos

auditores, incluindo a finalizagdo da sua estratégia de controlo interno e a melhoria das suas capacidades
de redagao de contratos;

= manteve-se empenhada em encerrar as recomendagdes de auditoria pendentes sem mais demoras e em

141 Seguimento das recomendagdes pendentes sobre a gestdo da seguranga informatica na eu-LISA - Nota do SAl sobre as conclusdes
da auditoria, ref. Ares(2023)4482, 28 de junho de 2023, Ares(2023)7132265, 1 de dezembro de 2023; resultados do acompanhamento da
EAl para 2023, ref. Ares(2024)1549093, 12 de fevereiro de 2024.

142 Relatério Anual do TCE sobre as agéncias da UE relativo ao exercicio de 2022, pp. 234 a 240.

43 Artigo 11.° do Regulamento (UE/Euratom) n.° 883/2013 relativo aos inquéritos efetuados pelo Organismo Europeu de Luta Antifraude
(OLAF).

144 Decisdo do Parlamento Europeu, de 11 de abril de 2024, sobre a quitagdo pela execugé@o do orgamento da eu-LISA para o exercicio de
2022 (2023/2165(DEC)): Plano de Ag&o da eu-LISA ref. Ares(2024)2384688, 2 de abril de 2024.
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https://www.europarl.europa.eu/doceo/document/TA-9-2024-0269_EN.pdf

aplicar atempadamente quaisquer novas recomendacgdes de auditoria;

= introduziu novos instrumentos e métodos para melhorar o planeamento e 0 acompanhamento da execucao
orcamental,

= prosseguiu com a transigdo do aprovisionamento vertical para o aprovisionamento transversal para o
desenvolvimento, a evolugao e a manutengao dos sistemas da atividade principal;

= redefiniu a sua estratégia de recrutamento para melhor responder as preocupagées relacionadas com o
recrutamento e o equilibrio de género,

= reforgou varios elementos da sua componente de avaliagdo dos riscos e prosseguiu 0 acompanhamento
do roteiro estratégico, a fim de melhor alinhar os seus objetivos estratégicos e operacionais, melhorando
simultaneamente a execucgéao global da estratégia de longo prazo da Agéncia.

A Agéncia elaborou um plano de agdo em resposta as observagdes do TCE sobre as contas de 2022 da eu-
LISA.

O quadro seguinte enumera as observagées formuladas no relatério de quitagdo 2022 do TCE
relativamente a execugao orgamental da eu-LISA, bem como a resposta da Agéncia e as medidas adotadas

para resolver estas questdes.'*®

Quadro 9. Observagoes da autoridade de quitagdo

Observacgoes da autoridade de quitagao

Resposta da eu-LISA e medidas tomadas

Gestao orgamental e financeira

observa que os esforgos de acompanhamento do
orgcamento durante o exercicio de 2022 resultaram numa
taxa de execugao orcamental de 91,13 % em dotagdes de
autorizagdo, o que representa um decréscimo de 8,87 %
em comparagéo com 2021;

além disso, observa com preocupagdo que a taxa de
execugao das dotagdes de pagamento foi de 86,71 %, o
que representa um decréscimo de7,94% em
comparagéao com 2021.

observa com preocupacgao que, de acordo com o relatério
do Tribunal, a Agéncia transitou 14,4 milhdes de euros
(23 %) de dotagdes de autorizagdo disponiveis de 2022
para 2023 e que esse montante incluiu 13,7 milhdes de
euros (ou seja, 95 %) de dotagdes do titulo Il, relacionadas
com despesas administrativas (97 % em 2021);

observa a recorréncia de transicdes de dotagbes que
levam o Tribunal a recordar que as elevadas taxas
recorrentes de transigbes contradizem o principio
or¢camental da anualidade e s&o indicativas de problemas
estruturais na execugdo do orcamento ou de um
planeamento orgamental deficiente;

observa, neste contexto, que a assinatura, no quarto
trimestre de 2023, do novo contrato-quadro para a
prestacao de servigos de apoio externo é essencial para
alcancar esses objetivos;

espera que a execugao desse plano de agéo conduza a
uma melhoria significativa e insta a eu-LISA a informar a
autoridade de quitagcao sobre os progressos realizados.

Desempenho

espera um contributo significativo da Agéncia para a
digitalizagdo da justica, a fim de melhorar a cooperagao
entre as autoridades judiciais da Unido e proporcionar um
melhor acesso a justica aos cidadaos e as empresas da
Uniédo

Aplicadas

A Agéncia introduziu novas ferramentas e métodos para o
planeamento e o acompanhamento da execugéo orgamental. O
nivel de execugéo orgamental de 2023 foi de 99,9 %, tanto para as
dotagdes de autorizagdo como para as dotagbes de pagamento,
ndo tendo havido transi¢cdes de dotagdes diferenciadas.

Em curso
A Agéncia toma nota da observacao.

A Agéncia elaborou um plano de acao que inclui varias medidas
implementadas a partir de 2023 para respeitar o principio da
anualidade e reduzir o nivel de transicdes. Além disso, a Agéncia
concebeu novos processos para reduzir as transicbes de acordo
com o principio da anualidade.

No final de 2023, a eu-LISA celebrou um novo contrato-quadro para
servicos de apoio externo (LISA/2022/0OP/04). Os servigcos ao
abrigo deste contrato foram prestados desde o final de 2023 e
continuaréo até ao final de 2027.

Em curso

A eu-LISA deu contributos substanciais para a digitalizagdo da
justica a nivel da UE, a fim de melhorar a cooperagdo entre as
autoridades judiciais e proporcionar um melhor acesso a justica
para os cidadaos e as empresas. O trabalho da eu-LISA no sentido
da interoperabilidade dos sistemas JAI também contribuira para a
digitalizagéo da justica. Para o efeito, a eu-LISA colabora com a
Eurojust, a Europol e a EPPO no que se refere ao e-CODEX e ao
ECRIS-TCN e em preparagéo para a plataforma de colaboragéo
das EIC.

A eu-LISA prosseguiu com a implementacdo do ECRIS-TCN de
acordo com o novo roteiro de interoperabilidade, que ja produziu

145 Tribunal de Contas Europeu (TCE) Relatdrio Anual sobre as agéncias da UE relativo ao exercicio de 2022, C/2023/594, 27 de outubro
de 2023.
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B incentiva a Agéncia a prosseguir a sua cooperagao com

outras agéncias da Uni&o.

Eficiéncia e ganhos
® insta a Agéncia a prosseguir a sua cooperagao com outras

agéncias da Unido, de modo a que todos os recursos
disponiveis possam ser utilizados.

® insta a Agéncia a intensificar os seus esforgos com vista a

plena implementagcéo do PPMT.

Politica de pessoal

® observa que, apesar dos esforcos da Agéncia, a

rotatividade do pessoal aumentou de 5,5 % em 2021 para
7,1 % em 2022 e a taxa de ocupagao diminuiu para 82 %,
um valor inferior @ meta da Agéncia de 94 %, em especial
devido ao numero de lugares de curta duragao e de grau
inferior que a Agéncia tem para oferecer.

regista com preocupagdo a composicdo dos quadros
superiores e intermédios da Agéncia em termos de
género, com 12 homens (86 %) e 2 mulheres (14 %); do
conselho de administragéo, com 50 homens (82 %) e 11
mulheres (18 %); e do pessoal em geral, com 209 homens
(67 %) e 101 mulheres (33 %);

recorda a importancia de garantir o equilibrio entre os
géneros e exorta a Agéncia a prosseguir 0s seus esforcos
no sentido do equilibrio entre os géneros a todos os niveis,
através de acbes concretas que atraiam candidaturas de
mulheres aos lugares oferecidos pela Agéncia;

solicita a Comisséo e aos Estados-Membros que tenham
em conta a importancia de assegurar o equilibrio de
género aquando da nomeagéao dos seus membros para o

resultados tangiveis com a primeira versao do sistema ECRIS-TCN
em maio de 2024.

No que se refere ao e-CODEX, os componentes foram totalmente
transferidos para o ambiente de acolhimento da eu-LISA até 30 de
novembro de 2023, e a Agéncia assumiu a gestdo proviséria em
27 de margo de 2024. A tomada de controlo formal foi concluida em
junho de 2024, de acordo com a declaragdo da Comisséo sobre a
concluséo bem sucedida do processo de transferéncia/tomada de
controlo.

A eu-LISA também deu inicio aos preparativos para o
desenvolvimento da plataforma de colaboragao das EIC. O projeto
tera inicio em 2024 mas, uma vez que o acordo de contribuigdo para
o desenvolvimento foi assinado com a Comissdo em maio, a eu-
LISA procedeu imediatamente a constituigéo oficial da equipa do
projeto e iniciou a contratag&o.

Em curso

A Agéncia toma nota da observacao.

A eu-LISA celebrou acordos de trabalho, memorandos de
entendimento e planos de cooperagéo com a maioria das agéncias
JAI: CEPOL, EUAA, Eurojust, Europol, FRA, Frontex e ENISA.
Estes instrumentos estabelecem um quadro horizontal para a
cooperacao bilateral, com o objetivo de facilitar uma aplicagdo mais
eficaz e abrangente da regulamentagdo da UE. A cooperagéo
bilateral também é levada a cabo com o ORECE e o EIGE, como
agéncias congéneres localizadas nos paises balticos e com
desafios comuns.

Com vista a reforgcar a colaboragdo com outras agéncias da UE, e
como parte do formato do trio de presidéncias, a eu-LISA tem
estado a preparar-se para assumir a presidéncia da JHAAN em
2024. Além disso, a eu-LISA participa ativamente no trabalho de
diferentes grupos no ambito da Rede de Agéncias da UE (EUAN).

Em curso

A Agéncia toma nota da observacao.

A eu-LISA celebrou acordos de nivel de servigo com varias
agéncias da UE para prestar apoio em questdes de continuidade
das atividades, bem como para aumentar a eficiéncia e as sinergias
noutros dominios de cooperagédo. Com a Frontex e a EUAA, existem
acordos para o acolhimento dos seus centros de recuperagéo de
catastrofes. A eu-LISA fornece servigcos de alojamento de centros
de dados nas suas instalacdes operacionais em Estrasburgo,
Franga, para a EUAA desde 2016 e para a Frontex desde 2019,
incluindo servigos de apoio.

Foi celebrado um acordo com a ENISA para a realizagdo dos
exercicios anuais de cibersegurancga da eu-LISA; existe um acordo
com a Europol sobre a organizagéo do Comité Misto de Seguranga.

Aplicadas

A eu-LISA finalizou o processo de integragdo do PPMT em
09/10/2023, depois de obter acesso ao ambiente de produgdo do
PPMT. A partir de 1 de janeiro de 2024, o PPMT é utilizado para
todos os procedimentos de adjudicagédo de contratos de valor
superior a 15 000 euros.

Em curso

A Agéncia toma nota da observacéo e prossegue os seus esforgos
para melhorar a taxa de ocupacao e reduzir a rotatividade.

Em curso

A Agéncia toma nota da observagéo e prossegue os seus esforgos
no sentido de melhorar o equilibrio de género entre o seu pessoal.
A Agéncia envidou esforgos consideraveis para aumentar o nimero
de candidatos do sexo feminino, por exemplo, participando em
feiras do setor e distribuindo anuncios de vaga em foéruns
especificos.

Em 2022, foi criado um grupo informal, por iniciativa de uma
gestora, para debater oportunidades para abordar a questdo do
equilibrio de género tanto a nivel de gestdo como a nivel ndo de
gestao.



conselho de administragao da Agéncia.

= toma nota de que, em 2022, foram realizados e concluidos
internamente trés inquéritos administrativos relacionados
com assédio, tendo um caso adicional sido levado a
tribunal;

m insta a Agéncia a proceder rapidamente a
responsabilizacao dos responsaveis pela ma conduta.

Contratagao publica

® destaca as observagbes no relatério do Tribunal que
conduziram a um parecer com reservas devido a
irregularidade de varios pagamentos efetuados em 2022
num total de 17,8 milhdes de euros relacionados com sete
contratos especificos, o que representa 4,8 % do total das
dotagdes de pagamento disponiveis em 2022;

m constata que a irregularidade destes pagamentos esta
principalmente ligada a desvios em relagao aos contratos-
quadro correspondentes;

m observa que, de acordo com as respostas da Agéncia as
perguntas escritas do Parlamento, as irregularidades no
que diz respeito aos pagamentos efetuados em 2022
podem ser agrupadas em trés categorias: alteragéo dos
contratos a termo (6,5 milhdes de euros); prorrogacao de
contratos especificos para além do periodo de tempo
maximo permitido (3,7 milhdes de euros); e falta de
pormenores sobre os requisitos em contratos especificos
(7,5 milhdes de euros);

® observa que alguns desses pagamentos irregulares, num
total de 10,5 milhdes de euros, dizem respeito a trés
contratos especificos com base nos quais foram também
efetuados pagamentos em 2021 e que foram
considerados irregulares pelo Tribunal no seu relatério
anual sobre as agéncias da Uniao relativo a esse ano;

® observa que, de acordo com as declaragdes feitas pela
Diretora Executiva da Agéncia durante a sua reunido com
a Comisséo do Controlo Orgamental do Parlamento em 29
de novembro de 2023 (as «declaragbes da Diretora
Executiva»), seis dos sete contratos especificos
identificados no relatério do Tribunal expiraram sem
pagamentos pendentes;

® salienta que esta tem sido uma questéo recorrente para a
Agéncia;

® insta a Agéncia a continuar a abordar plenamente esta
questédo e a informar a autoridade de quitacdo sobre os
progressos alcangados.

Além disso, prosseguiram os trabalhos para atrair mais candidatas
do sexo feminino para a
eu-LISA, incluindo as seguintes atividades:

® revisdo e reformulagdo dos anuncios de vaga, a fim de os
tornar mais inclusivos e de os fazer circular em féruns
dedicados a profissionais do sexo feminino ligadas as TIC,

B inspiragéo e motivagao do seu pessoal através da organizagéo
de webinars em linha com outras agéncias da UE e a
Comisséo, centrando-se em iniciativas para melhorar o
equilibrio entre homens e mulheres nos servigos publicos da
UE.

Além disso, a eu-LISA esta a unir esforgos e a partilhar experiéncias
com as outras agéncias da UE e a Comissao sobre iniciativas
destinadas a melhorar o equilibrio de género no ambito do servigo
publico da UE. Em 2023, foram organizadas reunidées com o EIGE
e o TCE para retirar ensinamentos das suas melhores praticas no
dominio da diversidade e da inclusdo. A Agéncia participou numa
feira de emprego mundial em linha destinada as mulheres, centrada
nos perfis das areas CTEM (Ciéncia, Tecnologia, Engenharia e
Matematica) para atrair um grupo de candidatos mais diversificado.

A representacédo de membros do sexo feminino e/ou de membros
suplentes no Conselho de Administragdo da eu-LISA esta a
aumentar constantemente, uma vez que os Estados-Membros e a
Comissao sublinharam a importancia do equilibrio entre os géneros.
Atualmente, o Conselho de Administracdo é composto por 10
membros do sexo feminino e/ou membros suplentes do total de 33.
A Comissao, representada por dois membros, nomeou um membro
do sexo feminino para o Conselho de Administragdo em dezembro
de 2023.

Em curso/implementadas

A Agéncia toma nota da observagao e prosseguira os seus esforgos
para promover o respeito e a dignidade no local de trabalho e aplicar
a tolerancia zero ao assédio.

Parcialmente implementadas

A Agéncia tomou nota destas observagdes e centra-se na melhoria
da redagdo dos contratos em conformidade. A fim de evitar
ocorréncias semelhantes no futuro, a Agéncia introduziu clausulas
adicionais e mais especificas nos novos concursos para refletir
melhor os requisitos operacionais e facilitar a gestdo da mudanca.

A eu-LISA estd empenhada em cumprir o seu mandato de uma
forma totalmente conforme. E por esta razéo que, sob a sua nova
direcéo e tendo em conta as importantes observacdes recebidas do
TCE, a Agéncia iniciou uma revisdo aprofundada dos seus
processos, a fim de identificar e eliminar as causas profundas
destas observagoes:

m reforgo das suas capacidades em matéria de contratos
publicos, através da consolidagdo organizacional, da
aceleragcdo dos novos recrutamentos e da identificagdo de
consultores externos especializados para fornecerem
conhecimentos especializados independentes em casos
especificos e altamente complexos;

® realizagdo de uma andlise das causas profundas de mais de
500 contratos (dos quais 160 ainda estdo ativos) para
identificar os problemas subjacentes e definir medidas de
correcdo. Entre as solugdes identificadas: formagdes
especificas, introducéo de listas de controlo, melhor definigao
das fungdes e reforgo da comunicagao interna sobre a gestéao
dos contratos;

® intensificagdo dos controlos através de novas listas de
controlo das atividades de gestdo dos contratos, a fim de
garantir que nao sejam introduzidas alteragcdes materiais nos
contratos-quadro;

m elaboracédo da Estratégia de Controlo Interno para adogéo
formal em meados de 2024. Isto incluira: avaliagdo do risco;
analise custo-beneficio; medidas para refor¢ar as capacidades
organizacionais; niveis de pessoal e intensidade dos
controlos;

® criagdo de uma task force intitulada «zero-defect on contract
management», patrocinada pela Diretora Executiva, para
acompanhar, controlar e assegurar o cumprimento da
celebragéo de contratos, desde a definicdo das necessidades



observa, com grande preocupagao, que 2022 foi o terceiro
ano consecutivo em que o Tribunal emitiu um parecer com
reservas relativamente a area de contratagao e gestao de
contratos da Agéncia, com custos elevados suportados
pela eu-LISA, devido a irregularidades, atrasos e
inadequacgao dos procedimentos de concurso e falta de
diligéncia demonstrada no que se refere as regras de
contratagédo publica;

toma nota do plano de agdo da Agéncia para uma revisao
aprofundada dos seus processos, a fim de identificar e
eliminar as causas profundas das observagoes
recorrentes do TCE neste dominio, tal como estabelecido
nas respostas as perguntas escritas do Parlamento, no
relatério de acompanhamento da Agéncia e nas
declaragbes da Diretora Executiva;

espera, por conseguinte, uma melhoria duradoura na
sequéncia da aplicagéo desse plano de agao, tendo em
conta, nomeadamente, que seis dos sete contratos
especificos considerados irregulares pelo Tribunal
expiraram sem pagamentos pendentes;

solicita a Agéncia que informe periodicamente a
autoridade de quitagdo sobre os progressos alcangados
na execucgao do plano de agao e sobre quaisquer medidas
corretivas tomadas.

salienta que, de acordo com o relatério do Tribunal de
2022, tal como em 2021, a Agéncia efetuou pagamentos
com base num contrato especifico (no montante de
40 milhdes de euros) que ndo aplicou adequadamente o
contrato-quadro associado, uma vez que nao especificou
os pormenores dos servigos adquiridos (as quantidades e
a data de entrega);

observa que, ao abrigo desse contrato, a Agéncia pagou
7,5 milhées de euros em 2022;

reconhece que, de acordo com as observacdes da
Agéncia incluidas na nota de 13 de novembro de 2023
intitulada «Quitagdo 2022 — Conclusdes do TCE sobre a
eu-LISA. Nota breve para os deputados ao Parlamento
Europeu», a causa principal da natureza indeterminada
desse contrato, assinado no final de 2018, foi a
necessidade de preservar o financiamento da
interoperabilidade do SES-VIS, cujo planeamento
orcamental, fora do controlo da Agéncia, se desviou
significativamente da adogédo efetiva da legislagcdo
relevante;

observa que, sem esse contrato, 0 montante associado,
necessario para assegurar a interoperabilidade, teria sido
perdido;

toma nota, tal como consta da resposta da Agéncia a
observagdo do Tribunal, das medidas corretivas que a
Agéncia tomou através de uma alteracao a esse contrato,
na qual foi acrescentada uma descricdo mais
pormenorizada dos servigos prestados;

observa que a Agéncia nao prorrogou esse contrato, que
expirou em 2022;

recorda, neste contexto, que os atrasos na adogéo e
aplicacdo de atos juridicos pertinentes sao fatores
fundamentais para determinar o nivel de pormenor e
precisdo que a eu-LISA esta em condigdes de oferecer
aquando do estabelecimento inicial de contratos-quadro;

toma nota da opinido expressa no relatorio de
acompanhamento da Agéncia de que o encurtamento do
periodo de preparagéo dos atos de execucdo teria um
impacto direto na capacidade da Agéncia para planear
melhor os seus contratos e limitar as alteragdes
contratuais.

regista com preocupagao que, de acordo com o relatério
do Tribunal, a Agéncia utilizou um procedimento por
negociagao para adjudicar um contrato, sem publicagéo
prévia de um anuncio de concurso;

regista que a Agéncia justificou esta decisdo por razdes
de extrema urgéncia, contra o parecer dos servigcos
juridicos e de contratos publicos da Agéncia;

observa as razbes do Tribunal para justificar a nao

até a assinatura, incluindo eventuais alteracdes.

Em curso

Tal como explicado nas secgbes anteriores, a Agéncia esta
constantemente a melhorar os seus processos e controlos, a fim de
apoiar o seu complexo modelo de aprovisionamento.

Implementadas

A Agéncia confirma que a causa principal do problema foi a
necessidade de garantir o financiamento dos projetos do SES,
apesar dos atrasos na informagdo necessaria para iniciar as
atividades de desenvolvimento.

O reforgo do controlo interno, tal como descrito nos paragrafos
anteriores, reduz substancialmente a potencial repeticdo da
situagao deste contrato de 2018, que ja expirou.

Implementadas

O contrato-quadro em questado foi rescindido pela Agéncia. Os
Servigos necessarios para a manutengao e a interoperabilidade dos
sistemas foram adquiridos ao abrigo de um contrato-quadro,
segundo procedimentos abertos.



justificagéo do recurso a esse procedimento;

regista a resposta da eu-LISA, segundo a qual se teria
concretizado o risco de um hiato de manutengéo de varios
meses porque os prazos de execugdo do programa SES
foram formalmente alterados numa fase posterior e o
tempo global necessario para a adjudicagéo do contrato e
para a transigdo para um novo contratante foi estimado
em, pelo menos, oito meses;

considera, neste contexto, que a abordagem da Agéncia
foi sensata;

observa que, de acordo com a resposta da Agéncia, o
contrato adjudicado entretanto expirou.

toma nota de mais duas observagbes relativas aos
sistemas de gestéo e controlo da Agéncia constantes do
relatério do Tribunal de Contas;

regista a primeira observagao relativa a aquisicédo de
equipamento informatico (27,7 milhdes de euros) para a
qual ndo foram obtidas as listas de pregos dos vendedores
de equipamento informatico e ndo foram efetuados
controlos ex ante;

toma nota da segunda observagéo relativa a adjudicagéo
de um contrato-quadro de operagdes transversais com um
valor estimado de 490 milhdes de euros, segundo a qual,
em seis reunides do comité de avaliagdo, nao foram
mantidos registos e apenas foi assinado o relatério final;
insta a Agéncia a melhorar os seus sistemas de controlo
interno para evitar que tais insuficiéncias se repitam no
futuro.

regista que a Agéncia tem oito observagdes dos relatorios
do Tribunal de anos anteriores (2017, 2018 e 2021) com o
estatuto «em aberto;

insta a Agéncia a encerrar sem demora essas
observagdes e a informar a autoridade de quitagdo sobre
0s progressos realizados nesta matéria.

Controlo interno
® observa que, pelo terceiro ano consecutivo, persiste uma

deficiéncia importante no principio 10 «Seleciona e
desenvolve atividades de controlo» sob o componente
«Atividades de controlo;

insta a Agéncia a prosseguir os seus esforgos para reduzir
as insuficiéncias no dominio das atividades de controlo, a
fim de atenuar os riscos relacionados com a realizagdo
das politicas e dos objetivos operacionais e de controlo
interno.

solicita a Agéncia que aplique as recomendacdes
pendentes e que informe a autoridade de quitagdo sobre
os progressos efetuados.

Em curso

Os pregos pagos ao abrigo do contrato para a aquisicdo de
hardware e a sua manutengéo foram conciliados ex post com os
termos e condi¢des do quadro.

A documentagdo dos registos dos comités de avaliagdo foi
melhorada.

A Agéncia esta constantemente a melhorar os seus processos e
verificagbes, a fim de apoiar o seu complexo modelo de
aprovisionamento.

Implementadas

Para todas as observagbes ainda em aberto, foram elaborados
planos de agéo para abordar e encerrar todas as conclusées até ao
final de 2023/meados de 2024.

Parcialmente implementadas

De acordo com o relatério do quadro de controlo interno da eu-LISA
de 2024, ndo se registaram deficiéncias graves em 2023, em
especial devido a elevada taxa de implementacdao das
recomendacgdes de auditoria pendentes e das medidas de corregéo
para resolver as deficiéncias de controlo interno.

Além disso, a Agéncia esta a elaborar a sua estratégia de controlo
interno, com o objetivo de a finalizar até ao verdo de 2024. A
estratégia sera apresentada ao Comité de Auditoria, Conformidade
e Finangas (ACFC) do Conselho de Administragdo em outubro de
2024.

A melhoria da conformidade € uma das principais prioridades da
Agéncia, que continuara ativamente a reduzir as deficiéncias
remanescentes.

Parcialmente implementadas

No final de 2023, a eu-LISA aplicou e encerrou 14 das 16
recomendagdes de auditoria pendentes (87 %). Prevé-se que as
duas recomendacdes restantes, mais complexas e dependentes de
outras melhorias, sejam implementadas até dezembro de 2024 e
marco de 2025, respetivamente. A Agéncia esta plenamente
empenhada em resolver todas as recomendagdes pendentes sem
mais demora e em abordar quaisquer novas recomendacdes em
tempo util.

7.11. Gestao ambiental

Na sequéncia da aprovacéao da Politica Ambiental em 2022, a eu-LISA esta empenhada em criar um sistema
interno de gestdo ambiental (SGA), em conformidade com o Sistema de Ecogestédo e Auditoria (EMAS) da
UE, encontrando-se a trabalhar no sentido de obter a certificagdo EMAS até 2024. Tal assegurara o
alinhamento das atividades da eu-LISA com a iniciativa do Pacto Ecolégico Europeu para reduzir as
emissdes de GEE em todas as areas de atividade.



Em 2023, a Agéncia publicou o seu primeiro relatério oficial de declaragao ambiental para 2022,
detalhando os objetivos, o acompanhamento e os progressos.'46 O relatorio inclui um quadro de sintese que
descreve as fontes de impactos ambientais, os planos de agao e os indicadores de desempenho para todos
os aspetos relacionados com o ambiente. Para envolver o pessoal neste percurso do EMAS, a Agéncia criou
uma task force interna de voluntarios, internamente designada Green Team, que participa em grupos de
trabalho especificos.

7.12. Avaliagao pela administracao

A gestdo da Agéncia tem uma confianga razoavel na existéncia de controlos adequados e no seu
funcionamento como previsto, sendo os riscos monitorizados e atenuados de forma adequada, com varias
melhorias e reforgos implementados conforme necessario. No futuro, a Agéncia centrara a sua atengéo na
melhoria da gestéo, dos sistemas de controlo e da gestdo orcamental, dos contratos e das aquisigoes.

Em 2023, os riscos principais foram identificados e geridos, como confirmam os resultados das auditorias
internas e externas realizadas ao longo do ano. A Agéncia elaborou os planos de agdo necessarios para dar
resposta as observagoes e encerrar as recomendagdes pendentes.

Ademais, a administracdo da eu-LISA reconhece a necessidade de manter a eficacia do seu Quadro de
Controlo Interno e de assegurar a monitorizacdo e a avaliagdo da sua aplicacdo a fim de assegurar a
consecugao dos objetivos estabelecidos no Regulamento que cria a Agéncia e na estratégia a longo prazo.

7.13. Avaliagao externa

De acordo com o artigo 39.° do regulamento que cria a eu-LISA, a Agéncia deve ser objeto de uma avaliagao
de desempenho de cinco em cinco anos, prevendo-se que a proxima avaliagao seja langada pela Comissao
Europeia em 2023. Esta avaliagdo tera em conta o desempenho da eu-LISA em relagdo ao seu mandato,
objetivos, localizagdes e atribuigbes. A avaliagao analisara igualmente a forma como a Agéncia contribui com
éxito e acrescenta valor a gestao operacional dos sistemas de informagédo da UE no dominio da JAl e a forma
como conseguiu criar um ambiente de Tl coordenado, eficaz em termos de custos e coerente para a sua
gestéo e funcionamento.

A pedido da Comisséo, a Agéncia realizou um exercicio de analise comparativa independente para
preparar a avaliagao externa pela Comissao. Um contratante externo avaliou o desempenho operacional
global da eu-LISA, a adequagéao da distribui¢do e utilizacdo dos recursos humanos e o seu contributo para os
objetivos das politicas pertinentes da UE no dominio da justi¢ca e dos assuntos internos. A fim de proporcionar
uma visdo mais abrangente da possivel trajetéria e evolugdo do desenvolvimento da eu-LISA nos proximos
anos, a Agéncia encarregou o contratante de apresentar recomendagdes adicionais sobre melhorias
estratégicas numa perspetiva de médio prazo. Devido ao ambito alargado do exercicio, o relatério final foi
concluido em janeiro de 2024.

146 Declaracdo Ambiental da eu-LISA de 2022, publicada em 10 de outubro de 2023.
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AVALJA(}AO DA
EFICACIA DO QCI

A eficacia do Quadro de Controlo Interno (QCI) e os principais
riscos institucionais durante o periodo de referéncia




8.

8.1. Eficacia do Quadro de Controlo Interno

Os sistemas de controlo interno ajudam as organizagées a alcangar os seus objetivos ao mesmo
tempo que preservam o desempenho operacional e financeiro em conformidade com as regras e os
regulamentos aplicaveis. O bom funcionamento de um sistema de controlo interno apoia uma tomada
de decisdes adequada e ajuda a reduzir os riscos para niveis aceitaveis através de controlos eficazes
em termos de custos.

Em 2019, o Conselho de Administragcao da eu-LISA encarregou o Diretor Executivo de aplicar um Quadro de
Controlo Interno (QCI) em conformidade com os principios e caracteristicas adotados pelo Conselho de
Administracgéo.

O QCI da Agéncia engloba os seguintes cinco componentes: 1) quadro de controlo; 2) avaliagdo dos riscos;
3) atividades de controlo; 4) informagao e comunicagao; e 5) atividades de monitorizagdo. Um controlo interno
eficaz das operagdes exige que estes cinco componentes interligados estejam presentes e funcionem
adequadamente a todos os niveis da organizagdo. O QCI especifica ainda os principios subjacentes a cada
componente e as carateristicas associadas de cada principio, que sao definidas tendo em conta as
disposicdes especificas de governagdo estabelecidas na Agéncia. Estes principios e caracteristicas de
controlo interno constituem as normas minimas estabelecidas no artigo 45.°, n.°2, do Regulamento
Financeiro da eu-LISA.

O Diretor Executivo estd mandatado para realizar uma avaliagao anual da eficacia do QCI. O Diretor
Executivo Adjunto da Agéncia é o Gestor responsavel pela Gestao do Risco e pelo Controlo Interno (GGRCI)
para apoiar a criagdo, acompanhamento, aplicagédo, avaliagdo e elaboragao de relatérios sobre o QCI da eu-
LISA.

Em 2023, as fungbes do GGRCI foram desempenhadas pelo Diretor Executivo Adjunto de 16 de marcgo de
2023 a 31 de dezembro de 2023. De novembro de 2022 até 16 de margo, o Diretor Executivo Adjunto foi
nomeado Diretor Executivo ad interim. Durante este periodo, as fun¢gdes do GGRCI foram delegadas ao Chefe
da Unidade de Governagéo e Capacidades. Em 16 de janeiro de 2024, o Diretor Executivo Adjunto demitiu-
se. A fim de assegurar a continuidade das atividades e a necessaria separagao de fungdes entre o Diretor
Executivo e o GGRCI, o papel do GGRCI foi novamente delegado temporariamente, por decisdo da Diretora
Executiva, no Chefe da Unidade de Governagéao e Capacidades (GCU), Philippe Harant. A delegagéo é valida
até a nomeacao do novo Diretor Executivo Adjunto, incluindo as responsabilidades delegadas a concluséo da
presente avaliagao do QCI.

8.1.1. Metodologia

A avaliagdo anual do QCI inclui as seguintes etapas: estabelecimento de critérios de monitorizagédo para cada
principio de controlo interno, identificagéo dos pontos fortes e dos dominios de melhoria, realizagdo de uma
avaliag&o a nivel de principios e componentes individuais e também realizagdo de uma avaliagdo global.'’
Para esta avaliagdo, o GGRCI recolhe e analisa dados com base em critérios de monitorizagéo predefinidos,
provenientes de varias fontes internas, incluindo o inquérito sobre o empenho do pessoal, o registo de
excecgoes e casos de incumprimento, relatérios de auditoria interna e externa e outra documentagéo sobre os
processos de atividade internos.

8.1.2. Resultados da avaliagao

Critérios de monitorizagao do controlo interno

A autoavaliagdo realizada em 2024 resultou em 88 % dos critérios de monitorizagdo do controlo interno
alcangados ou parcialmente alcangados em 2023.

Critérios de monitorizagdao do controlo 2023 2024
interno

147 Os indicadores para cada principio do QCI, bem como as suas linhas de base e metas, estdo definidos no anexo 2 da decisdo do
Diretor Executivo sobre a Adogao de Critérios de Monitorizagéo do Controlo Interno e a nomeagéao do GGRCI.



Numero total de indicadores 79 79

® cumprido 56 (71 %) 62 (78 %)
® parcialmente cumprido 8 (10 %) 8 (10 %)
® no cumprido 15 (19 %) 9 (10 %)
® nao disponivel 0 (0 %) 1(1 %)

Pontos fortes e deficiéncias do controlo interno

Na avaliacdo de 2024, foram encerradas 6 deficiéncias, sendo a gravidade de 12 reduzida. Foram
identificadas uma nova deficiéncia moderada e uma deficiéncia ligeira, 0 que conduziu a um total de
15 deficiéncias de controlo interno, das quais
7 deficiéncias moderadas e 8 deficiéncias ligeiras. Foram identificadas duas novas deficiéncias como
consequéncia da auditoria e da autoavaliacao. Pela primeira vez desde 2021, nao ha deficiéncias criticas nem
importantes em aberto.

Figura 13. Avaliagao do estado das deficiéncias do QCl em 2023 e
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Ao longo de 2023, a Agéncia realizou varias atividades para executar planos de correcédo e eliminar as
deficiéncias no controlo interno.

Globalmente, os resultados da avaliagao de 2024 mostram que o sistema de controlo interno da eu-LISA esta
presente, funciona e é eficaz, embora sejam necessarias algumas melhorias (categoria 2).

Avaliagao das componentes do QCI

Componentes do Pontos fortes Deficiéncias

QCl
| Quadro de supervisdo da gestdo, do Conselho de garantia da participagdo/presenca em
controlo Administragdo e do seu Comité de Auditoria, sessdes de formagdo/capacitagdo sobre

Il Avaliagao dos
riscos

11l Atividades de
controlo

Conformidade e Financas (CCFP) em matéria de
controlos internos

continuidade da atividade e separagéo de fungdes

B adocao da estratégia de gestao de riscos revista
® a taxa de execugdo das medidas de corregcdo das

recomendacdes de auditoria atingiu 87 %

processo de denuncia de irregularidades definido e
75 % do plano de agdo da estratégia antifraude
executado

nomeagao de um novo contabilista da eu-LISA
implementagéo bem sucedida de planos de corregéo

e encerramento de recomendacgdes de auditoria
criticas

® adocgao da politica de gestéo de ativos
B garantia dos objetivos de seguranca, da

continuidade das atividades e das analises de
vulnerabilidade do desempenho

ética e integridade

aumento da aplicagéo da
responsabilizacdo e transferéncia de
conhecimentos

conclusao e acompanhamento do registo
de riscos e problemas das unidades
reforco dos controlos internos com a
aplicagdo das recomendagdes do
relatério de execugdo da estratégia
antifraude

conformidade, especialmente no dominio
da gestdo e acompanhamento de
contratos

® melhoria da gestao de riscos
m finalizacdo da Estratégia de Controlo

Interno




IV Informacgao e ®m concegdo do processo de denuncia de ® resolucdo de todas as deficiéncias
comunicacgao irregularidades e revisdo das diretrizes relativas a
denuncia de irregularidades
B revisdo anual sobre a nomeagdo de pessoas de
contacto para o acesso do publico a documentos
(APD)
® encerramento de todas as recomendagdes
decorrentes da auditoria da AEPD («back-to-green»)
®m Bom estabelecimento e funcionamento dos canais
de comunicagao internos e externos

V Atividades de ® monitorizagdo  regular das deficiéncias e m finalizagdo do processo de avaliagdo da
monitorizagao acompanhamento das medidas de corregéo materialidade de potenciais deficiéncias e
reservas

| Ambiente de controlo

A componente do quadro de controlo inclui um conjunto de regras de conduta, processos e estruturas que
fornecem a base para as atividades de controlo interno numa organizagdo. Ao nivel da administragéo, as
linhas gerais relativas a importancia do controlo interno, incluindo as regras de conduta esperadas, sao
definidas pelo Conselho de Administracao, pelo Diretor Executivo e pelos restantes diretores de topo.

A componente «ambiente de controlo» do QCI esta presente e funciona bem (Categoria 1).

A eu-LISA tem um quadro de controlo bem estabelecido, composto por um conjunto de regras de conduta,
processos e estruturas, que constitui a base para realizar controlos internos. A Agéncia revé e atualiza
continuamente o seu quadro de controlo, a fim de aumentar a sua eficacia e eficiéncia. A Agéncia assegurou
que a sua estrutura, as suas linhas hierarquicas, as suas autoridades e as suas responsabilidades fossem
bem definidas e revistas, sempre que necessario. Apesar dos esforcos da Agéncia, a taxa de rotagédo do
pessoal continua a ser superior ao valor-objetivo. As elevadas cargas de trabalho afetam negativamente a
participacdo em agdes de formacgéo e as oportunidades de desenvolvimento de capacidades em matéria de
ética e integridade. A responsabilizacao individual pelo controlo interno e pela transferéncia de conhecimentos
foi identificada como uma prioridade para a eu-LISA.

Principio Avaliagao

1. Demonstra compromisso com a integridade e os valores O principio esta presente e funciona adequadamente (categoria

éticos 1).

2. Exerce a responsabilidade de supervisao O principio esta presente e funciona adequadamente (categoria
1).

3. Estabelece a estrutura, a autoridade e a responsabilidade O principio esta presente e funciona adequadamente (categoria
1).

4. Demonstra compromisso com a competéncia O principio esta presente e funciona adequadamente (categoria
1).

5. Garante a responsabilizagcao O principio esta presente e funciona adequadamente (categoria

1).

Il Avaliagao de risco

A avaliagao de riscos € um processo dinamico e iterativo para identificar e avaliar os riscos que possam
afetar a realizagdo dos objetivos e para determinar a forma como esses riscos devem ser geridos.

A componente de avaliagdo de riscos do QCI esta presente e em funcionamento, mas sdo necessarias
algumas melhorias (categoria 2).

A eu-LISA continua a basear-se na sua estratégia de gestédo do risco e nos processos de avaliagéo do risco
para especificar eficazmente os seus objetivos e identificar e analisar os riscos. Na sequéncia da adogao do
roteiro de execugao da estratégia em 2022, foi elaborado o primeiro relatério de execugao sobre a realizagéao
dos resultados previstos (que contribuem para a realizagdo das metas estratégicas e dos objetivos
estratégicos) para os anos de 2021 e 2022. A Agéncia reviu e adotou a sua nova estratégia de gestdo dos
riscos. A estratégia define ainda a abordagem normalizada para a materializagdo do risco e a tolerancia ao
risco e fornece orientagdes sobre a sua aplicagdo nos Conselhos de Programa. A conclusdo e o
acompanhamento do registo dos riscos e dos problemas das unidades continuam a ser uma deficiéncia
permanente da Agéncia. No dominio da prevencgao e detecao de fraudes, foi definido o processo de denuncia
de irregularidades. A Agéncia conseguiu implementar 75 % do seu plano de ag&o da estratégia antifraude
para 2022-2024. As recomendacbes de aplicacdo do relatério da Estratégia Antifraude reforgardo
adicionalmente os controlos internos em 2024. Foram envidados esforcos substanciais para encerrar todas
as recomendacgoes de auditoria em aberto. No final de 2023, a taxa de execugao das medidas de corregao
para todas as recomendacgdes de auditoria era de 87 %. No entanto, oito recomendacgbes de auditoria muito



importantes relacionadas com a gestao financeira continuam por encerrar. O contabilista da Agéncia foi
nomeado em janeiro de 2023 e a nova Diretora Executiva assumiu as responsabilidades de gestor orgamental
a partir de 16 de margo de 2023.

Principio Avaliagao

6. Especifica objetivos adequados O principio esta presente e funciona adequadamente (categoria 1).

7. Identifica e analisa os riscos O principio esta presente e funciona adequadamente (categoria 1).

8. Avalia o risco de fraude O principio esta presente e em funcionamento, mas sdo necessarias algumas mell
(categoria 2)

9. Identifica e analisa alterag6es O principio esta presente e funciona adequadamente (categoria 1).

significativas

Il Atividades de controlo

As atividades de controlo atenuam os riscos relacionados com a realizagdo dos objetivos (politicos,
operacionais, de controlo interno), aplicaveis a todos os niveis da organizagao, a varias fases dos processos
empresariais e em todo o ambiente tecnoldgico. Podem desempenhar um papel de prevengao ou de detegao,
que engloba uma série de atividades manuais e automatizadas, bem como a separacao de fungdes.

A componente de atividades de controlo do QCI esta presente e em funcionamento, mas sao necessarias
algumas melhorias (categoria 2).

A avaliagdo de 2024 da componente concluiu que esta esta parcialmente presente, funciona e é eficaz, mas
necessita de algumas melhorias: passou para a categoria 2 (em comparagdo com a categoria 3 em 2023).
Este resultado deve-se, em grande medida, a aplicagdo bem sucedida de planos de corregédo e ao
encerramento das recomendagbes de auditoria «criticas» (relacionadas com o SES) e «importantes», bem
como a reclassificacdo de outras recomendagdes «importantes» remanescentes para «moderadas». Pela

primeira vez desde 2021, ndo ha deficiéncias «criticas» nem «graves» em aberto.

A Agéncia envidou esfor¢os significativos nos dominios de conformidade mais criticos, como a gestdo dos
contratos, as aquisi¢cdes e a contratagdo, bem como na transi¢ao para o modelo operacional horizontal. Como
parte dos esforcos de correcédo, a Agéncia adotou a politica de gestdo de ativos como um mecanismo de
controlo preventivo. A eu-LISA reforgou ainda mais o processo de comunicagéo de excegdes, especialmente
assegurando um acompanhamento sistematico das medidas de correcdo. A finalizagdo da Estratégia de
Controlo Interno em 2024 continuara a definir e a reforgar os controlos internos, e a sua execugao garantira a
conformidade de ponta a ponta do projeto. A Agéncia continuou a aumentar o seu controlo da tecnologia e da
seguranca informatica, obtendo bons resultados.

Principio Avaliagao

O principio esta parcialmente presente e em funcionamento, mas

10. Seleciona e desenvolve atividades de controlo = L . .
s&o necessarias algumas melhorias (categoria 2)

O principio esta presente e funciona adequadamente

11. Seleciona e desenvolve o controlo geral da tecnologia (categoria 1).

O principio esta presente e em funcionamento, mas séo

12. Implementa através de politicas e procedimentos L . .
necessarias algumas melhorias (categoria 2).

IV Informagao e comunicagao

As informagdes prestadas através da comunicacao € necessaria para que qualquer organizagéo possa levar
a cabo atividades de controlo interno e apoiar a realizagao dos objetivos. A comunicagéo interna proporciona
ao pessoal as informagbes de que necessita para cumprir os seus objetivos e realizar controlos diarios,
enquanto a comunicagdo externa disponibiliza ao publico e as partes interessadas informagbes sobre os
objetivos e agdes estratégicos da Agéncia.

A componente de informagéo e comunicagao esta presente e a funcionar bem (categoria 1).

As atividades de informacdo e comunicacdo da Agéncia seguem procedimentos e processos bem
estabelecidos, que contribuem para a consecucdo de objetivos organizacionais mais amplos. Em 2023, a
comunicacao interna e externa foi realizada em conformidade com o plano anual aprovado. A eu-LISA
continuou a reforgcar os seus controlos da gestdo da informagdo com a revisdo anual da nomeacgédo das
pessoas de contacto para o acesso do publico aos documentos (APD) e com a nomeagao de pessoas de
contacto APD em toda a Agéncia. Pela primeira vez, foram encerradas com éxito todas as recomendacoes
relativas a gestéo e protecao de dados decorrentes da auditoria da Autoridade Europeia para a Protegéo de
Dados (AEPD). Foi elaborada uma sessao de sensibilizagao sobre o QCI (que foi ministrada em fevereiro de
2024) e foram realizadas seis sessdes de formagdo sobre excecdes e incumprimentos para o pessoal da
Agéncia.



Principio Avaliagao

13. Utiliza informacgoes pertinentes O principio esta presente e funciona adequadamente
(categoria 1).

14. Comunica internamente O principio esta presente e funciona adequadamente
(categoria 1).

15. Comunica externamente O principio esta presente e funciona adequadamente
(categoria 1).

V Atividades de monitorizagao

A Agéncia realiza avaliagbes continuas e especificas para determinar se cada uma das cinco componentes
do QCI esta presente e em funcionamento. As avaliagdes continuas, integradas em processos a diferentes
niveis da organizacao, fornecem informagdes atempadas sobre eventuais deficiéncias. A Agéncia avalia
regularmente todas as constatagdes e comunica e corrige prontamente as deficiéncias detetadas.

A componente das atividades de monitorizagéo esta presente e funciona bem (categoria 1).

A Agéncia continuou a reforgar o acompanhamento e a avaliagdo dos seus controlos internos, que se baseiam
em informagdes provenientes de atividades de elaboracao de relatérios, auditorias internas e externas, analise
de excecgdes e de situagdes de incumprimento, registo dos riscos institucionais, aplicagdo da estratégia
antifraude e autoavaliagdo pelo pessoal nas respetivas areas de responsabilidade.

Principio Avaliacao

16. Efetua avaliagdes continuas e/ou separadas O principio esta presente e funciona adequadamente
(categoria 1).

17. Avalia e comunica as deficiéncias O principio esta presente e funciona adequadamente
(categoria 1).

8.1.3. Principais riscos institucionais

A Agéncia continuou a acompanhar os riscos e as questdes empresariais de uma forma continua, pro-ativa e
normalizada. Em 2022, o gestor responsavel pela gestdo dos riscos e pelo controlo interno aperfeicoou e
validou os critérios de impacto e probabilidade, a fim de normalizar e qualificar automaticamente os itens a
nivel institucional. Para dar resposta as conclusdes da avaliagcdo do QCI de 2021, os registos dos riscos e
das questdes sdo mantidos a nivel das unidades.

Em outubro de 2023, o Comité de Diregao aprovou o novo Pacote de Gestdo de Riscos, que inclui a politica
de gestao de riscos, os critérios de classificagdo dos riscos e questdes empresariais, a definicdo do processo
de gestao de riscos, as instru¢des de trabalho (implementag¢do nas carteiras Planview) e o acordo KPI.

Ao longo de 2023, o estado dos riscos e problemas institucionais foi apresentado trimestralmente ao Comité
de Direcdo — em abril, julho e novembro. Além disso, a ultima atualizacdo sobre os riscos e questdes
empresariais € enviada mensalmente a todos os membros do pessoal e permanece acessivel na intranet.

Durante o ano, a Agéncia encerrou cinco riscos, despromoveu dois para o nivel de unidade e acrescentou
quatro novos elementos (dois dos quais foram reclassificados em questdes durante o ano).

O quadro seguinte apresenta a lista dos riscos empresariais em dezembro de 2023. Para além das
informagdes incluidas abaixo, o registo completo dos riscos empresariais inclui uma descri¢ao da resposta ao
risco, juntamente com um calendario de acéo, que é regularmente revisto e atualizado.

Quadro 10. Riscos institucionais em 31 de dezembro de 2023

Responsavel e outros

Titulo do risco institucional Probabilidade  Impacto .
envolvidos

2017-01 Ciberataque externo bem-sucedido dirigido 3 - Alta 4 —Muito alto  Chefe da Unidade de
contra a infraestrutura da eu-LISA Seguranca

2018-01 As medidas ja adotadas poderao nao ser suficientes para 3 - Alta 4 — Muito alto Chefe da Unidade de Gestéo da
garantir que a capacidade do centro de dados permita a eu- Infraestrutura e Chefe da
LISA Unidade de Servigos
acolher sistemas adicionais no futuro Institucionais

2018-06 Violagao da confidencialidade: exposigao publica acidental 2 —Média 4 — Muito alto Chefe do Departamento de
de dados sensiveis em resposta a pedidos de informagéao do Servigos Institucionais
publico

2019-05 Falta de espaco fisico disponivel em tempo util para 3 - Alta 3 — Alto Chefe do Departamento de
atender as necessidades criticas da Agéncia Servicos Institucionais e Chefe

da Unidade de Servigos
Institucionais e Chefe da
Unidade de Recursos Humanos




2019-08 Modelo e capacidade de apoio técnico: aumento 3 —Alta 4 — Muito alto  Chefe da Unidade de Operacdes

significativo dos pedidos dirigidos as fungdes de apoio Sistemas
técnico da eu-LISA apés a entrada em funcionamento de Chefe da Unidade de
novos sistemas podera conduzir a uma degradagao Seguranga
c9n5|deravel do apoio técnico relativo aos atuais e novos Chefe da Unidade de RH
sistemas
2020-01 Verificagoes juridicas insuficientes 3 —Alta 4 — Muito alto Chefe do Departamento de
Servigos Institucionais
2020-06 Desafio de contratar recursos alinhados com as 3 - Alta 4 — Muito alto Chefe da Unidade de
necessidades da Agéncia Recursos Humanos
— risco de ndo encontrar a solugdo mais adequada a eu-
LISA.
2020-08 Os contratos de manutengao em estado de funcionamento 3 - Alta 4 — Muito alto Chefe da Unidade de
nao sao suficientemente eficientes para o hardware e Planeamento e Normas e
software em fim de ciclo de vida Chefe da Unidade de Gestéao
de Infraestruturas
2021-02 A documentacao exata, completa e atualizada dos sistemas 3 —Alta 4 — Muito alto Chefe da Unidade de
ndo é conservada num repositorio central administrado Planeamento e Normas
pela eu-LISA Chefe da Unidade de

Execugéo dos Programas e
dos Projetos

2022-04 Recursos insuficientes para a gestdo dos contratos EXTRA 3 —Alta 4 — Muito alto Chefe do Departamento de
Servigos Institucionais
2022-07 Devido ao atual conflito entre a Russia e a Ucrania, a 3 - Alta 4 — Muito alto Chefe da Unidade de
situagao geopolitica na Europa foi afetada, aumentando os Seguranca e Diretor Executivo

riscos para as instituices, 6rgaos e organismos da UE.
Esta situagao tem impacto na eu-LISA, com o aumento das
atividades cibernéticas e a necessidade de reforcar a
protegao fisica dos sitios/locais

2023-03 Risco de orcamento insuficiente para a infraestrutura de 3 - Alta 4 — Muito alto Chefe da Unidade de Gestéo de
comunicagao devido a renegociagao do contrato-quadro da Infraestruturas
TESTA-ng lll

2023-04 Risco juridico na possivel requalificacdo de alguns 3 - Alta 4 — Muito alto  Chefe do Departamento de
contratos EXTRA (apoio externo) como lugares de pessoal Servigos Institucionais

Chefe da Unidade de RH

8.1.4. Execugédo do Plano de Acgao da Estratégia Antifraude para 2023

A Estratégia Antifraude da Agéncia para o periodo 2022-2024 tem trés objetivos estratégicos:
= alcangar a plena conformidade com os principios da luta contra a fraude;
= estabelecer e manter um elevado nivel de ética em todas as atividades da eu-LISA,;
= desenvolver e utilizar a recolha e analise de dados.

O acompanhamento regular do estado de execucéo do Plano de Acao da Estratégia Antifraude 2022-2024
indicou que nenhum dos riscos de fraude se concretizou em 2023.'* O plano de agao continha inicialmente
13 agdes, cada uma destinada a atenuar um ou varios dos riscos de fraude. Em dezembro de 2023, os
resultados do exercicio de acompanhamento mostraram que a Agéncia executou sete das dez agdes
previstas (trés acdes estdo «em curso» dentro do prazo), pelo que a taxa de execucéo se manteve nos 75 %.

A execugao quantitativa global do plano de agédo para a estratégia antifraude da eu-LISA em 2023 parece
suficiente. No entanto, embora ndo tenham sido identificados casos de suspeita de fraude durante este
exercicio, destacam-se as seguintes oportunidades para reforgar os controlos internos:

® 0s responsaveis pela agao devem intensificar os esforcos para alcancgar a plena execugao do plano de
acao no ano seguinte. Devido a complexidade das a¢des atrasadas, foram acordados prazos revistos para
a implementagao;

m g aplicacdo das normas de execucgao relativas ao Guia de Missbes adotadas pela Agéncia deve ser
refor¢ada;

= devem ser definidos e comunicados as partes interessadas pertinentes limites maximos e regras
financeiras para a organizagao de eventos sociais.

148 Relatorio de acompanhamento da EAI sobre a aplicagdo do plano de ag&o da estratégia antifraude para 2023, ref. Ares(2024)1056755,
12 de fevereiro de 2024.



8.2. Conclusoes da avaliacao da eficacia do QCI

Globalmente, os resultados da avaliagdo indicam que o sistema de controlo interno da eu-LISA esta
presente, funciona e é eficaz, mas sdo necessarias algumas melhorias (categoria 2).

8.3. Declaracao do Gestor responsavel pela Gestao do Risco e pelo Controlo
Interno

Declaragao do Gestor responsavel pela Gestdo do Risco e pelo Controlo Interno
Eu, abaixo assinado,

Gestor responsavel pela Gestdo do Risco e pelo Controlo Interno da Agéncia da Unido Europeia para a
Gestdo Operacional de Sistemas Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e
Justica (eu-LISA),

na qualidade de Gestor responsavel pela Gestdo do Risco e pelo Controlo Interno, declaro que, em
conformidade com o Quadro de Controlo Interno da eu-LISA, comuniquei 0 meu parecer e recomendagdes
relativamente a situacao global dos controlos internos na Agéncia a Diretora Executiva.

Certifico, para os devidos efeitos, que as informacdes prestadas no presente relatério anual de atividades
consolidado e respetivos anexos séo, tanto quanto € do meu conhecimento, precisas, fiaveis e completas.

Philippe Harant
Gestor responsavel pela Gestédo do Risco e pelo Controlo Interno ad interim

[Assinatura eletrénica qualificada]



GARANTIA DA
ADMINISTRACAO




9. Analise dos elementos que subjazem a garantia

A presente secgdo apresenta uma visdo geral dos elementos essenciais subjacentes a garantia
razoavel dada pelo Gestor Orgamental através da sua declaragao de fiabilidade constante do relatério
anual de atividades.

Elemento essencial 1: Avaliacao pela administracao

A administragdo da Agéncia tem uma confianga razoavel na existéncia de controlos adequados e no seu
funcionamento como previsto, sendo os riscos monitorizados e atenuados de forma adequada e sendo
implementadas varias melhorias e reforgos, conforme necessario. Ademais, a administragdo da eu-LISA
reconhece a necessidade de manter a eficacia do seu Quadro de Controlo Interno e de assegurar a
monitorizagao e a avaliagdo da sua aplicagédo a fim de assegurar a consecugéo dos objetivos estabelecidos
no Regulamento que cria a Agéncia e na estratégia a longo prazo.

Em 2013, a Agéncia estabeleceu um procedimento formal para registar excegdes e eventos de nao
conformidade, com as respetivas orientagdes desenvolvidas em 2021. O procedimento estabelece medidas
adequadas para assegurar que quaisquer casos excecionais de sobreposicdo de controlos ou desvios
relativamente ao quadro regulamentar definido sdo exaustivamente explicados, registados e comunicados de
acordo com o principio da transparéncia. Todas as excegdes e situagbes de incumprimento devem ser
documentadas, registadas e aprovadas de forma adequada antes de serem tomadas medidas. De acordo
com as orientagdes da eu-LISA, a administracao é responsavel por dar seguimento a todos os casos
comunicados duas vezes por ano, através de um relatorio analitico especifico.

Em 2023, a eu-LISA registou 21 excecbes e 12 casos de incumprimento. Todos os casos registados, bem
como as medidas corretivas e de atenuacao, foram analisados e revistos pela administracédo da Agéncia no
terceiro trimestre de 2023 e no primeiro trimestre de 2024, o que resultou na adogao de um plano de agao
para minimizar a sua ocorréncia e impacto. Estas analises foram também utilizadas para identificar
deficiéncias durante a avaliagdo da eficacia do QCI.

Elemento essencial 2: Resultados das auditorias externas

O Tribunal de Contas Europeu (TCE) enviou a seguinte declaracéo de fiabilidade ao Parlamento Europeu e
ao Conselho:

Opiniao sobre a fiabilidade das contas: Na opinido do TCE, as contas da eu-LISA relativas ao exercicio de
2022 refletem fielmente, em todos os aspetos materialmente relevantes, a sua situagao financeira em 31 de
dezembro de 2022 (resultados das operagoes, fluxos de caixa, variagao do ativo liquido), em conformidade
com o seu Regulamento Financeiro e com as regras contabilisticas adotadas pelo contabilista da Comisséao.
Estas baseiam-se nas normas de contabilidade internacionalmente aceites para o setor publico. No entanto,
sob o titulo da énfase, o Tribunal chama a atengéo para a nota 2.1.5.3 das contas anuais de 2022, que
descreve os atrasos na implementag¢ao do Sistema de Entrada/Saida e o seu impacto nas operagdes da eu-
LISA.

Parecer sobre a legalidade e regularidade das receitas subjacentes as contas: na opinido do TCE, as
receitas subjacentes as contas relativas ao exercicio encerrado em 31 de dezembro de 2022 sdo, em todos
os aspetos materialmente relevantes, legais e regulares.

Opinido sobre a legalidade e regularidade dos pagamentos subjacentes as contas: O TCE identificou
um montante total de pagamentos de 17,8 milhdes de euros afetados por ndo conformidade, representando
4,8 % das dotacbes de pagamento disponiveis em 2022, excedendo assim o limiar de materialidade fixado
para a auditoria e resultando num parecer com reservas sobre a legalidade e regularidade dos pagamentos
subjacentes as contas.

O TCE fez igualmente observagdes sobre a gestao, os sistemas de controlo e a gestdo orgamental que nao
puseram em causa 0s pareceres anteriores. A Agéncia elaborou um plano de agao para dar resposta a essas
observacoes.



Elemento essencial 3: Seguimento dado as reservas manifestadas nos
periodos de referéncia anteriores

A declaragdo de fiabilidade apresentada pelo Gestor Orcamental no Relatério Anual de Atividades
Consolidado de 2022 continha as seguintes reservas:

= g entrada em funcionamento do SIS renovado foi adiada de novembro de 2022 para 7 de margo de 2023;

= tendo em conta as observagdes decorrentes das auditorias internas e externas, existem insuficiéncias de
controlo no contexto dos programas e projetos operacionais que afetam a regularidade das atividades de
contratagdo e de gestdo de contratos realizadas no exercicio de 2022. Para dar resposta as
recomendagdes de auditoria pendentes relacionadas com a gestdo de aquisi¢des e contratos, a Agéncia
comegou a rever as suas orientagdes/procedimentos em matéria de aquisicbes adotadas em 2021.
Paralelamente, a eu-LISA esta a preparar novas orientagdes/procedimentos de gestdo de contratos, com
vista a sua adogao até setembro de 2024;

= 0 processo de litigio com o contratante do edificio (relacionado com a primeira extensado das instalagées
técnicas da eu-LISA em Estrasburgo, Franga), que prosseguiu perante o Tribunal de 2.2 instancia em
Estrasburgo, foi encerrado no inicio de 2023 (mediagao extrajudicial e assinatura iminente de acordo
bilateral).

9.1. Conclusoes

Com base nas informagdes fornecidas no capitulo 3 do presente relatério, é possivel concluir que ndo existem
insuficiéncias significativas nos controlos internos suscetiveis de ter impacto na declaracao de fiabilidade. No
entanto, o Tribunal chamou a atenc&o para a nota 2.1.5.3 das contas anuais de 2022, que descreve os atrasos
na implementagao do Sistema de Entrada/Saida e o seu impacto nas operagdes da eu-LISA.

Além disso, o TCE também fez observacdes sobre a gestao, os sistemas de controlo e a gestdo orcamental,
que ndo puseram em causa 0s seus pareceres. A Agéncia elaborou um plano de ac&o para dar resposta a
essas observagodes.

Além disso, a fim de dar resposta as recomendacgdes de auditoria pendentes relacionadas com a contratagao
e a gestédo de contratos, a Agéncia deu inicio a revisao das suas orientagdes/procedimentos de contratagao
adotados em 2021 e, paralelamente, a criagdo de novas orientagbes/procedimentos de gestdo de contratos.

9.2. Reservas

Com base nas informagdes fornecidas acima, o Gestor Orgamental emitiu as seguintes reservas em relagéo
a declaracéao de fiabilidade da administragao para 2023:

= Em janeiro de 2023, o Conselho de Administracao da eu-LISA concluiu que a entrada em funcionamento
do Sistema de Entrada/Saida em maio de 2023 ja n&o era viavel. Para desbloquear a situagéo, a Agéncia
adotou uma nova estratégia dos 3R (Remobilizar, Resolver, Renovar). Isto permitiu a preparagéo de um
roteiro de interoperabilidade sélido, com uma implementagao gradual em quatro vagas entre 2024 e 2026.
O roteiro foi aprovado pelo Conselho de Administracdo e aprovado pelo Conselho JAI em 19 de outubro
de 2023. Em 1 de maio de 2024, a Agéncia esta no bom caminho para cumprir o roteiro. Tanto quanto é
do conhecimento da Agéncia, todas as partes estao envolvidas em campanhas de testes.

= Tendo em conta as observacgdes decorrentes de auditorias internas e externas, continuam a existir riscos
residuais e insuficiéncias de controlo na obtengao de recursos humanos, nos controlos sobre as atividades
de contratagcao e de gestao de contratos no contexto de programas e projetos operacionais, com potencial
para afetar a regularidade das operagdes realizadas no exercicio de 2023. Estas questdes séo atualmente
abordadas pela Agéncia com o objetivo de uma resolugdo o mais cedo possivel. O progresso da
recomendagédo de auditoria aberta é regularmente analisado pelo Conselho de Administracao.

Além disso, no que se refere ao parecer qualificado do Tribunal de Contas Europeu sobre a legalidade e a
regularidade dos pagamentos de 2022 subjacentes as contas, a Agéncia elaborou um plano de agéo para dar
resposta as observacgoes relativas a gestao, aos sistemas de controlo e a gestado orgcamental.



DECLARACAO DE
FIABILIDADE




Eu, abaixo assinado,

Diretor Executivo da Agéncia da Unido Europeia para a Gestao Operacional de Sistemas Informaticos de
Grande Escala no Espaco de Liberdade, Seguranca e Justica (eu-LISA),

Na qualidade de Gestor Orgamental,

Declaro que as informacdes contidas no presente relatério apresentam uma imagem verdadeira e fiel da
situagao.

Mais declaro dispor de garantias razoaveis de que os recursos afetados as atividades descritas no presente
relatério foram utilizados para os fins previstos e de acordo com os principios da boa gestao financeira, e de
que os procedimentos de controlo realizados dao as garantias necessarias em matéria de legalidade e
regularidade das operagdes subjacentes.

Esta garantia razoavel baseia-se no meu préprio julgamento, nas consultas com os Gestores Orcamentais
Delegados e nas informagdes de que disponho, tais como os resultados da avaliagdo anual da eficacia do
quadro de controlo interno, a revisao anual das excegdes e dos casos de incumprimento, a revisao anual da
aplicacao das recomendacdes de auditoria e o parecer preliminar do Tribunal de Contas sobre a legalidade e
regularidade das operagdes realizadas no exercicio de 2023.

Confirmo néo ter conhecimento de qualquer facto ndo mencionado no relatério que possa prejudicar os
interesses da eu-LISA ou das suas partes interessadas.

No entanto, ha que ter em conta as seguintes reservas:

O Conselho de Administracédo da eu-LISA concluiu, em janeiro de 2023, que a entrada em funcionamento do
Sistema de Entrada/Saida em maio de 2023 ja nao era viavel. Em 2023, a Agéncia implementou uma nova
estratégia (3 R: Remobilizar, Resolver, Renovar), a fim de desbloquear a situacéo. Isto permitiu a preparacao
de um roteiro de interoperabilidade sdélido, com uma implementac&o gradual em quatro vagas entre 2024 e
2026. O roteiro foi aprovado pelo Conselho de Administragéo da eu-LISA e aprovado pelo Conselho «Justica
e Assuntos Internos» (JAl) em 19 de outubro de 2023. Em 1 de maio de 2024, a Agéncia esta no bom caminho
para cumprir o roteiro. Tanto quanto é do conhecimento da Agéncia, todas as partes estdo envolvidas em
campanhas de testes.

Tendo em conta as observacdes decorrentes de auditorias internas e externas, continuam a existir riscos
residuais e insuficiéncias de controlo na obtencéo de necessidades de recursos humanos, nos controlos sobre
as atividades de contratagdo e de gestao de contratos no contexto de programas e projetos operacionais,
com potencial para afetar a regularidade das operacdes realizadas no exercicio de 2023. Estas questdes sao
atualmente abordadas pela Agéncia com o objetivo de uma resolugéo o mais cedo possivel. O progresso da
recomendacédo de auditoria aberta é regularmente analisado pelo Conselho de Administracao.

Devo também salientar que assumi as fungbes de Gestor Orgamental em 16 de margo de 2023.

Agnés Diallo
Diretora Executiva

[Assinatura eletronica qualificadal]



ANEXOS

Os anexos apresentam uma panoramica mais pormenorizada da
utilizagdo dos recursos, assegurando simultaneamente uma maior
transparéncia relativamente ao trabalho e as operag¢des da Agéncia




Annex |. Estatisticas da atividade principal

Os indicadores-chave de desempenho (ICD)'*° visam proporcionar as partes interessadas da Agéncia
uma visao geral do desempenho da eu-LISA nos dominios de atividade principais. O relatério sobre
os ICD institucionais da Agéncia para 2023 foi adotado pelo Conselho de Administragdo da eu-LISA
em 21 de margo de 2023.

Gestao operacional dos sistemas de informacgao JAI

Disponibilidade do sistema

ICD Meta 2020 2021 2022 2023 Estado
3  Eurodac: disponibilidade do sistema central
verde = 99,99 % 99,87 % 99,80 % 99,88 % 99,47 %  Abaixo da meta:
99,99 % > amarelo = 99,50 % ligeiramente abaixo devido a incidentes, incluindo
vermelho < 99,50 % indisponibilidade programada devido a execugéo
do projeto

Fonte: ANS e relatérios mensais sobre o servigo

6  SIS: disponibilidade do sistema central

verde = 99,99 % 99,94 % 99,98 % 99,94 % 99,67 %  Meta parcialmente cumprida: devido a
99,99 % > amarelo = 99,50 % incidentes que afetaram a disponibilidade
vermelho < 99,50 % Fonte: ANS e relatérios mensais sobre o servigo

8 VIS: disponibilidade do sistema central

verde = 99,99 % 99,93 % 99,98 % 99,69 % 99,97 %  Meta parcialmente cumprida: devido a
99,99 % > amarelo = 99,50 % transigdo para a unidade central de salvaguarda
vermelho < 99,50 % Fonte: ANS e relatérios mensais sobre o servigo

Tempo de resposta

ICD Meta 2020 2021 2022 2023 Estado
4  Eurodac: tempo de resposta do sistema central'%°
verde = 99,45 % 99,95 % 100,00 % 99,99 % 99,98 % Meta cumprida
99,45 % > amarelo = 90 % Fonte: ANS e relatérios mensais sobre o servigo

vermelho < 90 %

7  SIS: tempo de resposta do sistema central5!
verde 2 99,5 % 99,86 % 99,85 % 98,98 % 99,99 % Meta cumprida
99,5 % > amarelo = 99 % Fonte: ANS e relatérios mensais sobre o servigo
vermelho < 99 %

9  VIS: tempo de resposta do sistema central’52
verde = 100 % 99,98 % 99,90 % 99,70 % 99,98 %  Meta parcialmente cumprida
100 % > amarelo 2 90 % Fonte: ANS e relatérios mensais sobre o servigo
vermelho < 90 %

Disponibilidade da infraestrutura de comunicagao

ICD Meta 2020 2021 2022 2023 Estado
5 Disponibilidade da rede de area alargada (WAN) (para SIS e VIS)

verde = 99,99 % 99,9931 % 99,9988 % 99,9984 % 99,9994 %  Meta cumprida
99,99 %> amarelo = 99,50 %
vermelho < 99,50 %

149 A Ultima versdo dos ICD institucionais da eu-LISA foi adotada pelo Conselho de Administragdo em 9 de abril de 2020. Na sequéncia
da revisdo de fevereiro de 2021, a Agéncia implementou algumas alteragdes, que o Conselho de Administragao adotou em margo de
2021.

150 As fungdes operacionais criticas do Eurodac estédo agrupadas em duas categorias: a) transagdes de alta prioridade (tempo de resposta
padrdo de 1 hora) e b) transagdes normais (24 horas). O indicador do tempo de resposta (KPI 4) é a média destas duas categorias:
«verde» se 99,45 % das transagdes estiverem dentro do tempo de resposta padrédo, «xamarelo» se as transagdes estiverem entre 90-
99,45 % e «vermelho» se as transac¢des forem inferiores a 90 %.

151 A percentagem de consultas de categoria 1 (exatas) respondidas no espago de um segundo.

152 percentagem de resposta total dentro dos limites contratuais (horas de ponta, violagdes e indicadores de registos) para cada grupo
operacional (asilo, fronteiras, assuntos consulares, aplicagdo da lei e territério).



Apoio operacional e formagao

ICD Meta 2020 2021 2022 2023 Estado

16 Formacgao para os Estados-Membros sobre os sistemas JAI
taxa de satisfagéo (escala 1-6) 4,5 54 54 5,26 Meta cumprida
média >4

19 Satisfacdo do cliente: % de utilizadores finais satisfeitos ou muito satisfeitos com o funcionamento global dos sistemas JAI

280 % 95 % 95 % 97 % 97,33 % Meta cumprida
20 Desempenho do Service Desk da eu-LISA
275 % 99,90 % 95,00 % 82,37 % 100 % Meta cumprida
Segurancga
ICD ICD Meta 2020 2021 2022 2023 Estado
1 Percentagem de objetivos de segurangca cumpridos conforme definido na legislagao
100 % 100 % 100 % 100 % 100 % Meta cumprida

Numero de exercicios de alerta ou relacionados com a segurancga e a continuidade da atividade realizados anualmente

2 2 2 3 3 Meta cumprida:

1 exercicio de continuidade das atividades e
dois exercicios de incéndio (TLL e SXB)

Governacgao e conformidade

ICD Meta 2020 2021 2022 2023 Estado

Avaliagao do projeto: avaliagdo da conclusao relativamente a base de referéncia de parametros definidos de qualidade/custo/tempo, tendo

em conta as tolerancias dos projetos

<10 % 9,19 % 15,75 % 16,59 % 9,83% Meta cumprida:

4 projetos concluidos em 2023 (incluindo 3 a
nivel interno)

Gestao de projetos: avaliacdo da conformidade dos projetos concluidos com a metodologia de gestdo de projetos da eu-LISA durante o ciclo

de vida dos projetos

projetos de pequena dimensdo  >75 % n/a 20 % n/a n/a Nao-aplicavel:
inexisténcia de projetos de pequena dimensao em
2023

projetos de média dimenséo >80 % 71 % 76,2 % 66 % 76 % Abaixo da meta

projetos de grande dimenséo >85 % 73,5 % n/a 74 % 75%  Abaixo da meta

23 Auditoria: (A) Percentagem de recomendagdes de auditorias aplicadas dentro dos prazos estipulados

essenciais 100 % n/a n/a n/a 100 %  Meta cumprida: (3 de 3)

muito importantes 290 % 67 % 72 % 63 % 80 %  Abaixo da meta: (16 de 20)

progressos significativos em direcao ao objetivo,
2023 assinala a melhor melhoria dos Ultimos anos

importantes 280 % 60 % 85 % 62 % 93 % Meta cumprida:14 em 15
23 Auditoria: (B) Numero e antiguidade de recomendagées de auditoria pendentes
Recomendacdes pendentes <4 2 3 4 0 Meta cumprida

ha menos de 6 meses

Recomendacdes pendentes <2 1 0 0 2 Meta cumprida
entre 6 meses e 1 ano

Recomendacdes pendentes <1 10 6 8 3 Abaixo da meta:

ha mais de 1 ano progressos significativos em dire¢&o ao objetivo,

2023 assinala a melhor melhoria dos ultimos anos




Administracao e apoio geral

ICD Meta 2020 2021 2022 2023 Estado
15 Indicador ambiental: pegada de carbono
base de referéncia'®® 341,04 tonel 401 tonelad 570 3506 teq  Outros
adas as toneladas™* COzpara Emissoes de GEE calculadas de acordo com as

2023 recomendagdes do GIME e do protocolo GHG.

10 Taxa de anulagao das dotagcdes de pagamento

<5% 13,60 % 7 % 10,6 % 58 % Parcialmente dentro do objetivo
taxa significativamente reduzida

11 Taxa de execucao orgamental das autorizacoes (%)

95-99 % 99,1 % 100 % 99 % 99,9%  Meta cumprida

lindo transigéo
io automatica)

12  Taxa de execucdo dos pagamentos (%)

>95 % 99 % 99 % 91,6 % 99,9 % Meta cumprida
13 Racio dos recursos administrativos vs. recursos operacionais comparados com todos os recursos humanos (pessoal e PND) (%)
Administrativos 20 16,5 % 16,9 % 16,3 % 17,2% Meta parcialmente cumprida
%
Operacionais 72 72,5 % 73,2 % 74,7 % 74 % Meta parcialmente cumprida
J
14 Racio de pagamentos efetuados dentro dos prazos regulamentares (%)
>87,5 % 95,9 % 99 % 90,1 % 96,4 % Meta cumprida
17 Eficiéncia do processo de contratacao
<25 % 1% 21,4 % 9,5 % 16,7 % Meta cumprida
18 Gestao de aquisi¢oes: projetos de contratacdo dentro dos prazos estabelecidos
>60 % 163,6 % 80,1 % 140 % 80 % Meta cumprida
24  Taxa anual de absentismo:
a) nimero médio de <15 dias 5,6 dias 4,1 dias 7,5 dias 9,7 dias Meta cumprida
dias de baixa por por
doenga  funcionari
o
b) % de baixa por <10 % 4,4 % 3.2% 4,6 % 53% Meta cumprida
doenga prolongada
c) % do pessoal sem >15 % 52,9 % 51,6 % 42 % 42,7 % Meta cumprida

baixas por doenga

25 Rotatividade anual do pessoal (%)

<5% 3,70 % 5,48 % 71% 4,09% Meta cumprida
26 Taxa de ocupacgao anual (%)
>94 % 91 % 94,2 % 82 % 94,2 %  Meta parcialmente cumprida:'% ligeiramente

abaixo da meta, devido a 2 lugares «néo
recrutaveis» (Eurodac)

27 indice de retengio de talentos

>0 0,9 0,2 0,3 1,8 Meta cumprida
28 Nivel de empenho do pessoal
26,3 7,4 7,3 7,3 7,4 Meta cumprida
29 eu-LISA: impacto da comunicagéo externa
a) redes sociais +200 LinkedIn: LinkedIn: LinkedIn: LinkedIn:  peta parcialmente cumprida:
seguidore T+1.88§ +5.499 +3.127_ +4013T O YouTube tem menos seguidores devido &
S por witter: Twitter: Twitter: VR redefinigé&o de prioridades, ou seja, a primeira
+477 +602 +405 +404 'eCeMNICAC de pri »ou seja, ap
plataform : - > " prioridade é publicar no Twitter/LinkedIn/Facebook
a Facebook: Facebook: Facebook:  Facebook:
por ano +332 +315 +285 +403
YouTube: YouTube: YouTube:
+389 +99 +89
b) satisfagéo com >90 % 84 % 80 % 86,3 % n/a Outros: conferéncia anual ndo realizada em 2023
os eventos
c) taxa de >95 105 %'%¢ 95 % 95,3 % n/a Outros: conferéncia anual n&o realizada em 2023
participagao %

30 eu-LISA: impacto da comunicacéao interna (inquérito de satisfagao)

a) taxa de >51 52 % 55 % 59 % 58 % Meta cumprida
participagéo %

153 0 ano de 2023 sera utilizado como base de referéncia, ndo sendo os resultados anteriores fidveis devido as restrigdes da COVID-19.
154 Inclui as emissdes de CO. do edificio de escritérios temporario em lllkirch, Estrasburgo, Franga.

155 0 ndmero inclui ofertas de emprego emitidas; sem ofertas de emprego emitidas, a taxa de ocupacgéo é de 85,7 %

156 Devido a alteragdo do formato de participagéo, a linha de base foi definida para a participagao presencial mas, devido as restrigdes
da COVID-19, o evento teve de ser realizado apenas em linha, o que aumentou consideravelmente o niumero de participantes.



b) taxa de satisfagdo >70 93 % 93 % 91 % 89 % Meta cumprida
%

2023



Annex |l. Estatisticas relativas a gestao financeira

Orcamento inicial, transferéncias e orgamentos retificativos

O quadro seguinte resume, por capitulo, as transferéncias orcamentais internas efetuadas para os fundos C1
em 2023.

Dotagdes de autorizagao (em milhdes de Dotagoes de pagamento (em milhdes de

euros) euros)
Capl'tulo or(;amental Orgame T Orgament 0r§:;ne Orgame ) Orgament Orgament
(D ncias ° definitiv iz ncias 0 o
inicial retificativo a inicial retificativo definitivo
A-11  Salarios e subsidios 43,51 -5,29 38,22 43,51 -5,29 38,22
A-12  Despesas de recrutamento 0,49 -0,19 0,30 0,49 -0,19 0,30
A-13  Despesas de deslocagao em 0,66 -0,07 0,59 0,66 -0,07 0,59
servico
A-14  Infraestruturas socio-médicas 2,52 -0,98 1,54 2,52 -0,98 1,54
A-15 Formagéo para o pessoal 1,48 -0,45 1,03 1,48 -0,45 1,03
TiTULO 1 - DESPESAS DE PESSOAL 48,66 -6,99 41,67 48,66 -6,99 41,67
A-20 Despesas com instalagbes 5,33 -0,67 4,65 5,33 -0,67 4,65
A-21 Tl e telecomunicagbes 8,15 0,15 8,30 8,15 0,15 8,30
institucionais
A-22  Bens moveis e despesas 0,58 -0,44 0,14 0,58 -0,44 0,14
acessorias
A-23 Despesas de funcionamento 2,29 -0,79 1,51 2,29 -0,79 1,51
administrativo corrente
A-25 Conselho de Administracao 0,62 -0,06 0,57 0,62 -0,06 0,57
A-26  Informacéao e publicagdes 0,45 0,57 1,02 0,45 0,57 1,02
A-27  Servigos de apoio externo 7,33 -1,15 6,19 7,32 -1,15 6,19
A-28 Seguranca 5,46 -0,05 5,40 5,46 -0,05 5,40
TiTULO 2 - DESPESAS DE
INFRAESTRUTURAS E 30,21 -2,44 27,77 30,21 -2,44 27,77
FUNCIONAMENTO
B3-0 Infraestruturas 43,27 6,87 50,13 74,28 2,15 -20,00 56,42
B3-1  Assuntos Internos 117,26 5,70 122,94 150,74 15,89 -12,80 153,83
B3-2  Justiga 2,52 3,76 6,29 9,55 -6,24 3,31
B3-8 Atividades de apoio operacional 20,32 -6,90 13,42 13,55 -2,37 11,18
TiTULO 3 - DESPESAS OPERACIONAIS 183,36 9,43 192,79 248,11 9,43 -32,80 224,74
TOTAL 262,23 0,00 262,23 326,98 0,00 -32,8 294,18

Execugao do orgamento da eu-LISA para 2023 (fonte de financiamento C1)

No que diz respeito as dotagdes de 2023 (fonte de financiamento C1 — subvencéo da UE para 2023).

Titulo orgamental Autorizagoes (C1, em milhdes de Pagamentos (C1, em milhGes de
euros) euros)
Orcament  Utilizado % Orgament  Utilizado %
ado ado
Titulo 1 — Despesas de pessoal 41,67 41,67 100,0 % 41,67 41,67 100,0 %
das quais executadas 41,67 100,0 % 40,79 979 %
das quais transitadas automaticamente 0,88 21 %

Titulo 2 — Despesas de infraestruturas e

funcionamento 27,77 27,45 98,8 % 27,77 27,45 98,8 %
das quais executadas 27,45 100,0 % 15,11 54,4 %
das quais transitadas automaticamente 12,34 44,4 %

Titulo 3 — Despesas operacionais 192,79 192,79 100,0 % 224,74 224,74 100,0 %

das quais executadas 192,79 100,0 % 224,74 100,0 %




TOTAL 262,23 261,91 999% 294,18 293,85 99,9 %
das quais executadas 261,91 99,9 % 280,64 95,4 %

das quais transitadas automaticamente 13,22 4,5 %

Execucgao do orgamento de outras fontes de financiamento
Além do orcamento do exercicio (fonte de financiamento C1), a Agéncia executou dotagdes:
mde dotagbes transitadas para 2023 por decisdo do Conselho de Administracdo (fonte de
financiamento C3),'’
= de receitas afetadas internas (fonte de financiamento C4),"8

= transi¢cdo de autorizagdes (diferenciadas no titulo 3 e nao diferenciadas nos titulos 1 e 2) e das dotagdes
de pagamento correspondentes (apenas néo diferenciadas) de exercicios anteriores (fonte C8),%°

= de receitas afetadas externamente, como contribuigbes dos paises associados, nos termos do artigo 46.°,
n.° 3, alinea b), do Regulamento que cria a eu-LISA (fonte de financiamento R0'®°, apenas no titulo 3).

Autorizagao Pagamento
Titulo orgamental _ Fontede Orgamentado Utilizado Orgamentado  Utilizado*
financiamento  (em milhdes (em milhdes % (em milhdes  (em milhdes %
de euros) de euros) de euros) de euros)
C1 41,67 41,67 100,0 % 41,67 40,79 979 %
A1 Despesasde g 0,67 0,56 83,5% 0,67 0,56 83,5 %
pessoal
subtotal 42,34 42,23 99,7 % 42,34 41,35 97,7 %
C1 27,77 27,45 98,8 % 27,77 15,11 54,4 %
Despesas de
Ao infraestruturas C4 0,02 0,02 100 % 0,02 0,0 %
e C8 13,73 13,00 94,7 % 13,73 13,00 94,7 %
funcionamento
subtotal 41,51 40,46 97,5 % 41,51 28,11 67,7 %
C1 192,79 192,79 100,0 % 224,74 224,74 100,0 %
C3 2515 2515 100,0 %
5o.3 Despesas c4 0,04 0,04 100,0 % 0,04 0,04 100,0 %
operacionais Cc8 368,07 357,62 972 %
RO 79,82 7,42 9,3 % 79,82 0,0 %
subtotal 665,87 583,03 87,6 % 304,60 224,78 73,8 %
TOTAL 749,73 665,72 88,8 % 388,45 294,24 75,7 %

157 Decisdo 2023-040 do Conselho de Administragdo da eu-LISA, de 9 de fevereiro de 2023; Artigo 12.° Regras financeiras da eu-LISA.
158 Dotagdes provenientes de receitas afetadas internas do exercicio.

159 Quando sdo concedidas autorizagdes a dotagdes ndo diferenciadas e os montantes correspondentes ndo foram pagos na integra, as
dotagbes de pagamento correspondentes transitam automaticamente apenas para o exercicio seguinte. Neste caso, a fonte de
financiamento é alterada de C1 para C8. As dotagdes transitam para o exercicio seguinte e as autorizagdes correspondentes transitam
para o exercicio seguinte. No caso de dotagdes diferenciadas em relagdo as quais os montantes autorizados ndo foram pagos, as
autorizagbes séo transitadas automaticamente, bem como as dotagdes de autorizagdo correspondentes (fonte de financiamento C8).
Por outro lado, as dotagdes de pagamento ndo sdo transitadas e terdo de ser encontradas outras fontes de financiamento para o exercicio
seguinte (ou seja, fonte de financiamento C1).

160 Dotagdes provenientes das receitas afetadas externamente (do exercicio e transitadas).



https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Transferéncias orgcamentais efetuadas em 2023

Em 2023, foram efetuadas as seguintes operagdes de transferéncia interna ao abrigo do artigo 26.° das regras
financeiras da Agéncia, a fim de assegurar uma afetagao orgamental 6tima das dotagdes de autorizacao e de
pagamento. No total, foram efetuadas 11 transferéncias em conformidade com o artigo 26.°, n.° 1, enquanto

nenhuma foi efetuada ao abrigo do n.° 2 do mesmo artigo.

Transferéncia
orcamental'®!

1

10

11

TOTAL

Titulo orgamental

Referéncia

LIS.5075

LIS.5086

LIS.5095

LIS.5117

LIS.5127

LIS.5141
LIS.5161
LIS.5167

LIS.5168
LIS.5204

LIS.5207

LI1S.5208

LIS.5244

LIS.5247

LIS.5253

LIS.5254

LI1S.5261

Titulo 1 Despesas de pessoal

Dotacao de Dotacao de
autorizagao pagamento
-650 000 -650 000
-3 042 660 -3 042 660

Transferéncia dentro do mesmo
titulo orcamental

-1172 500 -1172 500
-1081 017 -1081 017
-1 001 074 -1 001 074
-34 460 -34 460
-10 657 -10 657
-6 992 369 -6 992 369

Titulo 2 Despesas de
infraestruturas e
funcionamento

Dotacao de Dotagao de
autorizagao pagamento
650 000 650 000

Transferéncia dentro do mesmo
titulo orgamental

Transferéncia dentro do mesmo
titulo orcamental

-772 500 -772 500
-1416 762 -1416 762
-896 309 -896 309
-2 435 571 -2 435 571

Titulo 3 Despesas de
operacionais

Dotacao de
autorizagao

Dotagao de
pagamento

Transferéncia
dentro do mesmr
titulo orgcamente

Transferéncia
dentro do mesmr
titulo orgcamente

Transferéncia dentro do mesmo
titulo orgamental
3042 660 3042660

Transferéncia dentro do mesmo
titulo orcamental

1945000 1945000
2497779 2497779
1897382 1897 382

Transferéncia dentro do mesmo
titulo orcamental

34 460 34 460

Transferéncia dentro do mesmo
titulo orgamental

Transferéncia dentro do mesmo
titulo orgamental

Transferéncia
dentro do mesm
titulo orgcamente

10 657

Transferéncia
dentro do mesrmr
titulo orgamentz

10 657

Transferéncia dentro do mesmo
titulo orgcamental

Transferéncia
dentro do mesm¢
titulo orgcamental

9 427 940 9 427 940

161 As transferéncias orgamentais entre titulos séo indicadas no valor total em euros.



Lista detalhada das transferéncias orcamentais (todas as fontes de financiamento)

Nao Referéncia

4

LIS.507
5

LIS.508
6

LIS.509
5

LIS.511
7

LIS.512
7

Data

23/05/202
3

24/07/202
3

22/09/202
3

28/09/202
3

30/10/202
3

Rubrica orgamental

B03110 VIS

B03111 SES

A01100 Salérios e subsidios dos AT

A01120 Subsidios dos PND e estagiarios

A01401 Subsidio de creche

A02000 Despesas com instalagoes

A02200 Equipamento de escritério e servigos logisticos
A02600 Informacao e publicagdes

B03000 Infraestrutura de sistemas partilhada

B03110 VIS

B03111 SES

B03120 Eurodac

B03130 Interoperabilidade

B03000 Infraestrutura de sistemas partilhada
B03100 SIS II

B03110 VIS

B03111 SES

B03120 Eurodac

A01100 Salérios e subsidios dos AT

A01110 Salérios e subsidios dos AC

A01200 Despesas de recrutamento e reafetagao
A01402 Escola Europeia

A01500 Formagao para o pessoal

A02100 Tl e telecomunicacdes da Agéncia
A02320 Despesas de contencioso

A02500 Reunides do CA

A02510 QOutras reunides

B03000 Infraestrutura de sistemas partilhada
B03010 Redes de drea alargada

B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS

B03130 Interoperabilidade

B03200 ECRIS

B03801 Teste e transigao

B03802 Formacgédo para os Estados-Membros
B03810 Apoio externo

B03811 Consultorias e estudos

B03820 Grupos consultivos

B03821 Outras reunides e deslocagdes em servigo
A01110 Salérios e subsidios dos AC

A01403 Atividades sociais

A02000 Despesas com instalagdes

Dotacao de
autorizagao

0,00

0,00

-820 000,00
120 000,00
50 000,00
425676,68
-425 676,68
650 000,00
0,00

0,00

0,00

0,00

0,00

9 058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825 000,00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55 000,00

-55 000,00
0,00

0,00

0,00

0,00

4142 660,30

0,00

0,00

906 964,39
0,00

-600 000,00
0,00

-656 964,39
-700 000,00
-50 000,00
-269 000,00
269 000,00
-125107,41

Dotacao de
pagamento

-6 000 000,00
6 000 000,00
-820 000,00
120 000,00
50 000,00
425676,68
-425 676,68
650 000,00
-3 000 000,00

12000 000,0
0

15000 000,0
0

3000 000,00
-3 000 000,00
9058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825 000,00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55 000,00
-55 000,00

-3 000 000,00
-3 500 000,00
-2 069 751,00
-9 000 000,00

17 5124113
0

11300 000,0
0

-4200 000,00
-4 000 000,00
-500 000,00
-600 000,00
2 500 000,00
-400 000,00
-1 000 000,00
0,00

-269 000,00
269 000,00
-125107,41



Nao Referéncia

LIS.514
1

LIS.516
1

Data

13/11/202
3

01/12/202
3

Rubrica orgamental

A02100 Tl e telecomunicagdes da Agéncia

A02330 Outras despesas de funcionamento correntes
A02331 Taxas e encargos RH

B03010 Redes de érea alargada

B03110 VIS

B03201 e-CODEX

A01110 Salérios e subsidios dos AC

A01500 Formagao para o pessoal

A02000 Despesas com instalagoes

A02320 Despesas de contencioso

A02330 Outras despesas de funcionamento correntes
A02600 Informacéo e publicagdes

A02700 Servigos de apoio externo

A02800 Seguranga da Agéncia

B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS
B03120 Eurodac

B03130 Interoperabilidade

B03800 Segurancga dos sistemas e continuidade da atividade

B03802 Formagéo para os Estados-Membros
B03810 Apoio externo

B03811 Consultorias e estudos

B03820 Grupos consultivos

B03821 Outras reunides e deslocagdes em servico
B03822 Avaliagdes de Schengen

A01100 Salérios e subsidios dos AT

A01200 Despesas de recrutamento e reafetagao
A01400 Consulta médica preventiva anual

A01403 Atividades sociais

A01500 Formacéo para o pessoal

A02000 Despesas com instalagdes

A02100 Tl e telecomunicagdes da Agéncia
A02200 Equipamento de escritério e servigos logisticos
A02220 Despesas de documentacéo e biblioteca
A02320 Despesas de contencioso

A02330 Outras despesas de funcionamento correntes
A02500 Reunides do CA

A02510 Outras reunides

A02600 Informacéo e publicagdes

A02700 Servigos de apoio externo

A02800 Seguranga da Agéncia

B03000 Infraestrutura de sistemas partilhada
B03010 Redes de érea alargada

B03100 SIS II

Dotacao de
autorizagao

125107,41

-7 804,61
7804,61

0,00

-1724 581,40
1724 581,40
-1150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00
-25 000,00
-172 500,00
-25000,00
-800 000,00

18 000 000,0
0

10 000 000,0
0

-6 000 000,00
-2 000 000,00

22022 500,0
0

-200 000,00
-576 000,00
-1290 000,00
-640 000,00
-408 000,00
-160 000,00
-3 500,00
-931 000,00
-71 541,30
-20 000,00
-6 000,00
-52 475,80
-529 599,80
-50 000,00
-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15

-26 963,59
-27 674,46
-500 000,00
-29173,24
0,00
2497779,37
2329739,70

Dotacao de
pagamento

125107,41

-7 804,61
7804,61
3560 873,00
-3 090 000,00
-470 873,00
-1150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00
-25 000,00
-172 500,00
-25000,00
0,00

0,00

0,00

0,00
0,00

1945000,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

-931 000,00
-71 541,30
-20 000,00
-6 000,00
-52 475,80
-529 599,80
-50 000,00
-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15
-26 963,59
-27 674,46
-500 000,00
-29173,24
393 838,96
307513721
-4130 765,19



Nao Referéncia

LIS.516
7

Data

13/12/202
3

Rubrica orgamental

B03110 VIS

B03112 ETIAS

B03130 Interoperabilidade

B03200 ECRIS

B03201 e-CODEX

B03800 Seguranca dos sistemas e continuidade da atividade
B03801 Teste e transigao

B03802 Formagao para os Estados-Membros

B03810 Apoio externo

B03811 Consultorias e estudos

B03820 Grupos consultivos

B03821 Outras reunides e deslocagdes em servico
A01100 Salarios e subsidios dos AT

A01110 Salérios e subsidios dos AC

A01120 Subsidios dos PND e estagiarios

A01200 Despesas de recrutamento e reafetagao
A01301 Despesas de deslocagao em servigo

A01400 Consulta médica preventiva anual

A01403 Atividades sociais

A01500 Formagao para o pessoal

A02000 Despesas com instalagoes

A02100 Tl e telecomunicagdes da Agéncia

A02200 Equipamento de escritério e servigos logisticos
A02330 Outras despesas de funcionamento correntes
A02510 Outras reunides

A02600 Informacéo e publicagdes

A02700 Servigos de apoio externo

A02800 Seguranga da Agéncia

B03000 Infraestrutura de sistemas partilhada

B03002 Despesas de funcionamento correntes do centro de
salvaguarda

B03010 Redes de area alargada
B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilidade

B03200 ECRIS

B03201 e-CODEX

B03800 Seguranca dos sistemas e continuidade da atividade
B03801 Teste e transigao

B03802 Formagéo para os Estados-Membros
B03810 Apoio externo

B03811 Consultorias e estudos

B03820 Grupos consultivos

B03821 Outras reunides e deslocagdes em servico
B03822 Avaliagdes de Schengen

Dotacao de
autorizagao

-1467 186,57
0,00

0,00

0,00

0,00

0,00

274 062,05
-122 864,09
-941 413,82
-13 555,85
-50 000,00
-8781,42
-464 581,92
-284 725,09
-89 047,74
-23 300,00
-74 154,35
-5295,61
-39 325,19
-20 643,90
-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25000,00
-473 348,43
-771,70

7 354 247,50

-214 752,00

-854 316,53
1428 431,83

17 084 985,3
5

5214 279,83
2178 583,58
-1328 190,43
4232 767,04
1629 398,86
-495 042,14
-6 073,68
-5616,90

-43 875,26
-48 213,71
0,00

-58 923,36
-243,92
-93,05

Dotacao de
pagamento

331 966,03
744 445,72
3141 666,67
-577 702,57
-0,60

-146 360,37
283 062,48
-217 600,77
-150 000,00
160 091,80
-200 000,00
-210 000,00
-464 581,92
-284 725,09
-89 047,74
-23 300,00
-74 154,35
-5295,61
-39 325,19
-20 643,90
-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25000,00
-473 348,43
-771,70
4168 534,56

-92 000,00

0,00
-2 148 497,39

-2271 152,25

-1 670 867,65
-718 907,01
0,00

7 521 933,61
-1431 661,56
4425,65

-352 523,96
0,00

-113 035,95
-1 016 747,69
30 475,00
0,00

-9 000,00

-3 593,05



Nao Referéncia

LIS.516
8

LIS.520
4

LIS.520
7

LIS.520
8

LIS.524
4

—_

LIS.524
7

LIS.525
3

Data

19/12/202
3

21/12/202
3

22/12/202
3

Rubrica orgamental

B03000 Infraestrutura de sistemas partilhada
B03810 Apoio externo

A01400 Consulta médica preventiva anual
A01403 Atividades sociais

A01500 Formacéo para o pessoal

B03000 Infraestrutura de sistemas partilhada

B03002 Despesas de funcionamento correntes do centro de
salvaguarda

B03010 Redes de area alargada

B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS

B03130 Interoperabilidade

B03200 ECRIS

B03201 e-CODEX

B03800 Seguranga dos sistemas e continuidade da atividade
B03801 Teste e transigao

B03802 Formagao para os Estados-Membros
B03810 Apoio externo

B03820 Grupos consultivos

B03821 Outras reunides e deslocagdes em servigo
B03822 Avaliagdes de Schengen

B03000 Infraestrutura de sistemas partilhada
B03130 Interoperabilidade

B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilidade

B03000 Infraestrutura de sistemas partilhada
B03010 Redes de drea alargada

B03100 SIS II

B03110 VIS

B03111 SES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilidade
B03200 ECRIS

B03810 Apoio externo
B03820 Grupos consultivos
A01401 Subsidio de creche
A01403 Atividades sociais
A01500 Formagéo para o pessoal
BO3112 ETIAS

B03120 Eurodac

B03130 Interoperabilidade
B03111 SES

Dotacao de
autorizagao

40 000,00
-40 000,00
-1966,87
-9793,42
-22700,00
-1917 691,86

0,00

0,00

-766 621,98
0,00
-1215977,33
-1 660 862,19
5858 139,92
-1 578,52
0,00

-1 537,85
0,00

-56 560,73
-135778,92
-36 933,02
-30 137,23
0,00

-40 000,00
40 000,00

-1 000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
-536 358,78
4 536 358,78
0,00

0,00

0,00

0,00

0,00

0,00

0,00
0,00
0,00
0,00
0,00
-6 500,00
-1961,47
-2 196,00
10 657,47
0,00
0,00
0,00

Dotacao de
pagamento

40 000,00
-40 000,00
-1966,87
-9793,42
-22700,00
1655 594,53

-42 195,67

-159 513,02
-279 900,00
50 223,00
-3190 558,51
282 000,00
1383 460,29
727 000,00
-4 425,65
-101 681,09
97 249,23
-123 212,40
-158 110,04
-59 522,87
-30 146,89
-11 800,62
-40 000,00
40 000,00

-1 000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
-536 358,78
4 536 358,78
-911 129,68
-2771,60

-31 479,62
-812 420,95
-6 706 620,96

14 272 352,2
4

-4 680 346,28
-602 495,31
-491 140,17

-21 854,00
-12 093,67
-6 500,00
-1961,47
-2196,00
10 657,47
40 000,00
-40 000,00
242 538,16



Nao Referéncia Data

LIS.525
4

LIS.526
1

Rubrica orgamental

BO3112 ETIAS

B03120 Eurodac

B03130 Interoperabilidade
B03810 Apoio externo

B03811 Consultorias e estudos
B03100 SIS II

B03130 Interoperabilidade

Dotacao de
autorizagao

-10 657,47
0,00

336 685,96
-34 247,80
-291 780,69
-13 324,52
13 324,52

Dotacao de
pagamento

-581792,94
339254,78
0,00

0,00

0,00

0,00

0,00




Em 2023, a estrutura organizativa da Agéncia permaneceu inalterada.

Figura. Estrutura organizacional (situagcdo em dezembro de 2023)

Annex |ll.Organigrama
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Annex IV. Quadro de pessoal e informacoes
suplementares sobre a gestao dos recursos humanos

Quadro de pessoal da eu-LISA em 2023
O quadro de pessoal de 2023 incluia 222 lugares de AT, dos quais 169 AD e 53 AST.

Categoria e grau AD Agentes temporarios Categoria e grau AST Agentes temporarios
AD 16 0 n/a n/a
AD 15 1 AST 11 0
AD 14 1 AST 10 0
AD 13 3 AST9 1
AD 12 4 AST 8 4
AD 11 1 AST 7 6
AD 10 12 AST 6 12

AD 9 22 AST 5 1
AD 8 38 AST 4 13
AD7 11 AST 3 6
AD 6 46 AST 2 0
AD 5 20 AST 1 0
Total AD 169 Total AST 53

Informacgéao sobre o nivel de entrada para cada tipo de lugar (quadro indicativo)

O quadro infra apresenta os niveis em que as fungdes principais enumeradas pela Comissdo estao
representadas na eu-LISA. Em caso de diferencas entre a terminologia da Comissdo e a da eu-LISA, sédo
indicados os titulos internos das fungbes. Os graus de ingresso superiores aos referidos no artigo 53.° do
Regime aplicavel aos outros agentes da Unido Europeia (ROA) devem-se ao recrutamento de pessoal durante
a fase de arranque da Agéncia, quando os graus mais elevados foram inscritos no quadro de pessoal da eu-
LISA. Caso algum destes lugares fique vago, sera iniciado o recrutamento em conformidade com a Decisao
n.° 2019-32 do Conselho de Administragdo da eu-LISA, de 26 de junho de 2019, relativa aos tipos de lugares
e aos titulos das fungdes na eu-LISA.16?

Tipo de contrato Grupo de fungées, Apoio administrativo ou

Funcgoes principais (funcioné(r:i;J, AT ou grau de recrutamento operagoes
A

Chefe de Departamento (nivel 2) AT AD12 administragao/operagdes
Chefe de Unidade (nivel 3) AT AD 9 administracdo/operagdes
Chefe de Setor (nivel 4) (sem fungéo de chefe de entidade) AT, AC AD 5, AD 7 administragao/operagoes
Funcionario Sénior AT AD 7 administracao/operagdes
Funcionario AT, AC AD 5, AD 6, GF IV administragdo/operagdes
Chefe do Departamento de Servigos Institucionais AT AD 12 administragéo
Chefe da Unidade de Recursos Humanos AT AD 9 administragcao
Chefe da Unidade de Finangas e Contratagées Publicas'® AT AD 10 neutro
Chefe da Estrutura de Auditoria Interna AT AD 9 administragao/neutro
Contabilista AT AD 9 neutro
Responsavel pela prote¢ao de dados AT AD 8 administragao
Assistente Pessoal do Diretor Executivo's AT AST 5 administragdo
Secretarios'®®/Assistentes dos chefes de AT, AC AST 3, GF Il administragao/operagoes

162 Tal como no documento do Conselho de Administragao, referéncia 2019-149.

163 O grau indicado no quadro é superior ao nivel incluido na Decisdo n.° 2019-32 do Conselho, de 26 de junho de 2019, relativa aos tipos
de lugares e aos titulos das fungdes na eu-LISA, o que significa que a pessoa foi recrutada durante a fase de arranque da eu-LISA, quando
foi oferecido um grau de entrada mais elevado.

164 A pessoa foi recrutada durante a fase de arranque da eu-LISA, quando foi oferecido um grau de entrada mais elevado.

165 0 quadro de pessoal ndo inclui lugares de secretariado. Em conformidade com o Estatuto dos Funciondrios, com efeitos a partir de 1
de janeiro de 2014, a eu-LISA decidiu manter os graus aprovados no quadro de pessoal e aumentar as tarefas do pessoal contratado nos



departamento/unidade®®

Exercicio de analise comparativa da eu-LISA de 2023

No final de 2023, a eu-LISA procedeu ao seu exercicio de analise comparativa, em conformidade com a
metodologia acordada pelos diretores das agéncias da UE em 2014. Esta metodologia foi concebida através
da adaptacgao, do aperfeicoamento e do desenvolvimento da metodologia de analise da Comiss&o. A analise
classifica os recursos humanos em fungéo do papel organizacional que cada cargo desempenha. O objetivo
principal deste exercicio é gerar valores para o niumero de lugares de «apoio administrativo e coordenacgéo»,
«operacionais» e «neutros» em todas as entidades organizacionais, a fim de comparar os resultados com os
anos anteriores. A analise foi aplicada a todos os lugares da eu-LISA. Os resultados desta analise sédo
apresentados nos quadros infra.

Os resultados da avaliagdo comparativa de 2023 mostram uma ligeira diminuicéo (0,7 %) na proporgéo de
postos operacionais (de 74,7 % para 74,0 %), em que as atividades operacionais gerais diminuiram 0,8 %,
enquanto a gestdo de programas diminuiu 0,4 % e a coordenagédo de alto nivel aumentou 0,6 %. A
percentagem de lugares administrativos e de coordenagdo aumentou 0,8 %, de 16,3 % para 17,1 %. O
numero de postos neutros diminuiu 0,1 %, passando de 9,0 % para 8,9 %.

Quadro 11. Exercicio de analise comparativa da eu-LISA de 2023: membros do pessoal

(Sub)categoria do tipo de funcoes 2020 (%) 2021 (%) 2022 (%) 2023 (%)
Apoio administrativo e coordenagao 16,5 % 16 % 16,3 % 171 %
apoio administrativo 12 % 111 % 11,3 % 121 %
coordenagdo 4,5 % 49 % 50% 50%
Operacional 72,5 % 74,2 % 74,7 % 74,0 %
coordenacdo operacional de alto 7% 53 % 51 % 57 %
nivel
gestao e execucdo de programas 4% 35% 39% 35%
avaliacdo & avaliacdo do Impacto 0% 0% 0,0 % 0,0 %
operacional geral 61,5 % 654 % 65,6 % 64,8 %
Neutro 1% 9,8 % 9,0 % 89 %
finangas / controlo 11 % 9,8 % 9,0 % 89 %
linguistica 0% 0% 0,0 % 0,0 %

A Agéncia também analisou os lugares ocupados pelos prestadores de servigos externos (o pessoal dos
contratantes no local), com os resultados que se seguem:

Em comparagao com os dois ultimos anos, foram externalizados menos servigos de apoio administrativo e de
coordenagédo, de 60,5 % para 53,5 %, enquanto as atividades operacionais aumentaram de 36,1 % para
43,3 %. O numero de lugares neutros externalizados também diminuiu, de 3,4 % para 3,2 %.

Quadro 12. Exercicio de analise comparativa da eu-LISA de 2023: prestadores de servigos externos (contratantes no local)

(Sub)categoria do tipo de funcdes 2020 (%) 2021 (%) 2022 (%) 2023 (%)

Apoio administrativo e coordenacao 52,2 % 55,8 % 60,5 % 53,5 %
apoio administrativo 40,2 % 375% 33% 36 %

coordenagédo 12% 183 % 28 % 17 %

Operacional 42,4 % 40,4 % 36,1 % 43,3 %
coordenacéo operacional de alto nivel 2,2 % 1,9 % 0,0 % 0,6 %

gestao e execugdo de programas 2,2% 1,5% 12,3 % 10,2 %
avaliagdo & avaliagdo do Impacto 2,2 % 1,4 % 0,0% 2,6 %

operacional geral 358 % 35,6 % 23,8 % 29,9 %
Neutro 54 % 38% 34% 32%

graus AST 2 e 3 para lugares de assistente. Se necessario, as tarefas de secretariado também sdo executadas por prestadores de

servigos externos (intramuros).
166 A pessoa foi recrutada durante a fase de arranque da eu-LISA, quando foi oferecido um grau de entrada mais elevado.



finangas / controlo 54 % 38% 3,4 % 32%

linguistica 0% 0% 0% 0%

Regras de execugdo em matéria de RH adotadas em 2023

A eu-LISA solicitou uma derrogacao das regras da Comissdao em matéria de tempo de trabalho e de trabalho
hibrido, a fim de dispor de tempo suficiente para a adaptar as especificidades da eu-LISA, em especial as
relativas a estrutura interna e as operacgdes que exigem horas de trabalho diferentes. Em novembro de 2023,
o Conselho de Administracao adotou uma decisdo sobre o tempo de trabalho e o trabalho hibrido na eu-
LISA'87, que devera entrar em vigor em 1 de janeiro de 2024.

Regimes de compensacao das horas extraordinarias

De acordo com o relatério do Parlamento Europeu sobre a quitagdo 2011, todas as agéncias da UE sao
obrigadas a comunicar o numero de dias de férias autorizados em cada grau, no ambito dos regimes de
flexibilizagdo do horario de trabalho e de compensagao das horas extraordinarias.'®®

O regime de flexibilizagdo do horario de trabalho & um regime de trabalho aplicado na eu-LISA por analogia
com as novas regras de execugao relativas ao tempo de trabalho e ao trabalho hibrido adotadas. A Agéncia
esta mandatada para disponibilizar os seus servigos aos Estados-Membros de forma continua (24 horas por
dia, 7 dias por semana), o que implica que algum do seu pessoal tenha de trabalhar por turnos ou em regime
de disponibilidade permanente. Ocasionalmente, as intervengdes nos sistemas informaticos geridos pela eu-
LISA exigem que o trabalho seja realizado fora do horario normal de expediente, inclusive a noite ou durante
feriados. Consequentemente, a compensagéao das horas extraordinarias ao abrigo do regime de flexibilizagao
do horario de trabalho ou durante intervengdes ao abrigo do regime de disponibilidade permanente € uma
caracteristica inerente ao funcionamento diario da Agéncia.

O quadro seguinte mostra a quantidade de férias (niUmero de dias) concedidas como compensacgéo por horas
extraordinarias, repartidas por grupo de fungbes, e o numero médio de dias compensados. Em comparacéo
com 2022, registou-se um ligeiro aumento do numero de dias ao abrigo do regime de flexibilizacdo do horario
de trabalho e de horas extraordinarias compensados em 0,7 dias (de 5,8 para 6,5) no numero médio global
de dias por compensacgao das horas extraordinarias. A visdo geral ndo inclui o dever de permanéncia, uma
vez que o pessoal € compensado financeiramente. No entanto, os peritos nacionais destacados (PND) sao
remunerados com periodos de descanso, ao abrigo do regime de flexibilizagdo do horario de trabalho ou das
horas extraordinarias, dependendo do niumero de horas ou dias a compensar pelo servigo de permanéncia.

Quadro 13. Compensacao por trabalho extraordinario (por grupo de fungées)

Numero
Grupo de funcées Tivo de compensacio Total de dias Namero de médio de Total de n.° médio
P ¢ P p ¢ utilizados pessoas dias de dias por pessoa
por pessoa
horas extraordinarias 19 5 3,8 6,5
AT AD
horério flexivel 1020 125 8,2
horas extraordinarias 0 0 0,0
AT AST
horario flexivel 186,5 36 52
horas extraordinarias 0 0 0,0
AC GFII
horério flexivel 55 2 2,8
horas extraordinarias 4 1 4,0
AC GFIlI
horério flexivel 123 26 4,7
horas extraordinarias 0 0 0,0
AC GFIV
horario flexivel 386,5 72 54
horas extraordinarias 3 1 3,0
PND
horério flexivel 71,5 10 7.2

167 Decisao n.° 2023-333 do Conselho de Administragédo da eu-LISA, de 16 de novembro de 2023.
168 Resolucdo do Parlamento Europeu, de 17 de abril de 2013, sobre a quitagdo pela execugdo do orgcamento das agéncias da Unido
Europeia para o exercicio de 2011: desempenho, gestao financeira e controlo (2012/2214(DEC)).



https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html

Annex V. Recursos humanos e financeiros por atividade

Recursos humanos por atividade

Em 2023, de um total de 342 lugares, 249,9 equivalentes a tempo inteiro (ETI) (73,1 % do pessoal) foram
utilizados para atividades operacionais e 32,1 ETIl (9,4 % do pessoal) para atividades financeiras e de
contratacdo conexas. Foram utilizados 60 ETI (17,5 % do pessoal) para atividades horizontais (coordenagao
geral e apoio administrativo).

O quadro abaixo apresenta uma visédo geral do pessoal da eu-LISA por proposta legislativa em conformidade
com o orgamento e o quadro de pessoal autorizados para 2023.

Quadro 14. Recursos humanos (por area de atividade)

i Autorizados para 2023 Situagio real em 2023'%°
Area de atividade
AT AC PND AT AC PND

Regulamento eu-LISA
Base de referéncia do pessoal (lugares autorizados 113 30 9 109 34 8
no orcamento de 2020)
Regulamento eu-LISA revisto (pessoal adicional) 23 27 2 22 23 1
Regulamentos especificos de sistemas
(adotados)
SES 32 29
ETIAS 7 35 6 27
Apoio as transportadoras no SES—ETIAS'® 21 13
ECRIS-TCN 5) 5]
e-CODEX 2 3 1
Interoperabilidade 31 34 26 22
Reformulagéo do SIS (Regresso e Fronteiras)
VIS revisto 6 7 6 6
Lugares de seguranga concedidos em 2023 6
Propostas legislativas pendentes de adogdo'”’
Reformulagéo do Regulamento Eurodac 2 0

e T iz RSeS| o s s o W

Despesas de acordo com a determinagao dos custos por atividade

Em 2018, a eu-LISA desenvolveu uma metodologia de determinagao dos custos por atividade, permitindo a
identificagao dos custos totais de cada sistema gerido pela Agéncia. As despesas totais com os sistemas
compreendem as seguintes:

= despesas diretas, que abrangem os custos de manutengédo e com projetos;
= despesas de redes,

= despesas horizontais, incluindo custos operacionais para a infraestrutura partilhada, seguranca dos
sistemas, bem como despesas institucionais e horizontais, principalmente relativas a custos com pessoal
e de funcionamento.

A reafetacdo de despesas horizontais institucionais e operacionais baseia-se nos seguintes fatores de custo:
= despesas diretas com os sistemas,
= tempo (custo da m&o de obra) atribuido aos sistemas.

Durante o ano de referéncia, a Agéncia executou um orgamento de 287,1 milhdes de euros, dos quais:
= 74 % foram utilizados em atividades operacionais,

169 Pessoal em fungdes, excluindo ofertas de emprego emitidas.

170 Estes lugares foram temporariamente atribuidos da Frontex a eu-LISA por um periodo inicial de trés anos, de 2022 a 2024. No final de
2023, o acordo foi prorrogado até 2027.

171 Os nimeros de pessoal indicados sdo provisoérios, baseados na ficha financeira legislativa que foi adotada no passado.

2023



= 26 % representaram custos horizontais da empresa, incluindo despesas de rede/infraestrutura e de

interoperabilidade imputadas aos respetivos sistemas.

Quadro 15. Custos baseados nas atividades de 2023 por sistema (custos totais do sistema)

Sistemas Custos totais (em milhées de euros) Percentagem dos custos totais (%)
SIS 63,63 22 %
VIS/BMS 42,79 15%
Eurodac 20,02 7%
SES 105,91 37 %
ETIAS 40,15 14 %
ECRIS-TCN 12,44 4%
e-CODEX 2,12 1%
TOTAL 287,06 100 %

A maior parte das atividades essenciais da Agéncia ndo sao repetitivas, mas sim baseadas em projetos. Por
conseguinte, os respetivos custos nao podem ser normalizados, como acontece com um modelo de atividade

padréao, assente em processos.

Os graficos que se seguem apresentam (em milhdes de euros) a reparticdo dos custos para cada sistema,

em percentagem dos custos totais com os sistemas:

Figura 14. Reparticdo dos custos por sistema (em milh6es de euros)

80

60

40

20

R _ O = .
SIS I VIS/BMS Eurodac EES ETIAS ECRIS-TCN

Horizontal 32.25 30.56 17.14 48.90 31.08 7.50
Recast 0.13 3.64 0.00 0.00 0.00 0.00
= Projects 7.70 0.00 0.00 39.17 4.52 3.20
Networks 11.88 8.58 0.45 16.60 4.50 0.77
m Maintenance 11.68 0.01 2.42 1.24 0.05 0.97

Despesas relacionadas com a coordenacgao de varios centros

E-CODEX
0.02
0.00
0.00
0.00
2.10

Os custos diretos associados a organizagao da Agéncia em varios locais estdo resumidos no quadro seguinte.

Figura 15. Percentagem de custos diretos de 2023 relacionados com a coordenagéo dos varios centros da eu-LISA (em

milhdes de euros)

Titulo orgamental Total de pagamentos

Pagamentos relacionados com a
organizagao de varios locais de

Lk atividade da eu-LISA
A-1 Despesas de pessoal 40,79 0,19
A-2 Despesas de infraestruturas e funcionamento 1511 n/a
B0-3 Despesas operacionais 224,74 0,05
TOTAL 280,64 0,24

Percentagem
(%)
0,5%
n/a
0,0%
0,1%

Os custos diretos relacionados com a organizagao de varios locais de atividade da eu-LISA s&o as despesas
de deslocagao em servigo do pessoal estatutario que viaja entre a sede da Agéncia em Taline, Estoénia, e as



suas instalagbes operacionais em Estrasburgo, Franga. Em 2023, representaram 0,1 % do total de
pagamentos executados.



Annex VI. Acordos de contribuicao, subvencgao e nivel

de servico

Nao aplicavel a eu-LISA em 2023.



Annex VIl. Gestao ambiental

O impacto das questées ambientais no desempenho organizacional estd a aumentar e continuara a
ocorrer. A Agéncia esta empenhada em melhorar o seu desempenho ambiental e esta a trabalhar no
sentido do registo no ambito do Sistema Comunitario de Ecogestao e Auditoria (EMAS) até 2024. Na
sequéncia da adogdo da politica ambiental da eu-LISA em 2022, a Agéncia implementou um sistema
interno de gestao ambiental (SGA) baseado nos principios do EMAS e no Pacto Ecolégico Europeu.

O SGA contribui para o objetivo estratégico da Agéncia de «fazer evoluir a eu-LISA no sentido de uma
organizagao eficiente, agil e resiliente no &mbito do quadro regulamentar da UE» através do seguinte:

Eficiéncia e sustentabilidade de recursos:

= O SGA contribui para os objetivos de eficiéncia de recursos da eu-LISA, em consonancia com o objetivo
mais amplo de ser uma organizacao eficiente,

= as estratégias para reduzir os residuos, o consumo de energia ou outros impactos ambientais devem fazer
parte dos esfor¢os de alinhamento dos recursos.

Conformidade com os regulamentos ambientais:

= de acordo com a politica ambiental da eu-LISA, a Agéncia esta empenhada em cumprir os regulamentos
pertinentes e os requisitos das partes interessadas,

= As praticas de gestdo ambiental asseguram que a organizagdao cumpre o0s regulamentos e normas
ambientais.

Missédo e Valores:

= a promogao da missao e dos valores da Agéncia deve englobar um compromisso de sustentabilidade
ambiental,

= a demonstracdo de uma gestdo ambiental responsavel alinha-se com os valores relacionados com a
responsabilidade social das empresas.

Efeito sobre a reputagao:

= a demonstragdo da responsabilidade ambiental pode contribuir para o crescimento da Agéncia como uma
agéncia-chave da UE, tendo em conta a importancia crescente da sustentabilidade para a reputacéo
organizacional.

Nos ultimos anos, a eu-LISA introduziu novos indicadores para medir o seu desempenho ambiental. Foi
decidido que os dados de 2023 serao utilizados como ponto de referéncia de base para quaisquer
avaliagcbes subsequentes, uma vez que a politica de teletrabalho induzida pela COVID-19 esteve em vigor até
ao terceiro trimestre de 2022. Além disso, a utilizagdo dos numeros de 2019 como base de referéncia nao
seria pertinente devido ao aumento do niumero de funcionarios nas instalagdes.

De acordo com o Regulamento EMAS, a eu-LISA tem de fornecer dados para os seguintes indicadores de
desempenho:

= eficiéncia energética nos edificios (consumo de eletricidade),

= eficiéncia energética no centro de dados (eficacia da utilizagcao de energia, PUE),

= produgao de residuos,

= consumo de agua,

= consumo de papel,

= viagens de negdcios (numero de deslocagdes),

= emissOes de gases com efeito de estufa (GEE),

= biodiversidade.'”?

172 Regulamento (CE) n.° 1221/2009 do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, relativo a participagdo voluntaria
de organizagdes num sistema comunitario de ecogestio e auditoria (EMAS), que revoga o Regulamento (CE) n.° 761/2001 e as Decisbes
2001/681/CE e 2006/193/CE da Comissao, JO L 342 de 22.12.2009, p. 1-45.



http://data.europa.eu/eli/reg/2009/1221/2023-07-12

A eu-LISA comecou a registar as suas emissdes de CO2 em 2020, mas apenas com base no consumo de
eletricidade e nas missées. A partir de 2023, a Agéncia utiliza uma plataforma especifica para o calculo das
emissoes de GEE com o apoio de consultores. As emissdes de GEE foram calculadas com a ferramenta
Aktio, que utiliza o protocolo GEE. As emissdes de ambito 1 e 2 sdo comunicadas na integra, enquanto o
ambito 3 se baseia nas recomendacgées do GIME,'7? quando existem dados disponiveis, e inclui:

= ativos de capital,

= compras de produtos e servicos,
= detritos;

= viagens de negocios,

= deslocacéao para o trabalho,

= outras emissdes indiretas.

Quadro 16. Evolugéo do calculo das emissdes de GEE

Tipos de emissoes 2020 emtCO2 2021 emtCO2 2022 emtCO2 2022 emtCOzeq 2023 em tCO2eq
eletricidade 296 355 425 831,2 883,2
gas, petréleo e outros combustiveis 7.1 7.1
ar condicionado e refrigerantes 86,8 86,8
combustiveis 17,3 17,3
viagens de negdcios 45 56 143 143,7 294,0
deslocagao dos trabalhadores 417,6 582,0
produtos e servigos adquiridos 2,7 359
inventdrio informatico 1632,0 378,2
outros ativos fixos 3238 1190,1
residuos 28,2 31,5
4guas residuais 0,6 0,7
TOTAL 341 411 568 3491 3507

Em 2023, a Agéncia publicou a sua primeira declaragao ambiental oficial para 2022, que detalha objetivos,
monitorizagédo e progresso.'”* O relatorio inclui um quadro de sintese que descreve as fontes de impactos
ambientais, os planos de agao e os indicadores de desempenho para todos os aspetos relacionados com o
ambiente.

A declaragao ambiental para 2023 esta em preparacgao e incluira, para além das informagdes apresentadas
no relatorio de 2022, uma lista de atividades para abordar novos objetivos ambientais para os proximos anos:
= definicdo das necessidades e expectativas ambientais das partes interessadas da eu-LISA,
= identificacdo de riscos e oportunidades com base na analise PESTEL,'"®
= identificagdo dos aspetos e impactos ambientais da eu-LISA através de uma analise ambiental,
= novas ferramentas de calculo das emissdes de GEE.

Para envolver o pessoal neste percurso do EMAS, a Agéncia criou uma task force interna de voluntarios,
internamente designada Green Team, que participa em grupos de trabalho especificos.

73 0 Grupo Interinstitucional de Gestdo Ambiental da UE (GIME), criado pela Comissdo para o intercambio das melhores préticas
ambientais em conformidade com o Pacto Ecolégico Europeu; recomendagdes do GIME: ref. ARES (2017) 6028470, 8 de dezembro de
2017.

174 Declaracdo Ambiental da eu-LISA de 2022, publicada em 10 de outubro de 2023.

175 PESTEL é um método de andlise organizacional centrado no macroambiente e que abrange os seguintes dominios: politico,
econdmico, social (ou sociocultural), tecnolégico, ambiental e juridico.



https://green-business.ec.europa.eu/news/extension-emas-family-among-eu-institutions-2022-12-01_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://wikis.ec.europa.eu/pages/viewpage.action?pageId=50109048

Annex Vlll. Contas anuais

BALANCO - 2023 (em euros)

Ativos
ATIVOS NAO CORRENTES 31122023  31.12.2022 Variagao Va’fnﬁiz
Software para computadores 47 211 505 43 427 266 3784 239 9%
Ativos intangiveis em fase de construgéo 63 861 190 66 969 819 (3.108.629) (5 %)
Ativos intangiveis 111 072 695 110 397 085 675610 1%
Terrenos e edificios 34 341 167 32017 632 2 323 535 7%
Instalagbes e equipamentos 71312 87 067 (15 755) (18 %)
Mobiliario e veiculos 148 499 159 628 (11 129) (7 %)
Equipamento informatico 54 926 400 79616 674 (24 690 274) (31 %)
Outros equipamentos e instalagdes 1301 144 1020 658 280 486 27 %
Ativos fixos tangiveis 90 788 522 112901 659 (22 113 137) (20 %)
Pré-financiamento nao corrente - 2 546 822 (2 546 822) (100 %)
Contas a receber nao correntes de operagdes com contrapartida 154 575 137 797 16 778 12 %
direta
TOTAL DOS ATIVOS NAO CORRENTES 202 015792 225983 363 (23 967 571) (11 %)
ATIVOS CORRENTES
Montantes a receber de clientes 476 995 - 476 995
Encargos diferidos 25 906 041 13 307 960 12 598 081 95 %
Outras contas a receber de operagdes com contrapartida direta 91 877 664 97 332 433 (5454 769) (6 %)
Contas a receber correntes de operagées com contrapartida direta 118 260 700 110 640 393 7 620 307 7%
Contas a receber de IVA 1709 593 1325 357 384 236 29 %
Contribuigao dos paises associados 9962 171 6 343 406 3618 765 57 %
Contas a receber de operagées sem contrapartida direta 11 671 764 7 668 763 4003 001 52 %
TOTAL DOS ATIVOS CORRENTES 129 932 464 118 309 155 11 623 308 10 %
TOTAL DOS ATIVOS 331948 256 344 292 518 (12 344 262) (4 %)
Passivos
ATIVOS LiQuIDOS 31.12.2023 31.12.2022 Variagdo Variagdao em %
Excedente acumulado 244 066 659 201 187 412 42 879 247 21 %
Resultado econoémico do exercicio (+ lucros) 6 605912 42 879 247 (36 273 335) (85 %)
ATIVOS LiQuIDOS 250 672 571 244 066 659 6 605913 3%
PASSIVOS CORRENTES
Provisdes de curto prazo 49 000 - 49 000
Provisdes de curto prazo 49 000 - 49 000
Contas a pagar correntes 27 075 383 32419 850 (5 344 467) (16 %)
Contas a pagar com entidades consolidadas 1107 604 26 281 667 (25 174 063) (96 %)
Contas a pagar 28 182 987 58 701 517 (30 518 530) (52 %)
Encargos acrescidos 53 043 698 41 524 343 11 519 355 28 %
TOTAL DOS PASSIVOS CORRENTES 81 275 685 100 225 859 (18 950 175) (19 %)

TOTAL DOS PASSIVOS 331 948 256 344 292 518 (12 344 262) (4 %)



Demonstracao do desempenho financeiro 2023 (em euros)

RECEITAS 2023 2022 Variagio ~ Varnagao eﬂ/':
Contribuicao da UE 293 073 132 270 226 598 22 846 534 8 %
Contribuicdo dos paises EFTA 24 982 568 16 474 672 8 507 896 52 %

Receitas de operagdes sem contrapartida 318 055 700 286 701 270 31 354 430 1%

direta

Rendimentos diversos 532 370 8613 523 757 6 081 %
Total da receita 318 588 070 286 709 883 31878 187 11 %
DESPESAS
Despesas operacionais (184 569 703) (127 063 564) (57 506 139) 45 %

Despesas com pessoal (39 194 301) (36 101 247) (3093 054) 9%

Custos financeiros decorrentes de atrasos (12 921) (9 048) (3873) 43 %
nos pagamentos

Despesas administrativas e de Tl (10 670 587) (8 988 906) (1681681) 19 %

Despesas com outros prestadores de (7 463 280) (6 360 820) (1102 460) 17 %
servigcos externos

Despesas com entidades consolidadas (2 320 682) (2807 104) 486 422 (7 %)

Despesas relativas a ativos fixos (66 960 630) (61 780 865) (5179 765) 8 %

Despesas com contratos de locagéo (741 050) (713 280) (27 770) 4%

Reservas juridicas (49 000) - (49 000)

Perdas cambiais (5) (5 803) 5798 (100 %)
Despesas administrativas (127 412 455) (116 767 072) (10 645 383) 9%
Total das despesas (311982 158) (243 830636) (68 151 522) 28 %
RESULTADO ECONOMICO do EXERCICIO 6 605 912 42 879 247 (36 273 335) (85 %)

Demonstragao de fluxos de caixa 2023 (método indireto, em euros)

Fluxos de caixa de atividades operacionais 2023 2022
Resultado econdmico do exercicio — lucros/(prejuizos) 6 605912 42 879 247
Amortizacbes de ativos fixos intangiveis 21 276 299 21480 761
Depreciacdo e amortizagdo de ativos fixos tangiveis 39 220 794 35073 305
Aumento/(diminuigédo) da proviséo 49 000 -
(Aumento)/diminuigédo dos pré-financiamentos 2 546 822 -
(Aumento)/diminuicéo de pré-financiamentos de longo prazo/depdsitos (16 778) -
(Aumento)/diminuicédo das contas a receber a curto prazo (11 623 308) (39 452 668)
Aumento/(diminuicéo) das contas a pagar e encargos acrescidos 6 174 888 (4 423 209)
Aumento/(diminuigdo) dos passivos relativos a entidades consolidadas da UE (25174 063) 23 205 937

Fluxo de caixa liquido das atividades operacionais 39 059 566 78 763 373

Fluxos de caixa das atividades de investimento
(Aumento dos) ativos fixos tangiveis e intangiveis
Fluxo de caixa liquido das atividades de investimento

Aumento/(diminuic¢ao) liquido de caixa e equivalentes de caixa

(39 059 566)
(39 059 566)

(78 763 373)
(78 763 373)

Caixa e equivalentes de caixa no inicio do exercicio
Caixa e equivalentes de caixa no final do exercicio




Annex |X. Relatério sobre o acesso do publico a
documentos

Para garantir a transparéncia das suas operag¢oes, a Agéncia deve divulgar publicamente informagoes
sobre todas as suas atividades, desde que tal ndo comprometa a realizagcao dos seus objetivos
operacionais. Ao longo de 2023, a Agéncia continuou empenhada em garantir a transparéncia das
suas atividades, processos e tomadas de decisdo. A Agéncia observou os mais elevados niveis de
boa conduta administrativa e cumpriu todos os requisitos legais.

Relatoério sobre os pedidos de acesso a documentos

A Agéncia esta empenhada em garantir a transparéncia em todas as suas atividades, processos e tomada de
decisdes, incluindo o procedimento de acesso do publico aos documentos.'”® Em 2023, a Agéncia observou
0s mais elevados niveis de boa conduta administrativa e respeitou todos os prazos especificados pelo
Regulamento (CE) n.° 1049/2001.

Em 2023, a Agéncia recebeu vinte e trés (23) pedidos de acesso a documentos, o que representa um aumento
em relagdo aos anos anteriores. Em trés (3) dos vinte e trés (23) pedidos, a Agéncia convidou os requerentes
a clarificar o ambito dos seus pedidos, em conformidade com o artigo 6.°, n.° 2, do Regulamento (CE)
n.° 1049/2001.

Além disso, em sete (7) pedidos de acesso publico a documentos, a Agéncia nao detinha uma parte ou a
totalidade dos documentos solicitados e, por conseguinte, ndo podia conceder (ou recusar) o acesso. Os
requerentes foram devidamente informados do facto e, sempre que possivel, encaminhados para informagoes
publicamente disponiveis ou para outras instituicdes adequadas. No decurso de 2023, a eu-LISA analisou
setenta e sete (77) documentos, dos quais vinte e cinco (25) foram totalmente divulgados aos requerentes,
quarenta e nove (49) foram parcialmente divulgados com partes dos documentos ocultadas, e apenas trés (3)
para os quais o pedido de acesso foi recusado. Estes documentos consistiam num total de mil seiscentas e
sessenta e seis (1 660) paginas, das quais quatrocentas e noventa e sete (497) foram totalmente libertadas,
mil cento e quarenta e uma (1141) foram parcialmente libertadas, enquanto o acesso as restantes vinte e
duas (22) paginas foi recusado.

Figura 16. Numero de documentos analisados em 2023 Figura 17. Numero de paginas analisadas em 2023
1141 49
497 - ” 25 3
— — ]
Divulgagao integral Divulgagéo parcial Recusa Divulgagao integral Divulgagao parcial Recusa

A ocultagao parcial de documentos e a recusa de acesso aos documentos pela eu-LISA basearam-se nas
excecgoes especificadas no artigo 4.° do Regulamento (CE) n.° 1049/2001, nomeadamente no que respeita a
protecéo da vida privada e da integridade do individuo (nos termos da legislagdo da UE relativa a protecéo
dos dados pessoais),'”” a protecéo do interesse publico no que respeita a segurancga publica, a processos de
decisdo em curso e a interesses comerciais.

Importa salientar que entre os trés (3) documentos a que a Agéncia recusou acesso aos requerentes em
2023, figuravam informacdes relacionadas com aspetos técnicos dos sistemas informaticos de grande escala
desenvolvidos e geridos pela Agéncia. A divulgacéo desses documentos ao publico revelaria informagoes
técnicas e sensiveis sobre os sistemas. Por conseguinte, foi necessario recusar a divulgacdo dos documentos
solicitados com base na protecéo do interesse publico no que respeita a seguranga publica.

Foi apresentado um (1) pedido de confirmagéo contra as decisdes iniciais da Agéncia. No entanto, as decisdes
da Agéncia sobre o acesso do publico aos documentos ndo foram contestadas junto dos tribunais da UE.

176 De acordo com o artigo 17.° da decis@o do Conselho de Administracdo da eu-LISA de 28 de junho de 2012, que reflete a redacéo do
artigo 17.° do Regulamento (CE) n.° 1049/2001 relativo ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e
da Comisséo, e nos termos do artigo 34.° do seu regulamento de criagdo (Regulamento (UE) 2018/1726), o relatério anual da eu-LISA
deve incluir um relatério sobre o acesso aos documentos, indicando o nimero de casos em que o acesso foi recusado e apresentando
as razdes para tais recusas.

177 Regulamento (UE) 2018/1725 relativo & protegéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituigoes e pelos orgaos e organismos da Uniao e a livre circulagdo desses dados, JO L 295 de 21.11.2018, pp. 39-98.



http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1725/oj

Ademais, nado foram apresentadas ao Provedor de Justica Europeu quaisquer queixas relativas ao tratamento
dado pela Agéncia aos pedidos de acesso aos documentos.

Em 2023, a Agéncia também recebeu treze (13) consultas para acesso a documentos de outras entidades da
UE, em conformidade com o artigo 4.°, n.° 4, do Regulamento (CE) n.° 1049/2001. Trata-se de um aumento
exponencial em comparagao com o ano anterior.

Outras atividades relacionadas com o acesso a documentos

A Agéncia tem procurado continuamente garantir o pleno cumprimento dos requisitos juridicos e melhorar a
pratica de tratamento de pedidos de acesso do publico a documentos. Neste contexto, a Agéncia prossegue
os seus trabalhos de revisdo das disposi¢des praticas relativas ao acesso do publico aos documentos, a fim
de melhorar a eficiéncia e a eficacia operacional do processo. Além disso, a Agéncia alcangou varios objetivos
em 2023, que garantirdo o processamento harmonioso de futuros pedidos de acesso do publico a
documentos.

Na sequéncia da adoc¢ao da decisdo do Conselho de Administragcao da eu-LISA sobre as disposicdes praticas
relativas ao acesso do publico aos documentos detidos pela Agéncia, com o objetivo ultimo de estabelecer
as disposigdes praticas de aplicagdo do Regulamento (CE) n.° 1049/2001, assegurar boas praticas
administrativas e elevados padroes de acesso do publico aos documentos, tendo em conta a natureza
especifica da Agéncia e o seu mandato, o Setor Juridico (nomeado como equipa do APD da eu-LISA)
continuou a trabalhar no reforgo do quadro juridico para o acesso do publico aos documentos.'”8

Em 27 de outubro de 2023, a Diretora Executiva da eu-LISA adotou a alteragdo da decisdo relativa a
nomeagao das pessoas de contacto para o acesso publico aos documentos, e respetivo anexo, para fazerem
parte de uma rede transdisciplinar no ambito do trabalho da Agéncia, coordenada pelo Setor Juridico na
qualidade de coordenador do APD, com o objetivo principal de tratar os pedidos de acesso publico aos
documentos nos seus dominios tematicos.

178 Decisdo n.° 2022-090 do Conselho de Administragdo da eu-LISA, de 24 de margo de 2022.



Annex X. Relatorio de sustentabilidade

Hoje em dia, a abordagem das questdes de sustentabilidade é de importancia crucial para todas as
organizagdes, especialmente no contexto da realizagdao dos objetivos definidos no Pacto Ecolégico
Europeu.'”® Para o efeito, as organizagbes procedem a elaboragdo de relatérios sobre
sustentabilidade, a divulga¢ado voluntaria de indicadores que reflitam o seu desempenho ambiental,
social e econoémico, a fim de proporcionar uma visao sistematica do seu impacto operacional. Como
instrumento proativo, estes relatérios incluem informagdes sobre planos de acgado pertinentes,
medidas e praticas de mitigacdo para reduzir os impactos negativos e modernizar os sistemas que
foram considerados insustentaveis. A longo prazo, estes relatorios facilitam o controlo sistematico da
aplicagdo e o acompanhamento dos progressos, a fim de identificar os dominios que devem ser
melhorados.

As agéncias da UE foram convidadas a dar o exemplo, sendo proativas e transparentes na divulgagédo do
seu desempenho e impacto ndo sé no ambiente, mas também na sociedade em geral.'8 Reconhecendo o
seu papel e as suas obrigacdes enquanto entidade publica, a eu-LISA estd empenhada em promover os
esforcos de sustentabilidade como parte integrante das suas responsabilidades para com a sociedade e as
geracgdes futuras.

Quadro para a elaboragao de relatérios de sustentabilidade

E a primeira vez que a eu-LISA divulga informacdes sobre sustentabilidade como parte do seu relatério anual
de atividades. Depois de examinar os quadros de elaboragao de relatérios de sustentabilidade mais utilizados,
a Agéncia optou por utilizar a norma desenvolvida pela Iniciativa Global Reporting (GRI)."®" As normas de
sustentabilidade da GRI foram escolhidas ndo s6 porque representam as melhores praticas globais, mas
também porque é a metodologia preferida para as instituicdes publicas que é recomendada pela Rede de
Desenvolvimento de Desempenho (PDN) da Rede de Agéncias da UE (EUAN).

As normas GRI fornecem um quadro para as organizagdes comunicarem publicamente os impactos das suas
atividades de uma forma estruturada e sistematica, transparente para as partes interessadas, fornecendo uma
visdo global dos temas materiais de uma organizagao, dos seus impactos e da forma como sdo geridos. 82

Existem duas formas de aplicar as normas GRI:

= elaboracéo de relatérios de acordo com as normas GRI, ou seja, cumprimento de todos os requisitos GRI
e elaboracgao de relatérios sobre todas as normas GRI; e

= elaboracao de relatérios com referéncia as normas GRI, ou seja, elaboragéo de relatérios apenas sobre
normas GRI selecionadas, ou partes das mesmas.

Relatorio de Sustentabilidade de 2023 da eu-LISA

O relatério de sustentabilidade da Agéncia para 2023 abrange o periodo de 1 de janeiro a 31 de dezembro
de 2023. Uma vez que a eu-LISA ainda esta no inicio do seu percurso de elaboragao de relatérios de
sustentabilidade, o seu primeiro relatério de sustentabilidade é apresentado em com referéncia as normas
da GRI, centrando-se nos tépicos para os quais dispomos de dados fiaveis.

Os dados sao apresentados no indice de conteudo GRI, fornecendo uma breve panoramica das atividades
da eu-LISA nessa area especifica e referéncias a outros documentos onde podem ser encontradas mais
informagbes. Os principais esforgos de sustentabilidade da Agéncia s&o resumidos na pagina seguinte,
enquanto a versao completa do Relatério de Sustentabilidade 2023 da eu-LISA pode ser descarregada do

179 Para mais informagdes sobre o Pacto Ecolégico Europeu, consultar os sitios Web da Comissédo Europeia e do Conselho da UE.

180 Tribunal de Contas Europeu (2019) Reporting on sustainability: A stocktake of EU institutions and Agencies.

81 Para uma visdo geral mais detalhada das normas da Iniciativa Global de Apresentagao de Relatérios (GRI), consultar
www.globalreporting.org.

82 No ambito do quadro GRI, os tépicos de materiais referem-se aos impactos econémicos, ambientais e sociais mais significativos da
organizagao.



https://www.globalreporting.org/
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_en
https://www.consilium.europa.eu/en/policies/green-deal
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https://intranet.eu-lisa.eu.int/team/PCAS/Shared%20Documents/3.%20Corporate%20Reporting%20(CAAR%20-%20IR)/CAAR%20-%20Consolidated%20Annual%20Activity%20Reports/CAAR%202023/2019https:/www.eca.europa.eu/en/Pages/DocItem.aspx?did=%7B33690625-87C7-47C5-8BC5-9AC5E6BBB562%7D
http://www.globalreporting.org/
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Nos ultimos anos, a eu-LISA tomou medidas decisivas implementando varias medidas para otimizar a
utilizacédo dos recursos e reduzir os impactos negativos, melhorando simultaneamente o seu desempenho
financeiro, a participacédo das partes interessadas e promovendo a diversidade. No seu primeiro relatério de
sustentabilidade, a Agéncia salientou as seguintes atividades:

= A eu-LISA abordou os possiveis riscos financeiros e operacionais colocados pelas alteragdes climaticas,
investindo em solugbes eficientes do ponto de vista energético e resistentes ao clima em
conformidade com as iniciativas ecolodgicas da UE. Esta situagao é exemplificada pela sua sede verde em
Taline e pelas melhorias nas infraestruturas em curso, incluindo novas instalagées em Estrasburgo, Franca
e Bruxelas, na Bélgica. Para mais informagées, consultar o Relatério de Sustentabilidade de 2023 da eu-
LISA, secgdo 201-2, sobre Implicagdes financeiras e outros riscos e oportunidades devidos as alteragbes
climaticas;

Em 2023, a Agéncia continuou a trabalhar no sentido de obter o registo no Sistema Comunitario de
Ecogestdo e Auditoria (EMAS)'®*, implementando um sistema de gestdo ambiental alinhado com as
normas da UE, calculando as emissdes globais de GEE e publicando a sua primeira declaragao
ambiental oficial'®, ao mesmo tempo que envolvia o seu pessoal através da criagdo de uma task force
verde especifica. Para mais pormenores, consultar o Relatério de Sustentabilidade 2023 da eu-LISA,
capitulo « Tépicos ambientais (GRI 300)»;

= a Agéncia contribui para a segurancga interna da UE e facilita a liberdade de circulagdao no espaco
Schengen, supervisionando os principais sistemas informaticos para a gestao das fronteiras externas e
facilitando a cooperagéo entre as autoridades responsaveis pela aplicacdo da lei (ou seja, 0 SIS, o VIS e
o Eurodac), desenvolvendo simultaneamente novos sistemas e a arquitetura global de interoperabilidade
para o dominio da JAl. Para mais informagébes, consultar o Relatério de Sustentabilidade de 2023 da eu-
LISA, secgao 203-2, «Impactos econdmicos indiretos significativos em termos de sustentabilidade»;

A eu-LISA adotou a Carta da EUAN sobre Diversidade e Inclusao, 8 juntamente com um plano de acao
para promover esses valores entre o pessoal'®. Ao longo de 2023, a eu-LISA organizou workshops sobre
diversidade e participou ativamente no Més do Orgulho, culminando com uma mengédo nos «Prémios
Diversidade e Inclusdo» da EUAN pelo trabalho de implementacao das iniciativas descritas no seu Plano
de Acdo para a Diversidade, Equidade e Inclusdao 2023-2024. Para mais informacgées, ver o Relatério
de Sustentabilidade 2023 da eu-LISA, capitulo « Tépicos sociais (GRI 400)»;

em 2023, a eu-LISA implementou uma abordagem estruturada de envolvimento das partes
interessadas, que recorre a um novo modelo de gestdo de relagdes institucionais para melhorar a
responsabilizagao, o controlo e a compreensao mutua, ao mesmo tempo que deu inicio a renovagao do
seu sitio Web institucional com o objetivo de melhorar a comunicagao e a integracao das redes sociais.
Para mais informagédes, consultar a sec¢do 2-29 «Abordagem ao envolvimento das partes interessadas»;

A eu-LISA adotou um sistema de gestdo abrangente de Saude e Seguranga no Trabalho (SST),
realizou exercicios regulares de prevengdo de riscos e melhorou a ergonomia no local de trabalho,
organizando também sessdes de sensibilizacdo para a SST, webinars sobre saude mental e introduzindo
novas iniciativas de bem-estar para o pessoal, incluindo sessées de aconselhamento individual e a
promogao da atividade fisica, por exemplo, ir de bicicleta para o trabalho. Para mais pormenores, consultar
0 Relatério de Sustentabilidade 2023 da eu-LISA, capitulo « Topicos sociais (GRI 400)»;

no final de 2023, a taxa de ocupacgado da Agéncia era de 94 %, gragas a uma abordagem sistematica para
resolver os problemas de pessoal e a uma organizagéo eficiente dos procedimentos de selegcdo. Além
disso, a eu-LISA realizou um numero recorde de formagdes de equipas, aumentou as oportunidades de
estagio, expandiu a mobilidade interna e os programas de formagado. Para mais informagbes, ver o

183 Relatorio de Sustentabilidade 2023 da eu-LISA.

84 Para mais informagdes, consultar o sitio Web especifico da Comissdo sobre o Sistema Comunitério de Ecogestdo e Auditoria (EMAS).
185 Declaracdo Ambiental da eu-LISA de 2022, publicada em 10 de outubro de 2023.

186 Carta da Rede de Agéncias da UE (EUAN) sobre Diversidade e Inclusdo, maio de 2021.

87 Plano de Acdo da eu-LISA para a Diversidade, Equidade e Inclusdo 2023-2024.



https://eulisa.europa.eu/Publications/Documents/AAR2023/eu-LISA%20Sustainability%20Report%202023.pdf
https://green-business.ec.europa.eu/eco-management-and-audit-scheme-emas_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://agencies-network.europa.eu/working-eu-agencies/diversity-and-inclusion_en
https://intranet.eu-lisa.eu.int/team/PERS/SiteAssets/SitePages/Diversity,%20Equity%20and%20Inclusion/eu-LISA%20DEI%202023-2024%20Action%20Plan.pdf

Relatorio de Sustentabilidade 2023 da eu-LISA, capitulo « Tépicos sociais (GRI 400)».

Préximas etapas

No futuro, a Agéncia pretende alargar gradualmente o ambito das informagdes divulgadas e iniciou os
preparativos para a recolha de dados adicionais, a fim de apresentar uma panoramica mais abrangente no
futuro. Como ja foi referido, o presente relatério de sustentabilidade segue as orientacdes das normas GRI.
No entanto, a luz das novas Normas Europeias de Comunicacdo de Sustentabilidade (ESRS), introduzidas
no inicio de 2024, a eu-LISA realizara uma analise abrangente para determinar se deve continuar a aplicar as
normas GRI ou mudar para as normas ESRS, que sdo aplicaveis a partir de 1 de janeiro de 2024188,

188 Regulamento Delegado (UE) 2023/2772 da Comiss&o, de 31 de julho de 2023, relativo as normas de relato de sustentabilidade.



http://data.europa.eu/eli/reg_del/2023/2772/2023-12-22

Primeira edi¢do, concluida em junho de 2024.
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