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eu-LISA - Kurzdarstellung der Agentur

Die Agentur der Europaischen Union fiir das Betriebsmanagement von IT-GroRsystemen im Raum der
Freiheit, der Sicherheit und des Rechts (eu-LISA) ist fiir die Erstellung, Entwicklung und das
Betriebsmanagement von IT-GroBsystemen im Bereich Justiz und Inneres (JI) zustindig.! Die Agentur
wurde 2012 gegriindet und tragt seitdem zur Umsetzung der politischen MaBnahmen der EU in den
Bereichen innere Sicherheit, Migration und Asyl, Visa und Justiz bei. Der Schwerpunkt der eu-LISA liegt
auf der Verbesserung der datengestiitzten Grenzverwaltung und des effizienten Informationsaustauschs
zwischen den Behorden fiir Justiz und Inneres in ganz Europa, um die Sicherheit des Schengen-Raums zu
gewahrleisten und gleichzeitig internationalen Reisenden ein reibungsloses Reiseerlebnis zu bieten.

Die wichtigste Aufgabe der Agentur ist es, den wirksamen, sicheren und ununterbrochenen Betrieb der IT-Systeme
der EU im Bereich Justiz und Inneres unter Einhaltung der jeweiligen Rechtsgrundlagen, einschlielllich der
Datenschutz- und Sicherheitsanforderungen, zu gewahrleisten. Die standige Verfligbarkeit dieser IT-Systeme ist
fur die Sicherstellung der inneren Sicherheit der EU und fur die Erleichterung der Freiztgigkeit von Burgerinnen
und Burgern sowie Einwohnerinnen und Einwohner der EU von entscheidender Bedeutung. Derzeit ist die eu-LISA
fur die Verwaltung der folgenden IT-Systeme im Bereich Justiz und Inneres zustandig:

= Schengener Informationssystem (SIS)?,

= Visa-Informationssystem (VIS)?,

= Européisches System zum Vergleich der Fingerabdruckdaten (Eurodac)*,

= Referenzimplementierung des Europaischen Strafregisterinformationssystems (ECRIS RI).
Zur weiteren Straffung des Grenzmanagements der EU und zur Starkung der inneren Sicherheit des Schengen-
Raums entwickelt die eu-LISA mehrere neue IT-Gro3systeme und die Ubergreifende Interoperabilitdtsarchitektur:

= das Einreise-/Ausreisesystem (EES)’,

= das Europiische Reiseinformations- und -genehmigungssystem (ETIAS)®,

= das Europiische Strafregisterinformationssystem — Drittstaatsangehorige (ECRIS-TCN)’,

= die Interoperabilititskomponenten®, d. h. der gemeinsame Dienst fir den Abgleich biometrischer Daten
(sBMS), das Européische Suchportal (ESP), der gemeinsame Speicher fur Identitdtsdaten (CIR) und der
Detektor fur Mehrfachidentitdten (MID) und

= den zentralen Speicher fur Berichte und Statistiken (CRRS).
Im Jahr 2023 begann die Agentur auRerdem mit den Vorbereitungen fiir die Ubernahme des Betriebsmanagements
des e-CODEX-Systems (Kommunikation via Online-Datenaustausch im Rahmen der E-Justiz),® das die sichere
Kommunikation zwischen europaischen Justizbehdrden in grenziberschreitenden Zivil- und Strafverfahren
ermdglicht. Die Agentur begann auch mit den Vorbereitungen fur die Gestaltung und Entwicklung der Plattform fiir
die Zusammenarbeit gemeinsamer Ermittlungsgruppen (GEG-Plattform), um einen sicheren elektronischen
Informationsaustausch fiir grenziiberschreitende strafrechtliche Ermittlungen zu erméglichen.°

Dartber hinaus wurde die eu-LISA mit der Entwicklung der EU-Visumantragsplattform (EU-VAP) zur
Digitalisierung des Visumverfahrens'' beauftragt.

" Verordnung (EU) 2018/1726 (ABI. L 295 vom 21.11.2018, S. 99).

2 Verordnungen (EU) 2018/1860, (EU) 2018/1861 und (EU) 2018/1862 (ABI. L 312 vom 7.12.2018, S. 27).
3 Verordnung (EG) Nr. 767/2008, Entscheidung 2004/512/EG des Rates und Beschluss 2008/633/JI des Rates.
4 Verordnungen (EU) Nr. 603/2013 und (EU) Nr. 604/2013, Verordnung (EG) Nr. 1560/2003.

5 Verordnung (EU) 2017/2226 (ABI. L 327 vom 9.12.2017, S. 99).

6 Verordnungen (EU) 2018/1240 und(EU) 2018/1241 (ABI. L 236 vom 19.9.2018, S. 72).

7 Verordnung (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 1).

8 Verordnungen (EU) 2019/817 und (EU) 2019/818 (ABI. L 135 vom 22.5.2019, S. 27).

9 Verordnung (EU) 2022/850 (ABI. L 150 vom 1.6.2022, S. 1).

0 Verordnung (EU) 2023/969 (ABI. L 132 vom 17.5.2023,S.1).

" Verordnung (EU) 2023/2667 (ABI. L, 2023/2667,7.12.2023).
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Um seinen wichtigsten Interessentragern — der Kommission, den Mitgliedstaaten und anderen Agenturen der EU —
die Bereitstellung hochwertigen Fachwissens zu garantieren, verfolgt die eu-LISA aktiv die neuesten Entwicklungen
im Bereich Forschung und Innovation, um neue technologische Lésungen zu identifizieren, durch die die operative
Effizienz weiter verbessert und der digitale Wandel im Bereich Justiz und Inneres vorangetrieben werden. Dartber
hinaus bietet die eu-LISA allen Endnutzerinnen und -nutzern des Systems hochwertige Dienstleistungen,
einschliellich einer rund um die Uhr verfligbaren Unterstiitzung und Nutzerschulungen.'? Die Agentur ist auch
weiterhin transparent und gegenuber ihren Interessentragern und den Burgerinnen und Birgern der EU
rechenschaftspflichtig.

©

to support, through to grow eu-LISA as an organisation
technelegy, the efforts of committed to providing

the EV and its Membker high-guality, efficient services and
States to keep Europe solutions by systematically aligning
open and secure, its technological capabilities with

the evalving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transfarmation in

the JHA domain.
Accountability Excellence
deplaying a sound applying the right arganisational
governance framewark, structurs, the nght people and the right
cost-efiicient aperations and processes, ensuring serice continuity
gound financial management. and functional comprehensiveness of

the iools provided to the Member States.

Continuity

Transparency

enzuring that the Agency will make
the bast use of the expertise,
knowledge and investments made
by the Member States and will
confinue (o develop them.

Teamwerk

saeking to empawer 2ach
team member to make the
bast use of their knowledge
and sxpefence, contributing
to shared success.

praviding regular and ooen communication
with the Agency's key stakeholders and
engaging them in a continuous dialogue o
define the long-term strategy for the
developmant of the Agancy.

Customer Focus

ensurirg the Agency’s
alignment with the needs
and demands of its
stakeholders at all times.

"2 Fiir e-CODEX stellt die Agentur wihrend der Geschéftszeiten technische Unterstiitzung bereit.
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Die in der langfristigen Strategie fiir den Zeitraum 2021-2027 der Agentur dargelegten strategischen Ziele
untermauern den primaren Auftrag der eu-LISA, modernste technologische Ldsungen zu liefern und die
Digitalisierung des Bereichs Justiz und Inneres fortzusetzen, um die Akteure in ihren Bemihungen zu
unterstiitzen, flr ein offenes und sicheres Europa zu sorgen.'3

Die langfristigen und jahrlichen Tatigkeiten der Agentur sind an den folgenden vier strategischen Zielen
ausgerichtet:

Cantinue graowing as a contrikutar

to and implementing partner for

the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency's
rale as a recagnised and frusted
partner for the Eurcpean Institu-
tions and tha Mamber States in
driving the digital transformation in
the EU's Justice and Home Affairs
domain.

Enable and drive innovation and
digital transformation in the EL's

Justice and Home Affairs domain.
Continue working on eu-LI154's

arganisational evolution towards a
more efficient, agile and resilient
arganisation within the EL
regulatory framewaork.

L LT
L) L L | L LLL L LLL LLL L
SEAT OF THE AGENCY TECHNICAL SITE LIAISON OFFICE TECHHNICAL BACK-UP SITE

13 Strategie 2021-2027 der eu-LISA, angenommen vom Verwaltungsrat im November 2021.
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JlI-Informationssysteme, die der eu-LISA anvertraut

wurden

Zweck des Systems

Inbetriebnahme

Im Jahr 2023 Vorgange im Jahr
Stand gespeicherte 9 2%23
Daten

Asyl, Migration und Grenzen

Eurodac | Europaisches System zum Vergleich der Fingerabdruckdaten

Eurodac ist die EU-Datenbank, in der
digitalisierte Fingerabdriicke fur die
Bearbeitung von Asylantragen im Rahmen der
Dublin-Verordnung gespeichert sind. Das
System hilft bei der Ermittlung des zustandigen
Mitgliedstaates, indem es feststellt, ob der
Antragsteller zuvor in einem anderen
Mitgliedstaat Asyl beantragt hat oder nicht. Zur
besseren  Bekampfung der irregularen
Migration nimmt die eu-LISA eine umfassende
Weiterentwicklung des Systems vor, in deren
Rahmen neue Funktionen eingeflihrt werden
und das Zentralsystem umgestaltet wird.

Innere Sicherheit und Grenzen der EU

2003

von der eu-LISA seit Juni
2013 verwaltet

f\ 7,4 Mio. Fingerabdr 2,6 Mio. Ubermittelte
\J uckdatensatze Daten
In Betrieb

SIS | Schengener Informationssystem

Das SIS ist das groRte System zum
Informationsaustausch fir die Verwaltung der
Auflengrenzen und die Gewahrleistung der
inneren Sicherheit des Schengen-Raums. Mit
dem SIS wird der Informationsaustausch Uber
gesuchte oder vermisste Personen oder
Gegenstande erleichtert, wobei die
zustandigen Behdérden Anweisungen erhalten,
was zu tun ist, wenn Personen oder
Gegenstande gefunden wurden. Als solches ist
es ein unverzichtbares Instrument zur
Bekampfung  von  grenzlberschreitender
Kriminalitat und Terrorismus.

1995

von der eu-LISA seit Mai
2013 verwaltet

(=< 90,5 Mio. 14,7 Mrd. durchgefiihrte
\_/ Ausschreibungen Abfragen
In Betrieb 355 000 Treffer

Schengen, Grenzen und Visa
VIS | Visa-Informationssystem

Das VIS erleichtert die Bearbeitung von
Visumantragen und die Verwaltung von Visa fur
den kurzfristigen Aufenthalt fur
Drittstaatsangehorige, die in oder durch den
Schengen-Raum reisen. Es ftragt zur
Umsetzung der gemeinsamen Visumpolitik der
EU bei und hilft bei der Bekampfung von
Visumbetrug, indem es bei der Identifizierung
von Personen hilft, die die erforderlichen
Voraussetzungen flr den Aufenthalt oder die
Einreise nicht erfillen.

EES | Einreise-/Ausreisesystem

Mit dem EES sollen die Grenzkontrollverfahren
gestrafft werden, indem das manuelle
Abstempeln der Passe durch die elektronische
Registrierung aller Drittstaatsangehdérigen, die
in den Schengen-Raum ein- und ausreisen,
ersetzt wird. Sobald das EES einsatzbereit ist,
wird es eine bessere Uberwachung der
genehmigten Aufenthalte und die
Identifizierung moglicher Aufenthaltstuberzieher
gewahrleisten und so dazu beitragen, die
irregulare Migration zu verhindern, die innere
Sicherheit zu starken und gleichzeitig die
Bekampfung der organisierten Kriminalitat und
des Terrorismus zu unterstitzen.

ETIAS | Europaéisches Reiseinformations- und -genehmigungssystem

Das ETIAS ist ein System, mit dem eine Online-
Reisegenehmigung fur Drittstaatsangehdrige,
die kein Visum bendétigen, fur die Einreise in

2011

von der eu-LISA seit
Dezember 2012 betrieben

2024

2025

(7% 51,2 Mio. 211 Mio. Vorgénge
\J Visumantrage
In Betrieb

/

In Entwicklung

/

In Entwicklung




Im Jahr 2023
Zweck des Systems Inbetriebnahme Stand gespeicherte
Daten

Vorgéange im Jahr
2023

30 europaische Lander eingefuhrt wird. Bei
diesem System zur Kontrolle vor Reiseantritt
werden Informationen aus allen JI-Systemen
sowie aus den Datenbanken von Europol und
Interpol abgeglichen, um ein Risiko fur die
Sicherheit, ein  Risiko der illegalen
Einwanderung oder ein hohes Epidemierisiko,
die eine Einreiseverweigerung in den
Schengen-Raum rechtfertigen konnten, im
Voraus zu erkennen. ETIAS-
Reisegenehmigungen werden von
Befoérderungsunternehmern im Luft-, See- oder
Landverkehr vor dem Einsteigen und auch von
den Grenzbeamten an den Schengen-Grenzen
Uberpriift.

Zusammenarbeit in Strafsachen

ECRIS RI | Européisches Strafregisterinformationssystem — Referenzimplementierung

ECRIS ist ein dezentrales System fiir den 2012 (7
mitgliedstaatenibergreifenden Austausch von  von der eu-LISA seit April \_J
Informationen Uber die Vorstrafen von 2020 verwaltet In Betrieb

Biurgerinnen und Burgern der EU. Die
ECRIS RI bietet eine Integrationsschnittstelle,
die eine Verbindung zwischen den nationalen
Strafregistern der Mitgliedstaaten ermdglicht.

ECRIS-TCN | Europaisches Strafregisterinformationssystem — Drittstaatsangehorige

Mit dem ECRIS-TCN wird der elektronische 2025

Austausch von Informationen Uber Vorstrafen /

von Drittstaatsangehdrigen und Staatenlosen In Entwicklung
erleichtert. Damit unterstutzt es den Grundsatz

der gegenseitigen Anerkennung von Urteilen

und gerichtlichen Entscheidungen in ganz

Europa.

e-CODEX | Kommunikation via Online-Datenaustausch im Rahmen

der E-Justiz

e-CODEX ist eine Kommunikationsplattform 2013 (s

zur Erleichterung der sicheren Ubermittlung  vorlaufiger Betrieb durch \/
elektronischer Inhalte zwischen Justizbehdrden  die eu-LISA seit Marz In Betrieb

und Angehérigen der Rechtsberufe in 2024%
grenzliberschreitenden Gerichtsverfahren, um

eine effizientere Rechtsprechung  fiir
Birgerinnen und Birger und Unternehmen in

ganz Europa zu gewabhrleisten. Die eu-LISA ist

seit dem 3.Juni 2024 fir das e-CODEX-
System verantwortlich.™

GEG-Plattform | Plattform fiir die Zusammenarbeit gemeinsamer
Ermittlungsgruppen

Die Plattform fur die Zusammenarbeit 2025

gemeinsamer Ermittlungsgruppen wird die /
Kommunikation und Zusammenarbeit In Entwicklung
zwischen europaischen Justiz- und

Strafverfolgungsbehoérden, einschlagigen EU-
Agenturen und dem Europdischen Amt fir
Betrugsbekampfung (OLAF) erleichtern, um die
Effizienz und Wirksamkeit
grenzliberschreitender ~ Ermittlungen und
Strafverfolgungsmalnahmen zu verbessern.

Interoperabilitat
Neue Interoperabilitiatsarchitektur

14Durchfiihrungsbeschluss (EU) 2023/117 der Kommission vom 13. Januar 2023 iiber die Anforderungen an das Dienstleistungsniveau
fiir die von eu-LISA im Zusammenhang mit dem e-CODEX-System durchzufiihrenden Tatigkeiten.

15 Die eu-LISA ist seit Marz 2024 vorlaufig fur den Betrieb des Systems verantwortlich. Im Mai 2024 erklarte die Kommission, dass der
Ubernahmeprozess erfolgreich abgeschlossen wurde, und am 3. Juni 2024 wird die eu-LISA offiziell die volle Verantwortung fiir die
Verwaltung des e-CODEX-Systems geméaR dem Durchfiihrungsbeschluss (EU) 2024/1272 der Kommission (ABI. L vom 14.5.2024)
Ubernehmen.



http://data.europa.eu/eli/dec_impl/2023/117/oj
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Im Jahr 2023
Zweck des Systems Inbetriebnahme Stand gespeicherte
Daten

Vorgéange im Jahr
2023

Als Interoperabilitdit wird die Fahigkeit 2024-2026

miteinander verbundener Systeme bezeichnet, /
Daten gemeinsam zu nutzen und Informationen
auszutauschen, sodass die zustandigen
Behorden einen reibungslosen Zugang zu
umfassenden Informationen erhalten.

In Entwicklung

Die umfassende Systeminteroperabilitat fur
den Bereich Justiz und Inneres wird durch die
folgenden Komponenten ermdglicht, die
genehmigte Abfragen und den
Informationsaustausch erleichtern:

mdas Europdische Suchportal (ESP):

Ermachtigte Nutzer kénnen
Einzelabfragen durchfiihren und erhalten
Ergebnisse von allen JI-

Informationssystemen, fir die sie eine
Zugriffsberechtigung besitzen;

mden gemeinsamen Speicher fiir

Identitatsdaten  (CIR), der einen

gemeinsamen Container fur

Identitdtsdaten,  Reisedokumentendaten

und biometrische Daten von Personen

bietet, die im EES, VIS, ETIAS, in der

Eurodac-Datenbank und im ECRIS-TCN

registriert sind;

den Detektor fiir Mehrfachidentitiaten

(MID), der Verkniipfungen zwischen Daten

in den verschiedenen EU-

Informationssystemen erstellt und

speichert, um Mehrfachidentitdten zu

erkennen, mit dem doppelten Ziel,

Identitatsprifungen fur Bona-Fide-

Reisende zu erleichtern und

Identitatsbetrug zu bekampfen;

m den gemeinsamen Dienst fiir den
Abgleich biometrischer Daten (sBMS):
fur den Abgleich biometrischer Daten
zwischen allen JI-Systemen.

2023



Uberblick iiber die Beziehungen zwischen den von der eu-LISA verwalteten Jl-Informationssystemen
der EU'®

Das folgende Diagramm zeigt die Informationsaustauschwege zwischen den bestehenden JI-
Informationssystemen — SIS, VIS, Eurodac und e-CODEX — und den neuen, in Entwicklung befindlichen
Systemen — EES, ETIAS, ECRIS-TCN und der GEG-Plattform — sowie die Komponenten, die die
Interoperabilitat zwischen allen von der eu-LISA verwalteten JI-Systemen ermdglichen, um ein integriertes
Grenzmanagement und eine verbesserte innere Sicherheit fir den Schengen-Raum zu erleichtern.
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16 *Teile der Funktionalitit werden mit der Interoperabilitatsarchitektur verbunden.

2023



Analyse und Bewertung durch den Verwaltungsrat

Der Verwaltungsrat der eu-LISA hat den konsolidierten jahrlichen Tatigkeitsbericht der Agentur fiir 2023
analysiert und bewertet.'”

Der Verwaltungsrat unterstreicht, wie wichtig die eu-LISA fiir das reibungslose Funktionieren des
Schengen-Raums ist und dass sie einen entscheidenden Beitrag zur Umsetzung der EU-Politik in den
Bereichen Grenzkontrolle, Visa, Migration und Asyl, E-Justiz, Digitalisierung und Cybersicherheit
leistet.

Der Verwaltungsrat

= wiirdigt die BemUhungen der eu-LISA zur Erreichung der im Einheitlichen Programmplanungsdokument
2023-2025 festgelegten Ziele fur 2023;

= dankt der Agentur fir ihre kontinuierlichen Bemuhungen, die stabile und ununterbrochene Verfugbarkeit
der Informationssysteme der EU zu gewahrleisten und damit zum wirksamen Funktionieren des Schengen-
Raums beizutragen;

= spricht der Agentur seine Anerkennung fur die erfolgreiche Inbetriebnahme des erneuerten SIS am
7. Marz 2023, die reibungslose Integration Kroatiens in das VIS und den Abschluss der vollstandigen
Integration Zyperns in das SIS aus;

= bedauert, dass das Einreise-/Ausreisesystem (EES), das Europaische Reiseinformations- und -
genehmigungssystem (ETIAS), das ECRIS-TCN und die Interoperabilitditskomponenten nicht im Jahr 2023
in Betrieb genommen werden kdnnen;

= begriiBt, dass die Exekutivdirektorin die neue Lésungsstrategie (3R-Strategie) vorgeschlagen und die
Blockade des Einreise-/Ausreisesystems tberwunden hat;

= begriift den Uberarbeiteten Interoperabilitdtsfahrplan, der von der Agentur ausgearbeitet und vom
Verwaltungsrat und vom Rat (Justiz und Inneres) gebilligt wurde;

= erkennt an, dass die Agentur die Mitgliedstaaten und die Europaische Kommission im Laufe des Jahres
2023 auf hochwertige und zeitnahe Art und Weise unterstitzt hat;

= nimmt die Herausforderung fur die Agentur zur Kenntnis, parallel an einer gro3en Anzahl miteinander
verbundener Tatigkeiten zu arbeiten, und stellt fest, dass der Umfang und die Komplexitat der Tatigkeiten
der Agentur im Jahr 2023 weiter zugenommen haben;

= Jobt die guten Fortschritte der Agentur bei der Umsetzung ausstehender Prifungsempfehlungen, wobei
bis zum 31. Dezember eine Gesamtumsetzungsrate von 87 % erreicht wurde;

= begrift die Fortschritte bei der Umsetzung der Empfehlungen des Europaischen Datenschutzbeauftragten
(EDSB);

= wiirdigt die hervorragende Ausfliihrung des Haushaltsplans fur die Mittel fur Verpflichtungen und
Zahlungen fur 2023, die bei nahezu 100 % liegt, und die bemerkenswerte Steigerung der

'7 Siehe Artikel 19 Absatz 1 Buchstabe t der Griindungsverordnung der eu-LISA (Verordnung (EU) 2018/1726).



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1726#d1e1522-99-1
http://data.europa.eu/eli/reg/2018/1726/oj

Stellenbesetzungsquote der Agentur;

= zeigt sich besorgt angesichts der wiederholten eingeschrankten Prifungsurteile des Rechnungshofs zur
RechtmaRigkeit und OrdnungsmaRigkeit der den Abschliissen der Agentur zugrunde liegenden Zahlungen,
stellt jedoch fest, dass der Agentur von der Haushaltsbehorde Entlastung fir ihren Haushalt 2022 erteilt
wurde;

= legt der Agentur nahe, die Effizienz und Wirksamkeit ihres internen Kontrollsystems weiter zu starken und
die noch ausstehenden, seit langem bestehenden Prifungsempfehlungen umzusetzen;

= stellt fest, dass sich die Stellenbesetzungsquote der Agentur allmahlich verbessert, aber Ende 2023 noch
57 Stellen unbesetzt waren;

= gratuliert der Agentur zur Verleihung des europaischen Qualitdtsmanagement-Zertifikats ,Efficient CAF
User® (effizienter CAF-Nutzer), mit dem das Engagement der eu-LISA fir Exzellenz, die Einhaltung
europaischer Standards und das kontinuierliche Engagement der Agentur fiir kontinuierliche Verbesserung
unterstrichen wird;

= zeigt sich zufrieden mit der allgemeinen Flhrung der eu-LISA im Jahr 2023.

Der Verwaltungsrat ist der Ansicht, dass dieser Bericht hinreichende Gewahr dafir bietet, dass die eu-LISA
trotz zahlreicher Herausforderungen, die die Einhaltung der ehrgeizigen Umsetzungszeitplane behinderten,
einen systematischen und koharenten Ansatz zur Umsetzung ihres Mandats verfolgt und ihre
finanziellen und personellen Ressourcen im Einklang mit den im Jahresarbeitsprogramm der eu-LISA fiir 2023
dargelegten Zielen verwendet hat, wie im Einheitlichen Programmplanungsdokument 2023-2025 dargelegt.

In Anbetracht der in diesem Bericht enthaltenen Informationen

= hebt der Verwaltungsrat den erheblichen Druck auf die Bediensteten der eu-LISA hervor, die an
komplexen Projekten arbeiten, fir die angemessene personelle Ressourcen sowohl fiir operative als auch
fur horizontale Funktionen von entscheidender Bedeutung sind;

= betont der Verwaltungsrat ferner, dass die eu-LISA ihre Abhdngigkeit von externen Auftragnehmern
verringern muss;

= unterstitzt der Verwaltungsrat die Agentur bei ihren kontinuierlichen Bemiihungen, ihre
Verpflichtungen zur Umsetzung des Uberarbeiteten Fahrplans fur die Umsetzung des EES, des ETIAS, des
ECRIS-TCN und der Interoperabilitatsarchitektur zu erflllen;

= erkennt der Verwaltungsrat an, dass die Arbeit der Agentur an den Zentralsystemen und die Arbeit der
Mitgliedstaaten auf nationaler Ebene voneinander abhdngen, und bestarkt die eu-LISA darin, ihre enge
Zusammenarbeit mit ihren Interessentragern, einschliellich der Europaischen Kommission, fortzusetzen,
um die erfolgreiche Bereitstellung neuer Systeme sicherzustellen;

= erkennt an, wie wichtig das Programm zur Kapazitatserweiterung der eu-LISA ist, um eine
ausreichende Kapazitat der Datenzentren fir die effiziente und nachhaltige Bereitstellung und Verwaltung
sowohl neuer als auch bereits bestehender IT-Systeme zu schaffen und gleichzeitig die ununterbrochene
Verfugbarkeit und rechtzeitige Weiterentwicklung aller Systeme in ihrem Zustandigkeitsbereich zu
gewabhrleisten.

Der Verwaltungsrat dankt der Exekutivdirektorin der Agentur, Agneés Diallo, dem vorherigen stellvertretenden
Exekutivdirektor, Luca Tagliaretti, dem Management der eu-LISA und allen Bediensteten fir ihr
unerschutterliches Engagement und ihren unermudlichen Einsatz in diesem Jahr voller enormer
Herausforderungen.

Zsolt Szolnoki,
Vorsitzender des Verwaltungsrats



Vorwort der Exekutivdirektorin

Das Jahr 2023 war in vielerlei Hinsicht ein entscheidendes Jahr fiir die eu-LISA.

Im Marz stellte die Agentur erfolgreich die neue Version des SIS bereit, die den Mitgliedstaaten nun eine
ganze Reihe neuer Funktionen und Suchmdglichkeiten bietet, darunter biometrische Funktionen und
Informationen zu RuUckfuhrungen. All diese Fortschritte tragen zur weiteren Starkung der Sicherheit im
Schengen-Raum bei.

Im Jahr 2023 stellte die eu-LISA im Rahmen ihres Zustandigkeitsbereichs weiterhin das nahtlose
Betriebsmanagement der Jl-Informationssysteme (SIS, VIS und Eurodac-Datenbank) sicher und sorgte
daflr, dass diese den Mitgliedstaaten das ganze Jahr Gber rund um die Uhr zur Verfiigung standen und die
Reaktionszeiten des Systems innerhalb der festgelegten Zielvorgaben blieben.

Im Jahr 2023 sind auch neue Lander zu unseren Systemen hinzugekommen: Kroatien erhielt im Januar
uneingeschrankten Zugang zum VIS und Zypern wurde im Juli vollstandig in das SIS eingebunden.

Mit dem EES, dem ETIAS und der Interoperabilititsarchitektur hat sich die Europaische Union das
ehrgeizige Ziel gesetzt, eines der weltweit fortschrittlichsten Grenzmanagementsysteme zu implementieren,
um die Sicherheit im Schengen-Raum zu erhéhen und gleichzeitig den nahtlosen internationalen Reiseverkehr
in die EU zu erleichtern. Als ich vor einem Jahr in die Agentur eintrat, war die Entwicklung dieser neuen
Systeme aufgrund wiederholter Verzégerungen bei der Inbetriebnahme, die urspringlich fir 2022 geplant war,
ins Stocken geraten.

Um diese Herausforderungen zu bewaltigen, haben wir im Juni 2023 eine neue Strategie festgelegt, die intern
als ,3R-Strategie“ bezeichnet wird und folgende Ziele verfolgt: Remobilisierung unserer Lieferanten auf allen
Ebenen, Regelung der Komplexitat der Systeme und Reorganisation unserer internen Arbeitsmethoden durch
die Einfihrung agiler Methoden und bewahrter Branchenverfahren sowie die Einrichtung
funktionsiibergreifender Teams. Durch diesen neuen Ansatz konnten schnell erste Ergebnisse erzielt werden,
sodass wir die Situation in den Griff bekommen und den Mitgliedstaaten bis zum Sommer das erste
funktionsfahige System zur Verfiigung stellen konnten, mit dem sie ihre Vorbereitungen vorantreiben konnten.

Im Herbst schlug die eu-LISA einen neuen Ansatz fir die Bereitstellung der Interoperabilitatsarchitektur bis
2026 vor: die schrittweise EinflUhrung neuer Systeme in vier Bereitstellungswellen. Dieser Ansatz, d. h. der
neue Interoperabilitdtsfahrplan, wurde zunachst vom Verwaltungsrat und dann im Oktober vom Rat (Justiz
und Inneres) einstimmig gebilligt. Im Gberarbeiteten Interoperabilitatsplan ist die Bereitstellung neuer Systeme
in vier Bereitstellungswellen vorgesehen:

@ des EES zusammen mit der Schnittstelle fir Beférderungsunternehmen und dem gemeinsamen Dienst
fur den Abgleich biometrischer Daten (sBMS) vor Ende 2024,

@ des ETIAS sechs Monate spater,
@ des ECRIS-TCN bis Mitte 2025
@ und schlieBlich der letzten Interoperabilititskomponenten im Jahr 2026.

Ende 2023 war die eu-LISA mit der Entwicklung neuer Systeme auf Kurs und kam gemaf} diesem
Uberarbeiteten Fahrplan voran.

Um sich vom Silo-Ansatz zu l6sen, hat sich die Agentur von bewéahrten Branchenverfahren inspirieren lassen
und neue Arbeitsweisen eingeflhrt. Eine der wichtigsten Veradnderungen in diesem Zusammenhang war die



interne Umstrukturierung der Teams in bereichslbergreifende Gruppen mit kontinuierlicher Steuerung auf
allen Ebenen und die Einbindung unserer Auftragnehmer, damit sie mit unseren Bediensteten als ein Team
unter einem Dach zusammenarbeiten konnten. Infolge dieses Erfolgs hat die Behérde das agile Modell auf
alle Bereiche ihrer Arbeit und auf die Interoperabilitdtsarchitektur ausgeweitet.

Die Agentur betrachtete die physische und die Cybersicherheit der von ihr gehosteten Systeme und
Daten weiterhin als eine ihrer hoéchsten Priorititen, indem sie Sicherheitsstandards durch
Voreinstellungen einfiihrte, sich in Richtung einer Null-Vertrauens-Politik bewegte und den Schutz
personenbezogener Daten im Rahmen der Datenschutz-Grundverordnung der EU und unter der Aufsicht
des Européischen Datenschutzbeauftragten sicherstellte.

Die Agentur erschlieBt sich auch allmahlich ein neues Arbeitsfeld, indem sie die Digitalisierung der Justiz in
Europa unterstitzt. Im Jahr 2023 wurden Anstrengungen unternommen, um die Ubernahme des e-CODEX-
Systems durch die eu-LISA vorzubereiten und die Entwicklung des ECRIS-TCN- weiter voranzutreiben.

Im Jahr 2023 bestand eine der obersten Prioritdten der eu-LISA darin, die Einhaltung der
Rechtsvorschriften der EU zu verbessern, insbesondere durch die Aufstellung eines ehrgeizigen
Aktionsplans zur Umsetzung noch nicht umgesetzter Prifungsempfehlungen. Infolgedessen konnte die
Agentur die Umsetzungsrate der Prifungsempfehlungen auf 87 % steigern und so den Weg fir eine bessere
Einhaltung der Vorschriften bei der Verwaltung ihrer Tatigkeiten ebnen. Die verbesserte Einhaltung wurde
durch den Einsatz effizienterer Verwaltungsinstrumente, eine enge Zusammenarbeit zwischen Finanz- und
operativen Teams sowie monatliche Haushaltsiberprifungen auf Fihrungsebene unterstitzt, um die
Ausschopfung der Haushaltsmittel bis zum Jahresende auf ein hervorragendes Niveau zu bringen, das bei
Verpflichtungen und Zahlungen bei nahezu 100 % liegt. Dartber hinaus wurden 2023 eine deutliche
Verbesserung der Stellenbesetzungsquote (94,7 %), eine ausgewogenere Vertretung der Geschlechter und
die Umsetzung eines Aktionsplans erreicht, sodass die eu-LISA als ,Great Place to Work" (herausragender
Arbeitsplatz) bezeichnet wurde. Letzteres bestand darin, einen Plan zur Einbindung der Bediensteten zu
entwerfen und einen Beauftragten fur die Einbindung zu ernennen. Diese Bemihungen flhrten dazu, dass die
eu-LISA fur die Arbeit an der Umsetzung der in ihrem Aktionsplan fir Vielfalt und Inklusion 2023-2024
dargelegten Initiativen bei den ,Diversity and Inclusion Awards® des Netzwerks der EU-Agenturen (EUAN)
ausgezeichnet wurde.

Im Rahmen der jahrlichen Beurteilung des internen Kontrollrahmens wurden Verbesserungen bei den
Tatigkeiten zur Einhaltung der Vorschriften bestatigt, wie in Teil 2 dieses Dokuments zusammengefasst. Ein
grolRer Erfolg fur die Agentur war die Verleihung des europaischen Qualitatsmanagement-Zertifikats
»Effective CAF User”, eine Anerkennung fur das Engagement der eu-LISA fur Exzellenz, die Einhaltung
europaischer Standards und das kontinuierliche Engagement der Agentur flr stetige Verbesserungen.
SchlieRlich wurde der Agentur von der Haushaltsbehérde die Entlastung fur ihren Jahresabschluss 2022
erteilt.

All diese Bemuhungen untermauern die wesentlichen Elemente der Strategie der eu-LISA fir die kommenden
Jahre, und zwar:

@ die Sicherstellung des effizienten Betriebs und der Umsetzung der Jl-Informationssysteme der
EU, die der eu-LISA anvertraut sind, und die schrittweise Umstellung auf eine neue Arbeitsweise mit
agilen Methoden und einem aktualisierten Betriebsmodell;

@ die weitere Verbesserung der Leistung der Agentur in Bezug auf die Einhaltung von
Vorschriften, um ein hohes MaR an Einhaltung, Effizienz und Transparenz zu gewahrleisten;

@ die Stirkung des Engagements der Bediensteten, sodass die eu-LISA zu einem attraktiven
Arbeitsplatz wird, um neue Talente zu gewinnen und zu halten, die Stellenbesetzungsquote weiter
zu erhdhen und Transparenz, Inklusion und ethisches Verhalten zu fordern;

@ die Zukunftsfahigkeit durch Férderung von Technologie und Innovation, wobei die mdgliche
Nutzung neuer Technologien wie Cloud-Lésungen und kunstliche Intelligenz gepruft wird;

@ die Konsolidierung der Governance der Agentur und der Beziehungen zu ihren wichtigsten
Interessentragern, insbesondere den Einrichtungen der EU, den Mitgliedstaaten, den
Aufnahmelandern, der Wissenschaft und der Industrie.

Die Agentur verwaltet und entwickelt nicht nur IT-Systeme, sondern spielt auch eine wichtige Rolle in der EU,
indem sie als Eckpfeiler des Schengen-Raums fur Freiheit, Sicherheit und Recht eine Reihe von
Dienstleistungen flir die Mitgliedstaaten und Fachkrafte bereitstellt, die Arbeit der Strafverfolgungsbehdrden
und Angehorigen der Rechtsberufe erleichtert und gleichzeitig den Blrgerinnen und Burgern der EU splrbar
bessere Dienste bietet.

Durch den Einsatz der besten Technologien und die Digitalisierung von Prozessen ist die Agentur weiterhin
bestrebt, neue Aufgaben und neue Systeme zu Ubernehmen, um weiterhin eine Schllsselrolle dabei zu



spielen, dass der digitale Wandel in Europa ein Erfolg wird. Angesichts der anhaltenden Umwalzungen und
des Wandels erweitert die eu-LISA ihre Kapazitaten, um diesen neuen Herausforderungen gerecht zu werden.
Die Agentur ist stolz darauf, das Leben von Millionen Menschen in Europa positiv zu beeinflussen, indem sie
Burgerinnen und Blrgern sowie Fachkraften bessere Dienste bietet.

Agnés Diallo,
Exekutivdirektorin



Zusammenfassung

Die Agentur der Europdischen Union fiir das Betriebsmanagement von IT-GroRsystemen im Raum der
Freiheit, der Sicherheit und des Rechts (eu-LISA) wurde 2011 gegriindet, um die Verwaltung von drei
bestehenden IT-Systemen, die fiir den Schengen-Raum entwickelt wurden, zu libernehmen. Seitdem hat
sich die Agentur zu einem der wichtigsten Akteure fiir die Gewahrleistung der inneren Sicherheit in Europa
entwickelt, und sie fordert gleichzeitig eines der Grundrechte der Biirgerinnen und Biirger der EU - die
Freiziigigkeit. Im Laufe der Jahre hat sich die eu-LISA zu einem der wichtigsten Akteure im Rahmen des
fortlaufenden digitalen Wandels im Bereich Justiz und Inneres der EU entwickelt.

In diesem Bericht werden die Fortschritte der eu-LISA bei der Umsetzung auflerst anspruchsvoller und
kritischer Aufgaben in einem immer komplexeren operativen Umfeld dargestellt. Im Jahr 2023 war die Agentur
fir die Einrichtungen der EU und die Mitgliedstaaten eine zuverldssige und engagierte Partnerin bei der

Umsetzung der einschlagigen Politik im Bereich Justiz und Inneres und bei der Sicherstellung der Sicherheit
und Integritat der eingesetzten Technologien.

Zu den wichtigsten Errungenschaften der eu-LISA im Jahr 2023 gehdren neben vielen anderen folgende:

Entwicklung einer Erhalt des europaischen
,um fur Qualitatsmanagement-
die Bereitstellung neuer JI- die schrittweise Einfihrung Zertifikats
Systeme zu ermdglichen der neuen Systeme

Abschluss der

erfolgreiche Einflihrung des in das VIS und Vorbereitungen fiur die

am

7. Marz 2023 in das SIS

Umsetzung von 87 % der deutliche Erhéhung der

von
der

99,9 % bei Verpflichtungen

und Zahlungen Agentur

Erfolge des Jahres

Im Jahr 2023 bemduhte sich die eu-LISA weiterhin, zu einem voll funktionsfahigen und widerstandsfahigen
Schengen-Raum zum Nutzen der européischen Burgerinnen und Birger beizutragen. Da alle von der Agentur
verwalteten JI-Systeme zur Umsetzung der EU-Politik in den Bereichen Grenzmanagement, Visa, Migration
und Asyl sowie Digitalisierung beitragen und zur Bekdmpfung von organisierter Kriminalitat und Terrorismus
eingesetzt werden, sind ihre kontinuierliche Weiterentwicklung und Instandhaltung fir die EU und die eu-LISA
unerlasslich.

In den kommenden Jahren wird die Agentur ihren Beitrag zum JI-Bereich durch die Einfihrung mehrerer neuer
IT-Systeme, die sich derzeit in der Entwicklung befinden, weiter ausbauen. Diese neuen Systeme und die
Ubergreifende Interoperabilititsarchitektur fir den JI-Bereich werden schrittweise in vier
Bereitstellungswellen eingefiihrt, wie im Uberarbeiteten Interoperabilitatsfahrplan festgelegt, der vom Rat
(Justiz und Inneres) im Oktober 2023 genehmigt wurde. Durch die Digitalisierung werden diese interoperablen
Systeme eine neue Ara des Grenzmanagements einlauten und einen integrierten, intelligenten Ansatz zur
Gewabhrleistung der inneren Sicherheit in Europa bieten. Gleichzeitig wird Reisenden, die in den
Schengen-Raum einreisen, ein reibungsloses Reiseerlebnis ermoglicht.

Angesichts der neuen Zustandigkeiten im Justizbereich der EU verstérkte die eu-LISA ihr Engagement fur die
Justizgemeinschaft weiter, indem sie die Entwicklung neuer digitaler Losungen fir die fortlaufende
Modernisierung und Digitalisierung der Justizsysteme in ganz Europa fortsetzte. Neben der verstarkten
Forderung der Digitalisierung im Bereich Justiz und Inneres der EU konzentrierte sich die Agentur auch auf
die Cybersicherheit und die Bekdmpfung von Bedrohungen im Cyberbereich, insbesondere indem sie die
notwendigen Vorbereitungen fir die Verpflichtungen traf, die sich aus den neuen EU-Vorschriften zur
Informationssicherheit und Cybersicherheit ergeben.



Als fur das Betriebsmanagement und die Entwicklung von Jl-Informationssystemen zustéandige EU-Agentur ist
die eu-LISA nach wie vor eine wichtige Partnerin fUr ihre Interessentrager, indem sie durch proaktive
Zusammenarbeit und Informationsaustausch mit den Einrichtungen und Agenturen der EU und den
Mitgliedstaaten Fachwissen auf dem neuesten Stand bereitstellt.

Im Allgemeinen lag der Schwerpunkt der Arbeit der Agentur auf den folgenden jahrlichen Prioritaten:

Prioritat 1: Gewahrleistung eines stabilen und unterbrechungsfreien Betriebs und der
Implementierung von Weiterentwicklungen der von der eu-LISA verwalteten Systeme und
Dienste (d. h. SIS, VIS, Eurodac, ECRIS RI)

Im Jahr 2023 bestand das Hauptziel der eu-LISA darin, den wirksamen und kontinuierlichen Betrieb der
Systeme im Rahmen ihres Mandats sicherzustellen und gleichzeitig die erforderlichen Entwicklungen zu liefern
und deren Einbindung in die Interoperabilitdtskomponenten vorzubereiten. Die Agentur stellte den stabilen
Betrieb der folgenden Kernsysteme der EU im Bereich Justiz und Inneres sicher:

mdes Schengener Informationssystems (SIS) und seines automatisierten Fingerabdruck-
Identifizierungssystems (AFIS);

= des Visa-Informationssystems (VIS), seines Systems fiir den Abgleich biometrischer Daten (BMS) und
der Funktion VISMail;

= des Europadischen Systems zum Vergleich der Fingerabdruckdaten (Eurodac) und DubliNet;
= des Européischen Strafregisterinformationssystems — Referenzimplementierung (ECRIS RI).

Zudem sorgte die eu-LISA fir das wirksame Betriebsmanagement der zugrunde liegenden Infrastruktur,
Netzwerke und Dienste, erganzt durch einen rund um die Uhr verfligbaren Support fir die Endnutzer des
Systems.

Mit Ausnahme einiger kurzfristiger Ausfallzeiten und Verzdgerungen erfillten die Systeme die jeweiligen Ziele
der Dienstgutevereinbarungen, wobei die Verflgbarkeit des SIS bei 99,67 % und die des VIS bei 99,97 %
lagen. Die Verfugbarkeit von Eurodac — beeintrachtigt durch mehrere kritische Vorfalle — fiel unter die
Zielvorgabe (99,47 %). Zwar nahm die Nutzung der Systeme im Laufe des Jahres weiter zu (d. h. Zahl der
SIS-Abfragen, VIS-Vorgange und Eurodac-Datenlibertragungen), jedoch verblieb die Nutzung des VIS als
einzige weiterhin unter dem Niveau vor der Pandemie.

Dank der gemeinsamen Anstrengungen der eu-LISA, der Mitgliedstaaten und der Kommission wurde das
erneuerte SIS am 7. Marz 2023 in Betrieb genommen. Es wurden neue Funktionen und Abfragekapazitaten
eingefihrt und sichergestellt, dass den =zustdndigen Behdrden umfassendere und zuverldssigere
Informationen zur Verfigung stehen. Im Rahmen des erneuerten SIS schloss die eu-LISA das Projekt ,AFIS
Phase 2 ab, das neue biometrische Funktionen wie die Mdoglichkeit zur Speicherung von
Handflachenabdriicken und Fingerabdruckspuren (Abdriicke auf Oberflachen) bietet. Die derzeitige
Schengen-Architektur, die von der eu-LISA verwaltet wird, wurde durch die Integration Zyperns im Juli 2023
weiter gestarkt, wodurch sich die Zahl der SIS-Nutzer auf 34 erhohte. Parallel dazu unterstutzte die Agentur
Frontex nach wie vor bei der Entwicklung technischer Komponenten, die fir die Aufnahme in das SIS
erforderlich sind. Im Jahr 2023 unterstutzte die Agentur auch die Integration Kroatiens in das VIS.

Seit dem 1. Januar 2023 hat Kroatien uneingeschrankten Zugang zum VIS, wodurch die Grenzkontrollen
an den Binnengrenzen zu anderen Schengen-Landern aufgehoben werden kénnen. Dies ist die erste
Erweiterung seit 2011, als Liechtenstein der grenzfreien Zone beitrat. Die Agentur arbeitete auch weiter an
der Umsetzung des liberarbeiteten VIS, was aufgrund der Komplexitat der technischen Anforderungen, die
sich auf die geplanten Tatigkeiten des Projekts auswirkten, deutlich Ianger dauerte als urspriinglich
vorgesehen. Im Oktober 2023 fiihrte die eu-LISA die Ubung zur Sicherheit und Aufrechterhaltung des
Geschiftsbetriebs des VIS durch, um die Resilienz des Systems zu testen und weiter zu verbessern.

Zur Unterstitzung der Umsetzung des Gemeinsamen Europdischen Asylsystems (GEAS) setzte die
Agentur die Pflege von Eurodac fort und fuhrte im Hinblick auf die bevorstehende Annahme des neuen
Migrations- und Asylpakets und der Neufassung der Eurodac-Verordnung entscheidende
Aktualisierungen des Systems durch. Im Jahr 2023 schloss die Agentur das Projekt zur Kapazitatserweiterung
von Eurodac ab, wodurch die maximale Speicherkapazitidt des Systems von 7 auf 9 Mio. Datensatze erhoht
und gleichzeitig die tagliche Verarbeitungskapazitat von 15 000 auf 24 000 Vorgange erhoht wurde.

Da bei der Sicherheitsanalyse der Referenzimplementierung des ECRIS mehrere Sicherheitsliicken
festgestellt wurden, hat die Agentur Uberdies Gesprache mit der Kommission und den relevanten
Interessentragern Uber eine mogliche Neufassung der ECRIS RI aufgenommen, um etwaige verbleibende
Sicherheitsrisiken zu mindern und die Inbetriebnahme des ECRIS-TCN zu gewahrleisten.



Hinsichtlich der Infrastruktur erreichte die eu-LISA im Mai 2023 einen wichtigen Meilenstein, indem sie als
lokale Internetregistrierungsstelle (LIR) benannt wurde und Mitglied der regionalen
Internetregistrierungsstelle fir Europa wurde. Daher kann die Agentur nun als Diensteanbieter IP-Adressen
an Endnutzer verteilen oder sie fir ihre Infrastruktur verwenden. Zur Férderung dieser Tatigkeit erwarb die eu-
LISA wesentliche Internetressourcen fir die Verbindung mit dem Internet und zur Bereitstellung 6ffentlicher
JI-Systemdienste, z. B. der EES-/ETIAS-Webdienste.

Daruber hinaus fiihrte die eu-LISA zur Steigerung der betrieblichen Effizienz ein spezielles Instrument fiir
das Infrastrukturmanagement von Datenzentren (DCIM) ein, um die Infrastruktur zu optimieren und das
Energiemanagement zu verbessern. Um kinftigen Anforderungen an die Kapazitat gerecht zu werden, hat
sich die eu-LISA weiter darum bemiuht, ihre Datenzentren zu optimieren und neu zu organisieren, und die
Vorbereitungen fur ihr kiinftiges modulares Datenzentrum in StraBburg vorangetrieben.

Die Agentur stellte aulRerdem den kontinuierlichen Betrieb und die Bereitstellung von Diensten der
gemeinsam genutzten Plattform sicher, indem sie vor Ort eine Containerplattform implementierte, um die
Bereitstellungszeit durch Automatisierung zu verklrzen, und eine CI/CD-Pipeline (Continuous Integration,
Delivery and Deployment) einrichtete, um die Effizienz und Bereitstellungszeit fir neue Anwendungen zu
verbessern. Ferner arbeitete die eu-LISA an der umfassenden Cloud-Plattform, um die Nutzung von Cloud-
Technologien fir das Hosting geeigneter Arbeitslasten zu testen und zu verifizieren, und entwarf die Build-
Pipeline fiir mobile Anwendungen, die firr die Entwicklung von Anwendungen fir neue Systeme erforderlich
sind.

Neben der Leitung des Betriebs der Jl-Informationssysteme fiihrte die eu-LISA auch andere eng damit
verbundene satzungsgemale Aufgaben aus, wie SchulungsmafRnahmen fir die Mitgliedstaaten zur Nutzung
der Jl-Informationssysteme, die Erstellung von satzungsgemalfen Berichten Uber deren technische Leistung,
jahrliche Statistiken und die Zusammenstellung von Listen der benannten Behdrden.

Prioritat 2: Fortsetzung der Implementierung und Entwicklung neuer JlI-
Informationssysteme  (d.h. EES, ETIAS und ECRIS-TCN) und der
Interoperabilitatsarchitektur

Im Mai 2023 verabschiedete die eu-LISA einen neuen Ansatz, der intern als 3R-Lésungsstrategie bezeichnet
wird, um die langjahrige Blockade bei der Entwicklung des Einreise-/Ausreisesystems (EES) zu Uberwinden,
das sich allmahlich auf die Entwicklung und rechtzeitige Bereitstellung anderer neuer Systeme auswirkte, d. h.
das Europadische Reiseinformations- und -genehmigungssystem (ETIAS), das Europaische
Strafregisterinformationssystem fur Drittstaatsangehdrige (ECRIS-TCN) und die
Interoperabilitdtskomponenten. In relativ kurzer Zeit hat der neue Ansatz dazu gefiihrt, dass Probleme deutlich
besser bewiltigt werden konnten und KorrekturmaBnahmen wirksamer eingesetzt werden konnten,
um die Projektumsetzung zu optimieren, LeistungseinbulRen zu vermeiden und neue erhebliche
Verzégerungen zu verhindern. Infolgedessen gelang es der Agentur, die Entwicklung des EES zu
beschleunigen und den Mitgliedstaaten stabilere Bedingungen fur die Fortsetzung ihrer Vorbereitungen zu
bieten.

Um die erfolgreiche Bereitstellung neuer JI-Systeme und der Ubergreifenden Interoperabilitatsarchitektur
sicherzustellen, hat die eu-LISA entscheidende Schritte unternommen, um ihren bestehenden Ansatz zur
Systementwicklung durch die Einfiihrung des Wellenansatzes neu zu gestalten. Bei diesem neuen Ansatz ist
die Einfuhrung neuer JI-Systeme und der Interoperabilitdtsarchitektur in vier Wellen vorgesehen, die von 2024
bis 2027 reichen, wobei jede aufeinanderfolgende Welle auf die Erreichung der technischen Einsatzfahigkeit
fur ein Schlisselsystem und die dazugehérigen Dienste ausgerichtet ist.

2024 | Welle1 EES, zusammen mit gemeinsamen Webdiensten (einschliellich der Schnittstelle fir
Beférderungsunternehmen) und dem gemeinsamen Dienst fir den Abgleich biometrischer
Daten (sBMS);

2025 | Welle2 ETIAS, zusammen mit Webdiensten fur Drittstaatsangehdrige und zwei
Interoperabilitdtskomponenten: dem Europaischen Suchportal (ESP) mit dem
gemeinsamen Speicher fur Identitatsdaten (CIR) und dem Detektor fir
Mehrfachidentitaten (MID) mit dem zentralen Speicher fir Berichte und Statistiken
(CRRS);

2025 | Welle 3  ECRIS-TCN mit Interoperabilitdtskomponenten;

2026 | Welle 4 Fertigstellung der Interoperabilitatsarchitektur im Bereich Justiz und Inneres
(einschlieBlich der letzten Interoperabilititskomponente und des MID) und des
tiberarbeiteten VIS.



Um die erfolgreiche Durchfiihrung jeder Welle zu Uberwachen, richtete die Agentur eine spezielle
Arbeitsgruppe (,Back-to-Green-Taskforce®) ein, deren Schwerpunkt darauf liegt, alle Aufgaben mit einem
einheitlichen Team zu bewaltigen, das nach der Methode des agilen Projektmanagements arbeitet. Dieser
Ansatz ist darauf ausgelegt, durch die schrittweise Einflihrung von Minimalprodukten in regelmafigen
Abstanden greifbare Ergebnisse zu liefern. Dabei handelt es sich um eine Zwischenversion des Endprodukts,
die in einer stabilen Umgebung eingesetzt wird und es den Mitgliedstaaten ermdglicht, Testkampagnen
durchzufiihren und ihre Vorbereitungen fortzusetzen.

Die Entwicklung und Erprobung des EES wurde das ganze Jahr Uber fortgesetzt. In Zusammenarbeit mit dem
Auftragnehmer behob die Agentur die technischen Probleme, die die Mitgliedstaaten daran gehindert hatten,
Fortschritte bei der Prifung und Vorbereitung ihrer nationalen Systeme zu erzielen. Seit der Einfihrung des
neuen Ansatzes wurden drei grof3e Versionen des EES in den Testumgebungen der Mitgliedstaaten installiert,
wobei die Anzahl der Softwarefehler erheblich geringer war, was ein Beleg fiir die verbesserte Qualitat der
Entwicklung und der Tests ist. Dariiber hinaus wurde die regelmaBige Uberwachung der Fortschritte durch
den neu eingerichteten, leistungsstarken gemeinsamen Verwaltungsmechanismus fortgesetzt und es wurden
Korrekturmanahmen ergriffen, um die Implementierung besser umzusetzen, wodurch die meisten der noch
offenen vertraglichen Fragen geklart werden konnten.

Die Agentur setzte auch die Entwicklung der EES-/ETIAS-Webdienste fort, wobei der Schwerpunkt auf dem
Webportal, der Prifung der Qualitdt und der Anforderungen der Schnittstellensoftware fir
Beférderungsunternehmen sowie der von der eu-LISA intern entwickelten mobilen Anwendung lag.

Aufgrund von Abhangigkeiten von gemeinsam genutzten EES-Komponenten (d. h. Webdiensten) und
Interoperabilitatsspezifikationen, die die Fertigstellung des Entwurfs fiir ihre Integration behinderten, verblieb
die Umsetzung des ETIAS im Jahr 2023 noch in der Analyse- und Entwurfsphase. Im November hat die eu-
LISA jedoch die Plattform fiir die Testumgebung fertiggestellt. Darliber hinaus schloss die Agentur im Jahr
2023 die Uberwachung technischer Lésungen fir die ,weiBe Liste“ sicherer Audio- und
Videokommunikationsinstrumente ab, die von den nationalen ETIAS-Stellen zur Anhdrung von
Antragstellern in Fallen, in denen konsularische Dienste nicht erreichbar sind, verwendet werden sollen.

Parallel dazu setzte die eu-LISA auch die Entwicklung des ECRIS-TCN fort, obwohl die Tatigkeiten in den
Bereichen Analyse, Konzeption und Entwicklung aufgrund der Abhangigkeiten von gemeinsam genutzten
EES-Komponenten langsamer als geplant vorankamen. Im Jahr 2023 wurden den Mitgliedstaaten zwei
Versionen des integrierten ECRIS-TCN-Simulators (der das Zentralsystem, die Schnittstellensoftware, Teile
der ECRIS-Referenzimplementierung und einen ESP-Simulator umfasst) zu Testzwecken zur Verfigung
gestellt.

Um den Informationsaustausch zwischen den neuen und den bestehenden IT-Systemen zu erleichtern, wird
die eu-LISA eine Ubergreifende Interoperabilitatsarchitektur fiir den JI-Bereich entwickeln. Sobald die JI-
Systeme einsatzbereit sind, wird durch ihre Interoperabilitat das integrierte Grenzmanagement und die innere
Sicherheit unterstltzt. Das Interoperabilitdtsprogramm verblieb aufgrund der Abhangigkeiten vom EES-
Entwicklungsprogramm in der Umsetzungsphase.

Im Laufe des Jahres setzte die eu-LISA die Implementierung von Interoperabilitdtskomponenten fort und
konzentrierte sich dabei auf die Entwicklung von Funktionen fir den sBMS im Zusammenhang mit
Systemmigrationen und -Uberarbeitungen, z. B. die Fortsetzung der Datenmigration von verschiedenen JI-
Systemen zum sBMS, um eine bereichsubergreifende Identifizierung zu ermdglichen, sowie die Erweiterung
des gemeinsamen Speichers fir Identitdtsdaten (CIR) und des Detektors fur Mehrfachidentitaten (MID) fir
den Justizbereich. Im Juni veroffentlichte die Agentur eine Version des sBMS, die auf die neueste Software
und die neue Version der Integrationsschicht abgestimmt war. Im November schloss die eu-LISA die
Entwicklung und die Abnahmeprufung der ersten groBen Version des Minimalprodukts fiir das ESP, den
CIR und den CRRS ab, mit der die Anforderungen des ETIAS vollstandig erflllt werden.

In Zusammenarbeit mit Schweden hat die eu-LISA das Pilotprojekt ,,sBMS-USK-VIS* fur Visumantrage
abgeschlossen. Dabei lag der Schwerpunkt auf der Berechnung des fir jeden Erfassungsversuch
(Fingerabdricke und Gesichtsbilder) geltenden Qualitatswerts, um festzustellen, ob die vereinbarten
Qualitatsschwellenwerte zu mehreren Erfassungsversuchen wahrend des Antragsverfahrens fihren kénnten,
und um die Auswirkungen von Qualitatsprifungen auf die Gesamtdauer der Erfassung zu beurteilen. Die
Analyse der Qualitatswerte der Fingerabdriicke ergab, dass die kombinierte Qualitatsstrategie, die beim
,SBMS-SK* zum Einsatz kommt, dazu fiihren wirde, dass der derzeitige Erfassungsprozess an den
Visumantrags-Arbeitsplatzen verbessert wird, indem der Schwerpunkt nur auf VIS-Datensatze gelegt wird, die
erneut erfasst werden missen. Im Rahmen des Pilotprojekts wurde auch die Gesamtqualitat der Datensatze
zur Qualitat von Gesichtsbildern bestatigt und die Mdglichkeit geboten, den Zeitaufwand fur die Erfassung von
Gesichtsbildern zu reduzieren.



Prioritat 3: Bereitstellung von Unterstitzung und Fachwissen fir die Kommission und
die Mitgliedstaaten

Die eu-LISA st stets bereit, die Mitgliedstaaten, die Kommission und die EU-Agenturen bei Fragen im
Zusammenhang mit der Entwicklung und Weiterentwicklung von Jl-Informationssystemen in ihrem
Zustandigkeitsbereich zu unterstitzen, einschlieRlich der Unterstitzung von Beratergruppen und
Programmausschissen. Dartber hinaus stellt die eu-LISA ihr technisches Fachwissen fir regelmafige
Schulungen zur Verfiigung, die den Betrieb und die technische Nutzung von JI-Systemen zum Gegenstand
haben und auf die Anforderungen und ermittelten Wissenslicken der Mitgliedstaaten und anderer
Interessentrager zugeschnitten sind. Die von der eu-LISA bereitgestellten Berichte Uber die technische
Funktionsweise des Systems und Statistiken werden im Schengen-Barometer+ verwendet, das von der
Kommission entwickelt wurde, um die Kapazitdten zur Lageerkennung und -prognose auf EU-Ebene zu
verbessern.

Im Hinblick auf die kontinuierliche Weiterentwicklung der Jl-Informationssysteme setzt die eu-LISA ihre
Uberwachungs- und Beobachtungstétigkeiten (einschlieRlich Konzeptnachweisprojekten) fort und férdert
gleichzeitig die Standardisierung und Koordinierung von Tatigkeiten zur Kontaktaufnahme mit der Industrie
und der Wissenschaft, um Innovation und Digitalisierung zu férdern. Insbesondere hat die Agentur ihre
Kapazitaten und ihr Fachwissen im Bereich der kinstlichen Intelligenz (KI) durch den Abschluss eines
Konzeptnachweisprojekts fiir eine Kl-basierte Losung fiir die pradiktive Analyse von IT-Infrastrukturen
und Netzwerken weiterentwickelt, um die Verfiigbarkeit der Infrastruktur zu verbessern und Ausfallzeiten zu
reduzieren.

Im Jahr 2023 leistete die eu-LISA erneut einen aktiven Beitrag zum europaischen Innovationszentrum fiir
innere Sicherheit, indem sie einen Bediensteten zu Europol entsandte, um das Sekretariat des Zentrums zu
unterstiitzen, und indem sie einschlagige Projekte sowie Wissens- und Kapazitatsliicken im Bereich Justiz und
Inneres ermittelte.

Des Weiteren entwickelte die eu-LISA ihr Biometrie-Portfolio weiter, indem sie in angewandte Forschung und
Innovationstatigkeiten sowie in gezielte Losungen investierte, um die Qualitat biometrischer Merkmale zu
verbessern und ihren Interessentragern schnelle und hochwertige Unterstitzung zu bieten. Im Rahmen der
laufenden Bemuhungen, die Datenqualitat in allen JI-Systemen einheitlich zu gestalten, hat die Agentur in
enger Zusammenarbeit mit der Gemeinsamen Forschungsstelle (JRC) der Kommission einen neuen
internationalen Standard fiir Fingerabdriicke (Fingerabdruckspuren) eingefiihrt. Die eu-LISA arbeitete
auch weiterhin daran, ein international anerkannter Sachverstandiger auf dem Gebiet der Biometrie und des
Identitatsmanagements zu werden. Um die Standardisierung auf internationaler Ebene zu férdern und die von
der Agentur angebotenen Dienstleistungen zu verbessern, hat die eu-LISA einen Vorschlag fiir eine neue
Qualitiatsmetrik fiir Fingerabdriicke vorgelegt. Dies sind wichtige Fortschritte — nicht nur fir die
Verbesserung der Interoperabilitdt zwischen allen JI-Systemen, sondern auch fiur die Vermeidung einer
Anbieterabhangigkeit und die Erreichung einer besseren Ubertragbarkeit biometrischer Produkte Uber
Rahmenvertrage/Anbieter hinweg.

Daruber hinaus stellte die eu-LISA im April auf dem 11. Internationalen Workshop flir Biometrie und Forensik
(IWBF) in Barcelona ihr erstes wissenschaftliches Forschungspapier vor, eine groB angelegte Studie zur
Qualitat von Fingerabdruckdaten.

Die Agentur veranstaltete auch weiterhin Rundtischgesprache mit Branchenvertretern, um den
Meinungsaustausch zu bestimmten Schwerpunktthemen zu férdern, innovative Technologien, Produkte und
Dienstleistungen aus der Branche vorzustellen und die Anforderungen und Kapazitatsliicken der
Mitgliedstaaten anzugehen. Im Jahr 2023 organisierte die Agentur zwei Branchengesprache, eines zum
Thema ,,Cyberresilienz“ und eines zum Thema ,,Digitalisierung der Justiz*.

Prioritat 4: Ausbau des Beitrags der Agentur zum Justizbereich der EU

Im Laufe des Jahres erweiterte die Agentur ihre Rolle als treibende Kraft fir den digitalen Wandel im
Justizbereich der EU. Im Jahr 2023 bestand das wichtigste Ziel der eu-LISA darin, das Betriebsmanagement
des e-CODEX-Systems (Kommunikation via Online-Datenaustausch im Rahmen der E-Justiz) zu
Ubernehmen. Am 8. Dezember 2023 reichten die eu-LISA und das fur die Verwaltung des e-CODEX-Systems
zustandige Konsortium bei der Kommission einen gemeinsamen Antrag auf Feststellung des erfolgreichen
Abschlusses des Ubergabe-/Ubernahmeprozesses ein. Die Kommission verkiindete am 7. Mai 2024 offiziell
den Abschluss des Ubergabe-/Ubernahmeprozesses, und die eu-LISA wird am 3. Juni 2024 endgliltig die
betriebliche Verwaltung des e-CODEX-Systems Gibernehmen.

Das nachste grofle Entwicklungsprojekt der Agentur im Justizbereich ist die Plattform fiir die
Zusammenarbeit gemeinsamer Ermittlungsgruppen, mit der die Effizienz grenziiberschreitender



Ermittlungen und StrafverfolgungsmaBnahmen verbessert werden soll. Nach dem Inkrafttreten der
Verordnung Uber die Plattform fir die Zusammenarbeit gemeinsamer Ermittlungsgruppen im Juni 2023
begann die Agentur mit den Vorbereitungen, indem sie Leitungsgremien zur Projektlenkung einrichtete und
ein Projekt fur die Entwicklungsarbeit ins Leben rief. Im Laufe des Jahres baute die eu-LISA ihre
Zusammenarbeit mit der Justizgemeinschaft der EU weiter aus und ging engere Partnerschaften ein.

Prioritat 5: Fortschritte bei der zweiten Erweiterung des operativen Standorts der eu-
LISA in Stral3burg (umbenannt in ,Programm zur Kapazitatserhohung®)

Nach der Bundelung einiger zusammenhangender Infrastrukturprojekte im Rahmen des Programms zur
Kapazitatserh6hung im Jahr 2021 hat die eu-LISA die Arbeit an der zweiten Erweiterung ihres Standorts in
StralBburg fortgesetzt, um die verfugbaren Buroflachen zu vergréern. Aufgrund von
Haushaltsbeschrankungen wurde das Bauprojekt jedoch auf den nachsten mehrjahrigen Finanzrahmen
verschoben.

Um dringende geschéftliche Anforderungen vor Abschluss der zweiten Erweiterung anzugehen, umfasst das
Programm zur Kapazitatserhéhung zwei weitere Projekte: den Aufbau eines modularen Datenzentrums in
Containerbauweise (eine flexible und skalierbare Losung, fir die keine Bautatigkeiten erforderlich sind) und
eine Modernisierung der Stromversorgung und Kiihlung, um den kurz- und langfristigen Strom- und
Kahlungsbedarf des Betriebsstandorts Stralburg zu decken.

Im Jahr 2023 fihrte die Agentur eine Beschaffungsumfrage fir das modulare Datenzentrum in
Containerbauweise durch, um sich in Vorbereitung auf den Beginn der Planungsphase einen Uberblick (iber
die Marktoptionen und potenzielle Anbieter zu verschaffen. Das Projekt befindet sich derzeit in der
Planungsphase und der Schwerpunkt liegt auf der Festlegung der endgultigen Gestaltung, der
Sicherheitsanforderungen sowie der Bau- und Elektroarbeiten.

Bezlglich der Aufristung der Stromversorgung und Kiihlung wurde im Juni die vorlaufige
Machbarkeitsstudie zur Optimierung der Kiihlkapazitat vorgelegt, und die Agentur wahlte zwei Szenarien aus:
Das erste ermoglicht kurzfristig eine effizientere Nutzung der aktuellen Kuhlinfrastruktur, wahrend das zweite
eine mittelfristige LOsung darstellt, die auf einem geothermischen Ansatz zur Reduzierung des COq-
FulRabdrucks basiert. Die Umsetzung dieser beiden Szenarien wird die Kennzahl zur eingesetzten Energie
(Power Usage Effectiveness, PUE) in Ubereinstimmung mit den EU-Richtlinien zur Verbesserung der
Energieeffizienz von Datenzentren steigern.

Prioritat 6: Vorbereitung der regelmafigen Evaluierung der eu-LISA gemaf Artikel 39
der Grundungsverordnung der eu-LISA

Gemal Artikel 39 der Grindungsverordnung der eu-LISA bewertet die Kommission die Leistung der eu-LISA
im Verhaltnis zu ihren Zielen, ihrem Auftrag, ihren Standorten und ihren Aufgaben. Im Rahmen dieser
Evaluierung wird insbesondere gepruft, ob der Auftrag der Agentur moglicherweise geandert werden muss.

Im Jahr 2023 setzte die Agentur den im Jahr 2022 auf Ersuchen der Kommission eingeleiteten unabhangigen
Leistungsvergleich fort, um die bevorstehende externe Evaluierung der eu-LISA vorzubereiten. Ein externer
Auftragnehmer beurteilte die Gesamtleistung der Agentur in Bezug auf den Betrieb, die Angemessenheit der
Zuweisung und Nutzung der Personalressourcen sowie ihren Beitrag zu den Zielen der einschlagigen EU-
Politik im Bereich Justiz und Inneres. Zur umfassenden Analyse der maoglichen Entwicklungs- und
Wachstumsstrategie der eu-LISA in den kommenden Jahren hat die Agentur den Auftragnehmer mit
zusatzlichen Aufgaben betraut und den Bericht auf eine strategischere Ebene gehoben, mit Empfehlungen fur
mittelfristige Verbesserungen. Aufgrund des erweiterten Umfangs des Vergleichs wurde der Abschlussbericht
im Januar 2024 fertiggestellt.



Management und Bewertung der internen Kontrolle

Der zweite und dritte Teil dieses Berichts liefern einen Uberblick iber die Verwaltung der Agentur im Jahr
2023, einschliellich einer Zusammenfassung des jahrlichen Bewertungsberichts Uber den internen
Kontrollrahmen, einer zusammenfassenden Ubersicht der Prifungen und der FolgemaRnahmen zu den
Bemerkungen der Entlastungsbehdrde.

Die Agentur entwickelt eine Reihe komplexer und groRer IT-Systeme und bewegt sich in einem dynamischen
Umfeld, das Agilitat voraussetzt, wobei sie gleichzeitig die Einhaltung der EU-Vorschriften gewahrleistet. Durch
diese Umstande entstehen zusatzliche Herausforderungen und Druck auf die Arbeit und die Organisation der
Agentur. Der Verwaltungsrat der eu-LISA kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des
EES im Mai 2023 nicht mehr durchfihrbar war. Seitdem hat die Agentur eine neue 3R-L&sungsstrategie
(Remobilisierung (Remobilise),Regelung (Resolve), Reorganisation (Renew)) eingefthrt, um die Situation zu
entscharfen, und einen neuen Interoperabilitdtsfahrplan erstellt, mit einer schrittweisen Umsetzung in vier
Wellen zwischen 2024 und 2026.

Im Mai 2023 wurde die eu-LISA als ,Effective CAF User" ausgezeichnet, sodass sie zum Zeitpunkt der
Erstellung dieses Berichts die einzige EU-Agentur mit einem gultigen Common Assessment Framework
(CAF)-Zertifikat war. Die Auszeichnung ist nicht nur eine Anerkennung der geleisteten Arbeit, sondern dient
auch als gemeinsame Verpflichtung der Fihrungskrafte und Bediensteten der Agentur, sich weiterhin fir
Qualitdt und Exzellenz einzusetzen. In Zukunft wird die Arbeit auf der Grundlage des
CAF-Verbesserungsplans, der eine Liste von VerbesserungsmalRnahmen zur Unterstiitzung der
Organisationsentwicklung und zur Verbesserung der Qualitat und Leistung der Governance auf allen Ebenen
enthalt, fortgesetzt. Darlber hinaus erreichte die Agentur im Jahr 2023 eine hervorragende Ausflihrung des
Haushaltsplans in Bezug auf Verpflichtungen und Zahlungen (nahezu 100 %) und konnte eine
bemerkenswerte Steigerung der Stellenbesetzungsquote verzeichnen.

In dem Bewertungsbericht des internen Kontrollrahmens von 2023 wurde festgestellt, dass das interne
Kontrollsystem der eu-LISA vorhanden, funktionsfahig und wirksam ist, obwohl noch einige
Verbesserungen erforderlich sind. In verschiedenen Prufungen, unter anderem durch den Europaischen
Rechnungshof (EuRH), wurde ebenfalls auf verbesserungswuirdige Bereiche hingewiesen. Im Jahr 2023
setzte sich die Agentur weiter uneingeschrankt daflr ein, Verbesserungen in den ermittelten
Schwachstellenbereichen zu erzielen, wobei der Schwerpunkt auf dem Vertragsmanagement im
Zusammenhang mit operativen Programmen und Projekten lag. Die eu-LISA strebte an, die ausstehenden
Prufungsempfehlungen auf die wirksamste Weise umzusetzen, indem sie den dringendsten und den am
langsten ausstehenden Empfehlungen Vorrang einrdumte. Infolgedessen hatte die Agentur bis zum
31. Dezember 2023 insgesamt 33 von 38 (87 %) ausstehenden Prifungsempfehlungen abgeschlossen. Die
Agentur hat sich dazu verpflichtet, unverziglich und entschlossen zu handeln, um Verzégerungen bei der
Umsetzung der noch ausstehenden Empfehlungen zu beheben.



Einfuhrung

Der konsolidierte jahrliche Tatigkeitsbericht 2023 der eu-LISA bietet einen strukturierten Uberblick tiber die
Umsetzung des Jahresarbeitsprogramms der Agentur fiir 2023 und die Erreichung der im Einheitlichen
Programmplanungsdokument 2023-2025'8 dargelegten Ziele.

Der Bericht folgt der von der Europaischen Kommission fiir alle EU-Agenturen festgelegten Struktur'® und den
Anforderungen in Artikel 48 der Finanzregelung der eu-LISA?.

= Kapitel 1 bietet einen detaillierten Uberblick Uber die wichtigsten Erfolge in den Bereichen
Betriebsmanagement und Weiterentwicklung der Jl-Informationssysteme, die Entwicklung neuer Systeme
sowie weitere Tatigkeiten.

= I[n Kapitel 2 werden die wichtigsten Elemente der Verwaltung der eu-LISA beschrieben, einschlieRlich
der Haushaltsmittel und personellen Ressourcen.

= Kapitel 3 enthalt eine Bewertung der Wirksamkeit des internen Kontrollrahmens und es werden die
wichtigsten agenturinternen Risiken fur den Berichtszeitraum aufgefihrt.

= |n den Kapiteln 4 und 5 sind die entsprechenden Zuverlassigkeitserklarungen zu finden.

= Die Anhdnge zu diesem Bericht vermitteln einen eingehenderen Einblick in die Ressourcennutzung und
sorgen fur mehr Transparenz in Bezug auf die Arbeit und den Betrieb der Agentur.

N RECHTLICHER RAHMEN

Nach Artikel 24 Absatz 3 Buchstabe g der Verordnung (EU) 2018/1726 legt der Exekutivdirektor
dem Verwaltungsrat nach Konsultation der Beratergruppen den Entwurf des konsolidierten
jahrlichen Tatigkeitsberichts zur Bewertung und Annahme vor.

Nach Artikel 19 Absatz 1 Buchstabe t dieser Verordnung obliegt es dem Verwaltungsrat, den
konsolidierten jahrlichen Tatigkeitsbericht der Agentur fur das Vorjahr, in dem eine umfassende
Ubersicht (ber die erzielten Ergebnisse im Vergleich mit den Zielvorgaben des
Jahresarbeitsprogramms vorgestellt wird, zu bewerten und anzunehmen.

Der Verwaltungsrat muss den Bericht zusammen mit seiner Bewertung bis zum 1. Juli dem
Européischen Parlament, dem Rat, der Kommission und dem Rechnungshof Gbermitteln und der
Offentlichkeit zuganglich machen.

Struktur des jahrlichen Téatigkeitsberichts

Die Tatigkeiten der Agentur sind um Portfolios herum strukturiert, um das Betriebsmodell der eu-LISA und
die Wechselwirkungen zwischen den verschiedenen Projekten und MalRnahmen widerzuspiegeln. Dieser
Ansatz ermdglicht eine bessere Koordinierung, um Synergie- und Skaleneffekte zu erzielen und gleichzeitig
die Effizienz in Bezug auf Ressourcenmanagement und Rickverfolgbarkeit zu verbessern.

Bei diesem Ansatz bezieht sich ein ,Portfolio* auf eine Sammlung von Tatigkeiten, einzelnen Projekten und
projektunabhangigen Aufgaben, die gemeinsam zur Erreichung der strategischen Ziele der eu-LISA beitragen.
Jedes Portfolio umfasst mehrere Tatigkeitsbereiche, um die Verwaltung miteinander verbundener Projekte
und projektunabhangiger Tatigkeiten zu koordinieren.

Im Jahr 2023 strukturierte die Agentur ihr Arbeitsprogramm anhand der folgenden Portfolios:?!
= Betriebsmanagement und Weiterentwicklung der in Betrieb befindlichen Systeme,
= Entwicklung der neuen Systeme und Innovationen,
= |Innovation, Forschung und Entwicklung,
= |nfrastruktur und Netze,
= direkte operative Unterstitzung und
= agenturinterne Tatigkeiten.

'8 Einheitliches Programmplanungsdokument der eu-LISA 2023-2025..

9 Mitteilung der Kommission an das Européaische Parlament und den Rat mit dem Titel ,Guidelines for the SPD and the CAAR" (COM
(2020) 2297 final).

20 Finanzregelung der eu-LISA, Beschluss des Verwaltungsrats Nr. 2019-198, Inkrafttreten am 1. September 2019.

21 Die Anzahl der Portfolios ist nicht festgelegt und kann sich im Laufe der Zeit je nach Entwicklung der der eu-LISA tibertragenen Aufgaben
andern.
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https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

ERFOLGE

Uberblick (iber die wichtigsten Erfolge der eu-LISA in den
Bereichen Betriebsmanagement und Weiterentwicklung von
Jl-Informationssystemen, Entwicklung neuer IT-Systeme,
Forschung und Innovation sowie andere wichtige Tatigkeiten




Im Jahr 2023 bemiihte sich die eu-LISA weiterhin, zu einem voll funktionsfahigen und
widerstandsfahigen Schengen-Raum zum Nutzen der europdischen Biirgerinnen und Biirger
beizutragen. Die eu-LISA ist fiir das Betriebsmanagement der Jl-Informationssysteme der EU
zustandig, die das integrierte Grenzmanagement und die Zusammenarbeit zwischen den
Strafverfolgungsbehorden erleichtern. Die Tatigkeiten der eu-LISA im Bereich innere Sicherheit und
Freiziigigkeit wirken sich somit auf Millionen von Menschen aus, die aus der ganzen Welt nach Europa
reisen.

Das Mandat und die operativen Kerntatigkeiten der eu-LISA tragen zur Umsetzung der politischen Leitlinien
der Europaischen Kommission fiir den Zeitraum 2019-202422 bei. Das Arbeitsprogramm der Agentur stiitzt
sich auf die Strategie der Kommission fiir einen voll funktionsfahigen und widerstandsfihigen
Schengen-Raum?® und den Uberarbeiteten Mechanismus zur Bewertung und Uberwachung des Schengen-
Systems (SEMM?*) und tragt zur Starkung und Verbesserung der Resilienz und Integritat des Schengen-
Raums bei. Die von der eu-LISA verwalteten JI-Systeme ermdglichen einen schnellen, wirksamen und
zuverlassigen Informationsaustausch, der fir die Aufrechterhaltung und Starkung des Raums der Freiheit,
der Sicherheit und des Rechts der EU entscheidend ist. In diesem Zusammenhang dient das SIS der
Durchfiihrung von Grenzkontrollen und der Zusammenarbeit der Strafverfolgungsbehérden, wahrend das VIS
die Ausstellung und Kontrolle von Visa erleichtert.

Im Rahmen der EU-Strategie fiir die Sicherheitsunion 2020-2025%° legt die Agentur den Schwerpunkt auf
Tatigkeiten, die zum Aufbau einer starken europaischen Sicherheitsarchitektur beitragen, darunter die
Erleichterung der polizeilichen Zusammenarbeit und des Informationsaustauschs, die Sicherung der
AuRengrenzen und die Beteiligung an sicherheitsrelevanter Forschung und Innovation. Die derzeitige
Schengen-Architektur, die von der eu-LISA betrieben und gewartet wird, wurde durch die vollstandige
Umsetzung des erneuerten SIS im Marz 2023 weiter gestarkt. Mit der Integration Zyperns im Juli 2023
stieg die Zahl der SIS-Nutzer auf 34. DarUber hinaus unterstitzte die Agentur 2023 die Integration Kroatiens
in das VIS. Die Agentur unterstitzte ferner die Umsetzung des EMPACT-Programms 2022-2025 durch ihre
Beteiligung an drei operativen Aktionsplanen zu folgenden Themen: Schleusung von Migranten, Schusswaffen
und Cyberangriffe.?®

Im Hinblick auf die bevorstehende Annahme des neuen Migrations- und Asylpakets?’, insbesondere der
Neufassung der Eurodac-Verordnung?®, setzte die eu-LISA die kritischen Systemaktualisierungen von
Eurodac fort, um die Anwendung der Dublin-Verordnung?® zu unterstiitzen, eines der zentralen Instrumente
zur Umsetzung des Gemeinsamen Européischen Asylsystems (GEAS).

22 Politische Leitlinien fiir die kiinftige Europdische Kommission 2019-2024, November 2019.

23 Mitteilung der Kommission an das Européische Parlament und den Rat mit dem Titel ,Strategie fiir einen reibungslos funktionierenden
und resilienten Schengen-Raum” (COM(2021) 277 final).

2 Verordnung (EU) 2022/922 des Rates vom 9.Juni 2022 zur Einfihrung und Anwendung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des Schengen-Besitzstands und zur Aufhebung der Verordnung (EU)
Nr. 1053/2013.

25 Mitteilung der Kommission: EU-Strategie fiir eine Sicherheitsunion (COM(2020) 605 final).

26 Weitere Informationen finden Sie auf der Seite der Kommission tiber EMPACT (Europaische multidisziplinédre Plattform gegen kriminelle
Bedrohungen).

27 Mitteilung der Kommission mit dem Titel ,Ein neues Migrations- und Asylpaket” (COM(2020) 609 final).

28 Verordnung (EU) 2024/1358 des Européischen Parlaments und des Rates vom 14. Mai 2024 (ber die Einrichtung von Eurodac fiir den
Abgleich biometrischer Daten zur effektiven Anwendung der Verordnungen (EU) 2024/1351 und (EU) 2024/1350 des Européischen
Parlaments und des Rates und der Richtlinie 2001/55/EG sowie zur Feststellung der Identitét illegal aufhéltiger Drittstaatsangehdriger
oder Staatenloser und (ber der Gefahrenabwehr und Strafverfolgung dienende Antrdage der Gefahrenabwehr- und
Strafverfolgungsbehérden der Mitgliedstaaten und Europols auf den Abgleich mit Eurodac-Daten, zur Anderung der Verordnungen (EU)
2018/1240 und (EU) 2019/818 des Européischen Parlaments und des Rates und zur Aufhebung der Verordnung (EU) Nr. 603/2013 des
Européischen Parlaments und des Rates (ABI. L, 2024/1358, 22.5.2024, ELI: http://data.europa.eu/eli/reg/2024/1358/0j).

29 Verordnung (EU) Nr. 604/2013 (ABI. L 180 vom 29.6.2013, S. 31).

30 Weitere Informationen finden Sie auf der eigens eingerichteten Seite der GD HOME zum Gemeinsamen Europédischen

Asylsystem(GEAS).



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
http://data.europa.eu/eli/reg/2022/922/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://home-affairs.ec.europa.eu/policies/law-enforcement-cooperation/empact-fighting-crime-together_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0609
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358
http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

Da alle von der Agentur verwalteten JI-Systeme zur Umsetzung der EU-Politik in den Bereichen
Grenzmanagement, Visa, Migration und Asyl sowie Digitalisierung beitragen und zur Bekampfung von
organisierter Kriminalitdt und Terrorismus eingesetzt werden, sind ihre kontinuierliche Weiterentwicklung und
Instandhaltung fur die EU und die eu-LISA unerlasslich.

In den kommenden Jahren wird die Agentur ihren Beitrag zum JI-Bereich durch die Einfihrung mehrerer neuer
IT-Systeme, die sich derzeit in der Entwicklung befinden, weiter ausbauen: das Einreise-/Ausreisesystem
(EES), das Europaische Reiseinformations- und -genehmigungssystem (ETIAS) und das Europaische
Strafregisterinformationssystem fur Drittstaatsangehdrige (ECRIS-TCN). Diese neuen Systeme und die
Ubergreifende Interoperabilititsarchitektur fir den JI-Bereich werden schrittweise in vier
Bereitstellungswellen eingefiihrt, wie im berarbeiteten Interoperabilitdtsfahrplan festgelegt, der vom Rat
(Justiz und Inneres) im Oktober 2023 genehmigt wurde.®' Durch die Digitalisierung werden diese
interoperablen Systeme eine neue Ara des Grenzmanagements einlduten und einen integrierten,
intelligenten Ansatz zur Gewahrleistung der inneren Sicherheit in Europa bieten. Gleichzeitig wird
Reisenden, die in den Schengen-Raum einreisen, ein reibungsloses Reiseerlebnis ermoglicht (siehe
Abbildung 1: Kontinuum der Reisenden).

Daruber hinaus hat die Agentur ihren Beitrag zum Justizbereich der EU weiter ausgebaut. Am 8. Dezember
2023 reichten die eu-LISA und das fir die Verwaltung des e-CODEX-Systems zustandige Konsortium bei der
Kommission einen gemeinsamen Antrag auf Feststellung des erfolgreichen Abschlusses des Ubergabe- und
Ubernahmeprozesses ein.®? Seit dem 3. Juni 2024 ist die eu-LISA fir das Betriebsmanagement des e-
CODEX-Systems verantwortlich und wird die Entwicklung der Plattform fiir die Zusammenarbeit
gemeinsamer Ermittlungsgruppen fortsetzen, mit der die Effizienz grenziberschreitender Ermittlungen und
StrafverfolgungsmalRnahmen verbessert werden soll. Im Laufe des Jahres 2023 baute die eu-LISA ihre
Zusammenarbeit mit der Justizgemeinschaft der EU weiter aus und ging engere Partnerschaften ein.

Neben der verstarkten Férderung der Digitalisierung im Bereich Justiz und Inneres der EU konzentrierte
sich die Agentur auch auf die Cybersicherheit und die Bekdmpfung von Bedrohungen im Cyberbereich,
insbesondere indem sie die notwendigen Vorbereitungen fir die Verpflichtungen traf, die sich aus den neuen
EU-Vorschriften zur Informationssicherheit und Cybersicherheit ergeben.3?

Als fur das Betriebsmanagement und die Entwicklung von JI-Informationssystemen zustandige EU-Agentur ist
die eu-LISA eine wichtige Partnerin fiir die Einrichtungen der EU, die JI-Agenturen und die
Mitgliedstaaten, indem sie durch proaktiven Informationsaustausch und Zusammenarbeit Fachwissen auf
dem neuesten Stand bereitstellt.

31 Weitere Informationen finden Sie im Dokument mit dem Titel ,Main results of the Justice and Home Affairs Council”, 19.-20. Oktober
2023.

32 Gem&R dem Durchfiihrungsbeschluss (EU) 2024/1272 der Kommission vom 7. Mai 2024 zur Erkldrung des Abschlusses des Ubergabe-
und Ubernahmeprozesses des e-CODEX-Systems wird die eu-LISA am 3. Juni 2024 offiziell die Zusténdigkeit fiir das e-CODEX-System
Ubernehmen.

33 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates (ber die Informationssicherheit in den Organen,
Einrichtungen und sonstigen Stellen der Union (COM(2022) 119 final) und Vorschlag fiir eine Verordnung des Europaischen Parlaments
und des Rates zur Festlegung von MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und
sonstigen Stellen der Union (COM(2022) 122 final).



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Abbildung 1: Kontinuum der Reisenden
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34 In dieser Infografik wird der Weg eines Reisenden aus der Perspektive von Drittstaatsangehdrigen dargestellt, die einen Kurzaufenthalt
im Schengen-Raum planen. Sie gibt einen Uberblick dariiber, wie die neuen Systeme zur integrierten Verwaltung der EU-AuRengrenzen

beitragen werden.
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[BITTE LEER LASSEN]



1. Betriebsmanagement und Weiterentwicklung der in
Betrieb befindlichen Systeme

Der folgende Abschnitt gibt einen Uberblick iiber die Titigkeiten der eu-LISA im Zusammenhang mit dem
Betriecbsmanagement und der Weiterentwicklung von Jl-Informationssystemen in den Bereichen
Grenzmanagement, Migration und Asyl, innere Sicherheit, Strafverfolgung und justizielle Zusammenarbeit.
Die oberste Prioritidt der Agentur besteht darin, die wirksame und effiziente Verwaltung aller Systeme im
Rahmen ihres Mandats — des Schengener Informationssystems (SIS), des Visa-Informationssystems (VIS),
des europaischen Systems zum Vergleich der Fingerabdruckdaten (Eurodac) und der
Referenzimplementierung des Europdischen Strafregisterinformationssystems (ECRIS RI) — unter
Einhaltung der einschldgigen Verordnungen und Dienstgiitevereinbarungen sicherzustellen und
gleichzeitig eine ununterbrochene Systemverfiigbarkeit zu gewéhrleisten.

1.1. Schengener Informationssystem (SIS)

Das SIS ist das grofdite und meistgenutzte IT-System fir innere Sicherheit und Grenzmanagement in Europa.
Es wird hauptsachlich von benannten nationalen Behdrden fur den Austausch von Informationen Uber
gesuchte oder vermisste Personen oder Gegenstande wie Ausweisdokumente oder Fahrzeuge verwendet.
Seit 2018 verfugt das SIS uber eine biometrische Suchfunktion — das automatisiertes Fingerabdruck-
Identifizierungssystem (AFIS), das die Identifizierung von Personen anhand ihrer Handflachen- und
Fingerabdriicke ermdglicht. Als solches stellt das SIS einen der Eckpfeiler der Schengen-Architektur dar,
indem es die Verwaltung der EU-Auliengrenzen erleichtert und gleichzeitig die Strafverfolgung und justizielle
Zusammenarbeit in Strafsachen in der gesamten Union unterstitzt.

Am 7. Marz 2023 erreichte die eu-LISA mit der Inbetriebnahme des erneuerten SIS einen wichtigen
Meilenstein. Dies ist die umfassendste Systemaktualisierung seit 2014 und bietet der JI-Gemeinschaft
der EU eine Vielzahl neuer Kapazitdten und Suchfunktionen zur Identifizierung von Personen und
Objekten.

Am 25. Juli schloss die eu-LISA die vollsténdige Integration Zyperns in das SIS ab und erhéhte damit
die Gesamtzahl der SIS-Nutzer auf 34.

Betriebsmanagement des SIS

Im Jahr 2023 bestand das Hauptziel darin, den wirksamen und kontinuierlichen Betrieb des SIS-
Zentralsystems und seiner biometrischen Komponente AFIS sicherzustellen, um den Endnutzern des
Systems eine ununterbrochene Verflugbarkeit und Aufrechterhaltung des Geschéaftsbetriebs in
Ubereinstimmung mit den einschlégigen Vorschriften und Dienstglitevereinbarungen zu bieten. Die Agentur
unterstitzte die Mitgliedstaaten bei der Verwaltung ihrer nationalen Systeme und sorgte gleichzeitig fur die
erforderlichen Aktualisierungen und Weiterentwicklungen.

Die Leistung des SIS und des AFIS lag mit einer Verfugbarkeit von 99,67 % und einer Reaktionszeit von
99,99 % innerhalb der erforderlichen Zielvorgaben, mit Ausnahme von drei kritischen Vorfallen im SIS-
Zentralsystem, die zu einer Nichtverfligbarkeit von insgesamt 13 Stunden und 46 Minuten fuhrten.

Systemnutzung®®

Im Jahr 2023 nahmen die Nutzung des Systems und die Gesamtzahl der SIS-Ausschreibungen im
Vergleich zu 2022 zu, wodurch die Bedeutung des Systems fur die polizeiliche Zusammenarbeit im gesamten
Schengen-Raum unterstrichen wird. Seit der Inbetriebnahme des erneuerten SIS haben die meisten
Mitgliedstaaten fast alle neuen Ausschreibungskategorien genutzt, wobei die Mehrheit Ausschreibungen zur
Rickkehr eingegeben hat und einige wenige Ausschreibungen zu unbekannten gesuchten Personen. Auch
die anderen neuen Funktionen wurden aktiv genutzt, z. B. die Anderung des Grundes fiir die Anfrage nach

35 Ein Vergleich mit den Vorjahren ist schwierig, da das System im Méarz 2023 erneuert wurde und dabei mehrere Anderungen eingefiihrt
wurden, z. B. zusétzliche Arten von Ausschreibungen, gednderte oder erweiterte Datenkategorien, erweiterte Zugriffsrechte und
Meldepflichten.



einer Ausschreibung und die erforderlichen MaRnahmen. Praktisch alle Mitgliedstaaten haben auch AFIS-
Abfragen (nach Fingerabdriicken) durchgefiihrt. Die in den letzten Jahren beobachtete Zunahme
automatisierter Abfragen (automatischen Nummernschild-Erkennungssysteme und Ahnliches) setzte sich
auch 2023 fort.

GESPEICHERTE 90,5 Millionen = Anstieg um 5 % im Vergleich zu 2022
DATEN gespeicherte Ausschreibungen o .
insgesamt =98 % Ausschreibungen von

Gegenstanden, 1,5 % Ausschreibungen
von Personen

Q, i  VORGANGE 14,7 Milliarden = Anstieg um 16 % im Vergleich zu 2022
Tt S i t durchgefiihrt . .
::qu Klsfgrzzaer Hrengetne = Tagesdurchschnitt: Gber 40 Millionen
d = AFIS-Abfragen: 4 Millionen (ca. 11 000 pro
Tag)
357 013 Treffer = Anstieg um 36 % im Vergleich zu 2022

Gesamtzahl der Treffer

= Tagesdurchschnitt: Gber 970 Treffer

Aktualisierung und Weiterentwicklung des SIS

Mit der Neufassung der SIS-Verordnung wurden neue Ausschreibungskategorien und Funktionen fiir die
polizeiliche und justizielle Zusammenarbeit, Grenzkontrollen und die Rickkehr/Rickfihrungen eingeflhrt.36
Dank der gemeinsamen Anstrengungen der eu-LISA, der Mitgliedstaaten und der Kommission wurde das
erneuerte SIS am 7. Marz 2023 in Betrieb genommen und bietet eine Reihe neuer Funktionen und
Suchméglichkeiten zur Identifizierung von Personen und Objekten.3” Im Rahmen der Uberarbeitung hat die
eu-LISA auch neue biometrische Funktionen bereitgestellt, z. B. die Mdglichkeit, Handabdriicke und
Fingerabdruckspuren (Abdricke auf Oberflaichen) zu speichern und danach zu suchen. Parallel dazu
aktualisierte die Agentur die Listen der nationalen SIS-Stellen und SIRENE-Biiros® sowie die Liste der
zustandigen Behorden, die berechtigt sind, Daten direkt im SIS abzufragen.3®

Im Juli 2023 schloss die eu-LISA die volistandige Integration Zyperns in das SIS ab.*° Parallel dazu
unterstitzte die Agentur Frontex nach wie vor bei der Entwicklung technischer Komponenten, die fur die
Aufnahme in das SIS erforderlich sind.

Schaffung der Voraussetzungen fiir Interoperabilitat

Im Jahr 2023 konzentrierte sich die eu-LISA auf die Implementierung von Schnittstellen, die fiir die Schaffung
der Voraussetzungen fir die Interoperabilitdt des SIS erforderlich sind, wobei der Schwerpunkt auf der
Verbindung zwischen dem SIS und dem Europaischen Reiseinformations- und -genehmigungssystem
(ETIAS) Uber das Europaische Suchportal (ESP) lag, um den Abgleich und Abfragen nach biometrischen und
alphanumerischen Daten in allen JI-Informationssystemen zu erleichtern. Im Laufe des Jahres 2023 hat die
Agentur das Schnittstellenmodul entwickelt und das zentrale SIS aktualisiert, um die Interoperabilitat mit dem
ETIAS und die Verbindung zu anderen Systemen und Komponenten zu ermdglichen.

Was andere Interoperabilititskomponenten (ESP, MID) und den CRRS betrifft, so hat die eu-LISA mit der
Analyse der Geschaftsanforderungen und der Grobstruktur fur die Herstellung von Verbindungen mit dem SIS
begonnen und gleichzeitig mit den Vorbereitungen fur die Migration der SIS-AFIS-Funktionalitaten zum
gemeinsamen Dienst fir den Abgleich biometrischer Daten (sBMS) begonnen.

36 Eine detailliertere Ubersicht bietet die Zusammenfassung der Neufassung der SIS-Verordnung auf EUR-Lex.

87 Pressemitteilung der Europdischen Kommission mit dem Titel ,Sicherheitsunion:Inbetriebnahme des erneuerten Schengener
Informationssystems”, 7. Marz 2023.

38 Weitere Informationen zum SIRENE-Biro finden Sie auf der eigens eingerichteten Website der Kommission zur SIRENE-
Zusammenarbeit.

39 Die Liste der zustandigen Behdrden wurde im Amtsblatt der Européischen Union, Reihe 66, C 85 vom 7. Marz 2023, veroffentlicht.

40 Weitere Informationen entnehmen Sie bitte der Pressemitteilung der eu-LISA mit dem Titel ,Cyprus fully integrated into SIS", 25. Juli
2023.



https://eur-lex.europa.eu/EN/legal-content/summary/a-strengthened-schengen-information-system.html
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL
https://www.eulisa.europa.eu/Newsroom/News/Pages/Cyprus-fully-integrated-into-SIS.aspx

Zentrale Leistungsindikatoren

Leistungsindikatoren

Leistungsziel Status des Leistungsindikators

Verfiigbarkeit des SIS-Zentralsystems

Reaktionszeit des SIS-Zentralsystems

299,99 % Zielvorgabe teilweise erreicht: 99,67 %
Quelle: Dienstglitevereinbarung und monatliche Dienstleistungsberichte
299,50 % Zielvorgabe erreicht: 99,99 %

Quelle: Dienstgtitevereinbarung und monatliche Dienstleistungsberichte

Fortschritte nach Aufgaben und Projekten*’

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Betriebsmanagement des SIS

Instandhaltung des SIS
Regulare Tatigkeit

Instandhaltung des SIS AFIS
Regulare Tatigkeit
SIS-Support fiir die
Mitgliedstaaten
Regulare Tatigkeit

Umgesetzt
m Korrigierende, anpassende, optimierende und praventive Wartung;
= regelméaBige Uberpriifung der Ubereinstimmung der Daten, Abschluss der verbesserten
Ubertragung und Aufteilung des Momentaufnahmeberichts.
Umgesetzt
m Korrigierende, anpassende, optimierende und praventive Wartung.

Umgesetzt

u Bereitstellung der neuen Version am 7. Marz, einschlieRlich Aktualisierungen der
Datenbank und der Suchmaschine;

m vollstandige Integration Zyperns am 25. Juli;
® Vorbereitungen fur die Integration von Frontex;
m Bereitstellung von Tests und betrieblicher Unterstiitzung fiir Europol;

u fortgesetzte Unterstiitzung fiir Test- und Qualifizierungskampagnen, Schwerpunkt
auf Bereitschafts- und Konformitatstests fiir Funktionen des erneuerten SIS und der AFIS-
Phase 2;

® neue Testinstrumente fir die Mitgliedstaaten.

Aktualisierungen und
Weiterentwicklung des SIS

Erweiterte Kapazitat des SIS
Projekt: EPPD-Frist: 2023

SIS: neue Suchmaschine und
Oracle-Aktualisierung

Projekt: EPPD-Frist: 2023

Neue Informationsausschreibung
fiir das SIS*

Projekt: EPPD-Frist: 2024

Migration des SIS AFIS zum sBMS
Projekt: EPPD-Frist: 2025

Umgesetzt
® Aktualisierung der Suchmaschine, Datenbankaktualisierung durch den Umzug auf einen
neuen Server.
Noch nicht abgeschlossen — verzégert
® Aufriistung der Suchmaschine;
m Aktualisierung der zentralen SIS-Datenbank im Gange.

Noch nicht abgeschlossen — neues Lieferdatum 2025

m Die  Beschaffungsphase  begann  auf der
Durchfiihrungsrechtsakte.

Grundlage  der  geltenden

Noch nicht abgeschlossen — neues Lieferdatum 2026
® Vorbereitungen fur die AFIS-Migration: Abschluss der vertraglichen Vorbereitungen.

Schaffung der Voraussetzungen
fiir die SIS-Interoperabilitat

Verbindung des SIS-
Zentralsystems mit allen
Interoperabilititskomponenten
(auBer sBMS)

Projekt: EPPD-Frist: 2023

Generisches Verbindungsmodul
fiir das SIS-Zentralsystem
(Schnittstelle fiir Verbindungen zu
anderen Systemen und
Interoperabilitat mit ETIAS)

Projekt: EPPD-Frist: 2023

Noch nicht abgeschlossen — neues Lieferdatum 2026

m Verschoben aufgrund von Abhangigkeiten mit anderen SIS-Projekten und dem
Interoperabilitatsprogramm:;

® Beginn der Analyse- und Konzeptionsphase.

Noch nicht abgeschlossen — neues Lieferdatum 2025

41 Gemal dem Einheitlichen Programmplanungsdokument der eu-LISA 2023-2025.

42 Verordnung (EU) 2022/1190 in Bezug auf die Eingabe von Informationsausschreibungen zu Drittstaatsangehdrigen im Interesse der
Union in das Schengener Informationssystem (SIS).



https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Single%20Programming%20Document%202023-2025.pdf
https://eur-lex.europa.eu/eli/reg/2022/1190/oj

Projektbezogene/nicht Wichtigste Errungenschaften wiahrend des Berichtszeitraums
projektbezogene Aufgabe

® Analyse und Entwurf abgeschlossen, Geschaftsanforderungen und Grobstruktur
genehmigt;

m fortgesetzte Umsetzung, Vorbereitung von Testspezifikationen und -instrumenten;

® Beginn der Umsetzungsphase mit der Installation der Hardware;

® Erarbeitung umfassender Anforderungen an die Datenkorrespondenz zur Erkennung von
Mehrfachidentitaten;*

® noch nicht abgeschlossene Arbeiten: Datenschutz-Folgenabschatzung, Sicherheits-
und Schnittstellenkontrolle sowie detaillierte technische Spezifikationsunterlagen
(ICD/DTS), in denen Aspekte der Datenkorrespondenz ausgearbeitet werden.

1.2. Visa-Informationssystem (VIS)

Als eines der Kernelemente der Schengen-Architektur verbindet das VIS die Grenziibergangsstellen an den
EU-Aulengrenzen mit den Konsulaten der Mitgliedstaaten in Nicht-EU-Ladndern und unterstiitzt die
Visumbehdrden bei der Bearbeitung von Visa fiir den kurzfristigen Aufenthalt fir Drittstaatsangehdrige, die in
oder durch den Schengen-Raum reisen. Das System umfasst ein System fiir den Abgleich biometrischer
Daten (BMS), das die Uberpriifung der Identitét an den Grenzen ermdglicht. Zusatzlich zur Bearbeitung von
Visumantragen tragt das VIS zur Bekampfung des Visumbetrugs bei, da sich damit Personen identifizieren
lassen, die die Voraussetzungen fir die Einreise in den Schengen-Raum oder flir den dortigen Aufenthalt bzw.
Verbleib nicht oder nicht mehr erfillen.

Am 1. Januar 2023 wurde Kroatien als 27. Land offiziell und in vollem Umfang in den Schengen-
Raum aufgenommen. Dies war die erste Erweiterung seit 2011, als Liechtenstein der grenzfreien
Zone beitrat.

Betriebsmanagement des VIS

Im Jahr 2023 bestand das zentrale Ziel darin, den wirksamen und kontinuierlichen Betrieb des SIS-
Zentralsystems und seines Systems fir den Abgleich biometrischer Daten (BMS) und der Funktion VISMail
sicherzustellen, um den Endnutzern des Systems eine ununterbrochene Verflugbarkeit und Aufrechterhaltung
des Geschéaftsbetriebs in Ubereinstimmung mit den einschlagigen Vorschriften und Dienstglitevereinbarungen
zu bieten. Die Agentur unterstiitzte die Mitgliedstaaten bei der Verwaltung ihrer entsprechenden nationalen
Systeme und sorgte gleichzeitig fur die erforderlichen Aktualisierungen und Weiterentwicklungen. Des
Weiteren wurde die Qualitat der VIS-Daten auf der Grundlage der Ergebnisse der Uberwachung und der
Ruckmeldungen der Mitgliedstaaten erheblich verbessert.

Die Leistung des VIS-Zentralsystems entsprach mit einer Verfugbarkeit von 99,97 % und einer
Reaktionszeit von 99,98 % den Zielvorgaben, mit Ausnahme von zwei Féllen, in denen das System fur
insgesamt zwei Stunden und 25 Minuten nicht verfiigbar war.

Am 5. Oktober fiihrte die eu-LISA die Ubung zur Sicherheit und Aufrechterhaltung des Geschiftsbetriebs
des VIS durch, um die Resilienz des Systems zu testen und zu verbessern. Bei der Ubung lag der
Schwerpunkt auf der Zusammenarbeit und den Reaktionsmallnahmen bei unerwarteten Ereignissen und
Storfallen, z. B. Testszenarien fir Systemausfalle, groRe Hacking-Angriffe und hybride Angriffe.

Systemnutzung

Im Jahr 2023 stieg die Nutzung des VIS, d. h. die Gesamtzahl der Visumantrage und Grenzkontrollen,
weiter an, blieb jedoch weiterhin unter dem Niveau vor der Pandemie. Gleichzeitig lag die Anzahl der
Echtheitsprifungen von Fingerabdrticken unter dem erwarteten Schwellenwert, und auch die Verwendung von
Fingerabdricken fur Grenzkontrollen der ersten Kontrolllinie blieb deutlich hinter den Erwartungen zurick.

43 Delegierte Verordnung (EU) 2023/332 der Kommission vom 11. Juli 2022 zur Ergénzung der Verordnung (EU) 2019/818 des
Europdischen Parlaments und des Rates in Bezug auf Fille, in denen Identitdtsdaten fiir die Zwecke der Aufdeckung von
Mehrfachidentitéten als identisch oder dhnlich angesehen werden (ABI. L 47 vom 15.2.2023, S. 6).



http://data.europa.eu/eli/reg_del/2023/332/oj

GESPEICHERTE 51,3 Millionen

DATEN = Riickgang um 9,7 % im Vergleich zu 2022

[ t
'gnessgpejzi,"e[te = 51,2 Millionen gespeicherte Gesichtsbilder
Visumantrdge = 46,8 Millionen gespeicherte
Fingerabdruckdatensatze
VORGANGE 211 Millionen = Anstieg um 39 % im Vergleich zu 2022
Voras
inos':::ag,ﬁt = 8,6 Millionen von den  Mitgliedstaaten

ausgestellte Visa

= Grenzvorgdnge: 1,6 Milionen pro Monat
(1,2 Millionen im Jahr 2022)

= 21,6 Millionen Abfragen alphanumerischer Daten
= 7 Millionen Abfragen biometrischer Daten

= 6 Millionen Echtheitsprifungen biometrischer
Daten

Aktualisierung und Weiterentwicklung des VIS

Durch die Verabschiedung der Verordnung Uber das Uberarbeitete VIS im Juli 2021 wurde eine umfassende
Aktualisierung des Zentralsystems und die Neugestaltung der agenturinternen Prozesse zur Integration von
Visa fiir einen langerfristigen Aufenthalt und Aufenthaltsgenehmigungen erforderlich.44 Im Jahr 2023
setzte die eu-LISA die Umsetzung des Projekts fiir das liberarbeitete VIS fort, indem sie Anforderungen
sammelte, Anwendungsfalle fir den Betrieb vorbereitete und die Entwirfe fir das
Schnittstellenkontrolldokument erstellte. Die Agentur unterstiitzte die Kommission auch fachlich bei der
Ausarbeitung der sekundaren Rechtsvorschriften zur technischen Umsetzung neuer Funktionen.45 Dieser
Prozess dauert aufgrund der Komplexitat der technischen Anforderungen deutlich langer als urspringlich
vorgesehen, was sich auf die Umsetzung der geplanten Tatigkeiten des Projekts ausgewirkt hat.

Am 1. Januar 2023 wurde ein wichtiger Meilenstein erreicht: Kroatien erhielt uneingeschrankten Zugang
zum VIS und wurde als 27. Land offiziell und in vollem Umfang Teil des Schengen-Raums, was die erste
Erweiterung seit mehr als einem Jahrzehnt darstellt.#6 Da Bulgarien und Rumanien als nachste folgen, hat die
Agentur mit den technischen Vorbereitungen begonnen, um ihnen den vollstdndigen Zugang zum VIS zu
ermoglichen.

Schaffung der Voraussetzungen fiir Interoperabilitat

Die eu-LISA setzte das 2022 gestartete Interoperabilitatsprojekt fiir das VIS fort, um die Effizienz der
Grenzkontrollen zu optimieren, wie in der Verordnung Uber das Uberarbeitete VIS vorgesehen. Dies erfordert
die Einrichtung von Schnittstellen zu Interoperabilititskomponenten und eines direkten
Kommunikationskanals mit dem Einreise-/Ausreisesystem (EES), das fir den automatischen Abruf
visabezogener Daten aus dem VIS (z. B. Glltigkeitsdauer des Visums und ldentitatsprifung) erforderlich ist
und es den Visumbehdrden ermaglicht, bei der Bearbeitung von Antragen das EES zu konsultieren. Obwohl
Verzégerungen im Zusammenhang mit dem Entwicklungsprogramm des EES die Umsetzung
beeintrachtigten, konzentrierte sich die eu-LISA auf die Konfiguration der verschiedenen Umgebungen, um
reibungslose Ende-zu-Ende-Tests*” zu gewahrleisten.

Um die gleichzeitige Abfrage des VIS und des Europaischen Reiseinformations- und -
genehmigungssystems (ETIAS) zu ermdglichen, muss eine Interoperabilitdtsschnittstelle zwischen dem VIS
und dem Europaischen Suchportal (ESP) hergestellt werden, wie in den im Juli 2021 verabschiedeten
Anderungen zum ETIAS vorgesehen.8 Die Agentur arbeitet an einer neuen vertraglichen Regelung, um das
VIS-Interoperabilitatsprojekt weiter fortzusetzen und zu erweitern.

44 Verordnung (EU) 2021/1134 vom 7. Juli 2021 zur Reform des Visa-Informationssystems (ABI. L 248 vom 13.7.2021, S. 11).

45 Durchfiihrungsrechtsakte und delegierte Rechtsakte zur technischen Umsetzung neuer Funktionen, zu den fiir die Entwicklung des VIS-
Zentralsystems erforderlichen MaRnahmen und zu einem Handbuch mit Verfahren und Vorschriften fiir Abfragen, Uberpriifungen und
Beurteilungen.

46 Beschluss (EU) 2022/2451 des Rates iber die vollstandige Anwendung der Bestimmungen des Schengen-Besitzstands in der Republik
Kroatien.

47 Im Februar 2024 erreichte die Agentur mit dem erfolgreichen Start der Konformitatspriifung der Mitgliedstaaten einen entscheidenden
Meilenstein.

48 Verordnung (EU) 2021/1152 hinsichtlich der Festlegung der Bedingungen fiir den Zugang zu anderen EU-Informationssystemen fiir die
Zwecke des Européischen Reiseinformations- und -genehmigungssystems.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134
https://eur-lex.europa.eu/eli/dec/2022/2451
http://data.europa.eu/eli/reg/2021/1152/oj

Im Jahr 2023 begann die Agentur mit den Vorbereitungen fiir die Migration der Funktion fiir die biometrische
Suche des VIS zum gemeinsamen Dienst fiir den Abgleich biometrischer Daten (sBMS). Zusatzlich hat
die eu-LISA mit der Entwicklung einer gemeinsamen Schnittstelle zwischen dem VIS und dem CRRS
begonnen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Verfiigbarkeit des VIS-Zentralsystems 299,99 Zielvorgabe teilweise erreicht: 99,97 %
Quelle: Dienstglitevereinbarung und monatliche
Dienstleistungsberichte

Reaktionszeit des VIS-Zentralsystems 100 % Zielvorgabe teilweise erreicht: 99,98 %
Quelle: Dienstgiitevereinbarung und monatliche
Dienstleistungsberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Instandhaltung — VIS

Instandhaltung des VIS Umgesetzt
Regulare Tatigkeit m Korrigierende, anpassende, optimierende und praventive Wartung;

® Abschluss der Umstellung des VIS auf den transversalen technischen und operativen
Rahmen (TEF/TOF).

Aktualisierungen und
Weiterentwicklung des VIS

VIS: Integration Kroatiens Umgesetzt

Projekt: EPPD-Frist: 2023 m Vollstandiger Zugang von Kroatien zum VIS.
Entwicklung zur Neufassung der Noch nicht abgeschlossen — neues Lieferdatum 2026
VIS-Verordnung (einschlieBlich ® Analyse der Anforderungen lauft und Erstellung einer Grobstruktur;

Aktiv-aktiv-Konfiguration) ® Zusammenarbeit mit den Mitgliedstaaten hinsichtlich der Verfligbarkeit von
Projekt: EPPD-Frist: 2025 Testumgebungen;

® Beitrag zur Ausarbeitung des Sekundarrechts.

Schaffung der Voraussetzungen
fiir die VIS-Interoperabilitat

VIS-Integration in die Noch nicht abgeschlossen — neues Lieferdatum 2026
Interoperabilitdtskomponenten = Analyse der Anforderungen lauft und Erstellung einer Grobstruktur;
Projekt: EPPD-Frist: 2024 m Zusammenfiithrung der Tatigkeiten mit der Neufassung der VIS-Verordnung.

1.3. Europaisches System zur Erfassung der Fingerabdriicke von
Asylbewerbern (Eurodac)

Das Eurodac-System unterstiitzt die Anwendung der Dublin-Verordnung*® als eines der Instrumente, die zur
Umsetzung des Gemeinsamen Europadischen Asylsystems (GEAS) eingesetzt werden.5® Mit Eurodac
werden die Mitgliedstaaten bei der Bestimmung des fir die Prifung von Asylantragen zustandigen Landes
unterstitzt, indem die Fingerabdriicke neuer Antragsteller mit denen der bereits in der Datenbank registrierten
Antragsteller verglichen werden. Eurodac dient auch zur Feststellung der Identitdt von Personen, die im
Zusammenhang mit unrechtmafligen Grenzubertritten aufgegriffen werden, sowie von Personen, die sich
illegal im Schengen-Raum aufhalten. Unter strengen Auflagen und als letztes Mittel zur Verhinderung,
Aufdeckung oder Untersuchung terroristischer oder schwerer Straftaten wurde nationalen
Strafverfolgungsbehdrden und Europol Zugang zu Eurodac gewahrt.

Im Juni schloss die eu-LISA das Projekt zur Kapazitatserweiterung von Eurodac ab, wodurch die
maximale Speicherkapazitit des Systems von 7 auf 9 Mio. Datensatze erhoht und die tagliche
Verarbeitungskapazitat von 15 000 auf 24 000 Vorgange erhoht wurde.

49 Verordnung (EU) Nr. 604/2013 (ABI. L 180 vom 29.6.2013, S. 31).
50 Weitere Informationen finden Sie auf der eigens eingerichteten Seite der GD HOME zum Gemeinsamen Europdischen Asylsystem

(GEAS).



http://data.europa.eu/eli/reg/2013/604/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en

Vertragsmanagement von Eurodac

Im Jahr 2023 bestand das Hauptziel der eu-LISA darin, den wirksamen und kontinuierlichen Betrieb des
Zentralsystems von Eurodac in Kombination mit DubliNet5' und seiner biometrischen Komponente AFIS
sicherzustellen, um den Endnutzern des Systems eine ununterbrochene Verfiigbarkeit und Betriebskontinuitat
in Ubereinstimmung mit den einschlagigen Vorschriften und Dienstgiitevereinbarungen zu bieten. Die Agentur
unterstutzte die Mitgliedstaaten bei der Verwaltung ihrer nationalen Systeme und sorgte gleichzeitig fur die
erforderlichen Aktualisierungen und Weiterentwicklungen.

Mit einer Verfiigbarkeit von 99,47 % und einer Reaktionszeit von 99,99 % blieb die Leistung von Eurodac
leicht hinter den erforderlichen Dienstgutevorgaben zurtck. DubliNet erfillte die erforderlichen
Dienstgltevorgaben ohne Ausfallzeiten. Die Verfugbarkeit von Eurodac wurde durch mehrere kritische
Vorfélle beeintrachtigt, wobei die Nichtverfugbarkeit insgesamt etwa 35 Stunden betrug, einschlieRlich der
geplanten Nichtverfugbarkeit fur die Projektumsetzung.

Systemnutzung

Im Jahr 2023 nahm die Anzahl der in der Eurodac-Datenbank gespeicherten Datensatze weiter zu, und der
Datenverkehr (Uiber Eurodac Ubertragene Daten) war aufgrund der anhaltenden Migrationsstrome relativ hoch.

GESPEICHERTE 7,4 Millionen = Anstieg um 13 % im Vergleich zu 2022

DATEN®? insgesamt gespeicherte o . .
Fingerabdruckdatensatze " Asylantrage (Kategorle 1)'
7 Millionen gespeicherte Fingerabdriicke,
Anstieg um 11 % im Vergleich zu 2022
= irreguldre Grenzibertritte (Kategorie 2):
428 000 gespeicherte Fingerabdriicke,
Anstieg um 57 % gegenuber 2022
VORGANGE 1,7 Millionen = Anstieg um 20 % im Vergleich zu 2022
libermittelte Datensétze
iunsges'amt ‘ = Zunahme des Datenaufkommens nach

Kategorie: Kategorie 1 um 8 %/Kategorie 2
um 57 %/Kategorie 3 um 33 %/Kategorie 4 um
7%

Aktualisierung und Weiterentwicklung von Eurodac

Im Hinblick auf die bevorstehende Annahme des neuen Migrations- und Asylpakets®, einschlieBlich der
Neufassung der Eurodac-Verordnung,® setzte die eu-LISA die kritischen Systemaktualisierungen von Eurodac
fort, um die Anwendung der Dublin-Verordnung zu unterstitzen. Die Agentur konzentrierte sich auf Umsetzung
von zwei bereits 2022 lancierten Eurodac-Aktualisierungsprojekten — eines zur Kapazitatserweiterung und ein
weiteres zur Abdeckung minimaler Aktualisierungen.

51 DubliNet ist ein gesichertes elektronisches Netzwerk fiir den Austausch von Daten zwischen den nationalen Behorden, die mit der
Verarbeitung von Asylantragen befasst sind.

52 Die in Eurodac gespeicherten Datensatze zu Fingerabdriicken sind in fiinf Hauptkategorien unterteilt: 1 — Asylantrédge, 2 - irregulére
Grenzibertritte, 3 — Personen, die sich illegal im Schengen-Raum aufhalten, 4 — vergleichende Abfragen durch nationale
Strafverfolgungsbehdrden und 5 - vergleichende Abfragen durch Europol.

% Mit dem neu verabschiedeten Legislativpaket wird der Anwendungsbereich von Eurodac erheblich erweitert und die bestehende
Datenbank in eine vollwertige Asyl- und Migrationsdatenbank umgewandelt. Weitere Informationen finden Sie auf der Seite der GD HOME
zum neuen Migrations- und Asylpaket.

54 Verordnung (EU) 2024/1358 des Européischen Parlaments und des Rates vom 14. Mai 2024 iiber die Einrichtung von Eurodac fiir den
Abgleich biometrischer Daten zur effektiven Anwendung der Verordnungen (EU) 2024/1351 und (EU) 2024/1350 des Européischen
Parlaments und des Rates und der Richtlinie 2001/55/EG sowie zur Feststellung der Identitét illegal aufhéltiger Drittstaatsangehdriger
oder Staatenloser und (ber der Gefahrenabwehr und Strafverfolgung dienende Antrdage der Gefahrenabwehr- und
Strafverfolgungsbehérden der Mitgliedstaaten und Europols auf den Abgleich mit Eurodac-Daten, zur Anderung der Verordnungen (EU)
2018/1240 und (EU) 2019/818 des Européischen Parlaments und des Rates und zur Aufhebung der Verordnung (EU) Nr. 603/2013 des
Europaischen Parlaments und des Rates (ABI. L vom 22.5.2024, ELI: http://data.europa.eu/eli/reg/2024/1358/0j).



https://home-affairs.ec.europa.eu/policies/migration-and-asylum/pact-migration-and-asylum_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1358

= Beim Eurodac-Kapazitatserweiterungsprojekt bestand das Ziel darin, die maximale Speicherkapazitat des
Systems von 7 auf 9 Millionen Datensatze und die tagliche Durchsatzkapazitat von 15 000 auf 24 000
Vorgange zu erhéhen, um dem schnell wachsenden Volumen der zu speichernden Datenséatze gerecht zu
werden. % Im Jahr 2023 ristete die eu-LISA die Hardware des Systems auf und migrierte vorhandene
Dateien auf die gemeinsam genutzte Plattform. Im Juni, als das System seine Kapazitdtsgrenze von
7 Millionen Datensatzen erreichte, wurde die Inbetriebnahme nach einigen Verzégerungen aufgrund
langwieriger Diskussionen Uber die beste technische Lésung abgeschlossen.

= Minimalprodukt zum Upgrade von Eurodac mit dem Ziel, den biometrischen Abgleich, das
Datenbankmanagementsystem, den Synchronisierungsmechanismus zwischen dem Zentralsystem und
den Backup-Zentren zu verbessern und Hardwarekomponenten zu ersetzen, flr die der Support des
Anbieters auslauft; die Losungstests in der Vorproduktionsumgebung wurden im November
abgeschlossen.

Schaffung der Voraussetzungen fiir Interoperabilitat

Im gednderten Vorschlag fiir die Neufassung der Eurodac-Verordnung ist die Einbindung von Eurodac in
die Interoperabilitatskomponenten vorgesehen, um die Abfrage und den Abgleich von Identitaten in allen von
der eu-LISA verwalteten Jl-Informationssystemen zu ermdglichen. Die Einbindung von Eurodac in die
Interoperabilitdtskomponenten wird von den Fortschritten bei der Annahme der Neufassung der Eurodac-
Verordnung abhangen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Verfiigbarkeit des Zentralsystems von Eurodac > 99,99 % Zielvorgabe verfehlt: 99,47 %,
geringflgig niedriger aufgrund von Vorféllen, die die
Verflgbarkeit beeintrachtigen, einschlief3lich
geplanter Nichtverfligbarkeiten aufgrund der
Umsetzung von Projekten.

Quelle: Dienstglitevereinbarung und monatliche
Dienstleistungsberichte

Reaktionszeit des Zentralsystems von Eurodac 299,45 % Zielvorgabe erreicht: 99,99 %

Quelle: Dienstglitevereinbarung und monatliche
Dienstleistungsberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Instandhaltung —

Eurodac
Eurodac - Instandhaltung von Umgesetzt
DubliNet = Korrigierende, anpassende, optimierende und préventive Wartung;
Regulare Tatigkeit m Eurodac- und DubliNet-Zertifikate wurden erneuert, um die Einhaltung von

Sicherheitsstandards, bewahrten Verfahren und Empfehlungen des EDSB zu
gewahrleisten.

= Eurodac wurde auf den transversalen technischen und operativen Rahmen (TEF/TOF)
umgestellt und die Ubernahme im Februar 2024 abgeschlossen.

Aktualisierung und
Weiterentwicklung von Eurodac

Implementierung zur Neufassung Verschoben
der Eurodac-Verordnung = Umsetzung vorbehaltlich der Annahme der Neufassung der Eurodac-Verordnung.
(elnschlleBI!qh__Integratlon in die Noch nicht abgeschlossen — neues Lieferdatum 2024
Interoperabilititskomponenten) . . A o .
Proiekt: EPPD-Frist: 2025 u Die Bereitstellung des Projekts zu minimalen Aktualisierungen von Eurodac wurde
rojext: “rrist aufgrund der Abhangigkeit vom Projekt zur Kapazitatserweiterung verschoben; die
Vorproduktionsumgebung wurde bereitgestellt und die Neukonfiguration abgeschlossen,
die Tests der gemeinsamen Systemlésung in der Vorproduktionsumgebung wurden
abgeschlossen.
Umgesetzt

® Projekt zur Kapazitatserweiterung von Eurodac: Inbetriebnahme (Juni), Abschluss im
November.

55 Die eu-LISA schétzt, dass die neue Kapazitatsobergrenze von 9 Mio. Datenséatzen zwischen 2028 und 2029 erreicht werden konnte.



1.4. Europaisches Strafregisterinformationssystem — Referenzimplementierung
(ECRIS RI)

Nach dem EU-Recht missen nationale Gerichte bei der Verhdngung von Strafen in Strafsachen frihere
Verurteilungen berlcksichtigen. Das Europadische Strafregisterinformationssystem (ECRIS) wurde
eingerichtet, um den Informationsaustausch zwischen europaischen Justizbehdrden zu erleichtern. Die
ECRIS-Referenzimplementierung (ECRIS RI) bietet eine Integrationsschnittstelle, die die Verbindung
zwischen nationalen Strafregistern fiir den Austausch von Informationen Uber Strafregister ermdéglicht.5¢

Betriebsmanagement der ECRIS RI

Im Jahr 2023 stellte die Agentur den wirksamen und kontinuierlichen Betrieb der ECRIS RI sicher, indem sie
den Endnutzern eine ununterbrochene Verfiigbarkeit und Kontinuitat in Ubereinstimmung mit den
einschlagigen Vorschriften und Dienstgltevereinbarungen gewahrleistete und gleichzeitig die erforderlichen
Weiterentwicklungen lieferte.

Die Leistung der ECRIS RI blieb innerhalb der erforderlichen Zielvorgaben, und alle Tickets wurden gemaf
den festgelegten Zielen bearbeitet. Um einen mafigeschneiderten Service anbieten zu kdnnen, hat die eu-
LISA aktualisierte Informationen Uber die Umgebung der ECRIS RI von den Mitgliedstaaten gesammelt.

Aktualisierung und Weiterentwicklung der ECRIS RI

Die 2022 durchgeflihrte Sicherheitsanalyse der ECRIS Rl offenbarte mehrere Sicherheitsliicken.” Die eu-
LISA teilte den Mitgliedstaaten Sicherheitsempfehlungen mit und nahm Gesprache mit der Kommission und
den einschlagigen Interessentragern (ber eine mdgliche Uberarbeitung der ECRIS RI auf, um etwaige
verbleibende Sicherheitsrisiken zu mindern, ohne die Inbetriebnahme des ECRIS-TCN zu beeintrachtigen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators
Einhaltung der Erfillung der zentralen Zielvorgabe erreicht:
Dienstgiitevereinbarung Leistungsindikatoren gemaf Festlegung Quelle: monatliche Dienstleistungsberichte

in der Dienstgutevereinbarung zu 100 %

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Instandhaltung — ECRIS RI

Instandhaltung der ECRIS RI Umgesetzt
Regulare Tatigkeit m Korrektive Instandhaltung;
= Fortsetzung der Ubertragung der Instandhaltung der ECRIS RI auf den transversalen
operativen Rahmen (TOF);
® laufende Gesprache mit Interessentragern, einschliellich der Kommission, Uber
Weiterentwicklungen und Aktualisierungen.

5 Die meisten Mitgliedstaaten der EU sind derzeit tiber die von der eu-LISA verwaltete ECRIS-Referenzimplementierung mit ECRIS
verbunden, wahrend vier Mitgliedstaaten ihre eigenen nationalen Implementierungslésungen (NI) verwenden.

57 Unter Berlicksichtigung der Stellungnahme der Kommission und der Entscheidung des Verwaltungsrats der eu-LISA hat die Kommission
den Bericht Uber die Sicherheitsliicken der ECRIS Rl an die britischen Behorden weitergegeben, um sie bei der Erstellung ihrer
Sicherheitsanalyse fiir die fiir den ECRIS-Austausch verwendete Software zu unterstiitzen.



2. Entwicklung der neuen Systeme und Innovation

Der folgende Abschnitt bietet einen Uberblick iiber die Titigkeiten der eu-LISA im Zusammenhang mit der
Entwicklung neuer Systeme und der libergreifenden Interoperabilitatsarchitektur fiir den JI-Bereich der EU.

Die Entwicklung dieser neuen Systeme — das Einreise-/Ausreisesystem (EES) und das Europaische
Reiseinformations- und -genehmigungssystem (ETIAS) — gehdrt zu den wichtigsten Prioritdten der Agentur
seit der Verabschiedung ihrer jeweiligen Griindungsverordnungen in den Jahren 2017 und 2018. Diese neuen
Systeme werden ein intelligenteres Management der EU-AulRengrenzen ermdglichen, indem sie fiur alle
befugten Mitarbeitenden, z. B. Grenzschutzbeamte, Bedienstete von Strafverfolgungsbehérden und Visa- und
Einwanderungsbehdrden, einen sicheren und nahtlosen Zugang zu Informationen Uber Reisende
gewabhrleisten.

Darlber hinaus Gbernimmt die Agentur neue Aufgaben im Justizbereich der EU und tragt zur Entwicklung
neuer digitaler Losungen bei, die die laufende Modernisierung und Digitalisierung der Justizsysteme in ganz
Europa vorantreiben. Mit der Entwicklung des Européischen Strafregisterinformationssystems flr
Drittstaatsangehérige und Staatenlose (ECRIS-TCN) und der Ubernahme der Verantwortung fiir das
Betriebsmanagement des e-CODEX-Systems, der elektronischen Kommunikationsplattform zur
Erleichterung grenziberschreitender Gerichtsverfahren, leistete die Agentur einen weiteren Beitrag zur
Digitalisierung der Justiz, um die Zusammenarbeit zwischen den europaischen Justizbehdrden zu verbessern
und den Burgerinnen und Burgern sowie den Unternehmen in der EU einen besseren Zugang zur Justiz zu
ermoglichen. Nach dem Inkrafttreten der Verordnung Uber die Plattform fiir die Zusammenarbeit
gemeinsamer Ermittlungsgruppen im Juni 2023 begann die Agentur mit den Vorbereitungen, indem sie
Leitungsgremien einrichtete und ein Projekt fir die erforderlichen Entwicklungsarbeiten initiierte.

Um den Informationsaustausch zwischen den neuen und den bestehenden IT-Systemen zu erleichtern, wird
die eu-LISA auch eine Ubergreifende Interoperabilitatsarchitektur fir den JI-Bereich entwickeln. Sobald sie
einsatzbereit ist, wird das integrierte Grenzmanagement und die innere Sicherheit durch die Interoperabilitat
der JI-Systeme gefordert, womit die Agentur einen zentralen Beitrag zur Strategie der EU-Strategie fir eine
Sicherheitsunion leistet.

2.1. Neue Losungsstrategie

Im Mai 2023 verabschiedete die eu-LISA einen neuen Ansatz, der intern als 3R-Lésungsstrategie bezeichnet
wird, um die langjahrige Blockade bei der Entwicklung des Einreise-/Ausreisesystems (EES) zu tUberwinden.
Ziel war es, die Entwicklung des Systems zu beschleunigen, indem stabilere Bedingungen fir die
Mitgliedstaaten geschaffen wurden, damit diese ihre Vorbereitungen fortsetzen konnten. Diese Strategie
basiert auf den folgenden drei Saulen:

Remobilisierung der Dienstleister: Wiederaufnahme des Dialogs und Zusammenarbeit mit

7 Dienstleistern auf allen Ebenen, einschlieBlich taglicher Interaktion und Uberwachung der

\- Fortschritte durch straffe Steuerung, Erhdhung der Anzahl und Qualitat der fir die Umsetzung
verfugbaren Ressourcen.

(- Operative Regelungsansatze: Pragmatische Regelung der komplexen Systeme und Bewaltigung
\_J der schwierigsten technischen Herausforderungen, um den Mitgliedstaaten so bald wie mdglich
neue Funktionen zur Verfligung zu stellen, damit sie ihre Vorbereitungen abschlieRen kénnen.

Reorganisation der Arbeitsweisen: Ubernahme bewéhrter Verfahren aus der Branche mit einer

—\ starkeren Zusammenarbeit zwischen den Teams (Gruppen), mithilfe agiler Methoden, um schneller

L Ergebnisse zu erzielen, und Foérderung der Zusammenarbeit zwischen Bediensteten und
Auftragnehmern vor Ort unter einem Dach.

In relativ kurzer Zeit wurde der Umgang mit Problemen und die Kommunikation mit dem Konsortium, das
mit der Entwicklung neuer Systeme beauftragt war, dank des neuen Ansatzes erheblich verbessert. Die
Agentur richtete ferner einen leistungsstarken gemeinsamen Verwaltungsmechanismus ein, der
Sachverstandige der eu-LISA und des Konsortiums umfasst, um die Uberwachung der Fortschritte bei
technischen und vertraglichen Aspekten zu verbessern. Dies ermdglichte eine wirksamere Anwendung von
KorrekturmalRnahmen, um die Umsetzung zu steuern und LeistungseinbulRen sowie neue erhebliche
Verzdgerungen zu vermeiden.

Um den Ansatz schneller umzusetzen und die gemeinsamen Anstrengungen durch einen schrittweisen Ansatz



auf greifbare Ergebnisse hin auszurichten, hat die Agentur die Elemente eines Minimalprodukts festgelegt,
das als Zwischenversion des Endprodukts in einer stabilen Umgebung bereitgestellt wird und es den
Mitgliedstaaten ermdglicht, Testkampagnen durchzuflihren und ihre Vorbereitungen fortzusetzen.5® Die
Agentur legte den Umfang jeder Version so fest, dass er der endgiltigen Version moglichst nahekommt, und
verbesserte kontinuierlich die Qualitat und Stabilitat, wodurch sich die Bedingungen fiir die Mitgliedstaaten zur
Vorbereitung auf die Inbetriebnahme verbesserten.

Um sich auf die bevorstehenden Herausforderungen vorzubereiten, hat die eu-LISA ihren Ansatz zur
Bereitstellung der Jl-Interoperabilitatsarchitektur neu gestaltet, indem sie den Wellenansatz eingefiihrt hat,
der sich auf den Zeitraum von 2024 bis 2027 erstreckt. Mit diesem neuen Ansatz wird die Entwicklung der
Interoperabilitat der JI-Systeme in vier Wellen umgesetzt, wobei jede Welle auf die technische Einsatzfahigkeit
eines SchlUsselsystems und die Bereitstellung neuer Dienste fiir die Nutzer ausgerichtet ist:

= WELLE 1: EES, zusammen mit gemeinsamen Webdiensten (einschlieBlich der Schnittstelle fur
Beférderungsunternehmen) und dem gemeinsamen Dienst fir den Abgleich biometrischer Daten (sBMS);

= WELLE 2: ETIAS, zusammen mit den Webdiensten fur Drittstaatsangehorige; zwei
Interoperabilitatskomponenten—, das Europaische Suchportal (ESP) und der gemeinsame Speicher fir
Identitatsdaten (CIR) und der zentrale Speicher fir Berichte und Statistiken (CRRS);

= WELLE 3: ECRIS-TCN mit Interoperabilitdtskomponenten;

= WELLE 4: Fertigstellung der Interoperabilitatsarchitektur im Bereich Justiz und Inneres (einschlieRlich
der letzten Interoperabilitdtskomponente, dem MID) und des liberarbeiteten VIS.

Am 19. Oktober 2023 billigte der Rat (Justiz und Inneres) den vorgeschlagenen neuen Zeitplan fir die
Einfiihrung und Interoperabilitat der JI-Informationssysteme — den neuen Interoperabilitdtsfahrplan®®.

Um diesen ehrgeizigen Plan umzusetzen, richtete die Agentur eine spezielle Back-to-Green-Taskforce ein,
die die 3R-Ldsungsstrategie (Remobilisierung, Regelung und Reorganisation) umsetzen soll, mit dem Ziel, die
Aufgabe mit einem Ansatz, bei dem ein Team unter einem Dach arbeitet, auf der Grundlage der agilen
Projektmanagement-Methodik zu bewaltigen. Aufgrund der Komplexitat der Situation wurde das Modell der
Taskforce spater um zwei Teams erweitert: ein Team, das sich ausschliellich auf die Bereitstellung des EES
konzentriert, und eine zweite Taskforce, die sich der Koordinierung der Bereitstellung nachfolgender Wellen
widmet, also fur das ETIAS, die Interoperabilititskomponenten, das ECRIS-TCN und die Einrichtung von
Verbindungen zum SIS und VIS.

Bisher hat die Back-to-Green-Taskforce erhebliche Fortschritte bei der Losung der Probleme erzielt, die die
Entwicklung des EES behindert und die Entwicklung aller anderen neuen Systeme sowie der
Interoperabilitatsarchitektur verzogert hatten. Der neue Ansatz hat sich als erfolgreich erwiesen, wie die in
relativ kurzer Zeit erzielten bedeutenden Fortschritte belegen.

2.2. Neue in der Entwicklung befindliche Systeme

Der Schwerpunkt der Agentur lag 2023 darauf, die Implementierung neuer Systeme so schnell wie mdglich
fortzusetzen. In enger Zusammenarbeit mit den Mitgliedstaaten und der Kommission hat die Agentur alles
daran gesetzt, MalRnahmen zur Minderung der Auswirkungen zu erarbeiten und Ldsungen zu finden, um
weitere erhebliche Verzégerungen zu vermeiden. Mit der neuen 3R-Losungsstrategie begann die Agentur
mit der Umsetzung eines schrittweisen Entwicklungsansatzes mit einem sichereren Zeitplan und flexiblen
Arbeitsmethoden, um die Umsetzung neuer Systeme, insbesondere des EES, sicherzustellen und den
Endnutzern einen Mehrwert zu bieten, damit sie ihre Vorbereitungen beschleunigen kénnen.

2.2.1. Einreise-/Ausreisesystem (EES)

Das EES ist eines der beiden IT-Systeme, mit denen die Verwaltung der EU-Aufliengrenzen modernisiert
werden soll, indem die derzeitige Praxis des manuellen Abstempelns von Passen durch die elektronische
Erfassung aller Drittstaatsangehodrigen, die in den Schengen-Raum ein- und ausreisen, einschlieBlich der
Daten Uber Einreiseverweigerungen, ersetzt wird. Mit dem EES wird es mdglich sein, genehmigte

% Ein Minimalprodukt ist ein Zwischenprodukt, das den Mitgliedstaaten schrittweise einen Mehrwert bietet und die Voraussetzungen fir
eine bessere Vorbereitung auf die Inbetriebnahme schafft. Neue Versionen werden nach und nach bereitgestellt, was den Mitgliedstaaten
einen Mehrwert bietet.

% Weitere Informationen finden Sie im Dokument mit dem Titel ,Main results of the Justice and Home Affairs Council”, 19.-20. Oktober
2023.



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

kurzfristige Aufenthalte (fiir Aufenthalte von bis zu 90 Tagen innerhalb eines Zeitraums von 180 Tagen)
zu iiberwachen, indem die Dauer des Aufenthalts automatisch berechnet und bei Ablauf eine Ausschreibung
erstellt wird. Dadurch tragt das System dazu bei, die illegale Einwanderung zu verhindern und die innere
Sicherheit durch die Bekampfung von organisierter Kriminalitdt und Terrorismus zu starken. Sobald das EES
in Betrieb ist, wird die sich daraus ergebende Automatisierung der Grenzkontrollen den Mitgliedstaaten dabei
helfen, die zunehmenden Reisestrome zu bewaltigen und gleichzeitig die Zahl der Grenzschutzbeamten an
den Grenzlbergangen zu optimieren.

Die eu-LISA ergriff entscheidende Mallinahmen, um die langjahrige Blockade bei der Entwicklung des
EES zu Uberwinden, indem sie die 3R-Lésungsstrategie und einen neuen Ansatz fur die schrittweise
Einfihrung neuer Systeme einflhrte.

Der uiberarbeitete Zeitplan, der von der eu-LISA vorgeschlagen wurde, wurde vom Rat (Justiz und
Inneres) am 19. Oktober 2023 gebilligt.

Drei neue Versionen wurden planmaRig an die Mitgliedstaaten ausgeliefert, damit sie mit den
Vorbereitungen auf nationaler Ebene fortfahren konnen.

Umsetzung

Im Jahr 2023 wurde die Entwicklung und Erprobung des EES fortgesetzt, wobei die systemimmanente
Komplexitat der Funktionen, die gegenseitige Abhangigkeit der Komponenten und die Verzdégerungen des
Auftragnehmers angegangen wurden. Im Laufe des Jahres arbeitete die Agentur daran, die festgefahrene
Situation zu Uberwinden, verabschiedete einen neuen strategischen Ansatz und schlug einen tberarbeiteten
Zeitplan fir die Umsetzung vor. Als Beweis fir den Erfolg der Strategie erzielte die Agentur die ersten
positiven Ergebnisse mit einer schrittweisen Bereitstellung des gesamten Anwendungsumfangs durch klar
definierte Teile (Minimalprodukt):

= stabile Umgebungen: In Zusammenarbeit mit dem Auftragnehmer behob die Agentur die technischen
Probleme, die die Mitgliedstaaten daran gehindert hatten, Fortschritte bei der Prifung und Vorbereitung
ihrer nationalen Systeme zu erzielen;

= neue Versionen mit weniger Mangeln: Nach der Annahme des neuen Ansatzes wurden drei grofie
Versionen in den Testumgebungen der Mitgliedstaaten installiert, wobei die Anzahl der Softwarefehler
erheblich geringer war, was ein Beleg fur die verbesserte Qualitat der Entwicklung und der Tests ist;®°

= bessere Systemiiberwachung: Die Uberwachung der Fortschritte durch den leistungsstarken
gemeinsamen Verwaltungsmechanismus wurde fortgesetzt und es wurden Korrekturmaflnahmen zur
Umsetzung der Implementierung ergriffen, wodurch die meisten der offenen vertraglichen Fragen geklart
werden konnten.

Schaffung der Voraussetzungen fiir Interoperabilitat

Um die Effizienz der Grenzkontrollen zu verbessern und zu optimieren, missen Schnittstellen fir die
Interoperabilitat mit dem VIS (um den automatischen Abruf visabezogener Daten zu ermdéglichen) und auch
mit dem Europaischen Suchportal (ESP) fir die gleichzeitige Abfrage des EES und des ETIAS eingerichtet
werden. Im Jahr 2023 wurde die Entwicklung der Schnittstelle mit Interoperabilititskomponenten mit
Testtatigkeiten fortgesetzt. Mithilfe der realen Systeme testete die Agentur die allgemeinen Systemfunktionen
der uUberarbeiteten Zentralsysteme des VIS, des EES und des sBMS und setzte die Tests der
agenturinternen Funktionen und Prozesse der Mitgliedstaaten fort. Parallel dazu setzte die Agentur die
Tatigkeiten zur VIS-sBMS-Datenmigration fort, um die Ende-zu-Ende-Generalprobe im Jahr 2024
abzuschlielen.

EES-/ETIAS-Webdienste

Um die integrierte und optimierte Abfertigung von Reisenden aus Drittstaaten an den Schengen-Grenzen zu
erleichtern, wird das EES Uber einen gemeinsamen Webdienst mit dem ETIAS verfligen. Die gemeinsamen
Webdienste werden mehrere 6ffentlich zugangliche Module umfassen, darunter spezielle Webschnittstellen
und mobile Anwendungen fiir Reisende und Beférderungsunternehmen, mit denen die Giiltigkeit der

%0 Dje Agentur erreichte Ende Januar 2024 einen weiteren wichtigen Meilenstein, indem sie die Vollversion des EES ohne Fehler fiir
Konformitatstests an die Mitgliedstaaten und Europol freigab.



Reisegenehmigung vor dem Einsteigen Uberprift werden kann.

Ahnlich wie beim EES verfolgte die eu-LISA einen schrittweisen Entwicklungsansatz, wobei das erste
Minimalprodukt das Webportal und die Schnittstelle fiir Beférderungsunternehmen (z. B. Fluggesellschaften)
umfassen sollte, die voraussichtlich 2024 zusammen mit dem EES eingefiihrt werden soll. Die 6ffentliche
Website und die mobile Anwendung fur Beforderungsunternehmen fir Drittstaatsangehoérige werden
zusammen mit dem ETIAS im Jahr 2025 bereitgestellt. Die Agentur setzte die Entwicklung des Webportals®'
fort, wobei der Schwerpunkt auf der Prifung der Qualitat und der Anforderungen der Software fiir die
Schnittstelle fiir Beférderungsunternehmen® sowie der von der eu-LISA erstmals intern entwickelten
mobilen Anwendung lag.

Im Jahr 2023 wurden weitere 79 Beforderungsunternehmen registriert, sodass es nun insgesamt
1 056 Beforderungsunternehmen (894 Luft-, 52 See- und 110 Landbeférderungsunternehmen) gibt, von
denen etwa 40 % aus der EU stammen. Da die Zahl der Registrierungen hinter den Erwartungen zuriickblieb,
setzte die Agentur in Zusammenarbeit mit der Kommission und den Verbanden der Beférderungsunternehmen
ihre Aufklarungsarbeit Uber die Bedeutung einer frihzeitigen Registrierung fort, da bei einer spateren
Registrierung Schwierigkeiten bei der Planung und Vertragsumsetzung auftreten kdnnten.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators
Projektkosten Gesamtabweichung < 5 % Zielvorgabe erreicht

Quelle: Dienstgtitevereinbarung und monatliche Projektberichte
Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe verfehlt:

Quelle: Dienstgtitevereinbarung und monatliche Projektberichte

Projektumfang Keine Abweichung Zielvorgabe erreicht:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Instandhaltung des Betriebs des EES und der Webdienste

Instandhaltung des EES- Verschoben

Zentralsystems ® Aufgrund der Verzdgerungen bei der Inbetriebnahme des EES noch nicht angelaufen.
Regulare Tatigkeit

Instandhaltung der Webdienste Verschoben
Regulare Tatigkeit ® Aufgrund der Verzdgerungen bei der Inbetriebnahme des EES noch nicht angelaufen.

Implementierung des EES und der Webdienste

Endgiiltige Systemabnahme fiir Noch nicht abgeschlossen — neues Lieferdatum Mitte 2025

die Implementierung des EES- = Die erste Version des Minimalprodukts, die im Juli veréffentlicht wurde, bot eine

Zentralsystems Testumgebung fir die Mitgliedstaaten, wodurch die Qualitat der Tests fur die nachsten
Projekt: EPPD-Frist: 2023 Versionen im August und Oktober verbessert werden konnte;

m technische Umgebungen/zugrunde liegende Infrastruktur (Zentralsystem und
nationale Schnittstellen) wurden aktualisiert, um sicherzustellen, dass das System auf
einer aktualisierten Plattform lauft;

m aktualisiertes Schnittstellenkontrolldokument, einschliellich Fehlerkorrekturen
aufgrund des Systemldsungstests;

= Unterstiitzung der Kommission bei der Anderung des Sekundérrechts, das die
Entwicklung des EES betrifft, um Anforderungen aus anderen Verordnungen, z. B. der
Verordnung Uber das Uberarbeitete VIS, zu berticksichtigen;

® Proben fiir Tests der Betriebsbereitschaft wurden im Dezember eingeleitet;

® Vorbereitungen fiir die Aufnahme des Betriebs: technische Sitzungen mit den
Mitgliedstaaten, Einrichtung einer Gruppe fiir Tatigkeiten im Zusammenhang mit dem
Ubergang zum EES und VIS, bestehend aus Vertretern der eu-LISA und der
Mitgliedstaaten, um einen reibungslosen Ubergang zu gewahrleisten, d. h. Fertigstellung
des  Benutzerhandbuchs,  Planung  von  Probeldufen,  Einrichtung  von
Kommunikationskanalen mit den Mitgliedstaaten.

61 Das Webportal fiir Beférderungsunternehmen wurde am 11. April 2024 bereitgestellt.
52 Die Umgebungen der Zentralsysteme fiir System-zu-System-Tests fiir registrierte Beforderungsunternehmen standen ab dem
17. Januar 2024 zur Verfligung, wobei mehrere Dienstleister ihre Testkampagnen bis zum 9. Februar 2024 abschlossen.



Projektbezogene/nicht Wichtigste Errungenschaften wiahrend des Berichtszeitraums
projektbezogene Aufgabe

Abschluss der Implementierung Noch nicht abgeschlossen — neuer Liefertermin: Webportal und Schnittstelle fiir
der Webdienste Beforderungsunternehmen zum EES im Jahr 2024, 6ffentliche Website und
Projekt: EPPD-Frist: 2023 Anwendung fiir Mobilgerite fiir Beforderungsunternehmen fiir Drittstaatsangehorige

mit dem ETIAS im Jahr 2025

® Entwicklung des Zentralsystems, einschlief3lich offentlicher Website und Webportal;
Abnahmeprufung fur System-zu-System-Software abgeschlossen, fir mobile Anwendung
noch nicht abgeschlossen;

®m Abschluss der Einrichtung der Infrastruktur fir Testumgebungen fur
Beférderungsunternehmen und Leistungstests;

u regelmafige Treffen zur Koordinierung mit Frontex und der Kommission; Treffen der
Arbeitsgruppe fur Beférderungsunternehmen (getrennte Sitzungen fur
Luftfahrtunternehmen und fiir Beférderungsunternehmen auf dem Land- und Seeweg); %

m Vertragsvorbereitungen  fir die Entwicklung der  Online-Registrierung  von
Beforderungsunternehmen, Instrumente und Dienstleistungen zur Unterstiitzung von
Beforderungsunternehmen, Ubergang zum Betrieb und Unterstitzung von
Befoérderungsunternehmen wahrend der Testphase;

m Fertigstellung der  Standardarbeitsanweisungen fir die Unterstitzung von
Beforderungsunternehmen.

Schaffung der Voraussetzungen
fiir die EES-Interoperabilitat

EES-Anpassungen fiir Noch nicht abgeschlossen — neues Lieferdatum: EES fiir das ETIAS Mitte 2025,
Interoperabilititskomponenten Interoperabilititskomponenten 2026
Projekt: EPPD-Frist: 2023 ® EES-Interoperabilitit mit dem VIS: gemeinsame Losungstests zwischen dem

Zentralsystem des Uberarbeiteten VIS und dem EES und sBMS mithilfe realer Systeme;
Fortsetzung der Testtatigkeiten der Mitgliedstaaten (Vorab-Konformitat, Ende-zu-Ende-
Tests); Abschluss der Konfiguration der Vorproduktionsumgebung auf zentraler Ebene,
Beginn der Konfiguration der Produktionsumgebung; Ende-zu-Ende-Probe der VIS-
sBMS-Datenmigration;

u EES-Interoperabilitat mit dem ETIAS: Vertragsverhandlungen und Vorbereitungen fir
die Anpassung des EES an das ETIAS, um die Entwicklung des Konzepts der
Softwareanderung abzuschlieRen;

® Fortsetzung der Vorbereitungen zur Anpassung an die Interoperabilitatskomponenten;

® aktualisierte Beurteilungen der Auswirkungen auf den Datenschutz, um die
Empfehlungen des EDSB zur Prifung der Genauigkeit des sBMS mithilfe echter
biometrischer Daten (Fingerabdriicke und Gesichtsbilder) zu berticksichtigen;

u Beurteilung der Auswirkungen auf die Qualitdt von Fingerabdruckspuren und
Handabdriicken, wobei alle Vorgange fir das EES, das VIS, das ECRIS-TCN und das
SIS beriicksichtigt werden;

® Arbeit an einer eigenstindigen Berichtsfunktion zur Erfassung des ersten EES-
Betriebszeitraums vor der spateren Integration in den CRRS.

2.2.2. Europaisches Reiseinformations- und -genehmigungssystem (ETIAS)

Das ETIAS ist das Online-System zur Vorabgenehmigung von Reisen fir Drittstaatsangehorige, die von der
Visumpflicht befreit sind. Damit wird die Reisegenehmigung als neue Bedingung fiir die Einreise in den
Schengen-Raum fir einen kurzfristigen Aufenthalt eingefihrt. Neben der Vereinfachung der
Grenzabfertigungsverfahren fir Drittstaatsangehdrige wird das ETIAS auch zur inneren Sicherheit der EU
beitragen, indem es die Erkennung potenzieller Risiken fiir die Sicherheit, die illegale Einwanderung
und fiir die Ooffentliche Gesundheit erleichtert. ETIAS-Reisegenehmigungen werden von
Beférderungsunternehmen fir den Luft-, See- und Landverkehr vor dem Einstieg und spater auch von
Grenzschutzbeamten kontrolliert, die an den Grenzibergangsstellen der EU-Aullengrenzen die endgultige
Entscheidung Uber die Genehmigung oder Verweigerung der Einreise treffen. Auch die nationalen
Strafverfolgungsbehdrden und Europol werden Zugriff auf die ETIAS-Datenbank haben, um terroristische
Bedrohungen oder schwere Straftaten zu verhindern, aufzudecken oder zu untersuchen.

Das System ist als Erganzung zum Einreise-/Ausreisesystem (EES) konzipiert, und die beiden Systeme
werden Uber gemeinsame Webdienste mit Online-Schnittstellen fir Beférderungsunternehmen und
Reisende verflgen.

63 Weitere Informationen finden Sie auf der entsprechenden Seite der eu-LISA: Arbeitsgruppe fiir Beférderungsunternehmen.



https://www.eulisa.europa.eu/About-Us/Organisation/working-group-for-carriers

Die Agentur schloss die Uberwachung technischer Lésungen fiir die ,,weiBe Liste“ sicherer Audio-
und Videokommunikationsinstrumente ab, die von den nationalen ETIAS-Stellen zur Anhérung von
Antragstellern in Fallen, in denen konsularische Dienste nicht erreichbar sind, verwendet werden sollen.

Im November stellte die Agentur die Plattform fiir die Testumgebung fertig.

Umsetzung

Im Jahr 2023 setzte die eu-LISA die Analyse und Entwicklung des ETIAS fort. Aufgrund externer
Abhéngigkeiten im Zusammenhang mit den gemeinsamen Komponenten des EES (z. B. Webdienste) und
Interoperabilitatsspezifikationen, die die Fertigstellung des Konzepts fir ihre Integration in das ETIAS
blockieren, entschied sich die Agentur flir einen schrittweisen Umsetzungsansatz und einen Uberarbeiteten
Lieferplan gemaf} dem Interoperabilitdtsfahrplan, in dem die Frist fiir die technische Bereitschaft des ETIAS
auf Mitte 2025 festgelegt wurde.

Um das Risiko einer Verzégerung der ndchsten Phasen nach Analyse und Konzeption zu mindern, wird die
eu-LISA einen iterativen Ansatz anwenden, indem sie die ETIAS-Entwicklung parallel zum Entwurf umsetzt
und sich dabei auf die wesentlichen Elemente konzentriert. Die Agentur setzte die Fertigstellung der
Modellbildschirme der ETIAS-Software fort und schloss die verbleibenden geschéaftsbezogenen Aspekte
mit der Kommission und Frontex ab. Aulerdem legte sie die Ausgangsbasis fir die Anforderungen an die
Benutzeroberflache fest. Die Zwischenversion wurde den Mitgliedstaaten im Mai 2023 zur Verfligung gestellt.

Die Agentur setzte auch die Vorbereitungen fir Konformitatstests fort. Im April erhielt die eu-LISA die
Netzwerk- und Hardware-Ausriistung fiir die Testumgebung, einschlieRlich der Playground-Umgebung,
die fur den Beginn der Tests der Systemlésung erforderlich ist. Im November 2023 wurde die Plattform fur
die Testumgebung fertiggestellt. Im Dezember begann die Agentur mit den Vorbereitungen fir den nachsten
Schritt der Anwendungsbereitstellung.

Im Hinblick auf Webdienste verfolgt die eu-LISA einen horizontalen Ansatz, um eine effiziente Umsetzung zu
gewabhrleisten. Die Komponenten werden im Rahmen der geplanten Entwicklung des EES-Webdienstes
implementiert und auch beim ETIAS wiederverwendet, da sie sowohl flr das EES als auch fir das ETIAS von
Nutzen sein werden (siehe 2.2.1).

Darlber hinaus schloss die eu-LISA die Beobachtung technischer Lésungen fur die ,,weie Liste“ sicherer
Audio-Video-Kommunikationsinstrumente ab, die die nationalen ETIAS-Stellen zur Durchfihrung von
Anhérungen von Antragstellern verwenden kénnten, falls die Konsularstellen nicht erreichbar sind. Im Februar
2023 wurde nach den Live-Demonstrationen der Abschlussbericht (einschlieRlich der empfohlenen
Instrumente) an die Mitgliedstaaten weitergegeben. Die Agentur setzte auch die Umsetzung der
Beobachtungsliste im Rahmen des ETIAS fort und arbeitete mit den Mitgliedstaaten an den Anforderungen
fur die Echtheitsprifung.

Schaffung der Voraussetzungen fiir Interoperabilitat

Um die Gegenprufung von Informationen in allen JI-Systemen zu unterstitzen, hat die Agentur zusatzlich zu
den laufenden Vertragsgesprachen zur Anpassung des EES an das ETIAS fiir gleichzeitige Abfragen mit
der Arbeit an einer neuen vertraglichen Regelung zur Umsetzung der Interoperabilitidt zwischen dem VIS
und dem ETIAS begonnen. Darlber hinaus begann die eu-LISA mit der Analyse- und Entwurfsphase fir die
ETIAS-Verkniupfung mit dem SIS, um ETIAS-Abfragen zu unterstitzen und den Austausch automatisierter
Benachrichtigungen Uber das Europaische Suchportal (ESP) zu ermdglichen. Die Agentur setzte die
Gesprache mit der Kommission Uber SIS-bezogene Themen fort, d.h. Datenkorrespondenz,
Datenspeicherung und Abgleich von Ausweisdokumenten.

Daruber hinaus erzielte die Agentur weitere Fortschritte bei der Integration des ETIAS in die
Interoperabilitatskomponenten (ESP, CIR und MID) und erhielt im Dezember die erste ETIAS-Teilversion vom
Auftragnehmer.
Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Projektkosten Gesamtabweichung < 5 % Zielvorgabe erreicht
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe verfehlt:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projektumfang Keine Abweichung Zielvorgabe erreicht:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte




Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Implementierung des ETIAS

Abschluss der Implementierung Noch nicht abgeschlossen — neuer Liefertermin Mitte 2025 (einschlieBlich der
des ETIAS Interoperabilititskomponenten ESP, CIR und CRRS)

® Beginn der Installation der Ausriistung fir die Testumgebung;

m Zwischenversion des Software-Modells fiir das ETIAS;

® Zwischenversionen: Abschluss der Abnahmeprifungen;

® in Entwicklung befindliche Versionen;

m Aktualisierung der ETIAS-Anforderungen (einschlieRlich Geschaftsanwendungsfélle),
Bereitstellung aktualisierter Versionen des Schnittstellenkontrolldokuments
(einschlieBlich Aktualisierungen des kanonischen Datenmodells des CIR und der Eintrage
in der ETIAS-Beobachtungsliste);

® Abschluss mehrerer offener Fragen und Beurteilung zusatzlicher Fragen, die urspriinglich
nicht zum aktuellen Umfang des ETIAS gehorten;

= Ubermittlung der aktuellen Datenschutz-Folgenabschéatzung im Januar 2023 durch die
eu-LISA an die Mitgliedstaaten, Frontex und Europol, in der sie auf die Stellungnahmen
des EDSB einging, und Abschluss der noch offenen Fragen;

m Liste empfohlener Audio-/Videogerate fiir Anhorungen; Unterstiitzung der
Kommission bei der Anderung des Sekundérrechts zu den Anforderungen und
Spezifikationen gemaf den sich daraus ergebenden Anderungen des ETIAS®* sowie zu
den mdglichen Auswirkungen des Durchfihrungsrechtsakts Uber das Uberarbeitete VIS
auf das neue Visumprufungsverfahren.

ETIAS - Beobachtung neuester Sonstige

technologischer Entwicklungen ® Verschoben; soll nach Inbetriebnahme des ETIAS im Rahmen der Tatigkeit umgesetzt
werden: Abschluss der Implementierung des ETIAS.

2.2.3. Europaisches Strafregisterinformationssystem fiir Drittstaatsangehorige
(ECRIS-TCN)

Das ECRIS-TCN ist ein zentralisiertes System mit Treffern/keinen Treffern, das das ECRIS um Informationen
Uber Vorstrafen von Drittstaatsangehorigen und Staatenlosen erganzt, die in der EU verurteilt wurden. In
Kombination erleichtern diese beiden Systeme — ECRIS und ECRIS-TCN — Richtern, Staatsanwalten und
anderen einschlagigen Behorden den Zugang zu umfassenden Informationen Uber die Vorstrafen von
Drittstaatsangehdrigen, und zwar unabhangig vom Mitgliedstaat, in dem diese Person verurteilt wurde. Somit
tragt das ECRIS-TCN zur Verwirklichung des Grundsatzes der gegenseitigen Anerkennung von Urteilen und
gerichtlichen Entscheidungen in der EU bei.

Lieferung von zwei Versionen des integrierten ECRIS-TCN-Simulators (der das Zentralsystem, die
Schnittstellensoftware, Teile der ECRIS-Referenzimplementierung und einen ESP-Simulator umfasst)
zu Testzwecken an die Mitgliedstaaten.

Umsetzung

Im Jahr 2023 setzte die eu-LISA die Umsetzung des ECRIS-TCN fort, trotz der Tatsache, dass die Tatigkeiten
in den Bereichen Analyse, Entwurf und Entwicklung aufgrund von Abhangigkeiten mit gemeinsam
genutzten Komponenten des EES langsamer als geplant vorankamen. Die Agentur hat einen neuen Zeitplan
fur die Inbetriebnahme des ECRIS-TCN festgelegt, mit dem Ziel, die technische Bereitschaft bis zum ersten
Quartal 2025 zu erreichen, d. h. das System soll fir das Hochladen von Daten durch die Mitgliedstaaten bereit
sein. Im neuen Zeitplan werden der Zeit- und Arbeitsaufwand bertcksichtigt, der erforderlich ist, um die
Abhangigkeit vom EES teilweise zu verringern (d. h. Umsetzung eines neuen Architekturansatzes zur
Verringerung der Abhangigkeit von externen Systemen) und die Umsetzung der lose gekoppelten Architektur
zwischen der ECRIS RI und dem ECRIS-TCN (erforderlich, um die Ubertragung von Sicherheitsliicken der
ECRIS RI auf das ECRIS-TCN zu vermeiden).

64 Verordnung (EU) 2021/1152 hinsichtlich der Festlegung der Bedingungen fiir den Zugang zu anderen EU-Informationssystemen fiir
die Zwecke des Europiischen Reiseinformations- und -genehmigungssystems (ABI. L 249 vom 14.7.2021, S. 15).



http://data.europa.eu/eli/reg/2021/1152/oj

Im Jahr 2023 schloss die eu-LISA die Aktualisierung und Beurteilung der funktionalen und
nichtfunktionalen Anforderungen ab und begann mit der Aktualisierung der Grobstruktur. Parallel dazu
erzielte die Agentur stetige Fortschritte mit dem integrierten ECRIS-TCN-Simulator (der das Zentralsystem,
die Schnittstellensoftware, Teile der ECRIS RI und den ESP-Simulator umfasst) und stellte den Mitgliedstaaten
zwei Versionen zum Testen zur Verfligung.

Nach dem Beginn der Vorbereitungen fiir die Testaktivitiaten im Mai begann die Agentur Ende des Jahres
mithilfe eines iterativen Ansatzes mit dem Aufbau der Infrastruktur fur die Konformitatsprifung (d. h.
Kapazitadtsbemessung zur Erleichterung der Einrichtung von Umgebungen und Vorbereitung der Cloud-
Einrichtung fur die Testumgebung).

Um die in der ECRIS-RI-Anwendung wahrend der Sicherheitsanalyse 2022 festgestellten vermehrten
Sicherheitsliicken des ECRIS-TCN zu minimieren, schlug die eu-LISA eine technische Lésung (d. h. eine
lose gekoppelte Architektur) vor, die im Zusammenhang mit der letztendlichen Integration der ECRIS RI und
des ECRIS-TCN von wesentlicher Bedeutung ist (siehe 1.4).

Schaffung der Voraussetzungen fiir Interoperabilitat

Als Teil der Ubergreifenden Interoperabilitatsarchitektur fir den JI-Bereich wird das ECRIS-TCN mit den
Interoperabilitdtskomponenten verbunden, sodass Drittstaatsangehoérige in anderen Systemen -
insbesondere im ETIAS und im VIS — abgefragt werden kdnnen, um festzustellen, ob sie wegen Terrorismus
oder anderer schwerer Straftaten verurteilt wurden. Im Laufe des Jahres arbeitete die Agentur gemeinsam mit
den Mitgliedstaaten und der Kommission an einer Lésung fir die Kennzeichnung von Datensatzen zur
Identifizierung von Drittstaatsangehérigen, die wegen schwerer Straftaten oder Terrorismus verurteilt wurden.
Dies ist fur die Inbetriebnahme erforderlich, da sowohl im ETIAS als auch im VIS Informationen Uber
Drittstaatsangehdrige aus dem gemeinsamen Speicher fir Identitatsdaten (CIR) abgerufen werden.

Die Agentur machte auch Fortschritte bei der Integration mit relevanten Interoperabilititskomponenten, d. h.
dem sBMS, ESP, CIR und CRRS. Zur Abschwachung der Auswirkungen der Nichtverfligbarkeit der externen
Komponenten, die mit dem EES geteilt werden, arbeitete die Agentur an einem alternativen
Architekturansatz.

Die Agentur wird die Uberwachung der biometrischen Genauigkeit im ECRIS-TCN, d. h. die Uberwachung
der Fehlerkennungsraten (falsch positiv/falsch negativ), zu ihren regelmafligen Anforderungen zahlen. Um die
Funktion des User Software Kit (USK) zur Uberpriifung der Qualitat von Fingerabdriicken in das System zu
integrieren, schlug die eu-LISA die Einleitung des Pilotprojekts ,sBMS User Software Kit“ (USK) fur das
ECRIS-TCN vor, ahnlich den fur das EES und das VIS umgesetzten Projekten, um sicherzustellen, dass die
Mitgliedstaaten tUber alle erforderlichen Funktionen verfiigen, d. h. fir Tests, Validierung von Schwellenwerten
fur die Qualitdt von Fingerabdricken und Optimierung von Funktionalitdten. Bisher hat jedoch noch kein
Mitgliedstaat Interesse an einer Beteiligung an diesem Pilotprojekt bekundet.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Projektkosten Gesamtabweichung < 5 % Zielvorgabe teilweise erreicht
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe verfehlt:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projektumfang Keine Abweichung Zielvorgabe teilweise erreicht:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Instandhaltung — ECRIS-TCN

Instandhaltung des ECRIS-TCN Verschoben

® Hauptsachlich aufgrund von Verzogerungen im Zusammenhang mit dem EES und der
Interoperabilitat nicht begonnen.

ECRIS-TCN-Implementierung

Abschluss der Implementierung Noch nicht abgeschlossen — neuer Liefertermin 2025 (einschlieBlich der
des ECRIS-TCN Interoperabilititskomponenten und des CRRS)




= Anpassung des technischen Umfangs, um festgestellte Sicherheitsliicken zu beheben
und die Abhangigkeit vom EES (siehe oben) zu verringern;

® Unterzeichnung eines neuen spezifischen Vertrags im August fur die Entwicklung eines
neuen ECRIS-Frontends, um zu verhindern, dass die Sicherheitsliicken der ECRIS RI auf
das ECRIS-TCN ubertragen werden;

m Veroffentlichung von zwei Versionen des integrierten ECRIS-TCN-Simulators (im Juni
und September) und Test durch die Mitgliedstaaten, einschlieRlich unterstitzender
Dokumentation zur Erleichterung der Entwicklung auf der Ebene der Mitgliedstaaten,
Vorbereitungen fur die endgultige Veroffentlichung des Simulators;

m aktualisiertes  Schnittstellenkontrolldokument, um Anderungen durch das neue
kanonische Datenmodell, das ESP und den integrierten Simulator des CIR-MID
widerzuspiegeln; aktualisierte Konzeption der Software-Architektur;

m Aktualisierung der Grobstruktur, Fertigstellung der Sicherheitsleistungen;

m Vorbereitungen fiir die Tests: Erstellung des Test- und Qualitdtsmanagementplans,
Vorbereitung der Testplattform, Abschluss der Machbarkeitsstudie zur Automatisierung;
= Unterstiitzung der Kommission bei der Anderung des Sekundérrechts in Bezug auf die
technische Entwicklung und Umsetzung, z. B. Anforderungen fir die Verwendung von

Gesichtsbildern zur Identitatsbestatigung.

2.2.4. e-CODEX (Kommunikation via Online-Datenaustausch im Rahmen der E-Justiz)

Das e-CODEX-System liefert die digitale Infrastruktur fir die sichere und interoperable Kommunikation und
den Datenaustausch zwischen den europaischen Justizbehdrden und dient als wichtiger technologischer
Wegbereiter fiir die Modernisierung der Zusammenarbeit in grenziiberschreitenden Zivil- und Strafverfahren.®

Am 8. Dezember 2023 reichten die eu-LISA und das e-CODEX-Konsortium bei der Kommission einen
gemeinsamen Antrag auf Feststellung des erfolgreichen Abschlusses des Ubergabe-
/Ubernahmeprozesses ein.%

Der Ubernahmeprozess

Im Jahr 2023 bestand das wichtigste Ziel der Agentur darin, die operative Verwaltung des e-CODEX-
Systems zu iibernehmen. Der offizielle Ubergabe-/Ubernahmeprozess begann mit der Vorlage des Entwurfs
der gemeinsamen Unterlagen fiir die Ubergabe an die eu-LISA im Dezember 2022. Am 24. Januar 2023 fand
in Dusseldorf, Deutschland, eine Auftaktveranstaltung zwischen der eu-LISA und dem Me-CODEX-III-
Konsortium (Maintenance of e-CODEX; Instandhaltung des e-CODEX-Systems) statt, die vom
Justizministerium des Landes Nordrhein-Westfalen ausgerichtet wurde.

In enger Zusammenarbeit mit dem Konsortium erstellte die Agentur 2023 die gemeinsamen Unterlagen fur
die Ubergabe (Ubersicht (ber alle zu iibergebenden Anlagen und Gegenstidnde) und arbeitete bei der
Weitergabe technischer Komponenten und von Fachwissen im Rahmen einer Reihe von Workshops mit.
Zudem erlauterte die Agentur die in e-CODEX verwendete Technologie und die technischen Spezifikationen
fur die internetbasierte Hosting-Umgebung. Die Ubertragung aller Komponenten wurde bis zum
30. November 2023 abgeschlossen, einschliel3lich des Ticketing-Instruments des IT-Service-Management-
Tools (ITSM), des Konfigurationsmanagement-Tools, des Konnektors und des Gateways. Die
Vorproduktionsumgebung war am 8. Dezember 2023 nach den erfolgreichen Tests mit dem Me-CODEX-III-
Konsortium einsatzbereit.

Am 8. Dezember 2023 reichten die eu-LISA und das Konsortium bei der Kommission einen gemeinsamen
Antrag auf Feststellung des erfolgreichen Abschlusses des Ubergabe-/Ubernahmeprozesses ein. Die
Kommission verkiindete am 7. Mai 2024 offiziell den Abschluss des Ubergabe- und Ubernahmeprozesses,
und am 3. Juni 2024 Gbernahm die eu-LISA die Verwaltung des e-CODEX-Systems.%”

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Einhaltung der Dienstgiitevorgaben 100 % Sonstige: Ubernahme noch nicht
abgeschlossen

65 Weitere Informationen finden Sie auf der e-CODEX-Website auf der 6ffentlichen Website der eu-LISA.

% Nach der offiziellen Erklarung der Kommission im Mai 2024 wird die eu-LISA am 3. Juni 2024 offiziell fir das e-CODEX-System
verantwortlich sein.

67 Durchfiihrungsbeschluss (EU) 2024/1272 der Kommission vom 7. Mai 2024 zur Erkldrung des Abschlusses des Ubergabe- und
Ubernahmeprozesses des e-CODEX-Systems (ABI. L, 2024/1272, 14.5.2024).



https://www.eulisa.europa.eu/Activities/Large-Scale-It-Systems/e-CODEX
http://data.europa.eu/eli/dec_impl/2024/1272/oj

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Quelle: Dienstgiitevereinbarung und monatliche
Dienstleistungsberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Ubernahmeprozess des e-CODEX-
Systems

Ubergabe und anschlieBende Umgesetzt
Instandhaltung des = Abschluss der Ubergabe-/Ubernahmetitigkeiten, einschlieBlich der Fertigstellung der
e-CODEX-Systems gemeinsamen Unterlagen zur Ubergabe, des Ubernahmeplans mit der Kommission und

dem Me-CODEX-Konsortium;

u Workshops zum Wissenstransfer, die mit dem Me-CODEX-Konsortium zu den Themen
Betriebs- und Infrastrukturarchitektur, Systemsicherheit, Gateway, Konnektor,
Konfigurationsmanagement-Tool und zentrale Testplattform sowie Gestaltung der
betrieblichen Zusammenarbeit durchgefiihrt wurden;

® Arbeit an der Erstellung und Verwaltung digitaler Verfahrensstandards;

m Vorlage des Ubernahmeberichts: Vorlage bei der Kommission am 30. Juni 2023 mit
einer detaillierten Beschreibung der wahrend des Ubernahmeprozesses ausgeubten
Tatigkeiten;®®

® Einrichtung der e-CODEX-Hosting-Umgebung;

® Ressourcen fir die Entwicklung und die erbrachte Dienstleistung, einschlieRlich der
Auswahl des Personals,

® Abfassung des Benutzerhandbuchs fir e-CODEX-Benutzer;

® Einrichtung der Leitungsgremien von e-CODEX: erste Sitzung der Beratergruppe am
17. Januar 2023; des Programmausschusses am 18. Januar 2023.

2.3. Interoperabilitat

Die effiziente Verwaltung der inneren Sicherheit und der AuRengrenzen Europas hangt von der Fahigkeit der
IT-Systeme ab, Daten und Informationen auszutauschen. Um die Zusammenarbeit zwischen nationalen
Behdrden in ganz Europa zu erleichtern, hat die eu-LISA die Aufgabe, die Interoperabilitdtsarchitektur fur die
unter ihrer Leitung stehenden EU-Informationssysteme zu entwickeln: das SIS, das VIS, Eurodac, das EES,
das ETIAS und das ECRIS-TCN. Sobald diese Interoperabilitatsarchitektur einsatzbereit ist, wird sie es
ermoglichen, der JI-Gemeinschaft Dienstleistungen flexibler und effizienter bereitzustellen und gleichzeitig die
innere Sicherheit der EU zu starken.®®

Die Interoperabilitatsarchitektur der EU wird die folgenden Komponenten umfassen:

= das Europdische Suchportal (ESP): Ermachtigte Nutzer kénnen Einzelabfragen durchfihren und erhalten
Ergebnisse von allen JI-Informationssystemen, fir die sie eine Zugriffsberechtigung besitzen;

= den gemeinsamen Speicher fiir Identititsdaten (CIR), der einen gemeinsamen Container flr
Identitatsdaten, Reisedokumentendaten und biometrische Daten von Personen bietet, die im EES, VIS,
ETIAS, Eurodac und ECRIS-TCN registriert sind;

= den Detektor fiir Mehrfachidentitaten (MID), der Verknipfungen zwischen Daten in den verschiedenen
EU-Informationssystemen erstellt und speichert, um Mehrfachidentitdten zu erkennen, mit dem doppelten
Ziel, Identitatsprufungen fir Bona-Fide-Reisende zu erleichtern und Identitatsbetrug zu bekdmpfen;

= den gemeinsamen Dienst fiir den Abgleich biometrischer Daten (sBMS): fir den Abgleich
biometrischer Daten zwischen allen JI-Systemen.

Daruber hinaus entwickelt die eu-LISA den CRRS, Uber den systemulbergreifende statistische Daten und
analytische Berichte Uber alle JI-Informationssysteme flr politische und operative Zwecke sowie zur Sicherung
der Datenqualitat bereitgestellt werden.

%8 Die aktualisierte Fassung wurde im Januar 2024 auf gemeinsamen Antrag und auf Ersuchen der Kommission hin tibermittelt.

6 Am 19. Oktober 2023 billigte der Rat (Justiz und Inneres) den vorgeschlagenen neuen Zeitplan fir die Einflihrung und Interoperabilitat
der JI-Informationssysteme — den neuen Interoperabilitatsfahrplan. Weitere Informationen finden Sie im Dokument mit dem Titel ,Main
results of the Justice and Home Affairs Council”, 19.-20. Oktober 2023.



https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/
https://www.consilium.europa.eu/en/meetings/jha/2023/10/19-20/

Abbildung 2: Interoperabilitatsarchitektur fiir den JI-Bereich
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2.3.1. Gemeinsamer Dienst fiir den Abgleich biometrischer Daten (sBMS)

Der gemeinsame Dienst fur den Abgleich biometrischer Daten (sBMS), der biometrische Templates speichert,
die aus im CIR und im SIS gespeicherten Daten generiert werden, wird biometrische Datenabfragen in
verschiedenen Jl-Informationssystemen ermoglichen und damit eines der weltweit groRten biometrischen
Systeme darstellen. Er stellt somit einen der Eckpfeiler des Systems fir innere Sicherheit und
Grenzmanagement der EU dar.

Im Juni wurde eine Version des sBMS veroffentlicht, die auf die neueste Softwareversion und die
neue Version der Integrationsschicht abgestimmt ist.

Umsetzung

Im Jahr 2023 setzte die Agentur die Entwicklung des sBMS fort. Ende Januar wurde das sBMS nach
Stabilitdtsproblemen mit der Compliance-Testplattform auf allen Compliance-Test- und Playground-
Umgebungen eingesetzt, sodass es fiur alle Mitgliedstaaten verfigbar war. Die Agentur setzte die Installation
von Softwarelésungen fiur die Vorproduktions- und Produktionsplattformen fort, um die verbleibenden
Testaktivitdten im Jahr 2024 (einschliefl3lich der Tests zur VIS-Datenmigration) fortzusetzen, die sich aufgrund
der Nichtverfugbarkeit von Testumgebungen aufgrund der Abhangigkeit von gemeinsam genutzten EES-
Komponenten verzdgert hatten.

Im Juni lieferte die Agentur eine Version des sBMS, die auf die neueste Softwareversion und die neue
Version der Integrationsschicht abgestimmt war. Diese Version wurde in den Produktfluss fur das EES-
Minimalprodukt aufgenommen. Die aktuelle Version des sBMS wird jedoch fur die Inbetriebnahme des EES
aktualisiert.

Parallel dazu konzentrierte sich die eu-LISA auf die Entwicklung von Funktionen des sBMS im Zusammenhang
mit Systemmigrationen und -Uberarbeitungen, die Fortsetzung der Datenmigration aus verschiedenen JI-
Systemen zur Unterstitzung der bereichstbergreifenden Identifizierung und die Erweiterung des CIR und des
MID fur den Justizbereich. Darlber hinaus traf die eu-LISA Vorbereitungen fur die Migration von VIS-Daten
zum sBMS und setzte die Implementierung der Instrumente fur die VIS-Datenmigration fort. Die Agentur
begann 2023 mit der umfassenden Generalprobe, wobei die Migration zur Produktion fir 2024 geplant ist.

Da fiir die Uberpriifung der Genauigkeit des sBMS echte biometrische Daten verwendet werden miissen,
hat die eu-LISA den Europaischen Datenschutzbeauftragten (EDSB) beztiglich der Verwendung echter VIS-
Daten konsultiert. Die Stellungnahme des EDSB ermdoglicht es der eu-LISA, mit einer Teilmenge der im VIS
gespeicherten Fingerabdruck- und Gesichtsbilddaten fortzufahren.

In Zusammenarbeit mit Schweden hat die Agentur das Pilotprojekt ,,sBMS USK VIS“ abgeschlossen, bei
dem fur jeden Visumantrag der bei jedem Erfassungsversuch (fur Fingerabdriicke und Gesichtsbilder)
berechnete Qualitatswert erfasst wurde, um festzustellen, ob mit den vereinbarten Qualitadtsschwellen ein
reibungsloser Erfassungsprozess an den Landesgrenzen maglich ist, ohne dass es zu einer uniiberschaubar
hohen Anzahl von erneuten Erfassungen kommt, und um die Auswirkungen von Qualitatsprifungen wahrend



des Datenerfassungsprozesses zu beurteilen. Die Analyse ergab, dass die kombinierte Qualitatsstrategie, die
beim ,sBMS User Software Kit (USK)“ zum Einsatz kommt, dazu fliihren wirde, dass der derzeitige
Erfassungsprozess an den Visumantrags-Arbeitsplatzen verbessert wird, indem der Schwerpunkt nur auf VIS-
Datensatze gelegt wird, die erneut erfasst werden missen. Im Rahmen des Pilotprojekts wurde auch die
Gesamtqualitat der Datensatze zur Qualitat von Gesichtsbildern bestatigt, wahrend die Zeit fir die Aufnahme
eines Gesichtbildes verkirzt wurde.

Entwicklung des biometrischen Portfolios

Im Jahr 2023 setzte die eu-LISA die Entwicklung ihres biometrischen Portfolios durch die Uberwachung der
Forschung und Investitionen in innovative Tatigkeiten und zielgerichtete Ldsungen fort, um die Qualitat
verschiedener Aspekte biometrischer Losungen zu verbessern und gleichzeitig ihren Interessentragern
schnelle und hochwertige Unterstiitzung zu bieten. Im Rahmen der laufenden Bemihungen, die Datenqualitat
in allen JI-Systemen zu standardisieren, hat die eu-LISA in enger Zusammenarbeit mit der Gemeinsamen
Forschungsstelle der Kommission einen neuen internationalen Qualitatsstandard fiir Fingerabdriicke
(Fingerabdruckspuren) eingeflihrt. Als erster seiner Art ist er ein grol3er Erfolg flr die Verbesserung der
Interoperabilitéat von JI-Systemen.

Biometrie ist ein Schwerpunktbereich der Agentur, und die eu-LISA hat sich zum Ziel gesetzt, zu einer
international anerkannten Expertin auf dem Gebiet der Biometrie und des Identitatsmanagements zu werden.
Zu diesem Zweck beteiligte sich die Agentur aktiv an der Arbeit des ISO-Unterausschusses fiir Biometrie”®
und verfolgte die Entwicklung relevanter Standards weltweit. In dieser Funktion legte die eu-LISA einen
Vorschlag fiir eine neue Qualititsmetrik fiir Fingerabdriicke vor, um die Standardisierung auf
internationaler Ebene zu férdern und die von der eu-LISA angebotenen Dienstleistungen zu verbessern. Der
Vorschlag, der auch im Zusammenhang mit dem SIS und Priim von Bedeutung ist, erhielt grol3e Unterstitzung
und ebnete den Weg fir eine neue ISO-Norm. Dies ist ein groer Erfolg, nicht nur fur die Verbesserung der
Interoperabilitat aller von der eu-LISA verwalteten JI-Systeme, sondern auch fir die Vermeidung der
Anbieterabhangigkeit und die verbesserte  Ubertragbarkeit  biometrischer =~ Produkte  (iber
Rahmenvertrdge/Anbieter hinweg.

DarUber hinaus legte die Agentur in Zusammenarbeit mit dem Bundesamt fir Sicherheit in der
Informationstechnik (BSI) einen Standard fur die Qualitat von Gesichtsbildern vor — die Genehmigung des
Standards mit seiner Open-Source-Bibliothek (Open-Source Face Image Quality, OFIQ) wird ein wichtiger
Meilenstein fur die Fachwelt der Biometrie sein, da er die Verwendung eines quelloffenen, freien, fairen und
leistungsfahigen Algorithmus zur Berechnung der Qualitat von Gesichtsbildern ermdglicht.

Als Teil ihres aktiven Beitrags zu den Bemuhungen der ISO im Bereich der Biometrie veranstaltete die eu-
LISA Ende Juni in Tallinn Sitzungen der Arbeitsgruppen des Unterausschusses. Die Arbeitsgruppen erzielten
bedeutende Fortschritte bei mehreren internationalen Standards, die fur die Agentur von groRer Bedeutung
sind, z. B. bei der gemeinsamen Terminologie, der Qualitatssicherung, den biometrischen Leistungstests und
den biometrischen Identifikationssystemen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Projektkosten Gesamtabweichung < 5 % Zielvorgabe erreicht
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe verfehlt:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projektumfang Keine Abweichung Zielvorgabe erreicht:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Instandhaltung — sBMS

Instandhaltung des sBMS Verschoben
m Aufgrund der Verzdégerungen bei der Inbetriebnahme des EES noch nicht angelaufen.

Biometrie als Dienstleistung Umgesetzt
(BaaS)

70 |SO/IEC JTC 1/SC 37 ist ein Unterausschuss fiir Standardisierung der Internationalen Organisation fiir Normung (1SO), der mit der
Standardisierung generischer biometrischer Technologien zur Unterstiitzung der Interoperabilitdt und des Datenaustauschs zwischen IT-
Systemen und -Anwendungen beauftragt ist.



https://committee.iso.org/home/jtc1sc37

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

® VVerbesserung der Servicequalitat,
internationales Ansehen;

® Schulungen fur europaische Partneragenturen, z. B. CEPOL.

Unterstitzung durch Interessentrager und

Entwicklung und Verbesserung
des Biometrie-Portfolios

Umgesetzt

® Teilnahme an den Erorterungen von Europol zum Thema Biometrie in der Strafverfolgung
im Februar, Teilnahme am Symposium flr Biometrie im Oktober;

m Studie zur Erstellung reprasentativer synthetischer Datensatze fur Fingerabdriicke und
Gesichtsbilder (einschlieRlich Simulation von Paaren), um die Abhangigkeit von echten
biometrischen Daten zu verringern;

® Zusammenarbeit mit dem US-amerikanischen National Institute of Standards and
Technology (NIST);

® Workshop zur Qualitat von Gesichtsbildern, organisiert in Zusammenarbeit mit dem NIST
und der European Association for Biometrics (November);

® Grobstruktur des Messinstruments fiir die Genauigkeit zwischen und innerhalb der
Kerngeschaftssysteme.

Weiterverfolgung der
Bemiihungen der Arbeitsgruppe
ISO SC37 und Leistung von
Beitragen

Umgesetzt
® Ausrichtung eines Treffens zur Standardisierung des ISO-Standards zur Biometrie;

® Beitrag zur Ausarbeitung eines neuen Qualitatsstandards fir Fingerabdruckspuren
(ISO/IEC 29794-12), zur Beurteilung der Qualitat von Fingerabdriicken (ISO/IEC 29794
Fingerabdricke, Gesichtsbilder und als Neuzugang Fingerabdruckspuren) und
Gesichtsbildern (ISO/IEC 29794-5), zur Prasentation (ISO/IEC 30107) und zum Morphing
(ISO/IEC 20059), biometrische Leistungstests und Berichterstattung (ISO/IEC 19795;
einschliellich Variation zwischen demografischen Gruppen zur Vermeidung von
Verzerrungen — notwendig zur Fairness) und biometrische Identifikationssysteme
(ISO/IEC 9868; passive Erfassung von Personen);

m fortlaufende Analyse und Entwicklung von Ldésungen fiir die Implementierung von
Genauigkeitstests fiir biometrische Vorgange im Bereich der Interoperabilitat und
Strafverfolgung.

Implementierung des sBMS

Abschluss der Implementierung
des BMS/sBMS des EES

Implementierung von Funktionen

im sBMS gemaR der Neufassung
der VIS-Verordnung

Entwicklung des ECRIS-TCN im
sBMS

Funktionale Integration des sBMS

des SIS und Migration
biometrischer Daten zwecks
Interoperabilitat

Funktionale Integration und
Datenmigration des sBMS fiir
Eurodac

Replikation der Europol-
Fingerabdruckdatenbank im
sBMS (Phase 1)

Auswirkungen des MID auf den
sBMS

Noch nicht abgeschlossen — neues Lieferdatum 2024
® Behebung von Stabilitatsproblemen mit der Compliance-Testplattform;
m Fertigstellung der Installation von Hardwarekomponenten;

® laufende Installation von  Softwarelésungen fir die
Produktionsplattformen;

® Vorbereitungen fur Instrumente und Verfahren;
m aktualisierte Datenschutz-Folgenabschéatzungen;

® Unterstiitzung der Kommission bei der Vorbereitung von Durchfiihrungsrechtsakten
und des Interoperabilitdtshandbuchs.

Vorproduktions-  und

Noch nicht abgeschlossen

® Laufende Vorbereitungen fir die Verodffentlichung und Datenmigration;

® Behebung von Stabilitdtsproblemen mit der Compliance-Testplattform;

m Fertigstellung der Installation von Hardwarekomponenten;

® laufende Installation von  Softwarelosungen fur die
Produktionsplattformen;

® \Vorbereitung von Instrumenten und Verfahren, Beginn der Aktualisierung des
Instrumentariums fiir die Migration.

Vorproduktions-  und

Noch nicht abgeschlossen — neues Lieferdatum 2025
m Tests ausstehend, da das ECRIS-TCN und der CIR noch nicht verfligbar sind.

Noch nicht abgeschlossen
® Umsetzung ausstehend, Fertigstellung der Anforderungen und der Planung;
® Vorbereitungen fiir die Bereitstellung der nachsten Version.

Noch nicht abgeschlossen — neues Lieferdatum 2026

m Tatigkeit nicht aufgenommen, da die Annahme der Neufassung der Eurodac-Verordnung
noch aussteht.

Sonstige

® Nach einer Reihe von technischen und geschéaftlichen Gesprachen mit Europol wurde das
Projekt als nicht notwendig erachtet und an Europol zuriickgegeben.

Noch nicht abgeschlossen — neues Lieferdatum 2026
® Laufende Analyse der Auswirkungen des MID auf die Dienstglitevereinbarung des sBMS;
m Strategie fur die Genauigkeit biometrischer Identifizierungsvorgange im Rahmen des MID.




2.3.2. Interoperabilititskomponenten (ESP, CIR und MID) und CRRS

Neben dem sBMS umfasst die JlI-Interoperabilitadtsarchitektur der EU das Europaische Suchportal (ESP),
den gemeinsamen Speicher fiir Identitatsdaten (CIR), den Detektor fiir Mehrfachidentitiaten (MID) und
den zentralen Speicher fiir Berichte und Statistiken (CRRS).

Im November schloss die eu-LISA die Entwicklung und die Abnahmeprifung der ersten groRen
Version des Minimalprodukts fiir das ESP, den CIR und den CRRS ab, mit der die Anforderungen
des ETIAS vollstéandig erflllt werden.

Umsetzung

Im Jahr 2023 setzte die eu-LISA die Implementierung der Interoperabilitdtskomponenten (ESP, CIR, MID und
CRRS) fort. Da die Umsetzung durch Verzdgerungen bei der Entwicklung des EES beeintrachtigt wurde, hat
die Agentur den Zeitplan Uberarbeitet und die Fertigstellung der Interoperabilitatsarchitektur gemal dem
Interoperabilitatsfahrplan auf 2026 festgelegt, wobei die letzten Aktualisierungen und Weiterentwicklungen fiir
2027 geplant sind.

Im Marz 2023 wurde der erste Vertrag Uber die Vorbereitung von Tests unterzeichnet. Parallel dazu wurde
mit der Arbeit an Testumgebungen begonnen, die interne Tests fir das ESP, den CIR und den CRRS
unterstiitzen. Im November schloss die eu-LISA die Entwicklung und die Abnahmeprifung der ersten grof3en
Version des ESP, des CIR und des CRRS ab, mit der die Anforderungen des ETIAS vollstandig erfillt werden.
Die Agentur machte auch Fortschritte beim MID und bereitete die erste Version des Minimalprodukts fiir Ende
2024 vor. Bis Ende 2023 unterzeichnete die eu-LISA die Vertrage fir Interoperabilitatstests im Rahmen der
zweiten Welle (funktionale und nicht-funktionale Systemlosungstests von Interoperabilitdtskomponenten) und
die Testunterstiitzung fir das ETIAS (gemeinsame Systemlosungstests).

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators

Projektkosten Gesamtabweichung < 5 % Zielvorgabe erreicht
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe verfehlt:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Projektumfang Keine Abweichung Zielvorgabe erreicht:
Quelle: Dienstglitevereinbarung und monatliche Projektberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Implementierung der Interoperabilititskomponenten

Implementierung der Noch nicht abgeschlossen — neues Lieferdatum: ESP, CIR und CRRS im Jahr 2025,
Interoperabilitat (Unterstiitzung MID im Jahr 2027

bei der endgiiltigen ® Wartungstitigkeiten fiir die Grobstruktur, den Anforderungsspeicher und die
Systemabnahme fiir das ESP, den Sicherheitsergebnisse, wobei der Schwerpunkt auf kritischen Elementen wie dem
CIR, den MID und den CRRS) Softwarearchitekturdokument und den detaillierten Entwicklungsspezifikationen liegt;

® aktualisierte ~ Schnittstellenkontrolldokumente,  einschlieBlich ~ der  neuesten
Anderungen der Durchfihrungsrechtsakte zur Verknlpfung von Daten und ESP-Profilen;

® Beginn der Erfassung der Anforderungen und Beurteilung der Auswirkungen eines
zentralen Instruments zur Lésung der gelben Links;

® Abschluss der werkseitigen Abnahmeprifungen fiir die ersten Hauptversionen (ESP, CIR,
CRRS);

® Fortsetzung der Interaktion zwischen ESP, CIR, MID und CRRS mit dem SIS, VIS, EES,
ETIAS und ECRIS-TCN in Vorbereitung von Welle 4;

® Unterstiitzung der Kommission bei der Vorbereitung von
Durchfuihrungsrechtsakten/delegierten Rechtsakten und des Interoperabilitatshandbuchs.




3. Forschung und Innovation

Im folgenden Abschnitt wird ein Uberblick iiber die Titigkeiten der eu-LISA im Bereich Forschung und
Innovation gegeben, um die Kapazitidten fiir die kontinuierliche Entwicklung und Weiterentwicklung von
IT-Systemen weiter zu verbessern.

3.1. Forschung und Innovation

Die Agentur uberwacht aktiv die neuesten Forschungs- und technologischen Entwicklungen, um ihre operative
Exzellenz und die Effizienz der in ihren Zustandigkeitsbereich fallenden Jl-Informationssysteme weiter zu
verbessern und gleichzeitig das Fachwissen der Fachkrafte zu erweitern, um den Interessentragern weiterhin
einen Mehrwert zu bieten.

Im April stellte die eu-LISA auf dem 11. Internationalen Workshop fir Biometrie und Forensik (IWBF)
in Barcelona ihr erstes wissenschaftliches Forschungspapier vor, eine groB angelegte Studie zur
Qualitat von Fingerabdruckdaten.

Die Agentur organisierte zwei erfolgreiche Branchengesprache, eines zum Thema ,,Cyberresilienz*
und eines zum Thema ,,Digitalisierung der Justiz*.

Forschungs- und Technologiebeobachtung

Die Agentur setzte die Beobachtung von Forschung und technologischer Innovation fort und forderte die
Standardisierung, um die kontinuierliche Weiterentwicklung der Informationssysteme im Bereich Justiz und
Inneres sicherzustellen. Sie koordinierte ferner ihre Tatigkeiten zur Zusammenarbeit mit Branchen- und
wissenschaftlichen Vertretern in den Bereichen Digitalisierung und Innovation.

Im Jahr 2023 begann die eu-LISA mit der Ausarbeitung einer neuen Forschungsstrategie, um einen
strukturierteren Ansatz im Einklang mit ihren strategischen Zielen zu gewahrleisten. Die Strategie wurde
zusammen mit dem Fahrplan fir 2024-2027 in Absprache mit verschiedenen Interessentragern entwickelt und
wird 2024 angenommen. Darlber hinaus erstellte die Agentur einen Bericht zur Forschungs- und
Technologiebeobachtung zum Identititsmanagement im Kontext von Reisen und Migration, der 2024
veroffentlicht werden soll.

Im Jahr 2023 setzte die eu-LISA die Uberwachung der Umsetzung des Fahrplans fiir die Standardisierung
zu Zwecken der Datenqualitat fort und legte der Gruppe ,Informationsaustausch im JI-Bereich® (IXIM) den
vierten und funften Fortschrittsbericht vor. Die Agentur war besonders aktiv im Bereich der Standardisierung
biometrischer Daten und leistete einen Beitrag zur Arbeit des ISO-Unterausschusses fur Biometrie. Im April
stellte die eu-LISA auf dem 11. Internationalen Workshop fir Biometrie und Forensik (IWBF) in Barcelona ihr
erstes wissenschaftliches Forschungspapier vor, eine gro angelegte Studie zur Qualitat von
Fingerabdruckdaten’".

Die Agentur leistete nach wie vor einen Beitrag zum EU-Rahmenprogramm fiir Forschung und Innovation
und unterstitzte die Kommission und die Exekutivagentur fir Forschung bei der Umsetzung des
Rahmenprogramms Horizont Europa, indem sie Projektvorschlage zur Biometrie flr Grenzkontrollen
bewertete.”? Darliber hinaus beteiligte sich die eu-LISA an laufenden, von der Kommission finanzierten
Forschungs- und Innovationsprojekten, an der Gemeinschaft fir Europaische Forschung und Innovation im
Dienste der Sicherheit (CERIS) und auch an der breiteren akademischen und fachlichen Gemeinschaft durch
Prasentationen auf Konferenzen und Veranstaltungen, z. B. auf der Veranstaltung ,Security Research Event*
(SRE) 2023.7

Die eu-LISA trug weiterhin aktiv zum europdischen Innovationszentrum fiir innere Sicherheit74 bei, indem
sie einen Bediensteten in das bei Europol angesiedelte Sekretariat des Zentrums entsandte. Die Agentur war
an mehreren Projekten des Zentrums beteiligt, trug zum ersten Bericht des Zentrums Uber Verschlisselung

71 Galbally, J. et al. (2023), ,Fingerprint quality per individual finger type: A large-scale study on real operational data“, Proceedings of the
IEEE 11th International Workshop on Biometrics and Forensics (IWBF), April 2023, S. 1-6.

72 Aufruf zur Einreichung von Vorschldagen zum Thema ,Beyond the state-of-the-art ,biometrics on the move' for border checks”
(HORIZON-CL3-2023-BM-01-03).

73 SRE 2023: ,Societal transformation, digitalisation and climate change — a new paradigm for security research?, Oktober 2023.

74 Weitere Informationen finden Sie auf der Website des europaischen Innovationszentrums fiir innere Sicherheit.



https://ieeexplore.ieee.org/document/10157166
https://ieeexplore.ieee.org/document/10157166
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl3-2023-bm-01-03
https://security-research-event.ec.europa.eu/index_en
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security

bei und erklarte sich bereit, den Vorsitz des Clusters des Zentrums fur Biometrie zu Glbernehmen.

Um den Meinungsaustausch zu fordern und neuartige Technologien, Produkte und Dienstleistungen
vorzustellen, setzte die Agentur ihre Tatigkeiten zur Einbindung der Offentlichkeit fort, indem sie zweimal
jahrlich Rundtischgespriche mit Branchenvertretern organisierte, die der breiteren Offentlichkeit ein Forum
zur Diskussion von Herausforderungen, Kapazitatslicken und méglichen praktischen Lésungen bieten:

= Beim ersten Rundtischgesprach im Jahr 2023 lag der Schwerpunkt auf der Verbesserung der Resilienz
von IT-Systemen im Cyberraum. Die Veranstaltung fand im Juni in Stockholm, Schweden, statt. Rund
100 Personen nahmen personlich und Uber 160 online an der Veranstaltung teil und vertraten Uber
30 Lander weltweit. 7

= Das zweite Branchengesprach wurde, in Zusammenarbeit mit der spanischen EU-Ratsprasidentschaft, im
November in Madrid, Spanien, organisiert. Es war die erste Veranstaltung der eu-LISA, die ganz im
Zeichen der Justiz stand. Im Mittelpunkt stand die Digitalisierung der Justiz, wobei praktische Losungen
fir die Herausforderungen vorgestellt wurden, mit denen die Justizbehdrden in den Mitgliedstaaten
konfrontiert sind. Die Veranstaltung stieR bei Teilnehmenden aus 30 Landern weltweit auf Interesse. Mehr
als 110 Teilnehmende nahmen persdnlich an der Veranstaltung teil und fast 200 nahmen online teil.”®

Daruber hinaus unterstutzte die Agentur die European Association for Biometrics (EAB) bei der Organisation
ihrer jahrlichen Konferenz zu Forschungsprojekten, deren Schwerpunkt auf dem Identitdtsmanagement und
biometrischen Technologien im Bereich der inneren Sicherheit lag.”” Die Exekutivdirektorin, Frau Diallo, hielt
auf der Veranstaltung eine Grundsatzrede.

Die Agentur baute auch ihre Kapazitaten im Bereich der kiinstlichen Intelligenz weiter aus. Zur Verbesserung
der Infrastrukturverfigbarkeit und zur Reduzierung von Ausfallzeiten hat die eu-LISA ein
Konzeptnachweisprojekt fir eine auf kinstlicher Intelligenz basierende Loésung fiir pradiktive Analysen zur
Fehlererkennung und zur Wiederherstellung ihrer IT-Infrastruktur und Netzwerke abgeschlossen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Implementierung von Mindestens ein Konzeptnachweisprojekt bis Mitte Zielvorgabe erreicht
Konzeptnachweisprojekten 2023 begonnen und der zweite geplant Quelle: Arbeitsgruppe zu kiinstlicher Intelligenz

3.2. Aufbau von Kapazitaten: Berichterstattung und Schulung

Die eu-LISA bietet regelmaRige Schulungen zur Funktionsweise und Nutzung der JI-Informationssysteme der
EU an, die auf die spezifischen Anforderungen der Endnutzer und die ermittelten Wissensliicken zugeschnitten
sind. Daruber hinaus verdffentlicht die Agentur Berichte Uber die technische Leistung von JI-Systemen und
aggregierte Statistiken Gber deren Nutzung.

Statistiken und Berichterstattung

Die Agentur hat die Aufgabe, Leistungsberichte und aggregierte Statistiken Uber die Nutzung und die
technische Funktionsweise der in ihren Zustandigkeitsbereich fallenden Jl-Informationssysteme zu erstellen
und zu verdffentlichen. Diese Informationen werden auch im Schengen-Barometer+ herangezogen, das von
der Kommission entwickelt wurde, um die Kapazitaten zur Lageerkennung und -prognose auf EU-Ebene zu
verbessern.

Im Jahr 2023 veroffentlichte die eu-LISA die jahrlichen statistischen Berichte fiir das SIS78 und die Eurodac-
Datenbank’ sowie die jahrlichen Leistungsberichte Uber die Funktionsweise von Eurodac® und des
SIS 11.8" Im Marz verdéffentlichte die Agentur die neue Liste der benannten Behérden, die Zugriff auf das SIS
haben (einschlielich der SIRENE-Biiros)®?, die zweimal aktualisiert wurde (im August und November). Die

75 Looking Ahead. Ensuring the cyber resilience of the EU's IT systems against emerging threats”, Juni 2023, Stockholm, Schweden.
76 ,Digitalisation of Justice: Turning Challenges into Opportunities”, November 2023, Madrid, Spanien.

77 Pressemitteilung der eu-LISA mit dem Titel ,eu-LISA co-organising the 2023 EAB Research Projects Conference”, September 2023.
78 SIS-ll-Jahresstatistik 2022 und Factsheet, Februar 2023.

79 Eurodac-Jahresstatistik 2022 und Factsheet, Mai 2023.

80 Eurodac-Jahresbericht 2022 und Factsheet, August 2023.

81 Bericht lber die technische Funktionsweise des SIS 11 2021-2022 und Factsheet, Dezember 2023.

82Dije Liste der zustdndigen Behorden wurde im Amtsblatt der Europdischen Union, Reihe 66, C 85 vom 7. Méarz 2023, veroffentlicht.



https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisaroundtable.eu/eulisa_content/uploads/2023/06/REPORT-EULISA-4-HIGH.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Publications/Reports/Industry%20Roundtable%20Report%20%20-%20Nov%202023.pdf
https://www.eulisa.europa.eu/Newsroom/News/Pages/eu-LISA-co-organising-the-2023-EAB-Research-Projects-Conference.aspx
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Report.pdf
https://www.eulisa.europa.eu/Publications/Reports/SIS%20II%202022%20Statistics%20-%20Factsheet.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20report.pdf
https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202022%20Statistics%20-%20factsheet.pdf
https://www.eulisa.europa.eu/our-publications?RID=156&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://www.eulisa.europa.eu/our-publications?RID=157&LID=%7b2fd95b2e-c57c-48dd-8362-98741cbab0df%7d
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

Eurodac-Liste der Behorden wurde aktualisiert und im Mai auf der Website der eu-LISA veroffentlicht.83

Um den Berichtspflichten aus den Neufassungen der SIS-Verordnungen nachzukommen, hat die eu-LISA
vierteljahrliche Daten von den Mitgliedstaaten erhoben und den einschlagigen Interessentragern im Juli und
Oktober vierteljahrliche Statistiken zur Verfligung gestellt.

Schulungen fiir Mitgliedstaaten

Die Agentur bot den Mitgliedstaaten weiterhin bedarfsgerechte Schulungen zur technischen Funktionsweise
der JI-Systeme an, die auf die von den Endnutzern ermittelten Anforderungen und Wissenslicken
zugeschnitten waren und bei den Teilnehmenden fir eine hohe Zufriedenheit sorgten. Im Jahr 2023 fihrte die
eu-LISA 41 SchulungsmaBnahmen (sowohl in Prédsenz als auch online) durch, darunter 17 Tatigkeiten, die
urspringlich nicht geplant waren, aber als Reaktion auf neu auftretende Anforderungen, die von den
Mitgliedstaaten hervorgehoben wurden, organisiert wurden.

Insgesamt nahmen im Jahr 2023 mehr als 4 110 Personen an den Schulungsmaflnahmen der eu-LISA teil,
die hochste Zahl aller Zeiten. Fir den Zugang zum Online-Lernmanagementsystem der Agentur wurden mehr
als 780 neue Konten erstellt und fast 3 000 neue Anmeldungen fiir Online-Schulungen registriert. Zur
Unterstlitzung der Einfiihrung des erneuerten SIS organisierte die eu-LISA Schulungsveranstaltungen in
Prasenzform im Juni in Sofia (neues SIS fur SIRENE) und im November in Vilnius (neues SIS AFIS flr
SIRENE), und zwar mit Unterstitzung der ortlichen SIRENE-Biros. Die Agentur flhrte einen neuen Ansatz
ein (mithilfe einer Simulationsiibung mit Unterstitzung des Gastlandes). Angesichts der hervorragenden
Ergebnisse und Ruckmeldungen der Teilnehmenden plant die Agentur, diesen neuen Ansatz fortzusetzen.

Zwar nehmen die Schulungsmaflnahmen, die auf mehrere Systeme ausgerichtet sind, im Vorfeld der
bevorstehenden Interoperabilitat der Systeme zu, doch lag der Schwerpunkt der SchulungsmalRnahmen auf
der Fertigstellung einer Reihe von Online-Kursen, die als ,,Grundlagen® bezeichnet werden und sich auf alle
von der eu-LISA verwalteten oder entwickelten Systeme beziehen.8 Diese Kurse stehen allen Neueinsteigern
offen, die die Grundlagen eines bestimmten Systems erlernen méchten. Im Jahr 2023 aktualisierte die eu-
LISA die Grundlagenkurse fur das erneuerte SIS und SIRENE.

Im Laufe des Jahres 2023 aktualisierte die Agentur den jahrlichen Schulungsplan regelmafig, indem sie je
nach Anforderung neue Schulungen hinzufiigte und gleichzeitig den Schulungsplan auf der Grundlage der
aktualisierten Bereitstellungsplane fur die neuen Systeme neu abstimmte. Es fanden drei Treffen mit den
nationalen Kontaktstellen fiir Schulungen statt: Online-Treffen im Marz zur Vorstellung des Schulungsplans
fur 2023 und im Juni zur Vorstellung des Zwischenberichts und der jahrlichen Analyse der Anforderungen an
die Schulungen. Die jahrliche Versammlung im Oktober, die in hybrider Form mit Teilnahme vor Ort in Tallinn,
Estland, stattfand, war auf die Tatigkeiten im Jahr 2023 und den Entwurf eines Schulungsplans fur 2024
ausgerichtet. Zusatzlich tauschten sich die nationalen Kontaktstellen aus Frankreich und Finnland tber ihre
Schulungsmethoden aus und erlduterten, wie sie die Tatigkeiten und Ressourcen der eu-LISA in ihre
nationalen Programme integrieren.

Fur die eu-LISA war das uiberarbeitete Lernmanagementsystem ein wichtiger Meilenstein. Die neue, leichter
zugangliche und benutzerfreundlichere Online-Lernplattform wurde Ende Juni vorgestellt. Die neue Plattform
bietet Online-Schulungsressourcen, die speziell fur die Mitgliedstaaten entwickelt wurden, und ermdéglicht den
Zugriff auf Wissen und Schulungsmaterialien zu jeder Zeit. Dies ist ein wesentlicher Bestandteil der
Schulungsstrategie, da heute 96 % der Teilnehmenden an Schulungen der eu-LISA Online-Kurse absolvieren.

Die Agentur arbeitete eng mit CEPOL und Frontex zusammen, indem sie gemeinsame Schulungskurse anbot
und Fachwissen in Bereichen von beiderseitigem Interesse in 28 Beitragen teilte, wobei der Schwerpunkt
insbesondere auf dem EES und ETIAS lag.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Zufriedenheit mit Schulungen Durchschnittliche Punktzahl tUber 4 Zielvorgabe erreicht: 5,34
(an einer Skala von 1 bis 6) Quelle: Bewertung von Schulungsveranstaltungen

Schengen-Evaluierungen

Das reibungslose Funktionieren des Schengen-Raums beruht auf einem komplexen Regelwerk und
politischen Rahmen sowie auf der Governance. Um die ordnungsgemafle Umsetzung des Schengen-

83 Eurodac-Liste der benannten Behérden 2023, Mai 2023.
84 Video der eu-LISA mit dem Titel ,Introducing Essential Courses”.



https://www.eulisa.europa.eu/Publications/Reports/2023-Eurodac-LoA.pdf
https://www.youtube.com/watch?v=u4ApvAiDyqM

Besitzstands zu gewahrleisten, stellt die eu-LISA ihr Fachwissen als Beobachterin bei Schengen-
Evaluierungen zur Verfiigung, bei denen die Zusammenarbeit zwischen dem SIS und SIRENE sowie die
gemeinsame Visumpolitik (einschlieRlich des VIS) im Mittelpunkt stehen. Anschliefiend leisten die
Sachverstandigen der eu-LISA einen Beitrag zu den nachfolgenden Bewertungsberichten.

Im Jahr 2023 nahm die eu-LISA an finf Schengen-Evaluierungen vor Ort fir das SIS/SIRENE in Litauen (Mai),
Finnland (Juni), Lettland und Zypern (Oktober) und Estland (November) teil. Zu jeder dieser Evaluierungen
organisierte die eu-LISA ein spezielles Webinar fur das Evaluierungsteam, das in der Regel in der Woche vor
dem Vor-Ort-Besuch stattfand. Die Agentur nahm auch an einer Schulung teil, die im Oktober von CEPOL in
der Tschechischen Republik organisiert wurde.

Hinsichtlich der Evaluierungen zur gemeinsamen Visumpolitik (einschlieRlich des VIS) unterstitzte die eu-
LISA im Jahr 2023 vier Evaluierungen vor Ort in konsularischen Vertretungen: Spanien (im Februar in Ecuador
und Santo Domingo), Finnland (im Juni in den Vereinigten Arabischen Emiraten), Litauen (im Juni in
Kasachstan und Armenien) und Kroatien (im Dezember in der Turkei und Sidafrika). Dariiber hinaus
unterstutzte die Agentur die jahrliche Schulung zur Visumpolitik, die von der Kommission im Oktober in der
Turkei organisiert wurde.

Ferner trug die eu-LISA zur thematischen Schengen-Evaluierung mit Schwerpunkt auf dem Drogenschmuggel
bei, indem sie bei der Entwicklung des Fragebogens half, die Beitrage der Mitgliedstaaten analysierte und bei
Vor-Ort-Besuchen in Hafen in Belgien, Frankreich und Deutschland (im Oktober) unterstutzte.

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Forschungs- und Technologiebeobachtung

Forschungs- und Umgesetzt
Technologiebeobachtung m Uberwachung neuer und sich entwickelnder Technologien (aus Wissenschaft und
Wirtschaft);
m erste wissenschaftliche Arbeit, die auf der Konferenz IWBF2023 im April vorgestellt
wurde;
® zwei Branchengesprache: zur Cyberresilienz (Juni) und Digitalisierung der Justiz
(November);
m Erstellung eines jahrlichen Berichts zur Beobachtung von Forschung und Technologie im
Bereich Identitdtsmanagement;
® Erarbeitung einer Forschungsstrategie (Konsultationen mit der GD HOME, Europol, der
EMCDDA, Frontex und der FRA);
® europaisches Innovationszentrum fir innere Sicherheit : Beitrdge zu gemeinsamen
Projekten, z. B. AP4AI®;
m EU-Datenraum im Bereich Justiz und Inneres: Entwicklung neuer Anwendungsfalle und

Schulungen.
Entwicklung von Kl-Kapazitaten Umgesetzt
einschlieBlich der Einrichtung ®m Unterstiitzung bei der Umsetzung eines Konzeptnachweisprojekts fiir den Einsatz von KI
eines Exzellenzzentrums im operativen Bereich.

Unterstiitzung bei der Umsetzung  Umgesetzt
von Teilen des EU- ® Beitrag zur Veranstaltung zur Sicherheitsforschung 2023, die im Oktober von der
Rahmenprogramms fiir GD HOME organisiert wurde;
Forschung und Innovation ® Mitveranstaltung der Konferenz der European Association on Biometrics 2023 Ulber
Forschungsprojekte im September;
® Beteiligung an mehreren Veranstaltungen der Community for European Research and
Innovation for Security (CERIS), die von der GD HOME organisiert wurden?®s;
m Beteiligung an der Bewertung von Vorschlagen im Bereich der inneren Sicherheit.

85Das Projekt ,Accountability Principles for Artificial Intelligence (AP4Al)“ ist eines von funf Pilotprojekten im Rahmen des Zentrums und
dient der Entwicklung eines globalen Rahmens fiir die Rechenschaftspflicht von Kl in den Bereichen Polizei, Sicherheit und Justiz. Weitere
Informationen finden Sie auf der offiziellen Website des AP4Al-Projekts.

86 Weitere Informationen finden Sie auf der offiziellen CERIS-Website.



https://www.ap4ai.eu/
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security_en

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Integration von Umgesetzt
Forschungsergebnissen in die ® Beitrag zu den Sitzungen der Arbeitsgruppe zur Biometrie der eu-LISA;
Lebenszyklen von Anwendungen m Beitrag zur Arbeit des europaischen Innovationszentrums flr innere Sicherheit: Erfassung
relevanter Projekte, Wissens- und Kapazitatslicken im Bereich Justiz und Inneres;
® Fahrplan fir die Standardisierung zum Zwecke der Datenqualitat: vierter und flinfter
Fortschrittsbericht;
m Beteiligung am Projekt zur Entwicklung von Metriken fir die Gesichtsqualitat in enger
Zusammenarbeit mit der Gemeinsamen Forschungsstelle (JRC) der Kommission.

Schulungen fir Mitgliedstaaten

Schulungen fiir Mitgliedstaaten Umgesetzt
® Durchflihrung von insgesamt 41 Schulungen (einschlieRlich Préasenz- und Online-Kurse);

m Aktualisierung des jahrlichen Schulungsplans entsprechend den sich &andernden
Anforderungen und Durchflihrung des jahrlichen personlichen Treffens mit dem Netzwerk
der Nationalen Kontaktstellen (Oktober);

m Start der neu gestalteten Lern- und Schulungsplattform der eu-LISA;

® Zusammenarbeit mit CEPOL und Frontex bei der Bereitstellung gemeinsamer
Schulungskurse zur Nutzung von JI-Systemen und zum Austausch von Fachwissen in
Bereichen von beiderseitigem Interesse, mit 28 Beitrdgen zu deren Tatigkeiten,
insbesondere mit Schwerpunkt auf dem EES und ETIAS.

Statistiken und Berichterstattung

Erstellung von Berichten und Umgesetzt
aggregierten Statistiken iber die m Veroffentlichung der vorgeschriebenen statistischen und technischen Tétigkeitsberichte
Jl-Informationssysteme fiir Eurodac und das SIS II;
® Erstellung und Verdffentlichung von Listen der benannten Behorden fir das SIS und
Eurodac;

® interne Richtlinie zur Weitergabe von Statistiken an den Verwaltungsrat;
® Datenerhebung fiir den technischen Leistungsbericht des VIS 2022-2023;

® kontinuierliche Unterstitzung der Kommission bei den Initiativen des EU-Vorsorge- und
Krisenmanagementnetzes fur Migration.

Schengen-Evaluierungen

Beitrag zum Schengen- Umgesetzt
Evaluierungsmechanismus m Bearbeitung der Anfragen der Kommission zu Schengen-Evaluierungen innerhalb
festgelegter Fristen;
® Beteiligung an fiinf Ubungen zur Schengen-Evaluierung fiir SIS/SIRENE in Litauen (Mai),
Finnland (Juni), Island (August), Zypern und Lettland (Oktober);
m Beteiligung an Evaluierungen der gemeinsamen Visumpolitik (einschlieBlich des VIS) in
Drittlandern: Spanien (Februar), Finnland und Litauen (Juni) und Kroatien (Dezember);
m Beteiligung an der thematischen Schengen-Evaluierung mit Schwerpunkt auf dem
Drogenschmuggel mit drei Vor-Ort-Besuchen (Belgien, Deutschland und Frankreich) im
Oktober;
® Teilnahme an Schulungsmafnahmen: SIS/SIRENE in der Tschechischen Republik
(Oktober) und gemeinsame Visumpolitik (einschlieRlich VIS) in der Turkei (Oktober).




4. Infrastruktur und Netze

Im folgenden Abschnitt wird ein Uberblick iiber die Tatigkeiten der eu-LISA im Zusammenhang mit der
Bereitstellung einer zuverlassigen Infrastruktur fiir die Unterbringung aller Systeme und die
Gewabhrleistung einer sicheren Kommunikation und Dateniibertragung gegeben. Die Agentur muss die
hohe Sicherheit und ununterbrochene Verfiigbarkeit aller JI-Systeme fiir Endnutzer an zwei technischen
Standorten — einem in StraBburg, Frankreich, und einem in St. Johann im Pongau, Osterreich —
sicherstellen, wahrend sie gleichzeitig die fiir den Betrieb der Systeme erforderlichen technischen
Dienstleistungen erbringt und den Endnutzern rund um die Uhr operative Unterstiitzung bietet.

4.1. Netze

Die Kommunikationsinfrastruktur erméglicht einen sicheren und zuverlassigen Datentransfer zwischen den
JI-Systemen und ihren Endnutzern, d. h. den Mitgliedstaaten und den zustandigen EU-Agenturen. Dartber
hinaus stellt sie auch die Punkt-zu-Punkt-Verbindung zwischen dem technischen Hauptstandort der Agentur
in StraBburg (Zentraleinheit) und dem Back-up der Zentraleinheit in St. Johann im Pongau (Osterreich) bereit.

Die Kommunikationsinfrastruktur basiert auf dem TESTA-ng-Netz (neue Generation der transeuropaischen
Telematikdienste fir Behérden), das ein vom 6ffentlichen Internet getrennt betriebenes Hauptnetz darstellt.®”
Im TESTA-ng-Netz verwendet die eu-LISA drei Domanen fiir den Betrieb von JI-Systemen: die SIS-Doméane
fur das SIS und SIRENE Mail®8, die VIS-Domane fir das VIS (einschlieRlich VISMail®®), EES und ETIAS und
die EuroDomane fir Eurodac, DubliNet sowie das ECRIS-TCN.®® Die Endnutzer stellen eine Verbindung zu
jeder Doméane separat her (auch physisch getrennt in den Raumlichkeiten der Nutzer) und zwar in der Regel
Uber zwei separate schlisselfertige Zugangspunkte (TAPSs).

Im Mai 2023 wurde die eu-LISA als lokale Internetregistrierungsstelle (LIR) benannt und ist seitdem
Mitglied der regionalen Internetregistrierungsstelle flr Europa.

Betriebsmanagement der Kommunikationsinfrastruktur

Das wichtigste Ziel fir 2023 bestand darin, die Kommunikationsinfrastruktur in Ubereinstimmung mit den
einschlagigen Vorschriften und DienstgUtevereinbarungen zu betreiben, wobei die Verfligbarkeit der SIS- und
VIS-Kommunikationsinfrastruktur bei 99,99 % liegen sollte.

Um die Datensicherheit des SIS und von SIRENE Mail zu gewahrleisten, verwaltete die eu-LISA zusatzlich
zur Datenverschlisselung durch den TESTA-ng-Dienstanbieter eine zweite Verschlisselungsschicht fir den
SIS- und VIS-Bereich, deren Verfugbarkeit bei 100 % lag.

Nach der Integration Zyperns in das SIS und der Gewahrung des uneingeschrankten Zugangs Kroatiens zum
VIS hat die Agentur den Zugang neuer Mitgliedstaaten zu SIRENE Mail und VISMail erweitert.

Im Laufe des Jahres unterstitzte die eu-LISA die Mitgliedstaaten fortlaufend durch die Koordinierung und
Verwaltung der Ubertragung bestehender TAPs an neue Standorte von Datenzentren, wahrend gleichzeitig
neue TAPs installiert und alte aulRer Betrieb genommen wurden. Die Agentur sorgte fir die Verwaltung von
Netzwerkdiensten und die erforderlichen Anderungen an den Netzwerkkomponenten, um die TESTA-ng-
Infrastruktur zu erhalten und weiterzuentwickeln und die Aufrechterhaltung des Betriebs zu gewahrleisten.
Insbesondere starkte die Agentur die Resilienz des TESTA-ng-Netzes, indem sie die Zugangsleitungen an
ihren Betriebsstandorten und in einigen Mitgliedstaaten verbesserte.

87 Die Kommission verwaltet den Vertrag mit einem privaten Dienstleister, der das TESTA-ng-Netz betreibt. Die Kommission begann im
Jahr 2018 mit den Vorbereitungen fiir die Weiterentwicklung des TESTA-Rahmenvertrags, die im Jahr 2023 zur Konzeption und Einrichtung
neuer Kommunikationsinfrastrukturdienste fiihren sollte. Im April informierte die Kommission die Agentur jedoch {ber die Einstellung des
Verfahrens, nachdem der Vizeprasident des Gerichtshofs angeordnet hatte, von der Unterzeichnung eines Vertrags abzusehen, da er
festgestellt hatte, dass sich die Situation negativ auf das TESTA-Programm auswirkt. Derzeit finden Gesprdache mit der Kommission statt,
um die Aufrechterhaltung des Geschéftsbetriebs bis zur Einrichtung der neuen TESTA-Infrastruktur sicherzustellen.

8 SIRENE Mail ist ein Kommunikationsinstrument, das von den nationalen SIRENE-Biros fiir zusétzliche Informationen im
Zusammenhang mit SIS-Ausschreibungen verwendet wird.

89 VISMail ist ein Mechanismus zum Informationsaustausch, der von den nationalen Visumbehorden fiir Konsultationen im
Zusammenhang mit Schengen-Visumantragen verwendet wird.

9 Die Agentur wird in allen drei Bereichen auf Interoperabilitdtskomponenten zuriickgreifen.



Aktualisierung und Weiterentwicklung der Kommunikationsinfrastruktur

Im Mai 2023 erreichte die eu-LISA einen wichtigen Meilenstein, indem sie als Ilokale
Internetregistrierungsstelle (LIR) benannt wurde und Mitglied der regionalen Internetregistrierungsstelle fir
Europa wurde. Die Agentur kann nun als Diensteanbieter IP-Adressen an Endnutzer verteilen oder sie fur ihre
Infrastruktur verwenden. Zur Foérderung dieser Tatigkeit erwarb die eu-LISA wesentliche Internetressourcen
(z. B. autonome Systemnummern, IPv6- und IPv4-Adressbldcke) fur die Verbindung mit dem Internet und zur
Bereitstellung 6ffentlicher JI-Dienste, z. B. EES-/ETIAS-Webdienste.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
WAN-Verfiigbarkeit (Wide Area Network) > 99,99 % Zielvorgabe erreicht: 99,99 %
fiir das SIS und VIS®' Quelle: Dienstglitevereinbarungen und vierteljéhrliche

TESTA-Leistungsberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Betriebsmanagement der Kommunikationsinfrastruktur

Betriebsmanagement der Umgesetzt
Kommunikationsinfrastruktur m Betrieb der Kommunikationsinfrastruktur, Bearbeitung von Anfragen und Vorfallen;

= Verwaltung von Anderungen der Kommunikationsinfrastruktur, einschlieRlich neuer TAPs,
TAP-Umzlge, TAP-Kapazitatserweiterungen und diverser Leitungen;

m Betrieb von Loésungen der zweiten VerschlUsselungsschicht fur das SIS und VIS,
einschlieBlich Aktualisierung der Losung der zweiten Verschlisselungsschicht fir das
VIS;

® Integration von Kroatien in VISmail und von Zypern in SIRENE Mail; laufende
Vorbereitungen zur Aufnahme von Frontex;

= Entwicklung von Komponenten fiir neue Systeme und Interoperabilitditskomponenten;

m Uberwachung und Verwaltung von Vertrdgen und Mittel fir laufende
Netzwerkentwicklungen durch den TESTA-Netzwerkanbieter fir die Interoperabilitat des
EES (einschlieRlich Webdiensten), sBMS und VIS-EES;

m Konfigurationen und Bereitstellungen fir die Kerninfrastruktur des EES sowie die
Infrastruktur des VIS und des sBMS, einschliel3lich der einheitlichen nationalen
Schnittstellen und des Internet-Bereichs;

® Verknlipfung des EES mit der VIS-Kommunikationsinfrastruktur, um Tests mit den
Mitgliedstaaten zu starten.
Korrektive Instandhaltung und Umgesetzt
Uberwachung der zentralisierten = Ununterbrochene Uberwachung der JI-Systeminfrastruktur;
Infrastruktur fur das H°§t'"9 von ® Durchfiihrung kleinerer Anpassungsmafinahmen;
VISMail und SIRENE Mail . .
® Erneuerung der Lizenzen, Instandhaltung der Hardware und der kommerziellen

Standardsoftware.

Planung der Netzkapazitat und Noch nicht abgeschlossen

operative Verbesserungen m Fertigstellung der Entwurfsplanung und der Stickliste (Komponenten, Anweisungen,
Anforderungen);

® Versand der Angebotsanfrage.

4.2. Datenzentren

Die Datenzentren der Agentur, d. h. die Zentraleinheit in StraRburg (Frankreich) und das Back-up der
Zentraleinheit in St. Johann im Pongau (Osterreich), bilden die Infrastruktur, in der samtliche von der eu-LISA
verwalteten groflen IT-Systeme physisch untergebracht sind, und beherbergen auch andere operative und
nicht operative Systeme, die beispielsweise fir Entwicklungsarbeiten oder Tests benotigt werden. Als solche
stellen sie die zentralen Vermogenswerte der eu-LISA dar und sind von entscheidender Bedeutung fur die
Erfullung ihres Mandats.

Die eu-LISA hat ein spezielles Instrument zur Verwaltung von Datenzentren (DCIM) eingefiihrt, um

91 Der EuroDomain-Leistungsindikator fallt in den Zustandigkeitsbereich der Generaldirektion fiir digitale Dienste (DIGIT) der Kommission.



Infrastrukturoptimierung und Energiemanagement effizienter zu gestalten.

Betriebsmanagement der Datenzentren

Im Jahr 2023 bestand das wichtigste Ziel darin, ein hochverfigbares Datenzentrum gemafR der
Dienstgltevereinbarung bereitzustellen. Die Agentur ergriff alle erforderlichen MalRRnahmen, um
sicherzustellen, dass beide Systeme kontinuierlich einsatzbereit waren, und trug so zu einer hohen
Systemleistung bei, insbesondere zu ihrer Verfiigbarkeit rund um die Uhr.?2 An beiden Standorten verwaltete
die eu-LISA den Zugang zu den Datenzentren und die Lieferungen fir alle Interessentrager auf transparente
Weise Uber einen dedizierten Webdienst.

Im Jahr 2023 sorgte die eu-LISA daflir, dass kritische Anlagen, Einrichtungen und Ausristungen voll
funktionsfahig blieben, und verbesserte ihre allgemeine Serviceleistung und Skalierbarkeit. Insbesondere
begann sie mit der Stilllegung von Altsystemen, um die Abhangigkeit vom physischen Zugang zu Datenzentren
zu verringern und den Fernzugriff zu erleichtern. Zu diesem Zweck wurde die Verknipfung von Service-
Support und Prozessmanagement schrittweise fur alle Systeme und technischen Infrastruktur-
Betriebsumgebungen zugelassen.

Zur Unterstlitzung des Betriebs und der Projekte setzte die Agentur die Entwicklung und Umsetzung eines
Konzepts fiir die Bereitstellung von Datenzentren fort, um das Betriebsmanagement, die Uberwachung und
die Kapazitatsplanung der zugrunde liegenden IT-Infrastruktur, die mithilfe von JI-Systemen genutzt wird, zu
zentralisieren. Zur Steigerung der betrieblichen Effizienz flihrte die eu-LISA ein spezielles Instrument zur
Verwaltung von Datenzentren (DCIM) ein, das mehrere Module umfasst, z. B. fir die Optimierung der
Infrastruktur und das Energiemanagement.

Ausbau und Weiterentwicklung der Datenzentren

Zur Schaffung zusatzlicher oder voriibergehender Pufferkapazitaten, um kiinftigen Anforderungen gerecht zu
werden, hat die eu-LISA ihre Datenzentren durch strukturierte Verkabelungen und die Umstellung der Racks
zur Optimierung der Kuhlung weiter optimiert und umstrukturiert. Um den Platz im Datenzentrum in StralRburg
zu optimieren, bewertete die Agentur alle Stromversorgungsanlagen. Die eu-LISA machte ferner Fortschritte
bei den Vorbereitungen fir ihr kiinftiges modulares Datenzentrum in Stralburg, das eine zusatzliche
Pufferkapazitat fir kinftige Anpassungen des Aufbaus des zentralen Datenzentrums bieten soll. Das
modulare Datenzentrum ermdglicht eine Kapazitatssteigerung von 50 % fiir das Hosting neuer JI-Systeme.

Die Agentur fiihrte auRerdem eine verbesserte Uberwachung des Stromverbrauchs ein, indem sie die
individuelle Ablesung des Stromverbrauchs und der Last der mit Ausristung ausgestatteten Racks
ermoglichte. Zusatzlich optimierte die Agentur die komplette Einrichtung des webbasierten
Umgebungskontrollsystems, das uber ein Netzwerk aus drahtlosen Temperatur-, Feuchtigkeits- und
Drucksensoren im Datenzentrum verfugt. In enger Zusammenarbeit mit den dsterreichischen Behérden wurde
in dem Backup-Zentrum in St. Johann im Pongau die verfligbare Kihlkapazitat durch die Anpassung der
Hydraulik und der Pumpen sowie durch andere Modernisierungen maximiert.

Darlber hinaus stellte die eu-LISA weiterhin Hosting-Dienste fiir die Backup-Systeme von Frontex und der
EU-Asylagentur (EUAA) gemal den jeweiligen bilateralen Vereinbarungen bereit und leistete 35 bzw. 20 Mal
Unterstitzung.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Verfiigbarkeit des Backups der Standort des Backup der Zentraleinheit rund Zielvorgabe teilweise erreicht:
Zentraleinheit um die Uhr in Betrieb Quelle: Uberwachungsinstrument SM9

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Betriebsmanagement der Datenzentren

Betriebskosten des Back-ups der Umgesetzt
Zentraleinheit

92 Die Dienste sind in Betrieb. Die schrittweise Einflihrung neuer Betriebssysteme erhoht die Nachfrage nach Standortkapazitaten.
Angesichts der erforderlichen Vorlaufzeit sind die gemaR den Fiihrungsentscheidungen ergriffenen vorldaufigen Mallnahmen derzeit noch
wirksam.



Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe
m Kontinuierliche Instandhaltung des Standorts des Backups der Zentraleinheit;
m Zugangskontrolle uber spezielle Webdienste, einschliellich Nachverfolgung von
Lieferungen und Registrierung;

® Unterstlitzung der Osterreichischen Behdrden bei der zeitnahen Umsetzung einer
technischen/organisatorischen Lésung, um den erheblichen Kapazitatsanforderungen
gerecht zu werden.

Konsolidierung der physischen Umgesetzt
Netzwerkinfrastruktur = Verbesserung der allgemeinen Qualitat und Leistung der Dienste;

m Aktualisierung und Verbesserung kritischer physischer Infrastrukturen bei gleichzeitiger
Aufrechterhaltung ihrer ununterbrochenen Verfligbarkeit, insbesondere fur die
Produktionsumgebung;

® Umstellung alter Installationen auf gut dokumentierte strukturierte Verkabelungen, wobei
eine grofRe Anzahl veralteter Kabel und einphasiger Stromunterbrecher erkannt und
entfernt wurden, sodass Platz fur neue Projekte mit héherem Strombedarf geschaffen
wurde;

® neues Instrument zur Verwaltung von Datenzentren: Datenintegration, einschlieBlich
3 025 Eintrage im Jahr 2023.

Ausbau und Weiterentwicklung der Datenzentren

Operative Tatigkeiten der Umgesetzt
Zentraleinheit und des Backup- ®m Unterstiitzung der Interessentrager bei der Prognose und Planung aller Tatigkeiten;

ﬁr!:rumst s_ovlzlie d = technische Uberpriifungen nach erfolgter Durchfilhrung als Dienstleistung, um die
eiterentwickiungen un Einhaltung der Normen zu gewahrleisten;

Verbesserungen
9 ® Unterstitzung von Projekten zu Standards sowie rechtlichen und regulatorischen
Pflichten;

® Zusammenarbeit mit der Anlagenverwaltung zur Ermittlung der Betriebskosten;
® Abschluss der Installation der Infrastruktur der Backup-Einheit im Oktober 2023.

4.3. Gemeinsam genutzte Plattform?®

Die gemeinsam genutzte Plattform ist die skalierbare, agile und standardisierte Infrastrukturplattform fir die
Bereitstellung der zugrunde liegenden technischen Dienste, die fur den Betrieb aller von der eu-LISA
verwalteten IT-Systeme erforderlich sind.** Durch den Einsatz modernster Technologien bietet die Plattform
einen Rahmen, der ressourceneffizient ist, Entwicklungs- und operative Aufgaben strafft (mit einer DevOps-
orientierten Bereitstellungspipeline) und einen hohen Automatisierungsgrad fir das Infrastrukturmanagement
bietet (Infrastructure as Code).

Die Agentur stellte den kontinuierlichen Betrieb und die Bereitstellung von Diensten der gemeinsam
genutzten Plattform sicher.

Die Agentur implementierte eine Plattform vor Ort in Containerbauweise, um die Bereitstellungszeit
durch Automatisierung zu verklrzen, und richtete eine Cl/CD-Pipeline (Continuous Integration, Delivery
and Deployment) ein, um die Effizienz und Bereitstellungszeit fir neue Anwendungen zu verbessern.

Die Agentur fihrte eine umfassende Cloud-Plattform ein, um Cloud-Technologien fir das Hosting
geeigneter Arbeitslasten zu testen und zu validieren.

Betriebsmanagement der Infrastruktur

Im Jahr 2023 ging es vor allem darum, den kontinuierlichen Betrieb des Netzwerks und der Infrastruktur der
Agentur sicherzustellen, indem Instandsetzungsarbeiten durchgefiihrt (einschliellich reiner Hardware-
Wartung und Erneuerung von kommerziellen Standard-Softwarelizenzen) und der Zugriff auf JI-Systeme Uber
das sichere Verwaltungsnetzwerk verwaltet wurden. Im Jahr 2023 gelang es der eu-LISA, die gemeinsam
genutzte Plattform fir alle betriebsnotwendigen Systeme erfolgreich instand zu halten. Die gemeinsam
genutzte Plattform war jederzeit voll verfliigbar und alle Probleme wurden innerhalb der in den jeweiligen
Dienstgltevereinbarungen festgelegten Fristen geldst. Dartiber hinaus sorgte die eu-LISA fur eine adaptive

93 Zuvor als gemeinsame Infrastruktur bezeichnet.

94 Derzeit hostet die gemeinsam genutzte Plattform mehrere kleinere Systeme (z. B. SIRENE Mail und VISMail) und alle neuen Systeme
(z. B. das VIS fiir das EES und den sBMS). In Zukunft werden dort alle Systeme zusammen mit allen anderen Plattformen unter dem
Mandat der Agentur gehostet.



Instandhaltung in Form zyklischer Versionen, um alle Systeme auf dem neuesten Stand zu halten und alle
erforderlichen ErsatzmalRnahmen genau abzuschéatzen.

Um den Anforderungen an ein weiteres Wachstum und eine effizientere Bereitstellung sowie einen
effizienteren Betrieb des Hostings von zentralen Geschaftssystemen gerecht zu werden, hat die eu-LISA die
Initiative ,,Smart Hosting“ ins Leben gerufen und neue Konzepte und Technologien fir das Hosting grofRer
IT-Systeme eingeflhrt, wobei der Schwerpunkt auf den 5S-Prinzipien liegt: Skalierbarkeit, Nachhaltigkeit
(Sustainability), Stabilitat, Sicherheit und Souveranitat. Dies umfasst die Implementierung einer Plattform
vor Ort in Containerbauweise, um die Bereitstellungszeit durch Automatisierung erheblich zu verkirzen, und
die Einrichtung einer CI/CD-Pipeline (Continuous Integration, Delivery and Deployment), um die Effizienz
des Bereitstellungsprozesses zu verbessern und die fir die Bereitstellung neuer Anwendungen erforderliche
Zeit zu verklrzen. Die Agentur wird sie fur die Entwicklung und den Einsatz des ETIAS, von
Interoperabilitdtskomponenten und zukiinftigen Systemen verwenden.

Darlber hinaus arbeitete die eu-LISA an der umfassenden Cloud-Plattform, um die Nutzung von Cloud-
Technologien fiir das Hosting geeigneter Arbeitslasten zu testen und zu validieren. Darliber hinaus entwarf
die Agentur die Build-Pipeline fiir mobile Anwendungen, die fiir die Erstellung von Anwendungen flr neue
Systeme erforderlich ist.

Die Agentur setzte auch die Umsetzung der nationalen einheitlichen Schnittstellen des EES in den
Mitgliedstaaten sowie der Internet-Zone fiir das EES, das ETIAS und e-CODEX fort.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Bestatigungszeit fiir Vorfélle Produktionsumgebungen (zentrale Einheit/Backup der Zielvorgabe
Zentraleinheit): erreicht
kritisch/hoch: < 10 Minuten; mittel/gering < 30 Minuten Quelle: SM9
Sonstige Umgebungen (zentrale Einheit/Backup der
Zentraleinheit):
kritisch/hoch < 15 Minuten; mittel/gering < 60 Minuten
Losungszeit bei Vorfallen Produktionsumgebungen: Zielvorgabe
kritisch < 4 Stunden, hoch < 8 Stunden, maRig < 6 Tage, niedrig < erreicht
30 Tage Quelle: SM9
Sonstige Umgebungen:
kritisch < 4 Stunden, hoch < 8 Stunden, maRig < 8 Arbeitstage, niedrig <
1 Monat
Verfiigbarkeit des Vorproduktionsumgebungen: 99,50 % Zielvorgabe
Systems/Dienstes Produktionsumgebung: 99,99 % erreicht
Quelle: SM9

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht projektbezogene
Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Betriebsmanagement

Korrektive Instandhaltung und
Uberwachung der CSI-Komponenten der
zentralisierten Infrastruktur fiir das Hosting
der Kerngeschiftssysteme

Umgesetzt
m Uberwachung der Systeminfrastruktur rund um die Uhr, einschlieRlich
geringfligiger adaptiver Wartung;
® Umstellung auf einen neuen Anbieter fur Wartungsunterstiitzung;
® Erneuerung der Lizenzen, Instandhaltung der Hardware und der kommerziellen
Standardsoftware.

Korrektive Instandhaltung und
Uberwachung der zentralisierten

Noch nicht abgeschlossen
u Bereitstellung der Einsatzumgebung;

Infrastruktur fiir das Hosting des e-CODEX-
Systems

Korrektive Instandhaltung und
Uberwachung der zentralisierten
Infrastruktur fiir das Hosting des ECRIS

Korrektive Instandhaltung und
Uberwachung der zentralisierten
Infrastruktur fiir das Hosting des EES

m ausstehend bis zur Bereitstellung des Produktionssystems.

Noch nicht abgeschlossen
u Entwurf der Infrastruktur in Vorbereitung;
® Festlegung der Infrastrukturplattform.

Noch nicht abgeschlossen — neues Lieferdatum 2024
® Festlegung der Infrastrukturplattform;
u laufende Bereitstellung von Vorproduktions- und Testumgebungen.



Projektbezogene/nicht projektbezogene
Aufgabe

Wichtigste Errungenschaften wiahrend des Berichtszeitraums

Korrektive Instandhaltung und Uberwachung
der zentralisierten Infrastruktur fiir das
Hosting von Eurodac

Korrektive Instandhaltung und
Uberwachung der zentralisierten
Infrastruktur fiir das Hosting des sBMS

Korrektive Instandhaltung und
Uberwachung der zentralisierten
Infrastruktur fiir das Hosting des VIS

Entwicklung, Erneuerung und adaptive
Instandhaltung der zentralisierten Infrastruktt
fiir das Hosting der Kerngeschiftssysteme

Betriebsmanagement der Infrastruktur des
Konfigurationsmanagementsystems

Betriebsmanagement der Infrastruktur fur
den Zugang zu operativen Plattformen
(EUWS-Dienste)

Erneuerung der Wartung von Oracle-
Lizenzen fiir Kerngeschéftssysteme

Umgesetzt
= Uberwachung der Infrastruktur rund um die Uhr;
m geringfugige Wartungsarbeiten und Serveraktualisierung.

Noch nicht abgeschlossen — neues Lieferdatum 2024
® Festlegung der Infrastrukturplattform;
® |aufende Bereitstellung von Vorproduktions- und Testumgebungen.

Umgesetzt

= Uberwachung der Infrastruktur rund um die Uhr, Bereitstellung geringfiigiger
adaptiver Instandhaltung;

® Umstellung auf einen neuen Anbieter fur die Instandhaltung;
® Erneuerung der Lizenzen, Instandhaltung der Hardware und der kommerziellen
Standardsoftware.
Umgesetzt

= Uberwachung der Infrastruktur rund um die Uhr, Bereitstellung geringfiigiger
adaptiver Instandhaltung;

® Erneuerung der Lizenzen, Instandhaltung der Hardware und der kommerziellen
Standardsoftware.
Umgesetzt

m Pflege und Aktualisierung der Konfigurationsmanagement-Datenbank (CMDB),
einschlieRlich der Aufnahme neuer Bestande der Kerngeschaftssysteme;

m Bereitstellung von Berichten und Statistiken zum Konfigurationsmanagement;
® Abschluss mehrerer ausstehender Prifungsempfehlungen.

Umgesetzt
m Aktualisierung der Infrastruktur fur Endnutzerarbeitsplatze (EUWS);
m Bereitstellung von EUWS-Endpunkten und damit verbundenen Diensten;
® Implementierung der VPN-L6sung fir SERENA (sicherer Fernzugriff).

Umgesetzt
® Ordnungsgemale Erneuerung der Lizenz flr die Wartung der Datenbank;
® Migration des SIS auf eine neue Datenbanktechnologie, mit weiteren laufenden
Aktualisierungen;
m Bereitstellung einer gemeinsamen Containerplattform fir das ETIAS, das
ECRIS-TCN und die Interoperabilitat.

2023



5. Direkte operative Unterstutzung

Im folgenden Abschnitt wird ein Uberblick iiber die Unterstiitzung gegeben, die fiir das
Betriebsmanagement von JI-Systemen bereitgestellt wird. Dazu gehort die Gewéhrleistung der Sicherheit
und Aufrechterhaltung des Geschiftsbetriebs sowie die Bereitstellung grundlegender IT-Dienstleistungen
wie das Management von Geschiftsbeziehungen und die Umstellung von Diensten. Zusammen bieten
diese Tatigkeiten den Mitgliedstaaten und anderen Nutzern der Jl-Informationssysteme der EU
zuverlassige und wirksame Losungen und Dienste.

5.1. Sicherheit und Aufrechterhaltung der Geschaftsbetriebs

Die Agentur Uberwacht und steuert fortlaufend die Sicherheitsrisiken und stellt sicher, dass die fur die der eu-
LISA anvertrauten IT-Systeme festgelegten Sicherheitskontrollen wirksam sind und ordnungsgemaf
umgesetzt und verwaltet werden, einschlieBlich der kontinuierlichen Verbesserung der
Cybersicherheitsmalinahmen.

Erfolgreiche Durchfiihrung der Ubung zur Notfallwiederherstellung fiir das VIS im Oktober 2023.
Die Agentur hat ein Reaktionsteam fiir Computersicherheitsverletzungen (CSIRT) eingerichtet.

Im Jahr 2023 lag der Schwerpunkt darauf, sicherzustellen, dass fir jedes Informationssystem, einschlief3lich
der Uber das Internet zuganglichen agenturinternen Systeme, ein auf einer Risikobewertung basierender
Ansatz der ,Verteidigung in der Tiefe* (Defence in depth) umgesetzt wird, bei dem die Agentur mehrere
Ebenen von Sicherheitsmalinahmen einfihrt, um Vorfalle und Cyberangriffe abzuwehren.

Um eine rechtzeitige Erkennung von und Reaktion auf Cyberbedrohungen sicherzustellen, betreibt und
wartet die eu-LISA eine Plattform zur Uberwachung der Sicherheit, einen Notfallplan fiir
Cybersicherheitsvorfalle, Einsatzleitfaden und rund um die Uhr verfugbare Bereitschaftsdienste. Die Agentur
betreibt auch ein System zur Verwaltung von Sicherheitsinformationen und -ereignissen (SIEM) in
Zusammenarbeit mit dem IT-Notfallteam fir die Organe, Einrichtungen und sonstigen Stellen der EU (CERT-
EU), um Cyberbedrohungen fir ihre IT-Systeme zu erkennen und darauf zu reagieren. Insbesondere in diesem
Bereich lag der Schwerpunkt auf der Starkung der Abwehrbereitschaft der eu-LISA angesichts der
zunehmenden Aktivitaten bestimmter nationaler Akteure im Bereich der Cyberkriegsfiihrung. Mithilfe der
Unterstitzung des CERT-EU hat die eu-LISA ihre Cybersicherheitslage weiter verbessert, ihre Cyberabwehr
gestarkt und ihre Fahigkeiten zur raschen Erkennung von und Reaktion auf Cyberangriffe ausgebaut.

Im Jahr 2023 konzentrierte sich die Agentur auch auf die Starkung und Verbesserung des
Sicherheitsrahmens und der Verfahren fur die von der eu-LISA verwalteten IT-Gro3systeme und
Kommunikationsnetze. Im Rahmen des Betriebsmanagements der JI-Systeme Uberwacht und verwaltete die
Agentur kontinuierlich die Sicherheitsrisiken und testete und verbesserte gleichzeitig die Sicherheitskontrollen,
um einen nachhaltigen Sicherheitsstatus zu gewahrleisten. Angesichts der anhaltenden Aggression
Russlands gegen die Ukraine sorgte sie fir eine kontinuierliche Uberwachung der aktuellen
Sicherheitsbedrohungen, wobei der Schwerpunkt insbesondere auf hybriden Bedrohungen lag. Die
geopolitische Lage wurde auch aufgrund der geografischen Verteilung der eu-LISA auf vier EU-Mitgliedstaaten
(Estland, Frankreich, Osterreich und Belgien) mit erheblichen Unterschieden in der Bedrohungslage, vor allem
physischer und cyberbezogener Art, sorgfaltig gepruft. Parallel dazu verbesserte die Agentur ihr System fir
die Aufrechterhaltung des Geschaftsbetriebs und ihre organisatorische Resilienz weiter, um auf etwaige
Vorfalle angemessen reagieren und eine kontinuierliche Bereitstellung ihrer Dienste gewahrleisten zu kdnnen.
In diesem Zusammenhang lag der Schwerpunkt auf den Vorbereitungen (Ziele und Szenario) fiir die Ubung
zur Notfallwiederherstellung fiir das VIS, die im Oktober 2023 stattfinden sollte. Mehr als 120 Personen
nahmen an der Ubung teil (70 davon als Akteure) — darunter die ENISA, sechs Mitgliedstaaten und der TESTA-
ng-Dienstleister (weitere Informationen finden sich im Abschnitt Gber das Visa-Informationssystem).

Ein wesentlicher Bestandteil der Entwicklung neuer IT-Systeme ist die Integration von Sicherheit durch
Gestaltung und Voreinstellung. Im Jahr 2023 lag der Schwerpunkt auf der Ermittlung von
Sicherheitsanforderungen, auf deren Grundlage die Entwicklung der libergreifenden Sicherheitsarchitektur
fur Informationssysteme im Bereich Justiz und Inneres vorangetrieben werden soll. Dartiber hinaus arbeitete
die eu-LISA auch an dem Referenzmodell fiir die Sicherheitsarchitektur der Agentur fur die JI-Systeme.
Des Weiteren befasste sich die Agentur mit Tatigkeiten im Bereich der Sicherheitstests (in Bezug auf das EES,
das VIS und den sBMS) und integrierte dabei alle erforderlichen Sicherheitstestkapazitdten (Tools und



Funktionen) in die DevSecOps-Pipeline (Entwicklung, Sicherheit und Betrieb) der eu-LISA.

Im Jahr 2023 machte die Agentur Fortschritte bei der Umsetzung der sicherheitsbhezogenen
Empfehlungen, die nach mehreren Prifungen und Bewertungen Ubermittelt wurden (z. B. die Prifung der IT-
Sicherheit durch den IAS im Jahr 2020, die Inspektion des EDSB in Bezug auf Eurodac), sowie bei denen, die
sich aus den fritheren Ubungen zur Sicherheit und zur Aufrechterhaltung des Geschéftsbetriebs ergaben, die
mit den EU-Mitgliedstaaten durchgefiihrt wurden.

Zur Verbesserung des Informationssicherheitsmanagementsystems fuhrte die eu-LISA mehrere Normen
und Leitlinien ein. Im Rahmen des Umgangs mit Sicherheitsrisiken stellte die Agentur die Risikobewertungen,
Sicherheitsplane und Plane zur Aufrechterhaltung des Geschaftsbetriebs flr Eurodac, das EES und den sBMS
fertig. Neben den internen Sachverstandigen Uberpruften Sicherheitsexperten der Kommission, der
Mitgliedstaaten und von Frontex diese Plane im Rahmen des Netzes der Sicherheitsbeauftragten (Security
Officers Network, SON). Des Weiteren stellte die eu-LISA der Asylagentur der Europaischen Union (EUAA)
Fachwissen und spezifische technische Unterstitzung fur die Vorbereitung der JHAAN-
Krisenmanagementiibung im September 2023 zur Verfiigung. Bei dieser Ubung nahmen erstmals alle JI-
Behorden an einer gemeinsamen Cybersicherheitsiibung teil.

Die Agentur tauschte auch weiterhin Wissen und bewahrte Verfahren mit anderen EU-Agenturen und -
Einrichtungen zu Fragen der Aufrechterhaltung des Geschaftsbetriebs aus, insbesondere im Zusammenhang
mit dem Angriffskrieg Russlands gegen die Ukraine. Um in Bezug auf die neuesten Sicherheitsfragen auf dem
Laufenden zu bleiben, beteiligt sich die eu-LISA an den Initiativen der Interinstitutionellen Gruppe fir
Sicherheitstraining und -sensibilisierung und arbeitet mit dem Netz der Sicherheitsbeauftragten zusammen.
Im Mai organisierte die Agentur das 17. Treffen des Netzes der Sicherheitsbeauftragten in Italien, bei dem die
Bedrohungslandschaft der EU, die neuesten Herausforderungen im Bereich der Cybersicherheit und
regulatorische Entwicklungen im Mittelpunkt standen. Im Oktober fand das 18. Treffen in Tallinn statt, bei dem
es um die Resilienz der Cybersicherheit mit Schwerpunkt auf KI-Trends und -Bedrohungen ging. Dartber
hinaus traf sich die IT-Sicherheitsarbeitsgruppe der Agentur im Einklang mit den Sicherheitsvorschriften der
eu-LISA zum Schutz von Kommunikations- und Informationssystemen jeden zweiten Monat, um aktuelle
Informationen zu sicherheitsrelevanten Themen zu erértern und auszutauschen.

Gemaly den Beschlissen der Kommission Uber das Kooperationsverfahren zur Gewahrleistung der
Interoperabilitat der JI-Systeme hat die Agentur ein Reaktionsteam fiir Computersicherheitsverletzungen
(CSIRT)% eingerichtet. Um sich noch besser auf die Bewaltigung von Vorfallen im Bereich der Sicherheit
vorzubereiten, hat die eu-LISA auch die Beratergruppe flr Interoperabilitat aktiv konsultiert und den Vorsitz
und die Co-Leitung der NIS2-Kooperationsgruppe Ubernommen, die derzeit ein Verfahren fur die
Zusammenarbeit bei Sicherheitsvorfallen und Leitlinien fir dessen Umsetzung erarbeitet. In diesem
Zusammenhang hat die eu-LISA aktiv an zwei Legislativvorschldagen mitgewirkt, die von der Kommission im
Marz 2022 vorgelegt wurden, um die Informationssicherheit® und Cybersicherheit®” in den Einrichtungen,
Organen, Amtern und Agenturen der EU zu verbessern.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand

Prozentsatz der Umsetzung der gesetzlichen 100 % Zielvorgabe erreicht

Sicherheitsziele Quelle: Dashboard zur Gewéhrleistung der Sicherheit,
Implementierungsberichte

Prozentsatz der durchgefiihrten 100 % Zielvorgabe erreicht

Sicherheitsrisikobewertungen von Systemen Quelle: Dashboard zur Gewahrleistung der Sicherheit

(Konzeption, Entwicklung, Produktion)

95 Durchfiihrungsbeschliisse der Kommission [C(2021)6663 und C(2021)6664 vom 16. September 2021] zur Festlegung der
Spezifikationen des Verfahrens zur Zusammenarbeit bei Sicherheitsvorféllen, die sich auf den Betrieb der Interoperabilitdtskomponenten
oder die Verfligbarkeit, Integritdt und Vertraulichkeit der Daten auswirken oder auswirken konnen, gemaR Artikel 43 Absatz 5 der
Verordnung (EU) 2019/817 und Artikel 43 Absatz 5 der Verordnung (EU) 2019/818.

9% Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates (ber die Informationssicherheit in den Organen,
Einrichtungen und sonstigen Stellen der Union_(COM/2022/119 final).

97 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung von MaBnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union (COM/2022/122 final).



https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6663&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2021)6664&lang=en
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0119
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52022PC0122

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Sicherheit und Aufrechterhaltung der Geschéftsbetriebs

Verwaltung der IT- Umgesetzt
Sicherheitsdienste ® Verwaltung von Anfragen, MaRnahmen, Problemen, Ereignissen, Warnmeldungen,
Vorfallen und damit verbundenen Folgemalnahmen;
= Uberwachung der Sicherheitsliicken und des Sicherheitsstatus der Infrastruktur;
® Durchfiihrung von Bewertungen von Sicherheitslicken.

Operative Aufrechterhaltung des Umgesetzt
Geschiftsbetriebs = Modell der Sicherheitsarchitektur der Agentur fiir JI-Systeme;

m Reaktionsteam fur Computersicherheitsverletzungen (Computer Security Incident
Response Team; CSIRT);

m BeitrdAge zum Netz der Sicherheitsbeauftragten (SON), zum Netz der
Sicherheitsbeauftragten im Bereich Justiz und Inneres (JHASON), zur Arbeitsgruppe fur
IT-Sicherheit, zum ENISA-Pilotprojekt zur Cybersicherheitsregulierung;

m Bereitstellung von Fachwissen fur die EUAA (Vorsitz des JHAAN 2023) zur Durchfiihrung
der Krisenmanagementibung 2023 im September.

Operative Dienste im Bereich der Umgesetzt
Informationssicherheit, der Informationssicherheit:
Vertrauenswiirdigkeit und der

Cybersicherheit ® Umsetzung der einschlagigen Empfehlungen des IAS und des EDSB;

m Definition von Sicherheitsanforderungen fir die Interoperabilitatsarchitektur;
® Prifung der Sicherheitsanforderungen fiir neue JI-Systeme;
® Durchfiihrung geplanter Risikobewertungen;
® Verbesserung des Sicherheitsrahmens der eu-LISA.
Sicherheitsmanahmen und -reaktion:
® Gewahrleistung der Sicherheit fiir alle JI-Systeme, die von der eu-LISA verwaltet werden;

m Entwicklung von Prozessen/Mechanismen: fur Sicherheitstiberwachung,
Zwischenfallmanagement, sichere Konfiguration und Hartung, kontinuierliches
Sicherheitsliicken- und Patch-Management;

® Umsetzung der Ergebnisse und Empfehlungen aus externen Prifungen und
Kontrollbesuchen.

Cybersicherheit:

m Cybersicherheitsmanagement, um Cyberbedrohungen abzumildern;

® Verbesserung des Reifegrads der Cybersicherheit gemal dem CERT-EU-Leitfaden,
internationalen Normen und bewahrten Verfahren;

® Reaktionsteam fir Computersicherheitsverletzungen (Computer Security Incident
Response Team; CSIRT);

= Vorbereitungen fiir die Akkreditierung der Kapazitaten des CSIRT zur Uberwachung der
Cybersicherheit, zur Reaktion auf Vorfalle und zur Zusammenarbeit gemaft dem TF-
Introducer-Prozess;

m regelmaRige Blue-Team-/Red-Team-Ubungen zur Cybersicherheit und Reaktion auf
Vorfalle;

® neuer Sicherheitsansatz auf der Grundlage von DevSecOps zur Sicherung Cloud-nativer
Technologien;

® Verwaltung von Sicherheitsinformationen und -ereignissen (SIEM).

Kombinierte Ubung zur Umgesetzt

\";rstfa"\gil‘;ggrhﬂSte"lan fir das = VIS-Ubung im Oktober 2023 (nur fiir das VIS, da das EES noch nicht einsatzbereit ist).
un




5.2. Betrieb der Systeme

Um fir die kontinuierliche Verfligbarkeit der JI-Informationssysteme in ihrem Zustandigkeitsbereich zu sorgen,
bietet die Agentur allen Systemendnutzern Uber den Service-Desk der eu-LISA, der rund um die Uhr in
Bereitschaft ist, Unterstlitzungsdienste an. Der Service-Desk ist fur die Bearbeitung von Serviceanfragen
(Standardverfahren) zustandig und koordiniert die Losung von Zwischenféllen (Serviceunterbrechungen) und
Problemen (Untersuchung der Grundursachen). Fir wirksame Ablaufe unterhalt die Agentur auch die IT-
Service-Management-Tools (ITSM).

Umfragen zur Kundenzufriedenheit haben einen anhaltend positiven Trend in der Servicequalitat
gezeigt und im Jahr 2023 wurde eine Gesamtzufriedenheitsquote von 97,3 % erreicht.

Die Agentur hat einen umfassenden, rund um die Uhr verfiigbaren Support fiir alle Produktionssysteme
bereitgestellt und so das ganze Jahr Gber fir Stabilitat und einen unterbrechungsfreien Betrieb gesorgt.

Operative Unterstiitzung

Im Jahr 2023 bestand das wichtigste Ziel darin, einen kontinuierlichen und hochwertigen Support der
ersten und zweiten Ebene fiir die Endnutzer des Systems sicherzustellen. Im Berichtszeitraum
bearbeitete der Service-Desk der eu-LISA 1 404 Serviceanfragen und 2 336 Zwischenfalle fir alle in Betrieb
befindlichen JI-Systeme. Die Endnutzer des Systems reichten insgesamt 1 019 Tickets ein, weitere
2 681 Tickets wurden intern Gbermittelt, entweder im Rahmen der routinemafigen Systemiberwachung oder
von Auftragnehmern vor Ort.

Tabelle 1: Zahl der bearbeiteten Storfalle und Dienstanfragen 2023 Tabelle 2: Aufgliederung der Storfélle nach
SIS VIS Eurodac Gesamt Prioritat und System
Vorfalle% 1230 403 703 2336 Prioritat®® SIS VIS Eurodac Gesamt
Von den Mitgliedstaaten geéffnet 184 83 308 575 niedrig 149 120 91 360
Intern gedffnet 1046 320 395 1721 moderat 902 255 552 1709
Serviceanfragen 864 206 334 1404 hoch 170 28 53 251
Von den Mitgliedstaaten gedffnet 172 75 197 444
. kritisch 9 0 7 16
Intern gedffnet 692 131 137 960
Gesamt 1230 403 703 2336

Im Berichtszeitraum wurde das SIS viermal, das VIS dreimal und die Eurodac-Datenbank zweimal zwischen
Standorten umgestellt. Trotz einiger kritischer Vorfalle konnten die robusten Prozesse und die effiziente
Zusammenarbeit zwischen den Unterstitzungsteams der Agentur und anderen operativen Teams sowie mit
externen Auftragnehmern eine gute Systemverflugbarkeit fir die JI-Gemeinschaft gewahrleisten. Dartber
hinaus beteiligte sich die operative Unterstiitzung an der Vorbereitung komplexer neuer Versionen (z. B. des
erneuerten SIS) und begann mit der Schulung fir die neuen Systeme (z. B. das EES oder der sBMS).

Instrumente fiir operative Dienste

Ein weiteres Ziel fir 2023 bestand darin, die wirksame Uberwachung der von der eu-LISA verwalteten JI-
Systeme sicherzustellen. Zu diesem Zweck konzentrierte sich die Agentur auf die kontinuierliche Entwicklung
der erforderlichen Instrumente zur Verbesserung der Reaktionsfahigkeit und der Qualitat des Level-1- und
Level-2-Supports, d. h. des ITSM, des e-Operator Manual (€OPM) und des Ereignismanagementsystems.

Das ITSM-Tool wurde durch die Umsetzung neuer Anforderungen von Endnutzern und neuer Arbeitsablaufe
in Ubereinstimmung mit dem transversalen Betriebsmodell weiter verbessert. In Erwartung des Endes der
Lebensdauer des aktuellen Instruments (SM9) leitete die Agentur die Implementierung eines neuen Systems
zur Verwaltung von Ereignissen ein, das mithilfe von kunstlicher Intelligenz und Algorithmen fur
maschinelles Lernen eine ganzheitliche, vereinfachte Ansicht der IT-Landschaft der eu-LISA bieten und so
eine vollstandige Beobachtung ermdglichen wird.

In Bezug auf das eOPM-Tool hat die eu-LISA die Studie abgeschlossen, um das selbst entwickelte und nicht
mehr unterstltzte Instrument zu ersetzen, das derzeit vom Service Desk der eu-LISA fir die Interaktion mit

98 Ein Vorfall ist ein einzelnes ungeplantes Ereignis, das zu einer Unterbrechung des Dienstes fiihrt; ein Problem ist die Ursache fiir einen
oder mehrere Vorfalle.

9 Die Prioritét eines Zwischenfalls wird auf der Grundlage der Folgen fiir den betroffenen Dienst und der Dringlichkeit der Behebung des
Zwischenfalls festgelegt.



den Mitgliedstaaten im SIS verwendet wird. Die neue Lésung kann problemlos auf alle JI-Systeme ausgeweitet
werden, die derzeit und auch in Zukunft von der Agentur betrieben werden.

Nachdem die Agentur die Zustandigkeit fur die Instandhaltung des SIS-Statistikinstruments Gbernommen
hatte, das die 6ffentlichen Berichte des Systems erstellt und formatiert, verdéffentlichte sie eine neue Version,
die den Anforderungen der Neufassung der SIS-Verordnung und der Integration Zyperns in das SIS entspricht.

Die Agentur schloss die Implementierung der einheitlichen integrierten Uberwachungslésung (SIMS) ab.
Infolgedessen verfiigt der Service Desk iiber eine neue mobile Konsole zur Uberwachung und zusétzliche
Arbeitsplatze, an denen Tatigkeiten im Zusammenhang mit neuen Systemen und der Interoperabilitat
durchgefuhrt werden kdnnen. Die Agentur schloss die Beurteilung der Bereitstellung der SIMS flr das zentrale
Backup-Zentrum ab und begann mit der Implementierung einer einfachen Lésung zur Uberwachung. Parallel
dazu erwagt die Agentur, die von SERENA eingefuhrte VDI-Infrastruktur zu nutzen, um das physische
Volumen der SIMS-Workstations zu reduzieren und die Verwaltung und Nutzererfahrung zu verbessern.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Leistung des Service-Desks der eu-LISA 275% Zielvorgabe erreicht: 100 %

Quelle: Leistungsbericht des Service-Desks
Kundenzufriedenheit 280 % Zielvorgabe erreicht: 97,33 %
in % der Mitgliedstaaten SIS 97 %, VIS 96 %, Eurodac 99 %
zufrieden/sehr zufrieden mit der erbrachten Dienstleistung Quelle: jéhrliche Umfrage zur Kundenzufriedenheit

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Operative Unterstiitzung

Rund um die Uhr verfiigbarer Umgesetzt

Level-1-Support fiir das ® Bereitstellung von rund um die Uhr verfiigbarem Level-1-Support fiir die Endnutzer von
Betriebsmanagement der JI-Systemen, einschliellich  zuverlassiger ~Kommunikation mit Kunden und
Systeme (Service-Desk der eu- Interessentragern;

LISA)

m aktive Beteiligung an der Vorbereitung des EES (einschlieRlich der Webdienste),
Handbuch und Standardarbeitsanweisungen;

® Harmonisierung der Handbucher fir alle Systeme, um Prozesse zu standardisieren,
Verwirrung zu vermeiden und einen hochwertigen Support zu gewahrleisten,
einschlieBlich der Festlegung von Standards fiir neue Systeme;

m Beitrag zu technischen Schulungen mit den Mitgliedstaaten.

Rund um die Uhr verfiigbarer Umgesetzt

Level-2-Anwendungs-Support fiir = Bereitstellung von rund um die Uhr verfligbarem technischem Support fiir in Betrieb
das Betriebsmanagement der JI- befindliche JI-Systeme;

Systeme

m Beteiligung an der Bereitstellung von Versionen und aktive Nachverfolgung von
Zwischenféllen und Problemen im Zusammenhang mit der Produktionsumgebung;

= Beitrag zur Uberpriifung neuer Systeme (sBMS, EES, ETIAS, ECRIS, e-CODEX);

® Unterstltzung bei der Einfuhrung der Neufassung der SIS-Verordnung, der Integration
von Zypern in das SIS und von Kroatien in das VIS;

= Migration von Altsystemen auf die Plattform fiir Computersicherheitsverletzungen;
= Qualitatsprifung des ITSM.

Exadata und Zero Data Loss Umgesetzt

Recovery Appliance ® Hardware-Migration von X6 auf X8: Abschluss der Arbeiten an produktionsfremden
Umgebungen, Produktion im nachsten Jahr;

m Software-Ebene, um die neueste fir diese Plattform verfugbare Version zu erreichen;
m Start der SIS-AFIS-Datenbankmigration zu Exadata;

m Start der Migration der Eurodac-Datenbank zu Exadata mit Abschluss in den kommenden
Monaten.



Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Instrumente fiir operative Dienste

Reguléare Tatigkeit Umgesetzt
® Management der Ressourcen, technische Administration der Tools, Unterstitzung der
Endnutzer und Schulungen.

Implementierung des eOPM- Noch nicht abgeschlossen

Ersatzes = Kauf und Implementierung einer neuen Losung (Jira von Atlassian) auf der Grundlage von
Studienergebnissen;

® Migration des derzeitigen SIS-Arbeitsablaufs.

Ereignismanagement (Kauf, Noch nicht abgeschlossen — verzégert
Implementierung und Die Implementierung des Event-Management-Systems begann Ende 2023. Verzdgerung
Instandhaltung des aufgrund des langwierigen Einstellungsverfahrens fiir die Projektleitung.

Zentralsystems) ® Juli 2023: Abschluss der Studie zur Verwaltung von Ereignissen, Beginn der Umsetzung;

® Erwerb und Einsatz des Systems zur Verwaltung von Ereignissen;
® Unterstltzung bei der schrittweisen Integration bestehender JI-Systeme.

Operative Berichterstattung — Verschoben

Schulung der Endnutzer ® Die Tétigkeit hangt von der Inbetriebnahme des CRRS ab (verzégert).
Migration von SM9 zu SMAX - Umgesetzt

Konzeptnachweis ®m Studie zur Auswahl einer Ersatzlésung fiir das ITSM-Instrument.
Migration von SM9 zu SMAX — Verschoben auf 2024

Implementierung ® Erwerb und Einsatz des neuen ITSM-Instruments;

= Migration bestehender ITSM-Prozesse auf das neue Produkt.

Support des Anbieters fiir die korrel Umgesetzt

adaptive und entwicklungstechniscl  u Bereitstellung des Anbieter-Supports fiir die SM9-Administratoren bei der Umsetzung
Instandhaltung korrektiver, adaptiver und entwicklungstechnischer Anderungen.

5.3. Ubergang von Diensten

Im Rahmen der kontinuierlichen Weiterentwicklung der JI-Systeme der EU besteht eine der Hauptaufgaben
der eu-LISA darin, die Qualitat zu kontrollieren. Dies erfolgt durch operatives Anderungsmanagement, Tests,
Lebenszyklusmanagement von Anwendungen sowie Freigabe- und Bereitstellungsmanagement.

Die eu-LISA begann mit der Implementierung eines Instrumentariums zur Analyse von
Geschiftsanforderungen, um die Effizienz und Genauigkeit der Anforderungsanalyse und der
Testfallvalidierung durch die Automatisierung arbeitsintensiver Aufgaben zu verbessern.

Die Agentur setzte VIS4EES (VIS fur EES) in der Vorproduktionsumgebung mithilfe des internen
Automatisierungsprozesses der eu-LISA auf der Grundlage von DevSecOps-Pipelines (fur Erstellung
und Bereitstellung) ein, wodurch die Abhangigkeit von Auftragnehmern verringert und die
Betriebsstabilitat verbessert wurde.

Im Jahr 2023 bestand das Hauptziel darin, die Unterstitzung und Instandhaltung fur alle JI-Systeme und ihre
Kommunikationsinfrastrukturen sowie fiir die zentralisierte Infrastruktur, in der die Systeme gehostet werden,
zusammen mit der Plattform fur das Lebenszyklusmanagement von Anwendungen fortzusetzen. Dies umfasst
die Aktualisierung von Systemen und die kritische Uberprifung sowie die kontinuierliche operative
Unterstltzung der Mitgliedstaaten. Die Agentur konsolidierte interne Instrumente und Prozesse und stellte sich
den Herausforderungen im Zusammenhang mit der Einflihrung eines agilen Ansatzes fir das Versions-,
Anderungs- und Test-/Qualifizierungsmanagement. Im Rahmen des Projekts ,System Development Lifecycle
(SDLC)“ hat die eu-LISA die Erfassung von Anforderungen und den Konzeptnachweis fir das
Instrumentarium zur Analyse von Geschiaftsanforderungen abgeschlossen und mit der Umsetzung
begonnen, wodurch die Anforderungen besser nachverfolgt und die Validierung von Testfallen verbessert
werden kdnnen.

Angesichts einer exponentiellen Zunahme von Projekten und neuen Technologien und dem gleichzeitigen
Bestreben, die Abhangigkeit von Auftragnehmern zu verringern, hat die eu-LISA ihre Arbeitsweise angepasst,
was zum ersten bedeutenden Meilenstein ohne Unterstiitzung von Auftragnehmern fiihrte: die
Bereitstellung von VIS4EES (VIS fiur EES) in der Vorproduktionsumgebung mithilfe des internen



Automatisierungsprozesses der eu-LISA auf der Grundlage von DevSecOps-Pipelines (fur Erstellung und

Bereitstellung).

Zentrale Leistungsindikatoren

Leistungsindikatoren

Zielvorgabe Stand

Prozentsatz der termingerecht abgeschlossenen

Testkampagnen

Vollstandige Abdeckung der Anforderungen

Prozentsatz der wirksam umgesetzten operativen
Anderungen, die jahrlich abgeschlossen (d. h.

> 90 % Zielvorgabe erreicht: bestehende Systeme: 100 %; neue
Systeme: nicht verfligbar
Quelle: Testpldne und zusammenfassende Testberichte

>95 % Zielvorgabe erreicht: neue Systeme 100 %; bestehende
Systeme: nicht verfligbar (Anforderungen nicht vollstéandig
definiert)
Quelle: interne Berichte

>75% Zielvorgabe erreicht

Quelle: interne Berichte

weder abgebrochen noch zuriickgezogen) wurden

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht

projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Ubergang von Diensten

Anwendungsmanagementdienste

Operatives
Anderungsmanagement

Freigabe- und
Implementierungsmanagement
und Ubergang zum Betrieb

Unterstiitzung der Plattform fiir
das Lebenszyklus-Management
von Anwendungen und
einschlagigen Instrumenten
(Build-Pipeline, Testinstrumente)

Umgesetzt

= Technische Beratung und Uberpriifung von Dokumenten zur Gewahrleistung der
Entwurfsqualitat;

® regelmafige Aktualisierung des ,IT-Technologiekatalogs® der eu-LISA.

Umgesetzt

= Anderungen an operativen Systemen: Qualifizierung, Implementierung, Uberpriifung
nach der Implementierung;

® |laufende Vorbereitungen fir neue Systeme: EES, ETIAS, sBMS;

m Vorstellung eines agileren Ansatzes fir neu entstehende Systeme bei der Leitung der eu-
LISA;

= Sensibilisierung fiir das betriebliche Anderungsmanagement (intern und bei

Auftragnehmern).
Umgesetzt

® Implementierung von Versionen (d. h. der neuesten Funktionen und Patches) gemaf den
geplanten Versionsplanen flr operative Systeme, z. B. das VIS und Eurodac;

® Umsetzung der Neufassung der SIS-Verordnungen im Marz 2023;

® Umsetzung eines agileren und automatisierten Ansatzes fir das Versionsmanagement;

®m Umstellung des EES/VIS/sBMS auf Betriebsplane/-tatigkeiten (interne/externe
Interessentrager).

Umgesetzt

® Build-Pipeline: Integration des EES, sBMS und VIS-EES in die Build-Pipeline (als Teil
der Continuous-Integration-Toolchain auf der ALM-Plattform);

u Bereitstellungspipeline: erfolgreiche Bereitstellung des EES, sBMS und VIS-EES in der
Zentraleinheit des PPE mithilfe der in das EES-Projekt integrierten Toolchain fir die
kontinuierliche Bereitstellung;

® Testinstrumente: Unterstiitzung bei technischen Fragen, um ihre Verfligbarkeit
sicherzustellen;

® Vorbereitungen fiir die Integration des ETIAS, des ECRIS-TCN und der
Interoperabilitatskomponenten in die Build- und Bereitstellungspipelines.

Testmanagement

Umgesetzt
= Testmanagement: VIS, SIS, Eurodac, EES, sBMS, ETIAS, ECRIS-TCN, Interoperabilitat;

® Abstimmung der Teststrategien und -verfahren mit der operativen Realitat, regelmaRige
Koordinierungssitzungen, darunter mehrere Sitzungen der Test-Expertengruppen des
EES/VIS und des ETIAS;

m Unterstitzung und Weiterentwicklung von Testinstrumenten, einschlief3lich cloudbasierter
Instrumente zur Optimierung der Berichterstattung und der Bearbeitung von
testbezogenen Mangeln und Problemen, was zu einer verstarkten Nutzung der
Instrumente und einer zentralen Berichterstattung fihrt, sowie Erweiterung der
Instrumente zur Unterstlitzung von Tests der Mitgliedstaaten fiir das SIS und die
Eurodac-Datenbank.

5.4. Unterstiutzung der Europaischen Kommission und der Mitgliedstaaten

Wie in der Grundungsverordnung der eu-LISA festgelegt, ist die Agentur bereit, die Mitgliedstaaten, die



Kommission und andere einschlagige EU-Agenturen bei der Vorbereitung, Entwicklung oder Inbetriebnahme
von Jl-Informationssystemen zu unterstitzen, die ihr anvertraut werden.

Wahrend des gesamten Berichtszeitraums verwaltete und entwickelte die Agentur im Rahmen ihres Mandats
die umfangreichen IT-Systeme der EU weiter und erbrachte die in den einschlagigen Verordnungen
festgelegten Aufgaben und Dienstleistungen.

5.5. Externe operative Unterstiutzung und Beratungsleistungen

Um einen kontinuierlichen Betrieb und ein effizientes Management zu gewahrleisten, beschafft die Agentur
externe Unterstltzungs- oder Beratungsleistungen in Bereichen, in denen spezialisiertere Fahigkeiten oder
mehr Geschaftserfahrung erforderlich waren.

Im Jahr 2023 bestand das wichtigste Ziel darin, die kontinuierliche Verflgbarkeit ausgelagerter technischer
und betrieblicher Dienstleistungen fiur IT-Systeme sicherzustellen. Zu diesem Zweck konzentrierte sich die
Agentur auf die Ausarbeitung und Umsetzung des verabschiedeten Beschaffungsplans und der Verfahren fur
die Ubertragung von Verantwortlichkeiten und Wissen von den derzeitigen Auftragnehmern auf ihre Nachfolger
tiber den Ubergabe-/Ubernahmemechanismus.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators
Projektkosten Gesamtabweichung < 5 % Zielvorgabe erreicht

Quelle: Projektberichte
Projekt-Zeitplan Gesamtabweichung < 5 % Zielvorgabe erreicht

Quelle: Projektberichte
Projektumfang Keine Abweichung Zielvorgabe erreicht

Quelle: Projektberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums

projektbezogene Aufgabe

Uberfiihrung der ausgelagerten Umgesetzt

Entwicklungs- und operativen = Beschaffungsstrategie und Dienstleistungsmodell, Anpassung der ersten Reihe von JI-
Leistungen in den transversalen Systemen (SIS, VIS, Eurodac, ECRIS RI) im Rahmen von Tétigkeiten zur Umstellung von
technischen und operativen Dienstleistungen;

Rahmen (TEFITQF) ® Festlegung des Betriebsmodells unter Beriicksichtigung des transversalen
Projekt: EPPD-Frist: 2026 Dienstleistungsbeschaffungsmodells auf der Grundlage des TEF/TOF;

= Vorbereitung und Durchfilhrung des Ubergangs zum TEF/TOF fiir die bestehenden
Systeme.
Noch nicht abgeschlossen

® Anpassung des Fahrplans fiir die Umstellung auf den neuen Wellenansatz fir die in der
Entwicklung befindlichen Systeme.

5.6. Operative SchulungsmaBnahmen fur das Personal

Um ein Hochstmall an Fachkompetenz unter ihren Bediensteten zu gewahrleisten, bietet die eu-LISA im
Rahmen ihres Mandats regelmafig eine Vielzahl technischer Schulungen zu den JI-Informationssystemen an.
Um die Leistung der Bediensteten und die Qualitat der Dienstleistungen weiter zu verbessern, fihrt die Agentur
regelméaRig eine Analyse der Anforderungen an die Schulungen durch, hauptséchlich durch die Uberwachung
der Tatigkeiten im Bereich der Schulung und die Berichterstattung Uber die Ergebnisse.

Im Jahr 2023 war das Hauptziel die Unterstitzung der Kerngeschéftsdienste der eu-LISA im Wege der
Entwicklung der erforderlichen beruflichen Kompetenzen durch interne Schulungen, die den Bediensteten
angeboten werden. In der ersten Jahreshalfte wurde der jahrliche Schulungsplan festgelegt und es wurden
entsprechende Schulungen fiir die Bediensteten durchgefiihrt.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Zufriedenheitsquote > 85 % Zielvorgabe verfehlt (82 %); Antwortquote zu niedrig, um
(mit Schulungs-/EntwicklungsmaBnahmen) Schlussfolgerungen zu ziehen

Quelle: iLeamn.




Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums

projektbezogene Aufgabe

MaRnahmen zur Umgesetzt

Kompetenzentwicklung ® Erstellung des jahrlichen Schulungsplans, Veréffentlichung des Lernkatalogs auf iLearn;
Regulare Tatigkeit ®m Informationsveranstaltungen  fir ~ Bedienstete  (auch  maRgeschneidert  fiir

Einheiten/Sektoren);
® Durchflihrung von Schulungen zu Grundlagen: Prince2, Lean IT, ITIL, DevOps.

5.7. Beratergruppen und Verwaltung von Geschaftsbeziehungen

Die Agentur unterstitzt und koordiniert die Arbeit sowohl interner als auch externer Interessentrager, um
Gesprache Uber betriebliche Anforderungen und Vorgaben zu koordinieren und sicherzustellen, dass die eu-
LISA die Anforderungen der Interessentrager versteht. Dazu gehoért die Organisation und Leitung der
Sitzungen der verschiedenen Leitungsgremien der eu-LISA, d.h. der Beratergruppen, der
Programmausschisse und verschiedener anderer Arbeitsgruppen.

Geschiftsbeziehungsmanagement

Die fur die Verwaltung der Interessentrager zustandige Abteilung der Agentur dient als Schnittstelle zwischen
der eu-LISA und ihren Interessentragern, d. h. den Mitgliedstaaten, anderen EU-Agenturen und der Industrie.
Diese Tatigkeit umfasst Governance-Dienstleistungen fur alle von der eu-LISA verwalteten JI-Systeme sowie
die Unterstitzung und Beratung der Interessentrager bei der Verwaltung von Anforderungen, der
Durchfiihrung von Geschéaftsanalysen und der Koordinierung der Beurteilung von Geschaftsanforderungen
innerhalb der Agentur.'%

Programmausschiisse, Beratergruppen und Arbeitsgruppen

Auch wahrend des gesamten Berichtszeitraums leistete die eu-LISA hochwertige Unterstitzung in den
Bereichen Verwaltung und Logistik fur ihre Beratergruppen, die Programmausschisse und verschiedene
Arbeitsgruppen.

Im Jahr 2023 wurden Leitungsgremien fur zwei neue Systeme eingerichtet: e-CODEX und die Plattform fur
die Zusammenarbeit gemeinsamer Ermittlungsgruppen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Sitzungen wie geplant abgehalten Sitzungen wie gewiinscht Zielvorgabe erreicht: Alle Sitzungen (106) wurden wi
(gemaR Jahreskalender) organisiert gewulinscht abgehalten

Quelle: Sitzungskalender 2023.
Zufriedenheitsquote der > 70 % (Zufriedenheit mit Zielvorgabe erreicht: 99,3 %
Interessentrager organisatorischer und Quelle: Umfrage unter den Interessentragern
(Zufriedenheitsumfrage) Sekretariatsunterstlitzung)

100 Die Agentur rief die Initiative zur Nachfragesteuerung ins Leben, um die Auswirkungen aller Anfragen von Interessentragern besser
beurteilen zu kénnen, die Kontrolle tiber den Umfang sicherzustellen und die Umsetzung des Wellenansatzes sicherzustellen. Dazu gehort
auch die Bereitstellung von Ressourcenschéatzungen fiir neue Legislativvorschlage oder Initiativen, wie von der Kommission oder den
Mitgliedstaaten gefordert.



Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Management der Geschaftsbeziehungen

Geschéftsbeziehungen, Umgesetzt
Anforderungen und = Vorsitz in 37 Beratergruppen, darunter verschiedene Arbeits-, Sachverstandigen- und
Bedarfsmanagement Untergruppen;

m Koordinierung der Tatigkeiten der Interessentrager und Berichterstattung auf allen
Fihrungsebenen (Arbeitsgruppen, Programmausschussen, Verwaltungsrat der EU-LISA)
und auf der Ebene der Einrichtungen der EU (63 Berichte);

m Bereitstellung einer umfassenden Geschéftsanalyse zur Unterstitzung der
Entscheidungsfindung;

® Berlicksichtigung der geschaftlichen Anforderungen/Nachfrage externer
Interessentrager,  Sicherstellung  einer  hoéheren  Effizienz,  Qualitdt  und
Markteinflihrungszeit, einschlieBlich der Initiative ,Demand Management Task Force*

® Aufbau und Pflege effizienter und produktiver Geschaftsbeziehungen durch eine
strukturierte Herangehensweise und kontrollierte Interaktionen mit Interessentragern, um
sicherzustellen, dass die eu-LISA die Erwartungen versteht und die erforderlichen Dienste
bereitstellt, wahrend die Interessentrager die allgemeinen Einschrankungen verstehen,
einschlieBlich der Durchfiihrbarkeit von Anderungen, der Planung, des Lieferplans und
der erforderlichen Ressourcen (personelle/finanzielle Ressourcen);

® kontinuierliche Verbesserung von Dienstleistungen/Prozessen zur Verwaltung zahlreicher

Anfragen.
Beratergruppen
Administrative Unterstiitzung Umgesetzt
der Beratergruppen ® 106 Sitzungen: 59 Sitzungen der Beratergruppen, einschlieRlich einer aulerordentlichen

gemeinsamen Sitzung der EES-ETIAS-Beratergruppe und der VIS-Beratergruppe zur
Erorterung des EES-VIS4EES-Fahrplans und einer auflerordentlichen Sitzung der e-
CODEX-Beratergruppe zur Erorterung des Prozesses zur Erstellung von
Anwendungsfallen;

m 47 Sitzungen der Programmausschisse, einschlieBlich zweier aulerordentlicher
Sitzungen: Programmausschuss des EES zur Bewertung des Status und
Programmausschuss des e-CODEX-Systems zur Erorterung der Fortschritte bei der
Ubergabe/Ubernahme;

® Unterstltzung der Gruppe fir die Zusammenarbeit bei der Sicherheit von Vorfallen im
Zusammenhang mit der Interoperabilitdt, der Arbeitsgruppen der eu-LISA fir
Beférderungsunternehmen und fiir Biometrie, der informellen Sachverstandigengruppen
fur Tests fur das ETIAS und der gemeinsamen informellen Sachverstandigengruppe fiir
das VIS und das EES, der Programmverwaltungsforen fir das VIS und das SIS, der
Arbeitsgruppe der eu-LISA fiir kiinstliche Intelligenz;

® Organisation von Arbeitsgruppensitzungen (im Rahmen der Mandate der jeweiligen
Arbeitsgruppen) und technischen Workshops sowie verschiedener Ad-hoc-
Veranstaltungen auf Anfrage von Interessentragern.

Administrative Unterstiitzung Umgesetzt
fir andere Sitzungen und = Wirksame administrative Unterstiitzung fiir die Aufgaben der Bediensteten der eu-LISA,
Dienstreisen einschlieBllich Konferenzen, Veranstaltungen, Briefings fir Interessentrager, regelmafige

und Ad-hoc-Sitzungen, je nach Bedarf.




6. Agenturinterne Tatigkeiten

Der folgende Abschnitt gibt einen Uberblick tiber die Tatigkeiten der Agentur, durch die ein effizientes und
wirksames Agenturmanagement unterstutzt wird, wahrend gleichzeitig die Kapazitaten der eu-LISA gestarkt
werden, um der steigenden Nachfrage ihrer Interessentrager und den sich andernden politischen Prioritaten
im Bereich Justiz und Inneres der EU gerecht zu werden.

6.1. Governance

Vorrangiges Ziel der Agentur war es, eine effiziente Governance und ein wirksames Management zu
gewahrleisten. Zu diesem Zweck setzte die eu-LISA ein solides Governance-System um, mit dem ein
transparenter und verantwortungsvoller Betrieb auf der Grundlage datengestitzter Entscheidungen
sichergestellt und Verbesserungen auf der Grundlage von Prufungsempfehlungen vorgenommen werden.
Dieser Bereich umfasst die strategische und operative Planung, die Uberwachung und Berichterstattung der
Leistung, den Datenschutz sowie die tagliche Verwaltung, die allgemeine Unterstlitzung und die zeitnahe
Kommunikation Gber die Tatigkeiten der eu-LISA.

Im Mai wurde die eu-LISA als ,Effective CAF User” ausgezeichnet, sodass sie zum Zeitpunkt der
Erstellung dieses Berichts die einzige EU-Agentur mit einem gultigen CAF-Zertifikat war.

Die Agentur machte erhebliche Fortschritte bei der Umsetzung ausstehender Prifungsempfehlungen,
wobei bis zum 31. Dezember 2023 eine Gesamtumsetzungsrate von 87 % erreicht wurde.

6.1.1. Governance, Planung, Standards und IT-Servicemanagement (ITSM)

Um ihre jahrlichen und mehrjahrigen Ziele zu erreichen und den Anforderungen und Erwartungen der
Interessentrager zu entsprechen, passt die Agentur regelmaRig ihre Ressourcen und Kompetenzen an,
verbessert ihre Dienste und Verfahren, starkt ihren Governance-Rahmen und férdert eine datengestutzte
Entscheidungsfindung. Im Jahr 2023 stellte die Agentur die systematische Einhaltung des EU-Rechtsrahmens
und der bewadhrten Governance-Verfahren sicher, indem sie die strategischen Managementkapazitadten
starkte und gleichzeitig die Leistung und Einhaltung der Vorschriften durch Qualitdtsmanagement und
funktionierende interne Kontrollen sicherstellte. Im Jahr 2023 wurden alle gesetzlich vorgeschriebenen
Dokumente fristgerecht eingereicht. Die Agentur fuhrte ein neues Instrument zur Planung, Anaplan, ein, um
die interne Koordinierung der Planungsbemihungen zu erleichtern und eine einzige Datenquelle fir die
Ressourcenzuweisung in der gesamten Agentur bereitzustellen.

Die eu-LISA setzte die Umsetzung des Common Assessment Framework (CAF) fiir offentliche
Einrichtungen fort und unterzog sich einer griindlichen externen Beurteilung, die im Mai mit der Auszeichnung
als ,,Effective CAF User* belohnt wurde, sodass sie zum Zeitpunkt der Erstellung dieses Berichts die einzige
EU-Agentur mit einem giiltigen CAF-Zertifikat war. Die Auszeichnung ist nicht nur eine Anerkennung der
geleisteten Arbeit, sondern dient auch als gemeinsame Verpflichtung sowohl der Flihrungskrafte als auch der
Bediensteten der Agentur, sich weiterhin fur Qualitdt und Exzellenz einzusetzen. Die Arbeit wird auf der
Grundlage des CAF-Verbesserungsplans fortgesetzt, der eine Liste von Verbesserungsmallnahmen zur
Unterstitzung der weiteren Entwicklung der Agentur, zur Verbesserung der Leistung und der Qualitat der
Governance auf allen Ebenen enthalt. Vierteljahrliche Fortschrittsberichte werden vom Verwaltungsrat fir
Qualitatssicherung der eu-LISA erortert, um die Eigenverantwortung zu starken, Verpflichtungen zu
bekraftigen und bei Bedarf Unterstiitzung zu leisten.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand

Bereitstellung der gesetzlich gemal den gesetzlichen Zielvorgabe erreicht: Die gesetzlich vorgeschriebenen
vorgeschriebenen Planungs- und Anforderungen und Fristen Programmdokumente  und  -berichte ~ wurden  vom
Berichterstattungsdokumente Verwaltungsrat ohne groRere Anderungen, in

Ubereinstimmung mit den regulatorischen Anforderungen
und innerhalb der jeweiligen Fristen angenommen.
Quelle: Beschliisse des Verwaltungsrates




Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Governance

Agenturinterne Governance, Umgesetzt
Planung, Berichterstattung und = Koordinierung der jahrlichen/mehrjahrigen Planungs- und
Bewertungen Berichterstattungsprozesse, Erstellung der satzungsgemafen Planungsdokumente

(EPPD 2024-2026, EPPD 2025-2027, jahrlicher Tatigkeitsbericht 2022, Zwischenbericht
2023), einschlieRlich der Einfihrung eines neuen Instruments zur besseren
Ressourcenverteilung (Anaplan);

= Uberwachung und Koordinierung im Zusammenhang mit dem internen Kontrollrahmen;

® Umsetzung eines umfassenden Qualitatsmanagementrahmens — Common Assessment
Framework (CAF) gemal dem CAF-Verbesserungsplan, Erlangung der Auszeichnung
,Effective CAF User";

® Bewertung der Wirksamkeit des internen Kontrollrahmens, einschlief3lich der
Bereitstellung erheblicher Ressourcen und Anstrengungen zur Uberwachung, Behebung
und Lésung aller bei der jahrlichen Beurteilung des internen Kontrollrahmens
festgestellten Mangel;

® Ausarbeitung einer internen Kontrollstrategie, um die Erfiillung des Mandats und die
Anforderungen der Interessentrager in Ubereinstimmung mit den gesetzlichen
Anforderungen sicherzustellen, Anwendung eines wirksamen
Risikomanagementsystems und eines effizienten Systems interner Kontrollen;

® Fuhrung des Registers fur Ausnahmen und Verstofle, Unterstitzung und Anleitung bei
der Berichterstattung, Nachverfolgung von Korrektur- und Vorsorgemafinahmen und
Erstellung von zwei Berichten (einschliel3lich Informationen zu den nachverfolgten
Tatigkeiten);

® Erfassung interner und externer Governance-Strukturen und Festlegung des
Ubergreifenden hierarchischen Rahmens der Governance-Dokumente der Agentur;

u Fortsetzung des Leistungsvergleichs zur Unterstutzung der externen Evaluierung der
eu-LISA (d. h. Betriebsmodell und Personalzuweisung, einschlieRlich Uberpriifung der
agenturweiten zentralen Leistungsindikatoren (key performance indicator; KPI) zur
Verbesserung der Messung der Auswirkungen der Agentur auf die Umsetzung der
einschlagigen EU-Palitik);

® Fertigstellung der Satzungen fir die nachgeordneten Einheiten der EU-LISA, d. h.
Abteilungen, Einheiten und Bereiche.

Governance, Planung und Umgesetzt
Berichterstattung der operativen m Beitrag zum jahrlichen/mehrjshrigen Planungs- und Berichterstattungsprozess,
Abteilung einschlieBlich der Implementierung eines neuen Planungsinstruments (Anaplan),

Ausrichtung der operativen Tatigkeiten auf den neuen Wellenansatz;

m Koordinierung des Beitrags der eu-LISA zu den neuen Rechtsetzungsinitiativen der
Kommission, einschlieBlich zu vorab Ubermittelten Fluggastdaten und zur
Dateniibertragung, der Neufassung der Eurodac-Verordnung, der Screening-Verordnung,
Priim, eVisa), Uberpriifung des bestehenden Prozesses;

= Uberpriifung der Tétigkeiten der operativen Abteilung im Strategieplan 2021-2027;

® Fortsetzung des Leistungsvergleichs mit Schwerpunkt auf den Tatigkeiten der
operativen Abteilung zur Unterstitzung der Vorbereitung der externen Evaluierung der

eu-LISA.
Rahmen fiir die Dienste und Umgesetzt
Prozesse der eu-LISA m Verwaltung des Produkt- und Dienstleistungskatalogs (PSCAT), der eine aktuelle

Auflistung aller Produkte und Dienstleistungen enthalt, die den Interessentragern
angeboten werden;

® Prozess-KPI: regelmaRige Uberwachung, Annahme des Berichts fir 2022 im Juli,
Uberwachung des Aktionsplans;

m Starkung des Wissensmanagementprozesses bei der eu-LISA; Abschluss des Projekts
,Knowledge Navigator Tool* mit der Einflihrung des Tools im Oktober 2023;

m Register der Computersicherheitsverletzungen:  Implementierung  verbesserter
Funktionen, einschlieBlich CAF-Verbesserungsplan.

Kontinuierliche Verbesserung der  Umgesetzt

Dienste und Prozesse der eu-LISA ® Abschluss der Uberpriifung und Aktualisierung der Service- und Prozessmodelle der eu-
im Hinblick auf die Anforderungen LISA (Zweijahreszyklus) im August 2023 mit 69 Prozessen (operativ und agenturintern),
neuer JI-Systeme einschlieRlich tiberarbeiteter Prozess-KPI;

Projekt: Abgabetermin: 2023 m aktualisierter Produkt- und Dienstleistungskatalog der eu-LISA mit 20 Produkten und

80 Dienstleistungen;

m aktualisiertes Dienstleistungs- und Prozessrahmenwerk der eu-LISA, das vom
Verwaltungsrat im Oktober 2023 angenommen wurde.



Kontinuum der agenturinternen Umgesetzt
Architektur = Fortgesetzte Umsetzung der Architektur der Agentur mit Schwerpunkt auf der optimalen
Ausrichtung von  Architektur-, Entwurfs- und Entwicklungsinitiativen auf die
Ubergeordneten Ziele der eu-LISA;
® Entwurf einer Strategie fur die Architektur, um die Ziele der Interoperabilitat und der
kontinuierlichen Verfligbarkeit zu beruicksichtigen, erganzt durch eine Aktualisierung der
technologischen Strategie der eu-LISA (im Februar 2024 zu bestatigen);
m systematische Aktualisierung des Technologiekatalogs der eu-LISA;
® laufende Bestimmung der Prozesse und Dienstleistungen der Architektur der Agentur
(kontinuierliche Phase der Architektur der Agentur).

6.1.2. Verwaltung von Interessengruppen und Kommunikation

Um die Sichtbarkeit und den Ruf der eu-LISA als vertrauenswirdige und zuverldssige Partnerin in ihren
Fachgebieten zu erhalten und zu starken, verbessert die Agentur weiterhin ihren Informationsaustausch und
fordert enge Arbeitsbeziehungen zu ihren Interessentragern im JI-Bereich der EU, insbesondere zu den
Mitgliedstaaten, den Einrichtungen der EU und den EU-Agenturen (sowohl auf bilateraler Ebene als auch Uber
Netze), vor allem im JI-Bereich der EU. In diesem Rahmen stellt die eu-LISA Informationen und Fachwissen
zu einschlagigen Rechtsetzungsinitiativen bereit und gibt als Sachverstandige Stellungnahmen zu technischen
Fragen ab. Zur besseren Unterstitzung der Verwaltung der Interessentrager und zur Férderung einer engen
Zusammenarbeit hat die eu-LISA ihre Strategie zur Verwaltung der Interessentrager fiir den Zeitraum
2023-2027 aktualisiert und der Kommission zur Konsultation vorgelegt.

Partnerschaften mit den Mitgliedstaaten und Organen/Einrichtungen der EU

Die Agentur setzte die Forderung enger und konstruktiver Partnerschaften mit den Einrichtungen der EU und
den Mitgliedstaaten fort. Die Kontakte zu den wichtigsten Interessentragern der Agentur, einschliellich
Hoflichkeits- und Einfihrungsbesuchen, wurden intensiviert, nachdem die neue Exekutivdirektorin der eu-
LISA, Frau Agneés Diallo, Mitte Marz 2023 ihr Amt angetreten hatte.

Die Agentur arbeitete weiterhin eng mit der Europaischen Kommission bei der Ausarbeitung von
Sekundarrecht und der Vorbereitung von Rechtsetzungsinitiativen zusammen, die sich auf das Mandat der
Agentur und ihre kunftigen Tatigkeiten auswirken werden. Die enge Zusammenarbeit der Agentur mit der
Kommission war auch in bilateralen Treffen mit der Generaldirektion Migration und Inneres (GD HOME) und
der Generaldirektion Justiz und Verbraucher (GD JUST) zu erkennen.

Was den Rat der Europaischen Union betrifft, so leistete die Agentur weiterhin einen Beitrag zu den
strategischen Diskussionen, die von den zustandigen Arbeitsgruppen und auf den Tagungen des Rates (Justiz
und Inneres) gefuhrt wurden. Darunter fielen auch enge Arbeitsbeziehungen zu den Mitgliedstaaten, die den
rotierenden Vorsitz im Rat der Europaischen Union innehatten. Die Agentur verfolgte auch weiterhin
aufmerksam die Tatigkeiten verschiedener Ausschiisse des Europdischen Parlaments. Am 28. Juni nahm
die Exekutivdirektorin der eu-LISA an der Sitzung des Ausschusses fur burgerliche Freiheiten, Justiz und
Inneres (LIBE) teil, um Uber die Umsetzung der neuen Interoperabilitdtsarchitektur fur den JI-Bereich der EU
zu sprechen.

Partnerschaften mit anderen EU-Agenturen

Im Jahr 2023 setzte die eu-LISA ihre Zusammenarbeit mit anderen EU-Agenturen sowohl auf bilateraler
Ebene als auch uber Netze wie das Netz der im Bereich JI tatigen Agenturen (JHAAN) und das Netzwerk
der EU-Agenturen (EUAN) fort.

Im Rahmen des JHAAN arbeitete die eu-LISA mit CEPOL und der EUAA als Teil des Dreiervorsitzes
zusammen, indem es dessen Prioritdten gestaltete und gemeinsame Initiativen ausarbeitete. Darliber hinaus
leistete die eu-LISA aktive Unterstitzung bei der Umsetzung der Prioritdten des JHAAN im Jahr 2023 und
brachte ihr Fachwissen in die behdrdenlibergreifenden Cybersicherheitsibungen ein. Am wichtigsten ist
jedoch, dass die JHAAN-Gemeinschaft ihr starkes Engagement bei der Unterstiutzung der EU-Mitgliedstaaten
im Zusammenhang mit dem Angriffskrieg Russlands gegen die Ukraine fortsetzte, unter anderem mit einem
gemeinsamen Papier Uber die Solidaritat der EU mit der Ukraine. 0

Was den Beitrag zum EUAN betrifft, so nahm die eu-LISA an allen regelmaRigen hochrangigen Treffen teil
und arbeitete in einer Vielzahl von Arbeitsgruppen mit, um ihr Fachwissen zu teilen und eine mogliche
Zusammenarbeit zu erdrtern, um die Effizienz und Synergien zwischen den EU-Agenturen zu steigern.
Darlber hinaus beteiligte sich die eu-LISA regelmaRig an der Beantwortung von Anfragen anderer EU-
Agenturen nach Informationen und bewahrten Verfahren, die vom gemeinsamen Unterstitzungsbiro des

101 JHA Agencies' Contribution to EU Solidarity with Ukraine, Gemeinsames Papier des JHAAN, 31. Marz 2023.



https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper

EUAN koordiniert wurden.

Im Hinblick auf die bilaterale Zusammenarbeit zwischen den Behdrden tauschte die eu-LISA weiterhin ihr
Fachwissen mit der Asylagentur der Europdischen Union (EUAA) aus und unterstiitzte die Arbeit des von
der EUAA geleiteten Dublin-Netzwerks, hauptsachlich durch die Erneuerung der DubliNet-
Sicherheitszertifikate und die Unterstiitzung in anderen technischen Angelegenheiten.

Die enge Zusammenarbeit mit Frontex und Europol wurde fortgesetzt, wobei der Schwerpunkt auf der
Umsetzung neuer JI-Systeme lag: dem EES, dem ETIAS und den Interoperabilitdtskomponenten. Die
Zusammenarbeit mit Europol wurde auch im Zusammenhang mit dem SIS und der Europaischen
multidisziplindren Plattform gegen kriminelle Bedrohungen (EMPACT) fortgesetzt.

Was die Zusammenarbeit mit anderen JI-Agenturen betrifft, so setzte die eu-LISA ihre Zusammenarbeit mit
Eurojust fort, hauptsachlich in Bezug auf das ECRIS-TCN, e-CODEX und die Vorbereitung der Plattform flr
die Zusammenarbeit gemeinsamer Ermittlungsgruppen. Zusammen mit der Agentur der Europaischen Union
fur die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung (CEPOL) beteiligte sich die eu-LISA an deren
Schulungen zu SIRENE und kunstlicher Intelligenz. Die Zusammenarbeit mit der Agentur der Europaischen
Union flir Netz- und Informationssicherheit (ENISA) wurde durch die Unterstitzung der ENISA bei den
Sicherheitstibungen der eu-LISA fortgesetzt (die Dienstgltevereinbarung wurde im Juni erneuert).

Gemal der bewahrten Praxis setzten die Agentur der Europaischen Union fiir Grundrechte (FRA) und die eu-
LISA ihre Konsultation zu einschlagigen Berichten fort. Die eu-LISA arbeitet auch mit dem Europaischen
Institut fir Gleichstellungsfragen (EIGE) in Fragen der Cybersicherheit, Resilienz und Aufrechterhaltung des
Geschaftsbetriebs zusammen.

Externe und interne Kommunikation

Die Agentur konzentrierte sich bei ihrer externen Kommunikation darauf, transparente, objektive, zuverlassige
und klare Informationen bereitzustellen, um ihre allgemeine Sichtbarkeit und das 6ffentliche Bewusstsein fir
ihre Tatigkeiten zu erhohen. Durch die Nutzung von Online- und Offline-Medienformaten und
Informationsplattformen hat die eu-LISA ihre Rolle und ihre Erfolge bei der Verwaltung und Férderung von IT
als Schliisselfaktor fiir die Umsetzung der JI-Politik der EU beworben. Es wurden zusatzliche
Anstrengungen unternommen, um als Arbeitgeber attraktiver zu werden und neue Talente anzuziehen, und
auch, um die Offentlichkeit starker dafiir zu sensibilisieren, wie die Agentur den Interessen der Blrgerinnen
und Burger der EU dient. Im Laufe des Jahres 2023 trug die eu-LISA zu gemeinsamen
Kommunikationskampagnen im Bereich Justiz und Inneres bei, indem sie gemeinsame Standpunkte
hervorhob und ihre Reichweite vergrofierte.

Im Februar wurden die Bemuhungen der eu-LISA um Sichtbarkeit von der Stadt Tallinn und dem estnischen
Kongressbiuro mit dem Conference Award Price ausgezeichnet, in Anerkennung der Flaggschiff-
Veranstaltungen der Agentur anlasslich ihres zehnjahrigen Bestehens im Jahr 2022.

Zentrale Leistungsindikatoren

Stand

Zielvorgabe teilweise erreicht: LinkedIn: +4 013
Twitter: +404 Facebook: +403 YouTube: +89.
YouTube hinkt hinterher, da Inhalte in Formaten
veroffentlicht werden, die auf Twitter/LinkedIn/Facebook
zugeschnitten sind.

Leistungsindikatoren Zielvorgabe

Website: Beibehaltung des Ausgangswerts

Soziale Medien: 200 Abonnenten zuséatzlich
pro Plattform pro Jahr

Wirkung der externen
Kommunikation der eu-LISA

Wirkung der internen
Kommunikation der eu-LISA

Umsetzung jahrlicher
Aktionsplane fiir die interne
und externe Kommunikation

Veranstaltungen zur Einbindung:

= Zufriedenheit > 90 %

= Teilnahme an Veranstaltungen: > 95 %
Beteiligungsquote der Bediensteten an der
Umfrage: > 51 %

Zufriedenheit mit den internen
Kommunikationskanalen und -maf3nahmen:
>70 %

gemal den Zielen, Meilensteinen und Fristen

Quelle: Web Analytics

Sonstiges: Jahreskonferenz findet 2023 nicht statt
Sonstiges: Jahreskonferenz findet 2023 nicht statt
Zielvorgabe erreicht: 58 %

Quelle: jéhrliche Umfrage zur Zufriedenheit
Zielvorgabe erreicht: 89 %

Quelle: jéhrliche Umfrage zur Zufriedenheit

Zielvorgabe erreicht
Quelle: halbjahriicher Durchfiihrungsbericht




Fortschritte nach Aufgaben und Projekten



Projektbezogene/nicht Wichtigste Errungenschaften wiahrend des Berichtszeitraums
projektbezogene Aufgabe

Management der Interessentrager

Management der Interessentrdger Umgesetzt

und Koordinierung der Politik m Uberwachung des Amtsblatts, der Kommunikation mit Einrichtungen und Studien
(einschlieBlich anstehender EU-Rechtsvorschriften/-Initiativen, die sich auf das Mandat
und die Tatigkeiten der eu-LISA auswirken kdnnten) und Durchfliihrung interner Analysen
(Politik, Gesetzgebung, Folgenabschatzung) zur Information der Fiihrungsebene und der
Interessentrager der eu-LISA (90 relevante politische Werke wurden vom
Verbindungsblro intern weitergegeben);

u Vertretung der eu-LISA in Ausschissen und Sachverstandigengruppen der Kommission,
des Parlaments und des Rates sowie anderer relevanter Interessentrager,
Berichterstattung tber Sitzungen und FolgemalRnahmen;

m Koordinierung mit  Einrichtungen und Agenturen der EU, Mitgliedstaaten,
Wissenschaftlern, Denkfabriken, der Industrie und anderen relevanten Interessentragern
in Angelegenheiten von gemeinsamem Interesse;

® Arbeitsbeziehungen zu den Mitgliedstaaten, die den rotierenden Vorsitz im Rat der
Europaischen Union innehatten: Schweden und Spanien, einschlieRlich Treffen,
Besuchen und thematischen = Workshops mit  Schwerpunkt auf ihren
Programmen/Prioritaten, um Méglichkeiten der Zusammenarbeit zu sondieren;
m Koordinierung und Beitrag zur Folgenabschatzung der eu-LISA, Positionen oder
Stellungnahmen zu rechtlichen oder politischen Entwicklungen;
® Empfang und Betreuung von hochrangigen Vertretern und Sachverstandigen am
Hauptsitz in Tallinn, in StraBburg und im Verbindungsburo in Brissel, z. B. der GD HOME
der Kommission, des Direktors des NATO Cooperative Cyber Defence Centre of
Excellence und der Justiz- und Strafverfolgungsbehdrden der OSZE.
Administrative Unterstiitzung des = Umgesetzt
Verwaltungsrats m Bereitstellung administrativer Unterstiitzung;

® Organisation von Sitzungen: eine Sitzung des Verwaltungsrats, zwei Sitzungen des
Prifungs-, Compliance- und Finanzausschusses (ACFC) (einschlieRlich einer
aulerordentlichen Sitzung).
Management institutioneller Umgesetzt
Beziehungen und Koordinierung = Aktive Beteiligung im JHAAN, auch im Rahmen des Dreiervorsitzes; Vorbereitungen fiir
der Politik den kommenden Vorsitz der eu-LISA im JHAAN im Jahr 2024;
m Beitrag zum EUAN: Workshops auf hoher Ebene zur kunftigen EUAN-Governance;
regelmaBige Treffen auf hoher Ebene (im Februar und Oktober 2023) und EUAN-
Arbeitsgruppen;
m Vorlage der Uberarbeiteten Arbeitsvereinbarung mit Frontex bei der Kommission zur
Beratung;
® Abschluss des Kooperationsplans mit der EUAN 2023-2025; FRA und Europol in
Vorbereitung;
® Vorlage der Strategie zum Management der Interessentrager fir 2023-2027 bei der
Kommission;
m Kontakt zu Einrichtungen und Agenturen der EU, Mitgliedstaaten, Wissenschaftlern,
Denkfabriken, der Industrie und anderen relevanten Interessentragern;

u Beitrage zu den von den Einrichtungen und Agenturen der EU erstellten Dokumenten und
Analysen, einschlieBlich Prasentationen in relevanten Foren (einschlieRlich
Arbeitsgruppen, Ausschiissen und Sachverstandigengruppen).

Interne Kommunikation Umgesetzt

® Erleichterung der internen Kommunikation, einschlieBlich EU-weiter
Informationskampagnen, 20 Informationsveranstaltungen und 45 Newsletter;

® Organisation von Versammlungen der Bediensteten und besonderen internen
Briefings'®?;

® interne Forderung EU-weiter sozialer Kampagnen (z. B. Europatag, Digitaler Aufrdumtag,
Monat der Vielfalt und Inklusion, Monat der Cybersicherheit usw.);

® Kommunikations- und Hosting-Plane fiir den JHAAN-Vorsitz im Jahr 2024;

® knapp 250 externe Ersuchen und Anfragen um Informationen.

102 Online-Sitzungen, in denen die einzelnen Abteilungen der eu-LISA dem Rest der Agentur ihr Team und ihre Aufgaben vorstellen.



Projektbezogene/nicht Wichtigste Errungenschaften wiahrend des Berichtszeitraums
projektbezogene Aufgabe

Externe Kommunikation Umgesetzt

m Starkung der Beziehungen zum Gastland und Erweiterung der Online-Prasenz (Internet
und soziale Medien);

® wichtigste Ereignisse zur Sichtbarkeit: Rundtischgesprach mit Branchenvertretern im
November (Steigerung der Online-Teilnahme);

= Beitrag zu den Kommunikationskampagnen der Kommission fiir das EES und ETIAS%3;
m Kommunikation der agenturinternen Marke, z. B. neues Video zu ,We are eu-LISA®;

m Erstellung und Verbreitung von Berichten Uber die Beitrdage der eu-LISA bei
Veranstaltungen;

® Kommunikations- und Prioritatenplane fir den JHAAN-Vorsitz im Jahr 2024;
® Entwicklung einer neuen Website in Arbeit.

Agenturinterne administrative Umgesetzt
Unterstiitzung ® Unterstiitzung bei der administrativen Verwaltung und Koordinierung verschiedener
Sitzungen.

6.1.3. Einhaltung von Vorschriften (einschlieBlich Datenschutz, interne Priifung und
Rechnungsfiihrung)

Die Agentur ist bestrebt, die Einhaltung der geltenden Grundsatze der Rechnungslegung, der internen
Rechnungsprifung und des Datenschutzes bestmaoglich sicherzustellen, um eine solide, transparente und
rechenschaftspflichtige Verwaltung durchzusetzen, und verstarkt gleichzeitig ihre Bemuhungen, die
Prifungsempfehlungen umzusetzen.

Datenschutz

Die Agentur gewahrleistete weiterhin ein HéchstmaR an Datenschutz durch die regelmaRige Uberwachung
der Einhaltung aller anwendbaren Datenschutz- und internen Kontrollanforderungen gemal dem
europaischen Datenschutzrecht'%4, einschlieBlich spezifischer Bestimmungen fiir jedes JI-System, das der eu-
LISA anvertraut wurde. Zu diesem Zweck unterhielt die eu-LISA zwei Datenverarbeitungsregister: eines fur
Datenverarbeitungsvorgange in ihrem Verantwortungsbereich und ein weiteres fur Tatigkeiten im Bereich der
Datenverarbeitung, die im Auftrag eines Verantwortlichen durchgefiihrt wurden.

Im Marz wurde dem Verwaltungsrat der eu-LISA der jahrliche Arbeitsbericht des Datenschutzbeauftragten
fiir 2022 vorgelegt, der einen Uberblick Uber die Tatigkeiten der Agentur im Bereich des Datenschutzes und
der Einhaltung von Vorschriften gibt.'%

Im Laufe des Jahres 2023 sorgte die eu-LISA fur die reibungslose Koordinierung der im Dezember
durchgefiihrten Inspektion des SIS durch den Europdischen Datenschutzbeauftragten (EDSB) und
Ubernahm gleichzeitig die Uberwachung der noch ausstehenden Empfehlungen und die Unterstiitzung bei
deren Umsetzung. Bis Ende 2023 wurden alle friheren Empfehlungen des EDSB umgesetzt, und alle anderen
Empfehlungen wurden entweder planmafig umgesetzt oder werden voraussichtlich innerhalb der vom EDSB
gesetzten Frist abgeschlossen.

Der Arbeitsschwerpunkt der Agentur lag weiterhin auf den wichtigsten Herausforderungen im Bereich des
Datenschutzes, d. h. der Nutzung von Technologien zum Abgleich biometrischer Daten und MaRhahmen zur
Minderung von Risiken, und der Suche nach wirksamen und konformen Losungen zur Gewahrleistung des
Schutzes der Privatsphare und personenbezogener Daten. Darlber hinaus Uberarbeitete die eu-LISA ihre
Methodik zur Datenschutz-Folgenabschatzung.

Interne Auditstelle

Durch ihre interne Auditstelle verbessert die eu-LISA ihren Governance-Rahmen, optimiert das interne
Kontrollsystem und sorgt dafir, dass die Interessentrager die verbleibenden Risiken angemessen verstehen.

Auf der Grundlage des internen Prufplans fir 2023 Uberprifte die interne Auditstelle der eu-LISA die

103 Die Agentur fungierte als Multiplikator fiir die Tatigkeiten der GD HOME in den sozialen Medien, indem sie ETIAS-spezifische Inhalte,
z. B. die Videoserie ,ETIAS Myths", teilte und erneut veroffentlichte, zum ETIAS Quarterly Newsletter beitrug und regelmaRig fir die
offiziellen EES- und ETIAS-Websites warb.

104 Verordnung (EU) 2018/1725 vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG)
Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG.

105 Jahrlicher Arbeitsbericht des Datenschutzbeauftragten der eu-LISA 2022, Marz 2023.



https://www.eulisa.europa.eu/AboutUs/DP/Documents/web_DPO_Register.pdf#zoom=300
https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO_Register_Activities.pdf#zoom=300
https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO_Register_Activities.pdf#zoom=300
https://travel-europe.europa.eu/7-myths-and-facts-about-etias-2023-04-20_en
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A32018R1725
https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202022.pdf

Verwaltung der ABAC-Zugriffsrechte, legte die erforderlichen Berichte (iber die Uberwachung und
Nachverfolgung der Priifungsempfehlungen vor und koordinierte die Tatigkeiten im Zusammenhang mit der
Prifung des Jahresabschlusses 2022 durch den Europaischen Rechnungshof (EuRH).

Im Vergleich zum Prifungsplan geriet die interne Auditstelle bei der Prifung des ETIAS-Projekts in Verzug:
bei der Losungsentwicklung (Fortschritt 50 %) und bei der jahrlichen Risikobewertung der internen Auditstelle
(Fortschritt 10 %). Die Verzdgerungen sind hauptsachlich auf den hohen Aufwand zurlckzufihren, der fur die
Koordinierung der Prifung der Jahresabschlisse durch den EuRH erforderlich ist, sowie auf die zusatzlichen
MaRnahmen, die von der Geschéaftsfuhrung ergriffen wurden, um eine rasche Umsetzung der noch
ausstehenden Priufungsempfehlungen sicherzustellen. Der Leiter der internen Auditstelle Uberprift den
Prufungsplan, um Mdéglichkeiten zu finden, wie bei verzégerten Themen Fortschritte erzielt werden kénnen.

Im Februar und Mai berichtete der Leiter der internen Auditstelle dem ACFC des Verwaltungsrats Uber
prifungsbezogene Themen. Der jahrliche Tatigkeitsbericht der internen Auditstelle fir 2022 wurde im Marz
vom Verwaltungsrat angenommen, und im Juni nahm der Verwaltungsrat den Bericht der internen Auditstelle
Uber den Stand der Umsetzung Uberfalliger Priifungsempfehlungen zur Kenntnis.

Rechnungsfiihrung

Die Agentur stellte die ordnungsgeméafle Aufrechterhaltung eines soliden Systems zur Kontrolle der
Rechnungsfiihrung und die ordnungsgemale Darstellung ihrer Finanzlage sicher. Der Jahresabschluss 2022
der eu-LISA wurde im Juni vom Verwaltungsrat angenommen.

Leistungsvergleich

Die Agentur setzte den 2023 eingeleiteten unabhangigen Leistungsvergleich fort, um sich auf ihre
bevorstehende Evaluierung durch die Europaische Kommission gemaf Artikel 39 der Griindungsverordnung
vorzubereiten. Ein externer Auftragnehmer beurteilte die Gesamtleistung der eu-LISA in Bezug auf den
Betrieb, die Angemessenheit der Zuweisung und die Nutzung der Humanressourcen sowie ihren Beitrag zu
den Zielen der JI-Politik. Zur umfassenden Analyse der moglichen Entwicklungs- und Zukunftsperspektiven
der eu-LISA hat die Agentur den Auftragnehmer mit der Ausarbeitung strategischer Empfehlungen fur
mittelfristige Verbesserungen beauftragt. Aufgrund des erweiterten Umfangs des Vergleichs wurde der
Abschlussbericht im Januar 2024 fertiggestellt.

Zentrale Leistungsindikatoren

Leistungsindikatoren

Zielvorgabe

Stand

Rechnungsfiihrung:

fristgerechte Vorlage der
vorlaufigen, konsolidierten und
endgultige Rechnungsabschlisse
bei der Haushaltsbehorde und dem
EuRH

Interne Priifung:

Zahl und Dauer des Vorliegens von
ausstehenden Empfehlungen

Prozentsatz der fristgerecht
umgesetzten Priifungsempfehlungen

Prozentualer Anteil der Prozesse,
bei denen das Erreichen der
Zielwerte innerhalb der
Toleranzwerte sichergestellt ist

Prozentualer Anteil der Prozesse,
die unabhangig tberpruft werden

Vorlaufige Rechnungsabschlisse:
1. Méarz

Endglltige Rechnungsabschlusse:
1. Juli

kurzer als sechs Monate: < 4

zwischen sechs Monaten und einem
Jahr: <2

mehr als ein Jahr: < 1

Kritisch: 100 %
Sehr wichtig: 2 90 %
Wichtig: = 80 %

Mindestens 80 % der Uberpriften
operativen Prozesse erreichen die
Zielwerte innerhalb der Toleranzwerte

Mindestens 30 % der operativen
Prozesse der Agentur werden jahrlich
Uberpruft

Zielvorgabe erreicht:

Vorlage der vorlaufigen Abschliisse bis zum
1. Marz,

endgltige Abschliisse bis zum 30. Juni.

Quelle: Tétigkeitsbericht der Leitung der Internen Auditstelle fiir
2023

Zielvorgabe erreicht: 0
Zielvorgabe erreicht: 2

Zielvorgabe verfehlt: 3 Die eu-LISA hat sich dem
Ziel deutlich genahert, wobei im Jahr 2023 die beste
Verbesserung der letzten Jahre verzeichnet wurde.

Zielvorgabe erreicht: 100 % (3 von 3)

Zielvorgabe verfehlt: 80 % (16 von 20) Die eu-
LISA hat sich dem Ziel deutlich genahert, wobei im Jahr
2023 die beste Verbesserung der letzten Jahre
verzeichnet wurde.

Zielvorgabe erreicht: 93 % (14 von 15)
Sonstige: Die interne Auditstelle kann diesen
Indikator nicht messen.

Im Jahr 2024 werden
eingefiihrt.'%

neue Indikatoren

Sonstige: Siehe oben.

106 RACER-Kriterien: relevant (relevant), akzeptiert (accepted), glaubwiirdig (credible), leicht zu tberwachen (easy to monitor) und

zuverldssig (robust).



Leistungsindikatoren

Zielvorgabe Stand

Datenschutz: Zielvorgabe erreicht:

Anzahl der abgeschlossenen 80 % der Anfragen werden in einem 80 % der Anfragen werden in einem friihen
Anfragen von Geschéaftsinhabern frihen Stadium des Projekts eingereicht  gtadium des Projekts eingereicht,
hinsichtlich einer Beratung durch 60 % der Antrage werden 60 % der Antriage werden abgeschlossen,

den Datenschutzbeauftragten

abgeschlo§sen 60 % der Anfragen wurden fristgerecht
60 % der eingegangenen Anfragen abgeschlossen.

werden innerhalb der vereinbarten Frist
abgeschlossen

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Datenschutz
Regulére Tatigkeit

Rechnungsfiihrung
Regulare Tatigkeit

Interne Priifung
Regulare Tatigkeit

Umgesetzt

m Uberwachung ausstehender Empfehlungen und Unterstiitzung bei deren Umsetzung,
einschliefllich der Berichterstattung Uber den Stand der Umsetzung und der formellen Annahme
der Stellungnahmen zum Entwurf des Prifungsberichts des EDSB fiir 2022;

u Unterstiitzung bei den Priifungen: Koordinierung der SIS-Prifung des EDSB im Jahr 2023 (5.-
6. Dezember 2023), einschliefllich Beratung bei der laufenden vorherigen Konsultation mit dem
EDSB zum EES, sBMS und zur Genauigkeitsmessung;

® Erfullung des Auskunftsersuchens des EDSB zu C.SIS und kritischen Patches;

m Aktualisierung der Datenschutzregister: Datenschutzverletzungen,
Datenverantwortlicher/Datenverarbeiter;

® Beurteilung von Datenschutzverletzungen, einschlief3lich der erforderlichen Berichte;

® Unterstltzung der Inbetriebnahme des SIS im Marz 2023 (Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen);

® Beratung von Datenverantwortlichen/-verarbeitern, einschlieRlich interner Verantwortlicher, die
von internationalen Datentibermittlungen betroffen sind;

® (berarbeitete Methodik zur Durchflihrung einer Datenschutz-Folgenabschatzung, einschlieRlich
spezifischer Schulungen und praktischer Workshops;

® Erfillung von 568 Anderungsanfragen im Zusammenhang mit JI-Systemen und der
Funktionsweise und Verwaltung der eu-LISA;

® Netzwerktreffen (Datenschutzbeauftragter des EDSB, Datenschutzbeauftragter des JI-Bereichs)
zur Besprechung von Schwerpunktthemen, z. B. internationale Datenlbermittlungen, aktuelle
Rechtsprechung zu Privatsphare und Datenschutz, Einfiihrung in NextCloud;

m Koordinierungsgruppe fur die Aufsicht (Eurodac, VIS, SIS), Koordinierungsausschuss fir die
Aufsicht (SIS);

m Sensibilisierung fiir den Datenschutz, einschliellich Schulungen fir Bedienstete,
Datenschutzquiz 2023, 23 Artikel, Intranet-Updates.
Umgesetzt
m Pflege eines Qualitatskontrollsystems flr die Buchhaltung;

® \orlage der vorlaufigen Jahresabschliisse 2023 und der endgtiltigen Jahresabschllisse 2022 der
Agentur;

m Bereitstellung interner Leitlinien zur Bestandsverwaltung;
® Zusammenarbeit mit externen Priifern und dem EuRH.

Umgesetzt

® Bereitstellung genauer Informationen zu den Prifungsergebnissen und -empfehlungen,
einschlieflich regelmaRiger, genauer und zeitnaher Informationen zum Stand der Umsetzung der
Prifungsempfehlungen;

m Uberwachung von Aktionsplanen zur Umsetzung von Priifungsempfehlungen;
® Beurteilung interner Kontrollen und Steuerung von agenturinternen Prozessen.

Evaluierung der Agentur (Artikel 39 der  Noch nicht abgeschlossen — verzégert

Griindungsverordnung)
Regulare Tatigkeit

m Leistungsvergleich: Erweiterung des Umfangs mit Zustimmung der Kommission;

® eingehende Analyse, die in der zweiten Hélfte des Jahres 2023 abgeschlossen
werden soll.

6.1.4. Betriebliches Programm- und Projektmanagement (EPMO)

Gemal der Grindungsverordnung muss die eu-LISA ber eine angemessene Projektmanagementstruktur
und geeignete Instrumente verfligen, um alle ihre Projekte effizient zu verwalten, und gleichzeitig ihre
Kapazitaten im Bereich des Projektmanagements weiter verbessern. Um die Erreichung der Ziele und ein
kosteneffizientes Ressourcenmanagement sicherzustellen, setzt sich die eu-LISA weiterhin fir bewahrte
Verfahren ein und konzentriert sich dabei auf die Standardisierung von Prozessen und Methoden flr das
Projekt-/Portfoliomanagement.

Im Jahr 2023 begann die eu-LISA mit der Beurteilung, wie ihre Projektmanagementprozesse agiler gestaltet



werden kdnnen, und erkundete den Scaled Agile Framework (SAFe), um die neue Arbeitsweise geman der
,3R-Ldsungsstrategie® zu unterstiitzen. Der Ubergang von der traditionellen Projektverwaltung und den
Liefermethoden zu neuen agilen Arbeitsweisen hat den Weg fiir eine bereichsiibergreifende Zusammenarbeit
und schnellere Entscheidungsfindung geebnet, sodass der Fokus auf gemeinsame Prioritdten gelegt werden

konnte.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand

Erneute CMMI-Bewertung (Integration des CMMI-Bewertung erneut Sonstige: Die CMMI-Bewertung wurde fiir

Reifegradmodells) durchgefuhrt Projekte der Welle 1 durch eine Bewertung der
Bereitschaft ersetzt.

Bewertung der Fertigstellung und der <10 % Zielvorgabe erreicht: 9,83 %

Fortschritte von Projekten anhand eines Vier im Jahr 2023 abgeschlossene Projekte (davon di

(neuen) Ausgangswerts von definierten interne)

Qualitats-/Kosten-/Zeitparametern unter
Beriicksichtigung der Toleranzwerte der

Projekte

Bewertung der Konformitat von Kleine Projekte: > 75 % Nicht zutreffend: keine kleinen Projekte im Jahr
abgeschlossenen Projekten anhand der Mittlere Projekte: > 80 % 2023 abgeschlossen
Projektmanagementmethodik der eu-LISA Zielvorgabe verfehlt: 76 %

wahrend der Projektlaufzeit

. . o
GroRe Projekte: > 85 % Zielvorgabe verfehlt: 75 %

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Programm- und
Projektmanagementkompetenz,
Beschaffungsstrategie und
Management des agenturinternen
Risikos

Offizielle Bewertung der
Projektmanagementpraxis auf der
Grundlage des CMMI-Modells

Projekt: EPPD-Frist: 2023

Umgesetzt

m Koordinierung der Beitrage fiir die monatlichen Berichte des Programmausschusses und
die halbjahrlichen Fortschrittsberichte an das Europaische Parlament und den Rat;

® monatliche Sitzungen des Lenkungsausschusses und des EXTRA-
Vertragsmanagementausschusses;

® Verbesserung des Instruments zur Verwaltung externer Beschaffungsanfragen;

= Entwicklung und Pflege der Methodik des Programmausschusses, einschliefilich
jahrlicher Uberprifung der Einhaltung der angemessenen Anwendung der Methodik des
Programmausschusses;

m VVerbesserung der Nutzung von Instrumenten des Programmausschusses (Planview
Portfolios und ProjectPlace) und der Qualitat der mit diesen Instrumenten gesammelten
Daten;

® Aufbau und Aufrechterhaltung von Lieferteams und Projektsteuerung im Einklang mit der
neuen Arbeitsweise;

= Uberwachung des agenturinternen Risikomanagements (iber das gesamte Jahr hinweg
und regelmaRige Berichterstattung an den Vorstand, zuletzt im Juli;

= Ex-ante-Bewertung: jahrliche Ex-ante-Beurteilung der Chancen der fiir 2025 geplanten
Projekte.

Sonstige

® Die CMMI-Bewertung wird durch eine interne Beurteilung der Bereitschaft fiir die agile
Projektmanagementmethodik ersetzt.

6.2. Agenturinterne Unterstlitzung

Die Agentur ist weiterhin bestrebt, als effiziente und agile Einrichtung zu wachsen, um operative Exzellenz zu
gewahrleisten und ihren Auftrag und ihre jahrlichen Ziele in voller Ubereinstimmung mit dem EU-
Rechtsrahmen zu erflllen. Zu den unterstutzenden Funktionen, die eine hohe Leistung ermdglichen, gehéren
das Personal- und Finanzressourcenmanagement, Rechtsdienstleistungen und eine wirksame interne
Unterstitzung der Interessentrager.

WICHTIGSTE SCHWERPUNKTE

@ Es wurde eine hervorragende Ausfiihrung des Haushaltsplans fir Mittelbindungen und Zahlungen von

nahezu 100 % erreicht.

@ Die Agentur konnte ihre Stellenbesetzungsquote deutlich steigern.

2023



6.2.1. Agenturinterne Sicherheit und Aufrechterhaltung des Geschaftsbetriebs

Die Agentur halt das hohe Niveau der physischen Sicherheit in und um ihre Einrichtungen aufrecht und
verbessert es weiter, um den sich andernden geschaftlichen Anforderungen gerecht zu werden. Dies umfasst
die Uberwachung und Verbesserung der Strategie zur Aufrechterhaltung des Geschiftsbetriebs, die
grundlich gepriifte Mallnahmen, Verfahren und Verwaltungsregelungen fiir die Reaktion auf, Untersuchung
von und Wiederherstellung nach sicherheitsrelevanten Vorfallen oder anderen Betriebsstérungen umfasst. Im
Berichtszeitraum wurden alle fir die Aufrechterhaltung des Geschaftsbetriebs zustandigen Personen geschult,
um sicherzustellen, dass sie Uber das notwendige Wissen und die Fachkenntnisse zur Resilienz der Agentur
im Falle von Stoérungen verfiigen.

Im Jahr 2023 ging es vor allem darum, die Sicherheit und Aufrechterhaltung des Geschaftsbetriebs der
Standorte, Anlagen und Bediensteten der eu-LISA sowie aller damit zusammenhangenden horizontalen
Elemente (d. h. Strategien und Leitlinien entsprechen den einschlagigen Vorschriften) zu gewahrleisten und
die Verbesserung der Aufrechterhaltung des Geschaftsbetriebs und der Sicherheitsprozesse auf der
Grundlage von Empfehlungen aus Ubungen, Inspektionen und Priifungen fortzusetzen.

In Bezug auf den Schutz und die physische Sicherheit verbesserte die eu-LISA ihre Sicherheitslage in allen
Raumlichkeiten und verstarkte den Schutz der Bediensteten, die die Systeme rund um die Uhr betreiben. Zum
Zwecke einer ordnungsgemafen Verwaltung der physischen Sicherheit verabschiedete die Agentur im Mai
eine aktualisierte Version der Zugangsrichtlinie fir den physischen Zugang, die fir alle Personen und
Fahrzeuge gilt, die Zugang zu den Standorten der eu-LISA bendétigen. Die Agentur flihrte auch spezielle
Schulungen fir ihre Bediensteten und Ersthelfer durch, um die Bereitschaft fiir Notfallsituationen zu erhéhen.

Zentrale Leistungsindikatoren

Leistungsindikatoren

Zielvorgabe

Stand

Zahl der jahrlich durchgefiihrten
Notfalliibungen und Tests im
Zusammenhang mit Sicherheit und
Aufrechterhaltung des
Geschéftsbetriebs

Die Kontrollen in Bezug auf die
Aufrechterhaltung des
Geschiftsbetriebs erstrecken sich auf
alle Geschiftsbereiche der eu-LISA

Plane fiir die Aufrechterhaltung des
Geschiftsbetriebs werden getestet
und ihre Wirksamkeit wird bestatigt

Prozentsatz der Umsetzung der
Empfehlungen gemaR den
Aktionsplanen

Zwei Ubungen pro Jahr

Die Strategie zur
Aufrechterhaltung des
Geschaftsbetriebs deckt
100 % der
Geschaftsbereiche der eu-
LISA ab.

Durchftuhrung mindestens
einer Ubung zur Resilienz
der Agentur

85 %

Zielvorgabe erreicht: eine Ubung zur Aufrechterhaltung
des Geschéftsbetriebs und zwei Brandschutziibungen
(eine in Tallinn und eine in StralRburg)

Quelle: Dashboard zur Gewéhrleistung der Sicherheit

Zielvorgabe erreicht: Fur alle Geschaftsbereiche liegen
Plane fur die Aufrechterhaltung des Geschéaftsbetriebs
vor, die angenommen und aktualisiert wurden.

Quelle: Dashboard zur Gewéhrleistung der Sicherheit

Zielvorgabe erreicht
Quelle: Dashboard zur Gewéhrleistung der Sicherheit

Zielvorgabe erreicht: >85 % der Empfehlungen aus
vergangenen Ubungen und Tests wurden umgesetzt.
Quelle: Umsetzungsberichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Umsetzung von Empfehlungen zu
Sicherheit und Aufrechterhaltung
des Geschaftsbetriebs

Umgesetzt
m Adaptive Verbesserungen der Infrastruktur flr die Sicherheitsiiberwachung;

m Fokus auf kritische Tatigkeiten im Bereich des Cybersicherheitsmanagements als
Reaktion auf die sich verscharfende Bedrohungslage. Alle Empfehlungen aus friiheren
Prifungen und Inspektionen wurden abgeschlossen.

Sicherheitsstrategie und
Kontinuitatsmanagement

Umgesetzt

m Jahrliche Schulungen fir Bedienstete, einschlieRlich zu Themen wie Sicherheit,
Gesundheit und Arbeitsschutz;

® Organisation von Kommunikationsveranstaltungen flr Interessengruppen.
Management der

Aufrechterhaltung des
Geschiftsbetriebs

Umgesetzt
= Wartung des agenturinternen Systems zur Aufrechterhaltung des Geschéaftsbetriebs der
eu-LISA, einschliefllich der Umsetzung eines Plans zur Verbesserung;
m Prufung der Wirksamkeit der eingerichteten Kontrollen zur Aufrechterhaltung des

Geschéftsbetriebs, einschlieRlich jahrlicher Ubungen zur Aufrechterhaltung des
Geschaftsbetriebs.




Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Sicherheitsschutz

Umgesetzt

® Verwaltung der Sicherheitssysteme (einschlieRlich der Freigaben) und Gewahrleistung
der Sicherheit an allen Standorten der eu-LISA rund um die Uhr, einschliellich der
Sicherheitskontrollen fir die provisorischen Raumlichkeiten;

m Bereitstellung von Sicherheitsanforderungen fir die Erweiterung von Arbeitsplatzen und
Raumen in Datenzentren mit modularen Losungen;

m Uberwachung der  Sicherheitslage

und  Anpassung der

entsprechenden

SicherheitsmalRnahmen an die sich standig weiterentwickelnde geopolitische Situation;

® Umsetzung der SicherheitsmalRnahmen fiir die Einrichtung eines Registers fiur EU-
Verschlusssachen und gemeinsame Inspektion durch die Europdische Kommission, den

Rat der EU und den EAD;

m Sicherheitsmaflnahmen und -anforderungen im Hinblick auf zuséatzliche Raumlichkeiten
in den Datenzentren in StraRburg (MDC1, 2, ASPIRE);

® Annahme einer aktualisierten Version der Strategie zum physischen Zugang.

6.2.2. Personalverwaltung

Die Agentur setzte die kontinuierliche Verbesserung ihrer Kapazitaten im Bereich der beruflichen Entwicklung
fort und konzentrierte sich dabei auf die Gewinnung und Einarbeitung von Talenten, die gezielte berufliche
Entwicklung und die Bindung vielfaltiger Bediensteter mit den erforderlichen Fahigkeiten und Erfahrungen. Die
Agentur verbesserte kontinuierlich ihre Verwaltungseffizienz und stellte durch die Digitalisierung ihrer
Prozesse auf ein kompetenzbasiertes Personalmanagement um.

Zentrale Leistungsindikatoren

Leistungsindikatoren

Zielvorgabe

Stand

Prozentsatz der Ressourcen fiir die
Verwaltung gegeniiber den
operativen Ressourcen an allen
Personalressourcen (Bedienstete
und ANS)

Abwesenheitsquote

Jahrliche Personalfluktuation (in %)

Unbefriedigende Beurteilung der
Bediensteten (in %)

Niveau des Personalengagements

Jahrliche Stellenbesetzungsquote
(in °/n)

Administrative Tatigkeiten: 20 %
Operative Tatigkeiten: 70 %

Durchschnittliche Zahl an
krankheitsbedingten Fehltagen pro
Bediensteten: < 15 Tage pro Bediensteten

Prozentsatz der Bediensteten mit langer
krankheitsbedingter Abwesenheit: < 10 %

Prozentsatz der Bediensteten ohne
krankheitsbedingte Abwesenheit: > 15 %

<5%

zwischen 1 % und 5 %

26,3
> 94 %

Zielvorgabe teilweise erreicht: 16,5 %
Quelle: Personaldatenbank, SYSPER-Berichte
Zielvorgabe teilweise erreicht: 74,1 %
Quelle: Personaldatenbank, SYSPER-Berichte

Zielvorgabe erreicht: 9,7 Tage
Quelle: Personaldatenbank, SYSPER-Berichte
Zielvorgabe erreicht: 5,3 %

Quelle: Personaldatenbank, SYSPER-Berichte
Zielvorgabe erreicht: 42,7 %
Quelle: Personaldatenbank, SYSPER-Berichte

Zielvorgabe erreicht: 4,09 %
Quelle: Personaldatenbank, SYSPER-Berichte

Zielvorgabe erreicht: 1,8
Quelle: Personaldatenbank, SYSPER-Berichte

Zielvorgabe erreicht: 7,4
Zielvorgabe erreicht: 94,2 %

Die Zahl umfasst die erteilten Stellenangebote; ohne
die erteilten Stellenangebote betrégt die
Stellenbesetzungsquote 85,7 %.

Quelle: Personaldatenbank, SYSPER-Berichte

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Personalverwaltung und -planung

Umgesetzt

® VVerwaltung der routinemaRigen Ablaufe und Prozesse fir Bedienstete von der Auswahl
und Einarbeitung bis hin zur Beendigung von Vertrdgen (einschlieBlich Beurteilung,
Vertragsverlangerung, Anspriiche, Jahresurlaub usw.);

® Verbesserung der Personalverwaltungsprozesse (einschlieRlich Digitalisierung, optionale
SYSPER-Module, iLearn), Verbesserung des Einstellungsverfahrens, der
Personalplanung, des Leistungsmanagements und des Schulungsangebots;

® Einflhrung einer regelmaligen Umfrage zur Mitarbeiterzufriedenheit und Entwicklung
eines Aktionsplans zur Verbesserung der Bereiche, in denen Verbesserungsbedarf
besteht.



Ubergang zu einem Umgesetzt

kompetenzbasierten m Umsetzung eines kompetenzbasierten Ansatzes fiir das Personalmanagement;
Personalmanagement Uberarbeitung des Kompetenzrahmens, um umfassende Leitlinien, Instrumente und
Verfahren bereitzustellen;

® Organisation von internen Schulungen, Projekte zum Wohlbefinden der Mitarbeitenden;
® Einfihrung eines neuen elektronischen Einstiegsprogramms (e-Onboarding);

® Fortsetzung des internen Mobilitdtsprogramms, um die Kompetenzen der vorhandenen
Bediensteten zu nutzen und Fachkréafte zu fordern.

Talentmanagement Umgesetzt

m Einstellung neuer Bediensteter, fortgesetzte Bemiihungen, einen vielfaltigen Pool von
Bewerbern anzuziehen, z. B. CloudFest 2023 in Deutschland, Tatigkeiten zur Schaffung
einer Arbeitgebermarke durch spezielle Kampagnen und Nutzung sozialer Medien als
Instrument zur Talentgewinnung;

= (Uberarbeitung des Praktikumsprogrammes;

® Sensibilisierung fur das Wertversprechen der Mitarbeitenden der eu-LISA und
Verbesserung der Sichtbarkeit von Karrieremdglichkeiten, um neue Zielgruppen zu
erreichen;

m Verbesserung der Fihrungskrafteentwicklung, des Leistungsmanagements, der
Beschaffung von Talenten, der Beziehungen zu den Mitarbeitenden, der Weiterbildung
und Entwicklung, der Personalanalyse, einschlieRlich der Umsetzung neuer Belohnungs-
und Anerkennungsinitiativen, z. B. des Talent Spotlight Award;

® Durchfihrung von Tatigkeiten zur Starkung der Organisationskultur und -werte,
einschlieBlich der im Mai verabschiedeten Charta fiir Vielfalt und Inklusion'” des EUAN
zusammen mit einem Aktionsplan;

® Implementierung und Nutzung von MS Power Bl fiir den Online-Zugriff auf KPl und andere
HR-Statistiken fur Fihrungskrafte.

6.2.3. Haushaltsfiihrung, Finanz- und Beschaffungsmanagement

Die Agentur hat ihre internen finanziellen Prozesse und Beschaffungsverfahren weiter gestarkt und prazisiert,
einschliellich einer Verbesserung ihrer Berichterstattungs- und Analysekapazitaten, um strategische
Entscheidungen zu unterstiitzen und ein transparentes, effizientes und wirksames Management der
finanziellen Ressourcen im Einklang mit den einschlagigen Regelungsinstrumenten und Verpflichtungen sowie
entsprechend den allgemeinen Governance-Anforderungen sicherzustellen.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Einkaufsmanagement > 60 % der Beschaffungsprojekte Zielvorgabe erreicht: 80 %
planmaRig erledigt Quelle: Beschaffungsbericht
Wirksamkeit der Auftragsvergabe <25% Zielvorgabe erreicht: 16,7 %
Quelle: Beschaffungsbericht
Annullierungsrate der Mittel fiir <5% Zielvorgabe teilweise erreicht: 5,8 %
Zahlungen Zwar liegt der Wert immer noch leicht iiber dem Ziel, aber die Verrit
ist erheblich
Quelle: ABAC Data Warehouse
Ausfiihrungsquote der Mittel fir 95 bis 99 % Zielvorgabe erreicht: 99,9 %
Verpflichtungen Quelle: ABAC Data Warehouse
Ausfiihrungsquote der Mittel fiir > 95 % Zielvorgabe erreicht: 99,9 %
Zahlungen Quelle: ABAC Data Warehouse
Anteil der innerhalb der gesetzlichen 90 bis 100 % Zielvorgabe erreicht: 96,4 %
Fristen abgeschlossenen Zahlungen Quelle: ABAC Data Warehouse

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgabe

Haushalts-, Bestands-und Umgesetzt
Finanzverwaltung

107 EUAN-Charta fiir Vielfalt und Inklusion, EUAN-Arbeitsgruppe fir Vielfalt und Inklusion, Mé&rz 2023.



https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf
https://www.era.europa.eu/system/files/2023-03/EUAN%20Diversity%20and%20Inclusion%20charter.pdf

® OrdnungsgemafRe Verwaltung des Haushalts, Bereitstellung von Dienstleistungen gemaf
festgelegten Standards;

® Unterstltzung bei der strategischen Entscheidungsfindung und Bereitstellung der erforderlichen
Finanzberichte;

= kontinuierlich verbesserte analytische Kapazitaten, z. B. bei der Haushaltsplanung und -prognose,
um eine qualitativ hochwertige Uberwachung der Ausfiihrung des Haushaltsplans von
Finanzgeschaften zu gewahrleisten;

® VVerbesserung der internen Finanzprozesse und -verfahren, d. h. Festlegung von Anforderungen
fur eine fortschrittliche mehrjahrige und jahrliche Haushaltsplanung fir eine integrierte Planung zur
Verbesserung der tatigkeitsbezogenen Haushaltsplanung.

Beschaffungs- und Umgesetzt

Einkaufsmanagement ® Rechtzeitige Bereitstellung von Beschaffungs- und Erwerbsdienstleistungen unter Einhaltung der
statutéren Verpflichtungen und des geplanten Haushaltsrahmens.

Interne Finanzkontrollen Umgesetzt

und Uberwachung der ® Einhaltung der Finanzregelung der eu-LISA bei allen Checklisten und Arbeitsablaufe fiir finanzielle

Prufungsempfehlungen Vorgange;

= Uberarbeitung der Kontrollen und Verfahren unter Beriicksichtigung der Feststellungen des EuRH.

6.2.4. Juristische Dienstleistungen

Der juristische Dienst der Agentur stellt sicher, dass die Arbeit der eu-LISA im Einklang mit dem geltenden
Rechtsrahmen steht. Dies geschieht durch rechtzeitige Rechtsberatung, Stellungnahmen und Empfehlungen
zu bewahrten Verfahren sowie bei Bedarf durch die Vertretung der Agentur vor europaischen und nationalen
Gerichten. Im Jahr 2023 verzeichnete die eu-LISA die hochsten Werte in Bezug auf gute Verwaltungspraxis,
erfullte alle rechtlichen Anforderungen und setzte sich weiterhin dafir ein, Transparenz in ihren Tatigkeiten,
Prozessen und Entscheidungsprozessen zu gewéhrleisten, einschlieRlich des Zugangs der Offentlichkeit zu
ihren Dokumenten.

Zentrale Leistungsindikatoren

Leistungsindikatoren Zielvorgabe Stand
Rechtsberatung, Erbringung juristischer Dienstleistungen innerhalb der Zielvorgabe erreicht
Gutachten/Stellungnahmen erforderlichen Fristen

und Vertretung

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht Wichtigste Errungenschaften wahrend des Berichtszeitraums
projektbezogene Aufgab

Juristische Umgesetzt
Dienstleistungen m 351 Ersuchen um interne Rechtsberatung, die nicht in das Vorverfahren oder in das Verfahren
Regulare Tatigkeit Ubergingen;
® acht Vorverfahren wurden innerhalb der gesetzlichen Fristen bearbeitet (eines ging Uber in ein
Gerichtsverfahren), Gerichtsverfahren:

2023 wurden drei Falle vor dem EU-Gericht (als Beklagte) abgeschlossen, zwei Félle sind anhangig,
bei einem agiert die Agentur als Streithelferin;

® neun Beschwerden gemaR Artikel 90 Absatz2 des Statuts fir Bedienstete, zwei
Verwaltungsuntersuchungen und eine Untersuchung wurden 2023 abgeschlossen;

® Zugang der Offentlichkeit zu Dokumenten: spezielle Informationsveranstaltung und eine
Schulung, Beantwortung innerhalb der gesetzlich festgelegten Frist (23 Erstantrage und
13 Konsultationen). Einer der Erstantrdge entwickelte sich zu einem Bestatigungsantrag, ein
Bestatigungsantrag wurde bearbeitet;

m verschoben: Fachschulung und Informationsveranstaltung zum Zugang der Offentlichkeit zu
Dokumenten (zu wenig Bedienstete).

6.2.5. Agenturinterne Unterstiitzungsdienste (Gebaudeverwaltung und agenturinterne
IT-Dienste)

Die agenturinternen Unterstitzungsdienste sind darauf ausgerichtet, an allen Standorten eine optimierte und
flexible Arbeitsumgebung mit einer sicheren, effizienten und funktionalen Infrastruktur zu schaffen, die
vollstandig auf die geschéaftlichen Anforderungen der eu-LISA und ihr Engagement fir eine Okologisch
nachhaltige Organisation abgestimmt ist.

Programm zum Kapazitiatsausbau

Nach der Ausweitung des Mandats der eu-LISA im Jahr 2018 musste die Agentur die Kapazitaten ihres



technischen Standorts in StraBburg erweitern, um den betrieblichen Erfordernissen der neuen Systeme
gerecht zu werden, vor allem im Hinblick auf die Erhéhung der Datenzentrumskapazitaten und die
Bereitstellung zusatzlicher Buroraume fir die Bediensteten. Das Projekt fur die zweite Erweiterung des
Standorts StraBburg wurde im Februar 2020 gestartet und soll 2028 abgeschlossen sein.
Im Juni 2021 kamen zwei weitere Projekte hinzu: das modulare Datenzentrum sowie die Aufriistung der
Stromversorgung und Kiihlung, um dringende betriebliche Anforderungen vor Abschluss der zweiten
Erweiterung zu erflllen.

Um eine wirksame Projektverwaltung und -durchfihrung zu gewahrleisten, werden diese drei miteinander
verbundenen Infrastrukturprojekte im Rahmen des Ubergreifenden Programms zum Kapazititsaufbau
verwaltet:

= zweite Erweiterung der operativen Raumlichkeiten in StraBburg. Im Mittelpunkt des Projekts steht der
Bau neuer Biroflachen in den derzeitigen Raumlichkeiten. Aufgrund von Haushaltsbeschrankungen wurde
das Projekt jedoch auf den ndchsten mehrjahrigen Finanzrahmen verschoben.

= modulares Datenzentrum 2. Geplant ist die Installation eines modularen Datenzentrums in
Containerbauweise, also eine flexible und skalierbare Loésung, fir die keine baulichen Tatigkeiten
erforderlich sind. Im Jahr 2023 fuhrte die Agentur eine Beschaffungsumfrage zu verfiigbaren Marktoptionen
durch und wahlte den am besten geeigneten Anbieter aus. Das Projekt befindet sich in der Planungsphase,
wobei interne Interessentrager daran arbeiten, das endgultige Konzept, die Sicherheitsanforderungen und
die erforderlichen Bau- und Elektroarbeiten festzulegen, damit die ersten Module in der zweiten Halfte des
Jahres 2024 geliefert werden kénnen.

= Aufriistung der Strom- und Kiihlungsinfrastruktur. Ziel ist es, den kurz- und langfristigen Strom- und
Kihlungsbedarf des Standorts in StralRburg zu decken. Die Ergebnisse der vorlaufigen Machbarkeitsstudie
zur Optimierung der Kihlkapazitat wurden im Juni vorgelegt. Es wurden zwei Szenarien ausgewahlt, wobei
das erste kurzfristig eine effizientere Nutzung der aktuellen Kihlinfrastruktur ermdéglicht, wahrend das
zweite eine mittelfristige Losung darstellt, die auf einem geothermischen Ansatz zur Reduzierung des CO»-
FufRabdrucks basiert. Die Umsetzung dieser beiden Szenarien wird die Kennzahl zur eingesetzten Energie
mit den EU-Instrumenten zur Verbesserung der Energieeffizienz von Datenzentren steigern.'%®

Agenturinterne Dienste

Die agenturinternen Dienste optimieren die internen IT-Dienste und das Informationsmanagement der
Agentur, um organisatorische Effizienz und Agilitdt zu gewahrleisten und gleichzeitig die Erreichung der
Geschéaftsziele mit den verfugbaren Ressourcen, Prozessen und Kapazitaten zu erleichtern. Die eu-LISA
unterhalt alle ihre Standorte und Einrichtungen, um eine sichere, effiziente und funktionale
Gebaudeinfrastruktur zu gewahrleisten.

Die Agentur unternimmt Schritte, um ihre Umweltauswirkungen zu reduzieren. Im Jahr 2023 begann die eu-
LISA mit der Umsetzung ihrer 2022 verabschiedeten umweltpolitischen Strategie und bereitet sich auf die
Beantragung der EMAS-Zertifizierung (EU-System fur Umweltmanagement und Umweltbetriebsprifung) vor,
die flr 2024 angestrebt wird.

Zentrale Leistungsindikatoren

Leistungsindikatoren Leistungsziel Status des Leistungsindikators
Verfiigbarkeit agenturinterner IT- > 90 % (Verfugbarkeit der Zielvorgabe erreicht

Dienste Anwendungen)

Zufriedenheit von >90 % Zielvorgabe erreicht

Endnutzern/Mitarbeitenden in der
Agentur mit den IT-
Dienstleistungen

Zweite Erweiterung der operativen  Kosten: Gesamtabweichung  Sonstiges: Projekt wurde aufgrund
Raumlichkeiten der eu-LISA in <10 % Haushaltsbeschrankungen verschoben.
StraBburg Zeitplan:  Gesamtabweichung

<10 %

Umfang: keine Abweichung

Umweltindikator: CO,-FuBabdruck 3 491t CO, fur 2022 Sonstige: Das Jahr 2023 wird als Ausgangsjahr zugrunde gelegt,
da friihere Ergebnisse aufgrund der COVID-19-Beschrankungen

108 Weitere Informationen finden Sie auf der speziellen Seite der Kommission tiber griine Cloud- und Datenzentren. Ausfiihrlichere
Informationen sind in den Okodesign-Anforderungen an Server und Datenspeicherprodukte, dem EU-Verhaltenskodex fiir die
Energieeffizienz von Datenzentren und den Kriterien fiir die umweltgerechte Vergabe &ffentlicher Auftrége fiir Datenzentren und Cloud-
Dienste enthalten.



https://digital-strategy.ec.europa.eu/en/policies/green-cloud
https://energy-efficient-products.ec.europa.eu/ecodesign-and-energy-label/product-list/servers-and-data-storage-products_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/energy-efficiency/energy-efficiency-products/code-conduct-ict/code-conduct-energy-efficiency-data-centres_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en
https://green-business.ec.europa.eu/green-public-procurement/gpp-criteria-and-requirements_en

3506 t CO, fiir 2023 nicht reprasentativ sind. Die Treibhausgasemissionen wurden

mithilfe eines neuen Instruments berechnet, bei dem die drei
Emissionsbereiche gemaR den GIME-Empfehlungen und dem
GHG-Protokoll berticksichtigt werden.

Fortschritte nach Aufgaben und Projekten

Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Programm zum Kapazitdtsausbau

Datenzentrum Straburg —
Projekt zur Erh6hung der
Leistung und der Kiihlkapazitat

Projekt: EPPD-Frist: 2025

Zweite Erweiterung der
operativen Raumlichkeiten der
eu-LISA in StraBburg

Projekt: EPPD-Frist: 2028

Noch nicht abgeschlossen

® Durchfiihrung kurzfristiger Mafnahmen zur Aufristung der Stromversorgung und
Kuhlung;

® Planung des Projekts ,Modulares Datenzentrum 2 (MDC2)“; Genehmigung des Entwurfs
fur ein spezielles Energiegebaude in Containerbauweise;

® wichtigste Errungenschaften: Abschluss der Beschaffungsumfrage fir das MDC2 und der
Studie zur Optimierung der Kiihlkapazitat sowie einer vorlaufigen Machbarkeitsstudie fur
die Bau- und Elektroarbeiten im Rahmen des MDC2.

Verschoben
® Aufgrund von Haushaltsbeschrankungen wird das Projekt auf den nachsten mehrjahrigen
Finanzrahmen verschoben. In der Zwischenzeit wird sich die eu-LISA auf die Installation
des modularen Datenzentrums sowie die Modernisierung der unterstiitzenden Strom- und
Kuhlungsinfrastruktur konzentrieren.

Allgemeine Unterstiitzung

Horizontale agenturinterne
Unterstiitzungsdienste
(Dienstreisen, Gebaude, Logistik
und Biirobedarf)

Regulére Tatigkeit

Gesundheits- und
Sicherheitsmanagement

Regulare Tatigkeit

Intelligentes Raummanagement
Projekt: EPPD-Frist: 2024

Management von Umweltdiensten
Regulare Tatigkeit

Verwaltung agenturinterner
Inhalte

Projekt: EPPD-Frist: 2025

Administrative Unterstiitzung fiir
das Biiro des Exekutivdirektors

Regulare Tatigkeit

Umgesetzt

® Bereitstellung von Gebaudediensten zur Unterstitzung des Betriebs, einschlieBlich
kontinuierlicher Serviceverbesserung durch Uberwachung der Tickets und der
Reaktionszeit bis zur Schlieung;

m Verbesserungen der Gebaudeinfrastruktur, des Kerngeschafts und des Wohlbefindens
der Bediensteten.
Umgesetzt

® Umsetzung des Fahrplans fur das
Sicherheitsmanagement am Arbeitsplatz;

m VVerabschiedung einer Arbeitsschutzrichtlinie zur Férderung und Aufrechterhaltung einer
sicheren und gesunden Arbeitsumgebung;

® Bewertung von Risiken, Identifizierung moglicher Gefahren und bei Bedarf Schulungen.

System zum  Gesundheits- und

Noch nicht abgeschlossen

m VVerbesserung der Produktivitat und effiziente Nutzung von Biroflachen durch die
Einfihrung von tatigkeitsbasiertem Arbeiten und eines Hot-Desking-Leitfadens, um
Effizienzsteigerungen und Kosteneinsparungen zu erzielen, einschlief3lich der Einfiihrung
einer neuen Softwareldésung zur Gewabhrleistung einer effizienteren Verwaltung von
Buroflachen, d. h. Schreibtischverwaltung, Besprechungsraume, Raumzuweisung,
Arbeitsplatzanalyse usw.;

® wichtigste Errungenschaft: Abschluss der Studie zur Untersuchung von Optionen fiir ein
geeignetes tatigkeitsbasiertes Arbeitsmodell; Empfehlungen werden ab dem nachsten
Jahr umgesetzt.

Umgesetzt

® Umsetzung des Fahrplans fir die EMAS-Zertifizierung;

= Umsetzung und Einhaltung des Energiesparplans, einschlieRlich Okostrom;

® Umweltanalyse (direkte/indirekte Auswirkungen der Tatigkeiten der eu-LISA auf die
Umwelt);

® Beginn des Projekts mit dem ,Green Team®;

® Berechnung der Treibhausgasemissionen gemaR dem GHG-Protokoll.

Noch nicht abgeschlossen

® Laufende Projektumsetzung: Dokumentenmanagementsystem (DMS) und neu
gestaltete, moderne Website, einschlieflich Register fiir 6ffentliche Dokumente;

® Vorbereitungen fiir das Intranet-/Extranet-Projekt (Start im Jahr 2024);
® Umsetzung des DMS-Projekts noch nicht abgeschlossen (Lieferung bis Ende 2024).

Umgesetzt

® Administrative und ausfihrende Unterstitzung, einschliellich Korrespondenz,
Kalenderverwaltung, Reisebuchungen, Veranstaltungsplanung und Berichterstattung.

Agenturinterne IKT

Verwaltung, Instandhaltung und
Support fiir agenturinterne IKT-
Infrastruktur und -Anwendungen

Regulare Tatigkeit

Umgesetzt



Projektbezogene/nicht
projektbezogene Aufgabe

Wichtigste Errungenschaften wahrend des Berichtszeitraums

Migration in die Cloud und cloud-
basierte virtuelle Desktop-
Infrastruktur

Projekt: EPPD-Frist: 2026

Informationstechnologie-
Infrastrukturbibliothek (ITIL)

Projekt: EPPD-Frist: 2025

m Bereitstellung von Korrektur-, Vorsorge-, Entwicklungs- und AnpassungsmafRnahmen
sowie Instandhaltung und Support fur die IKT-Infrastruktur und -Anwendungen der
Agentur, einschlielich der Entwicklung neuer Instrumente fur die Bediensteten;

m Beschaffung von IKT-Software, Hardware, Ausrlstung, Dienstleistungen, Lizenzen
(einschlieBlich rechtzeitiger Verlangerung), unterzeichnete/geanderte Vertrage tber die
Vernetzung von Computern/Mobilfunk;

m Bereitstellung von Endnutzer-Support, einschliellich der Einfiihrung eines neuen
Ticketing-Portals fur die Agentur, und Umsetzung eines neuen Ansatzes fir die
Bereitstellung von IKT-Diensten fir die Agentur durch die Ausrichtung auf
Leistungsindikatoren zur Uberwachung der Servicequalitat;

® Implementierung einer neuen Ldsung fur den IKT-Fernzugriffsdienst, auch fur mobile
Geréte;

m SERENA-Projekt (Secure Network Access): neue Verbindung zwischen der
Netzwerkinfrastruktur der Agentur und den JI-Systemen zur Bereitstellung von
Internetdiensten und des Zugangs zu SERENA;

m Projekt zur Verbesserung des Netzwerks und der Sicherheit.

Noch nicht abgeschlossen

® Laufendes Cloud-Projekt zur Unterstutzung der Digitalisierung von agenturinternen
Dienstleistungen;

® Ldsung fur Cloud-IKT-Identifikation, Kommunikations- und Kollaborationslésung fir
Teams, Cloud-IKT-Backup-Lésung und Cloud-IKT-Alternatividsung fiir Teams;

= Implementierung von Cloud-Komponenten, einschliellich Azure-Mandanten, im Rahmen
des Dokumentenmanagementsystems.

Noch nicht abgeschlossen

® Umsetzung der ITIL-Verfahren fur das Service- und Asset-Management;

® Analyse des ,lIst-Prozesses” und Festlegung des ,Soll-Prozesses” und anschlieRende
Prozessabbildung (iterativer Ansatz): Definition von Schnittstellen, Kontrollen und
Detailentwurf;

® Ticketing-Portal der eu-LISA: Analyse und Festlegung der Prozesse;
® Bewertung einer neuen ITSM-Anwendung.




Management
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7.1. Verwaltungsrat

Die Agentur setzte ihre enge, konstruktive und transparente Zusammenarbeit mit ihnrem Verwaltungsrat fort.
Neben seinen satzungsgemaflen Aufgaben wurde der Verwaltungsrat regelmaflig tber alle erkannten
bedeutenden Risiken und Fragen informiert, einschlieBlich der umgesetzten MaRRnahmen zur
Risikominderung, des Status der in Betrieb befindlichen Systeme, der Fortschritte bei der Entwicklung neuer
Systeme, der aktuellen Personalsituation und des Programms zur Kapazitatserweiterung.

Der Verwaltungsrat kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des EES im Mai 2023 nicht
mehr durchfihrbar sei. Vor allem bekraftigte der Verwaltungsrat wiederholt sein starkes Engagement fir die
Umsetzung der Interoperabilitatsarchitektur als hochste Prioritat und erhielt regelmafige Fortschrittsberichte
zur Uberarbeitung des Zeitplans fiir die Umsetzung.

Im Jahr 2023 fihrte die Agentur eine neue 3R-Losungsstrategie (Remobilisierung, Regelung,
Reorganisation) ein, um die Situation aus der Sackgasse zu fiihren und die Uberarbeitung und Aktualisierung
des Interoperabilitdtsfahrplans zu ermdglichen, der schrittweise in vier Wellen zwischen 2024 und 2027
umgesetzt werden soll. Der neue Interoperabilitatsfahrplan wurde vom Verwaltungsrat gebilligt und am
19. Oktober 2023 vom Rat (Justiz und Inneres) genehmigt. Zum Zeitpunkt der Annahme dieses Berichts ist
die eu-LISA auf dem besten Weg, die Interoperabilitadtsarchitektur gemafl dem neuen Fahrplan zu liefern.

Im Berichtszeitraum traf der Verwaltungsrat mehrere wichtige Entscheidungen, um die Aufrechterhaltung des
Geschéaftsbetriebs der Agentur zu gewahrleisten:

= Ernennung der neuen Exekutivdirektorin;
= Ernennung des neuen Rechnungsfihrers;

= Annahme der gesetzlich vorgeschriebenen Planungs- und Berichterstattungsdokumente: Einheitliches
Programmplanungsdokument 2024-2026 und Finanzbericht Gber Einnahmen und Ausgaben fir das
Geschaftsjahr 2024, konsolidierter jahrlicher Tatigkeitsbericht 2022, Jahresbericht der internen Auditstelle
und Jahresabschluss 2022, Anderung des internen Priifungsplans fiir 2023 und interner Priifungsplan fir
2024;

= Unterstitzung der aktualisierten EES-Umsetzungsstrategie der Agentur, basierend auf der 3R-
Lésungsstrategie: Remobilisierung von Dienstleistern, Regelung technischer Schwierigkeiten und
Reorganisation von Arbeitsweisen;

= Verabschiedung des Uberarbeiteten Zeitplans fir den Interoperabilitatsfahrplan;

= Annahme Uberarbeiteter Plane fir die Sicherheit und Aufrechterhaltung des Geschéaftsbetriebs von
Eurodac.

Weitere wichtige Beschlusse des Verwaltungsrats wurden im schriftlichen Verfahren angenommen, darunter
der Zwischenbericht 2023, Fortschrittsberichte, die nicht automatische Ubertragung von Mitteln fiir
Verpflichtungen vom Haushaltsjahr 2022 auf das Haushaltsjahr 2023, die Eurodac-Liste der Behorden, der
Jahresbericht 2021 von Eurodac, der Kommunikations- und Verbreitungsplan 2024 der eu-LISA, der Entwurf
fur einen Beschluss zur Arbeitszeit und hybriden Arbeit, die Uberarbeitete Geschaftsordnung fir das EES, das
ETIAS und den Programmausschuss fir Interoperabilitdt, die Bestimmungen der eu-LISA zu
Interessenkonflikten und das Uberarbeitete Mandat des ACFC.

Der ACFC des Verwaltungsrats iberwachte das Risikomanagement und die internen Kontrollen der Agentur.



Der Verwaltungsrat und der ACFC erhielten regelmafRige Informationen Uber den Stand der Verhandlungen
Uber die Haushaltsfihrung sowie Uber die Fortschritte bei der Umsetzung der Prifungsempfehlungen.

Unter Berlcksichtigung der Bemerkungen der internen und externen Priifungen bestehen im Zusammenhang
mit der Beschaffung von Personal, den Kontrollen der Beschaffung und den Tatigkeiten des
Vertragsmanagements im Rahmen der operativen Programme und Projekte nach wie vor gewisse Risiken und
Mangel in der Kontrolle, die sich auf die Ordnungsmafigkeit der im Haushaltsjahr 2023 durchgefihrten
Vorgange auswirken kénnten.

Diese Angelegenheiten werden derzeit von der Behdrde bearbeitet, um sie so schnell wie méglich zu 16sen.
Der Verwaltungsrat tberpruft regelmafig den Fortschritt der Empfehlungen aus den offenen Prifungen.

Im Berichtszeitraum organisierte die eu-LISA sieben Sitzungen des Verwaltungsrats, darunter eine
aullerordentliche Sitzung, um die Inbetriebnahme des erneuerten SIS und die Umsetzung der
Interoperabilitatsarchitektur zu erértern. Der ACFC hielt vier Sitzungen ab, darunter eine auf3erordentliche
Sitzung, um den aktuellen Stand der Umsetzung, die Haushaltsprognose fir 2023 und den Stand Uberfalliger
Prufungsempfehlungen zu besprechen. Die horizontale Arbeitsgruppe des Verwaltungsrats, die sich aus
technischen Sachverstandigen zusammensetzt, trat wie vorgesehen einmal zusammen. Um die Transparenz
weiter zu verbessern und die Offentlichkeit fiir ihnre Tatigkeiten zu sensibilisieren, hat die Agentur auch im
Berichtsjahr die Zusammenfassungen der regelmafigen Sitzungen des Verwaltungsrats auf ihrer Website
veroffentlicht.

7.2. Wichtige Entwicklungen

7.2.1. Neue Vorschriften mit Auswirkungen auf die Arbeit der eu-LISA

Im November 2023 verabschiedeten der Rat und das Europaische Parlament zwei Uberarbeitete
Anderungsverordnungen, die den Weg fiir die Digitalisierung des Visumverfahrens'® ebnen werden,
wodurch eine neue Aufgabe fir die eu-LISA entsteht — die Entwicklung und anschlieRende Verwaltung der
gemeinsamen Visumantragsplattform''%. Im Laufe des Jahres forderte die Kommission die eu-LISA auf,
sich an der Vorbereitung mehrerer Rechtsetzungsinitiativen zu beteiligen, die sich auf das Mandat der Agentur
und ihre kiinftigen Tatigkeiten auswirken werden.

Daruber hinaus wird die eu-LISA ihren Beitrag zur Digitalisierung des Justizbereichs der EU gemafl dem im
Dezember 2023 verabschiedeten Paket zur Digitalisierung der Justiz'!" weiter ausbauen. Insbesondere hat
die eu-LISA mit den Vorbereitungen fir die Entwicklung der Plattform fir die Zusammenarbeit
gemeinsamer Ermittlungsgruppen''? begonnen.

7.2.2. Uberarbeitete Verordnungen/Anderungsverordnungen

Im Jahr 2022 legten der Rat und das Parlament ihre Verhandlungsmandate fur die Neufassung der Eurodac-
Verordnung fest, um die Reform des Eurodac-Systems abzuschlieRen.''® Nach ihrer Annahme wird dies der
letzte grof3e Baustein sein, der in den Jl-Interoperabilitdtsrahmen integriert wird. Die Verordnung wird als
Rechtsgrundlage fir die von der Agentur durchzufuhrende Erweiterung von Eurodac dienen.

7.2.3. Neue Initiativen der Kommission

Die Agentur lieferte technische Beitrage flr den Finanzbericht fir den kunftigen Prim-ll-Router fur die

199 Verordnung (EU) 2023/2667 des Européischen Parlaments und des Rates vom 22. November 2023 zur Durchfiihrung des
Ubereinkommens von Schengen in Hinblick auf die Digitalisierung des Visumverfahrens und Verordnung (EU) 2023/2685 des
Europdischen Parlaments und des Rates vom 22. November 2023 zur Anderung der Verordnung (EG) Nr. 1683/95 des Rates im Hinblick
auf die Digitalisierung des Visumverfahrens.

110 Mitteilung der Kommission mit dem Titel ,Development of a prototype for an EU Online Visa Application Platform*, 27. April 2022.

" Verordnung (EU) 2023/2844 iiber die Digitalisierung der justiziellen Zusammenarbeit und des Zugangs zur Justiz in
grenziiberschreitenden Zivil-, Handels- und Strafsachen und Richtlinie (EU) 2023/2843 im Hinblick auf die Digitalisierung der justiziellen
Zusammenarbeit.

12 Verordnung (EU) 2023/969 des Européischen Parlaments und des Rates vom 10. Mai 2023 zur Einrichtung einer Plattform fiir die
Zusammenarbeit gemeinsamer Ermittlungsgruppen und zur Anderung der Verordnung (EU) 2018/1726 (ABI. L 132 vom 17.5.2023,
S. 132).

113 Eurodac: MEPs updated their position in view of upcoming negotiations with the Council”, Européisches Parlament, Ausschuss fiir
birgerliche Freiheiten, Justiz und Inneres (LIBE), Pressemitteilung, 13. Dezember 2022.



http://data.europa.eu/eli/reg/2023/2667/oj
https://eur-lex.europa.eu/eli/reg/2023/2685/oj
https://home-affairs.ec.europa.eu/document/download/5c62a216-5e92-4e33-bf70-db9b62095017_en?filename=Project%20communication_EU%20Online%20Visa%20Application%20Platform%20Prototype.pdf
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/2844/oj
http://data.europa.eu/eli/reg/2023/969/oj
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council
https://www.europarl.europa.eu/news/en/press-room/20221212IPR64521/eurodac-meps-ready-to-start-negotiations-with-the-council

Verordnung Uber die polizeiliche Zusammenarbeit’ und den API-Router (vorab iibermittelte
Fluggastdaten) fiir die Erhebung und Ubermittlung von erweiterten Fluggastdaten.''® Auf Anfrage der
Kommission stellte die Agentur auBerdem ihr Fachwissen zu Screening-Vorschriften® sowie zur
Digitalisierung von Dokumenten und zur Initiative zur Erleichterung des Reiseverkehrs (digitale
Reiseausweise)'"” zur Verfligung.

Die Agentur erstellte eine vorlaufige Bewertung, die auf die potenziellen Auswirkungen der kunftigen
Verordnung Uber kinstliche Intelligenz auf bestehende und zukinftige IT-Systeme, die der eu-LISA anvertraut
wurden, abzielte.

7.2.4. Angriffskrieg Russlands gegen die Ukraine

Seit dem Beginn des Einmarschs Russlands in die Ukraine am 24. Februar 2022 hat die Agentur die
Mitgliedstaaten aktiv unterstitzt und die ununterbrochene Verfligbarkeit der Grenzmanagementsysteme der
EU sichergestellt.

Die eu-LISA nahm weiter an den Sitzungen des EU-Vorsorge- und Krisenmanagementnetzes fiir Migration
teil und leistete einen Beitrag dazu.''™ Zur Unterstiitzung der Umsetzung der Richtlinie Gber den
voriibergehenden Schutz''® stellte die Agentur der Kommission Sachversténdige zur Verfligung, die bei der
Entwicklung der Plattform fiir voriibergehenden Schutz zur Registrierung von Menschen, die vor dem
Angriffskrieg Russlands gegen die Ukraine fliehen, halfen. Die eu-LISA leistete auch einen Beitrag zur
Arbeitsgruppe fir die integrierte EU-Regelung fiir die politische Reaktion auf Krisen (IPCR)'?°, indem sie
den Rat in erster Linie bei Angelegenheiten im Zusammenhang mit IT-GroRsystemen im Bereich Justiz und
Inneres unterstiitzte und der Kommission regelmafig Berichte Uber die Nutzung von Systemen im Bereich
Justiz und Inneres und Uber das Ausmaf} der Cyberbedrohungen vorlegte.

Ferner stand die eu-LISA in regelmaRigem Kontakt mit anderen EU-Agenturen in Aufnahmelandern, die an
die Ukraine und Russland grenzen (d. h. dem GEREK-Biro, dem EIGE, Frontex, CEPOL und der ECHA), um
die Bedrohungslage in Bezug auf Cybersicherheit und die Aufrechterhaltung des Geschéaftsbetriebs zu
analysieren. Die eu-LISA hat die Uberwachung méglicher Risiken und Bedrohungen fir die IT-GroRsysteme
und die gesamte Infrastruktur der Agentur in ihrem Zustandigkeitsbereich intensiviert und gibt entsprechende
Informationen an die zustandigen Stellen weiter. Auf der Ebene der Bediensteten wurden innerhalb der eu-
LISA mehrere Initiativen zur Unterstitzung der Flichtlinge durch Hilfsaktionen ins Leben gerufen.

7.2.5. Wechsel des Exekutivdirektors

Im Jahr 2022 endete die Amtszeit von Herrn Krum Garkov, der seit der Grindung der Agentur als
Exekutivdirektor der eu-LISA tatig war. Am 31. Oktober 2022 ernannte der Verwaltungsrat den
stellvertretenden Exekutivdirektor der eu-LISA, Herrn Luca Tagliaretti, zum geschéftsfuhrenden
Exekutivdirektor bis zu dem Tag, an dem die neue Exekutivdirektorin ihr Amt antritt. In dieser Funktion hat

14 Die Priim-II-Verordnung wurde am 13. Mé&rz 2024 angenommen, siehe die Verordnung (EU) 2024/982 (ABI. L, 2024/982, 5.4.2024, ELI:
http://data.europa.eu/eli/reg/2024/982/0j).

115 Vorschlag fiir eine Verordnung iiber die Erhebung und Ubermittlung vorab iibermittelter Fluggastdaten (API) zur Verbesserung und
Erleichterung der Kontrollen an den AuRengrenzen und Vorschlag fiir eine Verordnung iiber die Erhebung und Ubermittlung von vorab zu
ibermittelnden Fluggastdaten zum Zwecke der Verhiitung, Aufdeckung, Untersuchung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit und zur Anderung der Verordnung (EU) 2019/818.

116 Vorschlag fiir eine Verordnung zur Anderung der Verordnung (EU) 2019/816 zur Einrichtung eines zentralisierten Systems fiir die
Ermittlung der Mitgliedstaaten, in denen Informationen zu Verurteilungen von Drittstaatsangehdrigen und Staatenlosen vorliegen (ECRIS-
TCN), sowie zur Ergénzung des Européischen Strafregisterinformationssystems, und Verordnung (EU) 2019/818 zur Errichtung eines
Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen auf dem Gebiet der polizeilichen und justiziellen Zusammenarbeit,
Asyl und Migration und zur Anderung der Verordnungen (EU) 2018/1726, (EU) 2018/1862 und (EU) 2019/816 fiir die Zwecke der
Einfiihrung des Screenings von Drittstaatsangehorigen an den AuBengrenzen (COM(2021) 96 final).

17 Weitere Informationen finden sich auf der speziellen Seite der Kommission: Reisen — Digitalisierung von Reisedokumenten zur
Erleichterung des Reisens.

18 Vorsorge- und Krisenplan fiir Migration, ein Mechanismus der EU zur Vorsorge und Bewaéltigung von Krisen im Zusammenhang mit
der Migration, eingerichtet durch die Empfehlung der Kommission (EU) 2020/1366 vom 23. September 2020.

19 Richtlinie 2001/55/EG des Rates vom 20. Juli 2001 iiber Mindestnormen fiir die Gewahrung voriibergehenden Schutzes im Falle eines
Massenzustroms von Vertriebenen und MalRnahmen zur Forderung einer ausgewogenen Verteilung der Belastungen, die mit der
Aufnahme dieser Personen und den Folgen dieser Aufnahme verbunden sind, auf die Mitgliedstaaten und Durchfiihrungsbeschluss (EU)
2022/382 des Rates vom 4. Marz 2022 zur Feststellung des Bestehens eines Massenzustroms von Vertriebenen aus der Ukraine im Sinne
des Artikels 5 der Richtlinie 2001/55/EG und zur Einfiihrung eines voriibergehenden Schutzes (ABI. L 71 vom 4.3.2022, S. 1).

120 Einen genaueren Uberblick dariiber, wie der Rat die Reaktion der EU auf Krisen koordiniert, finden Sie auf der Seite iiber die integrierte
EU-Regelung fiir die politische Reaktion auf Krisen (IPCR).
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022PC0731
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0096
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13514-Travel-digitalising-travel-documents-to-make-travelling-easier_en
http://data.europa.eu/eli/reco/2020/1366/oj
http://data.europa.eu/eli/dir/2001/55/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
http://data.europa.eu/eli/dec_impl/2022/382/oj
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/

Herr Tagliaretti auch die Aufgaben des Anweisungsbefugten bernommen, der fir die Umsetzung der internen
Kontrollen der eu-LISA verantwortlich ist. Damit es nicht zu einem Interessenkonflikt mit seiner zuvor
zugewiesenen Rolle als Verantwortlicher fir Risikomanagement und interne Kontrolle (MRMIC) zum Zwecke
der Umsetzung des internen Kontrollrahmens kommt, wurde die Rolle des Verantwortlichen fir
Risikomanagement und interne Kontrolle bis zur Ernennung der nachsten Exekutivdirektorin an die Leitung
des Referats Governance und Kapazitaten delegiert.

Am 12. Januar 2023 ernannte der Verwaltungsrat nach einem von der Kommission organisierten strengen
Auswahlverfahren und nach der Anhdrung von drei in die engere Wahl gekommenen Bewerbern durch das
Européische Parlament Frau Agnés Diallo fur eine Amtszeit von finf Jahren zur Exekutivdirektorin der eu-
LISA. Frau Diallo tritt ihr Amt am 16. Marz 2023 an.

7.3. Haushaltsfuhrung und Finanzmanagement

7.3.1. Haushaltsfiihrung

Gemal Artikel 46 Absatz 3 der Griindungsverordnung wurde der Haushalt der eu-LISA fir das Haushaltsjahr
2023 aus Mitteln verschiedener Quellen finanziert, wobei die Haupteinnahmen aus dem jahrlichen Zuschuss
aus dem allgemeinen EU-Haushalt stammten.'?! Darliber hinaus erhélt die eu-LISA Beitrage von assoziierten
Landern als Teilerstattung der von der Agentur getatigten Ausgaben.

Am wichtigsten ist, dass die eu-LISA ihre interne Kontrollstrategie fertigstellt, die Informationen Uber die
Kosten und den Nutzen der von der Agentur durchgefihrten Kontrollen liefern wird, d. h. vollstandige
Informationen Uber ihre Wirksamkeit, Effizienz und Wirtschaftlichkeit. Bei der Erstellung der
Dokumentvorlagen wurden bewahrte Verfahren und Anleitungen des Leistungsentwicklungsnetzwerks (PDN)
der EUAN verwendet.

7.3.2. Ausfiihrung des Haushaltsplans

Die endgultige Aufstellung der Einnahmen und Ausgaben fur 2023 wurde vom Verwaltungsrat gemaf
Artikel 45 Absatz 7 der Griindungsverordnung der eu-LISA angenommen. Die Agentur erreichte bis Ende
2023 eine hohe Ausflihrungsrate des Haushaltsplans, was ein Beleg fur die Qualitat der Finanzplanung und
die Fahigkeit zur Umsetzung ist:

= 99,9 % der Mittel fir Verpflichtungen,

= 99,9 % der Mittel fir Zahlungen, einschlieRlich der Ubertragung von Verwaltungsausgaben in das Jahr
2024.

Berichtigungshaushaltsplan Nr. 1

Der Verwaltungsrat genehmigte eine Anderung des Haushaltsplans, um Mittel fiir Zahlungen in Héhe von
32,80 Mio. EUR zurtickzugeben.??

Tabelle 3: Aufschliisselung des Berichtigungshaushaltsplans 2023 (in Mio. EUR)

Berichtigungshaushaltsplan

Haushaltstitel System/Aufgabe Mittel fiir Zahlungen

B03 Ausgaben fiir den
Dienstbetrieb

davon Gemeinsame Systeminfrastruktur -20,00
Interoperabilitat -12,80
Gesamt -32,80

Ausfiihrung der Mittel fiir Verpflichtungen
Im Jahr 2023 verwaltete die Agentur einen Haushalt von 262,23 Mio. EUR an Mitteln flr Verpflichtungen

121 Siehe Abschnitt Il Titel 11 Kapitel 10 ,Grenzmanagement — Dezentrale Agenturen” des Einzelplans der Kommission — der von der
Haushaltsbehorde, d. h. dem Europaischen Parlament und dem Rat der Europaischen Union, angenommen wird. Der Beitrag der EU bezieht
sich auf die Mittel fir Verpflichtungen und Zahlungen der Kategorie C1 (verabschiedete Mittel fir das laufende Haushaltsjahr); weitere
Informationen finden Sie in Artikel 45 Absatz 5 und Artikel 46 Absatz 3 der Griindungsverordnung der eu-LISA.

122 Beschluss Nr. 2023-333 des Verwaltungsrats vom 16. November 2023.



(C1'23%), die sich wie folgt auf die verschiedenen Titel verteilen:

= 11 % (27,77 Mio. EUR) fir Infrastruktur und Ausgaben fiir den Dienstbetrieb (Titel 2),
= 16 % (41,67 Mio. EUR) fir Personalausgaben (Titel 1),
= 73 % (192,79 Mio. EUR) fir Haushaltsmittel fir den Dienstbetrieb (Titel 3).

Im Hinblick auf Titel 3 wurden aufgrund des mehrjahrigen Charakters der Vertrage, die zur Unterstiitzung der
Kerntatigkeiten der Agentur abgeschlossen werden, 189,74 Mio. EUR der im Jahr 2023 noch nicht
verwendeten Mittel fir Verpflichtungen automatisch Ubertragen und stehen im Jahr 2024 und in den
Folgejahren zur Verfligung. Eine detaillierte Aufschlisselung ist Anhang Il zu entnehmen.

Am Ende des Haushaltsjahres lag die Ausfiihrungsrate bei 100 % fur Titel 1 und bei 98,8 % fur Titel 2.
Von den Haushaltsmitteln fur den Dienstbetrieb wurden 192,79 Mio. EUR ausgeflihrt; dies entspricht 100 %.

Im Jahr 2023 annullierte die Agentur Mittel fir Verpflichtungen in Héhe von 10,45 Mio. EUR, die aus den
Vorjahren Ubertragen worden waren; dies entspricht 2,8 % der gesamten Mittelliibertragungen in Titel 3 —
Betriebsausgaben. Die aufgehobenen Mittelbindungen sind in der nachfolgenden Tabelle nach dem
Ursprungsjahr der zugrunde liegenden rechtlichen Verpflichtung zusammengefasst.

Tabelle 4: Aufhebungen von Mittelbindungen 2023 nach Ursprungsjahr (in Mio. EUR)

Kapitel des Haushaltsplans Artikel des Haushaltsplans 2017 2019 2020 2021 2022 Gesamt
Infrastruktur Gemeinsame Systeminfrastruktur -0,02 -0,28 -0,02 -0,33
Netze -0,00 -0,00 -0,00
Innere Angelegenheiten SIS |l -0,39 -1,50 -0,03 -1,92
VIS/BMS -1,86 -1,86
EES -2,92 -1,06 -0,00 -0,14 -4,12
ETIAS -0,01 -0,41 -0,41
Eurodac -0,05 -0,12 -0,70 -0,87
Interoperabilitat -0,77 -0,77
Justiz ECRIS -0,05 -0,05
Unterstiitzende operative Tatigkeitel Operative Unterstiitzung -0,12 -0,12
Gesamt -2,97 -0,51 -2,95 -2,94 -1,08 -10,45

Unter ,operative Unterstitzung“ beziehen sich 0,12 Mio. EUR auf Annullierungen von Haushaltsmitteln far
Verpflichtungen, deren Vertragslaufzeit endete und fur die keine vertraglich vorgesehenen Ruckstellungen
erforderlich waren (z.B. Aufhebungen von Mittelbindungen, die sich auf Vertrdge Uuber externe
Unterstiitzungsleistungen (einschlieRlich zusatzlicher Kosten fiir Uberstunden), Restbetrége fir Sitzungen von
Beratergruppen und Schulungen fur Mitgliedstaaten beziehen).

Verwendung der Mittel fiir Zahlungen

Die insgesamt bewilligten Haushaltsmittel der Agentur fir Zahlungen beliefen sich auf 294,18 Mio. EUR.
Ende 2023 lag die Verwendungsrate der C1-Mittel fir Zahlungen bei 99,9 %, worin die Ubertragung der
Verwaltungsausgaben auf das Jahr 2024 bereits berlcksichtigt war. Gemal Titel 1 betrug die
Ausfuhrungsrate der Mittel 97,9 %, wobei 2,1 % automatisch Ubertragen wurden. In Titel 2 lag die
Ausfuhrungsquote bei 54,4 %, wobei 1,2 % annulliert wurden, und die verbleibenden 44,4 % wurden
automatisch auf 2024 Ubertragen. In Titel 3 wurden 100 % der Mittel ausgefiihrt. Die eu-LISA verwendete
94,2 % der Mittel fir Zahlungen, die unter den Verwaltungsausgaben von 2022 auf 2023 ibertragen wurden.

Die Mittel fir Verpflichtungen unter Titel 1 (Personalausgaben)'?* beliefen sich auf 0,88 Mio. EUR, die Mittel
unter Titel 2 (Infrastruktur und Ausgaben fir den Dienstbetrieb) lagen bei 12,34 Mio. EUR; diese Mittel, die
2023 noch nicht fir Zahlungen verwendet wurden und fur die eine gultige vertragliche Verpflichtung besteht,
wurden gemaf Artikel 12 Absatz 6 der Finanzregelung der eu-LISA zusammen mit den entsprechenden
Mitteln fur Zahlungen auf das Jahr 2024 Ubertragen. Unter Titel 3 entfallt der grofite Anteil der Mittel fur

123 Mittel fiir das Jahr (d. h. urspriinglicher Haushaltsplan + Berichtigungshaushaltsplan + Ubertragungen). Hierbei handelt es sich um die
Juingsten” Mittelzuweisungen, die zu Beginn des Haushaltsjahres in den Haushalt eingestellt wurden und durch Mittelzuweisungen aus
einem Berichtigungshaushalt ibertragen oder ergéanzt werden kénnen.

124 Mittel fiir Verpflichtungen und Mittel fir Zahlungen im Zusammenhang mit Dienstbezligen werden nicht tibertragen.



Zahlungen auf die gemeinsame Systeminfrastruktur, das ETIAS, das EES und die Interoperabilitat. Die
Aufschlisselung der flr Zahlungen verwendeten Haushaltsmittel fur den Dienstbetrieb ist den folgenden
Seiten zu entnehmen.

Leistungsindikator: Einhaltung der Zahlungsfrist
Im Jahr 2023 fuhrte die eu-LISA insgesamt 3 447 Zahlungsvorgange mit Zahlungsfrist aus, was einem
Ruckgang von 19,19 % im Vergleich zu 2022 entspricht, darunter:

= 3 329 Vorgange mit einer Zahlungsfrist von hdochstens 30 Tagen,

= 58 Vorgange mit einer Zahlungsfrist von héchstens 45 Tagen,

= 60 Vorgange mit einer Zahlungsfrist von héchstens 60 Tagen.

Durchschnittlich wurden alle Arten von Zahlungen deutlich vor Ablauf der vereinbarten Fristen geleistet:
16,6 Tage bei einem Zahlungsziel von 30 Tagen bzw. 27,7 Tage bei einem Zahlungsziel von 60 Tagen. Durch
die punktliche Zahlung seiner Glaubiger stellt die eu-LISA die Effizienz ihrer finanziellen Leistungsfahigkeit
unter Beweis.

Insgesamt wurden 96,4 % aller Vorgange innerhalb der vertraglich festgelegten Frist abgewickelt.
125 Zahlungen erfolgten verspatet, bei zehn dieser Zahlungen fielen Verzugszinsen in Hoéhe von
12 920,87 EUR an, die an die Glaubiger zu zahlen waren.



Haushaltsvollzug im Jahr 2023

Als Teil der jahrlichen Berichterstattung verdéffentlicht die Agentur ihre Ausfiihrungsquote des Haushaltsplans
und Leistungsindikatoren.

Abbildung 4: Entwicklungen bei der Verwendung der
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Abbildung 5: Ausfiihrung der Mittel fiir Verpflichtungen aus Titel 3 (in Mio. EUR)
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Abbildung 8: Verwendete Mittel fiir Zahlungen unter Titel 3 (in Mio. EUR)
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7.3.3. Beschaffungsverfahren

Das Volumen der Vorgange (d. h. Vertrage) und der gesamten
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Abbildung 11: Zahlungen innerhalb einer Frist von 60 Tagen
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Beschaffungstatigkeiten nahm im Jahr 2023

weiter zu. Insgesamt wurden im Laufe des Jahres 1 108 Vertrage unterzeichnet, was einem Anstieg von

31 % gegenlber 848 Vertrdgen im Jahr 2022

entspricht.

Das

am haufigsten verwendete

Beschaffungsverfahren im Jahr 2023 war das Verhandlungsverfahren fur Vertrage von sehr geringem Wert.

Abbildung 12: Vertrage und Vertragsanderungen, die 2022 und 2023 unterzeichnet wurden
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Tabelle 5: Prozentsatz der im Jahr 2023 verwendeten Beschaffungsverfahren nach Art

Art des Verfahrens/Rechtsgrundlage Prozentualer Anzahl der Bewilligter Betrag
Anteil Verfahren (in EUR)
Verhandlungsverfahren — Vertrage mit mittlerem Wert 2,94 % 1 140 000,00
Verhandlungsverfahren — Vertrage mit sehr geringem Wert 82,35 % 28 256 684,20
Vergabeverfahren ohne vorherige Bekanntmachung 5,88 % 2 860 000,00
Offenes Verfahren (Artikel 164 Absatz 1 Buchstabe a der Finanzregelung) 8,82 % 3 77 553 898,00
Gesamt 34 78 810 582,20

Im Jahr 2023 unterzeichnete die Agentur den folgenden Vertrag gemal Anhang | Nummer 11.1 Buchstabe g
der Haushaltsordnung der EU:

Verfahrensnummer Titel Auftragnehmer Betrag (in EUR) Rechtsgrundlage
LISA-2022-NP-08 Anmietung von Raumlichkeiten fiir ~ Conseil Central de 110 000,00 Anhang 1
das Verbindungsbiiro der eu-LISA in |'Economie Nummer 11.1
Briissel, Belgien Buchstabe g —
Bauvertrage'?®

7.4. Ubertragung und Weiteriibertragung von Haushaltsvollzugsbefugnissen an
Bedienstete

Nach der Finanzregelung der eu-LISA, insbesondere den Artikeln 41 und 46, Ubertragt der Anweisungsbefugte
die Haushaltsvollzugsbefugnis an benannte Anweisungsbefugte, meist auf der Ebene der Referats-
/Abteilungsleitung. Der benannte Anweisungsbefugte Ubt die Befugnisibertragung gemaly der Charta fir
bevollmachtigte Anweisungsbefugte aus, in der seine Aufgaben und Pflichten festgelegt sind. Diese
Ubertragungen werden auf der Grundlage einer Matrix fir die Haushaltsverantwortung angewandt, die
innerhalb der eu-LISA hinsichtlich der Befugnis- und Aufgabenverteilung an ausgewahlte Bedienstete auf der
Grundlage ihrer Leitungsrolle innerhalb der Organisation fir Tatigkeiten wie die Planung, Ausfuihrung und
Uberwachung der Haushaltsmittel in allen Finanzkreislaufen etabliert ist. Die Befugnistbertragung erfolgt auf
der Ebene einer Haushaltslinie fur alle Finanzierungsquellen. Sie wird von Bediensteten wahrgenommen, die
durch einen Beschluss des Exekutivdirektors fur eine bestimmte Summe (d. h. eine finanzielle Obergrenze)
formlich fur diese Aufgabe ernannt wurden. Die Befugnisibertragungen werden regelmafig vom
Exekutivdirektor Uberpruft.

7.5. Personalverwaltung

Entwicklung von Personalrichtlinien und verabschiedete Durchfiihrungsbestimmungen

Um ihren Rechtsrahmen an das sich verandernde Umfeld der EU-Agenturen anzupassen und die Flexibilitat
der Arbeitsregelungen zu erhohen, hat die eu-LISA neue Vorschriften fir die Arbeitszeit und die hybride Arbeit
eingefuhrt. Im November 2023 verabschiedete die eu-LISA einen Beschluss Uber die Arbeitszeit und hybrides
Arbeiten'?®, der zwei friilhere Dokumente mit Leitlinien zur Arbeitszeit und Telearbeit ersetzt.

Mit den neuen Vorschriften wurden die Telearbeit und die Arbeit im Buro als gleichwertige Arbeitsformen
eingefuhrt, wobei mdgliche wdchentliche Anteile fur die Anwesenheit im Blro und die Telearbeit angegeben
wurden. Dartber hinaus wurden neue Definitionen eingeflihrt, um eine Grundlage flir ein gemeinsames
Verstandnis der Begriffe, eine Anleitung fir Arbeitsvereinbarungen und den Umgang mit bestimmten
Situationen zu schaffen. Um die Umsetzung der neuen Regeln ab dem 1. Januar 2024 zu erleichtern, wurden
mehrere Aufklarungsveranstaltungen fur Fihrungskrafte und Bedienstete organisiert.

Stellenplan und Personalbestand

Im Stellenplan der eu-LISA fir 2023 wurden 222 Stellen fir Bedienstete auf Zeit (BZ), 166 Stellen flr
Vertragsbedienstete (VB) und 11 Stellen flr abgeordnete nationale Sachverstandige (ANS) bewilligt, d. h.
insgesamt 399 bewilligte Stellen. Im Vergleich zu 2022 gab es einen Anstieg von insgesamt sechs Stellen, bei
denen es sich ausschlieBlich um Stellen fur technische Assistenten handelte, die im Rahmen der

125 Verordnung (EU, Euratom) 2018/1046 vom 18. Juli 2018 (iber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union.
126 Beschluss des Verwaltungsrats der eu-LISA Nr. 2023-333 vom 16. November 2023.
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Verhandlungen dber den EU-Haushalt fir 2023 bewilligt wurden, um den zunehmenden Bedrohungen der
Cybersicherheit zu begegnen. Die Zahl der VB- und ANS-Stellen hat sich in diesem Zeitraum nicht verandert.

Die Stellenbesetzungsquote lag bei 89,2 % des Stellenplans und die Belegungsquote, einschliellich der
ausgeschriebenen Stellenangebote, bei 92,3 % — ein leichter Anstieg im Vergleich zu 2022 (+0,2 %). Die
Stellenbesetzungsquote fur alle Arten von Stellen lag bei 85,7 % und die Belegungsquote bei 94,2 %,
einschliellich der ausgeschriebenen Stellenangebote.

Ende 2023 belief sich die Gesamtzahl der Bediensteten auf 342 Personen, von denen
246,9 Volizeitaquivalente (VZA) (74,1 % der Bediensteten) in operativen Tatigkeiten, 31,1 VZA (9,3 % der
Bediensteten) in damit zusammenhangenden Téatigkeiten im Bereich Finanzen und Beschaffung und 55 VZA
(16,5 % der Bediensteten) in horizontalen Tatigkeiten (allgemeine Koordinierung und administrative
Unterstltzung) beschaftigt waren. Dies entspricht einem Anstieg von 324 Bediensteten Ende 2022.

Im Jahr 2023 gelang es der eu-LISA, zahlreiche zusatzliche Bedienstete einzustellen. Insgesamt wurden
90 Stellenangebote Ubermittelt, verglichen mit 85 im Jahr 2022. Da die bestehenden Reservelisten vollstandig
ausgeschopft waren, leitete die Agentur neue Auswahlverfahren ein, wodurch sich die Dauer des
Einstellungsverfahrens verlangerte. Angesichts des erwarteten Anstiegs der Bediensteten fihrte die Agentur
erfolgreich ihre erste gro3 angelegte Rekrutierung aus einem Talentpool (auf FG-1V-Ebene) durch, um gréRere
interne Reservelisten fiir IT-Kernfunktionen und Unterstiitzungspersonal zu erstellen.

Mehrere erfolgreiche Bewerber waren interne Bewerber, sodass sich die Gesamtzahl der Bediensteten nicht
veranderte. Erschwert wurde die Situation dadurch, dass 26 von 90 Bewerbern (28 %) Stellenangebote
ablehnten, hauptsachlich aufgrund der Annahme anderer Angebote (27 %), mangelndem Interesse an einem
Umzug an den Arbeitsort (23 %), personlichen Griinden (23 %) oder héheren Gehaltsvorstellungen (15 %).

Im Jahr 2023 fuhrte die Agentur neun neue Auswahlverfahren (ohne Praktikumsausschreibungen) durch, fiir
die insgesamt 2 127 Bewerbungen eingingen. Insgesamt wurden 62 neue Bedienstete eingestellt (die die
Stellenangebote bis zum 31. Dezember 2023 angenommen haben), davon wurden 13 Bediensteten der
Agentur neue Karrierechancen innerhalb der eu-LISA angeboten. Die durchschnittliche Zahl der Bewerbungen
pro Verfahren betrug 152, was einen Anstieg gegeniber 107 Bewerbungen im Jahr 2022 bedeutet. Die
héchste Zahl von Bewerbern fir ein geschlossenes Auswahlverfahren lag bei 535, die niedrigste bei 68.

Darlber hinaus startete die eu-LISA ein internes Mobilitdtsprogramm mit dem Ziel, die Kompetenzen des
vorhandenen Personals zu nutzen und die kontinuierliche berufliche Weiterentwicklung innerhalb der Agentur
zu fordern. Es wurde ein Aufruf zur Auswahl eines neuen Leiters des Referats flir operative Instrumente in der
Abteilung fur Systembetrieb gestartet, woraufhin ein Bediensteter fur diese Stelle ernannt wurde. Im Jahr 2023
haben 32 Bedienstete ihre Probezeit erfolgreich abgeschlossen, und zwei Personen haben die Agentur
wahrend ihrer Probezeit verlassen. Es gab keine Probezeitbeurteilungen mit negativem Ergebnis. Die
Beurteilungen wahrend der Probezeit wurden bis Ende 2023 mithilfe des E-Learning-Systems der eu-LISA
vollstéandig digitalisiert.

Ende 2023 zahlte die eu-LISA insgesamt 342 Vollzeitbeschaftigte: 198 BZ, 135 VB und neun ANS. Aulzerdem
erhielten 12 Personen die Moglichkeit, ein Berufspraktikum bei der Agentur zu absolvieren. Im Vergleich zu
2022 gab es keine wesentlichen Anderungen bei der Verteilung des Personals auf die drei Standorte der eu-
LISA — dem Hauptsitz in Tallinn (Estland), dem operativen Standort in StralRburg (Frankreich) und dem
Verbindungsbdro in Brissel (Belgien). Fast ein Drittel der Bediensteten (26 %) war am Hauptsitz der Agentur
in Tallinn beschéaftigt, 73 % am operativen Standort in Stralburg, wéhrend das Verbindungsbuiro in Brissel
1 % der Bediensteten stellte. Am technischen Back-up-Standort in St. Johann im Pongau (Osterreich) hat die
Agentur kein fest angestelltes Personal.

Die Bediensteten der Agentur kommen aus 25 Landern: 23 EU-Mitgliedstaaten, Norwegen und dem
Vereinigten Konigreich. Im Vergleich zu 2022 wurde eine ausgewogenere Vertretung von Frauen und Mannern
(+2,7 %) erreicht, wobei Frauen 34,2 % des Personals (117 Personen) ausmachen, wahrend von Mannern
65,8 % (225 Personen) der Stellen besetzt sind.

Leistungsindikatoren im Personalbereich

Die Quote der Fehlzeiten wurde anhand von drei Indikatoren gemessen:

= Die durchschnittliche Zahl der Krankheitstage pro Bediensteten betrug 9,7 Tage (Zielvorgabe: < 15 Tage
pro Bediensteten).

= Der Prozentsatz der Bediensteten mit langerer krankheitsbedingter Abwesenheit betrug 5,3 %
(Zielvorgabe: < 10 %).

= Der Prozentsatz der Bediensteten, die keine Fehlzeiten infolge von Krankheit hatten, betrug 42,7 %
(Zielvorgabe: > 15 % des gesamten Personals).

Alle diese Zahlen lagen innerhalb des Zielbereichs, obwohl im Vergleich zu den im Jahr 2022 gemeldeten



Zahlen ein leichter Anstieg der Fehlzeiten zu beobachten war.

Die Personalfluktuation lag bei 4,09 %, d. h. sie blieb unter der Zielvorgabe von 5 % (mit Ausnahme der
Bediensteten, die Ende 2023 noch im Amt waren, lag sie mit 5,6 % leicht Uber der Zielvorgabe). Am Hauptsitz
in Tallinn lag die Personalfluktuation bei 7,45 %, im Vergleich zu 2,82 % am operativen Standort in Stral3burg.

Der Prozentsatz der Bediensteten, die ihre Interessenerkldarungen rechtzeitig einreichten, lag bei 91 %
(Zielvorgabe: >80 %), was eine leichte Verbesserung zu 2022 darstellt, als dieser Indikator 90 % betrug.

Nach der Umstellung auf eine qualitative Bewertungsmethode wurde der zentrale Leistungsindikator ,Anteil
der unbefriedigenden Beurteilung von Bediensteten“ im Jahr 2023 durch den Leistungsindikator
»,Talentbindungsindex” ersetzt. FUr diesen zentralen Leistungsindikator erreichte die Agentur im Jahr 2023
einen Wert von 1,8 % (Zielvorgabe: zwischen 1 % und 5 %).

Im Jahr 2023 kamen 39 neue Mitarbeitende zur eu-LISA, die bei ihrem Umzug unterstiitzt und bei Bedarf
betreut wurden.

Im Jahr 2023 haben 32 Bedienstete ihre Probezeit erfolgreich abgeschlossen, und zwei Personen haben die
eu-LISA wahrend ihrer Probezeit verlassen. Es gab keine Probezeitbeurteilungen mit negativem Ergebnis.

Die Agentur setzte den jahrlichen Schulungsplan um und organisierte zahlreiche Tatigkeiten auf Team- und
individueller Ebene:

= 67 Schulungsveranstaltungen mit einer Gesamtdauer von 124 Tagen und 1 149 Teilnehmenden,
= 22 externe Schulungsveranstaltungen mit insgesamt 107 Teilnehmenden,

= dabei erreichte sie eine allgemeine Zufriedenheitsquote von 82 % bei internen Schulungen,

= insgesamt wurden 224 individuelle Schulungsanfragen bearbeitet

= und 59 Bedienstete nahmen an Sprachkursen teil.

Im Jahr 2023 setzte die eu-LISA ihre Bemihungen fort, die Erfahrungen und das Wohlbefinden ihrer
Mitarbeitenden durch verschiedene Initiativen zu verbessern. Das Jahr begann mit der EinfUihrung der
Umfrage zur Mitarbeiterbindung im Juni, mit der das Ziel verfolgt wurde, die Zufriedenheit der Bediensteten
zu messen und verbesserungswirdige Bereiche zu ermitteln. Als Reaktion auf die in der Umfrage
identifizierten Treiber mit der niedrigsten Punktzahl wurden Arbeitsgruppen eingerichtet, um gezielte
MafRnahmen zur Behebung dieser Probleme und zur Férderung des Engagements umzusetzen. Im Laufe des
Jahres wurden zahlreiche soziale Tatigkeiten organisiert, um den Zusammenhalt im Team zu férdern und
Mdoglichkeiten fir sinnvolle soziale Interaktionen unter den Bediensteten zu schaffen.

Da die Bedeutung der psychischen Gesundheit bekannt ist, organisierte die eu-LISA funf Webinare zum
Thema psychische Gesundheit und Wohlbefinden, an denen 312 Personen teilnahmen. Dariber hinaus
nahmen 19 Personen an 106 individuellen Beratungsgesprachen teil und 142 Personen erhielten Zugang zu
einer von der Agentur angebotenen mobilen Anwendung zur Férderung des Wohlbefindens. Zusatzlich wurde
ein Bewegungsspezialist vor Ort hinzugezogen, der Anleitung und Unterstitzung zur Verbesserung der
taglichen kdrperlichen Betatigung in der Biroumgebung gab. Darlber hinaus wurden gesundheitsbezogene
Initiativen wie Fahrradtage organisiert, um das Wohlbefinden zu férdern und zu einem gesunden Lebensstil
anzuregen. All diese Initiativen unterstreichen das anhaltende Engagement der eu-LISA, dem ganzheitlichen
Wohlbefinden ihrer Bediensteten Prioritat einzurdaumen.

Es wurden neue Vertrauenspersonen geschult und ernannt. Insgesamt wurden ihnen neun Falle gemeldet
und es wurden regelmalige Supervisionen organisiert. Die Personalabteilung fihrte drei vorlaufige
Beurteilungen durch und leitete drei formelle Verwaltungsuntersuchungen ein.

Personalvergleich

Die eu-LISA fihrte gemal den Anforderungen der Rahmenfinanzregelung und der von den
Verwaltungsleitenden der europaischen Agenturen angenommenen Methodik ihren jahrlichen
Personalvergleich durch, um das Verhaltnis zwischen administrativem und operativem Personal zu ermitteln.
Allgemein gilt, dass bei einer optimalen Verteilung der Stellen und des Personals etwa 70 % auf operative
Tatigkeiten, 20 % auf administrative Unterstitzungs- und Koordinierungsaufgaben und 10 % auf neutrale
(finanzielle) Tatigkeiten entfallen sollten. Die Ergebnisse des Personalvergleichs 2022 zeigen, dass sich das
Personal der eu-LISA wie folgt verteilt: 73,1 % Gibernehmen operative Aufgaben, 17,5 % Verwaltungs- und
Koordinierungsaufgaben und 9,4 % der Stellen sind neutral ausgerichtet. Einen detaillierteren Uberblick
Uber die Ergebnisse des Personalvergleichs der eu-LISA fir das Jahr 2023 finden sich in Anhang IV.



7.6. Strategie fur Effizienzsteigerungen

Im Jahr 2023 setzte sich die eu-LISA weiterhin daflir ein, sich zu einer agilen und effizienten Agentur zu
entwickeln, die fur ihre Interessentrager hervorragende Ergebnisse erzielt. Um ihren Beitrag zur Umsetzung
der JI-Politk der EU zu verbessern, erwog die Agentur die Optimierung ihrer Governance,
Ressourcenplanung und Haushaltsfihrung, um ihre operative Effizienz und Ressourcennutzung weiter zu
verbessern. Am wichtigsten ist, dass nach der erfolgreichen Umsetzung der Methodik des agilen
Projektmanagements zur Uberwindung der Blockade bei der Entwicklung des EES der agile Ansatz
schrittweise auf die Entwicklung aller anderen Systeme ausgeweitet wird.

Die Agentur Gberprifte regelmafig ihre interne Governance und Organisationsstrukturen im Hinblick auf eine
Optimierung. Um eine effizientere Zusammenarbeit zwischen den Teams zu ermdglichen, erfasste und
dokumentierte die eu-LISA alle ihre Prozesse (insgesamt 69 operative und unternehmensbezogene
Prozesse). Diese wurden anschlieBend Uberprift und aktualisiert, um weitere Optimierungen vorzunehmen
und mehr Synergieeffekte zu erzielen.

Damit hervorragende Ergebnisse erzielt und die politischen Ziele erreicht werden kdnnen, analysierte die eu-
LISA die Haushaltsbeschrankungen und die fiir die Erfillung der Aufgaben verfiigbaren personellen
Ressourcen. In diesem Zusammenhang beriicksichtigte die Agentur auch die folgenden Aspekte: die
moglichen langfristigen negativen finanziellen Auswirkungen, die durch eine beschleunigte Inflationsrate
aufgrund der gestiegenen Nachfrage infolge der wirtschaftlichen Erholung verursacht werden, die anhaltende
Unterbrechung der Wertschopfungsketten und den Druck durch steigende Energiekosten.

Die eu-LISA hat gepriift, wie sie ihr Betriebsmodell modernisieren kann, um die Abhangigkeit von externen
Auftragnehmern zu verringern. Zu diesem Zweck wurden erhebliche Anstrengungen in die Umsetzung des
Ansatzes des agilen Projektmanagements investiert, um die bereichsibergreifende Zusammenarbeit zu
verbessern, indem verschiedene Teams in temporaren Gruppen zusammengebracht werden, um
festgefahrene Entwicklungsprojekte voranzutreiben. Mit Blick auf die Zukunft beurteilt die eu-LISA, wie die
Infrastrukturkosten mithilfe von Cloud-Lésungen und einer weiteren Standardisierung der Systemwartung
gesenkt werden kénnen.

Die Agentur fuhrte regelmaRige Gesprache und ergriff AbhilfemalRnahmen, um den Personalmangel zu
beheben. Im Rahmen der neuen Beschaffungsstrategie, die 2022 verabschiedet wurde, wurden die fur die
Erbringung der vorgeschriebenen Dienstleistungen erforderlichen Kapazitaten festgelegt und die besten
Beschaffungsmethoden aufgezeigt, d. h. welche Art von Personal fir die Ausfuhrung bestimmter Aufgaben
eingesetzt werden kann, z. B. mithilfe von Statutspersonal fur kritische Dienstleistungen, die nicht ausgelagert
werden kénnen, und mithilfe externer Auftragnehmer fur andere Dienstleistungen oder durch Anwendung
eines gemischten Modells. Da die Beschaffungsstrategie ein wichtiger Leitfaden fir die Planung der
Personalressourcen und die Ermittlung des Bedarfs an zuséatzlichen Ressourcen ist, die nicht ausgelagert
werden kdnnen, passt die Agentur sie weiterhin an sich andernde Anforderungen an.

Parallel dazu schloss die Agentur einen neuen Rahmenvertrag Uber die Beschaffung externer Unterstiitzung
ab, d. h. Uber die Auslagerung von Aufgaben, fiir die der eu-LISA keine ausreichende Anzahl von Bediensteten
zugewiesen wurde (um kurzfristige Ziele zu erreichen). Zudem flihrte die eu-LISA umfassende Malinahmen
zum Kapazitatsaufbau durch, darunter die Entwicklung der erforderlichen Fahigkeiten und Kenntnisse der
Bediensteten, die im Rahmen der Umsetzung der Personalstrategie der eu-LISA durchgefihrt wurden.

Bei der Einstellung von Bediensteten verbesserte die eu-LISA die Nutzung interner Reservelisten aus
friheren Auswahlverfahren erheblich. Zum Beispiel gelang es der Agentur, durch die Zusammenlegung von
Anforderungsprofilen und langeren Reservelisten, um mehrere Stellen im Rahmen eines einzigen
Einstellungsverfahrens  abzudecken, eine grolRere Anzahl verfugbarer Stellen mit weniger
Stellenausschreibungen zu besetzen. In diesem Bereich wurden auch durch die Zusammenarbeit mit anderen
EU-Agenturen bei der gemeinsamen Veroffentlichung von Stellenausschreibungen und der gemeinsamen
Nutzung bestehender Reservelisten erfolgreicher Bewerber Effizienzsteigerungen erzielt. Aufgrund dieser
Erfahrung prift die Agentur aktiv weitere Moglichkeiten, um durch die Schaffung von Synergieeffekten mit
anderen EU-Agenturen weitere Effizienzsteigerungen zu erzielen.

Im Jahr 2020 stellte die eu-LISA die Durchfihrung von SchulungsmalRnahmen aufgrund der COVID-19-
Pandemie von Prasenzveranstaltungen auf Online-Kurse um. Im Jahr 2023 wurden 80 % der neuen
Schulungen online durchgefiihrt (im Vergleich zu 36 % im Jahr 2019), wobei die Online-Beteiligung mit 94 %
ihren Hochststand erreichte. Infolgedessen hat sich die Beteiligung insgesamt versechsfacht, von
623 Teilnehmenden im Jahr 2019 auf 4 112 im Jahr 2023. AuRerdem ist der Grofdteil des Online-
Schulungsmaterials wiederverwendbar, was den Arbeitsaufwand und die Kosten nicht nur fur die eu-LISA,
sondern auch fur die Teilnehmenden reduziert.

Ebenso hat die Nutzung der Videokonferenzkapazitaten fur interne und behdrdenibergreifende Sitzungen
(auch mit der Kommission) zu erheblichen Einsparungen gefihrt.



Im Jahr 2023 fihrte die eu-LISA ein neues digitales Planungsinstrument (Anaplan) ein, um die Effizienz
der Planung und Ressourcenverteilung zu verbessern. Das neue Instrument ermdglicht die Optimierung des
Planungsaufwands in der gesamten Agentur mithilfe eines gemeinsamen Datensatzes als einzige
Informationsquelle. Es wurde zur Unterstlitzung der Vorbereitung des jahrlichen Arbeitsprogramms im Jahr
2023 (einschlieRlich der Zuweisung von Haushaltsmitteln und Personal) verwendet und auf die Uberwachung
der Umsetzung des Arbeitsprogramms ausgeweitet, einschliellich der Entwicklung von Power-Bl-Kapazitaten.

All diese Tatigkeiten werden durch die weitere Digitalisierung interner Arbeitsabldufe und die Nutzung
verschiedener IT-Instrumente zur Vereinfachung und Optimierung von Prozessen unterstitzt. Die Agentur
untersuchte auch mdgliche Anwendungsfélle fir den Einsatz kiinstlicher Intelligenz (KI), insbesondere
generativer Kl, um neue Effizienzgewinne zu erzielen, insbesondere fiur die Optimierung sich wiederholender
oder geringwertiger Aufgaben, damit sich die Bediensteten auf anspruchsvollere Tatigkeiten konzentrieren
kdénnen.

7.7. Bewertung der Prifungs- und Ex-post-Evaluierungsergebnisse

In diesem Abschnitt werden die Prifungen des Internen Auditdienstes der Europaischen Kommission (IAS)
und der internen Auditstelle der eu-LISA zusammengefasst, einschliel3lich der vom EDSB durchgefiihrten
Prifungen und der Stellungnahmen des Europaischen Rechnungshofs zur Zuverldssigkeit und
OrdnungsmaRigkeit der den Rechnungen zugrunde liegenden Vorgange sowie der einschlagigen
Feststellungen.

7.7.1. Interner Auditdienst der Kommission und interne Auditstelle der eu-LISA

Im November 2022 nahm der Verwaltungsrat der eu-LISA'?” den internen Priifungsplan flr das Jahr 2023128
an, der im November 2023 geandert wurde.'?® Die interne Auditstelle diente im Jahr 2023 weiterhin als
Kontaktstelle fir die vom internen Auditdienst der Europaischen Kommission, dem Europaischen
Rechnungshof (EuRH) und dem Europaischen Amt fir Betrugsbekampfung (OLAF) durchgefihrten
Prufungen. Diese Rolle ist wichtig, um die regularen Tatigkeiten der Agentur so wenig wie mdglich zu stéren
und Doppelarbeit zu vermeiden. Die Ergebnisse des internen Prifungsplans fiur 2023 wurden in einem
detaillierten Tatigkeitsbericht festgehalten, der analysiert und mit dem Exekutivdirektor und dem ACFC
(Sitzung vom 21. Februar 2024) besprochen und vom Verwaltungsrat am 21. Marz 2024 zur Kenntnis
genommen wurde. "0

Tabelle 6: Zusammenfassung der Themen der internen Priifung im Jahr 2023

Im Jahr 2023 behandeltes

Priifstelle Priiffungsthema (nach Art)

Thematik und Ergebnisse
IAC Uberpriifung der Verwaltung von (Steigerung der) Zuverlassigkeit der Verwaltung von ABAC-Zugriffsrechten.
ABAC-Zugriffsrechten (Zuverlassigkeit)'  |m Mittelpunkt der Priifung standen die Durchfiihrung/Aktualisierung der
Risikobewertung der gewahrten Zugriffsrechte sowie die regelmaBige
Validierung der Zugriffsrechte (d. h. Arbeitsablaufe, Buchhaltung und
Berichterstattung) im Vergleich zu den Aufgaben, die den Nutzern gemag den
geltenden Verfahren Ubertragen wurden. Die Prifung fiihrte zu einer
Feststellung und zwei Empfehlungen.'®?
Als Reaktion darauf wurde ein Aktionsplan eingefiihrt.

IAC Audit des (Erneute) Uberpriifung der Wirksamkeit und Effizienz der internen Kontrollen,
Konfigurationsmanagementprozesses die fiir das Konfigurationsmanagement (Betrieb) eingerichtet wurden.
(Qualitatssicherung) Die Priffung bezog sich auf die Integritat des Konfigurationsspeichers. Die

Prifung flhrte zu einer Prifungsfeststellung und vier
Priifungsempfehlungen.’®® Die Verantwortlichen der Agentur werden als
Reaktion auf die Priifung einen entsprechenden Aktionsplan aufstellen.

127 Siehe Dokument des Verwaltungsrats Nr. 2022-382, Beschliisse des Verwaltungsrats, Punkt B.15.d.

128 Siehe Dokument des Verwaltungsrats Nr. 2022-387, Interner Priifungsplan fir das Jahr 2023 (Ares(2022)8560364) vom 9. Dezember
2022.

129 Sjehe Dokument des Verwaltungsrats Nr. 2023-333, Beschliisse des Verwaltungsrats, Punkt B.18.c.

130 Punkt B15.a der Beschliisse der 48. Sitzung des Verwaltungsrats der eu-LISA vom 21. Mé&rz 2024, Dok.-Nr. 2024-046.

131 ABAC (accrual-based accounting): Das von der Kommission entwickelte System fiir die Ausfiihrung und Uberwachung von Haushalts-
und Rechnungsfiihrungsvorgangen in der EU, das u. a. Funktionen zur Gewabhrleistung der Einhaltung der Haushaltsordnung und der
Durchflihrungsbestimmungen umfasst.

132 Bericht der IAC, Az. Ares(2023)5187136 vom 26. Juli 2023.

133 Bericht der IAC, Az. Ares(2024)1056607 vom 12. Februar 2024.
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Im Jahr 2023 behandeltes

Priifungsthema (nach Art)

Thematik und Ergebnisse

IAC Uberwachung der Umsetzung der Beitrag zur Betrugsbekampfung durch Verringerung der Gelegenheiten fiir
Betrugsbekdmpfungsstrategie der Betrliger, Straftaten zu begehen. In der Betrugsbekdmpfungsstrategie 2022-
eu-LISA (Koordinierung/Sicherung) 2024 der eu-LISA werden drei Ziele festgelegt:

m vollstandige Einhaltung der Grundsatze der Betrugsbekampfung,
® Festlegung und Sicherstellung hoher ethischer Standards fur alle
Tatigkeiten der eu-LISA,
® Entwicklung und Verwendung von Datenerfassung und -analyse.
Die IAC hat den jahrlichen Uberwachungsbericht vorgelegt, nach dem die
Umsetzungsrate des Aktionsplans fur die Betrugsbekdmpfungsstrategie bei
75 % lag."*

IAC Uberwachung der Umsetzung der vom Beitrag zur Sicherstellung, dass erkannte Problemstellungen gelést und
IAS, von der IAC, dem Européischen Verbesserungen umgesetzt werden. Im Jahr 2023 legte die IAC vier
Rechnungshof und dem OLAF Uberwachungsberichte vor.
ausgesprochenen Priifungsempfehlungen
(Koordinierung)

IAC Weiterverfolgung der Unabhangige Bestatigung, dass Problemstellungen gelést und

IAS Prifungsempfehlungen (Zuverldssigkeit) Verbesserungen umgesetzt wurden. De IAC und der IAS haben die als

Lumgesetzt* (Uberprifungsreif) gemeldeten Empfehlungen weiterverfolgt und
19 Empfehlungen abgeschlossen.
IAS Priifung der Koordinierung zwischen der Der abschlieRende Priifungsbericht wurde im Mai 2023 verdffentlicht, wobei

GD HOME und den dezentralen Agenturen
der EU (eu-LISA, EUAA, Europol, CEPOL

der IAS den Aktionsplan der eu-LISA fiir die beiden Prifungsempfehlungen
als geeignet erachtete.'

und EMCDDA) durch mehrere Stellen

7.7.2. Europaischer Datenschutzbeauftragter (EDSB)

Zu den wichtigsten Zielen der Agentur gehort die Gewahrleistung eines hohen Datenschutzniveaus. Externe
Prufungen zur Einhaltung des Datenschutzes tragen zur Erreichung dieses Ziels bei und sind Teil des Plans
der eu-LISA zur kontinuierlichen Verbesserung des Betriebsmanagements der Jl-Informationssysteme. Im
Jahr 2023 verfolgte die eu-LISA weiterhin die Fortschritte bei der Umsetzung der Empfehlungen, die bei den
Prufungen des EDSB in Bezug auf das SIS, das VIS und die Eurodac-Datenbank ermittelt wurden:

= Die im November 2018 durchgefihrte Prifung des SIS und des VIS fuhrte zu einem Abschlussbericht, den
die Agentur im April 2023 erhielt und der 43 Empfehlungen enthielt (von denen die Agentur alle umgesetzt
hat);

= die Eurodac-Prufung wurde im Dezember 2019 durchgefuhrt und mindete in einen Abschlussbericht, den
die eu-LISA im April 2023 erhielt und der 29 Empfehlungen enthielt (von denen die Agentur 23 abschloss).

Im September schloss die eu-LISA alle Empfehlungen aus den Prifungen des EDSB zum SIS und VIS aus
den Jahren 2017-2019 ab.

Nach der Prifung des SIS, des VIS und der Eurodac-Datenbank durch den EDSB im Jahr 2022 nahm der
Verwaltungsrat am 15. Juni seine abschlieRenden Bemerkungen zu diesem Entwurf eines Prifungsberichts
an, und die eu-LISA Ubermittelte dem EDSB ihre Bemerkungen am 26. Juni, was der Frist voll und ganz
entsprach. Die Agentur erhielt den Abschlussbericht der Prifung im September 2023, der 37 Empfehlungen
enthielt. Die letzte Vor-Ort-Prifung des EDSB fand im Dezember 2023 zum SIS statt.

In allen Fallen erstellte die Agentur entsprechende Aktionsplane, in die die Empfehlungen des EDSB
eingingen, und legte dem EDSB vierteljahrliche Berichte sowie dem Verwaltungsrat und dessen ACFC
Statusberichte zu ausstehenden Empfehlungen vor.

134 Bericht der IAC liber die Umsetzung des Aktionsplans fiir die Betrugsbekdmpfungsstrategie fiir das Jahr 2023, Az. Ares(2024)1056755
vom 12. Februar 2024.
135 Bericht der IAC, Az. Ares(2023)3266879 vom 10. Mai 2023.



7.7.3. Europaischer Rechnungshof (EuRH)

Im Jahr 2023 stellte der Europaische Rechnungshof (EuRH) die Priifung des Jahresabschlusses der eu-LISA
fir das Haushaltsjahr 2022 fertig.'*® Der Rechnungshof hat Folgendes geprift:

= die Jahresabschliisse der Agentur'’, einschliellich der Finanzberichte™® und der Haushaltsrechnungen
fur das am 31. Dezember 2022 endende Haushaltsjahr;

= die RechtmaBigkeit und Ordnungsmafigkeit der diesen Jahresrechnungen zugrunde liegenden Vorgange.

Nach der Beurteilung des EuRH stellt die Jahresrechnung der eu-LISA fir das Jahr 2022 ihre Vermdgens-
und Finanzlage zum 31. Dezember 2022, die Ergebnisse ihrer Vorgange und ihre Cashflows sowie die
Veranderungen des Nettovermdgens fir das Haushaltsjahr in Ubereinstimmung mit inren Finanzvorschriften
und den vom Rechnungsfuhrer der Kommission erlassenen Rechnungsfihrungsvorschriften dar. Der
Jahresabschluss beruht auf international anerkannten Rechnungslegungsgrundsatzen fir den o6ffentlichen
Sektor. Unter den Schwerpunkithemen weist der Rechnungshof jedoch auf Anmerkung 2.1.5.3 zum
Jahresabschluss 2022 hin, in der die Verzogerungen bei der Umsetzung des Einreise-/Ausreisesystems und
ihre Auswirkungen auf den Betrieb der eu-LISA beschrieben werden.

Nach Beurteilung des EuRH sind die der Jahresrechnung flr das am 31. Dezember 2022 endende
Haushaltsjahr zugrunde liegenden Einnahmen in allen wesentlichen Belangen rechtmafiig und
ordnungsgemal. Bei den Zahlungen stellte der EuRH VerstéRRe in Hohe von insgesamt 17,8 Mio. EUR fest,
was 4,8 % der im Jahr 2022 verfugbaren Mittel fir Zahlungen entspricht. Damit wurde die fur die Prifung
festgelegte Wesentlichkeitsschwelle Uberschritten, was zu einem eingeschrankten Prifungsurteil zur
RechtmaRigkeit und OrdnungsmaRigkeit der der Rechnungsfiihrung zugrunde liegenden Zahlungen fihrte.
Der EuRH brachte auch Bemerkungen zur Verwaltung, zu den Kontrollsystemen und zur Haushaltsfiihrung
vor, durch die die oben genannten Prifungsurteile jedoch nicht infrage gestellt wurden. Die Agentur erarbeitete
einen Aktionsplan, um diesen Bemerkungen Rechnung zu tragen.'®®

7.8. FolgemaRBnahmen zu den Priufungsempfehlungen und entsprechende
Aktionsplane

Gemal dem Beschluss des Exekutivdirektors der eu-LISA ist die interne Auditstelle der Agentur fur die
Uberwachung der Fortschritte bei der Umsetzung der Priifungsempfehlungen zusténdig. "° Zu diesem Zweck
erhebt sie aktuelle Informationen von den Verantwortlichen fir diese Empfehlungen und erstellt
Uberwachungsberichte, die dem Exekutivdirektor und dem Verwaltungsrat vorgelegt werden.

Im Jahr 2023 lag die Umsetzungsquote der Prifungsempfehlungen bei 87 %, wobei 33 von 38 ausstehenden
Empfehlungen umgesetzt wurden. ' Der Stand der Fortschritte der eu-LISA bei der Umsetzung der
Prifungsempfehlungen zum 31. Dezember 2023 ist in der nachstehenden Tabelle zusammengefasst.

Tabelle 7: Priifungsempfehlungen: Fortschritte bei der Umsetzung

Empfehlungen des IAS, der IAC iz - [ZiGk 2P

: ausstehend fiir In Bearbeitung Umgesetzt Uberfillig Abgeschlossen insgesamt
und des EuRH nach Einstufung

2023 ausstehend

Kritisch 3 - 3
Sehr wichtig 20 - 16 4 8 12
Wichtig 15 - 14 1 8 7
Gesamt 38 - 33 5 19 19

Begriffsbestimmungen:

136 Europédischer Rechnungshof (2023), Jahresbericht iiber die Agenturen der EU fiir das Haushaltsjahr 2022, 26. Oktober 2023, S. 237-
248.

137 Der Jahresabschluss umfasst die Bilanz, die Ergebnisrechnung, die Kapitalflussrechnung, die Tabelle der Verdnderungen des
Nettovermdgens sowie eine Zusammenfassung mafgeblicher Rechnungslegungsgrundsétze und sonstige Erlauterungen.

138 Diese umfassen die Ubersichten, die sédmtliche Einnahmen- und Ausgabenvorgénge zusammenfassen, sowie Erlduterungen.

139 Aktionsplan, Az. Ares(2024)2384688 vom 2. April 2024.

140 Beschluss des Exekutivdirektors der eu-LISA {iber die Annahme eines verbindlichen Berichterstattungssystems (an den
Exekutivdirektor und die Leitung der internen Auditstelle) tiber die Fortschritte im Bereich der Priifungsempfehlungen und/oder -
feststellungen, Az. Ares (2018)6152498 vom 30. November 2018.

141 Bericht der internen Auditstelle Uber den Stand der ausstehenden Priifungsempfehlungen zum 31. Dezember 2023,
Ares(2024)1713484 vom 5. Méarz 2024.
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u |n Bearbeitung: Die Umsetzung verlauft nach Plan oder es wird ein neuer Termin/Aktionsplan mit dem Prifenden vereinbart.
® Umgesetzt: Wurde vom Empfehlungsadressaten bestatigt und ist bereit fur die Nachkontrolle durch den Prifenden.

= Uberfillig: Die Umsetzung der Empfehlung ist im Gange, wurde aber nicht innerhalb der vereinbarten Frist abgeschlossen.
m Abgeschlossen: Der Prifende hat die Empfehlung formell abgeschlossen.
m Kritisch: Grundlegende Schwache im gepruften Prozess, die sich auf Organisationsebene nachteilig auswirkt.

m Sehr wichtig: Grundlegende Schwache, die dem gesamten Prozess abtraglich ist (alle Empfehlungen des EuRH tragen diese

Bezeichnung).

® Wichtig: Erhebliche Schwache im gesamten Prozess oder grundlegende Schwache in einem wesentlichen Teil des gepriften

Prozesses.

Tabelle 8: Ausstehende Prifungsempfehlungen, einschlieBlich erheblicher Verzégerungen (> sechs Monate, Stand:

31. Dezember 2023)
#

1 Bericht des IAS zu den
Kontrollen des

Beschaffungsverfahrens/2017

2 Bericht des IAS Uber die

Einstellung von Bediensteten

und das Engagement von

strukturellen Dienstleistern und
agenturinterne Ethikkodizes bei

der eu-LISA/2020

3 Bericht des EuRH lber die

Jahresrechnung der eu-LISA fii
das Haushaltsjahr 2017/2018.

4 Bericht des EuRH Uber die

Jahresrechnung der eu-LISA fii
das Haushaltsjahr 2020/2021.

Priifender/Priifungstitel/Jahr

Aufzeichnungsnummer/
Titel

3. Kontrollen vor dem
Abschluss von
Einzelvertragen

1. Die
Personalbeschaffung
muss auf einer
dokumentierten und
aktualisierten
Bewertung beruhen.

Die eu-LISA verwaltet dre
eigenstandige, nicht
integrierte IT-GroRRsysten
(SIS, VIS und Eurodac),
allesamt Daten aus dem
Bereich Justiz und Innere
verarbeiten. Dieser Ansat
kénnte die Agentur daran
hindern, Skalen- und
Synergieeffekte zwischer
den Systemen zu erzieler

Wiederholt hohe
Mittellibertragungsraten
stehen im Widerspruch
zum
Haushaltsgrundsatz der
Jahrlichkeit und weisen
auf strukturelle
Probleme im
Zusammenhang mit
dem Haushaltsvollzug
hin.

Einstufung

Wichtig

Sehr
wichtig

Sehr
wichtig

Sehr
wichtig

Urspriingliche
Frist

31.12.2018

30.9.2020

31.12.2019

31.12.2022

Verzégerung
> sechs Monate

Funf Jahre,
ein Monat

Vier Jahre, vier
Monate

Vier Jahre

Ein Jahr

MaBRnahmen der Agentur

Die Agentur hat ein
Kontrollverfahren mit einer
Vorlage eingefiihrt. Das neue
Verfahren wird bis Ende Juni
2024 eingefihrt.

Im Méarz 2024 wurde eine
umfassende Umstrukturierung
eingeleitet, um die neuen
Arbeitsweisen zur
erfolgreichen Umsetzung des
Interoperabilitatsfahrplans  zu
unterstutzen. Bis Juni 2024
wird die eu-LISA  die
Ergebnisse  der externen
Bewertung erhalten. Diese
beiden Elemente bilden die
Grundlage fur die
Aktualisierung der
Beschaffungsstrategie und der
Methode zur
Ressourcenzuweisung. Daher
hat die  Agentur den
empfohlenen Umsetzungsplan
Uberarbeitet und das
Zieldatum auf Marz 2025
verschoben.

Die gemeinsame Beschaffung
des Los 1 fir den TOF des
SIS, des VIS und der Eurodac-
Datenbank gewabhrleistet
einen einheitlichen Ansatz und
Skaleneffekte fur das
Betriebsmanagement
(Instandhaltung/Support) aller
drei Systeme.

Die Agentur hat die Umstellung
der Instandhaltung der
Infrastruktur ~ fUr alle drei
Systeme auf das transversale
Beschaffungsmodell (TOF
Los 2) abgeschlossen.

Umgesetzt. Die eu-LISA hat
die Aufsicht und Kontrolle tber
die Einleitung von
Verpflichtungen  verbessert.
Die Frist fur die Einreichung
neuer Antrage auf
Mittelbindung ist der
30. September, wodurch eine
bessere  Abstimmung der
Vertragslaufzeiten mit dem
Haushaltsjahr ~ gewahrleistet
wird. Die Flhrungsebene
muss  sicherstellen, dass
Ausnahmen so selten wie
moglich vorkommen, da sie
sich  erheblich auf die
Mittellibertragungen

auswirken. Die Auswirkungen
neuer MaRnahmen werden
durch die Hoéhe der
Mittelibertragungen von 2024
auf 2025 bestatigt.



5 Bericht des EuRH uber die Die eu-LISA héatte die Sehr 31.12.2023 - Die gemeinsame Beschaffung

Jahresrechnung der eu-LISA fi TEF- und TOF-Vertrage wichtig des Los 1 fir den TOF des
das Haushaltsjahr 2021/2022. so schnell wie moglich SIS, des VIS und der Eurodac-
nutzen kdnnen, anstatt Datenbank gewahrleistet
die Altvertrage um den einen einheitlichen Ansatz und
nach der Skaleneffekte fur das
Haushaltsordnung Betriebsmanagement
maximal zulassigen (Instandhaltung/Support) aller
Betrag zu andern. drei Systeme.
Die Agentur hat die Umstellung
der Instandhaltung der

Infrastruktur ~ fir alle drei
Systeme auf das transversale
Beschaffungsmodell (TOF
Los 2) abgeschlossen.

Die Agentur hat sich verpflichtet, unverziiglich und entschlossen zu handeln, um die Verzégerungen bei der
Umsetzung der noch zu bearbeitenden Empfehlungen zu beheben, einschlieRlich der Uberarbeitung der
Falligkeitsdaten. In Zukunft wird die eu-LISA die Prifer Gber die Fortschritte bei der Umsetzung informieren.

Um den Abschluss der von der eu-LISA als ,umgesetzt® gekennzeichneten Empfehlungen (Punkte unter
,abgeschlossen®) zu bestatigen, flihrten der IAS und die IAC jedes Jahr eine Uberpriifung der als ,umgesetzt*
deklarierten Aktionsplane durch und schlossen 19 Priifungsempfehlungen ab.'*? Der Rechnungshof verfolgte
auch die Umsetzung seiner Priifungsempfehlungen aus den Vorjahren weiter. 43

7.9. FolgemaRBnahmen im Zusammenhang mit den vom OLAF durchgefiihrten
Untersuchungen'

Im Jahr 2023 setzte die Agentur Empfehlungen um, die sich aus Untersuchungen des OLAF im
Zusammenhang mit dem Fall OC/2017/1121/A2 und COM(2022)28974 (Verwaltungsempfehlung AR-2022-
0031) ergaben.

7.10. Weiterverfolgung der Bemerkungen der Entlastungsbehorde

Im Jahr 2023 leitete der Haushaltskontrollausschuss (CONT) des Europaischen Parlaments das jahrliche
Entlastungsverfahren fur die im Haushaltsjahr 2022 durchgefuhrten Tatigkeiten der EU-Agenturen und
gemeinsamen Unternehmen ein. Durch dieses Verfahren wird sichergestellt, dass die einschlagigen
rechtlichen und regulatorischen Rahmenbedingungen eingehalten und die Grundsatze der Wirtschaftlichkeit
der Haushaltsfiihrung, d. h. die Grundsatze der Sparsamkeit, der Wirtschaftlichkeit und der Wirksamkeit,
angewandt werden.

Im April 2024 erteilte das Europaische Parlament der Exekutivdirektorin der eu-LISA Entlastung fur die
Ausfuihrung des Haushaltsplans der Agentur im Jahr 2022, genehmigte den Jahresabschluss der eu-LISA flr
das Haushaltsjahr 2022 und teilte seine Bemerkungen in einer EntschlieRung mit."®

Zur Hervorhebung identifizierter verbesserungswirdiger Bereiche und zur Behandlung von Bereichen, die von
kritischem Interesse sind, hat die Agentur insbesondere:

= die notwendigen Schritte unternommen, um ihre internen Kontrollen zu starken und die internen Prozesse
fur Vertragsmanagementverfahren zu aktualisieren, um die von den Prifern festgestellten Mangel zu
beheben, einschliellich der Fertigstellung ihrer internen Kontrollstrategie und der Verbesserung ihrer
Kapazitaten zur Vertragsgestaltung;

= sich weiterhin daflr engagiert, ausstehende Prifungsempfehlungen ohne weitere Verzdgerung
abzuschlie3en und neue Prifungsempfehlungen zeitnah umzusetzen;

= neue Instrumente und Methoden zur besseren Planung und Uberwachung der Haushaltsdurchfiihrung

142 Weiterverfolgung der noch ausstehenden Empfehlungen zum Management der IT-Sicherheit bei der eu-LISA - IAS-Vermerk zu den
Priifungsschlussfolgerungen, Az. Ares(2023)4482 vom 28. Juni 2023, Ares(2023)7132265 vom 1. Dezember 2023; Ergebnisse der
Weiterverfolgung durch die interne Auditstelle fiir 2023, Az. Ares(2024)1549093 vom 12. Februar 2024.

143 Jahresbericht iiber die Agenturen der EU fiir das Haushaltsjahr 2022, S. 234-240.

144 Artikel 11 der Verordnung (EU/Euratom) 883/2013 (iber die Untersuchungen des Europ&ischen Amtes fiir Betrugsbekdampfung (OLAF).
145 Beschluss des Europédischen Parlaments vom 11. April 2024 (iber die Entlastung fiir die Ausfiihrung des Haushaltsplans der eu-LISA
fir das Haushaltsjahr 2022 (2023/2165(DEC)): Aktionsplan der eu-LISA, Az. Ares(2024)2384688 vom 2. April 2024.
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eingeflhrt;

mden Umstieg von der vertikalen auf die transversale Auftragsvergabe flr
Weiterentwicklung und Wartung von zentralen Systemen fortgesetzt;

die Entwicklung,

= ihre Einstellungsstrategie neu ausgerichtet, um die Probleme im Zusammenhang mit der Einstellung und
der ausgewogenen Verteilung der Geschlechter besser anzugehen;

= mehrere Elemente ihrer Risikobewertungskomponente gestarkt und die Uberwachung des strategischen
Fahrplans fortgesetzt, um ihre strategischen und operativen Ziele besser aufeinander abzustimmen und
gleichzeitig die Umsetzung der langfristigen Strategie der Agentur insgesamt zu verbessern.

Die Agentur hat als Reaktion auf die Bemerkungen des EuRH in Bezug auf den Jahresabschluss 2022 der
eu-LISA einen Aktionsplan erstellt.

In der folgenden Tabelle sind die im Entlastungsbericht 2022 des EuRH gemachten Bemerkungen zur
Haushaltsflihrung der eu-LISA sowie die Antworten und MalRnahmen der Agentur zur Behebung dieser Mangel
aufgefiihrt.'46

Tabelle 9: Bemerkungen der Entlastungsbehorde

Bemerkungen der Entlastungsbehorde Antwort und MaBnahmen der eu-LISA

Haushaltsfiihrung und Finanzmanagement

u stellt fest, dass die Bemiihungen um die Uberwachung der  Umgesetzt

Haushaltsmittel im Laufe des Haushaltsjahres 2022 bei den
Mitteln fur Verpflichtungen zu einer Vollzugsquote von
91,13 % geflhrt haben, was gegeniiber 2021 einem
Rickgang um 8,87 % entspricht;

stellt zudem mit Besorgnis fest, dass die Vollzugsquote bei
den Mitteln fur Zahlungen bei 86,71 % lag, was gegenlber
2021 einem Rickgang um 7,94 % entspricht;

entnimmt dem Bericht des Rechnungshofs mit Besorgnis,
dass die Agentur 14,4 Mio. EUR (23 %) der 2022 zur
Verfugung stehenden Mittel fur Verpflichtungen auf das
Jahr 2023 Ubertragen hat, wobei dieser Betrag
13,7 Mio. EUR (bzw. 95 %) der Mittel unter Titel Il fur
Verwaltungsausgaben umfasste (97 % im Jahr 2021);

nimmt zur Kenntnis, dass wiederholt Mittelibertragungen
vorgenommen wurden, weshalb der Rechnungshof daran
erinnerte, dass wiederkehrende hohe
MittelUibertragungsquoten dem Haushaltsgrundsatz der
Jahrlichkeit widersprechen und auf strukturelle Probleme
bei der Ausfiihrung des Haushaltsplans und eine schlechte
Haushaltsplanung hindeuten;

stellt in diesem Zusammenhang fest, dass die im vierten
Quartal 2023 erfolgte Unterzeichnung des neuen
Rahmenvertrags  Uber die  Erbringung  externer
Unterstiitzungsdienste fiir die Erreichung dieser Ziele von
zentraler Bedeutung ist;

erwartet, dass die Umsetzung dieses Aktionsplans zu
erheblichen Verbesserungen fiihren wird und fordert die
Agentur auf, der Entlastungsbehorde Uber die
diesbezuglich erzielten Fortschritte Bericht zu erstatten;

Die Agentur hat neue Instrumente und Methoden fir die Planung
und Uberwachung der Ausfiihrung des Haushaltsplans eingefiihrt.
Im Jahr 2023 lag die Vollzugsquote des Haushalts bei 99,9 %
sowohl flur Mittel fur Verpflichtungen als auch fir Mittel fur
Zahlungen, wobei keine Ubertragungen von getrennten Mitteln
vorgenommen wurden.

Noch nicht abgeschlossen
Die Agentur nimmt die Bemerkung des Hofes zur Kenntnis.

Die Agentur hat einen Aktionsplan mit mehreren MalRnahmen
erstellt, die ab 2023 umgesetzt werden, um den Grundsatz der
Jahrlichkeit zu wahren und die Hohe der Mittelibertragungen zu
reduzieren. Darlber hinaus hat die Agentur neue Verfahren
entwickelt, um die Mittelibertragungen im Einklang mit dem
Grundsatz der Jahrlichkeit zu verringern.

Ende 2023 schloss die eu-LISA einen neuen Rahmenvertrag fiir
externe Unterstiitzungsleistungen (LISA/2022/0OP/04) ab. Die
Dienstleistungen im Rahmen dieses Vertrags werden seit Ende
2023 erbracht und werden bis Ende 2027 fortgesetzt.

Leistung

46 Europdischer Rechnungshof (2022), Jahresbericht iiber die Agenturen der EU fiir das Haushaltsjahr 2022, C/2023/594, 27. Oktober
2023.
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m erwartet einen maRgeblichen Beitrag der Agentur zur
Digitalisierung der Justiz, um die Zusammenarbeit
zwischen den Justizbehdrden der Union sowie den Zugang
der Birgerinnen und Biirger und der Unternehmen in der
Union zur Justiz zu verbessern;

m fordert die Agentur auf, ihre Zusammenarbeit mit anderen
Agenturen der Union fortzusetzen;

Effizienz und Verbesserungen

m fordert die Agentur auf, ihre Zusammenarbeit mit anderen
EU-Agenturen fortzusetzen, sodass alle verfligbaren
Ressourcen genutzt werden kénnen;

m fordert die Agentur auf, ihre Bemihungen um eine
vollstandige Implementierung des PPMT zu verstarken;

Personalpolitik

Noch nicht abgeschlossen

Die eu-LISA hat einen wesentlichen Beitrag zur Digitalisierung der
Justiz auf EU-Ebene geleistet, um die Zusammenarbeit zwischen
den Justizbehdérden zu verbessern und den Birgerinnen und
Burgern sowie Unternehmen einen besseren Zugang zur Justiz zu
ermoglichen. Die Arbeit der eu-LISA zur Interoperabilitat der JI-
Systeme wird ebenfalls zur Digitalisierung der Justiz beitragen. Zu
diesem Zweck arbeitet die eu-LISA mit Eurojust, Europol und der
Europédischen Staatsanwaltschaft (EUStA) an e-CODEX, dem
ECRIS-TCN und an der Vorbereitung der Plattform fir die
Zusammenarbeit gemeinsamer Ermittlungsgruppen zusammen.
Die eu-LISA hat die Umsetzung des ECRIS-TCN gemaf dem neuen
Interoperabilitatsfahrplan fortgesetzt, und mit der ersten Version des
ECRIS-TCN im Mai 2024 wurden bereits greifbare Ergebnisse
erzielt.

Was e-CODEX betrifft, so wurden die Komponenten bis zum
30. November 2023 vollstandig in die Hosting-Umgebung der eu-
LISA ubertragen, und die Agentur Ubernahm am 27. Marz 2024
voriibergehend die Verwaltung. Die formelle Ubernahme wurde im
Juni 2024 abgeschlossen, wie aus der Erklarung der Kommission
Uber den erfolgreichen Abschluss des Ubergabe-
/Ubernahmeprozesses hervorgeht.

Die eu-LISA begann ferner mit den Vorbereitungen fir die
Entwicklung der Plattform fiir die Zusammenarbeit gemeinsamer
Ermittlungsgruppen. Das Projekt wird 2024 beginnen, aber da die
Beitragsvereinbarung fur die Entwicklung im Mai mit der
Kommission unterzeichnet wurde, hat die eu-LISA unverziglich mit
der offiziellen Einrichtung des Projektteams begonnen und die
Auftragsvergabe eingeleitet.

Noch nicht abgeschlossen
Die Agentur nimmt die Bemerkung des Hofes zur Kenntnis.

Die eu-LISA hat mit den meisten Agenturen des Bereichs Justiz und
Inneres  Arbeitsvereinbarungen,  Absichtserklarungen und
Kooperationsplane abgeschlossen: CEPOL, der EUAA, Eurojust,
Europol, der FRA, Frontex und der ENISA. Diese Instrumente bilden
einen horizontalen Rahmen fiir die bilaterale Zusammenarbeit, um
eine wirksamere und umfassendere Umsetzung der EU-
Vorschriften zu ermdglichen. Es findet auch eine bilaterale
Zusammenarbeit mit dem GEREK und dem EIGE statt, die als
Partneragenturen in den baltischen Landern angesiedelt sind und
vor ahnlichen Herausforderungen stehen.

Im Hinblick auf die Starkung der Zusammenarbeit mit anderen
Agenturen der EU und im Rahmen des Dreiervorsitzes bereitet sich
die eu-LISA auf die Ubernahme des JHAAN-Vorsitzes im Jahr 2024
vor. Des Weiteren beteiligt sich die eu-LISA aktiv an der Arbeit
verschiedener Gruppen im Rahmen des Netzwerks der EU-
Agenturen (EUAN).

Noch nicht abgeschlossen
Die Agentur nimmt die Bemerkung des Hofes zur Kenntnis.

Die eu-LISA hat mit mehreren EU-Agenturen
Dienstgutevereinbarungen uber die Unterstitzung bei der
Aufrechterhaltung des Geschéaftsbetriebs sowie Uber die Steigerung
der Effizienz und die Nutzung von Synergieeffekten in anderen
Bereichen der Zusammenarbeit geschlossen. Mit Frontex und der
EUAA wurden Vereinbarungen Uuber die Unterbringung ihrer
Standorte zur Wiederherstellung nach Notfallen getroffen. Seit 2016
stellt die eu-LISA an ihrem Standort in StralRburg, Frankreich,
Hosting-Dienste fiir das Rechenzentrum der EUAA und seit 2019 flr
Frontex bereit, einschliefllich Support-Diensten.

Mit der ENISA wurde eine Vereinbarung liber die Durchfiihrung der
jahrlichen Cybersicherheitsibungen der eu-LISA getroffen; mit
Europol besteht eine Vereinbarung ulber die Organisation des
gemeinsamen Sicherheitsausschusses.

Umgesetzt

Die eu-LISA hat den Prozess zur Implementierung des PPMT am
9. Oktober 2023 abgeschlossen, nachdem sie Zugang zur PPMT-
Produktionsumgebung erhalten hat. Ab dem 1. Januar 2024 wird
das PPMT fir alle Vergabeverfahren tber 15 000 EUR verwendet.



® weist darauf hin, dass die Personalfluktuation trotz
entsprechender Anstrengungen der Agentur von 5,5 % im
Jahr 2021 auf 7,1 % im Jahr 2022 gestiegen ist und die
Besetzungsquote insbesondere aufgrund der Zahl der
Stellen mit Kurzzeitvertragen und der Stellen in unteren
Besoldungsgruppen, die die Agentur anzubieten hat, auf
82 % und damit unter das Ziel der Agentur von 94 %
gesunken ist;

nimmt mit Besorgnis die Geschlechterzusammensetzung
der oberen und mittleren Fihrungsebene der Agentur mit
12 Mannern (86 %) und 2 Frauen (14 %), des
Verwaltungsrats mit 50 Mannern (82 %) und 11 Frauen
(18 %) und der Bediensteten insgesamt mit 209 Mannern
(67 %) und 101 Frauen (33 %) zur Kenntnis;

weist erneut darauf hin, wie wichtig es ist, fur ein
ausgewogenes Verhaltnis von Frauen und Mannern zu
sorgen, und fordert die Agentur auf, ihre Bemihungen um
ein ausgewogenes Geschlechterverhaltnis auf allen
Ebenen fortzusetzen und konkrete MalRnahmen zu
ergreifen, damit sich vermehrt Frauen auf die von der
Agentur angebotenen Stellen bewerben;

fordert die Kommission und die Mitgliedstaaten auf, bei der
Benennung ihrer Mitglieder fir den Verwaltungsrat der
Agentur zu bertcksichtigen, dass ein ausgewogenes
Verhaltnis von Frauen und Mannern wichtig ist;

m stellt fest, dass 2022 drei Verwaltungsuntersuchungen in
Bezug auf Mobbing und Belastigung durchgefiihrt und
intern abgeschlossen wurden und in einem weiteren Fall
ein Gerichtsverfahren eingeleitet wurde;

m fordert die Agentur auf, Personen, die entsprechendes
Fehlverhalten zeigen, zligig zur Rechenschaft zu ziehen;

Beschaffung

Noch nicht abgeschlossen

Die Agentur nimmt die Bemerkung zur Kenntnis und setzt ihre
Bemuhungen fort, die Stellenbesetzungsquote zu verbessern und
die Fluktuation zu verringern.

Noch nicht abgeschlossen

Die Agentur nimmt die Bemerkung zur Kenntnis und setzt ihre
Bemuhungen fort, das Verhaltnis von Frauen und Mannern unter
ihren Bediensteten ausgewogener zu gestalten.

Die Agentur hat erhebliche Anstrengungen unternommen, um die
Zahl der Bewerberinnen zu erhdhen, z. B. durch die Teilnahme an
branchenspezifischen Messen und die Verbreitung von
Stellenausschreibungen in einschlagigen Foren.

Im Jahr 2022 wurde auf Initiative einer weiblichen Fiihrungskraft
eine informelle Gruppe gegriindet, um Moglichkeiten zur Forderung
der Gleichstellung der Geschlechter sowohl auf Fiihrungsebene als
auch auf nicht leitender Ebene zu erértern.

Des Weiteren wurde daran gearbeitet, mehr Bewerberinnen fur die
eu-LISA zu gewinnen, unter anderem durch folgende Tatigkeiten:

= Uberpriifung und Neuformulierung von
Stellenausschreibungen, um sie integrativer zu gestalten,
sowie Verbreitung der Ausschreibungen in speziellen Foren flr
weibliche IKT-Fachkrafte;

® [nspiration und Motivation der Bediensteten durch die
Organisation von Online-Webinaren mit anderen EU-Agenturen
und der Kommission, die auf Initiativen zur Verbesserung der
Ausgewogenheit des Verhaltnisses zwischen Mannern und
Frauen im &ffentlichen Dienst der EU ausgerichtet sind.

Darlber hinaus beteiligt sich die eu-LISA gemeinsam mit den
anderen EU-Agenturen und der Kommission an Initiativen in Bezug
auf eine ausgewogenere Vertretung von Frauen und Mannern im
offentlichen Dienst der EU. Im Jahr 2023 wurden Sitzungen mit dem
EIGE und dem EuRH organisiert, um von ihren bewahrten
Verfahren im Bereich Vielfalt und Inklusion zu lernen. Die Agentur
nahm an einer globalen virtuellen Karrieremesse fir Frauen mit
Schwerpunkt auf MINT-Profilen (Mathematik, Informatik,
Naturwissenschaften und Technik) teil, um ein breiteres Spektrum
an Bewerberinnen und Bewerbern anzusprechen.

Die Zahl weiblicher Mitglieder und/oder stellvertretender Mitglieder
im Verwaltungsrat der eu-LISA nimmt stetig zu, da die
Mitgliedstaaten und die Kommission betont haben, wie wichtig ein
ausgewogenes Verhaltnis zwischen Mannern und Frauen ist.
Derzeit gehéren dem Verwaltungsrat zehn weibliche Mitglieder
und/oder stellvertretende  Mitglieder an, von insgesamt
33 Mitgliedern. Die Kommission, die durch zwei Mitglieder vertreten
ist, hat im Dezember 2023 ein weibliches Mitglied in den
Verwaltungsrat berufen.

Noch nicht abgeschlossen/umgesetzt

Die Agentur nimmt die Bemerkung zur Kenntnis und wird sich
weiterhin fir die Forderung von Respekt und Wiirde am Arbeitsplatz
einsetzen und Belastigung nicht tolerieren.



® hebt die Bemerkungen im Bericht des Rechnungshofs
hervor, die aufgrund der UnregelmaRigkeit von mehreren
im Jahr 2022 im Zusammenhang mit sieben
Einzelvertragen getatigten Zahlungen in HOhe von
insgesamt 17,8 Mio. EUR, was 4,8 % der 2022 insgesamt
verfugbaren Mittel fir Zahlungen entspricht, zu einem
eingeschrankten Prufungsurteil gefiihrt haben;

stellt fest, dass die UnregelmaRigkeit dieser Zahlungen in
erster Linie mit Abweichungen von den entsprechenden
Rahmenvertragen zusammenhangt;

entnimmt den Antworten der Agentur auf die schriftlichen
Fragen des Parlaments, dass sich die UnregelmaRigkeiten
bei den im Jahr 2022 getatigten Zahlungen in drei
Kategorien unterteilen lassen, namlich: Anderungen von
befristeten Vertragen (6,5 Mio. EUR), Verlangerungen von
Einzelvertragen tUber den maximal gestatteten Zeitrahmen
hinaus (3,7 Mio. EUR) sowie fehlende detaillierte Angaben
zu den Anforderungen in Einzelvertragen (7,5 Mio. EUR);

stellt fest, dass sich einige dieser unregelmafRigen
Zahlungen, die sich auf insgesamt 10,5 Mio. EUR belaufen,
auf drei Einzelvertrage beziehen, auf deren Grundlage
auch im Jahr 2021 Zahlungen getatigt wurden, die vom
Rechnungshof in seinem dieses Jahr betreffenden
Jahresbericht Uber die Agenturen flur unregelmalig
befunden wurden;

entnimmt den Erklarungen der Exekutivdirektorin der
Agentur bei der Sitzung des Haushaltskontrollausschusses
des Parlaments vom 29. November 2023 (im Folgenden
die ,Erklarungen der Exekutivdirektorin“), dass sechs der
sieben im Bericht des Rechnungshofs genannten
Einzelvertrage ohne ausstehende Zahlungen ausgelaufen
sind;

hebt hervor, dass dies ein wiederkehrendes Problem fir die
Agentur ist;

fordert die Agentur auf, sich weiterhin umfassend mit dieser
Frage zu befassen und der Entlastungsbehérde Uber die
erzielten Fortschritte Bericht zu erstatten;

stellt mit groRBer Besorgnis fest, dass 2022 das dritte Jahr
in Folge war, fir das der Rechnungshof ein
eingeschranktes Prifungsurteil in Bezug auf den Bereich
Auftragsvergabe und Vertragsverwaltung der Agentur
abgegeben hat, wobei die Agentur aufgrund von
UnregelmaRigkeiten, verzogerten und unangemessenen
Ausschreibungsverfahren und mangelnder Sorgfalt bei den
Vergabevorschriften hohe Kosten tragt;

® nimmt den Aktionsplan der Agentur fir eine eingehende
Uberpriifung ihrer Verfahren zur Kenntnis, um die
Ursachen der wiederkehrenden Bemerkungen des
Rechnungshofs in diesem Bereich zu ermitteln und zu
beseitigen, wie sie in den Antworten der Agentur auf die
schriftlichen Anfragen des Parlaments, im Folgebericht der
Agentur und in den Erklarungen der Exekutivdirektorin
dargelegt sind;

erwartet daher, dass die Umsetzung des Aktionsplans zu
dauerhaften Verbesserungen fiihren wird, insbesondere,
da sechs der sieben vom Rechnungshof fiir unregelmafig
befundenen Einzelvertrdge ohne ausstehende Zahlungen
ausgelaufen sind;

fordert die Agentur auf, der Entlastungsbehorde
regelmafig tber die bei der Umsetzung des Aktionsplans
erzielten Fortschritte sowie Uber etwaige
KorrekturmafRnahmen Bericht zu erstatten;

Teilweise umgesetzt

Die Agentur nahm diese Bemerkungen zur Kenntnis und
konzentriert sich darauf, die Vertragsgestaltung entsprechend zu
verbessern. Um ahnliche Vorkommnisse in Zukunft zu verhindern,
fugte die Agentur in neuen Ausschreibungen zusatzliche und
spezifischere Klauseln ein, die den operativen Anforderungen
besser entsprechen und das Anderungsmanagement erleichtern.

Die eu-LISA ist bestrebt, ihr Mandat in vollem Umfang zu erfiillen.
Aus diesem Grund leitete die Agentur unter ihrer neuen Fuihrung
und unter Berlcksichtigung der wichtigen Beobachtungen des
EuRH eine eingehende Uberpriifung ihrer Prozesse ein, um die
Ursachen dieser Bemerkungen zu ermitteln und zu beseitigen:

m Starkung der Kapazitaten in der Auftragsvergabe durch
organisatorische  Konsolidierung, = Beschleunigung  der
Neueinstellungen und Identifizierung engagierter externer
Berater, die unabhangiges Fachwissen in spezifischen und
hochkomplexen Fallen bereitstellen;

es wurde eine Ursachenanalyse fir mehr als 500 Vertrage (von
denen 160 noch aktiv sind) durchgefiihrt, um die zugrunde
liegenden Probleme zu ermitteln und Abhilfemanahmen
festzulegen. Zu den ermittelten Losungen gehodren spezielle
Schulungen, die Einflihrung von Checklisten, eine bessere
Definition der Rollen und die Verbesserung der internen
Kommunikation im Vertragsmanagement;

Intensivierung der Kontrollen mit neuen Checklisten fur
Tatigkeiten im Rahmen des Vertragsmanagements, um
sicherzustellen, dass keine wesentlichen Anderungen an
Rahmenvertrdgen vorgenommen werden;

Entwurf der internen Kontrollstrategie zur formlichen Annahme
Mitte 2024. Dazu gehdren eine Risikobewertung, eine Kosten-
Nutzen-Analyse, MaRnahmen zur Starkung der
organisatorischen Kapazitaten, die Personalausstattung und
die Intensitat der Kontrollen;

Einrichtung einer von der Exekutivdirektorin unterstitzten
Arbeitsgruppe zum Vertragsmanagement ohne Mangel, die die
Einhaltung der Vorschriften beim Abschluss von Vertragen
Uberwacht, kontrolliert und sicherstellt, von der Festlegung der
Anforderungen bis zur Unterzeichnung, einschlieRlich aller
Anderungen.

Noch nicht abgeschlossen

Wie in den vorherigen Abschnitten erlautert, verbessert die Agentur
ihre Prozesse und Kontrollen standig, um ihr komplexes
Beschaffungsmodell zu optimieren.



® hebt hervor, dass die Agentur dem Bericht des
Rechnungshofs zufolge im Jahr 2022 — genau wie im Jahr
2021 — Zahlungen auf der Grundlage eines Einzelvertrags
(mit einem Wert von 40 Mio. EUR) getatigt hat, mit dem der
zugehdrige  Rahmenvertrag  nicht  ordnungsgemaf
umgesetzt wurde, da die Einzelheiten der erworbenen
Dienstleistungen (Mengen und Lieferdatum) nicht genau
angegeben wurden;

stellt fest, dass die Agentur im Jahr 2022 im Rahmen dieses
Vertrags 7,5 Mio. EUR gezahlt hat;

entnimmt den Anmerkungen der Agentur in der Mitteilung
vom 13. November 2023 mit dem Titel ,2022 Discharge —
ECA findings on eu-LISA. Brief note for MEPs" (Entlastung
2022 — Feststellungen des Rechnungshofs zu eu-LISA.
Kurze Mitteilung an die MdEP), dass die Ursache dafir,
dass dieser Ende 2018 geschlossene Vertrag so vage
gehalten wurde, das Erfordernis war, die Finanzmittel fur
die EES-VIS-Interoperabilitdt aufrechtzuerhalten, deren
Haushaltsplanung, auf die die Agentur keinen Einfluss hat,
erheblich von der tatsachlichen Verabschiedung des
betreffenden Rechtsakts abgewichen ist;

stellt fest, dass der betreffende, fir die Sicherstellung der
Interoperabilitdt notwendige Betrag ohne diesen Vertrag
verloren gewesen ware;

weist auf die in der Antwort der Agentur auf die Bemerkung
des Rechnungshofes angefiihrten AbhilfemaRnahmen hin,
die die Agentur ergriffen hat, indem der Vertrag geandert
und eine ausfihrlichere Beschreibung der erbrachten
Dienstleistungen hinzugefiigt wurde;

stellt fest, dass die Agentur diesen Vertrag nicht verlangert
hat und selbiger im Jahr 2022 ausgelaufen ist;

weist in diesem Zusammenhang erneut darauf hin, dass
Verzdégerungen bei der Annahme und Umsetzung der
einschlagigen Rechtsakte ausschlaggebend dafir sind, wie
detailliert und prazise die Agentur bei der Ausarbeitung von
Rahmenvertragen vorgehen kann;

nimmt die im Bericht der Agentur Uber die
FolgemalRnahmen vertretene Auffassung zur Kenntnis,
dass sich eine Verkirzung der Ausarbeitungszeit von
Durchfiihrungsrechtsakten direkt dahingehend auswirken
wiirde, dass die Agentur ihre Beschaffungen besser planen
koénnte und weniger Vertragsanderungen noétig waren;

entnimmt dem Bericht des Rechnungshofes mit Besorgnis,
dass die Agentur zur Vergabe eines Auftrags ein
Verhandlungsverfahren ohne vorherige Veroffentlichung
einer Auftragsbekanntmachung angewandt hat;

stellt fest, dass die Agentur diesen Beschluss mit aul3erster
Dringlichkeit begriindet und ihn entgegen dem Rat ihres
eigenen Beschaffungs- und Rechtsdienstes gefasst hat;

nimmt die Begriindung des Rechnungshofes, weshalb die
Anwendung dieses Verfahrens nicht gerechtfertigt war, zur
Kenntnis;

weist dennoch auf die Antwort der Agentur hin, dass das
Risiko einer Instandhaltungsliicke von mehreren Monaten
eingetreten ware, da sich der Zeitrahmen fir die
Umsetzung des EES-Programms spater formal geandert
hat und der fiir die Auftragsvergabe und den Wechsel zu
einem neuen Auftragnehmer insgesamt noétige Zeitraum
auf mindestens acht Monate geschatzt wurde;

u jst vor diesem Hintergrund der Ansicht, dass das Vorgehen
der Agentur verniinftig war;

m entnimmt der Antwort der Agentur, dass der entsprechende
Vertrag inzwischen ausgelaufen ist;

Umgesetzt

Die Agentur bestatigt, dass die Ursache des Problems darin lag,
dass trotz Verzogerungen bei den fir den Beginn der
Entwicklungstatigkeiten erforderlichen Informationen die
Finanzierung fir EES-Projekte sichergestellt werden musste.

Die in den vorherigen Ziffern beschriebene Starkung der internen
Kontrolle tragt wesentlich dazu bei, dass sich die Situation im
Zusammenhang mit diesem Vertrag aus dem Jahr 2018, der
inzwischen ausgelaufen ist, nicht wiederholt.

Umgesetzt

Der betreffende Rahmenvertrag ist von der Agentur gekiindigt
worden. Die erforderlichen Dienstleistungen fur die Wartung und
Interoperabilitdit der Systeme wurden im Rahmen eines nach
offenen Verfahren geschlossenen Rahmenvertrags beschafft.



® weist zudem darauf hin, dass der Bericht des
Rechnungshofs zwei Bemerkungen zu den Verwaltungs-
und Kontrollsystemen der Agentur enthalt;

m weist auf die erste Bemerkung betreffend den Erwerb von
Hardware (27,7 Mio. EUR) hin, bei dem die Preislisten der
Hardware-Anbieter nicht eingeholt und keine Ex-ante-
Kontrollen durchgefiihrt wurden;

m weist auf die zweite Bemerkung betreffend die
Auftragsvergabe  flr einen  Rahmenvertrag (ber
bereichsubergreifende MafRnahmen (mit einem

geschatzten Wert von 490 Mio. EUR) hin, wonach bei
sechs Sitzungen des Evaluierungsausschusses keine
Protokolle gefiihrt wurden und nur der Abschlussbericht
unterzeichnet wurde;

m fordert die Agentur auf, ihre internen Kontrollsysteme zu
verbessern, um solche Mangel in Zukunft zu vermeiden;

® nimmt zur Kenntnis, dass acht Bemerkungen aus den
Vorjahresberichten des Rechnungshofs (2017, 2018 und
2021) bei der Agentur noch den Stand ,,offen” haben;

m fordert die Agentur nachdricklich auf, diese Bemerkungen
unverziglich abzuschlieBen und die Entlastungsbehorde
Uber die diesbezuglich erzielten Fortschritte zu informieren;

Interne Kontrolle

® weist darauf hin, dass nun schon das dritte Jahr in Folge
ein  erheblicher Mangel bei Prinzip 10 ,Wahlt
Kontrollaktivitdten aus und entwickelt sie weiter” unter der
Komponente ,Kontrollaktivitaten” festzustellen ist;

m fordert die Agentur auf, sich weiter um eine Verringerung
der Defizite im Bereich der Kontrollaktivitaten zu bemuhen,
um die Umsetzung von Strategien und die Erreichung
operativer sowie die interne Kontrolle betreffender Ziele
nicht zu gefahrden;

Noch nicht abgeschlossen

Die im Rahmen des Vertrags fiir die Beschaffung von Hardware und
deren Instandhaltung gezahlten Preise wurden nachtraglich mit den
Rahmenbedingungen abgeglichen.

Die Dokumentation der Aufzeichnungen
Bewertungsausschusses wurde verbessert.

Die Agentur verbessert ihre Prozesse und Kontrollen standig, um ihr
komplexes Beschaffungsmodell zu optimieren.

des

Umgesetzt

Fur alle ausstehenden Bemerkungen wurden Aktionsplane erstellt,
um alle Feststellungen bis Ende 2023/Mitte 2024 anzugehen und
abzuschlieRen.

Teilweise umgesetzt

Dem Bericht der eu-LISA Uber den internen Kontrollrahmen 2024
zufolge gab es im Jahr 2023 keine gréfReren Mangel, insbesondere
aufgrund der hohen Umsetzungsrate ausstehender
Prifungsempfehlungen und Korrekturmanahmen zur Behebung
von Mangeln bei der internen Kontrolle.

Daruber hinaus arbeitet die Agentur an der Ausarbeitung ihrer
Strategie fur die interne Kontrolle, die bis zum Sommer 2024
fertiggestellt werden soll. Die Strategie wird dem ACFC des

Verwaltungsrats im Oktober 2024 vorgelegt.

Die Verbesserung der Einhaltung von Vorschriften ist eine der
wichtigsten Prioritdten der Agentur, und sie wird sich weiterhin aktiv
fur die Beseitigung der verbleibenden Mangel einsetzen.

m fordert die Agentur auf, die offenen Empfehlungen
umzusetzen und der Entlastungsbehdrde Uber die erzielten
Fortschritte Bericht zu erstatten;

Teilweise umgesetzt

Ende 2023 hatte die eu-LISA 14 von 16 ausstehenden
Prifungsempfehlungen umgesetzt und abgeschlossen (87 %). Die
beiden verbleibenden Empfehlungen, die komplexer sind und von
anderen Verbesserungen abhangen, sollen bis Dezember 2024
bzw. Marz 2025 umgesetzt werden. Die Agentur ist fest
entschlossen, alle ausstehenden Empfehlungen ohne weitere
Verzogerung umzusetzen und neue Empfehlungen zeitnah zu
bearbeiten.

7.11. Umweltmanagement

Nach der Annahme der Umweltstrategie im Jahr 2022 hat sich die Agentur verpflichtet, ein internes
Umweltmanagementsystem (UMS) einzurichten, das dem EMAS der EU entspricht, und arbeitet daran, bis
2024 die EMAS-Zertifizierung zu erhalten. Damit wird sichergestellt, dass die Tatigkeiten der eu-LISA mit dem
europdischen Griinen Deal zur Verringerung der CO2-Emissionen in allen Geschéftsbereichen in Einklang
stehen.

Im Jahr 2023 verdffentlichte die Agentur ihren ersten offiziellen Bericht liber die Umwelterklarung fur das
Jahr 2022, in dem die Ziele, die Uberwachung und die Fortschritte im Einzelnen ausgefiinrt wurden.'4” Der
Bericht enthalt auch eine zusammenfassende Tabelle, in der die Quellen der Umweltauswirkungen,
Aktionsplane und Leistungsindikatoren fir alle umweltbezogenen Aspekte aufgefihrt sind. Um die
Bediensteten in diese Initiative einzubinden, hat die Agentur eine interne Arbeitsgruppe aus Freiwilligen
gebildet, die intern als ,Green Team*® bezeichnet wird und an speziellen Arbeitsgruppen teilnimmt.

7.12. Bewertung durch die Leitung

Die Leitung der Agentur hat hinreichende Gewissheit dartber, dass geeignete Kontrollen vorhanden sind
und ordnungsgemal’ funktionieren, wobei die Risiken angemessen Uberwacht und gemindert werden und

147 Umwelterklarung 2022 der eu-LISA, veroffentlicht am 10. Oktober 2023.



https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx

verschiedene Verbesserungen und Verstarkungen nach Bedarf umgesetzt werden. In Zukunft wird die Agentur
besonderes Augenmerk auf die Verbesserung der Verwaltung, der Kontrollsysteme sowie der Verwaltung von
Haushaltsmitteln, der Beschaffung und der Vertrage legen.

Im Jahr 2023 wurden die wichtigsten Risiken ermittelt und bewaltigt, was auch durch die Ergebnisse der im
Laufe des Jahres durchgeflihrten internen und externen Priifungen bestatigt wurde. Die Agentur erstellte die
erforderlichen Aktionsplane, um die festgestellten Mangel zu beheben und die noch ausstehenden
Empfehlungen umzusetzen.

Darlber hinaus ist sich die Leitung der eu-LISA der Notwendigkeit bewusst, die Wirksamkeit des internen
Kontrollrahmens beizubehalten und die Uberwachung und Bewertung seiner Umsetzung sicherzustellen, um
die in der Grindungsverordnung und der langfristigen Strategie festgelegten Ziele der Agentur sicher zu
erreichen.

7.13. Externe Bewertung

Gemal Artikel 39 der Griundungsverordnung der eu-LISA muss sich die Agentur alle fuinf Jahre einer
Leistungsbewertung unterziehen, und die nachste Bewertung der Europaischen Kommission ist fir 2023
vorgesehen. Bei der Bewertung wird die Leistung der eu-LISA im Hinblick auf ihren Auftrag, ihre Ziele, ihre
Standorte und ihre Aufgaben geprift. Im Rahmen der Bewertung wird auch beurteilt, wieweit die Agentur
wirksam zum Betriebsmanagement von JI-Systemen der EU beitragt und einen Mehrwert schafft und wie es
ihr gelungen ist, eine koordinierte, kosteneffiziente und koharente IT-Umgebung fir JI-Informationssysteme
zu schaffen.

Auf Ersuchen der Kommission fiihrte die Agentur einen unabhangigen Leistungsvergleich durch, um die
externe Evaluierung durch die Kommission vorzubereiten. Ein externer Auftragnehmer beurteilte die
Gesamtleistung der eu-LISA in Bezug auf den Betrieb, die Angemessenheit der Zuweisung und Nutzung der
Humanressourcen sowie ihren Beitrag zu den Zielen der einschlagigen EU-Politik im Bereich Justiz und
Inneres. Zur umfassenderen Analyse der moglichen Entwicklungs- und Zukunftsperspektiven der nachsten
Jahre der eu-LISA hat die Agentur den Auftragnehmer mit der Ausarbeitung zusatzlicher Empfehlungen fir
mittelfristige strategische Verbesserungen beauftragt. Aufgrund des erweiterten Umfangs des Vergleichs
wurde der Abschlussbericht im Januar 2024 fertiggestellt.



BEWERTUNG DER
WIRKSAMKEIT DES

INTERNEN
KONTROLLRAHMENS

Die Wirksamkeit des internen Kontrollrahmens wird untersucht,
und es werden die groleren agenturinternen Risiken im
Berichtszeitraum aufgeflhrt




8.

8.1. Wirksamkeit des internen Kontrollrahmens

Interne Kontrollsysteme helfen Organisationen, ihre Ziele zu erreichen und gleichzeitig die operative und
finanzielle Leistungsfahigkeit im Einklang mit den einschlédgigen Regeln und Vorschriften zu erhalten. Ein
gut funktionierendes internes Kontrollsystem fordert fundierte Entscheidungen und tragt dazu bei, Risiken
durch kosteneffiziente Kontrollen auf ein vertretbares MaR zu reduzieren.

Im Jahr 2019 beauftragte der Verwaltungsrat der eu-LISA den Exekutivdirektor mit der Umsetzung eines
internen Kontrollrahmens gemaf den vom Verwaltungsrat festgelegten Grundsatzen und Merkmalen.

Der interne Kontrollrahmen der Agentur umfasst die folgenden finf Komponenten: 1) Kontrollumfeld,
2) Risikobewertung, 3) Kontrollmanahmen, 4) Information und Kommunikation und 5) Uberwachung. Fir
eine wirksame interne Kontrolle der Vorgange mussen diese funf miteinander verkntpften Komponenten auf
allen Ebenen der Organisation vorhanden sein und gut funktionieren. Im internen Kontrollrahmen werden
ferner die Grundsatze fur jede Komponente und die dazugehoérigen Merkmale der einzelnen Grundsatze
festgelegt, die definiert werden, um den spezifischen Governance-Regelungen in der Agentur Rechnung zu
tragen. Diese Grundsatze und Merkmale der internen Kontrolle bilden die in Artikel 45 Absatz 2 der
Finanzregelung der eu-LISA festgelegten Mindeststandards.

Der Exekutivdirektor hat den Auftrag, eine jahrliche Bewertung der Wirksamkeit des internen
Kontrollrahmens durchzuflhren. Der stellvertretende Exekutivdirektor dient als die fur Risikomanagement
und interne Kontrolle zustéandige Flhrungskraft, die der Agentur bei der Einrichtung, Uberwachung,
Umsetzung und Bewertung des internen Kontrollrahmens sowie bei der zugehoérigen Berichterstattung
Unterstltzung leistet.

Im Jahr 2023 wurden die Aufgaben der fur Risikomanagement und interne Kontrolle zustandigen
Fuhrungskraft vom 16. Marz 2023 bis zum 31. Dezember 2023 vom stellvertretenden Exekutivdirektor
wahrgenommen. Vom November 2022 bis zum 16. Marz wurde der stellvertretende Exekutivdirektor zum
geschéftsfiihrenden Exekutivdirektor ernannt. In diesem Zeitraum wurden die Aufgaben der fur
Risikomanagement und interne Kontrolle zustandigen Fihrungskraft an den Leiter der Abteilung flr
Governance und Kapazitaten delegiert. Am 16. Januar 2024 trat der stellvertretende Exekutivdirektor zurlick.
Um die Aufrechterhaltung des Geschaftsbetriebs und die notwendige Aufgabentrennung zwischen dem
Exekutivdirektor und der fur Risikomanagement und interne Kontrolle zustdndigen Fuhrungskraft zu
gewabhrleisten, wurde die Rolle dieser Fuhrungskraft erneut durch einen Beschluss des Exekutivdirektors
vorUbergehend an den Leiter der Abteilung fir Governance und Kapazitaten, Herrn Philippe Harant, delegiert.
Die Ubertragung der Befugnisse gilt bis zur Ernennung des neuen stellvertretenden Exekutivdirektors. Zu den
Ubertragenen Verantwortlichkeiten gehért der Abschluss der aktuellen Bewertung des internen
Kontrollrahmens.

8.1.1. Methodik

Die jahrliche Bewertung des internen Kontrollrahmens umfasst die folgenden Schritte: Festlegung von Kriterien
zur Uberwachung jedes einzelnen internen Kontrollprinzips, Ermittlung von Starken und
verbesserungswirdigen Bereichen, Durchfiihrung einer Bewertung auf der Ebene einzelner Prinzipien und
Komponenten sowie Abgabe einer Gesamtbewertung.'*® Fiir die Bewertung erhebt der Verantwortliche fiir
Risikomanagement und interne Kontrolle Daten auf der Grundlage vorher definierter Uberwachungskriterien
von verschiedenen agenturinternen Datenquellen und analysiert diese, darunter unter anderem die darunter
eine Umfrage zur Einbindung der Bediensteten, das Verzeichnis der Ausnahmen und Nichteinhaltungen,
interne und externe Prifungsberichte sowie weitere Unterlagen zu den verschiedenen agenturinternen
Geschaftsprozessen.

148 Die Indikatoren fiir die einzelnen Grundsétze des internen Kontrollrahmens sowie ihre Ausgangs- und Zielwerte sind in Anhang 2 zum
Beschluss des Exekutivdirektors iiber die Annahme der Uberwachungskriterien fiir die interne Kontrolle festgelegt, in dem auch die
Ernennung des Verantwortlichen fiir Risikomanagement und interne Kontrolle enthalten ist.



8.1.2. Bewertungsergebnisse

Uberwachungskriterien fiir die interne Kontrolle

Die Selbstbewertung von 2024 ergab, dass 88 % der Kriterien fir die Uberwachung der internen Kontrolle im
Jahr 2023 erreicht oder teilweise erreicht wurden.

Uberwachungskriterien fiir die interne 2023 2024

Kontrolle

Gesamtzahl der Indikatoren 79 79
® Erreicht 56 (71 %) 62 (78 %)
m Teilweise erreicht 8 (10 %) 8 (10 %)
® Nicht erreicht 15 (19 %) 9 (10%)
= Nicht verfugbar 0 (0 %) 1(1%)

Starken und Schwachen der internen Kontrolle

Bei der Beurteilung im Jahr 2024 wurden sechs Mangel behoben und 12 in ihrer Schwere reduziert. Es wurden
ein neuer mafiger und ein geringfiigiger Mangel festgestellt, was zu insgesamt 15 Mangeln bei der internen
Kontrolle flihrte, darunter sieben maRige und acht geringfligige Mangel. Infolge der Prifung und der
Selbstbeurteilung wurden zwei neue Mangel festgestellt. Zum ersten Mal seit 2021 gibt es keine ,kritischen®
oder ,schwerwiegenden® Mangel mehr.

Abbildung 13: Bewertung des Stands der Mangel des internen Kontrollrahmens in den Jahren2023 und
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Im Laufe des Jahres 2023 flhrte die Agentur verschiedene Tatigkeiten durch, um Plane zur Abhilfe
umzusetzen und Mangel bei der internen Kontrolle zu beseitigen.

—-

Insgesamt bestatigen die Ergebnisse der Bewertung von 2024, dass das interne Kontrollsystem der eu-LISA
vorhanden ist, funktioniert und wirksam ist, wenngleich einige Verbesserungen erforderlich sind (Kategorie 2).

Bewertung der Komponenten des internen Kontrollrahmens

Komponenten des internen Starken Schwaéchen
Kontrollrahmens

I. Kontrollumfeld u Aufsicht Uber die internen Kontrollen durch die u Sicherstellung der
Leitung, den Verwaltungsrat und seinen ACFC Beteiligung/Anwesenheit bei
® Aufrechterhaltung des Geschéftsbetriebs und Fortbildungen/Schulungen zu Ethik und

Aufgabentrennung Integritat
u Verstarkte Durchsetzung der
Rechenschaftspflicht und

Wissenstransfer




Il. Risikobewertung

lll. Kontrolltatigkeiten

® Annahme der Uberarbeiteten

Risikomanagementstrategie

® Umsetzungsrate der Korrekturmaf3nahmen fiir
Prufungsempfehlungen: 87 %

m Definition des Hinweisgeberverfahrens und
Umsetzung von 75 % des Aktionsplans zur
Betrugsbekampfungsstrategie

® Ernennung des neuen Rechnungsfiihrers der
eu-LISA

m Erfolgreiche Umsetzung von Korrekturplanen
und Umsetzung kritischer
Prifungsempfehlungen

® Annahme der Strategie zur Anlagenverwaltung

® Gewahrleistung von Sicherheitszielen,
Aufrechterhaltung des Geschaftsbetriebs und

® Abschluss und Nachbereitung des
Verzeichnisses der Risiken und
Schwachstellen der Referate

m Festigung der internen Kontrollen durch
Umsetzung der Empfehlungen aus dem
Bericht Uber die Umsetzung der
Betrugsbekampfungsstrategie

® Einhaltung, insbesondere im Bereich

Vertragsmanagement und -
Uberwachung

® Erhohtes Risikomanagement

m Fertigstellung der internen

Kontrollstrategie

Analysen von Sicherheitsliicken

IV. Information und = Ausgestaltung des Hinweisgeberverfahrens
Kommunikation und Uberarbeitung der Leitlinien zum
Hinweisgeberverfahren
m Jahrliche Uberprijfqu der Ernennung von
Personen, die der Offentlichkeit Zugang zu
Dokumenten gewahren
m Abschluss samtlicher Empfehlungen, die sich
aus der Prifung des EDSB ergeben haben
(,Back to Green®)
® Interne und externe Kommunikationskanale
sind gut etabliert und funktionieren

® Behebung aller Mangel

= RegelmaRige Uberwachung von Mangeln und
Nachverfolgung der KorrekturmaRnahmen

V. Uberwachungstitigkeiten ® Abschluss des Prozesses zur Bewertung
der Wesentlichkeit potenzieller Mangel

und Vorbehalte

| Kontrollumfeld

Die Komponente Kontrollumfeld umfasst eine Reihe von Verhaltensnormen, Prozessen und Strukturen, die
die Grundlage fur interne Kontrolltatigkeiten in einer Organisation bilden. Auf der Leitungsebene sind der
Verwaltungsrat, der Exekutivdirektor und die Ubrigen Mitglieder der obersten Leitungsebene tonangebend,
was die Bedeutung interner Kontrollen und die erwarteten Verhaltensnormen betrifft.

Die Komponente Kontrollumfeld des internen Kontrollrahmens ist vorhanden und funktioniert (Kategorie 1).

Die eu-LISA verflgt Uber ein gut etabliertes Kontrollumfeld, das sich aus einer Reihe von Verhaltensregeln,
Prozessen und Strukturen zusammensetzt und die Grundlage fur die Durchfiihrung interner Kontrollen bildet.
Die Agentur Uberprift und aktualisiert ihr Kontrollumfeld kontinuierlich, um dessen Wirksamkeit und Effizienz
zu erhdhen. Zu diesem Zweck stellte die Agentur sicher, dass ihre Struktur, Berichtspflichten, Befugnisse und
Zustandigkeiten genau festgelegt und bei Bedarf Uberprift wurden. Trotz der Bemihungen der Agentur liegt
die Personalfluktuation immer noch Uber der Zielvorgabe. Eine hohe Arbeitsbelastung wirkt sich negativ auf
die Teilnahme an Schulungen und Weiterbildungsmoglichkeiten zu Ethik und Integritat aus. Die individuelle
Verantwortlichkeit fur die interne Kontrolle und den Wissenstransfer wurde als Prioritat der eu-LISA identifiziert.

Grundsatz Bewertung

1. Zeigt Engagement fiir Integritdt und ethische Werte Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1
2. Ubt Verantwortung fiir die Uberwachung aus Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1
3. Legt Struktur, Befugnis und Zustandigkeit fest
4. Zeigt Engagement fiir Kompetenz

5. Setzt Rechenschaftspflicht durch

)
)
Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)
Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

)

Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1

Il Risikobewertung

Die Risikobewertung ist ein dynamischer und iterativer Prozess fiir die Ermittlung und Bewertung von
Risiken, die sich auf das Erreichen von Zielen auswirken kdnnen, sowie fiir die Bestimmung, wie diese Risiken
bewaltigt werden sollten.

Die Komponente Risikobewertung des internen Kontrollrahmens ist vorhanden und funktioniert, doch sind
einige Verbesserungen erforderlich (Kategorie 2).

Die eu-LISA stutzt sich weiterhin auf ihre Risikomanagementstrategie und ihre Verfahren der
Risikobeurteilung, um ihre Ziele wirksam festzulegen und Risiken zu ermitteln und zu analysieren. Nach der
Annahme des Fahrplans zur Umsetzung der Strategie im Jahr 2022 wurde der erste Umsetzungsbericht Gber



die Erreichung der geplanten Ergebnisse (Beitrag zur Erreichung der strategischen Ziele und strategischen
Vorgaben) fiir die Jahre 2021 und 2022 erstellt. Die Agentur hat ihre neue Risikomanagementstrategie
Uberarbeitet und angenommen. In der Strategie wird aulierdem der standardisierte Ansatz fir die Gefahr, dass
das Risiko eintritt, und die Risikotoleranz definiert und eine Anleitung fir die Umsetzung in den
Programmausschissen gegeben. Ein anhaltender Mangel der Behorde besteht darin, dass das Verzeichnis
der Risiken und Schwachstellen der Referate nicht vollstandig ausgefiillt und nachverfolgt wird. Im Bereich
der Betrugspravention und -aufdeckung wurde das Hinweisgeberverfahren festgelegt. Der Agentur gelang es,
75 % ihres Aktionsplans zur Betrugsbekdmpfungsstrategie fir den Zeitraum 2022-2024 umzusetzen. Im Jahr
2024 werden die internen Kontrollen durch die Umsetzungsempfehlungen aus dem Bericht zur
Betrugsbekampfungsstrategie zusatzlich gestarkt. Es wurden erhebliche Anstrengungen unternommen, um
alle offenen Prifungsempfehlungen umzusetzen. Bis Ende 2023 lag die Umsetzungsrate der
Korrekturmafinahmen fiir alle Prifungsempfehlungen bei 87 %. Allerdings missen noch acht sehr wichtige
Prifungsempfehlungen im Zusammenhang mit der Finanzverwaltung abgeschlossen werden. Im Januar 2023
wurde der Rechnungsfihrer der Agentur ernannt, und die neue Exekutivdirektorin ibernahm am 16. Marz
2023 die Aufgaben des Anweisungsbefugten.

Grundsatz Bewertung

6. Legt geeignete Ziele fest Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

7. Ermittelt und analysiert Risiken Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

8. Bewertet Betrugsrisiken Der Grundsatz ist etabliert und funktioniert, doch sind einige Verbesserungen
erforderlich (Kategorie 2)

9. Ermittelt und analysiert wesentliche Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

Anderungen

lll Kontrolltatigkeiten

Kontrolitatigkeiten mindern Risiken im Zusammenhang mit der Zielerreichung (strategische, operative,
interne Kontrolle), die auf allen Ebenen der Agentur, in verschiedenen Phasen der agenturinternen Prozesse
und in der gesamten Technologieumgebung gelten. Sie kdnnen der Pravention oder der Aufdeckung dienen
und betreffen eine Reihe von manuellen und automatischen Tatigkeiten sowie die Aufgabentrennung.

Die Komponente Kontrolltatigkeiten des internen Kontrollrahmens ist vorhanden und funktioniert, doch sind
einige Verbesserungen erforderlich (Kategorie 2).

Die Beurteilung der Komponente im Jahr 2024 ergab, dass sie teilweise vorhanden, funktionsfahig und
wirksam ist, aber einiger Verbesserungen bedarf: Anhebung in Kategorie 2 (im Vergleich zu Kategorie 3 im
Jahr 2023). Dies ist vor allem auf die erfolgreiche Umsetzung von Korrekturplanen und die Umsetzung der
.Kritischen“ (im Zusammenhang mit dem EES) und ,wichtigen® Prifungsempfehlungen sowie die
Neueinstufung anderer verbleibender ,wichtiger* Empfehlungen als ,maRig“ zuriickzufiihren. Zum ersten Mal
seit 2021 gibt es keine ,kritischen® oder ,schwerwiegenden“ Mangel mehr.

Die Agentur unternahm erhebliche Anstrengungen in den wichtigsten Regelungsbereichen, wie
Vertragsmanagement, Beschaffung und Auftragsvergabe, sowie fir den Ubergang zum horizontalen
Betriebsmodell. Im Rahmen der KorrekturmalRnahmen hat die Agentur die Strategie zur Anlagenverwaltung
als vorbeugenden Kontrollmechanismus eingefiihrt. Die eu-LISA hat das Verfahren zur Meldung von
Ausnahmen weiter gestarkt, insbesondere durch die Sicherstellung einer systematischen Nachverfolgung der
KorrekturmafRnahmen. Mit der Fertigstellung der internen Kontrollstrategie im Jahr 2024 werden die internen
Kontrollen weiter prazisiert und gestarkt, und ihre Umsetzung wird fir eine durchgangige Einhaltung der
Projektvorschriften sorgen. Die Agentur hat ihre Kontrolle Uber Technologie und IT-Sicherheit weiter
verbessert, wobei sie gute Ergebnisse erzielt hat.

Grundsatz Bewertung

Der Grundsatz ist teilweise vorhanden und funktioniert, doch sind

10. Wahlit Kontrolltatigkeiten aus und entwickelt diese einige Verbesserungen erforderlich (Kategorie 2)

11. Wahit allgemeine Kontrollen von Technologie aus und

entwickelt diese Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

Der Grundsatz ist vorhanden und funktioniert, doch sind einige
12. Setzt Strategien und Verfahren um Verbesserungen erforderlich (Kategorie 2)

IV Information und Kommunikation

Die durch Kommunikation bereitgestellten Informationen sind fur jede Organisation zur Durchflhrung interner
Kontrolltatigkeiten und zur Unterstltzung des Erreichens der Ziele erforderlich. Durch interne Kommunikation
werden die Bediensteten mit den Informationen versorgt, die sie zur Erreichung ihrer Ziele und zur
Durchfiihrung der taglichen Kontrollen benétigen, wahrend durch externe Kommunikation die Offentlichkeit



und die Interessengruppen Uber die politischen Ziele und MalRnahmen der Agentur informiert werden.
Die Komponente Information und Kommunikation ist vorhanden und funktioniert gut (Kategorie 1).

Die Informations- und Kommunikationstatigkeiten der Agentur folgen gut etablierten Verfahren und Prozessen,
durch die das Erreichen von allgemeineren organisatorischen Zielen unterstitzt wird. Im Jahr 2023 erfolgte
die interne und externe Kommunikation gemal dem genehmigten Jahresplan. Die eu-LISA verstarkte
weiterhin die Kontrollen des Informationsmanagements durch die jahrliche Uberpriifung der Ernennung von
Ansprechpartnern fir den Zugang der Offentlichkeit zu Unterlagen und durch die Ernennung von
entsprechenden Ansprechpartnern in der gesamten Agentur. Zum ersten Mal wurden alle Empfehlungen des
Europaischen Datenschutzbeauftragten (EDSB) zum Datenmanagement und Datenschutz erfolgreich
abgeschlossen. Es wurden eine Informationsveranstaltung zum internen Kontrollrahmen entwickelt (und im
Februar 2024 durchgefiihrt) und sechs Schulungen zu Ausnahmen und Verstolen fir Bedienstete der
gesamten Agentur durchgefiihrt.

Grundsatz Bewertung

13. Nutzt relevante Informationen Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)
14. Kommuniziert intern Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)
15. Kommuniziert extern Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

V Uberwachungstitigkeiten

Um festzustellen, ob jede der fiinf Komponenten des internen Kontrollrahmens vorhanden ist und funktioniert,
flhrt die Agentur kontinuierliche und spezifische Bewertungen durch. Kontinuierliche Bewertungen, die in die
Prozesse auf unterschiedlichen Ebenen der Organisation integriert sind, bieten zeitnahe Informationen tGber
mogliche Schwachen. Die Agentur beurteilt regelmaRig alle Ergebnisse und kommuniziert und korrigiert
festgestellte Mangel umgehend.

Die Komponente zur Uberwachung der Téatigkeiten ist etabliert und funktioniert gut (Kategorie 1).

Die Agentur hat die Uberwachung und Beurteilung ihrer internen Kontrollen weiter verstérkt. Diese Kontrollen
stutzen sich auf Beitrdge aus Tatigkeiten im Bereich der Berichterstattung, internen und externen Prifungen,
Analysen von Ausnahmen und Verstdflen, dem agenturinternen Register fir Risiken, der Umsetzung der
Betrugsbekampfungsstrategie und der Selbstbewertung durch die Bediensteten in ihren jeweiligen
Zustandigkeitsbereichen.

Grundsatz Bewertung

16. Fiihrt laufende und/oder gesonderte Bewertungen durch Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)
17. Bewertet Schwéachen und teilt diese mit Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1)

8.1.3. GroRere agenturinterne Risiken

Die Agentur setzte die kontinuierliche, proaktive und standardisierte Uberwachung von agenturinternen
Risiken und Herausforderungen fort. Im Jahr 2022 hat die fir das Risiko- und interne Kontrollmanagement
zustandige Fuhrungskraft die Kriterien fur die Auswirkungen und Wahrscheinlichkeiten Uberarbeitet und
validiert, um die Punkte auf Agenturebene zu standardisieren und automatisch zu klassifizieren. Um die
Ergebnisse der Beurteilung des internen Kontrollrahmens von 2021 zu bertcksichtigen, werden die Register
fur Risiken und Herausforderungen auf Ebene der Referate geflihrt.

Im Oktober 2023 genehmigte der Lenkungsausschuss das neue Risikomanagementpaket, das die
Grundsatze des Risikomanagements, Klassifizierungskriterien flr agenturinterne Risiken und Fragen, die
Definition des Risikomanagementprozesses, Arbeitsanweisungen (Implementierung in Planview-Portfolios)
und die Vereinbarung Uber zentrale Leistungsindikatoren umfasst.

Im Jahr 2023 wurde der Stand der agenturinternen Risiken und Fragen dem Lenkungsausschuss vierteljahrlich
— im April, Juli und November — vorgelegt. Daruber hinaus wird allen Bediensteten monatlich ein aktueller
Bericht Uber agenturinterne Risiken und Fragen zugesandt, der auch im Intranet verfligbar ist.

Im Laufe des Jahres beseitigte die Agentur flinf Risiken, stufte zwei auf die Ebene der Referate herab und
flugte vier neue Elemente hinzu (von denen zwei im Laufe des Jahres zu Problemfallen umklassifiziert wurden).

In der folgenden Tabelle sind die agenturinternen Risiken (Stand Dezember 2023) aufgeflhrt. Zusatzlich zu
den unten aufgefiihrten Informationen enthalt das vollstandige Verzeichnis der agenturinternen Risiken eine
Beschreibung der Reaktion auf Risiken sowie einen Zeitrahmen fiir MaRnahmen, der regelmaflig Gberpruft
und aktualisiert wird.



Tabelle 10: Agenturinterne Risiken (Stand:31. Dezember 2023)

Verantwortlicher und

Bezeichnung des Risikos Wahrscheinlichkeit Auswirkung v
andere Beteiligte

2017-01  Gezielter und erfolgreicher externer Cyberangriff auf 3 —hoch 4 —sehrhoch  Leitung des Referats
die Infrastruktur der eu-LISA Sicherheit

2018-01 Die bereits eingeleiteten MaBnahmen sind 3 — hoch 4 —sehrhoch  Leiter des Referats
moglicherweise nicht ausreichend, um Infrastrukturmanagement und
sicherzustellen, dass die Auslegung der Kapazitaten Leiter der Abteilung
des Datenzentrums der eu-LISA die Unterbringung Organisationsdienste
zusatzlicher Systeme in der Zukunft erméglicht

2018-06 VerstoR gegen die Vertraulichkeit: versehentliche 2 — mittel 4 —sehrhoch  Leitung der Abteilung
Offenlegung sensibler Daten bei der Beantwortung Zentrale Dienste

von Antragen auf Zugang zu 6ffentlichen
Informationen

2019-05 Mangel an rechtzeitig zur Verfiigung stehendem 3 —hoch 3 —hoch Leitung der Abteilung Zentrale
Raum, um den vordringlichen Bedarf der Agentur zu Dienste und Leitung des
decken Referats Zentrale Dienste,

Leitung der Personalabteilung

2019-08 Technisches Unterstiitzungsmodell und Kapazitaten: 3 —hoch 4 —sehrhoch  Leiter des Referats Betrieb de
Die erhebliche Zunahme der an die technischen Systeme
Unterstiitzungsfunktionen der eu-LISA gerichteten Leitung des Referats
Anfragen nach der Inbetriebnahme neuer Systeme Sicherheit

kann zu einer gravierenden Verschlechterung der
technischen Unterstiitzung sowohl fiir neue als auch
bestehende Systeme fiihren

Leiter des Personalreferats

2020-01  Unzureichende rechtliche Kontrollen 3 —hoch 4 —sehrhoch  Leitung der Abteilung Zentrale
2020-06 Herausforderung bei der Einstellung von 3 —hoch 4 —sehrhoch  Leitung der
Bediensteten, die den Bediirfnissen der Agentur Personalabteilung

entsprechen - Risiko, nicht das richtige Personal fiir
die eu-LISA zu finden

2020-08 Die Vertrage fiir die Instandhaltung sind fiir 3 —hoch 4 —sehrhoch  Leitung des Referats
Hardware und Software am Ende des Lebenszyklus Planung und Normung und
nicht effizient genug Leitung des Referats

Infrastrukturmanagement

2021-02 Die genaue, volistiandige und aktualisierte 3 —hoch 4 —sehr hoch  Leitung des Referats
Systemdokumentation erfolgt nicht in einem von der Planung und Normung
eu-LISA verwalteten zentralen Speicher Leitung des Referats

Programm- und
Projektumsetzung

2022-04 Unzureichende Ressourcen fiir die Verwaltung von 3 —hoch 4 —sehr hoch  Leitung der Abteilung
EXTRA-Vertragen Zentrale Dienste

2022-07  Aufgrund des aktuellen Konflikts zwischen Russland 3 —hoch 4 —sehr hoch  Leitung des Referats
und der Ukraine hat sich die geopolitische Lage in Sicherheit und
Europa verandert, wodurch sich die Gefahren fiir die Exekutivdirektor

Einrichtungen, Organe und Agenturen der EU erh6ht
haben. Dies wirkt sich auf die eu-LISA aus, da die
Zahl der Cyberaktivitdten zunimmt und die
Anforderungen an den physischen Schutz von
Standorten/Gebauden steigen

2023-03 Risiko unzureichender Mittel fiir die 3 —hoch 4 —sehrhoch  Leitung des Referats
Kommunikationsinfrastruktur aufgrund der Infrastrukturmanagement
Neuverhandlung des TESTA-ng-lll-Rahmenvertrags

2023-04 Rechtliches Risiko durch die moégliche 3 — hoch 4 —sehrhoch  Leitung der Abteilung
Neueinstufung einiger EXTRA-Vertrage (externe Zentrale Dienste
Unterstiitzung) als Stellen fiir Bedienstete Leiter des Personalreferats

8.1.4. Umsetzung des Aktionsplans der Betrugsbekampfungsstrategie fiir 2023
In der Betrugsbekampfungsstrategie der Agentur fur den Zeitraum 2022-2024 werden drei strategische Ziele
formuliert:

= vollstdndige Einhaltung der Grundsatze der Betrugsbekampfung,

= Festlegung und Sicherstellung hoher ethischer Standards flr alle Tatigkeiten der eu-LISA,

= Entwicklung und Verwendung von Datenerfassung und -analyse.

Bei der regelmaBigen Uberwachung des Stands der Umsetzung des Aktionsplans fir die
Betrugsbekampfungsstrategie 2022-2024 wurde festgestellt, dass keines der Betrugsrisiken im Jahr 2023



eingetreten ist."® Der Aktionsplan umfasst 13 Mallnahmen, die jeweils darauf ausgerichtet sind, ein oder
mehrere Betrugsrisiken zu begrenzen. Im Dezember 2023 zeigten die Ergebnisse der Uberwachung, dass die
Agentur sieben von zehn falligen MalRnahmen umgesetzt hat (drei Maflnahmen sind innerhalb der Frist ,noch
nicht abgeschlossen®), sodass die Umsetzungsquote bei 75 % lag.

Die quantitative Umsetzung des Aktionsplans zur Betrugsbekampfungsstrategie 2023 der eu-LISA scheint
insgesamt ausreichend. Obwohl bei dieser Uberpriifung keine mutmaflichen Betrugsfalle festgestellt wurden,
werden die folgenden Moglichkeiten zur Starkung der internen Kontrollen hervorgehoben:

= Die Verantwortlichen fir die MaRnahmen sollten sich verstarkt darum bemiihen, den Aktionsplan im
nachsten Jahr vollstandig umzusetzen. Aufgrund der Komplexitét der verzégerten Ma3nahmen wurden
Uberarbeitete Fristen fur die Umsetzung vereinbart.

= Die Umsetzung der von der Agentur verabschiedeten Durchfihrungsbestimmungen zum Leitfaden fir
Dienstreisen sollte gestarkt werden.

= Es sollten finanzielle Obergrenzen und Vorschriften fur die Organisation von gesellschaftlichen
Veranstaltungen festgelegt und den entsprechenden Interessentragern mitgeteilt werden.

8.2. Schlussfolgerungen der Bewertung der Wirksamkeit des internen
Kontrollrahmens

Die Ergebnisse der Bewertung deuten insgesamt darauf hin, dass das interne Kontrollsystem der eu-LISA
vorhanden, funktionsfahig und wirksam ist, aber einige Verbesserungen erforderlich sind
(Kategorie 2).

8.3. Erklarung der fiir Risikomanagement und interne Kontrolle zustandigen
Fuhrungskraft

Erklarung der fur Risikomanagement und interne Kontrolle zustdndigen Fuhrungskraft
Ich, der Unterzeichnete,

fur Risikomanagement und interne Kontrolle zustandige Fuhrungskraft bei der Europdischen Agentur fur das
Betriebsmanagement von IT-GroR3systemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA),

erklare in meiner Eigenschaft als fur Risikomanagement und interne Kontrolle zustéandige Fuhrungskraft, dass
ich gemaf dem internen Kontrollrahmen der eu-LISA die Ratschlage und Empfehlungen zur Gesamtsituation
der internen Kontrolle in der Agentur dem Exekutivdirektor mitgeteilt habe.

Ich bestatigte hiermit, dass die Angaben in diesem konsolidierten jahrlicher Tatigkeitsbericht und seinen
Anhangen nach meinem bestem Wissen und Gewissen richtig, zuverlassig und vollstandig sind.

Philippe Harant
Fir Risikomanagement und interne Kontrolle zustandige (geschéftsfiihrende) Flihrungskraft
[Qualifizierte elektronische Unterschrift]

149 Bericht der IAC liber die Umsetzung des Aktionsplans fiir die Betrugsbekdmpfungsstrategie fiir das Jahr 2023, Az. Ares(2024)1056755
vom 12. Februar 2024.



ZUSICHERUNGEN
DER LEITUNG




9. Uberpriifung der Elemente zur Unterstiitzung der
Zuverlassigkeit

Dieser Abschnitt bietet einen Uberblick iiber die Bausteine, auf die sich die vom Anweisungsbefugten in
seiner Zuverldssigkeitserkldrung des jahrlichen Tatigkeitsberichts gebotene hinreichende Gewahr stiitzt.

Baustein 1: Bewertung durch die Leitung

Die Leitung der Agentur hat hinreichende Gewissheit dartiber, dass geeignete Kontrollen vorhanden sind und
ordnungsgemalf funktionieren, wobei die Risiken angemessen Uiberwacht und gemindert werden und verschiedene
Verbesserungen und Verstarkungen nach Bedarf umgesetzt werden. Daruber hinaus ist sich die Leitung der eu-
LISA der Notwendigkeit bewusst, die Wirksamkeit des internen Kontrolrahmens beizubehalten und die
Uberwachung und Bewertung seiner Umsetzung sicherzustellen, um die in der Griindungsverordnung und der
langfristigen Strategie festgelegten Ziele der Agentur sicher zu erreichen.

Im Jahr 2013 fiihrte die Agentur ein formelles Verfahren zur Registrierung von Ausnahmen und VerstéBen ein,
wobei die entsprechenden Leitlinien im Jahr 2021 entwickelt wurden. In diesem Verfahren werden geeignete
MaRnahmen festgelegt, um sicherzustellen, dass alle auergewdhnlichen Falle von Ubergeordneten Kontrollen
oder Abweichungen vom festgelegten Regelungsrahmen im Einklang mit dem Grundsatz der Transparenz
grundlich erlautert, registriert und gemeldet werden. Alle Ausnahmen und Verstdf3e missen dokumentiert,
registriert und genehmigt werden, bevor MaRnahmen ergriffen werden. Nach den Leitlinien der eu-LISA hat die
Leitung die Aufgabe, alle gemeldeten Falle zweimal im Jahr in einem speziellen Analysebericht weiterzuverfolgen.

Im Jahr 2023 wurden 21 Ausnahmen und 12 Falle der Nichteinhaltung von der eu-LISA registriert. Alle registrierten
Falle sowie die Korrektur- und AbhilfemalRhahmen wurden von der Leitung der Agentur im dritten Quartal 2023 und
im ersten Quartal 2024 analysiert und Uberprift. Dies fuhrte zur Annahme eines Aktionsplans, um ihr Auftreten und
ihre Auswirkungen zu minimieren. Diese Analysen wurden auch herangezogen, um im Rahmen der Bewertung der
Wirksamkeit des internen Kontrollrahmens Schwachstellen zu ermitteln.

Baustein 2: Ergebnisse externer Prufungen

Der Europaische Rechnungshof (EuRH) legte dem Européischen Parlament und dem Rat folgende
Zuverlassigkeitserklarung vor:

Stellungnahme zur Zuverlassigkeit der Rechnungslegung: Nach der Beurteilung des EuRH stellt die
Jahresrechnung der eu-LISA flr das Jahr 2022 ihre Vermdgens- und Finanzlage zum 31. Dezember 2022, die
Ergebnisse ihrer Vorgange und ihre Cashflows sowie die Veranderungen des Nettovermdgens fur das
Haushaltsjahr in Ubereinstimmung mit ihren Finanzvorschriften und den vom Rechnungsfiihrer der
Kommission erlassenen Rechnungsfiuhrungsvorschriften dar. Der Jahresabschluss beruht auf international
anerkannten Rechnungslegungsgrundsatzen fur den 6ffentlichen Sektor. Unter den Schwerpunktthemen weist
der Rechnungshof jedoch auf Anmerkung 2.1.5.3 zum Jahresabschluss 2022 hin, in der die Verzégerungen
bei der Umsetzung des Einreise-/Ausreisesystems und ihre Auswirkungen auf den Betrieb der eu-LISA
beschrieben werden.

Stellungnahme zur RechtmaBigkeit und OrdnungsmaRigkeit der den Jahresabschliissen zugrunde
liegenden Einnahmen: Nach Beurteilung des EuRH sind die der Jahresrechnung fir das am 31. Dezember
2022 endende Haushaltsjahr zugrunde liegenden Einnahmen in allen wesentlichen Belangen rechtmafig und
ordnungsgemal.

Priifungsurteil zur RechtmaBigkeit und OrdnungsmaBigkeit der der Jahresrechnung zugrunde
liegenden Zahlungen: Der EuRH stellte Verstdle in Hohe von insgesamt 17,8 Mio. EUR fest, was 4,8 % der
im Jahr 2022 verfugbaren Mittel fir Zahlungen entspricht. Damit wurde die fur die Prifung festgelegte
Wesentlichkeitsschwelle Uberschritten, was zu einem eingeschrankten Prifungsurteil zur Rechtmafigkeit und
OrdnungsmaRigkeit der der Rechnungsfihrung zugrunde liegenden Zahlungen fuhrte.

Der EuRH brachte auch Bemerkungen zur Verwaltung, zu den Kontrollsystemen und zur Haushaltsfiihrung
vor, durch die die oben genannten Prifungsurteile jedoch nicht infrage gestellt wurden. Die Agentur erarbeitete
einen Aktionsplan, um diesen Bemerkungen Rechnung zu tragen.



Baustein 3: Weiterverfolgung der Vorbehalte friherer Berichtszeitraume

Die Zuverlassigkeitserklarung des Anweisungsbefugten im jahrlichen Tatigkeitsbericht fir das Jahr 2022
enthielt die folgenden Vorbehalte:

= Die Inbetriebnahme des erneuerten SIS wurde von November 2022 auf den 7. Marz 2023 verschoben;

= unter Berucksichtigung der Bemerkungen der internen und externen Prifungen bestehen im Rahmen der
operativen Programme und Projekte Kontrollmangel, die sich auf die OrdnungsmaRigkeit der Tatigkeiten
in den Bereichen Auftragsvergabe und Vertragsverwaltung im Haushaltsjahr 2022 auswirken. Um die
ausstehenden Prifungsempfehlungen in Bezug auf die Beschaffung und das Vertragsmanagement
umzusetzen, hat die Agentur mit der Uberarbeitung ihrer 2021 verabschiedeten Beschaffungsrichtlinien/-
verfahren begonnen. Parallel dazu bereitet die eu-LISA neue Richtlinien/Verfahren fir das
Beschaffungswesen vor, die bis September 2024 verabschiedet werden sollen;

= der Rechtsstreit mit dem Bauunternehmer (im Zusammenhang mit der ersten Erweiterung des technischen
Standorts der eu-LISA in Strallburg, Frankreich), der vor dem Gericht in zweiter Instanz in StralRburg
fortgesetzt wurde, wurde Anfang 2023 durch eine aufRergerichtliche Schlichtung abgeschlossen und die
Unterzeichnung einer bilateralen Vereinbarung steht unmittelbar bevor.

9.1. Schlussfolgerungen

Auf der Grundlage der in Kapitel 3 dieses Berichts enthaltenen Informationen kann der Schluss gezogen
werden, dass die internen Kontrollen keine wesentlichen Schwachen aufweisen, die sich auf die
Zuverlassigkeitserklarung auswirken kénnten. Der Rechnungshof weist jedoch auf Bemerkung 2.1.5.3 zum
Jahresabschluss 2022 hin, in der die Verzdgerungen bei der Umsetzung des Einreise-/Ausreisesystems und
ihre Auswirkungen auf den Betrieb der eu-LISA beschrieben werden.

Der EuRH brachte zudem auch Bemerkungen zur Verwaltung, zu den Kontrollsystemen und zur
Haushaltsfihrung vor, durch die die oben genannten Prufungsurteile jedoch nicht infrage gestellt wurden. Die
Agentur erarbeitete einen Aktionsplan, um diesen Bemerkungen Rechnung zu tragen.

Um die noch ausstehenden Prifungsempfehlungen in Bezug auf die Beschaffung und das
Vertragsmanagement umzusetzen, begann die Agentur auBerdem mit der Uberarbeitung ihrer im Jahr 2021
verabschiedeten Beschaffungsrichtlinien/-verfahren und richtete parallel dazu neue Richtlinien/Verfahren fur
das Beschaffungswesen ein.

9.2. Vorbehalte

Auf der Grundlage der oben genannten Informationen &duflerte der Anweisungsbefugte die folgenden
Vorbehalte in Bezug auf die Zuverlassigkeitserklarung der Leitung fur 2023:

= Der Verwaltungsrat der eu-LISA kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des EES
im Mai 2023 nicht mehr durchfiihrbar sei. Um die Situation zu entscharfen, hat die Agentur eine neue 3R-
Losungsstrategie eingefiihrt (Remobilisierung, Regelung, Reorganisation). Dies ermoglichte die
Ausarbeitung eines soliden Interoperabilitatsplans mit einer schrittweisen Umsetzung in vier Wellen
zwischen 2024 und 2026. Der Fahrplan wurde vom Verwaltungsrat gebilligt und am 19. Oktober 2023 vom
Rat (Justiz und Inneres) genehmigt. Zum 1. Mai 2024 ist die Agentur auf dem besten Weg, die Vorgaben
des Fahrplans zu erflllen. Nach Kenntnis der Agentur sind alle Parteien an Testkampagnen beteiligt.

= Unter Berlcksichtigung der Bemerkungen der internen und externen Prifungen bestehen im
Zusammenhang mit der Beschaffung von Personal, den Kontrollen der Beschaffung und den Tatigkeiten
des Vertragsmanagements im Rahmen der operativen Programme und Projekte nach wie vor gewisse
Risiken und Mangel in der Kontrolle, die sich auf die OrdnungsmaRigkeit der im Haushaltsjahr 2023
durchgefiihrten Vorgange auswirken kénnten. Diese Probleme werden derzeit von der Agentur mit dem
Ziel einer mdglichst raschen Lésung angegangen. Der Verwaltungsrat Uberprift regelmafig den Fortschritt
der Empfehlungen aus den ausstehenden Prufungen.

Zusétzlich hat die Agentur im Zusammenhang mit einem eingeschrankten Prufungsurteil des Europaischen
Rechnungshofs zur RechtmaRigkeit und Ordnungsmafigkeit der den Abschlissen zugrunde liegenden
Zahlungen fur das Jahr 2022 einen Aktionsplan ausgearbeitet, um die Bemerkungen in Bezug auf die
Verwaltung, die Kontrollsysteme und die Haushaltsfihrung zu beheben.



ZUVERLASSIGKEITS
ERKLARUNG




Ich, die Unterzeichnete,

Exekutivdirektorin der Europaischen Agentur fur das Betriebsmanagement von IT-Grof3systemen im Raum
der Freiheit, der Sicherheit und des Rechts (eu-LISA),

erklare in meiner Eigenschaft als Anweisungsbefugte,
dass die Informationen in diesem Bericht ein wirklichkeitsgetreues Bild wiedergeben.

Uberdies bestatige ich mit hinreichender Gewéhr, dass die den im Bericht beschriebenen Téatigkeiten
zugeordneten Mittel fir die beabsichtigten Zwecke und gemafl den Grundsatzen der Wirtschaftlichkeit der
Haushaltsfuhrung verwendet worden sind und dass die eingefuhrten Kontrollverfahren die notwendigen
Garantien fur die Rechtmafigkeit und Ordnungsmafigkeit der zugrunde liegenden Vorgange bieten.

Diese hinreichende Gewahr stitzt sich auf mein eigenes Urteil, auf Konsultationen mit den bevollmachtigten
Anweisungsbefugten und auf die mir vorliegenden Informationen, wie die Ergebnisse der jahrlichen
Beurteilung der Wirksamkeit des internen Kontrollrahmens, die jahrliche Uberpriifung der Ausnahmen und
VerstéRe, die jahrliche Uberpriifung der Umsetzung der Prifungsempfehlungen und die vorlaufige
Stellungnahme des Rechnungshofs zur Rechtmafigkeit und OrdnungsmaRigkeit der im Haushaltsjahr 2023
durchgefiihrten Vorgange.

Ich versichere, dass mir keine Informationen vorliegen, die in diesem Bericht nicht dargelegt wurden und die
den Interessen der Agentur oder ihrer Interessengruppen schaden kdnnten.

Es sind jedoch die folgenden Vorbehalte zu beachten:

Der Verwaltungsrat der eu-LISA kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des EES im
Mai 2023 nicht mehr durchfihrbar sei. Im Jahr 2023 fihrte die Agentur eine neue Strategie (3R-
Lésungsstrategie — Remobilisierung, Regelung, Reorganisation) ein, um die Situation zu entschéarfen. Dies
ermoglichte die Ausarbeitung eines soliden Interoperabilitdtsplans mit einer schrittweisen Umsetzung in vier
Wellen zwischen 2024 und 2026. Der Fahrplan wurde vom Verwaltungsrat der eu-LISA gebilligt und am
19. Oktober 2023 vom Rat (Justiz und Inneres) genehmigt. Zum 1. Mai 2024 ist die Agentur auf dem besten
Weg, die Vorgaben des Fahrplans zu erfillen. Nach Kenntnis der eu-LISA sind alle Parteien an
Testkampagnen beteiligt.

Unter Berlcksichtigung der Bemerkungen der internen und externen Prifungen bestehen im Zusammenhang
mit den Erfordernissen der Beschaffung von Personal, den Kontrollen der Beschaffung und den Téatigkeiten
des Vertragsmanagements im Rahmen der operativen Programme und Projekte nach wie vor gewisse Risiken
und Mangel in der Kontrolle, die sich auf die OrdnungsmaRigkeit der im Haushaltsjahr 2023 durchgefuhrten
Vorgange auswirken kdnnten. Diese Probleme werden derzeit von der Agentur mit dem Ziel einer mdglichst
raschen Losung angegangen. Der Verwaltungsrat Uberprift regelmafig den Fortschritt der Empfehlungen aus
den ausstehenden Prifungen.

Ich méchte zudem betonen, dass ich das Amt des Anweisungsbefugten am 16. Marz 2023 angetreten habe.

Agneés Diallo
Exekutivdirektorin

[Qualifizierte elektronische Unterschrift]



ANHANGE

Die Anhange vermitteln einen eingehenderen Einblick in die
Ressourcennutzung und sorgen fur mehr Transparenz in Bezug auf
die Arbeit und den Betrieb der Agentur




Annex |. Statistiken zum Kerngeschaft

Die agenturinternen KPI1'5° sollen den Interessentrigern der Agentur einen Uberblick iiber die Leistung der
eu-LISA in den Kerngeschiftsbereichen geben. Der Bericht iiber die zentralen Leistungsindikatoren der
Agentur fiir 2023 wurde am 21. Méarz 2023 vom Verwaltungsrat der eu-LISA angenommen.

Betriebsmanagement der Jl-Informationssysteme

Systemverfiigbarkeit
KPI Zielvorgabe 2020 2021 2022 2023 Stand
Griin 2 99,99 % 99,87 % 99,80 % 99,88 % 99,47 %  Zielvorgabe verfehit:
99,99 % > Gelb 2 99,50 % geringflgig verfehlt aufgrund von Vorféllen,
Rot < 99,50 % einschlieBlich geplanter Nichtverfligbarkeiten

aufgrund der Projektumsetzung

Quelle: Dienstglitevereinbarung und monatliche
Dienstleistungsberichte

6  Verfiugbarkeit des SIS-Zentralsystems

Griin 2 99,99 % 99,94 % 99,98 % 99,94 % 99,67 %  Zielvorgabe teilweise erreicht: aufgrund von
99,99 % > Gelb = 99,50 % Vorfallen, die die Verfligbarkeit beeintrachtigen
Rot < 99,50 % Quelle: Dienstglitevereinbarung und monatliche

! Dienstleistungsberichte

8  Verfiigbarkeit des VIS-Zentralsystems

Griin 2 99,99 % 99,93 % 99,98 % 99,69 % 99,97 %  Zielvorgabe teilweise erreicht: wegen

99,99 % > Gelb = 99,50 % Umschaltung auf das Backup-Zentrum

Rot < 99,50 % Quelle: Dienstgtitevereinbarung und monatliche
! Dienstleistungsberichte

Reaktionszeit

KPI Zielvorgabe 2020 2021 2022 2023 Stand

4  Reaktionszeit des Eurodac-Zentralsystems''
Griin 2 99,45 % 99,95 % 100,00 % 99,99 % 99,98 %  Zielvorgabe erreicht
99,45 % > Gelb 2 90 % Quelle: Dienstglitevereinbarung und monatliche
Rot < 90 % Dienstleistungsberichte

7  Reaktionszeit des SIS-Zentralsystems'52

Griin 2 99,50 % 99,86 % 99,85 % 98,98 % 99,99 %  Zielvorgabe erreicht
99,5 % > Gelb 299 % Quelle: Dienstgtitevereinbarung und monatliche
Rot < 99 % Dienstleistungsberichte

9 Reaktionszeit des VIS-Zentralsystems'53

Griin = 100 % 99,98 % 99,90 % 99,70 % 99,98 %  Zielvorgabe teilweise erreicht
100 % > Gelb = 90 % Quelle: Dienstgiitevereinbarung und monatliche
Rot < 90 % Dienstleistungsberichte

Kommunikationsinfrastrukturdienste

KPI Zielvorgabe 2020 2021 2022 2023 Stand
5 WAN-Verfiigbarkeit (Wide Area Network) fiir das SIS und VIS
Griin 2 99,99 % 99,9931 % 99,9988 % 99,9984 % 99,9994 %  Zielvorgabe erreicht

99,99 % > Gelb = 99,50 %
Rot < 99,50 %

150 Die neueste Version der zentralen Leistungsindikatoren der eu-LISA wurde am 9. April 2020 vom Verwaltungsrat verabschiedet. Nach
der Uberpriifung im Februar 2021 nahm die Agentur einige Anderungen vor, die der Verwaltungsrat im Marz 2021 verabschiedete.

151 Die kritischen Betriebsfunktionen von Eurodac sind in zwei Kategorien unterteilt: a) Vorgdnge mit hoher Prioritat (Standard-Antwortzeit:
eine Stunde) und b) reguldre Vorgédnge (24 Stunden). Der Indikator fiir die Reaktionszeit (KPI4) ist der Durchschnitt dieser beiden
Kategorien: ,griin“, wenn 99,45 % der Vorgange innerhalb der Standardreaktionszeit liegen, ,gelb”, wenn 90-99,45 % der Vorgange
innerhalb der Standardreaktionszeit liegen, und ,rot”, wenn weniger als 90 % der Vorgéange innerhalb der Standardreaktionszeit liegen.

152 Der Prozentsatz der Anfragen der Kategorie 1 (exakt), die innerhalb einer Sekunde beantwortet wurden.

53 Der Prozentsatz der Gesamtreaktion innerhalb der vertraglichen Grenzen (Spitzenstunde, VerstoR und Aufzeichnungen) fiir jede
Geschéftseinheit (Asyl, Grenze, Konsular, Strafverfolgung und Hoheitsgebiet).



Operative Unterstiitzung sowie SchulungsmaBnahmen

KPI Zielvorgabe 2020 2021 2022 2023 Stand
16  Schulungen fiir Mitgliedstaaten zu JI-Systemen
Zufriedenheitsquote (Skala 1-6), 4,5 54 54 5,26 Zielvorgabe erreicht

durchschnittlich > 4

19  Kundenzufriedenheit: Prozentsatz der Endnutzer, die mit dem Betrieb der JI-Systeme insgesamt zufrieden oder sehr zufrieden sind

280 % 95 % 95 % 97 % 97,33 % Zielvorgabe erreicht
20 Leistung des Service-Desks der eu-LISA
275 % 99,90 % 95,00 % 82,37 % 100 % Zielvorgabe erreicht
Sicherheit
KPlI  KPI Zielvorgabe 2020 2021 2022 2023 Stand
1 Prozentsatz der umgesetzten Sicherheitsziele (gemaR den Rechtsvorschriften)
100 % 100 % 100 % 100 % 100 % Zielvorgabe erreicht

Zahl der jahrlich durchgefiihrten Notfalliibungen und Tests im Zusammenhang mit Sicherheit und Aufrechterhaltung des

Geschiftsbetriebs

2 2 2 3 8 Zielvorgabe erreicht:
Eine Ubung zur Aufrechterhaltung des
Geschaftsbetriebs und zwei
Brandschutzibungen (TLL und SXB)

Governance und Compliance

KPI  Zielvorgabe 2020 2021 2022 2023 Stand

Projektbewertung: Bewertung der Fertigstellung im Vergleich zu den festgelegten Qualitats-, Kosten- und Zeitparametern unter

Beriicksichtigung der zulassigen Projekttoleranzen

<10 % 9,19 % 15,75 % 16,59 % 9,83 % Zielvorgabe erreicht:

Vier im Jahr 2023 abgeschlossene Projekte
(davon drei interne)

Projektmanagement: Bewertung der Konformitat von abgeschlossenen Projekten anhand der Projektmanagementmethodik der eu-LISA

wahrend der Projektlaufzeit

Kleine Projekte >75% Entf. 20 % Entf. Entf. Nicht zutreffend:

Keine kleinen Projekte im Jahr 2023
Mittlere Projekte >80 % 71 % 76,2 % 66 % 76 %  Zielvorgabe verfehlt
GroRe Projekte >85% 73,5 % Entf. 74 % 75 %  Zielvorgabe verfehlt
23 Priifung: A) Prozentsatz der fristgerecht umgesetzten Prifungsempfehlungen
Kritisch 100 % Entf. Entf. Entf. 100 %  Zielvorgabe erreicht: (3 von 3)
Sehr wichtig 290 % 67 % 72 % 63 % 80 % Zielvorgabe verfehlt: (16 von 20)

Erhebliche Fortschritte in Richtung der
Zielvorgabe, das Jahr 2023 stellt die grofite
Verbesserung der letzten Jahre dar

Wichtig >80 % 60 % 85 % 62 % 93 %  Zielvorgabe: 14 von 15
23 Priifung: B) Zahl und Dauer des Vorliegens von ausstehenden Priifungsempfehlungen

Empfehlungen, die seit <4 2 3 4 0 Zielvorgabe erreicht
weniger als sechs Monaten

Uberfallig sind

Empfehlungen, die zwischen <2 1 0 0 2 Zielvorgabe erreicht

sechs Monaten und einem
Jahr tberféllig sind

Empfehlungen, die seit tber <1 10 6 8 3 Zielvorgabe verfehlt:

einem Jahr dberféllig sind Erhebliche Fortschritte in Richtung der
Zielvorgabe, das Jahr 2023 stellt die groRte
Verbesserung der letzten Jahre dar




Verwaltung und allgemeine Unterstiitzung

KPI Zielvorgabe 2020 2021 2022 2023 Stand
15 Umweltindikator: CO2-FuBabdruck
Ausgangswert'%* 341,04 Ton 401 Tonnen 570 Tonnen 3506 Sonstige
nen 185 t COz fir  Die Treibhausgasemissionen wurden gemaf

2023  den GIME-Empfehlungen und dem GHG-
Protokoll berechnet.

10  Annullierungsrate der Mittel fiir Zahlungen

<5% 13,60 % 7% 10,6 % 5,8 % Zielvorgabe teilweise erreicht
Rate deutlich reduziert

11 Ausfiihrungsquote der Mittelbindungen (in %)
95-99 % 99,1 % 100 % 99 % 99,9 % Zielvorgabe erreicht
shlieBlich nicht

automatischer
bertragungen)

12  Ausfiihrungsquote der Mittel fir Zahlungen (in %)

>95% 99 % 99 % 91,6 % 99,9% Zielvorgabe erreicht
13 Anteil der Ressourcen fiir die Verwaltung gegeniiber den operativen Ressourcen an allen Personalressourcen (Bedienstete und ANS)
(in %)
Administrative Tatigkeiten 20 16,5 % 16,9 % 16,3 % 17,2 %  Zielvorgabe teilweise erreicht
%
Operative Tatigkeiten 70 72,5 % 73,2 % 74,7 % 74 %  Zielvorgabe teilweise erreicht
%
14  Anteil der innerhalb der gesetzlichen Fristen abgeschlossenen Zahlungen (in %)
> 87,5 % 95,9 % 99 % 90,1 % 96,4 % Zielvorgabe erreicht
17  Wirksamkeit der Auftragsvergabe
<25% 1% 21,4 % 9,5 % 16,7 % Zielvorgabe erreicht

18 Beschaffungsmanagement: planméaRig abgewickelte Beschaffungsprojekte

> 60 % 163,6 % 80,1 % 140 % 80 % Zielvorgabe erreicht
24  Jahrliche Abwesenheitsrate:
a) durchschnittliche < 15 Tage 5,6 Tage 4,1 Tage 7,5 Tage 9,7 Tage Zielvorgabe erreicht
Zahl der Krankheitstage pro
Bedienste
ten
b) Anteil der <10 % 4.4 % 3.2% 4,6 % 53% Zielvorgabe erreicht
Bediensteten mit
langerer
krankheitsbedingter
Abwesenheit
c) Prozentsatz der >15% 52,9 % 51,6 % 42 % 42,7 %  Zielvorgabe erreicht

Bediensteten, die keine
Krankheitstage nehmen

25  Jahrliche Personalfluktuation (in %)
<5% 3,70 % 5,48 % 71 % 4,09% Zielvorgabe erreicht
26  Jahrliche Stellenbesetzungsquote (in %)

>94 % 91 % 94,2 % 82 % 94,2 %  Zielvorgabe teilweise erreicht: % leicht unter
der Zielvorgabe, aufgrund von zwei ,nicht zu
besetzenden” Stellen (Eurodac)

27 Talentbindungsindex

>0 0,9 0,2 0,3 1,8 Zielvorgabe erreicht
28 Niveau des Personalengagements
26,3 7,4 7,3 7,3 7,4 Zielvorgabe erreicht
29  Wirkung der externen Kommunikation der eu-LISA
a) Soziale 200 Abon LinkedIn: LinkedIn: LinkedIn: LinkedIn: Zielvorgabe teilweise erreicht:
Medien nenten +1888 +5490 +3127 +4013

YouTube liegt aufgrund von

zusatzlich T\TS% T\ing(e)g T\ing(e)g T‘i"ggz Prioritatsverschiebungen zuriick, d. h. die erste
o S . :
. . . . Prioritat liegt auf der Verdffentlichung auf
Plattform Facebook: Facebook: Facebook:  Facebook: Twitter/LinkedIn/Facebook
pro Jahr +332 +315 +285 +403
YouTube: YouTube: YouTube:
+389 +99 + 89
b) Zufriedenheit >90 % 84 % 80 % 86,3 % Entf. Sonstiges: Jahreskonferenz findet 2023 nicht
mit statt

Veranstaltungen

4Das Jahr 2023 wird als Ausgangswert zugrunde gelegt, da friihere Ergebnisse aufgrund der COVID-19-Beschrankungen nicht
reprasentativ sind.

155Enthalt die CO.-Emissionen des temporaren Biirogebaudes in lllkirch, Strallburg, Frankreich.

156 Die Zahl umfasst die erteilten Stellenangebote; ohne die erteilten Stellenangebote betragt die Stellenbesetzungsquote 85,7 %.



c) Beteiligungsquote > 105 %57 95 % 95,3 % Entf. Sonstiges: Jahreskonferenz findet 2023 nicht

95 % statt
Wirkung der internen Kommunikation der eu-LISA (Umfrage zur Zufriedenheit)
a) Beteiligungsquote > 51 52 % 55 % 59 % 58 % Zielvorgabe erreicht
%
b) Zufriedenheitsquote >70 93 % 93 % 91 % 89 % Zielvorgabe erreicht
0,

%

Annex Il. Statistik zum Finanzmanagement

Urspriinglicher Haushaltsplan, Mitteliibertragungen und Berichtigungshaushaltsplane

In der nachstehenden Tabelle werden die vorgenommenen internen Mittelibertragungen (C1) auf
Kapitelebene im Jahr 2023 zusammengefasst.

Mittel fiir Verpflichtungen (in Mio. EUR) Mittel fiir Zahlungen (in Mio. EUR)
Kapitel des Haushaltsplans Urspriinglicher ~ Ubertrag-  Berichtigungs indgiiltiger Ur:z:\l:rlg- Ubertrag-  Berichtigungs  Endgiiltiger
Haushaltsplan ungen haushaltsplan al:)sl:::lts- Hal.:)sl:::lts- ungen I haltsplan Haushaltspl
A-11 Gehalter und Zulagen 43,51 -5,29 38,22 43,51 -5,29 38,22
A-12 Ausgaben fur Einstellungsverfahren 0,49 -0,19 0,30 0,49 -0,19 0,30
A-13 Dienstreisekosten 0,66 -0,07 0,59 0,66 -0,07 0,59
A-14 Soziomedizinische Infrastruktur 2,52 -0,98 1,54 2,52 -0,98 1,54
A-15 Schulungsmaflnahmen fiir das 1,48 -0,45 1,03 1,48 -0,45 1,03
Personal
TITEL 1 - PERSONALAUSGABEN 48,66 -6,99 41,67 48,66 -6,99 41,67
A-20 Ausgaben fur Dienstraume 5,33 -0,67 4,65 5,33 -0,67 4,65
A-21 IT und Telekommunikation der Agentur 8,15 0,15 8,30 8,15 0,15 8,30
A-22 Bewegliches Vermégen und 0,58 -0,44 0,14 0,58 -0,44 0,14
Nebenkosten
A-23 Laufende Verwaltungsausgaben 2,29 -0,79 1,51 2,29 -0,79 1,51
A-25 Verwaltungsrat 0,62 -0,06 0,57 0,62 -0,06 0,57
A-26 Information und Veréffentlichungen 0,45 0,57 1,02 0,45 0,57 1,02
A-27 Externe Unterstutzungsdienste 7,33 -1,15 6,19 7,32 -1,15 6,19
A-28 Sicherheit 5,46 -0,05 5,40 5,46 -0,05 5,40
:E{E;éﬁ m;ﬁgigzg:ﬂ;%’a R 30,21 -2,44 27,77 30,21 -2,44 27,77
B3-0 Infrastruktur 43,27 6,87 50,13 74,28 2,15 -20,00 56,42
B3-1 Innere Angelegenheiten 117,26 5,70 122,94 150,74 15,89 -12,80 153,83
B3-2 Justiz 2,52 3,76 6,29 9,55 -6,24 3,31
B3-8 Unterstiitzende operative Tatigkeiten 20,32 -6,90 13,42 13,55 -2,37 11,18
TITEL 3 - AUSGABEN FUR DEN DIENSTBETRI 183,36 9,43 192,79 248,11 9,43 -32,80 224,74
GESAMT 262,23 0,00 262,23 326,98 0,00 -32,8 294,18

Ausfiihrung des Haushaltsplans der eu-LISA fiir 2023 (Haushaltsmittel aus C1)
Sofern die Mittel fur 2023 (Haushaltsmittel aus C1 — EU-Zuschuss fur 2023) betroffen sind.

Haushaltstitel Verpflichtungen (C1, in Mio. EUR) Zahlungen (C1, in Mio. EUR)
Veranschlagt In Anspruch % Veranschlagt In Anspruch %
genommen genommen
Titel 1 — Personalausgaben 41,67 41,67 100,0 % 41,67 41,67 100,0 %
davon in Anspruch genommen 41,67 100,0 % 40,79 97,9 %
davon automatisch libertragen 0,88 21 %

157 Aufgrund des gednderten Formats der Beteiligung wurde als Ausgangsbasis die Teilnahme vor Ort festgelegt, aber aufgrund der COVID-
19-Beschrankungen musste die Veranstaltung ausschlieBlich online durchgefiihrt werden, womit sich die Zahl der Teilnehmenden
erheblich erhohte.



Titel 2 — Infrastruktur und Ausgaben fiir den
Dienstbetrieb

davon in Anspruch genommen

davon automatisch (ibertragen

Titel 3 — Ausgaben fiir den Dienstbetrieb

davon in Anspruch genommen
GESAMT

davon in Anspruch genommen

davon automatisch iibertragen

27,77

192,79

262,23

27,45

27,45

192,79
192,79
261,91
261,91

98,8 %

100,0 %

100,0 %
100,0 %
99,9 %
99,9 %

27,77

224,74

294,18

27,45

15,11
12,34

224,74
224,74
293,85
280,64
13,22

98,8 %

54,4 %
444 %
100,0 %
100,0 %
99,9 %
95,4 %
45%

Ausfiihrung des Haushaltsplans fiir andere Haushaltsmittel

Zusatzlich zum Haushaltsplan fir das Jahr (aus C1) fuhrte die Agentur folgende Mittelbindungen aus:

= durch einen Beschluss des Verwaltungsrates auf 2023 Ubertragene Mittelbindungen (Haushaltsmittel aus
C3);158

= interne zweckgebundene Einnahmen (Haushaltsmittel aus C4);'%°

= Ubertragungen von Verpflichtungen (getrennte Mittel in Titel 3 und nicht getrennte Mittel in Titel 1 und 2)
sowie der entsprechenden Mittel fiir Zahlungen (nur nicht getrennte Mittel) (Quelle: C8) aus Vorjahren;'°

= aus externen zweckgebundenen Einnahmen als Beitrag der assoziierten Lander nach Mafigabe von
Artikel 46 Absatz 3 Buchstabe b der Griindungsverordnung der eu-LISA (Haushaltsmittel aus R0'®", nur
Titel 3).

Haushaltstitel

A-1 Personalausgaben
Infrastruktur und
A-2  Ausgaben fiir den
Dienstbetrieb
Ausgaben fiir den
B0-3  pienstbetrieb
GESAMT

Mittelherkunft

C1
Cc8
Zwischensumme
c1
c4
Cc8
Zwischensumme
C1
C3
c4
C8
RO

Zwischensumme

Verpflichtung

Veranschlagt
(in Mio. EUR)

4167
0,67
42,34
27,77
0,02
1373
41,51
192,79
25,15
0,04
368,07
79,82
665,87
749,73

In Anspruch
genommen
(in
Mio. EUR)
41,67
0,56
42,23
27,45
0,02
13,00
40,46
192,79
2515
0,04
357,62
7,42
583,03
665,72

in%

100,0 %
83,5 %
99,7 %
98,8 %
100 %
94,7 %
97,5 %
100,0 %
100,0 %
100,0 %
97,2%
93%
87,6 %
88,8 %

Veranschlagt
(in Mio. EUR)

41,67
0,67
42,34
27,77
0,02
1373
41,51
224,74

0,04
79,82

304,60
388,45

Zahlung

In Anspruch
genommen*
(in
Mio. EUR)
40,79
0,56
41,35

1511

13,00

28,11

224,74

0,04

224,78
294,24

in%

97,9 %
83,5 %
97,7%
54,4 %
0,0 %
947 %
67,7 %
100,0 %

100,0 %

0,0 %

73,8 %
757 %

158 Beschluss des Verwaltungsrats der eu-LISA 2023-040 vom 9. Februar 2023; Artikel 12 der Finanzregelung der eu-LISA.
159 Mittel aus internen zweckgebundenen Einnahmen des Jahres.
160 Werden Verpflichtungen aus nicht getrennten Mitteln eingegangen und die entsprechenden Betrdge nicht vollstéandig ausgezahlt,
werden die entsprechenden Mittel fiir Zahlungen automatisch nur auf das néchste Haushaltsjahr tibertragen. In diesem Fall wird die Quelle
der Mittel von C1 auf C8 geandert. Die Mittel werden auf das Folgejahr und die entsprechenden Verpflichtungen auf das nachste Jahr
Uibertragen. Bei getrennten Mitteln, bei denen die gebundenen Betrage nicht ausgezahlt wurden, werden die Mittelbindungen automatisch
libertragen, ebenso wie die entsprechenden Verpflichtungen (Mittelquelle C8). Die Mittel fiir Zahlungen hingegen werden nicht tibertragen,

und fir das Folgejahr miissen andere Finanzierungsquellen gefunden werden (Mittelquelle C1).

161 Mittel aus externen zweckgebundenen Einnahmen (des Jahres und tibertragene Mittel).



https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Haushaltsiibertragungen im Jahr 2023

Im Jahr 2023 wurden gemaR Artikel 26 der Finanzregelung der Agentur die folgenden internen Ubertragungen
vorgenommen, um eine optimale Zuweisung der Mittel fiir Verpflichtungen und Zahlungen zu gewahrleisten.
Insgesamt wurden 11 Ubertragungen gemaR Artikel 26 Absatz 1 durchgefiihrt, wahrend keine gemaR
Artikel 26 Absatz 2 durchgefiihrt wurde.

Haushaltstitel

Titel 1 Personalausgaben

Titel 2 Infrastruktur und

Ausgaben fiir den Dienstbetrieb

Titel 3 Ausgaben fiir den
Dienstbetrieb

Mitteliibertragung62 Referenz Mittel fiir Mittel fiir Mittel fiir Mittel fiir Mittel fiir Mittel fiir
Verpflichtungen Zahlungen Verpflichtungen Zahlungen Verpflichtungen Zahlungen
Ubertragung
1 LIS.5075 innerhalb des
Haushaltstitels
Ubertragung
2 LIS.5086 -650 000 -650 000 650 000 650 000 innerhalb des
Haushaltstitels
Ubertragung innerhalb des
3 LIS.5095 Haushaltstitels
3 ) Ubertragung innerhalb des
4 LIS.5117 3042 660 3042 660 Haushaltstitels 3042 660 3042660
5 LIS.5127 Ubertragung innerhalb des Ubertragung innerhalb des Ubertragung innerhalb des
: Haushaltstitels Haushaltstitels Haushaltstitels
LIS.5141 -1 172 500 -1 172 500 -772 500 -772 500 1945000 1945000
7 LIS.5161 -1 081017 -1 081017 -1416762 -1416 762 2497779 2497779
LIS.5167 -1 001 074 -1 001 074 -896 309 -896 309 1897382 1897 382
8 Ubertragung innerhalb des
LIS.5168 Haushaltstitels
LIS.5204 -34 460 -34 460 34 460 34 460
Ubertragung innerhalb des
9 LIS.5207 Haushaltstitels
Ubertragung innerhalb des
LIS.5208 Haushaltstitels
Ubertragung
LIS.5244 innerhalb des
10 Haushaltstitels
LIS.5247 -10 657 -10 657 10 657 10 657
Ubertragung
LIS.5253 innerhalb des
Haushaltstitels
Ubertragung innerhalb des
11 LIS.5254 Haushaltstitels
Ubertragung
LIS.5261 innerhalb des
Haushaltstitels
GESAMT -6 992 369 -6 992 369 -2 435 571 -2 435 571 9 427 940 9 427 940
Detaillierte Liste der Mitteliibertragungen (alle Haushaltsmittel)
Nr. Referenz Datum Haushaltslinie M'Ftel i Ll
Verpflichtungen Zahlungen
B03110 VIS 0,00 -6 000 000,00
1 LIS.5075  23.5.2023
B03111 EES 0,00 6 000 000,00
A01100 Gehalter und Zulagen fiir BZ -820 000,00 -820 000,00
A01120 Zulagen fiir ANS und Praktikanten 120 000,00 120 000,00
2 LIS.5086  24.7.2023
A01401 Beihilfe zu Betreuungskosten 50 000,00 50 000,00
A02000 Ausgaben fiir Dienstraume 425 676,68 425 676,68

62Mittellibertragungen zwischen Titeln werden als ganze Werte in Euro ausgewiesen.



Nr.

3

4

5

6

Referenz

LIS.5095

LIS.5117

LIS.5127

LIS.5141

Datum

22.9.2023

28.9.2023

30.10.2023

13.11.2023

Haushaltslinie

A02200 Biiroausstattung und logistische Dienstleistungen
A02600 Informationen und Verdffentlichungen
B03000 Gemeinsame Systeminfrastruktur
B03110 VIS

B03111 EES

B03120 Eurodac

B03130 Interoperabilitat

B03000 Gemeinsame Systeminfrastruktur
B03100 SIS I

B03110 VIS

B03111 EES

B03120 Eurodac

A01100 Gehélter und Zulagen fiir BZ

A01110 Gehélter und Zulagen fiir VB

A01200 Ausgaben fiir Einstellungen und Neuzuweisungen
A01402 Européische Schule

A01500 SchulungsmaBnahmen fiir das Personal
A02100 IT und Telekommunikation der Agentur
A02320 Rechtskosten

A02500 Sitzungen des Verwaltungsrats
A02510 Sonstige Sitzungen

B03000 Gemeinsame Systeminfrastruktur
B03010 Fernnetze

B03100 SIS I

B03110 VIS

B03111 EES

BO3112 ETIAS

B03130 Interoperabilitat

B03200 ECRIS

B03801 Test und Ubergang

B03802 Schulungen fiir Mitgliedstaaten
B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien
B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen
A01110 Gehalter und Zulagen fiir VB

A01403 Soziale Tatigkeiten

A02000 Ausgaben fiir Dienstraume

A02100 IT und Telekommunikation der Agentur
A02330 Sonstige laufende Kosten

A02331 Personal: Gebiihren und Entgelte
B03010 Fernnetze

B03110 VIS

B03201 e-CODEX

A01110 Gehalter und Zulagen fiir VB

A01500 Schulungsmalinahmen fiir das Personal
A02000 Ausgaben fiir Dienstraume

A02320 Rechtskosten

A02330 Sonstige laufende Kosten

Mittel fiir
Verpflichtungen

-425 676,68
650 000,00
0,00

0,00

0,00

0,00

0,00

9058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825 000,00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55 000,00
-55 000,00
0,00

0,00

0,00

0,00

4142 660,30
0,00

0,00

906 964,39
0,00

-600 000,00
0,00

-656 964,39
-700 000,00
-50 000,00
-269 000,00
269 000,00
-125107,41
12510741

-7 804,61

7 804,61

0,00

-1724 581,40
1724 581,40
-1 150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00

Mittel fiir
Zahlungen

-425 676,68
650 000,00
-3 000 000,00
-12 000 000,00
15000 000,00
3000 000,00
-3 000 000,00
9058 000,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-2 264 500,00
-580 000,00
-825 000,00
-100 000,00
-1212 660,30
-325 000,00
220 000,00
-220 000,00
55000,00
-55 000,00

-3 000 000,00
-3 500 000,00
-2 069 751,00
-9 000 000,00
17 512 411,30
11300 000,00
-4 200 000,00
-4 000 000,00
-500 000,00
-600 000,00
2500 000,00
-400 000,00
-1 000 000,00
0,00

-269 000,00
269 000,00
-125107,41
12510741

-7 804,61

7 804,61
3560 873,00
-3 090 000,00
-470 873,00
-1 150 000,00
-22 500,00
-250 000,00
-150 000,00
-150 000,00



Nr.

7

8

Referenz

LIS.5161

LIS.5167

Datum

1.12.2023

13.12.2023

Haushaltslinie

A02600 Informationen und Ver&ffentlichungen
A02700 Externe Unterstiitzungsdienste

A02800 Sicherheit der Agentur

B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitat

B03800 Systemsicherheit und Aufrechterhaltung des Geschaftsbetriebs
B03802 Schulungen fiir Mitgliedstaaten

B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien

B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen
B03822 Schengen-Evaluierungen

A01100 Gehélter und Zulagen fiir BZ

A01200 Ausgaben fiir Einstellungen und Neuzuweisungen
A01400 Jahrliche Vorsorgeuntersuchung

A01403 Soziale Tatigkeiten

A01500 Schulungsmalinahmen fiir das Personal
A02000 Ausgaben fiir Dienstraume

A02100 IT und Telekommunikation der Agentur
A02200 Biiroausstattung und logistische Dienstleistungen
A02220 Ausgaben fiir Dokumentation und Bibliothek
A02320 Rechtskosten

A02330 Sonstige laufende Kosten

A02500 Sitzungen des Verwaltungsrats

A02510 Sonstige Sitzungen

A02600 Informationen und Verdffentlichungen
A02700 Externe Unterstiitzungsdienste

A02800 Sicherheit der Agentur

B03000 Gemeinsame Systeminfrastruktur

B03010 Fernnetze

B03100 SIS I

B03110 VIS

BO3112 ETIAS

B03130 Interoperabilitat

B03200 ECRIS

B03201 e-CODEX

B03800 Systemsicherheit und Aufrechterhaltung des Geschaftsbetriebs
B03801 Test und Ubergang

B03802 Schulungen fiir Mitgliedstaaten

B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien

B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen
A01100 Gehalter und Zulagen fiir BZ

A01110 Gehalter und Zulagen fiir VB

Mittel fiir
Verpflichtungen

-25 000,00
-172 500,00
-25000,00
-800 000,00
-18 000 000,00
10000 000,00
-6 000 000,00
-2 000 000,00
22022 500,00
-200 000,00
-576 000,00
-1 290 000,00
-640 000,00
-408 000,00
-160 000,00
-3 500,00
-931 000,00
-71 541,30
-20 000,00

-6 000,00

-52 475,80
-529 599,80
-50 000,00

-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15

-26 963,59
-27 674,46
-500 000,00
-29173,24
0,00
2497779,37
2329739,70
-1467 186,57
0,00

0,00

0,00

0,00

0,00

274 062,05
-122 864,09
-941 413,82
-13 555,85
-50 000,00
-8781,42
-464 581,92
-284 725,09

Mittel fiir
Zahlungen

-25 000,00
-172 500,00
-25000,00
0,00

0,00

0,00

0,00

0,00
1945000,00
0,00

0,00

0,00

0,00

0,00

0,00

0,00

-931 000,00
-71 541,30
-20 000,00
-6 000,00
-52 475,80
-529 599,80
-50 000,00
-6 022,46
-1396,57
-192 806,00
-50 000,00
-3126,15
-26 963,59
-27 674,46
-500 000,00
-29173,24
393 838,96
3075137,21
-4130 765,19
331 966,03
744 445,72
3141 666,67
-577 702,57
-0,60

-146 360,37
283 062,48
-217 600,77
-150 000,00
160 091,80
-200 000,00
-210 000,00
-464 581,92
-284 725,09



Nr.

9

Referenz

LIS.5168

LIS.5204

Datum

19.12.2023

Haushaltslinie

A01120 Zulagen fiir ANS und Praktikanten
A01200 Ausgaben fiir Einstellungen und Neuzuweisungen
A01301 Ausgaben fiir Dienstreisen

A01400 Jahrliche Vorsorgeuntersuchung
A01403 Soziale Tatigkeiten

A01500 SchulungsmaBnahmen fiir das Personal
A02000 Ausgaben fiir Dienstraume

A02100 IT und Telekommunikation der Agentur
A02200 Biiroausstattung und logistische Dienstleistungen
A02330 Sonstige laufende Kosten

A02510 Sonstige Sitzungen

A02600 Informationen und Ver&ffentlichungen
A02700 Externe Unterstltzungsdienste

A02800 Sicherheit der Agentur

B03000 Gemeinsame Systeminfrastruktur
B03002 Laufende Kosten des Back-up-Standorts
B03010 Fernnetze

B03100 SIS I

B03110 VIS

B03111 EES

B03112 ETIAS

B03120 Eurodac

B03130 Interoperabilitat

B03200 ECRIS

B03201 e-CODEX

B03800 Systemsicherheit und Aufrechterhaltung des Geschaftsbetriebs
B03801 Test und Ubergang

B03802 Schulungen fiir Mitgliedstaaten

B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien
B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen
B03822 Schengen-Evaluierungen

B03000 Gemeinsame Systeminfrastruktur
B03810 Externe Unterstutzung

A01400 Jahrliche Vorsorgeuntersuchung
A01403 Soziale Tatigkeiten

A01500 SchulungsmaBnahmen fiir das Personal
B03000 Gemeinsame Systeminfrastruktur
B03002 Laufende Kosten des Back-up-Standorts
B03010 Fernnetze

B03100 SIS I

B03110 VIS

B03111 EES

BO3112 ETIAS

B03130 Interoperabilitat

B03200 ECRIS

B03201 e-CODEX

B03800 Systemsicherheit und Aufrechterhaltung des Geschéftsbetriebs

Mittel fiir
Verpflichtungen

-89 047,74
-23 300,00
-74 154,35
-5295,61

-39 325,19
-20 643,90
-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25 000,00
-473 348,43
-771,70

7 354 247,50
-214 752,00
-854 316,53
1428 431,83
-17 084 985,35
5214 279,83
2178 583,58
-1328 190,43
4232767,04
1629 398,86
-495 042,14
-6 073,68
-5616,90

-43 875,26
-48 213,71
0,00

-58 923,36
-24392
-93,05

40 000,00
-40 000,00
-1966,87
-9793,42

-22 700,00
-1917 691,86
0,00

0,00

-766 621,98
0,00
-1215977,33
-1 660 862,19
5858 139,92
-1 578,52
0,00

-1 537,85

Mittel fiir
Zahlungen

-89 047,74
-23 300,00
-74 154,35
-5295,61

-39 325,19
-20 643,90
-195 926,89
-144 931,97
-6 421,78
-24792,92
-25114,82
-25 000,00
-473 348,43
-771,70
4168 534,56
-92 000,00
0,00

-2 148 497,39
-2271 152,25
-1 670 867,65
-718 907,01
0,00

7521 933,61
-1431 661,56
4 425,65
-352 523,96
0,00

-113 035,95
-1 016 747,69
30475,00
0,00
-9.000,00

-3 593,05

40 000,00
-40 000,00
-1966,87
-9793,42

-22 700,00
1655 594,53
-42 195,67
-159 513,02
-279 900,00
50 223,00

-3 190 558,51
282 000,00
1383 460,29
727 000,00
-4 425,65
-101 681,09



Nr.

10

11

Referenz

LIS.5207

LIS.5208

LIS.5244

LIS.5247

LIS.5253

LIS.5254

LIS.5261

Datum

21.12.2023

22.12.2023

Mittel fiir

Haushaltslinie Verpflichtungen

B03801 Test und Ubergang 0,00
B03802 Schulungen fiir Mitgliedstaaten -56 560,73
B03810 Externe Unterstutzung -135778,92
B03820 Beratergruppen -36 933,02
B03821 Sonstige Sitzungen und Dienstreisen -30 137,23
B03822 Schengen-Evaluierungen 0,00
B03000 Gemeinsame Systeminfrastruktur -40 000,00
B03130 Interoperabilitat 40 000,00
B03100 SIS I -1 000 000,00
B03110 VIS -1 000 000,00
B03111 EES -1 000 000,00
BO3112 ETIAS -1 000 000,00
B03120 Eurodac -536 358,78
B03130 Interoperabilitat 4 536 358,78
B03000 Gemeinsame Systeminfrastruktur 0,00
B03010 Fernnetze 0,00
B03100 SIS I 0,00
B03110 VIS 0,00
B03111 EES 0,00
B03112 ETIAS 0,00
B03120 Eurodac 0,00
B03130 Interoperabilitat 0,00
B03200 ECRIS 0,00
B03810 Externe Unterstiitzung 0,00
B03820 Beratergruppen 0,00
A01401 Beihilfe zu Betreuungskosten -6 500,00
A01403 Soziale Tatigkeiten -1961,47
A01500 Schulungsmaflinahmen fiir das Personal -2196,00
B03112 ETIAS 10 657,47
B03120 Eurodac 0,00
B03130 Interoperabilitat 0,00
B03111 EES 0,00
BO3112 ETIAS -10 657,47
B03120 Eurodac 0,00
B03130 Interoperabilitat 336 685,96
B03810 Externe Unterstiitzung -34 247,80
B03811 Beratungsleistungen und Studien -291 780,69
B03100 SIS I -13 324,52

B03130 Interoperabilitat 13 324,52

Mittel fiir
Zahlungen

97 249,23
-123 212,40
-158 110,04

-59 522,87
-30 146,89
-11 800,62
-40 000,00
40 000,00

-1 000 000,00
-1 000 000,00
-1 000 000,00
-1 000 000,00
-536 358,78
4 536 358,78
-911 129,68
-2771,60

-31 479,62
-812 420,95
-6 706 620,96
14272 352,24
-4 680 346,28
-602 495,31
-491 140,17
-21 854,00
-12 093,67

-6 500,00
-1961,47
-2196,00

10 657,47

40 000,00
-40 000,00
242 538,16
-5681 792,94
339 254,78
0,00

0,00

0,00

0,00

0,00




Im Jahr 2023 blieb die Organisationsstruktur der Agentur unverandert.

Abbildung: Organisationsstruktur (Stand: Dezember 2023)

Annex |ll.Organigramm
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Annex |V. Stellenplan und zusatzliche Informationen
zum Personalmanagement

Stellenplan fiir 2023 der eu-LISA

Der Stellenplan fiir 2023 umfasste 222 Stellen fiir Bedienstete auf Zeit, davon 169 AD und 53 AST.

Laufbahngruppe und
Besoldungsgruppe

Laufbahngruppe und

Besoldungsgruppe AST Bedienstete auf Zeit

Bedienstete auf Zeit

AD 16 0 Entf. Entf.
AD 15 1 AST 11
AD 14 1 AST 10 0
AD 13 3 AST 9 1
AD 12 4 AST 8 4
AD 11 11 AST 7 6
AD 10 12 AST 6 12
AD 9 22 AST 5 11
AD 8 38 AST 4 13
AD7 11 AST 3 6
AD 6 46 AST 2 0
AD5 20 AST 1 0
AD insgesamt 169 AST insgesamt 53

Informationen zur Eingangsbesoldungsgruppe fiir jede Stellenart: (Orientierungstabelle)

Die nachstehende Tabelle gibt die Stufen an, auf der die von der Kommission aufgefiihrten Kernfunktionen in
der eu-LISA vertreten sind. Bei Unterschieden zwischen der Terminologie der Kommission und jener der eu-
LISA werden interne Stellenbezeichnungen aufgefuhrt. Die Eingangsbesoldungsgruppen, die Uber die in
Artikel 53 der Beschaftigungsbedingungen fur die sonstigen Bediensteten der Europaischen Union (BBSB)
genannten hinausgehen, sind auf die Einstellung von Bediensteten in der Anfangsphase der Agentur
zurUckzufuhren, in der héhere Besoldungsgruppen im Stellenplan der eu-LISA vorgesehen waren. Falls eine
dieser Stellen frei wird, wird die Einstellung gemal dem Beschluss Nr. 2019-32 des Verwaltungsrats der eu-
LISA vom 26. Juni 2019 (iber die Arten von Stellen und Stellenbezeichnungen bei der eu-LISA eingeleitet. 3

Vertragsart Funktionsgruppe, Administrative
Kernfunktionen (Beamter, BZ, VB) Besoldungsgruppe Unterstiitzung oder
bei der Einstellung  operative Tatigkeiten

Leitung der Abteilung (Stufe 2) BZ AD 12 Administrativ/Operativ
Leitung des Referats (Stufe 3) Bz AD 9 Administrativ/Operativ
:;iet}l:ré?ngzﬁ)Bereichs (Stufe 4) (keine Funktion als Leitung BZ VB AD 5, AD 7 Administrativ/Operativ
Leitender Bediensteter Bz AD7 Administrativ/Operativ
Bediensteter Bz, VB AD 5, AD 6, FG IV Administrativ/Operativ
Leitung der Abteilung Zentrale Dienste BZ AD 12 Verwaltung
Leitung der Personalabteilung BZ AD 9 Verwaltung
Leitung des Referats Finanzen und Beschaffung'® BZ AD 10 Neutral
Leitung der internen Auditstelle BZ AD 9 Administrativ/neutral
Rechnungsfiihrer Bz AD 9 Neutral
Datenschutzbeauftragter BZ AD 8 Verwaltung
Persénliche Assistenz des Exekutivdirektors'®s Bz AST 5 Verwaltung

163 Wie im Dokument des Verwaltungsrats Nr. 2019-149 festgelegt.

164 Die in der Tabelle angegebene Besoldungsgruppe ist hoher als die im Beschluss Nr. 2019-32 des Verwaltungsrats vom 26. Juni 2019
Uber die Arten von Stellen und die Stellenbezeichnungen bei der eu-LISA enthaltene Einstufung, was bedeutet, dass die Person wahrend
der Anlaufphase der eu-LISA eingestellt wurde, als eine hthere Besoldungsgruppe angeboten wurde.

165 Die Person wurde wahrend der Anlaufphase der eu-LISA eingestellt, als eine hohere Besoldungsgruppe angeboten wurde.



Sekretire'®/Assistenten der Abteilungs-

IReferatsleitung®’ BZ, VB AST 3,FG I Administrativ/Operativ

Leistungsvergleich 2023 der eu-LISA

Ende 2023 fuhrte die eu-LISA anhand der Methode, auf die sich die Verwaltungsleiter der EU-Agenturen 2014
geeinigt hatten, ihren Leistungsvergleich durch. Diese Methode wurde durch Anpassung, Weiterentwicklung
und Ausarbeitung der Screening-Methode der Kommission konzipiert. Im Zuge des Screenings werden die
Personalressourcen nach den organisatorischen Aufgaben jeder Stelle kategorisiert. Dabei liegt der
Schwerpunkt auf der Erstellung von Zahlen fiir die Zahl der Stellen, die in den Organisationseinheiten der
»2administrativen Unterstlitzung und Koordinierung“, ,operativen Aufgaben“ und ,neutralen Aufgaben®
zuzuordnen sind, um die Ergebnisse mit den Vorjahren zu vergleichen. Das Screening erfolgte fir samtliche
Stellen der eu-LISA. Die Ergebnisse dieses Screenings sind in den nachstehenden Tabellen aufgefiihrt.

Die Ergebnisse des Leistungsvergleichs im Jahr 2023 zeigen einen leichten Riickgang (0,7 %) des Anteils der
operativen Stellen (von 74,7 % auf 74,0 %), wobei die allgemeinen operativen Tatigkeiten um 0,8 %
abnahmen, wahrend das Programmmanagement um 0,4 % zurlickging und die Koordinierung auf héchster
Ebene um 0,6 % anstieg. Der prozentuale Anteil der Stellen flr Verwaltung und Koordinierung stieg (um 0,8 %)
von 16,3 % auf 17,1 %. Die Zahl der neutralen Stellen ging um 0,1 % von 9,0 % auf 8,9 % zurick.

Tabelle 11: Leistungsvergleich 2023 der eu-LISA: Bedienstete

(Unter-)Kategorie der Stellenart 2020 (in %) 2021 (in %) 2022 (in %) 2023 (in %)
Administrative Unterstiitzung und Koordinierung 16,5 % 16 % 16,3 % 171%
Administrative Unterstlitzung 12 % 111 % 11,3 % 121 %
Koordinierung 4,5% 49 % 50 % 50 %
Operative Tatigkeiten 72,5 % 74,2 % 74,7 % 74,0 %
Operative Koordinierung auf 7% 53 % 51 % 57 %
héchster Ebene
Programmverwaltung und -durchfiihrung 4% 35% 39% 35%
Bewertung und Folgenabschétzung 0% 0% 0,0 % 0,0 %
Allgemein operativ 61,5 % 654 % 65,6 % 64,8 %
Neutral 1% 9,8 % 9,0 % 89 %
Finanzen/Kontrolle 11 % 9,8 % 9,0 % 89 %
Sprachliche Tatigkeiten 0% 0% 0,0 % 0,0 %

Die Agentur bertcksichtigte beim Screening auch die von externen Dienstleistern besetzten Stellen (vor Ort
tatiges Personal von Auftragnehmern), wobei die folgenden Ergebnisse zu verzeichnen waren:

Im Vergleich zu den letzten zwei Jahren wurden im Bereich administrative Unterstiitzung und Koordinierung
weniger Dienstleistungen (Rickgang von 60,5 % auf 53,5 %) ausgelagert, wahrend die operativen Tatigkeiten
von 36,1 % auf 43,3 % stiegen. Der Anteil der ausgelagerten neutralen Stellen ist ferner von 3,4 % auf 3,2 %
gesunken.

Tabelle 12: Leistungsvergleich 2023 der eu-LISA: externe Dienstleister (vor Ort tatige Auftragnehmer)

(Unter-)Kategorie der Stellenart 2020 (in %) 2021 (in %) 2022 (in %) 2023 (in %)
Administrative Unterstiitzung und Koordinierung 52,2 % 55,8 % 60,5 % 53,5 %
Administrative Unterstiitzung 40,2 % 375% 33% 36 %
Koordinierung 12 % 183 % 28 % 17 %
Operative Tatigkeiten 42,4 % 40,4 % 36,1 % 43,3 %
Operative Koordinierung auf héchster 2,2 % 1,9 % 0,0 % 0,6 %

Ebene

166 |m Stellenplan sind keine Stellen fiir Sekretariats- oder Biirokréfte vorgesehen. GemaR des Statuts vom 1. Januar 2014 hat die eu-LISA
beschlossen, die im Stellenplan genehmigten Besoldungsgruppen beizubehalten und die Aufgaben der in Besoldungsgruppe AST 2 und
AST 3 eingestellten Assistenten zu erweitern. Bei Bedarf werden Sekretariatsaufgaben auch von externen Dienstleistern (intramuros)
Gibernommen.

167 Die Person wurde wahrend der Anlaufphase der eu-LISA eingestellt, als eine hohere Besoldungsgruppe angeboten wurde.



Programmverwaltung und -durchfiihrung 22 % 1,5% 123 % 10,2 %

Bewertung und Folgenabschétzung 22 % 14 % 0,0 % 2,6 %
Allgemein operativ 358 % 35,6 % 238 % 29,9 %
Neutral 54 % 38% 34% 32%
Finanzen/Kontrolle 54 % 38% 34 % 32%
Sprachliche Tétigkeiten 0% 0% 0% 0%

Im Jahr 2023 angenommene Durchfiihrungsbestimmungen fiir das Personalwesen

Die eu-LISA beantragte eine Ausnahmeregelung von den Vorschriften der Kommission Uber die Arbeitszeit
und hybride Arbeitsformen, um ausreichend Zeit zu haben, diese an die Besonderheiten der eu-LISA
anzupassen, insbesondere an die Besonderheiten der internen Struktur und der Arbeitsablaufe, die
unterschiedliche Arbeitszeiten erfordern. Im November 2023 verabschiedete der Verwaltungsrat einen
Beschluss Uber die Arbeitszeit und das hybride Arbeiten bei der eu-LISA'® der am 1. Januar 2024 in Kraft
treten soll.

Regelungen fiir die Dienstbefreiung

Gemal dem Entlastungsbericht 2011 des Europaischen Parlaments sind alle EU-Agenturen verpflichtet, die
Anzahl der Urlaubstage zu melden, die jeder Besoldungsgruppe im Rahmen der Regelungen fir Flexitime und
Dienstbefreiung gewahrt werden,'6°

Bei der Flexitime handelt es sich um ein Beschaftigungsmodell, das die eu-LISA sinngemaf im Einklang mit
den neu angenommenen Durchfiihrungsvorschriften zur Arbeitszeit und zum hybriden Arbeiten anwendet. Die
Agentur ist beauftragt, den Mitgliedstaaten rund um die Uhr ihre Dienstleistungen bereitzustellen. Dies macht
es unabdingbar, dass einige der Bediensteten der Agentur im Schicht- oder Bereitschaftsdienst arbeiten.
Eingriffe in die von der eu-Agentur betriebenen IT-Systeme machen von Zeit zu Zeit auch Arbeiten auRerhalb
der regularen Geschaftszeiten, einschliellich nachts und an Feiertagen, erforderlich. Aus diesem Grund ist
die Dienstbefreiung fiir Uberstunden, die entweder im Rahmen der flexiblen Arbeitszeit oder des
Bereitschaftsdiensts angefallen sind, ein fester Bestandteil im Betrieb der Organisation.

Aus der nachfolgenden Tabelle geht die Zahl der dienstbefreiten Tage als Ausgleich fiir Uberstunden,
aufgeschlusselt nach Funktionsgruppe der Bediensteten, sowie die durchschnittliche Zahl der freien Tage
hervor. Im Vergleich zu 2022 ist die Zahl der ausgeglichenen Gleitzeit und Uberstunden leicht gestiegen, und
zwarum 0,7 Tage (von 5,8 auf 6,5 Tage) der gesamten Dienstbefreiungen. Der Bereitschaftsdienst ist in dieser
Ubersicht nicht enthalten, da die Bediensteten dafiir einen finanziellen Ausgleich erhalten. Abgeordnete
nationale Sachverstandige (ANS) erhalten jedoch je nach Anzahl der Stunden oder Tage, die fir den
Bereitschaftsdienst ausgeglichen werden missen, einen Ausgleich in Form von Freizeit, Gleitzeit oder
Uberstunden.

Tabelle 13: Ausgleich fiir Uberstunden (nach Funktionsgruppe)

Genutzte Tage Anzahl der Durchschnittliche Gesamtzahl der

Funktionsgruppe Art der Entlohnung ——— T Tage Tage pro
9 pro Person Person
Uberstunden 19 5 38 6,5
BZ AD ) ] .
Flexible Arbeitszeit 1020 125 8,2
Uberstunden 0 0 0,0
BZ AST i ) .
Flexible Arbeitszeit 186,5 36 52
Uberstunden 0 0 0,0
VBFGII
Flexible Arbeitszeit 55 2 2,8
Uberstunden 4 1 4,0
VB FG I
Flexible Arbeitszeit 123 26 4,7
Uberstunden 0 0 0,0
VB FG IV i ) )
Flexible Arbeitszeit 386,5 72 5,4
Uberstunden 3 1 3,0
ANS
Flexible Arbeitszeit 71,5 10 7.2

168 Beschluss des Verwaltungsrats der eu-LISA Nr. 2023-333 vom 16. November 2023.
169 EntschlieRung des Europédischen Parlaments vom 17. April 2013 betreffend die Entlastung zur Ausfiihrung des Haushaltsplans der
Agenturen der Europédischen Union fir das Haushaltsjahr 2011: Leistung, Haushaltsfiihrung und Kontrolle (2012/2214(DEC)).



https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html

Annex V. Personelle und finanzielle Ressourcen nach
Tatigkeit

Personelle Ressourcen nach Tatigkeit

Im Jahr 2023 wurden von den insgesamt 342 zur Verfigung stehenden Stellen 249,9 Vollzeitaquivalente
(VZA) (73,1 % des Personals) fiir operative Tatigkeiten und 32,1 VZA (9,4 % des Personals) fiir damit
verbundene Beschaffungs- und Finanzaktivititen eingesetzt. 60 VZA (17,5 % des Personals) wurden fir
horizontale Tatigkeiten (allgemeine Koordinierung und administrative Unterstitzung) eingesetzt.

Die nachstehende Tabelle bietet einen Uberblick (iber die Personalstellen der eu-LISA gemaR dem
Legislativvorschlag, die laut dem genehmigten Haushalt und dem Stellenplan fir 2023 bewilligt wurden.

Tabelle 14: Personelle Ressourcen (nach Tatigkeitsbereich)

Bewilligt fiir 2023 Tatsachliche Situation im
Tatigkeitsgebiet Jahr 2023'7°
BZ VB ANS Bz VB ANS

Verordnung der eu-LISA
Ausgangswert (im Haushaltsplan 2020 bewilligte 113 30 9 109 34 8
Stellen)
Neufassung der Verordnung der eu-LISA 23 27 2 22 23 1
(zusatzliches Personal)
Systemspezifische Verordnungen (angenommen)
EES 32 29
ETIAS 7 35 6 27
Unterstiitzung fiir Beférderungsunternehmen in 21 13
Bezug auf das EES/ETIAS'!
ECRIS-TCN 5 5)
e-CODEX 2
Interoperabilitat 31 34 26 22
Neue Version des SIS (Ruckkehr und Grenzen)
Uberarbeitetes VIS 6 7 6 6
Im Jahr 2023 bewilligte Sicherheitsstellen
Legislativvorschlage, deren Annahme noch
aussteht'”
Neufassung der Eurodac-Verordnung 2 0

Ausgaben nach der tatigkeitsbezogenen Kostenrechnung

Im Jahr 2018 entwickelte die eu-LISA eine tatigkeitsbezogene Kostenrechnungsmethode, die eine Ermittlung
der Gesamtkosten firr jedes von der Agentur verwaltete System ermdoglicht. Die Gesamtausgaben fir die
Systeme setzen sich wie folgt zusammen:

= direkte Ausgaben, einschlielich Instandhaltungs- und Projektkosten,
= Ausgaben fUr das Netzwerk,

= horizontale Ausgaben, einschlieBlich der Betriebskosten fir die gemeinsame Infrastruktur, fir die
Systemsicherheit sowie der agenturinternen und horizontalen Ausgaben, vor allem Personal- und
Betriebskosten.

Die Neuzuweisung der agenturinternen und operativen horizontalen Ausgaben basiert auf folgenden

170 Vorhandenes Personal, ausgenommen veroffentlichte Stellenangebote.

71 Bei diesen Stellen handelte es sich um Stellen, die der eu-LISA von Frontex befristet fiir einen anfanglichen Zeitraum von drei Jahren
(von 2022 bis 2024) zur Verfligung gestellt wurden. Ende 2023 wurde die Vereinbarung bis 2027 verlangert.

72 Die angegebene Zahl der Bediensteten ist vorldufig und griindet sich auf den Finanzbogen, der in der Vergangenheit angenommen
wurde.

2023



Kostenfaktoren:
= direkte Ausgaben fir die Systeme,
= den Systemen zugewiesene Zeit (Personalkosten).

Im Berichtsjahr hat die Agentur Haushaltsmittel in Hohe von 287,1 Mio. EUR verwendet, davon entfielen
= 74 % auf operative Tatigkeiten,

=26 % auf horizontale Betriebskosten, einschliellich Netzwerk-/Infrastruktur- und
Interoperabilitadtsausgaben, die den jeweiligen Systemen zugerechnet wurden.

Tabelle 15: Kosten nach Tatigkeiten im Jahr 2023 nach System (Gesamtsystemkosten)

Systeme Gesamtkosten (in Mio. EUR) Anteil an den Gesamtkosten (in %)
SIS 63,63 22 %
VIS/BMS 42,79 15%
Eurodac 20,02 7%
EES 105,91 37 %
ETIAS 40,15 14 %
ECRIS-TCN 12,44 4%
e-CODEX 2,12 1%
GESAMT 287,06 100 %

Die meisten Kerntatigkeiten der Agentur sind nicht repetitiv, sondern projektbezogen. Daher kénnen ihre
Kosten nicht so standardisiert werden, wie dies bei einem prozessorientierten Standard-Geschéaftsmodell
moglich ware.

Die folgenden Grafiken enthalten die Kostenaufschlisselung fur jedes System in Mio. EUR und als
Prozentsatz der Gesamtkosten der Systeme.

Abbildung 14: Kostenaufstellung fiir die einzelnen Systeme (in Mio. EUR)

80
60
40
20
I
_ - — — — —
SIS I VIS/BMS Eurodac EES ETIAS ECRIS-TCN E-CODEX
Horizontal 32.25 30.56 17.14 48.90 31.08 7.50 0.02
Recast 0.13 3.64 0.00 0.00 0.00 0.00 0.00
u Projects 7.70 0.00 0.00 39.17 4.52 3.20 0.00
Networks 11.88 8.58 0.45 16.60 4.50 0.77 0.00
= Maintenance 11.68 0.01 2.42 1.24 0.05 0.97 2.10

Ausgaben im Zusammenhang mit der Organisation mit mehreren Standorten

Die mit der Organisation mit mehreren Standorten der Agentur verbundenen direkten Kosten werden in der
nachfolgenden Tabelle zusammengefasst.



Abbildung 15: Anteil der mit der Organisation mit mehreren Standorten der eu-LISA verbundenen direkten Kosten im Jahr
2023 (in Mio. EUR)

Ausgefiihrte Zahlungen im Zusammenhang
Haushaltstitel Zahlungen mit der Organisation der eu-LISA  Anteil (in %)
insgesamt mit mehreren Standorten
A-1 Personalausgaben 40,79 0,19 0,5%
A-2 Infrastruktur und Ausgaben fiir den Dienstbetrieb 15,11 Entf. Entf.
B0-3  Ausgaben fiir den Dienstbetrieb 224,74 0,05 0,0%
GESAMT 280,64 0,24 0,1%

Die mit der Organisation mit mehreren Standorten der eu-LISA im Zusammenhang stehenden direkten Kosten
sind Ausgaben fir Dienstreisen fir standiges Personal zwischen dem Sitz in Tallinn, Estland, und dem
operativen Standort in StralRburg, Frankreich. Im Jahr 2023 entfielen darauf 0,1 % aller ausgefihrten
Zahlungen.



Annex VI. Beitrags-, Finanzhilfe- und

Dienstglitevereinbarungen

Fir die eu-LISA im Jahr 2023 nicht zutreffend.



Annex VII.Umweltmanagement

Der Einfluss von Umweltfragen auf die Ablaufe in der Agentur hat in letzter Zeit zugenommen und wird
auch kiinftig weiter zunehmen. Die Agentur hat sich verpflichtet, ihre 6kologische Leistungsbilanz zu
verbessern, und strebt eine Registrierung nach dem EMAS bis 2024 an. Nach der Verabschiedung der
umweltpolitischen Strategie der eu-LISA im Jahr 2022 hat die Agentur ein internes
Umweltmanagementsystem (EMS) eingefiihrt, das auf den EMAS-Grundséatzen und dem europaischen
Griinen Deal basiert.

Das EMS tragt zum strategischen Ziel der Agentur bei, die eu-LISA zu einer effizienten, agilen und resilienten
Organisation innerhalb des EU-Rechtsrahmens zu entwickeln, und zwar durch:
Ressourceneffizienz und Nachhaltigkeit:

= Das EMS tragt zu den Zielen der eu-LISA in Bezug auf die Ressourceneffizienz bei, in Ubereinstimmung
mit dem Ubergeordneten Ziel, eine effiziente Organisation zu sein.

= Zu den Bemuhungen zur Ressourcenausrichtung gehoren auch Strategien zur Reduzierung von Abfall,
Energieverbrauch oder anderen Umweltauswirkungen.

Einhaltung von Umweltvorschriften:

= Gemal der umweltpolitischen Strategie der eu-LISA verpflichtet sich die Agentur zur Einhaltung der
einschlagigen Vorschriften und Anforderungen der Interessentrager.

= Durch Verfahren des Umweltmanagements wird sichergestellt, dass die Agentur die Umweltvorschriften
und -standards einhalt.

Auftrag und Werte:

= Zur Forderung des Auftrags und der Werte der Agentur sollte auch deren Engagement fir 6kologische
Nachhaltigkeit gehéren.

= Der verantwortungsvolle Umgang mit der Umwelt steht im Einklang mit den Werten der sozialen
Verantwortung der Agentur.

Auswirkung auf den Ruf:

= Ein verantwortungsvoller Umgang mit der Umwelt kann zum Wachstum der Agentur als wichtige EU-
Agentur beitragen, da Nachhaltigkeit fur den Ruf einer Organisation immer wichtiger wird.

In den letzten Jahren hat die eu-LISA neue Indikatoren zur Messung ihrer Umweltleistung eingefihrt. Es wurde
beschlossen, die Daten von 2023 als Ausgangswerte fur alle nachfolgenden Bewertungen zu verwenden, da
die durch die COVID-19-Pandemie bedingte Telearbeitsrichtlinie bis zum dritten Quartal 2022 in Kraft war.
Auch ware die Verwendung der Zahlen von 2019 als Ausgangswerte aufgrund der gestiegenen Zahl der
Bediensteten vor Ort nicht sinnvoll.

Gemal der EMAS-Verordnung muss die eu-LISA Daten fiir die folgenden Leistungsindikatoren bereitstellen:

= Energieeffizienz in Gebauden (Stromverbrauch),

= Energieeffizienz im Datenzentrum (Kennzahl zur eingesetzten Energie),
= Abfallreduzierung,

= Wasserverbrauch,

= Papierverbrauch,

= Dienstreisen (Anzahl der Dienstreisen),

= Treibhausgasemissionen,

= biologische Vielfalt.'”

173 Verordnung (EG) Nr. 1221/2009 des Europaischen Parlaments und des Rates vom 25. November 2009 (iber die freiwillige Teilnahme
von Organisationen an einem Gemeinschaftssystem fiir Umweltmanagement und Umweltbetriebspriifung und zur Aufhebung der
Verordnung (EG) Nr. 761/2001, sowie der Beschliisse der Kommission 2001/681/EG und 2006/193/EG (ABI. L 342 vom 22.12.2009, S. 1).



http://data.europa.eu/eli/reg/2009/1221/2023-07-12

Die eu-LISA begann 2020 mit der Erfassung ihrer CO2-Emissionen, allerdings nur auf der Grundlage des
Stromverbrauchs und der Dienstreisen. Seit 2023 nutzt die Agentur mithilfe von Beratern eine spezielle
Plattform fur die Berechnung von Treibhausgasemissionen. Die Treibhausgasemissionen wurden mithilfe
des Instruments Aktio berechnet, bei dem das GHG-Protokoll zum Einsatz kommt. Die Scope-1- und Scope-
2-Emissionen werden vollstdndig gemeldet, wahrend die Scope-3-Emissionen auf den GIME-
Empfehlungen'’ basieren, sofern Daten verfligbar sind, und Folgendes umfassen:

= Vermdgenswerte,

= Beschaffung von Produkten und Dienstleistungen,
= Abfall,

= Dienstreisen,

= Pendelei,

= andere indirekte Emissionen.

Tabelle 16: Entwicklung der Berechnung der Treibhausgasemissionen

Arten der Emissionen 2020 in tCO2 2021 in tCO2 2022 in tCO2 2022 in tCO,- 2023 in tCO>-
Aq. Aq.
Strom 296 355 425 831,2 883,2
Gas, Ol und andere Brennstoffe 7,1 7.1
Klimaanlagen und Kaltemittel 86,8 86,8
Brennstoffe 173 173
Geschéftsreisen 45 56 143 143,7 294,0
Pendelei von Bediensteten 417,6 582,0
Erworbene Waren und Dienste 2,7 359
IT-Bestand 1632,0 378,2
Andere Vermdgenswerte 323,8 1190,1
Abfall 28,2 31,5
Abwasser 0,6 0,7
GESAMT 341 411 568 3491 3507

Im Jahr 2023 veréffentlichte die Agentur ihre erste offizielle Umwelterklarung fir das Jahr 2022, in der die
Ziele, die Uberwachung und die Fortschritte im Einzelnen ausgefihrt wurden.'?5 Die Erklarung enthalt auch
eine zusammenfassende Tabelle, in der die Quellen der Umweltauswirkungen, Aktionspldne und
Leistungsindikatoren fur alle umweltbezogenen Aspekte aufgefihrt sind.

Die Umwelterklarung fiir 2023 ist in Vorbereitung und wird zusatzlich zu den im Bericht 2022 enthaltenen
Informationen eine Liste der Tatigkeiten enthalten, mit denen neue Umweltziele fir die kommenden Jahre
angegangen werden sollen:

= Ermittlung der Anforderungen und Erwartungen der Interessentrager der eu-LISA in Bezug auf die Umwelt,

= Ermittlung von Risiken und Chancen auf der Grundlage der PESTEL-Analyse'8,

= Ermittlung der Umweltaspekte und -auswirkungen der eu-LISA durch eine Umweltanalyse,

= neue Instrumente zur Berechnung von Treibhausgasemissionen.

Um die Bediensteten in diese Initiative einzubinden, hat die Agentur eine interne Arbeitsgruppe aus Freiwilligen
gebildet, die intern als ,Green Team* bezeichnet wird und an speziellen Arbeitsgruppen teilnimmt.

74 Die Interinstitutionelle Gruppe fiir Umweltmanagement (GIME) der EU wurde von der Kommission eingerichtet, um bewéhrte
Umweltpraktiken im Einklang mit dem europaischen Griinen Deal auszutauschen; GIME-Empfehlungen: Az. ARES (2017) 6028470 vom
8. Dezember 2017.

75 Umwelterklarung 2022 der eu-LISA, veroffentlicht am 10. Oktober 2023.

176 PESTEL ist eine Methode zur Analyse von Organisationen, die auf die Makroumgebung ausgerichtet ist und folgende Bereiche abdeckt:
den politischen, wirtschaftlichen, sozialen (oder soziokulturellen), technologischen, 6kologischen und rechtlichen Bereich.



https://green-business.ec.europa.eu/news/extension-emas-family-among-eu-institutions-2022-12-01_en
https://www.eulisa.europa.eu/Newsroom/News/Pages/Environmental-Statement-2022-Published.aspx
https://wikis.ec.europa.eu/pages/viewpage.action?pageId=50109048

Annex VIII. Jahresrechnungen

VERMOGENSUBERSICHT - 2023 (in EUR)
Vermogenswerte

ANLAGEVERMOGEN

EDV-Programme
Immaterielle Anlagewerte im Bau
Immaterielle Anlagewerte
Grundstuticke und Gebaude
Anlagen und Ausristung
Mobiliar und Fuhrpark
Computer-Hardware
Andere Anlagen
Sachanlagen
Langfristige Vorfinanzierung

Langfristige Forderungen mit
Leistungsaustausch

ANLAGEVERMOGEN INSGESAMT

UMLAUFVERMOGEN
Forderungen gegenuber Kunden
Transitorische Aktiva
Sonstige Forderungen mit Leistungsaustausch
Kurzfristige Forderungen mit Leistungsaustausch
Mehrwertsteuerforderungen
Beitrage assoziierter Lander
Forderungen ohne Leistungsaustausch
UMLAUFVERMOGEN INSGESAMT

VERMOGENSWERTE INSGESAMT

Verbindlichkeiten

NETTOVERMOGEN

Kumulierter Uberschuss

Wirtschaftliches Ergebnis des Haushaltsjahres (+
Gewinn)

NETTOVERMOGEN

KURZFRISTIGE VERBINDLICHKEITEN
Kurzfristige Ruckstellungen

Kurzfristige Riickstellungen
Kurzfristige Verbindlichkeiten

Verbindlichkeiten gegeniiber konsolidierten
Einrichtungen

Verbindlichkeiten
Antizipative Passiva
KURZFRISTIGE VERBINDLICHKEITEN INSGESAMT

SUMME DER VERBINDLICHKEITEN

31.12.2023

47 211 505
63 861 190
111 072 695
34 341 167
71312

148 499

54 926 400
1301 144
90 788 522

154 575

202 015 792

476 995
25906 041
91 877 664

118 260 700
1709 593
9962 171

11 671 764
129 932 464

331 948 256

31.12.2023

244 066 659
6 605 912

250 672 571

49 000

49 000

27 075 383
1107 604

28 182 987
53 043 698
81 275 685

331 948 256

31.12.2022

43 427 266
66 969 819
110 397 085
32 017 632
87 067

159 628
79616 674
1020 658
112 901 659
2 546 822
137 797

225983 363

13 307 960
97 332 433
110 640 393
1325 357

6 343 406

7 668 763
118 309 155

344 292 518

31.12.2022

201 187 412
42 879 247

244 066 659

32 419 850
26 281 667

58 701 517
41 524 343
100 225 859

344 292 518

Abweichung

3784 239
(3 108 629)
675610
2323535
(15 755)

(11 129)

(24 690 274)
280 486

(22 113 137)
(2 546 822)
16 778

(23 967 571)

476 995
12 598 081
(5 454 769)
7 620 307
384 236
3618765
4003 001
11 623 308

(12 344 262)

Abweichung

42 879 247
(36 273 335)

6 605 913

49 000
49 000

(5 344 467)
(25 174 063)

(30 518 530)
11519 355
(18 950 175)

(12 344 262)

Veranderung in
%

9%
(5 %)
1%
7%
(18 %)
(7 %)
(31 %)
27 %
(20 %)
(100 %)
12 %

(11 %)

95 %
(6 %)

7%
29 %
57 %
52 %
10 %

(4 %)

Veranderung in
%

21%
(85 %)

3%

(16 %)
(96 %)

(52 %)
28 %
(19 %)

(4 %)



Ergebnisrechnung 2023 (in EUR)

EINNAHMEN 2023 2022 Abweichung Veré”de'ir;"lg
EU-Beitrag 293 073 132 270 226 598 22 846 534 8 %
Beitrag der EFTA-Lander 24 982 568 16 474 672 8 507 896 52 %

Ertrage ohne Leistungsaustausch 318 055 700 286 701 270 31 354 430 1%
Sonstige Einnahmen 532 370 8613 523 757 6 081 %

Gesamtbetrag der Einnahmen 318 588 070 286 709 883 31878 187 1%

AUFWENDUNGEN

Betriebskosten (184 569 703) (127 063 564) (57 506 139) 45 %
Personalausgaben (39 194 301) (36 101 247) (3093 054) 9%
Finanzierungskosten bei Zahlungsverzug (12 921) (9 048) (3873) 43 %
Aufwendungen fir Verwaltung und IT (10 670 587) (8 988 906) (1681681) 19 %
Sonstige Aufwendungen fiir externe (7 463 280) (6 360 820) (1102 460) 17 %

Dienstleister
Aufwendungen bei konsolidierten (2 320 682) (2 807 104) 486 422 (7 %)

Einrichtungen
Aufwendungen im Zusammenhang mit (66 960 630) (61 780 865) (5179 765) 8 %

Anlagevermdgen
Aufwendungen flr operatives Leasing (741 050) (713 280) (27 770) 4%
Rechtliche Bestimmungen (49 000) - (49 000)
Wechselkursverluste (5) (5 803) 5798 (100 %)

Verwaltungsausgaben (127 412 455) (116 767 072) (10 645 383) 9%

Aufwendungen insgesamt (311 982 158) (243 830 636) (68 151 522) 28 %

WIRTSCHAFTLICHES ERGEBNIS DES 6 605 912 42 879 247 (36 273 335) (85 %)

JAHRES

Kapitalflussrechnung 2023 (indirekte Methode, in EUR)

Cashflow aus operativen Tatigkeiten 2023 2022
Wirtschaftliches Ergebnis des Haushaltsjahres — Gewinn/(Verlust) 6 605912 42 879 247
Abschreibung von immateriellen Anlagewerten 21 276 299 21480 761
Abschreibungen auf Sachanlagen 39 220 794 35073 305
Zugang/(Abgang) des Lagerbestands 49 000 -
(Zugang)/Abgang von Vorfinanzierungen 2 546 822 -
(Zugang)/Abgang langfristiger Vorfinanzierungen/Einlagen (16 778) -
(Zugang)/Abgang kurzfristiger Forderungen (11 623 308) (39 452 668)
(Zugang)/Abgang von Verbindlichkeiten und antizipativen Passiva 6 174 888 (4 423 209)

Eé?gi%?igﬂzﬁﬁt;geing von Verbindlichkeiten im Zusammenhang mit konsolidierten (25 174 063) 23 205 937

Netto-Cashflow aus betrieblicher Tatigkeit 39 059 566 78 763 373

Cashflow aus Investitionstatigkeiten

(Zunahme der) Sachanlagen und immateriellen Vermégenswerte
Netto-Cashflow aus Investitionstatigkeiten

Nettozunahme/(-abnahme) der Kassenmittel und Kassenmittelaquivalente

(39 059 566)
(39 059 566)

(78 763 373)
(78 763 373)

Kassenmittel und Kassenmittelaquivalente zu Beginn des Zeitraums



Kassenmittel und Kassenmittelaquivalente am Ende des Zeitraums - -

Annex IX. Bericht Giber den Zugang der Offentlichkeit zu
Dokumenten

Um die Transparenz ihrer Tatigkeiten zu gewahrleisten, muss die Agentur Informationen tliber alle ihre
Tatigkeiten veroffentlichen, sofern die Verwirklichung der Ziele ihrer Tatigkeiten dadurch nicht gefahrdet
wird. Auch im Jahr 2023 war die Agentur bestrebt, die Transparenz ihrer Tatigkeiten, Prozesse und
Entscheidungsprozesse zu gewdhrleisten. Die Agentur hat sich an ein HochstmaBR an guter
Verwaltungstatigkeit gehalten und alle rechtlichen Anforderungen erfiillt.

Bericht liber Antrage auf Zugang zu Dokumenten

Die Agentur bemuht sich, Transparenz bei all ihren Tatigkeiten, Prozessen und Entscheidungen
sicherzustellen, einschlieRlich des Verfahrens fiir den Zugang der Offentlichkeit zu Dokumenten. 77 Im Jahr
2023 wahrte die Agentur ein Hochstmal an guter Verwaltungspraxis und hielt alle in der Verordnung (EG)
Nr. 1049/2001 vorgegebenen Fristen ein.

Im Jahr 2023 erhielt die Agentur 23 Antrage auf Zugang zu Dokumenten, was einen Anstieg gegeniiber den
Vorjahren darstellt. Bei dreien der 23 Antrage forderte die Agentur die Antragsteller gemaf Artikel 6 Absatz 2
der Verordnung (EG) Nr. 1049/2001 auf, ihre Antrage zu prazisieren.

Dariiber hinaus verfiigte die Agentur bei sieben Antragen auf Zugang der Offentlichkeit zu Dokumenten nicht
Uber alle oder einige der angeforderten Dokumente, sodass sie den Zugang nicht gewahren (oder ablehnen)
konnte. Die Antragsteller wurden entsprechend informiert und, wenn mdéglich, auf andere o6ffentlich verfligbare
Informationen und an andere zustandige Organe bzw. Einrichtungen verwiesen. Im Laufe des Jahres 2023
analysierte die eu-LISA 77 Dokumente, von denen 25 den Antragstellern offengelegt und 49 teilweise
offengelegt wurden, wobei Teile der Dokumente geschwarzt waren, und in drei Fallen der Zugang abgelehnt
wurde. Diese Dokumente umfassten insgesamt 1 666 Seiten, von denen 497 vollstandig, und 1 141 teilweise
freigegeben wurden, wahrend der Zugang zu den verbleibenden 22 Seiten verweigert wurde.

Abbildung 16: Zahl der 2023 analysierten Dokumente Abbildung 17: Zahl der 2023 analysierten Seiten
1141 49
497 - - 25 5
— — ]
Vollstandige Offenlegung  Teilweise Offenlegung Ablehnung Vollstandige Offenlegung  Teilweise Offenlegung Ablehnung

Die teilweise Unkenntlichmachung der Dokumente und die Ablehnung des Zugangs zu Dokumenten durch die
eu-LISA beruhte auf der Ausnahmeregelung nach Artikel 4 der Verordnung (EG) Nr. 1049/2001 und erfolgte
insbesondere zum Schutz der Privatsphare und der Integritdt der Person (gemaf den einschlagigen EU-
Rechtsvorschriften zum Schutz personenbezogener Daten)'78, des 6ffentlichen Interesses im Hinblick auf die
offentliche Sicherheit, von laufenden Entscheidungsprozessen und von kommerziellen Interessen.

Es ist bemerkenswert, dass eines der drei Dokumente, zu denen die Agentur den Antragstellern im Jahr 2023
den Zugang verweigerte, Informationen zu technischen Aspekten der von der Agentur entwickelten und
verwalteten IT-GroRsysteme betraf. Mit einer Freigabe dieser Dokumente fiir die Offentlichkeit wiirden
technische und sensible Informationen Uber die Systeme preisgegeben. Daher musste die Freigabe der
angeforderten Dokumente unter Hinweis auf den Schutz des o6ffentlichen Interesses an der offentlichen
Sicherheit verweigert werden.

Es ging ein Zweitantrag bezlglich der urspringlichen Entscheidungen der Agentur ein. Allerdings wurden die

77 Nach Artikel 17 des Beschlusses des Verwaltungsrats vom 28. Juni 2012, der den Wortlaut des Artikels 17 der Verordnung (EG)
Nr. 1049/2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der Kommission
aufgreift, und gemaR Artikel 34 der Griindungsverordnung der eu-LISA (Verordnung (EU) 2018/1726) enthélt der Jahresbericht einen
Bericht iber den Zugang zu Dokumenten, in dem die Anzahl der Félle, in denen der Zugang verweigert wurde, und die Griinde fiir diese
Verweigerungen dargelegt werden.

178 Verordnung (EU) 2018/1725 vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr.
45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).



http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1725/oj

Entscheidungen der Agentur zum Zugang zu Dokumenten nicht vor den EU-Gerichten angefochten.
AuRerdem wurden keine Beschwerden hinsichtlich des agenturinternen Bearbeitungsverfahrens von Antragen
auf Zugang zu Dokumenten beim Europaischen Blrgerbeauftragten eingereicht.

Im Jahr 2023 wurde die Agentur auch 13 Mal bezlglich des Zugangs zu Dokumenten von anderen EU-
Einrichtungen gemal Artikel 4 Absatz 4 der Verordnung (EG) Nr. 1049/2001 konsultiert. Dies stellt einen
exponentiellen Anstieg im Vergleich zum Vorjahr dar.

Sonstige Tatigkeiten im Zusammenhang mit dem Zugang zu Dokumenten

Die Agentur bemuht sich kontinuierlich, die vollstandige Einhaltung der gesetzlichen Anforderungen zu
garantieren und ihre Vorgehensweise beim Umgang mit Antrdgen auf Zugang der Offentlichkeit zu
Dokumenten zu verbessern. In diesem Zusammenhang setzte die Agentur ihre Arbeiten zur Uberpriifung der
praktischen Regelungen fiir den Zugang der Offentlichkeit zu Dokumenten fort, um die Effizienz und die
operative Wirksamkeit des Prozesses zu verbessern. AuRerdem erreichte die Agentur im Jahr 2023 mehrere
Meilensteine, die die reibungslose Bearbeitung kinftiger Antrdge auf Zugang der Offentlichkeit zu
Dokumenten gewahrleisten werden.

Nach der Annahme des Beschlusses des Verwaltungsrats der eu-LISA Uber die praktischen Modalitaten flr
den Zugang der Offentlichkeit zu Dokumenten im Besitz der Agentur, mit dem letztendlichen Ziel, die
praktischen Modalitaten fir die Anwendung der Verordnung (EG) Nr. 1049/2001 festzulegen, eine gute
Verwaltungspraxis und hohe Standards fiir den Zugang der Offentlichkeit zu Dokumenten sicherzustellen,
wobei die Besonderheiten der Agentur und ihr Mandat bertcksichtigt werden, arbeitete der fir Rechtsfragen
zustandige Dienst (der zum Team fiir den Zugang der Offentlichkeit zu Dokumenten der eu-LISA ernannt
wurde) weiter an der Starkung des Rechtsrahmens fiir den Zugang der Offentlichkeit zu Dokumenten. 179

Am 27. Oktober 2023 verabschiedete die Exekutivdirektorin der eu-LISA die Anderung des Beschlusses liber
die Ernennung von Ansprechpartnern fiir den Zugang der Offentlichkeit zu Dokumenten und dessen Anhang,
die Teil eines bereichsubergreifenden Netzwerks innerhalb der Arbeit der Agentur sein sollen, das vom
juristischen Dienst als Koordinator fir den Zugang der Offentlichkeit zu Dokumenten koordiniert wird und
dessen Hauptziel darin besteht, Antrdge auf Zugang der Offentlichkeit zu Dokumenten in ihren
Themenbereichen zu bearbeiten.

179 Beschluss des Verwaltungsrats der eu-LISA Nr. 2022-090 vom 24. Méarz 2022.



Annex X. Nachhaltigkeitsbericht

Die Auseinandersetzung mit Nachhaltigkeitsfragen ist heutzutage fiir alle Agenturen unerlasslich,
insbesondere im Zusammenhang mit der Erreichung der im europdischen Griinen Deal festgelegten
Ziele.'® Zu diesem Zweck erstellen die Agenturen Nachhaltigkeitsberichte, in denen sie freiwillig
Indikatoren offenlegen, die ihre 6kologische, soziale und wirtschaftliche Leistung widerspiegeln, um einen
systematischen Uberblick iiber ihre betrieblichen Auswirkungen zu geben. Diese Berichte sind ein
proaktives Instrument und enthalten Informationen zu entsprechenden Aktionsplanen, MaBnahmen zur
Schadensbegrenzung und Praktiken zur Reduzierung negativer Auswirkungen und zur Modernisierung
von Systemen, die als nicht nachhaltig eingestuft wurden. Langfristig wird durch diese Berichterstattung
die systematische Uberwachung der Umsetzung und die Nachverfolgung von Fortschritten erleichtert, um
Bereiche fiir weitere Verbesserungen zu identifizieren.

Die Agenturen der EU wurden aufgefordert, mit gutem Beispiel voranzugehen und ihre Leistung und ihren
Einfluss nicht nur auf die Umwelt, sondern auch auf die Gesellschaft insgesamt proaktiv und transparent
offenzulegen.’® In Anerkennung ihrer Rolle und Pflichten als 6ffentliche Einrichtung hat sich die eu-LISA der
Férderung von Nachhaltigkeitsbemihungen als integraler Bestandteil der Verantwortung gegenlber der
Gesellschaft und kiinftigen Generationen verschrieben.

Rahmen zur Nachhaltigkeitsberichterstattung

Dies ist das erste Mal, dass die eu-LISA Nachhaltigkeitsinformationen als Teil ihres jahrlichen
Tatigkeitsberichts veroéffentlicht. Nach Prifung der am haufigsten verwendeten Rahmenwerke fir die
Nachhaltigkeitsberichterstattung entschied sich die Agentur fir die Verwendung des von der Global Reporting
Initiative (GRI) '®2 entwickelten Standards. Die Nachhaltigkeitsstandards des GRI wurden nicht nur ausgewahilt,
weil sie weltweit bewahrte Verfahren darstellen, sondern auch, weil sie die bevorzugte Methodik flir 6ffentliche
Einrichtungen sind, die vom Performance Development Network (PDN) des Netzwerks der EU-Agenturen
(EUAN) empfohlen wird.

Die GRI-Standards bieten Organisationen einen Rahmen fir die strukturierte und systematische offentliche
Berichterstattung Uber die Auswirkungen ihrer Tatigkeiten, der fUr Interessentrager transparent ist und einen
umfassenden Uberblick (iber die wesentlichen Themen einer Organisation, ihre Auswirkungen und den
Umgang mit ihnen bietet. 83

Es gibt zwei Moglichkeiten, die GRI-Standards anzuwenden:
= Berichterstattung in Ubereinstimmung mit den GRI-Standards, d. h. Einhaltung aller GRI-Anforderungen
und Berichterstattung tber alle GRI-Standards, und

= Berichterstattung unter Bezugnahme auf GRI-Standards, d. h. Berichterstattung nur ber ausgewahlte
GRI-Standards oder Teile davon.

Nachhaltigkeitsbericht 2023 der eu-LISA

Der Nachhaltigkeitsbericht der Agentur fur 2023 deckt den Zeitraum vom 1. Januar bis zum 31. Dezember
2023 ab. Da die Nachhaltigkeitsberichterstattung der eu-LISA noch in den Kinderschuhen steckt, wird ihr
allererster Nachhaltigkeitsbericht unter Bezugnahme auf die GRI-Standards vorgelegt, wobei der
Schwerpunkt auf den Themen liegt, fur die zuverlassige Daten vorliegen.

Die Daten werden im Rahmen des GRI-Inhaltsindex dargestellt und bieten einen kurzen Uberblick (iber die
Tatigkeiten der eu-LISA in diesem Bereich sowie Verweise auf andere Dokumente, in denen weitere
Informationen zu finden sind. Die wichtigsten Nachhaltigkeitsbemihungen der Agentur sind auf der folgenden

180 Weitere Informationen zum europdischen Griinen Deal sind auf den Websites der Europdischen Kommission und des Rates der EU zu
finden.

181 Europaischer Rechnungshof (2019), Reporting on sustainability: A stocktake of EU institutions and Agencies.

182 Einen detaillierteren Uberblick (iber die Standards der Global Reporting Initiative (GRI) finden Sie unter www.globalreporting.org.

83 Nach dem GRI-Rahmenwerk sind die wichtigsten Themen die bedeutendsten wirtschaftlichen, okologischen und sozialen
Auswirkungen der Organisation.



https://www.globalreporting.org/
https://www.globalreporting.org/
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/european-green-deal_en
https://www.consilium.europa.eu/en/policies/green-deal
https://intranet.eu-lisa.eu.int/team/PCAS/Shared%20Documents/3.%20Corporate%20Reporting%20(CAAR%20-%20IR)/CAAR%20-%20Consolidated%20Annual%20Activity%20Reports/CAAR%202023/2019https:/www.eca.europa.eu/en/Pages/DocItem.aspx?did=%7B33690625-87C7-47C5-8BC5-9AC5E6BBB562%7D
https://intranet.eu-lisa.eu.int/team/PCAS/Shared%20Documents/3.%20Corporate%20Reporting%20(CAAR%20-%20IR)/CAAR%20-%20Consolidated%20Annual%20Activity%20Reports/CAAR%202023/2019https:/www.eca.europa.eu/en/Pages/DocItem.aspx?did=%7B33690625-87C7-47C5-8BC5-9AC5E6BBB562%7D
http://www.globalreporting.org/

Seite zusammengefasst. Die vollstandige Version des Nachhaltigkeitsberichts 2023 der eu-LISA kann von
der Website der eu-LISA heruntergeladen werden. '8

In den letzten Jahren hat die eu-LISA beschlossen, verschiedene Malnahmen zur Optimierung der
Ressourcennutzung und zur Verringerung negativer Auswirkungen umzusetzen und gleichzeitig ihre
finanzielle Leistung, die Einbindung von Interessentragern und die Férderung der Vielfalt zu verbessern. In
ihrem ersten Nachhaltigkeitsbericht hat die Agentur die folgenden Tatigkeiten hervorgehoben:

= Die eu-LISA hat sich mit mdglichen finanziellen und betrieblichen Risiken befasst, die durch den
Klimawandel entstehen, und investiert in energieeffiziente und klimaresistente Losungen, die mit den
grunen Initiativen der EU in Einklang stehen. Ein Beispiel hierfir ist der griine Hauptsitz in Tallinn und die
fortlaufenden Infrastrukturverbesserungen, darunter neue Raumlichkeiten in StraBburg, Frankreich, und
Brussel, Belgien. Weitere Einzelheiten finden sich im Nachhaltigkeitsbericht 2023 der EU-LISA, Abschnitt
201-2 Uber die finanziellen Auswirkungen und andere Risiken und Chancen aufgrund des Klimawandels.

Im Jahr 2023 arbeitete die Agentur weiter auf die EMAS-Registrierung (System fiir Umweltmanagement
und Umweltbetriebspriifung)'®® der EU hin, indem sie ein Umweltmanagementsystem einfiihrte, das den
Standards der EU entspricht, umfassende Treibhausgasemissionen berechnete und ihre erste offizielle
Umwelterklarung'® veroffentlichte. Gleichzeitig wurden die Bediensteten durch die Einrichtung einer
speziellen Taskforce (,Green Team®) eingebunden. Weitere Einzelheiten finden sich im
Nachhaltigkeitsbericht 2023 der eu-LISA, Kapitel ,Umweltthemen (GRI 300)".

Die Agentur tragt zur inneren Sicherheit der EU bei und erleichtert die Freiziigigkeit im Schengen-
Raum, indem sie die wichtigsten IT-Systeme fir die Verwaltung der AuBengrenzen tberwacht und die
Zusammenarbeit zwischen den Strafverfolgungsbehoérden erleichtert (d. h. SIS, VIS und Eurodac),
wahrend sie gleichzeitig neue Systeme und die Ubergreifende Interoperabilitidtsarchitektur fir den JI-
Bereich entwickelt. Weitere Einzelheiten finden sich im Nachhaltigkeitsbericht 2023 der eu-LISA,
Abschnitt 203-2 , Erhebliche indirekte wirtschaftliche Auswirkungen auf die Nachhaltigkeit®.

Die eu-LISA hat die Charta der EUAN fiir Vielfalt und Inklusion'®” zusammen mit einem Aktionsplan zur
Forderung dieser Werte unter den Bediensteten angenommen.'® Im Laufe des Jahres 2023 veranstaltete
die eu-LISA Workshops zum Thema Vielfalt und beteiligte sich aktiv am Pride Month, was in einer
Erwahnung bei den ,Diversity and Inclusion Awards“ der EUAN fiur die Arbeit an der Umsetzung von
Initiativen gipfelte, die in ihrem Aktionsplan fiir Vielfalt, Gerechtigkeit und Inklusion 2023-2024
dargelegt sind. Weitere Einzelheiten finden sich im Nachhaltigkeitsbericht 2023 der eu-LISA, Kapitel
»S0ziale Themen (GRI 400)“.

Im Jahr 2023 flhrte die eu-LISA einen strukturierten Ansatz zur Einbindung von Interessentragern ein
und nutzte dabei ein neues Modell zur Verwaltung der Geschéftsbeziehungen, um die
Rechenschaftspflicht, die Kontrolle und das gegenseitige Verstandnis zu verbessern. Gleichzeitig begann
sie mit der Uberarbeitung ihrer Website, um die Kommunikation und die Integration der sozialen Medien
zu verbessern. Weitere Informationen finden sich in Abschnitt 2-29 ,Ansatz zur Einbindung von
Interessentréagern®.

Die eu-LISA fihrte ein umfassendes Managementsystem fiir Gesundheit und Sicherheit am
Arbeitsplatz ein, fiihrte regelmaRige Ubungen zur Vermeidung von Risiken durch, verbesserte die
Ergonomie am Arbeitsplatz, organisierte Sensibilisierungssitzungen fur Gesundheit und Sicherheit am
Arbeitsplatz sowie Webinare zur psychischen Gesundheit und flhrte neue Initiativen zum Wohlbefinden
der Bediensteten ein, darunter individuelle Beratungsgesprache und die Fdrderung korperlicher
Betatigung, z. B. mit dem Fahrrad zur Arbeit. Weitere Einzelheiten finden sich im Nachhaltigkeitsbericht
2023 der eu-LISA, Kapitel ,Soziale Themen (GRI 400)*.

= Ende 2023 lag die Stellenbesetzungsquote der Agentur bei 94 %, was auf einen systematischen Ansatz

184 Nachhaltigkeitsbericht 2023 der eu-LISA.

185 Weitere Informationen finden Sie auf der Website der Kommission zum System fiir Umweltmanagement und Umweltbetriebspriifung
(EMAS).

186 Umwelterklarung 2022 der eu-LISA, veroffentlicht am 10. Oktober 2023.

87Netzwerk der EU-Agenturen (EUAN), Charta fiir Vielfalt und Integration, Mai 2021.

188 Aktionsplan fir Vielfalt, Gerechtigkeit und Integration 2023-2024 der eu-LISA.
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zur Loésung von Personalknappheit und eine effiziente Organisation der Auswahlverfahren zurtickzuflihren
ist. Dartiber hinaus flihrte die eu-LISA eine Rekordzahl an Teamschulungen durch, erhdhte die Anzahl der
Praktikumsplatze und erweiterte die internen Mobilitdts- und Schulungsprogramme. Weitere Einzelheiten
finden sich im Nachhaltigkeitsbericht 2023 der eu-LISA, Kapitel ,Soziale Themen (GRI 400)“.

Nachste Schritte

Die Agentur beabsichtigt, den Umfang der offengelegten Informationen in Zukunft schrittweise zu erweitern,
und hat mit den Vorbereitungen fur die Erhebung zusatzlicher Daten begonnen, um in Zukunft einen
umfassenderen Uberblick zu bieten. Wie bereits erwahnt, ist dieser Nachhaltigkeitsbericht an den GRI-
Standards ausgerichtet. Angesichts der neuen europaischen Standards fur die
Nachhaltigkeitsberichterstattung (ESRS), die Anfang 2024 eingefiihrt wurden, wird die eu-LISA jedoch eine
umfassende Analyse durchfiihren, um festzustellen, ob die GRI-Standards weiterhin angewendet werden
sollen oder ob auf die ESRS umgestellt werden soll, die ab dem 1. Januar 2024 gelten.'8°

189 Delegierte Verordnung (EU) 2023/2772 der Kommission vom 31. Juli 2023 zur Ergéanzung der Richtlinie 2013/34/EU des Europaischen
Parlaments und des Rates durch Standards fiir die Nachhaltigkeitsberichterstattung.
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Erste Ausgabe, abgeschlossen im Juni 2024.
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