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1. Introducao

Em conformidade com o artigo 12.°, alinea k), do Regulamento que institui a Agéncia, o
Diretor Executivo tem de apresentar o relatério anual de atividades do ano precedente ao
Conselho de Administracdo, que o adota até 31 de marco de cada ano. O Regulamento
dispde também que o dito relatério deve comparar os resultados alcancados pela Agéncia
com o0s objetivos estabelecidos no programa de trabalho anual correspondente. Depois de
analisado e aprovado pelo Conselho de Administracdo, o relatério é transmitido até 15 de
junho do mesmo ano ao Parlamento Europeu, ao Conselho, a Comissao e ao Tribunal de
Contas.

1.1 Quem somos e o que fazemos

NO6s somos a Agéncia europeia para a gestdo operacional de sistemas informéticos de
grande escala no espaco de liberdade, seguranca e justica (eu-LISA), uma agéncia
recém-criada (pelo Regulamento (UE) n.° 1077/2011 do Parlamento Europeu e do Conselho,
de 25 de outubro de 2011 (JO L 286, 01.11.2011, p.1), que entrou em vigor em 21 de
novembro de 2011, embora o Regulamento previsse que a Agéncia assumiria as suas
principais responsabilidades a partir de 1 de dezembro de 2012), responsavel pela gestdo
operacional de sistemas informaticos de grande escala no dominios da Justica e dos
Assuntos Internos ao abrigo do Titulo V do TFUE, nhomeadamente do Sistema de Informacéo
de Schengen de Segunda Geracédo (SIS Il), do Sistema de Informacédo sobre Vistos (VIS) e
do sistema Eurodac. A Agéncia tem a sua sede em Tallinn, na Estonia, e 0 seu centro
operacional em Estrasburgo, Franca. Existe ainda uma instalacdo de salvaguarda, destinada
a assegurar a continuidade das operacgdes dos sistemas sob a sua gestéo, situada em Sankt
Johann im Pongau, na Austria. Em janeiro de 2014, a Agéncia contava, no total, com 129
efetivos.

A data da redacdo do presente relatdrio (janeiro de 2014), a Agéncia estd mandatada para
assegurar a gestédo operacional do SIS Il (o maior sistema de informacgéo para a cooperacao
em matéria de seguranga publica e aplicagdo da lei na Europa), do VIS (um sistema que
permite o intercambio de dados entre Estados Schengen sobre pedidos de vistos de curta
duracdo para visitar o espag¢o Schengen ou transitar através deste) e o Eurodac (uma base
de dados de impressoes digitais de grande escala fundamentalmente utilizada no tratamento
de pedidos de asilo). A Agéncia gere estes sistemas em nome do publico europeu através
dos Estados-Membros e das Instituicbes Europeias. Além disso, é responsavel pela rede de
comunicagdes que suporta os sistemas supramencionados e por varias fungdes relacionadas
com a sua gestdo, bem como pela supervisdo, a seguranca e a coordenacéo das relacdes
entre os Estados-Membros e o fornecedor (a Comissdo Europeia continua a ser responsavel
por algumas funcdes relativas a rede, designadamente as que estdo associadas a execucao
do orcamento e as questdes contratuais (')). A eu-LISA fornece a infraestrutura de
comunicacdes do SIS Il, do EURODAC e do VIS (arede s-TESTA — que devera ser objeto de
migracao para uma nova rede, a TESTA-nQ).

Entre os produtos e servi¢os adicionalmente prestados pela Agéncia, figuram os seguintes:

@ A Comisséo é igualmente responsavel pela adogdo das medidas de seguranca (incluindo um plano de segurancga relativo a
infraestrutura de comunicacgdes) do SIS II.
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e Participacdo nos processos preparatorios da concecao, do
desenvolvimento e da implementacédo de novos sistemas, incluindo a
execucao de projetos-piloto;

e Formacdo: disponibilizacdo de planos de formacao especificamente
destinados as autoridades nacionais sobre a utilizacéo técnica dos
sistemas informaticos geridos pela Agéncia,

e Elaboracao de relatérios e estatisticas: fornecimento de estatisticas e
informacdes oportunas e exatas sobre o desempenho dos sistemas, tal
como previsto nas bases juridicas pertinentes, e cumprimento de todas
as obrigacbes de apresentacao de relatorios estabelecidas no
Regulamento que institui a Agéncia e nas bases juridicas dos sistemas
informéticos sob a sua gestéao.

Para cumprir 0 seu mandato, a Agéncia deve manter todos os sistemas informaticos por que
€ responsavel a funcionar 24 horas por dia e sete dias por semana, a fim de permitir o
intercAmbio continuo e ininterrupto de dados entre as autoridades nacionais que os utilizam.
A eu-LISA continua a garantir a aplicacdo dos mais elevados niveis de seguranca da
informacdo e de protecdo de dados as informacBes que Ihe sdo confiadas, e que as
informacdes de carater pessoal sdo tratadas de forma justa, legal, correta e inteiramente
conforme com a legislagéo e a regulamentacéo de protecdo de dados atualmente em vigor.

1.2 Missao, visao e valores

Em sintonia com o seu mandato, a misséo principal da Agéncia é procurar constituir uma
constante mais-valia para a acao dos Estados-Membros, apoiando através da
tecnologia os esforgcos por estes envidados no sentido de tornar a Europa mais segura.
A aplicacdo da supramencionada missdo da Agéncia permitir-lhe-a concretizar a sua visao
global, que é:

e Fornecer servicos e solucdes de alta qualidade e eficientes;

e Criar confianca entre todas as partes interessadas e compatibilizar
continuamente as capacidades tecnolégicas com a evolucao das
necessidades dos Estados-Membros;

e Evoluir como um centro de exceléncia.

A Agéncia procura contribuir para as politicas europeias no espaco de liberdade, seguranca e
justica e facilitar o éxito das mesmas. Apoia de forma proativa uma cooperacdo e um
intercambio de informacdes eficazes entre 0s servicos responsaveis pela aplicacdo da lei na
Unido Europeia. Nas suas operacdes, a Agéncia respeita e defende os direitos fundamentais
dos cidadaos para proporcionar 0os mais elevados niveis de seguranca e protecdo de dados.
No ambito da Estratégia de Seguranga Interna da UE, a Agéncia procura fundamentalmente
assegurar que as suas atividades operacionais contribuam para a seguranca e facilitem a
livre circulacdo das pessoas que pretendem entrar ou circular no interior do espaco
Schengen.

O éxito da Agéncia tem por base 0s seus valores essenciais, que continuam a orientar as
atividades operacionais e o desenvolvimento estratégico da organizagéo. Estes valores sao:
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Estes valores refletem-se nos principios que orientam a execucdo do trabalho da Agéncia.

Responsabilizacdo: desenvolvendo e instituindo quadros de governacao
solidos, velando pela boa relagcdo custo-eficicia das operagdes e
praticando uma boa gestao financeira,

Transparéncia: mantendo uma comunicacao regular e aberta com as
principais partes interessadas e envolvendo-as num dialogo continuo
para analisar e fazer evoluir a estratégia de desenvolvimento da Agéncia
a longo prazo;

Exceléncia: através do estabelecimento da estrutura organizativa
apropriada, do pessoal adequado e dos processos mais corretos para
assegurar a continuidade dos servicos e a total funcionalidade das
ferramentas fornecidas aos Estados-Membros;

Continuidade: garantindo que a Agéncia utilizara da melhor forma a
experiéncia, os conhecimentos e os investimentos efetuados pelos
Estados-Membros, continuando a desenvolvé-los;

Trabalho de equipa: capacitando cada um dos membros da equipa para
poder utilizar da melhor forma os seus conhecimentos e experiéncia, e
contribuir para o éxito comum;

Concentracao no cliente: assegurando que a Agéncia esta em
permanente sintonia com as necessidades e a procura das partes
interessadas.

Esses principios s@o os seguintes:

1.1.1.
1.3

A Agénciareconhece que as pessoas constituem o seu principal ativo e
procura constantemente atrair, reter e desenvolver profissionais
altamente qualificados que partilhem os valores da Agéncia e estejam
motivados e empenhados em concretizar a sua missao e 0s seus
objetivos;

A Agéncia constroi o seu sucesso através de parcerias eficazes e abertas
com os Estados-Membros e instituicées da UE, contribuindo para a
consecucéao dos objetivos comuns;

A Agéncia constréi e mantém a credibilidade junto dos seus parceiros na
UE atraveés dos éxitos e competéncias profissionais da sua equipa;

A Agéncia procurara promover a exceléncia operacional através do
fornecimento aos Estados-Membros de servicos e solugdes de qualidade
elevada, compativeis com as suas necessidades e prioridades. Nas
operacdes serdo incorporadas as mais rigorosas normas de protecao e
seguranca dos dados;

A Agéncia aplicara principios de boa governacao e de boa relagéo
custo-eficacia na conducéo das suas operacfes empresariais. Garantira
também a total conformidade com as disposicdes em matéria de
seguranca e protecdo de dados aplicaveis aos sistemas sob a sua
gestao.

Resumo executivo
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O presente relatério apresenta uma panoramica das atividades desenvolvidas em 2013. Este
foi um ano de intensa atividade em que a Agéncia deu prioridade ao desenvolvimento inicial
da organizacao, a transferéncia da gestdo operacional dos sistemas por parte da Comissao
Europeia (através do plano de transicdo de servi¢os), bem como a evolucdo e a aplicacao
dos modelos de governacdo e operacional da Agéncia. Durante o periodo abrangido pelo
relatério, a Agéncia assumiu com éxito a total responsabilidade pela gestdo operacional do
SIS |l, do VIS e do Eurodac e estd agora a manter, a desenvolver e a disponibilizar estes
sistemas aos Estados-Membros em conformidade com os niveis de servigo acordados. Além
disso, assumiu Vvérias tarefas adicionais relacionadas com a migragdo e o0 apoio técnico a
rede VISION.

Em 2013, a Agéncia identificou também varios projetos como sendo cruciais para o
funcionamento e continua a implementa-los em conjunto com as suas fungdes essenciais
(entre os projetos atuais figuram, nomeadamente: a implementacdo e o acompanhamento da
transferéncia de servicos, as evolucdes especificas do sistema VIS/BMS, o desenvolvimento
e a aplicacdo de um quadro de servicos da Agéncia baseado no ITSM, a preparacdo da
migracdo da rede s-Testa-NG, a relocalizacdo do Eurodac e a preparacdo da aplicacdo do
Regulamento Eurodac reformulado). Para apoiar a execucédo dos projetos, a Agéncia criou
um Gabinete de Gestdo de Projetos em Estrasburgo a fim de tentar normalizar as respetivas
metodologias (atualmente a metodologia aceite da eu-LISA é o PRINCE2), reduzir os custos
e melhorar a execucao dos projetos em termos de prazos e orcamento.

Quanto ao pessoal, durante o periodo de referéncia, a Agéncia atingiu o seu objetivo,
estabelecido no Quadro de Pessoal para 2013, de concluir o recrutamento dos 120 agentes
temporarios previstos.

O quadro de governacao da Agéncia também continuou a ser desenvolvido em 2013 e agora
abrange os dominios da governagdo empresarial, da gestdo de servicos e da arquitetura
empresarial. J4 foram igualmente estabelecidos 6rgdos de governagdo essenciais, como 0
Conselho de Gestdao de Alteracdes e os comités do Orcamento e da Estratégia de
Investimento.

Todos os objetivos e atividades da organizacdo previstos para 2013 visavam reforcar e eram
consentaneos com a missao primordial da Agéncia de procurar ser uma mais-valia constante
para os Estados-Membros, apoiando através da tecnologia os esfor¢os por estes envidados
no sentido de tornar a Europa mais segura. Para o efeito, a Agéncia procurou aplicar a sua
visdo no tocante a adocdo de uma abordagem coesa e economicamente eficaz em matéria
de disponibilizacdo de sistemas e servicos, satisfazendo e excedendo em permanéncia as
expectativas das partes interessadas através do fornecimento de servicos e solugdes
eficientes e de alta qualidade Continuou igualmente a tentar criar confianca entre as partes
interessadas gracgas a constante compatibilizacdo da capacidade tecnoldgica com a evolugéo
das necessidades dos Estados-Membros, e também a sua propria evolugdo como centro de
exceléncia.

1.4 Prioridades da Agéncia em 2013

O principal objetivo operacional da Agéncia continua a ser claramente o de assegurar a
eficacia, a seguranca e a continuidade das operacdes dos sistemas que atualmente gere. No
entanto, como 2013 foi o primeiro ano inteiro de funcionamento da Agéncia, as prioridades
estabelecidas para esse ano também refletiram a natureza inicial das suas atividades durante
o periodo de referéncia, pondo a ténica na consolidacdo das operacles e na preparacdo do
planeamento da transicao dos sistemas. As quatro prioridades principais foram as seguintes:
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1. Consolidar a estrutura e a coesao da Agéncia: deu-se prioridade ao
recrutamento de pessoal adequado e a elaboracéo e consolidagcéo de
controlos internos eficazes, tendo em vista a consecuc¢do de uma
estrutura administrativa eficiente e funcional;

2. Evoluir para um centro de exceléncia: dando especial relevo a
governacao e a gestdo da qualidade; a prioridade era criar estruturas
eficazes para que a Agéncia pudesse vir a tornar-se um centro de
exceléncia neste dominio. Esse designio implicaria também a
constituicdo de redes adequadas com as agéncias europeias e outras
organizacdes relevantes que operam em dominios analogos;

3. Bom funcionamento dos seus sistemas informaticos e preparativos com
vista a integracao de sistemas adicionais: realizar todas as atividades
necessarias para assegurar a continuidade dos sistemas e planear
antecipadamente e de forma estratégica os sistemas que a Agéncia
podera vir a ser chamada a desenvolver e gerir a médio prazo, tendo em
vista a definicdo das necessidades de recursos humanos e orcamentais,
bem como dos requisitos de infraestruturas relativas ao Sistema de
Registo de Entradas/Saidas (SES) e ao Programa de Viajantes Registados
(PVR);

4. Esforco continuo de otimizacao da relacao custo/eficacia: procurar
formas mais eficazes, em termos de custos, de fornecer o grau exigido de
servigcos ou exceléncia técnica tanto para as operacdes internas da
Agéncia como para a criacdo e a gestdo de novos sistemas informaticos.
Isto incluiu a analise das possibilidades de conseguir uma reducao das
despesas para as partes interessadas.

2. Atividades da eu-LISA em 2013

2.1 Pessoas

Ao longo do ano, a eu-LISA continuou a estar empenhada no desenvolvimento profissional e
na retengdo dos seus funcionérios. O objetivo era recrutar e manter pessoal com as
competéncias e aptiddées necessarias para que a Agéncia pudesse aplicar com éxito a sua
estratégia. Os primeiros doze meses de funcionamento da Agéncia foram de intensa
atividade para o departamento de recursos humanos, que registou progressos significativos
em alguns dominios, como o recrutamento, a formacdo com vista ao desenvolvimento do
pessoal, o desenvolvimento da politica de recursos humanos e a melhoria dos processos e
procedimentos nesta area.

No final do ano de 2012, tinham entrado em func¢des 39 dos 74 efetivos recrutados no total.
Ao longo de 2013, a eu-LISA continuou a esforgar-se por atingir os objetivos estabelecidos no
processo de provisdo do Quadro do Pessoal, tendo conseguido recrutar os 120 agentes
temporarios nele previstos até dezembro de 2013.

No final de 2013, a eu-LISA contava com 129 funcionarios (0 pessoal da Agéncia €&
atualmente constituido por 120 agentes temporarios, cinco agentes contratuais, quatro peritos
nacionais destacados e cinco agentes eventuais), sendo 31 % mulheres e 69 % homens e
representando, no seu conjunto, 22 nacionalidades. Em Tallinn trabalhavam 47 funcionarios e
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em Estrasburgo 82. A rotac&o do pessoal foi de aproximadamente 3 %, uma vez que quatro
funcionarios a tempo inteiro deixaram a organizagcdo em 2013.

A equipa do Departamento de Recursos Humanos continua a procurar adotar abordagens
mais proativas de gestdo na sua area, procedendo a constantes revisfes da sua estrutura
com o intuito de garantir a prestacdo de um apoio pleno e eficaz a todos os funcionarios e
gestores da organizacéo.

Figura 1: Pessoal da Agéncia (por Nacionalidade)

Pessoal da eu-LISA por Nacionalidade Dezembro 2013

Espanha RU Bélgica

1% 7%
Eslovaguia &t 2%
Roménia Cr(:g'ﬁcia
10% _ Dinamarca
1%
Portugal Esténia
2% 10%
Polénia —
5% Finl4ndia
1%
Litu&nia
4% B
Letonia
2%
Italia
9% Franca

22%

Irlanda
2%

Hungria 4

3% Paises Baixos Alemanha
1% 6%

2.2 Sistemas e redes

No final de 2012, a eu-LISA tornou-se legalmente responsavel pelo funcionamento dos
sistemas VIS e Eurodac, estando previsto que o SIS Il Ihe seria confiado quando entrasse em
servico, uma vez concluida a migracdo de dados «vivos» do sistema SIS | gerido pelas
autoridades francesas. Em maio de 2013, as operacoes do SIS Il foram transferidas com
éxito para a Agéncia (a eu-LISA gere o VIS/BMS desde dezembro de 2012), sem qualquer
interrupcdo ou degradacdo dos niveis de servico prestados, e os trés sistemas estdo a
funcionar sob a sua gestdo desde essa data. Para além de assegurar o bom funcionamento,
a manutencdo e a evolugdo destes sistemas, a eu-LISA assumiu a gestdo de todos os
contratos a eles referentes e continuou a prestar assisténcia aos atuais e aos novos
Estados-Membros de modo a estarem techicamente preparados para, na devida altura,
integrarem 0s respetivos sistemas nacionais nos sistemas geridos pela Agéncia.

2.2.1. VIS/Sistema de correspondéncias biométricas (Biometric Matching System
(BMS))

Em dezembro de 2012, a gestao operacional do VIS/BMS foi confiada a Agéncia, que deu
continuidade a prestagdo de servigos 24 horas por dia e 7 dias por semana, durante todo o
ano de 2013. Analogamente aos outros sistemas sob a sua gestédo, no periodo de referéncia,
a eu-LISA procurou que o modelo de servico do VIS continuasse a progredir de modo a
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assegurar o bom funcionamento e a evolugéo dos principais processos de gestédo operacional
e de incidentes.

A Agéncia também assegurou a supervisdo da manutencdo técnica do sistema e assumiu a
responsabilidade pela gestéo do contrato-quadro(?) procedendo as atualizacées e atividades
de manutencdo adequadas para que o sistema continuasse a funcionar ao nivel requerido,
contribuindo para a implantagcdo bem sucedida do VIS nas primeiras onze regides onde foi
implantado (na quarta e na quinta regides em 14 de marc¢o, na sexta e na sétima em 6 de
junho, na oitava em 5 de setembro e nas regiées nona a décima primeira em 14 de novembro
de 2013).

Complementarmente aos aspetos de manutencdo corretiva, parte do programa de
manutencdo evolutiva visava aumentar a capacidade do sistema e melhorar
significativamente o seu funcionamento, de modo a permitir uma intensificacdo da atividade e
suportar a implantacdo do VIS nas regifes ainda ndo abrangidas. Por conseguinte, o
programa Evolucdo do VIS foi iniciado em novembro de 2012 para levar a cabo 0 aumento da
capacidade, a instalagdo de hardware e de um novo motor de busca, bem com outros
desenvolvimentos necessarios para melhorar o desempenho do sistema e satisfazer os
requisitos de capacidade futuros. As atividades de contrata¢do publica relativas a aquisicéo
de infraestruturas adicionais capazes de suportar a Evolucdo do VIS prolongaram-se por todo
0 ano de 2013.

No final da primavera de 2013, foram identificados alguns problemas de estabilidade, tendo
sido tomadas as medidas necessérias para melhorar a estabilidade do sistema.

No verdo de 2013, os Estados-Membros tiveram a oportunidade de testar previamente a nova
tecnologia no ambito de uma fase-piloto coordenada pela eu-LISA e pelo contratante
responsavel pela manutengcédo em estado de funcionamento (Maintenance in Working Order —
MWO). Simultaneamente, o ambiente PreProd destinado aos Estados-Membros foi
substituido por uma nova plataforma de experimentacdo especifica para atividades de
formacéo.

A transferéncia das responsabilidades de gestdo deste sistema para a Agéncia
decorreu sem incidentes nem perturbacdes dos niveis de servico. Ao longo do ano
foram ja introduzidas algumas melhorias técnicas significativas no sistema, que
aumentaram a sua estabilidade e facilidade de utilizacdo pelos Estados-Membros.

Em finais de 2013 constatou-se que a atual capacidade do Sistema de Correspondéncias
Biométricas (BMS) podia ser insuficiente para suportar a atividade empresarial de um sistema
VIS totalmente evoluido e que podia pbér em risco a implantag¢ado do VIS nas restantes
regides. A Agéncia respondeu a este risco de forma proativa, criando uma Task Force
constituida por representantes da eu-LISA, dos Estados-Membros (no &mbito do Grupo
Consultivo do VIS) e da Comissado Europeia, para avaliar as diferentes op¢cfes de evolucéo
do BMS. A Agéncia apresentou ao Conselho de Administragdo, na sua sessao regular de
marc¢o de 2014, as conclus@es da Task Force e o plano de acdo com as medidas financeiras,
técnicas e organizacionais para gerir o risco. Globalmente, a Agéncia pretende tomar varias
medidas de atenuacao para ndo pbr em risco o calendario de implantacéo do VIS nas regides
remanescentes, e definir uma estratégia a longo prazo para a evolugao do BMS.

2.2.1.2 VIS Mail 2

@0 contrato-quadro relativo a manutengdo do VIS em estado de funcionamento (MWO-VIS), que foi transferido para a gestéo
da Agéncia, tinha sido assinado pela Comissdo Europeia com o consoércio Bridge® em agosto de 2012.
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Durante o ano, a eu-LISA efetuou testes de integragdo do VIS Mail com vista a preparar 0os
Estados-Membros para a substituicdo do atual mecanismo de consulta VISION, depois de
concluida a implantacdo do VIS. Foi pedido aos Estados-Membros que confirmassem o0s seus
planos de prontiddo para o VIS Mail 2 até ao final de 2013.

Em marco de 2013, a Agéncia organizou a primeira reunido do Grupo de Coordenacdo do
Teste do VIS Mail para langar a campanha de testes entre os Estados-Membros. A partir de
maio, a eu-LISA realizou a¢des de sensibilizacdo, procedeu a avaliagbes de impacto e tomou
todas as medidas necessarias para assegurar a preparacdo da substituicdo do VISION pelo
VIS Mail 2. Desde setembro de 2013, foram organizadas mais duas reunides, para além do
trabalho ja efetuado. Os testes foram divididos em trés vagas, tendo 12 Estados-Membros
concluido os testes de integracdo do VIS Mail 2 em 2013. A terceira vaga sera executada em
2014 e contard com nove Estados-Membros.

222 SISl

Depois de contribuir para um projeto de colaboracdo entre as autoridades francesas e a
Comissao destinado a preparar a migracdo de dados «vivos» entre 0 SIS | e 0 SIS I, bem
como a entrada em funcionamento do SIS Il (ocorrida em 9 de abril de 2013), a Agéncia
assumiu a gestéo operacional do SIS Il em 9 de maio de 2013.

Ao longo do ano, a eu-LISA esforcou-se por assegurar a estabilidade do sistema e a
continuidade das suas operacdes. Além disso, implementou procedimentos operacionais
sélidos e processos de gestao dos servigos destinados a assegurar uma monitorizacdo eficaz
do sistema e a resolugcdo atempada de eventuais incidentes, em sintonia com as melhores
praticas do setor. A Agéncia também assumiu a responsabilidade pela gestdo das chaves
criptograficas Certes necessarias para o segundo nivel de cifragem da rede.

Globalmente, a transicdo do SIS | para o SIS Il decorreu sem percalcos nem grandes
problemas. Ao longo do ano, o sistema funcionou de forma estavel e esteve sempre
disponivel para os Estados-Membros.

Em 2013, a Agéncia também concluiu a adjudicacdo do contrato de manuten¢cdo em boas
condicbes de funcionamento (MWO) relativo ao SIS Il. Este contrato incidia sobre o trabalho
de manutencao regular, o desenvolvimento técnico e as evolucdes necessdrias para garantir
que o SIS Il funcione com um nivel satisfatério de qualidade operacional, respeitando os
acordos de nivel de servico pertinentes e os indicadores de qualidade relativos ao tempo de
que necessitam os utilizadores da base de dados central para efetuarem as operacfes de
«criar, atualizar, eliminar» (create, update, delete - CUD) e levarem a cabo as suas
pesquisas.

2.2.3 Eurodac

A Agéncia assumiu integralmente a gestdo operacional do Eurodac, uma vez concluida a
transferéncia de conhecimentos e a aquisicdo de meios técnicos que permitiram integrar o
sistema no modelo de servigo da eu-LISA. A transferéncia de servi¢os do sistema foi dividida
em duas fases: na primeira foi estabelecida uma ligacdo de rede para a Agéncia poder gerir
remotamente a infraestrutura do Eurodac existente no Luxemburgo. De facto, o Eurodac €
remotamente operado pela eu-LISA, a partir de Estrasburgo desde 1 de junho de 2013. A
segunda fase, iniciada no principio de outubro de 2013 e ainda em curso, envolve a
relocalizacéo de infraestruturas para Estrasburgo e para St. Johann im Pongau (criando na
pratica novas instalacdes Eurodac em Franca e na Austria como clones do sistema existente)
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e a aquisicdo em tempo util de novo hardware e de software comercial de uso corrente
(COTS) para possibilitar este resultado.

A transferéncia das responsabilidades de gestéo foi realizada dentro do prazo e sem
gualquer interrup¢cdo ou degradacdo dos niveis de servico e da disponibilidade do
sistema para os Estados-Membros.

Para além da relocalizacdo do sistema, foram iniciadas em 2013 as atividades de
planeamento de uma evolugéo significativa do mesmo, a fim de implementar as alteracfes
funcionais decorrentes da adoc¢do, em 26 de junho de 2013, do Regulamento Eurodac
reformulado (%) que sera aplicavel a partir de 20 de julho de 2015.

O novo regulamento permite que 0s servicos responsaveis pela aplicacédo da lei e a Europol
acedam a base de dados para efeitos de combate ao terrorismo e a criminalidade
organizada, desde que respeitem condi¢cdes rigorosas em matéria de protecdo de dados.
Devido a necessidade de reformular o sistema, foi criado um subgrupo especifico para
elaborar um documento pormenorizado sobre os requisitos técnicos e o controlo das
interfaces do sistema e para auxiliar a eu-LISA a elaborar as especificagbes técnicas para o
langamento do processo de contratacdo. Durante o ano, foram organizadas duas reunifes e
duas teleconferéncias do subgrupo para definir as especificacbes técnicas. O processo de
contratacdo iniciado para implementar as atualizacbes necessarias resultantes do
Regulamento Reformulado abrange, para além destas atualizagfes das funcionalidades do
Eurodac a nivel do sistema central, 0s servicos basicos de manutencdo durante um ano, com
a possibilidade de prorrogacdo do contrato por mais um ano. Inclui ainda a aplicacdo da
solugcdo normalizada para os pontos de acesso nacionais (PAN) como elemento facultativo
que cada Estado-Membro pode encomendar «a pedido». A primeira fase do concurso
limitado, que envolvia a sele¢cao dos candidatos com base nas suas competéncias financeiras
e técnicas, ficou concluida em 2013.

2.2.4 Rede de comunicacdes

A rede s-Testa constitui atualmente a infraestrutura de comunicacdo subjacente aos sistemas
informaticos geridos pela eu-LISA. Apds a sua transferéncia pela Comissédo Europeia em
2013, a Agéncia passou a assegurar todas as funcdes relacionadas com a rede previstas no
seu mandato, bem como a interface entre os Estados-Membros e o contratante da rede
s-Testa. Em 2013, comecaram os preparativos da migracdo para uma nova infraestrutura de
rede (a Testa-NG) quando expirar o contrato existente. Devido ao elevado impacto dessa
migracao da rede nas atividades da eu-LISA, deu-se especial prioridade a identificacdo das
interferéncias da migracdo da rede com todos 0s outros projetos e atividades operacionais da
Agéncia.

2.2.5 Funcobes adicionais

Em 2013 a Agéncia foi solicitada a assumir algumas fun¢des adicionais para dar resposta a
necessidades urgentes dos Estados-Membros. Estas fungdes ndo faziam parte do Programa
de Trabalho Anual para 2013 inicialmente adotado pelo Conselho de Administracao.

2.2.5.1Visao

® Regulamento (UE) n.° 603/2013
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Durante a migracdo do SIS | para o SIS Il, identificou-se a necessidade de manter a atual
Rede de Consulta Schengen (VISION) operacional apds a migracao. Esta rede de consulta é
uma ferramenta técnica essencial utilizada no processo de emissao de vistos para nacionais
de paises terceiros. A VISION deve continuar a ser disponibilizada aos Estados-Membros até
ser substituida pela segunda verséo do VIS Mail 2.

Em maio de 2013 foram realizadas varias reunifes entre a Comisséo, a eu-LISA, o
Secretariado-Geral do Conselho e a Presidéncia da UE, nas quais ficou decidido que a
eu-LISA assumiria a gestédo operacional da VISION, embora as obrigacdes contratuais a esta
referentes continuassem a ser da responsabilidade do Secretariado-Geral do Conselho
Europeu. Nesta base, a Agéncia e o Secretariado-Geral do Conselho celebraram um
memorando de entendimento e um acordo de nivel de servi¢o. Entre junho e dezembro de
2013, a eu-LISA prestou auxilio a migracédo da rede para a nova arquitetura e desde entéo
tem prestado assisténcia técnica aos Estados-Membros que utilizam a VISION.

2.3 Governacéao

A estrutura administrativa e de gestdo da Agéncia é definida no artigo 11.° do Regulamento
que a institui e inclui um Conselho de Administracdo, um Diretor Executivo e Grupos
Consultivos. O artigo 12.°, n.° 1, alinea c), do mesmo Regulamento dispbe que o Conselho de
Administracdo estabelece a estrutura organizativa da Agéncia apds consulta da Comissao.
Assim, depois de consultar a Comisséo, o Conselho de Administragdo da eu-LISA aprovou a
estrutura organizativa da Agéncia na sua reunido de novembro de 2012.

As novas estruturas de governacdo da Agéncia foram reforcadas e desenvolvidas ao longo
de 2013. No primeiro trimestre, deu-se inicio ao projeto de aplicacdo de normas de controlo
interno (NCI) na eu-LISA. As NCI séo 16 normas de controlo interno, que definem principios
de gestdo genéricos e estabelecem os requisitos minimos das atividades de controlo interno
nas instituicbes e agéncias da UE. As normas devem, na medida do possivel, ser integradas
nos procedimentos operacionais para tornar as operacfes da Agéncia mais eficazes e
eficientes, ajudar a assegurar a fiabilidade dos seus relatérios internos e externos, bem como
garantir o pleno cumprimento dos regulamentos aplicaveis.

Depois de a Comisséo ter concedido autonomia financeira & Agéncia, em maio de 2013, a
eu-LISA continuou a desenvolver e a reforcar as normas de controlo interno, adotando
processos e procedimentos soélidos para garantir que as mesmas sao integralmente
respeitadas.

O Conselho de Administracdo realizou reunides trimestrais (em margo, junho, setembro e
novembro) e cada Grupo Consultivo (Eurodac, SIS Il e VIS) teve cinco reunides separadas no
periodo abrangido pelo presente relatério. Fiel as melhores préaticas, a Agéncia continuou a
trabalhar também na criacdo de um modelo de governacdo integrada, o qual implica a
constituicdo de varios comités de supervisdo interna em areas como a avaliagao dos riscos, a
gestdo de alteracdes, 0 orcamento e o investimento, e a estratégia. A missdo destes comités
€ supervisionar as atividades desenvolvidas em éareas que afetem particularmente as
operacdes da Agéncia (como as acima enunciadas), a fim de formular orientacdes setoriais
adequadas e resolver ou aprofundar as questdes na medida do necessario e apropriado.

A fim de definir orientagBes estratégicas para a condugdo das suas atividades, a Agéncia
esforgou-se igualmente, ao longo do ano, por articular melhor a sua visdo e formalizar por
escrito 0s seus objetivos globais e especificos num documento estratégico. O Conselho de
Administracdo ja definiu varios objetivos estratégicos globais da Agéncia e os objetivos mais
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especificos a eles associados, para o periodo até 2020, os quais serdo formalizados num
documento estratégico a longo prazo para a eu-LISA (%).

O documento estratégico visa reforgar, desenvolver e refletir 0 mandato da Agéncia e as suas
prioridades, definidas através do didlogo mantido com os Estados-Membros no ambito do
Conselho de Administracdo e dos Grupos Consultivos. Trata-se de um documento dinamico,
ou seja, 0s objetivos nele definidos serdo objeto de controlos e revisGes regulares ao longo
do periodo em causa, a fim de acompanhar a evolugdo das necessidades da organizacdo e
das partes interessadas e dar-lhes a resposta adequada.

Para aumentar a eficacia e a eficiéncia dos processos informaticos e da prestagdo de
servicos em geral, a Agéncia continua a alinhar as suas fungfes, operacfes e processos
internos com as melhores préaticas existentes em matéria de gestdo dos servigcos de TI. Em
conjunto com o contratante responsavel pela manutencdo do VIS/BMS em estado de
funcionamento, em dezembro de 2012 concebeu e adotou varios processos essenciais do
ITSM e em maio de 2013 lancou um projeto relativo a aplicacdo de um modelo de servico
conforme com as normas ITIL em toda a Agéncia.

A auditoria externa da Agéncia sera efetuada pelo Tribunal de Contas Europeu, ao qual
compete, com base na sua auditoria, fornecer ao Parlamento Europeu e ao Conselho uma
declaracdo sobre a fiabilidade das contas, bem como sobre a legalidade e regularidade das
operagdes subjacentes. O Tribunal realizou uma auditoria intercalar a Agéncia em dezembro
de 2013. A auditoria final tera lugar em maio de 2014 e espera-se que o Tribunal emita um
parecer de auditoria preliminar sobre as contas de 2013 da Agéncia em junho de 2014.

A auditoria interna da Agéncia esta a cargo do Servico de Auditoria Interna da Comissao
Europeia (SAl) e da estrutura de auditoria interna (EAI) da Agéncia. Esta estrutura comecgou a
funcionar em outubro de 2013, data em que um auditor interno assumiu o cargo na sede da
Agéncia em Tallinn. No inicio de 2014 a EAIl sera objeto do procedimento de apuramento
previsto no artigo 84.° do (novo) regulamento financeiro da eu-LISA.

Em outubro de 2013, o SAIl efetuou uma avaliagdo preliminar dos riscos dos principais
processos administrativos da Agéncia, a fim de preparar os planos de auditoria interna
futuros. O relatorio resultante dessa avaliagdo apresenta as atividades de auditoria interna
previstas para 2014, bem como as potenciais areas de alto risco da Agéncia (ou seja, a
continuidade do funcionamento, a adjudicacdo de contratos, a governagdo, a gestdo das
instalacGes, a comunicacdo externa e 0 acompanhamento das atividades) detetadas pelos
auditores. A Agéncia tomou medidas relativas a essas potenciais areas de alto risco, que
serdo minuciosamente avaliadas em junho de 2014, quando os auditores internos realizarem
uma avaliacdo completa dos riscos.

2.3.1 Conselho de Administragcdo

Em 2013, o Conselho de Administracdo prosseguiu a sua missdo de assegurar que a
Agéncia desempenha as fun¢bes e produz os resultados previstos no Regulamento que a
institui da forma mais econdmica possivel e tendo em conta 0s objetivos estratégicos gerais e
especificos da Agéncia. Deu, assim, prioridade as seguintes tarefas de alto nivel:

e Criar confiangca em que o mandato da Agéncia esta a ser, e pode ser,
cumprido e desenvolvido de forma coerente e eficaz para satisfazer todas
as necessidades das partes interessadas e dos utilizadores;

“ Este documento foi aprovado pelo Conselho de Administragao na sua reunido de 11 de margo de 2014.
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e Dirigir arealizacéo eficaz e coerente da visdo da eu-LISA,;
e Assegurar o desenvolvimento de um sélido sistema de controlo interno.

Complementarmente a discussdo e aprovacao de um conjunto de documentos normalmente
inseridos nos ciclos anuais de planeamento do orcamento e das atividades, em 2013 o
Conselho de Administracao da Agéncia abordou, entre outras questdes especificas, a gestdo
do plano de transferéncia dos servi¢cos, a aplicacdo das normas pertinentes de gestdo dos
projetos e de governacao, a preparacao para a autonomia financeira da Agéncia em maio de
2013, o prosseguimento das negocia¢gfes com os paises anfitrides sobre os acordos relativos
as instalacbes técnicas e a sede, bem como o desenvolvimento e aplicacdo de
procedimentos e regras da Agéncia em matéria de protecao de dados.

2.3.2 Grupos consultivos

Os Grupos Consultivos tém a missdo de fornecer ao Conselho de Administracdo um
aconselhamento especializado sobre o0s sistemas informéaticos de grande escala,
designadamente no contexto da elaboracdo do programa de trabalho anual e do relatério
anual de atividades. Em 2013 os Grupos Consultivos referentes aos trés sistemas geridos
pela Agéncia continuaram a prestar apoio técnico especializado ao Conselho de
Administracdo no que respeita a execucdo do programa de trabalho de 2013 e a varias
guestdes técnicas relacionadas com a evolugdo e o desenvolvimento futuros dos sistemas
existentes.

Especificamente, durante o periodo de referéncia, os Grupos Consultivos contribuiram para o
desenvolvimento e a supervisdo da aplicagdo de VAarios processos essenciais para o
funcionamento da Agéncia, como por exemplo:

e O-reforco das estruturas de governagdo da Agéncia atraves da
introduc&o de um modelo de gestéo de servigcos de TI;

e A evolucédo dos roteiros, de um acordo de nivel de servigo horizontal
normalizado e dos processos de gestéo das alteracdes dos sistemas
controlados pela eu-LISA,;

e Os planos de formacgao especificos sobre os sistemas;

e A monitorizagéo datecnologia.

A Agéncia continuou a colaborar proativamente com o Conselho de Administragdo e todos os
Grupos Consultivos, prestando-lhes o apoio administrativo e logistico necessario e
estabelecendo parcerias com eles para resolver importantes questdes estratégicas de carater
operacional relacionadas com os sistemas.

2.4 Orgcamento

A presente seccao descreve a atividade orcamental da eu-LISA em 2013, no que respeita as
dotacdes, autorizagcfes e despesas da Agéncia no periodo de referéncia. No final de 2013, a
taxa de utilizacdo das dotacbes de autorizacdo do orcamento de 2013 foi de 98,37 %
(60 699 840 EUR), sendo de 49,20 % a taxa de utilizacdo de todas as dotacbes de
pagamento disponiveis (em 2013 as rubricas orcamentais plurianuais transitadas de 2011 e
2012).
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Note-se que a eu-LISA obteve a autonomia financeira em 22 de maio de 2013, pelo que
a execucdo mencionada no relatério se baseia apenas na execug¢do orgcamental que
teve lugar a partir dessa data.

A Comissao Europeia (DG Assuntos Internos) procedeu a transferéncia para a eu-LISA das
restantes dotacdes do orcamento de 2013 quando esta se tornou financeiramente auténoma,
em maio de 2013. As rubricas orcamentais «herdadas» visadas pela migracdo eram
constituidas por dotacdes do exercicio em curso e por dotacdes de autorizacao transitadas
de 2011 e 2012. Na sua reunido de novembro de 2013, o Conselho de Administracdo da
Agéncia aprovou também a adocdo de dotacdes de autorizacdo adicionais (28 milhdes
de EUR) recebidas da DG Assuntos Internos e relacionadas com as despesas operacionais
respeitantes ao SIS Il

Vérias dotacdes de autorizacdo de 2013 transitaram para 2014, devendo as autorizacdes de
2013 relativas ao Titulo 1 (°) e ao Titulo 2 (°) ser totalmente utilizadas este ano. As dotacdes
de autorizacdo do Titulo 3 (*) transitadas ser&o utilizadas em 2014 e, se for caso disso, nos
anos seguintes. Isto deve-se ao facto de a Agéncia ter varios contratos plurianuais relativos
as suas atividades principais (gestao operacional e evolucbes dos sistemas sob a sua
responsabilidade).

No gréfico seguinte apresenta-se uma discrimina¢do do orcamento de 2013 (or¢gamento inicial
+ retificagBes * transferéncias) e da sua execugdo em 31 de dezembro de 2013.

Figura 2: Execuc¢éo do Or¢camento de 2013 (por Titulo)

Execucdo do Orgcamento de 2013 por Titulo -
| | Valores em EUR |

Total = Orgam
entado
Titulo 3:
m Autoriz
Titulo 2: ado

0 10.000.000 20.000.000 30.000.000 40.000.000 50.000.000 60.000.000 70.000.000

Titulo 1: Titulo 2: Titulo 3: Total
= Or¢camentado 7.281.140 7.996.563 46.067.369 61.345.072
= Autorizado 6.791.187 7.841.284 46.067.369 60.699.840
= Pago 6.141.792 1.603.453 10.009.371 17.754.616

2.5 Gestéo financeira e contratacdo publica

® Titulo 1 = Despesas de Pessoal
© Titulo 2 = Despesas de Infraestrutura e Outras Despesas de Funcionamento
@ Titulo 3 = Despesas de Funcionamento
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Em maio de 2013 a Agéncia obteve a autonomia financeira, uma vez que preenchia
cabalmente os critérios de autonomia estabelecidos pela Comissdo (designadamente a
criacdo de uma infraestrutura técnica funcional capaz de suportar o ABAC (sistema
contabilistico baseado no principio da especializagdo dos exercicios), a definicdo e aplicacédo
de procedimentos e circuitos orcamentais e financeiros préprios, a constituicdo das equipas
financeiras de base, a determinacdo das necessidades de liquidez para o arranque e a
existéncia de fundos disponiveis).

Depois de obter a autonomia financeira, a eu-LISA procurou continuar a desenvolver e a
reforcar 0s seus processos, procedimentos e controlos financeiros internos de modo a
assegurar uma gestao transparente e eficaz dos recursos financeiros ao longo de 2013. Os
controlos financeiros eficazes, incluindo a manutencédo de registos contabilisticos adequados,
constituem um elemento importante do controlo interno da eu-LISA. Ajudam a garantir que a
Agéncia ndo € desnecessariamente exposta a riscos financeiros evitaveis e que as
informacdes financeiras utilizadas dentro da organizacdo e para publicacdo séo fiaveis.
Contribuem igualmente para proteger os ativos da Agéncia, incluindo a prevencédo e detecao
de fraudes. Esses procedimentos financeiros, incluindo os controlos ex ante, foram
consolidados através de uma formacdo apropriada do pessoal, de relatérios financeiros
especificos, da introdugdo de sélidas estruturas de controlo interno e de circuitos financeiros
adequados, da garantia de separacado dos aspetos operacionais, financeiros e de autorizacdo
de todas as operacdes (ver seccdo «Governacao» sobre a adogéo das respetivas normas de
controlo interno). Do mesmo modo, a Agéncia também desenvolveu 0s seus processos e
estruturas de adjudicacdo de contratos publicos, procurando garantir uma boa relacéo
qualidade-preco e integrar principios de aperfeicoamento constante nas suas préaticas de
contratagdo: criar e manter processos eficazes de planeamento, organizacdo de concursos e
adjudicacdo de contratos para a aquisicdo de bens, obras e servigos, sendo a melhoria do
desempenho neste dominio medida através das economias e aumentos da eficiéncia
alcancados e da qualidade dos servicos prestados pelos fornecedores.

Embora apés a autonomia financeira continuasse a utilizar os contratos-quadro da Comissao,
tanto para os sistemas empresariais como para 0s sistemas operacionais, durante o periodo
de referéncia a equipa responsavel pelas aquisi¢cdes fez progressos significativos no sentido
de finalizar acordos internos destinados a substituir os acordos de nivel de servico existentes
com os servicos da Comisséo.

Em 2013 a Agéncia realizou um nUmero significativo de processos de concurso,
nomeadamente para modernizacao de edificios e instalacdes e aquisicdo de equipamentos e
mobiliario, para além dos processos de aquisicdo especializados relativos aos sistemas
informéaticos que gere. Em virtude do volume e da variedade dos concursos langados,
depressa ficou patente que ndo existia pessoal especializado suficiente para gerir esses
processos de forma eficaz e eficiente, tendo ocorrido alguns atrasos na sua conclusao.

2.6 Partes interessadas e parcerias

Ao longo de 2013, a eu-LISA continuou a cultivar e a aprofundar as relagcbes com todas as
partes relevantes, incluindo as agéncias da UE, as Instituicbes Europeias (em especial o
Conselho Europeu, a Comisséo e o Parlamento), os Estados-Membros e o publico em geral.

A Agéncia esforgcou-se, sobretudo, por estabelecer e reforgar as parcerias operacionais com
outras agéncias nos respetivos dominios politicos, através de memorandos de entendimento
formais, que definem e formalizam a cooperacdo em areas de interesse comum. Espera-se
que, através desta tentativa de promover o intercdmbio de experiéncias e conhecimentos com
0s parceiros identificados, bem como da contribuicdo para implantar sistemas e plataformas
tecnolégicas comuns e da prestacdo de servicos (em conformidade com o0s instrumentos
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juridicos em vigor), a eu-LISA e os seus parceiros possam mobilizar recursos, que atualmente
escasseiam, e partilhar conhecimentos de modo a gerar valor acrescentado e melhorar os
servicos prestados as partes interessadas.

Durante o periodo abrangido pelo relatério, a eu-LISA assinou um memorando de
entendimento com a CEPOL (em 20 de novembro de 2013) e preparou 0 memorando de
entendimento que iria assinar com a FRONTEX (assinado em 31 de janeiro de 2014) e a
Comisséo Europeia. O memorando de entendimento com a CEPOL j& comecou a ter um
impacto pratico positivo, com a realizacdo pelos seus signatarios de varias tarefas acordadas
na area da formacao técnica relativa ao SIS Il, desde novembro de 2013.

A Agéncia também continuou a constituir outras redes formais e informais, a fim de
possibilitar o intercambio de experiéncias e conhecimentos com os parceiros identificados,
procurando contribuir com esse intercambio para o desenvolvimento e a implantacdo de
sistemas e plataformas tecnolégicas comuns relevantes.

2.7 Instalacoes

O artigo 10.° do Regulamento que institui a Agéncia dispde que:

e A Agénciatem sede em Tallinn, na Estonia;

e As funcdes relacionadas com o desenvolvimento e a gestdo operacional
de sistemas informéticos de grande escala pelos quais a Agéncia é
responsavel sdo executadas em Estrasburgo, Franca;

e S&o estabelecidas em Sankt Johann im Pongau, Austria, instalacdes de
salvaguarda capazes de assegurar o funcionamento de um sistema
informético de grande escala em caso de falha.

2.7.1 Tallinn, Estonia

O pessoal da sede da Agéncia tem estado a trabalhar num espaco de escritérios temporario
em Tallinn, desde outubro de 2012.

Ao longo de 2013, a Agéncia continuou a planear os processos de adjudicacdo de contratos
relevantes e outros trabalhos preparatérios necesséarios para avancar com a construcdo das
suas instalagbes permanentes.

As negociacdes entre a Comissdo (que negociou em nome da eu-LISA) e o Estado anfitrido
sobre o acordo relativo a sede a celebrar com o Governo da Esténia prolongaram-se por todo
o primeiro semestre de 2013. O projeto de acordo foi apresentado pela Agéncia ao Conselho
de Administracdo para que este o aprovasse sem a disposicao fiscal em setembro de 2013. O
Conselho de Administracdo decidiu adiar a sua decisé@o e solicitou ao Governo esténio que
reavaliasse a sua posicdo sobre a isencdo de IVA para as compras efetuadas pelo pessoal
da Agéncia durante o periodo de instalagdo. Em novembro de 2013, o Ministro das Financas
da Esténia enviou uma carta & Comissaria Malmstrom a pedir esclarecimentos sobre a
compatibilidade dessa disposicdo com a Diretiva IVA e o Protocolo sobre privilégios e
imunidades.

Apesar de alguns progressos, as partes ndo chegaram a acordo até ao final do ano. Continua
assim a vigorar um acordo temporario relativo as instalagbes da Agéncia, negociado pela
Comissao e assinado pelo Diretor Executivo interino da Agéncia, pelo Diretor responséavel por
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Schengen da DG Assuntos Internos e pelo Secretario-Geral do Ministério do Interior da
Esténia, em 31 de outubro de 2012.

2.7.2 Estrasburgo, Franca

O Conselho de Administracdo da eu-LISA também aprovou, em 26 de outubro de 2013, o
acordo sobre as instalacdes técnicas, negociado pela Comissdo, em nome da Agéncia, com
a Franca, o Estado-Membro anfitrido. Em 5 de dezembro de 2013, o acordo foi assinado pelo
Diretor Executivo da Agéncia e pelo Ministro do Interior francés e entrou em vigor na mesma
data.

Em 29 de maio de 2013, a Agéncia e o Estado francés assinaram o ato de transmissao das
instalacbes de Estrasburgo para a eu-LISA, bem como de um terreno de cerca de 50 ares
necessario para a ampliagdo das mesmas. O mesmo ato concedeu ao Estado francés um
arrendamento relativo a antena e ao respetivo abrigo situados no local por um periodo
maximo de dez anos, até 1 de maio de 2023. O acesso das autoridades francesas as
instalagBes estara sujeito aos requisitos de seguran¢a da Agéncia. A Franga continuara a ser
responsavel pelo pagamento de todos os encargos associados a antena e ao abrigo,
incluindo o consumo de eletricidade, que sera medido por um contador especial instalado

pela Franca para o efeito.
O acordo entrara em vigor em 2014, apds a sua ratificacdo pelo Parlamento francés.

Durante o0 ano, a gestdo dos edificios e instalagcdes centrou-se prioritariamente na preparagao
do local para acolher as infraestruturas dos sistemas (especificamente do SIS Il) e na
execuc¢do de varias obras de reconversao previstas. Todavia, 0 espago continuou a ser muito
limitado tanto para o pessoal como para os sistemas e, por isso, 0s planos para desenvolver
as instalacdes existentes e construir um edificio técnico adicional foram finalizados e o inicio
das obras provisoriamente programado para 2014, sob reserva de aprovagao orgcamental.

2.7.3 Sankt Johann im Pongau, Austria

As negociacfes entre a Comissdo e o Governo austriaco sobre a utilizacdo pela Agéncia das
instalacbes assistidas acima referidas como instalacdo de salvaguarda ficaram concluidas em
abril de 2013. O acordo foi seguidamente aprovado pelo Conselho de Administracdo da
Agéncia na sequéncia de um procedimento por escrito em 29 de abril de 2013. O acordo foi
assinado em Tallinn pelo Embaixador Austriaco e pelo Diretor Executivo, em 27 de maio de
2013. Apo6s uma troca de notas verbais entre a Agéncia e o Ministério Federal dos Assuntos
Europeus e Internacionais austriaco, o acordo entrou em vigor em 13 de outubro de 2013.

As negociacbes iniciadas pela Comissdo, em fevereiro de 2013, com as autoridades
austriacas sobre o acordo operacional entre a Austria e a Agéncia com vista ao
estabelecimento da instalagéo de salvaguarda em Sankt Johann im Pongau e aos requisitos
da mesma (bem como a prestacdo de servicos pela Austria caso essa instalacio seja
ativada), foram transferidas para a Agéncia em junho de 2013, na sequéncia da sua
autonomia financeira, para que esta as concluisse. O acordo foi assinado em 25 de outubro
de 2013.

3. Relatério sobre as excecdes em 2013

De acordo com as normas de controlo interno da Agéncia, em aplicacdo do artigo 30.° do
Regulamento Financeiro, a eu-LISA apresentara um relatério sobre as excec¢des para
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documentar todos os casos em que os controlos foram ignorados ou ocorreram desvios em
relacio aos processos e procedimentos estabelecidos. Todas essas excecgoes,
independentemente de serem ou ndo substanciais, ficam registadas a nivel central e serdo
mencionadas no relatério anual de atividades da Agéncia (sdo incluidos dados
pormenorizados no anexo C).

Durante o periodo de referéncia verificou-se uma dessas excecdes, relacionada com um
exercicio de contratacdo relativo a prestacao de servicos de seguranca nas instalacfes
operacionais da Agéncia em Estrasburgo (ver pormenores no anexo C). Na auséncia de um
impacto financeiro substancial, a eu-LISA ndo considera que a exce¢cdo comunicada suscite
reservas na Declaragdo de Fiabilidade do Diretor Executivo.

4. Perspetivas para 2014

Em 2014 a Agéncia continuara a desenvolver as suas operagcfes e servicos, com base nos
resultados alcancados em 2013 e em beneficio das partes interessadas. Podera, assim,
prosseguir o desenvolvimento dos seus modelos operacional e de governacao e assegurar o
alinhamento dos servicos e capacidades da Agéncia com as nhecessidades dos
Estados-Membros, tendo em vista a criagdo de maior valor acrescentado. Por conseguinte,
em 2014 a disponibilidade, a estabilidade e a evolugdo futura dos sistemas, bem como a
satisfacdo das partes interessadas, continuardo a ser a base do desenvolvimento operacional
da eu-LISA enquanto organizagao.

O principal objetivo operacional da Agéncia para 2014 sera manter o funcionamento estavel e
continuo dos sistemas SIS II, VIS/BMS/Vision e Eurodac/Dublinet por cuja gestdo é
responsavel. Além disso, a Agéncia procurara continuar a construir uma organizagao
moderna e eficiente, que simultaneamente evoluira no sentido de vir a tornar-se um centro de
exceléncia e de desenvolver e reforcar as relagbes com os parceiros JAl. Ao mesmo tempo, a
Agéncia ter4d de assegurar a execucdo de varias iniciativas de grande Vvisibilidade,
nomeadamente:

e A evolucdo técnica e funcional do VIS/BMS para compatibilizar a
capacidade do sistema com a procura ocasionada pela implantacéo nas
regibes remanescentes;

e Concluséo darelocalizacdo do Eurodac para Estrasburgo;

e Inicio daimplementacédo das alteracdes que € necessario introduzir no
Eurodac tal como prevé o Regulamento Eurodac reformulado.

1.1.2.

A Agéncia contribuira proativamente para um estudo que deverd ser lancado pela Comissao
Europeia e fara os preparativos necessarios para executar um projeto-piloto relacionado com
0S novos sistemas, como o Sistema de Registo de Entradas/Saidas e o Programa de
Viajantes Registados. A eu-LISA comecara assim a planear os recursos infraestruturais,
humanos e organizacionais especificos necessarios para uma implementacédo bem sucedida
desses sistemas, com base nas informacfes e nos requisitos financeiros constantes dos
qguadros juridicos adequados. Dependendo dos progressos alcancados quanto a adocgao
desses instrumentos juridicos e dos prazos para a sua implementacdo, a Agéncia podera
iniciar o processo relativo a aquisicdo e contratacdo dos recursos necessarios, bem como a
aplicacdo de um plano de implementacao circunstanciado.

A Agéncia também continuarda a apoiar a utlizacdo dos sistemas existentes pelos
Estados-Membros com o0s conhecimentos técnicos e em matéria de gestdo de
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projetos/programas que sejam necessarios, bem como com programas de formagéo
especificos sobre questbes relevantes de carater técnico ou de outro tipo.

Em 2014 a Agéncia procurara continuar a desenvolver os seus recursos humanos e a sua
visdo estratégica. Dara prioridade a consolidacdo e ao desenvolvimento da estratégia de
pessoal desta jovem organizacdo, globalmente assente na missdo, na visdo e nos valores
comuns da Agéncia. Privilegiara, por isso, a retencdo e o desenvolvimento do pessoal. O
arranque da estratégia plurianual da Agéncia aprovada para o periodo de 2014-2020 sera
também uma das principais tarefas de 2014. Esse documento delineard um quadro
estratégico que determinara a orientacdo e o desenvolvimento futuros da Agéncia ho médio a

longo prazo.

Em 2014 a Agéncia continuara ainda a evoluir no sentido de se tornar um Centro de
Exceléncia no que respeita aos seus modelos operacional e de governacdo. Para isso, tera
de se desenvolver o quadro de governacdo da Agéncia com base nas normas setoriais
aplicaveis a governacdo empresarial das TIC. A eu-LISA aprofundara ainda o
desenvolvimento do seu modelo operacional para garantir a sustentabilidade e a
rentabilidade das operag¢des, em consonancia com as melhores praticas das normas setoriais
apliciveis a gestéo dos servigcos de TI.
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Anexo A: Declaracéao de fiabilidade

O Diretor Executivo da Agéncia europeia para a gestao operacional de sistemas informéticos
de grande escala tem uma garantia razoavel de que os recursos afetados as atividades
descritas no presente relatério foram utilizados para os fins previstos, de acordo com o0s
principios da boa gestdo financeira, e de que os procedimentos de controlo estabelecidos
oferecem as garantias necessarias em matéria de legalidade e regularidade das operacfes
subjacentes.

Esta garantia razoavel baseia-se na apreciacdo do Diretor Executivo e nas informacdes de
que dispbe, designadamente os resultados da autoavaliagdo, os controlos ex post, as
observacdes do Servigo de Auditoria Interna e os ensinamentos extraidos dos relatorios do
Tribunal de Contas relativos ao periodo anterior ao ano da presente declaracédo.

Confirmamos que ndo temos conhecimento de qualquer facto ndo assinalado no relatério que
seja lesivo dos interesses da eu-LISA ou das Instituicdes Europeias em geral.

Krum Garkov
Diretor Executivo

Assinado: [assinatura digitalizada do DE] Data:
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Anexo B: Atividades em 2013 comparadas com o respetivo
Plano (progressos por area)

Os dados fornecidos no presente anexo sintetizam em tracos gerais 0s progressos realizados
pela Agéncia em comparagcdo com o0s resultados especificos que ela propria tinha
estabelecido no Programa de Trabalho para 2013. Resumem-se assim 0s progressos obtidos
durante o periodo de referéncia face aos objetivos definidos e descrevem-se as proximas

etapas previstas para 2014.

1.1.1. Gestéao
Atividade com vista a realizacdo do objetivo no

St periodo de referéncia e produtos previstos para o

proximo periodo

N.° Objetivo

Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014

MAN1 1.1 Elaborar um plano de Modelo de governagao Continuacao da
acao com vista a empresarial definido. Roteiro de | implementac&o do
implementacédo da implementacdo do quadro de roteiro de governag&o
governacao empresarial das governacao da Agéncia empresarial definido
TI. elaborado e implementacéo

~ iniciada (quadro integrado em 2013.
1.2 O plano de acdo compreendendo a governagao i 5
supramencionado em 1.1 preen 9 ¢ Continuagéo do
devera incluir igualmente o empresarial, a gestdo de desenvolvimento e da
> servicos e a arquitetura L .

trabalho com vista a empresarial) aplicagé&o de um painel
implementar os niveis de ‘ de indicadores-chave
maturidade de governagéo Foram definidas as de desempenho para
essenciais do quadro COBIT competéncias e a composi¢ao a gestao do
no que se refere a dos comités de governacao
governacdo das Tl em 2013. | interna (ver dados mais desempenho
1.3 Planear cor pormenorizados no ponto 2.3). | empresarial.
antecedéncia tendo em vista O projeto de estratégia a longo Adocéo e aplicagéo
a futura aplicacédo da norma prazo (2014-2020) da Agéncia pelo Conselho de
ISO 9001. foi redigido. Administracgo da

Foram iniciados os trabalhos estratégia a longo

relativos aos indicadores de prazo da Agéncia.

desempenho empresarial e a

gestdo e aplicacdo do painel de

avaliacdo prospetiva (balanced

scorecard) da Agéncia.

MAN2 | Definir, em consulta com a Foram preparados webinars Acompanhamento e
Comissao, e aprovar acordos | sobre a gestdo do nivel de evolucéo dos acordos
de nivel de servigo (um para | servico e enviados materiais para | de nivel de servico
cada sistema informatico, um | todos os membros dos Grupos relativos aos sistemas
para a infraestrutura de Consultivos. geridos pela Agéncia
comunicacdo e um para a . com revisdes
seguranca), que definam o Acor_do-quad_ro de ryvel_de regulares dos servicos
nivel de servico a garantir servigo definido a nivel interno e e relatorios sobre a
pela Agéncia aos utilizadores enwado. a todos o0s QruE)os qualidade de servico.
dos sistemas Consultivos para emisséo de . )
(Estados-Membros), e que parecer e fee_dback positivo . ContmuNa(;ao da _
incluam indicadores de obt|do_com vista ao seu posterior | execucao do roteiro de
desempenho aperfeicoamento em 2014. Foi implementacéo do
circunstanciados. apresentado e adotado pelo ITIL/ITSM a nivel
Estes acordos garantirdo Conselho de Administragdo em interno.
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Objetivo
N.°

Objetivo

Atividade com vista a realizacdo do objetivo no
periodo de referéncia e produtos previstos para o
préximo periodo

Atividade com vista a
realizac@o do objetivo em
2013

Produtos
genéricos para
2014

transversalmente um nivel de
servico equivalente ou
superior ao dos acordos em
vigor com outros operadores
antes da assunc¢ao destas
tarefas por parte da
Agéncia(g).

novembro.

Além disso, o Grupo Consultivo
Eurodac definiu um acordo de
nivel de servico especifico para o
sistema.

O catalogo de servigos da
eu-LISA foi desenvolvido e
acordado a nivel interno. O
desenvolvimento e a
implementacdo do novo modelo
de servico da Agéncia (com base
no ITSM) estdo a avancar. Os
principais processos de gestao
dos servicos foram
implementados ou estéo a ser
finalizados com base numa
melhor utilizag&o da ferramenta
ITSM.

MAN3

Garantir a existéncia de uma
estrutura de gestao
adequada para permitir que a
Agéncia cumpra 0s requisitos
de seguranga.

O plano de transi¢cédo da
seguranca foi executado. Desde
finais de 2013 que a Agéncia é
responséavel por todos os
aspetos de seguranca relativos a
gestéo operacional dos sistemas
sob o seu controlo.

A estratégia para a continuidade
do funcionamento da Agéncia foi
aprovada pelo Conselho de
Administracdo em novembro de
2013.

Consultar os produtos
previstos para 0s
objetivos SE3 e SE5
infra.

1.1.2. Gestédo e Manutencéo das Aplicacdes

Objetivo
NIO

Objetivo

Atividade com vista a realizagdo do objetivo no
periodo de referéncia e produtos previstos para o
proximo periodo

Atividade com vista a
realizacédo do objetivo em
2013

Produtos
genéricos para
2014

AMM1

Gestao operacional do SIS Il

A Agéncia assumiu com éxito as
operagfes do SIS Il 24 horas
por dia, sete dias por semana,
em maio de 2013. Desde entéo,
a eu-LISA assegurou a

Continuacéo das
operacoes
quotidianas e dos
processos de gestao
das alteracbes

(®) No que se refere ao VIS, a0 EURODAC, a infraestrutura de comunicacdo e a seguranca, a Agéncia tera de manter o nivel de servico em

vigor antes de ter assumido a responsabilidade pelos sistemas. Garantira igualmente um nivel de servigo equivalente no caso do SIS II.
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Atividade com vista a realizacdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

préximo periodo
N.° Objetivo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014

estabilidade e a continuidade do | associados para
funcionamento do sistema, permitir que o SIS Il
implementou procedimentos e funcione conforme
processos solidos de gestao dos | previsto nas bases
servicos, a fim de assegurar a juridicas do sistema.
eficacia do acompanhamento
dos sistemas, da sua gestao
operacional e da resolugéo de
incidentes.
Os preparativos para a
integracédo do Reino Unido no
SIS Il foram iniciados no periodo
de referéncia e foi langcada uma
iniciativa para melhorar a
qualidade das estatisticas
disponiveis sobre a utilizagdo do
sistema.
Durante o periodo de referéncia,
a Agéncia também concluiu o
processo de concurso e
adjudicacao do contrato de
manutengédo do SIS Il (MWO).
As tarefas de manutencéo
corretiva e adaptativa do
sistema foram efetuadas com
éxito ao longo do periodo de
referéncia.
A implementacado e adaptacao
das ferramentas do ITSM estéo
em curso.

AMM2 | Gestdo operacional do VIS A eu-LISA tornou-se Continuacéo das
responsavel pela gestéo operagdes quotidianas
operacional do VIS/BMS em e dos processos de
dezembro de 2012 e continuou a | gestdo das alteragbes
assegurar a prestacao de associados para
servigcos 24 horas por dia, sete permitir que o VIS
dias por semana, ao longo de funcione conforme
2013. previsto nas bases
Durante o periodo de referéncia, juridicas do sistema.
a eu-LISA procurou fazer evoluir | Calendario acordado
o0 modelo de servigo do VIS a de implantagdo do VIS
fim de assegurar a boa a implementar
execucdo e evolucao dos segundo previsto

rincipais processos de gestéo .
gas ogeragées e dos inc?dentes. .NOVO.S utilizadores
inscritos de acordo
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Atividade com vista a realizacdo do objetivo no
periodo de referéncia e produtos previstos para o

Eurodac

O Eurodac migrou para o
controlo da eu-LISA em junho de
2013. A transferéncia dos
servicos do sistema foi planeada
em duas fases; a primeira,
concluida com éxito, consistiu
no estabelecimento de uma
ligacdo de rede para permitir
gue a Agéncia gerisse
remotamente a infraestrutura
Eurodac existente no
Luxemburgo. A segunda fase,
iniciada no quarto trimestre de
2013 e ainda em curso, envolve
a relocalizacéo da atual
infraestrutura da CU- Unidade
Central — e da BCU - Unidade
Central de Salvaguarda, criando
novas instalagées do Eurodac
como clones do sistema
existente. A Agéncia também é
responsavel pela aquisi¢cédo do

Objetivo
préximo periodo
N.° Objetivo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
As atividades de manutencéo com os planos
corretivas e adaptativas do VIS definidos.
estdo em curso. . ~
Continuacao da
Testes: foi empreendida uma evolucado do VIS e do
campanha de testes relativa ao BMS para alinhar as
VIS Mail 2. suas capacidades com
A Agéncia assegurou a a procura resultante
S ~ da implantacéo nas
supervis&o Qa manutencao regioes
e s o o | emanescentes ¢ das
contrato-quadro (MWO), que operagges quotidianas
N x apos a sua conclusao.
procede a manutenc¢éo
adequada das atualizacdes do
sistema.
Ao longo do ano, a Agéncia
apoiou eficazmente os
processos de implantagéo do
VIS a nivel regional, conforme
previsto.
Est4 em curso o processo de
individualizagcéo e adaptacéo
das ferramentas disponiveis de
gestao dos servi¢os para apoiar
a implementacao do modelo de
servico da Agéncia.
AMM3 Gestao operacional do

Continuacéo das
operacoes
quotidianas e dos
processos de gestdo
das alteractes
associados para
permitir que o
Eurodac funcione
conforme previsto nas
bases juridicas do
sistema.

Relocalizac&o do
Eurodac concluida.

Progressao da
aplicacdo dos novos
requisitos decorrentes
do Regulamento
EURODAC
reformulado conforme
previsto.
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Objetivo
N.©

Objetivo

Atividade com vista a realizacdo do objetivo no
periodo de referéncia e produtos previstos para o
préximo periodo

Atividade com vista a
realizac@o do objetivo em
2013

Produtos
genéricos para
2014

novo hardware e de software
COTS para apoiar este
resultado.

As atividades de manutencéo
corretiva e adaptativa do
Eurodac estdo em curso desde
a migragéao.

As atividades de planeamento
da evolugdo técnica e funcional
do sistema foram iniciadas em
2013 para implementar as
alteracdes funcionais no sistema
previstas no Regulamento
Eurodac reformulado.

A individualizagéo e a
adaptacéo das ferramentas
disponiveis de gestao dos
servicos tém estado em curso
para apoiar a implementagéo do
modelo de servi¢co da Agéncia.

AMM4

Novos Sistemas

Informéaticos

Estimativas e planos
relacionados com a assunc¢éo
de responsabilidade pelos
novos sistemas, em especial
o0 Sistema de Registo de

Entradas/Saidas e 0
Programa de Viajantes
Registados.

Em 2013 a Agéncia comegou a
preparar-se para apoiar 0s
debates preliminares sobre o
pacote «Fronteiras Inteligentes».

Em novembro de 2013, teve
lugar uma reunido preliminar
com a Comisséo para debater a
abordagem a seguir num estudo
de viabilidade relativo ao
«Fronteiras inteligentes» e aos
projetos-pilotos consequentes.

A Agéncia deve
proceder aos
preparativos
necessarios para o
projeto-piloto e
fornecer estimativas
dos recursos
(incluindo financeiros)
com vista ao seu
lancamento no
primeiro trimestre de
2015.

A Agéncia contribuird
proativamente para a
execucgdo do estudo
de viabilidade.
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1.1.3. Coordenagéo geral
Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
préoximo periodo
N.°° Objetivo
Atividade com vista a Produtos
realizacdo do objetivo em genéricos para
2013 2014
GC1 Observacéao tecnologica Um plano estratégico de Continuar a
monitorizagao tecnoldgica foi monitorizar as novas
elaborado e acordado a nivel tecnologias e solucdes
interno. Um roteiro para 2014 foi | relevantes para a
igualmente delineado e esta em gestéo operacional e a
vigor. evolucao do SIS I, do
VIS, do EURODAC e
de outros sistemas
informaticos de grande
escala.

GC2 Cooperacéo interagéncias Em 2013, a Agéncia procurou Assinatura de um

estabelecer e reforcar as suas memorando de

parcerias com outras agéncias entendimento com a

nos respetivos dominios politicos EUROPOL

com base em memorandos de

entendimento formais. Durante 0 | A eu-LISA e a Frontex

periodo de referéncia, a eu-LISA | gcordardo um Plano

assinou ou combinou assinar tais de Cooperag&o Anual

memorandos de acordo com a

CEPOL (assinado em 20 de para 2014.

novembro de 2013) e a A eu-LISA e a Europol

FRQNTEX (assinado em 31 de continuaréo a

janeiro de 2014). trabalhar na definicdo

A Agéncia também continuou a de areas de

criar outras redes formais e cooperacao.

informais e a trocar experiéncias

e conhecimentos com o0s Prosseguira a

parceiros identificados, com o cooperagao pratica

objetivo de que tal intercambio entre a eu-LISA, a

contribua para o CEPOL. a ECHA e a

desenvolvimento e a implantacao '

dos sistemas e plataformas EASO.

tecnolégicas comuns relevantes. | continuag&o da
participagdo nas
reunides e iniciativas
do Grupo de Contacto
das Agéncias JAI.

GC3 Instituir os procedimentos e O Conselho de Administracéo da | Procedimentos
processos necessarios para Agéncia adotou normas de internos aplicados e
assegurar o0 mais elevado execucao da politica de protecao | (evisges regulares
nivel de protegao‘dos dados | de dados. realizadas a nivel
no que se refere as . .
operacdes administrativas da interno, com adoNan
Agéncia e aos sistemas de de planos de agéo
informagéo que esta gere e destinados a corrigir
para garantir a sua cabal eventuais lacunas ou

debilidades
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Atividade com vista a realizacdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

préximo periodo
N.o° Objetivo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
implementacao. identificadas

O Responsavel pela
Seguranca elaborara e
apresentara ao
Conselho de
Administracdo um
relatério anual sobre
as atividades e os
incidentes no dominio
da protecéo de dados.
Continuar a ministrar
aos funcionarios
formagéo obrigatéria
sobre os requisitos e a
regulamentacéo de
protecédo de dados em
vigor.

GC4 Aconselhamento juridico: Ao longo do ano, a eu-LISA Continuar a prestar
criar um quadro para prestar | contou com o apoio da DG atempadamente
aconselhamento jurl’,di_co Asgqntos Internos em maté’ri_a aconselhamento
sempre que necessario no jurIdIC?. O Conselhelro Ju~r|d|co juridico de qualidade
ambito das operagdes da Agéncia assumiu funcdes em .
internas da Agéncia, e 16 de dezembro de 2013. O elevada para apoiar o
defender a sua posicéo face | desenvolvimento de um quadro processo decisorio da
ao exterior (por exemplo, no | adequado para a prestacéo de Agéncia a nivel interno
caso de questdes juridicas aconselhamento juridico a e externo.
relacionadas com os Agéncia de forma eficaz e
procedimentos de concurso). | atempada esti a avancar.

GC5 Comunicacao interna: A Estratégia de Comunicac¢éo Aplicacado do plano
promover a missao, 0s Interna da eu-LISA até 2015 foi anual de comunicacéo
valores e a cultura da elaborada e adotada. interna
Agéncia junto (,jo seu Foi realizada uma anélise
pessoal, atraves da funcional e de contetdos com Langamento da
_elaboragéo e divulgagdo de vista a disponibilizacéo da plataforma de
instrumentos de ponibiizacao @ laboracio int

L - Intranet da Agéncia, e foi colaboracgao interna e
comunicacdo, aces de concluido o caderno de encargos | da Intranet da
sensibilizacdo a nivel interno L T a
e outras boas praticas; relatlv_o a adjudicacao do Agéncia.

respetivo contrato.
Inquérito a satisfacdo do pessoal
da eu-LISA distribuido e
analisado pelo Comité de
Direcdo da Agéncia para servir
de base a introducéo de
melhorias organizacionais.
GC6 Comunicagédo externa: Estratégia de Comunicacao Plano de comunicacéo
A Externa da eu-LISA adotada pelo | externa aplicado
Promover a Agéncia e 0s Conselho de Administragéo e P

Agéncia europeia para a gestéo operacional de sistemas informaticos de grande escala no espaco de liberdade, seguranca e

justica




29 Relatoério de Atividades 2013

Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
préximo periodo
N.o° Objetivo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
sistemas que esta opera e Plano de Atividades para 2014 conforme previsto,
cumprir 0s requisitos de concluido. incluindo a
comunicagdo estabelecidos | o oo o anélise, concecéo e continuacéo do
no Regulamento que institui a . . .
AGBNCI bases iuridicas dgsenVOIV|rpento do projeto de desenvolvimento do
géncia e nas j . s
dos sistemas informaticos por sitio W’eb publico da eu-LISA pr,Oje-IO de sitio Web
ela geridos concluidas. publico da eu-LISA.
Elaboracéo de materiais de
informacéo para o publico em
geral e de publicagbes
institucionais da eu-LISA.
Formacéo de redes e de
parcerias com outras
organizagfes em curso, com
visibilidade junto do publico e dos
meios de comunicacao social.
Estdo em preparagdo eventos
Nnos meios de comunicacao
social e as relacdes com estes
ultimos foram facilitadas sempre
gue necessario.
GC7 Formacdo geral para os | Foram ministradas acdes de Participacéo de pelo
funcionarios da Agéncia formacéao profissional e aulas de | menos 90 % dos
linguas adequadas aos funcionarios em pelo
funcionérios da eu-LISA, ao menos duas ac¢bes de
longo do ano de 2013. A taxa de | promogéao do espirito
adesdo e participagdo do pessoal | de equipa durante o
foi elevada. ano.
A politica de formagé&o da
Agéncia foi elaborada e
aprovada.
O primeiro projeto da Estratégia
de Aprendizagem e
Desenvolvimento do Pessoal foi
concluido em setembro.
GC8 Formacgéo técnica destinada | Foi ministrada formacéo geral Participacéo de 100 %
aos funcionarios da Agéncia sobre 0 SIS,o0VISeo dos funcionarios nos
EURODAC ao pessoal da cursos obrigatérios
eu-LISA em amba§ as constantes do
instalacbes da Agéncia. .
respetivo plano de
A formac&o do pessoal sobre o formagao.
cumprimento das normas em
matéria de protecao dos dados
de seguranca foi levada a cabo.
Foram realizadas sessfes de
formacéo inicial sobre o
PRINCEZ2, o ITIL e 0 HP Service
Manager.
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GC9 Formacao destinada as A Estratégia de Formacao Continuar a realizar as
autoridades nacionais sobre Externa da eu-LISA (para o atividades de
os sistemas mfoArmz’;tlcos periodo de 2013-2016) foi formacéo destinadas
geridos pela Agéncia finalizada e aprovada pelos aos Estados-Membros

. tal como previsto no

Grupos Consultlvqs.e pelo Plano de Formagao

Conselho de Administracédo. Os anual.

planos de formacéo relativos ao Nomeacio dos

VIS, ao EURODAC e ao SIS I represe%tantes

foram apresentados aos Grupos | pacionais para a Rede

Consultivos para a debaterem de Pontos de Contacto

darem a sua opinido (setembro e | (RPC). As futuras

novembro) e ao Conselho de Pecesslda(cjles de

o x ormacéo dos

Administracdo (dezembro). Estados-Membros

Em cooperagéo com a CEPOL, deverdo ser debatidas

foi estabelecida a plataforma de | através da RPC.

aprendizagem eletronica da Desenvolvimento de

eu-LISA para transmisséo de atividades de

materiais de formac&o relativos | formagao comuns

a0 SIS II, ao VIS e ao adicionais com outras
agéncias JAI

EUI?ODAC. Essa plataforma (IgRONTEX e CEPOL).

esta alojada na plataforma e-Net

da CEPOL. Preparacéo da
realizacéo de uma

Cursos sobre o SIS Il para os sessdo de formacéo

gabinetes SIRENE (CEPOL), em | técnica sobre o SIS

cooperacdo com a CEPOL, a (workshop DCC)

Comisséo e peritos dos Esta previsto o

Estados-Membros. carregamento de
materiais de formacao

Cursos em sala de aula: na Plataforma de

pré-lancamento do SIS Il (mar¢o | Formago da eu-LISA.

de 2013, Reino Unido;

pés-langcamento do SIS I, maio

de 2013, Italia).

Webinars: Pré-lancamento do

SIS Il (margo de 2013),

pés-langamento do SIS Il (maio

de 2013), utilizadores finais do

SIS Il (junho de 2013).

GC10 Em cooperacdo com a CEPOL e | Continuar a ministrar
Formacao destinada a 0s peritos dos Estados-Membros, | um curso basico e um
operadores SIRENE a eu-LISA preparou e executou avancado ao pessoal

varios programas de formacao SIRENE (em
SIRENE ao longo de 2013, colaboragéo com a
realizando um curso para CEPOL e a FRA).
utilizadores avancados e um

Curso para principiantes.

GC11 Formacéo dos membros das | Foram realizadas reunifes Continuar o
equipas de avaliacdo e relacionadas com a formagéo desenvolvimento de
peritos principais de inicial com o Secretariado do atividades de
Schengen Conselho Geral (SCG), formag&o comuns

responsavel pelo planeamento destinadas aos
da formacdo, antes das miss6es | membros das equipas
de avaliacdo Schengen em 2013. | de avaliagdo
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Schengen, juntamente
As primeiras sessfes de com a Frontex e a
formacéo para avaliadores CEPOL.
Schengen foram realizadas entre
setembro e novembro de 2013
(quatro no total).
1.1.4. Auditoria interna
Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referénc,ia_ e prodgtos previstos para o
o Objetivo préximo periodo
N. Atividade com vista a Produtos
realizacéo do objetivo em genéricos para
2013 2014
IA1 Auditar o sistema de controlo | Auditor interno empossado no Execucéo do Plano de
interno existente, a fim de inicio de outubro de 2013. Auditoria Interna da
avaliar a sua eficacia e, de A andlise da situacdo em termos | Agéncia para 2014
um modo mais geral, 0 de aplicagdo das normas de aprovado pelo
desempenho das unidades contPoIo iEltGmO e o plano de Conselho de
na [mplemerjta(;éo dos ~ acado com vista ao seu pleno Administracio em
proletqs, acoes € operacoes cumprimento foram entregues a .
da Agéncia - ~ S margo de 2014;
administracéo da Agéncia.
O projeto de Plano de Auditoria E>.<e.cu<;ao integral das
Interna da Agéncia para 2014 foi | tividades constantes
elaborado. do plano de auditoria;
plano(s) de agéo
adotado(s) para dar
resposta aos
resultados.
Apresentacédo do
plano anual de
auditoria para 2015.
1.1.5. Questdes operacionais e infraestruturas
Atividade com vista a realizacdo do objetivo no
Objetive periodo de referéncja_ e pI’OdL’JtOS previstos para o
e Objetivo _ proximo periodo
: Atividade com vista a Produtos
realizacao do objetivo em genéricos para
2013 2014
OPIL Gestdo dos sistemas: Consultar situagéo referida para  [consultar os produtos
(sistemas operativos, 0s objetivos AMM1, AMM2 e previstos para 0s
atualizagdes, Oracle e AMM3. ’ objetivos AMM1, AMM2
produtos «de série», etc.) AMM3.
OPI2 Rede:

2.1 Supervisionar a rede e
coordenar as relacdes entre
os Estados-Membros e o
fornecedor da rede para o
SIS I, 0 VIS e 0 EURODAC e
garantir a seguranca da
infraestrutura de

ApoOs a transferéncia da rede da
Comisséo Europeia para a
Agéncia, esta geriu todas as
atividades de supervisédo da rede
e a interface entre os
Estados-Membros e o
contratante da rede s-Testa. A
equipa da rede eu-LISA

Continuar a assegurar
a disponibilidade e o
desempenho da rede
s-TESTA (tal como
definidos nos acordos
de nivel de servigo das
redes do SIS Il, do VIS
e do Eurodac).
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Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
e Objetivo _ pr(')_X|m9 periodo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
comunicagéo do VIS e do assegura o bom funcionamento | pygssequir as
EURODAC (a seguranca da das redes de gestdo operacional | atividades de
infraestrutura de e a gestéo de planeamento e
comunicagéo do SIS I incidentes/problemas coordenacao relativas
continua sob a relacionados com a rede, para a migragao da rede
responsabilidade da além de gerir os contratantes em | 5 TESTA para a rede
Comisséao). causa. TESTA-ng.
2.2 Garantir que as medidas Em 2013, comecaram 0s
e precaucdes aplicaveis a preparativos da migracéo para
quaisquer tarefas de rede uma nova infraestrutura de rede
confiadas a 6rgéos externos | (Testa-NG), quando caducar o
do setor privado s&o contrato existente. No final de
cabalmente respeitadas. 2013, a eu-LISA tinha realizado
sobretudo atividades
preparatérias, como a recolha e
a confirmacéo de informagdes in
loco nos Estados-Membros, e a
compilacdo de requisitos para a
nova rede. A eu-LISA também
apoiou a DG Assuntos Internos
na preparacdo dos contratos
especificos da rede TESTA-ng.
OPI3 Servigco de Assisténcia Em 2013 a Agéncia criou um O servico de
servigo de assisténcia. assisténcia deve
Funcionando por turnos, a continuar a funcionar
equipa presta servicos de apoio 24 horas por semana
de primeira linha aos utilizadores, | e 7 dias por ano, para
24 horas por dia e 7 dias por respeitar os niveis de
semana, em relacéo a todos os servico definidos.
sistemas geridos pela eu-LISA. O servico de
No final de 2013, toda a equipa EIvico
do servico de assisténcia tinha assistencia dgve
completado a formacéo e estava COﬂtI;IbUII’ mais para a
plenamente operacional. gestao e a resolugéo
de incidentes.

OPI4 Monitorizar o funcionamento | Ao longo do periodo de Fornecimento
técnico dos sistemas | referéncia, a eu-LISA continuou a | oportuno de
informaticos sob a sua gestao | assegurar uma monitorizacdo e | estatisticas e
€ re(_:olher todos 0s dados um apoio continuos em rela¢éo informacdes sobre o
técnicos necessarios para
cumprir as suas obrigacdes ao SIS Il, ao \(IS e ao EL_Jrodac, d_esempenho dos
em matéria de elaboragio de tomando medidas corretivas para | sistemas, tal como
relatorios, estatisticas e manter o nivel de servigo previsto nas bases
monitorizacao. apropriado. juridicas pertinentes.

No tocante aos relatorios e
estatisticas, as obrigacdes
juridicas foram totalmente
cumpridas no periodo de
referéncia. Contudo, ao longo do
ano, a necessidade de uma
abordagem unificada em matéria
de elaboracgéo de relatorios
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Objetivo
N.©

Objetivo

Atividade com vista a realizacdo do objetivo no
periodo de referéncia e produtos previstos para o
préximo periodo

Atividade com vista a
realizac@o do objetivo em
2013

Produtos
genéricos para
2014

tornou-se evidente. Por
conseguinte, procedeu-se a uma
andlise da atual abordagem
nesta matéria, incluindo
comparacdes entre todos 0s
sistemas com vista a unificar e
sincronizar os relatorios sobre os
sistemas a médio prazo.

OPI5

Acompanhamento:

1. Concluir a preparacdo dos
procedimentos de
acompanhamento do SIS II

2. Acompanhar o SIS Il, o VIS
e o Eurodac

O obijetivo foi alcancado.

1.1.6. Recursos e questdes administrativas

Objetivo
NIO

Objetivo

Atividade com vista a realizagéo do objetivo no
periodo de referéncia e produtos previstos para o
préoximo periodo

Atividade com vista a
realizacao do objetivo em
2013

Produtos
genéricos para
2014

AS1

Elaboracgéo de relatorios:

Adocao do Relatério Anual de
Atividades da Agéncia de
2012 e sua apresentacdo ao
Parlamento Europeu, ao
Conselho, a Comisséo e ao
Tribunal de Contas

O Relatério Anual de Atividades
de 2012 foi elaborado pela
Agéncia com o apoio da
Comisséo Europeia, responsavel
pela criacdo da eu-LISA, bem
como pela gestéo operacional
dos seus sistemas em 2012.

Em conformidade com o
Regulamento que a institui, 0
Conselho de Administragcéo da
Agéncia adotou o Relat6rio Anual
de Atividades de 2012 na sua
reunido de 12-13 de margo de
2013. O documento foi
seguidamente enviado para o
Parlamento Europeu, o
Conselho, a Comisséo e 0
Tribunal de Contas Europeu, em
30 de maio de 2013.

Apresentacédo do
Relatério Anual de
Atividades da eu-LISA
de 2013 dentro do
prazo estabelecido no
Regulamento que
institui a Agéncia.

AS2

Elaboracgéo de relatorios

Cumprimento de todas as
obrigac¢@es de elaboracgéo de
relatorios estabelecidas no
Regulamento que institui a
Agéncia e nas bases juridicas

1. Como a Comisséao Europeia
foi responsavel pela gestao
operacional do Eurodac em
2012, continuou a ser
responsavel pela preparacéo do
Relatorio Anual de 2012

Cumprimento de todas
as obrigacdes de
elaboracéo de
relatorios definidas
nos instrumentos
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Atividade com vista a realizagdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

N Objetivo _ prQX|m(? periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
dos sistemas informaticos por | referente a este sistema, a juridicos relevantes.
ela geridos, como, por apresentar em 2013. A
exemplo: Comunicagdo da Comissao
1. Relatério anual sobre as Europeia COM (2013) 485 -
atividades da Unidade Relatério anual ao Parlamento
Central do EURODAC Europeu e ao Conselho sobre as
2 Relatério sobre o atividades da Unidade Central do
funcionamento técnico do EURODAC em 2012 - foi
VIS, incluindo a sua adotada em 26 de junho de
seguranca, dois anos apds a 2013.
sua entrada em 2. Elaboracao de relatérios sobre
funcionamento (e, o VIS: o relatério sobre o
subsequentemente, de dois funcionamento técnico do VIS
em dois anos) e respetiva (artigo 50.%,n.° 3, do
apresentacdo ao Parlamento | regulamento) foi preparado pela
Europeu, ao Conselho e & Agéncia em 2013 e, apos
Comissio consulta aos Grupos Consultivos,
Sera igualmente necessario | © S€U parecer positivo e a
apresentar um relatério adogdo pelo Conselho de
semelhante sobre o SIS 11, Administracdo, sera apresentado
dois anos ap6s a sua entrada | €M 2014 em tpt_al conformidade
em funcionamento. com o calendario.

AS3 Informacao dirigida a Informacdes fornecidas de Continuar a fornecer
Comisséo, ao Parlamento, & | acordo com os pedidos as informacdes
AEPD e aos Na sua reunido de outubro de requeridas as partes
Estados-Membros 2012, o Grupo Consultivo do VIS | interessadas dentro
_1. Transrpmr a Comrls.sa‘o a aprovou os documeqtos de dos prazos fixados.
informacao necessaria a seguranca da Agéncia e
realizacdo da avaliacéo formulou um conjunto de
regular do VIS, do recomendacgfes que esta devera
EURODAC e do SIS II tomar também em consideracéo.

2. Informar o Parlamento O Conselho de Administracéo,
Europeu e o Conselho das tendo em conta a recomendacao
medidas destinadas a do grupo Consultivo do VIS,
garantir a seguranca da adotou o quadro geral de
utilizag&o dos dados no seguranca da Agenma e pediu ao
VIS(9), guando estiverem Diretor Executivo para
disponiveis os planos de apresentar um plano concreto de
seguranca da propria |mplemen§a(;a9 do~mesmo para
Agéncia. proceder a aphqagao d_os seus
pontos principais 0 mais
rapidamente possivel.

AS4 Estatisticas A eu-LISA compila e publica Prossgguir 0
1. Concluir os trabalhos para | dados estatisticos diarios, fornecimento oportuno
garantir que os semanais e mensais. Estes de estatisticas de
Estados-Membros relatérios s&o distribuidos aos qualidade elevada,

() Em maio de 2010, a Comissdo adotou uma Decisdo relativa ao Plano de Seguranca do VIS, em aplicagdo das
disposigdes de seguranga dos instrumentos de base do VIS. A decisdo entrou em vigor quando o VIS ficou
operacional e assim se manterd até ao momento em que a Agéncia, que dispora dos seus prdprios planos de
seguranga, assumir as suas responsabilidades.
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Atividade com vista a realizagdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
e Objetivo _ pr(')_X|m9 periodo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
implementaram os Estados-Membros através do exaustivas e
mecanismos de recolha de sitio Web do CIRCA. pertinentes, de acordo
dados estatisticos, inc!uindo Em junho de 2013 realizou-se com as bases juridicas
a regras comuns de calculo, | em Estrasburgo uma reunido aplicaveis.
para poderem cumprir as com o pessoal do grupo
obrigagbes de elaboracdo de | consultivo do SIS Il para debater
relatorios desde o primeiro possiveis melhoramentos da
dia de funcionamento do recolha e apresentacéo de
SIS Il e, também a partir estatisticas. Foi acordado o
desse mesmo dia, publicar melhoramento dos processos de
estatisticas relativas ao SIS Il | astatistica com os
de acordo com os seus Estados-Membros. A eu-LISA
instrumentos basicos comegou a compilar estatisticas
2. Fornecer estatisticas sobre | sobre o trabalho da Unidade
os sistemas informaticos Central do Eurodac desde 1 de
conforme estabelecido no junho de 2013.
Regulqmento que institui a No inicio de 2013, os
Ageéncia e nas bases juridicas | gqtados-Membros ja dispunham
dos sistemas informaticos por | e giretrizes sobre a recolha de
ela geridos dados estatisticos no manual
SIRENE. No entanto, foi sugerido
gue, para simplificar e continuar
a alinhar e a aperfeicoar o
processo de recolha de dados
estatisticos, a Comissao
Europeia forneceria um modelo
uniforme. A Comisséo ainda nédo
acedeu a fazé-lo. As estatisticas
mais relevantes podem ser
extraidas dos sistemas centrais,
a excecao das informacoes
relativas as respostas positivas,
gue deverdo ser diretamente
fornecidas pelos
Estados-Membros.
AS5 Acompanhamento de Com base numa proposta do Em 2014, a Agéncia
atividades de investigacéo Diretor Executivo, o Conselho de | continuard a
1. Criar estruturas adequadas | Administracéo da Agéncia desenvolver as suas
para garantirum adotog aIFeragoes a estrutura capacidades na area
acompanhamento eficaz das | organizativa da eu-LISA para do acompanhamento
atividades de investigacdo permitir o desenvolvimento de pant
2. Acompanhar a evolugio capacidades de investigagéo e das tecnologias novas
das atividades de desenvolvlmento dgntro da . € emergentes em
investigacdo pertinentes para | ©rganizacao. Segwdarpente, foi didlogo com os seus
a gestao operacional do _recrut_ado um responsave_l pela Grupos Consultivos.
SIS I, do VIS, do Eurodac e | INvestigacao e desenvolvimento, | g resyitados serdo
de outros sistemas o qual foi empossado em incorporados nos
informaticos de grande me_ados de novembro de 2013. rocessos decis6ros
escala. Foi elaborado e aprovado um Processos r
3. Informar regularmente o plano estrategico de - relat|Yos 2 evolugao
Parlamento Europeu, o a,com.panhamento tecnolégicoa | dos S|st<?m§s geridos
Conselho, a Comisséo e a nivel interno. pela Agéncia.
Autoridade Europeia para a
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Atividade com vista a realizagdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

N Objetivo _ prO_X|m(‘) periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
Protecéo de Dados sobre
guaisquer desenvolvimentos
relacionados com o
acompanhamento de
atividades de investigacao.

AS6 Logistica e gestdo das O recrutamento para todos 0s Garantir que os
instalacGes lugares da equipa de gestao dos | trabalhos para
Prestar servicos no dominio 2d|2r?(l:?; ﬁclgjtg(l)?‘%?j%gim disponibilizar as novas
da gestéo dos edificios e das 2313 instalacdes da sede de
instalagées, bem como da ' Tallinn se mantém
Iogisti(A:a, em todos os locais Foi implementado um dentro dos prazos e
da Agéncia. prpced|mento de registo dos continuar a prestar um

ativos ABAC, bem como um S
procedimento de seguimento apop _ef|C|ente e~m
fisico dos ativos da Agéncia. materia de gestao de

, B edificios e instalagbes
Os ativos comprados estdo a ser 20s locais existentes
registados no ABAC em .
conformidade com os em Tallinn,
Regulamentos Financeiros em Estrasburgo e
vigor. St. Johann im Pongau.
Todas as tarefas de gestéo de Funcionamento
edificios e instalagBes nos trés continuo e ininterrupto
locais da Agéncia cuja conclusao | 45 logfstica.
estava programada para 2013
foram terminadas. Prossegue a
consecucao de melhorias
continuas em todas as
instalacdes da eu-LISA.

AS7 RH: Desenvolver o quadro de | O sistema interno de avaliacdo Desenvolvimento de
competéncias da Agéncia do desempenho dos sistemas (e | uma estratégia global
(necessidades de os procedimentos de avaliacdo de recursos humanos
recrutamento, necessidades | do desempenho a ele da Agéncia.
organizacionais, associados) foi elaborado.
necessidades de Treze regras de execucéo (no
desenvolvimento do pessoal). | . . 9 XECUG (

ambito do quadro juridico
previsto no artigo 110.° do
Estatuto dos Funcionarios) a
preparar para adog¢éo pelo
Conselho de Administracéo da
Agéncia por procedimento
escrito.

Foi adotada a politica de gestédo
dos documentos da Agéncia.

AS8 RH: Recrutar e substituir | No final de 2013, a eu-LISA ja Manter  niveis de
pessoal de acordo com o | tinha recrutado 129 funcionarios | dotagdo de pessoal
quadro de pessoal e as | (o pessoal da Agéncia é estaveis em todas as
decisbes do Diretor Executivo | atualmente constituido por 120 equipas da Agéncia e

agentes temporarios, cinco manter a vigilancia
agentes contratuais, quatro sobre as taxas de
peritos nacionais destacados e rotacao do pessoal
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Atividade com vista a realizagdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
e Objetivo _ prO_X|m(‘) periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
guatro agentes eventuais). Este O departamento de
perfil corresponde a todos os Recursos Humanos
lugares identificados no quadro deve garantir o
do pessoal. preenchimento de
~ . todas as vagas no
s oot 0 €12 | prazo de 20 semanas
trabalhédoresqa tecrln 0 inteiro a contar da publicagao
. empf do respetivo anuncio.
sairam da organizagéo em 2013.
AS9 Apoio  administrativo  ao | Em dezembro de 2012 a eu-LISA | Organizacéo de duas
Conselho de Administragéo assumiu o apoio administrativo € | reuniges do Conselho
logistico as reunides do de Administracdo em
Conselho de Administragéo. A 2014
Agéncia fornece pessoal para '
secretariar todas as reunifes e Prestacio de servigos
decis6es do Conselho de de secretariado
Administraggo. eficazes, incluindo
Foram realizadas quatro logistica, coordenacéao
reunides do Conselho de da ordem de trabalhos
Administracdo em 2013. e distribuicdo dos
documentos de apoio
em tempo Util.
AS10 Apoio administrativo aos Em dezembro de 2012 a eu-LISA | Prestacao de servigcos
Grupos Consultivos assumiu o apoio administrativo € | de secretariado
logistico a todas as reunides dos | gficazes. incluindo
Grupos Consultivos. A Agenm_a logistica, coordenagéo
fornece pessoal para secretariar da ordem d balh
todas as reunides e decisdes dos | 9@ pr _em_ Ne trabalnos
Grupos Consultivos. e distribuicdo em
. . tempo util dos
Em 2013 foram realizadas quinze docEmentos de apoio
reunibes dos Grupos poio.
Consultivos.
1.1.7. Aquisic¢Oes e contratos
Atividade com vista a realizagdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
NO Objetivo _ pFQXIm(? periodo
: Atividade com vista a Produtos
realizacéo do objetivo em genéricos em 2014
2013
PC1 1.1-1.2 Consolidar e reforcar | Em 2013, realizaram-se as Consolidag&o continua

ainda mais os procedimentos
financeiros e de adjudicagéo

de contratos, incluindo
controlos ex ante

1.3. Prestar aconselhamento

competente sobre
procedimentos de

seguintes atividades de
reestruturacéo e reforco no
ambito da funcéo de adjudicagéo
de contratos da Agéncia:

- Reformular os fluxos de
trabalho dos circuitos financeiros;

- Reformular os fluxos de

dos procedimentos
internos de
adjudicacao de
contratos.

Coordenacao de todas
as fases do processo
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Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
0 Objetivo préximo periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos em 2014
2013
adjudicacao de contratos a trabalho dos circuitos de de contratacéo e
outras unidades da Agéncia e | adjudicacéo de contratos; incentivo & formulac&o
?oﬁ?éiggfrl:scontratames € - Seminarios de «Ensinamentos de criticas e sugestoes
extraidos» em matéria de para garantir uma
adjudicacao de contratos; melhoria continua dos
- Maior coordenacdo formal das | Processos de
atividades entre as equipas adjudicacao de
operacionais e de adjudicacdo de | contratos.
contratos;

PC2 Processar todas as | Durante 2013, os procedimentos | Pagamentos
faturas/pedidos de reembolso | e controlos financeiros da atempados a
dentro do prazo estabelecido Agén_c[a foram aperfeicoados e fornecedores e outras

foi m|n|§trada ao pessoal partes relevantes.
formacao em servico sobre os

sistemas financeiros (ABAC). Proceder a analises
Parte desta consolidacgéo do ad hoc periddicas dos
circuito financeiro da Agéncia atrasos com vista a
envolveu a definicdo dos melhorar os
processos adequados e 0 exame | processos.

dos dados financeiros das

faturas/ cobrangas/autorizacdes

PC3 Manter e continuar a | A elaboracao de relatérios Introduzir um relatério
desenvolver informacdes | normalizados sobre o mensal sobre a
financeiras a medida para a | desempenho orcamental foi execucao orcamental
gestdo da Agéncia estabelecida e desenvolvida em € uma panoramica

2013. mensal dos
pagamentos.

PC4 Contribuir para o Em 2013 houve vérias iniciativas | Proceder a revises
desenvolvimento, a para melhorar e normalizar as internas periédicas
raciona!i_zagéo ea e?«?cygéo regras e 0s procedimentos dos procedimentos,
da§ po_lltlcas de_aqwsu;ao da flnancelros. A eu-LISA tendo em conta os
Agéncia, garantindo implementou normas de controlo .
simultaneamente o interno que estabeleceram os co_r_1tr|butos dos
cumprimento estrito da requisitos minimos para as utilizadores, as
legislacgdo e diretrizes da UE | atividades de controlo interno alteragOes dos

nas instituicbes e agéncias da procedimentos

UE, incluindo a adjudicagdo de centrais ou as

contratos. previsbes. As revisdes

Foi implementado um modelo devem ter lugar pelo

empresarial normalizado para menos uma vez por

avaliagé@o dos projetos. ano, com a

No quarto trimestre de 2013 foi identificacéo de

iniciada uma reviséo do eventuais

investimento empresarial. insuficiéncias e a
elaboragdo de um
plano de acéo formal
para garantir
melhorias.
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Atividade com vista a realizacdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

N Objetivo _ prO_X|m(‘) periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos em 2014
2013

PC5 Aperfeicoamento e validacdo | A eu-LISA utiliza o ABAC/SAP na | A implementacao de
do sistema contabilistico da contabilidade e em todas a subsistemas
Agéncia, incluindo sistemas operacdes orgcamentais e adicionais especificos
de gestao financeira locais financeiras. O sistema esta ] da Agéncia nio esta

completamente validado a nivel ) L
da Comisséo. Por enquanto, a prevista a medio
Agéncia ndo opera subsistemas | Prazo.

proprios adicionais, adaptados a

necessidades operacionais

especificas ou ao intercambio de

dados com o ABAC.

PC6 Manter e apresentar as Ao longo do ano, foi assegurado | Continuar a assegurar
contas de acordo com o 0 cumprimento das disposicdes que as contas
Titulo VIl do Regulamento do Regulamento Financeiro. cumprem todas as
Financeiro Foi desenvolvido e aplicado um normas em vigor, sdo

novo plano de contabilidade para | exatas e exaustivas e
facilitar [ desenvolvimento futuro | apresentam uma visao
da gestdo financeira e verdadeira e justa dos
or¢camental. . .
ativos e dos passivos,
da situacao financeira
e dos resultados do
exercicio da Agéncia.

PC7 Aplicar todas as normas O projeto de aplicagédo das Aplicacdo cabal do
internas de controlo dentro da | normas de controlo interno (NCI) | plano de acéo relativo
organizacao, realizar revisdes | no ambito da eu-LISA foi iniciado | a introducédo de todas
periddicas e garantir que o no primeiro trimestre de 2013. as normas de controlo
pessoal é informado dessas Depois de a Comissao ter interno no ambito da
normas e respetivos POIS | ) Agéncia até ao final de
procedimentos qonced!do & autonomia . 2014.

financeira a Agéncia em maio de

2013, a eu-LISA continuou a As normas relativas a
desenvolver e a reforgar as NCI, | gestéo financeira
adotando processos e devem ser aplicadas o
procedimentos solidos para mais cedo possivel.
garantir o cumprimento final das

16 regras.

PC8 Executar pagamentos e O objetivo foi alcancado. Aplicar uma politica de
cobrar receitas, acompanhar tesouraria rigorosa. Os
notas, IVA e ordens de fundos em contas
cobranca bancérias devem

corresponder as
necessidades de
liquidez da Agéncia.

PC9 Demonstrar a capacidade O obijetivo foi alcancado. N/A
para assumir autonomia
financeira total

PC10 Preparar um plano de Um plano de aquisicdes e Executar o plano de
contratacéo publica contratos foi elaborado e aquisicBes e contratos

regularmente seguido ao longo para 2014 e assegurar
de todo o ano. a realizacdo de
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Atividade com vista a realizacdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

e Objetivo _ prO_X|m(‘) periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos em 2014
2013
revis@es periodicas.
1.1.8. Seguranca
Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
N Objetivo _ pI’O-XIm(‘) periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014

SE1 Seguranca O quadro de garantia de Verificacdo continua do
Garantir que os escritérios da Zegurangq esta a ser funcionamento dos
Agéncia funcionam num esenvolvido (requisitos, procedimentos e planos

: estratégia, plano, bases de de acio de sequranca
ambiente adequa_do de referéncia e recursos do ¢ 9 . ¢
seguranga, respeitando o programa) para resolver quaisquer
plano de seguranca da ' problemas identificados.
Agéncia (e o plano para a A politica-quadro de seguranca
recuperagdo em caso de da Agéncia foi acordada. Continuar a desenvolver
catastrpfe, quan.do estiver Desenvolvimento e melhoria ea tgstgr o plano para a
concluido). Isto inclui medidas continuos dos procedimentos continuidade do
destinadas a garantir que o horizontais d 2 . funcionamento da
pessoa st perfetamerte. | [0S0 (2 Aotnenen |1ES
ciente das normas e d ' vid gurang d ' o d 9 :
procedimentos basicos de esenvolvido o procedimento de
seguranca relativos as gestdo 1(L_:entr'a(@jlllfjada das contgs
atividades que desempenha e ﬁ_n;fﬂog o'rA\m'A ade com o quadro
que os Incidentes e as aAgencia.

Irregularidades séo Participagéo no Comité Politico e

comunicados de Seguranca do Conselho
Europeu onde todas as agéncias
da UE estdo presentes para
recolher as atualizag6es de
seguranga.
Foi ministrada formacéo ao
pessoal em matéria de
seguranca fisica.
O plano para a continuidade do
funcionamento da Agéncia foi
elaborado e adotado pelo
Conselho de Administracdo em
novembro de 2013.

SE2 Garantir o respeito das regras | Ao longo de todo o periodo de Informacéo e formacéo
em matéria de referéncia foram realizadas continuas do pessoal
conflde_nmahda(Ije, e s_|g|Io at|V|d_aq_es rggulares de~ através da campanha
profissional aplicaveis ao SenS,Ib.I|I2a(;aO e formacéo no de sensibilizacio para a
pessoal que trabalha com dominio da seguranca destinadas
dados nos sistemas ao pessoal da Agéncia. seguranca.

Foram ministradas outras
sessBes de formacéo sobre o
tratamento de informacdes
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Atividade com vista a realizacdo do objetivo no
Objetivo periodo de referéncia e produtos previstos para o
0 Objetivo _ pré_mmg periodo
Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
classificadas ao pessoal com
habilitacdo de seguranca.
Foi formulada uma politica de
gestdo do acesso aos sistemas
principais. O procedimento, 0s
modelos e o fluxo de trabalho
estdo presentemente a ser
revistos pela parte interessada do
ITSM.
Os grupos e privilégios dos perfis
de utilizadores foram revistos e
mais bem alinhados entre
sistemas.
SE3 Terminar os trabalhos relativos | Estratégia de Gestao da EGCF: aplicacéo
ao plano para a continuidade| Continuidade do Funcionamento |integral do processo de
do funcionamento e para a| adotada pelo Conselho de planeamento da
recuperacdo em  caso de| Administracdo da Agéncia em continuidade de
catastrofe da Agéncia dezembro de 2013. .
funcionamento da
No final do quarto trimestre de Agéncia.
2013, o Projeto de aplicacdo do
sistema GCF (EGCF) para um Ensaios periodicos do
plano de continuidade de plano de continuidade
funcionamento de toda a Agéncia | da Agéncia a realizar ao
estava em fase de planeamento longo de 2014.
Continuam as atualizacgfes e d
adaptacdes a curto e médio Emprt?gn erum
prazo dos atuais planos de exercicio documental
continuidade do funcionamento. |integrado para sistemas
. de grande escala.
A formagéo sobre a norma
ISO 22301 e as avalia¢gbes do
impacto empresarial ja foram
objeto de contratagéo e terdo
lugar no inicio de 2014.
SE4 Garantir que, no planeamento | O Plano e a Politica de Garantir que todas as

e reestruturacéo das
instalac6es da Agéncia, sdo
tidos em consideracéo todos
0s aspetos da seguranga

Seguranca da Agéncia foram
iniciados e incluem no seu ambito
0s objetivos e normas de
seguranca fisica pertinentes.

Deu-se inicio ao processo de
adjudicacao de contratos
relativos as atualizacdes dos
materiais e sistemas localizados
em Estrasburgo (CCTV e
controlo do acesso), bem como a
aquisicdo de materiais para
melhorar a seguranca fisica em
Tallinn, e a revisdo e
especificacdo das medidas de
seguranca fisica do gabinete de

instalages da Agéncia
cumprem as normas de
seguranca aplicaveis.

Adotar e executar um
ou mais planos de acao
para resolver quaisquer
problemas que sejam
identificados.
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Atividade com vista a realizacdo do objetivo no

Objetivo periodo de referéncia e produtos previstos para o

0 Objetivo _ proximo periodo
: Atividade com vista a Produtos
realizacédo do objetivo em genéricos para
2013 2014
ligacdo em Bruxelas.
SE5 Garantir a implementacéo A equipa de seguranca controla

integral das medidas de
seguranca e dos planos de
seguranca relativos ao SIS I,
ao VIS e ao Eurodac, bem
como as redes de
comunicacdes relacionadas
com estes sistemas

continuamente o cumprimento dos
planos de seguranca por parte
dos sistemas através da
participagéo no processo de
gestédo de alteracdes, nas
reunifes de manutencdo em
estado de funcionamento (MWO)
e nas reunides operacionais
guotidianas.

Os operadores de Tl foram
sensibilizados para assegurar o
envolvimento de um responsavel
pela segurancga local, caso surja
um problema de segurancga, ou,
se o problema alastrar, de um
responsavel pela seguranga dos
sistemas.

Ja foi estabelecido um processo
de acesso aos dados para
garantir a seguranca do
tratamento e da transferéncia de
informacdes sistémicas e técnicas
para 0s contratantes responsaveis
pela MWO, tendo em vista a
resolugéo de incidentes e a
detecdo de problemas.

A equipa de seguranca participa
no processo de gestédo de
alteracdes relativo a todos os
sistemas principais, bem como as
redes de comunicacgdes.

Participa também na andlise da
seguranga extremo a extremo da
liderancga e coordenagéo técnica
do SIS II.

A autoavaliacdo da postura de
seguranca do SIS Il Central foi
concluida, incluindo uma analise
do controlo e uma avaliacéo da
vulnerabilidade técnica.

As melhorias da seguranca
necessarias para a evolucao do
VIS foram definidas, exigindo uma
gestédo centralizada dos recursos
I6gicos do sistema (Active
Directory) e a atualizacdo de
firewalls.

Assuncéo dos aspetos de

Relatorios regulares
sobre o cumprimento da
definicdo detalhada dos
niveis de servico e
sobre os controlos
anuais.

Verificacdo anual do
funcionamento dos
procedimentos
estabelecidos no plano
para a continuidade do
funcionamento e
recomendacgfes com
vista a sua revisdo em
caso de necessidade.

Estabelecimento da
gestédo de chaves
criptogréficas da rede
TESTA-ng em 2014.
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Objetivo
N© Objetivo

Atividade com vista a realizacdo do objetivo no

periodo de referéncia e produtos previstos para o

préximo periodo

Atividade com vista a
realizac@o do objetivo em
2013

Produtos
genéricos para
2014

seguranca das instalacdes do
Eurodac no Luxemburgo,
incluindo os controlos do acesso
fisico.

Os requisitos de seguranca
necessarios para a clonagem
segura do sistema com vista a
relocalizacdo do EURODAC foram
apresentados a equipa do projeto.

Um quadro de garantia de
seguranca, constituido por um
sistema de gestdo continua das
vulnerabilidades e por servicos de
avaliacdo da seguranca externa,
esta a ser desenvolvido e objeto
de um processo de contratagao.
As atividades de avaliacdo da
seguranca e realizacéo de testes
da seguranca seréo integradas no
ciclo de vida do sistema.
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Anexo C: Relatorio de excecoes

Tipo de excecgdo Subtipo Descricao Localizagéo Material Observacgao Acéo corretiva adotada
A excecdo foi causada por um
problema de calendario no
processo de concurso devido a
transicdo da Agéncia para a
autonomia financeira em maio de
2013.

Financeiro Contratacéo Servigos Instalagbes da N A DG Assuntos Internos langou O memorando de
de eu-LISA um concurso limitado no final de entendimento ja foi
seguranga 2012, mas este ndo ficou adotado entre a eu-

em concluido antes de a eu-LISA ter LISA e as autoridades
Estrasburgo obtido a autonomia financeira.

Para garantir a continuidade dos
servicos de seguranga nas
instalacbes de Estrasburgo, a
Agéncia prorrogou e pagou, a
titulo excecional, os servigos de
seguranga ja prestados pelo
Ministério do Interior francés entre
1/5/2013 e 31/8/2013, sem
terminar o concurso nem dispor
de um memorando de
entendimento relativo a esses
Servicos.

francesas, declarando
que a Agéncia pode
solicitar servicos aos
franceses sem  ser
obrigada a realizar um
concurso relativo aos
mesmos.
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