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1. Indledning

Som anfert i artikel 12, litra k), i forordningen om oprettelse af agenturet skal en arlig
aktivitetsrapport for det foregaende ar af den administrerende direktar sendes til bestyrelsen
og vedtages af bestyrelsen hvert ar senest den 31. marts. Forordningen fastseetter endvidere,
at aktivitetsrapporten skal sammenligne de af agenturet opndede resultater med malene i det
foregaende arlige arbejdsprogram. Nar rapporten er gennemgaet og godkendt af bestyrelsen,
skal den sendes til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten senest den
15. juni i samme rapporteringsar.

1.1. Hvem er vi, og hvad ggr vi?

Vi er Det Europeeiske Agentur for den Operationelle Forvaltning af Store It-systemer inden for
Omradet med Frihed, Sikkerhed og Retfeerdighed (eu-LISA), et nyoprettet agentur (ved
Europa-Parlamentets og Radets forordning (EU) nr. 1077/2011 af 25. oktober 2011 (EUT L
286 af 1.11.2011, s. 1), som tradte i kraft den 21. november 2011, selv om agenturet i henhold
til forordningen skulle indlede sin vigtigste virksomhed fra den 1. december 2012). Agenturet
er ansvarligt for den operationelle forvaltning af store it-systemer inden for retlige og indre
anliggender under afsnit V i TEUF, navnlig den anden generation af Schengen-
informationssystemet (SIS 1), visuminformationssystemet (VIS) og Eurodac-systemet.
Agenturets hjemsted er i Tallinn, Estland, mens dets operationelle center er i Strasbourg,
Frankrig. Der er ogsa et forretningskontinuitetscenter for de systemer, der forvaltes, i Sankt
Johann im Pongau, @strig. | januar 2014 udgjorde agenturets samlede medarbejderstab 129.

| skrivende stund (januar 2014) har agenturet mandat til at sta for den operationelle forvaltning
af SIS I (det  stgrste  informationssystem  til  offentlig  sikkerhed og
retshandhaevelsessamarbejde i Europa), VIS (et system, der ggr det muligt for
Schengenlande at udveksle visumoplysninger vedrgrende ansggninger om visa til kortvarigt
ophold med henblik pa at besgge eller rejse gennem Schengenomradet) og Eurodac (en stor
fingeraftryksdatabase, som primaert anvendes ved behandlingen af asylansggninger).
Agenturet forvalter disse systemer pa vegne af sin interessent: den europeeiske offentlighed
via medlemsstaterne og EU's institutioner. Derudover er agenturet ogsa ansvarligt for det
kommunikationsnet, der stgtter de ovennaevnte systemer, og for visse opgaver vedrgrende
forvaltningen heraf samt for overvagning, sikkerhed og koordinering af forbindelserne mellem
medlemsstaterne og udbyderen (Europa-Kommissionen er fortsat ansvarlig for en reekke
opgaver vedrgrende nettet, navnlig opgaverne i forbindelse med budgetgennemfgrelse og
kontraktforhold (*)). eu-LISA er udbyderen med hensyn til kommunikationsinfrastrukturen for
SIS Il, Eurodac og VIS (s-TESTA-netveerket — som vil blive migreret til et nyt netvaerk, TESTA-
ng).
Yderligere produkter og tjenester, som agenturet leverer, er bl.a.:
e Deltagelse i de forberedende processer med henblik pa at udforme, udvikle og
gennemfgre nye systemer, herunder gennemfgrelse af pilotprojekter
¢ Uddannelse: sgrge for skreeddersyede uddannelsesplaner for nationale myndigheder i
den tekniske anvendelse af it-systemer, der forvaltes af agenturet
e Rapportering og statistikker: rettidig og ngjagtig tilvejebringelse af statistikker og
oplysninger om systemernes ydeevne som fastsat i de relevante retsgrundlag og

@ Kommissionen er ogsa ansvarlig for at vedtage sikkerhedsforanstaltninger (herunder en sikkerhedsplan i forbindelse med
kommunikationsinfrastrukturen) til SIS II.
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opfyldelse af alle rapporteringsforpligtelser i henhold til forordningen om oprettelse af
agenturet og retsgrundlagene for de it-systemer, som agenturet forvalter.

For at opfylde sit mandat skal agenturet sgrge for, at alle it-systemer, som det er ansvarligt
for, fungerer 24 timer i dggnet alle ugens 7 dage for at muligggre en kontinuerlig, uafbrudt
udveksling af oplysninger mellem de nationale myndigheder, der anvender dem. eu-LISA
sgrger fortsat for den stgrst mulige informationssikkerhed og databeskyttelse i forbindelse
med de oplysninger, der er betroet agenturet, og sikrer, at personoplysninger behandles
retfeerdigt, lovligt, korrekt og i fuld overensstemmelse med den relevante lovgivning og de
relevante regler, der er i kraft pa databeskyttelsesomradet.

1.2. Opgaver, vision og veerdier

Pa grundlag af dets mandat er det agenturets kerneopgave vedvarende at skabe
merveerdi for medlemsstaterne og gennem teknologi stgtte deres indsats for et mere
sikkert Europa. Gennemfgrelsen af agenturets ovennaevnte opgaver vil ggre det muligt for
det at opna sin overordnede vision, som bestar i at:

o tilvejebringe effektive tjenester og lgsninger af hgj kvalitet

e opbygge tillid blandt alle interessenter og kontinuerligt afstemme de

teknologiske muligheder med medlemsstaternes skiftende behov
e udvikle sig mod at blive ekspertisecenter.

Agenturet tilstraeber at bidrage og medvirke til, at de europeeiske politikker inden for omradet
med frihed, sikkerhed og retfeerdighed bliver en succes. Det stgtter proaktivt et effektivt
samarbejde og udveksling af oplysninger mellem relevante retshandhaevende instanser i EU. |
sine operationelle aktiviteter respekterer og veerner agenturet om borgernes grundlseggende
rettigheder for at sikre de hgjeste sikkerheds- og databeskyttelsesstandarder. Inden for
rammerne af EU's interne sikkerhedsstrategi koncentrerer agenturet sine operationelle
aktiviteter om at bidrage til sikkerheden og fremme personers fri beveegelighed i og til
Schengenomradet.

Agenturets succes er baseret pa dets kerneveerdier, som organisationens operationelle
aktiviteter og strategiske udvikling fortsat er baseret pa. Disse veerdier er:

e Ansvarlighed: udvikle og anvende en solid styringsramme, omkostningseffektive
operationelle aktiviteter og en forsvarlig gkonomisk forvaltning

e Gennemsigtighed: sgrge for en regelmaessig og dben kommunikation til agenturets
vigtigste interessenter og engagere dem i en lgbende dialog for at revidere og udvikle
den langsigtede strategi for agenturets udvikling

e Ekspertise: ved at have den rette organisationsstruktur, de rette personer og de rette
processer pa plads for at sikre tjienestekontinuitet og funktionelt omfang af veerktgjer,
der stilles til radighed for medlemsstaterne

e Kontinuitet: sikre, at agenturet vil ggre bedst mulig brug af ekspertise, viden og
investeringer, der er stillet til radighed af medlemsstaterne, og fortsat vil udvikle dem

e Teamwork: seette hvert enkelt teammedlem i stand til at udnytte sin viden og
ekspertise bedst muligt og derved bidrage til den feelles succes

e Kundefokus: sikre, at agenturet til enhver tid er pa linje med interessenternes behov
0g krav.

Disse veerdier er afspejlet i de vejledende gennemfgrelsesprincipper for agenturets arbejde.
Disse principper er fglgende:
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¢ Agenturet anerkender mennesker som sit stgrste aktiv og sgger konstant efter at
tiltreekke, fastholde og udvikle hgijt kvalificerede fagfolk, som deler agenturets veerdier
og er motiverede og engagerede i at opfylde dets opgaver og mal

e Agenturet bygger sin succes pa effektive og abne partnerskaber med
medlemsstaterne og EU's institutioner, hvilket bidrager til opnaelsen af feelles mal

e Agenturet opbygger og fastholder troveerdighed i forhold til sine partnere i EU gennem
sit teams succes og faglige kvalifikationer

o Agenturet vil tilstreebe at fremme operationel ekspertise ved at levere tjenester og
lgsninger af hgj kvalitet til medlemsstaterne, som er afstemt med deres behov og
prioriteter. De hgjeste databeskyttelses- og sikkerhedsstandarder vil veere inkorporeret
i alle agenturets operationelle aktiviteter

o Agenturet vil anvende principper for god forvaltning og omkostningseffektivitet til at
udfgre sine forretningsaktiviteter. Desuden vil agenturet sikre fuld overholdelse af de
sikkerheds- og databeskyttelsesbestemmelser, der geelder for de systemer, som det
forvalter.

1.3. Resumé

Denne rapport giver et overblik over de aktiviteter, der blev gennemfart i 2013. Det var et travit
ar, hvor agenturet hovedsagelig havde fokus pa den fgrste opbygning af organisationen,
overdragelse af den operationelle forvaltning af systemerne fra Europa-Kommissionen (via
plan for serviceoverdragelse) samt videreudvikling og gennemfgrelse af agenturets
styringsmodel og operationelle model. | Igbet af denne rapporteringsperiode fik agenturet det
fulde ansvar for den operationelle forvaltning af SIS Il, VIS og Eurodac og vedligeholder,
udvikler og leverer nu disse systemer til medlemsstaterne i overensstemmelse med de aftalte
serviceniveauer. Derudover patog agenturet sig en reekke yderligere opgaver vedrgrende
migration og teknisk statte til Vision-nettet.

Endvidere identificerede agenturet i lgbet af 2013 en reekke projekter som forretningskritiske,
og de gennemfgres fortsat af eu-LISA sammen med agenturets hovedopgaver (de
igangveerende projekter omfatter, men er ikke begraenset til gennemfgrelse og opfalgning af
serviceoverdragelse, specifik udvikling af VIS-/BMS-systemet, udvikling og gennemfarelse af
en ITSM-baseret serviceramme for agenturet, forberedelse af Testa-ng-netvaerksmigrationen,
flytning af Eurodac og forberedelse til gennemfgrelsen af den omarbejdede Eurodac-
forordning). For at bidrage til gennemfgrelsen heraf har agenturet oprettet et
projektstyringskontor i Strasbourg i et forsgg pa at standardisere projektmetoderne (eu-LISA's
godkendte metode er pa nuveerende tidspunkt PRINCE2), nedsaette omkostningerne og
forbedre projektgennemfarelsen med hensyn til bade tid og budget.

Med hensyn til personale opfyldte agenturet i rapporteringsperioden malene i
stillingsfortegnelsen for 2013 om at afslutte rekrutteringen af alle 120 midlertidigt ansatte
medarbejdere.

Agenturets styringsramme blev ogsa videreudviklet i 2013. Den omfatter nu omrader som
virksomhedsstyring, serviceledelse og virksomhedsarkitektur. Der er nu ogsa blevet oprettet
vigtige styringsorganer som f.eks. gruppen for forvaltning af eendringer og udvalg vedrgrende
budget og investeringsstrategi.

Alle organisationens mal og aktiviteter for 2013 var i overensstemmelse med og tilstraebte at
styrke agenturets hovedopgave, dvs. vedvarende at skabe merveerdi for medlemsstaterne og
gennem teknologi statte deres indsats for et mere sikkert Europa. For at opna dette tilstraebte
agenturet at gennemfgre sin vision om en sammenhangende og omkostningseffektiv tilgang
til leveringen af systemer og tjenester ved kontinuerligt at opfylde og overstige
interessenternes forventninger ved at tilvejebringe sadanne effektive tjenester og lgsninger af
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hegj kvalitet; det forsggte ogsa fortsat at opbygge tillid blandt sine interessenter ved
kontinuerligt at afstemme de teknologiske muligheder med medlemsstaternes skiftende behov
0g ogsa ved at udvikle sig mod at blive ekspertisecenter.

1.4. Agenturets prioriteter i 2013

Det vigtigste operationelle mal for agenturet er klart fortsat at sikre en effektiv, sikker og
kontinuerlig drift af de systemer, som det nu forvalter. | betragtning af, at 2013 var det farste
hele ar af agenturets virksomhed, afspejlede de prioriteter, der var fastsat for aret, imidlertid
ogsa det forhold, at agenturets aktiviteter i rapporteringsperioden var i en opstartsfase, hvor
der blev lagt veegt pa at konsolidere de operationelle aktiviteter og forberede overgangsplanen
for systemerne. De fire vigtigste prioriteter var fglgende:

1. Konsolidering af agenturets struktur og sammenhaeng: Prioriteten var at have fokus pa
anseettelsen af egnede medarbejdere og udarbejde og konsolidere effektive interne
procedurer med henblik p& at opna en effektiv og velfungerende administrativ struktur.

2. Udvikling mod at blive ekspertisecenter: Med saerlig vaegt pa styring og kvalitetsstyring
var prioriteten at indfgre effektive strukturer, saledes at agenturet kan udvikle sig mod
at blive ekspertisecenter pa dette omrade. Dette ville ogsd indebaere oprettelse af
relevante netveerk med europeeiske agenturer og andre relevante organisationer, der
arbejder inden for lignende omrader.

3. Effektiv drift af dets it-systemer og forberedelser til at overtage yderligere systemer:
Gennemfgre alle de ngdvendige aktiviteter for at sikre systemernes kontinuitet og
foretage strategisk fremadrettet planleegning med hensyn til de systemer, som det
eventuelt vil skulle udvikle og forvalte pa mellemlang sigt, med henblik p& at fastleegge
personale- og budgetbehov samt infrastrukturbehovene i forbindelse med ind- og
udrejsesystemet og programmet for registrerede rejsende.

4. Fortsat udvikling mod at optimere omkostningseffektiviteten: Sgge efter mere
omkostningseffektive mader til at levere det ngdvendige serviceniveau eller den
nadvendige tekniske ekspertise, bade med hensyn til agenturets egen interne drift og
oprettelsen og forvaltningen af nye it-systemer. Dette mal omfattede ogsa en
undersggelse af muligheden for at opna omkostningsbesparelser for interessenterne.

2. eu-LISA's aktiviteter i 2013

2.1. Medarbejdere

| lgbet af aret viderefarte eu-LISA arbejdet med at udvikle og fastholde sine medarbejdere.
Malet var at anseette og fastholde medarbejdere, der besidder de kompetencer og
kvalifikationer, som er ngdvendige, for at agenturet kan gennemfgre sin strategi med succes.
De farste 12 maneder af agenturets virksomhed har veeret travle for personaleafdelingen
(HR), og der er opnaet betydelige resultater i forbindelse med anseettelse, uddannelse med
henblik pa personaleudvikling, udvikling af personalepolitik og forbedring af processer og
procedurer.

Ved udgangen af 2012 var 39 medarbejdere tiltradt ud af i alt 74, der var ansat. | lgbet af 2013
fortsatte eu-LISA arbejdet hen imod malene i stillingsfortegnelsen. Dette er resulteret i, at
agenturet i december 2013 naede sit mal i stillingsfortegnelsen om 120 midlertidigt ansatte.
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Ved udgangen af 2013 havde eu-LISA 129 medarbejdere (agenturets nuveerende
personaleprofil er 120 midlertidigt ansatte, fem kontraktansatte, fire udstationerede nationale
eksperter og fire vikarer), hvoraf 31 % var kvinder og 69 % maend. Sammen repraesenterer de
22 nationaliteter. Der var 47 medarbejdere i Tallinn og 82 medarbejdere i Strasbourg.
Personaleudskiftningen var ca. 3%, da fire fuldtidsansatte medarbejdere forlod
organisationen i 2013.

HR-teamet tilstreeber fortsat at anvende mere proaktive tilgange til forvaltningen af
menneskelige ressourcer og gennemgar lgbende sin struktur for at sikre, at vi fuldt ud kan
stgtte vores medarbejdere og ledere effektivt.

Figur 1: Agenturets personale (fordelt pa nationalitet)

eu-LISA's personale fordelt pa natiopalitet december 2013
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2.2. Systemer og netveerk

Ved udgangen af 2012 blev eu-LISA juridisk ansvarligt for driften af VIS- og Eurodac-
systemerne, og SIS Il er planlagt til at blive overdraget efter dets idriftssettelse efter
afslutningen af den faktiske datamigration fra SIS I-systemet, der forvaltes af de franske
myndigheder. | maj 2013 blev driften af SIS Il med succes overfgrt til agenturet (eu-LISA har
drevet VIS/BMS siden december 2012) uden nogen afbrydelse eller forringelse af
serviceniveauerne. De tre systemer er blevet forvaltet af agenturet siden dette tidspunkt.
Foruden at sikre en effektiv drift, vedligeholdelse og udvikling af disse systemer overtog eu-
LISA styringen af alle relevante kontrakter og har ogsa fortsat ydet bistand til eksisterende og
nye medlemsstater, sdledes at disse kan opna teknisk parathed til, at deres nationale
systemer kan integreres i de respektive systemer, der forvaltes pa det pagaeldende tidspunkt.
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2.2.1. VIS/biometrisk system (BMS)

Agenturet blev ansvarligt for den operationelle forvaltning af VIS/BMS i december 2012 og
fortsatte med at levere tjenester dggnet rundt i hele 2013. Med hensyn til de andre systemer,
der forvaltes, tilstreebte eu-LISA i rapporteringsperioden at videreudvikle servicemodellen til
VIS for at sikre en problemfri levering og udvikling af kerneprocesser til haendelsesstyring.

Agenturet farte ogsa tilsyn med den tekniske vedligeholdelse af systemet og blev ansvarligt
for styringen af rammekontrakten (?) samt sgrgede for de relevante systemopgraderinger og
den ngdvendige vedligeholdelse for at sikre, at systemet fortsat fungerede pa det kreevede
niveau, og derved lette en vellykket anvendelse af VIS i de farste elleve regioner (fire og fem
den 14. marts, seks og syv den 6. juni, otte den 5. september og 9-11 den 14. november
2013), hvori det blev idriftsat.

Foruden de korrigerende vedligeholdelsesaspekter har en del af det Igbende
vedligeholdelsesprogram bestaet i at gge kapaciteten og foretage veesentlige funktionelle
forbedringer af systemet for at muligggre en stigende arbejdsbyrde og statte de resterende
regionale idriftseettelser. | den henseende blev VIS-udviklingsprogrammet iveerksat i
november 2012 for at deekke den ngdvendige kapacitetsforggelse, installation af hardware, ny
sggemaskine og andre udviklinger, der var ngdvendige for at forbedre systemets ydeevne og
opfylde den fremtidige kapacitet. Indkgbsaktiviteter med henblik pa yderligere infrastruktur til
at stgtte udviklingen af VIS fortsatte gennem hele 2013.

Sidst pa foraret 2013 rejste der sig en reekke stabilitetsspgrgsmal, og de ngdvendige
foranstaltninger blev truffet til at forbedre systemets stabilitet.

| sommeren 2013 fik medlemsstaterne lejlighed til at preeteste den nye teknologi som led i en
pilotfase, der blev koordineret af eu-LISA og vedligeholdelsesleverandgren. Samtidig er det
eksisterende PreProd-miljg, der har vaeret malrettet medlemsstaterne, blevet erstattet af en ny
"legeplads"-platform med henblik pa uddannelsesaktiviteter.

Overdragelsen af forvaltningsansvaret for dette system til agenturet forlgb problemfrit
uden afbrydelse af serviceniveauet. | arets Ilgb er der allerede indfgrt en reekke
veesentlige tekniske forbedringer af systemet, hvilket har gget dets stabilitet og
brugbarhed for medlemsstaterne.

Hen imod slutningen af 2013 blev der pavist en risiko for, at det biometriske systems (BMS)
nuveerende kapacitet muligvis ikke er tilstreekkelig til at statte aktiviteterne i forbindelse med et
fuldt udviklet VIS-system og eventuelt kunne indvirke pa den resterende idriftseettelse af VIS.
Agenturet har handteret denne risiko proaktivt og oprettet en taskforce bestdende af
repraesentanter for eu-LISA, medlemsstaterne (inden for Den Radgivende Gruppe for VIS) og
Europa-Kommissionen, som skal vurdere forskellige muligheder for udviklingen af BMS. Pa
dens mgde i marts 2014 forelagde agenturet bestyrelsen taskforcens resultater og
handlingsplanen med finansielle, tekniske og organisatoriske foranstaltninger til at styre
risikoen. Det er agenturets overordnede hensigt at treeffe en  reekke
begraensningsforanstaltninger for ikke at bringe tidsplanen for den resterende idriftseettelse af
VIS i fare og endvidere fastlaegge en langsigtet strategi for udviklingen af BMS.

@ Rammekontrakten om vedligeholdelse af VIS, der blev overfart til agenturets forvaltning, blev undertegnet i august 2012 af
Europa-Kommissionen og Bridge3 Consortium.
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2.2.1.2 VIS Mail 2

| Igbet af aret gennemfarte eu-LISA test for medlemsstaterne i forbindelse med integrationen i
VIS Mail med henblik pa at forberede erstatningen af den eksisterende
konsultationsmekanisme Vision efter den fulde idriftseettelse af VIS. Medlemsstaterne blev
anmodet om at bekraefte deres parathed med hensyn til VIS Mail 2 inden udgangen af 2013.

I marts 2013 tilrettelagde agenturet det farste mgde i VIS Mails testkoordineringsgruppe for at
igangseette testkampagnen mellem medlemsstaterne. Siden maj har eu-LISA skabt gget
opmeerksomhed, foretaget konsekvensanalyser og truffet alle ngdvendige foranstaltninger til
at sikre, at man er parat til at erstatte Vision med VIS Mail 2. Fra september 2013 blev der
tilrettelagt yderligere to mgder foruden det arbejde, der allerede var udfart. Testningen blev
planlagt i tre runder, hvor 12 medlemsstater med succes gennemfarte testene med henblik pa
integration i VIS Mail 2 i 2013. Testrunde 3 vil blive gennemfgrt i 2014 med ni medlemsstater.

2.2.2. SIS

Efter at have ydet et effektivt bidrag til et samarbejdsprojekt mellem de franske myndigheder
og Kommissionen med henblik pa& at forberede den faktiske datamigration mellem SIS | og
SIS 1l og idriftseettelsen af SIS Il (foretaget den 9. april 2013) overtog agenturet den
operationelle forvaltning af SIS Il den 9. maj 2013.

| lzbet af aret har eu-LISA arbejdet pa at sikre systemstabilitet og driftskontinuitet. Agenturet
har ogsa gennemfgrt solide operationelle procedurer og serviceledelsesprocesser med
henblik pa en effektiv systemovervagning og rettidig lasning af haendelser i overensstemmelse
med bedste praksis pd omradet. Agenturet overtog ogsa ansvaret for forvaltningen af Certes-
krypteringsnggler, der er ngdvendige til det andet lag i den netdeekkende kryptering.

Som helhed forlgb skiftet mellem SIS | og SIS Il gnidningslgst og uden stagrre
problemer. | lgbet af aret fungerede systemet stabilt og var kontinuerligt tilgeengeligt
for medlemsstaterne.

| 2013 afsluttede agenturet ogsa proceduren for indgaelse af vedligeholdelseskontrakten
(MWO) i forbindelse med SIS Il. Denne kontrakt vedrgrte almindeligt vedligeholdelsesarbejde
og den tekniske udvikling, der er ngdvendig for at sikre, at SIS Il fungerer med en tilstraekkelig
operationel kvalitet, som er i overensstemmelse med de relevante serviceniveauaftaler og
kvalitetsindikatorer, der er indfgrt vedrgrende den tid, der kreeves til "nyoprettelser,
ajourfgringer, sletninger” (Create, Update, Delete (CUD)) og de relevante brugeres sggninger
i den centrale database.

2.2.3. Eurodac

Agenturet overtog med succes den operationelle forvaltning af Eurodac med videnoverfgrsel
og teknisk indretning med henblik pa at integrere systemet i eu-LISA's servicemodel. Den
servicemeessige overdragelse af systemet var planlagt i to faser; den farste bestod i at
etablere en netveerksforbindelse for at gere det muligt for agenturet at fjernstyre den
eksisterende Eurodac-infrastruktur i Luxembourg; Eurodac har veeret fjernstyret fra Strasbourg
af eu-LISA siden 1. juni 2013. Den anden fase, der begyndte i begyndelsen af oktober 2013
og stadig er i gang, omfatter en flytning af infrastruktur til bAde Strasbourg og Sankt Johann
im Pongau (hvorved der i realiteten etableres nye Eurodac-lokaliteter i Frankrig og @strig som
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kloner af det eksisterende system) og sikre vellykket og rettidig indkegb af ny hardware og
standardsoftware (COTS) for at understgtte dette resultat.

Forvaltningsansvaret blev overdraget rettidigt og uden nogen afbrydelse eller
forringelse af serviceniveauerne og systemets tilgeengelighed for medlemsstaterne.

Foruden flytningen af systemet blev planlaegningsaktiviteterne til en vaesentlig udvikling af
systemet pabegyndt i 2013 med henblik pad at gennemfgre de funktionelle zendringer af
systemet efter vedtagelsen den 26. juni 2013 af den omarbejdede Eurodac-forordning (%), som
vil finde anvendelse fra den 20. juli 2015.

Den nye forordning giver p& strenge betingelser med hensyn til databeskyttelse
retshandhaevende myndigheder og Europol adgang til databasen med henblik pa at bekaempe
terrorisme og organiseret kriminalitet. Som falge af behovet for at eendre systemet blev der
oprettet en specifik undergruppe, som skulle opstille tekniske krav og
interfacekontroldokument til systemet og bistd eu-LISA med at udarbejde tekniske
specifikationer til iveerkszettelsen af indka@bsprocedurer. Der blev i Ilgbet af aret afholdt to
mgder og to telekonferencer i undergruppen med henblik pa at fastlaegge tekniske
specifikationer. Den indkabsproces, der blev iveerksat med henblik pa at foretage de
ngdvendige opdateringer som fglge af den omarbejdede forordning, omfatter — bortset fra
disse opdateringer af Eurodacs funktionalitet i forbindelse med det centrale system -
grundleeggende vedligeholdelsestjenester i et ar med mulighed for forlaengelse i op til endnu
et ar. Den omfatter ogsa gennemfarelse af den standardiserede lgsning til de nationale
adgangspunkter som et fakultativt element, der kan ggres brug af "efter anmodning" fra
medlemsstaterne hver for sig. Den forste fase af den begraensede indkgbsfase, som
omfattede udveelgelsen af kandidater pa grundlag af deres finansielle og tekniske formaen,
blev afsluttet i 2013.

2.2.4. Kommunikationsnet

P& nuvaerende tidspunkt tilvejebringer s-Testa-netveerket den  underliggende
kommunikationsinfrastruktur til de it-systemer, der forvaltes af eu-LISA. Efter overdragelsen
fra Europa-Kommissionen i 2013 leverer agenturet nu alle netveerksrelaterede opgaver i
overensstemmelse med sit mandat og greensefladen mellem medlemsstater og s-Testa-
netvaerkskontrahenten. | 2013 blev der pabegyndt forberedelser til migration til en ny
netveerksinfrastruktur (Testa-ng) efter udlgbet af den eksisterende kontrakt. Pa grund af den
store indvirkning af en sadan netvaerksmigration pa eu-LISA's aktiviteter er der blevet sat
seerlig fokus pé at identificere netveerksmigrationens afhaengighed af alle andre eu-LISA-
projekter og operationelle aktiviteter.

2.2.5. Yderligere opgaver

| 2013 blev agenturet anmodet om at patage sig en raekke yderligere opgaver for at
imgdekomme presserende behov blandt medlemsstaterne. Disse opgaver indgik ikke i
agenturets arlige arbejdsprogram for 2013, som det oprindeligt var vedtaget af bestyrelsen.

® Forordning (EU) nr. 603/2013.
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2.2.5.1 Vision

| forbindelse med migrationen fra SIS 1 til SIS Il blev det konstateret, at det var hgdvendigt at
holde det eksisterende Schengenkonsultationsnet (Vision) operationelt efter migrationen.
Dette konsultationsnet er et vigtigt teknisk veerktgj, der anvendes i forbindelse med udstedelse
af visa til tredjelandsstatsborgere. Vision skal holdes tilgaengeligt for medlemsstaterne, indtil
det er erstattet af den anden version af VIS Mail 2.

| maj 2013 blev der afholdt en reekke mader mellem Kommissionen, eu-LISA, Radets
Generalsekretariat og EU-formandskabet, hvor det blev aftalt, at eu-LISA skulle overtage den
operationelle forvaltning af Vision, mens de kontraktmeessige forpligtelser i forbindelse med
Vision ville forblive hos Radets Generalsekretariat. Der blev indgaet et aftalememorandum og
en serviceniveauaftale mellem agenturet og Radets Generalsekretariat pa dette grundlag.
Mellem juni og december 2013 bidrog eu-LISA til migrationen af netveerket til den nye
arkitektur og har efterfglgende ydet teknisk bistand til de medlemsstater, der anvender Vision.

2.3. Ledelse

Agenturets ledelses- og forvaltningsstruktur fremgar af artikel 11 i forordningen om oprettelse
af agenturet. Det bestar af en bestyrelse, en administrerende direktar og radgivende grupper.
I henhold til artikel 12, stk. 1, litra ¢), i forordningen om oprettelse af agenturet skal bestyrelsen
fastleegge agenturets organisationsplan efter hgring af Kommissionen. Efter hgring af
Kommissionen blev agenturets organisationsplan saledes godkendt af eu-LISA's bestyrelse
pa dens mgde i november 2012.

| lgbet af 2013 blev agenturets fremspirende ledelsesstrukturer yderligere styrket og udviklet.
Projektet for gennemfarelse af interne kontrolstandarder i eu-LISA blev iveerksat i 1. kvartal
2013. Der er tale om 16 interne kontrolstandarder, som indeholder generelle
forvaltningsprincipper og fastseetter minimumskravene til de interne kontrolaktiviteter i EU's
institutioner og agenturer. Standarderne bgr i det omfang, det er muligt, integreres med de
operationelle procedurer for at fremme effektiviteten af agenturets operationelle aktiviteter,
bidrage til at sikre, at dets interne og eksterne rapportering er palidelig, samt sikre fuld
overholdelse af relevante bestemmelser.

Efter at Kommissionen havde givet agenturet finansiel uafheengighed i maj 2013, har eu-LISA
fortsat udviklet og styrket de interne kontrolstandarder og indfgrt solide processer og
procedurer for at sikre fuld overholdelse.

Bestyrelsen afholdt kvartarlige mader (i marts, juni, september og november), og hver
radgivende gruppe (Eurodac, SIS Il og VIS) afholdt fem szerskilte mader i lgbet af
rapporteringsperioden. | overensstemmelse med bedste praksis arbejdede agenturet ogsa
fortsat pa at fastseette en integreret styringsmodel, som omfatter oprettelse af en reekke
interne kontroludvalg p& omrader som f.eks. risiko, forandringsstyring, budget og investeringer
og strategi. Formalet med disse udvalg er at overvage aktiviteterne pa specifikke omrader, der
indvirker pa agenturets operationelle aktiviteter (f.eks. de ovenfor anfgrte), udvikle en
passende emnespecifik vejledning og lgse eller formidle spgrgsmal til hgjere niveau, nar det
er ngdvendigt og hensigtsmaessigt.

For at fastseette den strategiske kurs til at lede og styre sine aktiviteter har agenturet i arets
lob ogsa arbejdet videre pa at formulere sin vision og formalisere sine langsigtede strategiske
mal og malseetninger i et skriftligt strategidokument. Bestyrelsen har nu vedtaget en raekke
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strategiske mal og tilhgrende malsaetninger for agenturet i perioden frem til 2020, og disse vil
blive formaliseret i et langsigtet strategidokument for eu-LISA ().

Formalet med strategidokumentet vil veere at styrke, udvikle og afspejle agenturets mandat og
dets prioriteter som fastlagt gennem dialog med medlemsstaterne i bestyrelsen og de
radgivende grupper. Strategien bliver et dynamisk dokument, dvs. at malene vil blive
overvaget regelmaessigt og omfattet af regelmeessige revurderinger, som udvikles i dets
lgbetid for at imgdekomme organisationens og dens interessenters skiftende behov.

For yderligere at forbedre effektiviteten af it-processer og den samlede levering af tjenester
afstemmer agenturet fortsat sine funktioner, operationelle aktiviteter og interne processer med
bedste praksis inden for it-serviceledelse. | samarbejde med vedligeholdelsesleverandgren i
forbindelse med VIS/BMS blev der udformet og indfart en raekke centrale ITSM-processer i
december 2012, og i maj 2013 blev der iveerksat et projekt med henblik pad gennemfarelsen i
hele agenturet af en servicemodel, der er i overensstemmelse med ITIL.

Den eksterne revision af agenturet skal gennemfgres af Den Europeeiske Revisionsret. Det er
Rettens ansvar pa grundlag af sin revision at afgive en erkleering til Europa-Parlamentet og
Radet om agenturets arsregnskabs rigtighed og de underliggende transaktioners lovlighed og
formelle rigtighed. Retten udfgrte en forelgbig revision af agenturet i december 2013. Den
endelige revision vil finde sted i maj 2014. Retten forventes at forsyne agenturets regnskaber
for 2013 med en forelgbig revisionspategning i juni 2014.

Den interne revision af agenturet foretages af Europa-Kommissionens interne
revisionstjeneste og agenturets interne revisionsfunktion. Den interne revisionsfunktion
pabegyndte sit virke i oktober 2013, da en intern revisor tiltrddte sin stilling pa agenturets
hjemsted i Tallinn. | begyndelsen af 2014 vil den interne revisionsfunktion blive omfattet af
fastanseettelsesproceduren i henhold til artikel 84 i eu-LISA's (nye) finansforordning.

Med henblik pa at udarbejde fremtidige interne revisionsplaner foretog den interne
revisionstjeneste i oktober 2013 en forelgbig risikovurdering af agenturets veesentlige
administrative processer. | rapporten herom praesenteres de interne revisionsaktiviteter, der er
planlagt i 2014, samt agenturets potentielle hgjrisikoomrader (dvs. forretningskontinuitet,
indkab, ledelse, facility management, ekstern kommunikation og overvagning af aktiviteter) set
ud fra revisorernes perspektiv. Agenturet har truffet foranstaltninger til at tage fat pa disse
potentielle hgjrisikoomrader, som vil blive vurderet grundigt i juni 2014, hvor de interne
revisorer vil foretage en tilbundsgaende revisions-risikovurdering.

2.3.1. Bestyrelse

| 2013 viderefgrte bestyrelsen sit arbejde med at sikre, at agenturet udfgrer de opgaver og
leverer de resultater, der er fastsat i forordningen om oprettelse af agenturet, pA den mest
omkostningseffektive made, under hensyntagen til agenturets strategiske mal og
malsaetninger. | den henseende havde den fokus pa falgende opgaver pa hgit niveau:

e Skabe tillid til, at agenturets mandat bliver og kan blive udfart og udviklet konsekvent

og effektivt for at imgdekomme alle interessent- og brugerkrav
e Sgrge for en effektiv og sammenhaengende gennemfgrelse af eu-LISA's vision
e Sikre udvikling af et solidt internt kontrolsystem.

“ Dette dokument blev vedtaget af bestyrelsen p& dens mgde den 11. marts 2014.
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Foruden drgftelsen og godkendelsen af en reekke standarddokumenter i den arlige budget- og
aktivitetsplanleegning omfattede specifikke spgrgsmal, som agenturets bestyrelse behandlede
i 2013, bl.a. forvaltning af planen for serviceoverdragelse, gennemfagrelse af relevante
projektstyrings- og ledelsesstandarder, forberedelse af agenturets finansielle autonomi i maj
2013, fortsatte forhandlinger med veertslande vedrgrende tekniske anleeg og hjemstedsaftaler
og udviklingen og gennemfgrelsen af databeskyttelsesprocedurer og -regler for agenturet.

2.3.2. Radgivende grupper

Det er de radgivende gruppers rolle at yde bestyrelsen ekspertise vedrgrende store it-
systemer og navnlig i forbindelse med udarbejdelsen af det arlige arbejdsprogram og den
arlige aktivitetsrapport. 1 2013 ydede de radgivende grupper for de tre systemer, der forvaltes,
fortsat statte til relevant teknisk ekspertradgivning til bestyrelsen ved gennemfarelsen af
arbejdsprogrammet for 2013 samt vedrarende en raekke tekniske spagrgsmal i forbindelse med
udviklingen og videreudviklingen af eksisterende systemer.

De radgivende grupper har specifikt bidraget til at udvikle og fare tilsyn med gennemfarelsen
af en raekke forretningskritiske processer i rapporteringsperioden, herunder fglgende:
e Styrkelse af agenturets ledelsesstrukturer gennem indfgrelse af en it-
serviceledelsesmodel
¢ Udvikling af ka@replaner, horisontale processer for standardiserede serviceniveauaftaler
og forandringsstyring til de systemer, der forvaltes
e Skreeddersyede uddannelsesplaner
e Teknologiovervagning.

Agenturet fortsatte sit proaktive engagement med bestyrelsen og alle de radgivende grupper,
ydede den ngdvendige administrative og logistiske stgtte til dem og etablerede partnerskaber
med dem med henblik pa at behandle vigtige operationelle, strategiske spgrgsmal vedrarende
systemerne.

2.4. Budget

| dette afsnit beskrives eu-LISA's budgetaktiviteter i 2013 med hensyn til agenturets
bevillinger, forpligtelser og udgifter i rapporteringsperioden. Ved udgangen af 2013 var
udnyttelsesgraden for forpligtelsesbevillingerne for 2013 98,37 % (60 699 840 EUR), mens
udnyttelsesgraden for alle betalingsbevillinger (i 2013 de flerarige budgetposter, der var
fremfart fra 2011 og 2012) var 49,20 %.

Det bemeerkes, at eu-LISA opndede finansiel autonomi den 22. maj 2013. Den
rapporterede gennemfarelse er derfor kun baseret pa budgetgennemfgrelsen efter
denne dato.

De resterende budgetbevillinger for 2013 blev overfgrt fra Europa-Kommissionen (GD HOME)
til eu-LISA, da agenturet opndede finansiel autonomi i maj 2013. De "arvede" budgetposter,
som blev overfgrt, bestod af regnskabsarets bevillinger samt forpligtelser fremfgrt fra 2011 og
2012. P& sit mgde i november 2013 godkendte bestyrelsen ogsa vedtagelsen af yderligere
forpligtelsesbevillinger (28 mio. EUR) fra GD HOME i forbindelse med driftsudgifter
vedrgrende SIS 1.
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En raekke forpligtelsesbevillinger for 2013 er blevet fremfart til 2014, og de forpligtelser for
2013, der vedrgrer afsnit 1 (°) og afsnit 2 (°), skal udnyttes fuldt ud i dette &r. Fremfarte
forpligtelser fra bevillinger under afsnit 3 (') vil blive udnyttet i 2014 og efter
omstaendighederne i efterfglgende ar. Dette skyldes, at agenturet har en reekke flerarige
kontrakter i forbindelse med sine kerneaktiviteter (operationel forvaltning og udvikling af de
systemer, som det er ansvarligt for).

En oversigt over budgettet for 2013 (oprindeligt budget + &ndringer = overfgrsler) og
gennemfgrelsen heraf pr. 31. december 2013 fremgar af nedenstaende graf.

Figur 2: Gennemfgrelse af budgettet for 2013 (fordelt pa afsnit)

Gennemfgarelse af budgettet for 2013 fordelt pa afsnit -
veerdier i EUR |

| alt ® Budgett
eret
Afsnit 3:
m Forpligt
Afsnit 2: et
Afsnit 1: = Betalt
0 10000000 20000000 30000000 40000000 50000000 60000000 70000 000
Afsnit 1: Afsnit 2: Afsnit 3: | alt
m Budgetteret 7 281 140 7 996 563 46 067 369 61 345 072
® Forpligtet 6791 187 7 841 284 46 067 369 60 699 840
H Betalt 6141 792 1603 453 10009 371 17 754 616

2.5. Finansiel forvaltning og indkgb

Agenturet opnaede finansiel uafheengighed i maj 2013 ved fuldt ud at opfylde de kriterier for
uafhaengighed, som Kommissionen havde fastsat (bl.a. oprettelse af en fuldt funktionsdygtig
teknisk infrastruktur til at stgtte ABAC (omkostningsbaseret regnskabssystem), fastleeggelse
0g gennemfgrelse af egne budgetmaessige og finansielle kredslgb og procedurer samt sikring
af, at de centrale finansielle team var pa plads, at likviditetsbehovene i opstartsfasen blev
fastsat, og at der var midler til radighed).

Efter den finansielle uafheengighed tilstraebte eu-LISA at videreudvikle og styrke sine interne
finansielle processer, procedurer og kontroller for at sikre en gennemsigtig og effektiv
forvaltning af de finansielle ressourcer i hele 2013. En effektiv finansiel kontrol, herunder en

® Afsnit 1 = Personaleudgifter
© Afsnit 2 = Infrastruktur og andre driftsudgifter
) Afsnit 3 = Driftsudgifter
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korrekt regnskabsfaring, er et vigtigt element af eu-LISA's interne kontrol. Den medvirker til at
sikre, at agenturet ikke ungdvendigt udszettes for undgaelige finansielle risici, og at de
finansielle oplysninger, der anvendes i organisationen og til offentliggarelse, er palidelige. Den
bidrager ogsa til at beskytte agenturets aktiver, herunder forebyggelse og afslgring af svig.
Disse finansielle procedurer, herunder forudgaende kontrol, blev styrket gennem relevant
uddannelse af personale, malrettet regnskabsafleeggelse, indfgrelse af solide interne
kontrolstrukturer og hensigtsmeessige finansielle kredslgb, sikring af adskillelse mellem de
operationelle, finansielle og godkendelsesmaessige aspekter af alle transaktioner (se afsnittet
Ledelse ovenfor vedrgrende indfgrelsen af relevante interne kontrolstandarder). Ligeledes
videreudviklede agenturet sine indkgbsstrukturer og —processer ved at sikre veerdi for
pengene og tilstreebe at integrere principper om lgbende forbedringer i sin indkabspraksis:
fastlaegge og opretholde en effektiv planleegning, udbudsprocedure og kontraktindgaelse i
forbindelse med indkgb af varer, bygge- og anleegsarbejder og tjenesteydelser, hvor
forbedringer af resultaterne af indkegbsproceduren males pa grundlag af de opnaede
besparelser og effektivitetsgevinster og kvaliteten af de tjenester, der udfgres af leverandgrer.

Trods den fortsatte brug af Kommissionens rammekontrakter efter den finansielle
uafheengighed i forbindelse med bade virksomhedssystemer og operationelle systemer i lgbet
af rapporteringsperioden gjorde indkgbsteamet fortsat betydelige fremskridt med hensyn til at
fastseette interne ordninger, som skal traede i stedet for eksisterende serviceniveauaftaler med
centrale tjenestegrene i Kommissionen.

Agenturet behandlede et betydeligt antal udbudsprocedurer i 2013, herunder vedrgrende
opgradering af bygninger og faciliteter, indkgb af udstyr og indretning samt specialindkgb i
forbindelse med de centrale operationelle systemer, som det forvalter. | betragtning af de
mange og meget forskellige udbud, der skulle iveerkseettes, blev det hurtigt klart, at der ikke
var nok specialiserede medarbejdere til at styre disse processer effektivt, og der var en raekke
forsinkelser i forbindelse med afslutningen af nogle udveelgelsesprgver.

2.6. Interessenter og partnerskaber

| lgbet af 2013 fortsatte eu-LISA med at pleje og uddybe forbindelserne med alle relevante
parter, herunder EU-agenturer, EU's institutioner (navnlig Det Europeaeiske Rad,
Kommissionen og Parlamentet), medlemsstater og offentligheden.

Agenturet tilstraebte navnlig at etablere og styrke sine operationelle partnerskaber med andre
agenturer pa det relevante politkomrade pa grundlag af formelle aftalememoranda, som
fastsaetter og formaliserer samarbejdet pa omrader af feelles interesse. Habet er, at eu-LISA
og dets partnere ved at tilstraebe at udveksle erfaringer og viden med identificerede partnere
pa denne made og derved bidrage til anvendelse af feelles systemer og teknologiplatforme og
levere tjenester (i overensstemmelse med de relevante retsinstrumenter, der er i kraft) kan
sikre optimal udnyttelse af knappe ressourcer og dele ekspertise med henblik pa at skabe
mervaerdi og yde bedre tjenester til interessenterne.

| rapporteringsperioden undertegnede eu-LISA et aftalememorandum med Cepol
(undertegnet den 20. november 2013) og udarbejdede aftalememorandummet til indgaelse
med Frontex (undertegnet den 31. januar 2014) og Europa-Kommissionen.
Aftalememorandummet med Cepol er allerede ved at fa en positiv praktisk effekt, og
aftaleparterne har siden november 2013 udfart en reekke aftalte opgaver inden for teknisk
uddannelse i forbindelse med SIS II.

Agenturet fortsatte ogsd med at opbygge andre formelle og uformelle netveerk med henblik pa
at udveksle erfaringer og viden med identificerede partnere med det mal, at en sadan
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udveksling vil bidrage til udvikling og anvendelse af relevante feaelles systemer og
teknologiplatforme.

2.7. Lokaler

| artikel 10 i forordningen om oprettelse af agenturet fastleegges falgende:

e Agenturet har hjemsted i Tallinn, Estland.

e Opgaverne vedrgrende udviklingen og den operationelle forvaltning af store it-
systemer, som agenturet er ansvarligt for, udferes i Strasbourg, Frankrig.

e Et backupcenter, der kan sikre driften af et stort it-system i tilfeelde af fejl i et sadant
system, indrettes i Sankt Johann im Pongau, @strig.

2.7.1. Tallinn, Estland

Agenturets personale pa hjemstedet har veeret placeret i midlertidige kontorlokaler i Tallinn
siden oktober 2012.

| 2013 fortsatte agenturet planleegningen af relevante indkgbsprocesser og andet
forberedende arbejde, der var ngdvendigt for at komme videre med opfagrelsen af dets
permanente lokaler.

Forhandlinger om hjemstedsaftalen med den estiske regering fortsatte i farste halvdel af 2013
mellem Kommissionen (som forhandlede pa vegne af eu-LISA) og veertsstaten. Aftaleudkastet
blev af agenturet i september 2013 fremsendt til bestyrelsen til godkendelse uden
afgiftsbestemmelsen. Bestyrelsen besluttede at udseette sin afggrelse og anmodede den
estiske regering om at genoverveje dens holdning til momsfritagelsen for personalets indkgb i
opstartsperioden. Estlands finansminister fremsendte et brev til kommissaer Cecilia
Malmstrom i november 2013 med anmodning om preeciseringer vedrgrende denne
bestemmelses forenelighed med momsdirektivet og protokollen vedrgrende privilegier og
immuniteter.

Trods fremskridt var der ikke opnaet en aftale mellem parterne ved arets udgang. En
midlertidig aftale om agenturets lokaler, som var forhandlet af Kommissionen og undertegnet
af agenturets midlertidige administrerende direktar, direktgren for Schengen i GD Home og
generalsekreteeren i Estlands indenrigsministerium den 31. oktober 2012, er fortsat i kraft.

2.7.2. Strasbourg, Frankrig

eu-LISA's bestyrelse godkendte den 26. oktober 2013 ogsa den aftale, som Kommissionen pa
vegne af agenturet havde forhandlet med veertsmedlemsstaten, Frankrig, vedrgrende det
tekniske anleeg, og aftalen blev undertegnet den 5. december 2013 af agenturets
administrerende direktgr og den franske indenrigsminister og tradte efterfalgende i kraft.

Den 29. maj 2013 undertegnede agenturet og den franske stat akten om overdragelse til
agenturet af lokalerne i Strasbourg samt af en grund pa 50 hektar til udvidelsen. Den samme
akt omfattede en lejeaftale med den franske stat vedrgrende antennen og det tilhgrende
lokale, der er placeret ved anleegget, i en periode pa hgjst 10 ar indtil den 1. maj 2023. De
franske myndigheders adgang til anleegget er underlagt agenturets sikkerhedskrav. Frankrig
forbliver ansvarlig for betalingen af alle udgifter i forbindelse med antennen og lokalet,
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herunder elforbrug, som vil blive malt ved hjzelp af saerligt maleinstrument, som installeres af
Frankrig til dette formal.

Aftalen traeder i kraft i 2014, efter at den er ratificeret af Frankrigs parlament.

Det primeere fokus i forbindelse med bygningsforvaltning og facility management var i arets
lob at forberede anleegget til infrastrukturen til systemerne (specifikt SIS Il) og gennemfare en
raekke planlagte ombygningsarbejder. Der var dog fortsat meget lidt plads til bade personale
og systemer. | den henseende blev planer om at udvikle de eksisterende faciliteter og opfare
endnu en bygning i forbindelse med det tekniske anlaeg afsluttet og er forelgbigt planlagt til at
blive pdbegyndt i 2014, med forbehold for godkendelse af budgettet.

2.7.3. Sankt Johann im Pongau, @strig

Forhandlinger mellem Kommissionen og den gstrigske regering vedrgrende agenturets
anvendelse af de ovenneevnte servicerede lokaler som backupcenter blev afsluttet i april
2013. Aftalen blev efterfalgende vedtaget af agenturets bestyrelse den 29. april 2013 efter en
skriftlig procedure. Aftalen blev undertegnet i Tallinn af den gstrigske ambassadgr og den
administrerende direktgr den 27. maj 2013. Efter en udveksling af verbalnoter mellem
agenturet og det gstrigske fgderale ministerium for europeeiske og internationale anliggender
tradte aftalen i kraft den 13. oktober 2013.

Forhandlinger, som Kommissionen havde indledt med de gstrigske myndigheder i februar
2013 vedrgrende den operationelle aftale mellem @strig og agenturet om etableringen af og
kravene til backupcentret i Sankt Johann im Pongau (og @strigs levering af tjenester i tilfeelde
af aktivering af backupcentret), blev overfort til agenturet i juni 2013 efter dets finansielle
uafhaengighed, séledes at det kunne afslutte forhandlingerne. Denne aftale blev undertegnet
den 25. oktober 2013.

3. Undtagelsesrapporti 2013

| overensstemmelse med agenturets interne kontrolstandarder vil eu-LISA i henhold til
finansforordningens artikel 30 udarbejde en undtagelsesrapport for at dokumentere alle
tilfeelde, hvor kontrollen er blevet tilsidesat, eller der er forekommet afvigelser fra etablerede
processer og procedurer. Alle sddanne undtagelser bliver, hvad enten de er vaesentlige eller
ej, logget centralt og vil blive rapporteret i agenturets arlige aktivitetsrapport (yderligere
oplysninger i bilag C).

Der har veeret én sadan undtagelse i rapporteringsperioden. Den vedrgrte en
indkgbsprocedure med henblik pa levering af sikkerhedstjenester til agenturets operationelle
anleeg i Strasbourg (yderligere oplysninger i bilag C). Da der ikke er tale om veaesentlige
finansielle virkninger, finder eu-LISA ikke, at den rapporterede undtagelse giver anledning til
et forbehold i den administrerende direktars revisionserkleering.

4. Udsigterne for 2014

Agenturet vil i 2014 pa grundlag af de resultater, der blev opnaet i 2013, fortsat videreudvikle
sine operationelle aktiviteter og tjenester til fordel for interessenterne. Dette vil ggre det muligt
for agenturet at fortseette udviklingen af dets operationelle model og styringsmodel og sikre
afstemning mellem agenturets tjenester og kapacitet og medlemsstaternes behov med henblik
pa at bidrage med merveerdi. Systemtilgeengelighed, stabilitet og videreudvikling samt
interessenternes tilfredshed vil derfor fortsat danne grundlag for eu-LISA's operationelle
udvikling som organisation i 2014.

Det Europeeiske Agentur for den Operationelle Forvaltning af Store It-systemer inden for Omradet med Frihed, Sikkerhed og
Retfeerdighed



18 Aktivitetsrapport 2013

Agenturets vigtigste operationelle mal i 2014 vil veere at opretholde stabilitet og kontinuitet i
driften af de systemer, der forvaltes, dvs. SIS II, VIS/BMS/Vision og Eurodac/Dublinet.
Endvidere vil agenturet tilstreebe fortsat at opbygge en moderne og effektiv organisation og
samtidig udvikle sig mod at blive ekspertisecenter og udvikle og styrke forbindelserne med
RIA-partnere. Agenturet vil samtidig skulle sikre levering af flere hgijtprofilerede initiativer,
navnlig:

e VIS/BMS' tekniske og funktionelle udvikling for at afstemme systemets kapacitet med
efterspgrgslen i forbindelse med den resterende idriftseettelse

e Afslutning af Eurodacs flytning til Strasbourg

e Pabegyndelse af gennemfarelsen af de ngdvendige sendringer af Eurodac som fastsat
i den omarbejdede Eurodac-forordning.

Agenturet vil bidrage proaktivt til en undersggelse, som vil blive iveerksat af Europa-
Kommissionen, og treeffe de ngdvendige forberedelser til at gennemfare et pilotprojekt i
forbindelse med de nye systemer, f.eks. ind- og udrejsesystemet og programmet for
registrerede rejsende. | den henseende vil eu-LISA pabegynde at planleegge den specifikke
infrastruktur, menneskelige og organisatoriske ressourcer, der er ngdvendige til en vellykket
gennemfgrelse af sddanne systemer pa grundlag af de finansielle oplysninger og krav, der er
fastsat i de relevante retlige rammer. Afhaengigt af fremskridtene med hensyn til vedtagelsen
af saddanne retsinstrumenter og fristerne for gennemfgrelsen indleder agenturet i givet fald
processen med henblik pa anskaffelse heraf, indkgb af de ngdvendige ressourcer og en
detaljeret gennemfgrelsesplan.

Agenturet vil ogsa fortsat stette medlemsstaternes brug af eksisterende systemer med den
relevante tekniske ekspertise o0g projekt-/programstyringsekspertise samt malrettede
uddannelsesprogrammer inden for tekniske og andre relevante spgrgsmal.

| 2014 vil agenturet ogsa tilstreebe fortsat at videreudvikle sine menneskelige ressourcer og
sin strategiske vision. Fokus vil vaere pa en yderligere konsolidering og udvikling af denne
unge organisations personalestrategi, som i det store og hele er baseret pa agenturets
opgaver, vision og feelles veerdier. | den henseende vil hovedvaegten veere pa fastholdelse og
udvikling af personalet. En af de vaesentlige opgaver i 2014 bliver ogsa at ivaerkseette
gennemfgrelsen af den godkendte flerarige strategi for agenturet for perioden 2014-2020.
Denne vil udggre en strategisk ramme for fastseettelse af agenturets fremtidige kurs og
udvikling pa mellemlang og lang sigt.

Agenturet vil i 2014 ogsa fortseette sit udvikling mod at blive ekspertisecenter med hensyn til
sin operationelle model og styringsmodel. Dette vil blive opnaet gennem videreudvikling af
agenturets styringsramme pa grundlag af de relevante industristandarder for
virksomhedsstyring af ikt. eu-LISA vil ogsa videreudvikle agenturets operationelle model for at
sikre fortsat baeredygtige og omkostningseffektive operationelle aktiviteter p& grundlag af
bedste praksis inden for industristandarder for it-serviceledelse.
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Bilag A: Revisionserklaering

Den administrerende direktgr for Det Europeeiske Agentur for den Operationelle Forvaltning af
Store It-systemer inden for Omradet med Frihed, Sikkerhed og Retfeerdighed har rimelig
sikkerhed for, at de midler, der var afsat til de aktiviteter, der er beskrevet i denne rapport, er
blevet anvendt til det tilsigtede formal og i overensstemmelse med principperne for forsvarlig
gkonomisk forvaltning, og at de eksisterende kontrolprocedurer giver den ngdvendige garanti
for de underliggende transaktioners lovlighed og formelle rigtighed.

Denne rimelige sikkerhed er baseret pa den administrerende direktars bedgmmelse og de for
ham tilgeengelige oplysninger, sasom resultaterne af selvvurdering, efterfalgende kontrol,
bemeerkninger fra den interne revisionstjeneste og den leere, der kan uddrages af
Revisionsrettens beretninger for perioden forud for det ar, denne erkleering vedrgrer.

Jeg bekreefter, at jeg ikke har kendskab til forhold ud over de her anfgrte, som kan skade eu-
LISA's eller EU-institutioners interesser generelt.

Krum Garkov
Administrerende direktar

Undertegnet: [den administrerede direktagrs scannede underskrift her] Dato:
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Bilag B: 2013-aktiviteter i forhold til planen (fremskridt inden for
de enkelte omrader)

Oplysningerne i dette bilag giver en oversigt over de fremskridt, som agenturet har gjort i
forhold til de specifikke resultatmal, der var fastsat i arbejdsprogrammet for 2013.
Fremskridtene i rapporteringsperioden i forhold til disse fastsatte mal, der er anfart nedenfor,
er opsummeret, og de naeste skridt for 2014 er beskrevet.

1.1.1. Forvaltning

Aktivitet med henblik pa at na malet i
Mal rapporteringsperioden og resultatmal for den
Mé&lsaetning naeste periode
ar. Aktivitet med henblik pA | Resultatmal pa hejt
at na malet i 2013 niveau for 2014

MAN1 1.1 Udarbejde handlingsplan Model for Viderefarelse af
for gennemfarelse af virksomhedsstyring gennemfarelse af
virksomhedsstyring af it. fastlagt. Kareplan for kereplanen for
1.2 Handlingsplaneni 1.1 gennemfgrelse_n af virksomhedsstyring som
ovenfor bgr ogsd omfatte agenturets styringsramme fastlagt i 2013.

. S e udarbejdet og
arbejde med henblik pa o .
gennemfgrelse af de gennemfgrelse pabegyndt | Fortsat udvikling og
vaesentlige modenhedsgrader gzgig;ir;é ;afmme gennemfgrelse af en
:I Cr:i(nDBiI'I;(;rlzaémeworket for it- virksomhedsstyring, KPI-ovgrS|gt til
ynng : serviceledelse og forvaltning af
1.3 Foretage fremadrettet virksomhedsarkitektur). virksomhedsresultater.
ggr?][[?z?gnggn?:ri fgfggékaga Interne styringsuodvalgs Bestyrelsens vedtagelse
1SO 9001 kompetenceomrade og og gennemfgrelse af
sammensaetning er blevet agenturets langsigtede
fastsat (neermere strategi
oplysninger i 2.3). '
Udkast til langsigtet
strategi (2014-2020) for
agenturet er blevet
udarbejdet.
Arbejde ved at blive
pabegyndt pa
resultatindikatorer og
forvaltning og
gennemfgrelse af
Balanced Scorecard til
agenturet.

MAN2 Fastleegge, i samrad med Webinarer om Overvagning og
Kommissionen, og godkende | serviceniveaustyring blev udvikling af
serviceniveauaftaler (én for forberedt, og materiale blev | serviceniveauaftaler for
hvert it-system, én for sendt til alle medlemmerne | de systemer, som
kommunikationsinfrastrukturen | af radgivende grupper. agenturet forvalter, med
og én for sikkerhed), med D tandardi d regelmaessige
fastleeggelse af det en standar |sfer? el servicegennemgange og
serviceniveau, som agenturet Serviceniveaua tale blev .. | servicekvalitetsrapporter.
vil garantere brugerne af vedtageto Internt og sendt il :
systemerne a_llle de radgivende grupper Viderefgrelse af
(medlemsstaterne). Disse vil til udtalelse, og positiv gennemfgrelse af
indeholde detaljerede feedk_)ack modtaggt til }(ﬂreplapen for den
resultatindikatorer. yderligere forbedringer af interne indfgrelse af
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Malseetning

Aktivitet med henblik p& at na malet i
rapporteringsperioden og resultatmal for den
neeste periode

Aktivitet med henblik pa
at nad malet i 2013

Resultatmal pa hait
niveau for 2014

Disse aftaler vil garantere et
serviceniveau over hele linjen,
der svarer til eller overstiger
de aftaler, der er pa plads med
andre operatgrer inden
agenturets overtagelse af
disse opgaver (°).

serviceniveauaftalen i 2014.
Den blev forelagt og
vedtaget af bestyrelsen i
november.

Endvidere vedtog Den
Réadgivende Gruppe for
Eurodac en specifik
serviceniveauaftale til
systemet.

eu-LISA's servicekatalog er
blevet udarbejdet og
vedtaget internt.
Udviklingen og
gennemfgrelsen af
agenturets nye
servicemodel (ITSM-
baseret) er i gang.
Veesentlige
serviceledelsesprocesser er
blevet gennemfart eller er
under feerdiggarelse pa
grundlag af det forbedrede
ITSM-veerktgj.

ITIL/ITSM.

MAN3

Sikre, at en hensigtsmaessig
ledelsesstruktur er pa plads
for at ggre det muligt for
agenturet at opfylde
sikkerhedskrav.

Den sikkerhedsmaessige
overgangsplan er blevet
gennemfgrt. Ved udgangen
af 2013 er agenturet
ansvarligt for alle aspekter
af sikkerheden vedrgrende
den operationelle
forvaltning af de systemer,
som det kontrollerer.

Agenturets strategi for
forretningskontinuitet blev
godkendt af bestyrelsen i
november 2013.

Se resultatmalene i
forbindelse med mal
SE3 og SE5 nedenfor.

1.1.2. Applikationsforvaltning og vedligeholdelse

(®) Med hensyn til VIS, Eurodac, kommunikationsinfrastrukturen og sikkerhed skal agenturet opretholde det serviceniveau, der var i kraft
inden dets overtagelse af systemerne. Det skal ogsa garantere et tilsvarende serviceniveau for SIS II.
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. neeste periode
nr. Malseetning _
Aktivitet med henblik pa | Resultatmal pa
at na malet i 2013 MEIJE GTUEE)
2014
AMM1 Operationel forvaltning af SIS Agenturet overtog med succes Viderefgrelse af den
. degndriften af SIS Il i maj 2013. | daglige drift og
Siden da har eu-LISA sikret forandringsstyrings-
stabilitet og kontinuitet i driften processer i
af systemet, har gennemfart forbindelse hermed,
solide procedurer og for at SIS Il kan
serviceledelsesprocesser tilen | fungere i
effektiv systemovervagning, overensstemmelse
operationel forvaltning og med retsgrundlagene
lgsning af haendelser. for systemet.
Forberedelser til Det Forenede
Kongeriges integration i SIS Il
blev pabegyndt i
rapporteringsperioden samt et
initiativ til at forbedre kvaliteten
af de foreliggende statistikker
over brugen af systemerne.
| rapporteringsperioden
afsluttede agenturet ogsa indkagb
og indgéelse af
vedligeholdelseskontrakten for
SIS Il (MWO).
Korrigerende og adaptive
vedligeholdelsesopgaver i
forbindelse med systemet blev
gennemfart med succes i
rapporteringsperioden.
Indfgrelse af ITSM og tilpasning
af ITSM-veerktgjer har veeret i
gang.
AMM2 | Operationel forvaltning af VIS | o,| |SA blev ansvarligt for den | Viderefarelse af den
operationelle forvaltning af daglige drift og
VIS/BMS i december 2012 og forandringsstyrings-
fortsatte den vellykkede levering | processer i forbindelse
af tienester dggnet rundt i hele hermed, for at VIS kan
2013. fungere i
| rapporteringsperioden sggte overensstemmelse
eu-LISA at videreudvikle gfg;;tjr%rgt”d'age”e
servicemodellen til VIS for at '
sikre en problemfri levering og Aftalt tidsplan for
udvikling af kerneprocesser til idriftseettelse af VIS
operationelle aktiviteter og skal gennemfgres som
haendelsesstyring. planlagt
Korrigerende og adaptive Nye brugere tilsluttet i
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Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den

Eurodac

Eurodac blev migreret til eu-
LISA's kontrol i juni 2013. Den
servicemaessige overdragelse af
systemet var planlagt i to faser;
den fgrste, som er afsluttet med
succes, bestod i at etablere en
netveerksforbindelse for at gare
det muligt for agenturet at
fiernstyre den eksisterende
Eurodac-infrastruktur i
Luxembourg. Den anden fase,
der blev pabegyndt i 4. kvartal
2013 og stadig er i gang,
omfatter en flytning af den
eksisterende infrastruktur til CU
og BCU, hvorved der etableres
nye Eurodac-lokaliteter som
kloner af det eksisterende
system. Agenturet er ogsa
ansvarligt for indkgb af ny
hardware og standardsoftware
(COTYS) for at understgtte dette
resultat.

Mal
. _ neeste periode
nr. Malseetning e e N
.. . o eSultatmal pa
Aktivitet med henblik pa P P
g g hgjt niveau for
at na malet i 2013 2014
vedligeholdelsesaktiviteter i henhold til de aftalte
forbindelse med VIS er i gang. planer.
Testning: en testkampagne i Videreudvikling af VIS
forbindelse med VIS Mail 2 blev | og BMS for at
gennemfart. afstemme deres
Agenturet fgrte tilsyn med den k?tpacnet mled .
tekniske vedligeholdelse af ctiersporgsien |
; forbindelse med den
systemet og blev ansvarligt for resterende
styringen af rammekontrakten idriftszettelse og den
(MWO) samt sgrgede for de daglige drift, efter at
relevante systemopgraderinger den er afslu:[tet
og den ngdvendige '
vedligeholdelse.
Agenturet stgttede med succes
den regionale idriftseettelse af
VIS gennem hele aret som
planlagt.
Seerlig indretning og tilpasning af
tilgeengelige veerktgjer til
serviceledelse har veeret i gang
for at statte gennemfgrelsen af
agenturets servicemodel.
AMM3 Operationel forvaltning af

Viderefgrelse af den
daglige drift og
forandringsstyrings-
processer i
forbindelse hermed,
for at Eurodac kan
fungere i
overensstemmelse
med retsgrundlagene
for systemet.

Eurodacs flytning
afsluttet.

Gennemfgrelsen af de
nye krav pa grundlag
den omarbejdede
Eurodac-forordning
skrider planmeessigt
frem.
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Mal

nr.

Malseetning

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den
neeste periode

Aktivitet med henblik pa
at na malet i 2013

Resultatmal pa
hgjt niveau for
2014

Korrigerende og adaptive
vedligeholdelsesaktiviteter i
forbindelse med Eurodac har
veeret i gang siden migrationen.

Planlaegningsaktiviteter med
henblik p& den tekniske og
funktionelle udvikling af
systemet blev pabegyndt i 2013
for at gennemfagre de
funktionelle sendringer af
systemet, der er fastsat i den
omarbejdede Eurodac-
forordning.

Seerlig indretning og tilpasning af
tilgeengelige veerktgjer til
serviceledelse har veeret i gang
for at statte gennemfgrelsen af
agenturets servicemodel.

AMM4

Nye it-systemer

Skgn og planer i forbindelse

med overtagelsen af nye
systemer, navnlig ind- og
udrejsesystemet og

programmet for registrerede
rejsende.

| 2013 indledte agenturet det
forberedende arbejde med at
stgtte sonderende drgftelser om
pakken om intelligente greenser.

Et farste mgde blev afholdt i
november 2013 med
Kommissionen for at drgfte
tilgangen til en
gennemfarlighedsundersggelse
af initiativet "intelligente
greenser" og heraf fglgende
pilotprojekter.

Agenturet skal treeffe
de ngdvendige
forberedelser til
pilotprojektet og
udarbejde skan over
ressourcer (herunder
finansielle) med
henblik p& at
iveerkseette det i 1.
kvartal 2015.

Agenturet vil proaktivt
bidrage til
gennemfgrelsen af
gennemfarligheds-
undersggelsen.
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. _ neeste periode
nr. Malseetning S—
Aktivitet med henblik pa | Resultatmal pa
at na malet i 2013 MEIJE GTUEE)
2014
GC1 Teknologiovervagning En strategisk plan for Fortsat overvage nye
teknologiovervagning blev teknologier og
udarbejdet og vedtaget internt. lgsninger, der er
En kareplan for 2014 er ogsa relevante for den
blevet skitseret og er ved at blive | operationelle
gennemfgrt. forvaltning og udvikling
af SIS 1l, VIS, Eurodac
0g andre store it-
systemer.
GC2 Samarbejde pa tveers af | 2013 tilstraebte agenturet at Undertegnelse af
agenturer etablere og styrke sine aftalememorandum
operationelle partnerskaber med | yed Europol
andre agenturer pa det relevante
politikomrade pa grundlag af eu-LISA og Frontex vil
formelle aftalememoranda. | vedtage en arlig
rapporteringsperioden samarbejdsplan for
undertegnede eller aftalte eu- 2014
LISA at undertegne sddanne '
aftalememoranda med Cepol eu-LISA og Europol vil
(undertegnet den 20. november fortseette arbejdet med
2013), Frontex (undertegnet den
31. januar 2014). at fastsagtte o
samarbejdsomrader.
Agenturet fortsatte ogsd med at ) )
opbygge andre formelle og Praktisk samarbejde
uformelle netvaerk og udveksle vil fortseette mellem
erfaringer og viden med eu-LISA, Cepol, ECHA
identificerede partnere med det og EASO.
mal, at en sddan udveksling vil
bidrage til udvikling og Fortsat deltagelse i
anvendelse af relevante feelles mgder og initiativer i
systemer og teknologiplatforme. RIA-agenturernes
kontaktgruppe.
GC3 Indfgre de ngdvendige Gennemfgrelsesbestemmelser Interne procedurer
procedurer og processer for vedtaget af agenturets gennemfart og
at sikre det hgjst muhge bestyrelse. regelmaessige interne
databeslgyttelsesmveau med gennemgange
hensyn til agenturets
administration og med foretaget med ]
hensyn til de handlingsplaner til
informationssystemer, som handtering af
det forvalter, og sikre deres eventuelle
fulde gennemfarelse. konstaterede mangler
eller svagheder
Den databeskyttelses-
ansvarlige vil
udarbejde og
foreleegge en arlig
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. _ neeste periode
nr. Malseetning e
.. . o esultatmal pa
Aktivitet med henblik pa N P
at na malet i 2013 MEIJE GTUEE)
2014
rapport for bestyrelsen
om databeskyttelse,
haendelser og
aktiviteter.
Fortsat sgrge for
obligatorisk
uddannelse af
personale i
databeskyttelseskrav
og geeldende
bestemmelser.

GC4 Juridisk radgivning: | lgbet af aret blev eu-LISA Fortsat rettidig juridisk
Fastlaeegge en ramme for bistdet af GD Home i juridiske rddgivning af hgj
juridisk radgivning, nar det er | spgrgsmal. Agenturets juridiske kvalitet til at statte
ngdvendigt for agenturets medarbejder tiltradte den 16. :
interne drift og til at forsvare december 2013. Udviklingen af aﬁenturets Interne og
dets position over for en passende ramme for effektiv e stern_e )
omverdenen (f.eks. juridiske og rettidig juridisk radgivning til beslutningstagning.
spargsmal i forbindelse med agenturet er i gang.
udbudsprocedurer).

GC5 Intern kommunikation: eu-LISA's interne Gennemfgrelse af den
Fremme agenturets opgaver, | kommunikationsstrategi indtil arlige interne
veerdier og kultur over for 2015 blev udarbejdet og kommunikationsplan
dets personale gennem vedtaget.
udarbejdelse og formidling af Funktionel analyse og Lancering af
ﬁ}i(r;?:nlkatlonsvaerktﬂjer, indholdsanalyse er blevet agentubre.tj mltetrfne

i i samarbejdsplatform o

oplysningsarrangementer og | 9ennemfart il agenturets intranet. | oXBe EIESFIEEIT 09
anden bedste praksis. : 9ggarelse . '

tekniske specifikationer til

indkgbet heraf.

Undersggelse af tilfredsheden

blandt eu-LISA's personale

rundsendt og analyseret af eu-

LISA's bestyrelse med henblik pa

at tiene som grundlag af

organisatoriske forbedringer.

GC6 Ekstern kommunikation: eu-LISA's eksterne Ekstern

Promovere agenturet og de kommunlkatlonsstratggl vedtaget | kommunikationsplan
af bestyrelsen og aktivitetsplan ennemfart som
systemer, som det forvalter, for 2014 faerdiagiort g
og opfylde ggjort. fastsat, herunder
kommunikationskravene i Analyse-, udformnings- og fortsat udvikling af eu-
grundforordningen og udviklingsfase afsluttet til eu- LISA's offentlige
retsgrundlagene for de it- LISA's offentl_ige webstedsprojekt.
systemer, som agenturet webstedsprojekt.
forvalter. Udarbejdelse af eu-LISA's
generelle offentlige
informationsmaterialer og
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. _ neeste periode
nr. Malseetning e
.. . o esultatmal pa
Aktivitet med henblik pa o P
at na malet i 2013 MEIJE GTUEE)
2014
virksomhedspublikationer.
Organisatorisk
netveerkssamarbejde og
partnerskabsopbygning i gang og
gjort synligt over for
offentligheden og medierne.
Mediebegivenheder under
forberedelse og medierelationer
fremmet, nar det er relevant.

GC7 Generel uddannelse  for | Relevant faglig uddannelse og Mindst 90 % af

agenturets personale sprogundervisning blev tilbudt agenturets personale
eu-LISA's personale i hele 2013. | deltager i mindst to
Der var stor interesse og team-
deltagelse blandt personalet. buildingarrangementer
Agenturets uddannelsespolitik om aret.
blev udarbejdet og godkendt.
Det fgrste udkast til strategien for
uddannelse og
personaleudvikling blev
udarbejdet i september.

GC8 Teknisk uddannelse  for | Oversigtskursus i forbindelse 100 % af personalet

agenturets personale med SIS, VIS og Eurodac til eu- deltager i de
LISA's personale gennemfgrt i obligatoriske kurser
begge agenturets lokaliteter. der er anfart i deres
Uddannelse i overholdelse af uddannelsesplan.
sikkerhed i forbindelse med
databeskyttelse for medarbejdere
gennemfgrt.
Forste uddannelsesforlgb
vedrgrende PRINCEZ2, ITIL og
HP Service Manager gennemfart.

GC9 Uddannelse for nationale eu-LISA's eksterne Fortsat sgrge for
myndigheder i it-systemer, uddannelsesstrategi (for perioden | uddannelsesaktiviteter
der forvaltes af agenturet 2013-2016) er blevet udarbejdet til medlemsstaterne

og godkendt af de radgivende ;ﬂggastsat I den
grupper og bestyrelser!. uddannelsesplan.
Uddannelsesplanerne i
forbindelse med VIS, Eurodac og g:t?(sr?aellese af de
SOIS I.I er blevet forelagt for de repraesentanter til
radgivende grupper til netveerket af
droftelse/feedback (september kontaktpunkter.
0g november), bestyrelse Medlemsstaternes
(december). fremtidige

_ uddannelsesbehov
| samarbejde med Cepol er eu- skal draftes via
LISA's eLearning-platform til netveerket af
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28 Aktivitetsrapport 2013

levering af
uddannelsesmaterialer
vedrgrende SIS I, VIS og
Eurodac blevet oprettet. Den er

hostet pa CepolS' e-Net-platform.

SIS ll-kurser til Sirene-kontorer
(Cepol), i samarbejde med
Cepol, Kommissionen og
eksperter fra medlemsstaterne.

Konfrontationsundervisning:
Inden lancering af SIS Il (marts
2013, Det Forenede Kongerige;
efter lancering af SIS Il, maj
2013, Italien).

Webinarer: Inden lancering af
SIS Il (marts 2013), efter
lancering af SIS 1l (maj 2013),
slutbrugere af SIS 1l (juni 2013).

kontaktpunkter.

Udvikling af yderligere
feelles
uddannelsesaktiviteter
med andre RIA-
agenturer (Frontex og
Cepol).

Forberedelse til
gennemfgrelse af et
teknisk
uddannelseskursus
vedrgrende SIS Il
(DCC-workshop)

Uploading af
uddannelsesmaterialer
pa eu-LISA's
uddannelsesplatform
er planlagt.

GC10 | samarbejde med Cepol og Fortsat sarge for
Uddannelse for eksperter fra medlemsstaterne grundleeggende og
Sireneoperatarer udarbejdede og gennemfgrte eu- | avancerede kurser for

LISA en raekke Sirene- Sirenepersonale (i
uddannelsesprogrammer i lgbet samarbejde med
af 2013, med ét kursus for Cepol og Frankrig).
avancerede brugere og ét kursus

for begyndere.

GC11 Uddannelse for medlemmer Farste uddannelsesrelaterede Yderligere udvikling af
af Schengen- mader blev afholdt med Radets feelles
evalueringsgrupperne og Generalsekretariat med ansvar uddannelsesaktiviteter
ledende eksperter for at planlsegge uddannelse til medlemmer af

inden Schengen- Schengen-
evalueringsbesgg i 2013. evalueringsgrupperne,
sammen med Frontex
De fgrste uddannelsesforlgb for og Cepol.
Schengenevaluatorer blev
gennemfgrt mellem september
og november 2013 (fire i alt).
1.1.4. Intern revision
Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
r Malszetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
1AL Revidere det interne Intern revisor tiltradte stilling i Gennemfgrelse af

kontrolsystem, der er indfart,
for at vurdere dets effektivitet
0g mere generelt enhedernes
ydeevne med hensyn til at
gennemfgre agenturets
projekter, foranstaltninger og

begyndelsen af oktober 2013.

Gennemgang af status over
gennemfgrelsen af interne
kontrolstandarder og
handlingsplan for fuld
overholdelse forelagt for

agenturets interne
revisionsplan for 2014
som godkendt af
bestyrelsen i marts
2014.
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29 Aktivitetsrapport 2013

2.1 Fgre tilsyn med netveerket
og koordinere forbindelserne
mellem medlemsstaterne og
netveerksudbyderen i
forbindelse med SIS II, VIS
og Eurodac og garantere
sikkerheden for
kommunikations-
infrastrukturen for VIS og
Eurodac (sikkerheden for
kommunikationsinfra-
strukturen for SIS Il forbliver
Kommissionens ansvar).

2.2 Sikre, at de
foranstaltninger og
forholdsregler, som geelder
for eventuelle
netveerksopgaver, der
overdrages til eksterne
private organer, overholdes
fuldt ud.

Efter overdragelsen fra Europa-
Kommissionen forvaltede
agenturet alle aktiviteter i
forbindelse med tilsynet med
netveerket og greensefladen
mellem medlemsstater og s-
Testa-netveerkskontrahenten.
eu-LISA's netveerksteam sikrer,
at de operationelle
forvaltningsnetvaerk og den
netveerksrelaterede heendelses-
/problemstyring fungerer korrekt,
foruden forvaltning af de
relevante kontrahenter.

| lgbet af 2013 blev der
pabegyndt forberedelser til
migration til en ny
netvaerksinfrastruktur (Testa-ng)
efter udlgbet af den eksisterende
kontrakt. Ved udgangen af 2013
havde eu-LISA hovedsagelig
gennemfgrt forberedende
aktiviteter, f.eks.
medlemsstaternes

Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
operationelle aktiviteter agenturets ledelse. Aktiviteter, der er
Udkast til intern revisionsplan for sklt.sgretl
agenturet for 2014 udarbejdet. revisionsplanen, skal
gennemfgres fuldt ud;
handlingsplan(er) pa
plads til at behandle
resultater.
Udarbejdelse af arlig
handlingsplan for
2015.
1.1.5. Operationelle anliggender og infrastruktur
Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og.resultatmé’ll for den
. Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014
OPI1 Systemforvaltning Se status i forbindelse med mal  [S€ resultatmalene i
(vedrgrende styresystemer, AMM1, AMM2 0g AMM3. forbindelse med mal
opgraderinger og Oracle samt ’ AMM1, AMM2 og
standardprodukter osv.) AMMS.
OPI2 Netveerk:

Fortsat sikre s-TESTA-
netveerkets
tilgeengelighed og
ydeevne (som fastlagt
i serviceniveauaftaler
vedrgrende netveerket
for SIS II, VIS og
Eurodac).

Fortsaette
planlaegnings- og
koordineringsaktivite-
ter vedrgrende
migrationen fra s-
TESTA-netveerket til
TESTA-ng-netveerket.
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30 Aktivitetsrapport 2013

Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malszetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
informationsindsamling pa stedet
og bekraeftelse og
sammenstilling af krav til det nye
netveerk. eu-LISA har ogsa
bistdet GD Home ved
forberedelsen af de specifikke
kontrakter til TESTA-ng-
netvaerket.
OPI3 Helpdesk | 2013 oprettede agenturet en Helpdesk for at
helpdesk. Teamet, der arbejder fortseette driften
pa grundlag af et dggnet rundt med
skifteholdssystem, stiller dggnet henblik p& at opfylde
rundt "first level"-stgttetjenester til | de fastsatte
radighed for brugere af alle serviceniveauer.
systemer som led i forvaltningen
a¥eu-LISA. Ved u_dgangen a19 gzlrg%eestliiror atoge
2013 er hele serwced_eskteamet haendelsesstyring og
opleert og fuldt operationelt. .
lgsning af haendelser.
OPI4 Overvage den tekniske | hele rapporteringsperioden Rettidig
funktion af de it-systemer, fortsatte eu-LISA med at sikre tilvejebringelse af
som det forvalter, og lgbende overvégning af og stgtte | statistikker og
'”dsa”."e alle tekniske til SIS Il, VIS og Eurodac og oplysninger om
oplysninger, der er .
nadvendige for at opfylde treeffe korrigerende systemernes ydeevne
forpligtelserne med hensyn til | foranstaltninger for at opretholde | som fastsat i de
rapportering, statistikker og et passende serviceniveau. relevante retsgrundlag.
overvagning. Med hensyn til rapportering og
statistikker blev forpligtelser i
henseende til retlige forpligtelser
fuldt ud opfyldt i
rapporteringsperioden. | Igbet af
aret blev det imidlertid klart, at
der var behov for en feelles
tilgang til rapportering. Der blev
derfor foretaget en analyse af
den nuveerende tilgang til
rapportering med
sammenligninger mellem alle
systemer med henblik pa at
samle og synkronisere
systemrapporteringen pa
mellemlang sigt.
OPI5 Overvagning: Malszetningen er naet.
1. Afslutte forberedelser til
overvagningsprocedurerne for
SIS
2. Overvagning i forbindelse
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
med SIS Il, VIS og Eurodac
1.1.6. Ressourcer og administrative anliggender
Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014

AS1 Rapportering: Den arlige aktivitetsrapport for Foreleeggelse af eu-
Vedtagelse af den Arlige 2012 blev udarbejdet af LISA's arlige
aktivitetsrapport for agenturet agenturet med_bls_tand fra akuwt_etsrapport for
for 2012 og sende den il Europa_—Komm|s_S|one.n, som var 20131
Europa-Parlamentet, Radet ansvarlig for oprindeligt at oprette overensstemmelse
Kommissionen og ' ' eu—LIS_A samt for den' med fn;terne i
Revisionsretten operationelle forvaltning af dets forordningen om

systemer i 2012. oprettelse af
agenturet.

| overensstemmelse med

forordningen om oprettelse af

agenturet blev den arlige

aktivitetsrapport for 2012

vedtaget af agenturets bestyrelse

pa dens mgde den 12.-13. marts

2013. Dokumentet blev

efterfglgende sendt til Europa-

Parlamentet, Radet,

Kommissionen og Den

Europeeiske Revisionsret den 30.

maj 2013.

AS2 Rapportering 1. Da Europa-Kommissionen var | Overholdelse af alle
Opfyldelse af alle ansvarlig for den operationelle rapporteringsforpligtels
rapporteringsforp|igte|3er i forvaltnlng af Eurodac i1 2012, var er som fastsat i de
henhold til forordningen om den fortsat ansvarlig for at relevante
oprette|se af agenturet og udarbejde érsrapporten for 2012 tsinst t
retsgrundlagene for de it- for dette system, der skal retsinsirumenter.
systemer, som agenturet foreleegges i 2013. Europa-
forvalter, sdsom: Kommissionens meddelelse
1. &rlig rapport om den (2013) 485 - arsrapport til .
centrale Eurodacenheds Europa-Parlamentet og Radet
virksomhed om Eurodacs centrale enheds

. . virksomhed i 2012 blev vedtaget
2. rapport om VIS' tekniske den 26. juni 2013
funktion, herunder ' o
sikkerheden heraf, to &r efter | 2- VIS-rapportering: Rapporten
systemets idriftseettelse (og om, hvordar_1 VIS fung.erer teknisk
derefter hvert andet &r) og set (forordnlnggns artikel 50, stk..
sende den til Europa- 3), blev udarbejdgt af agenturet i
Parlamentet, Radet og 2013 og efter haring af
Kommissionen. arbejdsgrupper, positiv udtalelse

Det Europeeiske Agentur for den Operationelle Forvaltning af Store It-systemer inden for Omradet med Frihed, Sikkerhed og

Retfeerdighed

SA



32 Aktivitetsrapport 2013

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den

1. Feerdiggare arbejdet med
henblik pa at sikre, at
medlemsstaterne har indfgrt
mekanismer til indsamling af
statistikker, herunder faelles
opggrelsesregler, for at
kunne opfylde
rapporteringsforpligtelserne
fra forste dag af
idriftseettelsen af SIS 1l og fra
det tidspunkt offentliggare
statistikker vedrgrende SIS I
i henhold til de
grundleeggende SIS II-
instrumenter

2. Fremleegge statistikker
over it-systemerne som
fastsat i forordningen om
oprettelse af agenturet og
retsgrundlaget for de it-

offentligger dagligt, ugentligt og
manedligt statistiske oplysninger.
Disse rapporter distribueres til
medlemsstaterne via CIRCA-
webstedet.

Der blev i juni 2013 afholdt et
mgde med Den Radgivende
Gruppe for SIS Il i Strasbourg for
at drafte mulige forbedringer af
sammenstillingen og
preesentationen af statistikkerne.
Forbedrede statistikker blev aftalt
med medlemsstaterne. eu-LISA
begyndte at udarbejde
statistikker over arbejdet i den
centrale Eurodacenhed fra den 1.
juni 2013.

| begyndelsen af 2013 fik
medlemsstaterne retningslinjer
for indsamlingen af statistikker i

Mal
ar Malszetning _ neeste periode _
' Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014
En lignende rapport skal ogsé og vedtagelse af bestyrelsen vil
udarbejdes i forbindelse med | den blive yderligere preesenteret i
SIS Il to &r efter 2014 i fuld overensstemmelse
idriftseettelsen. med tidsplanen.
AS3 Oplysninger til Oplysninger stillet til radighed Fortsat stille de
Kommissionen, Parlamentet, | som gnsket ngdvendige
EDPS og medlemsstaterne P& sit mgde i oktober 2012 oplysninger til
1. IGiveT Komr(’r;issionen de %odken(ite I\chlasn Radgivende radighed for de
oplysninger, der er ruppe for :
ngdvendige for at udarbejde sikkerhedsdokumenterne til relevante Interessenter
den regelmeessige evaluering | agenturet og formulerede en |.nder? for de fastsatte
af VIS, Eurodac og SIS II reekke anbefalinger, som tidsfrister.
2. Underrette Europa- agenturet skal tage i betragtning.
Parlamentet og Radet om Under hensyntagen til
foransta|tningerne til at anbefalingen fra Den Rédgivende
garantere sikkerheden af Gruppe for VIS vedtog
anvendelsen af oplysninger i | bestyrelsen agenturets generelle
VIS (9), s& snart agenturets sikkerhedsramme og anmodede
egne sikkerhedsplaner den administrerende direktgr om
foreligger. at forelaegge en konkret
gennemfarelsesplan, saledes at
centrale punkter i
sikkerhedsrammen kunne
gennemfgres sharest muligt.
AS4 Statistikker eu-LISA sammenstiller og Fortseette den rettidige

fremleeggelse af
omfattende og
relevante statistikker af
hgj kvalitet i
overensstemmelse
med de relevante
retsgrundlag.

eu

SA

() I maj 2010 vedtog Kommissionen en afggrelse om en sikkerhedsplan for VIS, som gennemfarte
sikkerhedsbestemmelserne i de grundlaeggende VIS-instrumenter. Denne afggrelse trédte i kraft, da VIS
blev idriftsat, og forbliver i kraft, indtil agenturet, som far egne sikkerhedsplaner, indleder sin
virksomhed.
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malseetning _ neeste periode _
' Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
systemer, som agenturet Sirene-handbogen. Det blev
forvalter imidlertid foreslaet, at Europa-
Kommissionen skulle udarbejde
en standardskabelon for at
forenkle og yderligere tilpasse og
justere den statistiske
indsamlingsproces.
Kommissionen har endnu ikke
indvilget i dette. De mest
relevante statistikker kan
uddrages fra de centrale
systemer med undtagelse af
oplysninger om hits, som skal
komme direkte fra
medlemsstaterne.

AS5 Overvagning af forskningen | P& grundlag af et forslag fra den | Agenturet vil fortsat
1. Oprette passende administrerende direktar vedtog | udvikle sin kapacitet
strukturer for at sikre en agenturets bestyrelse aendringer | inden for overvagning
effektiv overvégning af af eu-LISA's organisationsplan af nye og fremspirende
forskningen. for at gare det muligt at udvikle S .

2 Overy i F&U-kapacitet inden for teknologier | 2014 |

. Overvage udviklingen are dialog med sine
inden for forskningen, som er | Organisationen. Der blev o
relevant for den operationelle efterfalgende rekrutteret en radgivende grupper. .
forvaltning af SIS II, VIS, fors_kmngs- og _ Resultaterne vil indga i
Eurodac og andre store it- udviklingsmedarbejder, som beslutningsprocesser i
systemer. tiltradte i midten gf november forbindelse med
3. Labende holde Europa- 2013. En strateog|sl_< plan for udviklingen af
P.arlamentet Radet teknologiovervagning er blevet

iy ’ udarbejdet og vedtaget internt. systemer, som

Kommissionen og Den agenturet forvalter.
Europeeiske Tilsynsfgrende
for Databeskyttelse
underrettet om udviklingen i
forbindelse med
overvagningen af
forskningen.

AS6 Logistik og Rekrutteringen til alle stillinger Sikre, at arbejdet i
bygningsforvaltning inden for agenturets team for forbindelse med de
Yde service inden for mahagoment bev afoiutet | " lokalerd
bygningsforvaltning, facility 2013 9 agenturets hjemsted i
management og logistik i alle ' Tallinn forlgber efter
agenturets lokaliteter. Der er gennemfart en procedure | planen og fortsat yde

til registrering af ABAC Assets effektiv statte inden for
samt en procedure til fysisk bvaninasf itni
sporing af agenturets aktiver. ygf"”gs orvaitning qg
facility management i
Kgbte aktiver registreres i ABAC i | e eksisterende
overensstemmelse med de lokaliteter i Tallinn
geeldende finansforordninger. '
Strasbourg og Sankt
Alle opgaver inden for Johann im Pongau.
bygningsforvaltning og facility
management for agenturets tre Fortsat uafbrudt
lokaliteter, der efter planen skulle | rutinemaessig
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
. Malszetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
feerdiggeres i 2013, afsluttet. udfarelse af logistik.
Lgbende forbedring af alle eu-
LISA-lokaler i gang.

AS7 HR: Udvikle agenturets Internt system til Udvikling af en
kompetencerammer resultatevaluering (og omfattende HR-
(anseettelsesbehov, resultatevalueringsprocedurer i strategi til agenturet.
organisatoriske behov, forbindelse hermed) er blevet
personaleudviklingsbehov). udarbejdet.

13 gennemfgrelsesbestemmelser
(inden for de retlige rammer i
artikel 110 i personalevedteegten
og -bestemmelserne) skal
udarbejdes til vedtagelse af
agenturets bestyrelse ved skriftlig
procedure.

Agenturets politik for forvaltning
af dokumenter blev vedtaget.

AS8 HR: Anseette og udskifte | Ved udgangen af 2013 havde eu- | Opretholde et stabilt
personale i relation til | LISA med succes ansat 129 antal medarbejdere i
stillingsfortegnelsen og den | medarbejdere (agenturets alle team i agenturet
administrerende direktgrs | nuveerende personaleprofil er og overvage graden af
beslutninger. 120 midlertidigt ansatte, fem personaleudskiftning.

kontraktansatte, fire HR skal sikre. at alle

udstationerede nationale stillinger er bésat

eksperter og fire vikarer). Dette indengfor 20 uger efter

udgjorde alle stillingerne i ffentligaarel gn f

stillingsfortegnelsen. oriéntiiggareisen a
stillingsopslaget.

Personaleudskiftningen var ca.

3 %, da fire fuldtidsansatte

medarbejdere forlod

organisationen i 2013.

AS9 Administrativ stotte til | | december 2012 overtog eu- Tilrettelseggelse af to

bestyrelsen. LISA den administrative og bestyrelsesmader i
logistiske statte i forbindelse med | 5914,
bestyrelsens mgder. Agenturet
stiller personale til radighed, der Ydelse af effektive
kan fungere som sekretariat for sekretariatstjenester,
alle bestyrelsens mgder og herunder logistik,
afgorelser. koordinering af
Der blev afholdt fire dagsordener og
bestyrelsesmgder i 2013. rettidig distribution af

stgttedokumentation.

AS10 Administrativ stgtte til de | december 2012 overtog eu- Ydelse af effektive
radgivende grupper. LISA den administrative og sekretariatstjenester,

logistiske stotte ioforpindelse med | herunder logistik,
alle mgder i de radgl\{ende koordinering af
grupper. Agenturet stiller

personale til radighed, der kan dagsgrdgne_r Og_
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Ml
nr. Malsaetning

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den
neeste periode

Aktivitet med henblik pa
at na malet i 2013

Resultatmal pa
hgjt niveau for
2014

forbindelse med alle de
radgivende gruppers mgder og
afgarelser.

Der blev afholdt 15 mgder i de
radgivende grupper i 2013.

stgttedokumentation.

1.1.7. Indkgb og kontrakter

M
nr. Malseaetning

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den
neeste periode

Aktivitet med henblik pa
at na malet i 2013

Resultatmal pa
hgijt niveau for
2014

PC1 1.1-1.2 Yderligere konsolidere

og styrke finansielle

forudgaende kontrol.

om indkgbsprocedurer til

og leverandgrer.

indkgbsprocedurer, herunder

1.3. Yde kyndig radgivning

andre af agenturets enheder
og til potentielle kontrahenter

| lgbet af 2013 fandt falgende
aktiviteter sted med henblik pa at
omstrukturere og styrke
agenturets indkgbsfunktion:

- Ny udformning af arbejdsgange
i forbindelse med finansielle
kredslgb

- Ny udformning af arbejdsgange
i forbindelse med
indkgbskredslgb

- Indkgb af seminarer vedrgrende
"indhgstede erfaringer"

- @get formel koordinering af
aktiviteter mellem operationelt
team og indkgbsteam.

Fortsat konsolidering
af agenturets interne
indkgbsprocedurer.

Koordinering af alle
faser i kontraktind-
gaelsesproceduren og
tilskyndelse til
feedback for at sikre
lzbende forbedring af
indkgbsprocesser.

pPC2 Behandle alle  fakturaer/
anmodninger om godtgarelse
inden for de fastsatte

tidsfrister.

| 2013 blev agenturets finansielle
procedurer og
kontrolforanstaltninger justeret,
og der blev gennemfart
uddannelse i finansielle systemer
(ABAC) for ansatte.

Som en del af denne
konsolidering af agenturets
finansielle kredslgb er det
fastlagt, hvilke procedurer der er
passende, og der er foretaget en
undersggelse af finansielle
oplysninger i forbindelse med
fakturaer/ inddrivelser/
forpligtelser.

Rettidige betalinger til
leverandgrer og andre
relevante parter.

Foretage periodiske ad
hoc-analyser af
forsinkelser med
henblik pa at forbedre
processerne.

Indfare en

SA

PC3 Vedligeholde og videreudvikle
skreeddersyet finansiel

Standardiseret rapportering om
budgetresultater er blevet

manedsrapport om
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Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
i Malszetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
information  til agenturets | etableret og videreudviklet i budgetgennemfarelse
ledelse. 2013. og en manedlig
oversigt over
betalinger.

PC4 Bidrage til udvikling, | 2013 var der en raekke initiativer | Foretage periodiske
stramlining og indfarelse af til at forbedre og standardisere interne gennemgange
agenturets mc_ikzbspolltlkker de finansielle regler og af procedurer under
og samtidig sikre fuld o procedurer. _eu—LISA har hensyntagen til input
overholdelse af EU-lovgivning | gennemfgrt interne
og -retningslinjer. kontrolstandarder, som fra br_ugere o9

fastseetter minimumskravene til eendringer af centrale
interne kontrolaktiviteter i EU's procedurer eller
institutioner og agenturer, prognoser.
herunder indkab. Gennemgange skal
Der er indfert en standardiseret | foretages mindst én
business case-skabelon til gang om aret, hvor
projektevaluering. eventuelle mangler
En investeringsgennemgang blev | konstateres, og der
iveerksat i 4. kvartal 2013. udarbejdes en formel
handlingsplan for at
sikre forbedringer.

PC5 Finjustere og validere Eu-LISA anvender ABAC/SAP til | Andre undersystemer,
agenturets regnskabssystem, | regnskabsfaring og alle som er specifikke for
herunder Ioka_le pudgetmaessge agenturet, forventes
finansforvaltningssystemer. f|nanstran§akt|qner. Syftemet er | ixke gennemfart p&

fuldsteendig valideret pa .
kommissionsniveau. Pa mellemlang sigt.
nuvaerende tidspunkt anvender

agenturet ikke andre egne

undersystemer, som er

skreeddersyet til specifikke

operationelle behov /eller

udveksling af data med ABAC.

PC6 Fare og fremleegge regnskab | Overholdelse af bestemmelser i Fortsat sikre, at
i overensstemmelse med finansforordningen er blevet regnskaberne er i
finansforordningens afsnit VII. | sikret i lgbet af aret. overensstemmelse

Der er blevet udviklet og indfert med alle geeldende
en ny kontoplan for at lette regler, er ngjagtige og
videreudviklingen af finans- og fyldestgerende og
budgetforvaltningen. giver et retvisende
billede af agenturets
aktiver og passiver,
finansielle situation og
resultatet af
regnskabsaret.

PC7 Gennemfgre alle interne Projektet med henblik pa at Fuld gennemfgrelse af
kontrolstandarder inden for indfgre interne kontrolstandarder | handlingsplan med
organisationen, udfgre i eu-LISA blev iveerksatii 1. henblik pa indfgrelse
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Sikre, at der i agenturets
kontorer er et passende
sikkerhedsmiljg, der
overholder agenturets
sikkerhedsplan (og
katastrofeberedskabsplanen,
nar den er feerdiggjort). Dette
omfatter foranstaltninger, der
sikrer, at personalet har fuldt
kendskab til de
grundlaeggende

sikkerhedsregler og -

er ved at blive udviklet (krav,
strategi, programplan, basislinjer
0g ressourcer).

Rammen for agenturets
sikkerhedspolitik er blevet
vedtaget.

Fortsat udvikling og forbedring af
horisontale sikkerhedsrelaterede
procedurer i agenturet. Procedure
for centraliseret
regnskabsforvaltning i

Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
i Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgijt niveau for
2014
periodisk gennemgang og kvartal 2013. af alle interne
sikre, at personalet Efter at Kommissionen havde kontrolstander inden
underrettes om disse ivet agenturet finansiel for agenturet inden
standarder og eventuelle 9 ge S udgangen af 2014.
beslaeatede procedurer uafhaengighed i maj 2013, har
9 P ' eu-LISA fortsat udviklet og Standarder
styrket de interne vedrgrende finansiel
kontrolstandarder og indfart forvaltning bar
solide processer og procedurer gennemfgres tidligst
for i sidste instans at sikre muligt.
overholdelse af alle 16
standarder.
PC8 Foretage betalinger, opkreeve | Malsaetningen er naet. Der skal gennemfares
indtaegter, falge op pa notaer, en streng
moms og inddrivelsesordrer. likviditetspolitik. Midler
pa bankkonti skal
svare til agenturets
likviditetsbehov.

PC9 Pavise evne til at blive fuldt Malszetningen er naet. Ikke relevant

finansielt uafhaengigt.

PC10 Udarbejde en indkgbsplan. En indkgbs- og erhvervelsesplan | Gennemfare indkabs-
er blevet udarbejdet og fulgt og erhvervelsesplan
lgbende i arets Igb. for 2014 og sikre, at

der foretages
regelmeaessige
gennemgange.
1.1.8. Sikkerhed
Aktivitet med henblik pa at na malet i
Ml rapporteringsperioden og resultatmal for den
r Malszetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014
SE1 Sikkerhed Ramme for sikkerhedsbeskyttelse | Fortsat verificering af,

hvordan
sikkerhedsprocedurerne
og handlingsplanerne
fungerer i praksis, med
henblik pa at handtere
eventuelle konstaterede
problemer.

Agenturets forretnings-
kontinuitetsplan skal
videreudvikles og
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Aktivitet med henblik pa at na malet i
VA rapporteringsperioden og resultatmal for den
i Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014
procedurer i forbindelse med overensstemmelse med testes.
deres aktiviteter, og at agenturets ITSM-ramme blev
haendelser og udviklet.
_Llregelmae53|gheder Deltagelse i Det Europaeiske
indberettes. o .
Rads Udenrigs- og
Sikkerhedspolitiske Komité, hvor
alle EU-agenturer er til stede for
at f& sikkerhedsopdateringer.
Uddannelse for personale i fysisk
sikkerhed gennemfart.
Forretningskontinuitetsplan for
agenturet udarbejdet og vedtaget
af bestyrelsen i november 2013.

SE2 Sikre, at fortrolighedskrav og Regelmaessige aktiviteter inden | Fortsat
regler for tavshedspligt for for sikkerhedsbevidsthed og — informationsformidling
pelrson_ale, d_er arbejder med uddannellse for agefntur_er':sI og uddannelse for
cobsningersysemerne, | personale gemmeniar ihele | personaiet v

' PP gsp ' bevidsthedskampagnen
Andre kursusforlgb om om sikkerhed.
behandling af klassificerede
oplysninger gennemfgrt for
sikkerhedsgodkendt personale.

Politik for adgangsstyring i
forbindelse med kernesystemer
fastlagt. Procedure, skabeloner
og arbejdsgang er for gjeblikket
ved at blive gennemgaet af ITSM-
interessenten.
Brugerprofilgrupper og privilegier
er blevet gennemgaet og er
blevet bedre afstemt mellem
systemerne.

SE3 Feerdigggre arbejdet med| Agenturets strategi for BCMS: Fuld
forretningskontinuitets- og| forretningskontinuitet vedtaget af | gennemfarelse af
If<atastrofeberedskabsplanen agenturets bestyrelse i december agenturets
or agenturet. 2013. forretningskontinuitets-

Ved udgangen af 4. kvartal 2013 | planlaegning.

er projektet til gennemfarelse af o .
BCM-systemet (BCMS) til en Periodiske afpragvninger
forretningskontinuitetsplan for af

hele agenturet i forretningskontinuitets-
planleegningsfasen. planen skal
Opdateringer og tilpasninger p& |gennemfgres i 2014.
kort og mellemlang sigt af Gennemfare en
nuvaerende ) .
forretningskontinuitetsplaner integreret “"desktop-
fortsaetter. gvelse" for store
Kurser i ISO 22301 og systemer.
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Mal

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den

sikkerhedsforanstaltninger og
sikkerhedsplaner for SIS 11,
VIS og Eurodac og for
kommunikationsnettene i
forbindelse med disse
systemer gennemfgres fuldt
ud.

lgbende systemernes
overholdelse af
sikkerhedsplanerne gennem
deltagelse i
forandringsstyringsprocessen,
mgder vedrgrende
vedligeholdelseskontrakter og
daglige operationelle magder.

@get bevidsthed blandt it-
operatgrer for at sikre indgriben
fra en lokalt sikkerhedsansvarlig i
forbindelse med
sikkerhedsrelaterede spgrgsmal
og i tilfeelde af eskalering den
systemsikkerhedsansvarlige.

En proces for dataadgang er nu
indfgrt for at skabe sikkerhed i
forbindelse med behandlingen og
overfgrslen af systemoplysninger
og tekniske oplysninger til
vedligeholdelsesleverandgrerne
med henblik pa lgsning af
haendelser og fejlfinding.

Sikkerhedsteamet deltager i
forandringsstyringsprocessen for
alle kernesystemer samt for
kommunikationsnettene.

Sammen med teknisk ledelse og
koordinering af SIS Il end-to-end-
sikkerhedsgennemgang.

i Malseetning _ neeste periode _
Aktivitet med henblik pa Resultatmal pa
at na malet i 2013 hgjt niveau for
2014
virksomhedskonsekvensanalyser
er indkgbt og vil finde sted i
begyndelsen af 2014.
SE4 Sikre, at der tages hensyn til Agenturets sikkerhedsplan og — | Sikre, at alle agenturets
alle sikkerhedsaspekter i politik iveerksat, omfatter bl.a. lokaler er i
forbindelse med relevante fysiske sikkernedsmal |overensstemmelse med
planlaegningen og og -standarder. de relevante
omstruktureringen af Indkeb med henblik p& sikkerhedsstandarder.
agenturets lokaler. . ) .
opgraderinger til materiale og Indfgre og gennemfgre
systemer i Strasbourg iveerksat | handlingsplan(er) for at
(CCTV og adgangskontrol), lgse eventuelle
indkgb af materiale til forbedring |konstaterede problemer.
af den fysiske sikkerhed i Tallinn
iveerksat samt gennemgang og
specifikation af fysiske
sikkerhedsforanstaltninger til
forbindelseskontoret i Bruxelles
iveerksat.
SE5 Sikre, at Sikkerhedsteamet overvager Regelmaessige

rapporter om
overholdelse med
udfarlig definition af
serviceniveau og arlig
kontrol.

Arlig kontrol af
forretningskontinuitets-
planens funktion og om
ngdvendigt foretage
revisioner.

Forvaltning af
kryptografiske nggler til
TESTA-ng-netvaerket
skal indfgres i Igbet af
2014.
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A
nr. Malsaetning

Aktivitet med henblik pa at na malet i
rapporteringsperioden og resultatmal for den
neeste periode

Aktivitet med henblik pa
at na malet i 2013

Resultatmal pa
hgjt niveau for
2014

Selvvurdering af
sikkerhedssituationen for det
centrale SIS Il afsluttet. Omfatter
en kontrolgennemgang og en
vurdering af teknisk sarbarhed.

Udarbejdelse af
sikkerhedsforbedringerne til
udviklingen af VIS, hvilket kraever
centraliseret forvaltning af
ressourcer til systemlogning
(Active Directory) og opgradering
af firewalls.

Overtagelse af de
sikkerhedsmaessige aspekter af
Eurodacs lokaliteter i
Luxembourg, herunder fysisk
adgangskontrol.

Sikkerhedskrav til sikker kloning af
systemet med henblik pa flytning
af Eurodac er blevet fremsendt til
projektteamet.

En ramme for
sikkerhedsbeskyttelse bestaende
af et system til kontinuerlig
sarbarhedshandtering og eksterne
tjienester inden for
sikkerhedsvurdering er ved at
blive udviklet og indkgbt.
Sikkerhedsvurdering og
testaktiviteter vil blive integreret i
systemlivscyklussen.
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Bilag C: Undtagelsesrapport

UNDTAGELSESTYPE Finansiel

UNDERTYPE Indkab

Beskrivelse Sikkerhedstjeneste

Lokalitet eu-LISA's lokaler i Strasbourg

Materiale N

Bemaerkning Undtagelsen opstod som et resultat af et tidsmaessigt forhold i forbindelse med en

indkgbsprocedure som fglge af agenturets overgang til finansiel uafhaengighed i maj 2013. GD
HOME iveerksatte en begraenset indkgbsprocedure i slutningen af 2012, som ikke var afsluttet,
inden eu-LISA opnaede finansiel uafhaengighed. For at sikre kontinuitet i sikkerhedstjenesterne i
forbindelse med anleegget i Strasbourg forleengede og betalte agenturet undtagelsesvis for
sikkerhedstjenester, som allerede var stillet til radighed af det franske indenrigsministerium mellem
1. maj 2013 og 31. august 2013, uden at afslutte indkgbsprocessen eller have et
aftalememorandum pa plads til sddanne tjenester.

Korrigerende foranstaltninger, der er
truffet

Aftalememorandum nu pa plads mellem eu-LISA og de franske myndigheder, hvorefter agenturet
kan anmode om tjenester fra de franske myndigheder uden at veere forpligtet til at gennemfgre en
indk@bsproces med henblik pa sddanne tjenester.
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