.§: LU-LISA ]

KONSOLIDIERTER
JAHRES-
. TATIGKEITSBERICHT

European Union Agen yf hOp rational Ma gm nt of
Large-Scale IT Systems in the Area of Freedom, Security and Jus




eu-LISA Konsolidierter Jahrestatigkeitsbericht 2022
Angenommen vom Verwaltungsrat der eu-LISA am 22. Juni 2023
Dokument 2023-182 REV 3



Inhaltsverzeichnis

Inhaltsverzeichnis ..................................... 3
Verzeichnis der Tabellen und Abbildungen............ 5
Liste der Abkiirzungen und Akronyme.................... 7
eu-LISA - Kurzdarstellung der Agentur ................. 9
Von der eu-LISA verwaltete JI-
Informationssysteme...................cccooeiiie i, 16
Analyse und Bewertung durch den Verwaltungsrat
............................................................................ 19
Vorwort der Exekutivdirektorin ........................... 21
Zusammenfassung..............cccceeeeeiiiiiiiiiiiieeee 23
Einleitung .....................ccocciii 31
Erfolgedes Jahres.................ooovvviiiiiiiiiiiiiin, 33
1.1. Verwaltung und Entwicklungder in Betrieb
befindlichen J-nformationssysteme........................ 33
1.2. Neue Systeme und Innovation ..................... 52
1.3. Infrastruktur und Netze............cccooovvveinnnnnn. 66
1.4. Sicherheit und Aufrechterhaltung des Betriebs
.......................................................................... 69
1.5. Beziehung zu den Interessengruppen .......... 70
1.6. Governance und Compliance....................... 79
1.7. Verwaltung und allgemeine Unterstiitzung...85
Verwaltung ............cccooviiieiiiiee e 92
2.1. Verwaltungsrat.........cccccvveeeeee i 92
2.2. Wichtige Entwicklungen.............cccccvvvveeeennn 93

2.3. Haushaltsfiihrung und Finanzmanagement.. 96

2.4. Ubertragung und Weiteriibertragung von
Haushaltsvollzugsbefugnissen an Bedienstete. 101

2.5. Personalverwaltung................................. 102
2.6. Strategie fur Effizienzsteigerungen............ 107
2.7. Bewertung der Priifungs- und Ex-post-

Evaluierungsergebnisse ...........cccccvvvveiiieiiiiinnn, 108

2.8. FolgemalRnahmen zu den
Priifungsempfehlungen und entsprechende
AKtionsplane..........cooovvviiiiiiiiiii 111
2.9. Folgemalinahmen zu den
Priifungsempfehlungen und entsprechende
AKtionsplane........cccccvveeei i 114
2.10. FolgemalRnahmen im Zusammenhang mit
den vom OLAF durchgefiihrten Untersuchungen

2.11. Weiterverfolgung der Bemerkungen der
Entlastungsbehorde...........cccoooiii 117

2.12. Umweltmanagement...........ccccoovivvvvnnnennn. 125

2.13. Bewertung durch die Leitung.................... 125

2.14. Externe Bewertung...........ccccccvvvvvvniinnnnnnn, 125
Bewertung der Wirksamkeit des interen
Kontrollrahmens ..............ccccccciiiiiiinee 127

3.1. Wirksamkeit des internen Kontrollrahmens 127
3.2. Schlussfolgerungen der Bewertung der
Wirksamkeit des internen Kontrollrahmens....... 134
3.3. Erklarung der fiir Risikomanagement und
interne Kontrolle zustandigen Fiihrungskraft.....135

Zuverlassigkeitserklarung der Leitung............... 137
4.1. Uberpriifung der Elemente zur Stiitzung der
Zuverlassigkeit..........cccccciiiii 137
4.2.Vorbehalte........cccocvvveeiiii 138

Zuverlassigkeitserklarung..................cccccvvvvinn. 140

Anhangl.  Statistiken zum Kerngeschift ....... 142

Anhang ll.  Statistik iiber das Finanzmanagement

146

Anhang lll. Organigramm...................ccoueee. 154

Anhang IV. Stellenplan und zusitzliche

Informationen zum Personalmanagement ......... 155

Anhang V. Personelle und finanzielle

Ressourcen nach Tatigkeit...................c..coos 158

Anhang VI. Beitrags-, Finanzhilfe- und

Dienstgiitevereinbarungen................................. 161

Anhang VII. Umweltmanagement................ 162

Anhang VIIl.  Jahresrechnungen.................... 163

Anhang IX. Jahrliche Tatigkeiten und

Indikatoren 165

Anhang X. Bericht iiber den Zugang der

Offentlichkeit zu Dokumenten........................... 201

Anhang XI. Initiativen zur Nachhaltigkeit ....205



2022 | Konsolidierter Jahrestatigkeitsbericht — 4



Verzeichnis der Tabellen und Abbildungen

Verzeichnis der Tabellen

Tabelle 1: JI-Systeme: Anzahl der behandelten Zwischenfélle und Serviceanfragenim Jahr 2022. .............. 50
Tabelle 2: JI-Systeme: Aufschliisselung der Zwischenfalle nach Prioritdt und System. ............cccccveeiieeiin, 50
Tabelle 3: JI-Systeme: Aufschliisselung der Probleme nach Prioritdt und System..............ccccooevviiiiiieeennn, 51
Tabelle 4: Leistungsindikatoren der IAC der @U-LISA. ........oo i e e 83
Tabelle 5: Aufhebungen von Mittelbindungen 2022 nach Ursprungsjahr (in Mio. EUR). ..........ccccccovveevveeennen. 97
Tabelle 6: Stand der besetzten Stellen zum 31. Dezember 2022.........ccooiiiiiiiieeee i 103
Tabelle 7: Tatsachlicher und genehmigter Personalbestand zum 31. Dezember 2022. ..............vvvvvvvviiinnnnns 103
Tabelle 8: Aufteilung der Bediensteten der eu-LISA nach Standort und Art des Vertrags. .........ccccvvvvvvvinnnns 104
Tabelle 9: Aufschliisselung der Dienstbefreiung nach Art der Befreiung und Besoldungsgruppe der
BedienSteten (IN TAGEN). ..ccvviie ittt ettt e e ettt e e e ettt e e e e eab e e e e et b e e e e ebbaeeesasbbeeesaabbeeeesabbaeeaa 106
Tabelle 10: Zusammenfassung der Themen der internen Prifung flr 2022..............cvvvvvvvivivvviiiiiiiiiiiiiiiinn, 108
Tabelle 11: Prifungsempfehlungen: Fortschritte bei der Umsetzung (Stand: 31. Dezember 2022).............. 111
Tabelle 12: Liste der offenen Priifungsempfehlungen der internen Priifer (Interner Auditdienst und IAC),
einschlieBlich derjenigen mit erheblichen Verzégerungen (> sechs Monate, Stand: 31. Januar 2023). ........ 111
Tabelle 13: Umsetzung der Priifungsempfehlungen des EuRH aus den Vorjahren. ...............ccocovvvieiiiieni, 113
Tabelle 14: Prifungsempfehlungen: Fortschritte bei der Umsetzung (Stand: 31. Dezember 2022).............. 114
Tabelle 15: Liste der offenen Priifungsempfehlungen der internen Priifer (Interner Auditdienst und IAC),
einschlieBlich derjenigen mit erheblichen Verzégerungen (> sechs Monate, Stand: 31. Januar 2023). ........ 114
Tabelle 16: Umsetzung der Priifungsempfehlungen des EuRH aus den Vorjahren. ............cccccooviiviiiiiennnnns 116
Tabelle 17: Agenturinterne Risiken (Stand: Dezember 2022). ...........coouvieiiieiiie e 132
Tabelle 18: StelleNPIan 2022...........oeiiieieiiiiiieieee e a e etaaaeasaaa s s s sbasessssssssssssbabssbesbbsssssesnnes 155
Tabelle 19: Einstiegsniveaus der SChlUsselfunKtioNEN. ............uvviiiiiii i 155
Tabelle 20: Leistungsvergleich 2022 der eu-LISA: Planstellen. ..o 156
Tabelle 21: Leistungsvergleich 2022 der eu-LISA: externe Dienstleister (vor Ort tatige Auftragnehmer). .....156
Tabelle 22: personelle Ressourcen nach Tatigkeitsbereich im Jahr 2022. ... 158
Tabelle 23: GeSamMISYSTEMKOSTEN.........uiiiiiiii et e e e et e e e e e s s e e e e e e s e e 159

Tabelle 24: Anteil der mit der Organisation mit mehreren Standorten der eu-LISA verbundenen direkten Kosten
iM Jahr 2022 (in M0, EUR).......uiiiiiie ittt ettt e ettt e et e e et e e et e e et e e et e e snte e e nbaeeeaeas 160



Verzeichnis der Abbildungen

Abbildung 1: Kontinuum der REISENAEN. .........ooiiiiiiiiiie et e e as 34
Abbildung 2: SIS - Insgesamt durchgefiihrte ADfragen ...........oooiiiiiiiii e 37
Abbildung 3: SIS - durchschnittliche tagliche AbBfragen ...........oooiiiiiiii e 37
Abbildung 4: SIS — durchschnittliche Treffer Pro Tag ... ....coiuiiee i 37
Abbildung 5: SIS — gespeicherte Ausschreibungen insgesamt..........ccoooiiiiiiiiiiiii 37
Abbildung 6: SIS — Aufschliisselung der Ausschreibungskategorien ............cccvveeiiiiiieiiiiiee e 37
Abbildung 7: VIS — insgesamt gespeicherte ViSUmantrage .........c.uuvviiiiieeiiiiiiiiiieeee e 42
Abbildung 8: VIS - insgesamt gespeicherte Fingerabdriicke.............ccccooiiii 42
Abbildung 9: VIS — Grenzvorgange iNSGESAMT .. ...coiiiiiiiiiiie e e ettt e e e e e e e e e e s et e e e e e e s s e nnereeeeeeens 42
Abbildung 10: VIS — ausgestellte Visa iINSGESAMIT ..........uuuiiiiiiiiiiiiiiiiiieiiiieieeirerereeeeeeeerereeere e 42
Abbildung 11: VIS — Grenzvorgange pro Monat (2017-2022)........ccuueeiuieiiieeiiieeeiee et 42
Abbildung 12: VIS — pro Monat ausgestellte Visa (2016-2027).....cc.uceiuieiiiiieiiee et 43
Abbildung 13: VIS — Abfragen alphanumerischer Daten inSgesamt................uuvuviviiiiiiiiiiiiiiiiiiiiiriiieenne, 43
Abbildung 14: VIS — Abfragen biometrischer Daten inSgeSamt ...............uvvviiiiiiiiiiiiiiiiiiiiiieiiirrreeee, 43
Abbildung 15: Datenverkehr Gber EUrodac iNSG@SAMIT............uuviiiiiiiiiiiiiiiiiiiiiiiiiieeieeerbbebb bbb 47
Abbildung 16: Datenverkehr liber Eurodac nach Kategorien im Jahr 2022 ..............c.cvvvvviivvvvvviiiiviiiiiiiiiiinnnnn, 47
Abbildung 17: Asylbewerber (Kat@gOorie 1) .......coouii ittt ettt et etae e 47
Abbildung 18: irregulare Grenzlibertritte (KQte@gori€ 2) ........c..cciiuiieiiieiiie ettt 47
Abbildung 19: lllegaler Aufenthalt (Kat@gorie 3).......c..cociiiiiuie ittt 47
Abbildung 20: Eurodac-Abfragen durch nationale Strafverfolgungsbehdrden (Kategorie 4) ..........cccccovee..ne. 47
Abbildung 21: Eurodac-Abfragen durch Europol (Kategorie 5)........cceeeiviiiiieeiiie et 47
Abbildung 22: Jl-InteroperabilitatsarChitektur. ..........oouriiiiiie e 62
Abbildung 23: Teilnahme der Mitgliedstaaten an Schulungen der eu-LISA...............ooiiiiiii e, 77
Abbildung 24: Verwendung der Mittel fiir Verpflichtungen aus C1 (in Mio. EUR)...........ccccocveeiiiieeiieeaciee, 99
Abbildung 25: Entwicklungen bei der Verwendung der gebundenen und veranschlagten Mittel tiber das Jahr
(IN MO, EUR) ..ottt ettt ettt e et e e st e et e e et e e a b e e ettt e et e e e Rt e e e bbe e e bt e e nn e e e nrbe e e erre e 99
Abbildung 26: Ausfiihrung der Mittel fiir Verpflichtungen aus Titel 3 (in Mio. EUR)............c...ccccccovivevinecennn. 99
Abbildung 27: Verwendung der Mittel fiir Zahlungen aus C1 (in Mio. EUR)...........ccccceoviveiiieeiiiee e 99
Abbildung 28: Entwicklungen bei der Verwendung der gezahlten und gebundenen Mittel Uber das Jahr (in
Lo T LU ) PSPPSR 99
Abbildung 29: Verwendete Mittel fiir Zahlungen unter Titel 3 (in Mio. EUR)..........ccccccovveiiiiciiieeiiie e 100
Abbildung 30: Monatliche Entwicklung der Einhaltung der Zahlungsfrist insgesamt .............cccccvvvvviiviiiinnn. 100
Abbildung 31: Zahlungen innerhalb der Frist von 30 Tagen .......ccoooiiiiiiiiiieeccceeece e, 100
Abbildung 32: Zahlungen innerhalb der Frist vOn 60 Tagen .......ccooooeiiiiiiiiieeeccceee e, 100

Abbildung 33: Beschaffungsaktivitaten 20T4-2022. .........oeiiieeeeeeeeeeee e 101


file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676329
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676330
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676331
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676331
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676332
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676333
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676334
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676334
file://///nas-sxb/nassxb/Projects/eCdT_jobs/post-processing/Michel%20-%20POST/eu-LISA/2024_006371/02-Input/eu-LISA%20CAAR%202022%20EN%20for%20translation_DE.docx%23_Toc161676335

Liste der Abktrzungen und Akronyme

ACFC

AFIS

AG

ALM

ANS
ARES
BCU

BMS

CAF

CEPOL

CERT-EU

CIR

CRRS

CSlI

CSIRT

CSP

CuU

DSB
DSFA
DubliNet
EASA

ECHA
e-CODEX

ECRIS

Priifungs-, Compliance- und
Finanzausschuss des Verwaltungsrats der
eu-LISA

Automatisiertes Fingerabdruck-
Identifizierungssystem

Beratergruppe (Advisory Group)

Lebenszyklus-Management von
Anwendungen (Application Lifecycle
Management)

Abgeordneter nationaler Sachverstandiger
Dokumentverwaltungssystem von eu-LISA

Back-up-Datenzentrum (Back-up Central
Unit)

Dienst fiir den Abgleich biometrischer Daten
(Biometric Matching Service)

Gemeinsames Qualitatsbhewertungssystem
(Common Assessment Framework)

Agentur der Europaischen Union fiir die
Aus- und Fortbildung auf dem Gebiet der
Strafverfolgung

IT-Notfallteam fiir die Organe,
Einrichtungen und sonstigen Stellen der EU

Gemeinsamer Speicher fur Identitatsdaten
(Common Identity Repository)

Zentraler Speicher fur Berichte und
Statistiken (Central Repository for Reporting
and Statistics)

Gemeinsam genutzte Infrastruktur
(Common Shared Infrastructure)

Reaktionsteam fir
Computersicherheitsverletzungen
(Computer Security Incident Response
Team)

Gemeinsam genutzte Plattform (Common
Shared Platform)

Zentraleinheit (Central Unit)
Datenschutzbeauftragter
Datenschutz-Folgenabschatzung
Elektronisches Kommunikationsnetz

Agentur der Européischen Union fir
Flugsicherheit

Europaische Chemikalienagentur

Kommunikation via Online-Datenaustausch
im Rahmen der E-Justiz (e-Justice
Communication via Online Data Exchange)

Européaisches
Strafregisterinformationssystem (European
Criminal Records Information System)

ECRIS-RI

ECRIS-TCN

ED
EDSB
EES

EMAS

ENISA

EPMO

ESP
ETIAS

EUAA

EUAN

EuHB
eu-LISA

EuRH

Eurodac

Eurojust

Europol

FRA

Frontex

FuE

GD HOME
GEAS
GEG

Europdaisches
Strafregisterinformationssystem —
Referenzimplementierung

Européaisches
Strafregisterinformationssystem —
Drittstaatsangehorige (European Criminal
Records Information System — Third-
Country Nationals)

Exekutivdirektor
Europdaischer Datenschutzbeauftragter

Einreise-/Ausreisesystem (Entry/Exit
System)

System fir Umweltmanagement und
Umweltbetriebsprufung (Eco-Management
and Audit Scheme)

Agentur der Européischen Union flr
Cybersicherheit

Betriebliches Programm- und
Projektmanagement (Enterprise
Programme and Project Management

Européaisches Suchportal

Européisches Reiseinformations- und -
genehmigungssystem (European Travel
Information and Authorisation System)

Asylagentur der Européischen Union

Netzwerk der EU-Agenturen (European
Union Agencies Network)

Europaischer Haftbefehl

Agentur der Europaischen Union firr das
Betriebsmanagement von IT-Grof3systemen
im Raum der Freiheit, der Sicherheit und
des Rechts

Europaischer Rechnungshof

Europdisches System zur Erfassung der
Fingerabdriicke von Asylbewerbern (Europea
Asylum Dactyloscopy Database)

Agentur der Europaischen Union fiir
justizielle Zusammenarbeit in Strafsachen

Agentur der Europaischen Union fiur die
Zusammenarbeit auf dem Gebiet der
Strafverfolgung

Agentur der Européischen Union fiir
Grundrechte

Européische Agentur fur die Grenz- und
Kustenwache

Forschung und Entwicklung
Generaldirektion Migration und Inneres
Gemeinsames Européaisches Asylsystem

Gemeinsame Ermittlungsgruppen



IAC
IAS
ICD

ICF

IKT

ISO

ITIL

ITSM

IXIM

JHAAN

N]

Kl
KPI

LFS

MDC

MID

OLAF
PM
PPM

sBMS

SDLC
SEMM

SIRENE

SIS

SLA

SM9

SON

Interne Auditstelle (Internal Audit Capability) TCN
Interner Auditdienst (Internal Audit Service)  TEF

Schnittstellenkontrolldokument (Interface

Control Document) TESTA-ng
Interner Kontrollrahmen (Internal Control

Framework)

Informations- und TOF
Kommunikationstechnologie

Internationale Normungsorganisation UMS
(International Organization for

Standardization) VIS
IT-Infrastrukturbibliothek (Information WGAI

Technology Infrastructure Library)

IT-Servicemanagement (Information
Technology Service Management)

Ratsgruppe ,Informationsaustausch im JI-
Bereich®

Netzwerk der im Bereich Justiz und Inneres
tatigen Agenturen (Justice and Home
Affairs Agencies Network)

Justiz und Inneres
Kinstliche Intelligenz

Zentraler Leistungsindikator (Key
Performance Indicator)

Finanzbogen zu Rechtsakten (Legislative
Financial Statement)

Modulares Rechenzentrum (Modular Data
Centre)

Detektor fur Mehrfachidentitaten (Multiple-
Identity Detector)

Europaisches Amt fir Betrugsbhekampfung
Projektmanagement

Steuerung der Projektportfolios (Project
Portfolio Management)

Gemeinsamer Dienst fiir den Abgleich
biometrischer Daten (Shared Biometric
Matching Service)

Software-Entwicklungszyklus

Schengen-Evaluierungs- und -
Uberwachungsmechanismus (Schengen
Evaluation and Monitoring Mechanism)

Antrag auf Zusatzinformationen bei der
nationalen Eingangsstelle (Supplementary
Information Request at the National Entries)

Schengener Informationssystem

Dienstgltevereinbarung (Service Level
Agreement)

IT-Servicemanagement-Tool der eu-LISA
(Microfocus Service Manager Version 9)

Netz der Sicherheitsbeauftragten (Security
Officers Network)

Drittstaatsangehorige

Transversaler technischer Rahmen
(Transversal Engineering Framework)

Transeuropéische Telematikdienste fiir
Behorden — neue Generation (Trans-
European Services for Telematics between
Administrations — New Generation)

Transversaler operativer Rahmen
(Transversal Operations Framework)

Umweltmanagementsystem
Visa-Informationssystem

Arbeitsgruppe ,Kunstliche Intelligenz“ von
eu-LISA (Working Group on Artificial
Intelligence)



eu-LISA — Kurzdarstellung der Agentur

Die Agentur der Européischen Union fir das Betriebsmanagement von IT-Grof3systemen im Raum der
Freiheit, der Sicherheit und des Rechts (im Folgenden ,,eu-LISA“ oder ,,Agentur®) sorgt fiir den Betrieb
und die kontinuierliche Weiterentwicklung der IT-GrofRsysteme der EU im Bereich Justiz und Inneres
(J1).r Seit der Aufnahme ihrer Tatigkeit im Jahr 2012 hat sich die Agentur von einer kleinen technischen
Agentur zum ,digitalen Herz“ des Schengen-Raums entwickelt. Sie tradgt zur Umsetzung einer breiten
Palette von MaRnahmen im Bereich Justiz und Inneres bei, von Visumsfragen tber Migration und Asyl
bis hin zu innerer Sicherheit und Justiz. Die Aufgaben von eu-LISA bestehen vor allem darin, den
effizienten Informationsaustausch zwischen den zustandigen Behdrden in ganz Europa zu erleichtern,
um eine zeitnahe datengestiitzte Verwaltung der EU-Auf3engrenzen zu gewahrleisten und gleichzeitig
internationalen Reisenden eine sichere und reibungslose Erfahrung zu bieten.

Oberste Prioritat der Agentur ist es, einen wirksamen, sicheren und ununterbrochenen Betrieb der IT-Systeme
der EU im Bereich Justiz und Inneres unter Einhaltung der Rechtsgrundlagen und der entsprechenden
Dienstleistungsvereinbarungen sowie der geltenden Datenschutz- und Sicherheitsanforderungen zu
gewabhrleisten. Die stéandige Verflugbarkeit dieser IT-Systeme ist fir die Gewahrleistung der inneren Sicherheit
der EU und der Freizugigkeit der Burgerinnen und Birger und Einwohnerinnen und Einwohner der EU von
entscheidender Bedeutung. eu-LISA verwaltet derzeit die folgenden drei zentralen JI-Systeme, die fur das
reibungslose Funktionieren des Schengen-Raums sorgen:

= das Schengener Informationssystem (SIS)?,
= das Visa-Informationssystem (VIS)?
= und das Europaische System zum Vergleich der Fingerabdruckdaten (Eurodac).*

Um die Verwaltung der EU-AufRengrenzen weiter zu straffen und die innere Sicherheit des Schengen-Raums
zu verbessern, entwickelt eu-LISA derzeit die folgenden neuen IT-Systeme sowie eine neue
Interoperabilitéatsarchitektur fir den JI-Bereich:

= das Einreise-/Ausreisesystem (EES)?,

= das Europaische Reiseinformations- und -genehmigungssystem (ETIAS)®,

= das Europaische Strafregisterinformationssystem fiir Drittstaatsangehérige (ECRIS-TCN)’
= und die Interoperabilitatskomponenten sBMS, CIR, ESP, MID und CRRS.®

Im Jahr 2022 begann eu-LISA auRerdem mit den Vorbereitungen fiur die Ubernahme des
Betriebsmanagements von e-CODEX (Kommunikation via Online-Datenaustausch im Rahmen der E-Justiz),®
einem System, das die sichere Kommunikation zwischen Justizbehérden in grenziiberschreitenden Zivil- und
Strafverfahren ermoglicht. Damit leistet die Agentur einen weiteren Beitrag zum Bereich Justiz der EU und zur
Initiative der Européaischen Kommission zur Digitalisierung der Justiz.

Um seinen wichtigsten Interessengruppen — der Kommission, den Mitgliedstaaten und anderen Agenturen der
EU — hochwertiges Fachwissen zu bieten, verfolgt die eu-LISA aktiv die neuesten Entwicklungen im Bereich
Forschung und Innovation, um neue technologische Lésungen zu identifizieren und zu testen, durch die die
operative Effizienz weiter verbessert und der digitale Wandel im Bereich Justiz und Inneres vorangetrieben

1 Verordnung (EU) 2018/1726 (ABI. L 295 vom 21.11.2018, S. 99).

2Verordnungen (EU) 2018/1860, (EU) 2018/1861 und (EU) 2018/1862 (ABI. L 312 vom 7.12.2018, S. 1).

3 Verordnung (EG) Nr. 767/2008 (ABI. L 218 vom 13.8.2008, S. 60), Beschluss 2004/512/EG des Rates (ABI. L 213 vom 15.6.2004,
S. 5), Beschluss 2008/633/J1 des Rates (ABI. L 218 vom 13.8.2008, S. 129).

4Verordnung (EU) Nr. 603/2013 (ABI. L 180 vom 29.6.2013, S. 1), Verordnung (EU) Nr. 604/2013 (ABI. L 180 vom 29.6.2013, S. 31),
Verordnung (EG) Nr. 1560/2003 (ABI. L 222 vom 5.9.2003, S. 3).

5Verordnung (EU) 2017/2226 (ABI. L 327 vom 9.12.2017, S. 20).

6 Verordnung (EU) 2018/1240 (ABI. L 236 vom 19.9.2018, S. 1) und Verordnung (EU) 2018/1241 (ABI. L 236 vom 19.9.2018, S. 1).
“Verordnung (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 1).

8 Verordnungen (EU) 2019/817 und (EU) 2019/818 (ABI. L 135 vom 22.5.2019, S. 27.

®Verordnung (EU) 2022/850 (ABI. L 150 vom 1.6.2022, S. 1).


http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1860/oj
http://data.europa.eu/eli/reg/2018/1861/oj
http://data.europa.eu/eli/reg/2018/1862/oj
http://data.europa.eu/eli/reg/2008/767/oj
http://data.europa.eu/eli/dec/2004/512/oj
http://data.europa.eu/eli/dec/2008/633/oj
http://data.europa.eu/eli/reg/2013/603/oj
http://data.europa.eu/eli/reg/2013/604/oj
http://data.europa.eu/eli/reg/2003/1560/oj
http://data.europa.eu/eli/reg/2017/2226/oj
http://data.europa.eu/eli/reg/2018/1240/oj
http://data.europa.eu/eli/reg/2018/1241/oj
http://data.europa.eu/eli/reg/2019/816/oj
http://data.europa.eu/eli/reg/2019/817/oj
http://data.europa.eu/eli/reg/2019/818/oj
http://data.europa.eu/eli/reg/2022/850/oj

werden. Darlber hinaus bietet die eu-LISA allen Endnutzerinnen und -nutzern des Systems hochwertige
Dienstleistungen, einschlieB3lich einer rund um die Uhr verfigbaren Unterstiitzung und Nutzerschulungen.

Bei all ihren Tatigkeiten handelt die Agentur auf transparente und rechenschaftspflichtige Weise

gegenuber ihren Interessengruppen und den Birgerinnen und Birgern der EU und wahrt so ihren guten Ruf
und ihre Sichtbarkeit.



Q@

to support, through
technology, the efforts of
the EU and its Member
States to keep Europe
open and secure.

Accountability

deploying a sound
governance framework,
cost-efficient operations and
sound financial management.

Continuity

ensuring that the Agency will make
the best use of the expertise,
knowledge and investments made
by the Member States and will
continue to develop them.

Teamwork

seeking to empower each
team member to make the
best use of their knowledge
and experience, contributing
to shared success.

to

grow eu-LISA as an organisation

committed to providing
high-quality, efficient services and
solutions by systematically aligning
its technological capabilities with
the evolving needs of the EU and
the Member States, while also
maturing as a trusted partner in
driving the digital transformation in
the JHA domain.

Customer Focus

ensuring the Agency's
alignment with the needs
and demands of its
stakeholders at all times.

Excellence

applying the right organisational
structure, the right people and the right
processes, ensuring service continuity
and functional comprehensiveness of
the tools provided to the Member States.

Transparency

providing regular and open communication
with the Agency's key stakeholders and
engaging them in a continuous dialogue to
define the long-term strategy for the
development of the Agency.

HEADQUARTERS TECHNICAL SITE

LIAISON OFFICE

TECHNICAL BACK-UP SITE
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MISSION

to support, through advanced technology,
the efforts of the EU and its Member States
to keep Europe open and secure

VISION

to grow eu-LISA as an organisation committed to
providing high-quality, efficient services and solutions
by systematically aligning its technological capabilities
with the evolving needs of the EU and the Member
States, while also maturing as a trusted partner in
driving the digital transformation in the JHA domain.

CORE VALUES

Accountability

deploying a sound governance framework, cost-
efficient operations and sound financial management.

Continuity

ensuring that the Agency will make the best use of the
expertise, knowledge and investments made by the
Member States and will continue to develop them.

Teamwork

seeking to empower each team member to make the
best use of their knowledge and experience,
contributing to shared success.

Customer focus

ensuring the Agency's alignment with the needs and
demands of its stakeholders at all times.

Excellence

applying the right organisational structure, the right
people and the right processes, ensuring service
continuity and functional comprehensiveness of the
tools provided to the Member States.

Transparency

providing regular and open communication with the
Agency's key stakeholders and engaging them in a
continuous dialogue to define the long-term strategy for
the development of the Agency.

LOCATIONS
HEADQUARTERS
Tallinn, Estonia
TECHNICAL SITE
Strasbourg, France
LIAISON OFFICE

Auftrag

Unterstiitzung der Bemiihungen der EU und ihrer
Mitgliedstaaten um ein offeneres und sichereres
Europa mittels fortschrittlicher Technologie

VISION

Entwicklung der eu-LISA zu einer Organisation, die
sich der Bereitstellung hochwertiger, effizienter
Dienstleistungen und Ldsungen verschrieben hat,

indem sie ihre technischen Kompetenzen
systematisch an den sich  entwickelnden
Erfordernissen der EU und der Mitgliedstaaten

ausrichtet und sich gleichzeitig zu einer zuverlassigen
Partnerin bei der Forderung des digitalen Wandels im
Bereich Justiz und Inneres weiterentwickelt.

GRUNDWERTE

Rechenschaftspflicht

Es werden ein solider Governance-Rahmen,
kosteneffiziente  operative Ablaufe und eine
wirtschaftliche Haushaltsfihrung angewendet.
Kontinuitat

Es wird gewahrleistet, dass die Agentur das
Fachwissen und Wissen und die von den

Mitgliedstaaten getatigten Investitionen bestmdoglich
nutzen und weiterentwickeln wird.

Teamarbeit

Jedes Teammitglied wird in die Lage versetzt, sein
Fachwissen und seine Erfahrung in vollem Umfang zu
nutzen und so zum gemeinsamen Erfolg beizutragen.

Kundenorientierung

Es wird sichergestellt, dass die Tatigkeiten der
Agentur stets auf die Bedurfnisse und Anforderungen
ihrer Interessengruppen abgestimmt sind.

Exzellenz

Durch die richtige Organisationsstruktur, das
geeignete Personal und die richtigen Verfahren
werden die Aufrechterhaltung der Dienste und der
funktionale Umfang der den Mitgliedstaaten zur
Verfligung gestellten Instrumente sichergestellt.

Transparenz
Es finden eine regelmaRige und offene
Kommunikation mit den wichtigsten

Interessengruppen der Agentur und ein standiger
Dialog statt, um die langfristige Strategie fir die
Entwicklung der Agentur auszuarbeiten.

STANDORTE

HAUPTSITZ

Tallinn, Estland
OPERATIVER STANDORT
StrafRburg, Frankreich
VERBINDUNGSBURO



Brussels, Belgium Brissel, Belgien
TECHNICAL BACK-UP SITE BACK-UP-BETRIEBSSTANDORT
St Johan im Pognau, Austria St. Johann im Pongau, Osterreich



Die in der langfristigen Strategie fuir den Zeitraum 2021-2027%° der Agentur dargelegten strategischen Ziele
dienen dem primaren Auftrag der eu-LISA, modernste technologische Ldsungen zu liefern und die
Digitalisierung des Bereichs Justiz und Inneres der EU fortzusetzen, um die Akteure in ihren Bemiihungen zu
unterstlitzen, fur ein offenes und sicheres Europa zu sorgen.

Als Richtschnur fir ihre langfristigen und jahrlichen Tatigkeiten hat sich die Agentur die folgenden vier
strategischen Ziele gesetzt:

Continue growing as a contributor
to and implementing partner for
the relevant policies in the domain

of Justice and Home Affairs. Maintain and expand the Agency’s

role as a recognised and trusted
partner for the European Institu-
tions and the Member States in
driving the digital transformation in
the EU’s Justice and Home Affairs
domain.

Enable and drive innovation and
digital transformation in the EU’s

Justice and Home Affairs domain.
Continue working on eu-LISA's

organisational evolution towards a
more efficient, agile and resilient
organisation within the EU
regulatory framework.

10 Strategie 2021-2027 der eu-LISA, angenommen vom Verwaltungsrat im November 2021.


https://eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202021-2027.pdf
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STRATEGIC GOALS

1: Continue growing as a contributor to and
implementing partner for the relevant policies in the
domain of Justice and Home Affairs.

2: Maintain and expand the Agency’s role as a
recognised and trusted partner for the European
institutions and the Member States in driving the digital
transformation in the EU’s Justice and Home Affairs
domain.

3: Enable and drive innovation and digital
transformation in the EU’s Justice and Home Affairs
domain.

4: Continue working on eu-LISA’s organisational
evolution towards

a more efficient, agile and resilient organisation within
the EU regulatory framework.

15 — ERROR! NO TEXT OF SPECIFIED STYLE IN DOCUMENT.

STRATEGISCHE ZIELE

1. Ausbau der Rolle als Mitwirkende und Partnerin flr
die Umsetzung der einschlagigen politischen
Strategien im Bereich Justiz und Inneres.

2. Aufrechterhaltung und Ausbau der Rolle der
Agentur als anerkannte und zuverlassige Partnerin fur
die européischen Organe und Einrichtungen und die
Mitgliedstaaten bei der Forderung des digitalen
Wandels im Bereich Justiz und Inneres der EU.

3. Ermdglichung und Férderung von Innovation und
digitalem Wandel im Bereich Justiz und Inneres der
EU.

4. Fortsetzung der Arbeit an der organisatorischen
Weiterentwicklung der eu-LISA hin zu einer
effizienteren, flexibleren und widerstandsféhigeren
Organisation innerhalb des EU-Rechtsrahmens.



Von der eu-LISA verwaltete JI-Informationssysteme

Zweck des Systems

Asyl, Migration und Grenzen

Im Jahr 2022 Vorgange im

Tl sEEME T Sl gespeicherte Daten Jahr 2022

Eurodac | Europiaisches System zum Vergleich der Fingerabdruckdaten

Eurodac ist die EU-Datenbank, in der
digitalisierte Fingerabdricke fur die Bearbeitung
von Asylantrdgen im Rahmen der Dublin-
Verordnung gespeichert sind. Das System hilft
bei der Ermittlung des  zustandigen
Mitgliedstaates, indem es feststellt, ob der
Antragsteller  zuvor in  einem  anderen
Mitgliedstaat Asyl beantragt hat oder nicht. Zur
besseren Bekampfung der irregularen Migration
steht die eu-LISA vor einer umfassenden
Weiterentwicklung des Systems durch die
Einfihrung neuer  Funktionen und die
Umgestaltung des zentralen Systems.

Innere Sicherheit und Grenzen der EU

Von der ; |
eu-LISA seit atensatze

Juni 2013
betrieben

2003 f \ 6,5 Mio. 1481815
' Fingerabdruck-

In Betrieb

SIS | Schengener Informationssystem

Das SIS ist das grofite System zum
Informationsaustausch fur die Verwaltung der
AuRengrenzen und die Gewahrleistung der
inneren Sicherheit des Schengen-Raums. Mit
dem SIS wird der Informationsaustausch tber
gesuchte oder vermisste Personen oder
Gegenstande erleichtert, wobei die zustandigen
Behorden Anweisungen erhalten, was zu tun ist,
wenn Personen oder Gegenstdnde entdeckt
wurden. Als solches ist es ein unverzichtbares

Instrument zur Bekampfung von
grenzliberschreitender Kriminalitat und
Terrorismus.

Schengen, Grenzen und Visa

1995 ( ' 87 Mio. 12,7 Mrd.
Von der \J Ausschreibungen durchgefiihrte
eu-LISA seit Abfragen

Mai 2013

betrieben In Betrieb

VIS | Visa-Informationssystem

Als eines der Kernelemente der Schengen-
Architektur erleichtert das VIS die Bearbeitung
von Visumantragen und die Verwaltung von Visa
fur  den kurzfristigen  Aufenthalt  fir
Drittstaatsangehérige, die in oder durch den
Schengen-Raum reisen.
Es tragt zur Umsetzung der gemeinsamen
Visumpolitik der EU bei und hilft bei der
Bekampfung von Visumbetrug, indem es bei der
Identifizierung von Personen hilft, die die
erforderlichen  Voraussetzungen fir den
Aufenthalt oder die Einreise nicht erfillen.

2011 ( N 56,7 Mio. 152 Mio.
Visumantrage

Von der ’

eu-LISA seit 51,5 Mio.

Dezember . Fingerabdruck-

2012 betrieben In Betrieb  gatensatze
56,7 Mio.

Gesichtshilder

EES | Einreise-/Ausreisesystem

Mit dem EES sollen die Grenzkontrollverfahren
gestrafft werden, indem das manuelle
Abstempeln der Péasse durch die elektronische
Registrierung aller Drittstaatsangehdrigen, die in
den Schengen-Raum ein- und ausreisen, ersetzt
wird. Sobald das EES einsatzbereit ist, wird es
eine bessere Uberwachung der genehmigten
Aufenthalte und die Identifizierung mdglicher
Aufenthaltsiberzieher gewahrleisten und so
dazu beitragen, die irregulare Migration zu

2024

H

In
Entwicklung



Im Jahr 2022 Vorgéange im

Zweck des Systems Inbetriebnahme Stand gespeicherte Daten Jahr 2022

verhindern, die innere Sicherheit zu starken und
gleichzeitig die Beké&mpfung der organisierten
Kriminalitst und des  Terrorismus  zu
unterstitzen.

ETIAS | Européisches Reiseinformations- und -genehmigungssystem

Das ETIAS ist ein System, mit dem eine Online-
Reisegenehmigung fiir Drittstaatsangehdrige, ogo5 ﬁ
die kein Visum bendtigen, fur die Einreise in

30 europdische Lander eingefihrt wird. Bei

diesem System zur Kontrolle vor Reiseantritt In
werden Informationen aus allen JI-Systemen Entwicklung
sowie aus den Datenbanken von Europol und

Interpol abgeglichen, um ein Risiko fur die

Sicherheit, ein Risiko  der illegalen

Einwanderung oder ein hohes Epidemierisiko,

die eine Einreiseverweigerung in den Schengen-

Raum rechtfertigen kénnten, im Voraus zu

erkennen. ETIAS-Reisegenehmigungen werden

von Beforderungsunternehmern im Luft-, See-

oder Landverkehr vor dem Einsteigen und auch

von den Grenzbeamten an den Schengen-

Grenzen Uberpruft.

Zusammenarbeit in Strafsachen

ECRIS-RI | Europidisches Strafregisterinformationssystem — Referenzimplementierung

Das ECRIS ist ein dezentralisiertes System fur
den  Informationsaustausch tiber 2012 ( " Nicht zutreffend Nicht zutreffend
Strafregistereintrage von Birgerinnen und Von der t
Burgern der EU sowie von Staatsangehérigen .
anderer Lander zwischen den Mitgliedstaaten eu-LISA seit
© April 2020

Die ECRIS-RI bietet eine In Betrieb
Integrationsschnittstelle fur die Verbindung zu verwaltet
den nationalen Strafregistern der

Mitgliedstaaten.

ECRIS-TCN | Europdisches Strafregisterinformationssystem fiir Drittstaatsangehorige

EU entwickelt wurde. Es erleichtert den

elektronischen  Informationsaustausch  tber

Strafregistereintrage von Drittstaatsangehdrigen In

und staatenlosen Personen. Als solches Entwicklung
unterstitzt es den Grundsatz der gegenseitigen

Anerkennung gerichtlicher Entscheidungen in

ganz Europa.

Das ECRIS-TCN ist das erste IT-System, das
von der eu-LISA fur den Bereich der Justiz der 2025 g Nicht zutreffend Nicht zutreffend

e-CODEX | Kommunikation via Online-Datenaustausch im Rahmen der E-Justiz

e-CODEX ist eine Kommunikationsplattform zur

ErIeicthrung der sic;heren Upermi_t_tlung 2013 ( N Nicht zutreffend Nicht zutreffend
elektronischer Inhalte zwischen Justizbehdrden Ubergabe an ’
und Angehodrigen der Rechtsberufe in die eg-LISA fiir

grenziberschreitenden Gerichtsverfahren, um

eine effizientere Rechtsprechung fur Juli bis In Betrieb
Birgerinnen und Birger und Unternehmen in Dezember
2023 geplant

ganz Europa zu gewahrleisten. Im Jahr 2022
betraute die EU die eu-LISA mit der Aufgabe, e-
CODEX zu entwickeln und instand zu halten,
was einen wichtigen Schritt zum Ausbau des
Beitrags der Agentur zur Digitalisierung des
Justizbereichs der EU darstellt.

2022 | Konsolidierter Jahrestatigkeitsbericht — 17



Zweck des Systems

Neue Interoperabilitatsarchitektur

Inbetriebnahme

Stand

Im Jahr 2022
gespeicherte Daten

Vorgange im
Jahr 2022

Als Interoperabilitdét wird die Fahigkeit
miteinander verbundener Systeme bezeichnet,
Daten gemeinsam zu nutzen und Informationen
auszutauschen, sodass die zusténdigen
Behorden einen reibungslosen Zugang zu
umfassenden Informationen erhalten.

Die umfassende Systeminteroperabilitdt des
Bereichs Justiz und Inneres wird durch die
Integration  der folgenden  Komponenten
ermdoglicht, die die genehmigte Suche und den
Informationsaustausch erleichtern:

® Europdaische Suchportal (ESP): ein einziges
Suchfenster fiir die schnelle Suche in allen von
der eu-LISA verwalteten JI-Systemen,

® gemeinsamer Dienst fir den Abgleich
biometrischer Daten (sBMS): fuir den Abgleich
biometrischer Daten zwischen allen JI-
Systemen,

® gemeinsamer Speicher fir Identitatsdaten
(CIR): fur die ordnungsgemafe ldentifizierung
von Drittstaatsangehdérigen (biografische und
biometrische Daten),

® Detektor fur Mehrfachidentitaten (MID): zur
Aufdeckung von Mehrfachidentitaten und zur
Bekampfung von Identitatsbetrug

® zentraler Speicher fur Berichte und
Statistiken (CRRS): zur Erstellung
systemubergreifender aggregierter Berichte.

2026

K

In

Entwicklung
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Analyse und Bewertung durch den Verwaltungsrat

Der Verwaltungsrat der eu-LISA hat den konsolidierten
Jahrestatigkeitsbericht der Agentur Uber die Erfolge

und

analysiert und bewertet.

Der Verwaltungsrat unterstreicht, wie wichtig die eu-
LISA fir das reibungslose Funktionieren und die
Widerstandsfahigkeit des Schengen-Raums ist und

dass

erfolgreichen Umsetzung der EU-Politik in den
Bereichen Grenzkontrolle, Visa, Migration und Asyl, E-
Justiz, Digitalisierung und Cybersicherheit leistet.

Ergebnisse des Jahres 2022 der eu-LISA

sie einen entscheidenden Beitrag zur

Der Verwaltungsrat:

nimmt die Bemiihungen der eu-LISA zur Kenntnis, die flir 2022 gesetzten Ziele zu erreichen, wie sie in
der Griindungsverordnung und im Jahresarbeitsprogramm zum Einheitlichen
Programmplanungsdokument 2022-2024 dargelegt sind;

dankt der Agentur fur ihre anhaltenden Bemihungen und die guten Ergebnisse, die sie bei der
Sicherung der stabilen und ununterbrochenen Verfugbarkeit der von ihr verwalteten JiI-
Informationssysteme der EU erzielt hat, und dafir, dass sie das reibungslose Funktionieren des
Schengen-Raums ermdglicht;

erkennt an, dass die Agentur die Mitgliedstaaten und die Europaische Kommission im Jahr 2022 mit
hoher Qualitat und auf zeitnahe Art und Weise unterstitzt hat;

stellt fest, dass das Jahr 2022 fir die in der Entwicklung befindlichen Systeme eine groR3e
Herausforderung darstellte, da die Agentur parallel an einer Vielzahl von miteinander
zusammenhéangenden Projekten arbeitete, um die hohen Erwartungen ihrer Interessengruppen zu
erfullen, wahrend der Umfang und die Komplexitat inrer Tatigkeiten weiter zunahmen;

stellt fest, dass die eu-LISA sich darum bemuht hat, die Entwicklung und Bereitstellung neuer IT-
Systeme fur den JI-Bereich — EES, ETIAS, ECRIS-TCN und erneuertes SIS — zusammen mit der neuen
Interoperabilitatsarchitektur voranzutreiben, und erkennt an, dass die hemmenden Auswirkungen von
Unterbrechungen der Lieferkette in Verbindung mit den Schwierigkeiten bei ausgelagerten Tatigkeiten
dazu gefuhrt haben, dass die urspriinglichen Umsetzungsplane nicht eingehalten werden konnten;

fordert die Agentur auf, die Effizienz und Wirksamkeit ihrer Haushaltsfuhrung und ihrer internen
Kontrollsysteme weiter zu starken, insbesondere durch die Verbesserung ihres Auftrags- und
Lieferantenmanagements und durch die schnellstmdgliche Umsetzung der seit langem bestehenden
Prufungsempfehlungen; bringt seine Zufriedenheit mit der Gesamtverwaltung der eu-LISA im Jahr 2022
zum Ausdruck.

Der Verwaltungsrat ist der Ansicht, dass dieser Bericht hinreichende Gewahr dafir bietet, dass die eu-LISA
trotz zahlreicher Herausforderungen, die die Einhaltung der ehrgeizigen Umsetzungszeitplane behinderten,
einen systematischen und koharenten Ansatz zur Umsetzung ihres Mandats verfolgt und ihre
finanziellen und personellen Ressourcen im Einklang mit den im Jahresarbeitsprogramm der eu-LISA fiir 2022
dargelegten Zielen verwendet hat, wie im Einheitlichen Programmplanungsdokument 2022-2024 dargelegt.

In Anbetracht der in diesem Bericht enthaltenen Informationen:

unterstreicht der Verwaltungsrat, dass die Bediensteten der eu-LISA, die an komplexen Projekten
arbeiten, unter erheblichem Druck stehen, und er betont, dass die Agentur sowohl in ihren operativen
als auch in ihren horizontalen und organisationsiubergreifenden Funktionen mit zusatzlichen
personellen Ressourcen ausgestattet werden muss und die Zahl der unbesetzten Stellen verringert



werden muss, damit sie die ihr Ubertragenen Aufgaben im Programmplanungszeitraum 2021-2027
erfullen kann;

= betont er ferner, dass die eu-LISA ihre Abhangigkeit von externen Auftragnehmern fiir Kernaufgaben
verringern und gleichzeitig ein hohes Mal3 an Einhaltung sicherstellen muss;

= unterstutzt der Verwaltungsrat die Agentur bei ihren kontinuierlichen Anstrengungen, ihr Mandat
und die neuen Initiativen (EES, ETIAS, ECRIS-TCN und die Interoperabilitatsarchitektur) umzusetzen,
um fir deren nahtlose Inbetriebnahme zu sorgen;

= erkennt der Verwaltungsrat die Wechselwirkungen zwischen der Arbeit der Agentur auf zentraler
Ebene und der Arbeit der Mitgliedstaaten auf nationaler Ebene an und fordert die eu-LISA auf, diese
enge und wirksame Zusammenarbeit mit ihren Interessengruppen und der Europdischen Kommission
fortzusetzen, um die erfolgreiche Bereitstellung der neuen Systeme zu gewahrleisten;

= zeitgleich erkennt der Verwaltungsrat an, wie wichtig das Programm zur Kapazitadtserh6hung der
eu-LISA ist, um ausreichende Datenzentrumskapazitaten fur eine effiziente und nachhaltige
Einfihrung und Verwaltung sowohl neuer als auch bereits bestehender IT-Systeme zu gewahrleisten
und gleichzeitig weiterhin daflir zu sorgen, dass alle Systeme, die in ihren Zustandigkeitsbereich fallen,
ununterbrochen verfigbar sind und rechtzeitig weiterentwickelt werden.

Der Verwaltungsrat dankt Krum Garkov, dem ehemaligen Exekutivdirektor der Agentur, Luca Tagliaretti, dem
Interims-Exekutivdirektor, dem Management der eu-LISA und allen Bediensteten fir ihren unerschitterlichen
Einsatz und ihre Bemithungen wahrend dieses unglaublich schwierigen Jahres.

Zsolt Szolnoki
Vorsitzender des Verwaltungsrats



Vorwort der Exekutivdirektorin

Die Vision, die Anstrengungen und die Opfer, die
erforderlich sind, um ein geeintes Europa mit
gemeinsamen Werten aufzubauen, und die Chancen,
die sich daraus ergeben, traten inmitten der
Herausforderungen der letzten Jahre - von der
Finanzkrise Uber eine Pandemie bis hin zum Krieg in
der Ukraine — noch deutlicher zutage. Krisenzeiten
und Konflikte verdeutlichen mehr denn je, wie wichtig
Solidaritat, Verantwortung und Einheit sind. Diese
Werte untermauern die Starke der Européaischen
Union und treiben den europaischen Motor an, der der
Union die Kraft gibt, schwierige Zeiten zu tGberwinden
und weiterhin nach besseren Zeiten fur alle zu streben,
seien es die Burgerinnen und Blrger der EU oder Menschen, die unsere Werte teilen.

Vor diesem Hintergrund spielt die eu-LISA eine entscheidende Rolle dabei, das Leben von Millionen von
Menschen positiv zu beeinflussen. Im Mittelpunkt unseres Auftrags steht das Ziel, den europaischen
Birgerinnen und Birgern zu dienen. Wir tun dies, indem wir dazu beitragen, dass Europa sicher, geschiitzt
und offen bleibt. Gemeinsam mit unseren Interessengruppen in den Institutionen der EU, den Mitgliedstaaten,
anderen Agenturen und einem breiten Netzwerk von Partnern tragen wir zum Aufbau eines besseren Europas
bei. Wir helfen unseren Interessengruppen, indem wir modernste digitale Instrumente und Technologien
bereitstellen, die den Birgerinnen und Birgern dienen und gleichzeitig ihre Privatsphare und
personenbezogenen Daten schiitzen. Unsere Arbeit ist untrennbar mit der Gewéhrleistung eines sicheren
Lebens fur die européischen Birgerinnen und Birger und Besucherinnen und Besucher des Schengen-
Raums verbunden. Die eu-LISA ist stolz darauf, zu diesen Zielen beitragen zu kénnen.

Im Jahr 2022 feierte die eu-LISA ihr zehnjéhriges Bestehen, wodurch sich die Gelegenheit bot, alle
vergangenen und aktuellen Errungenschaften, Meilensteine und Schliisselereignisse auf unserem Weg von
einer kleinen technischen Agentur zum digitalen Herz von Schengen hervorzuheben und die Rolle
aufzuzeigen, die die Agentur in Schliisselbereichen fur die innere Sicherheit Europas gespielt hat. Der Auftrag
und die Werte der Agentur — die Starkung der Europaischen Union und ihrer Mitgliedstaaten, um fir ein offenes
und sicheres Europa zu sorgen und die Erfordernisse der Burgerinnen und Burger mithilfe von Technologie
zu erfullen — sind entscheidend und stehen im Mittelpunkt der harten Arbeit und des Einsatzes, den die Teams
der Agentur in den letzten zehn Jahren geleistet haben.

Der sich standig weiterentwickelnde Rechtsrahmen, die Veranderungen des politischen und operativen
Umfelds, die groRe Anzahl paralleler und miteinander verflochtener Tatigkeiten und die hohen Erwartungen
der Interessengruppen der Agentur lie3en das Jahr 2022 zu einem aufRerst schwierigen Jahr werden. Da der
Umfang und die Komplexitét ihrer Tatigkeiten weiter zunahmen, war die Agentur 2022 nicht mehr in der Lage,
die ununterbrochene Verfligbarkeit der von ihr verwalteten Systeme und das normale Funktionieren des
Schengen-Raums zu gewahrleisten.

Dariber hinaus hat die Agentur zusammen mit den Mitgliedstaaten und der Europdischen Kommission das
ganze Jahr Uber grolRe Anstrengungen unternommen, um die Interoperabilititskomponenten der EU-
Informationssysteme im Bereich Justiz und Inneres sowie der neuen, eu-LISA anvertrauten Systeme (EES,
ETIAS und ECRIS-TCN) zu entwickeln. Die neuen Systeme und die Informationsarchitektur bilden gleichzeitig
ein aulerst komplexes und anspruchsvolles Transformationsprogramm, das von einer Agentur fur
Grenzmanagement und innere Sicherheit in der EU ins Leben gerufen wurde. Die ausbremsende Wirkung der
unterbrochenen Lieferketten in Verbindung mit den Schwierigkeiten einiger Auftragnehmer der Agentur, die
engen Umsetzungszeitplane einzuhalten, haben zu Verzégerungen gefuhrt, aufgrund derer die urspriinglichen
Plane tUberpruft und gedndert werden mussten. Die Agentur hat alles in ihrer Macht Stehende getan, um das



Tempo der Arbeiten beizubehalten und dafiir zu sorgen, dass die neue Informationsarchitektur rechtzeitig
eingefuhrt wird.

Auf diesem Weg bemiihte sich die eu-LISA darum, eine zuverldssige und kompetente Partnerin fiir die
Mitgliedstaaten und die EU-Institutionen zu sein. Zudem leistete sie einen weiteren Beitrag zur erfolgreichen
Umsetzung der einschlagigen politischen EU-MalRhahmen im Bereich Justiz und Inneres. Bisher lag der
Schwerpunkt vor allem auf der Digitalisierung und Interoperabilitdt der Systeme fiir das Grenzmanagement
und die innere Sicherheit. Im Jahr 2022 hat die Agentur ihre Rolle im Bereich der Justiz der EU weiter
ausgebaut, indem sie mit den Vorbereitungen fiir die Ubernahme von e-CODEX begonnen hat. e-CODEX wird
als einer der strategischen Bausteine im gesamten digitalen Okosystem der Justiz der EU dienen und fiir mehr
Effizienz der europaischen Justizbehdrden sorgen und gleichzeitig Burgerinnen und Birgern und
Unternehmen in der gesamten EU einen besseren Zugang zur Justiz ermdglichen.

Dieses Jahr war nicht nur ein Jahr der Feierlichkeiten zu unserem zehnjahrigen Bestehen, sondern auch ein
Jahr des Wandels fiir die Agentur. Ich mdchte Luca Tagliaretti fir seine Arbeit als Interims-Exekutivdirektor
danken. Mein Dank gilt auch dem gesamten Management und allen Teams der eu-LISA, die in dieser Zeit
unermudlich die Ziele der Agentur vorangetrieben haben.

Ich freue mich darauf, mit allen Teams, Interessengruppen und Partnern der eu-LISA zusammenzuarbeiten,
um die groRen Aufgaben, die uns anvertraut wurden, gemeinsam zu bewaltigen.

Agnes Diallo

Exekutivdirektorin




Zusammenfassung

The European Union Agency for the Operational Management of Large-Scale IT Systems in the
Area of Freedom, Security and Justice (eu-LISA) was established in 2011 as a technical agency to
take over the management of three existing IT systems for the Schengen area. Over the past
decade, it has grown into the ‘digital heart’ of Schengen, serving as one of the guarantors of its
safety and security, while also ensuring one of the fundamental rights of EU citizens - the freedom
of movement.

Since commencing operation in 2012, eu-LISA has evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home affairs (JHA). The Agency’s overall performance in
the 2022 demonstrated that eu-LISA remains a reliable and committed partner for the European
institutions and Member States in the process of implementing relevant JHA policies, while also ensuring
the safety and integrity of the technologies deployed.

2022 Annual Priorities

Stable and uninterrupted operations and services
of core business systems: SIS, VIS, Eurodac.

Progress with the implementation of new initiatives (i.e.,
EES, ETIAS, Interoperability, ECRIS-TCN, Revised VIS,
Eurodac Recast) in accordance with established roadmaps.

Progress with the second extension of the Agency’s operational
site in Strasbourg (renamed to ‘Capacity Increase Programme’).

Further strengthening of the Agency’s internal control system, with particular
emphasis on quality management, as well as contract and vendor management.

Further developing and improving eu-LISA’'s programme and portfolio
management capability.

The annual activity report for 2022 reflects the Agency’s progress with the implementation of a number
of highly challenging and critical tasks with an increasingly complex operational environment.
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Executive summary

The European Union Agency for the Operational
Management of Large-Scale IT Systems in the area
of Freedom, Security and Justice (eu-LISA) was
established in 2011 as a technical agency to take
over the management of three existing IT systems
for the Schengen area. Over the past decade, it has
grown into the 'digital heart' of Schengen, serving
as one of the guarantors of its safety and security,
while also ensuring one of the fundamental rights
of EU citizens — the freedom of movement.

Since commencing operation in 2012, eu-LISA has
evolved into a key contributor to the ongoing digital
transformation of the EU’s domain of justice and home
affairs (JHA). The Agency's overall performance in
2022 demonstrated that eu-LISA remains a reliable and
committed partner for the European institutions and
Member States in the process of implementing relevant
JHA policies, while also ensuring the safety and
integrity of the technologies deployed.

2022 annual priorities:

1. Stable and uninterrupted operations and services of
core business systems: SIS, VIS, Eurodac.

2. Progress with the implementation of new initiatives
(i.,e., EES, ETIAS, ECRIS-TCN, Interoperability,
Revised VIS, Eurodac Recast) in accordance with
established roadmaps.

3. Progress with the second extension of the Agency's
operational site in Strasbourg (renamed to ‘Capacity

Increase Programme’).

4. Further strengthening of the Agency's internal control

system, with particular emphasis on quality
management, as well as contract and vendor
management.

5. Further developing and improving eu-LISA's

programme and portfolio management capability.

The annual activity report for 2022 reflects the Agency’s
progress with the implementation of a number of highly
challenging and critical tasks within an increasingly
complex operational environment.

Zusammenfassung

Die Agentur der Europdéischen Union fur das
Betriebsmanagement von IT-Gro3systemen im
Raum der Freiheit, der Sicherheit und des Rechts
(eu-LISA) wurde 2011 als technische Agentur
gegrindet, um die Verwaltung von drei
bestehenden IT-Systemen fir den Schengen-
Raum zu tbernehmen. In den letzten zehn Jahren
hat sie sich zum ,,digitalen Herz“ des Schengen-
Raums entwickelt. Sie ist ein Garant fur dessen
Sicherheit und sorgt gleichzeitig fur eines der
Grundrechte der Birgerinnen und Birger der
EU - die Freizlgigkeit.

Seit der Aufnahme ihrer Arbeit im Jahr 2012 hat sich
die eu-LISA zu einem wichtigen Akteur im digitalen
Wandel des Bereichs Justiz und Inneres der EU
entwickelt. Die Gesamtleistung der Agentur im Jahr
2022 hat gezeigt, dass die eu-LISA auch weiterhin
eine zuverlassige und engagierte Partnerin fir die
europdischen Institutionen und Mitgliedstaaten bei
der Umsetzung der einschlagigen Politik im Bereich
Justiz und Inneres ist und gleichzeitig die Sicherheit
und Integritdt der eingesetzten Technologien
sicherstellt.

Jahrliche Prioritaten fur 2022:

1. Stabile und unterbrechungsfreie Betriebsablaufe
und Dienste der Kerngeschaftssysteme: SIS, VIS und
Eurodac.

2. Fortschritte bei der Umsetzung neuer Initiativen
(z. B. EES, ETIAS, ECRIS-TCN, Interoperabilitat,
erneuertes VIS, erneuertes Eurodac-System) in
Ubereinstimmung mit den vereinbarten Fahrplanen.

3. Fortschritte bei der zweiten Erweiterung des
operativen Standorts der Agentur in StralBburg
(umbenannt in ,Programm zur Kapazitdtserhéhung®).

4. Weitere Starkung des internen Kontrollsystems der
Agentur mit besonderem Schwerpunkt auf dem
Qualitatsmanagement sowie auf der Vertrags- und
Anbieterverwaltung.

5. Weiterentwicklung  und  Verbesserung  der
Kapazitaten der eu-LISA im Bereich Programm- und
Portfoliomanagement.

Der Jahrestatigkeitsbericht 2022 spiegelt die
Fortschritte der Agentur bei der Umsetzung einer
Reihe aulerst komplexer und kritischer Aufgaben in
einem zunehmend schwierigen operativen Umfeld
wider.



Erfolge des Jahres

Prioritat 1: Stabile und unterbrechungsfreie Betriebsablaufe und Dienste der
Kerngeschaftssysteme: SIS, VIS und Eurodac

Auch im Jahr 2022 sorgte die Agentur flr den stabilen Betrieb der wichtigsten JI-Systeme der EU:
das SIS, einschlief3lich des automatisierten Fingerabdruck-ldentifizierungssystems (AFIS), das VIS
und das europaische System zur Erfassung der Fingerabdriicke von Asylbewerbern (Eurodac). Um
die standige Verfiigbarkeit der Systeme sicherzustellen, setzte die Agentur auch das wirksame
Betriebsmanagement der zugrunde liegenden Infrastruktur, Netzwerke und Dienste fort, erganzt
durch einen rund um die Uhr verfligbaren Unterstitzungsdienst fiir die Endnutzer der Systeme.

Mit Ausnahme einiger Vorfalle, die zu einer kurzfristigen Nichtverfliigbarkeit und Verzégerungen
fuhrten, wurden die entsprechenden Dienstgitevereinbarungen bei allen Systemen eingehalten. Die
Verfligbarkeit des SIS lag bei 99,94 %, die des VIS bei 99,69 % und die von Eurodac bei 99,88 %.
Beim SIS und VIS standen die Vorfalle im Zusammenhang mit der Einfihrung neuer Versionen,
wahrend andere Vorfalle auf externe Faktoren zurtickzufihren waren, beispielsweise der Vorfall im
TESTA-ng-Netz, der den Betrieb des SIS und des Eurodac-Systems beeintrachtigte.

Nach dem durch die COVID-19-Pandemie verursachten Rickgang der Systemnutzung steigen die
Nutzungsraten nun rasch wieder an, wobei die Werte sowohl fur das SIS als auch fir das VIS bei
Uber 80 % liegen; Eurodac liegt mit einem Wert von 73 % nicht weit dahinter. Wahrend es bei dem
SIS und bei Eurodac gelungen ist, friihere Jahreswerte zu Ubertreffen, bleibt die Nutzung des VIS
hinter dem Wert von vor der Pandemie zurtick:

= SIS-Abfragen: 12,7 Mrd. (ein Anstieg um 82 % gegenuber 2021, Ausgangswert vor der
Pandemie: 6,64 Mrd.),

= Datenaustauschvorgange im VIS: 152 Mio. (ein Anstieg um 88 % gegentber 2021,
Ausgangswert vor der Pandemie: 294 Mio.)

= Eurodac-Transaktionen: 1,4 Mio. (ein Anstieg um 73 % gegentber 2021, Ausgangswert vor
der Pandemie: 916,536).

Im Jahr 2022 bestand das wichtigste Ziel der eu-LISA darin, die kontinuierliche Verfiigbarkeit des
Systems zu gewahrleisten und die erforderlichen Entwicklungen zu liefern und gleichzeitig die
Integration mit den Interoperabilititskomponenten vorzubereiten. Nach den gemeinsamen
Bemuhungen der eu-LISA, der Mitgliedstaaten und der Kommission wurde das erweiterte SIS am
7. Marz 2023 in Betrieb genommen. Ein weiteres wichtiges Ziel fir das Jahr 2022 war die Einfiihrung
einer neuen Suchfunktion fur das SIS — Elasticsearch. Damit wird die Suchkapazitat um das
Zehnfache erhéht und die Ausfallzeiten des Systems beim Wechsel zwischen der zentralen Einheit
und dem Backup-System erheblich reduziert.

Zur Erprobung und Verbesserung der Widerstandsféhigkeit des Systems fuhrte die Agentur 2022
aufRerdem die Sicherheitstibung fur das SIS Il durch, die auf das zentrale System (einschlieflich der
Aspekte der Aufrechterhaltung des Betriebs und anderer horizontaler Geschaftsbereiche)
ausgerichtet war. In der zweiten Jahreshalfte begann die eu-LISA gemeinsam mit den Mitgliedstaaten
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mit der Vorbereitung der fiir 2023 geplanten Ubung in Bezug auf die Sicherheit und die Aufrechterhaltung des
Betriebs des VIS.

Parallel zum Betriebsmanagement dieser IT-Systeme hat die eu-LISA auch in diesem Jahr mehrere eng damit
zusammenhangende satzungsgemalle Aufgaben wahrgenommen, z. B. die Schulung der Mitgliedstaaten im
Umgang mit den Informationssystemen fiir den Bereich Justiz und Inneres, die Erstellung der gesetzlichen
Berichte Uber die technische Leistung der Systeme, die jahrlichen Statistiken und die Listen der benannten
Behdorden.

Prioritat 2: Fortschritte bei der Umsetzung neuer Initiativen und Entwicklungen
(z. B. EES, ETIAS, Interoperabilitit, ECRIS-TCN, erneuertes VIS, erneuertes
2 Eurodac-System) in Ubereinstimmung mit den vereinbarten Fahrplanen
|

Die eu-LISA arbeitete eng mit der Kommission und den Mitgliedstaaten zusammen, um neue Systeme
zu entwickeln: das EES, das ETIAS, das ECRIS-TCN und das Interoperabilitditsprogramm. Zugleich
wurden Fortschritte bei der Implementierung des erweiterten SIS und des Uberarbeiteten VIS erzielt.
Die ausbremsende Wirkung der unterbrochenen Lieferketten in Verbindung mit den Schwierigkeiten
einiger Auftragnehmer, die engen Durchfihrungszeitplane einzuhalten, haben jedoch zu
Verzogerungen geflhrt, aufgrund derer die urspringlichen Plane Uberprift und geandert werden
mussten. Die Agentur unternahm alle ihr mdglichen Anstrengungen, um Fortschritte in Bezug auf ihre
Aufgaben zu erzielen und eine fristgerechte Entwicklung und Lieferung zu gewahrleisten, wobei sie
die Lage sehr sorgfaltig beobachtete und verschiedene MalRhahmen zur Abmilderung der
Auswirkungen ergriff. Diese Bemiihungen waren fur das EES besonders wichtig, denn aufgrund von
Wechselwirkungen haben Verzégerungen bei der Lieferung des EES direkte Auswirkungen auf die
Umsetzungsfristen anderer Initiativen, insbesondere des ETIAS und der
Interoperabilitditskomponenten.

PRIORITAT

Um die Inbetriebnahme des EES und des ETIAS vorzubereiten, hat die eu-LISA gemeinsam mit den
Verbédnden der Beférderungsunternehmern eine Informationskampagne durchgefuhrt, um
insbesondere die Beférderungsunternehmer im Landverkehr zur Registrierung anzuregen, damit sie
eine Verbindung zu den Systemen herstellen kénnen.

Im Hinblick auf die Interoperabilitatskomponenten hat die Agentur gute Fortschritte bei der
Grobstruktur und dem Anforderungsspeicher gemacht und gleichzeitig Sicherheitsanforderungen
ermittelt, die die Entwicklung der Ubergreifenden Sicherheitsarchitektur fir die Systeme im
Aufgabenbereich der eu-LISA vorantreiben werden.

Auch 2022 baute die Agentur ihre Rolle im Bereich Justiz der EU weiter aus und begann mit den
Vorbereitungen fur die Ubernahme des Systems e-CODEX.

Im Rahmen der Vorstellung der neuesten technologischen Entwicklungen in ihrem Aufgabengebiet
hat die eu-LISA einen Bericht darlber vertffentlicht, wie sich die Digitalisierung des internationalen
Reiseverkehrs auf Reisende in die EU auswirken wird. Der Schwerpunkt lag dabei auf der Frage, wie
das EES und das ETIAS den Ubergang zu einem nahtlosen Grenzmanagement erleichtern werden.
Dartiber hinaus organisierte die Agentur zwei Rundtischgesprache mit Branchenvertretern. Bei dem
ersten Treffen ging es um biometrische Technologien fir das Identititsmanagement und _die
Identitatstiberprifung, bei dem zweiten um Lésungen fur die Herausforderungen, mit denen
Beforderungsunternenmer im Luftverkehr angesichts der Inbetriebnahme des EES und des ETIAS
konfrontiert sind. ¥y

AulRBerdem verfasste die eu-LISA gemeinsam mit Eurojust einen Bericht Uber den Einsatz von. .
kinstlicher Intelligenz zur Unterstitzung der grenzuberschreitenden Zusammenarbeit in der
Strafjustiz. Die Agentur beteiligte sich Uberdies aktiv an der Arbeit des europdischen
Innovationszentrums fir innere Sicherheit, um den Einsatz neuer Technologien zu prifen und
gleichzeitig Wissens- und Kompetenzdefizite im Bereich Justiz und Inneres zu beheben.




Prioritat 3: Fortschritte bei der zweiten Erweiterung des operativen Standorts der
Agentur in StralRburg (umbenannt in ,Programm zur Kapazitatserhohung®)

Nach der Bindelung zusammenhangender Projekte im Rahmen des Programms zur 3
Kapazitatserhthung im Jahr 2021 hat die Agentur die Arbeit an der zweiten Erweiterung ihres [
Standorts in Stral3burg fortgesetzt. Im Jahr 2022 wurde das Baukonzept aktualisiert, einschlieflich ..
aller einschlagigen Unterlagen und eines neuen geschatzten Finanzrahmens. Aufgrund von PRIORITAT
Haushaltsbeschrankungen wurde die Ausschreibung fir die Gebaudeplanung nicht veroffentlicht
und das Projekt wird derzeit auf den kommenden mehrjahrigen Finanzrahmen verschoben.

Zugleich wurden Fortschritte bei den beiden anderen Projekten des Programms zur
Kapazitatserhéhung erzielt. Zunachst wurde das Projekt zur Erweiterung der Datenkapazitat fir den
kinftigen Hostingbedarf des Systems vorangetrieben, indem das Konzept fur ein modulares
Datenzentrum fertiggestellt wurde, woraufhin die Umfrage zu den technischen Losungen eingeleitet
wurde. Im Hinblick auf das Projekt zur Erhéhung der Strom- und Kuhlkapazitaten hat die Agentur die
Durchfuhrbarkeitsvorstudie flr die Stromkapazitdten abgeschlossen, und die Kihlkapazitaten
werden optimiert, um den Energieverbrauch zu senken und L&sungen fir die Modernisierung des
bestehenden Systems zu finden.

Prioritat 4: Weitere Starkung des internen Kontrollsystems der Agentur mit
besonderem Schwerpunkt auf dem Qualitdtsmanagement sowie auf der Vertrags-

4 und Anbieterverwaltung
u Im Laufe des Jahres 2022 hat eu-LISA ihr internes Kontrollsystem weiter verbessert, erganzt durch
PRIORITAT

eine umfassende Bestandsaufnahme der agenturinternen Ablaufe, die Verbesserung des Auftrags-
und Lieferantenmanagements und die Umsetzung des Ansatzes des umfassenden
Qualitditsmanagements.

Die Agentur fuhrte im Einklang mit der von der Kommission empfohlenen Methodik eine Bewertung
der Wirksamkeit ihres internen Kontrollrahmens durch, indem sie Stérken und Schwachstellen der
internen Kontrolle auf der Grundlage vordefinierter Uberwachungskriterien identifizierte und
analysierte, Ausnahmen und VerstoRe registrierte und den Status noch nicht abgeschlossener
Prifungsempfehlungen sowie die Ergebnisse der Selbstbewertung tberwachte.

In dem Bemiihen, die Uberwachung der Technologie und der IT-Sicherheit zu verbessern, hat die eu-
LISA das Verfahren zur Meldung von Ausnahmen erweitert, was zu verschiedenen Folge- und
Verbesserungsmalfnahmen fihrte. Ein wichtiger Schritt war der strategische Wandel der Agentur von
der vertikalen zur transversalen Beschaffung von Dienstleistungen und Lieferungen fur ihre
Tatigkeiten. Zudem investierte die Agentur weiter in neue Kontrollen, um ihr Vertrags- und
Lieferantenmanagement zu starken. Darlber hinaus wurde eine neue Strategie fur die
Vertragsverwaltung verabschiedet, die einen Ubergreifenden Rahmen fir die Verwaltung der
vertraglichen Instrumente fur die Beschaffung von Waren, Dienstleistungen und Bauleistungen bilden.

Seitdem hat sich der Risikomanagementprozess der Agentur von einer jahrlichen Ubung zu einer
regelmaRigen Erfassung und Uberwachung von agenturinternen Risiken und Problemstellungen
entwickelt, einschliellich der Festlegung von Kriterien fur Auswirkungen und Wahrscheinlichkeiten.
Daruber hinaus hat die Agentur ein Register fur Risiken und Problemstellungen auf Referatsebene
eingerichtet, wie in der vorherigen Bewertung des internen Kontrollrahmens hervorgehoben wurde.

Nach der Verabschiedung der Qualitatsstrategie der eu-LISA im Jahr 2021 richtete die Agentur den
Qualitatsrat ein, um deren praktische Umsetzung und Uberwachung sicherzustellen. Im Jahr 2022
lag der Schwerpunkt der Téatigkeiten der eu-LISA im Bereich Qualititsmanagement auf der
Umsetzung des Gemeinsamen Europédischen Qualititsbewertungssystems (CAF), einem
umfassenden Qualitatsmanagementsystem, das speziell auf Organisationen der o6ffentlichen
Verwaltung zugeschnitten ist. Die Bewertung wurde im Jahr 2022 abgeschlossen und die Agentur
wird sich in den nachsten zwei Jahren auf die Umsetzung des CAF-Aktionsplans konzentrieren.




Prioritat 5: Weiterentwicklung und Verbesserung der Kapazitaten der eu-LISA im
Bereich Programm- und Portfoliomanagement

SchlieBlich setzte die eu-LISA die Konsolidierung ihrer Steuerung des Programm- und
Projektportfolios (PPM) fort, um die Effizienz ihrer Projektsteuerung weiter zu verbessern, wobei der
Schwerpunkt auf der Bereitstellung wertvoller Ergebnisse zur Erleichterung einer sachkundigen
Entscheidungsfindung lag. Im Rahmen der umfassenderen Bemiihungen zur Verbesserung der
PPM-Prozesse hat die eu-LISA die Integration des Reifegradmodells (Capability Maturity Model
Integration; CMMI) abgeschlossen, mit dem Ziel, eine genaue Bewertung der bestehenden Prozesse
vorzunehmen und Verbesserungsmoglichkeiten zu ermitteln. Darliber hinaus aktualisierte die eu-
LISA ihre Projektmanagementmethodik und fiihrte neue Instrumente und Funktionen fur die
Erfassung von Risiken und den Einsatz einer neuen Plattform zur Unterstlitzung der Entwicklung von
Projektmanagementkapazitaten ein.

D.
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Management und Bewertung der internen Kontrolle

Der zweite und dritte Teil dieses Berichts liefern einen Uberblick tiber die Verwaltung der Agentur im Jahr
2022, einschlie3lich einer Zusammenfassung des Jahresberichts Uber den internen Kontrollrahmen, einer
Zusammenfassung der Prifungen und der Folgemaf3nahmen zu den Bemerkungen der Entlastungsbehérde.

Die Agentur entwickelt eine Reihe komplexer und aufwendiger Systeme und bewegt sich in einem
dynamischen Umfeld, das Agilitdt voraussetzt, wobei sie gleichzeitig die Einhaltung der EU-Vorschriften
gewahrleistet. Dadurch entstehen zusatzliche Herausforderungen und Druck auf die Arbeit der Agentur und
ihrer Organisation.

In dem Bericht tber den internen Kontrollrahmen fiir das Jahr 2022 wurde festgestellt, dass die Ergebnisse
der Gesamtbewertung zeigen, dass das interne Kontrollsystem der eu-LISA vorhanden, funktionsféhig und
wirksam ist, aber einige Verbesserungen erforderlich sind (Verbesserungen der Kategorie 2). Darliber hinaus
wurden bei verschiedenen Prifungen, unter anderem durch den Europaischen Rechnungshof (EuRH), einige
Bereiche aufgezeigt, in denen Verbesserungen erforderlich sind.

Die Agentur ist fest entschlossen, in den Bereichen, in denen Mangel festgestellt wurden, Verbesserungen
vorzunehmen, inshesondere im Bereich der Auftragsverwaltung im Zusammenhang mit operativen
Programmen und Projekten. Wie mit dem Rechnungshof und dem Verwaltungsrat erortert, ist die Agentur
bestrebt, die verbleibenden Prufungsempfehlungen so wirksam wie mdglich abzuschlieBen, wobei die
dringendsten und die am langsten ausstehenden Empfehlungen Prioritat haben. Um dieses Ziel zu erreichen,
plant die eu-LISA, im Jahr 2023 einen umfassenden Managementplan zu erstellen und zu Uberwachen.



ACHIEVEMENTS
OF THE YEAR

Overview of the main achievements in the
operational management and evolution of JHA
systems, the development of new IT systems and
other key activities




Einleitung

Der konsolidierte Jahrestatigkeitsbericht der eu-LISA liefert einen strukturierten Uberblick tiber die
Fortschritte bei der Umsetzung des Jahresarbeitsprogramms der Agentur flir 2022 und die Erreichung
der im Einheitlichen Programmplanungsdokument 2022-2024" festgelegten Ziele. Dieser Bericht soll
den Interessengruppen der eu-LISA Klarheit und die Gewissheit verschaffen, dass die Agentur einen
systematischen und kohé&renten Ansatz verfolgt, um die ihr zugewiesenen personellen und finanziellen
Ressourcen zur Erfullung ihres Mandats effizient zu nutzen.

Der Bericht folgt der von der Europaischen Kommission fir alle EU-Agenturen festgelegten Struktur*? und den
Anforderungen in Artikel 48 der Finanzregelung der eu-LISA®.

= Kapitel 1 bietet einen detaillierten Uberblick Uber die wichtigsten Erfolge in den Bereichen
Betriebsmanagement und Weiterentwicklung der Jl-Informationssysteme, die Entwicklung neuer
Systeme sowie weitere wichtige Tatigkeiten und horizontale MalRnahmen.

= In Kapitel 2 werden die wichtigsten Elemente der Verwaltung der eu-LISA beschrieben, wie
Haushaltsmittel und personelle Ressourcen.

= Kapitel 3 enthalt eine Bewertung der Wirksamkeit des internen Kontrollrahmens und es werden die
wichtigsten agenturinternen Risiken fur den Berichtszeitraum aufgefihrt.

= Inden Kapiteln 4 und 5 sind die entsprechenden Zuverléssigkeitserklarungen zu finden.

= Die Anhange zu diesem Bericht vermitteln einen eingehenderen Einblick in die Ressourcennutzung und
sorgen fur mehr Transparenz in Bezug auf die Arbeit und den Betrieb der Agentur.

Rechtlicher Rahmen

Gemal Artikel 24 Absatz 3 Buchstabe g der Verordnung (EU) 2018/1726 obliegt es dem
Exekutivdirektor, den Entwurf Uber den konsolidierten Jahrestatigkeitsbericht der Agentur
auszuarbeiten und ihn nach Anhodrung der Beratergruppen dem Verwaltungsrat zur Bewertung —_—
und Annahme vorzulegen.

Nach Artikel 19 Absatz 1 Buchstabe t dieser Verordnung obliegt es dem Verwaltungsrat, den
konsolidierten Jahrestatigkeitsbericht der Agentur flir das Vorjahr, in dem insbesondere die ===
erzielten Ergebnisse mit den Zielvorgaben des Jahresarbeitsprogrammes verglichen werden, zu

bewerten und anzunehmen.

Der Verwaltungsrat muss den Bericht zusammen mit seiner Bewertung bis zum 1. Juli dem
Européischen Parlament, dem Rat, der Kommission und dem Rechnungshof tibermitteln und
der Offentlichkeit zuganglich machen.

Allgemeiner Planungsansatz: Portfolios und Programme

Bei der Ausarbeitung des Einheitlichen Programmplanungsdokuments 2022-2024 hat eu-LISA einen neuen
Ansatz fir die Strukturierung ihres Jahresarbeitsprogramms gewahlt. Die Tatigkeiten der Agentur wurden in
Portfolios und Programme gegliedert, um das Betriebsmodell der eu-LISA und die Wechselwirkungen
zwischen den verschiedenen Projekten und Malihahmen widerzuspiegeln. Dieser Ansatz ermdglicht eine
bessere Koordinierung, um Synergie- und Skaleneffekte zu erzielen und gleichzeitig die Effizienz in Bezug auf
Ressourcenmanagement und Rickverfolgbarkeit zu verbessern.

Nach diesem Ansatz ist ein Portfolio eine Gbergeordnete Gruppe von Programmen, die zur Erreichung der
strategischen Ziele der eu-LISA beitragen, z. B. ,Neue Systeme und Innovation“ oder ,Sicherheit und

11 eu-LISA (2021), Einheitliches Programmplanungsdokument 2022-2024.

12 Communication from the Commission of 20 April 2020 on strengthening the governance of Union Bodies under Article 70 of the
Financial Regulation 2018/1046 and on the guidelines for the SPD and the CAAR (COM(2020) 2297 final).

13 Finanzregelung der eu-LISA, Beschluss des Verwaltungsrats Nr. 2019-198, Inkrafttreten: 1. September 2019.


https://www.eulisa.europa.eu/Publications/Corporate/SPD%202022-2024.pdf
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2020)2297&lang=en
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Aufrechterhaltung des Betriebs®. Jedes Portfolio umfasst mehrere thematische Programme zur
Koordinierung der Verwaltung miteinander verbundener Projekte und nicht projektbezogener Tatigkeiten, z. B.
~Einreise-/Ausreisesystem® oder ,Interoperabilitat®.



Erfolge des Jahres

Im Jahr 2022 bemihte sich die eu-LISA weiterhin, zu einem voll funktionsfahigen und
widerstandsfahigen Schengen-Raum zum Nutzen der europédischen Burgerinnen und Biulrger
beizutragen. eu-LISA ist fur das Betriebsmanagement der Jl-Informationssysteme der EU zustéandig,
die das integrierte  Grenzmanagement und die Zusammenarbeit zwischen den
Strafverfolgungsbehérden erleichtern. Die Tatigkeiten der Agentur wirken sich somit auf Millionen von
Menschen aus, die aus der ganzen Welt nach Europa reisen, und tragen so zur Freizligigkeit und zur
inneren Sicherheit in der EU bei.

Artikel 3 Absatz 2 des Vertrags uber die Europaische Union

Die Union bietet ihren Birgerinnen und Birgern einen Raum der Freiheit, der Sicherheit und
des Rechts ohne Binnengrenzen, in dem — in Verbindung mit geeigneten MaRnahmen in
Bezug auf die Kontrollen an den AuRengrenzen, das Asyl, die Einwanderung sowie die
Verhitung und Bek&mpfung der Kriminalitat — der freie Personenverkehr gewdahrleistet ist.

Ein rascher, wirksamer und zuverlassiger Informationsaustausch, der durch die von der eu-LISA verwalteten
IT-Grol3systeme ermdglicht wird, ist unabdingbar fiir die Erhaltung und Starkung des Raums der Freiheit,
der Sicherheit und des Rechts in der EU. In diesem Zusammenhang dient das SIS der Durchfiihrung von
Grenzkontrollen und der Zusammenarbeit der Strafverfolgungsbehdrden, wahrend das VIS die Ausstellung
und Kontrolle von Visa erleichtert. Dartiber hinaus beschleunigt Eurodac die Prufung von Asylantragen.
Insgesamt unterstitzen all diese Systeme die Umsetzung der EU-Politik in den Bereichen Grenzkontrolle,
Visa, Migration und Asyl sowie Digitalisierung und tragen gleichzeitig zur Bekdmpfung von organisierter
Kriminalitat und Terrorismus bei.

Als fur das Betriebsmanagement und die Entwicklung dieser Systeme zustdndige EU-Agentur ist die eu-LISA
eine wichtige Partnerin fur die Organe und Einrichtungen der EU sowie fur die Mitgliedstaaten, indem sie
modernstes Fachwissen bereitstellt und sich fur eine proaktive Zusammenarbeit und einen
Informationsaustausch mit den relevanten Interessengruppen einsetzt.

Im Rahmen der EU-Strategie fiir die Sicherheitsunion 2020-2025 legte die Agentur den Schwerpunkt auf
Tatigkeiten, die zum Aufbau einer starken européaischen Sicherheitsarchitektur beitragen, darunter die
Erleichterung der polizeilichen Zusammenarbeit und des Informationsaustauschs, die Sicherung der
Auengrenzen und die Beteiligung an sicherheitsrelevanter Forschung und Innovation. Diese Ziele stiitzen
sich auf die derzeitige Schengen-Architektur, die von der eu-LISA betrieben und gewartet wird, und werden
durch die neuen JI-Systeme, die die Agentur derzeit entwickelt, weiter vorangetrieben: das Einreise-
/Ausreisesystem (EES), das Europaische Reiseinformations- und -genehmigungssystem (ETIAS) und das
Européische Strafregisterinformationssystem fur Drittstaatsangehdrige (ECRIS-TCN).

Zusétzlich dazu baut die eu-LISA eine neue Interoperabilitatsarchitektur fir den Bereich Justiz und
Inneres der EU auf, in die alle IT-Systeme integriert werden, die von der eu-LISA operativ verwaltet werden,
um den Informationsaustausch und die Zusammenarbeit zwischen Strafverfolgungs- und Justizbehérden in
ganz Europa zu verbessern. In den nachsten Jahren wird das Grenzmanagement durch die neue
Interoperabilitdtsarchitektur zusammen mit den neuen Systemen mittels der Digitalisierung umgestaltet und
Reisenden, die in den Schengen-Raum reisen, ein nahtloses Erlebnis bieten (siehe das Kontinuum der
Reisenden).

1.1. Verwaltung und Entwicklungder in Betrieb befindlichen JI-Informationssysteme

Die Arbeit der eu-LISA beruht weitgehend auf der Schengen-Strategie der Kommission®® und dem

4 Mitteilung der Kommission: EU-Strategie fur eine Sicherheitsunion (COM(2020) 605 final).
15 Mitteilung der Kommission an das Europdische Parlament und den Rat mit dem Titel ,Strategie fiir einen reibungslos
funktionierenden und resilienten Schengen-Raum“ (COM(2021) 277 final).


https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1596452256370&uri=CELEX%3A52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021DC0277

tiberarbeiteten Schengen-Evaluierungs- und -Uberwachungsmechanismus (SEMM)*¢, mit denen die Resilienz
des Schengen-Raums gestarkt und verbessert werden soll. Da es sich bei allen von der eu-LISA betriebenen
Jl-Informationssystemen um AusgleichsmaflRnahmen zur Erleichterung der Freiziigigkeit innerhalb des
Schengen-Raums handelt, sind ihre standige Weiterentwicklung und Pflege fur die EU und die eu-LISA von
gro3ter Bedeutung. An den EU-Aufl’engrenzen sind diese Systeme entscheidend fur ein effizientes
Grenzmanagement und fur die zuverlassige Umsetzung der gemeinsamen europaischen Asyl-, Migrations-
und Visapolitik. Die Agentur stellt sicher, dass alle ermé&chtigten Mitarbeiter schnell, reibungslos und
systematisch auf die Reisedaten zugreifen kdnnen. Die ununterbrochene Verfluigbarkeit dieser Systeme im
gesamten Schengen-Raum ist eine wesentliche Voraussetzung fur die Gewahrleistung der Freiztigigkeit der
Burgerinnen und Birger der EU und trégt gleichzeitig zur inneren Sicherheit der Union bei, da dadurch die
Zusammenarbeit zwischen den europdischen Strafverfolgungsbehtérden durch einen zuverlassigen und
sicheren Informationsaustausch erleichtert wird.

Die Agentur unterstiitzt auch die Umsetzung des Gemeinsamen Europaischen Asylsystems (GEAS)Y durch
die Anwendung der Dublin-Verordnung®®, und zwar Uber Eurodac, eines der zentralen Instrumente zur
Straffung von Asylverfahren. Die Neufassung der Eurodac-Verordnung, mit der ein noch umfassenderer
Informationsaustausch Uber Fragen im Zusammenhang mit Asyl und irregularer Migration ermdéglicht wird,
wird ein noch effizienteres Asyl- und Migrationsmanagement in der gesamten EU ermdglichen, wie es im
neuen Migrations- und Asylpaket'® der Kommission vorgeschlagen wird.

Das priméare Ziel der Agentur war die wirksame und effiziente Verwaltung des SIS, des VIS und von Eurodac
unter Einhaltung der einschlagigen Vorschriften und Dienstgltevereinbarungen sowie die Gewahrleistung der
ununterbrochenen Verfugbarkeit der Systeme.

Abbildung 1: Kontinuum der Reisenden.

16 verordnung des Rates (EU) 2022/922 vom 9.Juni 2022 iber die Einfuhrung und Anwendung eines Evaluierungs- und
Uberwachungsmechanismus fur die Uberprifung der Anwendung des Schengen-Besitzstands und zur Aufhebung der Verordnung (EU)
Nr. 1053/2013.

17 Weitere Informationen finden sich auf der speziellen Seite des Gemeinsamen Européischen Asylsystems auf der Website der
Generaldirektion Migration und Inneres (GD HOME).

18 verordnung (EU) Nr. 604/2013 des Européaischen Parlaments und des Rates vom 26. Juni 2013 zur Festlegung der Kriterien und
Verfahren zur Bestimmung des Mitgliedstaats, der fur die Prifung eines von einem Drittstaatsangehdrigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustandig ist (Neufassung) (ABI. L 180 vom 29.6.2013, S. 31).

19 Mitteilung der Kommission mit dem Titel ,,Ein neues Migrations- und Asylpaket (COM(2020) 609 final).


http://data.europa.eu/eli/reg/2022/922/oj
https://home-affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en
http://data.europa.eu/eli/reg/2013/604/oj
https://commission.europa.eu/publications/migration-and-asylum-package-new-pact-migration-and-asylum-documents-adopted-23-september-2020_en
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SIS-Abfragen und Treffer

Abbildung 2: SIS — Insgesamt durchgefiihrte Abfragen

2017 5,15 Mrd.

2018 6,16 Mrd.

2019 6,64 Mrd.
Schengener Informationssystem > —

2021 6,99 Mrd.

2022 12,7 Mrd.

Abbildung 3: SIS — durchschnittliche tagliche Abbildung 4: SIS — durchschnittliche Treffer pro Tag
Abfragen
2022 2017 668
2021 19,63 Mio. 2018 732
2020 10,19 Mio. 2019 777
2019 18,19 Mio. 2020 573
2018 16,87 Mio. 2021 611
28 1411 Mio. 2022

Im SIS Il gespeicherte Daten

Abbildung 5: SIS — gespeicherte Ausschreibungen  Abbildung 6: SIS — Aufschliusselung der

insgesamt Ausschreibungskategorien®
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Das SIS wurde von den Mitgliedstaaten 12,7 Mrd. Mal abgefragt — ein Anstieg um 82 % gegenuber 2021.
Die durchschnittliche Anzahl der Abfragen pro Tag belief sich im Jahr 2022 auf 35 Mio.

Uber 70 Mio. Ausschreibungen betrafen ausgestellte Dokumente (z. B. Passe, Personalausweise).

Die SIRENE-Biros bearbeiteten mehr als 263 000 Treffer zu auslandischen Ausschreibungen, was einem
Anstieg von 18 % gegenuber 2021 entspricht.

Ende 2022 belief sich die Gesamtzahl der Personenausschreibungen auf 1 002 342, was einem Anstieg von
4,17 % gegeniiber 2021 entspricht.

20Dje  Ausschreibungskategorie ,Ausgestellte Dokumente“ bezieht sich auf Ausweisdokumente wie Passe, Personalausweise,
Aufenthaltsgenehmigungen, Reisedokumente und Fuhrerscheine, die gestohlen, unterschlagen, auf sonstige Weise abhandengekommen
oder fir unglltig erklart wurden oder von denen vorgegeben wird, dass sie ein solches Dokument sind, die jedoch gefalscht sind, geman
Artikel 38 Absatz 2 Buchstabe | der Verordnung (EU) 2018/1862 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (ABI L 312 vom
7. Dezember 2018, S. 56).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02018R1862-20220801

1.1.1. Schengener Informationssystem (SIS)

Das 1995 ins Leben gerufene SIS erleichtert den Informationsaustausch zwischen den europaischen
nationalen Behorden (hauptsachlich Strafverfolgungs-, Justiz-, Grenzkontroll-, Zoll- und Visabehérden) zum
Zwecke des Austauschs und der Abfrage von Personen- und Sachfahndungsausschreibungen, z. B. gesuchte
oder vermisste Personen, verlorene oder gestohlene Gegenstande (z. B. Ausweisdokumente, Fahrzeuge),
Verweigerung der Einreise oder des Aufenthalts von Drittstaatsangehdrigen im Schengen-Raum usw.

Im Laufe der Jahre wurde das SIS mehrfach weiterentwickelt und um neue Funktionen erganzt. Im Jahr 2018
wurde die biometrische Suchfunktion —das automatisierte Fingerabdruck-ldentifizierungssystem (AFIS) —
eingefuhrt, um die Identifizierung von Personen von besonderem Interesse allein auf der Grundlage ihrer
Fingerabdricke zu ermdglichen, die den Européischen Haftbefehlen hinzugefligt wurden, was unmittelbar zur
Strafverfolgung und justiziellen Zusammenarbeit in Strafsachen in der gesamten Union beitragt.

Heute hat sich das SIS zum gro3ten und am haufigsten genutzten Informationsaustauschsystem der EU flr
den Grenzschutz und die innere Sicherheit entwickelt und bildet einen der Eckpfeiler des Schengen-Raums.
Mit der Annahme der Neufassung der SIS-Verordnungen Ende 2018 wurde eine wichtige Phase der
Entwicklung neuer Ausschreibungsarten und Funktionen eingeleitet, die mit der Inbetriebnahme des
erweiterten SIS im Méarz 2023 ihren Hohepunkt erreichen wird.?*

Die Agentur Ubernahm im Mai 2013 die Verantwortung fiir das Betriebsmanagement des Systems und ist
dafur zustandig, die effiziente Leistung und Entwicklung des zentralen Systems und seiner
Kommunikationsinfrastruktur sicherzustellen. Im Jahr 2022 lag der Schwerpunkt der Aufgaben der eu-LISA
auf der Sicherstellung der kontinuierlichen Systemverfligbarkeit und der Bereitstellung der erforderlichen
Entwicklungen sowie der Vorbereitung des SIS auf die Integration mit Interoperabilititskomponenten.

Inbetriebnahme

Zentrales System des SIS. Wahrend des gesamten Jahres 2022 lag die Systemverflgbarkeit bei 99,94 %
und die Antwortzeit bei 98,98 %, was leicht unter dem Zielwert von 99 % liegt. Aufgrund mehrerer kritischer
Zwischenfélle, die im Folgenden aufgefihrt sind, lag die Gesamtleistung des Systems jedoch unter den
erwarteten Zielen:

= Im Februar verursachten zwei unangekiindigte Wartungstatigkeiten im TESTA-ng-Netz Ausfalle in neun
Mitgliedstaaten.

= Am 13. Februar blockierte eine Fehlfunktion der Verschlisselungsbox in einem Mitgliedstaat
22 Stunden lang Nachrichten im SIS-SIRENE-Postfach??, wovon mehrere Mitgliedstaaten betroffen
waren, darunter Norwegen, Rumanien, Deutschland, Griechenland, Italien und Frankreich.

= Am 15. Mérz war das zentrale System des SIS wegen des Ausfalls von Netzwerkgeraten zwei Stunden
lang nicht verfugbar.

= Am 30. Juni 2022 ereignete sich ein Zwischenfall kurz nach der Bereitstellung einer neuen Version
(21_R1). In den folgenden Tagen arbeitete eu-LISA eng mit der Kommission, dem EU-Ratsvorsitz und
dem Vorsitzenden der SIS-Beratergruppe zusammen, um das System zu stabilisieren und sich auf die
Verfugbarkeit der Suchfunktion zu konzentrieren. Am 5. Juli waren die Konfiguration und der Betrieb
des SIS vollstandig wiederhergestellt. Wahrend des Vorfalls kam es zu einer starken Beeintrachtigung
der Dienste, die sich hauptsachlich auf die Systemfunktionen zum Erstellen, Aktualisieren und Léschen
auswirkte. Suchabfragen waren weiterhin verfiigbar, wenn auch mit verminderter Leistung.

Im Mai 2022 stellte die eu-LISA die Ergebnisse der Folgenabschatzung vor, in der die Moéglichkeiten zur
VergréRerung von Dateien (im Binarformat), die an SIS-Transaktionen angehangt sind (z. B.
Fingerabdruckdateien oder gescannte Dokumente), untersucht wurden. Nachdem die Agentur die

21 Europaische Kommission (2023) ,Sicherheitsunion: Inbetriebnahme des erweiterten Schengener Informationssystems®,
Pressemitteilung, IP/23/1505, 7. Méarz 2023.

22 Das SIRENE-Postfach (SIRENE Mail) ist ein Mechanismus fir den Informationsaustausch zwischen den nationalen SIRENE-Biiros
(nationale Kontaktstellen, die rund um die Uhr arbeiten) in Bezug auf zusatzliche Informationen zu SIS -Ausschreibungen.


https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1505

Zustimmung der SIS-Beratergruppe erhalten hatte, startete sie ein Projekt zur Vorbereitung des SIS auf die
Verwendung von Dateien im binaren Format.

Die Neufassung der SIS-Verordnungen enthalt neue Bestimmungen fir die Registrierung von
Ausschreibungen zu unbaren Zahlungsmitteln, die bisher eine eigene Ausschreibungskategorie bildeten:
Wertpapiere und Zahlungsmittel.?® Zur Umsetzung dieser neuen Bestimmungen Iéschte die eu-LISA zwischen
Mérz und November 2022 rund 6,5 Mio. im SIS gespeicherte Ausschreibungen von Wertpapieren und unbaren
Zahlungsmitteln, ohne die normale Funktionsweise des Systems fir die Mitgliedstaaten zu beeintrachtigen.

Automatisiertes Fingerabdruck-ldentifizierungssystem (AFIS). Im Jahr 2022 hat die eu-LISA die
biometrische Komponente des SIS betrieben und gewartet und die folgenden Vorfélle erfasst:

= Am 31. Marz kam es zu einem Zwischenfall, durch den das System eineinhalb Stunden lang nicht
verfugbar war.

= Am 4. Oktober kam es zu einem einstiindigen Totalausfall des zentralen Systems, da die Verbindung
zu 24 Servern unterbrochen wurde.

= Am 31. Oktober war die biometrische Suchfunktion aufgrund eines Komponentenausfalls zwei Stunden
lang nicht verflgbar.

Sicherheitsiibung fiir das SIS Il im Jahr 2022. Die Ubung wurde am 27. Oktober 2022 durchgefiihrt und
bezog sich auf das zentrale System (einschlieB3lich der Elemente der Aufrechterhaltung des Betriebs und
anderer horizontaler Geschéftsbereiche). Das Szenario beruhte auf drei Ereignissen, von denen
15 verschiedene Teams betroffen waren. Dadurch erhielt die eu-LISA wertvolle Anregungen fir die
Verbesserung der Technologie, der Schulungen, der Leitlinien und Prozesse sowie der Ubungsmethodik.

Im Jahr 2022 arbeitete die eu-LISA auch eng mit Zypern zusammen, um die Vorbereitungen fiir den Anschluss
an das System zu treffen. Zypern wird gemaR dem entsprechenden Ratsbeschluss im zweiten Quartal 2023
an das SIS angeschlossen.

Systemnutzung

Zentrales System des SIS. Im Jahr 2022 nahm die Nutzung des Systems erheblich zu: Es wurden
12,7 Mrd. Abfragen aus den Mitgliedstaaten registriert, was einem Anstieg von 82 % gegeniber 2021
entspricht. Die durchschnittliche Anzahl der taglichen Abfragen erreichte 35 Mio., verglichen mit etwa 20 Mio.
im Jahr 2021 und 18 Mio. im Jahr 2019 (vor der Pandemie). Dieser Anstieg ist vor allem auf eine starke
Zunahme der automatisierten Suchvorgange zuriickzufiihren, die von 4 Mrd. im Jahr 2021 auf 8,3 Mrd. im
Jahr 2022 anstiegen. Einige dieser Abfragen sind auf automatische Nummernschild-Erkennungssysteme
(Automatic Number Plate Recognition systems; ANPR) zurlickzufihren, wie Belgien und die Niederlande
berichteten, sowie auf automatische Abfragen von Systemen fir vorab Ubermittelte Fluggastdaten (Advance
Passenger Information; API). Die tagliche durchschnittliche Anzahl von Treffern (d. h., wenn eine Suche zu
einer Ausschreibung fihrt und die Behorden diese bestéatigen) erreichte 722, verglichen mit 611 im Jahr 2021
(ein Anstieg um 18 %) und 777 im Jahr 2019.

Automatisiertes Fingerabdruck-ldentifizierungssystem (AFIS). Die Nutzung des SIS AFIS nahm 2022
weiter rapide zu. Die Gesamtzahl der Abfragen stieg im Vergleich zu 2021 um mehr als das Dreifache, was
zeigt, dass diese Funktionen fur die Mitgliedstaaten immer wichtiger werden. Gemaf der Neufassung der SIS-
Verordnungen waren alle Mitgliedstaaten verpflichtet, die Suchfunktion fur Fingerabdriicke des SIS AFIS bis
Ende 2020 zu aktivieren. Wahrend des gesamten Jahres 2022 unterstitzte die eu-LISA die Ubrigen
Mitgliedstaaten bei ihren Bemihungen, diese Funktion einzurichten, wobei im Januar Frankreich und im
August Finnland hinzukamen. Am Ende des Jahres nutzten alle Mitgliedstaaten diese Funktion, mit Ausnahme
von Polen und Estland, obwohl sie die technische Reife erreichten.

Aktualisierung und Weiterentwicklung des SIS

Umsetzung der Neufassung der SIS-Verordnungen

2 Ausschreibungen von gestohlenen, unterschlagenen, sonst abhanden gekommenen oder fiir ungltig erklarten Wertpapieren und
Zahlungsmitteln wie Schecks, Kreditkarten, Obligationen, Aktien und Anteilspapiere wurden gemaR Artikel 38 Absatz 1 Buchstabe h des
Beschlusses 2007/533/J1 des Rates vom 12.Juni 2007 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS Il) im SIS gespeichert.


http://data.europa.eu/eli/dec/2007/533/oj

Mit den im November 2018 verabschiedeten Neufassungen der SIS-Verordnungen wurde der
Funktionsumfang des Systems durch die Einfilhrung neuer Ausschreibungskategorien und die Erweiterung
der Liste von Gegenstanden, die ausgeschrieben werden kdnnen, erweitert. Dieser Schritt stellt eine wichtige
Entwicklung fur das SIS dar und verstarkt den Beitrag der eu-LISA zur EU-Strategie flir eine Sicherheitsunion.
Als Ergebnis der gemeinsamen Bemiihungen der eu-LISA, der Mitgliedstaaten und der Kommission wurde
das erweiterte SIS am 7. Marz 2023 in Betrieb genommen, mit einer Verzégerung von etwa einem Jahr
gegenuber dem urspriinglichen Plan.

Wahrend des Berichtszeitraums befasste sich die Agentur mit dem Abschluss der Umsetzung der
Neufassung der SIS-Verordnungen, indem sie die letzten Versionen vorbereitete und testete, also
Akzeptanztests des zentralen Systems, Datenmigrationstests und Konformitétstests fir die nationalen
Systeme durchfuhrte. Allerdings zog sich das Testverfahren in die Lange, was die eu-LISA dazu veranlasste,
eng mit den Mitgliedstaaten zusammenzuarbeiten, um die Situation zu Uberwachen und Verzégerungen
abzumildermn. Die Umstellung auf die neue Version des SIS sollte fur alle Mitgliedstaaten zur gleichen Zeit
erfolgen, ohne die Mdoglichkeit, auf die vorherige Version zuriickzugreifen. Daher war es unerlasslich,
sicherzustellen, dass alle Mitgliedstaaten bereit waren und geniigend Zeit hatten, sich auf die Umstellung auf
das neue System vorzubereiten.

Am 16. November warteten drei Mitgliedstaaten immer noch auf den Abschluss ihrer Tests, was den
Verwaltungsrat der eu-LISA dazu veranlasste, dem Rat ,Justiz und Inneres” den Vorschlag zu unterbreiten,
die Inbetriebnahme des erweiterten SIS auf spatestens 7. Marz 2023 zu verschieben.?* Dieser Beschluss
wurde auf der Sitzung des Rates ,Justiz und Inneres” am 8. Dezember 2022 gebilligt.?® Zur Unterstiitzung der
Mitgliedstaaten bei der Entwicklung ihrer nationalen Systeme betreibt die eu-LISA den Simulator des zentralen
Systems des SIS, der im Jahr 2022 zweimal aufgeristet wurde.

SIRENE-Buros. Alle Mitgliedstaaten, die das SIS betreiben, haben nationale SIRENE-BLUros eingerichtet, die
fur den Austausch von Zusatzinformationen und die Koordinierung der Tatigkeiten im Zusammenhang mit SIS-
Ausschreibungen zustandig sind.?® Die SIRENE-Biros nutzen die SIS-Kommunikationsinfrastruktur fir den
sicheren Austausch von Zusatzinformationen. Diese Funktion wird von der eu-LISA mithilfe des
,91S Il Mail Relay Service® betrieben. Die eu-LISA hat das ganze Jahr tGber mit den nationalen SIRENE-
Sachverstandigen zusammengearbeitet, um die neuen SIS-Funktionen vorzubereiten und zu testen, bevor sie
in Betrieb genommen werden.

Im Rahmen der Neufassung des SIS ist die eu-LISA fur die Ausarbeitung der Dokumentation zum
Datenaustausch zwischen den SIRENE-Biros (Data Exchange Between SIRENE Bureaux; DEBS)
verantwortlich, bei der es sich um eine Reihe von technischen Spezifikationen handelt, in denen festgelegt
wird, wie die SIRENE-BUros Informationen austauschen. Im Laufe des Jahres wurde die DEBS-
Dokumentation mehrmals aktualisiert, um die neuen Funktionen, die sich aus der Neufassung der SIS-
Verordnungen ergeben, zu beriicksichtigen und den Mitgliedstaaten zur Verfligung zu stellen. Die Agentur
arbeitete auch mit den Mitgliedstaaten zusammen, um die Listen der nationalen SIS-Stellen und der SIRENE-
Biros sowie die Liste der zustéandigen Behorden, die befugt sind, Daten im SIS direkt abzurufen, gemaf dem
neuen Rechtsrahmen zu aktualisieren. Unter Beriicksichtigung der verzégerten Umsetzung des erweiterten
SIS wurde diese Liste am 7. Marz 2023 verdffentlicht.?’

Im Dezember 2022 implementierte die eu-LISA eine aktualisierte Version des SIS-Handbuchs, einschlie3lich
mehrerer Verbesserungen, die sich aus den gewonnenen Erkenntnissen ergeben, beispielsweise die
Einfihrung der Rolle des Koordinators fur kritische Zwischenfélle nach dem kritischen Zwischenfall im Juni
2022.

Implementierung der Phase 2 des SIS AFIS. Im Jahr 2019 startete die eu-LISA das Projekt AFIS Phase 2,
das die Erweiterung des biometrischen Systems fir das erweiterte SIS umfasst. Im Rahmen des Projekts
werden Leistungsverbesserungen mit neuen biometrischen Funktionen kombiniert, die sich aus der
Neufassung der SIS-Verordnung ergeben, z. B. die Einbeziehung von Handflachenabdriicken und latenten
Fingerabdruckspuren (Abdriicke auf einer Oberflache).

Im Jahr 2022 schloss die Agentur die Aktualisierung der AFIS-Architektur ab, die fir die zweite Phase der
AFIS-Einfihrung erforderlich ist. Die neue Hardware wurde am 29. Juniin Betrieb genommen. Aufgrund eines

24 Beschltsse der 39. Sitzung Verwaltungsrats der eu-LISA vom 16.-17. November 2022,

SWeitere Informationen finden Sie auf der Website des Rates, auf der die Ergebnisse der Sitzung des Rates ,Justiz und Inneres”
vom 8. und 9. Dezember 2022 aufgefiuihrt sind.

26 Weitere Informationen finden Sie auf der eigens eingerichteten Website der Kommission zur SIRENE-Zusammenarbeit.

27 Die Listen der zustandigen Behorden, die berechtigt sind, direkte Abfragen im SIS durchzufiihren, sowie die Liste der nationalen SIS-
Stellen und der nationalen SIRENE-Buros wurden im Amtsblatt der Européischen Union (ABI. C 85 vom 7.3.2023) verdffentlicht.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-11-16.pdf
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://www.consilium.europa.eu/en/meetings/jha/2022/12/08-09/
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system/sirene-cooperation_en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2023:085:FULL

Zwischenfalls zwischen dem 29. Juni und dem 5. Juli konnten die Mitgliedstaaten erst am Abend des 4. Juli
2022 uneingeschrankt auf das System zugreifen. Die Agentur hat alle erforderlichen Tests fur die
Aktualisierungen fir die AFIS-Phase 2 abgeschlossen, die im Marz 2023 im Rahmen der Inbetriebnahme des
erweiterten SIS bereitgestellt wurde.

Neue Suchfunktion. Ein weiteres wichtiges Ziel fir das Jahr 2022 war die Einfiihrung einer neuen
Suchfunktion fir das SIS — Elasticsearch. Damit soll die Suchkapazitat um das Zehnfache erhéht und die
Ausfallzeiten des Systems beim Wechsel zwischen dem zentralen System und dem Backup-System erheblich
reduziert werden. Im Jahr 2022 bestand das Ziel darin, die nationalen Systeme auf die neue Suchfunktion
zu migrieren. Die Migration wurde schliel3lich am 7. November abgeschlossen. Angesichts des neuen Termins
fur den Start des erweiterten SIS arbeitete die eu-LISA weiter an der Aktualisierung von Elasticsearch. Die
Oracle-Upgrades, die ebenfalls Teil des Projekts sind, wurden auf zukinftige Versionen verschoben.

Uberpriifung der Datenkonsistenz. Das ordnungsgeméaRe Funktionieren des SIS erfordert regelméaRige
Uberpriifungen der Datenkonsistenz?®, um sicherzustellen, dass das zentrale System und die nationalen
Kopien weiterhin synchronisiert sind (z. B. nach einer voribergehenden Unterbrechung eines nationalen
Systems). Im Juni 2022 erreichte die Agentur die Kapazitat, taglich bis zu zwei Uberpriifungen der
Datenkonsistenz gleichzeitig laufen zu lassen?®, wodurch der Prozess der Sicherstellung der Datenkonsistenz
zwischen dem zentralen System und den entsprechenden nationalen Systemen in den Mitgliedstaaten
erheblich verbessert wurde. In der zweiten Jahreshélfte wurde das Projekt zur Uberpriifung der
Datenkonsistenz aufgrund von Unwagbarkeiten beim erweiterten SIS auf Eis gelegt und soll im Jahr 2023
wieder aufgenommen werden.

Schaffung der Voraussetzungen fiir Interoperabilitat

Verbindung des SIS mit dem ETIAS. Der Vertrag fur die Analyse- und Entwicklungsphase wurde am
18. Januar unterzeichnet. Die eu-LISA arbeitete an der Zuordnung von ldentitdtsdaten zum Zweck der
Erkennung von Mehrfachidentitaten.

SIS-Verbindung mit Interoperabilititskomponenten. Die Vorbereitungen fir einen Vertrag zum Start des
Projekts fur den sBMS, das ESP, den MID und den CRRS sind im Gange. Allerdings wurde das
Schnittstellenkontrolldokument (Interface Control Document; ICD) fur die Interoperabilitdt des SIS bis Ende
2022 nicht an die Mitgliedstaaten geliefert. In diesem Zeitraum begann die eu-LISA auch mit den
Vorbereitungen fir die Migration der AFIS-Funktionen des SIS zum sBMS.

28 Uberprufungen der Datenkonsistenz sind ein Verfahren zur Aktualisierung nationaler Datenbanken. Dabei wird Gberpriift, ob die
Ausschreibungen, Links und binaren Dateien der nationalen Kopien vollstandig mit dem zentralen System synchronisiert sind.

2% Nach der Inbetriebnahme des erweiterten SIS im Marz 2023 kénnen taglich bis zu vier parallele Uberprifungen der Datenkonsistenz
laufen.



m  Die Gesamtzahl der VIS-Vorgange stieg im
Vergleich zu 2021 erheblich (88 %) und
erreichte 152 Mio. Die Nutzung blieb jedoch
unter dem Niveau von vor der Pandemie mit

einer Anzahl von 294 Mio. Vorgéangen (2019).

Es sind 56,7 Mio. Visumantrage im VIS
gespeichert.

3 _ : Insgesamt sind 51,5 Mio. Fingerabdricke und
Visa-Inform atlonSSyStem 56,7 Mio. Gesichtsbilder im VIS gespeichert.

Im VIS gespeicherte Daten

Abbildung 7: VIS — insgesamt gespeicherte Abbildung 8: VIS — insgesamt gespeicherte
Visumantrage Fingerabdriicke

2017 52 Mio. 2017 45 Mio.

2018 65 Mio. 2018 57 Mio.

2019 7T Mic 2019 69 Mio.

2020 73 Mio. 2020 66 Mio.

2021 62 Mio. 2021 56 Mio.

:
2022 R 2022

Uber das VIS durchgefiihrte Grenzvorgange

Abbildung 9: VIS — Grenzvorgéange insgesamt Abbildung 10: VIS — ausgestellte Visa insgesamt
2017 45,42 Mio. 2017 15,28 Mio.
2018 40,86 Mio. 2018 14,32 Mio.
2019 43,13 Mio. 2019 15,33 Mio.
2020 10,99 Mio. 2020 2,72 Mio.
2021 7,49 Mio. 2021 2,56 Mio.
2022 I 392 vio. 2022 I 5,59 Mio.

Abbildung 11: VIS — Grenzvorgange pro Monat (2017-2022)
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Abbildung 12: VIS — pro Monat ausgestellte Visa (2016-2021)
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Abbildung 13: VIS — Abfragen alphanumerischer Abbildung 14: VIS — Abfragen biometrischer Daten
Daten insgesamt insgesamt
2018 23 Mio. 2018 8 Mio.
2019 25 Mio. 2019 7 Mio.
2020 10 Mio. 2020 2 Mio.
2021 9 Mio. 2021 3 Mio.
2022 I 14 Vvio. 2022 M 6 Mio.

1.1.2. Visa-Informationssystem (VIS)

Das VIS wurde im Oktober 2011 in Betrieb genommen und ist seit Februar 2016 weltweit in Betrieb. Als eines
der Kernelemente des Schengen-Raums verbindet das VIS die Grenzibergangsstellen an den EU-
AulRengrenzen mit den Konsulaten der Mitgliedstaaten in Nicht-EU-L&ndern und unterstitzt die
Visumbehdrden bei der Bearbeitung von Visa fur den kurzfristigen Aufenthalt fir Drittstaatsangehorige, die in
oder durch den Schengen-Raum reisen.

Das VIS ist mit einem System fir den Abgleich biometrischer Daten (BMS) ausgestattet, das es den
Grenzbehorden ermdglicht, die Identitdt der in den Schengen-Raum reisenden Drittstaatsangehdrigen zu
Uberprifen. Dartber hinaus tragt das VIS zur Bekadmpfung des Visumbetrugs bei, da sich damit Personen
identifizieren lassen, die die Voraussetzungen fir die Einreise in den Schengen-Raum oder fir den dortigen
Aufenthalt bzw. Verbleib nicht oder nicht mehr erfillen. Darlber hinaus wird mit dem VIS die Ermittlung des
fur die Prifung eines Asylantrags zustandigen Mitgliedstaats unterstiitzt und ein Beitrag zur Verhinderung von
Bedrohungen der inneren Sicherheit geleistet.

Mit der im Juli 2021 verabschiedeten Verordnung zur Reform des VIS wurden neue Funktionen hinzugefiigt,
vor allem Visa flur den langerfristigen Aufenthalt und Aufenthaltstitel.*° Fur die Implementierung dieser neuen
Funktionen ist eine Umgestaltung der Ablaufe im VIS und eine umfassende Aktualisierung des zentralen VIS
erforderlich. Nach der Annahme der neuen Verordnung leistete die eu-LISA der Kommission technische
Unterstltzung bei der Ausarbeitung von sekundéren Rechtsvorschriften.

Inbetriebnahme

Im Jahr 2022 blieb die Leistung des VIS-Zentralsystems innerhalb der Zielvorgaben der
DienstglUtevereinbarung. Die Verfligbarkeit des VIS-Zentralsystems lag bei 99,63 %, und der
Leistungsindikator flr die Reaktionszeit betrug 99,70 %. Im Berichtszeitraum wurde auch die E-Mail-Funktion
des VIS erfolgreich eingesetzt.

Das System war aufgrund der folgenden Zwischenfalle nicht verfligbar:

= Am 1. Januar trat im BMS ein Fehler im Zusammenhang mit dem Jahreswechsel auf, der dazu fiihrte,
dass die Abfrage biometrischer Daten fur die Dauer von 21 Stunden und 59 Minuten nicht verfiigbar
war. Die VIS-Dienste waren nur eineinhalb Stunden lang beeintrachtigt, da auf das Backup-System
umgeschaltet wurde und nach der Fehlerbehebung und einem vorlaufigen Plan zur Wiederherstellung
des BMS wieder auf das Zentralsystem zurtickgewechselt wurde.

30 verordnung (EU) 2021/1134 vom 7. Juli 2021 zur Reform des Visa-Informationssystems (ABI. L 248 vom 13.7.2021, S. 11).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32021R1134

= Am 14. Oktober verzeichnete das VIS eine starke Verschlechterung der Leistung. Der Dienst war zwar
verflgbar, aber entsprach nicht der Dienstgitevereinbarung. Zur Wiederherstellung der Leistung wurde
ein Wechsel auf das Backup-System durchgefihrt, was zu einer 30-mindtigen Ausfallzeit des VIS/BMS
fuhrte. Die Ursache fur die langsame Arbeitsweise des Zentralsystems lag in einer defekten Festplatte
im Speicher.

Dartber hinaus gab es einige wenige Félle, in denen das System im Zusammenhang mit der Bereitstellung
von neuen Versionen nicht verfigbar war.

Die Agentur hat den Plan fir die Freigabe von VIS-Versionen fur 2022 erfolgreich umgesetzt. Er umfasste
zwei Versionen:

= Im Maiwurde eine Instandhaltungsversion bereitgestellt, die mehrere Aktualisierungen zur Vorbereitung
der zukunftigen Interoperabilitit mit dem Einreise-/Ausreisesystem (EES) enthélt.

= Im September vertffentlichte die eu-LISA eine Wartungs- und Instandhaltungsversion, die Korrekturen
im Zusammenhang mit den von den Mitgliedstaaten gemeldeten Problemen enthielt.

Im Herbst begann die Agentur, mit den Mitgliedstaaten an der Verfligbarkeit von Testumgebungen zu arbeiten.
Die Verfugbarkeit von Testumgebungen ist fir die Mitgliedstaaten besonders wichtig, da sie diese fir
verschiedene Aufgaben benétigen, z. B. fur das Testen neuer nationaler Implementierungen oder neuer
Entwicklungen im Zusammenhang mit der Weiterentwicklung des Systems. Da unter Umstdnden mehrere
Neuentwicklungen gleichzeitig stattfinden, kann die Verfigbarkeit von Testumgebungen ein Hindernis sein,
was sich negativ auf den Zeitplan von Projekten auswirkt.

Ab September arbeitete die eu-LISA auch mit den Mitgliedstaaten an der Vorbereitung der fur Oktober 2023
geplanten Ubung in Bezug auf die Sicherheit und die Aufrechterhaltung des Betriebs des VIS.

Kroatien. Am 8. Dezember 2022 genehmigte die Ratsgruppe ,Justiz und Inneres® die vollstandige Anwendung
des Schengen-Besitzstands in Kroatien. Infolgedessen wurden die Grenzkontrollen an den Land- und
Seebinnengrenzen zwischen Kroatien und den anderen Schengen-Landern am 1. Januar 2023 aufgehoben;
die Luftbinnengrenzen folgten am 26. Marz 2023, um eine Anpassung an die Verfahren im Luftverkehr zu
erreichen.* Gemal der Entscheidung des Rates wurde auch Kroatien ab dem 1. Januar 2023 vollstandiger
Zugang zum VIS gewdahrt. Im Vorfeld dieser Entscheidung hatten die eu-LISA und Kroatien ihre
Zusammenarbeit in den letzten Monaten des Jahres 2022 intensiviert, um einen erfolgreichen Ubergang
sicherzustellen. Kroatien hatte zwar bereits 2016 und 2017 Tests des VIS und der E-Mail-Funktion des VIS3?
durchgefihrt, doch im November und Dezember wurden dieselben Tests noch einmal durchgefihrt.
Dartber hinaus organisierte die Agentur Schulungen fiir kroatische Betreiber des VIS. Infolgedessen erhielt
Kroatien am 1. Januar 2023 erfolgreich vollen Zugang zum VIS.

Systemnutzung

Normalerweise unterliegen VIS-Vorgange einem saisonalen Trend und erreichen in den Sommermonaten
ihren Hohepunkt. Zu Beginn des Jahres 2022 war die Nutzungsintensitat mit der von 2021 vergleichbar. Ab
Juni war jedoch ein deutlicher Anstieg zu verzeichnen, der bis September anhielt und in den Sommermonaten
das Niveau von vor der COVID-19-Pandemie erreichte (Uber 15 Mio. Abfragen pro Monat). Dennoch war die
Gesamtzahl fir 2022 niedriger. Der Krieg in der Ukraine hatte nur begrenzte Auswirkungen auf die Nutzung
des VIS.

Die Zahl der gespeicherten Visumantrage und Fingerabdriicke ist weiter zurtickgegangen und folgt damit
einem Trend, der im Jahr 2020 einsetzte.®* Allerdings verdoppelte sich die Zahl der Visumantrage und der
ausgestellten Visa im Jahr 2022 im Vergleich zu 2021. Insgesamt wurden 7,4 Mio. Visumantrage bearbeitet,
gegeniber 3 Mio. im Jahr 2021. Dennoch bleiben diese Zahlen weit unter denen von 2019, als diese Zahl bei
17 Mio. lag.

Im Jahr 2022 nahmen die alphanumerischen und biometrischen Abfragen sowie die biometrischen
Authentifizierungen weiter zu, lagen aber weiterhin deutlich unter den vor der COVID-19-Pandemie

31 Ratsgruppe ,Justiz und Inneres“ (2022), ,Schengen area: Council decides to lift border controls with Croatia“, Pressemitteilung,
8. Dezember 2022.

32 VIS Mail: Mechanismus zum Informationsaustausch, der von den nationalen Visumbehorden fiir Konsultationen im Zusammenhang
mit Schengen-Visumantragen verwendet wird.

33 Die Daten werden im VIS bis zu finf Jahre lang gespeichert, gerechnet ab dem Ablaufdatum, einer negativen Entscheidung oder einer
Entscheidung zur Anderung des Visums.


https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/schengen-area-council-decides-to-lift-border-controls-with-croatia/

verzeichneten Werten. Im Berichtszeitraum wurden Abfragen von alphanumerischen Daten in durchschnittlich
0,36 Sekunden durchgefuhrt, bei einer Sollvorgabe von 30 Sekunden. Biometrische Authentifizierungen
wurden in durchschnittlich 0,85 Sekunden durchgefihrt, bei einer Sollvorgabe von drei Sekunden, was der
erwarteten Leistung entspricht.

Wie schon in den vergangenen Jahren hat die eu-LISA im Vorfeld der Inbetriebnahme des EES mit den
Mitgliedstaaten weiter analysiert, inwieweit die geringe Nutzung von Fingerabdruckkontrollen an
Grenzubergangsstellen den Mehrwert der Interoperabilitdt beeintrachtigen und damit insbesondere die
Wirksamkeit des EES geféahrden konnte. Dieses Thema wird mit der VIS-Beratergruppe und dem
Verwaltungsrat der eu-LISA weiterverfolgt werden.

Aktualisierung und Weiterentwicklung des VIS

Nach der Verabschiedung der Uberarbeiteten VIS-Verordnung im Juli 2021 wird dieses System grundlegend
aktualisiert. Einerseits muss das VIS aufgerustet werden, um sicherzustellen, dass das System durch seine
Interoperabilitdt mit anderen JI-Systemen, insbesondere dem EES und dem ETIAS, seine entscheidende Rolle
erfillen kann. Andererseits werden im Rahmen der Uberarbeiteten VIS-Verordnung neue Funktionen
hinzugeflugt, wie Visa fur den langerfristigen Aufenthalt und Aufenthaltstitel. Zu diesem Zweck lancierte die eu-
LISA im Jahr 2022 zwei Projekte, um die Entwicklung des Systems zu strukturieren: das Projekt zum
Uberarbeiteten VIS und das Projekt zur VIS-Interoperabilitat, einschliellich der Einrichtung von direkten
Verbindungen zwischen dem VIS und dem EES sowie zwischen dem VIS und dem ETIAS. Im Juni 2022
beschloss der Verwaltungsrat der eu-LISA, die Zeitplane fir diese beiden Projekte anzugleichen, um zu
verhindern, dass die Mitgliedstaaten ihre nationalen Systeme zweimal &ndern mussen.

Uberarbeitetes VIS

Um die neuen Funktionen, die sich aus der Uberarbeitung der Rechtsvorschriften ergeben, zu integrieren,
mussen die Ablaufe im VIS umgestaltet werden, was eine umfangreiche Aktualisierung des Zentralsystems
erfordert.

Anfang 2022 wurde das Projekt ,Uberarbeitetes VIS* gestartet, wobei zunéchst die Anforderungen gesammelt,
die Anwendungsfélle ausgearbeitet und das ICD erstellt wurden. Die Dokumente wurden in zwei Schritten
gemeinsam mit den Mitgliedstaaten und der Kommission fertiggestellt. Die Agentur leistete der Kommission
auch technische Unterstitzung bei der Ausarbeitung von sekundaren Rechtsvorschriften. Ende 2022 waren
jedoch drei kritische Durchfihrungsrechtsakte noch nicht verfiigbar, da sie mit den Mitgliedstaaten weiter
erortert werden mussten.

Schaffung der Voraussetzungen fir Interoperabilitat

In der Uberarbeiteten VIS-Verordnung ist die Gewahrleistung der Interoperabilitét zwischen dem VIS und dem
EES sowie zwischen dem VIS und dem ETIAS vorgesehen, um die Effizienz von Grenzibergangskontrollen
zu steigern und diese zu straffen.

Interoperabilitat zwischen dem VIS und dem EES. Um den automatischen Abruf visumbezogener Daten
aus dem VIS zu ermdglichen, muss ein direkter Kommunikationskanal zwischen den beiden Systemen
eingerichtet werden, um die entsprechenden Daten im EES zu aktualisieren. Dadurch konnen die
Grenzbehdrden visumbezogene Daten aus dem VIS abrufen und in das EES importieren (z. B. Gultigkeit des
Visums und Uberpriifung der Identitiat) und umgekehrt kénnen die Visumbehorden das EES bei der
Bearbeitung von Visumantragen konsultieren.

Nachdem die Entwicklung von Mikrodiensten, die die Interoperabilitdt zwischen dem VIS und dem EES
ermoglichen, Anfang 2022 abgeschlossen war, konzentrierte sich die eu-LISA auf die Erprobung der
gemeinsamen Losung und die Durchfihrung von Tests mit den Mitgliedstaaten. Gegen Ende des Jahres
fuhrten die Verzégerungen im Entwicklungsprogramm des EES jedoch dazu, dass die Integrationstests
nicht vollstandig durchgefiihrt werden konnten.

Die Agentur setzte die Vorbereitungen und Tests fiir die Migration der Suchfunktion fiir biometrische Daten
des VIS zum sBMS fort. Die funktionale Integration zwischen dem VIS und dem SBMS wurde im Jahr 2022
abgeschlossen, und es wurden mehrere Tests zur Vorbereitung der Tatigkeiten zur Datenmigration
durchgefihrt, die bis ins Jahr 2023 andauern werden.



Interoperabilitat mit dem ETIAS. Um die gleichzeitige Abfrage des VIS und des ETIAS zu ermdglichen, muss
eine Verbindung zur Gewahrleistung der Interoperabilitat zwischen dem VIS und dem ESP hergestellt werden.
Diese Verpflichtung wurde durch die im Juli 2021 angenommenen Folgeanderungen in Bezug auf das ETIAS®*
eingefuhrt.

VIS-Verbindung zum CRRS. Die Agentur begann mit der Entwicklung einer gemeinsamen Schnittstelle
zwischen dem VIS und dem CRRS.

Die Agentur leitete ferner die Arbeiten an der Verbindung zwischen dem VIS und dem ETIAS und an der
Interoperabilitat des VIS mit dem CIR, dem ESP, dem MID und dem CRRS ein. Zu diesem Zweck begann
die eu-LISA mit der Zusammenstellung der Anforderungen und bereitete die Anwendungsfalle und das ICD
vor. Die ersten Versionen der technischen Dokumente wurden den Mitgliedstaaten zur Prifung vorgelegt und
genehmigt.

34 Verordnung (EU) 2021/1152 hinsichtlich der Festlegung der Bedingungen fir den Zugang zu anderen EU-Informationssystemen
fur die Zwecke des Européischen Reiseinformations- und -genehmigungssystems (ABI. L 249 vom 14.7.2021, S. 15).


http://data.europa.eu/eli/reg/2021/1152/oj

Uber Eurodac Uibermittelte Daten

Abbildung 15: Datenverkehr tGber Eurodac insgesamt
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Der Datenverkehr nahm insgesamt um 73 % zu, und im Vergleich zu 2021 wurden in allen Kategorien mehr
Daten Ubertragen.

In Eurodac sind insgesamt 6,5 Mio. Fingerabdruckdatenséatze gespeichert — ein Anstieg um 12 % gegenuber
dem Jahr 2021.

35 Abbildung 16: Die Kategorien der Eurodac-Daten beziehen sich auf Fingerabdruckdatenséatze von Drittstaatsangehérigen oder
Staatenlosen, die 14 Jahre oder &lter sind. Kategorie 1 — Asylbewerber, 2 — irregulére Grenzubertritte, 3 — Personen, die sich illegal im
Schengen-Raum aufhalten, 4 — vergleichende Abfragen durch nationale Strafverfolgungsbehérden, 5 — vergleichende Abfragen durch
Europol.



®  Bei 96 % der Eurodac-Datensatze handelt es sich um Antrage auf internationalen Schutz (Kategorie 1).

m  Etwa 4 % der Datensatze betreffen irreguléare Grenzibertritte (Kategorie 2)

1.1.3. Eurodac

Mit dem europaischen System zum Vergleich der Fingerabdruckdaten (Eurodac), das seit 2003 in Betrieb ist,
wird ein Beitrag zur Anwendung der Dublin-Verordnung®® als eines der Instrumente zur Umsetzung des
Gemeinsamen Europaischen Asylsystems (GEAS)¥ geleistet. Mit Eurodac werden die Mitgliedstaaten bei der
Bestimmung des fiir die Prifung eines Asylantrags zustandigen Landes unterstiitzt, indem die Fingerabdriicke
eines neuen Antragstellers mit denen der bereits in der Datenbank registrierten Antragsteller verglichen
werden. Zu diesem Zweck tragt Eurodac auch zur Feststellung der Identitéat von Personen, die in Verbindung
mit dem illegalen Uberschreiten der AuRengrenzen der Mitgliedstaaten aufgegriffen werden, sowie von
Personen bei, die sich illegal in deren Hoheitsgebiet aufhalten. Seit Juli 2015 haben auch die nationalen
Strafverfolgungsbehorden und Europol unter strengen Auflagen und als letztes Mittel die Moglichkeit, auf
Eurodac zuzugreifen, um terroristische oder andere schwere Straftaten zu verhindern, aufzudecken oder zu
untersuchen. Seit Juni 2013 ist die eu-LISA fir das Betriebsmanagement des Eurodac-Zentralsystems
zustandig.

Inbetriebnahme

Wahrend des Berichtszeitraums blieb die Gesamtleistung des Eurodac-Zentralsystems innerhalb der in
der Dienstgitevereinbarung festgelegten Zielvorgaben, wobei nur wenige Ereignisse Auswirkungen auf die
Systemverflgbarkeit hatten. Die Verflgbarkeit des Eurodac-Zentralsystems lag bei 99,88 % und der
Leistungsindikator fir die Reaktionszeit betrug 99,99 %. Die Auswirkungen der COVID-19-Pandemie auf die
Wartung von Eurodac, vor allem aufgrund von Einschrankungen in Bezug auf die Anwesenheit von
Auftragnehmern vor Ort, waren in Bezug auf die Qualitat und die Effizienz der taglichen Unterstiitzung
weiterhin deutlich zu spuren. Die Verfligbarkeit des Systems wurde durch die folgenden Ereignisse
beeintrachtigt:

= Am 26. Januar war Eurodac aufgrund eines Zwischenfalls im TESTA-ng-Netz nicht verfligbar und die
Synchronisierung zwischen dem Zentralsystem und dem Backup-System wurde unterbrochen, was zu
einer fast viereinhalbstiindigen Nichtverfligbarkeit fuhrte. Infolgedessen wurden 479 Transaktionen mit
Verzbgerung verarbeitet, es gingen jedoch keine verloren.

= Am 4. Mai blockierte ein durch eine Mail-Relay-Komponente verursachter Vorfall alle E-Mails fur eine
Stunde und 45 Minuten. Es gingen keine Nachrichten verloren. Die Ursache des Zwischenfalls wurde
behoben.

= Am 26. Oktober wurden in Eurodac vier Stunden lang keine Transaktionen im Zusammenhang mit
Fingerabdricken verarbeitet. Davon waren neun Mitgliedstaaten betroffen, die wahrend des
Zwischenfalls Uber 500 Transaktionen Ubermittelten. Diese Transaktionen waren zwar verzogert,
gingen aber nicht verloren. Das Problem hing mit einer Transaktion eines Mitgliedstaats mit einer falsch
konfigurierten Datei zusammen. Um ahnliche Vorfalle zu vermeiden, hat die Agentur einen
Anderungsantrag gestellt, der in der nachsten Version umgesetzt wird, da die Dringlichkeit der
Anderung als mittel eingestuft wurde.

DubliNet ist ein gesichertes elektronisches Netzwerk fiir den Austausch von Daten zwischen den nationalen
Behorden, die mit der Bearbeitung von Asylantrégen befasst sind. Im Jahr 2022 erfolgte die Wartung von
DubliNet weiterhin im Rahmen der vereinbarten Dienstgutevereinbarung, und die eu-LISA arbeitete weiter mit
den Mitgliedstaaten zusammen, um sie in das IT-Dienstleistungsmanagement der Agentur aufzunehmen und
ab dem 15. April 2022 alle Mitgliedstaaten an das Ticketsystem der eu-LISA anzuschlieRen. Dariiber hinaus
arbeitete die Agentur mit den Mitgliedstaaten an der Erneuerung der DubliNet-Zertifikate, um die Einhaltung
der Prifungsempfehlung des EDSB zu gewdahrleisten. Die eu-LISA machte auch Fortschritte bei der

36 VVerordnung (EU) Nr. 604/2013 des Europaischen Parlaments und des Rates vom 26. Juni 2013 zur Festlegung der Kriterien und
Verfahren zur Bestimmung des Mitgliedstaats, der fir die Prifung eines von einem Drittstaatsangehdérigen oder Staatenlosen
in einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zusténdig ist (Neufassung) (ABI. L 180 vom 29.6.2013, S. 31).

37 Weitere Informationen finden Sie auf der eigens eingerichteten Seite der GD HOME zum Gemeinsamen Europaischen Asylsystem.
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Umsetzung einer anderen Empfehlung des EDSB, und zwar der automatischen physischen Léschung von
Fingerabdrtcken nach Ablauf der Speicherfrist.

Systemnutzung

Im Jahr 2022 stieg das Volumen der an Eurodac Ubermittelten Daten deutlich an: Insgesamt wurden mehr als
1,4 Mio. Transaktionen verzeichnet, 73 % mehr als im Jahr 2021 und &hnlich viele wie 2016 (1,6 Mio.) — dem
zweiten Jahr des Hohepunkts der Flichtlings- und Migrantenstrome. Dieser Anstieg wurde in allen Kategorien
der Eurodac-Datenbank festgestellt: Die Transaktionen der Kategorie 1 (Antrag auf internationalen Schutz)
stiegen um 86 %, der Kategorie 2 (irregulare Grenzibertritte) um 45 %, der Kategorie 3 (illegal in den
Mitgliedstaaten aufhéltige Drittstaatsangehdrige) um 59 % und der Kategorien 4 und 5 (Abfragen durch
Strafverfolgungsbehérden, in den Mitgliedstaaten und durch Europol) um 231 %.

Die Zahl der in der Eurodac-Datenbank gespeicherten Datensatze ist ebenfalls weiter gestiegen. Damit setzte
sich ein stetiger Trend fort, der im Juni 2021 begann und sich im Marz und im Herbst noch einmal deutlich
beschleunigte. Der russische Angriffskrieg gegen die Ukraine fuhrte zu einem Anstieg der Zahl der
registrierten Asylantrage in Eurodac, insbesondere von Personen, die entweder die ukrainische oder die
russische Staatsbirgerschaft besitzen.

Im Jahr 2022 wurde deutlich, dass die Speicherkapazitat der Eurodac-Datenbank aufgeriistet werden
musste. Die Speicherkapazitat von Eurodac ist direkt mit den Speichervorgaben des Systems verbunden:
zehn Jahre fur Asylbewerber und 18 Monate fiir irregulare Grenzibertritte. Die eu-LISA arbeitete eng mit der
Kommission und den Mitgliedstaaten zusammen, um mehrere Alternativen zur Erh6éhung der
Speicherkapazitat von Eurodac auszuarbeiten.

Weiterentwicklung des Systems

In Erwartung einer neuen Rechtsgrundlage fiur Eurodac setzte die Agentur das im Jahr 2021 begonnene
Projekt zur geringfigigen Aufristung des Systems fort. Dazu gehérten die Aufriistung des biometrischen
Abgleichs und von Oracle, die Aufristung des Mechanismus fur die Synchronisierung zwischen dem
Zentralsystem und dem Backup-System und der Austausch von Hardwarekomponenten, bei denen der
Herstellersupport auslauft, was aufgrund von Engpassen in der Lieferkette nicht bis 2022 abgeschlossen
werden konnte.

Im September startete die eu-LISA ein Projekt zur Erh6hung des maximalen taglichen Durchsatzes und der
Speicherkapazitat von Eurodac (von 7 Mio. Datensatzen auf 9 Mio. Datensatze). Die Aktualisierung, die eine
Verschlechterung der Leistung verhindern wird, ist erforderlich, um das schnell wachsende Volumen der
gespeicherten Datenséatze zu bewaltigen, und wird voraussichtlich bis Mai 2023 in Betrieb sein.

Instandhaltung. Um den Dienst fir die Mitgliedstaaten zu verbessern, arbeitete die eu-LISA an der
Uberarbeitung der Testumgebung und der Umgebung zur Vorbereitung der Produktion. Volumen- und
Belastungstests wurden mithilfe synthetischer Fingerabdruckdaten durchgefuhrt. Darliber hinaus
Uberarbeitete die eu-LISA die technische Dokumentation von Eurodac sowie das Verfahren fur die
Zugangskontrolle und den Einsatz externer Auftragnehmer vor Ort, um das Betriebsmanagement des Systems
zu verbessern.

Schaffung der Voraussetzungen flr Interoperabilitat. In der Neufassung der Eurodac-Verordnung ist die
Integration des Eurodac-Systems in die Interoperabilitatsarchitektur vorgesehen.

1.1.4. Unterstutzung fur den Betrieb der Systeme

Um fir die kontinuierliche Verflgbarkeit der JI-Systeme in ihrem Zustandigkeitsbereich zu sorgen, bietet die
Agentur allen Systemendnutzern Giber den Service-Desk der eu-LISA, der rund um die Uhr in Bereitschatft ist,
Unterstutzungsdienste an. Zu diesem Zweck ist der Service-Desk fur die Bearbeitung von Serviceanfragen
(Standardverfahren) zustandig und koordiniert die Losung von Zwischenfallen (Serviceunterbrechungen) und
Problemen (Untersuchung der Grundursachen).

Wéhrend des gesamten Jahres 2022 blieben die Dienste fur die Endnutzer des JI-Systems ununterbrochen
verflgbar. Im Jahr 2022 erreichte der Leistungsindikator des Service-Desk einen Hochststand von 82,37 %
und Ubertraf damit das Ziel von 75 %. Dieser Indikator gibt an, wie viel Prozent der Anfragen innerhalb der
Zielvorgabe der zwischen der eu-LISA und den Mitgliedstaaten geschlossenen Dienstgitevereinbarung
erledigt werden. Dabei wird die Reaktion der Agentur anhand von zwei verschiedenen Aspekten gemessen:
1) die Zeit, die benétigt wird, um auf eine von einem Endnutzer des Systems eingereichte Nachricht zu



reagieren (Zeit bis zur Antwort), und 2) die Zeit, die benétigt wird, um das angesprochene Problem zu l6sen
(Zeit bis zur L6sung).

Im Jahr 2022 bearbeitete der Service-Desk der eu-LISA 1 538 Serviceanfragen und 3 415 Zwischenfalle fir
die in Betrieb befindlichen JI-Systeme. Insgesamt wurden mehr als 1 200 Tickets von Endnutzern des
Systems Ubermittelt. Weitere 3 672 Tickets wurden intern (bermittelt, entweder im Rahmen der
routinemaRigen Systemiiberwachung oder durch Auftragnehmer vor Ort.

Trotz einiger kritischer Zwischenfalle, die insbesondere das SIS betrafen, konnten die robusten Prozesse und
die effiziente Zusammenarbeit zwischen den Unterstitzungsteams der Agentur und anderen operativen
Teams (einschlief3lich externer Auftragnehmer) ein gutes Niveau der allgemeinen Systemverflugbarkeit fur die
JI-Gemeinschaft gewahrleisten.

Im Jahr 2022 lag der Schwerpunkt der technischen Aufgaben der eu-LISA auf dem Abbau des Rickstands
bei Problemen sowie auf der Beseitigung kritischer und prioritarer Probleme in der Produktionsumgebung.
Dies trug zu einer hohen Systemverfligbarkeit bei, vor allem durch die Verringerung der Auswirkungen von
einzelnen Zwischenfallen. Die Unterstitzungsteams waren auch an der Vorbereitung komplexer neuer
Versionen (z. B. des erweiterten SIS) beteiligt und begannen mit der Schulung fur die neuen Systeme (z. B.
das EES oder der sBMS).

Wahrend des gesamten Berichtszeitraums hat die eu-LISA ihre IT-Servicemanagement (ITSM)-Tools weiter
verbessert, insbesondere im Zusammenhang mit dem Ubergang zum transversalen Betriebsmodell. Das IT-
Servicemanagement-Tool der Agentur (Microfocus Service Manager Version 9; SM9) wurde mehrmals
aktualisiert, um neue Fahigkeiten und Funktionen einzubeziehen, darunter die dynamische gemeinsame
Nutzung von Tickets durch verschiedene Auftragnehmer. Zwischen Juni und Oktober wurden ungeféhr
40 Aktualisierungen des SM9 vorgenommen, darunter eine Aktualisierung von der 32-Bit- zur 64-Bit-Version,
die erhebliche Leistungssteigerungen und neue Funktionen mit sich brachte.

Dartiber hinaus wurde die ITSM-Berichterstattung mit dynamischen Berichten fir vierteljahrliche zentrale
Leistungsindikatoren sowie mit mehreren vollautomatischen taglichen, wdchentlichen und monatlichen
Berichten fiir Prozessverantwortliche und andere Teams weiter automatisiert.

Schlief3lich wurde der neue Prozess ,Ereignisverwaltung® entwickelt und eine Studie zur Identifizierung der
erforderlichen Tools in Auftrag gegeben. Eine weitere Studie wurde eingeleitet, um das vom Service-Desk der
eu-LISA fur die Interaktion mit den Mitgliedstaaten Uiber das SIS verwendete Tool (eOPM) zu ersetzen. Ziel ist
es, eine Losung zu finden, die sich problemlos auf alle aktuellen und zukiinftigen Systeme der Agentur
ausweiten lasst.

Tabelle 1: JI-Systeme: Anzahl der behandelten Zwischenfélle® und Serviceanfragen im Jahr 2022.

SIS VIS BMS Eurodac DubliNet Sonstiges®  Insgesamt
Zwischenfalle 1528 469 592 338 30 458 3415
Von den 423 81 0 168 14 2 699
Mitgliedstaaten
geoffnet
Intern geoffnet 1094 388 592 170 16 456 2716
Serviceanfragen 1089 131 56 191 57 14 1538
Von den 371 80 0 74 57 0 582
Mitgliedstaaten
gedffnet
Intern gedffnet 718 51 56 117 0 14 956

Tabelle 2: JI-Systeme: Aufschlisselung der Zwischenfélle nach Prioritat und System.

38 Ein Zwischenfall ist ein einzelnes ungeplantes Ereignis, das zu einer Unterbrechung des Dienstes fihrt. Ein Problem ist eine Ursache
fur einen oder mehrere Zwischenfélle.

3 Diese Kategorie umfasst Systeme, Ausriistung und Infrastruktur, die in der Entwicklungs- und vorbereitenden Entwicklungsumgebung
eingesetzt werden.



Prioritat* SIS VIS BMS Eurodac DubliNet Sonstiges Insgesamt

Kritisch 21 5 1 2 0 1 30
Hoch 233 64 9 26 1 28 361
Moderat 1053 285 449 255 20 326 2388
Gering 221 115 133 55 9 103 636
Insgesamt 1528 469 592 338 30 458 3415

Tabelle 3: JI-Systeme: Aufschliisselung der Probleme nach Prioritat und System.

Prioritat SIS VIS BMS Eurodac DubliNet Sonstiges Insgesamt
Kritisch 3 0 0 0 0 0 3

Hoch 21 4 1 10 0 0 36
Moderat 18 6 4 8 0 8 44

Gering 23 13 8 14 0 6 64
Insgesamt 65 23 13 32 0 14 147

1.1.5. Test-, Freigabe- und Implementierungsmanagement

Im Rahmen der geplanten Systementwicklung erméglicht die Freigabe neuer Versionen der Agentur die
Aktualisierung ihrer IT-Systeme mit den neuesten Funktionen und Patches. In diesem Prozess ist die
Vorbereitung und der Zeitpunkt der Bereitstellung von neuen Versionen auf3erst wichtig, um die Auswirkungen
auf die Leistung und die Verfiigbarkeit der in Betrieb befindlichen Systeme zu minimieren.

Zu Beginn des Jahres hat die Agentur die Freigabeplane fir das SIS, VIS und fir Eurodac genehmigt.
Wéhrend fur das VIS vier Versionen nach Zeitplan implementiert wurden, kam es beim SIS und bei Eurodac
zu Verzogerungen, die zum Teil auf im Zuge der Testphase entdeckte Qualitatsprobleme zurtckzufiihren
waren. Fur Eurodac wurde eine neue Version implementiert; von den fiir das SIS fiir 2022 geplanten Versionen
konnte die Agentur nur eine implementieren.

Darliber hinaus aktualisierte die Agentur den Prozess und die Verfahren fir das operative
Anderungsmanagement, um die wirksame, effiziente und zeitnahe Verwaltung einer zunehmenden Anzahl
von IT-Anderungen sicherzustellen, die sich wiederum auf die Leistung und Verfiigbarkeit der der eu-LISA
anvertrauten Systeme auswirken werden.

Im Jahr 2022 wurden Testmanagementaktivitaten fur das SIS, das VIS, fur Eurodac, das EES und den sBMS
durchgefuhrt. Im Zuge der Funktionstests fur die Systemabnahme (FSAT) des VIS und des EES erprobte die
Agentur ein neues Paket interner Tools mit vielversprechenden Ergebnissen.

Im Laufe des Jahres organisierte die Agentur mehrere spezielle Sitzungen von Sachverstandigengruppen fur
das SIS, VIS und das EES. Diese Sitzungen trugen in hohem Mafle zum Erfolg der Tests mit den
Mitgliedstaaten bei und halfen, einen starken Teamgeist in der Testgemeinschaft zu fordern. Darlber hinaus
wurde den Mitgliedstaaten ein ganz neues Paket von Testtools fur Endnutzer zur Verfigung gestellt, womit
ein wesentlich schnellerer und einfacherer Unterstiitzungsprozess ermdglicht wird. Parallel dazu legte die eu-
LISA das Konzept fur die Interoperabilitdtstests fest, das fur die komplexen, miteinander verflochtenen
Qualitatssicherungsverfahren fir die Tests der Systeminteroperabilitdt zum Einsatz kommen soll. Um den
wachsenden Umfang und die zunehmende Komplexitat der Tests besser bewéltigen zu kdnnen, schloss die
Agentur in der zweiten Halfte des Jahres 2022 einen Vertrag mit einem externen Anbieter von
Testunterstlitzungsdiensten.

Darlber hinaus setzte die eu-LISA ihre Arbeiten am Lebenszyklus-Management von Anwendungen fort und
leistete so einen Beitrag zur Bereitstellung von Anwendungen sowie zur Bewaltigung der Komplexitat im
Zusammenhang mit der Wiederverwendung von Komponenten, die von verschiedenen Systemen gemeinsam
genutzt werden, und der Interkonnektivitdt und Interoperabilitét neuer Systeme.

40 Die Prioritat eines Zwischenfalls wird auf der Grundlage der Folgen fur den betroffenen Dienst und der Dringlichkeit der Behebung des
Zwischenfalls festgelegt.



1.2. Neue Systeme und Innovation

Mit der Erweiterung des Mandats der eu-LISA im Jahr 2018 wurde die Agentur mit der Entwicklung mehrerer
neuer IT-GroRsysteme sowie mit der Ausarbeitung der tGbergreifenden Interoperabilitatsarchitektur fur
den Jl-Bereich der EU betraut. Um die Kapazitaten der eu-LISA fir die kontinuierliche Entwicklung und
Weiterentwicklung von IT-Systemen zu starken, wurde mit dem Uberarbeiteten Mandat auch der Umfang der
Forschungs- und Innovationstatigkeiten auf die Durchfihrung von Konzeptnachweis- und Pilotprojekten
ausgeweitet.

Die Idee, neue IT-Systeme einzufuhren, die die bestehenden Systeme der EU im Bereich Inneres — SIS, VIS
und Eurodac — ergénzen, wurde von der Kommission im Rahmen der Initiative zu intelligenten
Grenzkontrollsystemen vorgeschlagen, um die innere Sicherheit der EU zu erh6hen und die Verwaltung der
AuRengrenzen zu modernisieren. Die Entwicklung dieser neuen Systeme — das Einreise-/Ausreisesystem
(EES) und das Europaische Reiseinformations- und -genehmigungssystem (ETIAS)— gehodrt zu den
wichtigsten Prioritdten der Agentur seit der Verabschiedung der jeweiligen Griindungsverordnungen in den
Jahren 2017 und 2018.

Um den Informationsaustausch zwischen den neuen und den bestehenden IT-Systemen zu erleichtern, wurde
die eu-LISA auRerdem mit der Entwicklung einer Ubergreifenden Interoperabilitatsarchitektur fur den Ji-
Bereich beauftragt. Sobald sie einsatzbereit sind, wird die integrierte Grenzverwaltung und die innere
Sicherheit durch die Interoperabilitét der JI-Systeme gefordert, womit die Agentur einen wichtigen Beitrag zur
Strategie der EU-Strategie flr eine Sicherheitsunion leistet.

Mit der Ausweitung des Mandats der eu-LISA kamen auch neue Aufgaben im Bereich der EU-Justiz hinzu,
darunter die Entwicklung eines neuen IT-Systems — des Européischen Strafregisterinformationssystems fur
Drittstaatsangehorige (ECRIS-TCN) — und die Ubernahme der Verantwortung fiir das Betriebsmanagement
des  e-CODEX-Systems, der  elektronischen Kommunikationsplattform zur  Erleichterung
grenzuberschreitender Gerichtsverfahren. Damit begann die Agentur, ihren Beitrag zur Digitalisierung der
Justiz zu verstarken*', um die Zusammenarbeit zwischen den europaischen Justizbehdrden zu verbessern
und einen besseren Zugang zur Justiz fir EU-Blrgerinnen und -Birger und Unternehmen zu ermdglichen.

Die Entwicklung und Auslieferung neuer Systeme wurde im Jahr 2022 trotz anhaltender Verzdgerungen, die
vor allem auf die Unfahigkeit des Auftragnehmers zuriickzufihren waren, punktlich zu liefern, fortgesetzt.
Dartber hinaus beeintrachtigten Unterbrechungen und Engpasse in der globalen Lieferkette die Verfugbarkeit
wichtiger Hardware- und Softwarekomponenten. Um diese Probleme zu bewaltigen, arbeitete die eu-LISA eng
mit den Mitgliedstaaten und der Kommission zusammen, Uberwachte die Situation gewissenhaft und
entwickelte MaRnahmen zur Abmilderung der Auswirkungen. Dies war besonders kritisch fir das EES, da
aufgrund der gegenseitigen Abhangigkeiten jegliche Verzdgerungen im Zeitplan des EES unweigerlich direkte
Auswirkungen auf die Zeitplane fiir die Implementierung des ETIAS und der Interoperabilititskomponenten
haben. Der verlangerte Zeitplan fiir die Inbetriebnahme wird sich wahrscheinlich auf die personellen und
finanziellen Ressourcen auswirken, die fiir die Fertigstellung der Entwicklung erforderlich sind.

41 Mitteilung der Kommission: Digitalisierung der Justiz in der Europaischen Union — Ein Instrumentarium fur Gelegenheiten
(COM(2020) 710 final).
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1.2.1. Einreise-/Ausreisesystem (EES)

Im Bereich Inneres ist das EES eines der beiden IT-Systeme, mit denen die Verwaltung der EU-Aul3engrenzen
modernisiert werden soll, indem die derzeitige Praxis des manuellen Abstempelns von Passen durch die
elektronische Erfassung aller Drittstaatsangehdrigen, die in den Schengen-Raum ein- und ausreisen,
einschlieB3lich der Daten Uber Einreiseverweigerungen, ersetzt wird. Darlber hinaus wird es mit dem EES
mdoglich sein, genehmigte kurzfristige Aufenthalte (fur Aufenthalte von bis zu 90 Tagen innerhalb eines
Zeitraums von 180 Tagen) zu iberwachen und mégliche Uberschreitungen der Aufenthaltsdauer zu erkennen,
indem die Dauer des genehmigten Aufenthalts automatisch berechnet wird und bei Ablauf eine Warnmeldung
ausgegeben wird.

Dadurch soll die irregulare Einwanderung verhindert und die innere Sicherheit gestarkt werden, indem die
organisierte Kriminalitat und der Terrorismus bekampft werden. Sobald das EES in Betrieb ist, wird die
Automatisierung der Grenzkontrollen die Mitgliedstaaten auch dabei unterstitzen, die zunehmenden
Reisestrome zu bewdltigen, wahrend gleichzeitig die Zahl der Grenzbeamten an den Grenzibergangen
optimiert wird.

Die eu-LISA ist verantwortlich fir die Entwicklung und das Hosting:
= des Zentralsystems des EES,

= einer nationalen Schnittstelle zur Herstellung der Verbindung zwischen dem Zentralsystem des EES
und der nationalen Grenzinfrastruktur in jedem Mitgliedstaat,

= einer sicheren und verschlisselten Kommunikationsinfrastruktur zwischen dem Zentralsystem des EES
und den nationalen Schnittstellen,

= eines sicheren Kommunikationskanals zwischen den Zentralsystemen des EES und des VIS.

Fir den Betrieb des Zentralsystems des EES ist die Integration der EES-Komponente, des BMS und die
Anderung des bestehenden VIS erforderlich. Darliber hinaus wird es einen gemeinsamen Webdienst des EES
und des ETIAS geben, Uber den Online-Schnittstellen fir internationale Beférderungsunternehmer und
Drittstaatsangehdrige bereitgestellt werden.

Implementierung

Die Entwicklung der EES begann im Januar 2018, und die Umsetzung des Programms ist in der Testphase
angelangt. Trotz zahlreicher Herausforderungen im Berichtszeitraum machte die Agentur Fortschritte bei der
Entwicklung des Zentralsystems des EES und fihrte mehrere Testlaufe in enger Zusammenarbeit mit den
Mitgliedstaaten durch.

Im Laufe des Jahres 2022 arbeitete die eu-LISA weiterhin eng mit allen Beteiligten zusammen, um wirksame
Maflnahmen zur Abmilderung der Auswirkungen der anhaltenden Verzégerungen im Zusammenhang mit dem
EES sowie deren Nebeneffekte auf die geplante Lieferung des ETIAS und der Interoperabilitditskomponenten
zu entwickeln.

In Anbetracht des Entwicklungsstandes des EES bat der Verwaltungsrat der eu-LISA am 24. Marz 2022 den
Rat, die Verschiebung der Inbetriebnahme des Systems auf November 2022 zu billigen.*? Der Verwaltungsrat
Uberarbeitete den Zeitplan am 22. Juni 2022 erneut und verschob die Inbetriebnahme des Systems auf Mitte
Mai 2023. Aufgrund von Unwagbarkeiten musste die Auslieferung des ETIAS auf November 2023 verschoben
werden und die Interoperabilitaitskomponenten wurden schrittweise auf Juni 2024 verschoben.*® Dieser
Uberarbeitete Zeitplan wurde von der Ratsgruppe ,Justiz und Inneres® im Juli auf seinem informellen Treffen
in Prag gebilligt.

42 Beschliisse der 34. Sitzung des Verwaltungsrats der eu-LISA vom 23.-24. Marz 2022.
43 Beschliisse der 36. Sitzung des Verwaltungsrats der eu-LISA vom 22./23. Juni 2022.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-03-24.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2022-06-22.pdf

Trotz aller Bemuhungen war die Lage Ende 2022 immer noch schwierig, und das mit der Entwicklung des
Zentralsystems des EES beauftragte Konsortium war nicht in der Lage, einen Plan mit einem konkreten
Liefertermin vorzulegen.*

Tests

Das Entwicklungsprogramm fur das EES erreichte die Entwicklungs- und Testphase, die voraussichtlich
Anfang 2024 mit dem Ubergang in den Betrieb und der anschliefenden abschlieBenden Systemabnahme
abgeschlossen wird.

Anwendung fir das Zentralsystem des EES. Im Januar 2022 begann die eu-LISA mit der geplanten
Funktionsprifung der integrierten Lésung (d. h. des Zentralsystems des EES mit dem sBMS und dem
erneuerten VIS-Zentralsystem). Die Entwicklung des VIS und des sBMS wurde zwar rechtzeitig
abgeschlossen, aber die Entwicklung des EES verzogerte sich um mehrere Monate gegeniber dem
urspriinglichen Zieldatum (15. September 2022). Ende 2022 rechnete der Auftragnehmer mit einem
Liefertermin von Anfang Januar 2023, was sich auf den den Mitgliedstaaten zur Verflgung stehenden
Testzeitraum auswirkt und den Beginn der nicht funktionsspezifischen Tests in den Raumlichkeiten der eu-
LISA verschiebt. Um den Fortschritt zu Gberwachen und die Lieferung zu beschleunigen, fiihrte die eu-LISA
sowohl tagliche Besprechungen mit dem Team des Auftragnehmers als auch wdchentliche Besprechungen
mit dem Management des Auftragnehmers durch, einschlieBlich regelmafiger EskalationsmalRnahmen auf
Fuhrungsebene.

Testumgebungen und Simulatoren. Die eu-LISA lieferte eine Ubergangsversion, in der EES, VIS und BMS
zum ersten Mal zusammengefiihrt wurden und die am 20. Oktober 2022 erfolgreich in der deutschen
Testumgebung installiert wurde. In der Zwischenzeit hatte das EES-Konsortium Schwierigkeiten, die
speziellen Testumgebungen fur die tbrigen Mitgliedstaaten bis Mitte Dezember 2022 aufzurlisten. Dieses
Problem sowie die langwierige Installation aufgrund technischer Probleme wurden dem Management des
Auftragnehmers gemeldet.

Tests in den Mitgliedstaaten. Die EES-Testumgebung fur die Mitgliedstaaten wurde Ende Februar 2022 zur
Verfigung gestellt. Die nationalen Systemtests mussten jedoch mithilfe von VIS- und sBMS-Simulatoren
durchgefihrt werden, da es weiterhin Probleme mit der Auslieferung der vollsténdig integrierten Version der
Anwendung fuir das Zentralsystem des EES gab. Bis Jahresende hatten 13 Mitgliedstaaten die Tests mithilfe
der VIS- und sBMS-Simulatoren mit einer Erfolgsquote von 93 % praktisch abgeschlossen, was auf die gute
Qualitat der Anwendungsschnittstelle hindeutet. Anfang 2023 fuhrten einige Mitgliedstaaten immer noch
Testlaufe durch. Die Agentur unterstitzt die Mitgliedstaaten aktiv bei diesem Prozess und erleichtert die
waochentliche Berichterstattung durch den EES-Statusbericht.

Um mit den Tests der integrierten Version fortzufahren, stellte die eu-LISA eine Zwischenversion zur
Verfiigung. Die Konformitatstests fihrten innerhalb weniger Tage zu einer Erfolgsquote von 90 %, womit
bestatigt wurde, dass die Qualitat der Integration der Zwischenversion gut war. Aufgrund eines blockierten
sBMS waren jedoch keine \vollstandigen Tests (Ende-zu-Ende-Betriebstests des gesamten
Funktionsumfangs, einschlie3lich Biometrie) moglich.

Schaffung der Voraussetzungen fir Interoperabilitat

In der EES-Verordnung ist die Gewahrleistung der Interoperabilitdt zwischen dem EES und dem VIS
(zusammen mit dem BMS) sowie zwischen dem EES und dem ETIAS vorgesehen, um die Effizienz von
Grenzibergangskontrollen zu steigern und diese zu straffen.

Interoperabilitdt mit dem VIS. Um den automatisierten Abruf visumbezogener Daten aus dem VIS zu
ermdglichen, muss ein direkter Kommunikationskanal zwischen den beiden Systemen eingerichtet werden,
um die entsprechenden Daten im EES zu aktualisieren (d. h. die Uberpriufung der Giiltigkeit oder die
Annullierung, Aufhebung oder Verlangerung eines Visums). Die Entwicklung von Mikrodiensten, die die
Interoperabilitéat zwischen dem VIS und dem EES ermdglichen, wurde Anfang 2022 abgeschlossen, und fur

4 lm Januar 2023 kam der Verwaltungsrat zu dem Schluss, dass es nicht mehr mdglich sei, die fir Mai 2023 gesetzte Frist einzuhalten,
und dass das Lieferdatum nicht mit dem erforderlichen MaB an Sicherheit festgelegt werden konne, was vor allem auf die
Nichtverfigbarkeit von Testumgebungen fur Konformitatstests zurlckzufuhren war. Trotz weiterer Verzdogerungen forderte der
Verwaltungsrat alle Mitgliedstaaten und Akteure auf, ihre Vorbereitungen an den Grenzibergéangen fortzusetzen (Beschlisse der
40. Sitzung des Verwaltungsrats vom 12. Januar 2023). Im Marz forderte der Verwaltungsrat die eu-LISA auf, den Zeitplan fur die
Implementierung der JlI-Interoperabilitatsarchitektur zu tiberarbeiten. Auf seiner 42. Sitzung am 15. Marz 2023 nahm der Verwaltungsrat
der eu-LISA den Stand der EES-Implementierung und zusétzliche Verzégerungen seitens des Auftragnehmers zur Kenntnis und kam zu
dem Schluss, dass es nicht mehr moglich sei, das EES im Jahr 2023 in Betrieb zu nehmen.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-01-12.pdf
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

den Rest des Jahres konzentrierte sich die eu-LISA auf das Testen gemeinsamer Losungen und die
Durchfiihrung von Tests mit den Mitgliedstaaten. Die funktionale Integration zwischen dem VIS und dem sBMS
wurde abgeschlossen, und es wurden mehrere Tests zur Vorbereitung der Tatigkeiten zur Datenmigration
durchgefihrt, die bis ins Jahr 2023 andauerten.

Interoperabilitat mit dem ETIAS. Um die gleichzeitige Abfrage des EES und des ETIAS zu ermdglichen,
muss eine Verbindung zur Gewahrleistung der Interoperabilitat zwischen dem EES und dem ESP hergestellt
werden. Diese Verpflichtung, die in der urspriinglichen Version der EES nicht vorgesehen war, wurde durch
die im Juli 2021 angenommenen Folgeanderungen in Bezug auf das ETIAS eingefiihrt.*> Im Jahr 2022 setzte
die eu-LISA die Vertragsgesprache und Vorbereitungen fur die Anpassung des EES an das ETIAS fort.

EES-Verbindung zum CRRS. Die Agentur begann mit der Entwicklung einer gemeinsamen Schnittstelle
zwischen dem EES und dem CRRS. Aufgrund von Verzdégerungen bei der Fertigstellung der Spezifikationen
fur den CRRS untersuchte die eu-LISA die Mdglichkeiten fir die Bereitstellung einer mafl3geschneiderten
Berichtsfunktion fur die erste Betriebsphase des EES, bevor es schlie3lich in den CRRS integriert wird.

Inbetriebnahme

Im Laufe des Berichtszeitraums begann die eu-LISA mit den Vorbereitungen fir die Inbetriebnahme, indem
mehrere technische Sitzungen mit den Mitgliedstaaten abgehalten und die erste Version des EES-Handbuchs
zur Verfugung gestellt wurden.

1.2.2. EES-/ETIAS-Webdienste

Bei der Einreise in den Schengen-Raum wird zwischen visumpflichtigen und von der Visumpflicht befreiten
Drittstaatsangehdrigen unterschieden. Im EES wird Gberprift, ob visumpflichtige Drittstaatsangehdrige tUber
ein gultiges Visum fir mindestens eine genehmigte Einreise verfiigen, wahrend das ETIAS bendtigt wird, um
zu Uberprufen, ob Drittstaatsangehérige, die von der Visumpflicht befreit sind, tber die erforderlichen
Reisegenehmigungen verfiigen. Zur Erleichterung einer integrierten und gestrafften Bearbeitung der
ankommenden Drittstaatsangehdrigen an den Schengen-Grenzen ist die eu-LISA fir die Entwicklung der
Webdienste fir das EES und das ETIAS zustandig. Dazu gehort auch die zentrale Schnittstelle® fur die
Abfrage beider Systeme, um zu Uberprifen, ob ein Drittstaatsangehdriger tber ein giltiges Visum oder eine
Reisegenehmigung fiur die Einreise in den Schengen-Raum verfugt.

Diese gemeinsamen Webdienste umfassen mehrere 6ffentlich zugangliche Module, darunter spezielle Web -
Schnittstellen und Anwendungen fiir Mobilgeréate fur Reisende und Beférderungsunternehmer. Zusatzlich zur
Schnittstelle fur Beforderungsunternehmer wird die ergdnzende Web-Schnittstelle fir Reisende es
Drittstaatsangehdrigen, die ein Visum benétigen, ermdglichen, zu prifen, wie viele Einreisen in den Schengen -
Raum noch mdglich sind. Sobald das ETIAS in Betrieb ist, wird es auch eine Online-Plattform geben, auf der
Drittstaatsangehorige, die von der Visumpflicht befreit sind, die erforderliche ETIAS-Reisegenehmigung
beantragen kdnnen, die vor der Reise genehmigt werden muss.

Aufgrund gemeinsamer Komponenten werden diese gemeinsamen Webdienste im Rahmen des EES-Projekts
entwickelt, wobei sich der Anwendungsbereich in zwei Teile gliedert: einen fir Webschnittstellen
(Beférderungsunternehmer/Drittstaatsangehdrige) und einen weiteren fir das Instrument zur Einfihrung und
Unterstiitzung von Beférderungsunternehmern. Dieser Ansatz wurde von der eu-LISA gewahlt, um eine
effiziente Umsetzung und Skaleneffekte zu gewahrleisten.

Im Laufe des Jahres 2022 setzte die eu-LISA die Implementierung der Software fur die Webdienste fir das
EES/ETIAS fort. Aufgrund von Beschaffungsschwierigkeiten, Verzégerungen bei den Auftragnehmern und der
technischen Komplexitdt der Infrastruktur verzogerte sich die Einrichtung der Testumgebung fir die
Beforderungsunternehmer jedoch weiter bis ins Jahr 2023. Dariber hinaus wurden bei den

4 Verordnung (EU) 2021/1152 des Européischen Parlaments und des Rates vom 7. Juli 2021 zur Anderung der Verordnungen (EG)
Nr. 767/2008, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1860, (EU) 2018/1861 und (EU) 2019/817 hinsichtlich der Festlegung der
Bedingungen fiir den Zugang zu anderen EU-Informationssystemen fir die Zwecke des Européaischen Reiseinformations- und
-genehmigungssystems (ABI. L 249 vom 14.7.2021, S. 15).

46 Prasentation der Arbeitsgruppe der eu-LISA fiir Beférderungsunternehmer mit dem Titel ,EES/ETIAS Carrier Interface Overview*,
Mérz 2023.
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Abnahmeprifungen*’ zahlreiche Mangel festgestellt, die bis Ende 2022 nicht behoben waren.

Die Agentur arbeitete eng mit der Kommission und Frontex zusammen, um die Webdienste fiir das EES/ETIAS
bereitzustellen, und leitete den Vertragsprozess fur deren Entwicklung ein. Die Vertragsverhandlungen fiir die
Webdienste wurden bis August 2022 abgeschlossen.*® Aufgrund dieser Verzogerung wurde die Fertigstellung
der zugrunde liegenden Anforderungen und Spezifikationen fiir die Webdienste beeintrachtigt, was den
Abschluss des Implementierungsvertrags verzogerte.

Unterstutzung fur die Mitgliedstaaten

Um die Mitgliedstaaten bei der Einfuhrung des EES und des ETIAS zu unterstitzen, verdffentlichte die
Kommission eine (berarbeitete Version des ,Leitfadens fiir Grenzschutzbeamte* (Schengen-Handbuch)*°, zu
dem die eu-LISA einen Uberblick tber die technischen Aktualisierungen beigesteuert hat, die auf
Verbindungen zwischen den Systemen und die Schnittstelle fiir Beforderungsunternehmer (einschlie3lich
verschiedener Abfrageszenarien und Antworten) ausgerichtet sind. Dariiber hinaus hat die eu-LISA mit
Frontex an zwei Anleitungen zusammengearbeitet: ,Standardarbeitsverfahren“ und ,Haufig gestellte Fragen
zur Unterstlitzung der Beférderungsuntemehmer*.5°

Registrierung von Befdrderungsunternehmern

Bis Ende 2022 waren insgesamt 947 Befdrderungsunternehmer (799 Befdrderungsunternehmer im
Luftverkehr, 51 im Seeverkehr und 97 im Landverkehr) bei der eu-LISA registriert, um die Verbindungen
zwischen den Systemen fur das EES und das ETIAS einzurichten. Dariber hinaus hatten
54 Beforderungsunternehmer eine Registrierung beantragt. Etwa 40 % sind Beférderungsunternehmer aus
der EU, und 60 % haben ihren Sitz auf3erhalb der EU.

Letztendlich erwies sich die Zahl der registrierten Befdrderungsunternehmer, insbesondere im Landverkehr,
als viel niedriger als erwartet. Um die moéglichen Auswirkungen auf die Betriebsbereitschaft des EES
abzumildemn, hat die eu-LISA ihre Bemihungen verstarkt, indem sie sich mit Verbadnden der
Beforderungsunternehmer zusammengetan und KommunikationsmafRnahmen organisiert hat, um dieses
Problem anzugehen und die Registrierungen zu férdern. Neben der Kommission, Frontex, den Verbanden der
Beforderungsunternehmer und ihren IT-Dienstleistern stand dieses Thema auch in der Arbeitsgruppe fur
Beforderungsunternehmer im Jahr 2022 ganz oben auf der Tagesordnung.

Zur Unterstitzung des Testverfahrens fur Befoérderungsunternehmer stellte die Agentur einen cloudbasierten
Simulator zur Verflgung, der bis Dezember 2022 verfigbar war. Von den angestrebten
488 Beforderungsunternehmern beantragten nur 380 den Zugang zum Simulator, und nur ein Dienstleister
schaffte es, die gesamte Testreihe zu absolvieren.

1.2.3. Européisches Reiseinformations- und -genehmigungssystem (ETIAS)

Das ETIAS ist das Online-System zur Vorabgenehmigung von Reisen fir Drittstaatsangehorige, die von der
Visumpflicht befreit sind. Damit wird die Reisegenehmigung als neue Bedingung fir die Einreise in den
Schengen-Raum fiir einen kurzfristigen Aufenthalt eingefihrt. Neben der Vereinfachung der
Grenzabfertigungsverfahren fir Drittstaatsangehorige wird das ETIAS auch zur inneren Sicherheit der EU
beitragen, indem es potenzielle Risiken fir die Sicherheit, der illegalen Einwanderung und fiir die 6ffentliche

47 Mit der Abnahmeprifung wird nachgewiesen, dass die entwickelten Geschéftsfunktionen vor ihrer Auslieferung werksseitig getestet
werden und eine ausreichende funktionale Stabilitat gewéahrleistet ist, bevor die Software Systemldsungstests unterzogen wird.

48 Durchfiihrungsverordnung (EU) 2022/1409 der Kommission vom 18. August 2022 uber die detaillierten Bestimmungen fir die
Bedingungen fur den Betrieb des Web-Dienstes und die fir den Web-Dienst geltenden Datenschutz- und Sicherheitsvorschriften sowie
Uber die MaRnahmen fir die Entwicklung und technische Umsetzung des Web-Dienstes und zur Aufhebung der
Durchfiihrungsverordnung (EU) 2021/1224 (ABI. L 216 vom 19.8.2022, S. 3).

49 | eitfaden fir Grenzschutzbeamte (Schengen-Handbuch), 28. Oktober 2022 (C(2022) 7591 final).

%0 Frontex (2022) ,Frequently Asked Questions (FAQ) in support of carriers’ public section“, 9. Dezember 2022.
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Gesundheit im Voraus erkennt. Diese Risikobewertung wird durch die kinftige Interoperabilitat der Ji-
Systeme erleichtert, wodurch die Uberpriifung von Hintergrundinformationen in allen von der eu-LISA
verwalteten Systemen sowie in den einschlagigen Datenbanken von Europol und Interpol erméglicht wird.

Die ETIAS-Reisegenehmigungen werden von Beférderungsunternehmern im Luft-, See- und Landverkehr vor
dem Einsteigen und an den AuRengrenziibergangsstellen von Grenzbeamten kontrolliert, die fur die
endgultige Entscheidung Uber die Gewéahrung oder Verweigerung der Einreise zustandig sind. Dariiber hinaus
werden auch die nationalen Strafverfolgungsbehérden und Europol Zugriff auf die ETIAS -Datenbank haben,
um terroristische Bedrohungen oder schwere Straftaten zu verhindern, aufzudecken oder zu untersuchen.

Das ETIAS umfasst:
= das Zentralsystem, das von der eu-LISA entwickelt und verwaltet wird,;

= die bei Frontex eingerichtete Zentraleinheit, von der der Antrag fir den Fall eines Treffers in einer der
durchsuchten Datenbanken bearbeitet und erforderlichenfalls die manuelle Bearbeitung des Antrags
veranlasst wird;

= nationale Stellen in den einzelnen Mitgliedstaaten, die fur die Prifung und Bescheidung der zur
manuellen Bearbeitung Ubermittelten Antrage zustandig sind.

Das ETIAS wird sich mehrere Hardware- und Softwarekomponenten mit dem EES teilen, z. B. die nationale
Schnittstelle, die Kommunikationsinfrastruktur und die Webdienste (siehe Abschnitt 1.1.2).

Die Entwicklung des ETIAS begann Ende 2018. Da das System jedoch in erheblichem Mal3e mit dem EES
verknupft ist, h&ngen die Entwicklung und Bereitstellung des Systems von der Fertigstellung und erfolgreichen
Inbetriebnahme des EES ab, d. h., dass das ETIAS sechs Monate nach dem EES in Betrieb genommen
werden kann.

Mit den im Juli 2021 angenommenen Folgeanderungen zum ETIASS! wurde die in der urspriinglichen
Version des EES nicht vorgesehene Verpflichtung eingefuhrt, bei Inbetriebnahme des ETIAS eine
Interoperabilitdtsverbindung zwischen dem EES und dem ESP herzustellen, um den Abgleich von
Informationen zwischen allen JI-Systemen zu unterstiitzen.>2

Rechtlicher Hintergrund

Die Anforderungen und Spezifikationen, die fir die Entwicklung des ETIAS erforderlich sind, stehen noch aus,
bis die sekundaren Rechtsvorschriften zur Umsetzung der Folgeanderungen in Bezug auf das ETIAS
verabschiedet werden. Bis Januar 2023 waren 21 Rechtsakte verabschiedet worden, und funf Rechtsakte
befanden sich in der férmlichen Annahme (z. B. befinden sich die geédnderten Fassungen der Gesetze Uber
die ETIAS-Uberwachungsliste und die Datenverwaltung in der finalen Phase der Annahme). Die Arbeiten an
Rechtsakten im Zusammenhang mit der Berichterstattung Gber die Kosten (um zu prifen, ob die Gebuhr fiir
die ETIAS-Reisegenehmigung angepasst werden muss) sowie an Merkblattern und Zahlungsmodalitédten sind
noch im Gange, bis die interne dienststellenlibergreifende Konsultation der Kommission abgeschlossen ist.

Zwei Durchfiihrungsrechtsakte, die sich aus den Folgeanderungen in Bezug auf das ETIAS ergeben, befinden
sich in der letzten Phase der Verabschiedung: 1) Durchfiihrungsbeschluss der Kommission zur Festlegung
der technischen Spezifikationen fur die Vorratsspeicherung von Daten und 2) Delegierter Beschluss der
Kommission zur Festlegung der Bedingungen fiir die Ubereinstimmung der Daten in einem Dossier, einer
Ausschreibung oder einem Datensatz der anderen abgefragten EU-Informationssysteme mit einem
Antragsdatensatz. Diese beiden Rechtsakte werden sich direkt auf die Umsetzung des ETIAS auswirken,
ebenso wie auf andere JI-Systeme und das Interoperabilitatsprogramm (einschlie3lich der Integration mit der
Europol-Datenbank).

Analyse und Entwicklung

Die endgiiltige Entwicklung des ETIAS-Zentralsystems wurde durch die Zusammenhdnge mit den
Komponenten, die gemeinsam mit dem EES genutzt werden, sowie durch die Spezifikationen fir die

51 Verordnung (EU) 2021/1152 des Européaischen Parlaments und des Rates vom 7. Juli 2021 zur Anderung der Verordnungen (EG)
Nr. 767/2008, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1860, (EU) 2018/1861 und (EU) 2019/817 hinsichtlich der Festlegung der
Bedingungen fir den Zugang zu anderen EU-Informationssystemen fir die Zwecke des Européaischen Reiseinformations- und
-genehmigungssystems (ABI. L 249 vom 14.7.2021, S. 15).

52Da die fir Mai 2023 geplante Inbetriebnahme des EES aufgrund von Verzégerungen im Zusammenhang mit den Auftragnehmern nicht
mehr als realisierbar gilt, hat die eu-LISA die Uberarbeitung des Zeitplans fur die Interoperabilitatsarchitektur eingeleitet, was sich auch
auf den Zeitplan fur die Implementierung des ETIAS auswirkt.
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Interoperabilitét beeinflusst. Infolgedessen wurde der Abschluss der Analyse- und Entwicklungsphase auf
Ende Februar 2023 verschoben.

Anfang 2022 forderten mehrere Endnutzer neue Funktionen, fir die die eu-LISA in Absprache mit der
Kommission Folgenabschéatzungen erstellte. Parallel dazu setzte die Agentur die Entwicklung von Elementen
fort, deren Konzept ausgereift und solide war.

Im April nahm die Kommission die erste Version des Durchfuhrungsrechtsakts fur die ETIAS-
Uberwachungsliste an. Damit wurden die technischen Spezifikationen fertiggestellt und die eu-LISA
veranlasst, das ICD fur das ETIAS zu aktualisieren, einschlie3lich des Konzepts fur die Verschliisselung und
der ESP-Spezifikationen, das den Mitgliedstaaten am 2. Juni Ubermittelt wurde. Am 22. Dezember wurde den
Mitgliedstaaten eine Wartungsversion zur Verfligung gestellt, die den alternativen Ansatz zur Authentifizierung
von Uberwachungslisten und die neuesten Auswirkungen des CIR-Datenmodells widerspiegelt.

Die funfte und letzte Version des ETIAS-Software-Modells wurde den Mitgliedstaaten im April vorgestellt.
Die eu-LISA organisierte auf3erdem drei Workshops fir die Kommission und Frontex, um Modelle der
offentlichen Website fur die Reisegenehmigungsplattform fir Drittstaatsangehdrige zusammen mit der
Anwendung flir Mobilgerate zu prasentieren.

Im Laufe des Jahres 2022 aktualisierte die eu-LISA die Datenschutz-Folgenabschatzung fur das ETIAS
erneut, um eine umfassende Antwort auf die Stellungnahmen des EDSB zu geben, die im September 2021
eingingen.

Implementierung

Die Bereitstellung der ETIAS-Funktionen wurde in einem schrittweisen Ansatz geplant (ahnlich dem, der fur
die Konzeption verwendet wurde), um die Auswirkungen von Abhé&ngigkeiten mit dem EES und
Interoperabilititskomponenten auf die Konformitatstests zu minimieren.>3

Die ersten fur Dezember geplanten Tétigkeiten zum Testen der Systemlésung wurden aufgrund der
Verzogerung bei der Bereitstellung der fiir die Testumgebung erforderlichen Ausriistung fur die ETIAS-
Infrastruktur und der Nichtverfligharkeit der nationalen Schnittstelle fur das ETIAS verschoben, wodurch der
Zeitplan fur die Konformitatstests fur die Mitgliedstaaten gefahrdet wurde.

Gemal der ETIAS-Verordnung wurde die eu-LISA damit beauftragt, eine ,weil3e Liste“ geeigneter Audio-
oder Video-Tools fur die Durchfuhrung von Anhdrungen mit Drittstaatsangehoérigen, die eine
Reisegenehmigung beantragen, zu erstellen. Die Agentur schloss die Marktstudie 2021 ab und organisierte
im November und Dezember insgesamt 15 Demonstrationen in den Mitgliedstaaten. Der Abschlussbericht
wird den Mitgliedstaaten voraussichtlich im Jahr 2023 zur Verfigung gestellt.

Im Laufe des Jahres setzte die Agentur die Umsetzung der ETIAS-Uberwachungsliste fort. Sie arbeitete
auch mit den Mitgliedstaaten an Fragen im Zusammenhang mit Verschlisselungs- und
Authentifizierungskonzepten.

Infrastruktur

Im Februar 2022 bestellte die eu-LISA die Netzwerkausristung fur die Testumgebung. Erganzend dazu
wurde im Juli 2022 die restliche Hardware-Ausristung fur die Testumgebung bestellt. Die Lieferung der
vertraglich vereinbarten Ausristung verzogerte sich jedoch aufgrund eines Hardware-Mangels, und die
Agentur bemihte sich nach Kréften, der Installation und Konfiguration der Testinfrastruktur Prioritat
einzuraumen, um die Auswirkungen auf den Zeitplan fir die Konformitéatstests zu minimieren. Obwohl die
Netzausristung fiir die Testumgebung im Mai 2022 und der grofte Teil der Hardwareausristung im
September 2022 geliefert wurde, konnte die Installation aufgrund langwieriger Vertragsverhandlungen, die
Ende 2022 noch andauerten, nicht beginnen, wodurch sich die Systemtests verzdgerten.

Im Mai und Juni unterzeichnete die eu-LISA die Rahmenvertrage fir die zukinftige Wartung aller
Anwendungen und Infrastrukturen (einschlie3lich des ETIAS) als Teil des lUbergreifenden Betriebsrahmens.

5 Die Agentur stellte den Mitgliedstaaten im Januar 2023 die aktualisierte Version des Dokuments zur Beschreibung der
Kompatibilitatstests zur Verfigung. Ende Méarz stand die erste Version des ETIAS-Simulators fir das Zentralsystem zur Verfligung,
um die Testphase fiir die nationalen Systeme zu beginnen, und die Schulungen fur die Mitgliedstaaten fanden am 12. Mai 2023 statt.



1.2.4. Europaisches Strafregisterinformationssystem — Referenzimplementierung
(ECRIS-RI)

Nach dem EU-Recht missen die nationalen Gerichte bei der Verkiindung von Strafurteilen frihere
Verurteilungen beriicksichtigen. Das Europdische Strafregisterinformationssystem (ECRIS), das seit 2012 in
Betrieb ist, ist ein dezentrales System, Uber das die EU-Mitgliedstaaten Strafregisterinformationen
austauschen koénnen.

Die ECRIS-Referenzimplementierung (ECRIS-RI) bietet eine Integrationsschnittstelle, die die Verbindung mit
den nationalen Strafregistern der Mitgliedstaaten ermdglicht. Die Agentur ist seit April 2020 fur die Pflege der
ECRIS-RI verantwortlich. In der ersten Halfte des Jahres 2022 fiihrte die eu-LISA eine Sicherheitsanalyse des
Quellcodes der ECRIS-RI durch und deckte dabei mehrere Sicherheitslicken auf. Im Oktober 2022
organisierte sie einen Workshop, bei dem alternative Losungen fir dieses Problem vorgestellt wurden.
Daraufhin beschloss der Verwaltungsrat im November, dass die Frontend-Schnittstelle der ECRIS-RI ersetzt
werden sollte. Gleichzeitig wurden die Mitgliedstaaten nachdriicklich aufgefordert, eine Aktualisierung auf die
neueste Version der ECRIS-RI vorzunehmen, um etwaige verbleibende Sicherheitsrisiken zu mindem.

Im Jahr 2022 bereitete die eu-LISA auch die Umstellung der Wartung der ECRIS-RI auf den transversalen
operativen Rahmen vor, der von der Agentur flr den Betrieb aller JI-Systeme verwendet wird. Die Umstellung
wird voraussichtlich 2023 stattfinden.

1.2.5. Européisches Strafregisterinformationssystem fiur Drittstaatsangehoérige
(ECRIS-TCN)

Das ECRIS-TCN ist ein zentralisiertes System mit Treffern/Nichttreffern, das das ECRIS um Informationen
Uber Vorstrafen von Drittstaatsangehorigen erganzt, die in der EU verurteilt wurden. In Kombination erleichtern
diese beiden Systeme Richtern, Staatsanwalten und anderen einschlagigen Behdrden den Zugang zu
umfassenden Informationen Uber die Vorstrafen von Drittstaatsangehorigen, und zwar unabhéngig vom
Mitgliedstaat, in dem diese verurteilt wurden. Auf diese Weise leistet das ECRIS-TCN ebenfalls einen Beitrag
zur Umsetzung des Grundsatzes der gegenseitigen Anerkennung von Urteilen und gerichtlichen
Entscheidungen im gemeinsamen Raum der Freiheit, des Rechts und der Sicherheit.

Das ECRIS-TCN umfasst Folgendes:
= ein Zentralsystem, in dem die Identitatsdaten von verurteilten Drittstaatsangehoérigen gespeichert sind;
= pationale zentrale Zugangsstellen in jedem Mitgliedstaat;
= eine Schnittstellensoftware fir die Anbindung der zustandigen Behdrden an das Zentralsystem;

= eine Kommunikationsinfrastruktur, Uber die das Zentralsystem mit den nationalen zentralen
Zugangsstellen verbunden wird.

Als Teil der Jl-Interoperabilititsarchitektur wird das ECRIS-TCN mit den Interoperabilitdtskomponenten



verbunden und ermdglicht die Suche in allen JI-Informationssystemen.

Rechtlicher Hintergrund

Der Durchfiihrungsbeschluss der Kommission mit Bestimmungen zu alphanumerischen und biometrischen
Daten wurde am 16. Dezember 2022 vergffentlicht.

Analyse und Entwicklung

Im Jahr 2022 konzentrierte sich die eu-LISA auf die Fertigstellung der Systemanforderungen und die
Aktualisierung des ICD fur das ECRIS-TCN, wobei sie die Abstimmung mit den parallel entwickelten
Interoperabilititskomponenten berlcksichtigte. Aufgrund von Abhangigkeiten mit den gemeinsamen EES-
Komponenten und Interoperabilitatsspezifikationen konnte die Analyse- und Entwicklungsphase des ECRIS-
TCN im Jahr 2022 nicht abgeschlossen werden und musste verlangert werden.

Nach der Entdeckung von Sicherheitsschwachstellen bei der ECRIS-RI stellte die Agentur der ECRIS-TCN-
Beratergruppe die Lage im Uberblick dar. In Zusammenarbeit mit der Kommission, den Mitgliedstaaten und
dem Auftragnehmer wurde ein Notfallplan ausgearbeitet, um jegliche Ubertragungen zu verhindern und die
Auswirkungen auf die Entwicklung des ECRIS-TCN zu begrenzen.

Implementierung

Die Implementierung des ECRIS-TCN wurde fortgesetzt. In diesem Zusammenhang lancierte die Agentur im
Dezember einen neuen Einzelvertrag fur die Entwicklung eines neuen integrierten Simulators.

L 4

1.2.6. e-CODEX (Kommunikation via Online-Datenaustausch im Rahmen der E-
Justiz)

Das e-CODEX-System liefert die digitale Infrastruktur fir die sichere und interoperable Kommunikation und
den Datenaustausch zwischen den europaischen Justizbehdrden und dient als wichtiger technologischer
Wegbereiter fiir die Modernisierung der Zusammenarbeit in grenziiberschreitenden Zivil- und Strafverfahren.>®
Die Beteiligung der Agentur an dem e-CODEX-System ist daher ein wichtiger Schritt in Richtung der
europaweiten Bemihungen um die Digitalisierung der Justiz.

Die seit 2016 in Betrieb befindliche Kommunikationsplattform e-CODEX wurde urspringlich entwickelt, um die
Vielzahl der fragmentierten und inkompatiblen nationalen IT-Instrumente zu Uberwinden und eine sichere
elektronische Ubermittung von Informationen in grenziberschreitenden Gerichtsverfahren zu
gewahrleisten.

Bislang wurde e-CODEX im Rahmen der IT-Lésungen eingesetzt, die von den Justizbehérden sowie anderen
Angehorigen der Rechtsberufe von rund 30 Landern und Partnerorganisationen in Zivil- und Strafsachen

5 Durchfuihrungsbeschluss (EU) 2022/2470 der Kommission vom 14. Dezember 2022 zur Festlegung von MalRnahmen, die fiir die
technische Entwicklung und Implementierung des zentralisierten Systems fur die Ermittlung der Mitgliedstaaten, in denen Informationen
zu Verurteilungen von Drittstaatsangehdrigen und Staatenlosen vorliegen (ECRIS-TCN), erforderlich sind (ABI. L 322 vom 16.12.2022,
S. 107).

%5 Fur weitere Informationen besuchen Sie bitte die offizielle e-CODEX-Website.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022D2470
https://www.e-codex.eu/

freiwillig genutzt werden, z. B. fiir Europaische Zahlungsbefehle®® und Europaische Haftbefehle®’.

Die e-CODEX-Verordnung wurde am 30. Mai 2022 verabschiedet. Sie bildet die Rechtsgrundlage fiir das
System und enthalt eine Beschreibung der Komponenten, der Funktionen und der Verwaltung sowie eine
Auflistung der Pflichten der eu-LISA.58 Die Agentur wird voraussichtlich in der zweiten Halfte des Jahres 2023
das Betriebsmanagement von e-CODEX tibernehmen. Dariiber hinaus wurde die eu-LISA damit beauftragt,
die Digitalisierung von Gerichtsverfahren weiter voranzutreiben, fur die die sichere und interoperable
grenzuberschreitende Kommunikation und der Datenaustausch tber das e-CODEX-System hilfreich sein
konnte.

Im Jahr 2022 leistete die eu-LISA einen Beitrag zur Arbeit der Kommission zur Vorbereitung der
Durchfihrungsrechtsakte, die die technischen Mindeststandards des Systems, die Anforderungen an das
Dienstleistungsniveau und die spezifischen Regelungen fiir den Ubermnahmeprozess betreffen. Im Dezember
richtete die eu-LISA den e-CODEX-Programmverwaltungsrat ein, um der Leitung der Agentur Leitlinien an die
Hand zu geben, und traf Vorbereitungen fur die Einsetzung der speziellen Beratergruppe, die technisches
Fachwissen bereitstellen soll.>® In Vorbereitung auf die Ubernahme im Jahr 2023 hat die eu-LISA eng mit dem
Konsortium zusammengearbeitet, das bisher die Entwicklung und Wartung des Systems betreut hat.
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1.2.7. Interoperabilitat

Als Interoperabilitét gilt die Fahigkeit von Informationssystemen, Daten und Informationen auszutauschen.
Das wirksame Management der inneren Sicherheit und der Grenzen Europas héngt von der Interoperabilitat
der verschiedenen Jl-Informationssysteme ab, die die Zusammenarbeit zwischen den nationalen Behorden
im Bereich des Grenz- und Migrationsmanagements erleichtern und zur inneren Sicherheit beitragen.

Zu diesem Zweck hat die EU die eu-LISA mit der Entwicklung der Ubergreifenden Interoperabilitéatsarchitektur
fur den Jl-Bereich betraut. Die Agentur begann Mitte 2019 mit der Entwicklung des
Interoperabilititsprogramms, nachdem die Interoperabilititsverordnungen im Mai 2019 verabschiedet wurden.

Diese neue Architektur, wie sie in Abbildung 22 dargestellt ist, wird durch Interoperabilitdtskomponenten
ermdglicht, die zusammen die Interoperabilitét aller EU-Informationssysteme im JI-Bereich herstellen werden:
das SIS, das VIS, Eurodac, das EES, das ETIAS und das ECRIS-TCN.

Die Jl-Interoperabilitdtsarchitektur der EU umfasst die folgenden Komponenten:

= das ESP: erméchtigte Nutzer kdnnen Einzelabfragen durchfiihren und erhalten Ergebnisse von allen
JI-Informationssystemen, furr die sie eine Zugriffsberechtigung besitzen;

= den CIR: Datenbank, die einen einfachen Zugriff auf biografische Informationen von
Drittstaatsangehérigen ermdglicht, um eine zuverlassige Identifizierung sicherzustellen;

= den MID: hilft bei der Aufdeckung von Mehrfachidentitaten im System, um zum einen die
Identitatsprifung von Bona-fide-Reisenden zuverlassiger zu gestalten und zum anderen
Identitatsbetrug zu bekdmpfen;

= den sBMS: hiermit kénnen alle JI-Systeme nach Identitatsdaten mit biometrischen Merkmalen
durchsucht werden.

Darliber hinaus entwickelt die eu-LISA einen CRRS, Uber den systemibergreifende statistische Daten und

6 Der Europaische Zahlungsbefehl ist ein vereinfachtes Verfahren fir grenziiberschreitende Geldforderungen, die vom Schuldner
unbestritten sind.

5 Der Europaische Haftbefehl ist ein vereinfachtes grenziiberschreitendes gerichtliches Ubergabeverfahren zum Zwecke der
Strafverfolgung oder der Vollstreckung einer Freiheitsstrafe oder einer freiheitsentziehenden MaRnahme.

8 Verordnung (EU) 2022/850 des Européaischen Parlaments und des Rates vom 30. Mai 2022 iber ein EDV-System fir den
grenziberschreitenden elektronischen Datenaustausch im Bereich der justiziellen Zusammenarbeit in Zivil- und Strafsachen (e-CODEX-
System) und zur Anderung der Verordnung (EU) 2018/1726 (ABI. L 150 vom 1.6.2022, S. 1).

%9 Die erste Sitzung der e-CODEX-Beratergruppe fand am 17. Januar 2023 statt, und der e-CODEX-Programmverwaltungsrat tagte zum
ersten Mal am 18. Januar 2023.


https://e-justice.europa.eu/41/EN/european_payment_order
https://commission.europa.eu/law/cross-border-cases/judicial-cooperation/types-judicial-cooperation/european-arrest-warrant_en
http://data.europa.eu/eli/reg/2022/850/oj

analytische Berichte Uber alle JI-Systeme flr politische und operative Zwecke sowie zur Sicherung der
Datenqualitat bereitgestellt werden.

Abbildung 22: Jl-Interoperabilitatsarchitektur.
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Entwicklung des sBMS

Bis Ende Januar 2022 wurde der sBMS in die gemeinsamen Systemlésungstests des EES und in das
aktualisierte VIS einbezogen. Diese Testphase war erfolgreich, da keine nennenswerten Mangel am sBMS
festgestellt wurden. Das Testen der dedizierten Systemlésung des sBMS begann im Juni und endete
erfolgreich im Dezember.

Im Februar legte die eu-LISA dem Europadischen Datenschutzbeauftragten (EDSB) die aktualisierte
Datenschutz-Folgenabschéatzung (DSFA) zum sBMS zur Stellungnahme vor und ging dabei auf die im
November 2021 ausgesprochenen Empfehlungen ein. Der EDSB gab im Juli 2022 eine positive
Stellungnahme ab, mit der Bitte um weitere Informationen tUber die Verarbeitung von Gesichtsbildern.

Im Jahr 2022 leitete die Agentur das Vergabeverfahren fir die SBMS-Infrastrukturkomponenten ein, die sowohl
vom EES als auch vom VIS genutzt werden sollen. Nach der erfolgreichen Installation der
Hardwarekomponenten wurden die Softwareldsungen in den verschiedenen Umgebungen installiert, wobei
dies fur die Testumgebung bereits abgeschlossen war und fur die Vorbereitung der Produktionsumgebung
und die Produktionsumgebung selbst fortgesetzt wurde.

Im Januar 2022 begann die eu-LISA mit der Eingliederung des ECRIS-TCN in den sBMS, indem die
Anforderungen und der Aufbau des sBMS aktualisiert wurden. Die Freigabe der Vollversion erfolgte Ende
August. Die Tests sollten bis 2023 mit der Version 1.1 des sBMS durchgefuhrt werden.

Im Mai 2022 begann die Agentur mit der Implementierung der Version des sBMS zur Unterstiitzung des SIS,
wobei die Auslieferung fur September 2023 geplant war.

Im Mérz wurde eine aktualisierte Version des User Software Kit (USK) fir den sBMS veroffentlicht, die neue
Funktionen enthalt, die sich aus den Anforderungen des ECRIS-TCN und des SIS ergeben. Daneben
entwickelte die eu-LISA auch den Ansatz fur die kontinuierliche Genauigkeitsmessung der Leistung des
Systems.

Entwicklung weiterer Interoperabilitdtskomponenten: ESP, CIR, MID und CRRS

Im Jahr 2022 machte die eu-LISA Fortschrite bei der Implementierung der (brigen
Interoperabilitdtskomponenten: dem ESP, dem CIR, dem MID und dem CRRS.

Die Wartungstatigkeiten fir die Grobstruktur, den Anforderungsspeicher und die Sicherheitsergebnisse sind
angelaufen und schreiten voran, wobei der Schwerpunkt auf kritischen Elementen wie dem
Softwarearchitekturdokument und den detaillierten Entwicklungsspezifikationen liegt. Parallel dazu wurden die
Entwicklungstatigkeiten fortgesetzt.

Die neuesten Versionen der ICD zur Interoperabilitat wurden den Mitgliedstaaten im November 2022 zur
Verfligung gestellt. Der mit den Mitgliedstaaten vereinbarte Uberarbeitungsprozess fiir externe ICD mit einem



neuen Veroffentlichungszyklus von zweieinhalb Monaten wurde bereits angewendet.

Im Hinblick auf die Infrastruktur war die fortgeschrittene Auftragsvergabe fiir den Start der Tests Ende 2022
noch nicht abgeschlossen. AuBerdem wurde die Installation der Infrastruktur geplant. Dariiber hinaus leitete
die Agentur das Verfahren zur Unterzeichnung des ersten Vertrags fir Interoperabilitatstests ein.

1.2.8. Innovation, Forschung und Entwicklung

Die eu-LISA Uberwacht proaktiv die Tatigkeiten in der Forschung und die technologischen Innovationen auf
dem Gebiet der IT-Gro3systeme. Die Agentur muss mit den neuesten Entwicklungen Schritt halten und die
Entwicklungen antizipieren, die zur Erbringung qualitativ hochwertiger IT-Dienste beitragen werden, und
gleichzeitig bereit sein, neue Technologien und Lésungen zu testen, um die Effizienz der von ihr verwalteten
Jl-Informationssysteme zu steigern.

Verfolgung von forschungsbezogenen und technologischen Entwicklungen

Im Dezember 2022 verodffentlichte die eu-LISA ihren jahrlichen Bericht tGber die Verfolgung von
forschungsbezogenen und technologischen Entwicklungen mit dem Titel ,,Enabling Seamless Travel
to the European Union“°. Der Schwerpunkt des Berichts liegt auf den laufenden Entwicklungen im Hinblick
auf die Digitalisierung der Grenzkontrollverfahren tGber die gesamte Reise hinweg. Der Bericht enthalt einen
Uberblick tiber die jiingsten politischen Entwicklungen bei der Digitalisierung von Grenzkontrollverfahren sowie
Informationen Gber neue Technologien und L6sungen, die einen reibungslosen internationalen Reiseverkehr
ermdglichen.

Uberdies verdffentlichten die eu-LISA und Eurojust im Juli 2022 einen gemeinsamen Bericht tiber den Einsatz
von kunstlicher Intelligenz zur Unterstiitzung der grenziberschreitenden Zusammenarbeit in der Strafjustiz®*.
In dem Bericht wird ein umfassender Uberblick tiber den politischen und rechtlichen Kontext fiir den Einsatz
von kinstlicher Intelligenz in der grenziberschreitenden justiziellen Zusammenarbeit gegeben. AulRerdem
werden anwendbare Technologien und mdgliche Anwendungsfélle fur den Einsatz von kinstlicher Intelligenz
im Bereich der Justiz untersucht.

Einbeziehung der Interessengruppen

Im Jahr 2022 setzte die eu-LISA die Koordinierung der Berichterstattung tiber die Umsetzung des Fahrplans
fur die Standardisierung fir die Zwecke der Datenqualitat fort, der von der Ratsgruppe
JInformationsaustausch im Jl-Bereich® (IXIM) im Dezember 2020 angenommen wurde und an dem
verschiedene Akteure in ganz Europa beteiligt sind (die Europdische Kommission, mehrere EU-Agenturen
und Behorden der Mitgliedstaaten). Die Initiative wurde vom Rat ins Leben gerufen, um die Diskrepanzen in
der EU in Bezug auf die Datenqualitat und den Zugang zu Informationen durch die Entwicklung, Billigung und
Umsetzung gemeinsamer Normen (fur biometrische Daten, alphanumerische Daten, Gerate und Lésungen
fur die Datenerfassung und den Datenzugang sowie fur die Cybersicherheit) zu beheben. Die Agentur legte
im Juni und im Dezember 2022 zwei Fortschrittsberichte vor, die von der IXIM gebilligt wurden.

Die Agentur beteiligte sich aktiv an der Arbeit des européaischen Innovationszentrums fir innere
Sicherheit, das bei Europol angesiedelt ist.5? Das 2020 eingerichtete Zentrum ist ein kollaboratives Netzwerk
von Innovationslabors, das sich auf die Erforschung der Anwendung neuer Technologien konzentriert und
insbesondere eine Bestandsaufnahme der einschlagigen Projekte sowie der Wissens- und Kompetenzliicken
im JI-Bereich vornimmt. Zur Unterstiitzung des Sekretariats des européaischen Innovationszentrums entsendet
die eu-LISA seit Mai 2022 einen Bediensteten zu Europol und beteiligte sich weiterhin aktiv an der Arbeit des
Teams und der Lenkungsgruppe des Zentrums. Unter dem Dach des Zentrums hat die Agentur eine Studie
Uber kinstliche Intelligenz im CRRS gestartet, um die Risikoanalyse und die Analytik fir das ETIAS
und das erneuerte VIS zu verbessern. Darlber hinaus unterstitzte die eu-LISA das Zentrum bei der
Organisation seiner jahrlichen Veranstaltung ,Shaping responsible solutions for internal security, die im
September 2022 in Brussel stattfand. Im Mittelpunkt stand dabei die Notwendigkeit, wirksame

60 eu-LISA (2022), ,Enabling Seamless Travel to the European Union“, eu-LISA Research Monitoring Report, Dezember 2022.
51 eu-LISA und Eurojust (2022), ,Artificial intelligence supporting cross-border cooperation in criminal justice®, Juli 2022.
62 Weitere Informationen finden Sie auf der Website des europaischen Innovationszentrums fir innere Sicherheit.


https://www.eulisa.europa.eu/Publications/Reports/eu-LISA%20-%20Seamless%20Travel%20Report%202022.pdf
https://eulisa.europa.eu/Newsroom/News/Pages/Artificial-lntelligence-Supporting-Crossborder-Cooperation-in-Criminal-Justice.aspx
https://www.europol.europa.eu/operations-services-innovation/innovation-lab/eu-innovation-hub-for-internal-security

Sicherheitslésungen zu entwickeln und gleichzeitig die Erwartungen der Birgerinnen und Bilrger in Bezug auf
Datenschutz, Transparenz und Verantwortlichkeit zu erfullen.®3

Auf der Grundlage der Beteiligung der Agentur am EU-Rahmenprogramm fiir Forschung und Innovation,
das 2021 beschlossen wurde, hat die eu-LISA die Kommission und die Exekutivagentur fur Forschung bei der
Umsetzung des Rahmenprogramms Horizont Europa durch verschiedene Tatigkeiten weiter unterstitzt.
Insbesondere beteiligte sich die eu-LISA an der Festlegung der Prioritdten flr die Arbeitsprogramme im
Bereich Forschung und Innovation und trug zur Bewertung von Vorschlagen bei, die im Rahmen von
Aufforderungen mit operativer Bedeutung fur die Agentur eingereicht wurden.

Darlber hinaus unterstitzte die Agentur die Européische Kommission bei mehreren Studien, z. B. der Studie
Uber den EU-Sicherheitsmarkt®* und der Studie tber die Akzeptanz von Sicherheitsforschung®®. Die Agentur
unterstutzte ferner die Generaldirektion Migration und Inneres (GD HOME) der Kommission bei der Bewertung
kritischer Abhangigkeiten von Technologien im Bereich der inneren Sicherheit und der Initiative ,Europaischer
Raum fur Sicherheitsdaten fur Innovationen®.

Im Jahr 2022 nahm die Agentur auch an einem Pilotprojekt mit der schwedischen Agentur fur Migration teil,
um die Qualitat der operativen Fingerabdruckdaten im Rahmen des VIS zu analysieren. Eines der
Ergebnisse dieses Projekts ist die erste wissenschaftliche Arbeit, die von der eu-LISA verfasst wurde. Sie
wurde beim ,International Workshop on Biometrics and Forensics* (IWBF) 2023 eingereicht und
angenommen.’® In dem Beitrag wird die Erfassung von Fingerabdriicken analysiert, wobei die
Qualitatsunterschiede zwischen den einzelnen Fingern hervorgehoben werden. Aul3erdem werden die
mdoglichen Auswirkungen auf die Entwicklung von Fingerabdruckscannern und deren Einsatz in grof3en IT-
Systemen bewertet.

Kinstliche Intelligenz

Im Mai 2022 schloss die eu-LISA ihre Mitarbeit am Konzeptnachweisprojekt VisaChat ab, das im Juli 2021
von der GD HOME ins Leben gerufen wurde, um die technischen Anforderungen fiir den Chatbot festzulegen,
der fur das zukinftige digitale Visumportal der EU geplant ist. Der Visum-Chatbot, der mit Methoden des
maschinellen Lernens arbeitet, wurde darauf trainiert, Fragen von Visumantragstellern in deren Muttersprache
zu beantworten. Sobald sie einsatzbereit sind, wirden Chatbots die Arbeitsbelastung der Visumbehdrden
verringern, die mit der Beantwortung von Antragen in den Mitgliedstaaten betraut sind, und eine einheitliche
Anwendung des Visakodexes der EU gewéhrleisten. Die Agentur trug zu diesem Projekt bei, indem sie die
technischen Anforderungen und die Zukunftsfahigkeit der Lésung analysierte, und wird voraussichtlich mit der
Entwicklung der Chatbot-Anwendung flr das digitale Visumportal der EU beauftragt werden.

Im Laufe des Jahres war die eu-LISA Gastgeber von drei Sitzungen der Arbeitsgruppe ,Kiinstliche
Intelligenz“ (WGAI) und ermdglichte so Gesprache und den Wissensaustausch zwischen den Behérden der
Mitgliedstaaten und den EU-Institutionen. Bei den Treffen wurden Prasentationen dber Ldsungen flr
kiinstliche Intelligenz, laufende Projekte und Plane fir neue Tatigkeiten gehalten, aber auch Diskussionen
Uber die weitere Entwicklung und die Umsetzung relevanter Anwendungsfalle fur kiinstliche Intelligenz gefiihrt.

Darlber hinaus hat die Agentur ihren internen Fahrplan fur kinstliche Intelligenz fertiggestellt, um die
Koordinierung der Entwicklung und Umsetzung von auf kinstlicher Intelligenz basierenden Ldsungen
innerhalb der eu-LISA zu unterstitzen.

Rundtischgesprache mit Branchenvertretern

Im Jahr 2022 veranstaltete die eu-LISA zwei Rundtischgesprache mit Sachverstandigen aus den EU-
Institutionen und den Behorden der Mitgliedstaaten sowie Branchenvertretern, um sich tber ausgewahlte
Schwerpunktbereiche auszutauschen und Présentationen Uber neuartige Technologien, Produkte und
Dienstleistungen vorzustellen. Dabei wurden auch die Anforderungen und Kompetenzliicken der
Mitgliedstaaten angesprochen.

Beim ersten Rundtischgesprach im Juni ging es um den Einsatz biometrischer Technologien bei der

83 Européisches Innovationszentrum flr innere Sicherheit, ,Shaping responsible solutions for internal security“, September 2022.
64 Européaische Kommission (2022), ,EU security market study®, Generaldirektion Migration und Inneres (GD HOME).

5 Européaische Kommission (2022), ,Innovation uptake of EU-funded security research outcomes*, GD HOME.

66 11th International Workshop on Biometrics and Forensics (IWBF 2023), 19./20. April 2023 in Barcelona, Spanien.
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Identitatsverwaltung und -tberprifung im Rahmen der integrierten Grenzverwaltung.®” Die Teilnehmenden
tauschten Erfahrungen, bewahrte Verfahren und Technologien zur Behebung von Kompetenzliicken bei der
Identitatsiberpriifung an  Aullengrenzibergangsstellen  sowie innovative Losungen fir das
Identitatsmanagement aus. Die Veranstaltung wurde in Zusammenarbeit mit der franzésischen EU-
Ratsprasidentschaft in einem hybriden Format in Straburg (Frankreich) organisiert. Mehr als 100 Personen
nahmen personlich an der Veranstaltung teil, und tber 170 folgten ihr online, die insgesamt aus 34 Lander
weltweit stammten.

Beim zweiten Rundtischgesprach mit Branchenvertretern, das im Oktober stattfand, ging es um Lésungen flr
die Herausforderungen, mit denen Beférderungsunternehmer im Vorfeld der Inbetriebnahme des EES und
des ETIAS konfrontiert sind, da alle Beforderungsunternehmer verpflichtet sind, diese neuen JI-Systeme
abzufragen, um die Gultigkeit der Reisegenehmigungen von Drittstaatsangehorigen, die in den Schengen-
Raum einreisen wollen, zu Gberprifen. Auf der Veranstaltung mit dem Titel ,EES, ETIAS and Carriers Getting
Ready for the Entry into Operation® trafen sich die Beteiligten, um praktische Erfahrungen und bewahrte
Verfahren zu erdrtern und auszutauschen, um die Abfertigung von Reisenden zu verbessern und gleichzeitig
die allgemeine Sicherheit zu erhdhen. Das Rundtischgesprach wurde in einem hybriden Format in Tallinn
(Estland) organisiert und brachte mehr als 300 Teilnehmende online und 115 Teilnehmende vor Ort
zusammen, die zusammen Uber 50 Lander weltweit reprasentierten.®®

Weitere Informationen finden Sie in den Berichten Uber die Rundtischgesprache
far Juni und Oktober

67 Rundtischgesprache der eu-LISA, ,Biometric Technologies in Identity Management and Verification®, Juni 2022, StraRburg,
Frankreich.

8 Rundtischgesprache der eu-LISA, ,EES, ETIAS and Carriers Getting Ready for the Entry into Operation®, Oktober 2022, Tallinn,
Estland.
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1.3. Infrastruktur und Netze

Um das Betriebsmanagement der ihr anvertrauten umfangreichen Ji-Informationssysteme ganzjahrig wirksam
zu unterstitzen, stellte die Agentur eine sichere und zuverléassige Infrastruktur fir das Hosting aller Systeme
bereit, sorgte fur einen sicheren und zuverldssigen Datentransfer zwischen ihnen und bot direkte
Unterstutzung und technische Dienste an, die fur den Betrieb aller von ihr verwalteten IT-Systeme erforderlich
sind.

1.3.1. Netze

Die Agentur ist fir die Verwaltung der Kommunikationsinfrastruktur zustandig, Uber die eine sichere und
zuverlassige Dateniibertragung zwischen den von der Agentur betriebenen Zentralsystemen und den Nutzern
dieser Systeme, d. h. den Mitgliedstaaten und anderen EU-Agenturen, sichergestellt wird. Dariiber hinaus
stellt die Kommunikationsinfrastruktur auch eine Punkt-zu-Punkt-Verbindung zwischen der Zentraleinheit am
Betriebsstandort der eu-LISA in StraBburg und dem Back-up-Datenzentrum in Sankt Johann im Pongau
(Osterreich) bereit.

Die Kommunikationsinfrastruktur basiert auf dem TESTA-ng-Netz (neue Generation der gesicherten
transeuropéischen Telematikdienste fir Behérden), das ein vom o6ffentlichen Internet getrennt betriebenes
Hauptnetz darstellt und auch von mehreren europaischen 6ffentlichen Verwaltungen genutzt wird. Der TESTA-
ng-Vertrag wird von der Europaischen Kommission betreut; Betreiber des Netzes ist ein privater
Diensteanbieter.

Die Agentur unterhédlt drei Domains auf dem TESTA-ng-Netz fir den Betrieb der Grof3systeme (die
Interoperabilitatskomponenten werden auf allen drei Doménen verwendet):

= eine SIS-Domain fir das SIS Il und SIRENE Mail®®,
= eine VIS-Domain fur das VIS (einschlieRlich VISMail™®), das EES und das ETIAS,
= eine EuroDomain fiir Eurodac, DubliNeT und das ECRIS-TCN.

An den Standorten der Nutzer sind die drei Bereiche physisch getrennt. Die Nutzer stellen die Verbindung zu
den Domains mithilfe separater betriebsbereiter Zugangsstellen (Turnkey Access Points; TAP) — in der Regel
zwei — her, die sich in geografisch weit voneinander entfernten Einrichtungen befinden, um den Betrieb im
Falle einer Katastrophe oder Wartung schnell wieder aufnehmen zu kénnen. Um die Verfligbarkeit und
Ausfallsicherheit des Netzes weiter zu gewahrleisten, verfligen die TAP selbst Uber zusatzliche Redundanzen.
Zusatzlich zu der Datenverschliisselung, die vom TESTA-ng-Diensteanbieter sichergestellt wird, verwaltet die
eu-LISA eine zweite Verschliisselungsebene fiir den SIS-Bereich.

Betriebsmanagement der Kommunikationsinfrastruktur

Im Jahr 2022 entsprach der Rahmenvertrag fur die Kommunikationsinfrastrukturen des SIS und des VIS
(mithilfe der TESTA-ng-Dienste) den gesetzlichen Anforderungen fur die jeweiligen Systeme. Die
durchschnittliche Verfugbarkeit Ubertraf die Zielvorgabe von 99,99 %, mit einer Verfligbarkeit von 99,9984 %
fur das SIS und 99,9984 % fir das VIS.

Darliber hinaus gewahrleistet die zweite Verschliisselungsstufe des SIS Il die Sicherheit der Betriebsdaten
des SIS Il und von SIRENE Mail bei einer Verflugbarkeit von 100 %.

Weiterentwicklung der Kommunikationsinfrastruktur

Die Agentur begann mit der Anbindung des EES an die VIS-Kommunikationsinfrastruktur, um Tests mit den
Mitgliedstaaten durchfihren zu kdnnen. Die Vorbereitungen fur die Weiterentwicklung des TESTA-ng-
Rahmenvertrags begannen 2018 unter der Leitung der Kommission. Der Prozess, der urspringlich im Jahr
2020 abgeschlossen werden sollte, wurde verschoben. Die Kommission teilte der Agentur mit, dass die

8 SIRENE Mail ist ein Kommunikationsinstrument, das von den nationalen SIRENE-Biiros fiir zuséatzliche Informationen im
Zusammenhang mit SIS-Ausschreibungen verwendet wird.

70 VISMail ist ein Mechanismus zum Informationsaustausch, der von den nationalen Visumbehorden fiir Konsultationen im
Zusammenhang mit Schengen-Visumantragen verwendet wird.



Unterzeichnung des Rahmenvertrags aufgrund des Gerichtsbeschlusses des Vizeprasidenten des
Gerichtshofs vom 22. Juli 2022 derzeit ausgesetzt ist.”*

Die Agentur unterstlitzte die Mitgliedstaaten auch weiterhin, indem sie den Umzug bestehender TAP in neue
Rechenzentren, die Installation neuer TAP und die AuRerbetriebnahme alter TAP koordinierte und verwaltete.
Dariiber hinaus sorgte sie fiir die Verwaltung von Netzwerkdiensten und die erforderlichen Anderungen an
den Netzwerkkomponenten, um die TESTA-ng-Infrastruktur zu erhalten und weiterzuentwickeln und die
Aufrechterhaltung des Systembetriebs zu gewahrleisten.

1.3.2. Datenzentren

Die Datenzentren der Agentur, d. h. die Zentraleinheit in StraBburg (Frankreich) und das Back-up-
Datenzentrum in Sankt Johann im Pongau (Osterreich), bilden die Infrastruktur, in der samtliche der Agentur
anvertrauten groRen IT-Systeme physisch untergebracht sind, und beherbergen auch andere operative und
nicht operative Systeme, die beispielsweise fir Entwicklungsarbeiten oder Tests bendtigt werden. Als solche
stellen sie die zentralen Vermdgenswerte der eu-LISA dar und sind von entscheidender Bedeutung fur die
Erfullung ihres Mandats.

Im Jahr 2022 ergriff die eu-LISA alle notwendigen MalRnahmen, um sicherzustellen, dass beide Systeme
ununterbrochen betriebsbereit blieben, und trug so zu einer hohen Systemleistung bei, insbesondere zur
Systemverflgbarkeit. Der Betrieb der Datenzentren war jedoch in der ersten Jahreshéalfte aufgrund von
COVID-19-bedingten Zugangs- und Reisebeschrankungen, die die Verfugbarkeit der Bediensteten und
Auftragnehmer in diesen Einrichtungen erheblich einschrankten, weiterhin besonders komplex.

Zur Unterstitzung des Betriebs und der Projekte hat die Agentur die Entwicklung und Umsetzung des DCaasS-
Konzepts (Data-Center-as-a-Service) vorangetrieben, um das Betriebsmanagement, die Uberwachung und
die Kapazitatsplanung der zugrunde liegenden IT-Infrastruktur, die mithilfe der JI-Systeme genutzt wird, zu
zentralisieren. Zu diesem Zweck flhrte die eu-LISA ein spezielles Tool fiir die Verwaltung der
Datenzentrumsinfrastruktur (Data Centre Infrastructure Management; DCIM) ein, das mehrere Module wie die
Optimierung der Infrastruktur und das Energiemanagement umfasst, um die betriebliche Effizienz zu steigern.

Gleichzeitig hat die eu-LISA ihre Datenzentren weiter optimiert und umstrukturiert, um dem zukinftigen
Kapazitatsbedarf gerecht zu werden. Dazu wurden strukturierte Verkabelungen implementiert und die
Anordnung der Racks zur Optimierung der Kiihlung geandert. Fir das Datenzentrum in StraBburg wurden alle
Stromversorgungsanlagen zur Optimierung und zur Schaffung von zusatzlichem Platz bewertet.

Die Agentur machte ferner Fortschritte bei den Vorbereitungen fir ihr kiinftiges modulares Datenzentrum
in StralBburg, das eine zusatzliche Pufferkapazitat fur kinftige Anpassungen des Aufbaus des zentralen
Datenzentrums bieten soll. Das modulare Datenzentrum ermdglicht auRerdem eine Kapazitatssteigerung von
50 % fiir das Hosting neuer JI-Systeme.

Im Backup-System in Osterreich hat die eu-LISA mit den Vorbereitungen begonnen, um die Ubereinstimmung
der vorbereitenden und der Produktionsumgebungen mit den Standards der gemeinsam genutzten Plattform
sicherzustellen. Zu diesem Zweck wurde die verfiigbare Kuhlkapazitat durch die Anpassung der Hydraulik und
der Pumpen maximiert, wahrend auch andere Verbesserungen im Netzwerk vorgenommen wurden.

Daneben hat die eu-LISA nach wie vor Hosting-Dienste fur die Backup-Systeme von Frontex und der
Asylagentur der Européischen Union (EUAA) bereitgestellt.

1.3.3. Gemeinsam genutzte Plattform

Die gemeinsam genutzte Plattform ist die skalierbare, agile und standardisierte Infrastrukturplattform fir die
Bereitstellung der zugrunde liegenden technischen Dienste, die flir den Betrieb aller von der eu-LISA
verwalteten IT-Systeme erforderlich sind. Durch den Einsatz modernster Technologien bietet die gemeinsam
genutzte Plattform einen Rahmen, der ressourceneffizient ist, Entwicklungs- und operative Aufgaben strafft
(DevOps-orientierte  Bereitstellungspipeline) und einen hohen Automatisierungsgrad fir das
Infrastrukturmanagement bietet (Infrastructure as Code). Bei den bestehenden JI-Systemen werden nur einige
der Dienste der gemeinsam genutzten Plattform genutzt (z. B. nutzt das VIS Speicherdienste und

1 Gerichtshof der Europaischen Union, Beschluss des Vizeprasidenten des Gerichtshofs vom 14. Marz 2023, C-141/23 P(R)-R.
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Datenbankdienste), wahrend kleinere Systeme (z. B. SIRENE Mail und VISMalil) vollstandig auf der Plattform
gehostet werden. Nach Inbetriebnahme werden alle neuen Systeme, die sich derzeit in der Entwicklung
befinden, ebenfalls vollstandig auf der gemeinsam genutzten Plattform gehostet werden.

Im Jahr 2022 fuhrte die eu-LISA alle Arbeiten durch, die firr die Wartung der gemeinsam genutzten Plattform
erforderlich sind, lber die alle Kernsysteme betrieben werden. Infolgedessen war die gemeinsam genutzte
Plattform jederzeit uneingeschrankt verfigbar, und alle Probleme wurden innerhalb der in den
Dienstgutevereinbarungen festgelegten Ziele geldst. Die Agentur fuhrte auf3erdem ein Verfahren fiur die
Instandhaltung in zyklischen Versionen ein, wodurch sichergestellt wird, dass alle Systeme auf dem neuesten
Stand gehalten werden und notwendige Ersatzkomponenten genau prognostiziert und geplant werden. Um
ihre Speicherdienste zu verbessern, fuhrte die eu-LISA eine Marktuntersuchung durch und begann mit der
Implementierung einer leistungsstarken Speichersystemlésung.

Ein wichtiger Meilenstein wurde 2022 mit der Anderung des Rahmenvertrags zur Regelung der
Infrastrukturdienste erreicht. Der vorherige Rahmenvertrag mit dem Titel ,Common Shared Infrastructure®
(CSI) wurde durch einen neuen Vertrag mit dem Titel ,Transversal Operations Framework“ (transversaler
operativer Rahmen; TOF) ersetzt.”> Der neue Vertrag trat am 16. Dezember 2022 in Kraft und ermdoglicht den
Zugang zu erweiterten Dienstleistungen fur den Betrieb der JI-Systeme der EU.

2 Der TOF-Vertrag umfasst die Betreuung der Lieferanten, die Wartung und Instandhaltung sowie die technische Uberwachung der
Infrastruktur.



1.4. Sicherheit und Aufrechterhaltung des Betriebs

Die Agentur verfolgt ein kontinuierliches Informationssicherheitsmanagement, um sicherzustellen, dass fur
jedes Informationssystem, einschlie3lich der Giber das Internet zuganglichen agenturinternen Systeme, ein auf
Risikobewertungen basierender Ansatz verfolgt wird, in dessen Rahmen die Agentur verschiedene
Sicherheitsmafinahmen einfihrt, um Zwischenfélle und Cyberangriffe abzuwehren. Um die rechtzeitige
Erkennung von und Reaktion auf Cyberbedrohungen zu gewahrleisten, stellt die eu-LISA
Uberwachungsinstrumente, Verfahren fiir Sicherheitszwischenfalle und einen rund um die Uhr verfiigbaren
Bereitschaftsdienst zur Verflgung. Die Agentur betreibt ein Sicherheitsinformations- und -
ereignismanagementsystem (SIEM) in Zusammenarbeit mit dem IT-Notfallteam flr die Organe, Einrichtungen
und sonstigen Stellen der EU (CERT-EU), um Cyberbedrohungen fiir ihre agenturinternen IT-Systeme zu
erkennen und darauf zu reagieren.

Insbesondere im Bereich der Cybersicherheit lag der Schwerpunkt auf der Starkung der
Abwehrbereitschaft der Agentur angesichts der zunehmenden Aktivitaten bestimmter nationaler Akteure im
Bereich der Cyberkriegsfuhrung. Mithilfe der Unterstiitzung des CERT-EU hat die Agentur insbesondere ihre
Cybersicherheitslage verbessert, ihre Cyberabwehr gestarkt und ihre Fahigkeiten zur schnellen Erkennung
von und Reaktion auf Cyberoperationen ausgebaut.

Im Rahmen des Betriebsmanagements grol3er IT-Systeme Uberwacht und verwaltet die Agentur
kontinuierlich die Sicherheitsrisiken und testet und verbessert die Sicherheitskontrollen, um einen nachhaltigen
Sicherheitsstatus zu gewahrleisten. Insbesondere sorgte sie fiir eine kontinuierliche Uberwachung der
Sicherheitsbedrohungslandschaft nach dem Einmarsch Russlands in die Ukraine, insbesondere im
Zusammenhang mit hybriden Bedrohungen. Aufgrund des russischen Angriffskrieges gegen die Ukraine
wurde die neue geopolitische Lage besonders bericksichtigt, auch wegen der geografischen Verteilung der
Agentur auf vier EU-Mitgliedstaaten (Estland, Frankreich, Osterreich und Belgien), in denen das AusmaR der
Bedrohungen (hauptséchlich physische und Cyberbedrohungen) sehr unterschiedlich ist.

Die Sicherheit der neuen Systeme ist ein wichtiges Element ihrer Entwicklung. Fir die laufende
Implementierung neuer JI-Systeme legte die eu-LISA den Schwerpunkt ihrer sicherheitsrelevanten
Bemuhungen auf die Erarbeitung von Sicherheitsanforderungen, mit denen die Entwicklung der
Ubergreifenden Sicherheitsarchitektur vorangetrieben werden soll. In diesem Zusammenhang hat die eu-
LISA nach der Risikobewertung die Sicherheitsarchitektur der EES Internet Zone fertiggestellt. Die Agentur
arbeitete ferner an einem Referenzmodell fur die Sicherheitsarchitektur der Agentur fur die IT-Systeme im
Bereich Justiz und Inneres. Des Weiteren befasste sich die eu-LISA mit Tatigkeiten im Bereich der
Sicherheitstests (in Bezug auf das EES, das VIS und den sBMS) und integrierte dabei alle erforderlichen
Sicherheitstestkapazitaten in Form von Tools und Funktionen in die DevSecOps-Pipeline (Entwicklung,
Sicherheit und Betrieb) der eu-LISA.

Im Jahr 2022 machte die Agentur Fortschritte bei der Umsetzung der sicherheitsbezogenen Empfehlungen,
die nach mehreren Prifungen und Bewertungen tbermittelt wurden (z. B. die Priifung der IT-Sicherheit durch
die internen Auditdienste im Jahr 2020, die Inspektion des EDSB in Bezug auf Eurodac), sowie bei der
Umsetzung der Empfehlungen, die sich aus den friheren Ubungen zur Sicherheit und zur Aufrechterhaltung
des Betriebs ergaben, die gemeinsam mit den EU-Mitgliedstaaten durchgefiihrt wurden. Im ersten Quartal
2022 schloss die Agentur eine interne Sicherheitsbewertung ab, die auf technische und organisatorische
Aspekte ausgerichtet war. Gleichzeitig begann sie mit Sicherheitspriifungen bei sechs Anbietern technischer
Dienstleistungen, um deren Einhaltung der vertraglichen Sicherheitsanforderungen zusétzlich zu
gewabhrleisten.

Zur Verbesserung des Informationssicherheitsmanagementsystems fihrte die eu-LISA mehrere Normen und
Leitlinien zur Informationssicherheit ein. Im Rahmen des Sicherheitsrisikomanagements schloss die
Agentur die Risikobewertungen, Sicherheitsplane und Plane zur Aufrechterhaltung des Betriebs fur den
sBMS, das EES und Eurodac ab. Neben internen Sachverstandigen tberpriften auch die Sicherheitsexperten
der Mitgliedstaaten, der Europaischen Kommission und von Frontex diese Plane im Rahmen des Netzes der
Sicherheitsbeauftragten (Security Officers Network, SON). Die Plane wurden von den Beratergruppen positiv
bewertet und der Verwaltungsrat nahm die Dokumente im November 2022 an.

Im Bereich der Sicherheitskoordination und der Offentlichkeitsarbeit erleichterte die Zusammenarbeit mit EU-
Agenturen und -Institutionen den Austausch von Wissen und bewahrten Verfahren in Fragen der
Aufrechterhaltung des Betriebs, insbesondere im Zusammenhang mit der COVID-19-Pandemie und dem
russischen Angriffskrieg gegen die Ukraine. Uber das Netzwerk der Beauftragten fiir die Aufrechterhaltung
des Betriebs erfolgte ein kontinuierlicher Austausch von Wissen, Risikobewertungen und bewahrten Verfahren
zu den Themen Personalsicherheit und Belastbarkeit der einzelnen Organisationen, was sie bei der Erfillung



ihres Mandats unterstiitzen sollte. Die Agentur beteiligt sich auch an den Initiativen der interinstitutionellen
Gruppe fir Sicherheitsschulung und Sicherheitshewusstsein, um die Agentur (ber die neuesten
Sicherheitsfragen auf dem Laufenden zu halten. Uberdies arbeitet die Agentur aktiv mit dem SON zusammen,
um kontinuierlich bewahrte Verfahren in allen Bereichen der Sicherheit und der Aufrechterhaltung des Betriebs
auszutauschen. Die eu-LISA organisierte das 15. und 16. Treffen des SON im Jahr 2022, um die allgemeine
Bedrohungslage in der EU und die neuesten Herausforderungen im Bereich der Cybersicherheit zu erdrtern.
Dartiber hinaus traf sich die IT-Sicherheitsarbeitsgruppe der Agentur im Einklang mit den
Sicherheitsvorschriften der eu-LISA zum Schutz von Kommunikations- und Informationssystemen jeden
zweiten Monat, um aktuelle Informationen zu sicherheitsrelevanten Themen zu erdrtern und auszutauschen.

In Vorbereitung auf die Umsetzung des Kommissionsbeschlusses Uber die Verfahren der Zusammenarbeit im
Falle eines Sicherheitsvorfalls” und zur Starkung ihrer Fahigkeiten zur Bewaltigung von Sicherheitsvorfallen
richtete die Agentur ein Computer Security Incident Response Team (CSIRT; Reaktionsteam flr
Computersicherheitsverletzungen) ein. Ferner beriet sie sich aktiv mit der Interoperabilitatsberatungsgruppe
und der Kooperationsgruppe Uber die Einrichtung ihrer Verfahren zur Zusammenarbeit bei
Sicherheitsvorfallen. Dartiber hinaus wirkte die eu-LISA aktiv an der Ausarbeitung von zwei neuen
Legislativvorschlagen mit: einem Vorschlag fur eine EU-Verordnung Uber die Informationssicherheit in den
Einrichtungen und Organen der Union und einem Vorschlag fur eine Verordnung tber Malnahmen fir ein
hohes gemeinsames Niveau der Cybersicherheit in den Einrichtungen, Organen und Agenturen der Union.

Im Zusammenhang mit dem Schutz und der physischen Sicherheit nahm die Agentur mehrere
Verbesserungen vor, um die Sicherheit in allen Raumlichkeiten der Agentur und der Bediensteten, die die
Systeme rund um die Uhr betreiben, zu verbessern. Die Agentur veranstaltete ferner spezielle Schulungen fir
die Bediensteten, um die Bereitschaft, auf dringende Situationen zu reagieren, zu erhéhen. Daruber hinaus
bereitete die Agentur die Sicherheitsanforderungen fir die zweite Erweiterung des Standorts, die modularen
Datenzentren, die vortibergehenden Raumlichkeiten in Stralburg und das Verbindungsbuiro in Brussel vor.

1.5. Beziehung zu den Interessengruppen

Um ihre Sichtbarkeit und ihren Ruf als vertrauenswurdige und zuverlassige Partnerin in ihren Fachgebieten
zu erhalten und zu starken, arbeitet die Agentur kontinuierlich an der Verbesserung und Entwicklung eines
effizienten Informationsaustauschs und von Arbeitsbeziehungen mit ihren Interessengruppen, insbesondere
mit allen wichtigen Institutionen im JI-Bereich der EU sowie mit anderen Interessengruppen mit Sitz in Briissel.
Dariiber hinaus versetzt diese Zusammenarbeit die eu-LISA in die Lage, Informationen und politisches
Fachwissen zu Gesetzgebungsinitiativen im JI-Bereich der EU bereitzustellen und Informationen zu sammeln,
um ihre Standpunkte vorzubereiten und zu vertreten.

1.5.1. Partnerschaften mit den Mitgliedstaaten und mit den Einrichtungen und
Organen der EU

Im Jahr 2022 hat die eu-LISA ihre starken Partnerschaften mit den Mitgliedstaaten, den Organen und
Einrichtungen der EU weiter gepflegt und sich aktiv an den technischen und strategischen Debatten in den
zustandigen Ausschiissen und Arbeitsgruppen des Rates der EU sowie im Rahmen der Sitzungen des Rates
»~Justiz und Inneres*® beteiligt.

Im Jahr 2022 leistete die Agentur einen Beitrag zu den technischen und strategischen Beratungen in den
einschlagigen Gremien des Rates der EU, darunter der Standige Ausschuss fur die innere Sicherheit (COSI),
die Ratsgruppen ,Informationsaustausch im JI-Bereich® (IXIM), ,Grenzen®, ,Justizielle Zusammenarbeit in
Strafsachen“ (COPEN) und ,Visa“.

Auch im Jahr 2022 verfolgte die eu-LISA die Téatigkeiten verschiedener Ausschisse des Européischen
Parlaments, insbesondere des Ausschusses flur burgerliche Freiheiten, Justiz und Inneres (LIBE), des
Haushaltsausschusses (BUDG), des Haushaltskontrollausschusses (CONT), des Ausschusses fir

Durchfiihrungsbeschliisse der Kommission [C(2021)6663 und C(2021)6664 vom 16. September 2021] zur Festlegung der
Specificationen des Verfahrens zur Zusammenarbeit bei Sicherheitsvorfallen, die sich auf den Betrieb der
Interoperabilitdtskomponenten oder die Verflgbarkeit, Integritat und Vertraulichkeit der Daten auswirken oder auswirken kdnnen, geman
Artikel 43 Absatz 5 der Verordnung (EU) 2019/817 und Artikel 43 Absatz 5 der Verordnung (EU) 2019/818.
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Binnenmarkt und Verbraucherschutz (IMCO), des Rechtsausschusses (JURI) und des Sonderausschusses
zu kinstlicher Intelligenz im digitalen Zeitalter (AIDA) bis zum Abschluss ihres Mandats im Mai 2022.

Die Agentur erhielt vier hochrangige Besuche:
= Am 14. Februar besuchte der europdische Kommissar fiir Justiz, Didier Reynders, den operativen
Standort der eu-LISA in Stralburg;

= am 21. Marz besuchte die europaische Kommissarin fur Inneres, Ylva Johansson, den Hauptsitz der
eu-LISA in Tallinn;

= am 24. Mai begrif3te eu-LISA den Rechtsausschuss des Europdischen Parlaments (JURI) am Sitz der
Agentur in Tallinn;

= am 3. Oktober besuchte eine Delegation des Ausschusses fiir birgerliche Freiheiten, Justiz und Inneres
des Europaischen Parlaments (LIBE) den operativen Standort der eu-LISA in StralRburg.

Dartiber hinaus fand ein bilaterales Treffen zwischen dem Exekutivdirektor der Agentur und dem Botschafter
der kinftigen tschechischen EU-Ratsprasidentschaft statt, um deren Prioritdten und die Unterstitzung der
Agentur bei deren Umsetzung zu besprechen.

Die Agentur hielt auch weiter jahrliche Sitzungen ab, um ihren Interessengruppen ihre jahrlichen Prioritaten
vorzustellen und einen Meinungsaustausch tber laufende und kiinftige Tatigkeiten zu ermdglichen. Im April
hielt die eu-LISA ihr jahrliches Briefing fur die JI-Referenten, die Leiter der diplomatischen Vertretungen in
Estland und hochrangige estnische Beamte ab.

Jahreskonferenz der eu-LISA

Im Jahr 2022 organisierte die eu-LISA in Zusammenarbeit mit der tschechischen EU-Ratsprasidentschaft die
Jubilaumsveranstaltung ihrer Jahreskonferenz ,,10 Years as The Digital Heart of Schengen*“’*. An der
Konferenz nahmen 20 Redner und 388 Gaste teil, wobei 130 Personen in Tallinn anwesend waren. Zu den
Teilnehmenden der Veranstaltung gehdrten hochrangige Interessenvertreter der eu-LISA, Vertreter der EU-
Mitgliedstaaten sowie der Organe und Einrichtungen der EU, darunter Margaritis Schinas, der Vizeprasident
der Europaischen Kommission, und Ylva Johansson, die EU-Kommissarin fUr Inneres.

Wahrend der Konferenz zog die eu-LISA eine Bilanz all ihrer Errungenschaften, Meilensteine und
Schlisselereignisse der letzten zehn Jahre auf ihrem Weg von einer kleinen technischen Agentur zum
digitalen Herz von Schengen und der Rolle, die sie in zwei Schlisselbereichen fur die innere Sicherheit
Europas gespielt hat, namlich in der Innenpolitik und der Digitalisierung der Justiz. Die Konferenz bot ferner
die Gelegenheit, einen Ausblick auf die nachste Entwicklungsphase der eu-LISA und auf die Bereiche zu
geben, in denen die Agentur einen starkeren Beitrag zur Unterstiitzung der Bemihungen der Organe der EU
und der Mitgliedstaaten leisten kann, Europa sicherer und starker zu machen.

Schengen-Evaluierungen

Das reibungslose Funktionieren des Schengen-Raums beruht auf einem komplexen Regelwerk und
politischen Rahmen, der die gemeinsame Visumpolitik und die SIS/SIRENE-Zusammenarbeit umfasst.
Letztere wurde als Ausgleichsmafl3nahme flr die Abschaffung der Binnengrenzen geschaffen, um den freien
Verkehr im Schengen-Raum zu erleichtern. Die EU hat einen speziellen Mechanismus zur Evaluierung und
Uberwachung der Umsetzung des Schengen-Besitzstands eingerichtet, um die wirksame Anwendung durch
die Mitgliedstaaten zu gewahrleisten. Die Mitgliedstaaten und die Kommission sind gemeinsam fir die
Umsetzung des SEMM™ verantwortlich. Die eu-LISA unterstiitzt diesen Mechanismus durch die Teilnahme
an den Schengen-Evaluierungen und die anschlieRende Erstellung der Berichte.

Im Jahr 2022 beteiligte sich die eu-LISA an:
= sechs SIS/SIRENE-Evaluierungsbesuchen: in Spanien (Marz), Schweden (April), Norwegen (Mai),

" eu-LISA, 10. Jahrliche Konferenz mit dem Titel ,10 Years as The Digital Heart of Schengen®, die am 13. Oktober 2022 in Tallinn,
Estland, stattfand.

> Verordnung des Rates (EU) 2022/922 vom 9. Juni 2022 Uber die Einfihrung und Anwendung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberprifung der Anwendung des Schengen-Besitzstands und zur Aufhebung der Verordnung
(EU) Nr. 1053/2013 (ABI. L 160 vom 15.6.2022, S. 1).


https://www.eulisa.europa.eu/Newsroom/PressRelease/Pages/eu-LISA-celebrates-its-10th-Anniversary-with-an-Annual-Conference-in-Tallinn,-Estonia.aspx
https://eur-lex.europa.eu/eli/reg/2022/922/oj

Island (Juni), Danemark (Oktober) und Portugal (Dezember);

= einer gemeinsamen Evaluierung der gemeinsamen Visumpolitik (einschlie3lich des VIS). Die
gemeinsame Evaluierung von Italien und Frankreich wurde im Oktober in den jeweiligen konsularischen
Vertretungen im Senegal durchgefiihrt.”®

AulRerdem beteiligte sich die eu-LISA an zwei von der Kommission und der EU-Agentur flr die Aus- und
Fortbildung auf dem Gebiet der Strafverfolgung (CEPOL) organisierten Schulungskursen fir Schengen-
Evaluatoren, von denen einer in Ankara (Turkei) zum Thema Visumpolitik und der andere in Estland zum
Thema SIS/SIRENE-Zusammenarbeit stattfand.

6 Des Weiteren wurde die eu-LISA eingeladen, zu zwei weiteren gemeinsamen Schengen-Evaluierungen in konsularischen Vertretungen
einen Beitrag zu leisten: die gemeinsame Evaluierung von Osterreich und den Niederlanden sowie die gemeinsame Evaluierung von
Malta, Island und Luxemburg. Aufgrund der hohen Arbeitsbelastung und der begrenzten Ressourcen konnte die Agentur jedoch letztlich
nur zur gemeinsamen Bewertung von lItalien und Frankreich beitragen.



1.5.2. Partnerschaften mit anderen EU-Agenturen

Im Jahr 2022 wurde die Zusammenarbeit zwischen der eu-LISA und anderen EU-Agenturen, vor allem im
Bereich Justiz und Inneres, sowohl auf bilateraler Ebene als auch Uiber verschiedene Netzwerke, insbesondere
das Netzwerk der in den Bereichen Justiz und Inneres tatigen Agenturen (JHAAN) und das Netzwerk
der EU-Agenturen (EUAN), fortgesetzt.
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Die Zusammenarbeit mit der Européischen Agentur fir die Grenz- und Kistenwache
(Frontex) erstreckt sich auf den Austausch von Statistiken, die Sicherheit von JI-
Informationssystemen sowie die Forschung und Entwicklung von JI-Systemen, die von
der eu-LISA verwaltet werden. Die eu-LISA und Frontex arbeiten auch im Rahmen des
JHAAN zusammen.

Im Jahr 2022 Uberarbeiteten die eu-LISA und Frontex ihre Arbeitsvereinbarung, um ihren
Uberarbeiteten Mandaten Rechnung zu tragen. Fur beide Agenturen lag der Schwerpunkt
aufder Umsetzung des EES, des ETIAS und der Interoperabilititsverordnungen. Im Laufe
des Jahres fanden regelmafige behdrdenlbergreifende Koordinierungssitzungen zur
Entwicklung des ETIAS statt, und beide Agenturen nahmen an den Sitzungen des
Verwaltungsrats der jeweils anderen Agentur teil. Dartiber hinaus beteiligte sich Frontex
an der Arbeitsgruppe ,Biometrie“ der eu-LISA und der Arbeitsgruppe ,Kiinstliche
Intelligenz® (WGAI). Aullerdem beherbergt die eu-LISA weiterhin den Standort fir die
Wiederherstellung im Notfall von Frontex.

Die wichtigsten Bereiche der Zusammenarbeit mit der Agentur der Europaischen Union
fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) umfassen den
Zugang zu den Jl-Informationssystemen, Schulungsmalinahmen und die
Verwaltungszusammenarbeit. Die eu-LISA und Europol arbeiten auch im Rahmen des
JHAAN zusammen.

Im Jahr 2022 lag der Schwerpunkt auf der Umsetzung des erneuerten SIS, des EES, des
ETIAS und der Interoperabilitdtsverordnungen. Europol ist ein Endnutzer des SIS und hat
eine Verbindung zum SIRENE-Netzwerk hergestellt, um SIS-Ausschreibungen
auszutauschen. AuRerdem arbeiteten die Agenturen im Rahmen der Europol-
Arbeitsgruppe fiir Informationsmanagement, der Arbeitsgruppe ,Biometrie“ und der
Arbeitsgruppe ,KI“ der eu-LISA zusammen. Europol nimmt auf3erdem regelmaflig an den
Sitzungen des Verwaltungsrats der eu-LISA teil. Beide Agenturen waren auch aktiv an der
Umsetzung des europaischen Innovationszentrums fur innere Sicherheit beteiligt, das bei
Europol angesiedelt ist, und im Mai entsandte die eu-LISA einen ihrer Bediensteten zu
diesem Innovationszentrum.

Die Zusammenarbeit mit der Agentur der Europadischen Union flr justizielle
Zusammenarbeit in Strafsachen (Eurojust) ist auf die Verwaltungszusammenarbeit und
den Zugang zu den Jl-Informationssystemen ausgerichtet (Eurojust hat Zugang zum SIS).
Die eu-LISA und Eurojust arbeiten auch im Rahmen des JHAAN zusammen.

Im Jahr 2022 lag der Schwerpunkt der Zusammenarbeit auf der Umsetzung des ECRIS-
TCN und von e-CODEX, den Interoperabilitatsverordnungen und der Koordinierung von
Tatigkeiten im Zusammenhang mit der Digitalisierung der justiziellen Zusammenarbeit.
Darliber hinaus nahm Eurojust an der Arbeitsgruppe ,Kinstliche Intelligenz* der eu-LISA
teil, und die Agenturen erstellten einen gemeinsamen Bericht mit dem Titel ,,Artificial
intelligence supporting cross-border cooperation in criminal justice*“’’, der im Jahr
2022 veroffentlicht wurde.

Die wichtigsten Aspekte der Zusammenarbeit mit der Asylagentur der Europaischen
Union (EUAA) umfassen prioritéare Bereiche wie den Austausch von Statistiken, Fragen
im Zusammenhang mit Asyl und DubliNet sowie IKT- und Verwaltungsfragen. Die eu-LISA
und EUAA arbeiten auch im Rahmen des JHAAN zusammen.

Im Jahr 2022 stand die Umsetzung der Verordnung der Kommission uber das
elektronische Kommunikationsnetz ,DubliNet* im Mittelpunkt der Zusammenarbeit. Die

7 eu-LISA und Eurojust (2022), ,Artificial intelligence supporting cross-border cooperation in criminal justice®, Juli 2022.


https://eulisa.europa.eu/Newsroom/News/Pages/Artificial-lntelligence-Supporting-Crossborder-Cooperation-in-Criminal-Justice.aspx
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EUAA und eu-LISA tauschten ihr Fachwissen aus und leisteten dem Dublin-Netzwerk
Unterstltzung bei der Planung der Verbesserung der DubliNet-Sicherheitszertifikate.
Ferner beherbergt die eu-LISA weiterhin den Standort fiir die Wiederherstellung im Notfall
der EUAA.
Im September besuchte eine Delegation der eu-LISA unter der Leitung des
Exekutivdirektors Krum Garkov die EUAA, um sich mit Frau Nina Gregori, seiner
Amtskollegin, und dem Verwaltungsrat zu treffen und das Uberarbeitete Mandat der
EUAA, die Fortschritte bei der Umsetzung des Interoperabilitatspakets sowie die
Moglichkeiten zur Starkung der gegenseitigen Zusammenarbeit zu erértern, insbesondere
im Rahmen des JHAAN als Teil des Koordinierungskonzepts des Dreiervorsitzes des
Netzwerks.

Im Mittelpunkt der Zusammenarbeit mit der EU-Agentur fur die Aus- und Fortbildung
auf dem Gebiet der Strafverfolgung (CEPOL) steht die Schulung der Endnutzer der von
der eu-LISA verwalteten Jl-Informationssysteme.
Die beiden Agenturen arbeiten auch im Rahmen des JHAAN zusammen.

Im Jahr 2022 konzentrierten sich die Agenturen auf die Organisation gemeinsamer
Schulungen zur Nutzung von JI-Systemen, die sowohl auf bestehende als auch auf neue
Systeme ausgerichtet waren, sowie auf die Ubergreifende Interoperabilitétsarchitektur.
Zusétzlich organisierten CEPOL und die eu-LISA Schulungskurse fiir Schengen-
Evaluatoren.

Im Juni 2022 unterzeichneten CEPOL und die eu-LISA einen dreijdhrigen
Kooperationsplan fur den Zeitraum 2022-2024, um ihre Zusammenarbeit bei der
Durchfiihrung gemeinsamer Schulungskurse und dem Austausch von Fachwissen in
Bereichen von gemeinsamem Interesse zu verstarken. Des Weiteren unterzeichneten die
Agenturen den jahrlichen gemeinsamen Arbeitsplan fur die Zusammenarbeit im
Zusammenhang mit gemeinsam organisierten Schulungsaktivitaiten. CEPOL beteiligte
sich ferner an der
Arbeitsgruppe ,Kinstliche Intelligenz® der eu-LISA.

Zu den wichtigsten Bereichen der Zusammenarbeit mit der Agentur der Europaischen
Union fur Grundrechte (FRA) gehdren die Forschung auf dem Gebiet der Biometrie und
die Zusammenarbeit der Verwaltungen. Die eu-LISA und FRA arbeiten auch im Rahmen
des JHAAN zusammen.

Im Jahr 2022 organisierten die beiden Agenturen gemeinsame Schulungen, bei denen
der Aspekt der Grundrechte bei der Verwaltung der Jl-Informationssysteme im
Vordergrund stand. Die FRA beteiligte sich femer an der Arbeitsgruppe ,Kinstliche
Intelligenz der eu-LISA. Die beiden Agenturen arbeiteten auch bei der Erstellung von
Berichten zu Themen zusammen, die fur beide Seiten von Bedeutung sind. So lieferte die
eu-LISA Beitrage fur den ,Grundrechte-Bericht 2022" der FRA.

Die vorrangigen Bereiche fir die Zusammenarbeit mit der Agentur der Européischen
Union fir Netz- und Informationssicherheit (ENISA) umfassen IT-Sicherheit,
Aufrechterhaltung des Betriebs und Verwaltungszusammenarbeit.

Im Jahr 2022 zeigte sich die Zusammenarbeit der Agenturen in gemeinsamen
Bemihungen zur praktischen Umsetzung der EU-Rechtsvorschriften im Bereich
Cybersicherheit und im Rahmen des Netzes der Sicherheitsheauftragten (SON) der eu-
LISA. Die beiden Agenturen unterstitzten ferner das CERT-EU im Bereich der
Cybersicherheit.  Dariiber hinaus unterstiitzte die ENISA die jahrliche
Cybersicherheitstibung der eu-LISA und beteiligte sich an der Arbeitsgruppe ,Kinstliche
Intelligenz® der eu-LISA.

Die kiinftige Zusammenarbeit mit der EU-Agentur fir Flugsicherheit (EASA) kénnte sich
auf den Informationsaustausch mit Beférderungsunternehmen erstrecken, wie dies in den
EES- und ETIAS-Verordnungen vorgesehen ist.
Um die Umsetzung der EES- und ETIAS-Verordnungen zu erleichtern, schlugen beide
Agenturen der Kommission Entwirfe fir Arbeitsvereinbarungen vor und Ubermittelten



diese der GD HOME fiir eine dienststellentbergreifende Konsultation.

EIGE Die eu-LISA arbeitet mit dem Europaischen Institut fiir Gleichstellungsfragen (EIGE)
in Fragen der Cybersicherheit, der Widerstandsfahigkeit und der Aufrechterhaltung des
Betriebs zusammen, auch im Rahmen des JHAAN.



Agenturiibergreifende Zusammenarbeit
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Das Netzwerk der in den Bereichen Justiz und Inneres tatigen Agenturen (JHAAN) ist
eine Dachorganisation fur die neun EU-Agenturen, die im europdischen Raum der Freiheit,
der Sicherheit und des Rechts tétig sind.

Im Jahr 2022 wurde das JHAAN von CEPOL geleitet und befasste sich mit drei
thematischen Prioritaten: Digitalisierung, europdischer Griner Deal und Zusammenarbeit
mit Drittlandermn. Im nachsten Jahr wird die EUAA den Vorsitz des JHAAN ubernehmen,
gefolgt von der eu-LISA im Jahr 2024. Zusammen bilden diese drei Agenturen den ersten
Dreiervorsitz des JHAAN, um fur kontinuierliche Ubergreifende Prioritdten und einen
reibungslosen Ubergang zwischen den Vorsitzen zu sorgen. Als Teil des Dreiervorsitzes
nahm die eu-LISA an zwei Treffen mit der kiinftigen tschechischen und schwedischen EU-
Ratsprasidentschaft teil. Bisher trug die eu-LISA wesentlich dazu bei, die Prioritdten des
Netzes zu gestalten, die Tagesordnungen fur die Sitzungen festzulegen und gemeinsame
Initiativen zu ergreifen.

Vor dem Hintergrund des russischen Angriffskrieges gegen die Ukraine erstellte das JHAAN
ein gemeinsames Papier, in dem der Beitrag der JI-Agenturen zur Solidaritat der EU mit der
Ukraine beschrieben wird.”® Des Weiteren hat das Netzwerk die Téatigkeiten seiner neun
Mitgliedsorganisationen als Reaktion auf die COVID-19-Pandemie weiter erfasst und im
September eine aktualisierte Version seines gemeinsamen Papiers Uber die Malihahmen
im Zusammenhang mit COVID-19 veroffentlicht.”

Das EUAN tauscht Informationen und Fachwissen aus und bietet politischen
Entscheidungstragern und Gesetzgebern auf EU- und nationaler Ebene technische
Unterstlitzung und faktengestiitzte Beratung.

Im Jahr 2022 lag der Schwerpunkt des Beitrags der eu-LISA auf
Verwaltungsangelegenheiten wie Haushalt und Finanzen, Personal und den Auswirkungen
der COVID-19-Pandemie, wobei sie einen Beitrag zum jahrlichen Entlastungsverfahren und
zu behdrdenibergreifenden Umfragen leistete und gleichzeitig Informationen Uber ihre
bewahrten Verfahren in verschiedenen Verwaltungsbereichen weitergab.

Darlber hinaus beteiligte sich die Agentur an verschiedenen Teilnetzen des EUAN wie dem
Netzwerk der Kommunikations- und Informationsleiter (HCIN), dem Netzwerk fir die
Okologisierung  (GN), dem Beratenden Ausschuss fur Informations- und
Kommunikationstechnologie (ICTAC), dem Leistungsentwicklungsnetz (PDN), dem
agenturtbergreifenden  juristischen  Netzwerk  (IALN), dem  Netzwerk der
Anweisungsbefugten im Bereich der Vergabe 6ffentlicher Auftrage der Agenturen (NAPO)
und dem zwischen den Agenturen bestehenden Netzwerk der Rechnungsfuhrer (IAAN). Im
Jahr 2022 wurde die eu-LISA auch als Beobachterin in das Netzwerk der
Wissenschaftsberatungsagenturen (EU-ANSA) aufgenommen. Dies war ein erster Schritt
auf dem Weg zur Einreichung eines offiziellen Antrags auf den kiinftigen Beitritt zu diesem
Teilnetz.

8 JHAAN (2023), ,JHA Agencies' Contribution to EU Solidarity with Ukraine“, JHAAN Joint Paper, Marz 2023.
% JHAAN (2022), ,COVID-19 Response of EU Justice and Home Affairs agencies*, zweite Aktualisierung, September 2022.


https://www.europol.europa.eu/publications-events/publications/jha-agencies-contribution-to-eu-solidarity-ukraine-2023-joint-paper
https://euaa.europa.eu/news-events/eu-justice-and-home-affairs-agencies-joint-paper-covid-19-latest-update

1.5.3. Aufbau von Kapazitaten

SchulungsmaRnahmen fiir Mitgliedstaaten

Der jahrliche Schulungsplan wurde den Mitgliedstaaten Anfang 2022 vorgelegt und im Laufe des Jahres
aktualisiert, um den Uberarbeiteten Zeitplanen der in der Entwicklung befindlichen Systeme Rechnung zu
tragen.

Im Jahr 2022 fihrte die eu-LISA insgesamt 48 Schulungstatigkeiten durch (einschlieflich
Prasenzschulungen, Webinare, virtuelle Klassenzimmer, Online-Kurse und -Module) — eine Rekordzahl fir die
Agentur. Die SchulungsmalRnahmen erreichten fast 2 800 Teilnehmende, und unter Berucksichtigung der
bereits vorhandenen Online-Materialien belief sich die Gesamtzahl auf 3 800. Da 90 % der Teilnehmenden
mit der Qualitat der Schulung zufrieden waren, erreichte die Zufriedenheitsquote einen Spitzenwert von 5,4
von 6 Punkten und Ubertraf damit das Ziel (4) deutlich.®°

Abbildung 23: Teilnahme der Mitgliedstaaten an Schulungen der eu-LISA.
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80 Eine ausfuhrlichere Ubersicht finden Sie im Factsheet mit dem Titel ,Schulungstatigkeiten der eu-LISA fiir die Mitgliedstaaten im
Jahr 2022


https://www.eulisa.europa.eu/Publications/Reports/MS%20Training%20Activities%202022.pdf
https://www.eulisa.europa.eu/Publications/Reports/MS%20Training%20Activities%202022.pdf

In der ersten Halfte des Jahres 2022 hielt die eu-LISA zwei Online-Sitzungen flr die nationalen Kontaktstellen
fur das Schulungsnetzwerk der Mitgliedstaaten (NKS-Netzwerk) ab, darunter eine im Juni, um die
Bedarfsanalyse flir FortbildungsmalBnahmen einzuleiten, die die Grundlage fiir die Ausarbeitung des
Schulungsplans fir das folgende Jahr bildet. Das jahrliche Treffen des NKS-Netzwerks fand im November
statt, um die Ergebnisse der Bedarfsanalyse fur FortbildungsmaRnahmen, einen Entwurf des Schulungsplans
fur das Jahr 2023 und die Entwicklung der Plattform fir das Lernmanagementsystem (LMS) vorzustellen,
mithilfe derer die Tatigkeiten durchgefihrt werden. Dies war das erste personliche Treffen des NKS-Netzwerks
nach der Aufhebung der Beschrankungen im Rahmen der COVID-19-Pandemie.

Die Agentur verbesserte ferner ihre E-Learning-Plattform und baute sie aus. Im Mai wurde das
Lernmanagementsystem (LMS) erfolgreich modernisiert — ein wichtiger Schritt zur Verbesserung seiner
Benutzerfreundlichkeit und Leistungsfahigkeit. Um den Nutzern den Zugang zu den Lernressourcen zu
erleichtern, setzte die Agentur auf die Verbesserung der Berichtsfunktionen und der Datenqualitéat des
Systems.

Im Januar stellte die eu-LISA ihren Schulungsfahrplan und Aktionsplan fir die Mitgliedstaaten fertig, um
die Umsetzung der geplanten Verbesserungen zu unterstiitzen. Bis Ende 2023 sollen 29 MalRhahmen
umgesetzt werden. Die im Jahr 2022 abgeschlossenen MalBhahmen betreffen die Straffung und
Dokumentation interner Prozesse, die Verbesserung der Qualitat und RegelmaRigkeit der Kommunikation mit
internen und externen Interessengruppen und den Beginn der Modernisierung des LMS.

Berichterstattung und Statistikerstellung

Im Laufe des Jahres 2022 erstellte die eu-LISA im Einklang mit ihren gesetzlichen Verpflichtungen technische
und statistische Berichte Uber JI-Systeme und verodffentlichte die folgenden Berichte auf der Website der
Agentur:

Schengener Informationssystem (SIS)

= Der jahrliche Statistikbericht fiir das SIS 11 2021 gibt einen Uberblick tiber die von den Mitgliedstaaten
und den assoziierten Schengen-Staaten erhaltenen Daten und deren Verknipfung mit den Daten des
zentralen Systems des SIS.8!

= Der Bericht Gber die technische Funktionsweise des SIS Il fur den Zeitraum 2019-2020 vermittelt
einen Uberblick tiber das Betriebsmanagement der Zentraleinheit (einschlieRlich Sicherheit) und enthélt
jahrliche Statistiken.®?

Visa-Informationssystem (VIS)

= Der Bericht tUber die technische Funktionsweise des VIS fir den Zeitraum 2019-2021 vermittelt
einen Uberblick tber das Betriebsmanagement der Zentraleinheit (einschlieRlich Daten der
Mitgliedstaaten).®®

Eurodac

= Die Eurodac-Liste der benannten Behdrden 2022 enthélt eine Liste der Asylbehdrden mit Zugang
zum Eurodac-Zentralsystem.8

= Der jahrliche Eurodac-Statistikbericht 2021 gibt Auskunft Gber die im System gespeicherten Daten
sowie Uber die Transaktionen der Asyl- und der zustandigen Strafverfolgungsbehérden.8

= Der Eurodac-Jahresbericht 2021 bietet einen Uberblick iiber das Betriebsmanagement von Eurodac,
die neuesten Wartungsupdates und Entwicklungen sowie statistische Daten zur Systemnutzung.

Darliber hinaus arbeitete die eu-LISA in Vorbereitung auf die Inbetriebnahme des erweiterten SIS eng mit der
Kommission zusammen, um die neuen statistischen Anforderungen und eine neue Vorlage zur

81 eu-LISA
82 eu-LISA

2022), ,SIS Il annual statistics report 2021 und ,SIS Il annual statistics 2021 factsheet”, Marz 2022.

2022), ,SIS Il technical functioning report 2019-2020“ und ,SIS Il technical report 2019-2020 factsheet®, Mai 2022.

83 eu-LISA (2022), VIS technical functioning report 2019-2021“ und ,,VIS technical report 2019-2021 factsheet®, August 2022.
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Datenerfassung fur die Berichterstattung auszuarbeiten. AuRerdem erarbeitete die eu-LISA eine neue Liste
der zustandigen Behdorden, die berechtigt sind, direkte Abfragen im SIS durchzufthren, und die Liste der
nationalen SIS-Stellen und der nationalen SIRENE-BLUros, die bei der Inbetriebnahme des erweiterten SIS im
Méarz 2023 veroffentlicht wurde.®’

1.6. Governance und Compliance

Bei all ihren Tatigkeiten besteht das Hauptziel der Agentur darin, ein effizientes und kostenglnstiges
Management und eine effiziente Verwaltung der Agentur zu gewdhrleisten und gleichzeitig ihre Kapazitaten
zu starken, damit sie den Veranderungen der politischen Prioritéaten im JI-Bereich der EU und den wachsenden
Anforderungen ihrer Interessengruppen gerecht werden kann.

Um einen effizienten und kostengiinstigen Betrieb und eine datengestitzte Entscheidungsfindung zu
gewahrleisten, hat sich die Agentur verpflichtet, eine zuverlassige, transparente und rechenschaftspflichtige
Verwaltung umzusetzen und kontinuierlich zu verbessern. Diese Governance- und Compliance-Tatigkeiten
umfassen die strategische und operative Planung, den Datenschutz, die Leistungsiiberwachung und die
Berichterstattung sowie einen transparenten und rechtzeitigen Informationsaustausch tber die operativen und
organisatorischen Angelegenheiten der eu-LISA.

1.6.1. Governance

Leitungsgremien

Auch wéhrend des gesamten Jahres 2022 leistete die eu-LISA hochwertige Unterstiitzung in den Bereichen
Verwaltung und Logistik fur den Verwaltungsrat, die Programmverwaltungsrate und die Beratergruppen.

Im Dezember 2022 bewertete die eu-LISA die Gesamtzufriedenheit mit der Unterstitzung ihrer
Verwaltungsgremien. Aus den Ruckmeldungen ging eine sehr hohe Zufriedenheit (98,6 %) mit der
Organisation der Sitzungen hervor, die weit Uber dem Zielwert lag.

Im Jahr 2022 organisierte die eu-LISA 117 Sitzungen fur ihre verschiedenen Leitungsgremien, darunter:
= sieben Sitzungen des Verwaltungsrats, einschlie3lich zweier au3erordentlicher Sitzungen,

= sieben Sitzungen des Prifungs-, Compliance- und Finanzausschusses (ACFC) des Verwaltungsrats
und funf Sitzungen der Koordinierungsgruppe,

= 53 Sitzungen der Beratergruppen, darunter sieben auRerordentliche Sitzungen der SIS-Beratergruppe,

= 45 Sitzungen des Programmverwaltungsrats (PMB), darunter drei auf3erordentliche Sitzungen des PMB
fur das EES und 12 gemeinsame Sitzungen des PMB fir die Interoperabilitét, das EES und das ETIAS.

Im Laufe des Jahres 2022 organisierte die eu-LISA auch Sitzungen fir mehrere andere Untergruppen. Fir die
folgenden Gruppen, die im Rahmen des Mandats der jeweiligen Beratungsgruppen eingerichtet wurden,
wurden regelméRige Sitzungen organisiert: die Arbeitsgruppe ,Befdrderungsunternehmen* und Arbeitsgruppe
Lbiometrische Daten® (unter dem Mandat der Beratergruppe fiir das EES und ETIAS), die informellen Test-
Expertengruppen fur das VIS und das EES (unter dem Mandat der Beratergruppen fur das VIS und fir das
EES und ETIAS) sowie das VIS- und SIS-Programmmanagementforum (unter dem Mandat der Beratergruppe
fur das VIS bzw. das SIS). Dartiber hinaus unterstiitzte das Sekretariat des Verwaltungsrats der eu-LISA die
Organisation von 15 technischen Workshops, die von den Vorsitzenden der Beratergruppen beantragt
wurden. Die Agentur beaufsichtigt auch die Arbeitsgruppe ,Kiinstliche Intelligenz* (WGAI) und die technische
horizontale Expertengruppe des Verwaltungsrats, die bei Bedarf ad-hoc einberufen wird. Im Jahr 2022 fihrte
die eu-LISA zwei neue Sitzungsformate ein: die Kooperationsgruppe fir Zwischenfélle im Bereich
Interoperabilitat und die Expertengruppe fir ETIAS-Tests (TEG), die im Juni 2022 zum ersten Mal
zusammentraf. Ferner traf die Agentur Vorbereitungen, um im Jahr 2023 zwei neue Leitungsgremien ins
Leben zu rufen: die e-CODEX-Beratergruppe und den e-Codex-Programmverwaltungsrat.

87 Die Liste der zustandigen Behorden, die berechtigt sind, direkte Abfragen im SIS durchzufihren, sowie die Liste der nationalen SIS-
Stellen und der nationalen SIRENE-Buros wurden im Amtsblatt der Européischen Union (C 85 vom 7.3.2023 verdffentlicht.
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Interne Governance und Kontrollen

Der Verwaltungsrat der Agentur nahm alle gesetzlich vorgeschriebenen Programmplanungsdokumente und
verbindlichen Tatigkeitsberichte der Agentur im Einklang mit den rechtlichen Anforderungen und innerhalb der
gesetzlichen Fristen an: den Entwurf des Einheitlichen Programmplanungsdokuments (EPPD) 2023-2025 am
25. Januar 2022 und die endgiltige Fassung mit leichter Verzégerung am 20. Dezember 2022. Sie erstellte
auch den Entwurf des EPPD 2024-2024, den der Verwaltungsrat am 31. Januar 2023 annahm.
Am 22. Juni verabschiedete der Verwaltungsrat den konsolidierten Jahrestéatigkeitsbericht 2021 der eu-LISA,
und den Zwischenbericht 2022 am 31. August 2022. Im Jahr 2022 wurde der Fahrplan fur die
Strategieumsetzung der Agentur angenommen, um ihre strategischen und operativen Ziele aufeinander
abzustimmen und die Umsetzung der langfristigen Strategie der eu-LISA fur 2021-2027 besser zu
Uberwachen. Darliber hinaus hat die Agentur beschlossen, im Jahr 2022 ein neues Planungstool (Anaplan)
fur den kommenden mehrjahrigen und jéhrlichen Planungsprozess einzufihren, um den gesamten
Planungsprozess, einschlief3lich der Zuweisung von Ressourcen, zu verbessermn.

Ende 2022 startete die eu-LISA ein Leistungsvergleichsprojekt, um die Vorbereitung der externen
Bewertung der Agentur im Jahr 2023 zu unterstitzen. Der Leistungsvergleich bezog sich auf das operative
Modell der Agentur und die Zuweisung von personellen Ressourcen. Das Projekt umfasst auRerdem eine
Uberpriifung der agenturinternen zentralen Leistungsindikatoren, um die Messung der Auswirkungen der
eu-LISA auf die Umsetzung der einschlagigen politischen Malinahmen der EU zu verbessern. Die Agentur hat
auch mit der umfassenden Erfassung ihrer internen und externen Governance-Strukturen begonnen.

Im Jahr 2022 lag der Schwerpunkt der Tatigkeiten der eu-LISA im Bereich Qualitditsmanagement auf der
Umsetzung des CAF, einem umfassenden Qualitdtsmanagementsystem, das speziell auf Organisationen der
offentlichen Verwaltung zugeschnitten ist. Das CAF-Projekt wurde im September 2021 mit einer eingehenden
Analyse der Starken und Schwéachen der Agentur durch die CAF-Selbstbewertungsgruppe (SAG) gestartet,
die sich aus Bediensteten aus der gesamten Agentur zusammensetzt. Die SAG hat ihre auf einem Konsens
basierenden Empfehlungen fur organisatorische Verbesserungen in dem im April 2022 vorgelegten
Selbstbewertungsbericht vorgelegt. Dieser Bericht bildete die Grundlage fir den CAF-Verbesserungsplan,
der zehn Aktionspakete umfasst, die als Fahrplan fir die Prioritdten der eu-LISA bei der organisatorischen
Entwicklung dienen. Dieser Plan wurde im Oktober vom Verwaltungsausschuss gebilligt, und in den né&chsten
zwei Jahren wird seine Umsetzung vom Qualitédtsausschuss der Agentur beaufsichtigt. Im November stellte
die eu-LISA einen Antrag auf das Giitesiegel ,,Effective CAF User“ (effizienter CAF-Anwender), und das
externe Prufungsverfahren ist fur Mai 2023 geplant.

Von Januar bis Marz fuhrte die eu-LISA eine Bewertung der Wirksamkeit ihres internen Kontrollrahmens
durch, bei der der fur Risikomanagement und interne Kontrolle zusténdige Verantwortliche Daten aus
verschiedenen Quellen (z. B. Befragungen des Personals, Verzeichnis tber Ausnahmen und Versto3e sowie
interne und externe Auditberichte) auf der Grundlage vordefinierter Uberwachungskriterien sammelte und
analysierte. Aus dem Ende Marz abgeschlossenen Bewertungsbericht geht hervor, dass das interne
Kontrollsystem der Agentur vorhanden ist, funktioniert und wirksam ist, wenngleich einige Verbesserungen
erforderlich sind. Im April stellte die eu-LISA die Ergebnisse dem ACFC und am 22. Juni dem Verwaltungsrat
vor. Die Ergebnisse wurden im konsolidierten Jahrestatigkeitsbericht 2021 zusammengefasst.®

Die Agentur fuhrte zwei Analysen ihres zentralen Verzeichnisses tUber Ausnahmen und Verstdf3e durch,
die zu entsprechenden Folge- und VerbesserungsmalRnahmen fuhrten. Die Agentur fuhrte zudem
mafgeschneiderte Schulungen durch, um das Bewusstsein fiir die Bedeutung der Meldung von Ausnahmen
und Verstdl3en zu scharfen, um die Qualitat solcher Berichte zu verbessern und das Auftreten ahnlicher Falle
in Zukunft zu vermeiden.

Betriebliches Programm- und Projektmanagement (EPMO)

Mit der Errichtungsverordnung wird die Agentur beauftragt, eine angemessene Projektmanagementstruktur
fur die effiziente Verwaltung aller Projekte einzusetzen. Zu diesem Zweck Uberwacht die eu-LISA ihre
Programme und Projekte mithilfe der PRINCE2-Methode (Projects IN Controlled Environments) genau.®

Im Laufe des Jahres hat die Agentur ihre PPM-Kapazitaten weiter ausgebaut, wobei der Schwerpunkt auf der
Forderung fundierter Entscheidungen Uber Chancen und Risiken im Zusammenhang mit dem

88 eu-LISA (2022), Konsolidierter Jahrestatigkeitsbericht 2021.
89 Weitere Informationen erhalten Sie auf der offiziellen Website iiber die PRINCE2-Methode.


https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Annual%20Activity%20Report%202021.pdf
https://www.prince2.com/eur/prince2-methodology

Portfoliomanagement auf der Grundlage der mit PPM-Tools (Planview EnterpriseOne und ProjectPlace)
gesammelten Daten lag. Diese Tatigkeit wird auch dazu beitragen, den Aufwand fir die verschiedenen
Tatigkeiten innerhalb der Agentur besser zu verstehen.

Im Mérz nahm die eu-LISA die jahrliche Uberpriifung der Methode zur Projektsteuerung vor und prasentierte
die Ergebnisse im Mai dem Verwaltungsausschuss. Dartber hinaus hat die Agentur eine wichtige
Aktualisierung ihrer Methode zur Projektsteuerung auf den Weg gebracht, bei der die Rickmeldungen zur
aktuellen Version bertcksichtigt und die Abhéangigkeiten von internen Prozessen geklart wurden.

Die Agentur fihrte auch neue Funktionen ein, beispielsweise die Implementierung der agenturinternen und
bereichsspezifischen Verzeichnisse fur Risiken und Probleme in Planview Enterprise. Ende 2022 wurde
eine neue Lernplattform eingefuhrt, um die Entwicklung von Kompetenzen im Bereich des
Projektmanagements weiter zu unterstiitzen.

Zur Optimierung der Prozesse im Rahmen der PPM-Kapazitaten analysierte die Agentur auch die Nutzung
der kollaborativen Losung ProjectPlace. Die Analyse der Antworten ergab, dass 75 % der Nutzer von
ProjectPlace mit der EPMO-Unterstltzung fur das Tool zufrieden waren, und 51 % waren mit den angebotenen
Schulungen zufrieden. Allerdings waren nur 49 % der Nutzer mit den Lernressourcen zufrieden. Die Agentur
entwickelte einen Aktionsplan, um die Anregungen aufzunehmen und die allgemeine Zufriedenheit mit
ProjectPlace zu verbessern.

Im Rahmen einer grof3eren Initiative zur Verbesserung der Prozesse fiir die PPM-Kapazitaten beschloss die
eu-LISA, eine CMMI-Bewertung (Integration des Reifegradmodells) vorzunehmen. Zweck der Bewertung
war es, der Fuhrungsetage der Agentur eine prazise Einschatzung der bestehenden Prozesse zu liefern und
Verbesserungsmaglichkeiten aufzuzeigen. Mit der Einfihrung der CMMI-Methodik wird eu-LISA die Kontrolle
der Einhaltung der Methode zur Projektsteuerung verstéarken. Die Agentur hat die Ergebnisse der CMMI-
Bewertung in einem Aktionsplan zusammengefasst. Da jedoch die Einfihrung eines formellen agilen Ansatzes
derzeit in Erwagung gezogen wird, hat die Agentur eine Analyse eingeleitet, um zu prifen, ob die CMMI-
Bewertung durch eine Bewertung der Bereitschaft flr agiles Arbeiten ersetzt werden kann.

Im zweiten Quartal 2022 schloss die eu-LISA die Uberarbeitung der Geschéaftsordnung der
Programmausschiisse ab und erweiterte deren Aufgabenbereich um die Aufsicht und Uberwachung der
Mittelzuweisung und des Mitteleinsatzes im Rahmen des Programms. Auferdem wurde die
Zusammensetzung der Programmausschiisse angepasst, um zusatzliche interne Interessengruppen
einzubeziehen. In Ubereinstimmung mit den rechtlichen Anforderungen legte die Agentur dem Européaischen
Parlament und dem Rat regelm&Rig Berichte tUber die Fortschritte bei der Entwicklung der neuen Systeme
(d. h. halbjahrliche Fortschrittsberichte) sowie den jeweiligen Programmverwaltungsraten monatliche Berichte
VOr.

Nach der Finanzregelung der eu-LISA missen alle Programme und Tatigkeiten, die erhebliche Ausgaben
erfordern, vor ihrer Genehmigung und Aufnahme in das Jahresarbeitsprogramm der Agentur einer Ex-ante-
Bewertung unterzogen werden. Diese Bewertungen werden in Ubereinstimmung mit dem im Jahr 2019
genehmigten zweistufigen Ansatz durchgefuhrt, der eine Bewertung der Moglichkeiten (zwei Jahre vor
Projektbeginn) und eine Bewertung der Durchfiihrbarkeit (ein  Jahr spater) umfasst.
Im Jahr 2022 kamen keine GroRprojekte fiir eine Bewertung der Durchfiihrbarkeit in Frage.*°

Im Marz 2022 richtete die Agentur einen Ausschuss fir Vertragsmanagement (CMC) ein, um die
Ubergreifenden Elemente von Rahmenvertragen fir externe Beratungsdienste besser zu verwalten,
insbesondere zur Verbesserung der Koordinierung der Auftragsvergabe. Die eu-LISA entwickelte ferner ein
Tool, mit dem Status und Fortschritt von Anfragen zur Auftragsvergabe verfolgt werden kdnnen.

Dienst- und Prozessrahmen

Wahrend des gesamten Jahres hat die eu-LISA ihren Produkt- und Dienstleistungskatalog und ihr integriertes
Prozessmodell aufrechterhalten, das eine aktuelle Auflistung aller Produkte und Dienstleistungen enthalt, die
die Agentur fUr interne und externe Interessengruppen bereitstellt, und das fir Klarheit in allen Aspekten der
Prozessausfuihrung sorgt. Im Jahr 2022 lag der Schwerpunkt auf der ldentifizierung notwendiger
Anpassungen und Anderungen an bestehenden und neuen Dienstleistungen im Zusammenhang mit dem
kunftigen Betrieb neuer Systeme und Initiativen (d. h. ETIAS, ECRIS-TCN, Interoperabilitat). Darlber hinaus
hat die eu-LISA damit begonnen, alle agenturinternen Ablaufe abzubilden und zu dokumentieren, um so eine

% Anfang 2023 wurde dem Verwaltungsrat jedoch ein Bericht tiber 23 Projekte vorgelegt, die im Jahr 2024 anlaufen sollten und fr die
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aktuelle, durchgangige Dokumentation zu erstellen, die flir mehr Transparenz und Verantwortlichkeit sorgt und
die wirksame und effiziente Erbringung von Dienstleistungen fur ihre Interessengruppen sowie eine effektive
Leistungsmessung gewahrleistet.

Als Teil ihres integrierten Prozessmodells leitete die Agentur im Juli 2022 ein Projekt zur Starkung ihres
Wissensmanagements durch die Entwicklung und Implementierung eines maf3geschneiderten Tools ein, das
den Zugang der Interessengruppen zu relevanten Dokumenten erheblich erleichtern wird.

Vertrags- und Lieferantenmanagement

Im Jahr 2022 setzte die eu-LISA den strategischen Ubergang von einer vertikalen zu einer transversalen
Beschaffung von Dienstleistungen und Lieferungen fir ihre Operationen fort, einschlielich der Einflihrung
neuer Kontrollen zur Starkung ihres Vertrags- und Lieferantenmanagements. Die operativen Einheiten wurden
von einem speziellen Team bei der Vertragsumsetzung und -erflllung sowie beim vertraglichen
Risikomanagement unterstitzt, wodurch die Anwendung effizienter, wirksamer und regelkonformer Verfahren
gestarkt wurde.

Im Jahr 2022 verabschiedete die eu-LISA eine neue Strategie fur die Vertragsverwaltung, um einen
Ubergreifenden Rahmen fir die Verwaltung der Vertragsinstrumente zu schaffen, die mithilfe der Beschaffung
von Lieferungen, Dienstleistungen und Bauleistungen eingesetzt werden, einschlielich der Definition von
Rollen und Verantwortlichkeiten sowie eines Kontrollrahmens. Dartber hinaus richtete die Agentur einen
speziellen Ausschuss fur Vertragsmanagement (CMC) ein, der die Aufsicht Gber Rahmenvertrage fur
ausgelagerte Personalressourcen tbernimmt.

Die Agentur fuhrte versuchsweise eine leistungsbezogene Balanced Scorecard flr einige wichtige Vertrage
ein, um daraus Lehren fur die Zukunft zu ziehen, und arbeitete an der Formalisierung eines Verfahrens fir
Schadensersatz und Zahlungsminderung, das Ende 2022 abgeschlossen war. Die Agentur befasste sich
ferner mit einschlagigen Prufungsergebnissen und verbreitete die gewonnenen Erkenntnisse, um die
Einhaltung der Regeln in einem sich standig verandernden Okosystem von Vertragen mit mehreren Anbietern
zu verbessern.

Unternehmensarchitektur

Im Jahr 2022 setzte die eu-LISA die Implementierung ihrer Unternehmensarchitektur fort, die im Jahr 2019
nach der Einfihrung der Organisationsstruktur eu-LISA 2.0 in Angriff genommen wurde. Der Prozess der
Unternehmensarchitektur wurde im Dezember verabschiedet. Nach der Einrichtung der Prozesse und des
Governance-Rahmens far die Unternehmensarchitektur und der Einrichtung des
Architekturpriifungsausschusses konzentriert sich die Agentur nun auf die optimale Ausrichtung der
Architektur-, Entwurfs- und Entwicklungsinitiativen auf ihre Gbergreifenden Ziele sowie auf ihre Organisations-
und Technologiestrategie.

1.6.2. Einhaltung der Vorschriften

Interne Prifung

GemaR Artikel 80 der Finanzregelung® der eu-LISA ist die Interne Auditstelle (IAC) verpflichtet, dem
Verwaltungsrat und dem Exekutivdirektor Gber ihre Feststellungen und Empfehlungen zu berichten. Zudem ist
es erforderlich, dass die internen Prufenden effizient zusammenarbeiten. Im November 2021 verabschiedete
der Verwaltungsrat®? den internen Prufungsplan fuir das Jahr 2022%, der im November 2022 geandert wurde.®*
Im Mérz 2022 nahm der Verwaltungsrat den Tatigkeitsbericht der IAC und im November 2022 den internen
Prufungsplan fur das Jahr 2023 an.

Die IAC diente weiterhin als Kontaktstelle fir die vom Internen Auditdienst der Europaischen Kommission

%1 Finanzregelung der eu-LISA, Beschluss des Verwaltungsrats Nr. 2019-198, Inkrafttreten: 1. September 2019.
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(IAS) und dem Europaischen Rechnungshof (EuRH) durchgefiihrten Priifungen. Diese Rolle war wichtig, um
die Beeintrachtigung der regularen Tatigkeiten der Agentur so gering wie méglich zu halten und Doppelarbeit
zu vermeiden. Als wichtigste Anlaufstelle hat die IAC keine Verwaltungsaufgaben tbernommen, um ihre
Unabhangigkeit und Objektivitat zu wahren.

Es gab keine Beeintrachtigung der individuellen Objektivitat, z. B. durch Interessenkonflikte oder
Einschrankungen des Anwendungsbereichs. Da die IAC jedoch de facto fir die Vorbereitung, Verwaltung,
Uberwachung, Berichterstattung und Koordinierung der Umsetzung der Betrugsbekampfungsstrategie der eu-
LISA verantwortlich ist, besteht das Risiko einer wahrgenommenen Beeintrachtigung. Die IAC wird die
einzelnen Elemente der Strategie, die von ihr ausgearbeitet wurden, nicht (erneut) prifen, um ihre eigene
Objektivitat und Unabhangigkeit zu gewéhrleisten. Stattdessen wird der IAS aufgefordert, gegebenenfalls eine
(erneute) Prifung dieser Elemente vorzunehmen.

Die Ergebnisse der Leistungsindikatoren der IAC fir das Jahr 2022 sind in der nachstehenden Tabelle 4
aufgeflhrt.

Tabelle 4: Leistungsindikatoren der IAC der eu-LISA.

Leistungsindikatoren Zielvorgabe 2020 2021 2022

Umsetzung des jahrlichen Prufungsplans >80 % 80 % 80 % 82 %

Innerhalb der Grenzen der Haushaltsmittel und >80 % 60 % 60 % 55 %

fristgerecht abgeschlossene Priifungen

Schulungsstunden der Bediensteten der IAC pro Jahr >80 % 70 % 77 % 72 %

Zufriedenheit der Interessengruppen Zielvorgabe 2020 2021 2022
Extern >80 % 87,5% 90 % 87,5%
Intern >80 % 80,4 % 80,4 % 89,7 %

Im Rahmen ihres Programms fur Qualitatssicherung und -verbesserung hat die IAC die zweite
Selbstbewertung mit unabhangiger externer Validierung durchgeftihrt. Das Projekt wurde Ende 2022 ins
Leben gerufen und im Februar 2023 abgeschlossen.®® Der unabhéngige externe Prufer bescheinigte, dass die
IAC der eu-LISA im Allgemeinen den Internationalen Standards fiir die berufliche Praxis der Internen Revision
und dem Ethikkodex gerecht wird.®’

Datenschutz

Das ganze Jahr iiber stellte die Agentur kontinuierlich ein HochstmaR an Datenschutz in Ubereinstimmung mit
dem EU-Datenschutzrecht sicher, einschlie3lich spezifischer Bestimmungen fiir jedes Jl-Informationssystem
in ihrem Zusténdigkeitsbereich. Der Verwaltungsrat der eu-LISA ernannte einen Datenschutzbeauftragten
(DSB), der die Einhaltung der Vorschriften fiir die Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der EU durch die Agentur Uberwacht und eng mit den Verantwortlichen, den
Auftragsverarbeitern und dem Europdischen Datenschutzbeauftragten (EDSB) zusammenarbeitet, um
wirksame Ldsungen fur die Einhaltung der einschlagigen Vorschriften zum Schutz der Privatsphare und der
personenbezogenen Daten zu finden.

Um das Bewusstsein fiir den Datenschutz zu scharfen, hat die Agentur im Laufe des Jahres verschiedene
Tatigkeiten  durchgefuhrt, darunter allgemeine  Schulungs- und Informationsveranstaltungen,
Einfihrungsveranstaltungen fur neue Kolleginnen und Kollegen, Einzelcoachings, wdchentliche Newsletter
und eine spezielle Intranetseite. Im Januar 2022 wurde anlasslich des Européischen Datenschutztages ein
innovatives Brettspiel vorgestellt, mit dem auf interaktive Weise etwas Uber Datenschutzhinweise,
Datenschutzfolgenabschatzungen und Datenschutzverletzungen gelernt werden kann. Im Oktober
organisierte die Agentur ein Webinar zum Thema Datenschutz bei der Auftragsvergabe und
Vertragsverwaltung (durchgefiihrt vom EDSB), das die Moglichkeit bot, Erfahrungen zu Datenschutzfragen im
Zusammenhang mit Vertragen mit externen Dienstleistern, die die Verarbeitung personenbezogener Daten

% Siehe Dokument des Verwaltungsrats 2023-046 REV 1, Tatigkeitsbhericht der IAC 2022 (Ares(2023)1905996) vom 16.3.2023.

% |In Ubereinstimmung mit der Norm 1312 fiir externe Bewertungen muss die IAC sicherstellen, dass sie sich mindestens alle funf Jahre
einer externen Bewertung durch einen qualifizierten unabhéngigen Prufer unterzieht.

" Die Internationalen Berufsgrundlagen der Internen Revision bilden den konzeptionellen Rahmen fir die maRgeblichen Leitlinien,
die vom Institute of Internal Auditors herausgegeben werden.


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/international-professional-practices-framework/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/

umfassen, auszutauschen.

Das ganze Jahr Uber hat die Agentur ein Verzeichnis aller Kategorien von Verarbeitungstatigkeiten
gefuhrt, die im Auftrag von Verantwortlichen durchgefiihrt wurden. Da die eu-LISA Uberdies verpflichtet ist,
Aufzeichnungen Uber alle Verarbeitungstatigkeiten zu fiihren, die im Auftrag eines oder mehrerer
Verantwortlicher durchgefiihrt werden, hat sie Schulungen und Workshops mit den Verantwortlichen fir die
Produkte und Dienste des SIS, des VIS, von Eurodac und des EES organisiert, um angemessene
Unterstutzung zu bieten. Dariiber hinaus hat die Agentur, wie in der Verordnung vorgeschrieben, ein Register
der Verarbeitungstatigkeiten erstellt.

Der Datenschutzbeauftragte unterstitzte au3erdem die Entwicklung und Weiterentwicklung von IT-Systemen,
indem er am Anderungsmanagementprozess teilnahm und vor allem die Erstellung von DSFA unterstitzte.
Die Agentur bemihte sich um die Bewaltigung ihrer grof3ten Herausforderungen im Bereich des
Datenschutzes, insbesondere derjenigen, die sich aus der Verwendung von Technologien fur den
biometrischen Abgleich ergeben, sowie um MalRnahmen zur Minderung der festgestellten Risiken. Im
September 2022 begann die eu-LISA mit der Uberarbeitung ihrer Methode fiir DSFA, um die zustandigen
Bediensteten zu unterstitzen.

Im Marz wurde der Jahrestatigkeitsbericht 2021 des DSB dem Verwaltungsrat der eu-LISA vorgelegt und
auf der Website der Agentur verdffentlicht.®® In diesem Bericht werden der Stand der Datenschutztatigkeiten
der eu-LISA sowie der Stand der Mal3Bhahmen der Agentur in Bezug auf den Datenschutz und die Einhaltung
der Vorschriften dargestellt.

Im Laufe des Jahres nahm der Datenschutzbeauftragte der eu-LISA an den Koordinierungsgruppen fur die
Aufsicht Uber das SIS, das VIS und tUber Eurodac teil und stellte den nationalen Datenschutzbehérden und
dem EDSB die neuesten Entwicklungen und die Leistungsfahigkeit der Systeme vor, wobei der Schwerpunkt
auf Entwicklungen und Fragen lag, die sich auf die Verarbeitung personenbezogener Daten auswirken
konnen. Bei den Sitzungen des Netzwerks der DSB nahm der Datenschutzbeauftragte der eu-LISA an
Diskussionen Uber internationale Datentibermittlungen, den Umgang mit Meldungen Uber Verstdl3e gegen das
Datenschutzrecht, soziale Medien und die Auswirkungen des Urteils in der Rechtssache Schrems I1%° teil,
wahrend bei den Sitzungen des Netzwerks der DSB im Bereich Justiz und Inneres
Durchfuhrungsbestimmungen, internationale Dateniibermittiungen und die Zusammenarbeit mit dem EDSB
behandelt wurden.

Im Oktober 2022 organisierten Europol und die eu-LISA ein bilaterales Treffen in Tallinn, um ihre Erfahrungen
in Bezug auf vorherige Konsultationen mit dem EDSB und DSFA auszutauschen und tber die Inspektionen
des EDSB zu sprechen, um ihre Zusammenarbeit weiter zu starken.

% Weitere Informationen finden sich im Jahrestatigkeitsbericht 2021 des DSB der eu-LISA. Der Jahrestatigkeitsbericht 2022 wurde
im Februar 2023 angenommen.

9 Urteil des Gerichtshofs der Europaischen Union (GroRe Kammer) vom 16. Juli 2020, Data Protection Commissioner/Facebook Ireland
Limited und Maximillian Schrems (Schrems 1), C-311/18, ECLI:EU: C:2020:559.


https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202021.pdf
https://www.eulisa.europa.eu/AboutUs/DP/Documents/DPO%20Annual%20Work%20Report%202022.pdf
https://curia.europa.eu/juris/liste.jsf?nat=or&mat=or&pcs=Oor&jur=C%2CT%2CF&num=C-311%252F18&for=&jge=&dates=&language=en&pro=&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&oqp=&td=%3BALL&avg=&lgrec=et&lg=&page=1&cid=322364

1.7. Verwaltung und allgemeine Unterstitzung

Die Agentur ist standig bestrebt, als Organisation zu wachsen, um operative Exzellenz sicherzustellen, ihren
Auftrag zu erfillen und ihre jahrlichen Ziele erfolgreich zu erreichen. Gleichzeitig gewahrleistet sie eine
effiziente und agile Leistung in voller Ubereinstimmung mit dem EU-Rechtsrahmen. Zu diesen unterstiitzenden
Tatigkeiten gehoren die Aufrechterhaltung von Rechtsberatungen, die proaktive Verwaltung von personellen
und finanziellen Ressourcen und die Gewahrleistung einer wirksamen Unterstlitzung innerhalb der Agentur
fur bestehende und neue Interessengruppen.

1.7.1. Organisatorische Umstrukturierung

Die eu-LISA hat einen kulturellen Wandel eingeleitet, um eine flexible und widerstandsféhige Organisation
zu schaffen, die sich unter allen Umstanden anpassen und Ergebnisse erzielen kann.

Im Jahr 2022 fiihrte die eu-LISA eine Kulturanalyse durch, um eine Reihe von angestrebten Verhaltensweisen
fur die Bediensteten der Agentur zu ermitteln, die die Grundlage der Kultur der Agentur bilden sollten. Auf die
umfassende Bewertung folgten mehrere Workshops. Daraus entstand eine Ubersicht {iber die kulturellen
Zielvorstellungen, die dazu beitragen wird, die Agentur weiterzuentwickeln, und die auch bei der
Personalbeschaffung verwendet werden kann, um Ubereinstimmungen in Bezug auf die Kultur zu ermitteln.

Darliber hinaus hat die Agentur die Entwicklung ihrer kompetenzbasierten Personalmanagementstrategie
in Angriff genommen, um die Einstellung, die Personalplanung, das Leistungsmanagement und das
Lernangebot der eu-LISA zu verbessern. Dazu gehort auch die Uberarbeitung des Kompetenzrahmens, um
umfassende Leitlinien, Instrumente und Verfahren bereitzustellen. Mit dem Rahmenwerk werden
Kompetenzen als zentrales Element eingefuihrt, wobei der Mensch im Mittelpunkt steht. Der Abschlussbericht
und der Fahrplan fir die Einfihrung, der sich nun in der Endphase befindet, wurden erfolgreich bei der
Vorbereitung von Stellenausschreibungen und der Bewertung von Bewerbern getestet.

1.7.2. Personalwesen
Bestandsaufnahme flir das Personalwesen

Im ersten Quartal 2022 fuhrte die eu-LISA eine Bestandsaufnahme fiir das Personalwesen durch, um ihre
Personalarbeit und -leistung zu bewerten und wertvolle Informationen tber die einzustellenden Profile zu
gewinnen. Sie wird auch dabei helfen, die Grundlagen fiir die Personalstrategie zu schaffen und potenzielle
Effizienzsteigerungen auszuloten, um die besten Personaldienstleistungen anzubieten.

Im Jahr 2022 wurde ein neuer Bereich fir das Talentmanagement eingerichtet, in dem der gesamte
Beschaftigungszyklus behandelt wird, von der Talentgewinnung Uber die Einstellung, Einarbeitung,
Mitarbeiterbindung, Karriereentwicklung bis hin zum Ausscheiden. Dadurch soll sichergestellt werden, dass
geeignete Malinahmen ergriffen werden, um das Potenzial der Bediensteten zu erschlieRen und Teams zu
bilden, die einen Beitrag zu einem sichereren Europa leisten.

Anwerbung von Talenten

Im Jahr 2022 wurden die Bemuhungen fortgesetzt, einen breit gefacherten Pool von Bewerbern anzuziehen
und die eu-LISA als bevorzugten Arbeitgeber zu positionieren. Die eu-LISA vertrat das Netzwerk der EU-
Agenturen auf der virtuellen Karrieremesse fir internationale Organisationen in Berlin, an der mehr als
60 internationale Organisationen und tber 4 000 interessierte Menschen teilnahmen. Daneben verstarkte die
Agentur ihre Employer-Branding-Tétigkeiten durch gezielte Kampagnen, z. B. Testimonials von Bediensteten
in den sozialen Medien, und indem sie die sozialen Medien als Instrument flir die Suche nach Talenten nutzte.
Dadurch wurde sichergestellt, dass die Vorteile der eu-LISA fur die Beschéatftigten stérker ins Bewusstsein
geruckt wurden und ihre Karrieremdglichkeiten neuen Zielgruppen zugénglich gemacht wurden, die bisher nur
wenig Uber die EU und ihre Agenturen wussten.

Im Jahr 2022 stellte die eu-LISA 36 neue Bedienstete ein, wobei interne Vertragsanderungen oder Angebote
zur beruflichen Weiterentwicklung fir bestehende Bedienstete nicht berlcksichtigt wurden. Da ihre
Bemuhungen um die Anwerbung von Talenten durch die Personalfluktuation konterkariert wurden, fuhrte die
Agentur eine umfassende Bewertung durch, um die Ursachen zu ermitteln und Wege zu finden, schneller neue



Talente zu gewinnen.

Darliber hinaus startete die eu-LISA ein Pilotprojekt fur ein internes Mobilitdtsprogramm, um die
Kompetenzen des vorhandenen Personals zu nutzen und die kontinuierliche berufliche Weiterentwicklung
innerhalb der Agentur zu férdern. Ziel war es, vier verschiedene Profile im Bereich der Programm- und
Projektdurchfiihrung zu entwickeln, was zur Bildung eines Talentpools und zur Versetzung von zwei
Bediensteten fuhrte.

Digitalisierung der Personalprozesse

Die Agentur setzte den Schwerpunkt erneut auf die Digitalisierung ihrer Personal- und Einstellungsprozesse,
um die Effizienz zu steigern. Die Migration von iLearn (Talentmanagement-Plattform der eu-LISA) in die Cloud
wurde erfolgreich abgeschlossen und ermdglicht den Zugriff auf Informationen und Anwendungen von jedem
Ort aus, wodurch sich die Benutzerfreundlichkeit insgesamt verbessert.

Im November 2023 wurde die erste Testrunde des Sysper-Moduls zur Planung und Meldung des
Bereitschaftsdienstes abgeschlossen. Darlber hinaus digitalisierte die eu-LISA die Einreichung der
vorgeschriebenen Erklarungen bzw. Antrage zur Umsetzung der Vorschriften zur Vermeidung und
Bewaltigung von Interessenkonflikten.

Fortbildung und Weiterentwicklung

Der jahrliche Schulungsplan wurde festgelegt und es wurden mehrere Informationsveranstaltungen fiir die
gesamte Belegschaft abgehalten. Im Laufe des Jahres wurden verschiedene Tatigkeiten organisiert, an denen
insgesamt 1 366 Teilnehmende mitwirkten und 89 Serviceanfragen bearbeitet wurden.

Der erste neue Lerninhalt, der auf iLearn zur Verfugung gestellt wurde, war das neue aufgezeichnete
Einfihrungsprogramm, das Bediensteten und Neueinsteigern eine reibungslosere Lernerfahrung
ermdglichen und den operativen Kraften Zeit sparen soll, da sie die Sitzungen nicht mehr persoénlich abhalten
mussen.

Die jahrliche Beurteilung und Neueinstufung wurden abgeschlossen, wobei 25 Bedienstete im Jahr 2022
neu eingestuft wurden. Dartber hinaus hat die Agentur das Verfahren und die Instrumente fur die Festlegung
individueller Ziele aktualisiert und damit eine bessere Abstimmung zwischen den strategischen Zielen der eu-
LISA und den individuellen Jahreszielen der einzelnen Bediensteten hergestellt.

Erfahrung und Wohlbefinden der Bediensteten

Die Agentur misst alljghrlich das Engagement ihrer Bediensteten. Im Jahr 2022 blieb der Wert fir das
Engagement der Bediensteten stabil. Ausgehend von Umfragen zum Engagement legt die eu-LISA nach wie
vor grof3en Wert auf das Wohlbefinden der Bediensteten, u. a. durch die Einfihrung eines Programms zur
Forderung der mentalen Gesundheit der Bediensteten und ihrer Familien, das auf drei Saulen beruht:
Sensibilisierung, Pravention und Unterstitzung. Dariiber hinaus wurde den Bediensteten ein
Selbstfiirsorgedienst in Form eines Abonnements fur eine mobile Anwendung, von Webinaren zum Thema
mentale Gesundheit am Arbeitsplatz sowie individuellen Beratungsgesprédche mit einem qualifizierten
Psychotherapeuten angeboten, um die Bediensteten und ihre Familien bei der Bewéltigung schwieriger Zeiten
zu unterstitzen.

Zur weiteren Forderung von Respekt und Wirde am Arbeitsplatz schloss die Agentur die Auswahl der neuen
Vertrauenspersonen ab. Finf neue Bedienstete wurden ausgewéahlt und geschult, um ihre Kolleginnen und
Kollegen zu unterstitzen, die in Situationen Hilfe suchen, die als Mobbing oder sexuelle Belastigung
empfunden werden.

Nachdem die eu-LISA wertvolle Erfahrungen und Rickmeldungen aus den besonderen Arbeitsregelungen
wahrend der Pandemie gesammelt hatte, erweiterte sie den Umfang der Telearbeitsmoglichkeiten fir ihr
Personal durch die Einfuhrung von Hybridarbeitsregelungen, wobei sie die formelle Annahme der
diesbeziiglichen Vorschriften der Agentur abwartete. Dadurch konnte die Abwesenheitsquote gesenkt werden.

Personalpolitik

Um ihren Rechtsrahmen an die neuen Vorschriften fir EU-Agenturen anzugleichen, hat die eu-LISA neue
Durchfihrungsbestimmungen zum Statut fir Verwaltungsuntersuchungen erlassen und ihre Leitlinien
fur die Meldung von Missstanden Uberarbeitet. Nach der Genehmigung durch den Verwaltungsrat wurde
der Agentur eine Ausnahmeregelung von den Kommissionsvorschriften Uber Arbeitszeit und hybride



Arbeitsformen gewahrt, bis eine neue Musterentscheidung oder eine spezifische Entscheidung ausgearbeitet
ist.

1.7.3. Finanzen und Beschaffung

Im Jahr 2022 setzte die eu-LISA ihre Arbeiten an der Entwicklung und Starkung ihrer internen Finanzprozesse
und -verfahren fort, um eine transparente und wirksame Verwaltung ihrer Finanzmittel zu gewahrleisten.
Darlber hinaus unternahm die eu-LISA neue Anstrengungen, um vorausschauend zu planen, insbesondere
im Bereich der Digitalisierung von Haushalt und Auftragsvergabe. Ferner legte die eu-LISA die notwendigen
Komponenten fur die kinftige Implementierung der tatigkeitsbezogenen Haushaltsplanung sowie fur die
kontinuierliche Uberwachung und Weiterentwicklung ihrer Finanz- und Beschaffungsverfahren fest.

1.7.4. Programm zum Kapazitatsausbau

Nach der Ausweitung des Mandats der eu-LISA im Jahr 2018 musste die Agentur die Kapazitaten ihres
Standorts in StralRburg erweitern, um den betrieblichen Erfordernissen der neuen Systeme gerecht zu werden,
vor allem im Hinblick auf die Erh6hung der Datenzentrumskapazitdten und die Bereitstellung zusatzlicher
BlUroraume fir die Bediensteten. Im Februar 2020 lancierte die eu-LISA das Projekt fur die zweite
Erweiterung des Standorts StralRburg, die im Jahr 2028 fertiggestellt werden soll. Im Juni 2021 wurde der
Beschluss dahingehend geandert, dass zwei weitere Projekte aufgenommen wurden, um dringende
betriebliche Erfordernisse vor der Fertigstellung der zweiten Erweiterung zu erfiillen: ein modulares
Datenzentrum und die Aufristung der Strom- und Kuhlkapazitaten.

Um eine wirksame Projektverwaltung und -durchfiihrung zu gewahrleisten, werden diese drei miteinander
verbundenen Infrastrukturprojekte im Rahmen des Ubergreifenden Programms zum Kapazitatsaufbau
verwaltet:

= zweite Erweiterung der Biroraume in StraBburg. Im Mittelpunkt des Projekts steht der Bau neuer
Buroflachen am Standort Stra3burg. Im Jahr 2022 wurde das Baukonzept aktualisiert, einschlie3lich
aller einschlagigen Unterlagen und eines neuen geschatzten Finanzrahmens. Aufgrund von
Haushaltsbeschrankungen wurde die Ausschreibung fir den Rahmenvertrag fur die Gebaudeplanung
nicht veroffentlicht und das Projekt wird derzeit auf den kommenden mehrjahrigen Finanzrahmen
verschoben.

= modulares Datenzentrum 2. Geplant ist die Installation eines modularen Datenzentrums in
Containern, d. h. eine flexible und skalierbare Losung, fur die keine baulichen Tatigkeiten erforderlich
sind. Im Jahr 2022 arbeitete die eu-LISA an der Fertigstellung des Konzepts fir ein modulares
Datenzentrum 2, unter Beriicksichtigung des zukiinftigen Bedarfs an Systemhosting. DarlUber hinaus
fihrte die Agentur eine Umfrage durch, um sich einen Uberblick tiber mogliche technische Lésungen
fur modulare Datenzentren zu verschaffen.

= Aufristung der Strom- und Kihlungsinfrastruktur. Ziel ist es, den kurz- und langfristigen Strom-
und Kuhlungsbedarf des Standorts in StralBburg zu decken. Die Durchfiihrbarkeitsvorstudie zur
Stromerzeugungskapazitat wurde im Mai 2022 abgeschlossen und enthalt alternative kurz-, mittel- und
langfristige Szenarien. Die Ergebnisse sind auch fir das modulare Datenzentrum 2 relevant. Darliber
hinaus wird in der Studie zur Kuhlleistung untersucht, wie die Kilhlkapazitaten der im Datenzentrum
installierten Gerate optimiert werden kbnnen, um den Energieverbrauch zu senken und Losungen fir
eine Aufristung des bestehenden Systems zu finden.

1.7.5. Zentrale Dienste

ECM-Programm

Im Jahr 2020 begann die Agentur mit der Umsetzung des ECM-Programms (Enterprise Content
Management), um den Bediensteten der eu-LISA einen integrierten Rahmen bereitzustellen, der alle
Strategien (einschlieBlich Richtlinien und Verfahren), Methoden und Tools umfasst, die zur Verwaltung,



Verarbeitung und Speicherung von Informationen im Zusammenhang mit den Tatigkeiten der Agentur
verwendet werden. Die Umsetzung des ECM-Programms erfolgt schrittweise und wird voraussichtlich bis
Ende 2025 dauern.

Im Jahr 2022 setzte die Agentur ihre Arbeit mit zwei Projekten im Rahmen dieses Programms fort. Zunachst
wurde fir das neue System fur die Ablage und Verwaltung von Dokumenten ein Projekt- und
Ressourcenplan erstellt, in dem Ziele, Leistungskennzahlen sowie Rollen und Verantwortlichkeiten festgelegt
wurden. AulRerdem stand die Vertragsvorbereitung im Mittelpunkt des neuen Website-Projekts der eu-LISA.

Programm zur Cloud-Einfuhrung

Die Cloud ist ein strategischer Wegbereiter fur den digitalen Wandel. Moderne Organisationen sind daran
interessiert, skalierbare und sichere Losungen aufzubauen und bereitzustellen, ohne in unterstiitzende
physische Infrastrukturen investieren und diese entwickeln zu missen. In der digitalen Welt wollen
Organisationen zudem ihre Software nutzen und auf ihre Inhalte von Uberall und bei Bedarf zugreifen. Die
geschaftlichen Beweggrinde der eu-LISA fir einen Wechsel in die Cloud sind folgende: Verwaltung des
technologischen End-of-Support, Einfihrung neuer technischer Funktionen und Erflllung kunftiger
geschaftlicher Anforderungen, verbesserte Sicherheit und Einhaltung gesetzlicher Vorschriften, Bereitstellung
operativer Spitzenleistungen in Bezug auf Lieferung, Kosteneffizienz und schnellere Markteinfihrung,
Verbesserung der technologischen Stabilitat, Steigerung der Effizienz, Produktivitat und Interaktion zwischen
Bediensteten, Nutzern und Auftragnehmern fir ein besseres Nutzererlebnis.

Im Jahr 2022 wurde der strategische Ansatz fiir die Cloud-Einfihrung im IKT-Bereich genehmigt und der
Geschéftsplan des Programms (einschlief3lich Budget, Zeitplan und Umfang) konsolidiert.

Im Zeitraum 2023-2024 wird diese Modernisierung der IKT-Systeme der Agentur schrittweise durch folgende
Initiativen umgesetzt: einheitliche Kommunikation (einschliellich Chat- und Meeting-Funktionen in
produktivitétsorientierten Systemen, Cloud-Anbieter, Verwendung einer hybriden On-Premise- und Multi-
Cloud-Architektur), Migration von Geschaftsanwendungen und -funktionen zu einem
produktivitatsorientierten Enterprise-Cloud-Anbieter (einschlieBlich E-Mail- und Kalenderfunktionen,
Vertragsiuiberwachungstool, Sicherheitstiberprifungsanwendung usw.), einheitliche Datensicherung
(Vereinheitlichung der Sicherungs- und Notfallwiederherstellungsverfahren fir alle Systeme mithilfe einer
hybriden On-Premise- und Multi-Cloud-Architektur).

Allgemeine Dienste

Im Laufe des Jahres 2022 fiihrte die eu-LISA die Instandhaltung all ihrer Standorte und Einrichtungen durch
und optimierte sie, um fiir die Sicherheit, Effizienz und Funktionalitat der Geb&audeinfrastruktur zu sorgen, die
voll und ganz auf die Geschaftsanforderungen der Agentur abgestimmt ist. Um das Fahrradfahren zur Arbeit
zu férdern, wurde ein Projekt zur Unterbringung von Fahrradern auf dem Gelande der Agentur ins Leben
gerufen.

Angesichts des personellen Wachstums der Agentur wurden mehrere Projekte durchgefiihrt, um eine gute
Raumaufteilung mit mehr Arbeitsplatzen sicherzustellen. Zusammen mit einem Online-Tool fiir die Buchung
von Arbeitsplatzen wurde eine neue Richtlinie fir das ,Hot Desking“ (die organisierte Arbeit mehrerer
Bediensteter in ein und demselben Biro) eingefihrt. Dariiber hinaus wurde eine Studie zu tatigkeitsbezogenen
Arbeitsplatzen eingeleitet, um die Buoroflachen noch effizienter zu nutzen, eine komfortablere
Arbeitsumgebung zu schaffen und allgemein das Wohlbefinden am Arbeitsplatz zu verbessem.

Im Jahr 2022 wurde die Umweltstrategie der eu-LISA verabschiedet, mit dem Ziel, bis 2024 die Eintragung
in das System flir Umweltmanagement und Umweltbetriebsprifung (EMAS) zu erreichen. Ferner wurde die
Richtlinie fur Sicherheit und Gesundheitsschutz am Arbeitsplatz konsolidiert.

Agenturinterne IKT-Dienste

Im Jahr 2022 &nderte die Agentur ihren Ansatz fir die Bereitstellung von agenturinternen IKT-Diensten, indem
sie sich auf Leistungsindikatoren zur Uberwachung der Servicequalitat konzentrierte. Einer der Erfolgsfaktoren
fur diese Umstellung war das derzeit laufende Projekt zur Implementierung des Instruments der IT-
Infrastrukturbibliothek (ITIL) in die IKT-Dienste, das die notwendige Anpassung erleichtert hat. Die Agentur hat
neue Internet- und Weitverkehrsleitungen in Brissel und zwischen den Standorten (Tallinn-Stral3burg)
implementiert, wodurch auch die Sicherheitslage verbessert wurde. Uberdies verbesserte die eu-LISA die
Sicherungs- und Speicherinfrastruktur, um die Ziele der Datenwiederherstellung bestmdglich zu erreichen,



und flihrte ein hybrides Identitditsmanagement ein, um eine Multifaktorauthentifizierung zu ermdglichen.

1.7.6. Kommunikation

Bei der externen Kommunikation der Agentur lag der Schwerpunkt auf der Bereitstellung objektiver,
zuverlassiger und leicht verstandlicher Informationen, um den Bekanntheitsgrad und die Sichtbarkeit der
Agentur insgesamt zu erhéhen. Im Jahr 2022 wurde die eu-LISA mit dem Forbes Social Award fir ihre
innovativen und inspirierenden Initiativen im Bereich der 6ffentlichen Kommunikation ausgezeichnet und fur
ihre starke ethische Ausrichtung und den Einsatz innovativer Kommunikationsstrategien, -techniken und -
werkzeuge gelobt.

Externe Kommunikation

Im Jahr 2022 lag der Schwerpunkt auf der Verbesserung der Sichtbarkeit der Leistungen der eu-LISA und der
Sensibilisierung der Offentlichkeit fiir die Rolle der Agentur bei der Wahrung der Interessen der Biirgerinnen
und Birger der EU und der Erbringung von IT-Dienstleistungen fir ihre Interessengruppen. Mithilfe
verschiedener multimedialer Formate warb die Agentur fur ihre Rolle und ihre Erfolge bei der Verwaltung und
Forderung der Informationstechnologie als wichtigem Faktor fur die Umsetzung der EU-Politik im Raum der
Freiheit, der Sicherheit und des Rechts. Folgende Aspekte waren dabei besonders wichtig:

= Die eu-LISA veroffentlichte anlasslich ihres zehnjahrigen Bestehens eine besondere Broschiire.100 Die
Veroffentlichung wurde tber die sozialen Medien verbreitet, um die Online-Prasenz der Agentur weiter
zu steigern, und erreichte auf LinkedIn Uber 14 500 Personen.

= Die eu-LISA flhrte ein neues Online-Portal mit dem Titel ,Discover eu-LISA 2.0" ein, um einen aktuellen
Uberblick tiber die Hauptaufgaben und Geschaftsbereiche der Agentur zu geben.0?

= Die Agentur nahm an Sitzungen Uber die Kommunikationskampagnen der Kommission fiir das EES
und das ETIAS teil und leistete einen Beitrag zu den Arbeiten, indem sie die Website fir die
Registrierung von Beférderungsunternehmern und die agenturinterne Sensibilisierungskampagne tber
alle ihre Kanale in den sozialen Medien bewarb, um das Bewusstsein zu schéarfen und die Registrierung
zu fordern.

Darlber hinaus leistete die eu-LISA einen Beitrag zum ,ETIAS Quarterly Newsletter, der von Frontex
herausgegeben wird und einen Uberblick tber die jiingsten Entwicklungen im Zusammenhang mit der
Einrichtung des ETIAS gibt. Die Agentur untersttitzte ferner die Kampagne der Européischen Kommission
zur neuen Version des SIS.

Im Jahr 2022 legte die Agentur den Schwerpunkt ihrer externen Kommunikationsmaf3nahmen auf die Starkung
der Beziehungen zu den Medien und den weiteren Ausbau ihrer Online-Prasenz Uber ihre Websites und
Kanale in den sozialen Medien. Dazu gehorte auch die Verdffentlichung umfassender Ubersichten tiber ihre
Rolle und Aufgaben in mehreren nationalen Medien (u. a. in deutschen, italienischen, franzésischen und
estnischen Medien). Darlber hinaus unterstitzte die eu-LISA die Netzwerke der EU-Agenturen, indem sie
gemeinsame Standpunkte hervorhob (u. a. die Kampagnen zur Unterstiitzung der Ukraine, zum europdaischen
Grunen Deal und zu Frauen in der IT-Branche) und die Reichweite der entsprechenden Informationen und
Botschaften fur ihr externes Publikum erhéhte.

SchlieB3lich veroffentlichte die eu-LISA Informationen Uber ihre eigenen Hauptveranstaltungen — die
Jahreskonferenz und zwei Rundtischgesprache mit Branchenvertretern —, um ihre Sichtbarkeit und ihr
Engagement bei ihren Zielgruppen zu erhéhen und ihre Anhangerschaft in den sozialen Medien deutlich zu
vergroRern: + 42 % auf LinkedIn, + 21 % auf Twitter und + 15 % auf Facebook.

Interne Kommunikation

Die gegenseitige Kommunikation zwischen der Verwaltung und den Bediensteten sowie zwischen den
Unterabteilungen der Agentur wurde wahrend des gesamten Jahres 2022 durch die interne
Kommunikationsfunktion der eu-LISA effizient erleichtert. Nach den Ergebnissen der Personalumfrage lag die

100 gy-LISA (2022) eu-LISA 10-year anniversary. Weitere Informationen finden Sie auf der Website zum zehnjahrigen Bestehen der
eu-LISA.
101 Discover eu-LISA —our core activities for a safer Europe. Weitere Informationen finden Sie auf discover.eulisa.europa.eu.


https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/Publications/Information%20Material/eu-LISA_10_Year_Photobook.pdf
https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Anniversary/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/
https://www.eulisa.europa.eu/SiteAssets/Discover/default.aspx/

Gesamtzufriedenheit mit der internen Kommunikation bei 91 %.

Anlasslich des zehnjahrigen Bestehens organisierte eu-LISA verschiedene Tatigkeiten, darunter eine spezielle
Online-Fotoausstellung mit dem Titel ,Then and Now* (damals und heute), einen speziellen Flashback-
Newsletter und eine Reihe von persdnlichen Interviews mit Bediensteten. Im Jahr 2022 war ein erheblicher
Teil der internen Kommunikationsaktivitaten auf die Krisesnkommunikation im Zusammenhang mit der COVID-
19-Pandemie und dem russischen Angriffskrieg gegen die Ukraine ausgerichtet.

Zur Sensibilisierung ihrer Bediensteten und um ihre Kollegen aufzufordern, zu wichtigen EU-Themen
beizutragen, forderte die Agentur auch verschiedene EU-weite soziale Kampagnen, z. B. den World Clean-up
Day im September, das Versprechen ,3 Billion Trees Pledge 2030 den Monat der Cybersicherheit (Cyber
Security Month) im Oktober und den Internationalen Frauen- und Mannertag.



MANAGEMENT

The main elements of eu-LISA's management,
such as budget and human resources.




Verwaltung

2.1. Verwaltungsrat

Die Agentur setzte die enge, transparente und konstruktive Zusammenarbeit mit dem Verwaltungsrat auch im
Jahr 2022 fort. Neben ihren satzungsgemafRen Verpflichtungen informierte die Agentur den Verwaltungsrat
regelmafig Uber alle festgestellten wesentlichen Risiken und Probleme, einschlie3lich der MalRhahmen zur
Risikominderung bei der Entwicklung neuer IT-Gro3systeme, mit denen die eu-LISA betraut ist.

Die Agentur berichtete dem Verwaltungsrat regelmafig tber den Stand der Umsetzung des EES, des ETIAS,
des ECRIS-TCN und des Interoperabilitatsprogramms, einschlief3lich der in den jeweiligen Beratergruppen
und Programmverwaltungsraten abgegebenen Stellungnahmen, der Berichte Uber die damit verbundenen
Risiken und Probleme, der vorgeschlagenen AbhilfemalZnahmen und der allgemeinen Entwicklung der
Programme. Der Verwaltungsrat betonte wiederholt, dass die Umsetzung der Interoperabilitatsarchitektur fir
ihn oberste Prioritat hat. Dariber hinaus berichteten die Beratergruppen fur das SIS, das VIS und Eurodac
dem Verwaltungsrat Uber den Stand des Betriebsmanagements der jeweiligen Systeme, einschlie3lich der
damit verbundenen Risiken und Probleme, sowie Gber Malinahmen zur Risikominderung. Der Verwaltungsrat
erhielt zudem regelméRige Berichte vom Sicherheitsbeauftragten, vom Datenschutzbeauftragten und von der
IAC der eu-LISA.

Im Laufe des Jahres 2022 traf der Verwaltungsrat mehrere wichtige Entscheidungen, um die Aufrechterhaltung
des Betriebs der Agentur zu gewahrleisten, darunter:

die Ernennung des Interims-Exekutivdirektors,

die Billigung einer Arbeitsvereinbarung mit der FRA ber die Dienste eines Rechnungsfiihrers und die
Ernennung eines Interims-Rechnungsfuhrers,

Vorschlage zur Anderung der Fristen fiir die Inbetriebnahme neuer Systeme,

die Annahme der satzungsmafRigen Planungs- und Berichtsdokumente (d. h. Einheitliches
Programmplanungsdokument (einschliel3lich Finanzbericht), Jahrestatigkeits- und Zwischenberichte,
Jahresrechnungen),

die Verabschiedung von Planen zur Gewahrleistung der Sicherheit und der Aufrechterhaltung des
Betriebs fur die Kommunikationsinfrastruktur und Eurodac sowie von Planen zur Gewahrleistung der
Sicherheit, der Aufrechterhaltung des Betriebs und der Wiederherstellung im Notfall fir das EES und
den sBMS,

die Annahme von Leitlinien fiir den Zugang der Offentlichkeit zu Dokumenten.

Der ACFC des Verwaltungsrats Uberwachte die von der Agentur verwalteten Risiken und die Einrichtung
interner Kontrollmechanismen. Zusatzlich zu den drei regularen Sitzungen des ACFC wurden auch vier
aulRerordentliche Sitzungen organisiert. Der Verwaltungsrat und der ACFC wurden regelmaRig ber den Stand
des Haushaltsverfahrens und der Verhandlungen Uber die Haushaltsfihrung sowie Uber den Stand der
Umsetzung der Prifungsempfehlungen informiert. Darliber hinaus verfolgte der Verwaltungsrat aufmerksam
die Aktualisierungen zur Personalsituation der Agentur und zu ihrem Programm zum Kapazitatsaufbau.

Im Jahr 2022 trat der Verwaltungsrat zu zwei aul3erordentlichen Sitzungen zusammen: einmal zum Bericht
des ACFC und einmal zum Stand der Umsetzung der Neufassung der SIS-Verordnungen und der
Inbetriebnahme des erweiterten SIS.
In drei Fallen tagte der Verwaltungsrat online, wahrend die anderen Sitzungen in einem hybriden Format
abgehalten wurden. Die Juni-Sitzung des Verwaltungsrats fand in Stral3burg unter der Schirmherrschaft der
franzosischen EU-Ratsprasidentschaft statt, die November-Sitzung in Prag unter der Schirmherrschaft der
tschechischen Ratsprasidentschaft.

Um die Transparenz weiter zu verbessern und die Offentlichkeit fiir inre Tatigkeiten zu sensibilisieren, hat die
Agentur auch im Berichtsjahr die Zusammenfassungen ihrer regelmaRigen Sitzungen des Verwaltungsrats auf
ihrer Website verdffentlicht.



2.2. Wichtige Entwicklungen

2.2.1. Angenommene Verordnungen

Im Juni 2022 trat die e-CODEX-Verordnung in Kraft, in deren Rahmen die eu-LISA mit dem
Betriebsmanagement und der kinftigen Entwicklung des e-CODEX-Systems betraut wurde. Gleichzeitig
wurden die Anforderungen fiir die Ubergabe des Systems durch das Konsortium der Mitgliedstaaten
festgelegt, die das System bisher verwaltet haben.'®? Die Vorbereitungen fiir die Ubernahme begannen im
Dezember und die eu-LISA richtete eine spezielle Beratergruppe ein.

Am 15. Juni nahm der Rat die Verordnung zur Uberarbeitung des SEMM an, in der das Intervall der
Evaluierungszyklen geandert und die Rolle der EU-Agenturen bei den Uberwachungs- und
Evaluierungsverfahren gestarkt wird.*%® Infolgedessen werden im nachsten Evaluierungszyklus Anderungen
eingefuhrt werden.

Ende 2022 erliel3 die EU die Richtlinie tiber MalZnahmen fir ein hohes gemeinsames Cybersicherheitsniveau
in der Union (NIS-2-Richtlinie)®. Die NIS-2-Richtlinie wirkt sich zwar nicht direkt auf die Kerntatigkeiten der
eu-LISA aus, wird aber die Cybersicherheit in der EU erhdhen, indem sie von den Mitgliedstaaten in
strategischen Bereichen ein bestimmtes Maf3 an Bereitschaft verlangt.

Im Hinblick auf kiinstliche Intelligenz (KI) hat der Rat am 6. Dezember 2022 seine allgemeine Ausrichtung zum
Gesetz Uber kinstliche Intelligenz angenommen.l® Dieses Gesetz ist Teil des Legislativpakets der
Kommission, das im Jahr 2021 verabschiedet werden soll, einschlieRlich einer Uberarbeitung des
Koordinierten Plans fir kinstliche Intelligenz. Mit der vorgeschlagenen Verordnung werden harmonisierte
Vorschriften fir Entwurf, Entwicklung und Verwendung bestimmter Hochrisiko-KI-Systeme sowie
Beschrankungen fir bestimmte Anwendungen biometrischer Fernidentifizierungssysteme eingefuihrt.% Im
Vorschlag ist eine Bestimmung vorgesehen, der zufolge Komponenten der von der eu-LISA iberwachten IT-
Grol3systeme, die ein Jahr vor dem Zeitpunkt der Anwendung in Verkehr gebracht oder in Betrieb genommen
wurden, von den Vorschriften ausgenommen sind. Gegebenenfalls wird die Agentur jedoch die
regulatorischen Anforderungen bei der Bewertung jedes IT-Gro3systems, fir das sie zustandig ist,
beriicksichtigen. Wenn das KI-System oder eine Komponente in seiner bzw. ihrer Konzeption oder
Zweckbestimmung wesentlich gedndert wird, findet die Verordnung auch vollumfanglich Anwendung.

2.2.2. Uberarbeitete Verordnungen/Anderungsverordnungen

Im Jahr 2022 legten der Rat und das Parlament ihre Verhandlungsmandate fiir die Neufassung der Eurodac-
Verordnung fest, um die Reform des Eurodac-Systems abzuschlieRen.!®” Nach ihrer Annahme wird dies der
letzte groRe Baustein sein, der in den Jl-Interoperabilitditsrahmen integriert wird. Mit dem Vorschlag wird der
Anwendungsbereich der Eurodac-Verordnung erweitert, indem neue Kategorien eingefihrt werden, um das
Erfordernis der Erhebung und Speicherung von Daten Uber Drittstaatsangehdrige oder Staatenlose zu
unterstlitzen, die sich irregular im Hoheitsgebiet der EU aufhalten. Anstelle von Antragen wird das System
mehr Suchfunktionen und Mechanismen zur Uberwachung der individuellen Situation von Asylbewerbern und

102 verordnung (EU) 2022/850 des Europaischen Parlaments und des Rates vom 30. Mai 2022 uber ein EDV-System fiir den
grenzuberschreitenden elektronischen Datenaustausch im Bereich der justiziellen Zusammenarbeit in Zivil- und Strafsachen (e-CODEX-
System) und zur Anderung der Verordnung (EU) 2018/1726 (ABI. L 150 vom 1.6.2022, S. 1).

103 verordnung des Rates (EU) 2022/922 vom 9. Juni 2022 (ber die Einfiihrung und Anwendung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des Schengen-Besitzstands und zur Aufhebung der Verordnung (EU)
Nr. 1053/2013 (ABI. L 160 vom 15.6.2022, S. 1).

104 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tiber MaRnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).

105 Ratsgruppe ,Justiz und Inneres” (2022), ,Artificial Intelligence Act: Council calls for promoting safe Al that respects fundamental
rights”, Pressemitteilung vom 6. Dezember 2022.

106 \/orschlag fir eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fur kuinstliche
Intelligenz (Gesetz Uber kunstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union (COM(2021) 206 final.

107 Eurodac: Die Mitglieder des Europaischen Parlaments haben ihren Standpunkt im Hinblick auf die bevorstehenden

Verhandlungen mit dem Rat tUberarbeitet.”, Ausschuss fir birgerliche Freiheiten, Justiz und Inneres des Europaischen Parlaments
(LIBE), Pressemitteilung, 13. Dezember 2022.
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irregularen Migranten bieten. Die interinstitutionellen Verhandlungen sollen 2023 aufgenommen werden.
Sowohl das Europaische Parlament als auch die kommende Ratsprasidentschaft haben sich verpflichtet, die
Rechtsreform bis April 2024 abzuschlieRen, die als Grundlage fiir die von der Agentur durchzufiihrende
Aktualisierung von Eurodac dienen wird.

Im Juni 2022 wurde die Verordnung Uber die Errichtung von eu-LISA dahingehend geandert, dass e-
CODEX (e-Justice Communication via Online Data Exchange) in die Zustandigkeit der Agentur fallt.

Schlief3lich verabschiedeten das Européische Parlament und der Rat im Juli 2022 die Verordnung zur
Anderung der Verordnung iiber das Schengener Informationssystem (SIS), um die Eingabe von
Informationsausschreibungen zu Drittstaatsangehorigen im Interesse der Union in das SIS aufzunehmen.'%
Mit dieser Anderung werden die geltenden Verfahren und Garantien festgelegt, die es Europol erméglichen,
die Aufnahme neuer Ausschreibungen in das SIS vorzuschlagen. Der SIS-SIRENE-Ausschuss der
Kommission hat die Beratungen iiber die notwendigen Anderungen an den Durchfilhrungsrechtsakten
fortgesetzt, einschlieBlich der Aufnahme der neuen Ausschreibungskategorien. Sobald die
Durchfihrungsrechtsakte angenommen sind, wird die eu-LISA die von Europol vorgeschlagene neue
Informationsausschreibung einfiihren.

2.2.3. Angriffskrieg Russlands gegen die Ukraine

Seit dem Einmarsch Russlands in die Ukraine am 24. Februar 2022 hat die Agentur die Mitgliedstaaten aktiv
unterstitzt und die ununterbrochene Verfligbarkeit der Grenzverwaltungssysteme der EU sichergestellt.

Seit Mérz 2022 nimmt die eu-LISA an den Sitzungen des EU-Vorsorge- und Krisenmanagementnetzes fur
Migration teil und leistet einen Beitrag dazu.l®® Zur Forderung der Umsetzung der Richtlinie Uber
voriibergehenden Schutz!!® hat die Agentur die Kommission bei der Entwicklung der Plattform zur
Gewahrung vorubergehenden Schutzes zur Registrierung von Menschen, die vor dem russischen
Angriffskrieg gegen die Ukraine fliehen, fachlich unterstiitzt.

Im ersten Halbjahr leistete die eu-LISA einen Beitrag zur Arbeitsgruppe ,Integrierte EU-Regelung fir die
politische Reaktion auf Krisen“ (IPCR)'*!, indem sie den Rat in erster Linie bei Fragen zu IT-GroRsystemen
im Jl-Bereich unterstitzte und regelmafige Berichte zur Information der Kommission tiber die Nutzung von JlI -
Systemen und das Ausmalf3 von Cyberbedrohungen lieferte.

Ferner steht die eu-LISA in regelmaRigem Kontakt mit anderen EU-Agenturen in Aufnahmelandern, die an die
Ukraine und Russland grenzen (d. h. dem GEREK-Biro, dem EIGE, Frontex, CEPOL und der ECHA), um die
Bedrohungslage in Bezug auf Cybersicherheit und Aufrechterhaltung des Betriebs zu analysieren. Die eu-
LISA hat dariiber hinaus die Uberwachung mdglicher Risiken und Bedrohungen fir die IT-GroRsysteme und
die gesamte Infrastruktur der Agentur in ihrem Zustandigkeitsbereich intensiviert und gibt entsprechende
Informationen an die zustandigen Stellen weiter. Auf der Ebene der Bediensteten wurden innerhalb der eu-
LISA mehrere Initiativen zur Unterstiitzung der Fliichtlinge durch Hilfsaktionen ins Leben gerufen.

2.2.4. Wechsel des Exekutivdirektors

Am 31. Oktober 2022 ernannte der Verwaltungsrat den stellvertretenden Exekutivdirektor der eu-LISA, Herrn

108 yverordnung (EU) 2022/1190 des Europaischen Parlaments und des Rates vom 6. Juli 2022 zur Anderung der Verordnung (EU)
2018/1862 in Bezug auf die Eingabe von Informationsausschreibungen zu Drittstaatsangehérigen im Interesse der Union in das
Schengener Informationssystem (SIS) (ABI. L 185 vom 12.7.2022, S. 1).

109 vorsorge- und Krisenplan fur Migration, ein Mechanismus der EU zur Vorsorge und Bewaltigung von Krisen im Zusammenhang
mit der Migration, eingerichtet durch die Empfehlung der Kommission (EU) 2020/1366 vom 23. September 2020.

110 Richtlinie 2001/55/EG des Rates vom 20. Juli 2001 Giber Mindestnormen fiir die Gewahrung voribergehenden Schutzes im Falle
eines Massenzustroms von Vertriebenen und Malinahmen zur Férderung einer ausgewogenen Verteilung der Belastungen, die mit
der Aufnahme dieser Personen und den Folgen dieser Aufnahme verbunden sind, auf die Mitgliedstaaten (ABI. L 212 vom 7.8.2001,
S.12) und Durchfihrungsbeschluss (EU) 2022/382 des Rates vom 4.Méarz 2022 zur Feststellung des Bestehens eines
Massenzustroms von Vertriebenen aus der Ukraine im Sinne des Artikels 5 der Richtlinie 2001/55/EG und zur Einfihrung eines
voriibergehenden Schutzes (ABI. L 71 vom 4.3.2022, S. 1).

111 Einen genaueren Uberblick dariiber, wie der Rat die Reaktion der EU auf Krisen koordiniert, finden Sie auf der Seite tiber die Integrierte
EU-Regelung fur die politische Reaktion auf Krisen (IPCR).
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Luca Tagliaretti, zum Interims-Exekutivdirektor, um nach dem Ausscheiden von Herrn Krum Garkov, der seit
der Grindung der Agentur als Exekutivdirektor der eu-LISA tatig war, die Aufrechterhaltung des operativen
Betriebs zu gewahrleisten und das Tagesgeschéft zu tberwachen.

In dieser Funktion hat Herr Tagliaretti auch die Aufgaben des Anweisungsbefugten tbernommen, der fiir die
Umsetzung der internen Kontrollen der eu-LISA verantwortlich ist. Damit es nicht zu einem Interessenkonflikt
mit seiner zuvor zugewiesenen Rolle als Verantwortlicher fur Risikomanagement und interne Kontrolle
(MRMIC) zum Zwecke der Umsetzung des internen Kontrollrahmens kommt, wurde die Rolle des
Verantwortlichen fiir Risikomanagement und interne Kontrolle bis zur Ernennung der neuen Exekutivdirektorin
voriibergehend an die Leitung des Referats Governance und Kapazitaten delegiert. 2

112 Am 12. Januar 2023 ernannte der Verwaltungsrat der eu-LISA Frau Agneés Diallo zur neuen Exekutivdirektorin, und sie trat ihr Amt
am 16. Marz 2023 an.



2.3. Haushaltsfiihrung und Finanzmanagement

2.3.1. Finanzmanagement

Der Haushalt der Agentur fur das Haushaltsjahr wurde aus verschiedenen Quellen'®® finanziert, wobei die
Haupteinnahmen aus dem jahrlichen Beitrag aus dem von der Haushaltsbehdrde beschlossenen EU-
Haushalt, d. h. Einzelplan Ill, Titel 11, Kapitel 10 ,Grenzverwaltung — Dezentrale Agenturen®, stammten.'*
Dartber hinaus erhalt die eu-LISA Beitrage von assoziierten Landern.

2.3.2. Haushaltsvollzug

Die endgultige Aufstellung der Einnahmen und Ausgaben fir 2022 wurde vom Verwaltungsrat der eu-LISA
angenommen.*® Ende 2022 sahen die Haushaltsvollzugsraten der eu-LISA wie folgt aus:

= 99,0 % der Mittel fur Verpflichtungen, wobei die vom Verwaltungsrat im Februar 20236 genehmigte
nichtautomatische Ubertragung der Mittel fir Verpflichtungen zu berlcksichtigen ist,

= 91,6 % der Mittel fiir Zahlungen, einschlieBlich der Ubertragung von Verwaltungsausgaben in das Jahr
2023.

Mittel fur Verpflichtungen (in Mio. EUR)

Haushaltsvollzug 2022 zum 31.12.2022 Haushaltsvollzug mit Ubertragung durch Beschluss

Endgultig Ausgefiihrte ) _ Nicht automatische Ausg_efuhrt unter I_3erl'jck5|cht|gung
angenommener Veroflichtungen Ausgefuhrt (in %) Ubertragun der nicht automatischen
Haushaltsplan 2022 P 9 gung Ubertragung (%)

319,64 291,29 91,1 % 25,15 99,0 %

Ausfuhrung der Mittel fur Verpflichtungen

Die flur das Jahr 2022 endgtltig bewilligten Mittel fur Verpflichtungen (C1)'7 wurden wie folgt auf die
verschiedenen Titel aufgeteilt:

= 8% (25,49 Mio. EUR) fur Infrastruktur und Ausgaben fiir den Dienstbetrieb (Titel 2),
= 13 % (41,22 Mio. EUR) fur Personalausgaben (Titel 1),
= 79 % (252,93 Mio. EUR) fur Ausgaben fur den Dienstbetrieb (Titel 3).

Im Hinblick auf Titel 3 wurden aufgrund des mehrjahrigen Charakters der Vertrage, die zur Unterstiitzung der
Kerntatigkeiten der Agentur abgeschlossen werden, 195,88 Mio. EUR der im Jahr 2022 noch nicht
verwendeten Mittel fur Verpflichtungen automatisch Ubertragen und stehen somit im Jahr 2023 und in den
Folgejahren zur Verfigung. Eine detaillierte Aufschliisselung ist Anhang Il zu entnehmen.

Die Agentur fuhrte ihren operativen Haushalt in H6he von 252,93 Mio. EUR zu 100 % aus (unter
Beruicksichtigung der vom Verwaltungsrat genehmigten nicht automatischen Ubertragung von
Verpflichtungen), wie in Kapitel Abbildung 24 auf Seite 80 dargestellt.

113 GemaR Artikel 46 Absatz 3 der Grindungsverordnung der eu-LISA.

114 Siehe Artikel 45 Absatz 5 und Artikel 46 Absatz 3 der Griindungsverordnung der eu-LISA. Dieser Beitrag der EU bezieht sich auf
C1-Mittel fur Verpflichtungen und Zahlungen (bewilligte Mittel fur das laufende Haushaltsjahr).

115 GemaR Artikel 45 Absatz 7 der Grindungsverordnung der eu-LISA.

116 Beschluss des Verwaltungsrats der eu-LISA 2023-040 vom 9. Februar 2023; Artikel 12 der Finanzregelung der eu-LISA.

17 Mittel fir das Jahr (d. h. urspriinglicher Haushaltsplan + Berichtigungshaushaltsplan + Ubertragungen). Dabei handelt es sich um
,neue” Mittel, die zu Beginn des Haushaltsjahres in den Haushalt aufgenommen werden. Diese Mittel kénnen durch Mittel aus einem
Berichtigungshaushalt tbertragen oder erganzt werden.


http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2018/1726/oj
https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

Im Jahr 2022 annullierte die Agentur Mittel fur Verpflichtungen in H6he von 1,11 Mio. EUR, die aus den
Vorjahren Ubertragen worden waren; dies entspricht 0,3 % der gesamten Mittelibertragungen in Titel 3 —
Ausgaben fiir den Dienstbetrieb. Die aufgehobenen Mittelbindungen sind in Tabelle 5 nach dem
Ursprungsjahr der zugrunde liegenden rechtlichen Verpflichtung zusammengefasst.

Tabelle 5: Aufhebungen von Mittelbindungen 2022 nach Ursprungsjahr (in Mio. EUR).
Kapitel des Haushaltsplans Artikel des Haushaltsplans 2018 2019 2020 2021 Insgesamt

Infrastruktur Gemeinsame -0,13 -0,13
Systeminfrastruktur

Netze -0,01 -0,01 -0,02
Anwendungen SIS I -0,08 -0,13 -0,21
VIS/BMS -0,38 -0,38
Unterstitzende operative Operative Unterstitzung -0,01 -0,36 -0,37
Tatigkeiten
GESAMT -0,46 -0,28 -0,38 -1,11

Unter ,operative Unterstlitzung” bezieht sich ein Betrag von 0,37 Mio. EUR auf Annullierungen von
Haushaltsmitteln fir Verpflichtungen, deren Vertragslaufzeit endete und fur die keine vertraglich vorgesehenen
Ruckstellungen erforderlich waren (z. B. Aufhebungen von Mittelbindungen, die sich auf Vertrage tiber externe
Unterstiitzungsleistungen (einschlieRlich zuséatzlicher Kosten fiir Uberstunden), Restbetrage fiir Sitzungen von
Beratergruppen und Schulungen im Zusammenhang mit Systemen und Mitgliedstaaten bezogen, sowie die
Anwendung des pauschalierten Schadensersatzes).

Verwendung der Mittel fir Zahlungen

Die insgesamt bewilligten Haushaltsmittel der Agentur fir Zahlungen beliefen sich auf 296,51 Mio. EUR.
Ende 2022 lag die Verwendungsrate der C1-Mittel fiir Zahlungen bei 91,6 %, worin die Ubertragung der
Verwaltungsausgaben auf das Jahr 2023 bereits bertcksichtigt war. Den Abbildungen auf den folgenden
Seiten sind die Aufschlisselung der gesamten Haushaltsmittel nach Titel und die Verwendung der Mittel sowie
der Mittel fur Zahlungen insgesamt im Jahr 2022 zu entnehmen.

Es wurden 89,4 % der Mittel fur Zahlungen, die unter den Verwaltungsausgaben von 2021 auf 2022 Gbertragen
wurden, verwendet.

Die Mittel fur Verpflichtungen unter Titel 1 (Personalausgaben)!'® beliefen sich auf 0,67 Mio. EUR, die Mittel
unter Titel 2 (Infrastruktur und Ausgaben fur den Dienstbetrieb) lagen bei 13,71 Mio. EUR; diese Mittel, die
2022 noch nicht fiir Zahlungen verwendet wurden und fir die eine gliltige vertragliche Verpflichtung besteht,
wurden zusammen mit den entsprechenden Mitteln fiir Zahlungen auf das Jahr 2023 Ubertragen.*'® Unter
Titel 3 entfallt der grote Anteil der Mittel fir Zahlungen auf die gemeinsame Systeminfrastruktur. Die
Aufschliisselung der fur Zahlungen verwendeten Mittel fiir den operativen Haushalt ist Abbildung 27 auf S. 80
zu entnehmen.

Leistungsindikator: Einhaltung der Zahlungsfrist

Im Jahr 2022 fihrte die eu-LISA insgesamt 2 892 Zahlungsvorgange mit Zahlungsfrist aus, was einem
Ruckgang von 36,16 % im Vergleich zu 2021 entspricht, darunter:

= 2808 Vorgange mit einer Zahlungsfrist von héchstens 30 Tagen,

= 50 Vorgange mit einer Zahlungsfrist von héchstens 45 Tagen,

= 32 Vorgange mit einer Zahlungsfrist von héchstens 60 Tagen,

= 2 Vorgange mit einer Zahlungsfrist von héchstens 90 Tagen.
Durchschnittlich wurden alle Arten von Zahlungen vor Ablauf der vereinbarten Fristen geleistet: 18,4 Tage bei

118 Mittel fur Verpflichtungen und Mittel fir Zahlungen im Zusammenhang mit Dienstbeziigen werden nicht tbertragen.
119 GemaR Artikel 12 Absatz 6 der Finanzregelung der eu-LISA.
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einem Zahlungsziel von 30 Tagen bzw. 30,4 Tage bei einem Zahlungsziel von 60 Tagen.

Insgesamt wurden 90,08 % aller Vorgange innerhalb der vertraglich festgelegten Frist abgewickelt. Insgesamt
287 Zahlungen wurden verspatet geleistet. In vier Fallen fielen Verzugszinsen an, die sich auf 9 048,07 EUR
beliefen, die den Glaubigern zu zahlen waren.



Haushaltsvollzug im Jahr 2022

Als Teil der jahrlichen Berichterstattung verdffentlicht die Agentur ihre Haushaltsvollzugsraten und
Leistungsindikatoren.

Abbildung 24: Verwendung der Mittel fur Abbildung 25: Entwicklungen bei der Verwendung der
Verpflichtungen aus C1 (in Mio. EUR) gebundenen und veranschlagten Mittel tber das Jahr (in
Mio. EUR)
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Abbildung 26: Ausfihrung der Mittel fur Verpflichtungen aus Titel 3 (in Mio. EUR)
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Abbildung 29: Verwendete Mittel fir Zahlungen unter Titel 3 (in Mio. EUR)
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Abbildung 30: Monatliche Entwicklung der Einhaltung der Zahlungsfrist insgesamt
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2.3.3. Vergabeverfahren

Abbildung 33 zeigt die Ergebnisse einer Ubersichtsanalyse des Volumens durch eine Untersuchung der
Anzahl der Transaktionen (d. h. Vertrége) im Zeitraum von 2014 bis 2022. Die Abbildung zeigt die Aufteilung
der verschiedenen Arten von Vertrdgen und verdeutlicht die kontinuierlich wachsende Zahl von
Einzelvertrdgen und Auftragsscheinen unter Rahmenvertragen. Die Ergebnisse der Analyse des Volumens
unterstreichen die Notwendigkeit, das Beschaffungswesen in der gesamten Agentur zu starken.

Abbildung 33: Beschaffungsaktivitaten 2014-2022.
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2o |
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2014 2015 2016 2017 2018 2019 2020 2021 2022
u Direct Contracts 16 12 5 18 11 13 13 14 7
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2.4. Ubertragung und Weiteriibertragung von Haushaltsvollzugsbefugnissen
an Bedienstete

Nach der Finanzregelung der eu-LISA, insbesondere den Artikeln 41 und 46, Ubertragt der Anweisungsbefugte
die Haushaltsvollzugsbefugnis an benannte Anweisungsbefugte. Der benannte Anweisungsbefugte Ubt die
Befugnistibertragung gemaf der Charta fir bevollméachtigte Anweisungsbefugte aus, in der seine Aufgaben
und Pflichten festgelegt sind. Diese Ubertragungen erfolgen auf der Grundlage der Matrix fiir die interne
Haushaltsverantwortung der eu-LISA, in der die Verteilung von Befugnissen und Aufgaben an die benannten
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Bediensteten auf der Grundlage ihrer Leitungsfunktion fiir die Planung, Ausfilhrung und Uberwachung der
Haushaltsmittel in allen Finanzkreislaufen dargelegt ist. Die Befugnistibertragung erfolgt auf der Ebene einer
Haushaltslinie fir alle Finanzierungsquellen. Sie wird von Bediensteten wahrgenommen, die durch einen
Beschluss des Européaischen Rates fiir eine bestimmte Summe (d. h. eine finanzielle Obergrenze) férmlich flr
diese Aufgabe ernannt wurden.

2.5. Personalverwaltung

2.5.1. Einstellungen

Im Jahr 2022 leitete die eu-LISA 17 neue Auswahlverfahren ein. Fur 12 dieser Auswahlverfahren erhielt die
Agentur insgesamt 1 657 Bewerbungen.*?° Die durchschnittliche Zahl der Bewerbungen pro Verfahren betrug
141, was einen Anstieg gegentber 108 Bewerbungen im Jahr 2021 bedeutet. Die h6chste Zahl von Bewerbern
fur ein geschlossenes Auswahlverfahren lag bei 247, die niedrigste bei 39.

Um die fur 2022 gesteckten Ziele fur die Gewinnung von Talenten zu erreichen, hat die Agentur angesichts
einer hohen Zahl kurzfristig zu besetzender, nicht verlangerbarer Stellen in Kombination mit einer relativ hohen
Fluktuationsrate eine hdhere Zahl von Stellenausschreibungen veroffentlicht und gleichzeitig ihre Attraktivitat
als Arbeitgeber deutlich erhdht und ihre Qualitatsstandards verbessert, um geeignete Talente anzuziehen.

Die folgenden qualitativen Initiativen haben zu einem besseren Bewerbererlebnis gefiihrt, mit einem Anstieg
der Zahl der Bediensteten im Jahr 2022:

= die Schaffung einer neuen Unterabteilung, des Bereichs Talentmanagement, der einen speziellen
Dienst fur die Anwerbung von Talenten umfasst (mehr dazu finden Sie im Abschnitt 1.7.2 Uber die
Anwerbung von Talenten);

= reibungslosere Ablaufe, die Effizienzgewinne und zusétzliche Synergien fur Personalvermittler und
Mitglieder des Auswahlausschusses ermdéglichen (einschlieBlich neuer Tools zur Verringerung des
Verwaltungsaufwands), was zu einer verbesserten Erfahrung der Bewerber flihrt;

= die strategischere Nutzung sozialer Medien und anderer Instrumente, um offene Stellen
auszuschreiben und die eu-LISA als bevorzugten Arbeitgeber zu positionieren, insbesondere fir
hochspezialisierte Stellen, z. B. wurden die Stellenausschreibungen auf LinkedIn Uber 74 000 Mal
aufgerufen;

= die Teilnahme an der globalen Online-Karrieremesse ,Women in Tech*!?!, Diese Veranstaltung, die
sich an erfahrene Technologieexpertinnen richtete, trug dazu bei, einen vielfaltigen Kandidatenpool
anzuziehen und den Ruf der eu-LISA als attraktive Arbeitgeberin zu stéarken, indem Kandidatinnen dazu
ermuntert wurden, sich fur IT-bezogene Positionen zu bewerben;

= die bestmdgliche Nutzung von Reservelisten, indem &hnliche Profile in Auswahlverfahren
zusammengefasst werden, und eine verbesserte Nutzung bestehender Reservelisten, indem
Ubertragbare Qualifikationen mit offenen Stellen abgeglichen werden, einschlieBlich der
Zusammenarbeit mit dem EUAN, um die Reservelisten anderer EU-Agenturen zu nutzen.

2.5.2. Fortbildung und Weiterentwicklung

Im Rahmen des jahrlichen Schulungsplans hat die Agentur

= 56 Schulungsveranstaltungen mit 1 366 Teilnehmenden und einer Gesamtdauer von 125 Tagen
organisiert,

= 35 externe Fortbildungsveranstaltungen mit insgesamt 94 Teilnehmenden organisiert,
= eine allgemeine Zufriedenheitsquote von 82 % bei internen Schulungen erreicht,

120 EinschlieRlich Auswahlverfahren, sofern im Jahr 2022 eine Reserveliste erstellt wurde.
121 Online-Karriereveranstaltung fur Frauen im Bereich Technologie, organisiert von Global Careers im Juni 2022,


https://www.globalcareersfair.com/campaign/women-in-tech-2/

= insgesamt 216 individuelle Schulungsanfragen bearbeitet,
= insgesamt 49 Bedienstete zur Teilnahme an Sprachkursen angemeldet.

2.5.3. Erfahrung und Wohlbefinden der Bediensteten

Im Jahr 2022 ermdglichte die eu-LISA die Einarbeitung von 36 Neuzugéngen. Die Agentur organisierte acht
Webinare zum Thema mentale Gesundheit und Wohlbefinden, die von insgesamt 485 Teilnehmenden besucht
wurden. Darlber hinaus nahmen zehn Personen 24 individuelle Beratungsgesprache in Anspruch, und
127 Personen erhielten Zugang zu einer mobilen Anwendung zur Steigerung des Wohlbefindens.

Die Agentur hat eine neue Gruppe von Vertrauenspersonen ernannt und geschult. Im Laufe des Jahres
wurden insgesamt neun Falle an die Vertrauenspersonen herangetragen und es wurden regelmaRige
Supervisionsgesprache organisiert. Als Reaktion auf mdgliche VerstdRe fuhrte die eu-LISA vier vorlaufige
Bewertungen durch, um geeignete FolgemalRnahmen zu bestimmen.

2.5.4. Stellenplan und Personalbestand

Im Stellenplan der eu-LISA fir 2022 wurden 215 Stellen fir Bedienstete auf Zeit (BZ), 167 Stellen fur
Vertragsbedienstete (VB) und 11 Stellen fur abgeordnete nationale Sachverstandige (ANS) bewilligt, d. h.
insgesamt 393 bewilligte Stellen. Dies war ein Anstieg um 37 Stellen im Vergleich zu 2021. Aufgrund der
Mittelzuweisung fuir die der Agentur Ubertragenen neuen Aufgaben (Neufassung der VIS-Verordnung, ETIAS
und Interoperabilitdt) erhohte sich die Zahl der VB-Stellen von 132 um 35 auf 167 Stellen. Die Zahl der ANS-
Stellen hat sich in diesem Zeitraum nicht verandert.

Tabelle 6: Stand der besetzten Stellen zum 31. Dezember 2022.

Besetzte BZ- Y . Besetzte Stellen
BZ-Stellen im Gefllte BZ- Stellen Fur 2022 bewilligt Stellen + veroffentlichte
Stellenplan 2022 Stellen + veroffentlichte (BZ, VB, ANS) (insgesamt) Ste_llenangebote
Stellenangebote (insgesamt)
215 192 198 393 324 341

Im Jahr 2022 lag die Stellenbesetzungsquote bei 89,3 % des Stellenplans und bei 92,1 %, wenn die
Stellenangebote berucksichtigt werden — ein leichter Ruckgang im Vergleich zu 2021 (-1 %). Die
Stellenbesetzungsquote fiir alle Arten von Stellen betrug insgesamt 82,4 % und 85,5 %, einschliel3lich der
verdffentlichten Stellenangebote. Fir die im Stellenplan 2022 bewilligten Stellen, fur die die entsprechenden
Finanzbdgen zu Rechtsakten angenommen wurden, erreichte die Agentur eine Stellenbesetzungsquote von
89 % fur die BZ-Stellen und von 87 % fur alle Stellen, einschlieBlich der Stufe ,Stellenangebot Gbermittelt".

Am Ende des Jahres hatten 61 Bedienstete ihre Probezeit erfolgreich abgeschlossen (darunter eine
Fuhrungskraft), wahrend drei ihre Probezeit mit einem negativen Ergebnis beendeten.

Ende 2022 lag die Gesamtzahl der Bediensteten bei 324, gegeniber 310 Ende 2021. Im Jahr 2022 waren
89 Stellen entsprechend der bewilligten Anzahl von Stellen zu besetzen. Aufgrund einer fehlenden
Bewilligung, der verzégerten Annahme der Neufassung der Eurodac-Verordnung und der Verschiebung der
bewilligten Stellen von 2022 auf 2023 fur die neue Version des SIS (Polizei) war die Besetzung von vier Stellen
jedoch nicht mdglich. Insgesamt konnte die eu-LISA 12 Auswahlverfahren zum Abschluss bringen. Bis zum
31. Dezember 2022 hatten 18 Stellen die Phase ,Stellenangebot ibermittelt” erreicht, darunter eine, die
bereits angenommen wurde.

Tabelle 7: Tatséachlicher und genehmigter Personalbestand zum 31. Dezember 2022.



Fur 2022 bewilligte
PersanehEsEns Zum 31.12.2021 (st\t/%leENs) Besetzt Stellenbesetzungsquote
besetzte Stellen i [FEhmeEn GBS Elk zum 31.12.2022 zum 31.12.2022
Haushalts*?

Bedienstete auf Zeit (BZ) 193 215 192 89,3 %
Vertragsbedienstete (VB) 107 167'% 121 72,5%
Abgeordnete nationale 10 11 11 100 %
Sachverstandige (ANS)

GESAMT 310 393 324 82,4 %

Ende Dezember 2022 zahlte die eu-LISA insgesamt 324 Vollzeitbeschaftigte: 192 BZ, 121 VB und 11 ANS.
AuRerdem erhielten sieben Personen die Mdglichkeit, ein Berufspraktikum bei der Agentur zu absolvieren.

Tabelle 8: Aufteilung der Bediensteten der eu-LISA nach Standort und Art des Vertrags.

31. Dezember 2022 BZ VB ANS Insgesamt
Tallinn 50 29 4 83
StralRburg 140 89 6 235
Brissel 1 3 1 5

Den Haag 1 0 0 1
GESAMT 192 121 11 324

Im Vergleich zu 2021 gab es keine wesentlichen Anderungen bei der Verteilung des Personals auf die drei
Standorte der eu-LISA — dem Hauptsitz in Tallinn (Estland), dem operativen Standort in Straf3burg (Frankreich)
und dem Verbindungsburo in Brissel (Belgien). Fast ein Drittel der Bediensteten (26 %) war am Hauptsitz der
Agentur in Tallinn beschéftigt, 73 % am operativen Standort in Stral3burg, wahrend das Verbindungsbtiro in
Brissel 1 % der Bediensteten der eu-LISA stellte. Am technischen Back-up-Standort in St. Johann im Pongau
(Osterreich) hat die Agentur kein fest angestelltes Personal. Im Jahr 2022 wurde ein Bediensteter
voribergehend dem von Europol in Den Haag koordinierten europaischen Innovationszentrum fir innere
Sicherheit zugewiesen.

Die Bediensteten der Agentur vertreten 23 Nationalititen (22 EU-Mitgliedstaaten und das Vereinigte
Kdnigreich). Im Vergleich zu 2021 wurde eine etwas ausgewogenere Vertretung von Frauen und Mannern
(+0,9 %) erreicht, wobei Frauen 31,5 % des Personals (102 Personen) stellen, wahrend von Mannern 68,5 %
(222 Personen) der Stellen besetzt sind. Diese Verbesserung wurde sowohl auf der Ebene der Bediensteten
als auch auf der Ebene der Verwaltung beobachtet.

2.5.5. Leistungsindikatoren im Personalbereich

Die Quote der Fehlzeiten wurde anhand von drei Indikatoren gemessen:

= Die durchschnittliche Zahl der Krankheitstage pro Bediensteten betrug 4,1 Tage (Zielvorgabe:
<15 Tage pro Bediensteten).

= Der Prozentsatz der Bediensteten mit langerer krankheitsbedingter Abwesenheit betrug 3,2 %
(Zielvorgabe: <10 %).

= Der Prozentsatz der Bediensteten, die keine Fehlzeiten infolge von Krankheit hatten, betrug 51,6 %
(Zielvorgabe: >15 % des gesamten Personals).

Die Personalfluktuation lag mit 7,1 % Uber der Zielvorgabe von 5 %, da 23 Bedienstete die Organisation im

122|n diesen Zahlen sind auch zwei BZ-Stellen enthalten, fir die 2022 keine Rechtsvorschrift erlassen wurde, sowie zwei VB-Stellen, die
aufgrund ihrer kurzen Laufzeit und einer Verzdgerung bei der Verabschiedung einer Rechtsvorschrift nicht fur eine Einstellung zur
Verfligung standen und unbesetzt blieben.

123 Dje Gesamtzahl der VB-Stellen sollte im Einklang mit dem angenommenen Finanzbogen zum Rechtsakt 169 betragen. In der
Personalplanung und den Berichten spiegelt sich jedoch die Zahl von 167 VB-Stellen aufgrund der Anpassung der Personalzuweisung
fur das Uberarbeitete VIS wider (alle Bediensteten wurden ins Folgejahr verschoben).



Jahr 2022 verlieRen. Am Hauptsitz in Tallinn lag die Personalfluktuation bei 7,95 %, wahrend sie am operativen
Standort in StraBburg 6,78 % erreichte.

Der Prozentsatz der Bediensteten, die ihre Interessenerklarungen rechtzeitig einreichten, lag bei 90 %
(Zielvorgabe: >80 %), was eine leichte Verbesserung zu 2021 darstellt, als dieser Indikator 89 % betrug.

Der Talentbindungsindex, der die durchschnittliche Leistung der Bediensteten, die die Agentur verlassen, mit
der durchschnittlichen Leistung aller Bediensteten vergleicht, erreichte 0,3 (Zielvorgabe: >0) im Vergleich zu
0,2 im Jahr 2021.*2*

2.5.6. Regelungen fur die Dienstbefreiung

Gemal dem Entlastungsbericht 2011'?° des Europaischen Parlaments sind alle EU-Agenturen verpflichtet,
die Anzahl der Urlaubstage zu melden, die jeder Besoldungsgruppe im Rahmen der Regelungen fur flexible
Arbeitszeiten und Dienstbefreiung gewahrt werden.

Die  Agentur wendet flexible Arbeitszeiten als Arbeitsregelung in  Analogie zu den
Durchfiihrungsbestimmungen zur Arbeitszeit an.'?® Die Agentur ist beauftragt, den Mitgliedstaaten rund um
die Uhr (d. h. 24 Stunden, sieben Tage die Woche) ihre Dienstleistungen bereitzustellen. Dies macht es
unabdingbar, dass einige der Bediensteten der Agentur im Schicht- oder Bereitschaftsdienst arbeiten. Eingriffe
in die von der eu-LISA betriebenen IT-Systeme machen von Zeit zu Zeit auch Arbeiten aul3erhalb der regularen
Geschaftszeiten, einschlieRlich nachts und an Feiertagen, erforderlich. Aus diesem Grund ist die
Dienstbefreiung fiir Uberstunden, die entweder im Rahmen der flexiblen Arbeitszeit oder des
Bereitschaftsdiensts angefallen sind, ein fester Bestandteil im Betrieb der Organisation.

Aus Tabelle 9 geht die Zahl der dienstbefreiten Tage als Ausgleich fiir Uberstunden, aufgeschliisselt nach
Funktions- und Besoldungsgruppe der Bediensteten, sowie die durchschnittliche Zahl der freien Tage hervor.
Im Vergleich zu 2021 ist die Zahl der ausgeglichenen Gleitzeit und Uberstunden zuriickgegangen, was zu
einem Riickgang der durchschnittlichen gesamten Dienstbefreiungen um 1,6 Tage (von 7,4 auf 5,8) fiihrte.
Der Bereitschaftsdienst wird den Bediensteten finanziell vergiitet und ist daher nichtin der Ubersicht enthalten,
wahrend er den abgeordneten nationalen Sachverstandigen (ANS) im Rahmen von flexibler Arbeitszeit oder
Uberstunden zeitlich abgegolten wird, je nachdem, wie viele Stunden oder Tage fiir den Bereitschaftsdienst
abgegolten werden mussen.

124 Der Wert gibt an, ob das Talent aus der Agentur ausscheidet (wenn er negativ ist) oder in der Agentur verbleibt (wenn er positiv ist).
125 EntschlieRung des Europaischen Parlaments vom 17. April 2013 betreffend die Entlastung zur Ausfiihrung des Haushaltsplans
der Agenturen der Européischen Union fur das Haushaltsjahr 2011: Leistung, Haushaltsfuhrung und Kontrolle (2012/2214(DEC)).

126 Beschluss C(2014) 2502 der Kommission vom 15. April 2014 uber die Arbeitszeit, verabschiedet vom Verwaltungsrat der eu-LISA
am 15. April 2015.


https://www.europarl.europa.eu/doceo/document/TA-7-2013-0134_EN.html
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2014)2502&lang=en

Tabelle 9: Aufschlisselung der Dienstbefreiung nach Art der Befreiung und Besoldungsgruppe der

Bediensteten (in Tagen).

Funktions- und Besoldungsgruppe

Ausgeglichen

Funktions- und Besoldungsgruppe

Ausgeglichen

dienstbefreiten Tage insgesamt

AD 05 5 0 3135
AD 06 2 0 131,5
AD 07 0 0 230,5
AD 08 16 0 244
AD 09 2 0 83
AD 10 1 0 49
AD 11 0.5 0 8

AD 12 2 0 0

AD 13 0 0 0

AD 14 1 0 0

AD 15 0 0 0

AD 16 0 0 0
AST 01 0 0 0
AST 02 0 0 0
AST 03 0 0 80,5
AST 04 0 0 4
AST 05 0 0 11
AST 06 0 0 34,5
AST 07 3 0 29,5
AST 08 11 0 27,5
AST 09 0 0 25
AST 10 0 0 0
AST 11 0 0 0
Gesamtzahl der Tage (BZ) 43,5 0 1249
Zahl der Bediensteten (BZ) 16 0 181
FG 111 09 0 0 66
FG 11l 10 1 0 67
FG IV 13 0 0 42
FG IV 14 0 0 162,5
FG IV 15 0 0 38,75
FG IV 16 0 0 48
FG IV 17 0 0 28
FG IV 18 0 0 S
Gesamtzahl der Tage (VB) 1 0 455,25
Zahl der Bediensteten (VB) 1 0 106
ANS 15 0 66
Gesamtzahl der Tage (ANS) 15 0 66
Zahl der Bediensteten (ANS) 1 0 11
Tage INSGESAMT: 59,5 0 1770,25
Bedienstete INSGESAMT: 18 0 298
Durchschnittliche Zahl der Tage 353 0 5,9
nach Art der Dienstbefreiung

Durchschnittliche Zahl der 58




2.5.7. Personalvergleich

Die eu-LISA fuhrte gemall den Anforderungen der Rahmenfinanzregelung und der von den
Verwaltungsleitenden der europaischen Agenturen angenommenen Methodik ihren jahrlichen
Personalvergleich durch, um das Verhaltnis zwischen administrativem und operativem Personal zu ermitteln.
Allgemein gilt, dass bei einer optimalen Verteilung der Stellen und des Personals etwa 70 % auf operative
Tatigkeiten, 20 % auf administrative Unterstitzungs- und Koordinierungsaufgaben und 10 % auf neutrale
(finanzielle) Tatigkeiten entfallen sollten. Die Ergebnisse des Personalvergleichs 2022 zeigen, dass sich das
Personal der eu-LISA wie folgt verteilt:

= 74,7 % Ubernehmen operativen Aufgaben,
= 16,3 % Ubernehmen Verwaltungs- und koordinierende Aufgaben,
= 9 9% sind in neutralen Stellen beschaftigt.

Einen detaillierteren Uberblick tiber die Ergebnisse des Personalvergleichs der eu-LISA fiir das Jahr 2022
finden Sie in Anhang IV.

2.6. Strategie fur Effizienzsteigerungen

Um die fur 2022 gesteckten politischen Ziele zu erreichen, musste die eu-LISA Haushaltsbeschrankungen und
das fur die Ubertragenen Aufgaben verfligbare Personal berlicksichtigen. Zu diesem Zweck fuhrte die Agentur
regelmafige Gesprache und arbeitete AbhilfemalRhahmen zur Behebung des Personalmangels aus.

Um die Nutzung der Ressourcen zu optimieren, verabschiedete die eu-LISA im Februar 2022 eine
Beschaffungsstrategie, um ihre Personalplanung klarer zu gestalten und zu harmonisieren und die
Beschaffungsentscheidungen der Agentur auf operativer und strategischer Ebene so zu steuern, dass die
Gesamtzusammensetzung der Personalressourcen von eu-LISA (d. h. das Verhéltnis zwischen internen
Bediensteten und externen Dienstleistern) optimiert und ausgeglichen wird. Dabei wird unterschieden
zwischen den Funktionen und Diensten, die intern gewartet und entwickelt werden missen, und denen, die
die Agentur an externe Dienstleister auslagern kdnnte. Gleichzeitig hat sich auch der weitergefiihrte Einsatz
von Rahmenvertragen fir externe Dienstleister bei der Bewaltigung relevanter Aufgaben zur zeitnahen
Verwirklichung der Ziele der Agentur bewahrt.

Bei der Einstellung von Bediensteten erzielte die eu-LISA Effizienzgewinne mithilfe bestehender
Reservelisten, die bei friheren Auswahlverfahren erstellt wurden. Die Agentur gruppierte auch Profile und
langere Reservelisten, um mehrere Stellen innerhalb eines Einstellungsverfahrens abzudecken, was zu
erheblichen Effizienzgewinnen fuhrte, da es der Agentur unter anderem ermaoglichte, mehr verfugbare Stellen
zu besetzen und weniger Stellenausschreibungen zu veréffentlichen.

Langfristig sind weitere Effizienzgewinne durch die Digitalisierung von Prozessen zu erwarten, die viel
Papieraufwand erfordern. Um die Umstellung auf eine papierlose Verwaltung zu unterstiitzen und effizientere
Arbeitsablaufe zu ermdglichen, hat die eu-LISA die Entwicklung und Umsetzung von IT-Tools im
Personalbereich, z. B. iLearn und zwei SYSPER2-Module, weiter vorangetrieben. Personalberichterstattung
und Betriebstiberwachungs-Tools

Darlber hinaus hat die Agentur mit der Ausarbeitung ihrer Strategie zur Effizienzsteigerung begonnen,
wobei der Schwerpunkt auf der Verbesserung der Verwaltung der Ablaufe und der Nutzung der personellen
Ressourcen sowie auf der Optimierung der Organisationsstruktur und der Governance liegt.



2.7. Bewertung der Prufungs- und Ex-post-Evaluierungsergebnisse

In diesem Abschnitt werden die Priifungen des IAS der Européischen Kommission und der IAC der eu-LISA
sowie die Prifungen des Europaischen Datenschutzbeauftragten (EDSB) und die Stellungnahmen des
Europaischen Rechnungshofs (ERH) zur Zuverldssigkeit und Ordnungsméafigkeit der den Rechnungen
zugrunde liegenden Vorgéange einschlieRlich der entsprechenden Feststellungen dargestellt.

2.7.1. IAS der Europaischen Kommission und IAC der eu-LISA

Auf seiner Sitzung im November 2021'%" hat der Verwaltungsrat der eu-LISA den internen Prifungsplan fur
das Jahr 2022'% angenommen, der im November 2022 geandert wurde.*?® Im Jahr 2022 diente die IAC
weiterhin als Kontaktstelle fiir den IAS und den Europaischen Rechnungshof, um den regularen Betrieb der
Agentur mdglichst wenig zu stéren und Doppelarbeit zu vermeiden.

Tabelle 10: Zusammenfassung der Themen der internen Prifung fur 2022.

Prifstelle

IAS

IAS

Im Jahr 2022 behandeltes
Prafungsthema

Strategische Risikobewertung im
Rahmen der Prifung und
Priafungsplan fur die eu-LISA
(Zuverlassigkeit)

Prufung der Koordinierung zwischen
der GD HOME und den dezentralen
Agenturen der EU (eu-LISA, EUAA,
Europol, CEPOL und EMCDDA) durch
mehrere Stellen

Thematik und Ergebnisse

Ermittlung, Bewertung und Berichterstattung tber die Risiken fir die Ziele
der eu-LISA, um die Wahrscheinlichkeit zu erhéhen, dass diese erreicht
werden. Ausarbeitung des strategischen Prifungsplans fur die nachsten
drei Jahre. Der strategische interne Prifungsplan 2023-2025'%° enthalt den
vom |AS®! aufgestellten strategischen Prifungsplan fir 2023-2025,
einschliel3lich einer Auswabhlliste von Prufungsthemen zur Unterstitzung
der Planung der Priifungen des IAS. Der Prifungsplan stiitzt sich auf die
Ergebnisse einer eingehenden Risikobewertung, die vom IAS im Juli 2022
durchgefuihrt wurde. Bei der Prufung wurden die folgenden
Hochrisikobereiche im Zusammenhang mit den Zielen der eu-LISA
hervorgehoben:

® organisatorische Agilitat und Reaktionsfahigkeit,

® Nutzung der knappen personellen und finanziellen Ressourcen,
® Beschaffung und Vertragsmanagement,

® Sicherheit der IT-Systeme,

= Governance,

® Projektmanagement,

® Kommunikation und Koordination mit den Kommissionsdienststellen.

(erneute) Uberpriifung der Angemessenheit der Formulierungen und der
wirksamen und effizienten Umsetzung der Koordinierungsvereinbarungen
zwischen der GD HOME und den gepriiften dezentralen Agenturen,
einschlie3lich eu-LISA.

Gepriift wurden die Prozesse und internen Kontrollen fur die Koordinierung
zwischen der GD HOME und eu-LISA, EUAA, Europol, CEPOL und
EMCDDA in Bezug auf die Planung, die Uberwachung/Aufsicht iiber die
MaRnahmen und die Leistung und Berichterstattung. Die Prifungsarbeiten
wurden im Laufe des Jahres 2022 durchgefiihrt, wobei der Stichtag der
16. November 2022 war. Die Prufung fiihrte zu einer Prifungsfeststellung
und zwei Prifungsempfehlungen.'®? Die Verantwortlichen der Agentur
werden einen entsprechenden Aktionsplan aufstellen.

127 Siehe Dokument des Verwaltungsrats 2021-350 — Beschliisse, Punkt A.25.

128 Siehe Dokument des Verwaltungsrats 2021-358 — Interner Prufungsplan fir das Jahr 2022 (Ares(2021)7075595) vom 17.11.2021.

129 Siehe Dokument des Verwaltungsrats 2022-382 — Beschliisse, Punkt B.15.e.

130 Auszug aus dem Bericht des IAS, Az. Ares(2022)8285043 vom 30.11.2022.

131 GemaR Artikel 70 Absatz 5 der Haushaltsordnung (EU, Euratom) 2018/1046 verfugt der interne Priifer der Kommission gegeniiber
den gemanR den Artikeln 70 und 71 geschaffenen Einrichtungen Uber die gleichen Befugnisse wie gegentber der Kommission.

132 Apschlussbericht des IAS tber die Koordinierung zwischen der GD HOME und den dezentralen Agenturen der EU (eu-LISA, EUAA,
Europol, CEPOL und EMCDDA), Az. Ares(2023)3266879 vom 10.5.2023.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5f45dd8af&timestamp=1675783810153
http://data.europa.eu/eli/reg/2018/1046/oj

Im Jahr 2022 behandeltes

Prufstelle Prifungsthema Thematik und Ergebnisse

IAC Prifung des Projekts des EES- (erneute) Uberpriifung der Wirksamkeit und Effizienz der internen
Zentralsystems: Entwicklung von IT- Kontrollen, die fir die Durchfiihrung des Projekts eingerichtet wurden.
Ldésungen (Zuverlassigkeit) Im  Mittelpunkt der Prifung standen die Projektleitung, das

Risikomanagement, das Berichtsmanagement, das Qualitats- und
Anderungsmanagement, das Testmanagement sowie das Vertrags- und
Lieferantenmanagement. Die Prufung fiihrte zu einer Prifungsfeststellung
und mehreren Priifungsempfehlungen.t3 Die Verantwortlichen der Agentur
werden als Reaktion auf die Prufung einen entsprechenden Aktionsplan
aufstellen.

IAC Uberpriifung der Verwaltung von (Steigerung  der) Zuverlassigkeit der Verwaltung von 3% ABAC-
ABAC-Zugriffsrechten® Zugriffsrechten bei der
(Zuverlassigkeit) eu-LISA. Im Mittelpunkt der Prufung standen die

Durchfiihrung/Aktualisierung  der Risikobewertung der gewéhrten
Zugriffsrechte sowie die regelméRige Validierung der ABAC-Zugriffsrechte
(d. h. Arbeitsablaufe, Buchhaltung und Berichterstattung) im Vergleich zu
den Aufgaben, die den Nutzern gemaR den geltenden Verfahren tbertragen
wurden. Die Prufung fuhrte zu einer Prufungsfeststellung und einer
Prufungsempfehlung.*®® Die Verantwortlichen werden als Reaktion auf die
Prufung einen entsprechenden Aktionsplan aufstellen.

IAC Uberwachung der Umsetzung der Betrugsbekampfung durch Verringerung der Gelegenheiten, die sich den
Betrugsbhekampfungsstrategie der eu-  Tatern bieten, Betrug zu begehen. Laut der Betrugsbekampfungsstrategie
LISA (Koordinierung/Sicherung) 2022-2024 der eu-LISA gibt es drei Ziele:

® vollstandige Einhaltung der Grundsétze der Betrugsbekampfung,
® Festlegung und Sicherstellung hoher ethischer Standards bei allen
Tatigkeiten der eu-LISA,
® Entwicklung und Verwendung von Datenerfassung und -analyse.
Laut dem jahrlichen Uberwachungsbericht der IAC lag die Umsetzungsrate
des Aktionsplans fiir die Betrugsbekampfungsstrategie bei 70 %.*°

IAC Uberwachung der Umsetzung der vom  Sicherstellung, dass erkannte  Problemstellungen  gelést  und
IAS, von der IAC, dem Européischen Verbesserungen umgesetzt werden. Im Jahr 2022 legte die IAC vier
Rechnungshof und dem OLAF Uberwachungsberichte vor.
ausgesprochenen
Prufungsempfehlungen
(Koordinierung)

IAC Weiterverfolgung der Unabhangige Bestatigung, dass Problemstellungen gelést und
Prifungsempfehlungen Verbesserungen umgesetzt wurden. Sowohl die IAC als auch der IAS haben

IAS : - ) P . f
(Zuverlassigkeit) die von der Verwaltung der eu-LISA als ,umgesetzt® (Uberprufungsreif)

gemeldeten  Empfehlungen  weiterverfolgt und 12 Empfehlungen
abgeschlossen.

IAC Jahrliche Risikobewertung im Ermittlung, Bewertung und Berichterstattung uber die Risiken fur die im

Rahmen einer Prifung
(Zuverlassigkeit)

EPPD festgelegten Ziele der eu-LISA, um die Wahrscheinlichkeit zu
erhéhen, dass sie erreicht werden. Ausarbeitung des Prifungsplans fur das
néchste Jahr.

Im Rahmen der Priifung*®” wurden zehn wichtige Risiken fiir die Erreichung
der Ziele des EPPD der eu-LISA aufgezeigt und die Ausarbeitung des
internen Prufungsplans fir das Jahr 2023 unterstutzt.

Die Ergebnisse des internen Prufungsplans der eu-LISA fiir 2022 wurden in einem detaillierten Tatigkeitsbericht
festgehalten, der in der Sitzung am 22. Februar 2023 analysiert und mit dem Exekutivdirektor und dem ACFC des
Verwaltungsrats erortert wurde. Der Bericht wurde am 15. Marz 2023 vom Verwaltungsrat angenommen.*38

133 Bericht der IAC, Az. Ares (2022)6160738 vom 6.9.2022.

134 ABAC (Accrual Based Accounting; periodengerechte Rechnungsfiihrung) ist das Informationssystem der Agentur, mit dem die tagliche
Ausfilhrung und Uberwachung aller Haushalts- und Rechnungsfiilhrungsvorgdnge durch die Generaldirektionen der Kommission,
Agenturen und Einrichtungen ermdglicht wird. Das System wurde von der Europaischen Kommission entwickelt und umfasst eine Reihe
von Funktionen, um die Einhaltung der Haushaltsordnung und der Durchfihrungsvorschriften sicherzustellen.

135 Bericht der IAC, Az. Ares (2022)3945170 vom 25.5.2022.

136 Bericht der IAC tiber die Umsetzung des Aktionsplans fiir die Betrugsbekampfungsstrategie fur das Jahr 2022, Az. Ares(2023)523216
vom 24.1.2023.

17 JAC (2022), Audit Risk Assessment Report (Bericht der Risikobewertung im Rahmen einer Prifung), Az. Ares(2022)8692434 vom
14.12.2022.

138 42, Sitzung des Verwaltungsrats der eu-LISA, Punkt 17 Buchstabe b, siehe Dokument 2023-065, 15. Marz 2023.


https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/Summaries/MB_Meeting_2023-03-14.pdf

2.7.2. Europdischer Datenschutzbeauftragter (EDSB)

Zu den wichtigsten Zielen der Agentur gehdrt die Gewahrleistung eines hohen Datenschutzniveaus. Externe
Prufungen zur Einhaltung des Datenschutzes tragen zur Erreichung dieses Ziels bei und sind Teil des Plans
der eu-LISA zur kontinuierlichen Verbesserung des Betriebsmanagements der Jl-Informationssysteme.

Im Jahr 2022 setzte die eu-LISA die Umsetzung der Prifungsempfehlungen fort, die bei den vom
Europaischen Datenschutzbeauftragten (EDSB) durchgefiihrten Priifungen des SIS, des VIS und von Eurodac
festgestellt wurden:

= Die im November 2018 durchgefuhrte Prifung des SIS und des VIS fuhrte zu einem Abschlussbericht,
der im April 2020 einging und 43 Empfehlungen enthielt (mit zusatzlichen Ruckmeldungen im
November 2022).

= Die Prifung von Eurodac wurde im Dezember 2019 durchgefuhrt und gipfelte in einem
Abschlussbericht, der im Marz 2021 einging und 29 Empfehlungen enthielt, einschlieRlich zuséatzlicher
Rickmeldungen, die im November 2022 Ubermittelt wurden.

In allen Fallen entwarf die Agentur entsprechende Aktionsplane, in die die Empfehlungen des EDSB
eingearbeitet wurden. Es wurden vierteljahrliche Berichte erstellt und an den EDSB, den Verwaltungsrat und
seinen ACFC weitergeleitet. Im Jahr 2022 wurden im Februar, April, Juni und September interne Folgetreffen
abgehalten. Dariiber hinaus informierte der DSB den EDSB vierteljghrlich proaktiv Uber die Fortschritte und
den Stand der Umsetzung der Empfehlungen.

Im Jahr 2022 widmete sich die eu-LISA der reibungslosen Koordinierung der neuen Inspektion des EDSB, die
im Oktober Uber Eurodac, das Visa-Informationssystem (VIS) und das Schengener Informationssystem (SIS
I) durchgefuhrt wurde. Die Prifung bezog sich auf die Verwaltung der IT-Sicherheit insgesamt, auf
Zwischenfalle und Datenschutzverletzungen sowie auf die Methoden und Praktiken fir die sichere Entwicklung
und Prifung der Systeme, wobei der Schwerpunkt auf der Verwaltung der Zugriffskontrolle in den
verschiedenen Umgebungen lag. Sie umfasste ferner die Folgemalinahmen zu den friiheren Inspektionen des
SIS, des VIS und von Eurodac durch den EDSB. Die Agentur erhielt den Entwurf des Protokolls der Prifung
Ende November 2022.

2.7.3. Europdaischer Rechnungshof (EuRH)

Im Jahr 2022 schloss der Europaische Rechnungshof die planmafige Prifung der Jahresrechnungen der eu-
LISA fur das am 31. Dezember 2021 endende Haushaltsjahr ab.*3® Der Hof prifte die Rechnungsfiihrung der
Agentur, bestehend aus dem Jahresabschluss**° und den Ubersichten {iber die Haushaltsrechnung#!, sowie
die RechtmaRigkeit und OrdnungsmaRigkeit der dieser Rechnungsfihrung zugrunde liegenden Vorgange.

Nach Auffassung des EuRH stellt die Jahresrechnung 2021 der eu-LISA in allen wesentlichen Punkten ihre
Finanzlage zum 31. Dezember 2021, die Ergebnisse ihrer Vorgange, ihre Kapitalflisse und die
Verédnderungen des Nettovermdgens fur das Jahr im Einklang mit der Finanzregelung und den vom
Rechnungsfihrer der Kommission auf der Grundlage der internationalen Rechnungslegungsstandards fur den
offentlichen Sektor erlassenen Rechnungslegungsvorschriften sachgerecht dar.

Darliber hinaus entsprechen die der Rechnungslegung zugrunde liegenden Einnahmen in allen wesentlichen
Punkten den Anforderungen der Rechtmafigkeit und Ordnungsmafiigkeit. Bei den Zahlungen stellte der EURH
Verstol3e in Ho6he von insgesamt 18,11 Mio. EUR fest, was 6,2 % der im Jahr 2021 verfiigbaren Mittel fir
Zahlungen entspricht. Damit wurde die fur die Priifung festgelegte Wesentlichkeitsschwelle Uberschritten, was
zu einem eingeschrankten Prifungsurteil zur Rechtmafigkeit und OrdnungsmaRigkeit der der Jahresrechnung
zugrunde liegenden Zahlungen fihrte.

Schlief3lich machte der EuRH auch Bemerkungen zu den Verwaltungs- und Kontrollsystemen und zur
Haushaltsfuhrung der Agentur, die nichts an den oben genannten Feststellungen &nderten und zu einem

139 Europaischer Rechnungshof (2022), Jahresbericht Uber die Agenturen der EU fur das Haushaltsjahr 2021, 27. Oktober 2022,
S. 253-263.

140 pDer Jahresabschluss umfasst die Bilanz, die Ergebnisrechnung, die Kapitalflussrechnung, die Tabelle der Veranderungen des
Nettovermdgens sowie eine Zusammenfassung mafRgeblicher Rechnungslegungsgrundsétze und sonstige Erlauterungen.

141 1n diesen Berichten sind die Erlauterungen zu allen Haushaltsvorgangen zusammengefasst.


https://www.eca.europa.eu/en/publications/AGENCIES_2021

Aktionsplan zur Behebung dieser Bemerkungen fiihrten.

2.8. Folgemalinahmen zu den Prifungsempfehlungen und entsprechende
Aktionspléane

Gemaf dem Beschluss des Exekutivdirektors der eu-LISA*? ist die IAC der Agentur fiir die Uberwachung der
Fortschritte bei der Umsetzung der Prufungsempfehlungen zusténdig. Zu diesem Zweck sammelt die IAC
aktuelle Informationen von den Verantwortlichen fiir diese Empfehlungen und erstellt Uberwachungsberichte,
die dem Exekutivdirektor und dem Verwaltungsrat vorgelegt werden.

Im Jahr 2022 lag die Umsetzungsquote der Prifungsempfehlungen*® bei 63 %, d. h. 20 von 32 wurden
umgesetzt. Der Stand der Umsetzung der Prifungsempfehlungen durch die eu-LISA ist in Tabelle 11 auf der
nachsten Seite zusammengefasst.

Tabelle 11: Prufungsempfehlungen: Fortschritte bei der Umsetzung (Stand: 31. Dezember 2022).

Empfehlungen des IAS, der Insgesamt In 2022

IAC und des EuRH nach offen flr Bearbeitun Umgesetzt Uberfallig abgeschlos . Eiils 20727

h insgesamt offen
Einstufung 2022 o] sen
Kritisch 3 3 0 0 0 3
Sehr wichtig 31 12 12 7 11 20
Wichtig 15 2 8 5 5 10
GESAMT 49 17 20 12 16 33

Hinweise zu den Begriffen:
® |n Bearbeitung: Die Umsetzung verlauft nach Plan oder es

® Kritisch: Grundlegende Schwéche im gepriiften Prozess, die
sich auf Organisationsebene nachteilig auswirkt.

wird ein neuer Termin/Aktionsplan mit dem Prifenden
vereinbart.
® Wichtig: Erhebliche Schwache im gesamten Prozess oder

grundlegende Schwaéche in einem wesentlichen Teil des
gepriiften Prozesses.

® Umgesetzt: Wurde vom Empfehlungsadressaten bestatigt
und ist bereit fir die Nachkontrolle durch den Prifenden.

= Uberfallig: Die Umsetzung der Empfehlung ist im Gange,
wurde aber nicht innerhalb der vereinbarten Frist
abgeschlossen.

® Abgeschlossen: Der Prufende hat die Empfehlung formell
abgeschlossen.

® Sehr wichtig: Grundlegende Schwéche, die dem gesamten
Prozess abtraglich ist (alle Empfehlungen des EuRH tragen
diese Bezeichnung).

® Wichtig: Erhebliche Schwéche im gesamten Prozess oder

grundlegende Schwaéche in einem wesentlichen Teil des
gepriiften Prozesses.

Tabelle 12: Liste der offenen Prifungsempfehlungen der internen Prifer (Interner Auditdienst und IAC),
einschlie3lich derjenigen mit erheblichen Verzégerungen (> sechs Monate, Stand: 31. Januar 2023).

. . . . Urspringliche Verzdgerung
# Prufender/Prr:Jrfungstltel/Ja Nr. der Empfehlung/Titel Einstufun Umsetzungsfri > sechs Monat
9 st e

1 Prufung des IAS zum IT- 1. Konfigurationsmanagement Wichtig 31.12.2017 Funf Jahre und
Betrieb/2016 ein Monat

2 Bericht der IAC uber die IT- 1.2.1 Governance der IT- Sehr 31.10.2018 Vier Jahre und
Anlagenverwaltung von eu- Anlagenverwaltung wichtig drei Monate
LISA

3 Bericht des IAS zu den 3. Kontrollen vor dem Abschluss von Wichtig 31.12.2018 Vier Jahre und

Kontrollen des

Einzelvertragen

ein Monat

142 Beschluss des Exekutivdirektors der eu-LISA (iber die Annahme eines verbindlichen Berichterstattungssystems (an den
Exekutivdirektor und die Leitung der IAC) Uber die Fortschritte im Bereich der Prifungsempfehlungen und/oder -feststellungen, Az. Ares

(2018)6152498, 30. November 2018.

143 Uberwachungsbericht der IAC iiber die Umsetzung der Priifungsempfehlungen zum 31. Dezember 2022, Ares(2023)1158875, 17 Feb

2023.
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Beschaffungsverfahrens/20

17

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Einstellung von
Bediensteten und das
Engagement von
strukturellen Dienstleistern
und agenturinterne
Ethikkodizes bei der eu-
LISA/2020

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht der IAC uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Einstellung von
Bediensteten und das
Engagement von
strukturellen Dienstleistern
und agenturinterne
Ethikkodizes bei der eu-
LISA/2020

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht der IAC Uber das
Projekt des EES-
Zentralsystems —
Entwicklung einer IT-
Losung/2022

Bericht der IAC Uber das
Projekt des EES-
Zentralsystems —
Entwicklung einer IT-
Losung/2022

1.a Haushalt

1. Personalbeschaffung beruht auf einer
dokumentierten und aktualisierten
Bewertung.

1.e Ressourcenmanagement
2.b Vorbereitung der Tests

2.a Berichterstattung und
Kommunikation

2. Rechtliche Zusicherungen fir den
Einsatz von Strukturdienstleistern

2.c Entwicklung des EES-
Zentralsystems

4. Verwaltung von Bauwerken und
Losungen

1. Verwaltung der IT-Sicherheitsdienste

3. Konfigurationsmanagement

6. Anderungsmanagement

7.
Informationssicherheitsmanagementsys
tem

5. Testumgebung

6. Ressourcen, Kompetenzen und Zeit
fur die Testphase

Sehr
wichtig

Sehr
wichtig

Sehr

wichtig

Wichtig

Wichtig

Wichtig

Wichtig

Sehr
wichtig

Sehr
wichtig

Sehr
wichtig

Wichtig

Wichtig

Sehr
wichtig

Sehr
wichtig

24.3.2020

30.9.2020

31.12.2020

30.3.2021

30.6.2021

31.12.2021

31.12.2021

31.3.2022

31.12.2022

31.12.2022

31.12.2022

31.12.2022

1.1.2023

1.1.2023

Zwei Jahre und
neun Monate

Zwei Monate
und vier
Monate

Zwei Jahre und
ein Monat

Ein Jahr und
neun Monate

Ein Jahr und
sechs Monate

Ein Jahr und
ein Monat

Ein Jahr und
ein Monat



[N

Bericht der IAC Uber das 4. Verwaltung von Haushalt und Sehr 31.1.2023 -
8 Projekt des EES- Zahlungen wichtig

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

[N

Bericht der IAC Uber das 7. Verwaltung von Anomalien/Mangeln Sehr 1.3.2023 -
9 Projekt des EES- wichtig

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

2 Bericht der IAC Uber das 9. Ruckverfolgbarkeit zwischen Wichtig 1.3.2023 -
0 Projekt des EES- Anforderungen und anderen

Zentralsystems — Dokumenten der oberen/unteren Ebene

Entwicklung einer IT-

Losung/2022

N

Bericht der IAC Uber das 1. Governance und Projektorganisation Kritisch 31.3.2023 -
1 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

2 Bericht der IAC uber das 8. Anderungsmanagement und Wichtig 1.4.2023 -
2 Projekt des EES- Verwaltung von Ausnahmen

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

2 Bericht der IAC Uber das 2. Ressourcenmanagement Kritisch 1.6.2023 -
3 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Losung/2022

2 Bericht der IAC Uber das 3. Vertragsleistungen Kritisch 1.6.2023 -
4 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

Die Agentur hat sich verpflichtet, unverziiglich und entschlossen zu handeln, um die Verzégerungen bei der
Umsetzung der noch zu bearbeitenden Empfehlungen zu beheben, einschlieRlich der Uberarbeitung der
Falligkeitsdaten. In Zukunft wird die eu-LISA die Prifenden Uber die Fortschritte bei der Umsetzung der
entsprechenden Aktionsplane auf dem Laufenden halten.

Um den Abschluss von Empfehlungen zu bestatigen, die von der eu-LISA als ,umgesetzt‘ gemeldet wurden,
haben sowohl der IAS*** als auch die IAC** jahrliche FolgemaRnahmen zu Aktionsplanen durchgefihrt, die
von der eu-LISA als ,umgesetzt® gemeldet worden waren, und dabei 16 Prufungsempfehlungen
abgeschlossen (siehe Spalte ,2022 abgeschlossen® in Tabelle 11 auf der vorherigen Seite).

Der Europaische Rechnungshof hat auch die Umsetzung seiner Prufungsempfehlungen aus den Vorjahren
weiterverfolgt!*® und vier davon abgeschlossen. Die verbleibenden Arbeiten sind in Tabelle 13 unten
dargelegt.

Tabelle 13: Umsetzung der Prifungsempfehlungen des EuRH aus den Vorjahren.

Jahr Bemerkungen des EuRH Stand MaRBnahmen der Agentur

2017 Die eu-LISA verwaltet derzeit drei eigenstandige, Noch nicht Im Jahr 2023 wird die eu-LISA die Ubergangspléne
nicht integrierte IT-GroR3systeme (SIS, VIS und abgeschlossen fiir jedes der zentralen Systeme (SIS Il, VIS und
Eurodac), die allesamt Daten aus dem Bereich Eurodac) vom alten Rahmenvertrag fir die
Justiz und Inneres verarbeiten. Dieser Ansatz Instandhaltung zu den neuen transversalen
konnte die eu-LISA daran hindern, Skaleneffekte technischen und operativen Rahmen (TEF bzw.
und Synergien zwischen den verschiedenen TOF) abschlie3en.

Systemen zu erzielen.

144 Weiterverfolgung ausstehender Empfehlungen aus friiheren Audits — Vermerk des IAS zu den Schlussfolgerungen der Priifung, siehe
Ares(2022)810155 (3. Februar 2022), und Ares(2022)7132265 (14. Oktober 2022).

145 Ergebnisse der FolgemaRnahmen der IAC fiir 2021, siehe Ares(2022)1548233, 2. Marz 2022.

146 Jahresbericht Uber die Agenturen der EU fir das Haushaltsjahr 2021, S. 253-263.


https://www.eca.europa.eu/Lists/ECADocuments/AGENCIES_2021/AGENCIES_2021_EN.pdf

2018
2019
2020

Noch nicht
abgeschlossen

Die eu-LISA wird in Zusammenarbeit mit der
Kommission die Mindestanforderungen an die
Dokumentation  fur  Konsultationen zu den
Finanzbdégen zu Rechtsakten festlegen und damit
die Grundlage fur die entsprechende interne Planung
schaffen.

Die Haushaltsausfuhrung fiel geringer aus als
geplant.

Die Agentur sollte in Zusammenarbeit mit der
Kommission die Haushaltsplanung besser an den
Zeitplan einschléagiger Rechtsakte anpassen.

2.9. Folgemaflinahmen zu den Prifungsempfehlungen und entsprechende
Aktionsplane

Gemal dem Beschluss des Exekutivdirektors der eu-LISA*7 ist die IAC der Agentur fiir die Uberwachung der
Fortschritte bei der Umsetzung der Prifungsempfehlungen zustandig. Zu diesem Zweck sammelt die IAC
aktuelle Informationen von den Verantwortlichen fiir diese Empfehlungen und erstellt Uberwachungsberichte,
die dem Exekutivdirektor und dem Verwaltungsrat vorgelegt werden.

Im Jahr 2022 lag die Umsetzungsquote der Prifungsempfehlungen#® bei 63 %, d. h. 20 von 32 wurden
umgesetzt. Der Stand der Umsetzung der Prifungsempfehlungen durch die eu-LISA ist in Tabelle 11 auf der
nachsten Seite zusammengefasst.

Tabelle 14: Prufungsempfehlungen: Fortschritte bei der Umsetzung (Stand: 31. Dezember 2022).

Empfehlungen des IAS, der Insgesamt In 2022

IAC und des EuRH nach offen fur Bearbeitun Umgesetzt Uberfallig abgeschlos . S/ P22

: insgesamt offen
Einstufung 2022 g sen
Kritisch 3 3 0 0 0 3
Sehr wichtig 31 12 12 7 11 20
Wichtig 15 2 8 5 5 10
GESAMT 49 17 20 12 16 33

Hinweise zu den Begriffen:
® |n Bearbeitung: Die Umsetzung verlauft nach Plan oder es

m Kritisch: Grundlegende Schwéche im gepriiften Prozess, die
sich auf Organisationsebene nachteilig auswirkt.

wird ein neuer Termin/Aktionsplan mit dem Prifenden
vereinbart.

® Wichtig: Erhebliche Schwéche im gesamten Prozess oder
grundlegende Schwaéche in einem wesentlichen Teil des
gepriften Prozesses.

® Umgesetzt: Wurde vom Empfehlungsadressaten bestatigt
und ist bereit fur die Nachkontrolle durch den Priifenden.

= Uberfallig: Die Umsetzung der Empfehlung ist im Gange,
wurde aber nicht innerhalb der vereinbarten Frist
abgeschlossen.

®m Abgeschlossen: Der Prifende hat die Empfehlung formell
abgeschlossen.

® Sehr wichtig: Grundlegende Schwéche, die dem gesamten
Prozess abtréaglich ist (alle Empfehlungen des EuRH tragen
diese Bezeichnung).

® Wichtig: Erhebliche Schwéache im gesamten Prozess oder
grundlegende Schwéache in einem wesentlichen Teil des
gepriften Prozesses.

Tabelle 15: Liste der offenen Priifungsempfehlungen der internen Prifer (Interner Auditdienst und IAC),
einschlie3lich derjenigen mit erheblichen Verzégerungen (> sechs Monate, Stand: 31. Januar 2023).

# Prufender/Prufungstitel/Ja
hr

1 Prifung des IAS zum IT-

Betrieb/2016

1. Konfigurationsmanagement

Nr. der Empfehlung/Titel

Einstufun
g

Wichtig

Urspringliche
Umsetzungsfri
st

31.12.2017

Verzdgerung
> sechs Monat
e

Finf Jahre und
ein Monat

147 Beschluss des Exekutivdirektors der eu-LISA tiber die Annahme eines verbindlichen Berichterstattungssystems (an den
Exekutivdirektor und die Leitung der IAC) Uber die Fortschritte im Bereich der Prifungsempfehlungen und/oder -feststellungen, Az. Ares
(2018)6152498, 30. November 2018.

148 Uberwachungsbericht der IAC (iber die Umsetzung der Priiftungsempfehlungen zum 31. Dezember 2022, Ares(2023)1158875, 17 Feb
2023.
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Bericht der IAC Uber die IT-
Anlagenverwaltung von eu-
LISA

Bericht des IAS zu den
Kontrollen des
Beschaffungsverfahrens/20
17

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Einstellung von
Bediensteten und das
Engagement von
strukturellen Dienstleistern
und agenturinterne
Ethikkodizes bei der eu-
LISA/2020

Bericht der IAC uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht der IAC uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Einstellung von
Bediensteten und das
Engagement von
strukturellen Dienstleistern
und agenturinterne
Ethikkodizes bei der eu-
LISA/2020

Bericht der IAC Uber die
Projektleitung des EES-
Zentralsystems/2020

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht des IAS Uber die
Verwaltung der IT-
Sicherheit bei der eu-
LISA/2021

Bericht der IAC Uber das
Projekt des EES-
Zentralsystems —
Entwicklung einer IT-
Losung/2022

1.2.1 Governance der IT-
Anlagenverwaltung

3. Kontrollen vor dem Abschluss von
Einzelvertragen

1.a Haushalt

1. Personalbeschaffung beruht auf einer
dokumentierten und aktualisierten
Bewertung.

1.e Ressourcenmanagement
2.b Vorbereitung der Tests

2.a Berichterstattung und
Kommunikation

2. Rechtliche Zusicherungen fur den
Einsatz von Strukturdienstleistern

2.c Entwicklung des EES-
Zentralsystems

4. Verwaltung von Bauwerken und
Losungen

1. Verwaltung der IT-Sicherheitsdienste

3. Konfigurationsmanagement

6. Anderungsmanagement

7.
Informationssicherheitsmanagementsys
tem

5. Testumgebung

Sehr
wichtig

Wichtig

Sehr
wichtig

Sehr
wichtig

Sehr

wichtig

Wichtig

Wichtig

Wichtig

Wichtig

Sehr
wichtig

Sehr
wichtig

Sehr
wichtig

Wichtig

Wichtig

Sehr
wichtig

31.10.2018

31.12.2018

24.3.2020

30.9.2020

31.12.2020

30.3.2021

30.6.2021

31.12.2021

31.12.2021

31.3.2022

31.12.2022

31.12.2022

31.12.2022

31.12.2022

1.1.2023

Vier Jahre und
drei Monate

Vier Jahre und
ein Monat

Zwei Jahre und
neun Monate

Zwei Monate
und vier
Monate

Zwei Jahre und
ein Monat

Ein Jahr und
neun Monate

Ein Jahr und
sechs Monate

Ein Jahr und
ein Monat

Ein Jahr und
ein Monat
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Bericht der IAC Uber das 6. Ressourcen, Kompetenzen und Zeit Sehr 1.1.2023 -
7 Projekt des EES- fur die Testphase wichtig

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

[N

Bericht der IAC Uber das 4. Verwaltung von Haushalt und Sehr 31.1.2023 -
8 Projekt des EES- Zahlungen wichtig

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

=

Bericht der IAC Uber das 7. Verwaltung von Anomalien/Mangeln Sehr 1.3.2023 -
9 Projekt des EES- wichtig

Zentralsystems —

Entwicklung einer IT-

Losung/2022

2 Bericht der IAC Uber das 9. Ruckverfolgbarkeit zwischen Wichtig 1.3.2023 -
0 Projekt des EES- Anforderungen und anderen

Zentralsystems — Dokumenten der oberen/unteren Ebene

Entwicklung einer IT-

Lésung/2022

N

Bericht der IAC uber das 1. Governance und Projektorganisation Kritisch 31.3.2023 -
1 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

2 Bericht der IAC Uber das 8. Anderungsmanagement und Wichtig 1.4.2023 -
2 Projekt des EES- Verwaltung von Ausnahmen

Zentralsystems —

Entwicklung einer IT-

Losung/2022

2 Bericht der IAC Uber das 2. Ressourcenmanagement Kritisch 1.6.2023 -
3 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

2 Bericht der IAC Uber das 3. Vertragsleistungen Kritisch 1.6.2023 -
4 Projekt des EES-

Zentralsystems —

Entwicklung einer IT-

Lésung/2022

Die Agentur hat sich verpflichtet, unverziiglich und entschlossen zu handeln, um die Verzégerungen bei der
Umsetzung der noch zu bearbeitenden Empfehlungen zu beheben, einschlieRlich der Uberarbeitung der
Falligkeitsdaten. In Zukunft wird die eu-LISA die Prifenden Uber die Fortschritte bei der Umsetzung der
entsprechenden Aktionsplane auf dem Laufenden halten.

Um den Abschluss von Empfehlungen zu bestétigen, die von der eu-LISA als ,umgesetzt* gemeldet wurden,
haben sowohl der IAS**° als auch die IAC*® jahrliche FolgemaRnahmen zu Aktionsplanen durchgefihrt, die
von der eu-LISA als ,umgesetzt® gemeldet worden waren, und dabei 16 Prifungsempfehlungen
abgeschlossen (siehe Spalte ,2022 abgeschlossen in Tabelle 11 auf der vorherigen Seite).

Der Europaische Rechnungshof hat auch die Umsetzung seiner Prifungsempfehlungen aus den Vorjahren
weiterverfolgt!®* und vier davon abgeschlossen. Die verbleibenden Arbeiten sind in Tabelle 13 unten
dargelegt.

Tabelle 16: Umsetzung der Priifungsempfehlungen des EuRH aus den Vorjahren.

Jahr Bemerkungen des EuRH Stand MalRnahmen der Agentur

149 Weiterverfolgung ausstehender Empfehlungen aus friiheren Audits — Vermerk des IAS zu den Schlussfolgerungen der Priifung, siehe
Ares(2022)810155 (3. Februar 2022), und Ares(2022)7132265 (14. Oktober 2022).

150 Ergebnisse der FolgemaRnahmen der IAC fiir 2021, siehe Ares(2022)1548233, 2. Marz 2022.

151 Jahresbericht Uber die Agenturen der EU fiir das Haushaltsjahr 2021, S. 253-263.


https://www.eca.europa.eu/Lists/ECADocuments/AGENCIES_2021/AGENCIES_2021_EN.pdf

2017 Die eu-LISA verwaltet derzeit drei eigenstandige, Noch nicht Im Jahr 2023 wird die eu-LISA die Ubergangspléane
nicht integrierte 1T-Gro3systeme (SIS, VIS und abgeschlossen fir jedes der zentralen Systeme (SIS Il, VIS und

Eurodac), die allesamt Daten aus dem Bereich Eurodac) vom alten Rahmenvertrag fir die
Justiz und Inneres verarbeiten. Dieser Ansatz Instandhaltung zu den neuen transversalen
konnte die eu-LISA daran hindern, Skaleneffekte technischen und operativen Rahmen (TEF bzw.
und Synergien zwischen den verschiedenen TOF) abschliezen.
Systemen zu erzielen.
2018 Die Haushaltsausfihrung fiel geringer aus als Noch nicht Die eu-LISA wird in Zusammenarbeit mit der
2019 geplant. abgeschlossen Kommission die Mindestanforderungen an die
Die Agentur sollte in Zusammenarbeit mit der Dokumentation  fur  Konsultationen zu den
2020 Kommission die Haushaltsplanung besser an den Finanzbdgen zu Rechtsakten festlegen und damit
Zeitplan einschlagiger Rechtsakte anpassen. die Grundlage fiir die entsprechende interne Planung
schaffen.

2.10. FolgemalRnahmen im Zusammenhang mit den vom OLAF
durchgefiuihrten Untersuchungen?®

Im Jahr 2022 hat die Agentur die Empfehlungen im Rahmen der Untersuchungen des OLAF zu den Fallen
0C/2020/0441-A2 und OC/2017/1121/A2 umgesetzt.

2.11. Weiterverfolgung der Bemerkungen der Entlastungsbehdrde

Im Jahr 2022 leitete der Haushaltskontrollausschuss (CONT) des Europaischen Parlaments das
Entlastungsverfahren fur die im Haushaltsjahr 2021 durchgefiihrten Téatigkeiten der EU-Agenturen und
gemeinsamen Unternehmen ein. Durch dieses Verfahren wird sichergestellt, dass die einschlagigen
rechtlichen und regulatorischen Rahmenbedingungen eingehalten und die Grundséatze der Wirtschaftlichkeit
der Haushaltsfuhrung, d. h. die Grundséatze der Sparsamkeit, der Wirtschaftlichkeit und der Wirksamketit,
angewandt werden.

Im November 2022 beantwortete die eu-LISA auf Ersuchen des CONT-Ausschusses eine Reihe schriftlicher
Fragen, die in individuelle (nur an die eu-LISA gerichtete) und horizontale Fragen (die fur alle EU-Agenturen
und gemeinsamen Unternehmen gleich sind) unterteilt waren. AnschlieRend fand ein Dialog mit dem CONT -
Ausschuss statt, und der Europdische Rechnungshof bereitete das Dokument mit dem Titel
~FolgemalRnahmen zur Prifung des Rechnungshofs zum Jahresabschluss 2021 der eu-LISA — Aktionsplan®
vor, das dem ACFC der eu-LISA im Mai 2023 vorgelegt wurde.

Ende Mai 2023 erteilte das Parlament der Exekutivdirektorin der eu-LISA Entlastung fur die Ausfihrung des
Haushaltsplans der Agentur im Jahr 2021, genehmigte den Jahresabschluss der eu-LISA fir 2021 und teilte
seine Bemerkungen in einer EntschlieBung mit.

Zur Hervorhebung identifizierter verbesserungswiirdiger Bereiche und zur Behandlung von Bereichen, die von
kritischem Interesse sind, hat die Agentur insbesondere:

= die notwendigen Schritte unternommen, um die internen Kontrollen zu verstarken und die internen
Verfahren flr die Beschaffungsvorgange zu modernisieren, um die von den Prifenden festgestellten
Schwéchen zu beseitigen;

= den Umstieg von der vertikalen auf die transversale Auftragsvergabe fur die Entwicklung,
Weiterentwicklung und Wartung von zentralen Systemen fortgesetzt;

= jhre Einstellungsstrategie neu ausgerichtet, um die Probleme im Zusammenhang mit der Einstellung
und der ausgewogenen Verteilung der Geschlechter besser anzugehen;

= mehrere Elemente der Risikobewertungskomponente gestérkt und die Uberwachung des strategischen
Fahrplans fortgesetzt, um strategische und operative Ziele besser aufeinander abzustimmen und
gleichzeitig die Umsetzung der langfristigen Strategie der Agentur insgesamt zu verbessern.

Als Reaktion auf die Bemerkungen des Rechnungshofs zur Rechnungslegung der eu-LISA fiir das Jahr 2021

152 Artikel 11 der Verordnung (EU/Euratom) 883/2013 des Europaischen Parlaments und des Rates Uber die Untersuchungen des
Européischen Amtes fur Betrugsbekampfung (OLAF).


http://data.europa.eu/eli/reg/2013/883/oj

erstellte die Agentur einen Aktionsplan als FolgemaRnahme zur Prifung des Rechnungshofs. Der
Verwaltungsrat nahm den Aktionsplan am 15. Méarz 2023 zur Kenntnis, und die Uberarbeitete Fassung wurde

dem Verwaltungsrat am 15. Juni 2023 vorgelegt.

Bemerkungen der Entlastungsbehdrde

Antwort und MalRnahmen der Agentur

1.stellt anerkennend fest, dass die Bemihungen um die
Uberwachung der Haushaltsmittel im Laufe des Jahres 2021 zu
einer Umsetzungsquote von 100 % gefuhrt haben, was einem
Anstieg um 24,39 % gegenlber 2020 entspricht; stellt aulRerdem
fest, dass die Ausfiihrungsquote bei den Mitteln fir Zahlungen
94,65 % betrug, was gegeniiber 2020 einem Anstieg um 0,24 %
entspricht.

2. begriRt, dass im Jahr 2021 keine nichtautomatischen
Mittellibertragungen vorgenommen wurden; stellt allerdings einen
hohen Betrag an automatischen Ubertragungen (11,1 Mio. EUR)
von nichtgetrennten Mitteln fiir Zahlungen fiir Titel Il (Infrastruktur
und Ausgaben fur den Dienstbetrieb) fest, was 56 % des
Gesamtbetrags von 19,8 Mio. EUR fur diesen Titel und 93,55 % des
Gesamtbetrags (11,8 Mio. EUR) an automatischen Ubertragungen
von 2021 auf 2022 entspricht; schlie3t sich der Auffassung des
Rechnungshofs an, wonach hohe Mittellibertragungsquoten im
Widerspruch zum Haushaltsgrundsatz der Jahrlichkeit stehen und
Ausdruck struktureller Probleme bei der Ausfihrung des
Haushaltsplans sind; nimmt die Antwort der Agentur zur Kenntnis,
wonach sich die Ubertragenen Mittel des Titels Il hauptsachlich auf
externe Anbieter von Unterstiitzungsdiensten beziehen, die von der
Agentur unter Vertrag genommen wurden, um die systematische
personelle Unterbesetzung zu beheben, nachdem der Agentur neue
Aufgaben Ubertragen worden waren, die nicht mit einer
angemessenen Zuweisung von Personalressourcen einhergingen;
nimmt ferner zur Kenntnis, dass die Vertrage externer Anbieter
zeitlich nicht auf das Kalenderjahr, sondern auf die Dauer der
Erbringung der erforderlichen Dienstleistungen abgestimmt waren;
fordert die Agentur dennoch auf, sich mit diesen Fragen zu befassen
und der Entlastungsbehérde Uber die in dieser Hinsicht getroffenen
MaBnahmen zu berichten; fordert die Kommission auf, die
Zuweisung neuer Aufgaben und notwendiger Ressourcen besser zu
koordinieren, um den Bedarf an externen Dienstleistern zu
verringern.

3. vertritt die Auffassung, dass die Agentur den Dialog mit der
Kommission fortsetzen sollte, um Anderungen an ihrer mehrjahrigen
Haushaltsplanung vorzuschlagen, sodass sie erst dann Mittel fir die
Entwicklung von Systemen erhdlt, wenn fur Rechtssicherheit
gesorgt wurde.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Der Aktionsplan der eu-LISA mit dem Titel ,FolgemalRnahmen
zur Prifung des Jahresabschlusses 2021 der Agentur durch
den Rechnungshof* (vom Verwaltungsrat am 15. Marz 2023
zur Kenntnis genommen, die Uberarbeitete Fassung sollte am
15. Juni 2023 vorgelegt werden) enthélt die folgenden
MaRnahmen, die einen Teil dieser Bemerkung betreffen:

,Die Frist fur die Einreichung neuer Antrage auf
Mittelbindungen ist der 30. September 2023, damit die Laufzeit
der Vertrage besser an das Haushaltsjahr angepasst werden
kann. Die Fuhrungsebene muss sicherstellen, dass die
Ausnahmen mdglichst gering gehalten werden, da die
Auswirkungen auf die MittelUbertragungen erheblich sind.

Wiederkehrende, laufende Ausgaben sind méglichst unter dem
vorgesehenen Haushalt am Ende des vierten Quartals zu
binden, um die Ausgaben des kommenden Jahres im Einklang
mit den Finanzvorschriften zu decken.

Mit der Unterzeichnung des neuen Rahmenvertrags fur die
Erbringung externer unterstutzender Dienstleistungen, die fur
das vierte Quartal 2023 vorgesehen ist, soll der Zeitplan fur die
jahrlichen Dienstleistungsvertrdge an den Jahreskalender
angepasst werden, um die Inanspruchnahme von
Mittelibertragungen erheblich zu verringern.

Da in den Verordnungen fir die neuen Aufgaben kurze Fristen
fur die Inbetriebnahme der Systeme festgelegt sind, muss die
eu-LISA lange vor deren Einfiihrung mit den Vorbereitungen
beginnen. Da sich die Verabschiedung jedoch oft verzdgert,
wurden einige Haushaltsmittel bereits vor Verabschiedung der
entsprechenden Rechtsgrundlage zur Verfigung gestellt. Dies
fuhrt zu &auRerst komplizierten Herausforderungen bei der
Auftragsvergabe, insbesondere in Anbetracht der Tatsache,
dass die Annahme der Verordnung in den meisten Fallen fur
die Ausarbeitung detaillierter technischer Spezifikationen nicht
ausreichend  ist. Dies ist nur moglich, sofern
Durchfiihrungsbestimmungen erlassen wurden. Dadurch wird
auch ein erheblicher Druck auf die Haushaltsplanung ausgetibt,
was zu umfangreichen Mittelibertragungen fuhrt, die
notwendig sind, um Haushaltsmittel zu erhalten, die sonst
verloren gehen wirden.

Eine rechtzeitige und systematische Konsultation mit der eu-
LISA zu den Finanzbbdgen, die den vorgeschlagenen
Rechtsakten beigefiigt sind, sowie ein flexibleres Vorgehen der
Kommission bei der tatsachlichen Aufnahme von
Haushaltsmitteln in den Gesamthaushaltsplan der EU wirden
dazu beitragen, dass diese Risiken verringert werden.

Bei diesen Malnahmen handelt es sich um eine
wiederkehrende Empfehlung des EuRH, auf die die eu-LISA
nur begrenzt Einfluss hat.

Ebenso wichtig ist die Verfugbarkeit von
Durchfihrungsrechtsakten als Voraussetzung fir eine
wirksame Auftragsvergabe. Eine kurzere Vorbereitungszeit fur
die Durchfuhrungsrechtsakte wuirde sich direkt auf die
Fahigkeit der eu-LISA auswirken, die Auftragsvergabe besser
zu planen und Anderungen der Vertrage zu begrenzen.
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Antwort und MalRnahmen der Agentur

Mit der Unterzeichnung des neuen Rahmenvertrags fur die
Erbringung externer unterstutzender Dienstleistungen, die fur
das vierte Quartal 2023 vorgesehen ist, soll der Zeitplan fur die
jahrlichen Dienstleistungsvertrage an den Jahreskalender
angepasst werden, um die Inanspruchnahme von
Mittelibertragungen erheblich zu verringern.

4. begrufit, dass die Agentur bestimmte Instrumente nutzt, etwa
wesentliche Leistungsindikatoren, um den Mehrwert ihrer
Tatigkeiten zu bewerten und ihre Haushaltsfihrung zu verbessern;
stellt fest, dass die Agentur laut ihrer Erklarung die in ihrer
Griindungsverordnung (Verordnung (EU) 2018/1726®) festgelegten
Ziele fur 2021 erreicht und die in ihrem Jahresarbeitsprogramm 2021
festgelegten Ergebnisse sowohl in Bezug auf die Ergebnisse als
auch auf die Leistung erzielt hat; begrifit die anhaltenden
Bemihungen der Agentur im Jahr 2021, sich an ihr aktualisiertes
Mandat gemaR der genannten Verordnung, die am 11. Dezember
2018 in Kraft trat, anzupassen, und nimmt die Annahme einer neuen
langfristigen Strategie fiir den Zeitraum 2021-2027 zur Kenntnis, die
als Leitfaden fur die langfristigen Entwicklungen und Aktivitaten der
Agentur und ihre  klnftige mehrjghrige und jéhrliche
Programmplanung dient.

5. stellt fest, dass die Leistung und Verfugbarkeit der von der

Agentur betriebenen IT-Systeme den einschlagigen
Dienstleistungsvereinbarungen entsprachen; nimmt die
Weiterentwicklung  neuer IT-Systeme fir das Einreise-

/Ausreisesystem (EES), das Europaische Reiseinformations- und -
genehmigungssystem (ETIAS) und das System zur Ermittlung der
Mitgliedstaaten, in denen Informationen zu friheren Verurteilungen
von Drittstaatsangehérigen vorliegen (ECRIS-TCN), sowie die
Interoperabilitdt zwischen den neuen und den bestehenden
Systemen zur Kenntnis; stellt ferner fest, dass die Inbetriebnahme
dieser neuen Systeme um mehrere Monate verschoben wurde,
wahrend der Gesamtzeitplan fur die Fertigstellung der
Interoperabilitatsarchitektur bis Ende 2023 beibehalten wurde;
spricht der Agentur seine Anerkennung dafir aus, dass sie mehrere
Projekte abgeschlossen hat, etwa die Einrichtung der einheitlichen
nationalen Schnittstellen, die Modernisierung der
Kommunikationsinfrastruktur des Visa-Informationssystems (VIS)
und die Einfihrung des gemeinsamen Dienstes fir den Abgleich
biometrischer Daten; begrif3t die Tatsache, dass die Agentur ihre
Forschungs- und Innovationsanstrengungen durch Projekte in den
Bereichen kinstliche Intelligenz, Technologien fir den nahtlosen
und kontaktlosen Grenzbertritt sowie innere Sicherheit verstarkt
hat; stellt fest, dass die Agentur mit dem Projekt fur die zweite
Erweiterung ihrer Betriebsstatte in Stralburg auf dem richtigen Weg
ist; nimmt ferner zur Kenntnis, dass die Agentur das Vorhaben
Uberpriifte, um zusatzliche Kapazitaten durch ein modulares
Rechenzentrum, eine Verringerung der Buroflache und einen
stufenweisen Ansatz fir den Bau der Standorterweiterung zur
Verfigung zu stellen, und zwar noch vor der fiir 2028 erwarteten
Ubergabe.

6. begriRt, dass die Agentur zusammen mit der Asylagentur der
Européischen Union (der Nachfolgerin des Européischen
Unterstutzungsbiros fur Asylfragen) und der Europédischen Grenz-
und Kustenwache die Mitgliedstaaten, die die Haupteinreiselander
fur Migranten und Asylsuchende in die Union sind, aktiv unterstiitzt;
stellt fest, dass die Agentur die zentrale Komponente einer Reihe
von IT-Gro3systemen im Raum der Freiheit, der Sicherheit und des
Rechts, die mit nationalen Systemen verbunden sind, betreibt.

7. begrilRt die anhaltende Unterstitzung der Agentur bei der
Umsetzung der Unionspolitik in den Bereichen freier Personen- und
Warenverkehr, gemeinsame Reisevisa, Grenzkontrollen,
Einwanderung und Asyl sowie Zusammenarbeit zwischen den
nationalen Strafverfolgungs- und Justizbehérden, einschliefilich der
Bekampfung der organisierten Kriminalitat, des Menschenhandels
und des Terrorismus.

8. stellt fest, dass am 31. Dezember 2021 90,61 % aller Planstellen
besetzt waren und 193 der 213 im Haushaltsplan der Union

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

In Bezug auf das EES und die allgemeinen
Interoperabilitatszeitplane hat der PMB fir das EES, ETIAS
und die Interoperabilitait am 25. Mai 2023 sowohl die neue
Strategie fUr die Umsetzung des EES, den Minimalprodukt-
Ansatz (Minimum Viable Product) als auch die vollstéandige
Uberarbeitung des Interoperabilitatszeitplans gebilligt, die
vorgestellt wurde. Dieser Zeitplan umfasst mehrere Etappen, in
denen die Interoperabilititskomponenten in Abstdnden von
sechs bis neun Monaten bis zum Jahr 2026 bereitgestellt
werden sollen. AuBerdem ist diese Neuplanung an eine Reihe
von Bedingungen geknupft, die der PMB allen Beteiligten
empfohlen hat, nach Kréften zu erfullen. Die neue EES-
Strategie und der Fahrplan fir die Interoperabilitat werden am
31. Mai im Verwaltungsrat erdrtert und gebilligt.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.
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bewilligten Bediensteten auf Zeit ernannt waren (gegenuber
202 bewilligten Stellen im Jahr 2020); stellt fest, dass im Jahr 2021
auBerdem 107 Vertragsbedienstete und 10 abgeordnete nationale
Sachverstandige fur die Agentur tatig waren, wahrend insgesamt
132 Vertragsbedienstete und 11 abgeordnete nationale
Sachverstandige bewilligt waren.

9. hebt hervor, dass im Jahr 2021 sieben Mitarbeiter die Agentur
verlassen haben, was einer Fluktuation von 5,5 % entspricht, die
Uber dem Ziel von 5 % und Uber dem Ausgangswert von 3,7 % flr
2020 liegt; begriRt die Uberwachung und Bewertung der Griinde in
Bezug auf dieses Merkmal seitens der Verwaltung der Agentur;
entnimmt den Antworten der Agentur, dass bei den von der Agentur
organisierten Austrittsgesprachen unter anderem die folgenden
Ursachen genannt wurden: Vertrage mit begrenzter Laufzeit,
Vertrage mit niedrigen Einstufungen und die hohe Arbeitsbelastung;
unterstreicht, dass in Bezug auf die Verfligbarkeit von personellen
Ressourcen mehr Flexibilitat erforderlich ist, damit sich die Agentur
an Schwankungen des Arbeitsaufkommens und mdgliche
Verzdgerungen bei der Annahme einschlagiger Rechtsakte
anpassen kann; fordert die Kommission auf, in einen konstruktiven
Dialog mit der Agentur einzutreten und diese Probleme bei der
Festlegung der Verfiigbarkeit von Mitteln in kiinftigen Stellenplanen
zu berticksichtigen.

10. nimmt mit Besorgnis die Geschlechterzusammensetzung der
obersten Fuhrungsebene der Agentur mit zwei Mannern (100 %)
und keiner Frau, des Verwaltungsrats mit 49 Mannern (81,7 %) und
11 Frauen (18,3%) und der Bediensteten insgesamt mit
215 Ménnern (69,4 %) und 95 Frauen (30,6 %) zur Kenntnis;
erkennt an, dass die Zustandigkeit fur die Ernennung von
Mitgliedern des Verwaltungsrats bei den zustdndigen nationalen
Behorden der einzelnen Mitgliedstaaten liegt; fordert die
Mitgliedstaaten auf, bei der Nominierung und Ernennung von
Mitgliedern des Verwaltungsrats der Agentur aktiv auf ein
ausgewogenes Geschlechterverhéltnis zu achten; nimmt die
Bemiihungen der Agentur zur Verbesserung des Gleichgewichts
zwischen den Geschlechtern zur Kenntnis und begrif3t die im Jahr
2021 verzeichnete leichte Verbesserung; fordert die Agentur jedoch
auf, aktiv auf ein ausgewogenes Verhdltnis der Geschlechter
hinzuarbeiten und der Entlastungsbehtérde Uber einen
diesbeziglichen Malinahmenplan zu berichten; weist zudem darauf
hin, dass es wichtig ist, bei den Bediensteten der Agentur auf
Fuhrungs- und Personalebene fur geografische Ausgewogenheit zu
sorgen.

11. stellt fest, dass die Agentur im Jahr 2021 15 Auswahlverfahren
eingeleitet und 1 944 Bewerbungen far insgesamt
18 Einstellungsverfahren erhalten hat; lobt die Agentur fur die
berichteten Effizienzsteigerungen und die Verbesserung des
Einstellungsverfahrens der Agentur sowie ihres Images als
attraktiver Arbeitgeber; verweist in diesem Zusammenhang auf die
verschiedenen MalRnahmen der Agentur wie das Pilotprojekt ,Agile
Recruitment”, die Teilnahme an der globalen Online-Karrieremesse
,Women in Tech®, die Veroffentlichung von Stellenausschreibungen
Uiber die Website der Agentur hinaus und die Zusammenstellung von
Profilen oder die Verwendung bestehender Reservelisten fiur
gleichwertige Besoldungsstufen und Funktionsgruppen; nimmt
ferner zur Kenntnis, dass eine Analyse des Kompetenzrahmens der
Agentur durchgefuhrt wurde, und ermutigt die Agentur, ihre
kompetenzbasierte Personalmanagementstrategie
weiterzuentwickeln.

12. wirdigt die Null-Toleranz-Politik der Agentur in Bezug auf
Mobbing und Belastigung; stellt fest, dass im Jahr 2021 14 Falle von
Mobbing oder sexueller Belastigung von der Agentur bearbeitet

Antwort und MalRnahmen der Agentur

Um die Griinde fir die hohe Fluktuation besser zu verstehen,
hat die eu-LISA konsequent Austrittsgesprache gefihrt.
Im Jahr 2021 gab die Mehrheit der Befragten nach der Analyse
der Austrittsgesprache der Agentur den Wunsch nach
besseren Aufstiegsmoglichkeiten als wichtigsten Grund fur die
Suche nach einer anderen Beschaftigung an. Bessere
Aufstiegsmoglichkeiten wurden in  Form von hoéheren
Gehaltsstufen, langeren Vertragslaufzeiten und verlangerbaren
Vertragen beschrieben. Der zweitwichtigste Grund fir die
Suche nach anderen Mdglichkeiten waren familiare und/oder
personliche Griinde, gefolgt vom Bedirfnis nach einer
besseren Vereinbarkeit von Beruf und Familie. Ein grof3er Teil
der Befragten berichtete, dass sich die hohe Arbeitsbelastung
negativ auf ihre Vereinbarkeit von Berufs- und Privatleben
auswirke.

Die eu-LISA stellt hauptsachlich IT-Fachkréfte ein, die auf dem
Arbeitsmarkt und bei allen EU-Institutionen sehr gefragt sind.
Die meisten Stellen sind gering eingestuft, befristet oder nicht
verlangerbar und werden daher weder als attraktiv noch als
konkurrenzfahige Angebote auf dem Markt wahrgenommen.
Von allen abgegebenen Angeboten wurden 40 % nicht
angenommen. Zu den haufigsten Grinden gehdrten
mangelndes Interesse an befristeten und/oder nicht
verlangerbaren Vertrdgen, bessere Aufstiegschancen oder
héhere Besoldungsgruppen, die von anderen EU-Institutionen
angeboten werden.

Die neue Exekutivdirektorin, Frau Agnes Diallo, hat Mitte Méarz
2023 ihr Amt angetreten, was sich auf die Zusammensetzung
der Fuhrungsebene der Agentur unter dem Gesichtspunkt
eines ausgewogenen Geschlechterverhaltnisses auswirkt.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Im Jahr 2021 wurde sowohl fir Fihrungskrafte als auch fir alle
Bediensteten eine spezielle Schulung zur Préavention von
Mobbing organisiert.



Bemerkungen der Entlastungsbehérde

wurden; stellt in diesem Zusammenhang ferner fest, dass die
Agentur zwei Voruntersuchungen durchfuhrte, die zur Einleitung von
drei Verwaltungsuntersuchungen und zur Entlassung eines
Bediensteten fihrten; begri3t, dass die Agentur Webinare und
Sensibilisierungsveranstaltungen zur Prévention von Mobbing und
Beléstigung und zur Rolle ihrer Vertrauenspersonen organisiert
sowie MaRnahmen zur Verbesserung des Wohlergehens am
Arbeitsplatz und der Vereinbarkeit von Berufs- und Privatleben ihrer
Bediensteten durch Webinare zur psychischen Gesundheit und
individuelle Beratungsgesprache.

13. begruf3t die Tatsache, dass die Agentur alle Basismodule des
Personalverwaltungsprogramms SYSPER sowie mehrere optionale
Module nutzt; bestarkt die Agentur darin, die Digitalisierung ihres
Personalverwaltungssystems fortzufiihren.

Antwort und MalRnahmen der Agentur

Die eu-LISA bot ferner ein ,Programm fir mentale Gesundheit
und Wohlbefinden“ an, das eine Reihe von zehn Webinaren
umfasste, die von zertifizierten klinischen Psychologen
durchgefiihrt wurden. AuRBerdem wurde ein zusatzliches
Webinar fiir Fihrungskréfte veranstaltet, um sie in ihrer Rolle
zu unterstltzen. Das Programm bot ferner die Mdoglichkeit,
Workshops fir Teams (auf Referats-/Direktionsebene) zu
organisieren, um bestimmte, von den Fihrungskraften als
kritisch erachtete Bereiche zu behandeln. Insgesamt wurden
funf Workshops beantragt und organisiert. Im Rahmen des
Programms wurden den Bediensteten, die dies winschten,
auch Einzelcoachings angeboten. Darliber hinaus bot die eu-
LISA ein Abonnement fir eine Achtsamkeits-App mit einer
einfach zu bedienenden Benutzeroberflache an.

Im Jahr 2021 wurde bei der eu-LISA kein einziger Burnout-Fall
gemeldet. Die Agentur versuchte, dem vorzubeugen, indem sie
Informationsveranstaltungen zum Wohlbefinden der
Bediensteten, zur Konflikt- und Stressbewaltigung, zur
psychologischen Unterstitzung und zur weiteren Umsetzung
des sogenannten FIT-Programms organisierte.

Die eu-LISA verwendet alle Basismodule von SYSPER und
einige optionale Module. Die Agentur setzte alle Module im
Einklang mit dem mit der Kommission vereinbarten Zeitplan um
(der fUr die eu-LISA zustandige Projektmanager war fur die
Umsetzung verantwortlich). Dank der SYSPER-NAP-
Transkodierung hat die Relevanz von SYSPER deutlich
zugenommen. Die eu-LISA wird nicht alle bestehenden Module
implementieren, da die Verfahrensregeln unterschiedlich sind.

14. nimmt den Bericht der Agentur zur Kenntnis, wonach sich der
Transversal Engineering Framework, die grofite jemals von der
Agentur unterzeichnete Ausschreibung, fir mehrere der wichtigsten
operativen Tatigkeiten der Agentur als praktikabel erwiesen hat,
wohingegen die Maximierung der Vorteile der transversalen
Auftragsvergabe durch die Koordinierung der Beitrage
verschiedener Auftragnehmer tber mehrere Projekte hinweg nach
wie vor als ein Ziel gilt; nimmt zur Kenntnis, dass im Jahr 2021
mehrere wichtige Ausschreibungen vorbereitet und Vertrage
unterzeichnet wurden, insbesondere in Bezug auf das
Zentralsystem des ECRIS-TCN, eine aktualisierte Version der
neuen Testumgebung des VIS/BMS und die Bewertung der
Technologie far die kiinftige Losung des
Dokumentenmanagementsystems.

15. unterstreicht das eingeschrankte Prifungsurteil des Hofes zur
RechtmaRigkeit und OrdnungsmaRigkeit der Zahlungen aufgrund
der UnregelmaRigkeit von sechs im Jahr 2021 getétigten Zahlungen
in Hohe von insgesamt 18,11 Mio. EUR im Zusammenhang mit
mehreren Rahmenvertrdgen, was 6,20 % der 2021 insgesamt
verflgbaren Mittel fiir Zahlungen entspricht; stellt mit Besorgnis fest,
dass der Hof im Jahr 2021 zum zweiten Mal in Folge ein &hnliches
eingeschrénktes Prufungsurteil mit Blick auf die Auftragsvergabe
und Vertragsverwaltung der Agentur abgibt; stellt fest, dass die
Einhaltung der Vorschriften in diesem Bereich nach Ansicht der
Agentur durch mehrere Faktoren beeintrachtigt wird, die mit der
operativen Planung und der Haushaltsplanung, dem
Auftragsvergabemodell, der Verwaltung vertraglicher Entwicklungen
und der unzureichenden Personalausstattung zusammenhangen,
wodurch die Moglichkeiten der Agentur eingeschrankt werden, den

Die Agentur begann 2020 mit der Umstellung der
Auftragsvergabe in Bezug auf die wichtigsten Systeme fir
Entwicklung, Weiterentwicklung und Wartung vom vertikalen
zum transversalen Rahmen. Das bedeutete, dass das von der
Kommission ibernommene Auftragsvergabemodell, das durch
vertikale und durchgangige Rahmenvertrédge nach Systemen
(damals nur SIS Il, VIS und Eurodac) organisiert war, nicht
mehr tragféhig war, als das Mandat der Agentur erheblich
erweitert wurde.

Diese Umstellung wurde 2022 abgeschlossen, als zusétzlich
zum transversalen technischen Rahmen die zweite S&ule der
transversalen Auftragsvergabe mit der Gewahrung des
transversalen operationellen Rahmens hinzukam.

Der Wechsel weg vom vertikalen Auftragsvergabemodell bringt
vor allem die folgenden erwarteten Vorteile:

® Verringerung der Anbieterbindung,

= GroRenvorteile (insbesondere bei der Infrastruktur),

® vertragliche Instrumente zur Umsetzung der
Interoperabilitdt mit den entsprechenden Synergieeffekten
zwischen den Systemen,

m Kostensenkungen fur die Vertrdge, denen ein erneuter
Aufruf zum Wettbewerb vorausgegangen ist,

® erhebliche Ausweitung des Anbieterpools mit

entsprechenden  Verringerung  der  Risiken
Uberabhangigkeit.

der
einer

Der Aktionsplan der eu-LISA mit dem Titel ,FolgemaRnahmen
zur Prifung des Jahresabschlusses 2021 der Agentur durch
den Rechnungshof enthélt folgende MaRBnahmen, die einen
Teil dieser Bemerkung betreffen:

1. Aufnahme zusétzlicher Kontrollen in die Leitlinien fir die
Auftragsvergabe und Vertragsverwaltung, um mdogliche
Abweichungen vom zugrundeliegenden Rahmenvertrag zu
erfassen, und Durchfihrung von Ausschreibungen, die
dokumentiert sind und einem Ausnahmeverfahren unterliegen
und/oder eine vorherige Anderung des Rahmenvertrags
erfordern.

2. Aufnahme einer Kontrolle in die
Vermdgensverwaltungspolitik, um Wartungs- und
Versicherungsvertrége ordnungsgemaf aufzustellen und die
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Umfang, die Dauer und den Wert der Vertrage zu begrenzen; hebt
hervor, dass die Agentur angesichts der Erganzungen und
Aktualisierungen der verwalteten IT-GroR3systeme von der vertikalen
zur transversalen Auftragsvergabe Ubergegangen ist, wodurch das
von der Kommission Ubernommene urspriingliche vertikale
Auftragsvergabemodell nicht mehr umsetzbar ist; stellt fest, dass die
wesentlichen Grunde fur diese Umstellung die Verringerung der
Anbieterbindung und die Erzielung von Skaleneffekten oder
Kostensenkungen sind.

16. unterstreicht die Bemerkungen des Rechnungshofs zu einem

Einzelvertrag Uber 40 Mio. EUR zur Umsetzung eines
Rahmenvertrags Uber IT-GroRsysteme, den die Agentur
unterzeichnet hat, ohne die Einzelheiten der erworbenen

Dienstleistungen zu nennen; entnimmt den Erklarungen der
Agentur, dass die rasche technologische Entwicklung eine gréRere
Flexibilitéat im Bereich der IT-Beschaffung erfordert; weist darauf hin,
dass die von der Agentur ausgearbeiteten Rahmenvertrage ein
hohes MafR an Flexibilitdt erfordern, damit sie nicht nur an
technologische Entwicklungen angepasst werden kénnen, sondern
auch an die Entwicklung der Rechtsvorschriften, mit denen neue IT-
Grof3systeme eingefuhrt oder die bestehenden von der Agentur
verwalteten Systeme angepasst werden; unterstreicht, dass
wiederholte  Verzdogerungen bei der Verabschiedung und
Umsetzung einschlagiger Rechtsakte — Aspekte, auf welche die
Agentur keinen Einfluss hat — ausschlaggebend dafur sind, wie
detailliert und prézise die Agentur bei der Ausarbeitung von
Rahmenvertrdgen vorgehen kann; nimmt ferner den Hinweis der
Agentur zur Kenntnis, wonach sich ihre Vergabepolitik und -praxis in
den letzten Jahren zwar verbessert hat, sich dies jedoch kaum auf
altere laufende Vertrage auswirkt; fordert die Agentur auf, eine
Bilanz der gesammelten Erfahrungen und der vom Rechnungshof
gewonnenen  Erkenntnisse zu  ziehen, um  dauerhafte
Verbesserungen in diesem Bereich gewa&hrleisten zu konnen;
unterstlitzt die Agentur in ihrem Bestreben, umfassende Leitlinien
fur die Auftragsvergabe und ihre erste Strategie fur die
Vertragsverwaltung anzunehmen, und fordert die Agentur auf, der
Entlastungsbehorde diese Dokumente nach ihrer Annahme zu
Ubermitteln; fordert die Agentur, den Rechnungshof und die
Kommission auf, mdgliche Ldsungen zur Verbesserung der
Flexibilitdét und Anpassungsfahigkeit der Auftragsvergabe im
Hinblick auf eine wirksame Umsetzung des Mandats der Agentur zu
priifen.

17. nimmt den Standpunkt der Agentur zur Kenntnis, wonach sich
aus den vom Rechnungshof  festgestellten  formalen
Unregelmagigkeiten kein finanzieller Schaden fir den Haushalt der
Union ergeben hat.

18. hebt hervor, dass im Jahr 2021 759 rechtliche Verpflichtungen
von der Agentur unterzeichnet wurden; stellt fest, dass die Agentur
14 Personen in der Auftragsvergabe beschéftigt (11 Bedienstete
und drei Assistenten); hebt hervor, dass die Agentur nicht Gber einen
angemessenen Dienstposten verfiigt, um eine voll funktionsfahige
Auftragsvergabestelle zu organisieren; fordert die Kommission auf,
diesen Bedarf bei der Bestimmung der Verfugbarkeit von
Ressourcen in kiinftigen Stellenpléanen zu bertcksichtigen.

Antwort und MalRnahmen der Agentur

entsprechenden Verfahren und Kontrollen durchzufuhren. Die
Kontrolle sollte mit dem Verfahren der Auftragsvergabe
verknupft werden, die fur finanzielle Angebote verwendet wird,
die im transversalen operativen Rahmen definiert wurden.

3. Durchfiihrung einer Ex-post-Priifung des Falls, in dem die
Liefertermine informell geéandert wurden, um die Art des
Fehlers zu ermitteln und geeignete MalRnahmen zu ergreifen.

Der Aktionsplan von eu-LISA umfasst die folgenden Punkte,
um diesen Teil der Bemerkung anzugehen:

1. Lésung der vom Rechnungshof festgestellten Mangel bei der
Haushaltsplanung:

® Festlegung  von Mindestanforderungen an die
Dokumentation, die fiir Konsultationen zu den Finanzbdgen
zu Rechtsakten erforderlich sind, und Schaffung der
Grundlage fir die entsprechende interne Planung,

® Aktualisierung  der  Finanzvereinbarung mit  der

Kommission, um verpflichtende systematische
Vorabkonsultationen zum Finanzbogen zum Rechtsakt
aufzunehmen.

2. Uberpriifung der Leitlinien fur die Auftragsvergabe und
entsprechende Kontrollen:

®m zur Beschréankung des zeitlichen Umfangs und der
Genauigkeit des Leistungsumfangs und der Leistungen auf
ein  MindestmalR der allgemeinen Vertragsmodalitat
,Quoted Time and Means" (QTM) (Durchfiihrungsmodus
von SC19),

= zur Uberprifung der Art und Weise, wie die Kontrollen
dokumentiert werden, wann immer dies méglich ist und
keine zusatzlichen Bediensteten fiir die Durchfiihrung der
Kontrollen bendtigt werden, z. B. durch die Einfihrung von
zusétzlichen Checklisten als Ergénzung zu den bereits
vorhandenen.

® 3. Durchfuhrung einer Risikobewertung und einer Kosten-
Nutzen-Analyse, um  festzustellen, mit  welcher
Organisationsstruktur, Personalausstattung und
Kontrollintensitdét das Risiko im Compliance-Bereich
minimiert werden kann.

4. Anderung des unterzeichneten Vertrags 19 VIS, um eine
klare Rechtsgrundlage fiir die Genehmigung von Zahlungen
durch den Anweisungsbefugten gemaf Artikel 73 Absatz 3 der
Haushaltsordnung zu schaffen, indem die noch aktiven
Dienstantrage einbezogen werden.

5. Uberarbeitung der Bedarfsmanagementprozesse, um
sicherzustellen, dass die eu-LISA die technischen, finanziellen
und personellen Voraussetzungen erfillt, wenn sie mit neuen
Aufgaben betraut wird.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

19.nimmt die bestehenden MafRinahmen und laufenden
Bemiihungen der Agentur zur Kenntnis, die darauf abzielen, fir
Transparenz und den Schutz von Hinweisgebern zu sorgen und
Interessenkonflikte zu verhindern und anzugehen; begrif3t die
Tatsache, dass die Agentur ihre Leitlinien fur die Meldung von
Missstanden im Jahr 2021 (iberarbeitet und angenommen hat, um

Im Juni 2018 nahm die eu-LISA den im Marz 2022
Uberarbeiteten  Musterbeschluss der Kommission (ber
Durchfiihrungsbestimmungen mit Leitlinien fur die Meldung von
Missstanden an. GemaR diesen Leitlinien kann ein
Bediensteter einen der folgenden sicheren Kanale nutzen:
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die interne Auditstelle der Agentur mit der Aufgabe zu betrauen,
vertraulichen und unparteiischen Rat mit Blick auf die Vorschriften
fur die Meldung von Missstanden zu erteilen.

20. stellt mit Genugtuung fest, dass die Agentur jedes Jahr die
Interessenerklarungen und Lebenslaufe der Mitglieder ihres
Verwaltungsrats und ihrer Fuhrungskrafte auf ihrer Website
veroffentlicht; begruf3t, dass die Agentur ein Transparenzregister
eingerichtet hat, sodass die Sitzungen zwischen der Fiihrungsebene
und den Wirtschaftsteiinehmern auf der Website der Agentur
verdffentlicht werden.

Antwort und MalRnahmen der Agentur

mden Vorgesetzten des Bediensteten
Exekutivdirektor (erste Option),

® den Vorsitzenden des Verwaltungsrats oder direkt das
OLAF (zweite Option),

®mden Préasidenten der Kommission, des Rates, des
Parlaments oder des Europaischen Rechnungshofs oder
den Burgerbeauftragten (als letztes Mittel).

Daritiber hinaus haben Bedienstete die Mdoglichkeit, sich fir
eine erste vertrauliche und unparteiische Beratung und
Unterstltzung bei der Meldung von Missstanden entweder an
die Interne Auditstelle (IAC) zu wenden oder das webbasierte
Meldesystem fiir Betrugsfalle des OLAF anonym zu nutzen. Im
Jahr 2021 wurde im Rahmen der jahrlichen Schulung zu Ethik,
Integritdt und Interessenkonflikten eine Schulung flr
Bedienstete zum Thema Meldung von Missstéanden organisiert.

oder den

Gemal den Vorschriften der eu-LISA zur Vermeidung und
Bewaltigung von Interessenkonflikten sind die Mitglieder des
Verwaltungsrats verpflichtet, jahrlich eine Interessenerklarung
und eine offentliche Verpflichtungserklarung auszufillen.

Die Fuhrungskrafte sind verpflichtet, die Interessenerklarung
jahrlich (oder jederzeit, wenn sich die Situation andert) in
Ubereinstimmung mit den Durchfiihrungsbestimmungen zur
Vermeidung und zum Umgang mit Interessenkonflikten von
Bediensteten der eu-LISA abzugeben (Beschluss des
Verwaltungsrats Nr. 2020-405 vom 23.12.2020). In den
Durchfiihrungsbestimmungen sind besondere Bestimmungen
fur den Exekutivdirektor und den stellvertretenden
Exekutivdirektor vorgesehen. Die Erklarungen werden auf der
Website von eu-LISA zur Verfigung gestellt.

21. stellt fest, dass der EDSB 2018 eine Datenschutzprifung in
Bezug auf das Schengener Informationssystem der zweiten
Generation (SIS Il) und das VIS sowie 2019 eine Inspektion in
Bezug auf Eurodac — diese werden alle von der Agentur betrieben
und verwaltet — durchgefihrt hat, woraufhin insgesamt
72 Empfehlungen abgegeben wurden; stellt fest, dass die Agentur
diese  Empfehlungen umgesetzt hat und vierteljahrlich
FolgemaRnahmen organisiert, um die Fortschritte bei ihrer
Umsetzung zu Uberwachen; bestérkt die Agentur darin, ihren
Aktivitaten im Bereich des Datenschutzes weiterhin hohe Prioritat
einzuraumen; fordert die Agentur auf, die Entlastungsbehorde tber
die bei der Umsetzung dieser Empfehlungen erzielten Fortschritte
zu unterrichten.

22. begruf3t die jahrliche Bewertung des Systems fir die interne
Kontrolle durch die Agentur, bei der festgestellt wurde, dass das
System fur die interne Kontrolle vorhanden, funktionsféhig und
wirksam ist, wenngleich einige Verbesserungen erforderlich sind;
begruf3t ferner die Fortschritte, die in Bezug auf die Bemerkungen
des Rechnungshofs und die Entlastungsbeschliisse des Parlaments
aus den Vorjahren erzielt wurden, sowie den Umstand, dass die
Agentur die Empfehlungen des Rechnungshofs aus den Jahren
2018 und 2019 beziglich der Nichteinhaltung der Vorschriften fur
die offentliche Auftragsvergabe umgesetzt hat; weist darauf hin,
dass die Arbeit im Hinblick auf zwei verbleibende Bemerkungen
noch nicht abgeschlossen ist; fordert die Agentur auf, ihre
Bemihungen um die Umsetzung von KorrekturmaBnahmen in
Bezug auf die ausstehenden Bemerkungen des Rechnungshofs zu
verstéarken.

23. stellt fest, dass die Umsetzungsquote der im Rahmen der
Prifung ausgesprochenen Empfehlungen Ende 2021 bei 77 % lag
(24 Empfehlungen wurden umgesetzt und 37 Empfehlungen waren
fallig); stellt fest, dass Ende 2021 insgesamt 32 Empfehlungen offen
waren, von denen keine ,kritisch” war; stellt mit Besorgnis fest, dass
sieben Empfehlungen uberféllig waren, was bedeutet, dass die
Umsetzung der Empfehlung im Gange war, wenngleich die
Umsetzungsfrist verstrichen war; fordert die Agentur auf, die noch
ausstehenden Empfehlungen unverziglich umzusetzen und der
Entlastungsbehdrde lber die erzielten Fortschritte zu berichten; ist
der Ansicht, dass die Ergebnisse des Berichts OC-2020-0441-A2
des Europaischen Amts fir Betrugsbekdmpfung (OLAF) der

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis. Im Jahr
2022 verstarkte der ACFC des Verwaltungsrats die
Uberwachung der Umsetzung der ausstehenden
Bemerkungen des Rechnungshofs. Kirzlich hat die Agentur
einen spezifischen Aktionsplan aufgestellt, um die
Bemerkungen des Rechnungshofs umzusetzen. Der ACFC hat
die Fortschritte bei der Umsetzung genau beobachtet, um eine
rasche und vollstandige Umsetzung zu gewahrleisten.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis. Im Jahr
2022 verstarkte der ACFC des Verwaltungsrats die
Uberwachung der Umsetzung ausstehender
Prifungsempfehlungen, um deren rasche und vollstéandige
Umsetzung zu gewdhrleisten.
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Entlastungsbehoérde zur Verfigung gestellt werden sollten; fordert
die Agentur ferner auf, der Entlastungsbehérde einen Bericht Uber
die Umsetzung der OLAF-Empfehlungen vorzulegen.

Antwort und MalRnahmen der Agentur

24. wirdigt die Agentur fir ihre verschiedenen MaRnahmen zur
Verbesserung der Energieeffizienz, von der ausschliellichen
Verwendung von Okostrom und Recyclingpapier bis hin zur
Beheizung des Gebaudes in Tallinn durch Wiederverwendung der
Waéarme aus dem Serverraum; fordert die Agentur auf, die
Zertifizierungsverfahren im Rahmen des Systems der Union fur

Umweltmanagement und Umweltbetriebsprifung (EMAS) zu
beschleunigen; ruft die Agentur ferner dazu auf, der
Entlastungsbehorde die neusten Berichte der Agentur Uber

Umwelterklarungen zu tbermitteln.

25.nimmt die zusétzlichen MaRnahmen zur Kenntnis, die die
Agentur im Jahr 2021 im Bereich der Cybersicherheit ergriffen hat,
wie z. B. die Annahme von sechs Normen zu diesem Thema, die
Einleitung der  Einrichtung eines  Reaktionsteams  fir
Computersicherheitsverletzungen, die kontinuierliche
Zusammenarbeit mit dem IT-Notfallteam fiur die Organe,
Einrichtungen und sonstigen Stellen der EU (CERT-EU) sowie die
Umsetzung eines strukturierten IT-Sicherheitsrisikomanagement-
und Kontrollrahmens; stellt fest, dass die Agentur im Jahr 2021 bei
der praktischen Umsetzung der Rechtsvorschriften der Union zur
Cybersicherheit und bei der jéhrlichen Cybersicherheitsiibung der
Agentur mit der Agentur der Europaischen Union fur Cybersicherheit
(ENISA) zusammengearbeitet hat; fordert die Agentur auf, neue
Instrumente im Bereich der Digitalisierung der Haushaltsplanung
und der Auftragsvergabe einzufiihren, wie z. B. die elektronische
Signatur, elektronische Vertrdge und die elektronische
Rechnungsstellung.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Was die Kerngeschaftssysteme betrifft, so hatte die Agenturin
den vergangenen Jahren keine Cyberangriffe auf die
Zentralsysteme und -einheiten zu verzeichnen.
Nichtsdestotrotz  hat die eu-LISA die aus den
Rechtsinstrumenten abgeleiteten MaRnahmen in Verbindung
mit konsolidierten Risikomanagementprozessen durchgesetzt,
um die Wirksamkeit der Reaktionsmechanismen zur Abwehr
von Cyberangriffen zu gewahrleisten. Dafur missen trotz der
Herausforderungen durch die COVID-19-Pandemie und der
hybriden Bedrohungen, die durch Russlands Angriffskrieg
gegen die Ukraine entstanden sind,
Cybersicherheitskapazitaten an der Grenze zur Verfugung
stehen, und das alles in einer sich entwickelnden
Bedrohungslandschaft. Die Agentur fuhrt wie geplant
regelmafig Sicherheitsibungen unter Beteiligung der
Mitgliedstaaten ~ durch, um  wichtige  Faktoren der
Widerstandsfahigkeit aus einer Gesamtperspektive zu testen.

26. wirdigt die Fahigkeit der Agentur, die ununterbrochene
Verfugbarkeit und Belastbarkeit der von ihr verwalteten Systeme
sowie das normale Funktionieren des Schengen-Raums trotz der
durch die COVID-19-Pandemie verursachten Herausforderungen
sicherzustellen, welche auch im Jahr 2021 anhielten; stellt in diesem
Zusammenhang jedoch fest, dass die Zeitpléne fir die Entwicklung
der neuen Systeme aufgrund der Nichtverfigbarkeit der Hardware,
der Verzégerungen bei der Lieferung und Installation der Ausriistung
und der selteneren Anwesenheit von Mitarbeitern und
Auftragnehmern vor Ort geandert wurden.

27.lobt die Zusammenarbeit der Agentur mit anderen Organen,
Einrichtungen und sonstigen Stellen der Union beim Austausch von
Wissen und bewahrten Verfahren hinsichtlich der Aufrechterhaltung
des Betriebs; wiirdigt ferner die Beteiligung der Agentur an Initiativen
der interinstitutionellen Gruppe fur Sicherheitsschulung und
Sicherheitsbewusstsein und des Netzes der JI-
Sicherheitsbeauftragten  zwecks  Bewaltigung gemeinsamer
Sicherheitsfragen.

Aufgrund gesetzlicher Vorgaben ist es die oberste Prioritat der
Agentur, die ununterbrochene Verfugbarkeit der Systeme fur
alle Nutzer zu gewéhrleisten. Dies gelang trotz der COVID-19-
Pandemie und der verénderten geopolitischen Lage, in der die
Lieferkette eines der am starksten betroffenen Systeme war
und die Verfugbarkeit der fur den taglichen Betrieb der eu-LISA
notwendigen technischen Komponenten eingeschrankt war.
Trotz dieser bekannten Schwierigkeiten haben die Agentur und
ihre Bediensteten maximale Anstrengungen unternommen, um
daflir zu sorgen, dass den Nutzern alle von der eu-LISA
betreuten Systeme jederzeit zur Verfigung stehen — eine
lobenswerte Leistung, die durch die ausgezeichneten
Ergebnisse in Bezug auf die Leistungsindikatoren
,Verflgbarkeit des Zentralsystems® und ,Reaktionszeiten”
bestatigt wird.

Die eu-LISA veranstaltete auch in diesem Jahr zwei jahrliche
Sitzungen des SON, was ein Indikator fiir das groRe Interesse
und Engagement der Behorden der Mitgliedstaaten und ihrer
Sicherheitsfunktionen ist, die allesamt das Ziel haben, einen
angemessenen Schutz der Kerngeschaftssysteme zu
gewahrleisten. Ebenso entwickelt die Agentur die Fahigkeit zur
Reaktion auf Zwischenfalle innerhalb des
Interoperabilitdtsrahmens (Kooperationsgruppe), wodurch die
Zusammenarbeit auf operativer Ebene mit einer internationalen
Reaktionsfahigkeit auf der Grundlage eines rund um die Uhr
verfugbaren Systems verbessert wird.

28. begrufit die aktive Online-Préasenz der Agentur im Jahr 2021 und
vermerkt die Verbesserung ihrer Kennzahlen fur die sozialen
Medien; spricht der Agentur Anerkennung aus fur ihren Beitrag zu
externen Online-Kampagnen wie ,Digital EU" oder ,Women in Tech*
und fur die Organisation von Veranstaltungen mit grof3er Reichweite
wie ihre Jahreskonferenz oder die eu-LISA-Rundtischgesprache mit
Branchenvertretern.

29.verweist im Zusammenhang mit weiteren Bemerkungen
horizontaler Art im Entlastungsbeschluss auf seine EntschlieBung

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.

Die eu-LISA nimmt diese Empfehlung zur Kenntnis.
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vom 10. Mai 2023® zur Leistung, Haushaltsfiihrung und Kontrolle
der Agenturen.

2.12. Umweltmanagement

Nach der Annahme der Umweltstrategie im Jahr 2022 hat sich die Agentur verpflichtet, ein internes
Umweltmanagementsystem (UMS) einzurichten, das dem EMAS der EU entspricht, und arbeitet daran, bis
2024 die EMAS-Zertifizierung zu erhalten. Damit wird sichergestellt, dass die Aktivitaten der eu-LISA mit dem
europaischen Griinen Deal zur Verringerung der CO,-Emissionen in allen Geschéftsbereichen in Einklang
stehen.'®3

Im Jahr 2022 erstellte die Agentur einen Bericht Uber die Umwelterklarung fur das Jahr 2021, in dem die Ziele,
die Uberwachung und die Fortschritte im Einzelnen ausgefiihrt wurden. Der Bericht enthalt auch eine
zusammenfassende Tabelle, in der die Quellen der Umweltauswirkungen, Aktionsplane und
Leistungsindikatoren fur alle umweltbezogenen Aspekte aufgefuhrt sind. Der Bericht zur Umwelterklarung fur
2022 wird derzeit erarbeitet.

2.13. Bewertung durch die Leitung

Die Leitung der Agentur verfugt tber hinreichende Gewissheit dariiber, dass die bestehenden internen
Kontrollen geeignet sind und ordnungsgemalf’ funktionieren. Im Jahr 2022 wurden die wichtigsten Risiken
ermittelt und bewaltigt, was auch durch die Ergebnisse der im Laufe des Jahres durchgefiihrten internen und
externen Prifungen bestétigt wurde.

2.14. Externe Bewertung

Gemal Artikel 39 der Grindungsverordnung der eu-LISA muss sich die Agentur alle finf Jahre einer
Leistungsbewertung unterziehen, und die nachste Bewertung ist fiir 2023 vorgesehen. Bei der Bewertung
durch die Kommission wird die Leistung der eu-LISA im Hinblick auf ihren Auftrag, ihre Ziele, ihre Standorte
und ihre Aufgaben geprift. Im Rahmen der Bewertung wird auch beurteilt, wieweit die Agentur wirksam zum
Betriebsmanagement von IT-Grol3systemen der EU beitragt und einen Mehrwert schafft und wie es ihr
gelungen ist, eine koordinierte, kosteneffiziente und koharente IT-Umgebung fir Jl-Informationssysteme zu
schaffen.

Zur Vorbereitung auf die bevorstehende externe Bewertung der Agentur fiihrte die eu-LISA 2022 einen
unabhangigen Leistungsvergleich durch, um das Betriebsmanagement ihrer Kerngeschaftssysteme zu
bewerten.

Um sich einen umfassenden Uberblick (iber ihre operative Leistung zu verschaffen, bewertete die Agentur
auch ihre Entwicklungsmethoden, ihre Auftragsvergabestrategie und die verfligbaren Personalressourcen
sowie ihren Beitrag zur Umsetzung der einschlagigen EU-Politik. Aufgrund des grofRen Umfangs der
Mafnahme wird der abschlieRende Bewertungsbericht voraussichtlich bis Mitte 2023 fertiggestellt sein.

153 Weitere Informationen finden Sie auf der speziellen Seite der Kommission zum européischen Griinen Deal.


https://www.europarl.europa.eu/doceo/document/TA-9-2023-0179_EN.html#def_3_3
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Bewertung der Wirksamkeit des internen

3.1. Wirksamkeit des internen Kontrollrahmens

3.1.1. Methodik

Interne Kontrollsysteme helfen Organisationen, ihre Ziele zu erreichen und gleichzeitig die operative und
finanzielle Leistungsféhigkeit im Einklang mit den einschlégigen Regeln und Vorschriften zu erhalten. Ein gut
funktionierendes internes Kontrollsystem férdert fundierte Entscheidungen und tragt dazu bei, Risiken durch
kosteneffiziente Kontrollen auf ein vertretbares MalR zu reduzieren. Im Jahr 2019 beauftragte der
Verwaltungsrat der eu-LISA den Exekutivdirektor mit der Umsetzung eines internen Kontrollrahmens gemaf
den vom Verwaltungsrat festgelegten Grundséatzen und Merkmalen.*>*

Der interne Kontrollrahmen der Agentur umfasst die folgenden fiinf Komponenten: 1) Kontrollumfeld, 2)
Risikobewertung, 3) Kontrolltatigkeiten, 4) Information und Kommunikation und 5) Uberwachungstétigkeiten.
Fur eine wirksame interne Kontrolle der Vorgange mussen diese funf miteinander verkntipften Komponenten
auf allen Ebenen der Organisation vorhanden sein und gut funktionieren. Im internen Kontrollrahmen werden
auch die Grundsatze fir jede Komponente und die entsprechenden Merkmale der einzelnen Grundsatze
dargelegt, die fiir die spezifischen Governance-Regelungen der Agentur festgelegt sind. Diese Grundsatze
und Merkmale der internen Kontrolle bilden die in Artikel 45 Absatz 2 der Finanzregelung der eu-LISA
festgelegten Mindeststandards.%®

Um die Wirksamkeit des internen Kontrollsystems sicherzustellen, ist der Exekutivdirektor beauftragt, eine
jahrliche Bewertung der Wirksamkeit des internen Kontrollrahmens vorzunehmen. Der stellvertretende
Exekutivdirektor der Agentur wurde zum Verantwortlichen fur Risikomanagement und interne Kontrolle
ernannt, um die Einrichtung, Uberwachung, Umsetzung, Bewertung und Berichterstattung des internen
Kontrollrahmens der eu-LISA zu unterstitzen. Im Jahr 2022 wurde die Rolle des Verantwortlichen fur
Risikomanagement und interne Kontrolle vom 1. November 2022 bis zum 16. Marz 2023 vorubergehend an
die Leitung des Referats Governance und Kapazitaten delegiert, da der ernannte Verantwortliche fur
Risikomanagement und interne Kontrolle, der stellvertretende Exekutivdirektor, bis zur Ernennung der neuen
Exekutivdirektorin als Interims-Exekutivdirektor eingesetzt wurde (mehr dazu im Abschnitt 2.2.4).

Die jahrliche Bewertung des internen Kontrollrahmens umfasst die Festlegung von Uberwachungskriterien fiir
jeden Grundsatz der internen Kontrolle, die Ermittlung der Starken und der Bereiche fiir Verbesserungen, die
Bewertung auf der Ebene der Grundsatze und Komponenten sowie eine Gesamtbewertung. Die Indikatoren
fur die einzelnen Grundséatze des internen Kontrollrahmens sowie ihre Ausgangs- und Zielwerte sind in
Anhang 2 zum Beschluss des Exekutivdirektors tiber die Annahme der Uberwachungskriterien fir die interne
Kontrolle festgelegt, in dem auch die Ermnennung des Verantwortlichen fiir Risikomanagement und interne
Kontrolle enthalten ist. Fir die Bewertung erhebt der Verantwortliche fiir Risikomanagement und interne
Kontrolle Daten auf der Grundlage vorher definierter Uberwachungskriterien von verschiedenen Datenquellen
in der Agentur und analysiert diese, darunter unter anderem die Mitarbeiterumfrage, das Verzeichnis der
Ausnahmen und Nichteinhaltungen, interne und externe Prifungsberichte sowie weitere Unterlagen zu den
verschiedenen Geschéaftsprozessen in der Agentur.

3.1.2. Bewertungsergebnisse

Uberwachungskriterien fur die interne Kontrolle

Die Selbstbewertung ergab, dass 81 % der Kriterien fiir die Uberwachung der internen Kontrolle im Jahr 2023

154 Beschluss des Verwaltungsrats Nr. 2019-042 vom 19. Méarz 2019 tber die Annahme des tiberarbeiteten internen Kontrollrahmens fiir
die eu-LISA.
1% Finanzregelung der eu-LISA, Beschluss des Verwaltungsrats Nr. 2019-198, Inkrafttreten: 1. September 2019.


https://www.eulisa.europa.eu/AboutUs/Finance/Documents/eu-LISA%20Financial%20Rules.pdf

erreicht oder teilweise erreicht wurden, wie es auch im Jahr 2022 der Fall war.

Uberwachungskriterien fir die interne 2022 2023
Kontrolle

Gesamtzahl der Indikatoren 79 79
Erreicht 55 (70 %) 56 (71 %)
Teilweise erreicht 9 (11 %) 8 (10 %)
Nicht erreicht 15 (19 %) 15 (19 %)
Nicht verfligbar 0 (0 %) 0 (0 %)

Starken und Schwachen der internen Kontrolle

Im Jahr 2022 wurden bei der jahrlichen Bewertung 21 Méangel in Bezug auf die interne Kontrolle festgestellt:
ein gravierender Mangel, 16 moderate Mangel und vier geringfligige Mangel.

Im Laufe des Jahres 2022 fiihrte die Agentur verschiedene Tatigkeiten durch, um Plane zur Abhilfe
umzusetzen und Mangel bei der internen Kontrolle zu beseitigen. Die Risiken im Zusammenhang mit einigen
internen Mangeln haben 2022 zugenommen, was insbesondere bei zwei Mangeln zu einer Erhéhung des
Schweregrads flhrte:

= Es wurden zwei moderate Mangel behoben,

= ein geringfligiger Mangel wurde behoben,

= ein gravierender Mangel wurde herabgestuft auf ,moderat,

= ein moderater Mangel wurde auf herabgestuft auf ,geringfigig®,
= ein moderater Mangel wurde heraufgestuft auf ,gravierend®,

= ein geringfligiger Mangel wurde heraufgestuft auf ,moderat®.

Bei der Bewertung 2023 wurde ein neuer kritischer Mangel festgestellt, wodurch die Zahl der Mangel bei der
internen Kontrolle auf 19 anstieg: ein kritischer Mangel, zwei gravierende Mangel, 14 moderate Mangel und
zwei geringfugige Mangel.

Stand der Mangel im Jahr 2022 Stand der Mangel im Jahr 2023
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Komponenten des internen Starken Schwachen

Kontrollrahmens

® Aufsicht Uber die internen Kontrollen der
durch den Verwaltungsrat und seinen

ACFC

| Kontrollumfeld u Verstarkte Durchsetzung

Rechenschaftspflicht

= Verbesserte Kommunikation und
Schulungen zu Ethik und Integritat
Il Risikobewertung ® Erarbeitung des Fahrplans fur die ® Verstarkte Ex-ante-Kontrollen, um Planung und

strategischen Ziele und die Umsetzung
der Strategie

= \Verbesserungen des
Risikomanagements, insbesondere
Risikoermittlung auf der Ebene der

Umsetzung besser aufeinander abzustimmen
® Fehlen eines standardisierten Ansatzes fiir das

Risikomanagement in den

Programmausschissen



Il Kontrolltatigkeiten

einzelnen Einheiten
® Einfuhrung eines Transparenzregisters

= Automatisierung von Kontrollen bei der
Einhaltung von
Projektmanagementvorschriften

® Umsetzung der Prufungsempfehlungen

® Verabschiedung der Strategie fur das
Vertragsmanagement

= Méangel bei der internen Kontrolle im Projekt
des EES-Zentralsystems

® Vorbereitung der Kontroll-, Risiko- und
Compliance-Strategie
® Umsetzung spezifischer Leitlinien fur das

Vertragsmanagement

= berarbeitung der

Erhaltungspolitik

= Annahme von Leitlinien fir den Zugang
der Offentlichkeit zu Dokumenten

= Verbesserte Informationen Uber getrennte
Fernmeldeleitungen

IV Information und langfristigen ® Keine Méangel

Kommunikation

® Teilnehmende an der
Jnterne Kontrolle®
Leistungsentwicklungsnetzes

Arbeitsgruppe
des

® Prozess der Zuverlassigkeitserklarung und
Bewertung von Vorbehalten stéarken

V Uberwachungstatigkeiten

Bewertung der Komponenten des internen Kontrollrahmens
| Kontrollumfeld

Die Komponente Kontrollumfeld umfasst eine Reihe von Verhaltensnormen, Prozessen und Strukturen, die
die Grundlage fir die Durchfiihrung der internen Kontrolltatigkeiten in einer Organisation bilden. Auf der
Leitungsebene sind der Verwaltungsrat, der Exekutivdirektor und die Ubrigen Mitglieder der obersten
Leitungsebene tonangebend, was die Bedeutung interner Kontrollen und die erwarteten Verhaltensnormen
betrifft.

Die Komponente Kontrollumfeld des internen Kontrollrahmens ist vorhanden und funktioniert, doch sind einige
Verbesserungen erforderlich (Kategorie 2).

Die Agentur hat sich verstarkt fir Integritét und ethische Werte eingesetzt, insbesondere durch die Einrichtung
einer neuen Seite zum Thema Ethik im Intranet, die Ausstrahlung einer Videobotschaft des Interims-
Exekutivdirektors und die Uberarbeitung der internen Regeln fir Verwaltungsuntersuchungen. Im Jahr 2022
Ubten der Verwaltungsrat und der ACFC weiterhin ihre Aufsicht Gber die interne Kontrolle aus. Die Agentur
stellte sicher, dass ihre Struktur, Berichtspflichten, Befugnisse und Zustandigkeiten gut festgelegt und bei
Bedarf Uberprift wurden. Trotz der Bemiuhungen der Agentur stieg die Personalfluktuation und die
Stellenbesetzungsquote sank, vor allem aufgrund der vielen befristeten und niedriger eingestuften Stellen, die
die eu-LISA zu besetzen hat. Die Agentur hat auch festgestellt, dass es notwendig ist, die persénliche
Rechenschaftspflicht in Bezug auf die interne Kontrolle zu starken.

Grundsatz Bewertung

1. Zeigt Engagement fur Integritéat und ethische Werte Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

2. Ubt Verantwortung fiir die Uberwachung aus Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

3. Legt Struktur, Befugnis und Zustandigkeit fest Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

4. Zeigt Engagement fir Kompetenz Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

5. Setzt Rechenschaftspflicht durch Der Grundsatz ist vorhanden und funktioniert, doch sind einige

Verbesserungen erforderlich (Kategorie 2).

Il Risikobewertung

Die Risikobewertung ist ein dynamischer und iterativer Prozess fur die Ermittlung und Bewertung von Risiken,
die sich auf das Erreichen von Zielen auswirken kdnnen, sowie fir die Bestimmung, wie diese Risiken bewaltigt
werden sollten.

Die Komponente Risikobewertung des internen Kontrollrahmens ist vorhanden und funktioniert, doch sind
einige Verbesserungen erforderlich (Kategorie 2).



Nach der Annahme der langfristigen Strategie der eu-LISA fir den Zeitraum 2021-2027 im November 2021
erstellte die Agentur einen Fahrplan fir die Umsetzung der Strategie, der die strategischen Ziele mit den
Tatigkeitsbereichen und den wichtigsten Ergebnissen fur den Zeitraum 2021-2027 abbildet. Die
Berichterstattung an die verschiedenen Interessengruppen erfolgte weiterhin in Ubereinstimmung mit den
Rechtsvorschriften. Im zweiten Quartal 2023 Uberprifte die eu-LISA die Umsetzung ihres Fahrplans fir die
Umsetzung der Strategie fur 2021 und 2022. Dabei stellte sich heraus, dass 73 % der Ziele plnktlich erreicht
wurden, 25 % auf das folgende Jahr verschoben wurden und 2 % annulliert wurden.

Die Agentur hat ihren Ansatz in Bezug auf Risikotoleranz und Wesentlichkeit der Programme weiter
verbessert, insbesondere durch die Uberarbeitung der Geschéaftsordnung der Programmausschiisse. Bei der
Ermittlung von Risiken auf der Ebene der Referate mithilfe des Tools Planview wurden weitere Fortschritte
verzeichnet. Bis Ende 2021 erreichte die eu-LISA eine Umsetzungsquote von 92 % bei ihrer
Betrugsbekampfungsstrategie, die den Zeitraum von Marz 2019 bis Dezember 2021 abdeckt. Nach einer
eigens durchgefuhrten Bewertung des Betrugsrisikos wurde die neue Betrugsbekdmpfungsstrategie 2022-
2024 ausgearbeitet und zusammen mit einem Aktionsplan, in dem 12 MafRRnahmen festgelegt wurden, vom
Verwaltungsrat verabschiedet. Im Jahr 2022 kam es bei der Agentur zu wichtigen Veranderungen im Bereich
der Fuhrungspositionen, insbesondere zu einem Wechsel des Exekutivdirektors und des Rechnungsfihrers.
Die Veranderungen wurden im Voraus erkannt und es wurden Zwischenldsungen gefunden, um zu
gewabhrleisten, dass die beiden Funktionen fortbestehen.

Grundsatz Bewertung

6. Legt geeignete Ziele fest Der Grundsatz ist vorhanden und funktioniert, doch sind einige
Verbesserungen erforderlich (Kategorie 2).

7. Ermittelt und analysiert Risiken Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

8. Bewertet Betrugsrisiken Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

9. Ermittelt und analysiert wesentliche Anderungen Der Grundsatz ist vorhanden und funktioniert, doch sind einige

Verbesserungen erforderlich (Kategorie 2).

11l Kontrolltatigkeiten

Durch Kontrolltatigkeiten wird die Minderung von Risiken im Zusammenhang mit dem Erreichen von Zielen
betreffend Strategien, Betrieb und interne Kontrolle sichergestellt. Diese werden auf allen Ebenen der
Organisation in verschiedenen Phasen der Geschaftsprozesse und iber das gesamte Technologieumfeld
hinweg durchgefiihrt. Sie kdnnen der Pravention oder der Aufdeckung dienen und betreffen eine Reihe von
manuellen und automatischen Tatigkeiten sowie die Aufgabentrennung.

Die Komponente Kontrolltétigkeiten des internen Kontrollrahmens ist teilweise vorhanden und funktioniert; es
sind jedoch erhebliche Verbesserungen erforderlich (Kategorie 3).

Bei der Bewertung der Komponente Kontrolltatigkeiten im Jahr 2023 wurde festgestellt, dass die Komponente
teilweise vorhanden ist und funktioniert, weshalb sie von Kategorie 2 im Jahr 2022 auf Kategorie 3
herabgestuft wurde. Dies ist vor allem auf einen kritischen Mangel zurtickzuftihren, der bei einer Prifung des
Projekts des EES-Zentralsystems festgestellt wurde. Die verbleibenden Risiken aufgrund von Méangeln in den
Kontrolltatigkeiten sind trotz der Bemihungen der eu-LISA, KorrekturmalRnahmen zu ergreifen, weiterhin
hoch.

Auf den verschiedenen Ebenen wurden Kontrolltatigkeiten als Teil vorhandener Prozesse, Verfahren und
Governance-Mechanismen in den verschiedenen Abteilungen und Referaten durchgefiihrt. Durch die
Integration von Kontrollen in eine Strategie soll die Bewertung ihrer Wirksamkeit sowie ihrer Kosten und
Vorteile erleichtert werden, wie es in der Finanzregelung vorgesehen ist. Die Agentur hat mit der Arbeit an der
Strategie flr die interne Kontrolle begonnen, die eine Liste der wichtigsten Kontrolltatigkeiten und -prozesse
sowie deren Verantwortliche enthélt und bis zum Sommer 2023 fertiggestellt werden soll. Die Agentur arbeitete
weiter an der Starkung der Kontrollen im Zusammenhang mit der Einhaltung der
Projektmanagementmethodik, doch dieser Bereich ist nach wie vor mit einem hohen Risiko behaftet, wie die
Ergebnisse der Prifung der IAC fir das Projekt des EES-Zentralsystems zeigen. Die Agentur investierte
erhebliche Ressourcen in neue Kontrollen der Strategien in Bereichen wie Vertragsmanagement, Beschaffung
und Auftragsvergabe sowie in den Ubergang zu einem horizontalen Betriebsmodell. Die Agentur verbesserte
ihre Kontrollen Uber die Technologie und die IT-Sicherheit weiter und erzielte dabei gute Ergebnisse. Darliber
hinaus starkte die eu-LISA ihr Verfahren flr die Berichterstattung Uber Ausnahmen, indem sie eine
halbjahrliche Uberprifung des Registers organisierte und die Nachverfolgung von AbhilfemaRnahmen
formalisierte.



Grundsatz Bewertung

10. Wahlt Kontrolltatigkeiten aus und entwickelt diese Der Grundsatz ist teilweise vorhanden und funktioniert zum Teil,
es sind erhebliche Verbesserungen erforderlich (Kategorie 3).

11. Wahlt allgemeine Kontrollen von Technologie aus und Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).
entwickelt diese

12. Setzt Strategien und Verfahren um Der Grundsatz ist vorhanden und funktioniert, doch sind einige
Verbesserungen erforderlich (Kategorie 2).

IV Information und Kommunikation

Die durch interne und externe Kommunikation bereitgestellten Informationen sind fur jede Organisation zur
Durchfuhrung interner Kontrolltatigkeiten und zur Unterstitzung des Erreichens der Ziele erforderlich. Durch
interne Kommunikation werden die Bediensteten mit den Informationen versorgt, die sie zur Erreichung ihrer
Ziele und zur Durchfiihrung der taglichen Kontrollen bendétigen, wahrend durch externe Kommunikation die
Offentlichkeit und die Interessengruppen uber die politischen Ziele und MalRnahmen der Agentur informiert
werden.

Die Komponente Information und Kommunikation ist vorhanden und funktioniert gut (Kategorie 1).

Die Informations- und Kommunikationstéatigkeiten der Agentur folgen gut etablierten Verfahren und Prozessen,
durch die das Erreichen von allgemeineren organisatorischen Zielen unterstitzt wird. Im Jahr 2022 hat die eu-
LISA mit der Uberarbeitung ihrer Verfahren zur Aufbewahrung von Dokumenten und ihrer Strategie zur
langfristigen Aufbewahrung dafiir Sorge getragen, ihre Kontrollen im Bereich des Informationsmanagements
zu verstarken, und sie hat gleichzeitig die Leitlinien fiir den Zugang der Offentlichkeit zu Dokumenten
angenommen.

Auch bei der internen Kommunikation war die Agentur erfolgreich und thematisierte den russischen
Angriffskrieg gegen die Ukraine. Sie verbesserte die Klarheit und Sichtbarkeit der verschiedenen
Kommunikationskanéle, die den Bediensteten zur Verfligung stehen, einschlie3lich der vertraulichen Beratung
oder der Meldung von Missstanden. Die externe Kommunikation wurde ebenfalls gemal dem Plan
abgewickelt, wobei der Schwerpunkt auf der Kommunikation in Bezug auf interne Kontrollen lag.

Grundsatz Bewertung
13. Nutzt relevante Informationen Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).
14. Kommuniziert intern Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).
15. Kommuniziert extern Der Grundsatz ist vorhanden und funktioniert gut (Kategorie 1).

V Uberwachungstatigkeiten

Um festzustellen, ob jede der fiinf Komponenten des internen Kontrollrahmens vorhanden ist und funktioniert,
fuhrt die Agentur kontinuierliche und spezifische Bewertungen durch. Kontinuierliche Bewertungen, die in die
Prozesse auf unterschiedlichen Ebenen der Organisation integriert sind, bieten zeitnahe Informationen tber
etwaige Schwéachen. Dadurch werden die Ergebnisse regelmafiig bewertet und Méngel rechtzeitig gemeldet
und behoben.
Die Komponente Uberwachungstatigkeiten ist vorhanden und funktioniert, obwohl einige Verbesserungen
erforderlich sind (Kategorie 2).
Die Agentur hat die Uberwachung und Bewertung ihrer internen Kontrollen weiter verstarkt. Sie basieren auf
Selbstbewertungen der Bediensteten in ihrem Zustandigkeitsbereich, auf Berichtstatigkeiten, auf der Analyse
von Ausnahmen und Verstdl3en, auf der Umsetzung der Betrugsbekampfungsstrategie, auf internen und
externen Prifungen und auf dem Risikoregister der Agentur.
Grundsatz Bewertung
16. Fuhrt laufende und/oder gesonderte Bewertungen durch Der Grundsatz ist vorhanden und funktioniert gut
(Kategorie 1).

17. Bewertet Schwachen und teilt diese mit Der Grundsatz ist vorhanden und funktioniert, doch sind einige
Verbesserungen erforderlich (Kategorie 2).



3.1.3. GroRere agenturinterne Risiken

Im ersten Quartal 2022 hat sich der Managementprozess flir agenturinterne Risiken und Probleme von einer
jahrlichen Ubung zu einem kontinuierlichen Ansatz fiir die Erfassung und Uberwachung agenturinterner
Themen entwickelt. Zu diesem Zweck hat die Agentur die Kriterien fur Auswirkungen und Wahrscheinlichkeit
préazisiert. Die fur das Risikomanagement und die interne Kontrolle zustandigen Fuhrungskréfte validierten
verbesserte Kriterien, um potenzielle Elemente auf Agenturebene zu standardisieren und automatisch zu
prifen. Zudem wurden auf Referatsebene Risiko- und Problemregister erstellt, um die Ergebnisse der
Bewertung des internen Kontrollrahmens von 2021 zu bertcksichtigen.

Die Agentur legt dem Verwaltungsausschuss vierteljghrlich einen Statusbericht ihrer betrieblichen Risiken
und Probleme vor. Im Jahr 2022 wurden die Statusberichte im April, Juli und Oktober vorgelegt.

Im Laufe des Jahres hat die eu-LISA zwei Risiken beseitigt, finf Risiken zurlickgestuft und sechs neue Risiken
auf Agenturebene identifiziert.
Die Agentur schlug ferner drei Punkte fur die vom Netzwerk der EU-Agenturen durchgefiihrte Peer-Review-
Risikobewertung vor (siehe Risiken 2017-01, 2020-06 und 2020-07 in Tabelle 17).

Tabelle 17: Agenturinterne Risiken (Stand: Dezember 2022).

Risiko- Bezeichnung des Risikos Wahrscheinlichkeit ~ Auswirkung Verantwortlicher und

Kennung andere Beteiligte

2017-01 Gezielter und erfolgreicher externer Cyberangriff 3 —hoch 4 —sehr Leitung des Referats
auf die Infrastruktur der eu-LISA. hoch Sicherheit

2018-01 Die bereits eingeleiteten Malnahmen sind 3 -hoch 4 —sehr Leitung des Referats
maglicherweise nicht ausreichend, um hoch Infrastrukturmanagement
sicherzustellen, dass die Gestaltung der und Leitung der Abteilung
Datenzentrumskapazitaten der Agentur die Zentrale Dienste
Unterbringung neuer Systeme ermdglicht.

2018-06 VerstoR3 gegen die Vertraulichkeit: versehentliche 3 —hoch 4 —sehr Leitung des Referats
Offenlegung  sensibler  Daten  bei  der hoch Sicherheit

Beantwortung von Ersuchen um 6ffentliche
Informationen.

2019-05 Mangel an rechtzeitig zur Verfugung stehendem 3 —hoch 4 —sehr Leitung der Abteilung
Raum, um den vordringlichen Bedarf der Agentur hoch Zentrale Dienste und
zu decken. Leitung des Referats

Zentrale Dienste, Leitung
der Personalabteilung

2019-08 Technisches Unterstitzungsmodell und 3 -hoch 4 —sehr Leitung des Referats
Kapazitéten: Die erhebliche Zunahme der an die hoch Betrieb der Systeme,
technischen Unterstiitzungsfunktionen der Leitung des Referats
Agentur  gerichteten Anfragen nach der Sicherheit sowie Leitung
Inbetriebnahme neuer Systeme kann zu einer der Personalabteilung

gravierenden Verschlechterung der technischen
Unterstiitzung fir neue und bestehende Systeme

fahren.
2020-01 Unzureichende rechtliche Kontrollen. 3 —hoch 4 —sehr Leitung der Operativen
hoch Abteilung und Leitung der
Abteilung Zentrale Dienste
2020-04 Vereinbarungen  auf  operativer Ebene—- 3 —hoch 4 —sehr Leitung des Referats
Koordinierung der Bemuhungen fir dasselbe hoch Programm- und
Projekt/fur dasselbe System zwischen mehreren Projektdurchfihrung/Referat
Auftragnehmern im Ubergreifenden Lieferanten- und
Vertragsokosystem. Vertragsmanagement und
Finanzen
2020-06 Herausforderung bei der Einstellung von 3 -hoch 4 —sehr Leitung der
Bediensteten, die den Bedurfnissen der Agentur hoch Personalabteilung
entsprechen — Risiko, nicht das richtige Personal
fur die eu-LISA zu finden.
2020-07 Langsamer kultureller Wandel, Wechsel in der 4 —sehr hoch 3 —hoch Leitung der
Fihrung. Personalabteilung/Bereich

Talentmanagement



2020-08 Die Vertrage fiur die Instandhaltung sind fir 3 —hoch 4 —sehr Leitung des Referats

Hardware und Software am Ende des hoch Planung und Normung und
Lebenszyklus nicht effizient genug. Leitung des Referats
Infrastrukturmanagement
2020-09 Eine mangelnde Durchsetzung des bestehenden 3 —hoch 4 —sehr Referat Sektor und
Qualitatsmanagementsystems kann dazu fuhren, hoch Governance und
dass es moglicherweise nicht als wichtigstes Fahigkeiten des EPMO

Instrument der Agentur zur Verwirklichung ihrer
strategischen Ziele fungiert.

2020-10 Unzureichende Einbindung der 3-hoch 4 —sehr Leitung des Referats
Interessengruppen in das Kooperationsmodell, hoch Programm- und
das fur das transversale Auftragsvergabemodell Projektdurchfihrung/Referat
erforderlich ist. Lieferanten- und

Vertragsmanagement und
Finanzen und Referat Test
und Ubergang

2021-02 Die genaue, vollstandige und aktualisierte 3 —hoch 4 —sehr Referat Planung und
Systemdokumentation erfolgt nicht in einem von hoch Normung/Referat
der eu-LISA verwalteten zentralen Speicher. Programm- und

Projektumsetzung

2022-01 Der TESTA-ng-lll-Rahmenvertrag kénnte 4 —sehr hoch 4 —sehr Leitung des Referats
auslaufen, bevor die Migration zum zukinftigen hoch Infrastrukturmanagement
gesamteuropéischen Netz (FPEN)
abgeschlossen ist.

2022-02 Das Personal (Bedienstete der eu-LISA und 3 -hoch 4 —sehr Leitung der Operativen
Auftragnehmer)  koénnte im  Keller  des hoch Abteilung und Leitung der
Datenzentrums starken elektromagnetischen Abteilung Zentrale Dienste
Feldern ausgesetzt sein.

2022-04 Unzureichende Ressourcen fur die Verwaltung 3 —hoch 4 —sehr Leitung des Referats
von externen Unterstutzungsvertragen. hoch Zentrale Dienste

2022-05 Fehlende Budgetplanung fir die Instandhaltung 4 — sehr hoch 4 —sehr Leitung der Abteilung
des CSI. hoch Zentrale Dienste und

Leitung der Operativen
Abteilung

2022-06 Trotz einer Anhebung der Obergrenze um 50 % 4 —sehr hoch 4 —sehr Leitung des Referats

durfte das Los 4 ,Administrative Unterstitzung fur hoch Zentrale Dienste

den Hauptsitz der eu-LISA in Tallinn“ vor Ablauf
seiner Geltungsdauer im November 2023 nicht
ausreichen (basierend auf den derzeitigen

Verbrauchsmustern).

2022-07 Aufgrund des russischen Angriffskrieges gegen 3 —hoch 4 —sehr Leitung des Referats
die Ukraine verschérft die geopolitische Lage in hoch Sicherheit und
Europa die Risiken fur die Organe, Einrichtungen Exekutivdirektor

und Agenturen der EU. Fir eu-LISA liegen die
gréRten Risiken in moglichen Cyberangriffen und
in der physischen Sicherheit der Standorte.

3.1.4. Umsetzung des Aktionsplans der Betrugsbekampfungsstrategie fuir 2022156

In der Betrugshekampfungsstrategie der eu-LISA fir den Zeitraum 2022-2024 werden drei strategische Ziele
formuliert:

= vollstdndige Einhaltung der Grundsétze der Betrugsbekampfung,
= Festlegung und Sicherstellung hoher ethischer Standards fur alle Tatigkeiten der eu-LISA,
= Entwicklung und Verwendung von Datenerfassung und -analyse.

Bei der regelmaRigen Uberwachung des Stands der Umsetzung des Aktionsplans fir die
Betrugsbekampfungsstrategie 2022-2024 wurde festgestellt, dass keines der Betrugsrisiken im Jahr 2022

156 Bericht der IAC Uber die Umsetzung des Aktionsplans fur die Betrugsbekampfungsstrategie fur das Jahr 2022, Az. Ares(2023)523216,
24. Januar 2023.



eingetreten ist. Der Aktionsplan umfasst 13 MalRnahmen, die jeweils darauf ausgerichtet sind, ein oder
mehrere Betrugsrisiken zu begrenzen. Im Dezember 2022 zeigten die Ergebnisse der Uberwachung, dass die
Agentur sieben von zehn falligen MalRnahmen umgesetzt hat (drei Mafinahmen sind innerhalb der Frist ,noch
nicht abgeschlossen®), sodass die Umsetzungsquote bei 70 % lag.

Die quantitative Umsetzung des Aktionsplans zur Betrugsbekampfungsstrategie 2022 der eu-LISA scheint fir
das Jahr 2022 insgesamt ausreichend. Die Verantwortlichen der Malinahme werden jedoch die
Anstrengungen verstarken, die fir eine vollstdéndige Umsetzung in den kommenden Jahren notwendig sind.

3.2. Schlussfolgerungen der Bewertung der Wirksamkeit des internen
Kontrollrahmens

Die Ergebnisse der Bewertung deuten insgesamt darauf hin, dass das interne Kontrollsystem der eu-LISA
vorhanden, funktionsfahig und wirksam ist, aber einige Verbesserungen erforderlich sind
(Kategorie 2).

Das Ergebnis der Bewertung zeigt, dass die eu-LISA Uber ein gut etabliertes Kontrollumfeld verfugt, das sich
aus einer Reihe von Verhaltensnormen, Prozessen und Strukturen zusammensetzt, die die Grundlage fur die
Durchfihrung interner Kontrollen bilden. Die Agentur Uberprift und aktualisiert ihr Kontrollumfeld
kontinuierlich, um dessen Wirksamkeit und Effizienz zu erhéhen. Die Agentur stellte sicher, dass ihre Struktur,
Berichtspflichten, Befugnisse und Zusténdigkeiten gut etabliert sind und bei Bedarf Uberpruft wurden. Trotz
der Bemuhungen der eu-LISA ist die Personalfluktuation gestiegen und die Stellenbesetzungsquote
gesunken, was vor allem auf die Anzahl der befristeten und niedriger eingestuften Stellen zurtickzufiihren ist,
die die eu-LISA zu besetzen hat. Ferner wurde festgestellt, dass es notwendig sei, die personliche
Rechenschaftspflicht in Bezug auf die interne Kontrolle zu starken.

Insgesamt kann sich die eu-LISA auf ihre Strategie und Verfahren der Risikobewertung stitzen, um ihre Ziele
wirksam festzulegen und Risiken zu ermitteln und zu analysieren. Nach der Annahme der langfristigen
Strategie der eu-LISA fur den Zeitraum 2021-2027 im November 2021 erstellte die Agentur den Fahrplan fir
die Umsetzung der Strategie, der die strategischen Ziele mit den Tatigkeitsbereichen und den wichtigsten
erwarteten Ergebnissen far den Zeitraum abbildet.
Die Agentur hat ihren Ansatz in Bezug auf Risikotoleranz und Wesentlichkeit der Programme weiter
verbessert, auch durch die Uberarbeitung der Geschéftsordnung der Programmausschiisse. Bei der
Ermittlung von Risiken auf der Ebene der Referate mithilfe des Tools Planview wurden weitere Fortschritte
verzeichnet. Der Verwaltungsrat nahm die neue Betrugsbekampfungsstrategie fir den Zeitraum 2022-2024
zusammen mit einem Aktionsplan mit 12 MaBnahmen an. Im Jahr 2022 kam es bei der eu-LISA zu wichtigen
Veranderungen auf der Fihrungsebene, insbesondere zu einem Wechsel des Exekutivdirektors und des
Rechnungsfiihrers. Die Veranderungen wurden vorbereitet und es wurden Zwischenlésungen gefunden, um
zu gewahrleisten, dass die beiden Funktionen weiter ausgefiihrt werden kénnen.

Bei der Bewertung der Komponente Kontrolltatigkeiten im Jahr 2023 wurde festgestellt, dass die Komponente
teilweise vorhanden ist und funktioniert, weshalb sie von Kategorie 2 im Jahr 2022 auf Kategorie 3
herabgestuft wurde. Dies ist vor allem auf einen kritischen Mangel zuriickzufihren, der im Rahmen des
Projekts des EES-Zentralsystems festgestellt wurde. Die verbleibenden Risiken aufgrund von Méangeln in den
Kontrolltatigkeiten sind trotz der Bemiihungen der Agentur bei der Umsetzung von Korrekturmaf3nahmen
weiterhin hoch. Auf den verschiedenen Ebenen wurden Kontrolltéatigkeiten als Teil vorhandener Prozesse,
Verfahren und Governance-Mechanismen in den verschiedenen Abteilungen und Referaten durchgefiihrt. Die
Agentur investierte erhebliche Ressourcen in neue Kontrollen der Strategien in Bereichen wie
Vertragsmanagement, Beschaffung und Auftragsvergabe sowie in den Ubergang zu einem horizontalen
Betriebsmodell. Die Agentur verbesserte ihre Kontrolle Uber die Technologien und IT-Sicherheit weiter und
erzielte dabei gute Ergebnisse. Dartber hinaus starkte die eu-LISA ihr Verfahren fur die Berichterstattung tUber
Ausnahmen, indem sie eine halbjahrliche Uberpriifung des Registers organisierte und die Nachverfolgung von
KorrekturmaRnahmen formalisierte.

Die Informations- und Kommunikationstatigkeiten der Agentur folgen gut etablierten Verfahren und Prozessen,
durch die das Erreichen von allgemeineren organisatorischen Zielen unterstiitzt wird. Im Jahr 2022
verbesserte die eu-LISA ihre Kontrollen im Bereich des Informationsmanagements und Uberarbeitete ihre
Verfahren zur Aufbewahrung von Dokumenten und ihre Leitlinien fir den Zugang der Offentlichkeit zu
Dokumenten. Die eu-LISA setzte ihr internes Kommunikationsmanagement erfolgreich fort und thematisierte
dabei auch den russischen Angriffskrieg gegen die Ukraine. Zur besseren Verstandlichkeit und Sichtbarkeit



der einzelnen Kommunikationskanéle, die den Bediensteten zur Verfligung stehen, hat die eu-LISA z. B.
Vertrauenspersonen und Stellen fiir die Meldung von Missstdnden eingerichtet. Die externe Kommunikation
wurde ebenfalls gemal dem Plan abgewickelt und die Agentur erzielte Fortschritte bei der Kommunikation im
Zusammenhang mit den internen Kontrollen.

Die Agentur verstérkte die Uberwachung und Bewertung ihrer internen Kontrollen weiter. Sie basieren auf
Selbstbewertungen der Bediensteten in ihrem Zustandigkeitsbereich, auf Berichtstatigkeiten, auf der Analyse
von Ausnahmen und VerstdR3en, auf der Umsetzung der Betrugsbekampfungsstrategie, auf internen und
externen Prifungen und auf dem Risikoregister der Agentur.

3.3. Erklarung der fur Risikomanagement und interne Kontrolle zustandigen
Fuhrungskraft

Ich, der Unterzeichnete,

fur Risikomanagement und interne Kontrolle zustéandige Fuhrungskraft bei der Européischen Agentur fir das
Betriebsmanagement von IT-Gro3systemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA),

erklare in meiner Eigenschatft als fiir Risikomanagement und interne Kontrolle zustandige Fihrungskraft, dass
ich gemaf dem internen Kontrollrahmen der eu-LISA die Ratschlage und Empfehlungen zur Gesamtsituation
der internen Kontrolle in der Agentur dem Exekutivdirektor mitgeteilt habe.

Ich bestétigte hiermit, dass die Angaben in diesem konsolidierten Jahrestatigkeitsbericht und seinen
Anhangen nach meinem bestem Wissen und Gewissen richtig, zuverlassig und vollstandig sind.

Luca Tagliaretti
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Zuverlassigkeitserklarung der Leitung

4.1. Uberpriifung der Elemente zur Stiitzung der Zuverlassigkeit

Dieser Abschnitt bietet einen Uberblick tiber die Bausteine, auf die sich die vom Anweisungsbefugten in seiner
Zuverlassigkeitserklarung des Jahrestatigkeitsberichts gebotene hinreichende Gewahr stitzt. Die Bausteine
der Zuverlassigkeitserklarung der Agentur stellen sich wie folgt dar:

Baustein 1: Bewertung durch die Leitung

Bewertung durch die Leitung. Die Leitung der Agentur ist hinreichend zuversichtlich, dass insgesamt
geeignete Kontrollen vorhanden sind und diese wie vorgesehen funktionieren. Dartber hinaus werden die
Risiken angemessen utberwacht und gemindert und bei Bedarf werden verschiedene Verbesserungen und
Verstarkungen vorgenommen.

Dartber hinaus ist sich die Leitung der eu-LISA der Notwendigkeit bewusst, die Wirksamkeit des internen
Kontrollrahmens beizubehalten und die Uberwachung und Bewertung seiner Umsetzung sicherzustellen, um
die in der Grindungsverordnung und der langfristigen Strategie festgelegten Ziele der Agentur zu erreichen.

Verzeichnis der Ausnahmen und Verst6Re. Das formliche Verfahren wurde 2013 eingefiihrt und die
entsprechenden Leitlinien wurden 2021 entwickelt. In diesem Verfahren werden geeignete MalRhahmen
festgelegt, um sicherzustellen, dass alle auf3ergewothnlichen Falle von Ubergeordneten Kontrollen oder
Abweichungen vom festgelegten Regelungsrahmen im Einklang mit dem Grundsatz der Transparenz
grundlich erlautert, registriert und gemeldet werden. Alle Ausnahmen und VerstoZe missen dokumentiert und
registriert werden, und alle Ausnahmen missen auf der entsprechenden Ebene genehmigt werden, bevor
Maflnahmen ergriffen werden. Nach den Leitlinien der eu-LISA hat die Leitung die Aufgabe, alle gemeldeten
Falle zweimal im Jahr in einem speziellen Analysebericht weiterzuverfolgen.

Im Jahr 2022 wurden 21 Ausnahmen und zehn Verstof3e von der eu-LISA registriert. Alle registrierten Falle
sowie die Korrektur- und Abhilfemaflinahmen wurden von der Leitung der Agentur im dritten Quartal 2022 und
im ersten Quartal 2023 analysiert und Uberprift, um Verbesserungsmal3nahmen zur Vermeidung ihres
Auftretens einzuleiten. Diese Analysen wurden auch herangezogen, um im Rahmen der Bewertung der
Wirksamkeit des internen Kontrollrahmens Schwachstellen zu ermitteln.

Baustein 2: Ergebnisse externer Prifungen

Der Europaische Rechnungshof (EuRH) legte dem Europaischen Parlament und dem Rat folgende
Zuverlassigkeitserklarung vor:

Prafungsurteil zur Zuverléassigkeit der Rechnungsfiihrung. Nach der Beurteilung des Europdischen
Rechnungshofs stellt die Jahresrechnung der Agentur fir das am 31. Dezember 2021 endende Jahr in allen
wesentlichen Punkten die Vermdgens- und Finanzlage der Agentur zum 31. Dezember 2021, die Ergebnisse
ihrer Vorgange, ihre Kapitalflisse und die Veranderungen des Nettovermdgens fir das an diesem Stichtag
endende Haushaltsjahr in Ubereinstimmung mit ihren Finanzvorschriften und den vom Rechnungsfiihrer der
Kommission erlassenen Rechnungsfuhrungsvorschriften angemessen dar. Der Jahresabschluss beruht auf
international anerkannten Rechnungslegungsgrundsatzen fiir den 6ffentlichen Sektor.

Prufungsurteil zur RechtméaRigkeit und Ordnungsméafigkeit der der Jahresrechnung zugrunde
liegenden Einnahmen. Nach Beurteilung des EuRH sind die der Jahresrechnung fir das am 31. Dezember
2021 endende Haushaltsjahr zugrunde liegenden Einnahmen in allen wesentlichen Belangen rechtmafig und
ordnungsgemar.

Prufungsurteil zur RechtméaRigkeit und OrdnungsmaRigkeit der der Jahresrechnung zugrunde
liegenden Zahlungen. Bei den Zahlungen stellte der EuURH VerstoRe in Hohe von insgesamt 18,11 Mio. EUR
fest, was 6,2 % der im Jahr 2021 verflgbaren Mittel fir Zahlungen entspricht. Damit wurde die fur die Prifung
festgelegte Wesentlichkeitsschwelle berschritten, was zu einem eingeschrnkten Prifungsurteil zur
Rechtmafigkeit und OrdnungsméRigkeit der der Rechnungsfiihrung zugrunde liegenden Zahlungen flhrte.



Baustein 3: Weiterverfolgung der Vorbehalte friherer Berichtszeitrdume

Die Zuverlassigkeitserklarung des Anweisungsbefugten im Jahrestéatigkeitsbericht fir das Jahr 2021 enthielt
keine Vorbehalte.

4.1.1. Schlussfolgerung

Auf der Grundlage der in Kapitel 3 dieses Berichts enthaltenen Informationen kann der Schluss gezogen
werden, dass die internen Kontrollen keine wesentlichen Schwéachen aufweisen, die sich auf die
Zuverlassigkeitserklarung auswirken kénnten.

4.2. VVorbehalte

Auf der Grundlage der oben genannten Informationen aufRerte der Anweisungsbefugte die folgenden
Vorbehalte in Bezug auf die Zuverlassigkeitserklarung der Leitung fiir 2022:

Die Inbetriebnahme des erweiterten SIS wurde von November 2022 auf Marz 2023 verschoben,

der Verwaltungsrat der eu-LISA kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des
EES im Mai 2023 nicht mehr durchfiihrbar sei, durch diese Verzdgerung wurde auch die Inbetriebnahme
des sBMS verschoben,

unter Berucksichtigung der Bemerkungen der internen und externen Prifungen bestehen im Rahmen
der operativen Programme und Projekte Kontrollméngel, die sich auf die Ordnungsmaé&Rigkeit der
Tatigkeiten in den Bereichen Auftragsvergabe und Vertragsverwaltung im Haushaltsjahr 2022
auswirken,

der Rechtsstreit mit dem Bauunternehmer (im Zusammenhang mit der ersten Erweiterung des
technischen Standorts der eu-LISA in Stra3burg), der vor dem Gericht in zweiter Instanz in Stral3burg
fortgesetzt wurde, wurde Anfang 2023 durch eine au3ergerichtliche Schlichtung abgeschlossen und die
Unterzeichnung einer bilateralen Vereinbarung steht unmittelbar bevor.
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Zuverlassigkeitserklarung

Ich, die Unterzeichnete,

Exekutivdirektorin der Européischen Agentur fir das Betriebsmanagement von IT-Gro3systemen im Raum
der Freiheit, der Sicherheit und des Rechts (eu-LISA),

erklare in meiner Eigenschaft als Anweisungsbefugter,

dass die Informationen in diesem Bericht ein wirklichkeitsgetreues Bild wiedergeben.

Uberdies bestatige ich mit hinreichender Gewahr, dass die den im Bericht beschriebenen Tatigkeiten
zugeordneten Mittel fUr die beabsichtigten Zwecke und gemaR den Grundséatzen der Wirtschaftlichkeit der
Haushaltsfihrung verwendet worden sind und dass die eingefiihrten Kontrollverfahren die notwendigen
Garantien fur die RechtmaRigkeit und OrdnungsmaéaRigkeit der zugrunde liegenden Vorgange bieten.

Diese hinreichende Gewahr beruht auf der Einschatzung des Unterzeichneten sowie den ihm zur Verfigung
stehenden Informationen, z. B. den Ergebnissen der Eigenbewertung, von Ex-post-Kontrollen (d. h. den
Prufungen des Internen Auditdiensts der Europaischen Kommission, den Prifungen der internen Auditstelle
der eu-LISA sowie den Prifungen des Européischen Rechnungshofes) fur die Jahre vor dem Jahr dieser
Erklarung.

Ich versichere, dass mir keine Informationen vorliegen, die in diesem Bericht nicht dargelegt wurden und die
den Interessen der Agentur oder ihrer Interessengruppen schaden kénnten.

Es sind jedoch die folgenden Vorbehalte zu beachten:

Der Verwaltungsrat der eu-LISA kam im Januar 2023 zu dem Schluss, dass die Inbetriebnahme des
EES im Mai 2023 nicht mehr durchfiihrbar sei. Durch die Verzégerung des EES-Programms wurde
auch die Inbetriebnahme des sBMS verschoben. Ein neuer und realistischerer Zeitplan wird derzeit mit
den Interessengruppen der Agentur, einschliellich der Europadischen Kommission und dem Rat,
erdrtert. Der verlangerte Zeitplan fir die Inbetriebnahme wird sich wahrscheinlich auf die personellen
und finanziellen Ressourcen auswirken, die fur die Fertigstellung der Entwicklung erforderlich sind.

Angetrieben von ihrem rasanten Wachstum entwickelt die Agentur eine Reihe komplexer und
aufwendiger Systeme. Die Entwicklung findet in einem dynamischen Umfeld statt, das Agilitat erfordert
und in dem gleichzeitig die vollstandige Einhaltung der EU-Vorschriften gefordert wird. Dadurch entsteht
ein besonders herausfordernder Kontext.

Zur Unterstitzung dieser dynamischen Entwicklung bemiht sich die eu-LISA zunehmend um eine
weitere Starkung ihrer internen Kontrollsysteme und -kapazitdten und wird dies auch weiterhin tun. Im
Jahr 2023 wird die Agentur diese MalRnahmen als vorrangige Initiativen weiterverfolgen, um
wesentliche Fortschritte in den Bereichen zu erzielen, in denen Verbesserungen erforderlich sind, wie
sie im jahrlichen Bericht zur Bewertung des internen Kontrollrahmens 2023 und in den Prufungen
hervorgehoben werden, insbesondere in den Bereichen der Vertragsverwaltung fir operative
Programme und Projekte.

Ich méchte zudem betonen, dass ich das Amt der Exekutivdirektorin der eu-LISA am 16. Marz 2023 angetreten

habe.

[Quallifizierte elektronische Unterschrift]



ANNEXES

Annexes provide a more detailed overview of
utilising resources while ensuring additional
transparency regarding the Agency's work and
operations.




Anhang |. Statistiken zum Kerngeschaft

Betriebsmanagement der JI-Informationssysteme

Systemverflgbarkeit

Nr. Agenturinterner Zielvorgabe 2020
zentraler
Leistungsindikator

8 Verfugbarkeit des Zentralsystems von Eurodac
Griin 299,99 %
99,99 % > Gelb 2 99,50 %
Rot < 99,50 %

6 Verfugbarkeit des zentralen Systems des SIS
Grin 299,99 %
99,99 % > Gelb = 99,50 %
Rot < 99,50 %

8 Verfligbarkeit des VIS-Zentralsystems
Grin 299,99 %
99,99 % > Gelb = 99,50 %
Rot < 99,50 %

Reaktionszeit

Nr. Agenturinterner Zielvorgabe 2020
zentraler
Leistungsindikator
4 Reaktionszeit des Zentralsystems von Eurodac
Griin 299,45 %
99,45 % > Gelb = 90 %
Rot < 90 %
7 Reaktionszeit des zentralen Systems des SIS
Griin 2 99,5 %
99,5 % > Gelb 299 %
Rot < 99 %
9 Reaktionszeit des VIS-Zentralsystems
Griin = 100 %
100 % > Gelb 290 %
Rot < 90 %

Kommunikationsinfrastrukturdienste

Nr. Agenturinterner Zielvorgabe 2020
zentraler
Leistungsindikator

5 WAN-Verfugbarkeit (Wide Area Network) fur das SIS und VIS
Grin 299,99 %
99,99 % > Gelb = 99,50 %
Rot < 99,50 %

2021

99,80 %

99,98 %

99,98 %

2021

100,00 %

99,85 %

99,90 %

2021

99,9988 %

2022

99,88 %

99,94 %

99,69 %

2022

99,99 %

98,98 %

99,70 %

2022

99,9984 %

Stand

Erreicht

Erreicht

Erreicht

Stand

Erreicht

Nicht erfullt

Erreicht

Stand

Erreicht



Nr.  Agenturinterner zentraler Zielvorgabe 2020 2021 2022 Stand
Leistungsindikator

Zufriedenheitsquote (Skala 1-6) Durchschnittlich > 4 4,5 54 54 Erreicht

280 % 95 % 97 % Erreicht

275% 95,00 % 82,37 % Erreicht

Nr.  Agenturinterner zentraler Zielvorgabe 2020 2021 2022 Stand
Leistungsindikator

100 % 100 % 100 % 100 % Erreicht

2 2 2 3 Erreicht
(einer pro
Standort)

Nr. Agenturinterner zentraler Zielvorgabe 2020 2021 2022 Stand
Leistungsindikator

<10 % 9,19 % 15,75 % 16,59 % Nicht erfallt

Kleinprojekte >75% - 20 % - Keine kleinen
Projekte im
Anwendungsbereich

Mittlere Projekte >80 % 71% 76,2 % 66 % Nicht erfullt

GroRe Projekte >85% 73,5 % - 74 % Nicht erfullt

Kritisch 100 % - - - Nicht erfullt
Sehr wichtig 290 % 67 % 72 % 63 % Nicht erfullt
Wichtig >80 % 60 % 85 % 62 % Nicht erfullt

Empfehlungen, die seit weniger als <4 2 3 4 Teilweise
sechs Monaten ausstehend sind erreicht
Zwischen sechs Monaten und einem <2 1 0 0 Erreicht

Jahr ausstehende Empfehlungen

Seit mehr als einem Jahr <1 10 6 8 Nicht erfallt
ausstehende Empfehlungen
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Verwaltung und allgemeine Unterstltzung

Nr.

15

10

11

12

13

14

17

18

24

25

26

27

28

29

Agenturinterner Zielvorgabe 2020
zentraler
Leistungsindikator

Umweltindikator: CO,-FufRabdruck
Ausgangswert 341,04 Tonnen

Annullierungsrate der Mittel fur Zahlungen
<5% 13,60 %
Ausfuhrungsquote der Mittelbindungen (in %)
95-99 % 99,10 %

Ausfuhrungsquote der Mittel fur
Zahlungen

> 95 % 99,00 %

2021

401 Tonnen

7,00 %

100,00 %

99,00 %

2022 Stand

570 Tonnen®%’ Geéanderter

Anwendungsbereich

10,6 % Nicht erreicht

99,0 % (einschlieRlic Erreicht
nicht automatischer
Ubertragungen)

91,6 % Nicht erreicht

Anteil der Ressourcen fur die Verwaltung gegenuiber den operativen Ressourcen an allen Personalressourcen

(Bedienstete und ANS) (in %)

Administrative Tatigkeiten 20 % 16,50 % 16,90 %
Operative Tatigkeiten 70 % 72,50 % 73,20 %
Anteil der innerhalb der gesetzlichen Fristen abgeschlossenen Zahlungen
(in %)
>87,5% 95,90 % 99,00 %
Wirksamkeit der Auftragsvergabe
<25% 11 % 21,40 %
Beschaffungsmanagement: planmafig abgewickelte Beschaffungsprojekte
> 60 % 163,6 % 80,10 %
Jahrliche Abwesenheitsrate:
a) durchschnittliche Zahl <15 Tage 4,1 Tage
der Krankheitstage pro
Bediensteten
b) Prozentsatz der <10 % 3.2%
Bediensteten mit langerer
krankheitsbedingter
Abwesenheit
c) Prozentsatz der >15% 51,6 %
Bediensteten, die keine
Krankheitstage nehmen
Jahrliche Personalfluktuation (in %)
<5% 5,48 %
Jahrliche Stellenbesetzungsquote (in
%)
> 94 % 94,2 %
Talentbindungsindex
>0 0,2
Niveau des Personalengagements
> 63 % 7,3 (Index)**®
Wirkung der externen Kommunikation der eu-LISA
a) soziale Medien +200 Abonnenten  LinkedIn: +1888 YouTube: +37 %
pro Plattform pro  Twjitter: +477 Twitter: + 35 %
Jahr Facebook: +332 Facebook: + 20 %
b) Zufriedenheit mit >90 % 84 % 80 %
Veranstaltungen zum
Engagement

16,3 % Erreicht
74,7 % Erreicht
90,1 % Erreicht
9,5 Erreicht
140 Erreicht
7,5 Tage Erreicht
4,6 % Erreicht
42 % Erreicht
7,1% Nicht erreicht
82 % Nicht erreicht
0,3 Erreicht
7.3 Erreicht
LinkedIn: + 42 % Erreicht

YouTube: + 25 %
Twitter: + 21 %
Facebook: + 15 %

86,3 % Teilweise erreicht

157Enthalt die CO,-Emissionen des temporaren Biirogebaudes in lllkirch, StraRburg, Frankreich.
158 Dije Methode der Datenerhebung wurde geédndert. Dieser Index betragt 73 %.



(aufgrund des

Online-
Engagements)
c) Beteiligungsquote > 95 % 105 %*°° 95 % 95,3 % Erreicht
30 Wirkung der internen Kommunikation der eu-LISA (Umfrage zur Zufriedenheit)
a) Beteiligungsquote >51% 52 % 55 % 59 % Erreicht
b) Zufriedenheitsquote >70 % 93 % 93 % 91 % Erreicht

(interne Kanale und
Aktivitaten fur das
Personal)

159 Dies ist auf das geanderte Format der Teilnahme zuriickzufiihren. Urspriinglich war eine personliche Teilnahme vorgesehen, aber
aufgrund der Beschrankungen im Rahmen der COVID-19-Pandemie musste die Veranstaltung ausschlielich online abgehalten werden,
wodurch die Zahl der Teilnehmenden erheblich gesteigert werden konnte.



Anhang Il. Statistik Gber das Finanzmanagemen

Urspringlicher Haushaltsplan, MitteliUbertragungen und
Berichtigungshaushaltsplane

In der nachstehenden Tabelle werden die vorgenommenen internen Mittelibertragungen (C1) im Jahr 2022
nach Kapiteln zusammengefasst.

Kapitel des Haushaltsplans Mittel fiir Verpflichtungen (in Mio. EUR)  Mittel fiir Zahlungen (in Mio. EUR)
Urspriin - Endgiilti ~ Urspriin P Endgiiltige
glicher Ubertragu el ger glicher Ubertragu penchuoy
ngshaush ngshaush
Haushal  ngen e Haushal  Haushal ngen e Haushalts
tsplan P tsplan tsplan P plan
A-11  Gehalter und Zulagen 41,25 -4,58 36,67 41,25 -4,58 36,67
A-12  Ausgaben fur 1,06 1,06 1,06 1,06
Einstellungsverfahren
A-13  Ausgaben fir Dienstreisen 0,66 0,66 0,66 0,66
A-14  Soziale und medizinische 2,23 -0,11 2,13 2,23 -0,11 2,13
Infrastruktur
A-15  FortbildungsmaRnahmen fur das 0,60 0,11 0,71 0,60 0,11 0,71
Personal
TITEL 1 - PERSONALAUSGABEN 45,80 -4,58 41,22 45,80 -4,58 41,22
A-20  Ausgaben fir Dienstraume 3,92 0,57 4,49 3,92 0,57 4,49
A-21 T und Telekommunikation der 4,10 0,00 4,10 4,10 0,00 4,10
Agentur
A-22  Bewegliches Vermodgen und 0,29 -0,11 0,18 0,29 -0,11 0,18
Nebenkosten
A-23  Laufende Verwaltungsausgaben 1,86 -0,55 1,30 1,86 -0,55 1,30
A-24  Postgebihren 0,04 -0,02 0,02 0,04 -0,02 0,02
A-25  Verwaltungsrat 0,71 -0,20 0,51 0,71 -0,20 0,51
A-26  Information und 0,55 0,85 1,40 0,55 0,85 1,40
Veroffentlichungen
A-27  Externe Unterstitzungsdienste 8,35 1,49 9,84 8,35 1,49 9,84
A-28  Sicherheit 4,26 -0,61 3,65 4,26 -0,61 3,65
Titel 2 — INFRASTRUKTUR UND
AUSGABEN FUR DEN DIENSTBETRIEB 24,07 1,42 25,49 24,07 1,42 25,49
B3-0 Infrastruktur 101,98 22,99 124,97 90,63 -11,18 79,45
B3-1 Anwendungen 136,74 -18,06 118,68 127,39 15,34 142,73
B3-8 Unterstltzende operative 11,05 -1,77 9,27 8,61 -0,99 7,62
Tatigkeiten
TITEL 3 - AUSGABEN FUR DEN
DIENSTBETRIER 249,77 3,16 252,93 226,64 3,16 229,80
GESAMT 319,64 0,00 319,64 296,51 0,00 296,51
Ausfihrung des Haushaltsplans der eu-LISA fir 2022
(Haushaltsmittel aus C1)
Nur in Bezug auf die Mittel fir 2022 — Haushaltsmittel aus C1.
Haushaltstitel Verpflichtungen (C1, in Mio. EUR) Zahlungen (C1, in Mio. EUR)
Veranschl In % Veranschl In %
agt Anspruch agt Anspruch
genomme genomme
n n

Titel 1 — Personalausgaben 41,22 38,03 92,3 % 41,22 38,03 92,2 %



davon in Anspruch genommen 38,03 92,3 % 37,36 90,6 %
davon automatisch lbertragen 0,67 1,6 %
;:::;b;:‘g:s"“kt“’ und Ausgaben fir den 25,49 25,49 1000% 2549 25,49 100,0 %
davon in Anspruch genommen 25,49 100 % 11,78 46,2 %
davon automatisch lbertragen 13,71 53,8 %
Titel 3 — Ausgaben fiir den Dienstbetrieb 252,93 252,93 100,0 % 229,80 207,95 90,5 %
davon in Anspruch genommen 227,78 90,1 % 207,95 90,5 %
davon nicht automatisch lbertragen 25,15 99 % - -
GESAMT 319,64 316,45 99,0 % 296,51 271,47 91,6 %
davon in Anspruch genommen 291,29 91,1 % 257,09 86,7 %
davon nicht automatisch und automatisch 25,15 79 % 14,368 4.8 %

ibertragen

Ausfiihrung des Haushaltsplans fur andere Haushaltsmittel

Zusétzlich zum Haushaltsplan fur das Jahr (aus C1) fuhrte die Agentur folgende Mittelbindungen aus:
= interne zweckgebundene Einnahmen (Haushaltsmittel aus C4)6°;

= Ubertragungen von Verpflichtungen (getrennte Mittel in Titel 3 und nicht getrennte Mittel in Titel 1 und
2) sowie der entsprechenden Mittel fir Zahlungen (nur nicht getrennte Mittel) (Quelle: C8) aus
Vorjahren;!

= externe zweckgebundene Einnahmen als Beitrag der assoziierten Lander nach MalRgabe von Artikel 46
Absatz 3 Buchstabe b der Griindungsverordnung der eu-LISA (Haushaltsmittel aus R0, nur Titel 3).

Verpflichtung Zahlung

Veranschlagt In Anspruch % Veranschlagt In Anspruch %

Haushaltstitel Mittelherkunft (in Mio. EUR) genommen (in Mio. EUR)  genommen*
(in Mio. EUR) (in
Mio. EUR)
C1 41,22 38,03 92,3 % 41,22 37,36 90,6 %
C4 0,00 0,00 100 % 0,00 0,00 100 %
A-1 Personalausgaben
Cc8 0,70 0,48 69,0 % 0,70 0,48 69,0 %
Zwischensumme 41,92 38,51 91,9 % 41,92 37,85 90,3 %
C1 25,49 25,49 100,0 % 25,49 11,78 46,2 %
Infrastrukturund ¢4 0,02 0,02 100% 002 0,00 20,6 %
A-2 Ausgaben fiir den
Dienstbetrieb c8 11,10 10,08 907% 11,10 10,08 90,7 %
Zwischensumme 36,61 35,58 972% 36,61 21,86 59,7 %
C1** 252,93 252,93 100 % 229,80 207,95 90,5 %
B0-3 Ausgaben fiir den Cc8 349,36 348,25 99,7 %
Dienstbetrieb RO 58,67 0,00 00% 5867 0,00 00 %
Zwischensumme 660,96 601,18 91,0 % 288,47 207,95 721 %

160 Mittel aus internen zweckgebundenen Einnahmen des Jahres.

161 Ubertragungen von Verpflichtungen (getrennte und nicht getrennte Mittel) und Mitteln fiir Zahlungen (nicht getrennte Mittel). Werden
Verpflichtungen aus nicht getrennten Mitteln eingegangen und die entsprechenden Betrage nicht vollstandig ausgezahlt, werden die Mittel
fur Zahlungen, die dem noch ausstehenden Verpflichtungsbetrag entsprechen, automatisch nur auf das nachste Haushaltsjahr
Ubertragen. In diesem Fall wird die Quelle der Mittel von C1 auf C8 gedndert. Die Mittel werden daher auf das Folgejahr und die
entsprechenden Verpflichtungen auf das nachste Jahr Ubertragen. Bei getrennten Mitteln, bei denen die gebundenen Betrdge noch nicht
ausgezahlt wurden, werden die Mittelbindungen automatisch tbertragen, ebenso wie die entsprechenden Verpflichtungen (d. h.
Mittelquelle C8). Die Mittel fir Zahlungen hingegen werden nicht Gbertragen, und fur das Folgejahr miissen andere Finanzierungsquellen
gefunden werden (d. h. Mittelquelle C1).

162 Mittel aus externen zweckgebundenen Einnahmen (des Jahres und tbertragene Mittel).



GESAMT

739,49

675,28

91,3 %

367,00

267,66 72,9 %

= * Bei den C1-Mitteln in Titel 3 beziehen sich 57,06 Mio. EUR auf die Zahlung von Verpflichtungen des Jahres. Der Restbetrag in Hohe
von 150,90 Mio. EUR wurde verwendet, um Verpflichtungen aus Vorjahren zu decken.

= Die verwendeten Verpflichtungen beinhalten nicht automatische Ubertragungen in Hohe von 25,15 Mio. EUR.

Haushaltstbertragungen im Jahr 2022

Im Jahr 2022 wurden gemafl Artikel 26 der Finanzregelung der Agentur die folgenden

internen

Mitteluibertragungen vorgenommen. Grund fiir die Ubertragungen war die Sicherstellung einer optimalen
Zuweisung der Mittel fur Verpflichtungen und der Mittel fir Zahlungen. Die Agentur hat gemaR Artikel 26
Absatz 1 der Finanzregelung der eu-LISA drei Ubertragungen vorgenommen. Es wurden keine Ubertragungen
gemal Artikel 26 Absatz 2 der Finanzregelung der Agentur vorgenommen.

Haushaltstitel

Mitteliibertragung?6® Referenz
1 LIS.4351
LIS.4367
2
LIS.4368
3 LIS.4371
4 LIS.4376
5 LIS.4386
L1S.4395
6
LIS.4396
7 LIS.4408
LIS.4424
8
LIS.4425
9 L1S.4428
GESAMT

Titel 1 - Personalausgaben

Mittel fiir Mittel fiir
Verpflichtungen Zahlungen
-984 000 -984 000
-1 000 000 -1 000 000

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

-2 595 500 -2 595 500

-4 579 500 -4 579 500

Titel 2 - Infrastruktur und
Ausgaben fiir den Dienstbetrieb

Mittel fiir Mittel fiir
Verpflichtungen Zahlungen
984 000 984 000
1000 000 1000 000

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

-567 988 -567 988

1416 012 1416 012

Titel 3 — Ausgaben fiir den
Dienstbetrieb

Mittel fiir
Zahlungen

Mittel fiir
Verpflichtungen

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung
innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Ubertragung innerhalb des
Haushaltstitels

Detaillierte Liste der Mittelibertragungen (alle Haushaltsmittel)

Mitteliibertragung Referenz

NI Datum

1 LIS.435
1

10.3.2022

Haushaltslinie

B03100 SIS-lI-Projekte

B03101 Operative Instandhaltung — SIS Il

163 Mittelubertragungen zwischen Titeln werden als ganze Werte in Euro ausgewiesen.

3163 488 3163 488
Ubertragung
innerhalb des
Haushaltstitels
3163 488 3163 488
Mittel fiir . "
Verpflichtunge zg’::ltlt]zlgf:;
n
-1 500 000,00 -
1500 000,00
-6 000,00 0,00



Mitteliibertragung R

Nr.

3

LIS.436
7

LIS.436
8

LIS.437
1

Datum

21.4.2022

28.6.2022

Haushaltslinie

B03102 SIS-II-Neufassung

B03110 VIS-/BMS-Projekte

B03120 Eurodac-Projekte

B03130 EES-Projekte

B03131 Operative Instandhaltung — EES
B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien
B03822 Schengen-Evaluierungen

B03831 Schulungen fiir Mitgliedstaaten
A01110 Gehélter und Zulagen fiir VB
A01400 Medizinische Jahresuntersuchung
A01403 Soziale Tatigkeiten

A02600 Informationen und Veroffentlichungen

B03000 Gemeinsame Systeminfrastruktur

B03002 Laufende Kosten des Back-up-Standorts
B03003 Interoperabilitat

B03010 Fernnetze

B03102 SIS-lI-Neufassung
B03110 VIS-/BMS-Projekte

B03120 Eurodac-Projekte
B03130 EES-Projekte
B03131 Operative Instandhaltung — EES

B03140 ETIAS-Projekte
B03150 ECRIS-Projekte

B03000 Gemeinsame Systeminfrastruktur
B03101 Operative Instandhaltung — SIS Il

B03111 Operative Instandhaltung — VIS/BMS
B03121 Operative Instandhaltung — Eurodac

B03002 Laufende Kosten des Back-up-Standorts
B03003 Interoperabilitat

B03100 SIS-II-Projekte
B03102 SIS-II-Neufassung
B03110 VIS-/BMS-Projekte

B03120 Eurodac-Projekte
B03130 EES-Projekte
B03140 ETIAS-Projekte
B03150 ECRIS-Projekte

B03810 Externe Unterstiitzung
B03831 Schulungen fiir Mitgliedstaaten

Mittel fiir
Verpflichtunge
n

1506 000,00
-3 808 608,02
3808 608,02
6000 000,00
-6 000 000,00
0,00

0,00

49 500,00
-49 500,00
-984 000,00
31 000,00

-31 000,00
984 000,00

19 000 000,0
0

0,00
-8 000 000,00

0,00

0,00
0,00

0,00
0,00
-3000 000,00

-4 000 000,00
-4 000 000,00

6900 000,00
-2 300 000,00

-2 300 000,00
-2 300 000,00

300 000,00
0,00

0,00
0,00
-1 461 606,00

1161 606,00
0,00
0,00
0,00

500 000,00
-500 000,00

Mittel fiir
Zahlungen

1500 000,00
0,00

0,00

0,00

0,00

-146 955,00
146 955,00
49 500,00
-49 500,00
-984 000,00
31 000,00
-31 000,00
984 000,00

19 000 000,0
0

250 000,00
8000 000,00

4000 000,00
2400 000,00

1200 000,00
340 000,00
3500000,00

6 500 000,00
0,00

5790 000,00
6900 000,00

2300 000,00

2300 000,00

2300 000,00
0,00

4000 000,00
3000 000,00
1000 000,00

2000 000,00

0,00
2000 000,00
2000 000,00

2000 000,00
500 000,00
-500 000,00



Mitteliibertragung R

Nr.

4

5

6

LIS.437
6

LIS.438
6

LIS.439
5

Datum

8.8.2022

27.9.2022

6.12.2022

Haushaltslinie
A01100 Gehalter und Zulagen fir BZ

A02700 Externe Unterstlitzungsdienste
B03003 Interoperabilitat

B03010 Fernnetze

B03100 SIS-II-Projekte
B03110 VIS-/BMS-Projekte

B03111 Operative Instandhaltung — VIS/BMS
B03120 Eurodac-Projekte

B03130 EES-Projekte

B03140 ETIAS-Projekte

B03150 ECRIS-Projekte

B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien

B03820 Beratergruppen

B03831 Schulungen fiir Mitgliedstaaten

A01402 Européische Schule

A01500 FortbildungsmalRnahmen fiir das Personal
A02000 Ausgaben fiir Dienstraume

A02200 Sonstige technische Ausriistung und
Installationen

B03001 Systemsicherheit und Aufrechterhaltung des
Betriebs

B03100 SIS-II-Projekte

B03101 Operative Instandhaltung — SIS Il
B03110 VIS-/BMS-Projekte

B03130 EES-Projekte

B03131 Operative Instandhaltung — EES
B03150 ECRIS-Projekte

A01402 Européische Schule

A01500 FortbildungsmalRnahmen fiir das Personal
A02000 Ausgaben fiir Dienstraume

A02100IT und Telekommunikation der Agentur
A02210 Mo6bel und Biiroausstattung

A02220 Ausgaben fiir Dokumentation und Bibliothek
A02300 Biirobedarf

A02320 Rechtskosten

A02331 Personal: Gebihren und Entgelte

A02400 Postgebiihren

A02510 Sonstige Sitzungen

A02600 Informationen und Verdffentlichungen
A02700 Externe Unterstlitzungsdienste

A02800 Sicherheit der Agentur

Mittel fiir
Verpflichtunge
n

-1 000 000,00

1000 000,00
0,00

0,00

0,00
-3 814 123,22

0,00
0,00
1814 123,22
0,00
0,00

3500 000,00
0,00

-500 000,00
-1 000 000,00
-100 000,00
100 000,00
98 189,00

-98 189,00

180 000,00

200 000,00
-200 000,00
-180 000,00

13961 000,0
0

-247 194,00

13713 806,0
0

-5000,00
5000,00
461 000,00
-29,04
-9971,22
-1767,73
-25 556,42
-93 000,00
-2 551,85
-22 500,00
-100 462,63
-102 236,83
190 236,83
-293 161,11

Mittel fiir
Zahlungen

1000 000,00
1000 000,00

7000 000,00

7400 000,00
3500 000,00

6300 000,00
1800 000,00
1000 000,00
7400 000,00
7000 000,00

2360 000,00
3300 000,00
60 000,00
-500 000,00
-500 000,00
-100 000,00
100 000,00
98 189,00
-98 189,00

0,00

0,00
0,00
0,00
0,00

0,00
0,00

-5000,00
5000,00
461 000,00
-29,04
-9971,22
-1767,73
-25 556,42
-93 000,00
-2 551,85
-22 500,00
-100 462,63
-102 236,83
190 236,83
-293 161,11



Mitteliibertragung R

Nr.

7

LIS.439
6

LIS.440
8

Datum

15.12.202
2

Haushaltslinie
B03000 Gemeinsame Systeminfrastruktur

B03001 Systemsicherheit und Aufrechterhaltung des
Betriebs

B03002 Laufende Kosten des Back-up-Standorts
B03003 Interoperabilitat

B03010 Fernnetze

B03100 SIS-II-Projekte
B03101 Operative Instandhaltung — SIS |l

B03102 SIS-II-Neufassung

B03110 VIS-/BMS-Projekte

B03111 Operative Instandhaltung — VIS/BMS
B03112 VIS-/BMS-Projekte

B03121 Operative Instandhaltung — Eurodac
B03130 EES-Projekte

B03131 Operative Instandhaltung — EES
B03140 ETIAS-Projekte

B03141 Operative Instandhaltung — ETIAS
B03150 ECRIS-Projekte

B03151 Operative Instandhaltung — ECRIS
B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien
B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen
B03822 Schengen-Evaluierungen

B03830 Operative Fortbildung und Weiterentwicklung
B03831 Schulungen fiir Mitgliedstaaten
A02000 Ausgaben fiir Dienstraume

A02320 Rechtskosten

A02400 Postgebihren

A02600 Informationen und Veroffentlichungen
A02000 Ausgaben fiir Dienstraume

A02300 Biirobedarf

A02320 Rechtskosten

A02330 Sonstige laufende Kosten

A02700 Externe Unterstiitzungsdienste
B03000 Gemeinsame Systeminfrastruktur

B030017 Systemsicherheit und Aufrechterhaltung des
Betriebs

B03002 Laufende Kosten des Back-up-Standorts
B03003 Interoperabilitat

Mittel fiir
Verpflichtunge
n

5218 037,91

0,00

0,00
0,00

-5218 037,91

0,00
0,00

0,00

0,00

0,00
0,00

0,00

2185 168,56

-633 168,56
0,00
0,00
0,00

0,00

0,00

186 615,00
-150 000,00
-182 000,00
-20 000,00
-500 000,00
-886 615,00
8 563,80

-8 425,00
-80,80
-58,00
6822,70

-6 822,70
-88 169,32
-327 770,48
415939,80
8499 900,00
-76 537,32

-528,76
3792 400,00

Mittel fiir
Zahlungen

1000 000,00
222 000,00

10 000,00
3800000,00

1000 000,00
2000 000,00

1000 000,00
1000 000,00

1000 000,00
3000 000,00

5600 000,00

1000 000,00

14918 125,0
0

-593 089,00
1902 101,00
-602 101,00

3900 000,00
-227 036,00
-200 000,00

0,00

-500 000,00
-182 000,00
0,00

-250 000,00
-198 000,00
8 563,80

-8 425,00
-80,80
-58,00
6822,70

-6 822,70
-88 169,32
-327 770,48
415939,80
4730 000,00
0,00

0,00

1800 000,00



Mitteliibertragung R

Nr.

8

LIS.442
4

LIS.442
5

Datum

21.12.202
2

Haushaltslinie

B03100 SIS-II-Projekte
B03101 Operative Instandhaltung — SIS Il
B03110 VIS-/BMS-Projekte

B03111 Operative Instandhaltung — VIS/BMS
B03112 VIS-/BMS-Projekte

B03120 Eurodac-Projekte

B03130 EES-Projekte

B03141 Operative Instandhaltung — ETIAS
B03150 ECRIS-Projekte

B03151 Operative Instandhaltung — ECRIS
B03810 Externe Unterstiitzung

B03811 Beratungsleistungen und Studien
B03820 Beratergruppen

B03822 Schengen-Evaluierungen

B03830 Operative Fortbildung und Weiterentwicklung
B03831 Schulungen fiir Mitgliedstaaten

B03000 Gemeinsame Systeminfrastruktur

B03101 Operative Instandhaltung — SIS I
B03111 Operative Instandhaltung — VIS/BMS
B03121 Operative Instandhaltung — Eurodac
A01110 Gehalter und Zulagen fir VB

A02220 Ausgaben fiir Dokumentation und Bibliothek
A02320 Rechtskosten

A02500 Sitzungen des Verwaltungsrats

A02510 Sonstige Sitzungen

A02600 Informationen und Veroffentlichungen
A02700 Externe Unterstiitzungsdienste

A02800 Sicherheit der Agentur

B03000 Gemeinsame Systeminfrastruktur

B03001 Systemsicherheit und Aufrechterhaltung des
Betriebs

B03003 Interoperabilitat
B03010 Fernnetze

B03100 SIS-II-Projekte
B03102 SIS-II-Neufassung
B03110 VIS-/BMS-Projekte

B03111 Operative Instandhaltung — VIS/BMS
B03112 VIS-/BMS-Projekte

B03130 EES-Projekte

B03140 ETIAS-Projekte

B03810 Externe Unterstitzung

B03811 Beratungsleistungen und Studien

B03820 Beratergruppen

B03821 Sonstige Sitzungen und Dienstreisen

B03830 Operative Fortbhildung und Weiterentwicklung

Mittel fiir
Verpflichtunge
n

231712422
-4 267 576,54
-3 539 063,07

-1 446 686,26
-2 992 400,00
-98 061,96
622 465,39

-1 326 000,00
0,00

-485 047,00
-14709,00
100,00

-530 863,84
0,00
-210981,61
-243 534,25
-6 900 000,00

2300 000,00
2300000,00
2300 000,00
-2 595 500,00

-44,98

-8 840,68
-86 659,43
-10716,86
-30 085,40
-113 430,67
-318 210,46
-775 416,06
-847,75

-2 964 341,82
3034788,15

-248 254,07
-1 500 399,28

22987 3739
7

2663 141,99
-9 783 590,73
-5 306 443,79
-3727 244,78
-1 113 542,00

0,00

-43 064,89
-11 363,00
-2 300,72

Mittel fiir
Zahlungen

0,00
0,00

2710000,00
0,00

0,00

-200 000,00
1520 000,00
0,00

423 910,22
0,00

-590 910,22
-100 000,00
-400 000,00
-20 000,00
-103 000,00
-750 000,00

6900 000,00
2300 000,00
2300000,00
2300 000,00

2595 500,00
-44,98

-8 840,68
-86 659,43
-10 716,86
-30 085,40
-113 430,67
-318 210,46
249 315,61
0,00

0,00
2355472,54
-350 000,00
0,00

128 700,33

0,00

0,00

40 000,00
800 000,00
0,00

18 000,00
-18 000,00
0,00

0,00



B03831 Schulungen fiir Mitgliedstaaten -45 006,74 -60 000,00

9 LIS.442 2212202 B03010 Fernnetze 4 854,40 0,00
8 2 B03130 EES-Projekte 407,08 0,00

B03822 Schengen-Evaluierungen -5261,48 0,00
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Anhang lll. Organigramm

Im Jahr 2022 blieb die Organisationsstruktur der Agentur unverandert.

Beratergruppen Verwaltungsrat
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Anhang IV. Stellenplan und zuséatzliche Informationen

zum Personalmanagement

Stellenplan fur 2022 der eu-LISA

Der Stellenplan fir 2022 umfasste 215 Stellen fur Bedienstete auf Zeit.

Tabelle 18: Stellenplan 2022.

Laufbahngruppe und Bedienstete auf Zeit Laufbahngruppe und Bedienstete auf Zeit
Besoldungsgruppe Besoldungsgruppe

AD 16 0 - -
AD 15 1 AST 11 0
AD 14 1 AST 10 0
AD 13 3 AST9 1
AD 12 4 AST 8 3
AD 11 9 AST 7 4
AD 10 11 AST 6 12
AD 9 19 AST 5 12
AD 8 32 AST 4 10
AD 7 15 AST 3 11
AD 6 36 AST 2
AD 5 31 AST 1

AD insgesamt 162 AST insgesamt 58]

Informationen zur Eingangsbesoldungsgruppe fir jede Stellenart:

Tabelle 19 gibt die Stufen an, auf der die von der Europaischen Kommission aufgefihrten Kernfunktionen in
der eu-LISA vertreten sind. Bei Abweichungen zwischen der Terminologie der Agentur und der Kommission
sind die in der Agentur verwendeten Stellenbezeichnungen aufgefuhrt. Die Eingangsbesoldungsgruppen, die
Uber die in Artikel 53 der Beschaftigungsbedingungen fir die sonstigen Bediensteten der Européischen Union
(BBSB) genannten hinausgehen, sind auf die Einstellung von Bediensteten in der Anfangsphase der Agentur
zurtckzufiuhren, in der hohere Besoldungsgruppen im Stellenplan der eu-LISA vorgesehen waren.

Tabelle 19: Einstiegsniveaus der Schliisselfunktionen.

Vertragsart Funktionsgruppe,
Kernfunktionen (Beamter, BZ oder Besoldungsgruppe bei Funktion
VB) der Einstellung
Leitung der Abteilung — Stufe 2 BZ AD 12 Administrativ/Operativ
Leitung des Referats — Stufe 3 BZ AD 9 Administrativ/Operativ
Leitung des Bereichs — Stufe 4 (keine Funktion als BZ, VB AD 5, AD7 Administrativ/Operativ
Leitung einer Einheit)
Leitender Bediensteter BZ AD 7 Administrativ/Operativ
Bediensteter BZ, VB AD 5, AD 6, FG IV Administrativ/Operativ
Leitung der Abteilung Zentrale Dienste BZ AD 12 Verwaltung
Leitung der Personalabteilung Bz AD 9 Verwaltung
Leitung Referat Finanzen und Beschaffung BZ AD 10 Neutral
Leitung IT (Leitung des Referats Zentrale Dienste) Bz AD 9 Verwaltung
Sekretér/A_s&stirlt/As&stent der Abteilungs- oder BZ, VB AST 3, FG Ill Administrativ/Operativ
Referatsleitung

164 Im Stellenplan der eu-LISA sind keine Stellen fiir Sekretariats- oder Burokrafte vorgesehen. Mit Inkrafttreten des neuen Statuts am
1. Januar 2014 hat die eu-LISA beschlossen, die im Stellenplan genehmigten Besoldungsgruppen beizubehalten und die Aufgaben der
in Besoldungsgruppe AST 2 und AST 3 eingestellten Assistenten zu erweitern. Sekretariatsaufgaben werden bei Bedarf auch von
externen Dienstleistern tbernommen.



Datenschutzbeauftragter BZ AD 8 Verwaltung

Rechnungsfihrer Bz AD 9 Neutral
Leitung der Internen Auditstelle BZ AD 9 Administrativ/Neutral
Personlicher Assistent Exekutivdirektor Bz AST 5 Verwaltung

Leistungsvergleich 2022 der eu-LISA

Ende 2022 fiihrte die eu-LISA anhand der Methode, auf die sich die Verwaltungsleiter der EU-Agenturen 2014
geeinigt hatten, ihren Leistungsvergleich durch. Diese Methode wurde durch Anpassung, Weiterentwicklung
und Ausarbeitung der Screening-Methode der Kommission konzipiert. Im Zuge des Screenings werden die
Personalressourcen nach den organisatorischen Aufgaben jeder Stelle kategorisiert. Dabei liegt der
Schwerpunkt auf der Erstellung von Zahlen fir die Zahl der Stellen, die in den Organisationseinheiten der
-administrative Unterstlitzung und Koordinierung®, ,operativen Aufgaben® und ,neutralen Aufgaben®
zuzuordnen sind, um die Ergebnisse mit den Vorjahren zu vergleichen. Das Screening erfolgte flr samtliche
Stellen der eu-LISA. Die Ergebnisse dieses Screenings sind in Tabelle 20 und in Tabelle 21 aufgefihrt.

Die Ergebnisse des Leistungsvergleichs im Jahr 2022 zeigen einen leichten Anstieg (0,5 %) des Anteils der
operativen Stellen (von 74,2 % auf 74,7 %), wobei die allgemeinen operativen Tatigkeiten um 0,2 %
zunahmen, was hauptsachlich auf die Notwendigkeit der Entwicklung neuer Systeme zurtickzufihren ist,
wahrend das Programmmanagement um 0,4 % stiegen und die Koordinierung auf hochster Ebene um 0,2 %
zurtickgingen. Der prozentuale Anteil der Stellen fir Verwaltung und Koordinierung stieg leicht (um 0,3 %) von
16 % auf 16,3 %. Die Zahl der neutralen Stellen ging um 0,8 % von 9.8 % auf 9 % zuriick.

Im Bereich administrative Unterstiitzung und Koordinierung wurde ein héherer Anteil der Dienstleistungen
(Anstieg von 55,8 % auf 60,5 %) ausgelagert, wahrend die operativen Tatigkeiten von 40,4 % auf 36,1 %
sanken. Der Anteil der ausgelagerten neutralen Stellen ist ferner von 3,8 % auf 3,4 % gesunken.

Tabelle 20: Leistungsvergleich 2022 der eu-LISA: Planstellen.

(Unter-)Kategorie der Stellenart 2019 (in %) 2020 (in %) 2021 (in %) 2022 (in %)
Administrative Unterstiitzung und Koordinierung 16,6 % 16,5 % 16 % 16,3 %
Administrative Unterstiitzung 11,5 % 12 % 11,1 % 11,3 %
Koordinierung 51 % 4,5 % 49 % 50 %
Operativ 72,4 % 72,5 % 74,2 % 74,7 %
Operative Koordinierung auf hochster Ebene 6,7 % 7% 53 % 51 %
Programmverwaltung und -durchfiihrung 31% 4% 35% 39%
Bewertung und Folgenabschéatzung 0% 0% 0% 0,0 %
Allgemein operativ 62,6 % 61,5 % 65,4 % 65,6 %
Neutral 1% 1% 9,8 % 9,0 %
Finanzen/Kontrolle 11 % 11 % 98 % 9,0 %
Linguistik 0% 0% 0% 0,0 %

Die Agentur bertcksichtigte beim Screening auch die von externen Dienstleistern besetzten Stellen (vor Ort
tatiges Personal), wobei die folgenden Ergebnisse zu verzeichnen sind:

Tabelle 21: Leistungsvergleich 2022 der eu-LISA: externe Dienstleister (vor Ort tatige Auftragnehmer).

(Unter-)Kategorie der Stellenart 2019 (in %) 2020 (in %) 2021 (in %) 2022 (in %)
Administrative Unterstiitzung und Koordinierung 51,2 % 52,2 % 55,8 % 60,5 %
Administrative Unterstiitzung 47,8 % 40,2 % 37,5% 33%
Koordinierung 34 % 12 % 18,3 % 28 %
Operativ 43,5 % 42,4 % 40,4 % 36,1%
Operative Koordinierung auf hochster Ebene 2,4 % 22 % 19 % 0,0 %
Programmverwaltung und -durchfiihrung 29 % 22 % 1,5% 123 %

Bewertung und Folgenabschéatzung 1,8 % 22 % 14 % 0,0 %



Allgemein operativ 36,3 % 358 %

Neutral 52 % 54 %
Finanzen/Kontrolle 52 % 54 %
Linguistik 0% 0%

Im Jahr 2022 angenommene Durchfihrungsbestimmungen fir das

Personalwesen

Im Jahr 2022 nahm die eu-LISA zwei Durchfiihrungsbestimmungen zum Statut der Bediensteten an und
beantragte eine Ausnahmeregelung von den Vorschriften der Kommission zur Arbeitszeit und zur hybriden
Arbeitsweise, bis ein neuer Musterbeschluss oder eine spezifische Entscheidung zu diesem Thema

ausgearbeitet ist:

= (Uberarbeitete Leitlinien zur Meldung von Missstanden (Beschluss des Verwaltungsrats Nr. 2022-039

vom 4. Mérz 2022),

= Beschluss zur Festlegung allgemeiner Durchfihrungsbestimmungen fir die Durchfihrung von
Verwaltungsuntersuchungen und Disziplinarverfahren (Beschluss des Verwaltungsrats Nr. 2022-081

vom 24. Marz 2022).

35,6 %
3,8%
38 %

0%

23,8 %
34 %
34 %

0%



Anhang V. Personelle und finanzielle Ressourcen

nach Tatigkeit

Personelle Ressourcen nach Tatigkeit

Im Jahr 2022 waren von den insgesamt 324 Bediensteten 238,15 Vollzeitaquivalente (VZA) (74,7 % der
Bediensteten) in operativen Tatigkeiten und 28,85 Vollzeitdquivalente (9 % der Bediensteten) in damit
verbundenen Auftragsvergabe- und Finanztatigkeiten beschéftigt. 52 VZA (16,3 % des Personals) wurden fiir
horizontale Tatigkeiten (allgemeine Koordinierung und administrative Unterstitzung) eingesetzt. Tabelle 22
bietet eine Uberblick tiber die Personalstellen der eu-LISA gemaR dem Legislativvorschlag, die laut Stellenplan
im Haushaltsplan fur 2022 bewilligt wurden.

Tabelle 22: personelle Ressourcen nach Téatigkeitsbereich im Jahr 2022.

Tatigkeitsgebiet Bewilligt fur 2022 31 5;;2%:?2022
BZ VB ANS BZ VB ANS

Verordnung der eu-LISA
Neufassung der Verordnung der eu-LISA 113 30 9 106 27 9
(Ausgangswert des Personals)
Neufassung der Verordnung der eu-LISA 23 27 2 23 23 2
(zusétzliches Personal)
Kurzfristig16® 6
Systemspezifische Verordnungen (angenommen)
Neue Version des SIS (Ruckkehr und 4 4
Grenzen)
Neue Version des SIS (Polizei) 2 0
Uberarbeitetes VIS 5 5 2
EES 32 26
ETIAS 7 35 6 28
ECRIS-TCN 5 4
Interoperabilitat 33 36 29 21
e-CODEX 2
Unterstutzung fur Befdrderungsunternehmer 21 6
im Rahmen des EES/ETIAS6¢
Noch nicht angenommene Legislativvorschlage®’
Uberarbeitung der Eurodac-Verordnung 2 0
VZA insgesamt 215 167 11 192 121 11

Ausgaben nach der tatigkeitsbezogenen Kostenrechnung

Im Jahr 2018 entwickelte die eu-LISA eine tatigkeitsbezogene Kostenrechnungsmethode, die eine Ermittlung
der Gesamtkosten fur jedes von der Agentur verwaltete System ermoglicht. Die Gesamtausgaben fur die
Systeme setzen sich wie folgt zusammen:

= direkte Ausgaben, einschlief3lich Instandhaltungs- und Projektkosten,

165 Diese Stellen wurden aufgrund von Haushaltseinsparungen besetzt, um den dringenden Personalbedarf zu decken (Personalabteilung,
Juristischer Dienst, Rechnungswesen, Auftragsvergabe, Sicherheit und eine Vertretung fiir eine Bedienstete im Mutterschaftsurlaub).

166 Bej diesen Stellen handelt es sich um befristete Zuweisungen von Frontex an die eu-LISA fir einen Zeitraum von drei Jahren (von
2022 bis 2024).

167 Die angegebene Zahl der Bediensteten ist vorlaufig und grindet sich auf die den jeweiligen Vorschlagen beigefligten Finanzbdgen.



= Ausgaben fir das Netzwerk,

= horizontale Ausgaben, einschlieBlich der Betriebskosten fiir die gemeinsame Infrastruktur, fir die
Systemsicherheit sowie der agenturinternen und horizontalen Ausgaben, vor allem Personal- und
Betriebskosten.

Die Neuzuweisung der agenturinternen und operativen horizontalen Ausgaben basiert auf folgenden
Kostenfaktoren:

= direkte Ausgaben fiir die Systeme,
= den Systemen zugewiesene Zeit (Personalkosten).
Im Berichtsjahr hat die Agentur Haushaltsmittel in Hohe von 240,8 Mio. EUR verwendet, davon entfielen:
= 75 % auf operative Tatigkeiten,
= 25 % auf die horizontalen Kosten der Agentur.

Tabelle 23: Gesamtsystemkosten.

Systeme Gesamtkosten (in Mio. EUR) Anteil an den Gesamtkosten (in %)

SIS I 34 664 14 %
VIS/BMS 59 675 25 %
Eurodac 10,032 4%

EES 95774 40 %
ETIAS 33755 14 %
ECRIS-TCN 6,904 3%

GESAMT 240 804 100 %

Es ist zu beachten, dass die meisten Kerntétigkeiten der Agentur nicht repetitiv, sondern projektbezogen sind.
Daher kdnnen ihre Kosten nicht so standardisiert werden, wie dies bei einem prozessorientierten Standard-
Geschéaftsmodell moglich wére.

Die folgenden Grafiken enthalten die Kostenaufschlisselung fur jedes System in Mio. EUR und als
Prozentsatz der Gesamtkosten der Systeme:

Cost breakdown for each system (in million euros)
80
60

40

? - ] ]
L — I —_— I
SIS I VIS/BMS Eurodac EES ETIAS ECRIS
Horizontal 16.89 37.03 4.34 67.41 20.01 6.72
= Recast 0.01 2.77 0.00 0.00 0.00 0.00
® Projects 10.92 0.53 5.67 21.93 13.27 0.00
Networks 0.91 3.09 0.02 6.01 0.47 0.17
® Maintenance 5.94 16.26 0.00 0.42 0.00 0.01
Cost breakdown for each system (in million euros) Kostenaufstellung fiir die einzelnen Systeme (in Mio. EUR)
Horizontal Horizontal
Recast Neufassung
Projects Projekte
Networks Netze
Maintenance Instandhaltung
SIS I SISl
VIS/BMS VIS/BMS
Eurodac Eurodac
EES EES
ETIAS ETIAS
ECRIS ECRIS
16,89 16,89
0,01 0,01
10,92 10,92
0,91 0,91
5,94 5,94
37,03 37,03

2,77 2,77



0,53 0,53

3,09 3,09
16,26 16,26
4,34 434
0,00 0,00
5,67 5,67
0,02 0,02
0,00 0,00
67,41 67,41
0,00 0,00
21,93 21,93
6,01 6,01
0,42 0,42
20,01 20,01
0,00 0,00
13,27 13,27
0,47 0,47
0,00 0,00
6,72 6,72
0,00 0,00
0,00 0,00
0,17 0,17
0,01 0,01

Ausgaben im Zusammenhang mit der Organisation mit mehreren Standorten

Im Einklang mit der Empfehlung der externen Evaluierung (Empfehlung 4.34) werden die mit der Organisation
mit mehreren Standorten der Agentur verbundenen direkten Kosten in Tabelle 24 zusammengefasst.

Tabelle 24: Anteil der mit der Organisation mit mehreren Standorten der eu-LISA verbundenen direkten Kosten
im Jahr 2022 (in Mio. EUR).

Zahlungen im Zusammenhang

Ausgefiihrte X s
Haushaltstitel Zahlungen T;L::;f;ﬂ:mzzt::;:er Anteil (in %)
insgesamt Standorten
A-1 Personalausgaben 37,36 0,18 0,5 %
A-2 Infrastruktur und Ausgaben fiir den Dienstbetrieb 11,78 - -
B0-3  Ausgaben fiir den Dienstbetrieb 207,95 0,04 0,0 %
GESAMT 257,09 0,22 0,1%

Die mit der Organisation mit mehreren Standorten der eu-LISA im Zusammenhang stehenden direkten Kosten
umfassen Ausgaben flr Dienstreisen fir stindiges Personal zwischen dem Sitz in Tallinn und dem operativen
Standort in Straburg. Im Jahr 2022 entsprach dies 0,1 % der gesamten ausgefiihrten Zahlungen.



Anhang VI.Beitrags-, Finanzhilfe- und

Dienstgltevereinbarungen

Fir die eu-LISA nicht zutreffend.



Anhang VIl. Umweltmanagement

Der Einfluss von Umweltfragen auf die Ablaufe in der Agentur hat in letzter Zeit zugenommen und wird auch
kunftig weiter zunehmen. Die Agentur hat sich verpflichtet, ihre 6kologische Leistungsbilanz zu verbessern,
und strebt eine Registrierung nach dem EMAS bis spatestens 2024 an. Daruber hinaus wird die eu-LISA nach
der Verabschiedung der Umweltstrategie ein eigenes Umweltmanagementsystem (UMS) einfihren, das auf
den Grundsatzen von EMAS und dem Aktionsplan der Kommission fuir den européischen Grinen Deal basiert.

Bei der Ausarbeitung ihres Umweltmanagementsystems darf die Agentur ihren Schwerpunkt nicht nur darauf
legen, was geschieht, sondern auch, warum es geschieht. Im Laufe der Zeit wird es dank systematischer
Ermittlung und Korrektur von aufgedeckten Méangeln zu einer Verbesserung der 6kologischen Leistungsbilanz
(und zu besseren Ablaufen in der Agentur insgesamt) kommen.

Im Jahr 2020 fiihrte die eu-LISA einen neuen zentralen Leistungsindikator ein, um ihre Umweltleistung zu
messen. Okologische Leistungsindikatoren sind quantifizierbare MessgroRen, die die Okologische
Leistungsbilanz einer Organisation im Zusammenhang mit ihren allgemeinen Zielen abbilden. Anhand dieser
Messgrofie sollen die Fortschritte der eu-LISA in Bezug auf die Treibhausgasemissionen (CO3) nachgewiesen
werden, wodurch Energie eingespart und das EU-Ziel fur 2030 fur die Nutzung erneuerbarer Energiequellen
und die Verringerung der Treibhausgasemissionen erreicht werden soll. Die im Jahr 2020 gesammelten Daten
werden dann als Ausgangsreferenz fiir den ©kologischen Leistungsindikator der eu-LISA verwendet. Als
Datenquellen dienen Energiezéhler (Strom und Heizung) in Verbindung mit Verbrauchsrechnungen,
Wasserzahler in Verbindung mit Verbrauchsrechnungen, Rechnungen lber den Papierverbrauch und das
Gewicht fester Abfélle.



Anhang VIIl. Jahresrechnungen

VERMOGENSUBERSICHT 2022 (IN EUR)

VERMOGENSWERTE
ANLAGEVERMOGEN 31.12.2022 31.12.2021 Abweichung Abweichung
(in %)
EDV-Programme 43 427 266 53422 918 (9995 652) -19 %
Immaterielle Anlagewerte im Bau 66 969 819 36 541 630 30428 188 83 %
Immaterielle Vermdgenswerte 110 397 085 89 964 548 20 432 536 23 %
Grundsticke und Gebaude 32017 632 33508 672 (1 491 040) -4 %
Anlagen und Ausriistung 87 067 283 462 (196 395) -69 %
Mobiliar und Fuhrpark 159 628 159 164 464 0%
Computer-Hardware 79616 674 76 478 883 3137791 4%
Andere Anlagen 1020 658 694 708 325 950 47 %
Sachanlagen 112 901 659 111 124 889 1776770 2%
Langfristige Vorfinanzierung 2546 822 2546 822 - 0%
Langfristige Forderungen mit 137 797 137 797 - 0%
Leistungsaustausch
ANLAGEVERMOGEN INSGESAMT 225 983 363 203 774 056 22 209 306 11 %
UMLAUFVERMOGEN
Transitorische Aktiva 13 307 960 16 094 899 (2786 939) -17 %
Sonstige Forderungen mit Leistungsaustausch 97 332 433 29232 321 68100 112 233 %
Kurzfristige Forderungen mit Leistungsaustausch 110 640 393 45 327 220 65313173 144 %
Mehrwertsteuerforderungen 1325357 1539514 (214 157) -14 %
Antizipative Aktiva - 7584 440 (7 584 440) -100 %
Beitrdge der assoziierten Lander 6 343 406 24 405 313 (18 061 907) -714 %
Forderungen ohne Leistungsaustausch 7668 763 33529 267 (25 860 504) -7 %
UMLAUFVERMOGEN INSGESAMT 118 309 155 78 856 487 39 452 668 50 %
VERMOGENSWERTE INSGESAMT 344 292 518 282 630 544 61 661 975 22 %
VERBINDLICHKEITEN
NETTOVERMOGEN 31.12.2022 31.12.2021 Abweichung Abweic(?n“;g
Kumulierter Uberschuss 201 187 412 139 313 173 61 874 238 44 %
Wirtschaftliches Ergebnis des Haushaltsjahres (+ 42 879 247 61 874 238 (18 994 991) -31%
Gewinn)
NETTOVERMOGEN 244 066 659 201 187 412 42 879 247 21 %
KURZFRISTIGE VERBINDLICHKEITEN
Kurzfristige Verbindlichkeiten 32419 850 34 654 276 (2234 427) -6 %
Verbindlichkeiten gegeniiber konsolidierten 26 281 667 3075730 23 205 937 754 %
Einrichtungen
Verbindlichkeiten 58 701 517 37 730 007 20971 510 56 %
Antizipative Passiva 41524 343 43713125 (2188 783) 5%
KURZFRISTIGE VERBINDLICHKEITEN INSGESAMT 100 225 859 81443 132 18 782 728 23 %

SUMME DER VERBINDLICHKEITEN 344 292 518 282 630 544 61 661 975 22 %



ERGEBNISRECHNUNG 2022 (IN EUR)

EU-Beitrag 270 226 598 260 867 265 9359 333 4%
Beitrag der EFTA-Lander 16 474 672 32069 317 (15 594 645) -49 %
Ertrédge ohne Leistungsaustausch 286 701 270 292 936 582 (6 235 312) 2%
Verwaltungseinnahmen von konsolidierten - 4087 (4087) -100 %
Einrichtungen

Sonstige Einnahmen 8613 618 7995 1,294 %
Wechselkursgewinne - 21 (21) -100 %
Ertrédge mit Leistungsaustausch 8613 4726 3887 82 %

Betriebskosten (127 063 564) (132 513 317) 5449 753 -4 %
Personalausgaben (36 101 247) (30 877 862) (5223 384) 17 %
Finanzierungskosten bei Zahlungsverzug (9 048) (3192) (5 856) 183 %
Aufwendungen fur Verwaltung und IT (8 988 906) (7 265 149) (1723 758) 24 %
Sonstige Aufwendungen fir externe Dienstleister (6 360 820) (4 575 529) (1785 291) 39 %
Aufwendungen bei konsolidierten Einrichtungen (2807 104) (3 458 695) 651 591 -19 %
Aufwendungen im Zusammenhang mit (61 780 865) (51 700 205) (10 080 659) 19 %
Anlagevermoégen

Aufwendungen fur operatives Leasing (713 280) (672 865) (40 415) 6 %
Wechselkursverluste (5803) (256) (5547) 2,167 %
Verwaltungsausgaben (116 767 072) (98 553 753) (18 213 319) 18 %

KAPITALFLUSSRECHNUNG 2022 (INDIREKTE METHODE, IN EUR)

Wirtschaftliches Ergebnis des Haushaltsjahres — Gewinn/(Verlust) 42 879 247 61 874 238
Abschreibung auf immaterielle Vermdgenswerte 21480 761 19329 041
Abschreibungen auf Sachanlagen 35073 305 26 957 710
(Zugang)/Abgang langfristiger Vorfinanzierungen/Einlagen - (2520)
(Zugang)/Abgang kurzfristiger Forderungen (39 452 668) (26 441 365)
(Zugang)/Abgang von Verbindlichkeiten und antizipativen Passiva (4 423 209) (5274 421)

(Zugang)/Abgang von Verbindlichkeiten im Zusammenhang mit konsolidierten

EU-Einrichtungen 23205937 (534 783)

(Zunahme der) Sachanlagen und immateriellen Vermdgenswerte (78 763 373) (75 907 900)
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Anhang IX. Jahrliche Tatigkeiten und Indikato

Betriebsmanagement

Projekt/Aufgabe Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse

Betriebsmanagement und Neufassung des SIS

Instandhaltung des SIS Umgesetzt
® zwei in der Produktion eingefiihrte Versionen,

mdie Verfugbarkeit des Zentralsystems
Zwischenfélle beeintrachtigt.

wurde durch mehrere

Instandhaltung des SIS AFIS Umgesetzt

® Das SIS AFIS wird regelméafig gewartet.

SIS-Support fur die
Mitgliedstaaten

Umgesetzt

m erfolgreiche Einfihrung der Version des erneuerten SIS (auf 2022
verschoben, Umstellung am 29. Juni, Ruckschaltung am 1. Juli),

® spezielle Workshops fur die Mitgliedstaaten zum erweiterten SIS,
einschlieB3lich Fragebdgen (spezifische Beitrage/Rickmeldungen) zur
Erleichterung der Teilnahme an den Tatigkeiten fir die Erprobung und
die Aufnahme des Betriebs.

Neue Suchmaschine und
Oracle-Aufrustung fur das SIS,
Verbesserung der
Verfugbarkeit und Prifung von
Transkriptionsaspekten

Noch nicht abgeschlossen — verzdgert
® Aktualisierung der Suchmaschine im Marz 2023, gefolgt von der
Migration der Mitgliedstaaten, die im November abgeschlossen wird,
® Die Aufristung von Oracle (Teil der Umstellung des SIS auf Oracle
Exadata) wurde aufgrund der verzégerten Umsetzung der Neufassung
der Verordnungen auf 2023 verschoben.

Erweiterte Leistungsféahigkeit
des SIS

Sonstiges — zuriickgestellt

® Projekt ausgesetzt (Verzogerungen im
Interoperabilitdtskomponenten).

Zusammenhang  mit

Leistungsindikatoren

(1) sIs-
Dienstgutevereinbarung

(2) Zentrale
Leistungsindikatoren des
SIS

Dienstgutevereinbarung
fur das SIS AFIS

(1) Einhaltung des
Testplans fur die
nationalen Systeme der
MS

(2) Qualitat und Zeitpunkt
der Integration der
Mitgliedstaaten (falls
zutreffend)

1) Kosten
2) Zeitplan
3) Anwendungsbereich

(1) Kosten
(2) Zeitplan
(3) Anwendungsbereich

Leistungsziel

1)
Dienstgutevereinbaru
ng zu 100 % erfullt
2a) Verfugbarkeit:
99,99 %

2b) Reaktionszeit:
99,95 %

Vollstandige Erfullung
der allgemeinen und
spezifischen SIS-
AFIS-
Dienstgutevereinbaru
ng

(1) Keine
Abweichung vom
Plan

1) grin
2) griin
3) griin

1) grin
2) griin
3) grin

Status und Wert

Zielvorgabe verfehlt
1) 100 %

2a) gelb

2b) rot

Zielvorgabe erreicht
100 %

Zielvorgabe erreicht
1) Erreicht
2) Erreicht

Zielvorgabe verfehlt
1) rot:

Verzdgerungen des
Projekts in den Jahren
2021 und 2022, die sich
auf die Kosten und den
Umfang des Projekts
auswirken

2) rot
3) gelb

Sonstiges

Aufgrund von Abhangigkeiter
mit anderen SIS-Projekten
und der Interoperabilitat



Projekt/Aufgabe Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse

Umsetzung der Phase 2 des Umgesetzt
SIS AFIS ®neue Architektur-Hardware installiert und am 29.Juni in Betrieb
genommen,

= Anderungen im erweiterten SIS, das im Marz 2023 eingefiihrt wird.

Einfihrung eines neuer
Rechtsrahmens fir das SIS

Noch nicht abgeschlossen - verzégert

® Zentralsystem: Abnahmetests im Betrieb abgeschlossen, vollstandige
Systemtests laufen, Simulatoraktualisierungen an Mitgliedstaaten
geliefert,

® neues Schnittstellenkontrolldokument (ICD; Version 5) im Juni
angenommen,

® Abschluss der Entwicklungsarbeiten bis Ende 2022, Inbetriebnahme des
erweiterten SIS auf den 7. Marz 2023 verschoben,

® aktualisierte Version des Dokuments zum Datenaustauschs zwischen
SIRENE-Buros (DEBS) vorbereitet und bereitgestellt.

Neue Version fir das zentrale
System des SIS, einschlief3lich
der Funktionen fir
Rickkehrentscheidungen

Noch nicht abgeschlossen — verzégert
® zusammen mit der vorherigen Tatigkeit durchgefihrt.

Entwicklung des SIS (Projekte,
Entwicklungen und Studien)

Noch nicht abgeschlossen — verzdgert

® Prufung der Datenkonsistenz, erster Schritt des Parallelisierungsprojekts,
das als Teil des erweiterten SIS eingesetzt wird,

® Studie zur Verbesserung des Algorithmus der Prufung der
Datenkonsistenz wurde am 30. Juni abgeschlossen.

C.SIS-Integration im ESP und im Sonstiges — zurtickgestellt

MID und andere = Projekt verschoben aufgrund von Abhéngigkeiten mit anderen SIS-
Interoperabilitatskomponenten Projekten und dem Interoperabilitatsprogramm.

Leistungsindikatoren

(1) Kosten
(2) Zeitplan
(3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel

1) griin
2) griin
3) grin

1) griin
2) grun
3) grun

1) griin
2) grin
3) grun

1) grin
2) griin
3) griin

1) griin
2) griin
3) grin

Status und Wert
wurden die Tatigkeiten
ausgesetzt
Zielvorgabe verfehlt
1) gelb

2) rot:

Verzdgerung bei der
Einfuhrung der Version
21_R1im Zusammenhang
mit friiheren
Verzdgerungen im Projekt

3) gelb

Zielvorgabe verfehlt
1) grin

2) rot:

Inbetriebnahme aufgrund
von Verzdgerungen bei der
Entwicklung des
Zentralsystems
beeintrachtigt; in
Zusammenarbeit mit den
Mitgliedstaaten

3) grin

Zielvorgabe verfehlt
1) griin

2) rot

3) grin

Inbetriebnahme aufgrund
von Verzdgerungen bei der
Entwicklung des
Zentralsystems
beeintrachtigt; in
Zusammenarbeit mit den
Mitgliedstaaten

Zielvorgabe teilweise
erreicht

1) grin

2) gelb

3) grin

Verzdgerungen aufgrund
der verspéteten Einfiihrung
der Version SIS 21_R1
Sonstiges

Tatigkeit verschoben



Projekt/Aufgabe Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse

Betriebsmanagement und Neufassung des SIS

Instandhaltung des VIS/BMS Umgesetzt
u Sicherstellung der Leistung des VIS/BMS in Einklang mit der

Rechtsgrundlage und der Dienstgltevereinbarung.

Entwicklung zur Neufassung
der VIS-Verordnung

Noch nicht abgeschlossen
® Erstellung der technischen Spezifikationen, gefolgt von Auftragsvergabe,
Entwicklung, Test und Integration von funktionalen und nicht-funktionalen
Anderungen.

Implementierung einer Aktiv-
aktiv-Architektur fur das VIS

Noch nicht abgeschlossen
® Aktiv-aktiv-Setup und horizontale Methodik fur alle JI-Systeme,

® Implementierung des  Aktiv-aktiv-Setups zusammen mit dem
Uberarbeiteten VIS-Entwurf.
Betriebsmanagement und Neufassung von Eurodac
Eurodac — Instandhaltung von Umgesetzt
DubliNet = Die DubliNet-Zertifikate wurden fiir alle Mitgliedstaaten ordnungsgeméan
erneuert.

Leistungsindikatoren

1)
Dienstgutevereinbarung
fur das VIS/BMS

2) Zentrale
Leistungsindikatoren fur
das VIS

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Dienstgltevereinbarung
Eurodac-DubliNet

2) Zentrale
Leistungsindikatoren fur
Eurodac

Leistungsziel

1)
Dienstgutevereinbaru
ng zu 100 % erfillt
Zentrale
Leistungsindikatoren
des VIS-
Zentralsystems

2a) Verfugbarkeit:
99,99 %

2b) Reaktionszeit: 100 ¢
1)
Gesamtabweichung
<5%

2)
Gesamtabweichung
<5%

3) keine Abweichung

1)
Gesamtabweichung
<5%

2)
Gesamtabweichung
<5%

3) keine Abweichung

1)
Dienstgutevereinbaru
ng zu 100 % erfullt
Zentrale
Leistungsindikatoren de
Eurodac-Zentralsystem:
2a) Verfligbarkeit:
99,88 %

2b) Reaktionszeit:
99,99 %

Status und Wert

Zielvorgabe teilweise
erreicht
1) 100 %
2a) gelb
2b) gelb

Zielvorgabe teilweise
erreicht

1) griin

2) gelb:

Zeitplan aufgrund der
verzdgerten
Verabschiedung von
sekundéren
Rechtsvorschriften unter
dem Zielwert

3) grun

Zielvorgabe teilweise
erreicht

1) griin

2) gelb:

Zeitplan unterhalb der
Zielvorgabe aufgrund
verspateter Annahme von
Sekundarrecht

3) griin

Zielvorgabe teilweise
erreicht

1) 100 %
2a) gelb
2b) grun



Projekt/Aufgabe

Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse

Ungeplante Entwicklungen, die s Noch nicht abgeschlossen

aus der Instandhaltung fur Euroc

und DubliNet ergeben

® Startschuss fiur die Umsetzung des minimalen Projekts zur Aufriistung
von Eurodac,

® Startschuss fiur die Umsetzung des Projekts zur Aufriistung der Eurodac-
Kapazitaten,

® Projekt zur Migration von DubliNet-Zertifikaten gestartet.

Betriebsmanagement — Sonstiges

First-Level-Support fir das
Betriebsmanagement der JlI-
Systeme — eu-LISA-Service-
Desk rund um die Uhr

Level-2-Anwendungs-Support
fir das Betriebsmanagement
der Kerngeschaftssysteme
rund um die Uhr

Instandhaltung des ECRIS-
Referenzsystems

Bereitstellung von Diensten
der Informationssicherheit fur
die Kerngeschéftssysteme

Umgesetzt

= Aktive Beteiligung an der Erstellung von Dokumenten fir das EES und
die  EES-/ETIAS-Webdienste, einschlief3lich Handbuch und
Standardarbeitsanweisungen,

® Beitrag zu technischen Schulungen in den Mitgliedstaaten.

Umgesetzt

® Beteiligung an der Bereitstellung von Versionen und aktive
Nachverfolgung von Zwischenféllen und Problemen im Zusammenhang
mit der Produktionsumgebung,

= Beteiligung an der Uberpriifung der neuen Systeme: sBMS, EES,
® Wartung von Oracle Exadata und Zero Data Loss Recovery Appliance.

Umgesetzt

® Bei der Sicherheitsanalyse des Quellcodes im April entdeckte Méangel,
Liste mit alternativen Losungen wurde erstellt,

® Aufristung der ECRIS-RI (siehe Abschnitt 1.2.4), einschlie3lich der
Unterstltzung der Mitgliedstaaten.
Umgesetzt
Bereich Informationssicherheit:
® Umsetzung der einschlagigen Empfehlungen des IAS und des EDSB,
® Ausarbeitung von Sicherheitsanforderungen fur das ETIAS, ECRIS-TCN,

den sBMS und andere Interoperabilititskomponenten (noch nicht
abgeschlossen),

= Modell der Unternehmenssicherheitsarchitektur fur JI-Systeme,

® Prifung der Sicherheitsanforderungen an neue JI-Systeme.
SicherheitsmalZnahmen und -reaktion:

® CSIRT eingerichtet,

® Aktualisierung/Entwicklung von Prozessen/Mechanismen: far
Sicherheitsiiberwachung, Zwischenfallmanagement, sichere
Konfiguration und Héartung, kontinuierliches Schwachstellen- und Patch-
Management,

® Sicherheitsfunktionen der von eu-LISA verwalteten JI-Systeme,

® Verbesserung der Sicherheitsmalnahmen auf der Grundlage von
Erkenntnissen und Empfehlungen aus externen Priifungen und

Leistungsindikatoren

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Zentraler

Leistungsindikator fur den

Service-Desk

2) jahrliche Umfrage zur

Kundenzufriedenheit

1) Dienstgltevereinbarunge

fuir das SIS/das VIS/fur
Eurodac

2) jahrliche Umfrage zur

Kundenzufriedenheit

Dienstgutevereinbarung

fur die ECRIS-RI

1) Umsetzung der
gesetzlichen
Sicherheitsziele

3) Risikobewertungen fir

die Sicherheit des JI-
Systems
5) Ubungen zur

Cybersicherheit (jahrlich)

Leistungsziel

1)
Gesamtabweichung
<5%

2)
Gesamtabweichung
<5%

3) keine Abweichung

1) tber 75 %
2) Uber 80 %

1) Verfugbarkeit des
SIS 1I/VIS/von
Eurodac

2) Uber 80 %

Standard- und
spezifische
Dienstgutevereinbaru
ng fir die ECRIS-RI
zu 100 % erfllt

1) 100 %
3) 100 %
5)1

Status und Wert

Zielvorgabe erreicht
1) griin
2) grun
3) grin

Zielvorgabe erreicht
1) erreicht: 82 %
2) Erreicht: 97 %

Zielvorgabe erreicht
1) SIS lI/VIS/Eurodac:
gelb

2) Erreicht: 97 %

Zielvorgabe erreicht

Zielvorgabe erreicht
1) Erreicht
3) Erreicht
5) Erreicht

* Zwei vertrauliche
Leistungsindikatoren
wurden aufgrund der
Sensibilitat entfernt



Projekt/Aufgabe

Betrieb, Planung und
Entwicklung der Aspekte der
Aufrechterhaltung des
Betriebs von IT-Grof3systemen

MaRBnahme zu Sicherheit und
Aufrechterhaltung des
Betriebs fir das SIS

Durchfuhrung der ITSM-
Rahmenprozesse der eu-LISA,
kontinuierliche Uberpriifungen
und Verbesserung von
Dienstleistungen/Prozessen

Operatives
Anderungsmanagement

Freigabe- und
Implementierungsmanagemen
t und Ubergang zum Betrieb

Testmanagement

Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse
Inspektionen,
® Cybersicherheitsmanagement, um Cyberbedrohungen abzumildern.

Umgesetzt

® Plane zur Aufrechterhaltung des Betriebs: angenommen fir das EES,
Eurodac und den sBMS; Vorbereitung fur das ETIAS, ECRIS-TCN und
die Interoperabilitat.

Umgesetzt
® Umfang und Ziele der Ubung wurden aktualisiert, um die Mitgliedstaaten
auf Wunsch der Beratergruppe fir das SIS auszuschlieRen,

® Erstellung eines umfassenden Szenarios, das im Oktober
umgesetzt wird.

2022

Umgesetzt

® Annahme des Berichts 2021 Uber die zentralen Leistungsindikatoren fir
Prozesse im Mai 2022.

Umgesetzt

® Altsysteme: Qualifizierung, Implementierung und Uberpriifung von
Anderungen nach der Implementierung,

® neue Systeme: EES, sBMS, Internet Zone.

Umgesetzt
= Implementierung der VIS-BMS-Versionen 22_ADP und 22_R1,
= |mplementierung der Version 21_R1 des SIS II.

Umgesetzt
® Abstimmung der Teststrategien und -verfahren mit der operativen
Realitét, regelméafige Koordinierungssitzungen, darunter drei Sitzungen
der Test-Expertengruppen des EES/VIS und des ETIAS;
® Unterstiitzung von Testtools, einschlieBlich Cloud-Testtools zur
Rationalisierung der Berichterstattung und Bearbeitung von Mangeln und
Problemen im Zusammenhang mit Tests — fiihrte zu einer verstarkten

Leistungsindikatoren

1) Ubungen und Tests
2) Pléne zur
Aufrechterhaltung des

Betriebs fur alle JI-Systeme

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Zentrale
Leistungsindikatoren fur
Prozesse

2) Kundenzufriedenheit

Jahresbericht Uber
zentrale
Leistungsindikatoren

1) Ausgearbeitete
Freigabepléne

2) Inbetriebnahme von
Versionen

1) Abdeckung der

Anforderungen

2) Testergebnisse

erwartungsgeman
(entsprechend den

vereinbarten Risikostufen)

Leistungsziel

1)1
2) 100 %

1)
Gesamtabweichung
<5%

2)
Gesamtabweichung
<5%

3) keine Abweichung

1) Einhaltung der
zentralen
Leistungsindikatoren
2)
Umfrageergebnisse

Unveranderte Anzahl
neuer Anderungen

1) Im 1. Quartal
abgeschlossene
Freigabepléane

2) Entsprechend den
Freigabeplanen
implementierte
Versionen

1) 100 % Abdeckung
2) Rechtzeitiger und

Status und Wert

Zielvorgabe erreicht
1) Erreicht
2) Erreicht

Zielvorgabe erreicht
1) griin

2) grun

3) grin
(Anwendungsbereich
aktualisiert)

Zielvorgabe erreicht
1) Erreicht
2) Erreicht

— Weitere
Informationen finden
Sie in Abschnitt 1.6.1.
Governance.

Zielvorgabe teilweise
erreicht

Schwierigkeiten bei der
Bearbeitung von Tickets
fur operative Anderungen
am EES fur alle Beteiligten

Zielvorgabe teilweise
erreicht
1) Erreicht

2) Teilweise erreicht:

beide VIS-Versionen
planmafig, Inbetriebnahme
nach Plan, SIS-lI-Version
21_Ra1: Ziel verfehlt, Start
verzégert

Zielvorgabe erreicht
1) Erreicht

erfolgreicher Abschluss 2y Erreicht

der Testlaufe



Projekt/Aufgabe

Beschreibung der wichtigsten im Jahr 2022 erzielten Ergebnisse
Nutzung der Tools und einer Bundelung der Berichte.

Leistungsindikatoren

Leistungsziel Status und Wert

Normale operative Tatigkeiten
einschlieBlich Unterstiitzung
fur Beférderungsunternehmer

Austausch EOPM —
Folgenabschéatzung/Studie

Umgesetzt
= Neue Datensegmentierungslosung fir das SM9 im Mérz, verbesserte
Interoperabilitédt zwischen Systemen und Auftragnehmern,
® von Juni bis Oktober wurde ein zusatzliches Update eingesetzt.

Noch nicht abgeschlossen

® Folgenabschatzungsstudie, die im Oktober im Rahmen des Loses 1 des
transversalen technischen Rahmens in Auftrag gegeben wurde.

1) Kosten
2) Zeitplan
3) Anwendungsbereich

- Zielvorgabe erreicht

1) Kosten: grin Zielvorgabe erreicht
2) Zeitplan: griin

3)

Anwendungsbereich:

grin
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Neue Systeme
Projekt/Aufgabe

Intelligente Grenzen

Verwaltung der
Geschaftsbeziehungen, des
Bedarfs und der
Anforderungen zwischen der
eu-LISA und ihren
Interessengruppen

EES-Anpassungen fir
Interoperabilitdtskomponenten

Instandhaltung des EES BMS
(Aktiv-aktiv-Losung)

Instandhaltung des EES BMS
(Hardware)

Instandhaltung des EES BMS
(Software)

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

Umgesetzt

® Alle drei miteinander verknipften Prozesse zur
Verwaltung der  Geschaftsbeziehungen  wurden
erwartungs- und planungsgemaf durchgefihrt, es wurden
zahlreiche Anfragen in Bezug auf das
Bedarfsmanagement initiiert,

® die eu-LISA koordinierte und unterstitzte die Tatigkeiten
mehrerer Beratergruppen, Arbeitsgruppen und
Expertengruppen.

Noch nicht abgeschlossen
® \Weitere  Vorbereitungen und Umsetzung  von
Anpassungen fir die Interoperabilititskomponenten,
® Entwurf eines ICD fur das EES, das mit den
Mitgliedstaaten geteilt wird.

Verschoben
m Tatigkeit  verzogert sich  bis zur vollstandigen
Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Verschoben

® Tatigkeit verzogert sich bis zur vollstandigen
Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Verschoben

® Tatigkeit verzogert sich bis zur vollstandigen
Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Leistungsindikatoren

1) Interaktion mit
Interessengruppen

2) Verfahren fur das
Anforderungs- und
Bedarfsmanagement*®

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Dienstgitevereinbarung fur
das EES BMS

Dienstgutevereinbarung fur
das EES BMS

Dienstgutevereinbarung fur
das EES BMS

Leistungsziel

1) Ordnungsgeman
bereitgestellte monatliche
Berichte und unterstiitzende
Materialien fiir die
Beratergruppen und
Programmverwaltungsrate
2) Erfassung von
Geschéftstatigkeiten

Anforderungen

1) Kosten: grin

2) Zeitplan: griin

3) Anwendungsbereich: griin

100%ige Einhaltung der
Vorschriften

100%ige Einhaltung der
Vorschriften

100%ige Einhaltung der
Vorschriften

Status und Wert

Zielvorgabe erreicht
1) 100 %
2) 70 %

Zielvorgabe verfehlt

1) gelb: Abhangigkeiten von
Interoperabilititskomponenten
stellen ein Risiko fur
Hardware, Software
(Standard) und
Entwicklungskosten dar

2) gelb: verzogerungen
aufgrund der weiteren Klarung
des Umfangs und der
vertraglichen Gestaltung

3) gelb: aufgrund von
Abhangigkeiten mit
Interoperabilititskomponenten

Sonstiges
Tatigkeit verschoben

Sonstiges
Tatigkeit verschoben

Sonstiges
Tatigkeit verschoben

168 Nur fur die neuen, in der Entwicklung befindlichen Systeme, d. h. das EES, ETIAS, ECRIS-TCN und die Interoperabilitaitskomponenten. Da der Prozess bei der Entwicklung des SIS, des VIS und
der Eurodac-Datenbank noch nicht vorhanden war, wird er auf diese Systeme wie folgt angewendet: 1) SIS und VIS: fur aktuelle und alle Weiterentwicklungen ab 2022 und 2) Eurodac: nach der
Annahme der Neufassung der Verordnung.



Projekt/Aufgabe

Kernimplementierung des EES

Instandhaltung des EES

Fertigstellung der
Implementierung der EES-
/ETIAS-Webdienste

Instandhaltung der EES-
IETIAS-Webdienste

Implementierung des ETIAS

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

Noch nicht abgeschlossen — verzdgert

= Lieferung des ICD fiir das EES mit den Anderungen, die
sich aus den Systemldsungstests ergeben haben,

mdie Tests der Anwendung des EES-Zentralsystems
laufen, u. a. mit den Mitgliedsstaaten,

® Testumgebung und Simulatoren fir die Testreihen der
Mitgliedstaaten und die anstehenden Tests des
Zentralsystems (einschlieBlich der Vorbereitung aller
relevanten technischen Dokumente und Testartefakte),

® Erstellung des ersten EES-Handbuchs.

Verschoben
® Tatigkeit verzégert sich bis zur vollstandigen
Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Noch nicht abgeschlossen — verzdgert

® monatliche Sitzungen mit der
Beférderungsunternehmer,

® Ausarbeitung von Vertragen fur die Entwicklung von Tools
und Diensten fur die Registrierung und Unterstlitzung von
Befoérderungsunternehmern, die Uberfiihrung in den
Betrieb und den Betrieb eines Cloud-Simulators.

Arbeitsgruppe  fur

Verschoben
m Tatigkeit  verzogert sich  bis zur vollstandigen
Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Noch nicht abgeschlossen — verzdgert

® Simulator des Zentralsystems geliefert (Marz), Software-
Mock-up (5. lteration) fertiggestellt (April), ICD geliefert
(Juni), Wartungsversionen im September und Dezember,

Leistungsindikatoren

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Dienstgutevereinbarung fur
das EES BMS

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Dienstgutevereinbarung fur
die EES-/ETIAS-Webdienste

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

100%ige Einhaltung der
Vorschriften

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

100%ige Einhaltung der
Vorschriften

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: grin

Status und Wert

Zielvorgabe verfehlt
1) gelb

2) rot

3) gelb:

Die Inbetriebnahme des EES
verzogert sich weiter
(einschlieBlich der Tests), was
zu zusatzlichen Kosten und
Anstrengungen fiihrt, die
durch die Abhangigkeiten
zwischen den verschiedenen
Arbeitsablaufen des EES
(sBMS, VIS, Webdienste)
noch erh6éht werden.

Sonstiges
Verzdgerung der Tatigkeit

Zielvorgabe verfehlt

1) gelb: Erdrterung von
Haushaltsanpassungen mit
dem Auftragnehmer fur EES-
IETIAS-Webdienste

2) rot: Lieferverzégerungen
von Chips in der IT-Branche
und pandemiebedingte
Beschrankungen fuhrten zu
einer dreimonatigen
Verzdgerung bei der
Implementierung der
Infrastruktur; die Komplexitat
der Losung, der geringe
Fortschritt in der Testphase
sowie die Anzahl und der
Schweregrad der Fehler
erforderten eine Anpassung
des Zeitplans

3) grin
Sonstiges
Tatigkeit verschoben

Zielvorgabe verfehlt
1) grin
2) rot: Verzégerungen bei

der Lieferung und Installation
von Hardware,



Projekt/Aufgabe

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

® Aktualisierung der
Datenschutzfolgenabschéatzung.

ETIAS-

Leistungsindikatoren

Leistungsziel

Status und Wert

Abhé&ngigkeiten von
gemeinsamen Komponenten
(EES)

3) gelb: Folgeanderungen
im ETIAS und Notwendigkeit
der Entwicklung neuer
Komponenten (z. B.
Softwarekomponenten der
nationalen Schnittstelle,
Interoperabilitatsschicht,
Dienste fur die
Aufrechterhaltung des

Betriebs)
Instandhaltung des ETIAS Verschoben ETIAS- 100%ige Einhaltung der Sonstiges
®m Tatigkeit verzogert sich bis zur vollstandigen Dienstgltevereinbarung Vorschriften Téatigkeit verschoben

Systemabnahme und wird voraussichtlich sechs Monate
nach Inbetriebnahme des EES beginnen.

Entwicklung des ETIAS-TCN

Interoperabilitat
Entwicklung des ESP

Noch nicht abgeschlossen - verzégert
® Fertigstellung des hochrangigen Entwurfs (Mérz),

® Mock-up der Benutzeroberflache (Juni), Aktualisierung
des ICD.

Noch nicht abgeschlossen
® Aktualisierung des ICD (November),
® die ESP-Version v.01 steht Ende 2022 zum Testen bereit.

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: griin

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

Zielvorgabe teilweise
erreicht

1) griin
2) gelb
3) grin

Zielvorgabe teilweise
erreicht
1) grun
2) gelb:

geschétzte Verzégerung von
drei Monaten
fur die Entwurfsdokumente

3) grin

Entwicklung des CIR

Entwicklung des MID

Noch nicht abgeschlossen
® aktualisiertes ICD (November),
® die CIR-Version v.01 steht Ende 2022 zum Testen bereit.

Noch nicht abgeschlossen
® aktualisiertes ICD (November),
® die MID-Version v.01 steht Ende 2022 zum Testen bereit.

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: griin

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: grin

Zielvorgabe teilweise
erreicht

1) grin

2) gelb

3) gelb: Verzégerungen bei
der Einfihrung und Planung,
die sich auf den Zeitplan fir
Entwicklung und Tests
auswirken

Zielvorgabe teilweise
erreicht
1) gran
2) gelb

2022 | Konsolidierter Jahrestatigkeitsbericht — 173



Projekt/Aufgabe

Entwicklung des CRRS

Implementierung der
Interoperabilitat zwischen EES
und VIS

Umsetzung der
Interoperabilitat zwischen dem
ETIAS und dem VIS (ETIAS-
Folgeanderungen)

Vorbereitung der Entwicklung
des ECRIS-TCN im sBMS

Vorbereitung: sBMS-
Auswirkungen auf den MID

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

Noch nicht abgeschlossen — verzdgert
® |CD (Version 4) an die Mitgliedstaaten Ubermittelt,

® die CRRS-Version v.01 steht Ende 2022 zum Testen
bereit.

Noch nicht abgeschlossen - verzégert

B Das VIS ist bereit fur den Informationsaustausch mit dem
EES.

Noch nicht abgeschlossen - verzégert
® vertragliche Vereinbarung noch nicht abgeschlossen.

Noch nicht abgeschlossen

® funktionale Anforderungen, Entwurf des biometrischen
Teilsystems, Neubewertung der Kapazitats- und
Leistungsanforderungen,

® Aktualisiertes ICD des sBMS, Aktualisierung der
Datenschutzfolgenabschatzung (DSFA) noch nicht
abgeschlossen,

® Konfiguration des User Software Kit (USK) vereinbart,
Implementierung teilweise abgeschlossen,
Pilotvorbereitungen laufen.

Umgesetzt

® Vorlaufiger Ansatz fur MID-bezogene sBMS-Leistung
(Genauigkeitsziele, grenzbezogene/nicht grenzbezogene
Anwendungsfélle),

m Kapazitatshewertung, einschlie3lich Architekturoptionen/-
einschrankungen,

= biometrische Anforderungen fiir das Ubergangstool des

Leistungsindikatoren

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: griin

1) Kosten: grin
2) Zeitplan: grun
3) Anwendungsbereich: griin

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: grin

1) Kosten: griin
2) Zeitplan: griin
3) Anwendungsbereich: grin

Status und Wert

3) gelb: verzégerungen bei
der Einfihrung und Planung,
die sich auf den Zeitplan fur
Entwicklung und Tests
auswirken

Zielvorgabe teilweise
erreicht

1) grun

2) gelb

3) gelb: Verzégerungen bei
Lieferungen

Zielvorgabe verfehlt

1) gelb

2) rot: Warten auf das EES,
um mit der

Konformitétsprifung und der
Inbetriebnahme fortzufahren

3) grin

Zielvorgabe verfehlt

1) gelb

2) rot: Die Téatigkeit
verzogert sich aufgrund der
vertraglichen Ausgestaltung
und des

Entwicklungszeitplans des
ETIAS

3) grin
Zielvorgabe erreicht
1) griin
2) grun
3) griin

Zielvorgabe erreicht
1) griin
2) griin
3) griin



Projekt/Aufgabe

Instandhaltung des USK (User
Software Kit)

VIS-Funktionsintegration/-
Datenmigration fir den sBMS
und erhéhte Verfligbarkeit

Implementierung des EES
BMS/des sBMS

Verbesserungen/Entwicklung
des biometrischen Portfolios

Weitere Definition von neuen
Diensten und Prozessen als

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

MID, einschlieBlich der Genauigkeitsschwellen und -
intervalle.

Umgesetzt
B Umsetzung des USK-Wartungsvertrags, einschlieRlich
neuer Versionen fir die Mitgliedstaaten (erstes Halbjahr
2022),
= mit dem Auftragnehmer vereinbarter Wartungsplan fir
2023.

Noch nicht abgeschlossen - verzégert

® Biometrische Funktionen des VIS/sBMS abgeschlossen,
einschlieRlich  Entwurf und Spezifikationen, USK-
Anforderungen, Tests laufen, Aktualisierungen der DSFA
fur das sBMS in Arbeit,

= Entwurf und Implementierung von

Datenmigrationswerkzeugen, Erprobung in der
vorlaufigen  Produktionsumgebung  (Plattform) in
Vorbereitung,

m erforderliche VIS-Kapazitat fir den sBMS teilweise
erworben.

Noch nicht abgeschlossen — verzdgert

® Tests der gemeinsamen Systemldsung mit dem EES und
dem aktualisierten VIS (Januar),

® gktualisierte DSFA fir den sBMS, die dem EDSB
vorgelegt wurde (Februar),

® Beginn der Systemldsungstests des isolierten sBMS
(Juni).

Umgesetzt

® Entwurf einer Strategie zur
biometrischen Vokabulars,

® Projekt zur Verbesserung der synthetischen Genauigkeit
von Datensatzen abgeschlossen, einschlieRlich der
Genauigkeit von Personen (Fingerabdriicke,
Gesichtsbilder),

® Algorithmus fir die Qualitat von Gesichtsbildern, der von
der ISO und der British Standards Institution (BSI)
genormt wurde: Startschuss fur OFIQ (Open-Source Face
Image Quality) und aktive Nachbereitung.

Harmonisierung des

Umgesetzt

® Aktualisierung des Produkt- und Dienstleistungskatalogs
und des Prozessmodells der eu-LISA auf der Grundlage

Leistungsindikatoren

Einhaltung der
Dienstgutevereinbarung fur
den Betrieb

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Bereiche mit hoher Prioritat

wurden untersucht/erforscht
2) Lésungen gefunden

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel

100 %

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: griin

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

1) Kosten: grin
2) Zeitplan: griin
3) Anwendungsbereich: grin

Status und Wert

Zielvorgabe erreicht
Erreicht

Zielvorgabe teilweise
erreicht

1
2)
3)

Zielvorgabe verfehlt

1) griin

2) rot: Installation der sSBMS-
Hardwarekomponenten, die
von Verzégerungen und
Abhéangigkeiten mit
gemeinsam genutzten
Komponenten (EES) betroffen
sind

3) gelb

Zielvorgabe erreicht

1) Erreicht

2) Erreicht

Zielvorgabe erreicht
1) griin
2) griin



Projekt/Aufgabe

Teil des ITSM-Rahmens der
eu-LISA

Sonstiges

Umsetzung des Lebenszyklus-
Managements von
Anwendungen (ALM)

Generisches
Verbindungsmodul/generische
Schnittstelle fir das SIS-
Zentralsystem, um das SIS mit
anderen Systemen verbinden
und eine Verbindung mit dem
ETIAS implementieren zu
kénnen

Umsetzung des Fahrplans fir
kunstliche Intelligenz

Umsetzung des Fahrplans fir
die Standardisierung

Kontinuum der
Unternehmensarchitektur —
Festlegung der
Interoperabilitatsarchitektur

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse
neuer Systeme und Initiativen,

® (berarbeitete und aktualisierte Prozessdefinitionen fir
agenturinterne und Governance-Dienstleistungen.

Verschoben
® Die Umsetzung hat noch nicht begonnen, das aktuelle
Lebenszyklus-Management von Anwendungen/der SDLC
(Software-Entwicklungszyklus) befindet sich in der
Entwurfsphase (Phase 1).

Noch nicht abgeschlossen — verzdgert

® Vertragsunterzeichnung im Januar,
Analyse- und Planungsphase.

Projekt in der

Noch nicht abgeschlossen
= Vorlage der endglltigen Version des ,Fahrplans fir
kinstliche Intelligenz* beim Verwaltungsausschuss,

® Abschluss der Machbarkeitsstudie zur Einfiihrung von Ki
im CRRS/ETIAS.

Noch nicht abgeschlossen
B Umsetzung eines Aktionsplans noch nicht abgeschlossen,
®mder zweite und dritte Fortschrittsbericht wurden

ordnungsgemaln vorgelegt und von der IXIM im Juni bzw.
Dezember gebilligt.

Noch nicht abgeschlossen

® Erfolgreiche Umsetzung
Unternehmensarchitektur (mit
Architekturgrundsétzen),

® Aktualisierung des Technologiekatalogs der eu-LISA,

® Herstellung einer Verbindung zu den Auftragnehmern des
transversalen technischen Rahmens auf der Ebene der
Unternehmensarchitektur,

® Entwurf einer Strategie fir die Architektur, um die Ziele der
Interoperabilitédt und der kontinuierlichen Verfugbarkeit zu
beriicksichtigen, erganzt durch eine Aktualisierung der

einer globalen
Normen und

Leistungsindikatoren

Integrierte
Kerngeschaftssysteme

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Implementierung von
Phase 3:
Unternehmensarchitektur —
Unternehmenskontinuum

Leistungsziel

Integrierte
Kerngeschéftssysteme 80 %

1) grin
2) griin
3) griin

1) griin
2) grin
3) grun

1) griin
2) griin
3) griin

100 %

Status und Wert

3) griin

— Weitere Informationen
finden Sie in

Abschnitt 1.6.1

Sonstiges
Tatigkeit verschoben

Zielvorgabe teilweise
erreicht

1) grin

2) gelb:

Verzégerungen aufgrund
verspateter Lieferung von
Hardwarekomponenten und

Abhé&ngigkeiten mit anderen
Interoperabilitatsprojekten

3) gelb

Zielvorgabe erreicht

— Weitere Informationen
finden Sie in

Abschnitt 1.2.8
Innovation, Forschung
und Entwicklung

Zielvorgabe erreicht

— Weitere Informationen
finden Sie in

Abschnitt 1.2.8
Innovation, Forschung
und Entwicklung

Zielvorgabe erreicht
Erreicht



Projekt/Aufgabe

Beschreibung der wichtigsten im Jahr 2022 erzielten

Ergebnisse
technologischen Strategie der eu-LISA.

Infrastruktur und Netze
Projekt/Aufgabe
Integration der einheitlichen
integrierten Uberwachungslésung mit

dem Prozess des
Ereignismanagements (Fortfiihrung)

Anwendungsmanagementdienste

Unterstutzung der Plattform fur das
Lebenszyklus-Management von
Anwendungen und einschlagiger
Instrumente (Build-Pipeline,
Testtools)

Initiierung einer Software-
Engineering-Fahigkeit

Dienste fur den Netzbetrieb

Kommunikationsinfrastrukturdienste

Wechsel zum neuen TESTA-Netzwerk

Beschreibung der wichtigsten im Jahr 2022 erzielten
Ergebnisse

Noch nicht abgeschlossen

® Das Ereignismanagementprojekt wurde im Januar
gestartet,
®im November 2022 wurde die
Folgenabschatzungsstudie im Rahmen des Loses 1 des
transversalen technischen Rahmens in Auftrag
gegeben.
Umgesetzt

= Technische Beratung und Uberpriifung von Dokumenten
auf Entwurfsqualitat,

= regelméRige Aktualisierung
Technologiekatalogs” der Agentur.

des AT

Umgesetzt
= Entwicklungspipeline: Unterstutzung fur die Einfihrung
der Interoperabilititskomponenten des sBMS und des
VIS-EES in die Plattform fir das Lebenszyklus-
Management von Anwendungen,
= VVorbereitungen fiir die Integration des EES, ETIAS,
ECRIS-TCN und der Interoperabilititskomponenten.

Noch nicht abgeschlossen

= (Uberpriifung der Codequalitit von Zwischenlieferungen
von Auftragnehmern, einschlieBlich Build- und Unit-
Tests, automatisierte und manuelle Code-Reviews.

Umgesetzt

®m Beginn der Netzwerkentwicklung fir das EES
(einschlieBlich Webdienste), den sBMS und die VIS-
EES-Interoperabilititskomponente.

Umgesetzt
® Sicherstellung der Verfugbarkeit der
Kommunikationsinfrastruktur —unter Einhaltung der

Dienstgutevereinbarungen.

Noch nicht abgeschlossen
® PlanmaRige Migration zum neuen TESTA-Netzbetreiber

Leistungsindikatoren

Leistungsindikatoren

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Fristgerechte
Dokumentenpriifung

Verfugbarkeit der Plattform
fur das Lebenszyklus-
Management von
Anwendungen

Prozess ist implementiert
und Code-Reviews sind
fristgerecht erfolgt

Leistungsindikatoren fur
operative Prozesse

Verfugbarkeit der

Kommunikationsinfrastruktur

geman den
Dienstgutevereinbarungen.

1) Kosten
2) Zeitplan

Leistungsziel

Leistungsziele

1) Kosten: grin

2) Zeitplan: grin

3) Anwendungsbereich:
grun

Projektspezifisch definierte
Ziele

Keine Auswirkungen auf
geplante Projekte,
Versionen oder operative
Tatigkeiten aufgrund der
Nichtverflugbarkeit von
Tools/Daten

Wird projektspezifisch
definiert

1) Verfugbarkeit des
Netzwerks

2) Zwischenfalle, Probleme,
Anderungen und Versionen
werden umgesetzt

Verfugbarkeit der

Kommunikationsinfrastruktur

gemar den
Dienstgutevereinbarungen.

1) Kosten: grin
2) Zeitplan: griin

Status und Wert

Status und Wert

Zielvorgabe erreicht
1) griin
2) grin
3) griin

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht
99,99 %

Sonstiges



Operative Tatigkeiten und
Weiterentwicklungen/Verbesserungen
der Zentraleinheit und der Backup-
Einheit

Betriebskosten des Back-up-
Datenzentrums

Fortsetzung der Téatigkeiten zur
Umstrukturierung der Datenzentren

Verlangerung der Oracle-Wartung
Instandhaltung der zentralisierten
Infrastruktur

Wartung und Uberwachung der
zentralisierten Infrastruktur

mit minimaler Betriebsunterbrechung,
® verzdgerte Implementierung.

Umgesetzt

= Technische Uberpriifungen nach erfolgter Durchfithrung
(PIR) als Dienstleistung, um die Einhaltung der Normen
zu gewahrleisten,

® Hochladen von Assets in Verbindung mit Datenzentren
in die Software fir die Verwaltung der
Datenzentrumsinfrastruktur (Nlyte),

® modulares Datenzentrum: Vergabe eines Vertrags zur
Bereitstellung von Verbindungsdiensten,

® Zentraleinheit (CU-DC1): Umsetzung der strukturierten
Verkabelung und Optimierung der Rackanordnung zur
Verbesserung der Kihlkapazitat, Einsatz des
Stromverteilereinheitsnetzes fur Stromverbrauchsdaten
in Echtzeit, Optimierung der Stromanlagen.

Umgesetzt

= Maximierung der Kilhlleistung der BCU-OTM (,out of the
mountain“) durch Anpassung der Hydraulik und der
Pumpen,

® VVerbindung der BCU-ITM (,in the mountain®) mit dem
Netzwerk und dem Storage Area Network (SAN)
zwischen R09 und neuem RO08,

u Keller-OTM bereit, ITM im zweiten Raum betriebsbereit,
® Planung fiir die Standorterweiterung abgeschlossen.

Umgesetzt

® Optimierung der Stellflache, Entwicklung von Strom- und
Kuhllésungen,

® Zugangskontrolle Uber spezielle Webdienste des
Datenzentrums, einschliel3lich Nachverfolgung von
Lieferungen und Registrierung.
Noch nicht abgeschlossen
® Oracle-Wartungslizenz fristgerecht verlangert.

Umgesetzt
= HP-Firmware wurde aktualisiert, Checkpoint-Firewall-
Aktualisierungen laufen.
Umgesetzt

® Bearbeitung von Anfragen und Zwischenféllen, um die
Einhaltung der Dienstgutevereinbarungen
sicherzustellen.

3) Anwendungsbereich

Verfugbarkeit des
Datenzentrums gemaf den
Vereinbarungen auf
betrieblicher Ebene

1) Verfugbarkeit des
Dienstes

2) Verfligbarkeit von
Ressourcen
(Kdhlung, Strom)

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Verlangerung der Lizenz vor
Ablauf

Instandhaltungsplan (im
transversalen technischen
Rahmen festgelegt)

Verflgbare Zeit der
zentralen
Infrastrukturplattform

3) Anwendungsbereich:
grun

Verfugbarkeit des Dienstes
(rund um die Uhr)

Verfugbarkeit rund um die
Uhr

1) Kosten: grin

2) Zeitplan: grin

3) Anwendungsbereich:
grun

Keine
verlangerungsbedingte
finanzielle Sonderbelastung

Noch festzulegen

99,9 % verfligbare Zeit,
ohne planméaRige Wartung

Die Unterzeichnung des
Rahmenvertrags wird
aufgrund einer
gerichtlichen Anordnung
ausgesetzt.

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht
Lizenzverlangerung
fristgerecht und ohne
Probleme abgeschlossen

Zielvorgabe erreicht

Zielvorgabe erreicht



Verlangerung der Hardware- und
Software-Wartung (Infrastruktur)

Betriebsmanagement/Verwaltung der
Infrastruktur von Testsystemen

Second-Line-Support fur die
Infrastruktur fir das
Betriebsmanagement der
Kerngeschéaftssysteme

Umgesetzt

® Hardware- und Softwareerneuerung ordnungsgemarn
abgeschlossen.

Umgesetzt

® Beginn des
Testsystemen,

® | 6sung fir Zwischenfalle.

aktiven Betriebsmanagements von

Umgesetzt

® Bereitstellung von technischem Support der zweiten
Ebene.

Alle Komponenten werden
gewartet und nach Ende
des Lebenszyklus
ausgetauscht

Verfugbarkeit von
Testsystemen

Systemverfiigbarkeit

Komponenten ohne
Wartung

99,9 %
(von 9.00 bis 17.00 Uhr)

99,99 %

Zielvorgabe erreicht

Preisanstieg um 12 %
aufgrund der Inflation

Zielvorgabe erreicht

Zielvorgabe erreicht

Betriebsmanagement der CMDB

Umgesetzt
® Verfahren  fur  das
eingerichtet,
® Konfigurationsmanagementdatenbank (CMDB) auf dem
neuesten Stand.

Konfigurationsmanagement

Offline-Daten zum CSI
Konfigurationselemente

90 % mit der Online-CMDB
synchronisiert

Zielvorgabe teilweise
erreicht

50 %

Keine Ressourcen fir das

Konfigurationsmanagement
verfugbar

Betriebsmanagement: Durchfuhrung
der Anderung

Betriebsmanagement: EUWS-Support

Betriebsmanagement:
Integrationstests

Umgesetzt
= Jaufende Umsetzung von Anderungen.

Umgesetzt

= Erwerb von
(EUWS),

® Bereitstellung von EUWS-Endpunkten und damit
verbundenen Diensten.

Infrastruktur fiir Endnutzerarbeitsplatze

Umgesetzt
® |nfrastrukturtester eingestellt,
® Beginn der Bestimmung von Infrastruktur-Testfallen.

Tickets fur
Anderungsantrage

Verflgbarkeit des Dienstes

Wahrend des
Integrationstests
festgestellte Méngel

< 50 ausstehend

99,9 %

Noch festzulegen

Zielvorgabe teilweise
erreicht
> 200

Anstehende Anderungen
an der Infrastruktur,
begrenzte Ressourcen

Zielvorgabe erreicht

Zielvorgabe erreicht

Betriebsmanagement:
Plattformverwaltung

Betriebsmanagement: Systemtechnik

Umgesetzt
= | aufende Implementierung mehrerer neuer
Kerngeschéftssysteme.
Umgesetzt

® Gestaltung der Infrastruktur fur neue JI-Systeme.

Verfligbarkeit des Dienstes

99,99 %

Zielvorgabe teilweise
erreicht

Zusténdigkeiten fur die
OpenShift Container-Plattforn
(OCP) und Pipeline-
Verwaltung noch unklar

Zielvorgabe erreicht

Erwerb einer neuen Speicherlésung

Umgesetzt
= Neue Speicherlésung erworben; Implementierung lauft.

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten: grin
2) Zeitplan: griin

Zielvorgabe erreicht
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3) Anwendungsbereich:
grun
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Agenturinterne Tatigkeiten

Projekt/Aufgabe

Agenturinterne IT

Administration und Instandhaltung
der agenturinternen IT-
Anwendungen

Administration und Instandhaltung
der agenturinternen IT-Netzwerke
und Kommunikationstechnik

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Umgesetzt

fristgerechte Wartung von
SharePoint-Plattformen,

Konfiguration von Unterseiten,
Rechten und Berechtigungen in
Kooperationsbereichen,

Entwicklung neuer Tools, um den
Anforderungen der Bediensteten
gerecht zu werden, einschlieRlich
eines neuen Programmierungs-

Tools, Aktionslisten fur den
Verwaltungsrat und den
Lenkungsausschuss.
Umgesetzt
® Projekt zur Verbesserung des

Netzwerks und der Sicherheit:
Verbesserung der IKT-
Infrastruktur, Austausch von E-
Mail-Sicherheitsanwendungen

(Cisco Iron Port) an den
Standorten SXB und TLL, neues
WLAN-Selbstregistrierungsportal
an allen Standorten, Austausch

der Backend-Firewalls,
Verbesserung der
Netzwerkleistung, neue

Hochgeschwindigkeitsverbindung
en zwischen den Standorten.

Serena-Projekt: neue Verbindung
zwischen der
Netzwerkinfrastruktur der Agentur
und den JI-Systemen, um
Internetdienste und Nutzerzugang
(intern und extern) zur Serena-

Infrastruktur  (Secure  Network
Access) zu ermdglichen.
Einrichtung neuer
georedundanter
Verbindungsleitungen zwischen

Tallinn, StralBburg und Brissel
(Bandbreite von 1 GB/s).

Leistungsindikatoren

1) Erbringung von
Dienstleistungen
2) Verfugbarkeit des Dienstes

Verflgbarkeit des Netzwerks

Leistungsziel

1) Fristgerechte Bereitstellung von
Dienstleistungen und Support

2) 90 % verfugbare Zeit

Betriebszeit des Netzwerks 90 %

Status und Wert

Zielvorgabe erreicht

Zielvorgabe erreicht



Projekt/Aufgabe

Verwaltung und Instandhaltung
der agenturinternen IT-Systeme
und -Speicher

Agenturinterne IT-Infrastruktur
und Migration
von Anwendungen in die Cloud

ITIL-Implementierung in die
agenturinternen IT-Dienste

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Umgesetzt

® Wartung und Aktualisierung der
zugrundeliegenden IKT-
Infrastruktur, einschlieBlich
Backup- und
Speicherkapazitaten, aktuelle
Sicherheitspatches,

® aktuelle Firmware und Treiber fir
die gesamte Hardware, um
Fehlfunktionen des Systems zu
vermeiden,

= Aktualisierung der
Endnutzeranwendungen/Softwar
e auf die neuesten Versionen,

® Erstellung von
Topologiediagrammen  fir die
gesamte Systeminfrastruktur,
technischen Dokumenten und
Prozessen zur Unterstltzung des
neuen Vertrags Uber verwaltete
IKT-Dienste.

Noch nicht abgeschlossen

= Migration in die Cloud:
Programmstart und strategischer
Ansatz; Festlegung des
Geschaftsmodells (einschlieRlich
des Budgets, Umfangs und
Zeitrahmens);  Erstellung des
Projektplans und der
Projektkontrolle.

Noch nicht abgeschlossen

® Umsetzung der ITIL-Verfahren fur
das Service- (ITSM) und Asset-
Management (ITAM),

® Analyse des ,lIst-Prozesses® und
Festlegung des ,Soll-Prozesses*”
und anschlieRende
Prozessabbildung (iterativer
Ansatz): Definition von
Schnittstellen,  Kontrollen und
Detailentwurf, einschlief3lich
Priorisierung fiir 2022 (und 2023)
usw.,

= Ticketportal der eu-LISA: Beginn
der Uberarbeitung, Anpassung an

Leistungsindikatoren

Verfugbarkeit des Dienstes

Erfolgreiche Migration in die Cloud

Die Ergebnisse des Projekts zur
Prozessabbildung (Iteration_1 und
_2) wurden innerhalb des
vorgegebenen Kostenrahmens,
Zeitplans und Umfangs
sichergestellt.

Leistungsziel

Verflgbarkeit agenturinterner IT-
Dienste von 90 %

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten: griin
2) Zeitplan: grin
3) Anwendungsbereich: griin

Status und Wert

Zielvorgabe erreicht

Zielvorgabe erreicht

Zielvorgabe erreicht



Projekt/Aufgabe

Verwaltung agenturinterner Inhalte

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

die ITSM-Leistungen,
strategische und taktische
Prioritéten,

® Umfrage zur IKT-Zufriedenheit
2022, einschlieflich Workshops
und Aktionsplan.

Noch nicht abgeschlossen
® Implementierung des
Dokumentenmanagementsystem
s (DMS): Projektplan genehmigt,
Evaluierungsstudie
abgeschlossen, Leistungsantrag
fur die Implementierung,

Datenmigration fir das erste
Quartal 2024 geplant.

= Neue Website: Projektplan
genehmigt,  Evaluierungsstudie
durchgefuhrt.

= VVorbereitungen fur neue Projekte:
Register far offentliche

Dokumente (Start: drittes Quartal

Leistungsindikatoren

1) DMS verfugbar
2) Neue Website in Vorbereitung

Leistungsziel Status und Wert

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Zielvorgabe erreicht

2023), Intranet (drittes Quartal
2023), Mail-Register  (erstes
Quartal 2024), Arbeitsablaufe
(Einrichtung,  Ausfiihrung  und
Uberwachung; geplanter Start:
erstes Quartal 2024).
Verwaltung von Umgesetzt Fristgerechte Bereitstellung von Zielvorgabe erreicht

Informationsdiensten

® Richtlinien und Verfahren zur
langfristigen Aktenaufbewahrung
angenommen.

Dienstleistungen und Support

Beschaffung von agenturinterner
IKT-Ausristung, Infrastruktur und
Diensten

Umgesetzt
® Beschaffung  von  Software,
Hardware, Ausristung,

Dienstleistungen und Lizenzen im
IKT-Bereich (einschlieBlich
rechtzeitiger Verlangerung),

= ordnungsgeman
unterzeichnete/geénderte
Vertrage fur Computernetzwerke
und Mobiltelefonverbindungen.

1) Kosten
2) Zeitplan
3) Anwendungsbereich

1) Kosten: griin
2) Zeitplan: griin
3) Anwendungsbereich: grin

Zielvorgabe erreicht

Bereitstellung von IT-Support fur
Endnutzer (Service-Desk)

Umgesetzt
® Einrichtung und  Einarbeitung
neuer Bediensteter

Zufriedenheit der Endnutzer

Zufriedenheitsquote: 90 % Zielvorgabe erreicht

2022 | Konsolidierter Jahrestatigkeitsbericht — 183



Projekt/Aufgabe Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse

(> 90 Personen),

® Endnutzer-Support: 9 346 Tickets
erfasst (Anfragen und Vorféalle),

= Verteilung  von mehr  als
130 Mobiltelefonen (ein Drittel der
Bediensteten der eu-LISA), die
2023 fortgesetzt werden soll.

Leitung der Agentur

Agenturinterne Governance, Umgesetzt

Planung und Berichterstattung = Koordinierung der
mehrjahrigen/jahrlichen
Planungs- und

Berichterstattungsprozesse,

® ordnungsgeman vorgelegte und
vom Verwaltungsrat der eu-LISA
angenommene gesetzliche
Planungsunterlagen und Berichte.

Governance, Planung und
Berichterstattung der Operativen
Abteilung

Umgesetzt
= Koordinierung der
Planungsprozesse und der
Tatigkeitsberichte far die
Operative Abteilung, um zeitnah
Beitrage fur die Ausarbeitung der

gesetzlich vorgeschriebenen
Planungs- und
Berichtsdokumente, d. h. des
Einheitlichen

Programmplanungsdokuments
und des konsolidierten
Jahrestétigkeitsberichts,
bereitzustellen.

Leistungsindikatoren

1) Fristgerechte Annahme des
Entwurfs des Einheitlichen
Programmplanungsdokuments 20
23-2025

2) Fristgerechte Annahme des
endgultigen Einheitlichen
Programmplanungsdokuments 20
23-2025 (ohne groRere
Anderungen im Jahr 2022)

3) Fristgerechte Vorlage von
Tatigkeitsberichten zur
Uberprifung

4) Fristgerechte Annahme des
Zwischenberichts 2021 und des
konsolidierten
Jahrestéatigkeitsberichts 2022

Beitrédge der Operativen Abteilung
zu den gesetzlich
vorgeschriebenen Planungs- und
Berichtsdokumenten der Agentur

Leistungsziel

1) Annahme des Entwurfs des
Einheitlichen
Programmplanungsdokuments 2023
2025

bis zum 31. Januar

2) Die Anderungen des
Verwaltungsrats dirfen 5 % der
vorgeschlagenen Tétigkeiten und
5 % der Haushaltsmittel nicht
Ubersteigen

3) Die Berichte wurden
mindestens 14 Kalendertage vor
den jeweiligen Sitzungen der
Beratergruppen und des
Verwaltungsrats vorgelegt

4) Ordnungsgeman vom
Verwaltungsrat angenommener
konsolidierter
Jahrestéatigkeitsbericht fir 2021
und Zwischenbericht fir 2022

Termingerechte Bereitstellung von
Beitradgen

Status und Wert

Zielvorgabe erreicht
1) Erreicht

2) Erreicht

Mit leichter Verzdgerung und ohne
gréRere Anderungen

3) Erreicht
4) Erreicht

— Weitere Informationen finden Sie
in Abschnitt 1.6.1 Governance.

Zielvorgabe erreicht



Projekt/Aufgabe

Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse

Rechtsberatung fir die eu-LISA
n

Umgesetzt

Beratung und Stellungnahmen zu
472 internen Ersuchen,
Bearbeitung von Beschwerden
von Bediensteten (funf) und
Verwaltungsuntersuchungen

(drei), vor nationalen Gerichten
(drei) und vor dem Gericht der
Européischen Union 3)
anhéngigen Rechtsstreitigkeiten,
einschlief3lich zweier
abgeschlossener Rechtssachen.

Zugang der Offentlichkeit zu
Dokumenten: 17 Erstantrage und
funf  Konsultationen  wurden
bearbeitet. Am 24. Marz nahm der
Verwaltungsrat den Beschluss
Nr. 2022-090 Uber die praktischen
Vorkehrungen fir den Zugang der
Offentlichkeit zu den Dokumenten
der Agentur an; am 6. Mai 2022
fand eine
Informationsveranstaltung fur die
Bediensteten statt.

Umsetzung des jahrlichen internen  Umgesetzt
Prufungsplans = Priffungsergebnisse und
Empfehlungen fir das EES-

Projekt,
= regelmafige, genaue und
rechtzeitige  Information  des

Exekutivdirektors und des ACFC
des Verwaltungsrats Uber den

Stand der Umsetzung der
Prifungsempfehlungen,
Selbstbewertung mit

unabhangiger externer Prifung,

die  bescheinigt, dass die
Tatigkeiten der IAC im
Allgemeinen mit den

Internationalen Standards fir die
berufliche Praxis der Internen
Revision und dem Ethikkodex in
Einklang stehen.

Leistungsindikatoren

Fristgerechte Bereitstellung von
Rechtsberatung und
Stellungnahmen

1) Prozentualer Anteil der
Prozesse, bei denen das
Erreichen der Zielwerte innerhalb
der Toleranzwerte gesichert ist
2) Prozentualer Anteil der
Prozesse, die unabhangig
Uberpruft werden

Leistungsziel

1) Mindestens 80 % der Prozesse
erfullen die Zielvorgaben innerhalb
der Toleranz

2) Mindestens 30 % der Prozesse
werden jahrlich Gberpruft

Status und Wert

Zielvorgabe erreicht

Sonstiges

Die IAC konnte diese neuen
Indikatoren nicht messen.
Stattdessen setzte sie die Messung
der urspriinglichen Indikatoren fort,
siehe 1.6.2 Einhaltung der
Vorschriften.


https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/
https://www.theiia.org/en/standards/what-are-the-standards/mandatory-guidance/standards/

Projekt/Aufgabe Beschreibung der wichtigsten im Leistungsindikatoren Leistungsziel Status und Wert
Jahr 2022 erzielten Ergebnisse

Fuhrung der Buchhaltung der Umgesetzt Fristgerechte Vorlage der Meldefristen sind in der EU- Zielvorgabe erreicht
Agentur = Die vorlaufige Jahresrechnung Vvorlaufigen, konsolidierten und Haushaltsordnung festgelegt und

2021 der eu-LISA wurde der €ndglltigen werden vom Rechnungsfihrer der

Kommission und dem EuRH am Rechnungsabschliisse bei der Kommission vorgegeben

1. Marz 2022 vorgelegt. Kommission, dem EuRH und der

® Die endglltige Jahresrechnung Haushaltsbehtrde

2021 wurde vom Verwaltungsrat
am 14. Juni 2022 angenommen
und zusammen mit der
Stellungnahme des
Verwaltungsrats an die
Kommission, den EuRH und die
Haushaltsbehdrde weitergeleitet
und auf der Website der Agentur
verdffentlicht.

Betrieb und Weiterentwicklung der ~ Umgesetzt Von den Vorgesetzten nach unten - Zielvorgabe erreicht
PPM-Kapazitaten und der damit = Governance: Uberarbeitung der Weitergegebene Ziele

verbundenen Prozesse Geschaftsordnung des

Verwaltungsrats,  wdochentliche
Prasentationen der Ergebnisse
der Projektdurchfihrung,
monatliche Sitzungen des
zentralen Lenkungsausschusses
und des Ausschusses flr
Vertragsmanagement.

® Prozess: Uberpriifung des Risiko-
/Problemmanagementverfahrens
und der
Projektmanagementmethodik,
Einfuhrung eines
Programmmanagementrahmens.

® Tools: verbesserte Funktionen in
Planview und  ProjectPlace,
angepasste
Berichte/Dashboards,
einschlief3lich
Informationsveranstaltungen.

Offizielle Beurteilung auf der Umgesetzt 1) Kosten 1) Gesamtabweichung <5 % Zielvorgabe erreicht

Grundlage eines CMMI-Modells = Der abschlieBende  2) Zeitplan 2) Gesamtabweichung <5 %

Bewertungsbericht zur Integration  3) Anwendungsbereich 3) Keine Abweichung
des Reifegradmodells (CMMI)
wurde vorgelegt.

Unabhangiger Leistungsvergleich Noch nicht abgeschlossen 1) Uberwachung des mit dem 1) Qualitativ hochwertiger Zielvorgabe teilweise erreicht
des Betriebsmanagements der = Ausweitung des externen Sachverstandigen Abschlussbericht, der fristgerecht 1) Aufgrund des erweiterten

Kerngeschéftssysteme Anwendungsbereichs nach 9eschlossenen Vertrags, geliefert wurde Anwendungsbereichs wurde die Frist fi



Projekt/Aufgabe

Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse

Zustimmung der Kommission und
Verschiebung des
Abschlussberichts auf das
Frihjahr 2023,

® Abschluss der Grobanalyse im
Jahr 2022 und Abschluss der
Deep-Dive-Analyse zu Beginn
des Jahres 2023.

Verwaltung von Interessengruppen und Kommunikation

Uberwachung der Politik und
Koordinierung, um die Ansichten
der eu-LISA bei den EU-
Institutionen zu vertreten,
Verwaltung von
Interessengruppen und
Vermittlung zwischen technischen
und rechtlichen Kreisen

Einbindung der Interessengruppen
und Koordinierung der Politik

Effiziente administrative
Unterstltzung aller Beratergruppen

Umgesetzt

® Beobachtung der Entwicklungen
in der Gesetzgebung und
Durchfiihrung politischer
Analysen zur Information der
Leitung der eu-LISA und der
Interessengruppen sowie
Vertretung der Positionen der
Agentur in verschiedenen

Ausschissen und
Expertengruppen,

® Koordinierung mit den relevanten
Interessengruppen in
Angelegenheiten von
gemeinsamem Interesse und
Unterstiitzung der
Politikgestaltung auf

institutioneller Ebene.

Umgesetzt

= Aktive Beteiligung an der Arbeit
des JHAAN und des EUAN,

= Aktualisierung der
Arbeitsvereinbarung mit Frontex
und Ausarbeitung einer neuen
Vereinbarung mit der EU-Agentur
fur Flugsicherheit (EASA),

= Entwurf der Strategie fur das

Management von
Interessengruppen  fur  2023-
2027.

Umgesetzt

® 53 Sitzungen wurden wie geplant
abgehalten, darunter  sieben

auBerordentliche Sitzungen der
Beratergruppe fur das SIS,

Leistungsindikatoren

einschlief3lich der rechtzeitigen
Umsetzung und Anpassung des
Projektplans

1) Umfassende und rechtzeitige
politische Koordinierung und
Entwicklung

2) Vertretung der eu-LISA bei
verschiedenen Veranstaltungen
und institutionellen Sitzungen
3) Hochwertige Beitrédge zu
strategischen und anderen
Dokumenten

1) Effiziente Verwaltung der
Beziehungen zu den
Interessengruppen

2) Sitzungen mit dem EUAN, dem
Netz der JI-Agenturen und weitere
bilaterale Sitzungen

3) Unterstltzung der
Interessengruppen

1) Sitzungen der Beratergruppen
2) Umfrage unter den
Interessengruppen

Leistungsziel

1) Hochwertige, effiziente und
zeitnahe Uberwachung und
Koordinierung der Politik

2) Hochwertige Darstellung der
Standpunkte der eu-LISA

3) Hochwertige und fristgerechte
Beitrage

1) GemanR Jahresplan und
Arbeitsvereinbarungen

2) Hochwertige Darstellung der
Standpunkte der eu-LISA

3) Rechtzeitig bereitgestellte,
qualitativ hochwertige
Unterstutzung

1) Planmé&Rige Durchfihrung der
Sitzungen der Beratergruppen

2) Zufriedenheitsquote der
Interessengruppen:

>70 %

Status und Wert

den Abschlussbericht auf 2023
verschoben.

— Weitere Informationen finden Sie
in Abschnitt 2.14. Externe
Bewertung.

Zielvorgabe erreicht

1) Erreicht

2) Erreicht

3) Erreicht

— Weitere Informationen finden Sie

in Abschnitt 1.5.1 Beziehung zu den
Interessengruppen

und 2.2. Wichtige Entwicklungen.

Zielvorgabe erreicht
1) Erreicht
2) Erreicht
3) Erreicht

— Weitere Informationen finden Sie
in Abschnitt 1.5.

Zielvorgabe erreicht
1) Erreicht
2) Erreicht

— Weitere Informationen finden Sie
in Abschnitt



Projekt/Aufgabe

Fristgerechte administrative
Unterstiitzung des
Verwaltungsrats

Umsetzung des Aktionsplans fur
die externe Kommunikation und

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

= die Interessengruppen
berichteten Uber eine hohe
Zufriedenheit mit der Leistung des
Sekretariats des Verwaltungsrats,
insbesondere in Bezug auf die
Kommunikationsfahigkeiten und
die hohe Professionalitat der
Dienstleistungen.

Umgesetzt

= Alle Sitzungen des
Verwaltungsrats (sieben) wurden
wie geplant durchgefiihrt,
einschlief3lich zweier
aulRerordentlicher Sitzungen und
12 Sitzungen von Ad-hoc-
Arbeitsgruppen,

= die Interessengruppen
berichteten Uber eine hohe
Zufriedenheit mit der Leistung des
Sekretariats des Verwaltungsrats,
insbesondere in Bezug auf die
Kommunikationsfahigkeiten und
die hohe Professionalitat der
Dienstleistungen.

Umgesetzt

® Kommunikationskampagne zum
zehnjéhrigen Bestehen der eu-
LISA, einschlief3lich des neuen
Online-Prasentationsportals
,Discover eu-LISA 2.0% der
Online-Fotoausstellung ,Then
and Now“ und eines speziellen
Flashback-Newsletters,

® wichtigste Veranstaltungen zur
Steigerung  der  Sichtbarkeit:
Jahreskonferenz
(380 Teilnehmende,
40 600 Aufrufe,
2 318 Interaktionen);
Rundtischgesprache mit
Branchenvertretern
(Juni/Oktober,
690 Teilnehmende,  Steigerung
der Follower im Internet),

® Beitrag zu den
Kommunikationskampagnen der

Uber

Leistungsindikatoren

1) Sitzungen des Verwaltungsrats
der eu-LISA

2) Umfrage unter den
Interessengruppen

1) Bereitstellung hochwertiger
Inhalte geméafr dem Aktionsplan
2) Sichtbarkeit im Internet und
Grad des Engagements
(Webanalysen und Auswertung
der sozialen Medien)

3) Zufriedenheit der
Teilnehmenden mit dem
Veranstaltungsmanagement
(Bewertungsbégen)

Leistungsziel

1) PlanmaRige Durchfiihrung der
Sitzungen des Verwaltungsrats
2) Zufriedenheitsquote der
Interessengruppen:

>70 %

1) Inhalte, die gemaR dem
Aktionsplan veroffentlicht wurden
2) positive Entwicklung im
Vergleich zum Vorjahr

3) hohe Zufriedenheit mit dem
Veranstaltungsmanagement

4) 100 % der Medienanfragen
erhalten eine Antwort

Status und Wert

1.6.1 Governance.

Zielvorgabe erreicht

1) Erreicht

2a) Sitzungen: 98,6 %

2b) SPOC: 99,8 %

— Weitere Informationen finden Sie
in Abschnitt

1.6.1 Governance.

Zielvorgabe erreicht

1) Erreicht

2) Erreicht

3) Veranstaltungen der eu-LISA
Beteiligungsquote: 95,3 %
Engagement: 86,3 %

4)

64 Medienanfragen/Auskunftsersucher

— Weitere Informationen in Bezug auf
den zentralen Leistungsindikator Nr. 2¢
finden Sie in Abschnitt 1.7.6 und
Anhang I.



Projekt/Aufgabe

Umsetzung des Aktionsplans der

eu-LISA fur die interne
Kommunikation

Datenschutz

Zusammenarbeit mit dem EDSB
und den DSB anderer
Einrichtungen der EU
(Datenschutzfunktion:
Zusammenarbeiten)

Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse

Kommission zum EES und
ETIAS, Kampagne zur
Registrierung von

Beférderungsunternehmern,
= Entwicklung einer neuen Website
in Arbeit.
Umgesetzt

® Erleichterung der internen
Kommunikation, u. a. tber 70 E-

Mail-Berichte, 44 Newsletter,
150 Beitrage im Intranet;
regelmafige

Krisenkommunikationsberichte
und Leitlinien zu COVID-19 und
dem russischen Angriffskrieg; EU-
weite  Informationskampagnen,
z.B. ,3Bilion Tree Pledge®,
,Cyber Security Month®,

acht Versammlungen der
Bediensteten und funf spezielle
Briefings, gesellschatftliche
Veranstaltungen an allen
Standorten zur Forderung des
Engagements der Bediensteten,
darunter Treffen mit Kommissarin
Ylva Johansson und Vivian
Loonela, der neuen Leiterin der
Vertretung der Europdaischen
Kommission in Estland,
Informationsveranstaltungen zur
Umstellung auf die neue visuelle
Identitat der Agentur
(einschlieBlich der Verwendung
der neuen Vorlagen).

Umgesetzt

= (Jberblick tber die umgesetzten

Empfehlungen zur DSFA zum
sBMS, FolgemalRnahmen zur
DSFA zur sBMS-EES-
Genauigkeitsmessung,

® Einreichung des
Verfahrenspakets fiur die sBMS-
EES-Genauigkeitsmessung  mit
dem Nachweis der Umsetzung

Leistungsindikatoren

1) Bereitstellung hochwertiger
Inhalte gemaR dem Aktionsplan

2) Zufriedenheitsumfrage

1) Ersuchen des EDSB

2) Konsultationen mit dem EDSB
3) Sitzungen der
Koordinierungsgruppen fur die
Aufsicht

4) Sitzungen des Netzwerks der
DSB*

5) Sitzungen des Netzwerks der
DSB der JI-Agenturen*

Leistungsziel

1) Jahrlicher Aktionsplan fur die
interne Kommunikation, der
entsprechend den Meilensteinen,
festgelegten Fristen und Zielen
umgesetzt wird

2) Hohe Zufriedenheit mit der
internen Kommunikation

1) 80 % der Ersuchen bearbeitet
2) 60 % der Konsultationen mit
dem EDSB

3) Teilnahmequote an Sitzungen:
85 %

4) Teilnahmequote an Sitzungen:
100 %

5) Teilnahmequote an Sitzungen:
100 %

Status und Wert

Zielvorgabe erreicht
1) Erreicht

2) Erreicht: Zufriedenheitsquote mit
der internen Kommunikation von
91 %

— Weitere Informationen in Bezug
auf den zentralen Leistungsindikator
Nr. 30 finden Sie in Abschnitt 1.7.6
Kommunikation und Anhang I.

Zielvorgabe erreicht
1) Erreicht
2) Erreicht
3) Erreicht
4) Erreicht
5) Erreicht



Projekt/Aufgabe Beschreibung der wichtigsten im Leistungsindikatoren Leistungsziel Status und Wert
Jahr 2022 erzielten Ergebnisse
der Empfehlungen, * Moglicherweise einmal
® Unterstiitzung der DSFA fir das ~ Organisiert von
ETIAS, das ECRIS-TCN und die dem DSB der eu-LISA
Interoperabilitdtskomponenten,
auch fur das uUberarbeitete VIS
und das erweiterte SIS
(zusétzliche  Bewertung  der
Auswirkungen des Datenschutzes
auf einmalige
Verarbeitungstatigkeiten, z. B.
Migrationsverfahren),
m Treffen des Netzwerks der DSB
im Bereich Justiz und Inneres,
50. Treffen des EDSB mit dem
Netzwerk der DSB  sowie
Koordinierungsgruppen fir die
Aufsicht Uber das VIS, SIS und

Eurodac.
Jahrestatigkeitsbericht des DSB Umgesetzt Fristgerechte Erbringung der Zwei Wochen vor den Sitzungen Zielvorgabe erreicht
2021 und Berichterstattung tiber = Vorlage des Leistungen des Verwaltungsrats
die Einhaltung des Datenschutzes Jahrestatigkeitsberichts des DSB
an den Verwaltungsrat . 2021 im Verwaltungsrat von eu-
(Datenschutzfunktion: Informieren) LISA und Verdffentlichung im

Internet,

= Zwischenbericht tGber den Stand
der Einhaltung der

Datenschutzbestimmungen dem
Verwaltungsrat der eu-LISA im
Marz 2022 vorgestellt.

Uberwachung der Einhaltung der Umgesetzt 1) Berichte Uber die Einhaltung der 1) Umgesetzte und befolgte Zielvorgabe erreicht
Datenschutzbestimmungen = Berichte tber die Umsetzung der ~ Datenschutzvorschriften Prufungsempfehlungen 1) Erreicht

(internen und externen)  2) Jahrliche Erhebung zum

Priifungsempfehlungen, die dem Datenschutz'

Exekutivdirektor vorgelegt

werden,

® FolgemalRnahmen pall den
Inspektionsberichten des EDSB
Uber das SIS, das VIS und die
Eurodac-Datenbank,

169 |m Jahr 2022 wurde die jahrliche Erhebung zum Datenschutz aufgrund unzureichender Ressourcen zuriickgestellt. Der DSB konzentrierte sich vielmehr auf die Bereitstellung von Leitlinien fiir den
Datenschutz und die Unterstiitzung der wichtigsten Prioritiaten der eu-LISA: die neuen und bestehenden Ji-Informationssysteme, die Uberwachung der Umsetzung der Priifungsempfehlungen des
EDSB und die Koordinierung der neuen Priifungen des EDSB.



Projekt/Aufgabe Beschreibung der wichtigsten im Leistungsindikatoren Leistungsziel Status und Wert
Jahr 2022 erzielten Ergebnisse

einschlief3lich vierteljahrlicher
(interner) Folgesitzungen,
Berichte, die dem EDSB im ersten
und zweiten Quartal vorgelegt
und dem EDSB der eu-LISA und
dem ACFC des Verwaltungsrats
im Februar/Juni vorgestellt

wurden.

Organisation von Umgesetzt 1) Offentliches Register der 1) Das offentliche Register der Zielvorgabe erreicht

Datenschutzaktivitaten ® DatenschutzverstoRe: zentrales Tatigkeiten der Verarbeitung der Tatigkeiten der Verarbeitung der 1) Erreicht

Saamiaan ™" e e o e o () S sss) monaieh s 2 Eneeh

9 Stand gehalten . W”_d (vier . 9 . . . . Ende 2022 enthielt das Register

gemeldete VerstéRe im Jahr 2) Tage fur die Erfassung einer 2) Das Register Uber 121 Eintrage (davon sieben aus dem Jahr
2022), Unterstitzung fur die Datenschutzverletzung im Datenschutzverletzungen der eu- 2022).
Verantwortlichen (im Einklang mit  Register (ab Eingang einer LISA wird innerhalb von
den Leitlinien des EDSB), vollstandigen und validierten 15 Arbeitstagen aktualisiert.

rechtzeitige Benachrichtigung der ~ Meldung einer
eu-LISA, des EDSB und der Datenschutzverletzung)
betroffenen Personen (Artikel 34

und 35 der Verordnung (EU)

2018/1725179), einschlagige

Vorlagen und Online-Ressourcen

werden regelmaRig uberprift und

aktualisiert.
= Verarbeitungstatigkeiten als
Verantwortlicher: spezielles

Tatigkeitsregister, das auf dem
neuesten Stand gehalten und
unverzuglich veroffentlicht wird,
Bereitstellung von schrittweisen
Anleitungen und Vorlagen fur die
Dokumentation von
Tatigkeitsprotokollen,
regelméaRige Uberprifung  und
Aktualisierung der einschlagigen
Vorlagen und Online-Ressourcen.
= Verarbeitungstatigkeiten als
Auftragsverarbeiter:
Fertigstellung eines speziellen
Registers, Bereitstellung  von
schrittweisen Anleitungen und

170 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom
21.11.2018, S. 39).


http://data.europa.eu/eli/reg/2018/1725/oj

Projekt/Aufgabe

Bereitstellung von Empfehlungen
und Beratungsleistungen zur
Anwendung der Verordnung (EU)
2018/1725 (Datenschutzfunktion:
Beraten)

Schéarfung des Bewusstseins fur
den Datenschutz

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Vorlagen fur die Dokumentation
der Tatigkeiten.

Umgesetzt

Unterstiitzung und Beratung der
Verantwortlichen (und der
verantwortlichen  Bediensteten)
bei neuen Aufzeichnungen von
Verarbeitungstatigkeiten (vier
gemeldete VerstéRe im Jahr
2022) sowie bei Klauseln zur
internationalen
Datentibermittlung und
Vereinbarungen zwischen dem
Verantwortlichen und dem
Auftragsverarbeiter,
Unterstiitzung/Empfehlungen fur
Produktverantwortliche (d. h. fur
das SIS, VIS, Eurodac) bei der
Erstellung von Datenséatzen als
Auftragsverarbeiter,

Beratung zu DSFA.

Umgesetzt

Schulungen: Brettspiele am Tag
des Datenschutzes (im Januar,
100 Teilnehmende),

Einflhrungsveranstaltungen  fir

Neulinge (im April,
25 Teilnehmende),
Einzelcoachings far
Verantwortliche oder
Auftragsverarbeiter,

personalisiertes
Schulungswebinar des EDSB (im
Oktober, 75 Teilnehmende).
Newsletter: 20 Artikel in
15 wochentlichen  Newslettern,
einschliel3lich einer speziellen

,Flashback“-Ausgabe im
Dezember.

Intranet des DSB: regelmaRige
Uberpriifungen und
Aktualisierungen,  zwei  neue
Bereiche: Jnternationale
Datenlibermittlungen® und

.Datenschutzklauseln: Beziehung

Leistungsindikatoren

1) Von Unternehmern erhaltene
Anfragen

1) Informationsveranstaltungen
zum Datenschutz und zu
Datenschutzverletzungen

2) Uber interne
Kommunikationskanéle (d. h.

Newsletter, E-Mail, Intranet usw.)
verbreitetes Informationsmaterial.

Leistungsziel

1) 80 % werden in einem frihen
Projektstadium eingereicht

2) 60 % wurden erfolgreich
bearbeitet

3) 60 % wurden innerhalb der
vereinbarten Frist bearbeitet

Mindestens 15 informative
Merkblatter (pro Jahr) fur die
Bediensteten der eu-LISA

Status und Wert

Zielvorgabe erreicht
1) Erreicht
2) Erreicht
3) Erreicht

Zielvorgabe erreicht
Erreicht



Projekt/Aufgabe Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse

zwischen Verantwortlichem und
Auftragsverarbeiter*.

® Nach der Verabschiedung neuer
Standardvertragsklauseln fur die
internationale Ubermittlung
personenbezogener Daten in
Lander aufRerhalb der EU/des
EWR hat der DSB der eu-LISA
damit begonnen, alle internen
Verantwortlichen fur die
Datenverarbeitung zu schulen,
u.a. in Bezug auf die
Folgenabschatzung fur die
Datentibermittlung.

Leistungsindikatoren Leistungsziel Status und Wert

n
Personalverwaltung
Entwicklung von Kompetenzen Umgesetzt 1) Durchgefiihrte 1) 90 % der im Schulungsplan Zielvorgabe verfehlt
und Fahigkeiten im = Fertigstellung des WeiterbildungsmaRnahmen vorgesehenen Tatigkeiten 1) 80 % aufgrund begrenzter
Zusammenhang mit operativen Schulungsplans  fir operative  2) Zufriedenheitsquote umgesetzt Kapazitaten und hoher Beteiligung
Téatigkeiten Fahigkeiten, 2) > 85 % Zufriedenheit 2) 82 % (unzuverlassig aufgrund einer

Informationsveranstaltungen  fur
das Personal, einschlieBlich auf
Referate/Sektoren
zugeschnittener
Informationsveranstaltungen,
Erhéhung der Zahl der
individuellen  Schulungsantrage
im Vergleich zu 2021.

geringen Antwortrate)

Weitere Konsolidierung der
Agentur nach Wachstum und

Umgesetzt
= Verabschiedung

1) Jahrliche Abwesenheitsrate!™
Uberarbeiteter  Talentbindungsindex

1) Jahrliche Abwesenheitsrate:
< 15 Tage/< 10 %/> 15 %

Zielvorgabe teilweise erreicht
1) 4,1 Krankheitstage pro

Umstrukturierung mit
Schwerpunkt auf der
Digitalisierung der
Personaldienste und der
Personalbeschaffung

171 Zentraler Leistungsindikator Nr. 24: jahrliche Abwesenheitsrate: a) durchschnittliche Zahl der Krankheitstage pro Bediensteten (Ziel: <15 Tage), b) Bedienstete mit langerer krankheitsbedingter

Leitlinien fir die Meldung von
Missstanden und neuer
Vorschriften ~ fur  behérdliche
Untersuchungen,  wobei  der
Schwerpunkt auf der
Digitalisierung von

3) Verhéaltnis von administrativen
/operativen Personalressourcen
4) Vermeidung von
Interessenkonflikten”2

Abwesenheit (Ziel: <10 %), c) Bedienstete, die keine Krankheitstage nehmen >15 %).

172 Neue zentrale Leistungsindikatoren zur Messung der Vermeidung von Interessenkonflikten: a) Anzahl der eingereichten Interessenerklarungen (davon fristgerecht), b) Anzahl und Prozentsatz der

2)>0
3) 20/70 %

4) Einreichungsquote der
Erklarungen:

bewerteten Erklarungen, c) Anzahl und Prozentsatz der vorbeugenden MafRnahmen oder Entscheidungen zur Einschrankung der Beteiligung.
173 Beinhaltet auch negativ ausgehende Probezeiten; werden die Probezeiten jedoch herausgerechnet, so liegt der Wert unter dem Zielwert.

Bediensteten/3,2 % langerer
Krankheitsurlaub/51,6 % keine
Krankheitstage

2) 0’3173

3) 16 %/74 %



Projekt/Aufgabe

Organisationsentwicklung und
kulturelle Umgestaltung

Finanzen und Beschaffung

Umsetzung des
Beschaffungsplans

Interne Kontrolle, Verfahren und
Prafungen im Zusammenhang mit
Finanzen und Beschaffung

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Personaldienstleistungen und der
Personalbeschaffung liegt,

® Personalberichterstattung (in
Sysper):  Nutzerakzeptanztests
abgeschlossen,

= VVermeidung von

Interessenkonflikten:
Digitalisierung des Verfahrens zur
Einreichung von  Erklarungen
(einschlieBlich der Antrage auf
Umsetzung).

Umgesetzt

= Februar, Umfrage zum
Engagement der Bediensteten
(Gesamtbewertung 7,3),

® Organisation von Workshops zum

Thema kompetenzbasierte
Personalarbeit fur alle
Abteilungen,

= Kompetenzrahmen: Testen neuer
Aufgabenprofile fir Gespréache
Uber die Besetzung freier Stellen,

® Durchfiihrung einer
Personaldiagnose, um die
Servicequalitat zu bewerten und
Anpassungen auf der Grundlage
der organisatorischen
Anforderungen vorzunehmen.

Umgesetzt
= Rechtzeitige Bereitstellung von
Beschaffungs- und
Erwerbsdienstleistungen unter
Einhaltung der statutaren
Verpflichtungen und des
geplanten Haushaltsrahmens.

Umgesetzt

u Alle Checklisten und
Arbeitsablaufe  fur finanzielle
Transaktionen stehen im Einklang
mit der Finanzregelung der
Agentur.

Leistungsindikatoren

5) Jahrliche Personalfluktuation (in
%)

6) Jahrliche
Stellenbesetzungsquote (in %)

1) Umfrage zum
Personalengagement

2) Leistung des Personals
(Jahresdurchschnitt)

3) Bewertungskriterien fur Projekte
zur kulturellen Transformation der
eu-LISA

1) Wirksamkeit des
Auftragsvergabeprozesses

2) Beschaffungsmanagement

Umfassende Verfahren fiir die
wichtigsten Finanz- und
Beschaffungsprozesse

Leistungsziel

100 % (einschl. > 80 %
fristgerecht)/> 90 % bewertet/k. A.

5)<5 %
6) > 90 %

1) Ergebnisse der Erhebung > 7,5

2) Durchschnittliche Leistung
(jahrliches Beurteilungsverfahren)

3) Kosten, Zeitplan, Umfang

1)<25%

2) > 60 % der
Beschaffungsprojekte planmaRig
erledigt

80 % der Verfahren des jahrlichen
Arbeitsplans

Status und Wert

4) 97 % Einreichungsquote (einschl.
90 % fristgerecht/100 % bewertet/1 % mit
MaRnahmen)

5)7,1%

6) 82,4 % aufgrund von
Personalfluktuation, einschl.
Personalabteilung

— Weitere Informationen zu den
zentralen Leistungsindikatoren

Nr. 13 und 24 bis 28 finden sich in
Abschnitt 2.5.4 und im Anhang I.

Zielvorgabe erreicht

1) Umfrageergebnis: 7,3 unter dem
Zielwert, mit Abweichungen
zwischen den Einheiten

2) Jahresdurchschnitt: 2,4

3) Innerhalb des Kostenrahmens,
des Zeitplans und im Rahmen des
Umfangs

Zielvorgabe erreicht

1)9,5%

2) 140 %

— Weitere Informationen zu den
zentralen Leistungsindikatoren

Nr. 17 und 18 finden Sie im Anhang
I

Zielvorgabe erreicht



Projekt/Aufgabe

Fristgerechte Erbringung von
Dienstleistungen fur
Haushaltsfiihrung,
Anlagenverwaltung und
Finanzmanagement

Agenturinterne Sicherheit

Bereitstellung von Diensten der
Informationssicherheit und
Informationssicherung fur die
Infrastruktur der Agentur

Aufrechterhaltung des Betriebs,
Notfallwiederherstellung,
Notfallreaktion als Teil des
Systems fir
Informationssicherheit und
Kontinuitatsmanagement

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Umgesetzt

® Der Haushaltsvollzug erreichte

bei den Mitteln fur Verpflichtungen
99 % (einschlieRlich der nicht
automatischen Ubertragung der
vom Verwaltungsrat genehmigten
Verpflichtungen), wahrend der
Wert bei den Mitteln fur
Zahlungen 92 % betrug
(einschlieRlich der Ubertragung
von Verwaltungsausgaben auf
2023).

® Der Haushaltsvollzug  wurde
zeitnah  Uberwacht, und alle
Leistungen wurden gemafR den
festgelegten Normen erbracht.

Umgesetzt

= Ubergang zum Rahmenvertrag
fur die verwaltete IT-Sicherheit,

® adaptive  Verbesserungen der

Infrastruktur fur die
Sicherheitsuberwachung,

® Cybersicherheitstibung im
November,

® besonderer Fokus auf kritische
Tatigkeiten im Bereich des
Cybersicherheitsmanagements
als Reaktion auf die sich
verscharfende Bedrohungslage.

Umgesetzt

= Beaufsichtigung des
agenturinternen  Systems  zur
Aufrechterhaltung des Betriebs
der eu-LISA, einschlief3lich des

Plans zur Verbesserung der
Betriebskontinuitat,
® Tests der Pléne zur

Aufrechterhaltung des Betriebs im
Hinblick auf die Wirksamkeit der
eingerichteten Kontrollen,
einschlieRlich einer Ubung im
Oktober,

= Uberwachung und Reaktion auf

Leistungsindikatoren

1) Annullierungsrate der Mittel fur
Zahlungen

2) Ausfuhrungsquote der
Mittelbindungen

3) Ausfuhrungsquote der Mittel fur
Zahlungen

4) Ordnungsgeman ausgefiihrte
Zahlungen (in %)

1) Gesetzliche Sicherheitsziele
2) Risikobewertungen fur die
Sicherheit des JI-Systems

3) Cybersicherheitstiibungen
(jahrlich)

1) Das System zur
Aufrechterhaltung der
Betriebskontinuitat umfasst alle
Bereiche

2) Tests der Plane zur
Aufrechterhaltung des Betriebs im
Hinblick auf die Wirksamkeit der
eingerichteten Kontrollen

Leistungsziel

1)<5%
2) 95-99 %
3)>95 %
4)>875%

1) Umsetzungsrate: 100 %
2) 100 %
3)1

1) 100 % aller Geschéftsbereiche
abgedeckt

2) Mindestens eine Ubung wird
durchgefihrt, um die
Widerstandsfahigkeit der Agentur
zu testen

Status und Wert

Zielvorgabe teilweise erreicht

1) 10,6 %

2) 99,0 %

3) 91,6 %

4) 90,1 %

— Weitere Informationen zu den
zentralen Leistungsindikatoren

Nr. 10 und 14 finden Sie in Anhang
I

Zielvorgabe erreicht
1) Erreicht

2) Erreicht

Zwei vertrauliche Leistungsindikatoren
wurden aufgrund der Sensibilitat entfernt

Zielvorgabe erreicht
1) Erreicht
2) Erreicht



Projekt/Aufgabe

Betrieb, Planung und Entwicklung
der Schutzelemente des Systems
fur Informationssicherheit und
Kontinuitdétsmanagement

Planung, Entwicklung und Betrieb
der horizontalen Elemente fur das
Sicherheits- und
Kontinuitdtsmanagement

Gebaudemanagement

Programm zum Kapazitatsausbau

174Die Kooperationsgruppe fir Netz- und Informationssysteme (NIS) wurde durch die NIS-Richtlinie eingerichtet, um die Zusammenarbeit und den Informationsaustausch zwischen den

Mitgliedstaaten sicherzustellen.

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

den Ausbruch von COVID-19.

Umgesetzt

= VVerwaltung der
Sicherheitssysteme
(einschlieBlich der Freigaben) und
Gewabhrleistung der Sicherheit an
allen Standorten der eu-LISA rund
um die Uhr, einschlieRlich der
Sicherheitskontrollen  fir  die
provisorischen Raumlichkeiten,

= Entwurf einer Zugangsstrategie

und Annahme von
Bereitschaftsdienstverfahren.

Umgesetzt

® Durchfihrung  von  jahrlichen
Schulungen fiir Bedienstete,
einschliellich zu Themen wie

Sicherheit, ~ Gesundheit  und
Arbeitsschutz,

® Organisation von
Veranstaltungen far
Interessengruppen, z.B. das

15. Treffen des SON und Treffen
der Kooperationsgruppe fur Netz-

und Informationssysteme?!’*
(drei).
Umgesetzt
= Projekt der zweiten

Erweiterung: Aktualisierung des
Bauplans, Qualitatskontrolle der
Ausschreibung fur
Planungsleistungen (Start steht
noch aus).

= Modulares Rechenzentrum:
Beschaffung der
Ausschreibungsunterlagen,
Einleitung der Umfrage.

= Aufristung der
Stromversorgung und

Leistungsindikatoren

1) SchutzmaRnahmen
entsprechend der
Risikobewertung, Vorschriften und
Normen (ISO)

2) Gewabhrleistung der physischen
Sicherheit in den Raumlichkeiten
der eu-LISA und der Sicherheit fur
Dienstreisen, Tatigkeiten und
Personal auf einem akzeptablen
Risikoniveau

1) Vorhandene gesetzliche
Sicherheitsstrategien (auch fur JI-
Systeme)

2) Rahmen fur
Sicherheitsbewusstsein (fir das
Jahr n+1)

3) Durchfiihrung jahrlicher
Sicherheitsschulungen fiir
Bedienstete

4) Outreach-Veranstaltungen fiir
Interessengruppen

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel Status und Wert

1) 100%ige Einhaltung der
Vorschriften
Sicherheitsmanagement an allen
Standorten der eu-LISA
vorhanden

2) Risiken auf ein hinnehmbares
Risikoniveau verringert

Zielvorgabe erreicht
1) Erreicht
2) Erreicht

1) Bis Ende 2022 wurden
mindestens 80 % der geplanten
MaRRnahmen angenommen.

2) Entwicklung eines Rahmens fur
Sicherheitsbewusstsein (n+1) bis
Ende 2022

3) Mindestens 80 % der geplanten
jahrlichen Sicherheitsschulungen
durchgefihrt

4) Mindestens eine Veranstaltung
mit externen Interessengruppen

Zielvorgabe erreicht

1) Kosten: griin
2) Zeitplan: griin
3) Anwendungsbereich: grin

Sonstiges


https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

Projekt/Aufgabe

Umweltmanagement

Gesundheits- und
Sicherheitsmanagement

Gebaudemanagement und -dienste

Logistik- und Birobedarfsdienste

75 Die eu-LISA begann 2020 mit der Uberwachung der volumetrischen Indikatoren fiir Wasser-, Energie-, Papierverbrauch und Abfallproduktion, konnte aber aufgrund der COVID-19-bedingten
Beschrankungen, die bis 2022 galten, keine Ausgangswerte festlegen. Infolgedessen werden die Ausgangswerte fur die Umweltindikatoren im Jahr 2023 festgelegt, die von da an fiir die Berechnung

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Kuhlung: Abschluss der
vorlaufigen Leistungsstudie,
Beginn der Implementierung,

Abschluss der Phase A der Studie
zur Kuihlung, Phase B lauft.

Umgesetzt

= Umweltpolitik, Umweltprifung

und Fahrplan fiir die EMAS-
Zertifizierung der EU  sind
abgeschlossen,

= Umsetzung des
Energiesparplans, einschlief3lich
Okostrom.
Umgesetzt
® Fahrplan far das

Arbeitsschutzmanagementsyste
m fertiggestellt, zusammen mit
den Entwirfen far die
Arbeitsschutzpolitk  und  die
internen Regeln.

Umgesetzt
= Bereitstellung von
Gebéaudediensten zur
Unterstiitzung  des  Betriebs,
einschlief3lich kontinuierlicher
Serviceverbesserung durch

Uberwachung der Tickets und der
Reaktionszeit bis zur SchlielRung,
= VVerbesserungen der
Gebaudeinfrastruktur, die in
erster Linie auf das Kerngeschaft

und das Wohlbefinden der
Bediensteten ausgerichtet sind.
Umgesetzt
= Verbesserungen der

Arbeitsrdaume in Stral3burg, lllkirch
und Tallinn,

und Bewertung dieser Leistungsindikatoren verwendet werden sollen.
176 Eine Bewertung wird erst nach der Umsetzung der Téatigkeiten moglich sein, bis zur Verabschiedung der Strategie fiir Gesundheit und Sicherheit am Arbeitsplatz im Jahr 2023.

Leistungsindikatoren

Umweltindikatoren'’®

Zufriedenheit der Bediensteten mit
dem Arbeitsumfeld und der
Sicherheit am Arbeitsplatz

Einhaltung der geltenden Normen

1) Kosten
2) Zeitplan
3) Anwendungsbereich

Leistungsziel

90 %

Durchschnittliche
Zufriedenheitsquote bei 90 %76

Maximale Einhaltung der
Vorschriften an allen Standorten
der Agentur

1) Kosten: grun
2) Zeitplan: griin
3) Anwendungsbereich: grin

Status und Wert

Sonstiges

Sonstiges

Zielvorgabe erreicht

Zielvorgabe erreicht



Projekt/Aufgabe

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse
® Projekt  zur  Raumaufteilung,
einschliel3lich 100 Arbeitsplatzen

Leistungsindikatoren

Leistungsziel

Status und Wert

fur Auftragnehmer.
Verwaltung und Unterstiitzung von  Umgesetzt 1) Ordnungsgeman 1) 100 % Zielvorgabe erreicht
Dienstreisen = Kontinuierliche Verbesserung des abgeschlossene Dienstreisen 2) 100 % 1) Erreicht
Dienstreiseportfolios, 2) Unterzeichnung eines neuen 2) Erreicht
mneuer  Rahmenvertrag  fur Rahmenvertrags
Reisemanagementdienste.
Betriebsmanagement der zentralen  Umgesetzt 1) Erfahrungen der Endnutzer 90 % Zielvorgabe erreicht
Dienste u Unterstiitzung fir  2) Ressourcenmanagement 1) Erreicht
Unternehmensdienstleistungen 2) Erreicht

und Dienstleistungserbringung.
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Projekt/Aufgabe

Allgemeine Koordinierung

Beitrag als Beobachter bei
Schengen-Evaluierungen in den
Bereichen SIS/SIRENE und
gemeinsame Visumpolitik
(einschlieBlich VIS)

Ausarbeitung von Berichten tber
die technische Funktionsweise der
Systeme und aggregierter
Statistiken

Durchfuihrung der geplanten
jahrlichen Forschungs-und
Technologiebeobachtungstatigkeit
en im Einklang mit dem
angenommenen FuE-Fahrplan

Umsetzung des Schulungsplans
fur die Durchfuhrung von
Schulungen fur die Mitgliedstaaten
zum technischen Einsatz der JI-
Systeme

Integration von
Forschungsergebnissen in die
Lebenszyklen von Anwendungen

Beschreibung der wichtigsten im
Jahr 2022 erzielten Ergebnisse

Umgesetzt

® Dienstreisen im Rahmen der
Schengen-Evaluierung:
SIS/SIRENE (sechs),
gemeinsame Visumpolitik (eine).

Umgesetzt

u Vertffentlichung der gesetzlich
vorgeschriebenen Berichte zum

SIS (zwei), VIS (einer) und
Eurodac (drei).
Umgesetzt
u Zwei Berichte zur

Forschungsbeobachtung
veroffentlicht: LJArtificial
Intelligence  Supporting Cross-
Border Cooperation in Criminal
Justice*® (Juni 2022) und
,Enabling Seamless Travel to the
European Union*
(Dezember 2022).

® Veranstaltungen:
Jahreskonferenz im Oktober und
zweli jahrliche
Rundtischgesprache mit
Branchenvertretern (im Juni und
Oktober).

Umgesetzt

® 48 Schulungsmalinahmen,
3800 Teilnehmende,
Zufriedenheitsquote von 90 %,

® jahrlicher Schulungsplan (70 %),
Ausarbeitung des Plans fir das
néchste Jahr,

® Abschluss  der
Uberarbeiteten
Lernmanagementsystems,
weitere Aktualisierung in Arbeit.

Migration des

Umgesetzt

® Beitrag zu Projekten, die von der
GD HOME und dem

Leistungsindikatoren

1) Teilnahme an Evaluierungen
und Beitrag zu
Evaluierungsberichten

Gesetzlich vorgeschriebene
Leistungsberichte

zum SIS, VIS und Eurodac,
einschlief3lich statistischer
Berichte und Listen der benannten
Behorden

1) Berichte Uber die Forschungs-
und Technologiebeobachtung

2) Teilnahme an Veranstaltungen

Zufriedenheit mit den
Schulungstatigkeiten fur die
Mitgliedstaaten (Umfragen unter
den Teilnehmenden)

(1) Kurzanalysen zu Technologien
(auf Ersuchen der Leitung oder
der Operativen Abteilung)

Leistungsziel

1) Fristgerechte Beitrage und
Einreichung von Beitrdgen geman
dem Zeitplan der Kommission

Rechtzeitige Vorlage und
Veroffentlichung der gesetzlich
vorgeschriebenen
Leistungsberichte

1) Verdffentlichung mindestens
eines Berichts pro Jahr

2) Teilnahmequoten

a) Branchenveranstaltungen:

> 50 Teilnehmende

b) Jahreskonferenz:
> 120 Teilnehmende

Zufriedenheitsquote: Uber 4
(Durchschnitt auf einer Skala von
1 bis 6)

1) Mindestens zwei Drittel der
Kurzberichte jéhrlich erstellt

Status und Wert

Zielvorgabe erreicht

— Weitere Informationen finden Sie
in Abschnitt 1.5.1 Partnerschaften

mit den Mitgliedstaaten und mit den
Einrichtungen und Organen der EU.

Zielvorgabe teilweise erreicht
Alle im Plan, mit Ausnahme

der aktualisierten Liste der SIS-Behdorden,
deren Verbffentlichung bis zum Start des
Systems am 7. Marz 2023 verschoben wurd

— Weitere Informationen finden Sie
in Abschnitt 1.5.3.

Zielvorgabe erreicht

1) Verdffentlichung von zwei
Berichten

2a) Juni: Uber 170 online, tiber 100
in Prasenz; Oktober: Giber 300
online, 115 in Prasenz;

2b) 388 Teilnehmende, davon 130 in
Prasenz.

— Weitere Informationen finden Sie
in Abschnitt 1.2.8.

Zielvorgabe erreicht
Zufriedenheitsquote: 5,4
— Weitere Informationen finden Sie

in Abschnitt 1.5.3 Aufbau von
Kapazitaten

Zielvorgabe erreicht
1) Erreicht



Projekt/Aufgabe

Unterstitzung bei der Umsetzung
von Teilen des EU-
Rahmenprogramms fur Forschung
und Innovation

Beschreibung der wichtigsten im

Jahr 2022 erzielten Ergebnisse
europaischen
Innovationszentrum  flr innere
Sicherheit iberwacht werden,

® Teilnahme an den Sitzungen der

Arbeitsgruppe ,KI* der eu-LISA
(drei) und der Arbeitsgruppe
.Biometrie".

Umgesetzt

® Festlegung der Prioritaten fir das
Arbeitsprogramm zur Umsetzung
des EU-Rahmenprogramms fir
Forschung und Innovation (EU-
Rahmenprogramm fiir Ful),

= Bewertung von

Forschungsvorschlagen im
Bereich der inneren Sicherheit.

Leistungsindikatoren

2) Zusammenarbeit mit den
Beratergruppen

3) Technologieprojekte

1) Thematische Prioritaten fur das
EU-Rahmenprogramm fur
Forschung und Innovation

2) Projektvorstellungen fur
Bedienstete und
Interessengruppen

3) EU-Rahmenprogramm fur F&lI-
Projekte, die an die eu-LISA
Ubertragen wurden

Leistungsziel

2) Mindestens eine Vorstellung
einer jeden Beratergruppe (pro
Jahr)

3) Teil des Kernteams in
mindestens einem Technologie-
GroRprojekt

1) Annahme einer Reihe von
thematischen Prioritaten des EU-
Rahmenprogramms fur Ful durch
den Verwaltungsausschuss und
einschlagige Beratergruppen

2) Mindestens zwei Projekte
(einschl. Ergebnisse) wurden
vorgestellt

3) Umsetzung des Projekts gemanR
Umfang, Zielen und Zeitplan.

Status und Wert

2) Erreicht
3) Erreicht

— Weitere Informationen finden Sie
in Abschnitt 1.2.8.

Zielvorgabe erreicht
1) Erreicht
2) Erreicht
3) Erreicht

— Weitere Informationen finden Sie
in Abschnitt 1.2.8. Innovation,
Forschung und Entwicklung.



Anhang X.Bericht tiber den Zugang der Offentlichkeit

zu Dokumenten

Um die Transparenz der Tatigkeiten der Agentur zu gewahrleisten, sollte die eu-LISA Informationen tber alle
ihre Tatigkeiten verdffentlichen, sofern die Verwirklichung der Ziele ihrer Tatigkeiten dadurch nicht gefahrdet
wird. Auch im Jahr 2022 war die eu-LISA bestrebt, die Transparenz ihrer Tatigkeiten, Prozesse und
Entscheidungsprozesse zu gewahrleisten. Die Agentur hat sich an ein Hochstmald an guter Verwaltungspraxis
gehalten und alle rechtlichen Anforderungen erfallt.2””

Bericht tGber Antrage auf Zugang zu Dokumenten

Die Agentur bemiht sich, Transparenz bei all ihren Téatigkeiten, Prozessen und Entscheidungen
sicherzustellen, einschlieRlich des Verfahrens fiir den Zugang der Offentlichkeit zu Dokumenten. Im Jahr 2022
wahrte die eu-LISA ein Hochstmall an guter Verwaltungspraxis und hielt alle in der Verordnung (EG)
Nr. 1049/2001 vorgegebenen Fristen ein.'’®

Im Jahr 2021 erhielt die eu-LISA 17 Antrége auf Zugang zu Dokumenten, was einen Anstieg gegenuber den
Vorjahren darstellt. In 11 Fallen forderte die Agentur die Antragsteller gemal3 Artikel 6 Absatz 2 der
Verordnung (EG) Nr. 1049/2001 auf, ihre Antrdge zu prazisieren.

Bei sechs Antragen auf Zugang der Offentlichkeit zu Dokumenten verfiigte die Agentur nicht tber alle oder
einige der angeforderten Dokumente, sodass sie den Zugang nicht gewahren (oder ablehnen) konnte. Die
Antragsteller wurden entsprechend informiert und, sofern mdglich, auf andere offentlich verflgbare
Informationen und an andere zustandige Organe bzw. Einrichtungen verwiesen.

Im Laufe des Jahres analysierte die eu-LISA insgesamt 100 Dokumente, wovon 49 vollstandig an die
Antragsteller weitergegeben wurden, 24 teilweise weitergegeben wurden (Teile wurden geschwarzt), und in
27 Fallen wurde der Antrag auf Zugang abgelehnt. Diese Dokumente umfassten insgesamt 2 143 Seiten, von
denen 495 Seiten vollstandig und 369 Seiten teilweise freigegeben wurden, wahrend der Zugang zu den
restlichen 1 279 Seiten abgelehnt wurde.

Number of Documents Number of Pages
Number of Requests Analysed in 2022 Analysed in 2022
17 49 1279
14
11
8 2 2
495
369
2017 2018 2010 [l Full Disclosure Il Full Disclosure
Partial Disclosure Partial Disclosure
M 2020 W 2021 W 2022 Refusal Refusal
UBERSETZUNG
Number of requests Zahl der Antrage
Number of documents analysed in 2022  Zahl der 2022 analysierten Dokumente
Number of pages analysed in 2022 Zahl der 2022 analysierten Seiten

177 Nach Artikel 17 des Beschlusses des Verwaltungsrats vom 28. Juni 2012, der den Wortlaut des Artikels 17 der Verordnung (EG)
Nr. 1049/2001 iber den Zugang der Offentlichkeit zu Dokumenten des Européischen Parlaments, des Rates und der Kommission
aufgreift, und im Einklang mit Artikel 34 der Griindungsverordnung der Agentur fligt die eu-LISA ihrem Jahresbericht einen Bericht
Uber den Zugang zu Dokumenten bei. Der Bericht umfasst die Zahl der Félle, in denen die Agentur den Zugang zu Dokumenten verweigert
hat, wobei auch der Grund fur die Ablehnung in den einzelnen Fallen anzugeben ist.

178 Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit
zu Dokumenten des Européischen Parlaments, des Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).


http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2001/1049/oj
http://data.europa.eu/eli/reg/2018/1726/oj
http://data.europa.eu/eli/reg/2001/1049/oj

full disclosure Vollstandige Offenlegung
partial disclosure Teilweise Offenlegung
refusal Ablehnung
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Die teilweise Unkenntlichmachung der Dokumente und die Ablehnung des Zugangs zu Dokumenten durch die
eu-LISA beruhte auf der Ausnahmeregelung nach Artikel 4 der Verordnung (EG) Nr. 1049/2001 und erfolgte
insbesondere zum Schutz der Privatsphare und der Integritdt der Person (gemaf den einschlagigen EU-
Rechtsvorschriften zum Schutz personenbezogener Daten)!’®, des offentlichen Interesses im Hinblick auf die
offentliche Sicherheit, von laufenden Entscheidungsprozessen und von kommerziellen Interessen.

Es ist bemerkenswert, dass von den 27 Dokumenten, zu denen die Agentur den Zugang im Jahr 2022
verweigerte, 26 Dokumente die technischen Aspekte der von der Agentur entwickelten und verwalteten IT-
GroRsysteme betrafen. Da die Veréffentlichung dieser Dokumente fiir die Offentlichkeit dazu fihren wirde,
dass technische und sensible Informationen Uber die Systeme offengelegt wiirden, musste die Freigabe der
angeforderten Dokumente unter Berufung auf den Schutz des offentlichen Interesses im Hinblick auf die
offentliche Sicherheit verweigert werden.

Es gingen keine Zweitantrage beziglich der urspringlichen Entscheidungen der Agentur ein. Dariiber hinaus
wurden die Entscheidungen der Agentur zum Zugang zu Dokumenten nicht vor den EU-Gerichten
angefochten. Aulerdem wurden keine Beschwerden hinsichtlich des agenturinternen Bearbeitungsverfahrens
von Antrégen auf Zugang zu Dokumenten beim Européischen Burgerbeauftragten eingereicht.

Im Jahr 2022 wurde die Agentur auch finfmal beziglich des Zugangs zu Dokumenten von anderen EU-
Einrichtungen geman Artikel 4 Absatz 4 der Verordnung (EG) Nr. 1049/2001 konsultiert, was einem Rickgang
im Vergleich zu 2021 darstellt.

Sonstige Tatigkeiten im Zusammenhang mit dem Zugang zu Dokumenten

Die Agentur bemiht sich kontinuierlich, die vollstandige Einhaltung der gesetzlichen Anforderungen zu
garantieren und ihre Vorgehensweise beim Umgang mit Antragen auf Zugang der Offentlichkeit zu
Dokumenten zu verbessern. In diesem Zusammenhang setzte die eu-LISA ihre Arbeiten zur Uberpriifung der
praktischen Regelungen fiir den Zugang der Offentlichkeit zu Dokumenten fort, um die Effizienz und die
operative Wirksamkeit des Prozesses zu verbessern. Diesbezlglich erreichte die Agentur im Jahr 2022
mehrere Meilensteine, die die reibungslose Bearbeitung kiinftiger Antrage auf Zugang der Offentlichkeit zu
Dokumenten gewahrleisten werden.

Am 24. Marz 2022 verabschiedete der Verwaltungsrat der eu-LISA den Beschluss Nr. 2022-090 Uber die
praktischen Modalitaten fiir den Zugang der Offentlichkeit zu Dokumenten im Besitz der Agentur. Ziel ist es,
die praktischen Modalitaten fur die Anwendung der Verordnung (EG) Nr. 1049/2001 festzulegen, um eine gute
Verwaltungspraxis und hohe Standards fir den Zugang der Offentlichkeit zu Dokumenten unter
Berlicksichtigung der spezifischen Merkmale der Agentur und ihres Auftrags sicherzustellen.

Im Mai 2022 hielt der Juristische Dienst der Agentur als das fiir den Zugang der Offentlichkeit zu Dokumenten
zustandige Team der eu-LISA eine Online-Sitzung zu diesem Thema ab, um den Bediensteten der eu-LISA
einen Uberblick tiber den kiirzlich verabschiedeten internen Rechtsrahmen, das Verfahren fiir Erstantrage, die
Ausnahmen vom Recht auf Zugang gemaf Artikel 4 der Verordnung (EG) Nr. 1049/2001 und die moglichen
Rechtsfolgen zu geben.

Am 22. September 2022 nahm der Exekutivdirektor die Leitlinien der eu-LISA fiir den Zugang der Offentlichkeit
zu Dokumenten an, in denen die Aufteilung der Tatigkeiten im Zusammenhang mit dem Zugang der
Offentlichkeit zu Dokumenten innerhalb der Agentur festgelegt ist, damit die eu-LISA ihre Aufgaben in Bezug
auf den Zugang der Offentlichkeit zu Dokumenten wahrnehmen kann.

Am 11. Oktober 2022 nahm der Exekutivdirektor den Beschluss Uber die Ernennung von Kontaktpersonen fur
den Zugang der Offentlichkeit zu Dokumenten an, die Teil eines bereichsiibergreifenden Netzes sein sollen,
das vom Koordinator fiir den Zugang der Offentlichkeit zu Dokumenten tiberwacht wird, um die Antrage auf
Zugang der Offentlichkeit zu Dokumenten in ihren jeweiligen Arbeitsbereichen zu bearbeiten. Alle neu
ernannten Kontaktpersonen fiir den Zugang der Offentlichkeit zu Dokumenten wurden eingeladen, an der
janhrlichen Pflichtschulung lber den Zugang der Offentlichkeit zu Dokumenten teilzunehmen, die vom
Juristischen Dienst im Oktober 2022 organisiert wurde. Die Schulung, die von einem Sachverstandigen des

179 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).


http://data.europa.eu/eli/reg/2018/1725/oj

Europaischen Instituts fiir offentliche Verwaltung durchgefilhrt wurde, bot einen Uberblick tber die
theoretischen und praktischen Aspekte der Verordnung (EG) Nr. 1049/2001. SchlieZlich hielt das Team fur
den Zugang der Offentlichkeit zu Dokumenten der Agentur im November 2022 eine Informationsveranstaltung
zum Thema ,Kontaktpersonen fiir den Zugang der Offentlichkeit zu Dokumenten bei der eu-LISA“ ab, um die
jeweiligen Rollen, die die Kontaktpersonen in verschiedenen Prozessen einnehmen werden, vorzustellen und
die Zusammenarbeit zwischen dem Team fiir den Zugang der Offentlichkeit zu Dokumenten und den
Kontaktpersonen zu verbessern.



Anhang Xl.Initiativen zur Nachhaltigkeit

Fragen der Nachhaltigkeit treten zunehmend in den Vordergrund, und die 6ffentlichen Verwaltungen
werden aufgefordert, verstarkt proaktiv und transparent zu handeln und, wenn maoglich, mit gutem
Beispiel voranzugehen, wenn es darum geht, die Herausforderungen der Nachhaltigkeit anzugehen.

Die eu-LISA ist sich ihrer Verantwortung als offentliche Einrichtung bewusst und hat mehrere Schritte zur
Verbesserung der Nachhaltigkeit unternommen. Dazu gehdren der Beitrag der Agentur zur Energieeffizienz
durch die Planung und den Bau eines energieeffizienten, intelligenten Gebaudes fir den Hauptsitz der Agentur
in Tallinn und die Erstellung eines Aktionsplans fiir Energieeinsparungen. Aufgrund ihrer einzigartigen Rolle
wird die eu-LISA durch ihr Mandat und ihre operativen Kerntatigkeiten weiterhin zur Sicherheit und
Freizligigkeit im Schengen-Raum beitragen.

Initiativen zur Nachhaltigkeit

Beitrag der eu-LISA zur Energieeffizienz: Aktionsplan fur Energieeinsparungen

Im Jahr 2022 verabschiedete die eu-LISA den Aktionsplan fiir Energieeinsparungen mit dem Ziel, den
Energieverbrauch in allen Geb&uden der Agentur zu senken. Der Schwerpunkt des Plans liegt auf
Energieeinsparungen in den folgenden Bereichen:

= Gebaudeheizung: Senkung der Temperaturen, wo immer dies méglich ist,
= Raumkihlung: Erh6hung des standardmafigen Temperatursollwerts der Klimaanlage/Kuhlung,

= Raumbeleuchtung: Verringerung der Intensitat der Birobeleuchtung und Reduzierung der
Beleuchtung in den Fluren,

= IT-Ausristung: Ausschalten von Geraten, wenn sie nicht benutzt werden.

Beitrag der eu-LISA zur Energieeffizienz: griines und intelligentes Hauptgeb&ude

Bei der Grindung der eu-LISA bestand eine der Prioritdten darin, sicherzustellen, dass ihre
Dienstleistungen auf einer modernen, intelligenten und grinen Infrastruktur beruhen. Dies veranlasste die
eu-LISA dazu, in Tallinn, Estland, einen griinen und intelligenten Hauptsitz zu planen und zu bauen. Der
Hauptsitz der Agentur vereint auf innovative Weise eine nachhaltige griine Infrastruktur mit ergonomischen
Arbeitsplatzen und modemen Raumen fir die Zusammenarbeit und ist damit ein Vorbild fir den Bau und
die Verwaltung 6ffentlicher Gebaude in Estland und in ganz Europa.

Beim Bau des Gebaudes wurden innovative Losungen verwendet, die Energieeffizienz und
Energieeinsparungen zulassen, wo immer dies moglich ist. So wird beispielsweise die Luftqualitat im Biro
durch mehr als 200 Zimmerpflanzen verbessert, die systematisch im ganzen Gebaude verteilt sind, sodass
keine zusatzlichen Luftbefeuchter und Luftreiniger bendtigt werden. Es gibt ein innovatives
FuRbodenheizungssystem, das durch die Verarbeitung der heif3en Abluft aus dem Serverraum Uber
Warmetauscher untersttitzt wird, die auch zur Vorwarmung der Frischluft fir den Einlass verwendet wird.
Alle Beleuchtungslosungen, einschlie3lich der AufRenbeleuchtung, sind mit der LED-Technologie
ausgestattet und mit dem Gebdudemanagementsystem verbunden, das eine bedarfsgerechte Steuerung
und Programmierung ermdéglicht.

Im Jahr 2021 erhielt die eu-LISA eine der hdchsten Auszeichnungen in der 6ffentlichen Verwaltung auf EU-
Ebene — den European Public Sector Award (2. Platz in der Kategorie ,Grine oOffentliche Verwaltung®) fur
ihren Hauptsitz in Tallinn. Als Begriindung wurde der vorbildliche Ansatz bei der Projektgestaltung und das
inspirierende Modell der Durchfihrung, Kommunikation und Wirkung von Projekten genannt, das durch



gezielte Sensibilisierung und Schulung der Bediensteten in Bezug auf nachhaltige Ressourcennutzung und
-verwaltung verstéarkt wurde.

Beitrag der eu-LISA zur Sicherheit und Freizuigigkeit im Schengen-Raum

Auch in den kommenden Jahren wird die EU ihre innere Sicherheit zum Wohle ihrer Birgerinnen und
Birger, Einwohnerinnen und Einwohner, Besucherinnen und Besucher, ihres Hoheitsgebiets und ihrer
Infrastruktur aufrechterhalten. Zur Unterstitzung dieses Ziels sind das Mandat und die wichtigsten
operativen Tatigkeiten der eu-LISA darauf ausgerichtet, die AuRengrenzen der EU zu starken, indem sie
einen Beitrag zu Initiativen im Bereich Migrationsmanagement und innere Sicherheit leistet und die Reform
des europdischen Asylsystems unterstiitzt.

Die Fahigkeit, auf sich standig weiterentwickelnde Sicherheitsbedrohungen (d. h. Terrorismus, organisierte
Kriminalitdt und Cyberkriminalitdt) reagieren zu koénnen, hangt vom rechtzeitigen und umfassenden
Informationsaustausch zwischen den einschlagigen nationalen und europdischen Behérden ab, der am
besten durch moderne Informationssysteme erleichtert wird. Die neuen Systeme, die voraussichtlich 2023-
2024 in Betrieb genommen werden (d. h. das EES, ETIAS und ECRIS-TCN), werden all diese operativen
Anforderungen erflllen und einen integrierten intelligenten Ansatz zur Sicherstellung der inneren Sicherheit
Europas bieten.

Daruber hinaus ist die Arbeit der eu-LISA an der Schengen-Strategie der Kommission ausgerichtet, mit der
die Widerstandsfahigkeit des Schengen-Raums — des grof3ten Raums der Freizugigkeit weltweit — gestarkt
und verbessert werden soll. Grundsétzlich dienen alle von der eu-LISA betriebenen Informationssysteme
im Bereich Justiz und Inneres als Ausgleichsmafinahmen zur Erleichterung der Freizligigkeit innerhalb des
Schengen-Raums. Daher ist ihre kontinuierliche Weiterentwicklung fiir die EU und die eu-LISA von
entscheidender Bedeutung.

Nachhaltigkeitsberichterstattung

Unter Nachhaltigkeitsberichterstattung ist hier die freiwillige Offenlegung von umweltbezogenen, sozialen und
wirtschaftlichen Indikatoren zu verstehen. Darunter fallen Daten zu den Fortschritten der Agentur bei der
Erreichung der Nachhaltigkeitsziele.

Die eu-LISA plant, ihre Nachhaltigkeitsinformationen im konsolidierten Jahrestatigkeitsbericht fir 2023 in
Ubereinstimmung mit einem anerkannten Rahmen fiir die Nachhaltigkeitsberichterstattung offenzulegen. Im
Laufe des Jahres 2023 wird entschieden, welcher Berichtsrahmen zum Einsatz kommt, nachdem geprift
wurde, inwieweit die eu-LISA mit den Attributen der unter o&ffentlichen Organisationen am weitesten
verbreiteten Rahmen kompatibel ist. Der erste Nachhaltigkeitsbericht der Agentur fur das Jahr 2023 wird einen
kurzen Uberblick tiber die von der eu-LISA gemeldeten Informationen geben, mit dem Ziel, Transparenz iiber
die Initiativen in Bezug auf das soziale, menschliche und 6kologische Kapital der Agentur zu schaffen. In den
Folgejahren werden ehrgeizigere Ziele in Bezug auf die Menge der offengelegten Informationen und die Frage
angestrebt, wie die Nachhaltigkeitsberichterstattung zur Starkung der langfristigen Strategie der Agentur
beitragen kann.



Redaktionsschluss: Juni 2023.
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