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Oikeudellinen tausta

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavasta Euroopan unionin virastosta (eu-LISA) 14. marraskuuta 2018 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o02018/1726 24 artiklan 3 kohdan g alakohdan mukaan toimitusjohtajan on toimitettava luonnos
viraston toimintaa koskevaksi konsolidoiduksi vuotuiseksi toimintakertomukseksi hallintoneuvoston arvioitavaksi ja
hyvaksyttavaksi sen jalkeen, kun neuvoa-antavia ryhmia on kuultu. Saman asetuksen 19 artiklan 1 kohdan t alakohdan
mukaan hallintoneuvoston on arvioitava ja hyvdksyttava viraston edellisen vuoden toimintaa koskeva konsolidoitu
vuotuinen toimintakertomus erityisesti vertaamalla saavutettuja tuloksia vuotuisessa tydohjelmassa asetettuihin
tavoitteisiin. Hallintoneuvoston on toimitettava seka kertomus etta sitd koskeva arviointi Euroopan parlamentille,
neuvostolle, komissiolle ja tilintarkastustuomioistuimelle viimeistadan kunkin vuoden heindkuun 1 padivana ja
varmistettava, etta vuotuinen toimintakertomus julkaistaan.
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Hallintoneuvoston laatima arviointi

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston (jaljempana
"tietotekniikkavirasto’ tai ‘virasto’) hallintoneuvosto on analysoinut ja arvioinut
vuoden 2018 saavutuksia ja tuloksia koskevan viraston konsolidoidun vuotuisen
toimintakertomuksen. Hallintoneuvosto antaa tunnustusta viraston toiminnalle ja
esittaa erityisesti seuraavat huomiot.

&
Yleisia huomioita 3
S
Hallintoneuvosto .
Zsolt Szolnoki,
hallintoneuvoston
e katsoo, etta tietotekniikkaviraston toiminta vuonna 2018 on vastannut viraston puheenjohtaja

perustamista koskevassa asetuksessa esitettyja tavoitteita seka viraston pitkan
aikavalin strategian 2018-2022 paamaadria ja tavoitteita;

e antaatunnustusta sille, ettd tietotekniikkavirasto on toteuttanut toimeksiantoaan onnistuneesti koko vuoden
ajan ja varmistanut siten Schengen-alueen tavanomaisen toiminnan ja asiaankuuluvien toimintalinjojen
taytantéonpanon oikeuden, turvallisuuden ja vapauden alueella;

e tiedostaa merkityksen, joka tietotekniikkaviraston uuden perustamisasetuksen voimaantulolla joulukuussa
2018 on, ja korostaa viraston vahvistetun toimeksiannon merkitysta;

e panee merkille, ettd viraston vuosien 2018-2020 ohjelma-asiakirjaan kuuluvan vuoden 2018 vuotuisen
tyoohjelman tavoitteet on saavutettu seka tulosten ettd suorituskyvyn kannalta;

e antaa tunnustusta sille, ettd vuoden 2018 toimien onnistuneen toteuttamisen lisdksi tietotekniikkavirasto on
toiminut koko vuoden ajan joustavasti ja ketterasti, vaikka silla on ollut huomattavia haasteita kdytettavissa
olevien henkiloresurssien osalta;

e antaatunnustusta viraston vakaille ja jatkuville toiminnoille koko vuoden ajan sekd sille, ettd viraston vastuulla
olevat jarjestelmat ovat olleet jatkuvasti jdsenvaltioiden kaytettavissa;

e tiedostaa tietotekniikkaviraston vastuulla olevien jarjestelmien jatkuvasti kasvavan merkityksen ja korostaa,
ettd tata kasvua on tuettava kiireellisesti lisdhenkildresursseilla, joita tarvitaan suurelta osin viraston laaja-
alaisten toimien lisaantymisen vuoksi;

e antaa tunnustusta tietotekniikkaviraston henkiloston vahdiselle vaihtuvuudelle ja korostaa, etta
tietotekniikkaviraston on jatkettava erinomaista toimintaansa, jotta henkildstén pysyminen ja ammatillinen
kehitys tietotekniikkavirastossa voitaisiin varmistaa;

e antaa tunnustusta sille, ettd tietotekniikkavirasto ponnistelee jatkuvasti kehittadkseen ja tdsmentddkseen
sisdisen valvonnan jarjestelmaansd, ja korostaa, ettd sen organisaation laadunhallintajarjestelman seka
ohjelmien ja vastuualueiden hallintavalmiuksien jatkotaytantéonpano on tarkeas;

e antaa tunnustusta tietotekniikkaviraston paatoimipaikan onnistuneelle ja saumattomalle muutolle Tallinnaan
heindkuussa 2018;

eu-LISAPUBLIC
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korostaa, etta olisi tarkeda saada paatokseen tietotekniikkaviraston teknisen toimipaikan jalleenrakennus
Strasbourgissa ja laajentaa edelleen Strasbourgin tiloja, myos tietokeskusta, ja panee merkille St. Johann im
Pongaussa olevan varakeskusyksikén kapasiteettia koskevan ongelman ja kehottaa tietotekniikkavirastoa
selvittamaan mahdollisuuksia varakeskusyksikon kayton optimointiin;

antaa tunnustusta vuonna 2016 tehtyyn viraston ensimmaisesta ulkopuolisesta arvioinnista johtuvista muista
kuin lainsaadantoon perustuvista suosituksista laaditun toimintasuunnitelman taytantoénpanon edistymiselle
ja kehottaa tietotekniikkavirastoa paattamaan kaikki kdynnissa olevat toimet toimintasuunnitelmassa esitetyn
sovitun aikataulun mukaan;

panee tyytyvaisena merkille, ettd Euroopan parlamentti on mydntanyt vastuuvapauden varainhoitovuoden
2017 osalta.

Huomioita viraston strategisista ja operatiivisista saavutuksista

Hallintoneuvosto

tunnustaa, etta tietotekniikkavirasto on tayttanyt ja jopa ylittanyt sidosryhmiensa odotukset suunniteltujen
tehtdvien toteuttamisessa, erityisesti viraston vastuulle annettujen uusien aloitteiden, kuten
rajanylitystietojarjestelman (EES) ja EU:n matkustustieto- ja -lupajarjestelman (ETIAS), osalta;

katsoo, etta tietotekniikkavirasto kasitteli huomattavasti kasvanutta tyomaaraa hyvin asianmukaisesti, mutta
korostaa, ettd on tarkeaad taata virastolle riittavat resurssit (sekd taloudelliset resurssit ettd henkildresurssit)
sille osoitettujen tehtdvien toteuttamiseksi;

korostaa rajanylitystietojarjestelmdn suurta merkitystd EU:n rajaturvallisuuden ja sisdisen turvallisuuden
vahvistamisessa, onnittelee tietotekniikkavirastoa huomattavasta edistymisestd vuonna 2018 tehdyn tyon
ansiosta ja kehottaa virastoa jatkamaan ponnistelujaan jarjestelman panemiseksi taytantoon;

korostaa ETIAS-jarjestelman suurta merkitystd ja antaa tunnustusta viraston etenemiselle sen
tdytantéonpanon valmisteluissa ETIAS-asetusten® hyvaksymisen jdlkeen;

korostaa sormenjalkien automaattisen tunnistusjarjestelman (AFIS) merkitysta toisen sukupolven Schengenin
tietojarjestelmalle (SIS 1) ja onnittelee virastoa hankkeen ensimmadisen vaiheen onnistuneesta
taytantoonpanosta;

ottaa huomioon uusien SIS Il -asetusten hyvaksymisen ja kehottaa virastoa toteuttamaan kaikki toimet, joita
niiden paneminen ajoissa taytantoon edellyttas;

katsoo, ettd toimet, joita virasto on toteuttanut hallinnoidakseen ja kehittdakseen eurooppalaista tietokantaa
turvapaikanhakijoiden sormenjdlkien vertailua varten (Eurodac), viisumitietojdrjestelmaa |/ biometrista
tunnistusjarjestelmaa (VIS/BMS) ja SIS Il -jarjestelmad, ovat riittavid ja etta niilld on edistetty onnistuneesti
jarjestelmia koskevissa saadoksissa esitettyjen tehtdvien toteuttamista, ja kehottaa virastoa jatkamaan
ponnistelujaan, jotka liittyvat uusien asetusten viimeaikaisiin ja tuleviin hyvaksymisiin;

korostaa yhteentoimivuutta koskevien ehdotusten merkitystd ja kannustaa virastoa jatkamaan tiivistd

1

Asetus (EU) 2018/1240, EUVL L 236, 19.9.2018, s. 1—71 ja asetus (EU) 2018/1241, EUVL L 236, 19.9.2018, 5. 1-73.
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yhteistoimintaa komission ja jasenvaltioiden kanssa, jotta voitaisiin varmistaa yhteentoimivuuden eri osien
tdytantoonpano ajoissa molempien lainsdatajien 20. toukokuuta 2019 hyvaksymien oikeusperustojen?
mukaisesti;

onnittelee virastoa sen kyvysta parantaa toimintaansa jatkuvasti, minka sidosryhmien tyytyvaisyyskyselyn
myonteiset tulokset osoittavat;

on tyytyvdinen viraston sisdisten valmiuksien kehittdamiseen edelleen talousarviosuunnittelun ja sen
tdytantéonpanon ennakoivan hallinnan osalta, jotta viraston rahoitusresurssien osalta voidaan taata
moitteeton varainhoito, ja toteaa, ettd maksusitoumusmaardrahojen yleinen toteutumistaso oli
99,5 prosenttia ja maksumaararahojen 100 prosenttia ja ettd tavoitetasona oli g5 prosenttig;

panee tyytyvdisena merkille jasennellyn toimintamallin, jota virasto kdyttda uuden organisaatiorakenteensa
suunnittelussa ja tdytantdonpanossa, antaa tunnustusta edistykselle, jonka virasto on saavuttanut sisdisen
muutosohjelmansa tdytantdonpanossa, ja korostaa sen onnistuneen tdytantéonpanon merkitysta viraston
pitkdn aikavalin menestysta vahvistavana tekijang;

on tyytyvainen viraston sisdisen valvontajarjestelman tehokkaaseen toimintaan, joka on vahvistettu
saannollisesti tehtdvissa ulkopuolisissa ja sisdisissa tarkastuksissa.

Arvio viraston johtamisesta

Hallintoneuvosto ottaa huomioon viraston toteutuneet tulokset ja sisdisten ja ulkoisten tarkastusten tulokset ja on

tyytyvainen viraston hallinnoinnin laatuun vuonna 2018.

Muutokset henkiloresurssien ja taloudellisten resurssien kaytossa vuotuiseen tyoohjelmaan

verrattuna

Hallintoneuvosto

katsoo, ettd tama kertomus on riittava vakuutus siitd, etta virasto kdyttad henkildresurssejaan ja taloudellisia
resurssejaan niiden suunniteltuun kayttotarkoitukseen vuosia 2018-2020 koskevaan ohjelma-asiakirjaan
kuuluvassa vuotta 2018 koskevassa tydohjelmassa esitetyn mukaisesti;

katsoo, etta muutokset resurssien kaytossa eivat ole merkittavia ja ettd ne ovat perusteltuja viraston
saavuttamien tulosten ja tehtyjen tarkastusten tulosten perusteella;

korostaa, ettad on tarkeda saada aikaan asianmukainen tasapaino virastolle osoitettujen henkiléresurssien ja
taloudellisten resurssien ja sen huomattavasti laajentuneiden tehtdvien valilla.

Tulosindikaattorit

Hallintoneuvosto vahvistaa viraston vuotta 2018 koskevien keskeisten tulosindikaattorien tasot.

2

Asetus (EU) 2019/817 ja asetus (EU) 2019/818, EUVL L 135, 22.5.2019, s. 27-135.
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Riski- ja valvontaymparisto

Hallintoneuvosto

antaa tunnustusta sille, ettd organisaation suurimmat riskit, jotka olisivat voineet vaarantaa vuosia 2018-2020
koskevan ohjelma-asiakirjassa esitettyjen tehtdvien toteuttamisen, on tunnistettu ja asianmukaiset
reagointisuunnitelmat on otettu kdyttoon;

katsoo, etta virasto on ryhtynyt asianmukaisiin toimenpiteisiin, jotta nama riskit eivat kehity ongelmiksi, jotka
voisivat vaikuttaa kielteisesti sen toimiin;

vahvistaa, etta sisdiset valvontajarjestelmat toimivat tehokkaasti viraston saavuttamien tulosten seka sisdisten
ja ulkoisten tarkastusten tulosten perusteella.

Arviot tulojen ja menojen hyvaksyjan antamista vahvistuksista ja varaumista

Hallintoneuvosto

katsoo, etta kaytossa on riittavat ja asianmukaiset toimenpiteet havaittujen johtamisen ja valvonnan
puutteiden kasittelemiseksi

panee merkille, ettd tietotekniikkavirasto soveltaa toimintoperusteista budjetointia ja ettd siksi
henkiloresurssien ja taloudellisten resurssien kdytdsta kutakin toimea varten ei ole saatavilla yksityiskohtaisia
tietoja vuoden 2018 osalta.

Suositukset

Hallintoneuvosto ottaa huomioon tassa kertomuksessa annetut tiedot ja kannustaa virastoa vuonna 2019

panemaan taytantoon sen uudesta toimeksiannosta johtuvat velvoitteet ja toimimaan jatkuvasti tehokkaasti
ja vaikuttavasti;

jatkamaan uuden toimeksiannon taytantéonpanossa tarvittavan sisdisen muutosohjelman taytantoonpanoa;
jatkamaan viipymatta rajanylitystietojdrjestelman ja ETIAS-jarjestelmdn tdytantodnpanoa ja pyrkimaan
samaan synergiaetuja osoitettujen henkildresurssien ja taloudellisten resurssien kaytossa aina, kun se on
mahdollista;

etenemadn vudelleenlaadittujen SIS-asetusten taytantdodnpanossa;

jatkamaan tiivista yhteistoimintaa komission ja jasenvaltioiden kanssa, jotta voitaisiin varmistaa kaikkien
yhteentoimivien elementtien tdysimaardinen taytantéonpano lainsaatdjien hyvaksymien asiaankuuluvien
oikeusperustojen mukaisesti;

aloittamaan valmistelut niiden jasenvaltioiden maarittamista koskevaa uutta keskitettyd jarjestelmaa varten,
joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden rikostuomioita koskevia tietoja,
kolmansien maiden kansalaisia koskevan eurooppalaisen rikosrekisteritietojarjestelman (ECRIS-TCN)
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tdydentamiseksi ja tukemiseksi, kun lainsaatajat ovat hyvaksyneet oikeusperustans3;
e paattamaan toimintoperusteisen budjetoinnin taytantddnpanon suunnitellusti;
e jatkamaan ennakkoarviointien toteutusta virastossa;

e jatkamaan sisdisen valvonnan jarjestelmansd kehittdmista ja kiinnittdmaan siind erityistd huomiota sisdisten
prosessien tehokkuuden saanndllisiin arviointeihin ja tyontekijoiden taitojen ja osaamisen kehittdmiseen
edelleen viraston osaamiskehyksen perusteella;

e jatkamaan organisaation hallintokehyksen edelleen kehittdmistd ja vahvistamista ottamalla kaytt6on ajan
tasalla olevia hallintotyokaluja, -toimintamalleja ja -kdytantojs;

e jatkamaan sisdisen muutosohjelman taytantoonpanoa virastossa;

e paattamaan viraston arvioinnista seuranneen muista kuin lainsdadantdon perustuvista suosituksista laaditun
toimintasuunnitelman taytantdoonpanon vuoden 2019 loppuun mennessd ja raportoimaan edelleen
hallintoneuvostolle.

Paatelmat

Hallintoneuvosto on erittdin tyytyvainen tietotekniikkaviraston yleiseen suorituskykyyn vuonna 2018 ja viraston koko
vuoden 2018 saavutuksiin, jotka olivat sen vuotta 2018 koskevassa tyoohjelmassa esitettyjen pdaamaarien ja
tavoitteiden mukaisia. Hallintoneuvosto on tyytyvainen myds kadytettavissa olevien henkiloresurssien ja taloudellisten
resurssien kdyton tasoon ja asianmukaisuuteen.

Hallintoneuvosto korostaa, ettd vaikka virastolle osoitettiin jonkin verran lisdd henkildresursseja uuden
perustamisasetuksen ja ETIAS-asetusten hyvaksymisen jalkeen, huomattava tyopaine on edelleen ongelma, erityisesti
koko organisaation kattavissa laaja-alaisissa tehtdvissa. Hallintoneuvosto katsoo lisdksi, etta viraston Strasbourgissa
sijaitsevan teknisen toimipaikan laajentamisen on oltava tulevien vuosien strateginen painopiste.

Hallintoneuvosto arvostaa toimitusjohtajan ja viraston johdon ja henkilokunnan sitoutumista ja saavutuksia vuoden
aikana ja kiittaa heita rakentavasta ja miellyttavasta yhteistyosta.

Zsolt Szolnoki, hallintoneuvoston puheenjohtaja

3 Asetus (EU) 2019/816, EUVL L 135, 22.5.2019, 5. 1-26.
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Johdanto

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavan
eurooppalaisen viraston laatimassa konsolidoidussa vuotuisessa toimintakertomuksessa luodaan jarjestelmallinen
katsaus vuonna 2018 suoritettuihin toimiin ja saavutettuihin tavoitteisiin.

Taustatietoa

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaava
eurooppalainen virasto perustettiin vuonna 2011 asetuksella N:o 1077/2011, ja se aloitti toimintansa 1. joulukuuta 2012.
Virasto perustettiin EU:n tasolla pitkdaikaiseksi ratkaisuksi nykyisten ja tulevien laaja-alaisten tietojarjestelmien
operatiiviselle hallinnoinnille vapauden, turvallisuuden ja oikeuden alueella. Uusi asetus — Euroopan parlamentin ja
neuvoston asetus (EU) 2018/1726, annettu 14 pdivana marraskuuta 2018, vapauden, turvallisuuden ja oikeuden alueen
laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta (eu-LISA) seka
asetuksen (EY) N:o 1987/2006 ja neuvoston pdatoksen 2007/533/YOS muuttamisesta ja asetuksen (EU) N:o 1077/2011
kumoamisesta — tuli voimaan 11. joulukuuta 2018, ja silld laajennettiin viraston toimeksiantoa. Tallda uudella
toimeksiannolla vahvistetaan viraston valmiutta parantaa ja kehittdd EU:n turvallisuutta, rajaturvallisuutta ja
muuttoliiketta koskevia tietojarjestelmia, ja silld laajennetaan viraston tydn soveltamisalaa tutkimukseen ja
innovointiin.

Tietotekniikkavirasto hallinnoi sormenjalkien vertailua varten perustettua Eurodac-jarjestelmda, Schengenin
tietojarjestelmaa (SIS) ja viisumitietojarjestelmaa (VIS). Nama jarjestelmd ovat olennaisen tarkeitd Schengen-alueen
sujuvalle toiminnalle. Nama tietojarjestelmat ovat alueen ulkorajoilla ratkaisevan tarkeita rajaturvallisuuden
yllapitamisessa ja EU:n yhteisen turvapaikka- ja viisumipolitiikan tdytantdénpanon varmistamisessa. Schengen-alueen
sisdlld ndiden jarjestelmien pitda olla kdytettavissa EU:n kansalaisten liikkumisvapauden takaamiseksi.

Virasto kehittdd samalla kahta tdydentavad tietojarjestelmda: rajanylitystietojarjestelmaa (EES) ja EU:n
matkustustieto- ja -lupajarjestelmaa (ETIAS). Kun nama kaksi uutta jarjestelmaa ovat kdytossa, niilld vahvistetaan
entisestdan EU:n sisaistd turvallisuutta ja parannetaan muuttoliikkeen hallintaa ulkorajoilla. Vuonna 2019 viraston
odotetaan  myods  alkavan  kehittdd  kolmansien = maiden  kansalaisia  koskevaa  eurooppalaista
rikosrekisteritietojarjestelmaa (ECRIS-TCN).

Tehtavat, visio ja ydinarvot
Lakisaateisen toimeksiantonsa mukaisesti viraston tehtdvana on erityisesti tuottaa jatkuvasti lisdarvoa jisenvaltioille

tukemalla tekniikan avulla niiden toimia entistd turvallisemman Euroopan puolesta.

Tama tehtdva toteutetaan viraston vision mukaisesti tarjoamalla sidosryhmille korkealaatuisia ja tehokkaita
palveluja ja ratkaisuja, ansaitsemalla niiden lvottamus mukauttamalla jatkuvasti teknologian tarjoamia
mahdollisuuksia jdsenvaltioiden kehittyviin tarpeisiin ja kehittimdlld virastosta asiantuntijakeskus oikeus- ja
sisdasioiden alalla.

Tietotekniikkaviraston tehtava ja visio ndkyvdt operatiivisessa toiminnassa, jota hoidetaan viraston ydinarvojen
mukaisesti. Ne ohjaavat ja tukevat kaikkea viraston operatiivista toimintaa ja strategista kehitysta. Ydinarvot ovat
seuraavat:

e vastuullisuus: vahva hallintokehys, moitteeton varainhoito ja kustannustehokas toiminta

e avoimuus: saanndllinen ja avoin viestinta tietotekniikkaviraston keskeisten sidosryhmien kanssa ja niiden
ottaminen mukaan jatkuvaan vuoropuheluun tietotekniikkaviraston pitkdn aikavalin kehittamisstrategian
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maarittelemiseksi

e huippuosaaminen: sopivan organisaatiorakenteen, sopivien ihmisten ja sopivien menettelyiden avulla
varmistetaan palveluiden jatkuvuus jasenvaltioille

e jatkuvuus:varmistetaan, etta tietotekniikkavirasto kayttaa mahdollisimman hyvin hyodykseen jasenvaltioiden
erikoisosaamista, tietoja ja investointeja ja jatkaa erikoisosaamisen ja tietojen kehittamista

e tiimitydskentely: jokaiselle ryhman jasenelle annetaan mahdollisuus hyddyntaa osaamistaan ja kokemustaan
parhaalla mahdollisella tavalla viraston menestymisen hyvdksi

o asiakaskeskeisyys: varmistetaan, ettd virasto ottaa kaikissa tilanteissa sidosryhmiensa tarpeet ja vaatimukset
huomioon.

Viraston toimipaikka

Viraston padtoimipaikka on Tallinnassa, Virossa, ja viraston vastuulla olevien jarjestelmien operatiivista hallinnointia
hoidetaan Strasbourgissa, Ranskassa. Tietotekniikkavirastolla on myds tekninen varatoimipaikka St. Johann im
Pongaussa, Itdvallassa, ja yhteystoimisto Brysselissa, Belgiassa.
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Tiivistelma

Ihmisten vapaa lilkkkuminen on yksi Euroopan yhdentymisen konkreettisista
tunnusmerkeista. Viime vuosina se on kuitenkin joutunut koetukselle
muuttopaineen, jarjestaytyneen rikollisuuden ja terrorismin vuoksi. Vapauden,
turvallisuuden ja  oikeuden alueen laaja-alaisten tietojdrjestelmien
operatiivisesta hallinnoinnista vastaavalla Euroopan unionin virastolla on tarkea
tehtava, koska se kehittda oikea-aikaisia ja asianmukaisia vastauksia, jotta nama
haasteet voidaan voittaa sen innovatiivisiin teknisiin ratkaisuihin liittyvan tyon
avulla.

Tietotekniikkavirasto vastaa sellaisten [T-ratkaisujen, -jarjestelmien ja -
palvelujen kehittamisestd, hallinnoinnista ja toimittamisesta, jotka ovat
keskeisia menestystekijoitda vapauden, turvallisuuden ja oikeuden alueeseen
liittyvien unionin toimintalinjojen taytantéonpanossa. Virasto on yksi tarked osa
koneessa, joka antaa kayttovoiman Schengen-alueen tavanomaiselle
toiminnalle. Tietotekniikkavirasto on osoittanut olevansa jasenvaltioiden

luotettava palveluntarjoaja, joka pystyy ottamaan vastaan uusia lisdvastuita ja

hallinnoimaan ja kehittdmaan samalla vastuullaan olevia jarjestelmia. Virasto on

Krum Garkov
samalla pitanyt huolta siitd, ettd se on Euroopan komission, Euroopan Tietotekniikkaviraston toimitusjohtaja

parlamentin ja EU:n neuvoston luotettu ja luotettava kumppani, ja kehittynyt
tdssd asemassa edelleen.

Taman osalta vuosi 2018 oli ratkaiseva vuosi. Monilla lainsaadanndllisilla painopistealoilla, joiden tarkoituksena on
kasitella sisaisen turvallisuuden seka rajaturvallisuuden yllapitamisen ja muuttoliikkeen hallinnan eri nakokohtia,
saavutettiin huomattavaa edistysta. Vuosi oli tarked myos siksi, ettd viraston uusi perustamisasetus, jolla
tietotekniikkaviraston toimeksiantoa laajennettiin merkittavasti, tuli voimaan.

Nain ollen tietotekniikkavirastolla oli vuonna 2018 kahtalainen haaste:

o toisaalta sen piti keskittyd edelleen ydintoimiinsa, koska viraston hallinnoimat jarjestelmat ovat tarkeita EU:n
sisdisen turvallisuuden, rajaturvallisuuden ylldpitamisen ja muuttoliikkeen hallinnan vuoksi

e toisaalta sen piti jatkuvasti lisata jasenvaltioille ja koko EU:lle antamaansa panosta, koska sen toimeksiantoa
oli laajennettu.

Lainsaadantokehys

Uusi perustamisasetus* tuli voimaan 11. joulukuuta 2018. Siind annetaan oikeusperusta, jonka nojalla virasto voi ottaa
vastaan entistd enemman tehtavid ja vastata entista kattavammin muuttoliiketta, turvallisuutta ja rajaturvallisuuden
ylldpitamista koskevien EU:n tietojarjestelmien keskitetysta operatiivisesta hallinnoinnista. Viraston toimeksiantoon
kuuluvat nyt muun muassa

e EU:ntietojarjestelmien yhteentoimivuuden toteuttaminen asiaankuuluvien asetusten hyvaksymisen jalkeen

4 Asetus (EU) 2018/1726, EUVL L 295, 21.11.2018, 5. 99-137.
5 Asetus (EU) 2019/817 ja asetus (EU) 2019/818, EUVL L 135, 22.5.2019, S. 27-135.
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e uusien tietojarjestelmien eli rajanylitystietojarjestelméan®, ETIAS-jarjestelman’ ja ECRIS-TCN-jarjestelman®
kehittaminen

e senvastuulla jo olevien nykyisten jarjestelmien kehittaminen: Eurodac,? SIS* ja VIS*

e jasenvaltioille annettavan tuen laajentaminen tarjoamalla niille tapauskohtaisempaa teknista ja operatiivista
tukea

laajemmat velvollisuudet tutkimuksen ja kehityksen alalla ja uusien tekniikoiden ja ratkaisujen testaamisessa.
Nykyiset jarjestelmat

Tietotekniikkavirasto hallinnoi koko vuoden ajan vakaasti ja jatkuvasti Eurodac-, SIS- ja VIS-/BMS-jarjestelmien
toimintaa lakisaateisten vaatimusten ja sovittujen palvelutasojen mukaisesti ja niin, ettd asiakastyytyvaisyys pysyy
korkeana. Vuonna 2018 jarjestelmien tavanomaisen kayton esteena ei ollut vakavia ongelmia tai hairiita. Eurodac-
jarjestelma oli kaytettdvissa 100-prosenttisesti, SIS-jarjestelmad 99,86-prosenttisesti ja VIS-jarjestelmad 99,96-
prosenttisesti.** Tietotekniikkaviraston vuotuinen sidosryhmien tyytyvadisyyskysely osoitti, ettd yli 96 prosenttia
jasenvaltioista oli tyytyvainen tai erittdin tyytyvainen tietotekniikkaviraston jarjestelmien hallinnointiin.

Virasto kaynnisti onnistuneesti SISIl AFIS -jarjestelman ensimmaisen vaiheen ja otti kayttoon biometriset
hakuvalmiudet ihmisten tunnistamisen parantamiseksi. Lisdksi kdynnistettiin tyd Irlannin liittdmiseksi SIS-
jarjestelmaan. SIS-jarjestelmaa vahvistavat uudet asetukset tulivat voimaan 28. joulukuuta 2018. Ne edellyttavat, etta
tietotekniikkavirasto tekee tulevina vuosina monimutkaisia teknisia muutoksia.

Vuonna 2018 tietotekniikkavirasto keskittyi valmistelemaan vaadittua VIS- ja BMS-jarjestelmien kapasiteetin
lisaamista, joka on maara toteuttaa tulevina vuosina. Virasto alkoi my6s madrittda VIS-jarjestelman ja
rajanylitystietojarjestelman  keskindisia riippuvuuksia ja laatia niiden valistd yhteentoimivuutta koskevaa
etenemissuunnitelmaa. Toukokuussa 2018 Euroopan komissio antoi ehdotuksen® VIS-asetuksen muuttamisesta. Sen
tarkoituksena oli tehostaa jarjestelman suorituskykyd, ottaa kayttéon kasvokuvien hakuvalmius ja korjata havaittuja
turvallisuuspuutteita Schengen-alueen sisdisen turvallisuuden edistamiseksi.

Eurodac-jarjestelman uvusi versio otettiin kayttoon vuonna 2018. Siihen kuului useita korjaavia toimenpiteita. Virasto
kdynnisti myos Eurodac-jarjestelman yhdistdmisen jaettuun varainfrastruktuuriin tietotekniikkaviraston yhteista
jaettua infrastruktuuria koskevien eritelmien mukaisesti. Uudelleenlaadittuja Eurodac- ja Dublin-asetuksia ei hyvaksytty
vuonna 2018.

Uudet jarjestelmat

Rajanylitystietojarjestelmaa koskeva asetus tuli voimaan 29. joulukuuta 2017, ja virasto nopeutti vuonna 2018
jarjestelman tdytantéonpanoa koskevaa tyotdan. Tyo jdrjestettiin kolmeen toimintalinjaan eli lisdhenkilostén
rekrytointiin, hankintoihin ja teknisten eritelmien maarittamiseen. Kaikkea tyotd koordinoitiin tiiviisti Euroopan
komission muuttoliike- ja sisdasioiden pdaosaston (PO HOME) ja jasenvaltioiden kanssa. Virasto osallistui lisaksi
kattavasti rajanylitystietojarjestelman taytantoonpanosaddosten valmisteluun.

ETIAS-jarjestelman perustamisasetus tuli voimaan 9. lokakuuta 2018. Virasto aloitti sen jdlkeen valmistelutyon

Asetus (EU) 2017/2226, EUVL L 327, 9.12.2017, 5. 20-82.

Asetus (EU) 2018/1240, EUVL L 236, 19.9.2018, 5. 1—71.

Asetus (EU) 2019/816, EUVL L 135, 22.5.2019, 5. 1-26.

Asetus (EU) No 604/2013, EUVL L 180, 29.6.2013, 5. 31-59.

1 Asetus (EU) 2018/1860 ja asetus (EU) 2018/1861, EUVL L 312, 7.12.2018, s. 1-55; asetus (EU) 2018/1682, EUVL L 279, 9.11.2018, s. 13—14; asetus (EY) No 1986/2006 ja
asetus (EY) No 1987/2006, EUVL L 381, 28.12.2006, s. 1—23; neuvoston paatds 2007/533/YOS, EUVL L 205, 7.8.2007, 5. 63-84.

1 Asetus (EY) No 767/2008, EUVL L 218, 13.8.2008, s. 60—81.

2 Jarjestelman kaytettavyytta koskevat luvut eivét sisélla kunnossapitoaikoja.

13 Euroopan komissio, ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EY) N:o 767/2008, asetuksen (EY) N:o 810/2009, asetuksen (EU) 2017/2226,

asetuksen (EU) 2016/399, asetuksen 2018/XX [yhteentoimivuudesta annettu asetus] ja paatoksen 2004/512/EY muuttamisesta ja neuvoston paatoksen 2008/633/YOS

kumoamisesta — Valtuudet neuvotella Euroopan parlamentin kanssa, Bryssel, 19.12.2018.

© ® N o

eu-LISAPUBLIC



eu-LISAPUBLIC
16 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018

tukemalla Euroopan komissiota siihen liittyvien taytantodnpanosaadosten ja delegoitujen saddosten laatimisessa seka
tarjousmenettelyjen ja rekrytointiprosessien suunnittelussa.

Virasto valmisteli hyvissa ajoin myds uuden jarjestelman hallinnointiin liittyvia hallintorakenteita ja -prosesseja.
Rajanylitystietojarjestelman neuvoa-antava ryhma on ndin pystynyt kokoontumaan ja suorittamaan tehtdviaan
kuukausittain kesakuusta 2018 alkaen.

Yksittaisten jarjestelmien kehittamisen lisaksi tietotekniikkavirasto on osallistunut laaja-alaisten tietojarjestelmien
yhteentoimivuutta koskeviin valmisteluihin. Yhteentoimivuus ja sen tekniset osatekijat eli yhteinen
henkilotietorekisteri, eurooppalainen hakuportaali, yhteinen biometrinen tunnistuspalvelu,
rinnakkaishenkilollisyyksien tunnistin ja raportoinnin ja tilastoinnin keskustietoarkisto ovat perustana kansallisten
viranomaisten entista nykyaikaisemmille, ketterammille ja tehokkaammille IT-pohjaisille palveluille. Taman tuloksena
oikeus- ja sisdasioiden alueella otetaan kayttéon wuusi tietoarkkitehtuuri. Euroopan komission ehdotukset
yhteentoimivuusperiaatteista esitettiin  12. joulukuuta 2017, ja ne tulivat voimaan 11. kesdkuuta 2019.
Tietotekniikkavirasto  teki koko vuoden 2018 ajan tiivista yhteistyotd Euroopan komission kanssa
yhteentoimivuustekijoiden tdytdntéonpanon alustavassa suunnittelussa ja nykyisten ja uusien jarjestelmien
keskinaisten riippuvuuksien analysoinnissa.

Tietoliikenteen perusrakenne

Vuonna 2018 Euroopan komissio luovutti virastolle VIS-jarjestelman (kesdkuussa) ja SIS Il -jarjestelman (joulukuussa)
tietolilkenteen perusrakenteeseen liittyvat tehtdvansa. Tietotekniikkavirasto oli jo vastuussa jasenvaltioiden ja
asianosaisten verkkopalveluntarjoajien vélisten suhteiden valvonnasta, turvallisuudesta ja koordinoinnista. Virasto
suorittaa nyt myos toimintoja, jotka liittyvat VIS- ja SIS Il -jarjestelmien tietoliikenteen perusrakennetta koskevan
talousarvion toteuttamiseen, hankintaan, vudistamiseen ja sopimusasioihin. Uuden perustamisasetuksensa mukaisesti
virasto suorittaa jatkossa kaikki tehtavat, jotka liittyvat sen vastuulla olevien jarjestelmien tietoliikenteen
perusrakenteeseen, lukuun ottamatta jarjestelmia, joissa kdytetdan eurodomainia (eli talla hetkella Eurodac ja ECRIS-
TCN).

Virasto varmisti, ettd tietoliikenteen perusrakenteen operatiiviseen hallinnointiin liittyvat tehtdvat suoritettiin
palvelutasosopimusten mukaisesti. Jasenvaltiot saivat luotettavaa ja jatkuvaa palvelua koko vuoden ajan.

Tietotekniikkavirasto aloitti muiden EU:n sidosryhmien kanssa valmistelut nykyisen tarjouspyyntémenettelyn
“hallintojen valisten Euroopan laajuisten telemaattisten palvelujen — Uusi sukupolvi (TESTA-ng) tarjoaminen” seuraajaa
varten.

SIS Il -verkon parantaminen aloitettiin yhdessa AFIS-toimintojen kayttodnoton kanssa. Taman kertomuksen laatimisen
aikaan se oli saatettu padtokseen kuudessa kansallisessa toimipaikassa, ja muissa jasenvaltioissa se on maara saattaa
loppuun vuonna 2019.

Yhteisty6 sidosryhmien kanssa

Tietotekniikkavirasto noudatti sitoumustaan erittdin tiiviista, avoimesta ja rakentavasta yhteistoiminnasta
hallintoneuvostonsa ja neuvoa-antavien ryhmiensa (Eurodac-, SIS- ja VIS-jarjestelmien neuvoa-antavien ryhmien)
kanssa. Virasto antoi my0s kaiken tarvittavan tuen, jotta hallintoneuvosto ja neuvoa-antavat ryhmat pystyivat
toimimaan menestyksekkddsti. Rajanylitystietojarjestelman ohjelman hallintoneuvosto ja neuvoa-antava ryhma
perustettiin asetuksen mukaisesti, ja ne aloittivat saanndlliset kokouksensa. ETIAS-asetusten voimaantulon jdlkeen
virasto perusti ETIAS-jarjestelmdn ohjelman hallintoneuvoston ja rajanylitystietojarjestelman ja ETIAS-jarjestelman
yhteisen neuvoa-antavan ryhman. Ohjelman hallintoneuvoston ensimmainen kokous pidettiin 1. helmikuuta 2019 ja
neuvoa-antavan ryhman kokous 13. maaliskuuta 2019.

Virasto jatkoi yhteisty6tddan muiden EU:n virastojen kanssa, muun muassa jdrjestamalld turvallisuusvastaavien
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verkoston yhdeksannen kokouksen Tallinnassa 14.—15. marraskuuta.

Tietotekniikkavirasto jatkoi osallistumistaan Schengenin arviointimekanismiin edistamalla Schengenin saannoston
soveltamisen seurantaa. Vuonna 2018 virasto tuki 11:td Schengenin arviointitehtavaa Euroopan komission pyyntéjen
perusteella. Niita olivat muun muassa kaikki SIS-jarjestelman / kansallisella tasolla esitettyjen lisatietopyyntdjen
(Supplementary Information Request at the National Entries) aluekohtaiset pyynnot ja useat yhteisen viisumipolitiikan
arvioinnit.

Tietotekniikkavirasto kasitteli vuonna 2018 Euroopan monialaisen rikosuhkien torjuntafoorumin (EMPACT) yhteydessa
kolmea ensisijaista kysymysta eli laittomassa maahantulossa avustamista, kyberrikollisuutta ja laittomien aseiden
kauppaa. Virasto jarjesti toisen kerran erikoiskoulutustoimia, joilla edistetdaan Eurodac- ja SIS Il -jarjestelman kayttos,
kun torjutaan laittomassa maahantulossa avustamista.

Organisaatio

Uuden  perustamisasetuksen  mukaisen uuden toimeksiantonsa  tdyttdmiseksi virasto laati uuden
organisaatiorakenteen, jonka tietotekniikkaviraston hallintoneuvosto hyvaksyi kasittelyn jalkeen 21. maaliskuuta 2018.
Organisaation rakenneuudistusta varten laadittiin ja otettiin kayttéon huolellisesti laadittu monipuolinen
muutosohjelma. Se on maara saada paatokseen vuoteen 2020 mennessa.

Yhteydenpito sidosryhmiin ja yleis6on

Viraston viestintdalan toimissa keskityttiin kohdennettuihin toimiin, joilla lisattiin ulkoista nakyvyytta seka
nykyaikaistettiin entisestdan tietotekniikkaviraston organisaation laajuisia viestintdkanavia. Vuoden kohokohta oli
tietotekniikkaviraston ja Frontexin yhteinen konferenssi nimeltddan “EU Borders — Getting Smarter through
Technology”, joka jarjestettiin EU:n puheenjohtajavaltion Itavallan suojissa. Sen osallistujamaara oli kaikkien aikojen
suurin tietotekniikkaviraston konferensseista, ja sen tyytyvaisyysaste oli 97 prosenttia. Sitd seurasi vahintdadn yhta
onnistunut rajanylitystietojdrjestelman tulevaan toimintaan liittynyt toimialan pyoredn pdydan keskustelutapahtuma,
jonka aiheena olivat maarajojen ylittamista helpottavat teknologiat. Toinen toimialan pydredn poydan
keskustelutapahtuma jarjestettiin Bulgarian Sofiassa EU:n puheenjohtajavaltion Bulgarian tuella. Siina keskityttiin
tietojenvaihdon tehostamiseen EU:n ulkorajoilla.

Viestinnan alan saavutuksiin vuonna 2018 kuului myds tdysin uudistetun ja nykyaikaistetun tietotekniikkaviraston
verkkosivuston kdynnistaminen. Se lisdsi huomattavasti liilkennetta sivustolla, ja vuoden aikana kavijoita oli yli 100 ooo.
Tata tdydennettiin suurelle yleisolle tarkoitetuilla uudentyyppisilla valistusvideoilla. Niissa havainnollistettiin
tietotekniikkaviraston toimeksiantoa ja nykyisia ja tulevia tietojarjestelmia helposti ymmarrettavalld ja houkuttelevalla
tavalla. Kaikkien audiovisuaalisten viestintdaloitteiden tarkoituksena oli antaa sidosryhmille ja yleisdlle helposti
ymmarrettavaa tietoa monimutkaisista aiheista, kuten asiaankuuluvissa sdadoksissa edellytetaan. Virasto osallistui
my0Os aktiivisesti EU:n vuoden 2018 rinnakkaiseen ja koordinoituun harjoitukseen ja SIS Il -jarjestelman
turvallisuusharjoitukseen antamalla kriisiviestintaa koskevaa neuvontaa ja ohjeita.

eu-LISAPUBLIC



eu-LISAPUBLIC
18 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018

Toimipaikat

Yli seitseman vuotta sitten, lokakuussa 2011, Euroopan parlamentti ja
neuvosto paattivat perustaa tietotekniikkaviraston paatoimipaikan Viron
Tallinnaan. Viron hallitus sitoutui rakentamaan EU:n viraston tarpeet ja
vaatimukset tayttavan paatoimipaikan. Tietotekniikkavirasto on saanut
vuosien ajan EU:n toimielimilta ja Viron hallitukselta merkittavaa tukea,
jonka ansiosta se on ensin pystynyt tyoskentelemaan tilapdisissa tiloissa ja
sitten siirtymaan pysyvaan kotiinsa heindkuussa 2018. Monimutkaista
muuttoa tilapaisestd pysyvadn rakennukseen valmisteltiin, suunniteltiin ja
valvottiin huolellisesti, ja se saatiin onnistuneesti pdatokseen kaikkien
mukana olleiden ryhmien omistautuneen tydn ansiosta.

Vuonna 2013 Ranskan hallitus antoi tietotekniikkavirastolle Strasbourgissa
sijaitsevan entisen Schengenin tietojarjestelmakeskuksen, jossa viraston
laaja-alaisia tietojarjestelmia on kdytetty siitd lahtien. Vuonna 2015 tehdyn
sopimuksen perusteella vuoden 2016 alussa aloitettiin uuden rakennuksen
rakentaminen. Henkilosto siirtyi uuteen rakennukseen elokuussa 2017.
Marraskuussa 2018 saatiin paatokseen viraston Strasbourgin toimipaikan

Kuva: Sten-Ander Ojakallas

kunnostushankkeen tekniseen osaan liittyvat rakennustyot. Siina piti poistaa

tietokeskuksen tiloihin liittyvia yksittaisia viallisia kohtia ja lisata IT- Tietotekniikkaviraston vusi rakennus
Strasbourgissa

palveluinfrastruktuurin teho-, jddhdytys- ja ilmanvaihtokapasiteettia uusien
jarjestelmien kayttoonoton yhteydessa.

Hankkeen viimeistelyn myota henkildstén ja alihankkijoiden tydskentelyolosuhteet ovat parantuneet ja tayttavat

IHIIIIIl!

korkeat vaatimukset.

Kuva: Reid Brewin Architects

Tietotekniikkaviraston vusi pddto:mlpa/kka Tallinnassa

Talousarvion toteuttaminen

Tietotekniikkavirasto hallinnoi vuonna 2018 talousarviota, jossa oli 202,1 miljoonaa euroa maksusitoumusmaararahoja
ja 93,7 miljoonaa euroa maksumdararahoja EU:n yleisesta talousarviosta. Talousarvion toteutumisaste pysyi virastossa
korkeana, erityisesti seuraavissa:

e 99,5 prosenttia maksusitoumusmadrarahoista, kun otetaan huomioon hallintoneuvoston hyvaksymat
toimenpiteitd edellyttavat maksumaararahasiirrot vuoden 2019 helmikuussa

e 100 prosenttia maksumaardrahoista, mukaan lukien hallinnollisten menojen siirrot varainhoitovuodelle 201g9.
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Henkiloresurssit

Tietotekniikkaviraston nopea kasvu jatkui vuonna 2018. Uusien ja nykyisten jarjestelmien kehittaminen edellyttas, etta
henkiloresursseja saadaan lisaa tasaisesti. Vuonna 2018 julkaistiin 26 ulkoista tyopaikkailmoitusta.

Joulukuun 2018 lopussa tietotekniikkaviraston henkilostdssa oli 162 kokoaikaista jasenta: 122 valiaikaista toimihenkil 63,
31 sopimussuhteista toimihenkil6a ja 9 kansallista asiantuntijaa. Kyseisista tyontekijoista 85 valiaikaista toimihenkil6a,
21 sopimussuhteista toimihenkil6d ja nelja kansallista asiantuntijaa tyoskenteli Strasbourgissa, ja 37 valiaikaista
toimihenkil6a, kahdeksan sopimussuhteista toimihenkila ja viisi kansallista asiantuntijaa tydskenteli Tallinnassa. Kaksi
sopimussuhteista toimihenkil6a tydskenteli tietotekniikkaviraston yhteystoimistossa Brysselissa.

Vuoden 2018 toinen keskeinen saavutus oli jo kdyttoon otetun viraston henkiloston osaamiskehyksen kehittaminen
edelleen sen alkuperaisia rekrytointiin ja oppimiseen liittyvia aloja pidemmidille.

Virasto pyrki edelleen tehostamaan toimiaan ja lisadmaan digitaalisten tydkalujen ja datavetoisen hallinnon kayttéa
henkiloresurssien alalla. Vuoden toisella puoliskolla otettiin kayttoon sdhkdinen rekrytointitydkalu, joka helpotti
huomattavasti useiden rekrytointiprosessien hallinnointia. Arviointiprosessi toteutettiin sisdisesti kehitetylla
digitaalisella i-Learn-alustalla.

Hallintoneuvostolle raportoidut tarkeimmat riskit ja ongelmat

Hallintoneuvoston ja tietotekniikkaviraston tiivistd ja tehokasta yhteistyota jatkettiin koko vuoden ajan. Vuonna 2018
hallintoneuvostolle ilmoitettiin kolmesta tarkedsta ongelmasta.

e Viraston Strasbourgissa sijaitsevaa teknistd toimipaikkaa on laajennettava entisestddn ja varakeskusyksikon
kapasiteettia on kasvatettava, jotta uudelle kehitykselle on tilaa: hallintoneuvosto pyysi virastoa
valmistelemaan rakennushankkeen Strasbourgin toimipaikan toista laajentamista varten.* Hallintoneuvosto
pani myos merkille varakeskusyksikon kapasiteettiongelmat ja kehotti virastoa selvittdmaan mahdollisuuksia
varakeskusyksikon kaytdn optimointiin.

e Viraston henkilostotilanne: vaikka virasto saa lisahenkilostoa erilaisten uusien saadosten nojalla, valtaosa
uusista henkiloresursseista osoitetaan operatiiviseen toimintaan. Organisaation laaja-alaisia tehtavia (esim.
rahoitus ja henkilostoasiat) on kuitenkin my06s vahvistettava, jotta niilla voidaan tukea tehokkaasti viraston
laajennettuja tehtavia ja toimeksiantoa. Hallintoneuvosto pidettiin koko vuoden ajan sdanndéllisesti ajan tasalla
tasta kysymyksesta.

e Uudelleenlaaditun Eurodac-jdrjestelman taytantoonpanon talousarvio: koska oikeusperustan hyvaksyminen
on edelleen kasiteltdvang, osoitettua talousarviota ei voida kadyttda lainsdadantdehdotuksen liitteend olevassa
lain  mukaisessa rahoitusselvityksessa vahvistetussa ma&ardajassa. Siksi virastolle on osoitettava
vaihtoehtoinen talousarvio, kun oikeusperusta hyvaksytdan (sen on mdara tapahtua vuonna 2020), jotta
uudelleenlaadittu ehdotus voidaan panna taytantoon.

Sisdisten valvontojen hallinnoinnin arviointi

Viraston hallinto on kohtuullisen vakuuttunut siitd, ettd kdytdssa ovat asianmukaiset sisdiset valvontajarjestelmat ja
ettd ne toimivat suunnitellusti. Vuoden aikana merkittavia riskeja on asianmukaisesti tunnistettu ja hallittu. Vuoden
aikana suoritettujen sisaisten ja ulkoisten tarkastusten tulokset vahvistavat tata luottamusta vield lisaa.

% P&atos 2018-040, tehty tietotekniikkaviraston hallintoneuvoston 17. kokouksessa, 20.—21. maaliskuuta 2018.
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Tarkastuksen tulokset

Virastolle ei annettu kriittisia suosituksia tilintarkastustuomioistuimen, riippumattomien ulkopuolisten tarkastajien,
komission sisdisen tarkastuksen osaston tai viraston sisdisen tarkastuksen yksikon vuoden aikana tekemissa
tarkastuksissa. Kaikkia muita suosituksia kasiteltiin toimintasuunnitelmissa.

Riskit

Vuonna 2018 havaittiin kolme suurta organisaation laajuista riskid. Niihin vastattiin laatimalla viraston riskinhallinnan
valmiussuunnitelma?.

Paatelmat

Viraston saavutukset vuonna 2018 luovat vakaan perustan tulevalle kasvulle ja sen operaatioiden ja toimeksiannon
kehittamiselle. Viraston pitdisi edelleen lisata ketteryyttdan ja kykyaan reagoida oikeus- ja sisdasioiden alan muuttuviin
poliittisiin painopisteisiin. Samalla viraston pitdisi vaalia ennakoivaa kumppanuuttaan jdsenvaltioiden kanssa
tunnistamalla niiden muuttuvat ja kehittyvat tarpeet ja vastaamalla niihin. Tietotekniikkaviraston pitaisi lisaksi jatkaa jo
vakiintunutta tiivista ja rakentavaa yhteisty6tadn Euroopan komission kanssa keskindisen kunnioituksen ja oppimisen
perusteella ja tarjota tarvittaessa asiantuntemustaan ja panostaan nykyisiin ja tuleviin hankkeisiin.

EU:lla on tulevina vuosina kahtalainen haaste:

e Sen on pysyttdva avoimena, koska se on osa globalisoitunutta ja yhteenliittynyttd maailmaa, jossa
kansainvdlisen liikkuvuuden odotetaan lisdantyvan entisestdaan. Eurooppaan tulee yha useampia ihmisia
kdymaan, opiskelemaan, tydskentelemdan tai etsimaan turvaa. EU joutuu myds kohtaamaan seuraukset
ldhinaapuriensa jatkuvasta epavakaudesta, nopeista muutoksista vaestorakenteessa ja entista
monimuotoisemmista yhteiskunnista.

e Senon pysyttava turvallisena ja taattava kansalaistensa turvallisuus. Teknologia on edennyt viime vuosina
valtavin harppauksin ja luonut uvusia mahdollisuuksia talouskasvulle sekd muuttanut ihmisten jokapaivaista
elamaa perusteellisesti. Nama muutokset ovat kuitenkin myds lisanneet jyrkasti uusien turvallisuushaasteiden
maaraa. Kyberrikollisuus lisddntyy nopeasti, terrorismi pysyy merkittdvana uhkana turvallisuudelle, koska se
hyodyntda uusia sosiaalisen median alustoja ja rajatylittava jarjestdytynyt rikollisuus on muuttamassa
muotoaan.

Tulevina vuosina oikeus- ja sisdasioiden alalla kdynnissa oleva digitaalinen muutos jatkuu ja nopeutuu entisestaan. EU:n
pitdisi siksi selvittdad lisda, miten teknologialla voidaan auttaa painopisteiden saavuttamisen tukemisessa ja
edistamisessa oikeus- ja sisdasioiden alalla.

Taman vuoksi tietotekniikkaviraston tehtava ja sen merkitys jasenvaltioille ja koko EU:lle kasvavat entisestaan. Virasto
on yksi tarkeimmistd toimijoista rajaturvallisuuden ja sisdisen turvallisuuden vahvistamiseen tahtaavien oikeus- ja
sisdasioiden kaytantdjen onnistuneessa tdytantoonpanossa. Tietotekniikkavirastolla on siksi vuonna 2019 ja tulevina
vuosina oma kahtalainen haasteensa, jota sen on kasiteltdva. Viraston on toisaalta keskityttdva edelleen
ydintoimintoihinsa (eli sen vastuulle annettujen jarjestelmien kehittdmiseen, operatiiviseen hallinnointiin ja
edistamiseen). Toisaalta sen on taas kasvatettava jdsenvaltioille ja koko EU:lle antamaansa panosta hyddyntamalla
tietdmystaan, kokemustaan ja valmiuksiaan asiantuntemuksensa ja toimeksiantonsa alalla.

Konkreettisin osoitus viraston jdsenvaltioille ja EU:lle antaman panoksen kasvusta on edistys, joka vuonna 2019
saavutetaan  tietotekniikkaviraston  vastuulle  annettujen  uusien  jdrjestelmien ja  aloitteiden eli

15 Ks. osa 3.1, Riskinhallinta, ja liite VIII.
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rajanylitystietojarjestelman, ETIAS-jarjestelman, ECRIS-TCN-jarjestelman seka yhteentoimivuuden kehittamisessa ja
taytantoonpanossa. Virasto jatkaa samalla nykyisten laaja-alaisten tietojarjestelmien hallinnointia ja kehittamista niita
saantelevien asiaankuuluvien sadaddsten mukaisesti.

Lopuksi haluan viela kiittaa jasenvaltioita, Euroopan komissiota, Euroopan parlamenttia, neuvostoa ja niiden maiden
hallituksia, joissa on viraston toimipaikkoja, jatkuvasta tuesta ja yhteistyosta vuoden aikana. Haluan erityisesti kiittaa
kaikkia tietotekniikkaviraston tyontekijoita omistautumisesta ja kovasta tydsta kaikkien vuoden tavoitteidemme
saavuttamiseksi. Jos vuoden 2018 aikana on saatu jotain hyvaa aikaan, kiitos siita kuuluu erityisesti naille
motivoituneille, omistautuneille ja lahjakkaille ammattilaisille — lahes kaikista Euroopan maista —, jotka ovat tehneet
kovasti toita tulosten eteen.

Yhtadn vahempaa ei edellytetd vuonna 2019 ja sitd seuraavina vuosina. Virasto jatkaa toimimista hyvin haastavassa ja
muuttuvassa ympadristdssa. Toimintaympdristostd ja olosuhteista riippumatta toimintaamme painopisteend on
edelleenkin myétavaikuttaa palvelujemme avulla jasenvaltioiden ponnisteluihin tehda Euroopasta turvallisempi ja
vahvempi. Jotta onnistuisimme tdssd, sidosryhmien ja niiden tarpeiden on oltava kaiken tekemisemme keskitssa, ja on
osoitettava jasenvaltioille, kuinka tehokkaasti tuemme niitd asiantuntemuksen, ketteryyden, joustavuuden ja

sitoutumisen ansiosta.

Krum Garkov, toimitusjohtaja
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Osa 1. Vuoden saavutukset

Strategiseen tavoitteeseen 1 liittyvat toimet: “Kehittya vapauteen, turvallisuuteen ja

oikeuteen liittyvien toimien edistajana Euroopassa”

1.1. Jarjestelmien operatiivinen hallinnointi

Vuonna 2018 viraston ydintoimintojen tavoitteena oli sen vastuulle annettujen jarjestelmien eli Eurodac-, SIS II- ja VIS-
/BMS-jarjestelmien laadukkaan ja keskeytymattoman ymparivuorokautisen toiminnan yllapito. Tietotekniikkaviraston
keskeinen saavutus olikin ndin ollen se, ettd jarjestelmien vakaata toimintaa pidettiin koko vuoden ajan ylla
lakisdateisten vaatimusten ja sovittujen palvelutasojen mukaisesti ja niin, ettd asiakastyytyvaisyys pysyy korkeana.
Vuonna 2018 jarjestelmien tavanomaisen kdyton esteena ei ollut suuria ongelmia tai hairi6ita. Niiden yleinen
suoritustaso oli verrattavissa vuoteen 2017: Eurodac-jarjestelma oli kdytettavissa 100-prosenttisesti, SIS Il -jarjestelma
99,86-prosenttisesti ja VIS-jarjestelma 99,96-prosenttisesti.*®

Jarjestelmien operatiivinen hallinnointi toteutettiin useilla onnistuneesti suoritetuilla toimilla: jarjestelman hallinnointi
ja ylldpito jatkuvaa palvelun tuottamista varten; palvelutasosopimusten seuranta; hairididen ja ongelmien hallinnointi;
seka tuki jasenvaltioille jarjestelmien kaytossa.

Toimintansa vahvistamiseksi ja palvelun laadun parantamiseksi virasto kehitti palvelu- ja prosessimalliaan ottamalla
kayttoon IT-infrastruktuurikirjaston (ITIL) / IT-neuvontapalvelun (ITSM). Vuoden 2018 aikana madritettiin neljd uutta
prosessia ja otettiin siind huomioon nykyiset kaytannot seka ITILia koskevat parhaan kdytanndn suositukset. Prosesseja
myds automatisoitiin lisda ja yhdistettiin. Tietotekniikkaviraston palvelumalli tarkistettiin ja sita parannettiin.

Euroopan komission sisdisen tarkastuksen yksikon suorittama IT-toimintojen tarkastus antoi varmuuden siita, etta
virasto oli luonut vankan perustan toimintamallilleen ja hyddyntanyt palvelujen hallinnassa ITIL/ITSM:n kaltaisia
parhaita kaytantoja ja standardeja.

Kuten hallintoneuvostossa sovittiin  tammikuussa 2018, tietotekniikkaviraston vakiopalvelutasosopimukseen
sisdllytettiin tdydentava suoritustasoindikaattori hdirididen ja ongelmien hallinnointia varten. Tata paatosta tukivat
myos kaikki kolme neuvoa-antavaa ryhmaa (Eurodac-, SIS- ja VIS-jarjestelmien neuvoa-antavat ryhmat).

Vuonna 2018 tehtiin tietotekniikkaviraston maaraaikainen sidosryhmien tyytyvaisyyskysely. Sen mukaan
jasenvaltioiden tyytyvdisyystaso oli erittdin korkea: yli 96 prosenttia jasenvaltioista oli tyytyvdinen tai erittdin
tyytyvainen tietotekniikkaviraston jarjestelmien hallinnointiin. Kysely on nyt erottamaton osa tietotekniikkaviraston
vakiopalvelutasosopimusta. Sidosryhmien tyytyvaisyyskyselyssa kasitellddn seuraavia aiheita: tietotekniikkaviraston
neuvontapalvelun yleinen suoritustaso, hdirididen ja ongelmien hallinnointi, operatiivinen viestintd, kansallisten
toimien tekninen tuki ja versioiden hallinta.

Eurodac-jdrjestelmdn operatiivinen hallinnointi ja tilastot

Jarjestelman suorituskyky oli raportointikauden aikana palvelutasosopimuksen mukainen. Jatkuva kaytettavyys
varmistettiin, kuten my®6s kaikki tarvittavat palvelut, joilla taataan jarjestelman tavanomainen toiminta. Asiaankuuluvia
operatiivisia ITSM-tydkaluja (esim. HP Service Managerg (SMg)) testattiin ja paivitettiin kaytettaviksi Eurodac-
jarjestelman yhteydessa sen jalkeen, kun uvuden Eurodac-sopimuksen taytantéonpano aloitetaan. My6s DubliNet-
verkon (Eurodac-jarjestelman viestintaverkko) tarvitsema hallinnointi ja valvonta tehtiin ajoissa ja kattavasti. DubliNet-

% Jarjestelman kaytettavyytta koskevat luvut eivét sisélla kunnossapitoaikoja.
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verkon toimet yhdenmukaistettiin tietotekniikkaviraston ITSM:n operatiivisen sopimusmallin kanssa.

Vuonna 2018  jasenvaltiot ja  Europol toimittivat lahes

879 072
880 0oo sormenjalkindytettd Eurodac-keskusjarjestelmaan (kaavio sormenjalkindytetta toimitettu
keskusjarjestelmaan

1)."7 Lokakuu oli vuoden 2018 kiireisin kuukausi. Silloin pdivittain oli
keskimadrin  noin 3 8oo tapahtumaa. Tarkemmin sanottuna
Eurodac-keskusjarjestelmassa kasiteltiin yli 551 000 vahintdaan 14- 551 253 sormenjalkindytetta

vuotiaiden kansainvilisen suojelun hakijoiden sormenjalkindytetta TR L S L)

(luokka 1) ja yli 103000 sellaisten vahintadn 14-vuotiaiden Kaavio 1:

henkildiden sormenjalkindytettd, jotka oli pidatetty jasenvaltion rajan Eurodac-jarjestelman keskeiset luvut

laittomasta ylittamisesta (luokka 2). Jasenvaltion alueella laittomasti
oleskelevien vahintddn 14-vuotiaiden henkildiden sormenjalkindytteita |dhetettiin yli 224000 (luokka 3).
Jasenvaltioiden nimetyt lainvalvontaviranomaiset ja Europol lahettivdt 306 sormenjélkindytetta terroristirikosten tai
muiden vakavien rikosten ehk&isemiseksi, havaitsemiseksi ja tutkimiseksi (luokat 4 ja 5).*® Vuoden 2018 lopussa
Eurodac-keskusjarjestelmaan oli tallennettu 5,18 miljoonaa sormenjalkindytettd (3,8 prosenttia enemman kuin
vuonna 2017). Kaaviossa 2 esitetdan datandytteiden maarat luokittain.

Valitetyt | | | | | | | | |
tieto kekonaisuudet 879 072
yhteensa
Luokka 2 - 11.8 %

Luokka 3 25.5%
Luckka 4 | 0.03%

Lvokkas | o.coa%

4] 100000 200000 300000 400 000 500000 6Goo coo FOO OO Boo coo Qo0 000 1000 000

Kaavio 2: Eurodac-jarjestelmaan vuonna 2018 toimitettujen datanaytteiden kokonaismaara ja viiden paaluokan
osuudet

SIS Il -jdrjestelmdn operatiivinen hallinnointi ja tilastot

SIS Il -jarjestelma toimi vuonna 2018 lakisdateisten vaatimusten
mukaisesti. Tapahtumat, jotka estavat jarjestelmaa toimimasta 6,1 miljardia jasenvaltioiden
asianmukaisesti, hoidettiin oikea-aikaisesti siten, ettd suorituskyky tekemad hakua
sdilyi loppukayttdjilla palvelutasosopimusten mukaisena Virasto

suoritti tdméan tavoitteen saavuttamiseksi korjaavia, muokkaavia, 82,2 miljoonaa kuulutusta

vuoden 2018 lopussa

tdydentavid ja ehkaisevid huoltotoimenpiteita. Jotkin pienet hairiot
vaikuttivat SIS Il -keskusjarjestelmaan: ongelma ratkaistiin toisessa

versiossa heindkuussa. Yli 267 0oo osumaa
vuonna 2018

Kaavio 3:
SIS Il -jarjestelman keskeiset luvut

7 Eurodac-jarjestelman vuoden 2018 vuositilastot, saatavilla osoitteessa https://www.eulisa.europda.eujvui-puvncauvis
8 Eurodac-asetuksen 19 artiklan mukaisesti yhteys voidaan muodostaa vain kayttamalla jasenvaltion kansallista yhteyspistetta. Alankomaiden viranomaisten kanssa
sovitun mukaan Europol lahettdd tapahtumia Eurodac-jarjestelmaan Alankomaiden yhteytts ja infrastruktuuria kayttamalla.
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SIS Il -jarjestelmassa siirryttiin uuteen toimintakunnossa pitamista koskevaan sopimukseen. Muutos edellisesta
toimittajasta uuteen hoidettiin asianmukaisesti, ja se sujui saumattomasti.

Virasto tuki jasenvaltioita uusia kansallisia jarjestelmia koskevien vaatimustenmukaisuustestien tekemisessa ja uuden
viesteihin perustuvan valiohjelmiston maarittamisessa.

Vuonna 2018 jasenvaltiot ja assosioituneet maat kayttivat SIS Il -jarjestelmaa yli 6,1 miljardia kertaa eli 20 prosenttia
enemman kuin vuonna 2017 (kaavio 3). SIS Il -jarjestelmassa oli 31. joulukuuta 2018 yli 82,2 miljoonaa kuulutusta. Suurin
kuulutusluokka oli myonnettyja asiakirjoja koskeva “Issued document”, jonka osuus kaikista kuulutuksista oli
75 prosenttia. Kaikista kuulutuksista 1,14 prosenttia koski henkil6itd. Vuonna 2018 ilmoitettiin yli 267 ooo osumasta.
Siind on kymmenen prosentin lisdys vuodesta 2017. Edellisten vuosien tapaan yli 77 prosenttia kaikista osumista johtui
henkiloita koskevista kuulutuksista.9

VIS-/BMS-jdrjestelmdn operatiivinen hallinnointi ja tilastot

Tietotekniikkavirasto takasi edelleen VIS- ja BMS-jarjestelmien keskeytyméattoman palvelun saanndllisella ja kattavalla
yllapidolla. VIS- ja BMS-jarjestelmien yleinen suorituskyky oli palvelutasosopimuksen mukainen. VIS-/BMS-
jarjestelman osalta palvelujen hallintatoiminnot toteutettiin raportointijakson aikana kaikilta osin ja noudattaen
tietotekniikkaviraston ITSM-kehykseen perustuvaa toimintamallia. Jasenvaltioille toimitettiin sdanndllisia raportteja
hdirididen ratkaisuajoista, jotka mitattiin SMg-tyokalulla. Keskusjarjestelman suorituskyvyssa ei havaittu suuria
poikkeamia.

Vuonna 2018 kasiteltiin yli 274 miljoonaa VIS-operaatiota (prosentin lisdys vuodesta 2017), ja ruuhka-aikoina jopa
123 000 operaatiota tunnissa. VIS-jarjestelman osalta enimmaissuorituskyky on nykyaan 450 ooo viestia tunnissa ilman
suorituskyvyn heikkenemista.

VIS-tietokannassa oli 1. tammikuuta 2019 64,51 miljoonaa - L
64,5 miljoonaa viisumihakemusta

viisumihakemusta, 64,48 miljoonaa kasvokuvaa ja 56,73 miljoonaa tallennettu vuoden 2018 loppuun

sormenjalkindytettd.  Viisumitietojdrjestelman  viisi  suurinta I

kayttdjaa olivat Ranska, Espanja, Saksa, Italia ja TSekki. Viisi

56,7 miljoonaa sormenjalkinaytetta
tallennettu vuoden 2018 loppuun
Intia/Pakistan ja Persianlahden alue. Aikaa viisumihakemuksen ja mennessa

aktiivisinta VIS-aluetta ovat Vendja, Itd-Aasia, Pohjois-Afrikka,

myontamisen valilla kului keskim&arin 5,07 pdivaa. ]
Kaavio 4:

. e s VIS-/BMS-jarjestelman keskeiset luvut
1.2. Jarjestelmien kehittaminen [BMSjar]

Tietotekniikkavirasto jatkoi hallinnoimiensa jarjestelmien kehittamista ja niiden valmiuksien lisdamista lainsaadannon
vaatimusten ja jasenvaltioiden toiminnollisten tarpeiden mukaisesti. Yksi keskeinen saavutus oli VIS- ja BMS-
jarjestelmien parantaminen ja kehittaminen. Niiden kapasiteettia lisattiin 60 miljoonasta viisumihakemuksesta
85 miljoonaan. Parannukseen kuului myds jarjestelman toteuttamisen ydinarkkitehtuurin osittainen virtualisointi. SIS-
jarjestelmassa AFIS-jarjestelman kayttodnotto oli menestys. Jarjestelma voivat kayttaa nyt kaikki jasenvaltiot. Sita jo
kayttavilla toiminta on sujuvaa, ja ne saavat siita lisdvalmiuksia ja liikketoimintahyotyja. Virasto jatkoi viipymatta AFIS-
hankkeen toisen vaiheen valmisteluja. Eurodac-jarjestelman yhdistaminen jaetun palveluarkkitehtuurin standardeihin
kaynnistettiin. Silla tuetaan samojen sovellettavien standardien |ahentamista koko organisaatiossa.

Virasto jatkoi yhteisen jaetun infrastruktuurin kdyttoonottoa. Sen tavoitteena on pystya jakamaan IT-infrastruktuurit ja
tekniset palvelut laajasti. Toimet ja hankkeet kdynnistettiin vuonna 2017, ja tarkeimpia tuloksia on aikataulun mukaan
odotettavissa vuonna 2019.

29 SISl -jarjestelman vuoden 2018 vuositilastot, saatavilla osoitteessa https://www.eulisa.europa.eu/our-publications
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Eurodac-jdrjestelmdn kehittdminen

Eurodac-jarjestelman versio 1 julkaistiin vuonna 2018. Versio oli osa jarjestelman korjaavaa huoltoa, joka toteutettiin
vuoden 2018 ensimmaisind kuukausina. Silla varmistettiin jarjestelman asianmukaisen toiminnan estavien tapahtumien
asianmukainen hallinnointi. Version tarkoituksena oli korvata ja ulkoistaa postipalvelin ja lisata jarjestelmasta saatavien
osumien enimmaismaaraa 18:sta 36:een. Jasenvaltiot sopivat siihen liittyvasta teknisesta toimintamallista ja korkean
tason suunnitelmasta vuoden aikana, ja palvelupyynto allekirjoitettiin sen perusteella. Kehitys ja testaus tehtaassa
paatettiin  onnistuneesti (kuten tehtaan testituloksista kay ilmi), ja tietotekniikkavirasto hyvaksyi ne.
Esituotantoympariston testaus vahvisti onnistuneen kayttéonoton, joten se otettiin tuotannossa kayttoon odotetusti
vuoden aikana.

Koska uudelleenlaadittuja Eurodac- ja Dublin-asetuksia ei hyvaksytty vuonna 2018, niihin liittyvat toimet ovat jaissa.
Tama koskee Eurodac-jarjestelman toiminnallisia muutoksia ja kapasiteetin parantamista seka automaattisen Dublin-
jarjestelman kehittamista. Kaikki seuraavat valitavoitteet on siirretty vuosille 2019—2020. Automaattisen Dublin-
jarjestelman osalta virasto osallistui valmistelutoimiin ja tarjosi teknista asiantuntemustaan Euroopan komission
tekemaan tutkimukseen.

Vuonna 2018 aloitettiin hanke Eurodac-jarjestelman liittamisestd yhteiseen varainfrastruktuuriin. Teknisesta
|dhestymistavasta on sovittu Eurodac-jarjestelmdn alihankkijan kanssa tietotekniikkaviraston yhteisen jaetun
infrastruktuurin teknisten eritelmien mukaisesti. Eurodac-jdrjestelman yhdistamista yhteiseen varainfrastruktuuriin
koskeva erityissopimus allekirjoitettiin, ja hanke kdynnistyi suunnitelmien mukaisesti. Teknisen ongelman (yksi
tarvittavista komponenteista oli vanhentunut eikd toimittajalta endd saanut sitd) vuoksi hankesuunnitelmaa
tarkistettiin ja hankkeen alkua siirrettiin vuoden 2019 julkaisusuunnitelman kdynnistamisen mukaisesti.

SIS -jirjestelmdn kehittiminen

Hieman alle kaksi vuotta kestaneiden ankarien ponnistelujen jalkeen SIS AFIS -jarjestelmén vaihe 1 saatiin onnistuneesti
pddtokseen, ja SIS AFIS otettiin kdyttoon 5. maaliskuuta 2018 kello 22.00 Keski-Euroopan aikaa. Hankkeen tdssa
vaiheessa SIS-jarjestelmdssa otettiin kayttodn biometrinen hakuvalmius. Se on viraston kannalta suuri onnistuminen ja
erittdin tarkeda poliittisesti. Tietotekniikkavirasto sai tdman aikaan tiiviissa yhteistydssa kymmenen jasenvaltion ja
assosioituneen maan (Alankomaat, Itdvalta, Latvia, Liechtenstein, Luxemburg, Portugali, Puola, Saksa, Slovenia ja
Sveitsi) kanssa. Ne olivat muita valmiimpia aloittamaan biometristen hakujen kdyton heti, kun valmius oli otettu
kayttoon keskusjarjestelman tasolla. SIS-jarjestelman neuvoa-antavan ryhman kanssa tehdyn yhteistydn ansiosta
hanke toteutettiin poikkeamatta huomattavasti sovitusta aikataulusta. SIS AFIS -jarjestelman vaihetta 2 varten on
aloitettu viipymatta valmistelut. Hankkeen asiakirjat on laadittu (liiketoimintatapaus, hankkeen aloitusasiakirjat) ja
suunniteltu aikataulu hankkeen hallintofoorumin kokoukselle, jossa keskitytaan vaiheen 2 vaatimuksiin.

SIS-jarjestelmdn muun kehityksen osalta keskusjarjestelman versio 9.0 otettiin onnistuneesti kayttéon. Siihen kuului
muutoksia, joita hallinnoidaan muutoksenhallintaprosessissa ja kdyttdjien keskustietoarkiston avulla.

Helmikuussa 2018 pidetyssd ensimmadisessa neuvoa-antavan ryhman kokouksessa jasenvaltioille toimitettiin
huippuversio keskusjarjestelman simulaattorista. Tama toimitus pysyi aikataulussa, ja SIS-yhteisd otti sen hyvin
vastaan. Keskusjarjestelman simulaattori perustuu SIS-keskusjarjestelman sovellukseen (ilman AFIS-jarjestelmaa), ja
siind toistetaan samat toiminnot jasenvaltioille.

Lisaksi toteutettiin erilaisia toimia, joita asianmukainen siirtyminen uuteen toimintakunnossa pitamistd koskevaan
sopimukseen edellytti.

Keskeinen saavutus oli myds niiden toimien aloittaminen, jotka koskivat Irlannin yhdistamista SIS-jarjestelmaan.
Toimet aloitettiin toukokuussa 2018 jarjestamalld koulutustilaisuuksia ja antamalla jatkuvaa testaustukea. Teknisesti
SIS-jarjestelmd@an on maara pystya littymaan vuoden 2019 neljannelld vuosineljdnnekselld. Yleisemmin ottaen
tietotekniikkavirasto tuki aktiivisesti jasenvaltioita niiden kansallisissa yllapitotoimissa antamalla testaustukea ja
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auttamalla maarityksissa. Nain se varmisti jatkuvan toiminnan myds jasenvaltioiden osalta.

Tietotekniikkavirasto tuki Euroopan komissiota ja jasenvaltioita Schengen-arviointimekanismin tdytantdonpanossa
SIS/SIRENE-jarjestelman alalla. Viraston asiantuntijoita osallistui tarkkailijoina kaikkiin talla alalla toteutettuihin
arviointitehtaviin eli Latviassa, Liettuassa, Suomessa, Sveitsissa ja Virossa toteutettuihin arviointeihin.

Uudelleenlaadittuun  SIS-asetukseen ja  SIS-jarjestelman  palauttamispaatoksiin  liittyvia —toimia  lykattiin
oikeusperustojen hyvaksymiseen asti. Tarkistetut SIS-asetukset®® tulivat voimaan 27. Joulukuuta, ja ne olivat SIS-
jarjestelmalle huomattava edistysaskel. Ne pannaan taytantoon vuosina 2019—2021. Uusiin asetuksiin sisaltyvat muun
muassa seuraavat parannukset:

e Rikollisia ja palauttamispaatoksia koskevat uudet kuulutukset: sovittujen muutosten myéta SIS-kuulutuksia
voidaan antaa tuntemattomista henkildistd, joita etsitdan rikoksen yhteydessa. Lisaksi otetaan kdyttoon
palautuspadtoksia koskeva uusi kuulutusluokka, jolla voidaan parantaa laittomasti oleskelevista kolmansien
maiden kansalaisista tehtyjen palautuspaatosten taytantédnpanoa.

e Terroristirikoksia koskevan valppauden tehostaminen: kansallisten viranomaisten on luotava SIS-kuulutus
terroristirikoksiin  liittyvissa tapauksissa, ja olennaisten tietojen kerddmistd varten tulee uusi
"tiedustelutarkastus”.

e [Kadonneita lapsia ja apua tarvitsevia ihmisia koskevien sdanndsten vahvistaminen: kansalliset
viranomaiset pystyvat antamaan ennalta ehkdisevida kuulutuksia suojelun tarpeessa olevista henkildista
nykyisten kadonneita henkil6ita koskevien kuulutusten lisaksi.

e Maahantulokieltojen taytantoonpano: nyt on pakollista syottaa SIS-jarjestelmaan kaikki kolmansien maiden
kansalaisille annetut maahantulokiellot, jolloin ne voidaan panna taytantoon koko Schengen-alueella.

e Tietosuojasaantojen vahvistaminen: sovituilla muutoksilla vahvistetaan henkil6tietojen suojaa ja saadaan se
vastaamaan uutta yleista tietosuoja-asetusta ja tietosuojaa koskevia poliisin ohjeita.

e Yhteentoimivuuden parantaminen: vahvistettu SIS tehostaa sormenjalkien, kammenenjalkien ja
kasvokuvien kayttoa epailtyjen tunnistamisessa. Parannusten tavoitteena on myos varmistaa SIS-jarjestelman
yhteentoimivuus muiden muuttoliikettd, rajaturvallisuuden ylldpitamista ja turvallisuutta koskevien EU:n
jarjestelmien kanssa.

e EU:n virastojen paasyn parantaminen: Europol paasee nyt kaikkiin SIS-jarjestelman kuulutusluokkiin ja
Euroopan raja- ja merivartioviraston (Frontex) operatiiviset ryhmat paasevat SIS-jarjestelmaan hotspot-alueilla
ja ulkorajoilla suorittamiaan tehtdvia varten.

VIS-/BMS-jirjestelmien kehittiminen

Vuoden 2018 ensimmdiselld neljannekselld BMS-jdrjestelman versio 1.0 poistettiin kdytostd, jotta keskusyksikdssa
(Strasbourgissa oleva paatietokeskus) ja varakeskusyksikdssa pystyttiin vapauttamaan tietokeskustilaa. VIS-/BMS-
jarjestelman paasta paahan -testausalustahankkeen taytantddnpano jaettiin myds kahteen vaiheeseen. Ensimmaisessa
vaiheessa keskityttiin VIS- ja BMS-jdrjestelmien toisiinsa liittyvien edustavien padsta padhan -taustatietokantojen
toimittamiseen. Toisessa vaiheessa kasiteltiin uusien vakioitujen testaustydkalujen arviointia, valintaa ja toteuttamista
sekd olemassa olevien testitapausten automaattisten siirtotydkalujen arviointia. Vaikutusten arviointikertomukset
hyvaksyttiin ja tdytantodnpanoa koskevat erityissopimukset allekirjoitettiin.

Vuodesta 2017  jatkunut  VIS-jarjestelman tapahtumien suoritustehoa koskevan hankkeen vaikutusten
arviointikertomus viimeisteltiin ja erityissopimus allekirjoitettiin. Taytantéonpano on kdynnissa. Hanketta hoidetaan

20 Asetus (EU) 2018/1860 ja asetus (EU) 2018/1861, EUVL L 312, 7.12.2018, s. 1-55; ja asetus (EU) 2018/1682, EUVL L 279, 9.11.2018, 5. 13-14.
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yhdessa BMS-jarjestelman tapahtumien suorituskyvyn hienosaatoa koskevien toimien kanssa. Sen osalta toteutettiin
ensimmadisend vaiheena BMS-jarjestelman esituotantoympariston ja tuotantoalustan virtualisointi.

Elokuun lopussa toimitettiin ja toteutettiin ensimmadinen vaihe VIS-tietojarjestelman kapasiteetin lisdamisessa
60 miljoonasta viisumihakemuksesta sataan miljoonaan. Sen mydta kapasiteetti kasvoi 85 miljoonaan
viisumihakemukseen. Lopullinen sadan miljoonan kapasiteetti saavutetaan vuoden 2019 toisella puoliskolla.
Jarjestelman keskeisen toteutusarkkitehtuurin osittainen virtualisointi oli myds osa tahan kayttéonottoon sisaltyvia
muutoksia. Uusien toimitusten asennus on saatettu loppuun ja tavoitekonfigurointi on edennyt testausvaiheeseen
maaritysymparistossa. Tuotannon yleisen kayttoonoton rakenneosat ja yksityiskohtaiset menettelyt etenevat
rinnakkain. Vuonna 2017 kdynnistetyn hankkeen jatkona tietotekniikkavirasto paransi VIS- ja BMS-jarjestelmien
testiymparistéja antamalla toisen kokeiluympariston jasenvaltioiden kdyttoon. Se toimitti uuden sisdisen
testiympariston ja lisdsi alihankkijan ensisijaisesti kayttamaa yleista kapasiteettia, jotta vuotuisessa tydohjelmassa
maaritettyja hankkeita voidaan tukea entistd paremmin. Vuoden loppuun mennessa BMS-virtualisointi oli edennyt
valmiustasolle, jonka perusteella se voidaan saattaa loppuun vuoden 2019 ensimmadiselld puoliskolla. Huomattavaa
edistystd saavutettiin  my6s BMS-jarjestelman tuotanto- ja esituotantotietokantojen tason nostamisessa
60 miljoonasta tietueesta 85 miljoonaan. Sen tarkoituksena on varmistaa liiketoimintaoperaatioiden vaatima
kapasiteetti vuoden 2020 huhtikuun jalkeen (ennusteen mukaan BMS-jdrjestelman nykyisen kapasiteetin yldraja
saavutetaan silloin).

Kayttdjan ohjelmistopaketin uusimisessa on kaynnissa loppukayttajan lisenssiehtojen oikeudellinen arviointi. VIS-, SIS-
ja EES-jarjestelmien vaatimuksia (tydkalun mahdollista kdyttoa EES-jarjestelmadssa arvioidaan) on koordinoitu ja otettu
huomioon toiminnan aikataulu.

VIS Mail -jarjestelma on viestintdmekanismi, jonka avulla VIS-verkkoinfrastruktuuria kayttavien jasenvaltioiden valilla
voidaan siirtaa viesteja. Sen keskustasolla ei havaittu ongelmia. Schengen-viisumien myodntamisen tarkeitd osatekijoita,
kuten kuulemista ja jalki-ilmoittamista, tuettiin ja edistettiin siten huomattavasti Schengen-alueen menettelyjen
turvallisuutta.

Vuonna 2018 tietotekniikkavirasto osallistui Euroopan komission kutsusta kolmeen Schengen-arviointiin yhteisen
viisumipolitiikan (my&s viisumitietojarjestelman) alalla. Tietotekniikkavirasto tuki arviointeja, joita tehtiin Latvian
konsulaateissa Moskovassa, Vendjallg, ja Taskentissa, Uzbekistanissa huhtikuussa, Suomen konsulaatissa Pietarissa,
Vendjdlld, ja Kouvolan maahantulolupa-asioiden palvelukeskuksessa Kouvolassa toukokuun lopussa sekd Viron
suurldhetystossa Astanassa, Kazakstanissa, ja Viron konsulaatissa Pietarissa, Vendjalld, lokakuussa.

Euroopan komissio teki viisumitietojdrjestelmdsta yleisen arvioinnin vuonna 2016. Se totesi jarjestelman tayttavan
tavoitteensa mutta viisumien, rajojen ja muuttoliikkeen hallinnan uudet haasteet edellyttavat lisakehitysta useilla
aloilla. Komissio antoi 16. toukokuuta 2018 ehdotuksen viisumitietojarjestelmaa koskevan asetuksen muuttamisesta.
Ehdotettujen uusien sdantdjen mukaan viisumitietojdrjestelmdssa on lyhytaikaisten viisumien lisdksi tietoa
pitkaaikaisista viisumeista ja oleskeluluvista, koska kyseisten asiakirjojen nojalla on mahdollista liikkua vapaasti
Schengen-alueella. Naiden asiakirjojen rekisterdiminen keskitettyyn tietokantaan auttaa viranomaisia tarkistamaan
niiden aitouden ja voimassaolon. Viisumitietojarjestelmdan sisdllytetdadan myos digitaalinen jaljennds
matkustusasiakirjojen biodatasivusta. Tama helpottaa niiden laittomasti oleskelevien kolmansien maiden kansalaisten
palauttamista, joiden tiedot on ehka tallennettu viisumitietojarjestelmaan, koska vaikka heidan matkustusasiakirjansa
ei ole saatavilla palautettaessa, kolmannet maat voivat hyvaksya sen jaljenndksen todistukseksi kansalaisuudesta.
Lisaksi viisumitietojarjestelmdan sisdllytetaan luettelo hyvdksytyistd matkustusasiakirjoista, joiden nojalla haltija voi
ylittdd ulkorajan. N&in voidaan tarkistaa automaattisesti, hyvaksytdanké hakijan matkustusasiakirja téhan
tarkoitukseen.

Sovellustuki ja testaustoimet

Tietotekniikkavirasto toimitti vuonna 2018 seitseman versiota ydinliiketoimintajarjestelmista (viraston operatiiviseen
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hallinnointiin kuuluvat laaja-alaiset tietojarjestelmat). Tarkeimmat versiot liittyvat SIS AFIS -jarjestelman vaiheen 1
toteuttamiseen. Kaksi versiota tehtiin VIS-/BMS-jarjestelmien yllapitoa varten (kehitys, muokkaus ja korjaus) ja yksi
lisadmadan BMS-jarjestelman tietokantakapasiteettia. Yksi versio koski myds Eurodac-jarjestelman yllapitoa (korjaava
ja muokkaava yllapito). Kaikki versiot testattiin ennen niiden kayttoonottoa ja varmistettiin jarjestelmien jatkuva
toiminta. Nama tehokkaat testaustoimet toteutettiin onnistuneesti, ja niistda saadut kokemukset kirjattiin
suosituksiksi/parannuksiksi  tulevia hankkeita varten. Erilaisia testien suunnitteluasiakirjoja ja testien
yhteenvetoraportteja laadittiin.

1.3. Suojattu tietoliikenteen perusrakenne

Vuonna 2018 Euroopan komissio luovutti virastolle VIS-jarjestelmdn (kesdkuussa) ja SIS-jarjestelmdn (joulukuussa)
tietoliikenteen perusrakenteeseen liittyvat tehtdvansa. Tietotekniikkavirasto oli jo vastuussa jasenvaltioiden ja
asianosaisten verkkopalveluntarjoajien vdlisten suhteiden valvonnasta, turvallisuudesta ja koordinoinnista. Virasto
suorittaa nyt myos toimintoja, jotka liittyvat VIS- ja SIS-jarjestelmien tietoliikenteen perusrakennetta koskevan
talousarvion toteuttamiseen, hankintaan, uudistamiseen ja sopimusasioihin. SIS-jarjestelméan osalta kaikki osapuolet
sopivat, ettd vastaavat talousarviosiirrot toteutetaan maaliskuussa 2019. Komissio  pitda itsellddn
turvallisuustoimenpiteisiin liittyvat tehtavat ja suunnittelee SIS-jarjestelman tietoliikenteen perusrakenteen siihen asti,
ettd uusien SIS-asetusten 16 artiklaa aletaan soveltaa. Uuden perustamisasetuksensa mukaisesti virasto toteuttaa
tulevaisuudessa kaikki tehtavat, jotka liittyvat sen vastuulle annettujen jarjestelmien viestintainfrastruktuuriin, lukuun
ottamatta jarjestelmid, joissa kdytetdaan eurodomainia (eli talla hetkelld Eurodac ja ECRIS-TCN).

Virasto varmisti, ettd tietoliikenteen perusrakenteen operatiiviseen hallinnointiin liittyvat tehtavat suoritettiin
palvelutasosopimusten mukaisesti. Nama tehtavat on annettu yksityisen ulkopuolisen verkkopalveluntarjoajan
vastuulle, ja sita sitovat jarjestelmia koskevissa saddoksissa ja komission SIS II- ja VIS-verkkoja koskevissa paatoksissa
esitetyt turvallisuustoimenpiteet. Taman tuloksena jdsenvaltiot ja ydinliiketoimintajarjestelmat saivat luotettavaa
palvelua tietoliikenteen perusrakenteesta ja siihen liittyvista tietoliikennejarjestelmista.

Nykyisen TESTA-ng-jarjestelman seuraajaa koskevan uuden tarjouspyynnon valmistelu aloitettiin. Kaikkien
sidosryhmien (tietotekniikkavirasto, muuttoliike- ja sisdasioiden padosasto (PO HOME), tietotekniikan pdaosasto (PO
DIGIT), verotuksen ja tulliliiton padosasto (PO TAXUD), Europol ja EU:n neuvosto) visiota koskevan asiakirjan hyvaksytty
luonnos viimeisteltiin vuoden 2018 kesalla aikataulun mukaisesti. Palveluvaatimuksista ja palveluaikatauluista on
sovittu. Vaikka tietotekniikan padosasto johtaa tarjoukseen liittyvia toitd, tietotekniikkavirasto on siihen kuuluvien
palvelujen paakayttdja. Siksi viraston osuus valmisteluissa on ollut erittdin merkittava. Virasto osallistui tietotekniikan
pddosaston kdynnistaman tarjouspyynnon laatimiseen.

Virasto pyrki edelleen parantamaan tietoliikenteen perusrakennetta tavoitteenaan yhdenmukainen suojattu verkko
kaikille sen vastuulla oleville jarjestelmille. Ydinliiketoimintajarjestelmissa kaytetaan talla hetkelld MPLS-menetelmaa
ja erityisia yhteyksia ja laitteita. Se lisdd monimutkaisuutta ja vahentda joustavuutta. Entistd sietokykyisemman
tietolilkenteen perusrakenteen aikaansaamiseksi ja yleisen kaytettdvyyden lisdamiseksi kdynnistettiin yhtenaista
verkkoa koskevat testivaihe, kun tutkimus oli saatu paatokseen.

Tietoliikenteen perusrakenteen valvonnan tehostamiseksi virasto otti kayttoon kehittyneet verkkotilastot. Tama toimi
suoritettiin  hankintaprosessissa viipeelld. Sen ansiosta tietotekniikkavirasto pystyy mittaamaan ja arvioimaan
tietoliikenteen perusrakenteen todellista suorituskykyd, jolloin voidaan varmistaa ennakoivat reaktiot “pullonkauloihin”
ja jasenvaltioiden esittdmien ongelmien entistd nopeampi vianmaaritys.

SIS AFIS -jarjestelmdn asianmukaisen toiminnan varmistamiseksi virasto oli mukana valmistelemassa SIS Il -
jarjestelman tarvittavaa parantamista. Siind noudatettiin kaksivaiheista toimintamallia, jonka ensimmaisessa vaiheessa
parannettiin kuutta toimipaikkaa ja toisessa vaiheessa tehtiin yleisid parannuksia. Ensimmaisessd vaiheessa
parannuksia tehtiin Portugalin, Puolan ja Sveitsin ensisijaisissa toimipaikoissa. Koska tietokeskuksissa on puutetta
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telinetilasta, Alankomaissa, Itavallassa ja Saksassa parannukset tehtiin kayttamalla toimipaikkakohtaista
rakenneratkaisua. Yleisista parannuksista allekirjoitettiin vuoden 2018 lopussa pitkien neuvottelujen jalkeen sopimus
TESTA-ng-jarjestelman toimittajan kanssa. Talousarviosyista Euroopan komissio ja tietotekniikkavirasto paatyivat
hitaasti etenevaan ratkaisuun, jossa parannuksia tehddan kolmessa toimipaikassa kuukautta kohti.

1.4. Uusien jarjestelmien kehittaminen ja toteutus

Rajanylitystietojarjestelman kehittdmisen onnistunut aloitus oli viraston keskeinen saavutus vuonna 2018. Sisdiset
rakenteet ja hallintomallit vahvistettiin ja tarjousmenettelyt, myos tekniset eritelmat, laadittiin. Eri tasoilla annettiin
myos merkittavia panoksia uusiin aloitteisiin eli ETIAS- ja ECRIS-TCN-jarjestelmiin ja yhteentoimivuuteen.
Operatiivinen osasto laati uuden organisaatiorakenteen ja toimintamallin tuleviin uusiin tehtdviin ja vastuisiin
valmistautumista varten.

Rajanylitystietojdrjestelmad (EES)

Rajanylitystietojarjestelmaa koskevan asetuksen tultua voimaan vuoden 2017 joulukuussa virasto otti resurssejaan
kehittdamaan jarjestelmaa. Rekrytointi rajanylitystietojarjestelmaan liittyviin uusiin toimiin saatiin paatokseen.
Vuoden 2018 tammi- ja huhtikuun valisend aikana perustettiin 11-henkinen tekninen ryhma ja perehdytettiin se
tehtaviinsa. Taloushenkildston rekrytointi on saatu paatokseen.

Tarjouksen tekniset eritelmdt viimeisteltiin, ja rajanylitystietojdrjestelmaa koskevan tarjouksen ensimmainen vaihe
pddtettiin suunnitellusti. Tarjouksen toinen vaihe kdynnistettiin 9. lokakuuta 2018. Menettelyn helpottamiseksi virasto
otti huomioon alykkaat rajat -komitean kannanotot jo sovittujen vaatimusten sisallyttamisestd teknisiin eritelmiin.
Paatokseen saatiin myds rajanylitystietojdrjestelman biometrisen jarjestelman rajoitettua tarjousmenettelya koskeva
valmistelutyo.

Rajanylitystietojarjestelman ohjelman hallintoneuvosto perustettiin, ja sen ensimmainen virallinen kokous pidettiin 3.
toukokuuta 2018 Brysselissa. Rajanylitystietojarjestelmaa koskevan asetuksen mukaisesti ohjelman hallintoneuvosto
pitaa kokouksia kuukausittain siihen asti, etta jarjestelma on otettu kokonaan kayttoon. Rajanylitystietojarjestelman
ohjelman hallintoneuvostossa on seitseman viraston hallintoneuvoston valitsemaa jasentd, yksi edustaja komissiosta,
rajanylitystietojdrjestelman neuvoa-antavan ryhman puheenjohtaja ja yksi viraston edustaja.

My®ds rajanylitystietojarjestelman neuvoa-antava ryhma perustettiin, ja virasto nimitti sen puheenjohtajan. Ryhma piti
ensimmdinen  tyokokouksensa 25. kesdkuuta Tallinnassa. Rajanylitystietojarjestelman  suunnittelu- ja
kehittamisvaiheen aikana sen neuvoa-antavan ryhman tehtdvana on antaa teknista asiantuntemusta, jolla tuetaan
rajanylitystietojdrjestelman ohjelman hallintoneuvoston tehtavia kaikkien asiaan liittyvien toimien seurannassa ja
koordinoinnissa seka keskitetysti ettd kansallisesti, sekd antaa tukea erilaisissa teknisissa ongelmissa, jotka liittyvat
jarjestelman kehittamiseen. Neuvoa-antava ryhma my0s seuraa ja koordinoi kaikkia toimia, jotka tehddan VIS- ja BMS-
jarjestelmien muokkaamiseksi rajanylitystietojarjestelmaa varten, ja antaa viraston hallintoneuvostolle teknista
asiantuntijaneuvontaa.  Rajanylitystietojarjestelmdan  neuvoa-antavan  ryhman  puheenjohtajana  toimii
tietotekniikkavirasto, ja sithen kuuluu kansallisia rajanylitystietojarjestelman hankepaallikoita seka Europol.

Virasto jatkoi laajaa ja ennakoivaa tukeaan komissiolle ja jdsenvaltioille rajanylitystietojarjestelmaa koskevien
tarvittavien tdytantodnpanosaadosten hyvaksymisprosessissa. Virasto jarjesti erityisesti useita kokouksia, joihin
osallistui jasenvaltioiden ja Euroopan komission asiantuntijoita ja joissa kasiteltiin eri aiheita, kuten standardeja ja
automaattisen biometrisen tunnistusjdrjestelman suorituskykya.
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ETIAS

ETIAS-asetus tuli voimaan 9. lokakuuta 2018.%* Tietotekniikkavirasto vastaa ETIAS-jarjestelman kehittamisesta ja
teknisesta hallinnoinnista, ja Frontex hallinnoi ETIAS-keskusyksikkoa. ETIAS-jarjestelmdan kuuluvat muun muassa
seuraavat:

o keskitetty jarjestelma hakemusten kasittelyyn

e jokaisen jasenvaltion kansallinen yhtendinen rajapinta, joka yhdistaa keskusjarjestelman ja kansalliset
perusrakenteet

e suojattu tietoliikenteen perusrakenne keskusjdrjestelman ja kansallisten yhtendisten rajapintojen valilla
e julkinen verkkosivusto ja mobiilisovellus mobiililaitteita varten

e sahkopostipalvelu sekd useita tydkaluja hakijoille, muun muassa tilipalvelu, todentamistydkalu ja tyokaluy, jolla
voidaan antaa tai perua suostumus tietojen kasittelyyn yleisen sailytysajan jalkeen.

Euroopan komissio antoi lisaksi 7. tammikuuta 2019 kaksi ehdotusta (ETIAS-jarjestelman “valillisistd muutoksista”)??,
joissa esitetdaan ETIAS-jarjestelman taysimaaraisen kayttoonoton edellyttamat tekniset muutokset muuttamalla niiden
EU:n tietojarjestelmien saadoksid, joista ETIAS-jarjestelmassa tehdaan hakuja. Ehdotuksissa myos esitetaan vastaavat
saannokset ja muutetaan ETIAS-asetuksia niiden mukaisesti. ETIAS-jarjestelmdn on maara olla toiminnassa
vuoden 2021 loppuun menness3, ja tdysimaaraisen taytantoonpanon odotetaan tapahtuvan vuoden 2022 aikana.

Ennen ETIAS-asetusten antamista virasto oli mukana erilaisissa valmistelutoimissa, alkaen tarjouksen teknisia eritelmia
koskevasta tyostd, joka aloitettiin vuoden toisella neljanneksella. Tietotekniikkavirasto oli myds mukana edistamassa
useita tapahtumia, joilla helpotettiin ETIAS-jarjestelman eri sidosryhmien tarvittavaa yhteistydta. ETIAS-jarjestelman
kehittaminen ja toiminta edellyttavat kansainvélisten organisaatioiden ja yksityisten yhteiséjen (esim.
liikenteenharjoittajien) osallistumista jasenvaltioiden, EU:n toimielinten ja EU:n virastojen lisaksi. Tietotekniikkavirasto
jarjesti 26. huhtikuuta kolmikantakokouksen Euroopan unionin lainvalvontakoulutusviraston (CEPOL) ja Frontexin
kanssa rajanylitystietojarjestelman ja ETIAS-jarjestelman koulutusvaatimuksista. ETIAS-jarjestelmasta keskusteltiin 16.
toukokuuta tietotekniikkaviraston toimialan pyoredn pdydan tapahtumassa, joka jarjestettiin Sofiassa, Bulgariassa.
Sielld kasiteltiin muun muassa tietoliikenteen rajapintaa lilkenteenharjoittajien kanssa.

Asetuksen antamisen jalkeen virasto kaynnisti lisahenkiloston rekrytoinnin ja tuki Euroopan komissiota ja jasenvaltioita
tarvittavien delegoitujen sdddosten ja taytantéonpanosdadosten laatimisessa. Niitd kdytettiin mydhemmin tarjousten
teknisten eritelmien laadinnassa. Marraskuussa Europolin ja Frontexin kanssa pantiin alulle ETIAS-jdrjestelmaa
kasittelevd virastojen valinen tyoryhma. ETIAS-jdrjestelmaa koskevista delegoiduista saddoksista keskusteltiin myds
18. joulukuuta pidetyssa rajaturvallisuuden tietojarjestelmien asiantuntijaryhman ETIAS-jarjestelmaa kasittelevan
alaryhman ensimmadisessa kokouksessa.

ETIAS-asetusten mukaan rajanylitystietojarjestelman neuvoa-antavan ryhman toimivaltaa on laajennettu ETIAS-
jarjestelmaa koskeviin toimiin. Tietotekniikkavirasto toimii rajanylitystietojarjestelman ja ETIAS-jarjestelmdn neuvoa-
antavan ryhman puheenjohtajana molempien jarjestelmien kdyttoonottoon asti.

ECRIS-TCN-jdrjestelmd

Niiden jasenvaltioiden maarittamista koskevan keskitetyn jarjestelman, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden rikostuomioita koskevia tietoja, tarkoituksena on tdydentda ja tukea Euroopan

21 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu 12 pdivand syyskuuta 2018, Euroopan matkustustieto- ja -lupajarjestelman (ETIAS)
perustamisesta ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU) 2017/2226 muuttamisesta ja Euroopan parlamentin ja
neuvoston asetus (EU) 2018/1241, annettu 12 paivana syyskuuta 2018, asetuksen (EU) 2016/794 muuttamisesta Euroopan matkustustieto- ja -lupajarjestelman (ETIAS)
perustamiseksi, EUVL L 236, 19.9.2018, 5. 1-73.

22 COM(2019) 3 final ja COM(2019) 4 final.
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rikosrekisterijarjestelmaa. Sita koskevaa ehdotusta koskevien keskustelujen yhteydessa viraston asiantuntijat pitivat
kokouksia Euroopan komission kanssa. ECRIS-TCN-jarjestelman teknisten eritelmien laatimiseksi tehtiin tutkimus.
Tama on pohjana, kun virasto kehittaa jatkossa jarjestelmaa ja kun tarvittavat taytantéonpanosadadokset laaditaan.
Tietotekniikkavirasto osallistui my&s rikosrekistereita kasittelevan asiantuntijaryhman kokouksiin. Tama osallistuminen
oli erityisen tarkeda, koska ECRIS-TCN-jarjestelmdn soveltamisalaa koskevat nakemykset muuttuivat p&adosin
yhteentoimivuutta koskevien ehdotusten ja ETIAS-jarjestelman valillisten muutosten perusteella. Ndiden neuvottelujen
tulosten ja lainsdadannon kehityksen perusteella jarjestelman odotetaan olevan monimutkaisempi ja laajemmin
saatavilla kuin alun perin esitetyssa ehdotuksessa suunniteltiin. Siksi sen kehittaminen ja operatiivinen hallinnointi
edellyttavat lisaresursseja.

ECRIS-TCN-asetus tuli voimaan 11. kesdkuuta 2019, ja jarjestelman kehittdmisen on maara alkaa vuonna 2020.

e-CODEX

Sahkoisen oikeuden viestintad verkossa tapahtuvan tiedonsiirron kautta (e-CODEX) koskevasta komission
ehdotuksesta kaytiin valmistelevia keskusteluja vuoden 2018 aikana. EU:n puheenjohtajavaltion Bulgarian jarjestama
sahkoista oikeutta EU:ssa ja uusia teknologioita oikeuslaitoksen palveluksessa kasitellyt konferenssi pidettiin Sofiassa
14.—15. toukokuuta 2018. Tietotekniikkaviraston toimitusjohtaja piti esityksen siitd, miten teknologialla voidaan
vahvistaa rajaturvallisuuden vyllapitamista ja sisdistd turvallisuutta Euroopassa: han huomautti, ettd sisdisen
turvallisuuden ja rajaturvallisuuden yllapitdmisen painopiste on siirtynyt fyysisistd asioista virtuaalisiin ja etta
rajaturvallisuuden yllapitdminen, sisdinen turvallisuus ja muuttoliikkeen hallinta ovat ldhentyneet nopeasti. Tdman
osalta olisi keskityttava kokonaisvaltaiseen toimintamalliin, tietojenvaihdon helpottamiseen, yhteisten standardien ja
parhaiden kdytantojen laatimiseen sekd yhteentoimivuuden toteuttamiseen.

1.5. EU:n laaja-alaisten tietojarjestelmien yhteentoimivuuden edistaminen

Virasto tuki koko vuoden 2018 ajan keskusteluja komission vuoden 2017 lopulla yhteentoimivuudesta esittamista
lainsaadantoehdotuksista, erityisesti tarjoamalla teknista asiantuntemusta ja neuvontaa pyydettdessa. Molemmat
lainsaatajat hyvaksyivat yhteentoimivuutta koskevat asetukset toukokuussa 2019.23 Tietotekniikkavirasto tuki myds
komission teknisia tyopajoja sidosryhmien ja asiantuntijoiden kanssa ja varmisti, etta asianomaisessa paatoksenteossa
huomioon otettavat haasteet ja mahdollisuudet ymmarretaan taysin ja kattavasti. Viraston asiantuntijat osallistuivat
useisiin kokouksiin neuvoston tietojenvaihto- ja tietosuojatyéryhman (DAPIX) eri kokoonpanoissa. Niissa keskityttiin
ehdotuksiin ja valtuuskuntien analyysiensa tukemiseksi esittamiin selkeyttaviin kysymyksiin. Virasto myos vastaanotti
toukokuussa Euroopan parlamentin kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunnan (LIBE) valtuuskunnan,
jonka kanssa keskusteltiin lainsaadantoehdotuksista yhteentoimivuutta koskeviksi asetuksiksi. Asialistan aiheita olivat
muun muassa laaja-alaisten tietojarjestelmien yhteentoimivuuden merkitys nykypaivan haasteisiin vastaamisessa ja
vaikutukset tietotekniikkavirastoon ja nykyisiin laaja-alaisiin tietojarjestelmiin. Viraston asiantuntija osallistui
syyskuussa Euroopan parlamentissa parlamentin jasenten kanssa kaytyihin keskusteluihin, joilla edistettiin entisestaan
heidan analyysiaan. Raportoinnin ja tilastoinnin keskustietoarkiston (CRRS) (suunniteltu kehitettdvaksi vuonna 2019
osana yhteentoimivuusasetusten tdytantéonpanoa) kehittamiseksi virasto kutsui kokoon EU:n oikeus- ja sisdasioiden
virastojen erityistydoryhman selvittdamaan sitd, miten CRRS:n tulevan kehittdmisen soveltamisalaa voitaisiin parhaiten
mukauttaa niiden ja sidosryhmadyhteisojen tarpeisiin. Ryhmadssd oli osallistujia kuudesta virastosta (Euroopan
turvapaikka-asioiden tukivirasto (EASO), Europol, Eurojust (Euroopan unionin lainvalvontayhteistyvirasto), Euroopan
unionin perusoikeusvirasto ja Frontex seka tietotekniikkavirasto). Vuonna 2018 pidettiin kolme kokousta. Kokouksia
jarjestetaan tarvittaessa lisad ennen vuodelle 2019 suunniteltua kehittamisen kdynnistamista.

Koska tulevina vuosina on odotettavissa huomattavia muutoksia, on olennaisen tarkeaa, ettd talla hetkella

23 Asetus (EU) 2019/817 ja asetaus (EU) 2019/818, EUVL L 135, 22.5.2019, 5. 27-135.
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suunnitellussa ja jopa kdynnissa olevassa kehittamisessa ja kehityksessa ymmarretdaan taysin suunniteltu tuleva tila.
Tama patee erityisesti ETIAS-jarjestelman ja rajanylitystietojarjestelman kehittamiseen. Rajanylitystietojarjestelma on
ensimmadinen yhteentoimivuusympadristossa rakennettava hanke. Virasto varmistaa, ettd aiottu tuleva
yhteentoimivuusarkkitehtuuri otetaan huomioon niin laajasti kuin se on mahdollista toteuttaa. Tasta on kyse, kun
otetaan huomioon rajanylitystietojarjestelman ja VIS-jarjestelman valisen suojatun tietoliikennekanavan lisaksi sen
biometrisen jarjestelman kehittaminen. Se on jaetun BMS-jarjestelman perusta. Rajanylitystietojarjestelmaa ja ETIAS-
jarjestelmaa koskevissa asetuksissa sdddetdan lisdksi sellaisten raportoinnin ja tilastoinnin tietoarkistojen
kehittamisesta, jotka muodostavat merkittavia osia edellda mainitusta raportoinnin ja tilastoinnin keskusarkistosta.

Taman osalta virasto kaynnisti vuoden 2018 kolmannella vuosineljannekselld oman tutkimuksensa yhteentoimivien
jarjestelmien tulevasta kokonaisvaltaisesta arkkitehtuurista. Tavoitteena oli yksityiskohtaisten jarjestelyjen laatiminen
muun muassa tulevan tietojarjestelmakokonaisuuden toiminnallisuuden, turvallisuuden ja kustannustehokkaan
yllapidon ja kehittdamisen optimoimiseksi. Tama sisdltdd nykyiset ja tulevat jarjestelmdt sekd odotetut
yhteentoimivuuden osatekijat. Tehtdvassa tydssa otetaan huomioon paastd paahan -prosessit. Siihen yhdistetdan
yhteentoimivuutta kasittelevan korkean tason asiantuntijaryhméan loppuraportin tulokset, Euroopan komission
suositukset, EU:n tietojarjestelmien vdlista yhteentoimivuuskehysta koskevat lainsdddantéehdotusten luonnokset ja
niiden vaikutustenarvioinnit. Tyohon yhdistetddn my0ds viraston teknologiastrategia ja -etenemissuunnitelma,
nykyisten jarjestelmien rajapinnan madrittelyasiakirjat, nykyisiin jarjestelmiin ehdotetut tai hyvaksytyt oikeudelliset
muutokset ja kaikki vuosina 20162017 yhteentoimivuuskomponenteista tehdyt toteutettavuustutkimukset.

Yhteentoimivuusarkkitehtuuria koskeva tutkimus saatetaan paatokseen vuoden 2019 ensimmaisella puoliskolla. Se on
tarked kehys uusien jdrjestelmien kehittamiselle, yhteentoimivuutta koskevassa lainsdddanndssa saddetyille teknisille
komponenteille ja niiden rajapinnoille nykyisten ja tulevien jarjestelmien kanssa.

Tietojdrjestelmia ja yhteentoimivuutta kasittelevd korkean tason asiantuntijaryhmd ehdotti, ettd matkustajien
ennakkotietoja / matkustajarekisterien vaihtoa jasenvaltioiden kesken koskevaa keskitettya reititinta voisi kehittaa ja
kayttaa tallaisia tietoja laaja-alaisten tietojdrjestelmien avulla tehtdvissa tarkastuksissa. Se olisi jatkon kannalta
merkittava yhteentoimivuuden osatekija. Ryhma ehdotti toteutettavuustutkimusta, jonka Euroopan komissio tekisi
huhtikuun 2018 ja tammikuun 2019 vélisend aikana. Tietotekniikkavirasto kuului tutkimuksen ydinryhmdan ja osallistui
useisiin asiaa koskeviin tapaamisiin vuoden aikana. Se piti muun muassa esityksen aloitustyopajassa 18. ja 1g9.
huhtikuuta 2018 ja antoi yleisesti palautetta edistymiseen liittyvista asiakirjoista.

Koska yhteentoimivuusehdotuksilla on suuri vaikutus useisiin yhteisoihin, virasto teki huomattavasti toita kaikkien
sidosryhmien pitamiseksi ajan tasalla tulevasta suunnittelusta ja koordinoitua tyotd koskevista jarjestelyista. Etenkin
viraston lokakuussa 2018 jarjestetyssd konferenssissa kdytiin merkittavia keskusteluja yhteentoimivuudesta. Lisaksi
yhteentoimivuutta koskevat suunnitelmat ja siihen tahtdava tyo esiteltiin viraston neuvoa-antaville ryhmille seka sen
hallintoneuvostolle. Muita tiedotustoimia olivat muun muassa yhteentoimivuutta koskevat esitykset neuvoston
viisumityoryhmalle ja SIS- ja VIS-jarjestelmien komitealle.

1.6. Turvallisuus

Turvallisuus on keskeinen osatekija kaikissa tietotekniikkaviraston kaltaisen tietojarjestelmiin keskittyvan organisaation
toiminnoissa ei vain oikeudellisista syistd, mutta myds sen roolissa tietotekniikkapalvelujen asiantuntijakeskuksena,
jonka kaikessa toiminnassa korostuu jarjestelmien ja tietojen turvallisuus. Vuonna 2018 Vviraston
turvallisuustoiminnossa jatkettiin fyysista turvallisuutta, henkiléston turvallisuutta ja jarjestelmien turvallisuutta
koskevien toimenpiteiden ylldpitoa ja parantamista. Tietoturvan hallintakehyksensd keskeisend osana virasto otti
kayttoon tietoturvan hallintajarjestelman ja hallinnoi ja kehitti sitd jatkuvasti asiaankuuluvien tietoturvan
hallintajarjestelmia koskevien standardien ja Kansainvalinen standardisoimisjarjeston [SO 27001 -standardin
mukaisesti. Virasto kehitti ja paransi edelleen myo6s turvallisuuskdytantdjddn ja -menettelyjdan ja sisdllytti niihin
turvallisuusstandardeja ja -menettelyja Euroopan komission asiaankuuluvien kdytantdjen ja standardien perusteella.
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Tietoturvan hallintakehyksen tehokkuuden jatkuvan arvioinnin osana virasto on maarittanyt useita kriittisia parannusta
edellyttavia aloja, jotka nakyvat organisaation laajuisten keskeisten suorituskykyindikaattorien 1 ja 2 tuloksissa. Naita
parannustoimia analysoidaan aktiivisesti, ja ne on maara toteuttaa osana tietoturvan hallinnan prosessijaksoa.

Sen varmistamiseksi, ettd Eurodac-, VIS- ja SIS-keskusjarjestelmat ovat jatkuvasti niita koskevien asetusten
vaatimusten mukaisia tietojen suojaamisen ja tietoturvan osalta ja etta ne ovat jatkuvasti tietoturvallisuutta koskevien
kansainvélisten parhaiden kaytantojen mukaisia, virasto jatkoi sen organisaation, sen hallinnoimien jarjestelmien ja
asiaankuuluvien viestintaverkkojen turvakehyksen ja menettelyjen vahvistamista ja kehittamista. Jaannosriskien
jatkuvaa valvontaa ja hallintaa jarjestettiin koko vuoden lapi, jotta voitiin varmistua siitd, etta tietotekniikkaviraston
hallinnoimien tietojarjestelmien asianmukaiset turvatarkastukset oli toteutettu ja hallinnoitu asianmukaisesti. Kaikki
kriittiset ongelmat on kasitelty yhdistamalla korjaavia toimia ja korvaavaa valvontaa. Erityisesti SIS-jdrjestelman osalta
lokakuussa 2018 testattiin tdytdntddnpantua tietoturvaa, toiminnan jatkuvuutta, palautumista, hairididen hallintaa ja
muita IT-operaatioihin liittyvida toimenpiteitd tai prosesseja operatiivisessa hankkeessa yhteistydssa yhdeksan
jasenvaltion kanssa.

Yhteisty6ta jasenvaltioiden ja muiden EU:n virastojen kanssa yllapidettiin osaamisen ja parhaiden kaytantéjen
jakamisen tasolla turvallisuusvastaavien verkoston kahdesti vuodessa pidetyissa kokouksissa. Tietotekniikkaviraston
tietoturvavastaavan johtamassa asiantuntijaryhmassa keskityttiin hairididen hallinnan, jarjestelman turvallisuuden,
tietosuojan, toiminnan jatkuvuuden ja EBIOS-menetelmadn (Expression of Needs and Identification of Security Objects)
perustuvan riskinhallinnan kaltaisiin aiheisiin seka siihen, miten turvallisuudesta on huolehdittu eri organisaatioissa,
jotta hairictapauksessa voidaan varmistaa jatkuvuus ja toiminta.

1.7. Tietosuoja

Vuosi 2018 oli erityisen tarkead tietosuojavastaavalle, koska 11. joulukuuta 2018 tulivat voimaan EU:n toimielinten ja
elinten uudet tietosuojasaannot. 2

Vuoden aikana tyontekijoille tiedotettiin entistda enemman , jotta voitiin varmistaa, etta koko henkildstolla on tietoja ja
tyokalut uusien saantdjen kaytannon taytantéonpanoa varten. Keskeinen tavoite virastossa oli kannustaa
vastuuvelvollisuuden  kulttuurin ~ kehittamiseen. Tietosuojavastaavan mobiilisovellus  kehitettiin  lisdamaan
tietotekniikkaviraston tyontekijoiden tietamysta tietosuoja-asioista. Se julkaistiin syyskuussa seka Android- ettd iOS-
alustoilla. Tietotekniikkaviraston tietosuojavastaavan sovelluksella padsee nopeasti tietotekniikkaviraston tietosuojan
yleisiin periaatteisiin, sovellettavaan lainsaadantéon ja erityisiin tietosuoja-asiakirjoihin (esim. henkilotietojen
loukkausta koskeviin hairiéraportteihin).

Vuoden aikana tietosuojavastaavalle tehtiin ilmoituksia entista enemman. Toisaalta se johtui viraston valmiuksien
lisadntymisesta ja osoitti toisaalta, etta uusia lakisadteisia velvoitteita on noudatettava, erityisesti velvoitetta ilmoittaa
asianmukaisesti tietosuojavastaavalle kaikista henkildtietoja sisaltavista kasittelytoimista. Tassa auttamiseksi
tietosuojavastaava laajensi erityisten ohjeiden ja toimintamallien luetteloa siten, ettd se sisaltda tietosuojan
loukkaamista koskevat kdytannot. Nyt siina on operatiiviset tiedot ydinjarjestelmista.

Tietosuojavastaavan toimissa erityista huomiota kiinnitettiin tietotekniikkaviraston vastuulle annettujen uusien laaja-
alaisten tietojarjestelmien oikeusperustojen tarkistamiseen. Tietosuojavastaava osallistui tietosuojavastaavien
verkoston 43. kokoukseen ja oikeus- ja sisdasioiden virastojen tietosuojavastaavien verkoston neljanteen kokoukseen.
Niiden tarkoituksena oli laatia uusista tietosuojasdaanndista johtuvat vaatimukset.

Edellda mainitun osalta pantiin taytantdon sisdanrakennettua turvallisuutta ja yksityisyyden suojaa koskevat periaatteet

24 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725 luonnollisten henkilGiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilétietojen
kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:0 45/2001 ja paatoksen N:0 1247/2002/EY kumoamisesta, EUVL L 295, 21.11.2018, 5. 39—
98.
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sisallyttamalla turvallisuutta ja tietosuojaa koskevia artefakteja ja tarkastuspisteitd viraston kayttamaan
hankehallintamenetelmaan.

1.8. Raportointi ja tilastot

Virasto tdytti vuonna 2018 tdysimdardisesti lakisdateiset raportointivelvoitteensa tilastoraporttien ja jarjestelmien
teknista toimintaa koskevien raporttien osalta.

Oikeudellisten sa@anndsten mukaisesti virasto julkaisi vuonna 2018 seuraavat raportit:
e SISl -jarjestelmdn 2017 vuositilastot, julkaistu ja toimitettu EU:n toimielimille huhtikuussa 2018

e SISl -jarjestelman paivitetty viranomaisluettelo, hyvaksytty hallintoneuvostossa toukokuussa ja julkaistu
Euroopan unionin virallisessa lehdessd, C 226, 28.6.2018

e Eurodac-jarjestelman 2017 vuositilastot, julkaistu ja toimitettu EU:n toimielimille huhtikuussa 2018

e Eurodac-jarjestelman pdivitetty viranomaisluettelo, hyvaksytty hallintoneuvostossa toukokuussa ja julkaistu
tietotekniikkaviraston verkkosivustolla toukokuussa 2018

e Eurodac-jarjestelman 2017 vuosikertomus, hyvaksytty hallintoneuvostossa elokuussa, julkaistu ja toimitettu
EU:n toimielimille elokuussa 2018

e VIS-jarjestelman raportti teknisesta toiminnasta (lokakuusta 2015 syyskuuhun 2017), hyvaksytty
hallintoneuvostossa heinakuussa 2017, julkaistu ja toimitettu EU:n toimielimille elokuussa 2018.

1.9. Jarjestelmakoulutuksen tarjoaminen jasenvaltioille

Tietotekniikkavirasto jarjesti eri laajuudessa ja eri muodoissa 39 koulutusta, jotka liittyivat SIS Il-, VIS- ja Eurodac-
jarjestelmiin sekd laaja-alaisiin aiheisiin. Laaja-alaisia aiheita olivat kaksi kouluttajien koulutusta, jotka paattivat
kehityskoulutusohjelman IT-operaattoreille (DTPITPO), ja yksi koulutus Eurodac- ja SIS Il -jarjestelmista EMPACT-
foorumissa. Vuoden alussa laaditun koulutussuunnitelman mukaan koulutuksia oli maard jarjestaa 31. Vuoden aikana
jarjestettiin kymmenen lisdkoulutusta jasenvaltioiden esittdmien pyyntdjen tai tietotekniikkaviraston ehdotuksen
mukaisesti. Koska hallintoneuvosto paatti, ettd Romanian ja Bulgarian liittymista VIS-jarjestelmaan koskevat toimet
eivdt ole enda ensisijaisia, kahta Bulgarian ja Romanian VIS-jarjestelman uusille tulijoille suunniteltua kurssia lykattiin.
Vuoteen 2017 verrattuna tietotekniikkaviraston koulutusten kokonaismaara laski seitseman prosenttia (vuoden 2017
42 koulutuksesta vuoden 2018 39:83n).

Vuonna 2018 kehitettiin 22 verkkokurssia ja yhdeksan verkkokurssin sisdltoa paivitettiin. Valtaosa uusista verkko-
oppimistuotteista liittyi laaja-alaisiin aiheisiin (39 %), sen jalkeen Eurodac-jarjestelmaan (24 %), SIS Il -jarjestelmaan
(20 %) ja VIS-jarjestelmdan (17 %). Talla hetkelld tietotekniikkaviraston koulutusvalikoiman kaikkien koulutusten
opintosuunnitelmaan sisaltyy verkko-oppimiskomponentti. IT-operaattorien kehityskoulutusohjelman
todistusprosessin tukemiseksi edelleen kehitettiin SIS Il -jarjestelmaa koskevien nykyisten testikysymysten lisaksi uusia
testejd Eurodac- ja VIS-jarjestelman kehityskoulutusohjelmaa varten. Talla hetkelld tietotekniikkaviraston
koulutustietokannassa on yli 700 jarjestelmiin liittyvaa testikysymysta.

Vuosi 2018 oli tarkea virstanpylvds tietotekniikkaviraston jasenvaltioita koskeville koulutustoimille, koska kaikissa
vuoden aikana jdsenvaltioille annettuihin koulutuksiin kuului verkko-oppimisen tuki. Kaikki tietotekniikkaviraston
oppimisen hallintajdrjestelmassa olevat koulutuskurssit ovat kansallisten yhteyspisteiden kaytettdvissa, joten ne voivat
tarkkailla ja tukea osallistujia. Oppimisen hallintajarjestelmassa on myos kansallisten yhteyspisteiden oma tila uutisia,
uusimpia koulutussuunnitelmia ja neljdnnesvuosittaisia koulutuskertomuksia koskevien tietojen antamista ja jakamista
varten.

Vuonna 2018 saatiin lopulta paatokseen tietotekniikkaviraston koulutusstrategian paivitysprosessi. Paivitetyssa
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koulutusstrategiassa yhdenmukaistetaan koulutukseen liittyvat toimet viraston vuosien 2018-2022 pitkaaikaisen
strategian kanssa. Asiakirja hyvaksyttiin hallintoneuvoston 21. maaliskuuta 2018 tekemalld paatoksella.

Strategiseen tavoitteeseen 2 liittyvat toimet: “Tulla arvostetuksi tieto- ja viestintatekniikan

osaamiskeskukseksi ja palveluntarjoajaksi”

Jatkuva kehittyminen tieto- ja viestintatekniikan palvelujen ja johtamiskaytantojen asiantuntijakeskukseksi

Aivan viraston alkuajoista lahtien yksi sille asetuista paatavoitteista oli kasvaminen asiantuntijakeskukseksi. Taman
tavoitteen saavuttaminen vaatii paljon ty6ta ja omistautumista, ja siihen kuuluu erilaisia osatekijoita. Yksi tarkeimmista
on sisdinen hallintomalli ja -prosessi.

yritysten hankehallintatoimisto

Virastoa perustettaessa yksi tarkeimmista paatoksista oli hankehallintatoimiston perustaminen. Se oli olennaisen
tarkeda viraston alkuperdisen (vuonna 2018 edelleen voimassa olleen) perustamisasetuksen 2 artiklan g alakohdan
vaatimuksen vuoksi. Siind vaaditaan virastoa kayttdmadn “laaja-alaisten tietojdrjestelmien tehokasta kehittdmista
varten tarvittavaa asianmukaista projektinhallintarakennetta Koska perinteisen hankehallintatoimiston edut ja viraston
sisaisen hallinnon vaatimukset edellyttivat entistd enemman entista strategisempaa yhdenmukaistamista, vuoden 2017
lopussa perustettiin yritysten hankehallintatoimisto (EPMO). Yritysten hankehallintotoimiston tehtavana oli yhdistaa
tietotekniikkaviraston hankkeet ja seurata niitd sekd edistda viraston sisdista hallintoa avoimuuden,
vastuuvelvollisuuden ja alan vaatimukset tayttavien parhaiden kdytantéjen kayttoonoton varmistamiseksi. Yritysten
hankehallintatoimiston perustamisen ansiosta pystyttiin parantamaan viraston lakisdateisen toimeksiannon
noudattamista ja lisddmaan sidosryhmien tyytyvaisyytta. Tietotekniikkavirasto pdatti vuonna 2018 yritysten
hankehallintatoimiston valmiuksien rakentamista koskevan tyon ensimmaisen vaiheen, jolla edistetddn entisestdan
parhaita kaytantdja ja pannaan niitd tdytantoon, vakioidaan prosesseja ja otetaan kayttoon hankkeiden ja
hankekokonaisuuksien hallintamenetelmia, jotta hankeresursseja ja hankkeen tavoitteita voitaisiin hallita tehokkaasti.

Tietotekniikkaviraston varainhoitoasetuksen 29 artiklassa sdddetdan, ettd huomattavia menoja edellyttavista
hankkeista on tehtdva ennakkoarviointi ennen hyvaksymista ja liittdmista viraston vuotuiseen tyéohjelmaan.

Yritysten hankehallintatoimisto on riippumaton organisaatioyksikkd, ja sille annettiin vuonna 2018 tehtavaksi tehda
ennakkoarvioinnit osana vuotuisen tydohjelman tdytantodnpanoa vuosille 2018, 2019 ja 2020 suunniteltujen
huomattavien menojen hyvaksymiseksi. Yritysten hankehallintatoimisto laati menetelméan hankkeiden valitsemiseksi
ennakkoarviointiin, ja hallintoneuvosto hyvaksyi sen.

Kahdeksan hankkeen liiketoimintatapauksen tarkistuksen, taustatietojen ja keskeisten sidosryhmien haastattelujen
perusteella yritysten hankehallintatoimiston arviointiryhma laati kolme hankkeiden arviointiraporttia, jotka esitettiin
hallintoneuvostolle marraskuussa 2018.

IT-palvelujen hallinta

Tietotekniikkavirasto jatkoi ITSM-kehyksensa kehittamista ja vahvistamista ITIL-standardien ja parhaiden kaytantojen
mukaisesti. Virasto piti ylla ja hioi sisdisia prosessejaan ja maaritti jarjestelmien operatiiviseen hallinnointiin liittyvia
palveluja.

Marraskuussa 2017 oli kdynnistetty ITSM-vaiheen 2 hanke, ja sitd jatkettiin vuonna 2018. Téssd vaiheessa maaritettiin
ja toteutettiin neljd uutta prosessia: tietdmyksen hallinta, jatkuva palvelun parantamisen hallinta, saatavuuden hallinta

ja kapasiteetin hallinta. Tietamyksen hallintaa koskeva prosessi maaritettiin, ja sitd ollaan panemassa asteittain
taytantoon. Sen tarkoituksena on jdsentda tietotekniikkaviraston keskeisia tietamysartefakteja ja tehda niista
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kayttokelpoisia ja helposti saatavilla olevia sidosryhmille. Myos jatkuvaa palvelun parantamisen hallintaa koskeva
prosessi madritettiin, ja sita ollaan panemassa taytantoon. Se on keskeinen tekija tehokkaassa laadunhallinnassa, koska
siind luodaan parannusten tunnistamisessa tarvittavat kdytannon keinot. Jatkuvaa palvelun parantamisen hallintaa
koskevaan prosessiin kuuluu jo saatavilla oleva sovellus yhteista jarjestelmien rajapintaa koskevasta rekisterista. Talla
sovelluksella tietotekniikkavirasto kerdad, arvioi asianmukaisesti ja seuraa avoimesti ja jasennellysti maaritettyja
parannuksia. Prosessiin kuuluu vakiintunut tietotekniikkaviraston mittausrakenne, jolla taataan, etta kaikki mittarit,
mittaustavoitteet ja asiaankuuluvat raportit ovat yhdenmukaisia. Tdma puolestaan helpottaa huomattavasti viraston
tavoitteiden ja paamaarien yleista mittaamista, kun voidaan asettaa tavoitteet ja seurata niiden saavuttamista.
Vuoden 2018 alussa kdynnistettiin hanke kehittyneen raportointiratkaisun luomiseksi. Se liittyi tiiviisti jatkuvan palvelun
parantamisen hallintaa koskevaan prosessiin, ja se aloitettiin tutkimusvaiheella. Tutkimusvaihe saatiin onnistuneesti
pdatokseen vuoden 2018 puolivalissd, ja ratkaisun tarjoajaa ehdotettiin.

Vuoden 2018 aikana tehtiin tarvittavia parannuksia tietotekniikkaviraston yhdennettyyn ITSM-tydkaluun. Niissa
kasiteltiin uusiin prosesseihin liittyvid vaatimuksia. Lisaksi toteutettiin hanke, jossa alihankkijoille annettiin paasy
tyokaluun. Tadma oli tarpeen, jotta jokapdivaista viestintaa alihankkijoiden kanssa voitiin yksinkertaistaa seka tehostaa
raportointia niiden suorituskyvystd kaytossa olevien palvelutasosopimusten ja keskeisten suorituskykyindikaattorien
perusteella.

Prosessimallin vahvistamisen lisdksi tietotekniikkavirasto paransi onnistuneesti palvelumalliaan tietotekniikkaviraston
palveluluettelon tarkistamisen ja pdivittamisen perusteella. Se saatiin paatokseen vuonna 2018. Silld taataan, etta
tietotekniikkaviraston palveluista annetaan ajan tasalla olevat kuvaukset sidosryhmille.

Kaikilla vuoden 2018 paivityksilla ja saavutuksilla tehostetaan huomattavasti jokapaivdista operatiivista toimintaa ja
helpotetaan  suorituskyvyn — mittaamista ja siitd raportointia  palvelutasosopimusten ja  keskeisten
suorituskykyindikaattorien perusteella. Ne osoittavat viraston vakaan sitoutumisen palvelun laadun ja
kustannustehokkuuden parannuksiin. Tietotekniikkavirasto jatkaa ITSM-prosessiensa ja palvelumallinsa tehokkuuden
ja vaikuttavuuden parantamista: ITSM-prosessien koordinoitua integrointia jatkamalla lisatdan valvontaa ja
parannetaan huomattavasti tietotekniikkaviraston palveluja.

Viraston teknologiaa ja liiketoimintaa koskevan asiantuntemuksen liséaminen

Muutoksenhallinta

Muutoksenhallintaprosessilla varmistetaan koordinoitu ja avoin |dhestymistapa viraston hallinnoimissa jarjestelmissa
tarpeellisten muutosten tunnistamiseen, arviointiin ja toteuttamiseen. N&in varmistetaan, etta ne ovat jasenvaltioiden
tarpeiden ja niitd sadtelevien sddddsten muutosten tasalla. Se on vakiintunut ja hyvin toimiva prosessi, jossa
jasenvaltioiden ensiluokkainen panos auttaa virastoa parantamaan nykyisia sovelluksia ja tukemaan tulevaa kehitysta.
Vuonna 2018 muutoksenhallintaryhman vuosikertomus esitettiin neuvoa-antaville ryhmille ja se sai jasenvaltioilta
puoltavat vastaukset.

Rajanylitystietojarjestelmaa ja ETIAS-jarjestelmaa koskevien asetusten hyvaksymisen jélkeen ja odotettaessa ECRIS-
TCN-asetuksen tulevaa hyvaksymista muutoksenhallintaryhma alkoi arvioida muutoksia, joita tarvitaan, jotta VIS- ja
SIS Il -jarjestelmista saadaan yhteentoimivia ndiden uusien jarjestelmien kanssa.

Vuonna 2018 tietotekniikkavirasto vastaanotti 14 uutta muutospyyntdd, jotka koskivat SIS Il -jarjestelmaa (ja sulki
kolme tapausta), kahdeksan uutta muutospyyntdd, jotka koskivat VIS- ja BMS-jarjestelmia (ja sulki kolme) ja kahdeksan
muutospyyntod, jotka koskivat Eurodac-jarjestelmaa (ja sulki viisi).

Edelliseen vuoteen verrattuna vastaanotettujen uusien muutospyyntdjen kokonaismaara vaheni kolmen alustan osalta
vuonna 2018. Uusien muutospyyntdjen, jotka on arvioitava toteuttamista varten, monimutkaisuuden taso kuitenkin
kasvaa joka vuosi. Tama johtuu siitd, etta yksinkertaisten muutosten toteuttamista koskeva “puhdistusprosessi” on jo
saatu paatokseen, ja siksi viime aikoina on tullut esiin vain monimutkaisia muutoksia. Seka jasenvaltioilta etta

eu-LISAPUBLIC



eu-LISAPUBLIC
TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 37

tietotekniikkavirastolta edellytetyn tyon maara on hieman kasvanut taman monimutkaisuuden lisdantymisen takia ja
sen vaikutuksen vuoksi, joka nailla muutoksilla on keskusjarjestelmaan ja kansallisiin jarjestelmiin. Yksi esimerkki on
Kansainvalisen siviili-ilmailujarjeston (ICAO) uudet vuoden 2015 kehittyneet eritelmat, jotka vaikuttavat VIS- ja SIS Il -
jarjestelmiin ja joita on arvioitu helmikuusta 2018 |ahtien: tarvittavat muutokset tehdaan syyskuussa 2019.

Jasenvaltioiden asiantuntijoiden ja tietotekniikkaviraston muutoksenhallintaryhmassa tekeman erinomaisen
yhteistyon ansiosta ehdotetuista teknisistd parannuksista ja pyydettyjen muutosten tdytantéon panemiseksi
toteutettavista toimista on aina padsty sopimukseen. Yhteistyd jasenvaltioiden asiantuntijoiden kanssa on viime
vuosina lisdantynyt alkaen Eurodac-jarjestelmaa koskevasta tyostd. Sen osalta ehdotettiin merkittavia parannuksia
kaytettavyyteen. VIS-jarjestelmén osalta jasenvaltioiden asiantuntijat osallistuivat vaikutustenarviointiin, jossa
kasiteltiin alustan saamista yhteentoimivaksi rajanylitystietojarjestelman kanssa. SIS-jdrjestelmdn osalta he
osallistuivat sellaisen &lykkdan toimintamallin  maarittdmiseen, jolla jdrjestelman translitterointi saadaan
yhdenmukaiseksi ICAO:n vuoden 2015 eritelmien kanssa.

Tietotekniikkavirasto on ottanut kayttoon yhtendisen yhdenmukaisen muutoksenhallintaprosessin, jonka avulla
jarjestelmien kehittamisesta ja yllapidosta on tullut johdonmukaisempaa ja helpommin tarkastettavaa. Virastossa on
tehty suuria ponnisteluja muutoksenhallintaprosessin tarkistamisen ja parantamisen eteen tiiviissa yhteisty6ssa
jasenvaltioiden ja Euroopan komission kanssa, ja tyotd on maard jatkaa vuonna 2019. Virasto kuuli myos
tietosuojavastaavaa ja turvallisuusvalvojaa muutoksenhallintaprosessiin ehdotetuista muutoksista PRINCE 2 -
menetelman (Projects in Controlled Environments) mukaisesti.

Testien hallinta

Tietotekniikkavirasto aloitti  toimet paasta paahan -testausalustan toteuttamiseksi kaikkien
ydinliiketoimintajarjestelmien osalta. Vakioitujen testaustyokalujen tdytdntoonpanoa koskeva vaikutusten
arviointikertomus on laadittu ja hyvaksytty. Sopimusosapuoli pyysi teknisen ratkaisun yksityiskohtaista suunnitelmaa,
joka toimitettiin, tarkistettiin ja hyvaksyttiin vuoden 2018 lopussa. Tyokalut otetaan tosiasiallisesti kayttoon
vuoden 2019 ensimmaisella puoliskolla. Siten varmistetaan rajanylitystietojdrjestelman testaaminen ajoissa.

Teknologian seuranta

Teknologian seurantatoimintoa jatkettiin tutkimalla asiaankuuluvaa teknista kehitystd vuonna 2018 sen vuotuisen
etenemissuunnitelman mukaisesti, joka laadittiin ja esitettiin neuvoa-antaville ryhmille. Tyon tuloksista raportoitiin
sisaisille ja ulkoisille sidosryhmille.

Vuoden 2018 painopistealoihin kuuluivat biometriikka, jarjestelmaarkkitehtuurin mallintaminen, rajapintojen ja
yhdyskdytdvien suunnittelut seka tekoaly. Tietojen laatua parantavia teknologioita koskeva tutkimuksen seuranta tuki
merkittdvaa tyotd, joka aloitettiin, kun virasto koordinoi tietojen laatua koskevan toimintasuunnitelman, joka
hyvéksyttiin tiedonhallintastrategian tehtavalistan nojalla. Yhteentoimivuutta ja raportoinnin ja tilastoinnin
keskustietoarkistoa kasittelevan oikeus- ja sisdasioiden virastojen ryhman tyohon kuului raportoinnin ja tilastoinnin
keskustietoarkiston tietojen korkean laadun varmistamista kasittelevan keskusteluasiakirjan laatiminen ja jakelu.

Hajautetun tilikirjan teknologiaa (jonka tunnetuin muoto lohkoketju on) koskeva raportti laadittiin ja mahdolliset
kayttotapaukset kartoitettiin. Loppuraportti jaetaan vuonna 2019.

Sen varmistamiseksi, ettd sidosryhmat ovat jatkuvasti ajan tasalla teknologian kehityksesta ja ettd yhteison valmiuksien
vahvistamisessa valttamattomia tietoja jaetaan, teknologian seurantatoiminnolla tuettiin myds seuraavien
organisointia/toteuttamista:

e kaksi toimialan pyoredn poydan tapahtumaa, joista ensimma&inen jarjestettiin Sofiassa EU:n
puheenjohtajavaltion Bulgarian tuella
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e viraston vuotuinen konferenssi, joka jarjestettiin Tallinnassa yhteistyossa Frontexin kanssa ja EU:n
puheenjohtajavaltion Itavallan suojeluksessa

e paneelikeskustelu Berliinissa helmikuussa 2018 jarjestetyssa Euroopan poliisikongressissa
o erilaiset esitykset muiden sidosryhmien jarjestamissa aihekohtaisissa konferensseissa.

Edelld mainituista tapahtumista on lisdtietoa kohdissa Kumppanuus toimialan kanssa ja Ulkoisen viestinndn
vahvistaminen.

Tutkimustoiminnon soveltamisalaa laajennettiin huomattavasti, kun tietotekniikkaviraston uusi asetus hyvaksyttiin
marraskuussa 2018. Toiminto on nyt vastuussa EU:n tutkimuksen ja innovoinnin puiteohjelman osien
tdytantéonpanosta seka laaja-alaisten tietojdrjestelmien operatiivista hallintaa vapauden, turvallisuuden ja oikeuden
alueella koskevassa tutkimuksessa tapahtuvan kehityksen seurannasta. Tama edellyttda uuden strategian laatimista
toimenpiteiden optimoimiseksi. Virasto on jo alkanut suunnitella tdtd kaytantdjen ja toimintamallien uusimista
ottamalla kattavasti yhteyttd sidosryhmiin seka sisaisesti etta ulkoisesti. Nain voidaan arvioida, miten odotuksiin ja
tarpeisiin voidaan vastata parhaiten. Tdman tyon tulokset ovat perustana strategian laatimiselle vuonna 2019.

Teknologiastrategia

Viraston haasteena on hallinnoida laaja-alaisia tietojdrjestelmia eri alustoilla sovellusten, infrastruktuurin ja
asiaankuuluvien tyokalujen osalta Tama tilanne on johtanut siihen, etta on selkedsti saatava aikaan mittakaavaetuja ja
varmistettava samalla palvelun toimittaminen, turvallisuus ja lisdjoustavuus. Virasto teki siksi vuonna 2016
teknologiastrategiaa koskevan alustavan tutkimuksen, jossa ehdotettiin teknologian tavoitetilaa ja viisivuotista
tdytantéonpanon etenemissuunnitelmaa.

Kun taman tutkimuksen tulokset esitettiin hallintoneuvostolle vuonna 2017, toimintamalli sai yleisen hyvdksynnan.
Lisdseurantatutkimuksen tekeminen katsottiin kuitenkin valttdmattomaksi. Siind tarkistettaisiin taytantdodnpanon
etenemissuunnitelma ja tehtdisiin kustannus-hyotyanalyysi. Tama lisdseurantatutkimus saatiin onnistuneesti
paatokseen  maaliskuussa 2018.  Sitten  tietotekniikkaviraston  tarkistettu teknologiastrategia esitettiin
hallintoneuvostolle hyvaksyttavaksi. Se maaritti seuraavat viisi parannettavaa alaa:

1. vakiinnutetaan infrastruktuuri ja tehdaan siitd virtuaalinen
2. jarkeistetaan sovelluksia ja suunnitellaan ne uudelleen

3. tehostetaan toteutusprosesseja automaation avulla

4. vakioidaan seuranta ja operaatiot

5. edistetdan turvallisuusprosesseja.

Asiaan liittyvasta kustannus-hyotyanalyysista saatiin lisdksi ohjausta edella mainittuihin parannettaviin aloihin
liittyvasta talousarvion laadinnasta.

Taman tutkimuksen osana arvioitiin myds tietotekniikkaviraston toimintamalli. Arvioinnissa todettiin, ettd sisdisten
ydinvalmiuksien kypsyyden lisaaminen ja tietamyksen jakamisen ja vakioinnin parantaminen olisivat
tietotekniikkavirastolle keskeisid sen toimeksiannon laajentamisen yhteydessa. Lisaksi suositeltiin, etta
tietotekniikkavirasto virallistaa toteutusmallinsa ja selvittdd mahdollisuuksia uusiin toteutusmalleihin. Naiden toimien
ansiosta tietotekniikkaviraston tehokkuus lisadntyisi ja voitaisiin ottaa kayttda toimintamalli, joka soveltuisi teknologian
etenemissuunnitelman toteuttamiseen ja tietotekniikkaviraston vahvistettuun toimeksiantoon.
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Strategiseen tavoitteeseen 3 liittyvat toimet: “Kasvaa EU:n tarkeimpana tieto- ja

viestintatekniikka- ja asiantuntijakeskuksena”

Kumppanuudet jasenvaltioiden, EU:n toimielinten ja muiden sidosryhmien kanssa

Virasto seurasi edelleen tiiviisti neuvotteluja eri aloitteista seka EU:n neuvoston ettad Euroopan parlamentin tasolla ja
pyydettaessa tuki niita tekniselld asiantuntemuksellaan. Tama helpotti viraston uuden asetuksen, SIS-uudistuspaketin
ja ETIAS-asetuksen hyvaksymista. Se edisti myos muista aloitteista, kuten yhteentoimivuuspaketista ja ECRIS-TCN-
asetuksesta, kaytyjen neuvottelujen etenemistd. Tietotekniikkavirasto antoi myods Euroopan komissiolle tukea VIS-
asetuksen uudelleenlaadintaa ja uutta Eurodac-asetusta koskevista ehdotuksesta kaydyissa keskusteluissa.

Rajanylitystietojarjestelmaa koskeva asetus hyvaksyttiin ja se tuli voimaan vuonna2017. Virasto antoi sen
taytantéonpanon osalta jatkuvasti tukea Euroopan komissiolle ja jasenvaltioille rajanylitystietojarjestelmaa koskevien
tdytantoonpanosaddosten laatimisessa ja osallistui aktiivisesti keskusteluihin dlykkaat rajat -komiteassa.
Rajanylitystietojarjestelman hallintoelimet on perustettu: rajanylitystietojarjestelman ohjelman hallintoneuvosto aloitti
tapaamisensa toukokuussa 2018 ja neuvoa-antava ryhma kesdkuussa 2018. Rajanylitystietojarjestelman neuvoa-
antavan ryhman suojissa perustettiin myds yksi lisatydryhma, jossa kasitellaan sellaisten jasenvaltioiden tieto- ja
viestintateknisia ratkaisuja, joilla on ulkoisia maa- jaftai merirajoja. Se piti ensimmadisen kokouksensa
marraskuussa 2018. Tietotekniikkavirasto tuki myos Euroopan komissiota osallistumalla valmiustehtaviin, joissa kaytiin
12 jasenvaltiossa (Alankomaat, Belgia, Espanja, Italia, Itdvalta, Puola, Ranska, Ruotsi, Saksa, Suomi, Unkari ja Viro).
Tavoitteena oli keskustella yhdenmukaisen toimintamallin tarpeesta, kun tehddan kansallisia valmisteluja
rajanylitystietojdrjestelman ja tarkistetun SIS-jarjestelman tdytantodnpanoa ja jatkossa ETIAS-jdrjestelmdn ja
yhteentoimivuuden tdytantodnpanoa varten.

Rajanylitystietojarjestelmdn, Eurodac-jarjestelman, SIS-jarjestelman ja VIS-jarjestelmdn neuvoa-antavat ryhmat
toimivat edelleen tarvittavina foorumeina yhteistydlle jasenvaltioiden ja assosioituneiden maiden kanssa. Niihin kuului
edustajia Europolista, Eurojustista ja Euroopan komissiosta. Ndin voitiin antaa asiaankuuluvia teknisia
asiantuntijaneuvoja ja -tukea kysymyksissg, jotka liittyvat eri jarjestelmien kehitykseen ja/tai kehittdmiseen.

Tietotekniikkavirasto antoi huomattavan panoksen neuvoston eri tyéryhmien ja komiteoiden asiaankuuluviin
keskusteluihin  (erityisesti ~ Schengen-asioita  (sdannosto)  kasitteleva  tyoryhma,  SIS-/SIRENE-tySryhmag,
turvapaikkatydryhma, viisumityoryhma, sisdisen turvallisuuden operatiivisen yhteistydn pysyva komitea (COSI) (myds
COSI:n tukiryhma), DAPIX (eri kokoonpanoissa), rikosasioissa tehtavan yhteistyon tyéryhma (ECRIS-TCN-jdrjestelman
osalta), rajaty6ryhma ja maahanmuutto-, raja- ja turvapaikka-asioiden strateginen komitea). Tietotekniikkavirasto teki
my0s tiivista yhteistyota Euroopan komission (esim. muuttoliike- ja sisdasioiden pddosaston, oikeus- ja kuluttaja-
asioiden pddosaston) ja Euroopan komission eri valiokuntien (esim. LIBE-valiokunnan, talousarviovaliokunnan ja
terrorismia kdsittelevan erityisvaliokunnan) kanssa. Virasto tyodskenteli tiiviisti EU:n puheenjohtajavaltioiden Bulgarian
ja ltavallan kanssa antamalla asiantuntemusta ja neuvontaa pyydettdessa. Puheenjohtajavaltiot puolestaan osallistuivat
erityisesti viraston lippulaivatapahtumiin sidosryhmien kanssa: vuotuiseen konferenssiin lokakuussa ja toimialan
pyoredn poydan tapahtumiin, joita jarjestettiin toukokuussa Sofiassa ja lokakuussa Tallinnassa.

Tietotekniikkavirasto jatkoi EU:n sisdista turvallisuutta koskevan aseman parantamista tdysin oikeusperustaansa
koskevien sdaannosten ja sidosryhmiensa odotusten mukaisesti. Tahdn kuului muun muassa tietojen laatua koskevan
toimintasuunnitelman  koordinointi  tietojenvaihto-  ja  tietosuojatydoryhmadssd  kasitellyn  kuudennen
tietojenhallintastrategian tehtavaluettelon nojalla seka EMPACT-foorumin painopistealojen mukaan toteutetut toimet.
Virasto oli aktiivisesti mukana kolmessa EMPACT-foorumin operatiivisessa toimintasuunnitelmassa, jotka koskivat
ampuma-aseita, hyokkayksia tietojarjestelmiin ja laittomassa maahanmuutossa avustamista. Laittomassa
maahanmuutossa avustamista koskevan EMPACT-foorumin painopistealan puitteissa tietotekniikkavirasto jarjesti
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koulutusta jasenvaltioiden asiantuntijoille ja laati verkkomoduulin, jossa keskitytdaan SIS- ja Eurodac-jarjestelmien
kayttoon ihmisten salakuljetusta koskeviin tapauksiin puuttumiseksi.

Yhteistyokumppanien kanssa jarjestettiin muita sidosryhmatapahtumia, joissa esiteltiin viraston toimeksiantoa ja joissa
voitin keskustella viraston toimista ja suunnitelmista. Tallinnassa jarjestettiin 4. huhtikuuta tapaaminen diplomaattisten
edustustojen paallikdiden kanssa, Brysselissa 10. huhtikuuta oikeus- ja sisdasioiden neuvonantajien kanssa ja 2.
huhtikuuta LIBE-valiokunnan jdsenten kanssa. Tietotekniikkavirasto jdrjesti suunniteltujen vierailujen ja
tiedotustilaisuuksien lisdksi useita korkean tason tapaamisia Ruotsin oikeusministerion kriminaalipolitiikan ja sahkoisen
oikeuden osaston edustajien, Kanadan strategisten aloitteiden ja globaalin tapaustenhallintajarjestelmien
koordinoinnin johtajan, Saksan sisdasiainministerion valtiosihteerin ja Euroopan komission muuttoliike- ja sisdasioiden
padjohtajan kanssa. Virasto onnistui my0s jarjestamaan syyskuussa aihekohtaisia asiantuntijakeskusteluja, esimerkiksi
henkil6llisyyden hallinnasta ja biometristen tietojen jakamisesta, Kansainvalisen siirtolaisuusjarjeston kanssa.

Kun viraston uusi asetus tulee voimaan 11. joulukuuta 2018, silla on myodnteinen vaikutus viraston tuleviin
sidosryhmasuhteisiin. Vahvistettu toimeksianto laajentaa viraston tehtdvad muun muassa tutkimuksessa, tietojen
laadun varmistamisessa tietojarjestelmissa ja kokeiluhankkeissa, konseptin oikeaksi todistamisessa ja testaustoimissa.
Se johtaa entista tiivimpdan ja aktiivisempaan yhteistyohon eri sidosryhmien edustajien ryhmien kanssa. Uusi
lainsdadanto tuo myos uusia mahdollisuuksia yhteistyon vahvistamiseen, ennakoivan neuvonnan antamiseen ja lisdtuen
ja -avun antamiseen Euroopan komissiolle, jasenvaltioille ja muille oikeus- ja sisdasioiden virastoille seka yhteistyon
tiivistamiseen kansainvalisten jarjestojen kanssa. Uuden oikeudellisen kehyksen lisdksi virasto hyvaksyi joulukuussa
2018 myos tarkistetun sidosryhmien hallintaa koskevan strategian vuosiksi 2018-2022. Sen tavoitteena on maarittaa
sidosryhmien hallinnan strategiset tavoitteet ja tarjota jasennelty toimintamalli niiden saavuttamiseksi.

Yhteisty6 muiden virastojen kanssa

Tietotekniikkavirasto jatkoi vuonna 2018 osallistumistaan oikeus- ja sisdasioiden virastojen verkoston toimiin. Sen
puheenjohtajana toimi Euroopan tasa-arvoinstituutti (EIGE). Virasto osallistui aktiivisesti ihmiskaupan, erityisesti
lapsikaupan, torjuntaa seka tyttdjen ja poikien digitaaliseen haasteeseen vastaamista koskeviin aiheisiin, koska SIS-
jarjestelmalld tuetaan heikossa asemassa olevien ryhmien, myos alaikdisten, suojelua. Kaksi muuta viraston tarkead
aihetta olivat koulutus ja tieto- ja viestintatekninen yhteisty0 oikeus- ja sisdasioiden virastojen kanssa.

Tieto- ja viestintdteknisen yhteistyon osalta tietotekniikkavirasto jarjesti Euroopan tasa-arvoinstituutin puolesta oikeus-
ja sisdasioiden virastojen tieto- ja viestintatekniikan ja turvallisuuden asiantuntijoiden kokouksen Brysselissa 13.
syyskuuta 2018. Kokouksessa kasiteltiin sellaisia aiheita kuin turvaluokiteltujen tietojen vaihto, muiden kuin
turvaluokiteltujen arkaluonteisten tietojen vaihtaminen salatussa sahkdpostissa, asiakirjojen hallinta oikeus- ja
sisdasioiden virastojen vdlilld ja digitalisaatio. Keskustelu naista oikeus- ja sisdasioiden virastojen kannalta erityisen
tarkeista aiheista jatkuu, kun Europol toimi verkoston puheenjohtajana vuonna 2019.

Ennen oikeus- ja sisdasioiden virastojen paallikdiden marraskuussa 2018  jarjestettyd vuosikokousta
tietotekniikkavirasto antoi panoksensa verkoston vuoden 2018 vuosikertomukseen esittelemalld erityisesti nykyisten
jarjestelmien  kehittymistd sekd uusien jarjestelmien ja yhteentoimivuusarkkitehtuurin tdytantéonpanon
valmisteluvaiheita.

Tietotekniikkavirasto jarjesti kokouksia tulevaa raportoinnin ja tilastoinnin keskustietoarkistoa koskevien tietojen
jakamiseksi. Se liittyi eurooppalaisten tietojarjestelmien yhteentoimivuuden luomiseen vapauden, turvallisuuden ja
oikeuden alueella. Tietotekniikkavirasto kutsui vuonna 2018 kokoon kaksi kokousta oikeus- ja sisdasioiden virastojen
raportoinnin ja tilastoinnin keskustietoarkistoa koskevien tarpeiden maarittamiseksi. Virastot ilmaisivat tarvitsevansa
tilastotietoja analyysituotteiden ja suuntauksia koskevia raporttejaan varten. Yhteistd arviointia tarvittiin sen
maarittamiseksi, miten tietotekniikkavirasto voisi auttaa muita virastoja niiden analyysituotteiden osalta, ottaen
huomioon uusi lainsaadanto seka tietosuojasadnnokset.
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Kaksivuotisista yhteistydsuunnitelmista sovittiin ja ne allekirjoitettiin kahdenvalisesti EASOn, CEPOLin ja Frontexin
kanssa kaudelle 2017-2018. Tietotekniikkaviraston ja Euroopan unionin kyberturvallisuusviraston (ENISA) vélinen
tyojarjestely saatettiin paatokseen 2017 ja yhteistyopoytakirja allekirjoitettiin 10. tammikuuta 2018. ENISA jatkoi
tietotekniikkaviraston tukemista suunnittelua ja teknisid alustoja koskevissa turvallisuushankkeissa, esimerkiksi SIS II -
hankkeen aikana.

Useita hankkeita, joihin sisaltyi s&annollisten tietojenvaihto kumppanivirastojen kanssa, toteutettiin.
Tietotekniikkaviraston tekninen toimipaikka Strasbourgissa tuotti varapalvelun EASOn teknisille laitteille, ja virasto tuki
Frontexin valmisteluja sen Strasbourgissa sijaitsevan varatoimipaikan kdynnistamiseksi vuonna 201g9.

Tietotekniikkavirasto osallistui EU:n virastojen verkoston toimintaan ja edisti sitd osallistumalla hallintopaallikdiden ja
virastojen paallikdiden kokouksiin seka useisiin alaryhmiin. Niista ensisijaisia olivat virastojen vélisen oikeudellisen
verkoston, viestintd- ja tietoverkoston pdallikéiden, suorituskyky- ja kehitysverkoston ja tieto- ja viestintatekniikan
neuvoa-antavan komitean kokoukset.

Kumppanivirastot  kutsuttiin  tietotekniikkaviraston vuotuiseen konferenssiin, joka pidettiin  Tallinnassa
lokakuussa 2018, sekd toimialan py6redn poydan tapahtumiin toukokuussa Sofiassa ja lokakuussa Tallinnassa.

Kumppanuus toimialan kanssa

Toimiala on viraston keskeinen sidosryhma. Se tukee laadukkaiden teknisten ratkaisujen toimittamista koskevaa
viraston ty6tad. Lisaksi toimialalla tehtdvien toimien seuranta tutkimusalalla on tarked osa viraston yleista tutkimuksen
seurantaa sen perustamisasetuksen mukaisesti. Toimet tdman ryhmdn sitouttamiseksi jatkuivat vuonna 2018
edellisvuosien tapaan, ja tyota ohjasivat yhteiséllisyys, avoimuus ja rakentava ldhestymistapa.

Virasto jarjesti kaksi toimialan pyoredn poydan tapahtumaa. Ensimmaisessa keskityttiin tietojenvaihdon tehostamiseen
EU:n ulkorajoilla, ja siind kaytiin huomattavaa keskustelua tulevasta viestinndsta liikenteenharjoittajien kanssa
rajanylitystietojarjestelmdn ja ETIAS-jdrjestelman yhteydessd. Niihin kokoontui itse liikenteenharjoittajia seka
ratkaisujen tarjoajia ja jasenvaltioiden edustajia. Tapahtuma jarjestettiin 16. toukokuuta Euroopan komission tiloissa
Sofiassa, Bulgariassa, ja EU:n puheenjohtajavaltio Bulgaria tuki sitd vahvasti. Toisessa tapahtumassa tutkittiin
maarajojen ylittdmista helpottavia teknologioita, ja se jarjestettiin Tallinnassa 18. lokakuuta, viraston vuosikonferenssin
jalkeisena pdivana. Ensimmaisessa kokouksessa oli noin 70 osallistujaa ja toisessa ldhes sata. Se kertoo toimialan
vahvasta tuesta yleisesti tallaisille tapahtumille sekd toimialan ja viraston vdlisestd rakentavan yhteistydn hengesta.
Kaikista tapahtumista julkaistaan etukateen ilmoitukset viraston verkkosivustolla, ja jalkeenpdin niista annetaan
saataville lyhyet tiivistelmat. N&in varmistetaan, ettd kaikki osapuolet ovat tietoisia tapahtumista ja ettd kaikki tieto
jaetaan tasapuolisesti.

Tutkimuksen seurantaa koskevaa ty6ta vahvistetaan entisestdan tyolld, jota tehddan yhdessa toimialan sellaisten
tutkimus- ja neuvontakumppanien kanssa, joiden kanssa virastolla on asiaankuuluvat sopimukset. Kun téllaisten
osapuolten kanssa toimitaan saannollisesti viraston kannalta merkityksellisen teknologian kehityksen yhteydesss,
henkilosto pysyy taysin ajan tasalla teknologisesti kehityksesta ja voi jakaa kyseista tietoa sisdisesti ja ulkoisesti.

Strategiseen tavoitteeseen 4 liittyvat toimet: “Kehitetaan nykyaikainen, tehokas ja toimiva

organisaatio”

Strateginen ja operatiivinen suunnittelu

Virasto panostaa huomattavasti suunnittelu- ja ohjelmaprosessiensa ylldpitoon ja parantamiseen, myds strategiseen
suunnitteluun ja monivuotiseen ja vuotuiseen ohjelmasuunnitteluun. Se parantaa jatkuvasti organisaation laajuisia IT-
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suunnittelutyokalujaan ja antaa asiaankuuluvaa koulutusta. Virasto on ndiden toimenpiteiden osana kehittanyt ja
ottanut suunnitteluprosessiinsa mukaan sellaisten toimien ennakkoarvioinnin, joilla on huomattavaa vaikutusta, kuten
edelld yritysten hankehallintatoimistoa koskevassa osassa kerrotaan.

Tietotekniikkavirasto toimitti vuoden 2018 alussa vuoden 2017 konsolidoidun vuotuisen toimintakertomuksensa.
Neuvoa-antavat ryhmat antoivat siitd myonteisen lausunnon ja hallintoneuvosto hyvaksyi sen maaliskuussa. Vuoden
aikana virasto toimitti hallintoneuvostolle taytantédnpanokertomuksen sen varmistamiseksi, etta hallintoneuvostolle
on tiedotettu vuodelle 2018 suunniteltujen toimien toteuttamisesta.

Virasto jarjesti helmikuussa erikoiskoulutuksen liiketoimintatapauksen kehittamisesta vahvistaakseen valmiuksiaan
suunnitella hankkeita ja tehda niista soveltuvia perusteellista ennakkoarviointia varten. Suunnitteluprosessin
tukemiseksi virasto kehitti huomattavasti edistynytta suunnittelusovellustaan, joka vahensi entisestdan teknisten
virheiden todennakdisyytta ja paransi laatua.

Vuosi 2018 oli myds ensimmadinen vuosi, kun vuosia 2018-2022 koskevaa viraston pdivitettya pitkaaikaisstrategiaa
pantiin taytantdon. Taman osalta ei tehty uusia strategisia analyyseja lukuun ottamatta organisaatiorakennetta. Sen
perusteella hallintoneuvosto hyvdksyi virastolle uuden rakenteen.

Tietotekniikkaviraston ohjelma-asiakirja 2019—2021 esitettiin hallintoneuvostolle marraskuussa 2018 ja hyvaksyttiin
joulukuussa 2019. Virasto toimitti yhdessa Euroopan komission kanssa ensimmaisen luonnoksen ohjelma-asiakirjastaan
2020-2022 tarkistettavaksi neuvoa-antaville ryhmille lokakuussa ja hallintoneuvostolle marraskuussa 2018. Neuvoa-
antavat ryhmat antoivat asiakirjasta myonteisen lausunnon joulukuussa 2018.

Samalla virasto jatkoi vuorovaikutuksen vahvistamista neuvoa-antavien ryhmien kanssa. Neuvoa-antavat ryhmat
otetaan mukaan heti vuotuisen suunnittelukierroksen varhaisimmassa vaiheessa suunnittelun tehokkuuden
lisadmiseksi ja ryhmien teknisen asiantuntemuksen hyddyntamiseksi mahdollisimman kattavasti.

Viraston johtamiskaytannon kehyksen kehittdaminen

Johtamiskaytannon kehykselld varmistetaan, ettd lakisdateiset vaatimukset ja asiaankuuluvat liiketoimintatarpeet
tdytetdan ja ettd virasto noudattaa, harjoittaa ja toteuttaa toiminnassaan ja toimissaan hyvaa hallintoa. Viraston
johtamiskaytannon kehykseen kuuluu useita tekijoitd: sidosryhmien kuuleminen ja hallinnointi, organisaation
riskinhallinta, organisaation keskeisten suorituskykyindikaattorien hallinnointi, sisdisen valvonnan hallinnointi ja
lainopillinen neuvonta. Viraston ja sen sidosryhmien tukena kdytetdan erityistd suunnittelu- ja raportointiprosessia ja
selkeda ja avointa toimintamallia tulosten aikaansaamiseksi.

Johtamiskdytannon malli, prosessit ja menettelyt laaditaan paattavdisesti mutta ketterdsti tietotekniikkaviraston
palveluluettelon ja alemman tason prosessiasiakirjojen perusteella. N&din varmistetaan, ettd sidosryhmien tarpeet
tunnistetaan, arvioidaan ja yhdistetadan organisaation tavoitteisiin. Siitd virasto saa myos kehyksen uusien tai
muutettujen toimien ja tehtavien toteuttamiseksi tulevina vuosina. Tata varten viraston hallintomalli sdilytetaan ja sita
hiotaan tarvittaessa, ja uusia vaatimuksia yhdistetddn siihen asteittain, jotta voitaisiin lisatd jatkuvasti sen
my®otavaikutusta virastoon ja sen sidosryhmiin ja naille koituvaa lisdarvoa.

Vuonna 2017 toteutettiin  laadunhallintahanke  yhteisen arviointikehyksen ~menetelmalla. Sen jatkona
tietotekniikkavirasto toteutti laadun yllapitamista ja parantamista sen prosesseissa ja toiminnoissa koskevat sovitut
toimenpiteet. Laadun parantamista koskeva suunnitelma esitettiin paajohtajalle huhtikuussa 2018. Siind kuvattiin
yksityiskohtaisesti vuosille 2018-2019 suunnitellut laadunparannustoimet. Vuonna 2018 saavutettiin  useita
suunnitelman valitavoitteita, minka ansiosta organisaation toiminnasta tuli entista sujuvampaa.

Viraston muutosohjelma: eu-LISA 2.0

Virasto kdynnisti vuonna 2018 muutosohjelman. Sen tarkoituksena on toteuttaa uusi organisaatiorakenne, joka
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soveltuu tietotekniikkaviraston uuteen toimeksiantoon. Ohjelma on nimeltdan eu-LISA 2.0, ja sen tavoitteena on
varmistaa, ettd rakenneuudistushanke on avoin ja ldpindkyva ja etta tietotekniikkaviraston henkilost6 osallistuu siihen.

Ohjelma kaynnistettiin, koska arvioitiin, etta virastolla olisi kaudella 2019-2021 ja sen jdlkeen kahtalainen strateginen
haaste. Viraston on toisaalta jatkettava ydintoimintaansa, ja toisaalta se lisda merkittavasti panostaan jasenvaltioille ja
koko EU:lle uusien jarjestelmien ja palvelujen taytantodnpanon myota.

Ndin ollen virasto arvioi, miten se on organisoitu viiden edellisen vuoden aikana, jotta sen tulevalle menestykselle
voidaan luoda pohja. Uuden organisaatiorakenteen tarkoituksena on puuttua kaikkiin maaritettyihin haasteisiin. Sen
nojalla otetaan kayttoon useita parannuksia, esimerkiksi liiketoimintaa koskevan tietamyksen, suunnittelun ja
strategian yhdenmukaistamisen edistamiseksi. Eri yksikkdjen valisida rajapintoja parannetaan ja ryhmien ja
yksikkdjen/osastojen valista yhteistoimintaa edistetddn. Johtotehtavien (yksikonpaallikko/jaoksenpaallikkd) maaraa
lisatadn, ja johtamisen kehittdmisohjelmalla tuetaan tehokkuutta ja vaikuttavuutta.

Uusia toimintoja lisatdan synergiaetujen kehittamisessa auttamiseksi, esimerkiksi arkkitehtuuritoiminto, jolla tuetaan
teknologiastrategiaa ja etsitdan ratkaisuja kaikista jarjestelmistd, seka operatiivisen suunnittelun toiminto ja
asiakkaiden ja sidosryhmien hallinnointitoiminto.

Uuden organisaatiorakenteen tdytant6dnpano on maard aloittaa syyskuussa 2019, ja sen on maara olla valmis
vuoteen 2020 mennessa.

Varainhoito

Virasto jatkoi sisdisten taloudellisten prosessiensa ja menettelyjensa kehittamista ja vahvistamista varmistaakseen
kaytettavissa olevien rahoitusresurssien avoimen ja tehokkaan hallinnoinnin. Toimintoperusteisen budjetoinnin tulevaa
kayttoonottoa varten tarvittavat osat selvitettiin ja viraston varainhoito- ja hankintamenettelyja valvottiin ja kehitettiin
jatkuvasti.

Tietotekniikkavirasto toteutti uusia toimenpiteitd tulevaisuuden suunnittelemista varten, erityisesti talousarvion ja
hankintojen aloilla, seka prosessiensa muutoksenhallintaa varten. Vuonna 2018 on siirrytty asteittain paperisista
tyonkuluista sahkoisiin — kayttamalla EU:n laajuista kehittynytta rekisterijarjestelmaa (ARES) —useimmissa prosesseissa
varanhoidon, talousarvion, varojen ja hankintojen alalla. Virasto otti my&s kaytt6on sahkoiset hankinnat. Prosessien
uudelleensuunnittelu on keskeinen tekija viraston jatkuvan menestymisen varmistamisessa, koska on kdymassa
selvaksi, ettd uudet tehtavat ja niiden myota lisadantynyt tydmaara eivat aina johda vastaaviin henkildston lisayksiin,
etenkadn organisaation laajuisissa toiminnoissa.

Hankinnat

Viraston hankintatoimia tehostettiin lujittamalla ja vahvistamalla rahoitus- ja hankintamenettelyjd seka laatimalla
asiaankuuluvat pysyvaisohjeet hankinnat kdynnistéville operatiivisille toimihenkilille, muun muassa sahkaisten
hankintatyokalujen kayttoonottovaiheiden osalta. Sopimusten hallinnoinnin tuki osoittautui erityisesti tehokkaaksi,
etenkin monimutkaisten sopimusten osalta, esimerkiksi niiden, jotka liittyvat jarjestelmiin ja jotka koskevat
Strasbourgin tekniseen toimipaikkaan liittyvda seurantatyota.

Logistiikka ja toimitilojen hallinnointi

Viraston muutto uusiin tiloihin Tallinnassa oli vuoden 2018 tdrkein saavutus. Ennen itse muuttoa panostettiin
huomattavasti logistisiin ja organisatorisiin toimiin, joita tarvittiin, jotta saatiin virallinen lupa ottaa kdyttoon Tallinnaan
rakennettu uusi rakennus ja Strasbourgissa kunnostettu rakennus.

Nama tavoitteet saavutettiin, ja virasto muutti uuteen paatoimipaikan rakennukseen Tallinnassa kesalld 2018.
Rakennussopimuksen olivat alun perin allekirjoittaneet maaliskuussa 2017 Viron valtion kiinteistdyhtio ja rakennusyhtio
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Fund Ehitus. Heinakuussa 2018 Viron sisdasiainministerio siirsi rakennuksen virastolle. Tietotekniikkavirasto juhli 19.
syyskuuta uuden paatoimipaikkansa avajaisia  vihkimistilaisuudessa. Juhlintaan otti osaa edustajia
tietotekniikkaviraston hallintoelimistd, EU:n toimielimistd, EU:n virastoista ja Viron hallituksesta seka
tietotekniikkaviraston tydntekijoita.

Rakennuksessa on uusi ja uudelleensuunniteltu organisaation laajuinen IT-tietokeskus ja rakennuksen
verkkohallintajarjestelma. Lisaksi toteutettiin toimia tarvittavien organisaation laajuisten palvelujen kdynnistamiseksi
uudelleen molemmissa uusissa tiloissa. Niita olivat muun muassa siivous, jatehuolto, toimitukset ja posti. Kalusteiden
hankinnasta allekirjoitettiin uusi puitesopimus.

My®ds viraston Strasbourgissa sijaitsevassa teknisessa toimipaikassa otettiin uudet tilat kdyttoon 20. marraskuuta 2018.
Vuonna 2013 tietotekniikkavirasto sai Ranskan hallitukselta entisen Schengenin tietojarjestelmakeskuksen ja jatkoi
viraston laaja-alaisten tietojarjestelmien kdyttoa sieltda kasin. Vuonna 2015 tehdyn sopimuksen perusteella uuden
rakennuksen rakentaminen alkoi vuoden 2016 alussa. Henkilsto siirtyi uuteen rakennukseen vuoden 2017 elokuussa.
Virastolle vuonna 2017 luovutetussa rakennuksessa on tietotekniikkaviraston henkildston ja alihankkijoiden asuintiloja
sekd sosiaali- ja kuntoilutiloja. Uudelleenrakentamisen padtavoitteena oli lisaksi saada tdysin parannetut
tietokeskustilat, joiden avulla poistettiin yksittdisia hairidkohtia ja lisattiin IT-palvelujen infrastruktuurin tehoa seka
jaahdytys- ja ilmanvaihtokapasiteettia, jotta nykyiset ja ennakoidut IT-jarjestelman vaatimukset voidaan tayttaa.
Remontin jalkeen teknisessa toimipaikassa on tilaa 185 ihmiselle.

Viraston IT-palvelut

Vuoden 2018 tdrkeitd painopistealoja paatoimipaikan rakennuksen uuden tietokeskuksen lisdksi olivat organisaation
laajuisen verkko-, jarjestelma- ja tallennusarkkitehtuurin yllapito ja kehittdminen sekd palvelujen ja organisaation
laajuisten IT-jarjestelmien ja -ohjelmien (esim. Microsoft SharePoint, Microsoft Project Server ja erityistydkalut
asiakirja- ja henkilostohallintoa varten) (uudelleen)perustaminen ja kunnostus.

Vuonna 2018 toteutettuja tarkeimpia toimia olivat uuden IT-tietokeskuksen tavaroiden hankinta ja nykyisen IT-
tietokeskuksen uudelleensijoittaminen, kiintedn puhelinlinjan kayttéonotto, valityspalvelimen varajarjestelman
asentaminen, henkil6llisyyden hallinnoinnin nykyaikaistaminen, sahkopostipalvelimen parantaminen, uuden
rekisterinhallintajarjestelman (ARES) kdynnistdminen ja uusi sahkdinen rekrytointisovellus.

Koska resursseja kdytettiin padosin viraston paatoimipaikan uudelleensijoittamista Tallinnaan koskevaan hankkeeseen,
kaksi suurta hanketta on edelleen kdynnissg, ja ne on maara saada pdatokseen vuonna 2019. Ensimmainen hanke on
Tallinnan ja Strasbourgin kokoushuoneiden parantaminen kehittyneilld audiovisuaalilaitteilla, ja se saadaan paatékseen
vuoden 2019 loppuun mennessa. Toinen koskee automaattista varatallennusta, jossa resurssien puutteen lisaksi ei ollut
otettu huomioon mydskaan uuden varasovelluksen monimutkaisuutta. Se saatetaan paatéksen vuoden 2019 puolivaliin
mennessa.

Henkiloresurssit

Virastossa keskityttiin varmistamaan sen saatavilla olevien henkil6resurssien optimaalinen kaytto viraston strategisten
tavoitteiden saavuttamiseksi ja operatiivisten suunnitelmien toteuttamiseksi. Keskeisida painopistealoja olivat
lisahenkiloston rekrytoinnin loppuun saattaminen rajanylitystietojarjestelmaa varten ja rekrytoinnin aloittaminen
ETIAS-jarjestelmaa, vudelleenlaadittua SIS-jarjestelmaa ja tietotekniikkaviraston uudessa asetuksessa suunniteltua
lisdhenkilostoa varten.

Virasto tarkisti henkilostostrategiansa ja henkildston tydssa pitdmista koskevan kdytdntonsa tdytantoonpanon ja aloitti
tyot vuonna 2017 laaditun tydsuojelukdytannon toteuttamiseksi. Terveyspalveluja viraston tiloissa koskevan hankinnan
valmisteluty6t aloitettiin, ja ne on maara saada paatokseen vuonna 2019.

Tietotekniikkavirasto vahvisti ja paransi edelleen sisdisid prosessejaan ja palveluitaan rekrytoinnissa,
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henkilostokehityksessa, koulutuksessa, henkilohallinnossa ja palkanmaksussa. Uusia henkilostohallinnon IT-tydkaluja
kehitettiin ja otettiin kayttoon (esim. Allegro, Sysper, i-Learn), ja datavetoinen paatoksenteko on otettu kayttoon
koulutusta ja kehitysta varten.

Tietotekniikkavirasto vahvisti edelleen osaamiskulttuuriaan teknisilla ja muilla kuin teknisilla henkiloston
kohdennetuilla kehitysohjelmilla.

Viraston henkilostotilanne vuonna 2018 esitetdadn kohdassa 2.4, “Henkiléresurssien hallinta”.
Ulkoisen viestinnan vahvistaminen

Vuonna 2018 ulkoisissa viestinta- ja tiedotustoimissa keskityttiin kahteen kolmesta viraston ensisijaisista aloista, jotka
on lueteltu ohjelma-asiakirjassa 2018—2020:

e nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen
e uusien jarjestelmien kdyttoonotto.

Kaikkia tietotekniikkaviraston ulkoisen viestinndn ja tiedotuksen vuoden 2018 painopistealoja noudatettiin huolellisesti,
ja asetetut tavoitteet saavutettiin kokonaan:

1. lisatdaan sidosryhmien ja kansalaisten tietoa tietotekniikkaviraston laajennetusta toimeksiannosta ja
vastuista seka sen uusista toimistoista (viimeksi mainittu koskee valittuja kohderyhmia)

2. lisdtdan viraston ndkyvyyttd sidosryhmien ja kansalaisten keskuudessa nykyaikaistetun verkkosivuston ja
viestinndn uusien multimediamuotojen (animaatiot, tietografiikka, tietojen visualisoinnin tietotuotteet)

avulla

3. annetaan kaikki tietotekniikkaviraston laadukkaat organisaation laajuiset julkaisut saataville vakiintuneen
kielijarjestelyn vaatimusten mukaisesti ja ajoissa.

Tehtavat, jotka liittyvat saannolliseen ja aktiiviseen lasndoloon verkossa, hyvin koordinoituun osallistumiseen Itavallan
EU-puheenjohtajuuskaudella jarjestettyihin valistustapahtumiin ja laadukkaiden organisaatio- ja tiedotusjulkaisujen
oikea-aikaiseen julkaisemiseen, suoritettiin kaikki menestyksekkaasti. Vuoden kohokohtia olivat konferenssi "EU
Borders — Getting Smarter through Technology”, jonka tietotekniikkavirasto ja Frontex jarjestivat yhdessa EU:n
puheenjohtajavaltion Itdvallan suojissa, tietotekniikkaviraston aktiivinen osallistuminen vuoden 2018 Euroopan
poliisikongressiin, johon osallistui 1 500 asiantuntijaa 20 maasta, viraston osallistuminen Eurooppa-pdivan juhlintaan
kaikkien aikojen suurimmalla kavijamaaralla eli 15000 vieraalla, tdysin wuudistetun ja nykyaikaistetun
tietotekniikkaviraston julkisen verkkosivuston kaynnistaminen ja sellaisten neljan tiedotusvideon laatiminen, joissa
selitetaan sidosryhmille ja suurelle yleisolle tietotekniikkaviraston toimeksianto ja sen vastuulla olevat nykyiset ja
tulevat tietojarjestelmat.

Viraston pdaviestintavalinetta avoimuuden varmistamiseen — verkkosivustoa — kaytettiin sen tyon ja saavutusten
nakyvyyden parantamiseen entisestaan, ja talla pyrittiin lujittamaan julkista sitoutumista ja hallinnoimaan
sidosryhmasuhteita ennakoivalla tavalla. Ensimmaista kertaa tietotekniikkaviraston historiassa sen verkkosivustolla oli
vuoden aikana yli 100 000 kdvijda. Sosiaalisen median alustoja kaytettiin jarjestelmallisesti tuomaan esille
valistustoimia, viraston hallinnoimiin tietojarjestelmiin liittyvien lainsaadantoprosessien edistymista ja jasenvaltioiden
koulutuksia seka lisadmaan tietotekniikkaviraston rekrytointi- ja hankintaprosessien nakyvyytta.

Tietotekniikkaviraston asemaa ja tehtavid koskevan tietoisuuden liséamiseksi virasto osallistui menestyksekkaasti EU:n
virastojen verkostojen yhteisiin aloitteisiin, kuten EU:n virastojen valokuvanayttelyyn ja EU:n virastojen kasikirjaan.

Sisainen viestinta

Sisdisella viestinndlld helpotettiin ja edistettiin edelleen tietotekniikkaviraston tehtdvaa, visiota ja ydinarvoja ja pidettiin
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organisaatio yhtenaisena riippumatta siitd, etta viraston henkilostda ja tiloja on useissa paikoissa. Vuotuinen sisdisen
tiedotuksen toimintasuunnitelma saatiin kokonaan valmiiksi. Vuotuisen henkildston tyytyvaisyyskyselyn mukaan
tyytyvadisyysaste oli 74 prosenttia (vuonna 2017 67 prosenttia) ja viikoittainen sisdinen uutiskirje on padasiallinen
tietoldahde 91 prosentille tyontekijoista. Tulokset osoittivat, ettd henkildston sitoutuminen on kasvanut ja tietamys
organisatorisista ja operatiivista asioista lisdantynyt. Virastojen toimipaikkojen valista sisdista viestintda parannettiin
jatkuvasti toteuttamalla laaja valikoima kohdennettuja viestintatoimia, parantamalla sisdisten tiedotustuotteiden
ulkondkaoa ja tuntumaa ja tiedonjakoalustan kaytettavyytta seka koordinoimalla uuden paatoimipaikan rakennuksen
fyysiseen uudelleensijoittamiseen ja teknisen toimipaikan laajentamiseen liittyvia tiedonantoja. Rakennusprosessista
tuotettiin valokuvakokoelmia ja videoita, ja molempien rakennusten vihkimistapahtuma julkaistiin myds sisdisesti. Ne
olivat onnistuneita tapahtumia, joissa tietotekniikkaviraston sidosryhmét ja tyontekijat pystyivat tapaamaan ja
vahvistamaan ammatillista sitoutumistaan. Kaksisuuntaista viestintda tyontekijoiden kanssa vahvistettiin saannollisilla
henkiloston kokoontumisilla. Niihin kuuluivat henkil6kohtaiset keskustelut padjohtajan kanssa ja tiedotteet
tietotekniikkaviraston hallintokomitean ja hallintoelinten kokouksista. Raportointikaudella jarjestettiin yhteensa 20
tilaisuutta. Sisdistd viestintdd varten laadittiin periaatteet ja ohjeet, joissa kuvataan virastossa noudatettavat
organisaation laajuisen viestinnan parhaat kdytannot.

Sisainen tarkastus

Tietotekniikkavirasto kayttda tarkastustoimintoa hallinnon, riskinhallinnan ja sisdisten tarkastusten keskeisend
toimintakykya tehostavana tekijana. Sisdisen tarkastuksen yksikko tarjosi vuotuisen sisdisen tarkastussuunnitelmansa
perusteella paajohtajalle ja hallintoneuvostolle riippumattomia ja puolueettomia varmistus- ja konsultointipalveluja,
joiden tarkoituksena oli tuoda lisdarvoa ja parantaa tietotekniikkaviraston toimia. Virasto toteutti sisdisen tarkastuksen
yksikon tuella muun muassa seuraavat toimet:

e hallintoneuvoston ja neuvoa-antavien ryhmien jasenten eturistiriitojen ennaltaehkaisya ja hallintaa koskevien
saantojen laatiminen

e tietotekniikkaviraston petostentorjuntastrategian 2019—2021 tarkistaminen
e tarkistetun sisdisen valvonnan kehyksen valmistelutyon suorittaminen
e hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitean perustaminen

e viraston eri alojen johtajien antama tehtava parantaa hallinto- ja valvontamenettelyjen tehokkuutta IT-
resurssienhallinnassa.

Virasto jatkoi yhteistyota Euroopan tilintarkastustuomioistuimen ja Euroopan komission sisdisen tarkastuksen yksikon
kanssa ja isannoi niiden tarkastuskaynteja sekd toteutti toimenpiteitd vastatakseen tarpeen mukaan tarkastusten
perusteella mahdollisesti annettaviin suosituksiin. Sisdisen tarkastuksen yksikkd koordinoi tyota talla alalla, muun
muassa raporttien laadintaa, jatkotoimien suorittamista ja sen varmistamista, etta viraston johto ja henkildsto tuntevat
yleisesti sisdisen ja ulkoisen tarkastuksen periaatteet, tavoitteet ja menettelyt.

Sisdisen tarkastuksen yksikko tekityonsa laadun varmistamista ja parantamista koskevan ohjelmansa nojalla ja noudatti
edelleen tarkastusstandardeja? ja eettisia saantoja.

35 The International Standards for the Professional Practice of Internal Auditing (Standards), jotka on laatinut sisdisten tarkastuksen instituutti (I1A).
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Osa 2. a) Hallinto

2.1 Hallintoneuvosto

Virasto jatkoi vuonna 2018 erittdin tiivista, lapinakyvaa ja rakentavaa yhteisty6ta hallintoneuvoston kanssa. Niiden
asioiden lisaksi, jotka hallintoneuvosto on hyvaksynyt tietotekniikkaviraston perustamisasetuksessa sille saadettyjen
tehtavien mukaisesti, virasto on esitellyt sille kaikki raportointijakson aikana havaitut merkittavat riskit ja kysymykset.

Virasto antoi raportointijaksolla edelleen hallinnollista tukea hallintoneuvostolle ja kaikkien kolmen nykyisen
jarjestelman (Eurodac, SIS ja VIS) neuvoa-antaville ryhmille.

Virasto alkoi antaa saanndllista hallinnollista tukea seka rajanylitystietojarjestelman ohjelman hallintoneuvostolle etta
sen neuvoa-antavalle ryhmalle vuonna 2018. Rajanylitystietojarjestelmda koskevan asetuksen 37 artiklan mukaisesti
hallintoneuvosto paatti tammikuussa 2018 rajanylitystietojarjestelman ohjelman hallintoneuvoston toimeksiannosta ja
kokoonpanosta. Se aloitti kokoontumiset toukokuussa2018. Saman asetuksen 69 artiklan mukaisesti
raportointijaksolla perustettiin rajanylitystietojarjestelman neuvoa-antava ryhm3, jonka kuukausittaiset tapaamiset
alkoivat kesakuussa 2018.

Virasto alkoi myds tukea hallintoneuvoston tarkastus-, vaatimustenmukaisuus- ja rahoituskomitean (AFCO) tyo6ta.
Hallintoneuvosto teki padtoksen komitean toimeksiannosta ja kokoonpanosta kesdkuussa 2018. Alaryhman tehtavana
on tukea ja neuvoa hallintoneuvostoa tarkastuksiin ja rahoitukseen liittyvissa asioissa.

Hallintoneuvoston ja sen alaryhman, neuvoa-antavien ryhmien ja rajanylitystietojarjestelmdn ohjelman
hallintoneuvoston kokoukset jarjestettiin raportointijaksolla ajoissa ja tehokkaasti.

Hallintoneuvostolle tiedotettiin sen sdanndllisissa kokouksissa nykyisten jarjestelmien (Eurodac, VIS ja SIS) tilasta ja
uusia jarjestelmia (rajanylitystietojarjestelma, ETIAS ja yhteentoimivuus) koskevista valmisteluista. ETIAS-jarjestelman
ohjelman hallintoneuvoston tyota koskevat valmistelut aloitettiin  ETIAS-asetuksen 73 artiklan mukaisesti.
Hallintoneuvosto paatti sen toimeksiannosta ja kokoonpanosta marraskuussa 2018. Hallintoneuvosto paatti
raportointijaksolla myds maararahojen jakamisesta ETIAS-jarjestelman valmistelutoimia varten ja otti siind huomioon
vuosille 2018 ja 2019 suunnitellut taytantéonpanotoimet.

Viraston perustamisasetuksen sdadannosten mukaisesti hallintoneuvosto hyvaksyy vuosittain viraston konsolidoidun
vuotuisen toimintakertomuksen edelliseltd vuodelta ja sen ohjelma-asiakirjan seuraavalle vuodelle. Hallintoneuvosto
hyvaksyi vuoden 2017 toimintakertomukset kokouksessaan maaliskuussa 2018 ja lopullisen ohjelma-asiakirjan 2019—
2022 seka lopullisen tuloja ja menoja koskevan ennakkoarvion vuodelle 2019 joulukuussa 2018. Ennakkoarvio oli alun
perin maara hyvaksya marraskuussa 2018, mutta hallintoneuvosto paatti lykata sita ja odottaa unionin talousarvion
hyvaksymista. Se hyvaksyttiin lopulta 12. joulukuuta 2018.

Raportointijaksolla virasto tiedotti hallintoneuvostolle saanndllisesti vuoden 2018 talousarvion toteuttamisesta.
Hallintoneuvosto hyvaksyi lisatalousarvion vuoden 2018 neljannella vuosineljannekselld. Hallintoneuvosto laati
lausuntonsa vuoden 2017 lopullisesta tilinpidosta vuoden 2018 toisella vuosineljannekselld. Virasto esitteli
hallintoneuvostolle my6s suunnitelmansa, jotka liittyvat vuosien 2021-2027 monivuotiseen rahoituskehykseen.

Hallintoneuvosto analysoi edellisten vuosien tapaan tiiviissa yhteistydssa viraston sisaisen tarkastuksen yksikon kanssa
vuoden 2018 sisdisen tarkastuksen suunnitelmaa koskevaa edistymiskertomusta ja oli tyytyvdinen siihen, kuinka
johdonmukainen virasto on ollut antaessaan varmistuksen saannollisesti. Taman osalta hallintoneuvosto myds hyvaksyi
tietotekniikkaviraston sisaisen tarkastuksen suunnitelman vuodelle 201g9.

Viraston vuoden 2016 ulkopuoliseen arviointiin perustuvien havaintojen ja suositusten pohjalta ryhdyttiin
lisatoimenpiteisiin  hallintoneuvoston ~ maaliskuussa 2017 hyvdaksyman  toimintasuunnitelman  mukaisesti.
Toimitusjohtaja teki saanndllisia paivityksid hallintoneuvoston kokouksissa vuonna 2018.
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Vuoden 2018 ensimmaisella vuosineljanneksella hallintoneuvosto pani merkille vuonna 2017 toteutetut koulutustoimet
ja vuoden 2018 koulutussuunnitelman. Vuoden 2018 toisella vuosineljannekselld hallintoneuvosto hyvaksyi
tietotekniikkaviraston koulutusstrategian vuosille 2018-2022.

Raportointijaksolla hallintoneuvosto hyvaksyi luettelon nimetyista viranomaisista, joilla on pdasy Eurodac-
keskusjarjestelmaan tallennettuihin tietoihin, SIS Il -jarjestelman viranomaisluetteloon (kansalliset SIS II (N.SIS ) -
toimistot ja SIRENE-toimistot), VIS-jarjestelman turvallisuushankkeiden vuoden 2017 raporttiin, jossa on
jatkotaytantoonpanoa koskevia suosituksia jasenvaltioille, VIS-asetuksen s5oartiklan 3 kohdan ja VIS-paatoksen
17 artiklan 3 kohdan mukaisiin VIS-jarjestelman teknisiin raportteihin ja Eurodac-keskusjarjestelman, myos sen teknista
toimintaa ja turvallisuutta koskevaan vuoden 2017 vuotuiseen toimintakertomukseen asetuksen (EU) N:o 603/2013
40 artiklan 1 kohdan mukaisesti.

Tietotekniikkaviraston tehtdvat lisdantyvat uuden toimeksiannon ja uusien jarjestelmien vuoksi. Sité odottaessa virasto
valmisteli rakennushanketta Strasbourgin toimipaikan toista laajennusta varten ja toimitti hallintoneuvostolle
saannollisia  edistymisraportteja. Hallintoneuvosto my6s  hyvdksyi  viraston uuden organisaatiorakenteen.
Toimitusjohtaja oli antanut saanndllisia paivityksid sen valmistelujen etenemisesta hallintoneuvoston kokouksissa
vuonna 2018. Marraskuussa hallintoneuvosto myds hyvdksyi sdannot hallintoneuvoston ja neuvoa-antavien ryhmien
eturistiriitojen ennaltaehkaisysta ja hallinnasta. Niiden sovittiin tulevan voimaan viraston uuden perustamisasetuksen
hyvaksymisen jalkeen.

Viraston henkiléston osalta hallintoneuvosto paatti joulukuussa 2018 siirtdd henkildstoon liittyvissa eri asioissa
nimittavan viranomaisen valtuudet tietotekniikkaviraston toimitusjohtajalle. Hallintoneuvosto hyvdksyi myds uudet
tdytantéonpanosaannot henkilostokomiteasta, ihmisarvon suojelusta ja psyykkisen ja seksuaalisen hairinnan
estamisestd, neuvonantajan toiminnosta, keskijohdon toimia koskevista tilapaisista [3hettamisista ja
osallistumattomuudesta komission seitsemdn vuoden sdantéon (viimeinen tdytantodnpanosdanto hyvdksyttiin
joulukuussa 2018). Kesdkuussa 2018 hallintoneuvosto hyvaksyi myds ohjeet vaarinkaytosten paljastamisesta. Virasto
tiedotti koko vuoden 2018 ajan hallintoneuvostolle henkiléston ja talouden tilanteesta virastossa.
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2.2 Tarkeimmat kehityssuuntaukset

Ulkoinen kehitys

Jotta voitaisiin vastata sisdisen turvallisuuden uhkiin ja haasteisiin, EU:ssa korostettiin vuonna 2018 edelleen erityisesti
rajaturvallisuuden yllapitamistd, muuttoliikkkeen hallintaa (my0ds ihmissalakuljetuksen torjuntaa), vakavaa ja
jarjestaytynytta rikollisuutta, terrorismia ja kyberrikollisuutta. N&illa uhilla on erityisen suuri vaikutus, ne muuttuvat yha
kansainvdlisemmiksi, ja ne ovat yha enenevassa maarin luonteeltaan rajat ylittavia. Siksi ne edellyttavat tehokkaita ja
koordinoituja vastatoimia Euroopan tasolla. Turvallisuushaasteiden lisdantyessa EU:n pitdisi globalisoituneen ja
yhteenliitetyn maailman osana pysya avoimena ja kunnioittaa taysimaardisesti perusvapauksia seka samalla taata
asianmukainen turvallisuuden taso Euroopassa asuville ihmisille.

Ulkorajojen turvaamista, rajojen ylittamisen tehostamista ja yhteisten eurooppalaisten turvapaikkasaantojen
soveltamisen parantamista koskevat tavoitteet olivat edelleen olennaisen tarkeitd muuttoliikettda koskevan
eurooppalaisen toimintaohjelman2® mukaisesti. Vaikka vuonna 2018 kolmansista maista saapuneiden maara oli
alimmillaan muuttoliikekriisin alkamisen jalkeen, rakenteellinen muuttoliikepaine pysyi voimakkaana. Kuten komission
tiedonannossa “Muuttoliikkeen kaikkien osa-alueiden hallinta: Euroopan muuttoliikeagendan yhteydessa saavutettu
edistys”?7 todetaan: "Meilla on nyt hyva tilaisuus korjata puutteet ja luoda jarjestelm3, joka kestda tulevaisuuden kriisit.
Tama tarkoittaa siirtymista tapauskohtaisista ratkaisuista kestaviin ratkaisuihin.”

Tasta huolimatta jarjestaytyneen ja rajat ylittavan rikollisuuden uhka oli yha merkittava, mika todettiin terrorismin uhan
ohella turvallisuutta koskevassa eurooppalaisessa toimintaohjelmassa®® ja neuvoston p&atelmissd uudistetusta
Euroopan unionin sisdisen turvallisuuden strategiasta 2015-2020.29 Virasto on toimiensa, laajan sitoutumisensa ja
vuoden aikana sidosryhmien kanssa tehdyn yhteistyon ansiosta seka erityisesti laadukkaiden tiedonvaihto- ja
yhteistyovalineidensa hallinnoinnin tuloksena osallistunut merkittavasti Euroopan pyrkimyksiin saavuttaa kaikki edella
mainitut tavoitteet ja kasitella kaikkia edella kuvattuja haasteita yhdenmukaisesti ja kattavasti. Noudattamalla korkean
tason poliittisten asiakirjojen prioriteetteja ja yleistavoitteita virasto on myds varmistanut toimiensa jatkuvuuden
vuodesta vuoteen.

EU:ssa on viime vuosina tapahtunut jatkuva ja huomattava muutos myds vapauden, turvallisuuden ja oikeuden alueella.
Vaikka esimerkiksi laittoman muuttoliikkeen ja terroristiuhkien seurauksena tehokkaisiin toimintalinjoihin kohdistuva
paine on huomattavasti kasvanut, ratkaisuista on tullut erittdin riippuvaisia nykyaikaisista teknologioista ja tehokkaasta
tietojen jakamisesta. Lisaksi rajavalvonta, maahanmuuton hallinta ja lainvalvonta ovat lahenemadssa toisiaan erittin
nopeasti, mika lisaa teknologioita ja jarjestelmia koskevaa kysyntda ja odotuksia nyt ja tulevaisuudessa.

Tdssa haastavassa ja vaativassa ymparistossa tietotekniikkaviraston tehtava vapauden, turvallisuuden ja oikeuden
alueella korostuu entisestdan, kun viraston toimintavaatimukset laajenevat jatkuvasti uusiin lisdtehtaviin. Viraston on
erityisesti varmistettava kayttdmiensd jarjestelmien ja sen vastuulle annettujen uusien jdrjestelmien jatkuva
kehittdminen ja mukauttaminen, jotta sen sidosryhmien ja loppukdyttdjien toimintatarpeita voidaan tukea tehokkaasti
ja toimivasti.

Tietotekniikkavirasto on oikeus- ja sisdasioiden alan keskeinen sidosryhmd, ja se jatkoi myds vuonna 2018
ydintehtdvansa suorittamista muuttuvassa ymparistossa. Se siis loi jatkuvaa lisdarvoa ja tuki jasenvaltioita siind, mika
oli niille tarkeda sisaisen turvallisuuden kannalta. Virasto jatkoi myds sen vastuulle annettujen jarjestelmien
keskeytymdattoman toiminnan, turvallisuuden ja sietokyvyn varmistamista.

% COM(2015) 240 final, 13.5.2015, “"Euroopan muuttoliikeagenda”.

27 COM(2018) 798 final, 4.12.2018, "Muuttoliikkeen kaikkien osa-alueiden hallinta: Euroopan muuttoliikeagendan yhteydessa saavutettu edistys”.

8 COM(2015) 185 final, 28.4.2015, “Euroopan turvallisuusagenda”.

29 Ehdotus neuvoston paatelmiksi uudistetusta Euroopan unionin sisdisen turvallisuuden strategiasta 2015—2020, EU:n neuvosto, 9798/15, 10.6.2015.
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Oikeus- ja sisdasioiden alalla maaritetyt poliittiset prioriteetit ovat johtaneet useisiin kdaytannon aloitteisiin ja toimiin,
joilla on puututtu turvallisuuden, rajaturvallisuuden yllapitamisen ja muuttoliikkeen hallinnan eri ulottuvuuksiin. Nama
prioriteetit ovat myos esilla tietotekniikkaviraston vuotuisissa ja pitkan aikavdlin toiminnoissa. Samaan aikaan
jasenvaltiot ja EU:n toimielimet ovat yha tietoisempia laaja-alaisten tietojarjestelmien ratkaisevasta merkityksesta ja
tietojenvaihdon tarpeesta oikeus- ja sisdasioiden alalla erityisesti uudet haasteet ja uhat huomioon ottaen. Vuonna 2018
useissa lainsaadannon prioriteeteissa edistyttiin huomattavasti kasittelemalla turvallisuuden, rajaturvallisuuden
yllapitamisen ja muuttoliikkeen hallinnan eri ulottuvuuksia ja lahentamalla niita toisiinsa.

Tietotekniikkaviraston uusi perustamisasetus tuli voimaan 11. joulukuuta 2018. Viraston toimeksiantoa vahvistettiin, ja
silld on nyt paremmat valmiudet kehittda ja parantaa turvallisuutta, rajaturvallisuuden ylldpitamista, muuttoliiketta ja
turvapaikka-asioita koskevia EU:n tietojdrjestelmiad ja varmistaa kyseisten jarjestelmien yhteentoimivuus. Uuden
toimeksiannon nojalla tietotekniikkaviraston vastuulle annetaan useiden uusien laaja-alaisten tietojarjestelmien
saattaminen kayttokuntoon. Silld myds laajennetaan viraston tyon soveltamisalaa kasvattamalla sen tehtdvaa
tutkimuksessa, tietojarjestelmien tiedon laadun varmistamisessa, kokeiluhankkeissa, konseptin oikeaksi
todistamisessa ja testaustoimissa. Se tuo uusia mahdollisuuksia yhteistydn vahvistamiseen, ennakoivan neuvonnan
antamiseen ja lisdtuen ja -avun antamiseen Euroopan komissiolle ja muille oikeus- ja sisdasioiden virastoille seka
tapauskohtaisen tuen antamiseen jdsenvaltioille. Uudessa asetuksessa saadetdaan myds oikeusperustasta mahdolliselle
viralliselle yhteistydlle muiden unionin toimielinten kuin komission kanssa seka EU:n virastojen ja kansainvalisten
jarjestojen, kuten Interpolin tai Kansainvilisen ilmakuljetusliiton, kanssa. Se tehddan tydskentelyjarjestelyjen avulla.

ETIAS-asetus tuli voimaan 9. lokakuuta 2018. Sen nojalla tietotekniikkavirasto on vastuussa uuden jarjestelman
kehittamisesta ja teknisesta hallinnoinnista. Rajanylitystietojarjestelman tapaan virasto kdynnisti ETIAS-jarjestelman
valmistelut kolmessa toimintalinjassa: ensin lisdhenkildston rekrytointi, toiseksi tarjousten teknisten eritelmien
laatiminen ja tarjousmenettelyn valmistelu ja kolmanneksi Euroopan komission tukeminen tarvittavien
tdytantoonpanosaddosten ja delegoitujen saaddsten laatimisessa.

SIS-jarjestelman vahvistamiseen tahtaavat kolme uutta asetusta hyvaksyttiin myds vuonna 2018, ja ne tulivat voimaan
28. joulukuuta 2018. Niissa sdddetddn vaatimuksista panna eri sadnndksid taytantoon yhden, kahden tai kolmen vuoden
kuluessa kyseessda olevien saadosten voimaantulosta. Tietotekniikkavirasto otti vuonna 2018 kayttodn SIS AFIS -
jarjestelman, jossa on biometrinen hakuvalmius, jolla asianomaiset henkilot voidaan tunnistaa sormenjalkien avulla.
Biometrisia hakuja voisi jo tehda 12 jasenvaltiota (vuoden 2018 loppuun mennessd). Vuoden 2020 lopusta lahtien
kaikkien jasenvaltioiden on pystyttava tekemadan sormenjalkihakuja SIS-jarjestelmassa. Tietotekniikkavirasto tekee
tyota myods yhteentoimivuuden aikaansaamiseksi, koska paivitetyn SIS-jdrjestelman oikeudellisen kehyksen
tavoitteena on varmistaa SIS-jarjestelmdn tdydellinen yhteentoimivuus muiden muuttoliikettd, rajaturvallisuuden
ylldpitamista ja turvallisuutta koskevien viraston hallinnoimien laaja-alaisten tietojarjestelmien kanssa.

Keskustelut ECRIS-TCN-asetusta koskevasta ehdotuksesta jatkuivat koko vuoden 2018. Asetus tuli voimaan
11. kesdkuuta 2019. Siind esitetdan vaatimus luoda keskitetty jarjestelma ja tdsmennetdan siihen sisallytettavat tiedot,
niiden sisallyttamisen tarkoitus seka kdyttooikeudet. Tietotekniikkavirasto on vastuussa jarjestelman kehittamisesta ja
operatiivisesta hallinnoinnista.

Virasto my0s seurasi tiiviisti keskusteluja lainsdaddantdehdotuksista asetuksiksi, joilla luodaan kehys EU:n
tietojdrjestelmien valiselle yhteentoimivuudelle i) poliisi- ja oikeusyhteistydn, turvapaikka-asioiden ja muuttoliikkeen
sekd ii) rajojen ja viisumien alalla. Se myo6s osallistui keskusteluihin pyydettdessd. Viraston on kehitettdva
yhteentoimivuutta ja tarvittavia teknisia osatekijoita (eli yhteinen henkildtietorekisteri, eurooppalainen hakuportaali,
yhteinen biometrinen tunnistuspalvelu, rinnakkaishenkildllisyyksien tunnistin ja raportoinnin ja tilastoinnin
keskustietoarkisto). Tietotekniikkavirasto on tehnyt tiivista yhteistyotd komission kanssa ja antanut teknista
asiantuntemusta yhteentoimivuuden osatekijoiden tdytdntoonpanon alustavassa suunnittelussa ja keskindisten
riippuvuuksien analyysissa. Virasto on julkaissut tutkimuksensa yhteisesta biometrisesta tunnistuspalvelusta ja tukenut
komissiota sen tutkimuksissa eurooppalaisesta hakuportaalista ja yhteisesta henkilStietorekisterista.
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Komissio teki toukokuussa 2018 ehdotuksen asetukseksi VIS-jarjestelman muuttamisesta. Siind otettaisiin muun
muassa kayttéon kasvokuvien hakuvalmius ja liitettdisiin jarjestelmaan tiedot pitkaaikaisista viisumeista ja
oleskeluluvista. Euroopan parlamentissa ja neuvostossa on meneillaan tyo lainsaadantoehdotuksesta, joka koskee
nykyisen oikeudellisen kehyksen vahvistamista. VIS-jarjestelman ja rajanylitystietojarjestelman keskindisten
riippuvuuksien vuoksi tietotekniikkavirasto aloitti vuonna 2018 valmistelut niiden yhteentoimivuutta koskevan
etenemissuunnitelman laatimiseksi.

Komissio antoi toukokuussa 2016 ehdotuksen Eurodac-jarjestelman vahvistamisesta (uudelleenlaaditun Eurodac-
asetuksen nojalla) osana Euroopan turvapaikkajarjestelman uvudistamista. Silla laajennettaisiin Eurodac-jarjestelman
soveltamisalaa sisallyttamalla jarjestelmaan turvapaikanhakijoiden tunnistamisen lisaksi myos laittomasti oleskelevien
kolmansien maiden kansalaisten ja EU:hun laittomasti saapuneiden tunnistaminen. Soveltamisalaa laajennettaisiin
my0s, jotta voitaisiin ottaa huomioon muutokset Dublin-mekanismissa, ottaa kayttdon aakkosnumeeriset tiedot,
edistda laittoman muuttoliikkeen torjuntaa ja auttaa uudelleensijoittamismenettelyissa. Vaikka toimielinten valisid
neuvotteluja on kayty jo useita vuosia ja seka komissio ettd neuvoston eri puheenjohtajavaltiot ovat korostaneet tdman
ehdotuksen hyvdksymisesta koituvia hy6tyja, uudelleenlaaditun asetuksen hyvaksyminen saattaa vield kestaa.

Tarkeimmat organisatoriset kehityskulut

Viraston kasvu jatkui vuonna 2019 nopeana. Uusien ja nykyisten jdrjestelmien kehittdminen edellyttad, etta
henkiloresursseja saadaan lisda tasaisesti. Vuonna 2018 julkaistiin 26 ulkoista tyopaikkailmoitusta, ja suunnitelmien
mukaan henkilostomaara lahes kaksinkertaistuu vuoden 2018 alun ja vuoden 2020 lopun valilla.

Siksi viraston uudesta organisaatiorakenteesta tehtiin ehdotus hallintoneuvostolle, joka hyvaksyi sen
maaliskuussa 2018. Sen jalkeen kdynnistettiin eu-LISA 2.0 -muutosohjelma uvuden rakenteen toteuttamiseksi. Sen on
maard olla avoin ja lapindkyvd ohjelma, jossa tietotekniikkaviraston henkilosté on mukana. Uudella
organisaatiorakenteella on tarkoitus puuttua kaikkiin haasteisiin, joita virastolla on tulevina vuosina. Siind otetaan
kayttoon erilaisia parannuksia, edistetdan lilketoimintatietamysta ja strategian mukauttamista sekd parannetaan eri
ryhmien ja yksikkojen vélista yhteistoimintaa. Uusia toimintoja ja tehtdvia on luotu tehokkuushydtyjen saamiseksi ja
viraston strategioiden tukemiseksi. Uusi organisaatiorakenne on maara ottaa kayttoon syyskuusta 2019 alkaen.

Virasto muutti kesalld 2018 uusiin tiloihinsa Tallinnassa. Uusi Tallinnan paatoimipaikka on erittdin nykyaikainen
tyoymparistd alykkaassa ja energiatehokkaassa rakennuksessa. Vihkimistilaisuus jarjestettiin 19. syyskuuta, jolloin
tietotekniikkaviraston uusi rakennus esiteltiin virallisesti kaikille sidosryhmille. Rakennukseen kuuluu myd&s uudelleen
suunniteltu organisaation IT-tietokeskus. Uudet tilat vihittiin kdyttoon myds viraston teknisessd toimipaikassa
Strasbourgissa marraskuussa 2018 sen jalkeen, kun kunnostushankkeen teknisen osan rakennustyot oli saatu
paatokseen.
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2.3 Talousarvion ja varainhoidon hallinto

Varainhoito

Tietotekniikkavirastoa rahoitetaan eri rahoituslahteistas®, Valtaosa tuloista tulee EU:n tuesta, joka saadaan vuosittain
EU:n talousarviosta, komissiota koskevan paaluokan luvusta 18 02 “Sisdinen turvallisuus” sellaisena kuin budjettivallan
kayttajat eli Euroopan parlamentti ja Euroopan unionin neuvosto sen hyvaksyvat.3* Muita tuloja saadaan
assosioituneista maista.

Virasto julkaisee osana vuotuista raportointikehysta talousarvion toteutumisasteet ja suoritusindikaattorit, jotka voivat
auttaa ymmartamaan, miten tehokkaasti ja vaikuttavasti virasto pystyi hallinnoimaan menojaan raportointijaksolla.
Talousarvion toteutuminen

Tietotekniikkaviraston hallintoneuvosto hyvaksyi vuoden 2018 lopullisen tuloja ja menoja koskevan ennakkoarvion3? 5.
lokakuuta 2017.

Tietotekniikkavirasto hallinnoi vuonna 2018 talousarviota, jossa 202,1 miljoonaa euroa oli maksusitoumusmaararahoja
ja 93,7 miljoonaa euroa EU:n tuesta saatuja maksumaararahoja.

Viraston talousarvion toteutumisaste oli korkea vuoden 2018 lopussa:

e 99,5 prosenttia maksusitoumusmaadrarahoista, kun otetaan huomioon hallintoneuvoston hyvaksymat
toimenpiteitd edellyttavat maksumaararahasiirrot vuoden 2019 helmikuussa, mistd esitetdan yhteenveto
taulukossa 1

e 100 prosenttia maksumaararahoista, mukaan lukien hallinnollisten menojen siirrot varainhoitovuodelle 2019.

Taulukko 1: Maksusitoumusmaararahat

Talousarvion toteutuminen, joka sisdltaa paatokseen

Vuoden 2018 talousarvion toteutuminen 31.12.2018 ..
perustuvan siirron

Vuoden 2018

lopullinen Toimenpiteitd e
opuliine Toteutuneet Pantu oime p.l.te.l.ta Pantu taytantdon ottamalla
hyvaksytty . N o edellyttavat . o oy o
. maksusitoumusmaardrahat  tdytantéon . toimenpiteita edellyttavat siirrot
talousarvio . siirrot .
o (miljoonaa euroa) (%) . huomioon (%)
(miljoonaa (miljoonaa euroa)
euroa)
202,1 152,1 75:2 49,2 99,5

Huomattava osuus kokonaistalousarviossa edellytti virastolle osoitettujen uusien tehtdvien oikeusperustojen
hyvaksymistd, kuten taulukossa 2 esitetaan.

3 Vuonna 2018 asetus (EU) N:01077/2011 oli edelleen voimassa 11. tammikuuta 2018 asti, ja sen 32 artiklan 1 kohtaa sovellettiin. Kyseisen paivamaaran jalkeen
sovellettiin asetusta (EU) 2018/1726.

3t Ks. asetuksen (EU) N:02018/1726 45 artiklan 5 ja 6 kohta. Téhan tukeen kuului Ca-sitoumuksia ja maksumaararahoja (myonnetyt kuluvan varainhoitovuoden
maararahat).

32 Asetuksen (EU) N:o 1077/2011 32 artiklan 10 kohdan mukaisesti.
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Taulukko 2: Uusien tehtavien maksusitoumusmaararahat

Maksusitoumusmaararah

Uutta oikeusperustaa edellyttavat uudet tehtavat? o
at (miljoonaa euroa)

LFSP Eurodac-asetuksen uudelleenlaadinta 12,1
Lain mukainen rahoitusselvitys Dublinin jakomekanismista 1,0

Lain mukainen rahoitusselvitys SIS-jarjestelman raja-/poliisiyhteistyon

uudelleenlaadinnasta 131

Lain mukainen rahoitusselvitys uudelleenlaaditun SIS-asetuksen 26
palauttamispaatoksista !

Lain mukainen rahoitusselvitys ETIAS-jarjestelmasta 26,8

Uutta oikeusperustaa edellyttava kokonaistalousarvio 55,6

aMaarat sisaltavat hallinnolliset kulut, jotka osoitetaan talousarvionimikkeistdn mukaan osastossa 1 — Henkildstdmenot ja osastossa
2 — Infrastruktuuri- ja toimintakulut.

b LFS: lain mukainen rahoitusselvitys.
Lisdtalousarvio nro 1

Viraston vuoden 2018 talousarvio sisalsi seuraavat maararahat:

a) Rajanylitystietojarjestelman ja ETIAS-jarjestelman kehittdaminen: oikeusperusta hyvdksyttiin, mutta
talousarviota ei edellytetty vuonna 2018, koska hankinnat olivat joko meneillaan tai valmisteilla.

b) Nykyisten jarjestelmien (Eurodac, Dublinin jakomekanismi, SIS) kehittdminen: talousarvion kaytén ehtona oli
asiaankuuluvien oikeusperustojen hyvaksyminen ja voimaantulo.

Lisaksi:
c) Alustavassa vuoden 2018 talousarviossa ei otettu huomioon madrdrahojen siirtoa VIS-jarjestelman

tietoliikenteen perusrakenteeseen. Ne siirrettiin muuttoliike- ja sisdasioiden pddosastosta virastolle 3o.
kesdkuuta 2018 rajanylitystietojarjestelmaa koskevan asetuksen hyvdksymisen jalkeen.

Hallintoneuvosto hyvaksyi 21. marraskuuta 2018 yhden lisdtalousarvion, jolla kasiteltiin edelld mainittuja kysymyksia

e palauttamalla 74,3 miljoonaa euroa maksumadrarahoina, jotka oli alun perin kirjattu viraston talousarvioon
uusia tehtavia varten uvudelleenlaaditun Eurodac-asetuksen, Dublinin jakomekanismin, vudelleenlaadittujen
SIS-asetusten ja rajanylitysjarjestelman lain mukaisten rahoitusselvitysten perusteella, oikeusperustojen
myohastyneen hyvaksymisen tai kasittelyn jatkumisen vuoksi

e ottamalla vastaan 1,5 miljoonaa euroa lisda maksusitoumusmaararahoina VIS-verkon siirron vuoksi sen
jalkeen, kun rajanylitysjarjestelmaa koskeva asetus oli hyvaksytty joulukuussa 2017, milla korvattiin
henkiléstomenoja koskevan osaston 1 ja infrastruktuuri- ja hallintomenoja koskevan osaston 2
maksusitoumusmaararahojen palauttamisen vaikutukset, koska uudelleenlaaditun Eurodac-asetuksen,
Dublinin jakomekanismin, uudelleenlaadittujen SIS-asetusten ja ETIAS-jarjestelman oikeusperustat
hyvaksyttiin myohaan tai niiden kasittely jatkuu.

Taulukossa 3 esitetaan yksityiskohtainen jaottelu lisdtalousarviosta talousarvion osastojen mukaan.
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Taulukko 3: Vuoden 2018 lisatalousarvion erittely

Lisatalousarvio (miljoonaa euroa)

Talousarvion

P Jarjestelméa/tehtava Maksusitoumusmaararahat Maksumaararahat
Henkil6stomenot -2,2 -2,2
ETIAS 1,6 1,6
Eurodac-jdrjestelmdn vudelleenlaadinta -0,3 -0,3
Aoi o . . o
josta SIS 1l —Jarjestelman raja-/poliisiyhteistydn 0,2 0,2
vudelleenlaadinta
Uudelleenlaaditun SIS-asetuksen
e -0,1 -0,1
palauttamispddtokset
Aoz Infrastruktuuri- ja hallintomenot -1,7 -1,7
Josta ETIAS -1,7 -1,7
Toimintamenot 5,3 -70,5
VIS-verkoston siirtdminen (C1-mddrdrahat) 5,3 3,8
SIS Il -jdrjestelmdn  raja-/poliisiyhteistyon
: -2,5
vudelleenlaadinta
Uudelleenlaaditun SIS-asetuksen
Bo T -1,0
3 . palauvttamispddtokset
Jjosta
Eurodac-jdrjestelmdn vudelleenlaadinta -8,3
Dublinin jakomekanismi -1,0
EES -38,0
ETIAS -23,5
Vuoden 2018 lisatalousarvio yhteensa 3 74,3

Pddtokseen perustuvat siirrot

Koska ETIAS- ja SIS-jarjestelman uudelleenlaaditut saaddsehdotukset hyvaksyttiin myohassa vuoden 2018 viimeisella
neljannekselld ja vudelleenlaadittu Eurodac-jarjestelma ja Dublinin jakomekanismi ovat viela hyvaksymattd, virasto
pystyi siirtamaan yli 49,2 miljoonaa euroa maksusitoumusmaararahoja vuodelta 2018 vuodelle 2019 hallintoneuvoston
paatokselld, jotta kyseiset varat voitaisiin sdilyttaa kaytettaviksi seuraavina vuosina (taulukko 4).»

Taulukko 4: Vuoden 2018 siirron erittely

Vuoden 2018
maksusitoumusmaararahojen

Talousarvion osasto Jarjestelméa/tehtava . L .y
J / toimenpiteita edellyttavat siirrot
(miljoonaa euroa)
Dublinin jakomekanismi 1,0
ETIAS 20,9
Eurodac-jarjestelman uudelleenlaadinta 11,9
Bo3 Toimintamenot SIS Il -jarjestelmdn  raja-/poliisiyhteistyon 1
vudelleenlaadinta 9
Uudelleenlaaditun SIS-asetuksen )
palauttamispaatokset 15
Yhteensa 49,2

33 Viraston varainhoitoasetuksen 14 artiklan 3 kohdan mukaisesti.
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Maksusitoumusmaararahojen toteutuminen

Vuodelle 2018 mydnnetyt maksusitoumukset (C1) jaettiin eri osastoihin seuraavasti:
e 85,7 prosenttia operatiiviseen talousarvioon (osasto 3)
e 5,5 prosenttia infrastruktuuri- ja toimintamenoihin (osasto 2)
e 8,8 prosenttia henkiléstomenoihin (osasto 1).

Kaavioissa 5 ja 6 esitetdan talousarvion toteutuminen osastoittain vuoden lopussa.

C1-maksusn':_our.t:lus.maararahmen Kayton kehittyminen, tehdyt / budjetoidut maksusitoumukset
kayttaminen
250.0
200
180 99,4 % L 200.7 200.7 200.7 200.7 200.7 200.7 200.7 200.7 200.7 200.7 200.7 202.1 202.1
|173 200.0 -

160 M Seuraavalle tilikaudelle siirretyt

140 H maksusitoumukset 152.0
—g 0 i Kdytettdvissa olevat maksusitoumukset ] ’ET 1500 L Tehdyt maksusitoumukset
i H Kéytetyt maksusitoumukset 2
e 100 1 - o e Talousarvio yhteensa
3 8
S 80 ) 81
d H 100.0 725

60 582 614

435
40 +—— 100,0% —_— - 50.0 | I y 35.5
20 19.1 2
0 -
Henkiléstomenot Infrastruktuuri- ja Toimintamenot 0.0 -
hallintomenot \oo\" R S R S . S U, S, 2
Kuukausi/vuosi
Kaavio 5: C1-maksusitoumusmaararahojen Kaavio 6: Suuntaukset sidottujen ja budjetoitujen varojen
kayttaminen kaytossa

Osastossa 3 ydintoimintojen tukemiseen kaytettavien sopimusten monivuotisen luonteen vuoksi vuoden 2018
avoimista maksusitoumusmaararahoista on siirretty automaattisesti seuraavalle tilikaudelle 117,2 miljoonaa euroag, ja
ne maksetaan vuonna20ig ja tulevina wvuosina. Uusiin  tehtdviin liittyvat 49,2 miljoonaa euroa
maksusitoumusmaararahoja siirrettiin paatoksen perusteella. Katso yksityiskohtainen erittely liitteessa Il.

Operatiivisesta talousarviosta pantiin taytantéon 99,5 prosenttia eli 173,2 miljoonaa euroa. Kaaviossa 7 esitetdan
operatiivisen talousarvion jakautuminen luvuittain.

ETIAS
2.5 Jaettu
(2%) jarjestelmainfrastruktuuri

(ydinjarjestelmat)
16.0
(13%)

Ulkoinen tuki, koulutus,
jarjestelmiin suoraan
liittyvat kokoukset, muut
5.2
(4%)

EURODAC
35
(3%)

Kaavio 7: Osaston 3 maksetut maksusitoumusmaararahat (miljoonaa euroa)
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Maksumaararahojen toteutuminen

Maksumaararahojen hyvaksytty kokonaistalousarvo oli 93,6 miljoonaa euroa, josta 3,8 miljoonaa euroa saatiin
vuoden 2018 maksumadardrahoina, jotka liittyvat tietoliikenteen perusrakenteen siirtdmiseen Euroopan komissiolta
tietotekniikkavirastolle.

Vuoden 2018 lopussa maksumaararahojen toteutuminen Ci-mdararahojen osalta oli 100 prosenttia, mukaan lukien
hallintomenojen siirtdminen varainhoitovuodelle 2019. Kaavioissa 8 ja g esitetdaan kokonaistalousarvio osastoittain ja
maksumaararahojen yleinen kaytto vuoden 2018 aikana.

K&ytdn kehittyminen, maksettu/budjetoitu R . [
180.0 1679 1679 1679 1679 1679 1679 1679 1679 1679 1679 1679 Cl-maksumaérérahojen kayttéminen
160.0 l 70.0
\ M Seuraavalle tilikaudelle siirretyt
140.0 \ 60.0 17—  maksumaararahat
= 1200 4+ ——o—— Maksettu 0.0 M Kaytettdvissa olevat maksumaararahat
E i 5 36 o35 g
© 1000 1— ~—O— Talousarvio yhteensd > 2 a00 1] ® Kéytetyt maksumadrarahat
s 80.0 g 300 |
E 60.0 % . 100;0 %
- £ 200 03
20.0 100,0%
20.0
0.0 + T
0.0 Henkildstémenot Infrastruktuuri- ja Toimintamenot
© v v > & @ © . '\ i A N [og NV hallintomenot
Kuukausi/vuosi
Kaavio 8: Suuntaukset maksettujen ja budjetoitujen varojen Kaavio 9: C1-maksumaararahojen kayttaminen
kaytossa

Lisaksi 84,1 prosenttia vuodelta 2017 vuodelle 2018 siirretyista hallintomenojen maksumaararahoista on maksettu.

Maksusitoumusmaararahoja, jotka ovat osastossa 1 (henkilostomenot)34 o,4 miljoonaa euroa ja osastossa 2
(infrastruktuuri- ja toimintamenot) 5,1 miljoonaa euroa, joita ei ole vield kaytetty maksumaararahoina vuonna 2018 ja
joille on olemassa lainmukaiset maksusitoumukset, siirretdan vuodelle 2019 yhdessa vastaavien maksumdaararahojen
kanssa.

Osastossa 3 suurin osa maksumadardrahoista kaytettiin VIS-/BMS-jarjestelmdan. Kaaviossa 10 esitetdan operatiivisen
talousarvion maksettujen maksumdararahojen jakautuminen.

EES
1.9

Osasto 3: maksetut maksumaardrahat .
(3%)

miljoonaa euroa

Jaettu
jarjestelmdinfrastruktuuri
(ydinjarjestelmét)
9.0
(14%)

Ulkoinen tuki, koulutus,
jarjestelmiin suoraan
liittyvat kokoukset, muut

Kaavio 10: Osaston 3 maksetut maksumaararahat (miljoonaa euroa)

34 Palkkioihin liittyvia maksusitoumus- ja maksumaararahoja ei siirretd eteenpain.
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Suoritusindikaattori: maksuaika

Vuonna 2018 toteutettiin yhteensa 2 670 maksutapahtumaa.

e 2477 tapahtumalla oli 30 pdivan enimmaismaksuaika, ja keskimaarainen maksuaika oli 17,3 paivas;

e 182 tapahtumalla oli 60 paivan enimmaismaksuaika, ja keskimadrainen maksuaika oli 42,4 paivag;

e 11tapahtumalla oli 45 paivan enimmadismaksuaika.

Kaikista tapahtumista 91,1 prosenttia maksettiin sopimuksen mukaisessa maaraajassa.

Hankintamenettelyt

Hankintatoimien mddrdanalyysi

Kaavioissa 5 ja 11 esitetdan tulokset synoptisesta maardanalyysista, joka on tehty tutkimalla tapahtumien (eli

sopimusten) madraa jaksolla 2014—2018. Mdardanalyysi osoittaa, etta hankintatoimintoja on vahvistettava kauttaaltaan

virastossa.
Taulukko 5: Sopimusten maara (2014—2018)

Sopimukset

2014 2015
Suorat sopimukset 16 12
Tietotekniikkaviraston puitesopimukset (eivat liity jarjestelmiin) 3 5
Tietotekniikkaviraston puitesopimukset (eivat liity jarjestelmiin) — o
muutokset
Tietotekniikkaviraston puitesopimukset (liittyvat jarjestelmiin) 2 —
Tilaukset 76 49
Erityissopimukset / puitesopimusten mukaiset tilauslomakkeet 118 195
Yhteensa 215 261

Allekirjoitetut sopimukset ja lisays-%

370

511

T T e e

2016

55
278

342

o

1g.0

55

oo

2014 2015 2016 2017 2018

Allekirjoitetut sopimulkset < Lis3ys edellisestd wwodesta (34)

Kaavio 11: Suuntaukset allekirjoitetuissa sopimuksissa (2014-2018)
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2.4 Henkilostohallinto

Kehityssuuntaukset

Vuonna 2018 viraston henkilostohallinnon toimissa keskityttiin ohjelma-asiakirjassa 2018—-2020 maaritettyihin
tavoitteisiin:  rekrytointia, henkiloston  kehittamistd, henkilostohallintoa ja  palkanmaksua  koskevien
henkilostoprosessien ja -palvelujen vakiinnuttaminen Keskeisia saavutuksia olivat Sysperin (henkildstohallinnon IT-
tyokalu) mukautus ja sahkoisen rekrytointityokalun kehittamisen viimeistely ja kdyton aloittaminen. Virasto tarkisti
vuosien 2016—-2020 henkildstostrategiassa lueteltujen toimien puolivalin taytantéonpanon. Erityisesti keskityttiin
tyontekijoiden pitamiseen viraston palveluksessa, ja virasto onnistuikin pitdmaan henkiloston vaihtuvuuden viiden
prosentin tavoitetason alapuolella. Erityisia toimia, joilla tahdattiin tyontekijoiden viraston palveluksessa pitamiseen,
olivat muun muassa tiedotus asettautumisen helpottamisesta (esim. uuden henkiléston uudelleensijoituspalvelut,
perheenjasenille avoimet isantamaan kielen kurssit, aktiivinen yhteistyd Eurooppa-koulujen kanssa), henkiléstokehitys
(tyésopimusten uusiminen toistaiseksi, tarjotut uudet kehitysmahdollisuudet maarittamalla jaoksenpdallikon asema) ja
tyoskentelyolojen ja tydhyvinvoinnin parantaminen. N&ita toimia jatketaan tulevaisuudessa, jotta voitaisiin taata
kestdva parantaminen.

Rekrytointi oli vuonna 2018 keskeista toimintaa viraston toimeksiannon kehittymisen vuoksi: vuonna 2018 julkaistiin
26 tyopaikkailmoitusta, joihin eivat sisally sisdiset ilmoitukset. Lisdhenkiléston rekrytointi rajanylitystietojarjestelmaa
varten saatiin paatokseen. Rekrytointi aloitettiin ETIAS-jarjestelmaa, uvudelleenlaadittua SIS-jarjestelmaa ja uutta
perustamisasetusta varten.

Koska uusia aloitteita ja lainsdaddntdd on tulossa (ECRIS-TCN, yhteentoimivuus), virasto jatkaa rekrytointia
vuonna 2019. Hallintoneuvosto hyvaksyi ehdotuksen uudeksi organisaatiorakenteeksi maaliskuussa 2018, jotta
lisdhenkiloston vaikutukseen voitaisiin valmistautua. Virasto suunnitteli ja toteutti muutosohjelman, jossa kasitelldan
uutta rakennetta monesta nakdkulmasta. Tasta on lisdtietoa jdljempana kohdassa “Organisaatiorakenne”.

Koulutus ja kehitys

Koulutuksen ja kehityksen alan tarkein saavutus vuonna 2018 on ollut datavetoisen paatoksenteon toteuttaminen:
tietoja henkil6ston sitoutumiskyselyistd, oppimisymparistostd, yksilollisten tavoitteiden asettamisesta ja arvioinneista
seka tietoja koulutuksen hallinnointijarjestelmasta hyddynnettiin johdon paatdksenteossa ja yksildllisen vuotuisen
koulutus- ja osallistumissuunnitelman kayttoonotossa. Tietotekniikkaviraston osaamiskehyksessa maaritetdan erilaisia
teknisia, johtamiseen liittyvid ja ammatillisia ydintaitoja, joita tietotekniikkaviraston henkil6stolta odotetaan. Sita
kehitettiin edelleen ja hyvaksyttiin siihen liittyvd etenemissuunnitelma. Sen tdytantodnpano aloitettiin
rekrytointimenettelyjen ja henkildston koulutusmahdollisuuksien alalla.

Vuoden 2018 vuotuisen koulutustarveanalyysin tulokset otettiin huomioon tyontekijdille tarjottavassa koulutuksessa.
Virasto jarjesti noin 60 sisdista koulutusta teknisistd ja muista kuin teknisistd aiheista ja kasitteli 166 yksittdista
koulutuspyyntda ja kymmenen puolisoiden kielikoulutuspyyntéa. Uusi sdhkdinen koulutussisdlto otettiin kayttoon,
my0s tyontekijéiden teknisen perehdytyksen osalta.

Sosiaalisia tapahtumia jarjestettiin yhteistydssa vakiintuneen #BeSocial-kerhon (vapaaehtoisryhma) kanssa. Yhteison
sitoutumiskysely kdynnistettiin, ja sen perusteella pidettiin tyopajoja ja kaytiin keskusteluja. Henkilostdlle ja johtajille
tarjottiin ohjausta ja tukea. Virasto osallistui my0ds henkildston sitoutumista kasittelevaan vertailuhankkeeseen, jossa
tietotekniikkavirastoa verrattiin kahdeksaan muuhun EU:n virastoon niiden henkildston sitoutumiskyselyjen perusteella
mitatuilla aloilla.
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Koko tavoitteiden asettamista ja arviointia koskeva prosessi on nyt sahkdinen, jotta virastossa noudatetaan
taytantoonpanosaantoja tilapaisten ja sopimussuhteisten toimihenkildiden arvioinnista ja voidaan parantaa
organisaation valmiuksia. Ndin my0s henkildstdosasto voi seurata prosessia entista tiiviimmin. Organisaatiossa on myds
virallistettu jaostenpaallikdiden osallistuminen tavoitteiden asettamiseen ja arviointeihin.

Toinen keskeinen saavutus oli rajanylitystietojarjestelman henkiloston onnistunut perehdyttaminen. Vuotuinen
koulutussuunnitelma pantiin taytantoon, ja johtajien uraohjelmaa on paivitetty. Tietotekniikkaviraston koulutuksen
hallinnointijarjestelmaa (i-Learn) kehitettiin edelleen ja koulutuksen ja suorituskyvyn yhdistavia prosesseja tehostettiin
koko tyokalussa.

Virasto kehitti tietotekniikkaviraston tietosuojavastaavan mobiilisovelluksen, joka on henkildstéosaston ja
tietotekniikkaviraston  tietosuojavastaavan  yhteinen hanke. Sovelluksen tarkoituksena on  vahvistaa
tietotekniikkaviraston sitoumusta henkilotietojen kasittelyyn lainmukaisesti. Sovellusta voi kdyttaa sekd iOS- ettad
Android-kayttojarjestelmissa. Vuoden 2018 loppuun mennessa se oli ladattu noin 5oo kertaa.

Henkilostotaulukko ja henkiloston maara

Vuonna 2018 tietotekniikkavirastossa oli seuraavat hyvaksytyt toimet: 136 valiaikaista toimihenkil6d, 41
sopimussuhteista toimihenkil6d ja yhdeksan kansallista asiantuntijaa. Henkilostotaulukossa olevien toimien
kokonaismaaraa vahennettiin kahdella vuoteen 2017 verrattuna henkildstoleikkausten vuoksi. Taman jalkeen toimien
maara oli 113, joka on perustaso. Sittemmin maaraa kuitenkin lisattiin 23 toimella3s, joten toimia oli yhteensa 136. On
syyta panna merkille, ettd viraston henkilostotaulukko ei sisalld sihteerien ja virkailijoiden tehtdvaryhmaa
(AST/SQ). Liitteessa IV kuvaataan tietotekniikkaviraston vuoden 2018 henkildstétaulukkoa. Sopimussuhteisten toimien
maara kasvoi, koska virastolle osoitettuja uusia tehtavia varten saatiin talousarviohyvaksynta.3®

Joulukuun 2018 lopussa tietotekniikkaviraston henkildstdssa oli 162 kokoaikaista jasenta: 122 véliaikaista toimihenkil6a,
31 sopimussuhteista toimihenkil6d ja yhdeksdn kansallista asiantuntijaa. Kyseisista tyontekijoista 85 valiaikaista
toimihenkil6d, 21 sopimussuhteista toimihenkildad ja nelja kansallista asiantuntijaa tyoskenteli Strasbourgissa ja 37
valiaikaista toimihenkiléa, kahdeksan sopimussuhteista toimihenkil6a ja viisi kansallista asiantuntijaa tydskenteli
Tallinnassa. Kaksi sopimussuhteista toimihenkil6a tyoskenteli tietotekniikkaviraston yhteystoimistossa Brysselissa.

Kaaviossa 12 esitetdan tietotekniikkaviraston tyontekijéiden maarat sopimuksen tyypin ja viraston toimipaikkojen
mukaan.

35 Tama luku sisaltaa 14 toimea rajanylitystietojdrjestelmas, seitseman toimea ETIAS-jarjestelmaa ja kaksi toimea uudelleenlaadittua Eurodac-asetusta varten. Kyseisia
toimia ei voitu tayttda ennen vuoden loppua olennaisten oikeudellisten asiakirjojen hyvaksymisen viivastymisen takia.
36 Tietotekniikkavirastolle on mydnnetty nelja lisitoimea uudelleenlaadittua SIS-jarjestelmaa ja kymmenen toimea ETIAS-jarjestelméaa varten.
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Tietotekniikkaviraston henkilostoluokat
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Kaavio 12: Tietotekniikkaviraston henkilostéluokat 31.12.2018

Tyopaikkojen tayttamisen aste 87,1prosenttia johtuu ETIAS-asetuksen hyvaksymispaivasta, joka oli
marraskuussa 2018, ja siitd, ettd uudelleenlaadittua Eurodac-asetusta, jonka perusteella henkilostotaulukkoa
kasvatettiin kahdella toimella, ei hyvaksytty odotetusti vuonna 2018.

Viraston henkil6stoon kuului 21 eri kansallisuutta. Naisten osuus henkilostosta oli 23 prosenttia (36) ja miesten osuus
puolestaan 77 prosenttia (126).

Virasto tarjosi harjoittelumahdollisuuksia. Vuoden 2018 lopussa Tallinnassa oli kaksi harjoittelijaa ja Brysselissa yksi
harjoittelija.

Organisaatiorakenne

Tietotekniikkaviraston hallintoneuvosto hyvdksyi maaliskuussa 2018 ehdotuksen uudesta organisaatiorakenteesta,
koska viraston odotettiin kasvavan uusien asetusten antamisesta johtuvan tehtdvien lisddntymisen ja kyseisten
tehtavien suorittamiseen tietotekniikkavirastolle myonnettavan lisahenkiloston myota. Virasto lahes kaksinkertaistaa
henkilostonsa maaran vuoden 2018 alun ja vuoden 2020 lopun vélisend aikana. Vaikka uuden organisaatiorakenteen
toteuttaminen on monimutkainen prosessi, sen odotetaan olevan kokonaan valmis vuoden 2019 loppuun mennessa.

Seuraavat muutokset tehtiin vuoden 2018 loppuun mennessa:
e  resurssi- ja hallinto-osasto muutti nimensa henkil6sto- ja hallinto-osastoksi
e henkilosto- ja hallintojaoksesta tuli henkilosto- ja hallinto-osaston yksikko
e sisdisen tarkastajan toiminnon nimeksi muutettiin sisdisen tarkastuksen yksikon paallikko
o henkilosto- ja koulutusyksikkd muutti nimensa henkiléstohallinnon yksikoksi
e yhteysvirkamies siirrettiin suoraan toimitusjohtajan alaisuuteen
e lainopillisen neuvojan toimi siirrettiin henkildsto- ja hallinto-osaston yleisen koordinoinnin yksikkoon.

Tietotekniikkaviraston organisaatiokaavion tilanne 31. joulukuuta 2018 esitetdan kohdassa liitteessa |ll.
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Henkiloresurssien suoritusindikaattorit

Virasto on laatinut henkildresurssien hallintaan liittyvia keskeisid suoritusindikaattoreita3. Niiden avulla voidaan mitata
poissaoloja, henkiloston vaihtuvuutta, henkiloston suorituskykya ja henkilston sitoutumista.

Poissaolomaaran keskeinen suorituskykyindikaattori pysyi 22 prosentissa eli samana kuin vuonna 2017. Tavoitteena oli
sen pysyminen alle 25 prosentissa.

Henkil6ston vaihtuvuus (virastosta vuoden aikana lahtevan henkiloston maara prosenttiosuutena tydssa 31. joulukuuta
2018 olleesta henkiloston maarasta) oli 4,94 prosenttia: virastosta lahti kahdeksan tyontekijaa vuonna 2018. Se jai
henkiloston vaihtuvuudelle asetetun keskeisen suorituskykyindikaattorin (KPI) viiden prosentin vertailuarvon
alapuolelle. Tama vaikutti enemman Tallinnan paatoimipaikkaan kuin Strasbourgin toimipaikkaan. Padtoimipaikan
vaihtuvuusaste oli 11,54 prosenttia (taulukko 6).

Taulukko 6: Henkilstén vaihtuvuus vuonna 2018 toimipaikkaa kohti

. Tietotekniikkavirasto
Strasbourg Tallinna .
kokonaisuudessaan

1,82% 11,54 % 4,94 %

Henkiloston suoritusindeksi taytti keskeisen suorituskykyindikaattorin arviointien tekemisestd 100-prosenttisesti.
Muutamat  viivastykset johtuivat tyontekijoiden pitkistd sairauslomista. Lisaksi taytettiin  keskeisen
suorituskykyindikaattorin tavoite, jonka mukaan alle kymmenen prosenttia henkildstosta saavuttaa ylimman
suoritustason ja alle viisi prosenttia on alimmalla suoritustasolla. Henkildstosta 1,5 prosentin arvioitiin saavuttaneen
suoritustason | (ylittda odotukset) ja 98,5 prosentin suoritustason Il (ylittaa osittain odotukset) tai lll (tdyttda odotukset).
Suoritustasolla IV (odotukset eivat tayty osittain) ei ollut ketdan eika kielteisia arviointeja tasolla V (odotukset eivat

tayty) ollut.

Henkil6ston sitoutumista mitattiin arvioimalla henkildston tyytyvaisyyskyselyyn vastanneen henkil6ston osuutta. Tama
keskeinen suorituskykyindikaattori oli vuonna 2018 87 prosenttia (tavoitearvona oli véhintaan 8o prosenttia).

Korvauksena saatavaa vapaata koskeva jarjestelma

Viraston on vastuuvapauden myontamistd varainhoitovuodelta 2011 koskevan Euroopan parlamentin raportin
(erillisvirastojen toiminta, varainhoito ja sen valvonta)® 28 kohdan mukaisesti toimitettava tiedot kuhunkin
palkkaluokkaan  sovellettavien lomapdivien maarastd joustavien tydaikajarjestelyjen  mukaan  seka
ylityovapaajarjestelyista.

Joustava tyoaikajarjestely on vakiotyoskentelymalli, jota sovelletaan tietotekniikkavirastossa tyoaikaa koskevan
soveltamissaannon mukaisesti.3® Viraston on toimeksiantonsa mukaisesti tarjottava jasenvaltioille palveluja ympari
vuorokauden, joten osa sen henkilostosta tekee vuorotyota tai pdivystaa. Viraston hallinnoimien tietojarjestelmien
yllapito edellyttaa toisinaan, ettd tyod suoritetaan virka-ajan ulkopuolella, myds yolla tai yleisind vapaapaivina. Siksi
ylityokorvaukset, joustavan tydaikajarjestelyn saantdjen mukaiset korvaukset seka paivystyksen tai erityishankkeissa
tehdyn tyon korvaukset ovat organisaation toiminnan olennaisia piirteita.

Taulukossa 7 esitetdaan ylityokorvauksena myonnettyjen vapaapdivien maara jaettuna kunkin tehtavaryhman,
tyontekijoiden palkkaluokan ja korvausvapaan poissaolopdivien keskimaaran mukaan.

37 Tietotekniikkaviraston yhteiset suoritusindikaattorit: tietotekniikkaviraston hallintoneuvosto hyvéksyi asiakirjan 15. maaliskuuta 2015 (viite 2015-042), ja viraston
yhteisten suoritusindikaattorien muuttamista koskeva pyynto (viite 2016-127) esitettiin hallintoneuvostolle lokakuussa 2016.

33 P7_TA(2013) 0134.

39 Komission ty6ajasta 15. huhtikuuta 2015 tekema p&atos C(2014) 2502, jonka tietotekniikkaviraston hallintoneuvosto hyvaksyi 15. huhtikuuta 2015.
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Kaavioissa 13 ja 14 esitetdan niiden korvauksena saatujen vapaiden madra ja osuus, jotka on myonnetty ylityosta,
paivystyksesta ja joustavasta tyOajasta, palkkaluokan mukaan eriteltyna.

Taulukko 7: Korvauksena saatavat vapaat tyypin ja palkkaluokan mukaan

Tehtavaryhma ja palkkaluokka Korvattu ylityo Korvattu joustava tyoaika Korvattu paivystys
ADg 0,0 62,0 0,0
AD 6 3,9 99,6 0,0
AD7 1,0 169,5 0,0
AD 8 1,0 91,5 0,0
ADg 2,5 65,5 0,0
AD1o 0,0 17,5 0,0
AD11 0,0 0,0 0,0
AD12 0,0 0,0 0,0
AD13 0,0 0,0 0,0
AD14 0,0 0,0 0,0
AD15 0,0 0,0 0,0
AD16 0,0 0,0 0,0
AST 1 0,0 0,0 0,0
AST 2 0,0 0,0 0,0
AST3 0,0 18,0 0,0
AST 4 0,0 24,5 0,0
AST g 5,0 15,5 0,0
AST 6 0,0 34,5 0,0
AST 7 0,0 20,0 0,0
AST 8 0,0 23,5 0,0
AST 9 0,0 0,0 0,0
AST10 0,0 0,0 0,0
AST11 0,0 0,0 0,0
Paivien maara yhteensa 13,4 641,6 0,0
Henkiloiden maara 9 89 o
Vapaapaivien keskimaarainen maara 6,68 o
GFlllog 0,0 9,0 0,0
GFlllzo 2,0 7.5 0,0
GFIV13 0,0 40,0 0,0
GFIV14 2,4 100,4 0,0
GFIV1g 0,0 31,0 0,0
GFIV16 2,5 18,5 0,0
Paivien maara yhteensa 6,9 206, 4 0,0
Henkil6iden maara 5,0 23,0 0,0
Vapaapaivien keskimaardinen maara 7,62 o
SNE 1,0 66,6 96,0
Paivien maara yhteensa 1,0 66,6 96,0
Henkil6iden maara 1 10 6
Vapaapaivien keskimaardinen maara 6,15 16
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Paivien maara YHTEENSA 21,3 914,6 96,0
Henkildiden maara YHTEENSA 15,0 122,0 6,0
Keskimaarainen kokonaismaara 6,83 16,00

Korvauksena saatavat vapaat ja paivystyskorvaus vuonna 2018

i ASTO08,0,0,0%
H ADOS5, 0,0,0 %

® AST06, 0,0, 0%
® AST07,0,0,0%

i ASTO5,5,0,37 % H ADO6, 3,9, 29 %

B ASTO03,0,0,0% H AD07,1,0,8 %
H AD10,0,0,0 %

B ADO0S8,1,0,7 %
B AST04,0,0,0% g Ap9, 2,5, 19 %

Kaavio 13: Valiaikaisten toimihenkiloiden korvauksena ylitoista ja paivystystyohon liittyvista toimista saamien
vapaapaivien maarat ja prosenttiosuudet palkkaluokittain

Korvaukset joustavien tydaikajarjestelyjen mukaan
vuonna 2018

I ASTO08, 23,5,4 %
| B ADOS5, 62,0, 10 %

l ASTO07,20,0,3 %
B ASTO06, 34,5,5% N _—
& ASTOS, 15,5,2 %
B ASTO4, 24,5,4 % ™
B ASTO3, 18,0,3 %
H AD10,17,5,3%

B ADO6, 99,6, 16 %

H ADO9, 65,5, 10 %

E ADO7, 169,5, 26

B ADOS, 91,5,14 % %

Kaavio 14: Valiaikaisten toimihenkil6iden joustavien tydaikajarjestelyjen mukaan korvauksena saamien paivien
maarat ja prosenttiosuudet palkkaluokittain vuonna 2018
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Kuvaus henkildstokartoituksen / vertailevan arvioinnin tuloksista

Tietotekniikkavirasto on tehnyt neljannen vertailevan arvioinnin hallinnollisen ja operatiivisen henkilston suhteen
laskemiseksi. Se tehddan varainhoidon puiteasetuksen vaatimusten mukaisesti. Niiden mukaan kaikkien virastojen on
tehtava vuosittain kyseinen vertaileva arviointi hallinnollisten menojen perustelemiseksi jasennellysti ja avoimesti.
Henkilostokartoitus tehtiin EU:n erillisvirastojen hallintopaallikiden vuonna 2014 sopimien menetelmien mukaisesti.
Sita sovellettiin kaikkiin tietotekniikkavirastossa joulukuussa 2018 tdytettyind olleisiin toimiin. Tuloksista esitetaan
yhteenveto taulukossa 8. Lahes 73 prosenttia tietotekniikkaviraston henkildstosta osallistuu viraston operatiiviseen
toimintaan, 16 prosenttia tyoskentelee koordinointitoimissa ja hallinnollisessa tuessa ja yli 11 prosenttia henkil6stosta

osallistuu sopimusten hallinnointiin, hankintoihin ja rahoitustoimiin liittyvdan toimintaan.
Taulukko 8: Vertaileva arviointi 2018

Kartoitettu henkil6std 31.12.2018 162

. . .. Henkiloston Henkiloston
Vuoden 2018 vertailevan arvioinnin tulokset

maara osuus
Operatiivinen 117,75 72,91 %
Yleinen operatiivinen 95,4 59,07 %
Hankkeiden hallinnointi ja toteuttaminen 9,65 5,98 %
Korkeimman tason koordinointi 12,7 7,86 %
Arviointi ja vaikutustenarviointi o 0,00 %
Hallinnollinen tuki ja koordinointi 25,9 16,04 %
Hallinnollinen tuki 20,2 12,51 %
Koordinointi 5,7 3,53 %
Luokittelematon 17,85 11,05 %
Kieleen liittyvat toimet 0 0,00 %
Yhteensa 162 100 %

Vuoden 2017 arviointiin verrattuna vuoden 2018 vertailevan arvioinnin tulokset osoittavat, ettd operatiivisten toimien
osuudessa on pienta nousua (1 %). Tama johtuu siitd, etta tietotekniikkaviraston henkildstotaulukkoon lisattiin uusia
operatiivisia toimia. Nousu olisi vield suurempi (4 %), jos kaikki mydnnetyt toimet olisi voitu tayttaa vuoden loppuun

mennessa ja ottaa mukaan kartoitukseen.

Hallinnollisten toimien osuus oli vuonna 2018 hieman vuotta 2017 pienempi. Se vaheni 17 prosentista 16 prosenttiin,
koska tietotekniikkavirastolle ei osoitettu talla alalla lisdtoimia. Luokittelemattomien toimien osuus pysyi

muuttumattomana.

Toimityyppien lisdjaottelu luokkiin osoittaa, ettd operatiivisissa toimissa yleisten operatiivisten toimien prosenttiosuus
kasvoi hieman (58 prosentista 59 prosenttiin) ja ohjelmajohtamisen ja korkeimman tason koordinoinnin toimet pysyivat

samalla tasolla (ohjelmajohtaminen kuusi prosenttia ja koordinointi kahdeksan prosenttia).

EU:n erillisvirastojen henkilostohallintoa koskevan analyyttisen selosteen4® numero 15 mukaan hallintohenkildsto
"vastaa 30 prosenttia virastojen henkilstosta”. Kun tata prosenttiosuutta kaytetdan viitteend, vertaileva suhdeluku
tietotekniikkavirastossa on huomattavasti sitd pienempi. Virasto katsoo, ettd “terve” osuus olisi taso, joka on

4 Euroopan komissio, analyyttinen seloste nro 15, 2011. Saatavilla englanniksi osoitteessa https://europa.eu/european-
union/sites/europaeu/files/docs/body/fiche_15_sent_to_ep_cons_2011-07-20_en.pdf

eu-LISA PUBLIC


https://europa.eu/european-union/sites/europaeu/files/docs/body/fiche_15_sent_to_ep_cons_2011-07-20_en.pdf
https://europa.eu/european-union/sites/europaeu/files/docs/body/fiche_15_sent_to_ep_cons_2011-07-20_en.pdf

eu-LISAPUBLIC
TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 65

20 prosenttia toimista hallinnollisen tuen ja koordinoinnin alalla. Suhteellisen matalaa tasoa tasapainotti ulkoisen tuen
kautta saatujen hallinnollisen tuen toimien suurempi osuus, kuten ulkopuolisten palveluntarjoajien vertailevassa
arvioinnissa nahdaan. Sen mukaan hallinnollisen tuen ja operatiivisen toiminnan ulkoistettujen palvelujen osuus on
lahes sama (hallinnollinen tuki 47,5 prosenttia ja operatiivinen 48,5 prosenttia). Luokittelemattomien toimien osuus
ulkoisissa palveluissa on laskenut 6,43 prosentista neljaan prosenttiin, koska tietotekniikkavirastolle mydnnettiin
lisahenkilostoa rahoitusalalla ja jotta henkiloresursseja voidaan hankkia sisaisesti.

Jotta tietotekniikkaviraston kasvu organisaationa olisi orgaanista, olisi pyrittava hankkimaan enemman henkilostoa
sisaisesti, erityisesti hallinnollisen tuen ja koordinoinnin alalla. Nain voidaan varmistaa, etta virasto pysyy vertailevan
arvioinnin lukujen rajoissa sekd hankintavaihtoehtojen ettd sisdisen ja ulkoisen tuen osalta.

Vuoden 2018 henkildstokartoituksen tulokset esitetaan liitteessa IV olevissa taulukoissa, joissa on seuraavat tiedot:
e vuodelle 2018 hyvaksytty henkildstotaulukko

e tasot, joilla Euroopan komission tarkeimpien toimien vertailevaa arviointia varten luetteloimat keskeiset
tehtdvdt ovat edustettuina tietotekniikkavirastossa

e tietotekniikkaviraston vuosina 2017 ja 2018 tekema vertailu sekd tyontekijoiden ettd ulkopuolisten (viraston
sisdlld olevien) palveluntarjoajien osalta tehtyjen vertailevien arviointien tuloksista.
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2.5 Johdon laatima arvio

Hallintoneuvosto hyvaksyi viraston sisdisen valvonnan standardit (sellaisina kuin ne on annettu viraston
varainhoitoasetuksen 3o artiklassa, 44 artiklan 2 kohdassa ja 47artiklan 1 kohdan b alakohdassa) kirjallisessa
menettelyssa 15. kesdkuuta 2014, vaikka standardit olivat tosiasiassa kdytossa jo vuonna 2013. Sisdisen valvonnan
standardeja on 16, ja ne on jaettu kuuteen keskeiseen alaan: 1) tehtava ja arvot, 2) henkiloresurssit, 3) suunnittelu- ja
riskinhallintaprosessi, 4) operaatiot ja valvontatoimet, 5) tiedotus ja tilinpaatdsraportointi ja 6) arviointi ja tarkastus.
Toimitusjohtaja on virallisesti nimennyt sisdisen valvonnan koordinaattorin. Tietotekniikkaviraston sisdisen valvonnan
jarjestelmaan kuuluvat kaikki 16 viraston hyvaksymaa sisdisen valvonnan standardia. Jarjestelma muodostaa yleisen
sisdisen valvonnan ympariston, ja se takaa johdolle, ettd tavoitteet saavutetaan perusteellisilla varainhoito- ja
operaatiotarkastuksilla ja valvonnalla. Tata kehysta seurataan saannéllisesti sen varmistamiseksi, etta kaytossa oleva
valvonta toimii tehokkaasti.

Virasto aloitti vuoden 2018 viimeiselld neljannekselld valmistelutyot tarkistetusta sisdisen valvonnan kehyksesta, joka
hyvaksyttiin maaliskuussa 2019. Virasto aikoo ottaa sen tdysimaaraisesti kayttéon vuoden 2019 loppuun mennessa:

Poikkeuksien kirjaaminen

Sisdisen valvontastandardin 8 “Prosessit ja menettelyt” mukaan virastolla on kaytossa poikkeuksia koskeva prosessi,
jossa dokumentoidaan poikkeamat vakiintuneista prosesseista ja menettelyista. Jaljitettavyyden varmistamiseksi
poikkeamat saanndista ja/tai menettelyista dokumentoidaan poikkeusta koskevaan pyyntodn, joka kirjataan erityiseen
poikkeusrekisteriin. Kunkin pyynnon osalta maaritetaan korjaavat/ehkaisevat toimet ja riskitaso ennen asiaankuuluvan
paallikdn antamaa hyvaksyntda. Sisdisen valvonnan koordinaattori tarkisti vuonna 2018 tehdyt poikkeuspyynnét.
Tarkistuksen tulokset vilitettiin hallintokomitealle.
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2.6 Muiden yksikoiden ja tahojen vastuulle annetut talousarvion
toteuttamiseen liittyvat tehtavat

Virasto ei antanut talousarvion toteuttamiseen liittyvid tehtavia muiden yksikoiden tai tahojen vastuille.
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2.7 Raportointijakson tilintarkastustulosten arviointi

Sisaisen tarkastuksen osasto

Euroopan komission sisdisen tarkastuksen osasto laati tietotekniikkavirastolle strategisen tarkastussuunnitelman
vuosille 2019—2021. Tarkastussuunnitelma perustuu tuloksiin riskinarvioinnista, jonka sisdisen tarkastuksen osasto teki
helmikuussa 2028 Tallinnan paatoimipaikassa ja Strasbourgin teknisessa toimipaikassa. Siind kasiteltiin
tietotekniikkaviraston tarkeimpia hallinnollisia ja operatiivisia prosesseja.

Riskinarvioinnin tulosten perusteella ja tietotekniikkaviraston riskiprofiili huomioon ottaen sisaisen tarkastuksen osasto
aikoo tehda talla jaksolla nelja tarkastusta ja priorisoida kunkin uudelleenarvioitavan aiheen vuosittain. Seuraava
perusteellinen riskinarviointi on suunniteltu vuodelle 2022.

Sisaisen tarkastuksen yksikko

Viraston IT-resurssienhallinnan (ITAM) tarkastelu Taman tarkastelun tavoitteena oli tehda arviointi ja antaa
toimitusjohtajalle ja hallintoneuvostolle riippumaton vahvistus ITAM-prosessia koskevan sisdisen valvontajarjestelman
asianmukaisuudesta ja tehokkuudesta. Koska aluepaallikot arvioivat, etta prosessin valmius oli ollut rajallista, sisaisen
tarkastuksen yksikko sopi helpottavansa valvonnan itsearviointia, jolloin voitaisiin tehokkaasti maarittaa, arvioida ja
priorisoida riskit ja kysymykset. Siten voitaisiin myds sopia lieventamistoimista, niiden omistajuudesta ja
tdytantoonpanon tavoitepdivista. Arvioinnissa madritettiin kahdeksan suurta riskia ja yksi keskisuuri riski, joita
kasitellaan jatkossa. Sisaisen tarkastuksen yksikko sopi niihin puuttumiseksi toimintasuunnitelmasta aluepaallikoiden
kanssa ja kirjasi sen seurantamenettelyynsa.

Eturistiriitojen ennaltaehkaisy ja hallinta Sisdisen tarkastuksen yksikkd auttoi hallintoneuvoston jdsenten,
varajasenten ja neuvoa-antavien ryhmien eturistiriitojen ennaltaehkaisya ja hallintaa koskevien saantdjen laatimisessa.
Hallintoneuvosto hyvaksyi saannot marraskuussa 2019 pidetyssa kokouksessaan. Saantojen mukaan kunkin kyseessa
olevan henkilon on laadittava ja/tai paivitettava vuosittain selvitys sidonnaisuuksista ja asianmukaisen puheenjohtajan
on tarkastettava ja hyvaksyttava se. Muuten kyseisen henkilo ei voi osallistua asianomaisen elimen kokouksiin.

Tietotekniikkaviraston petostentorjuntastrategian tarkistaminen Tietotekniikkavirasto hyvdksyi vuonna 2015
ensimmadisen petostentorjuntastrategiansa, joka koskee vuosia 2016—2018. Koska tietotekniikkaviraston
toimintaymparisto on erittdin dynaaminen, oli tarpeen pdivittaa riskeja, jotka koskevat petosten havaitsemista ja
lieventavia hienosdatotoimia, sekad tarkistaa sen perusteella strategiaa seuraavaksi kolmeksi vuodeksi vuodesta 2019
vuoteen 2021. Sisdisen tarkastuksen yksikko auttoi sen tavoitteisiin liittyvien mahdollisten petosriskien tunnistamisessa
ja arvioinnissa osana vuotuista organisaation laajuista riskinhallintatehtavaa. Tulokset koottiin tarkistettuun
petostentorjuntastrategiaan, jossa on vuosille 2019—2021 kolme tavoitetta: 1) vahvistetaan viraston
petostentorjuntakulttuuria, 2) laaditaan korkeatasoiset eettiset sadannot ja pidetdan niista kiinni ja 3) kehitetdan
tiedonhankintaa ehkdisyd ja havainnointia varten. Asiakirjassa myds esiteltiin ehdotettuja indikaattoreita, toimia,
haltijoita ja maardaikoja, joilla tuetaan edelld mainittujen tavoitteiden saavuttamista. Hallintoneuvosto hyvdksyi
petostentorjuntastrategian maaliskuussa 2019.

Tietotekniikkaviraston sisaisen valvonnan kehyksen tarkistaminen Sisdisen tarkastuksen yksikko auttoi laatimaan
hallintoneuvoston paatoksen sisaisen valvonnan kehyksen tarkistamisesta. Sisdisen tarkastuksen yksikko jarjesti myos
tyOpajan, jossa testattiin sisdisen valvonnan kehyksen tdaytantodnpanoa. Sen tuloksena sisaisen tarkastuksen yksikko
laati raportin, jossa ehdotetaan indikaattoreita ja tavoitteita. Ohjelmaryhma hyvaksyi raportin. Toimesta saatiin tarkeda
tietoa, jonka avulla voidaan edetd tarkistetun sisdisen valvonnan kehyksen taytantoonpanossa kaikissa
tietotekniikkaviraston yksikodissa ja osastoissa vuonna 2019. Hallintoneuvosto hyvaksyi sisdisen valvonnan kehyksen
maaliskuussa 2019.

eu-LISAPUBLIC



eu-LISAPUBLIC
TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 69

Euroopan tilintarkastustuomioistuin

Euroopan tilintarkastustuomioistuin sai vuonna 2018 pdatokseen tietotekniikkaviraston varainhoitovuoden 2017
vuotuisen tilinpaatoksen tavanomaisen tarkastuksen#*. Tilintarkastustuomioistuin tarkasti viraston vuotuisen
tilinpaatoksen, joka sisaltaa rahoitusselvitykset#* ja kertomukset talousarvion toteuttamisesta? 31. joulukuuta 2017
paattyneelta varainhoitovuodelta, ja kyseisten tilien kohteena olevien toimien lainmukaisuuden ja asianmukaisuuden.
Tilintarkastustuomioistuimen mielesta viraston tilinpaatds antaa kaikilta olennaisilta osiltaan oikeat ja riittavat tiedot
viraston taloudellisesta asemasta 31.paivdlta joulukuuta 2017 sekd toimien tuloksista, rahavirroista ja
nettovarallisuuden muutoksista mainittuna pdivana paattyneelta varainhoitovuodelta viraston varainhoitoasetuksen ja
komission tilinpitdjan vahvistamien kirjanpitosaantdjen mukaisesti. Kirjanpitosddnnot perustuvat kansainvalisesti
hyvaksyttyihin julkisen sektorin tilinpaatosstandardeihin.

Tilintarkastustuomioistuimen lausunnon mukaan 31. joulukuuta 2017 paattyneen vuoden tilien kohteena olevat tulot ja

maksut ovat lainmukaisia ja asianmukaisia kaikin olennaisin osin.

Tilintarkastustuomioistuin esitti 11 huomautusta, jotka eivat aseta edelld mainittuja lausuntoja kyseenalaisiksi.

4 Tilintarkastustuomioistuimen vuosikertomus EU:n virastoista varainhoitovuodelta 2017, 3.26 kohta, “"Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto”.

42 Nama sisaltavat taseen ja tuloslaskelman, rahavirtalaskelman, ilmoituksen nettovarallisuuden muutoksista ja yhteenvedon tarkeimmisté kirjanpitotoimista ja muut
selvitykset.

43 Nama sisaltdvat talousarvion toteutumalaskelman ja sen liitteet.
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2.8 Suositusten jatkotoimet ja tarkastusten toimintasuunnitelmat

Vuonna 2018 tarkastusten suositusten taytantodnpanoaste“+ on 42 prosenttia (eli 13 on pantu tdytantoon ja 31 on
jaljelld). Paattamisen vahvistamiseksi (taulukossa g kohdassa “Pdattynyt”) sisdisen tarkastuksen osasto“’ ja sisdisen
tarkastuksen yksikk64® suorittivat toteutetuiksi ilmoitettujen toimintasuunnitelmien vuotuisen seurannan (eli
toimitettuja ja  kerdttyja todisteita koskevan tarkastajan  arvioinnin  perusteella). Myds Euroopan
tilintarkastustuomioistuin seurasi aiemmissa tarkastuksissa esittamiaan havaintoja. 4

Tarkastusten suositusten tilanteeseen 31. joulukuuta 2018 voi tutustua pikaisesti taulukossa g olevasta yhteenvedosta.
Seurantaa varten kaikki tilintarkastustuomioistuimen suositukset luokitellaan erittain tarkeiksi.

Taulukko 9: Sisaisen tarkastuksen osaston, sisaisen tarkastuksen yksikon ja tilintarkastustuomioistuimen
suositukset

Sisaisen tarkastuksen
osaston, sisaisen

rk ksen yksikon j - . Maaraaik Ei
“ta astukseny S .o .Ja Yhteensda  Kaynnissa Toteutettu aaraarka Paattynyt
tilintarkastustuomioistuimen umpeutunut sovelleta
suositukset luokituksen
mukaan
kriittinen o o o) o) o o)
erittdin tarkea 38 15 6 12 3 5
tarkea 16 3 7 6 4 o
Yhteensa 54 18 13 18 7 5
Huom.
Kaynnissa: Toteuttaminen jatkuu suunnitelman mukaan. Maardaika ei ole mennyt tai tarkastajan kanssa on

sovittu uudesta toimintasuunnitelmasta tai maaraajasta.

Toteutettu: Tama on suosituksen haltijan antama vakuutus. Suositus on valmiina tarkastajan seurantaan
paattamista varten.

Maaraaika Suosituksen toteutus on kdynnissa, mutta sita ei ole paatetty sovittuun maaraaikaan mennessa.
umpeutunut:

Paattynyt: Tarkastaja on paattanyt tapauksen virallisesti.

Eisovelleta: Ei sovelleta, koska tarkastaja on antanut lausunnon tai kyse on tapauksesta, joka ei edellyta

toimenpiteita.

Kriittinen: Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen organisaation tasolla.

44 Seurantaraportti (tammi-joulukuu 2018), "KPI #24 audit recommendations implemented within deadline”, viite Ares(2019)748754 — 8.2.2019.

45 "Follow-up of outstanding recommendations from past IAS audits in eu-LISA — note on audit conclusions™, viite Ares(2019)744730 — 8.2.2019.

46 "Follow-up results for the year 2018 — IAC memo”, viite Ares(2019)1031340 — 19.2.2019.

47 Tilintarkastustuomioistuimen vuosikertomus EU:n virastoista varainhoitovuodelta 2017, 3.26 kohta, "Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto”.
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Erittdin tarkea:

Tarkea:

Tarkastetun prosessin perustavanlaatuinen heikkous, joka on haitallinen koko prosessille.

Koko tarkastetussa prosessissa on huomattavia heikkouksia tai tarkastetun prosessin
huomattavassa osassa on perustavanlaatuisia heikkouksia.
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2.9 Vastuuvapauden myontavan viranomaisen jatkotoimia koskevat havainnot

Vastuuvapauden myéntdvdn viranomaisen havainnot

Viraston vastaus ja sen toteuttamat toimet

Talousarvio- ja rahoitushallinto

toteaa, etta tilintarkastustuomioistuimen kertomuksen mukaan, vaikka virasto
maksoi koko rakennusurakan hinnan uusista toimitiloistaan Strasbourgissa
vuonna 2016, tyot ovat edelleen kesken, koska toimeksisaaja ei ole kyennyt
toteuttamaan to0itd, ja hyvaksyttyja osia koskevat edistymiskertomukset
koskevat vain 70:ta prosenttia urakasta;

Urakan edistymista koskevan 30. huhtikuuta 2018 pdivatyn uusimman
hyvaksytyn raportin mukaan urakasta on toteutettu 88,17 prosenttia.

Virasto hylkdsi 30. kesdkuuta 2018 paivatyn urakan edistymista koskevan
raportin, jonka mukaan urakasta oli toteutettu 99,35 prosenttia, koska siina oli
teknisia ongelmia eika se ollut taydellinen (riita-asia syyskuussa 2018).

Taloudellisia etujaan suojellakseen tietotekniikkavirasto pitda hallussaan
1,2 miljoonan euron suoritustakuun.

panee merkille, ettd viraston mukaan se toimitti vastineen Strasbourgin
hallintotuomioistuimeen ja tuomioistuimen paatostda ei ole vield saaty;
kehottaa virastoa tiedottamaan vastuuvapauden myontavalle viranomaiselle
Strasbourgin hallintotuomioistuimen lopullisesta paatoksests;

Virasto toimitti vastineet 15. toukokuuta 2018 ja 15. helmikuuta 2019.
Ensimmaisen asteen tuomioistuin ei ole vield tehnyt paatosta.

Syys- ja lokakuussa 2018 kaytiin tuomioistuimen ulkopuolisia epavirallisia
keskusteluja, mutta toimeksisaaja keskeytti ne yllattden yksipuolisesti
lokakuussa 2018.

Sitd vastoin 3. huhtikuuta 2019 tuomioistuimen ulkopuoliset keskustelut
aloitettiin uudelleen toimeksisaajan aloitteesta.

Virasto sitoutuu ilmoittamaan Euroopan parlamentille viipymattd, jos asiasta
sovitaan tuomioistuimen ulkopuolella tai heti, kun tuomioistuin antaa
tuomionsa.

Siirrettyjen mddrdrahojen peruuntuminen

pitdaa valitettavana, ettd siirrettyjen maararahojen peruuntumiset vuodelta
2016 vuodelle 2017 olivat maaraltadn 658 ooo euroa, mikd merkitsee 12,2
prosenttia siirretysta kokonaismaarasta ja merkittavaa 7,11 prosentin lisdysta
vuoteen 2016 verrattuna;

Peruuntuneesta madrasta yli kolmasosa johtui ulkoista tukea koskevista
sopimuksista (tilapdinen henkildstd), jotka vapautuivat ja joihin ei pystytty
[oytamaan soveltuvia hakijoita, minka vuoksi maksusitoumusmaararahat piti
perua. Toinen kolmasosa ma&arasta johtuu Strasbourgin operatiivisen
toimipaikan organisaation laajuisesta tietotekniikan ja tilojen hallinnoinnista.
Molemmilla aloilla johdon suorittama valvonta pystyttiin varmistamaan vain
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tilapaisesti. Virasto suunnitteli perustavansa henkilosto- ja hallintoyksikon
paallikon toimen, joka taytettiin vuonna 2019.

Suorituskyky

8. | panee huolestuneena merkille, ettd tilintarkastustuomioistuimen kertomuksen | Virasto hallinnoi kolmea laaja-alaista IT-jarjestelmaa niita koskevien sdadosten
mukaan virasto hallinnoi talla hetkelld kolmea erillista laaja-alaista IT- | mukaisesti. Virasto ei paattanyt rakentaa kyseisia jarjestelmia erillising, vaan se
jarjestelmaa, mika voi estda virastoa hyodyntamasta mittakaava- ja | johtui kehityksen erilaisista aikatauluista seka rajoituksista, jotka johtuvat siitd,
synergiaetuja ndiden kolmen jarjestelman valilla, ja etta suunnitteilla on | miten eri jarjestelmien oikeudelliset kehykset on suunniteltu jarjestelmien
laajentaa viraston tehtavanalaa useiden muidenkin IT-jarjestelmien hallintaan | kehittamisen aikana. Virasto kuitenkin tiedostaa, etta tama toimintamalli ei ole
tulevina vuosing; kestdvd, koska sen toimeksiantoon kuuluvien sovellusten maara kasvaa ja
pitda myonteisena tilintarkastustuomioistuimen ehdotusta siita, etta viraston yllelsestl S|k5|’.. Ett? °¢ @ ole. tehok.a“st.a t0|m|"nnan.ta| talgus§rV|on kar.malta.
olisi laadittava yksityiskohtainen kustannus-hyotyanalyysi sen hallinnoimien IT- Virasto on kaynmstanyt élOItt?en Ja.rJe.steIr?aarkklteI'.ltu.urln Ja ._SU,,Unmtt?luq
jarjestelmien tulevaa kehittamisstrategiaa koskevan keskustelun pohjaksi; tehostamiseksi, ja >ern m|e_l.esta kom|sspn yhte.en.t0|m|VUL.JsaI0|te on tassa

suhteessa keskeisia liikkeellepanevia  voimia. Viraston  tulevan
kehottaa virastoa tiedottamaan vastuuvapauden myontavalle viranomaiselle | infrastruktuuristrategian tavoitteena on yhteinen jaettu infrastruktuuri nykyisille
taman toimintasuunnitelman tuloksista ja suunnitelluista korjaavista toimista; | ja tuleville sovelluksille aina, kun oikeusperusta sen sallii.

Henkilostapolitiikka

10. | panee huolestuneena merkille, ettd 31. joulukuuta 2017 henkilostotaulukostaoli | Ero 114 tdytetyn ja 113 hyvdksytyn valiaikaisen toimen valillda on perusteltu,
tdytettyna vain 87,02 prosenttia ja ettd unionin talousarviossa hyvaksytyistd 131 | koska kaksi toimea lisattiin odotettaessa uudelleenlaadittua Eurodac-asetusta,
vdliaikaisesta toimesta 114 oli taytettyna (verrattuna 118 hyvaksyttyyn toimeen | jota ei ole tdahan mennessa hyvaksytty. Siksi rekrytointia ei voitu aloittaa. Lisaksi
vuonna 2016); 14 toimesta saddettiin rajanylitystietojarjestelmaa koskevassa asetuksessa, joka

tuli voimaan 29. joulukuuta 2017, jolloin virasto pystyi aloittamaan rekrytoinnin.
Lisaksi yhdestd toimesta eli operaatio- ja infrastruktuuriyksikén toimesta
lahetettiin tyotarjous, joka hyvaksyttiin vuoden 2017 loppuun mennessa.

12. | pitdd valitettavana viraston hallintoneuvoston jasenten sukupuolten | Tietotekniikkavirasto panee merkille komissiolle ja jasenvaltioille esitetyn
epatasapainoa, sillda 52 jdsenestd 46 on miehid ja 6 naisia; pyytda siksi | suosituksen. Virasto ei voi kuitenkaan vaikuttaa hallintoneuvoston jdsenten ja
komissiota ja jasenvaltioita ja muita asianosaisia osapuolia ottamaan huomioon | tarkkailijoiden nimityksiin.
sukupuolten tasapainon merkityksen, kun ne esittdvat nimitettavia
hallintoneuvoston jasenia;
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13. | panee huolestuneena merkille, ettd tilintarkastustuomioistuimen kertomuksen | Virasto on tiedostanut riskin ja pyytanyt lisahenkilost6a ohjelma-asiakirjoissaan.
mukaan henkiloston vahaisestd madrasta aiheutuu merkittavia riskeja | Ratkaisun avaimet ovat budjettivallan kayttdjilla, jotka voisivat hyvaksya
toiminnan jatkuvuudelle erityisesti, koska sovellusten hallinnoinnista ja | henkilostolisdyksen. Virasto pyrkii lieventamaan riskia priorisoimalla tehtavia
yllapidosta vastaavan yksikon paallikko toimi valiaikaisesti seka operaatioista | uudelleen, mikd on mahdollista vahaisessa maarin.
vastaavan osa;t?n p..?;w"all.|kk.c_)n.§ e'Fta operaat|0|.sfc_a )3 |nfr.astruktuure|.sta Rekrytointi on tdydessa vauhdissa viraston enimmaiskapasiteettiin asti.
vastaavan vyksikon paallikkond eli sama henkild huolehti operaatioista e . . - -

S - . e Henkilostod pystyttiin palkkaamaan, kun oikeusperusta hyvaksyttiin vuoden
vastaavan osaston ylimpiin johtotehtaviin kuuluvista kolmesta tehtavasts; LT - S o

viimeiselld neljannekselld. Se vaikutti tyopaikkojen tdyttamisen asteeseen,

panee merkille, ettd virasto hoiti tehtdvansa menestyksekkadsti vuoden 2017 | koska keskimaardinen irtisanomisaika entisen tyontekijan sopimuksen
aikana, vaikka sen resurssit sekd operatiivisiin ettd horisontaalisiin tehtdviin | padttamiseksi on hakijoille kolme kuukautta tyotarjouksen saamisesta ja
olivat puutteelliset; kannattaa henkiloston tydssd pysymiseen ja viraston | tyotarjous voidaan ldhettda vasta oikeusperustan hyvaksymisen jalkeen.
toiminnan kehittamiseen liittyvien tarvittavien toimien jatkamista; pitaa
myonteisend viraston toimea nimittaa toinen henkiloston jasen valiaikaiseksi
operaatioista ja infrastruktuureista vastaavan yksikon péaallikoksi; kehottaa
virastoa palkkaamaan viipymatta kaikkiin toimiin vakituista henkilostog;

Hankinnat

16. | toteaa huolestuneena, etta tilintarkastustuomioistuimen kertomuksen mukaan | Hankintajaos on antanut uudet ohjeet markkinatutkimusten tehostamiseksi
virastolla oli vaikeuksia saada aikaan riittavaa kilpailua useissa arvoltaan | osana kaikkia arvoltaan keskisuuria hankintamenettelyja. Ongelma nayttaa
keskisuurissa hankintamenettelyissa, silla se sai kyseisissa menettelyissa vain | kuitenkin johtuvan ainakin osittain tarjousten muodollisista vaatimuksista,
yhden tarjouksen; jolloin talouden toimijat painottavat tarjouksen laatimisen hallinnollisia

kustannuksia ja odotettuja voittoja.

17. | pitaa valitettavana, ettd komission sisdisen tarkastuksen osaston tekemadssa | Virasto on tiedostanut puutteellista henkilostoa koskevan riskin ja pyytanyt
viraston hankintaprosesseja koskevassa tarkastuksessa havaittiin merkittavia | lisahenkilostoda ohjelma-asiakirjoissaan. Uudessa  perustamisasetuksessa
puutteita, mukaan luettuina kaksi "hyvin tarkeda” asiaa, jotka koskivat | sdddetaan rajallisista lisaresursseista, ja rekrytointi on tdydessa vauhdissa
sopimusten arvon ja keskeisten kontrollien arviointia ja kolme muuta seikkaa, | viraston enimmaiskapasiteettiin asti.
jotka arvioitiin “tarkeiksi”;
panee merklllg, ?tté mgngt hellkkouk.5|stalllttyvat rah0|.tus-Ja hanl.<|"ntaf.-?5|0|sta Heikkouteen on puututtu hankintojen ja sopimusten hallinnointia koskevalla
vastaavan yksikon ja erityisesti hankinta-alan puutteelliseen henkildstoon; w . o .

uudella pysyvaisohjeella (2019), jossa selitetdan aiempaa paremmin perustelut
panee merkille, ettd virasto on ottanut kdyttdon toimintasuunnitelman, jossa | hankinnat  kdynnistavien  operatiivisten  toimihenkildiden  tekemille
kasitellaan tarkastushavaintoja ja sisdisen tarkastuksen suosituksia; kehottaa | sopimusarvojen arvioinneille.
virastoa tiedottamaan  vastuuvapauden myontdvalle  viranomaiselle
toimenpiteista ndiden vaikeuksien lieventamiseksi;
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18.

panee merkille, ettd tilintarkastustuomioistuimen kertomuksen mukaan virasto
kayttaa laajasti ulkopuolisia sopimuspuolia ja ettd go prosenttia IT-hankkeiden
kehittamiseen ja tdytantéonpanoon liittyvasta tyosta kuuluu virastolle yhdessa
ulkopuolisten sopimuspuolien kanssa;

toteaa huolestuneena, ettd vaikka virasto valvoo IT-hankkeiden kaikkia
vaiheita, arkaluontoisten IT-jarjestelmien kehityksen ulkoistaminen ndin
pitkalti aiheuttaa huomattavan riskin siitd, ettda virasto kayttaa liikaa
toimeksisaajia ja ettd virastosta tulee liian riippuvainen ulkopuolisista
toimeksisaajista; panee merkille viraston vastauksesta, ettd tallaisten
jarjestelmien kehittdminen sisdisesti ja tehtavien ulkoistamisen vahentaminen
edellyttaisi merkittavaa lisdysta viraston henkiloston madrassa ja ettd tehtavien
pitamiseksi asianmukaisesti erillddn laadunhallinnassa tydskentelevat
toimeksisaajat eivat osallistu ulkoisen tuen antamiseen laaja-alaisten
operatiivisten tietoteknisten jarjestelmien operatiivisessa hallinnassa; kehottaa
siksi virastoa rajoittamaan riippuvuuttaan ulkoisista toimeksisaajista
parantamalla omien resurssiensa kayttoa ja laatimalla asianmukaisen politiikan
ulkoisten toimeksisaajien kayton rajoittamiseksi;

Virasto on laatimassa resurssienhankintastrategiaa varmistaakseen omien
resurssiensa parhaan mahdollisen kayton. Budjettivallan kayttdjat kuitenkin
paattavat riittavien henkildresurssien osoittamisesta virastolle.

Virasto toistaa, etta ulkopuoliseen henkilostoon turvautumisella on arvonsa ja
ettd se on tehokasta vain joissakin tapauksissa eikd se voi korvata pysyvaa
henkil6stoa.

19.

kehottaa virastoa toteuttamaan kaikki tarvittavat toimenpiteet sen
varmistamiseksi, etta toimeksisaajiin, jotka saavat kdyttoonsa arkaluonteista
tietoa tietojarjestelmista tai niiden prosessoimista tiedoista, sovelletaan
tiukkoja,  lakisaateisia  luottamuksellisuutta  koskevia  sdantoja, ja
edellyttamaan, etta toimeksisaajista, joille myonnetaan paasy ndihin tietoihin,
on tehty kansalliset viralliset turvallisuusselvitykset; kehottaa virastoa
varmistamaan, ettei toimeksisaajia sido mikdan sellainen kolmannen maan
lainsdadanto, josta saattaisi aiheutua ristiriita viraston
luottamuksellisuusjarjestelyjen kanssa;

Tietotekniikkaviraston nykyisissa jarjestelmissa ei kasitellda turvaluokiteltua
tietoa. Komission paatoksessa 444/2015 molemmat fyysiset toimipaikat, joissa
on keskusjarjestelmat Strasbourgissa ja varajarjestelmat Itavallassa
(tietokeskukset, tekniset tilat, seurantatilat jne.), on kuitenkin madritetty
suojatuiksi alueiksi. Siksi useimmilta tyontekijoiltd ja toimeksisaajilta
edellytetdan virallisesti turvallisuusselvitysta.

Oikeusperustojen mukaan toimeksisaajat eivat myoskaan paase operatiivisiin /
toimintaa  koskeviin  tietoihin  tietotekniikkaviraston  laaja-alaisista
tietojdrjestelmista (esim. henkil6tietoihin), niiden p&aasya infrastruktuuriin,
palvelimille ja muihin jarjestelman laitteisiin rajoitetaan tiukasti ja valvotaan,
jotta jarjestelmat voidaan pitaa hyvassa toimintakunnossa.

Kaikki vaatimukset esitetdaan tarjouseritelmissa ja sopimuksissa, ja niita
valvotaan tiukasti.

Turvallisuusvaatimusten  osana  kaikkien  toimeksisaajien on  myds
allekirjoitettava yksildlliset selvitykset luottamuksellisuudesta ja eturistiriidoista
ja toimitettava mainetodistukset.
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20.

panee tilintarkastustuomioistuimen kertomuksesta merkille, ettei virasto ollut
vield vuoden 2017 loppuun mennessa ottanut kayttoon yhtadn komission
kayttoon asettamista valineistd, joiden tarkoituksena oli ottaa kayttoon
keskitetty ratkaisu julkisiin hankintamenettelyihin osallistuvien kolmansien
osapuolten kanssa kaytavaa sahkoistd tiedonvaihtoa varten (séhkodinen
hankintamenettely);

toteaa, ettd viraston tietojen mukaan se on jo ottanut kayttoon tiettyjen
menettelyjen osalta sdhkoisen laskutuksen ja sahkaisen tarjouskilpailun mutta
ei tarjousten sahkoista toimittamista; kehottaa virastoa ottamaan kayttdon
kaikki tarvittavat valineet ja tiedottamaan vastuuvapauden mydntavalle
viranomaiselle niiden taytantdonpanosta;

Muiden EU:n elinten tavoin virasto seuraa jatkuvasti sahkdisen
toimitusmoduulin kehittymista voidakseen ottaa sen kayttoon heti, kun se
tayttaa edellytetyt vaatimukset.

Eturistiriitojen ennaltaehkdisy ja hallinta sekd avoimuus

21.

panee merkille keskuksen nykyiset toimet ja jatkuvat pyrkimykset avoimuuden,
eturistiriitojen ennaltaehkdisyn ja hallinnan seka vaarinkdytosten paljastajien
suojelun osalta;

Virasto hyvaksyi marraskuussa 2018 eturistiriitojen ennaltaehkaisya ja hallintaa
koskevat uudet saannot hallintoneuvostolle ja neuvoa-antaville ryhmille. Uusien
saantojen mukaan hallintoneuvoston ja neuvoa-antavien ryhmien jdsenten ja
tarkkailijoiden on toimitettava selvitys sidonnaisuuksista vuosittain maaliskuun
loppuun mennessa. Ryhmien puheenjohtajien on viraston tuella maara arvioida
selvitykset toukokuun loppuun mennessa ja julkaista ne sitten verkkosivustolla.

Virastolla on myo6s kaytdssa saanndét henkilostonsad  eturistiriitojen
ennaltaehkdisyd ja hallintaa varten. Vuonna 2018 tyontekijat toimittivat 154
selvitystd sidonnaisuuksista (100 %). Niistd 31:558 (20 %) ilmoitettiin
sidonnaisuudesta. Lahiesihenkilot arvioivat kaikki 154 sidonnaisuusselvitysta
(100 %) ja kolmen tyontekijan osalta (2 %) ryhdyttiin toimiin mahdollisen
eturistiriidan lieventamiseksi.

Hallintoneuvosto teki kesdkuussa 2018
vaarinkdytosten paljastamista koskevista
vuodelle 2019 kaksi valistustapahtumaa vaarinkdytosten paljastamisesta.
Ensimmainen jarjestetadn 29.toukokuuta 2019 Strasbourgin operatiivisessa
toimipaikassa ja toinen vuoden 2019 viimeiselld neljannekselld viraston
paatoimipaikassa Tallinnassa. Euroopan petostentorjuntaviraston (OLAF)
asiantuntija on sopinut osallistumisesta ja esityksen pitamisesta seka joidenkin
kaytannon esimerkkien antamisesta.

paatoksen tietotekniikkaviraston
ohjeista. Virasto oli suunnitellut

panee huolestuneena merkille, ettd virasto ei julkaise hallintoneuvostonsa
jasenten tai yleisesti johtohenkilostonsd ansioluetteloja, ainoastaan

Taman pyynnon tdyttamiseen ei ole lakisdateista velvollisuutta, ja siksi
hallintoneuvoston  jasenid/varajdsenid/tarkkailijoita ei voida  pyytaa
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toimitusjohtajansa ansioluettelon; kehottaa virastoa julkaisemaan kaikkien | toimittamaan ansioluettelojaan. Virasto kuitenkin kannustaa edelleen
hallintoneuvostonsa jasenten ja johtohenkilostonsd ansioluettelot ja | hallintoneuvoston  edustajia  toimittamaan  ansioluettelonsa  ryhman
raportoimaan vastuuvapauden myontdvalle viranomaiselle téltd osin | avoimuuden lisdamiseksi.
toteutetuista toimenpiteistg; . o . . .

P ! Virasto voi jatkossa harkita ehdotusta hallintokomiteansa jdsenten
ansioluettelojen julkaisemisesta verkkosivustollaan, kunhan se ensin tutustuu
turvallisuutta ja tietosuojaa koskeviin sovellettaviin saantoihin.

kannustaa virastoa kayttdm&an Euroopan kemikaaliviraston (ECHA) | Askettdin hyvdksytyt sddanndt perustuvat EU:n toimielinten hyvien kaytantojen

riippumattomuutta koskevia toimintaperiaatteita parhaina kdytantéina ja
esimerkillisend eturistiriitojen seuranta- ja torjuntajarjestelmang;

esimerkkeihin, ja komissiota kuultiin ennen niiden hyvaksymista.

22.

pitda valitettavana, ettd aiemmista pyynnoista huolimatta virasto ei julkaise
hallintoneuvostonsa jasenten eikd yleisesti johtohenkilostonsa eika
toimitusjohtajansa  sidonnaisuuksia  koskevia  ilmoituksia;  kehottaa
julkaisemaan kaikki sidonnaisuuksia koskevat ilmoitukset, joissa luetellaan
kaikkien muiden organisaatioiden  jasenyydet; korostaa, ettad
hallintoneuvoston, johtohenkiloston tai toimitusjohtajan tehtdvana ei ole
julkaista itse ilmoitusta eturistiriidattomuudesta, vaan puolueettoman elimen
olisi arvioitava eturistiriitojen olemassaolo;

Tietotekniikkaviraston kayttoon ottamien uusien sdantojen mukaisesti
hallintoneuvoston ja neuvoa-antavien ryhmien puheenjohtajat arvioivat viraston
tuella vuosittain hallintoneuvoston ja neuvoa-antavien ryhmien jasenilta saadut
selvitykset sidonnaisuuksista ja julkaisevat ne sitten viraston verkkosivustolla.
Viraston perustamisasetuksen ja tietotekniikkaviraston tyontekijoiden
eturistiriitojen ennaltaehkdisya ja hallintaa koskevien sdantdjen mukaisesti
selvitykset sidonnaisuuksista toimitetaan, mutta niita ei julkaista.

Tietotekniikkaviraston  perustamisasetuksen 29 artiklan ~ mukaan  vain
hallintoneuvoston jasenten, toimitusjohtajan, varatoimitusjohtajan ja neuvoa-
antavien ryhmien jasenten julkiset selvitykset on julkaistava.

Perustamisasetuksen 29 artiklassa todetaan seuraavaa: "Hallintoneuvoston
jasenet, toimitusjohtaja, varatoimitusjohtaja ja neuvoa-antavien ryhmien
jasenet sitoutuvat toimimaan yleisen edun mukaisesti. Heidan on annettava tata
varten vuosittainen kirjallinen sitoumus, joka on julkinen ja julkaistaan viraston
verkkosivustolla.”

Sisdinen valvonta

23.

"

panee merkille, ettd 31. joulukuuta 2017 virastolla oli 23 avointa "hyvin tarkeaa
tarkastussuositusta, joista yhdeksan oli annettu dskettain, kolme maarapaivan
ylittanytta ja nelja edelleen kdynnissa olevaa suositusta; panee merkille, etta
avoinna ei ole yhtaan "kriittista” suositusta; kehottaa virastoa tiedottamaan
vastuuvapauden myodntavalle viranomaiselle ndiden tarkastussuositusten
taytantoonpanosta;

Erilaisten tarkastuksen suositusten perusteella laadittujen
toimintasuunnitelmien  toteuttamisaste laski vuonna2018. Tilanteen
korjaamiseksi virasto vahvisti seurantajarjestelmaansa ja sisdista raportointiaan
tdssad asiassa. Virasto myos hyvaksyi tarkistetun sisdisen valvonnan kehyksen ja
otti sen kdyttoon vuonna2019. Virasto luottaa siihen, ettd naiden
toimenpiteiden  perusteella  toteuttamisaste  paranee  huomattavasti
vuoden 2019 loppuun mennessa.
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Muita huvomautuksia

24.

panee merkille viraston Strasbourgissa, Ranskassa, sijaitsevan toimipaikan
jalleenrakentamisen ja uuden paatoimipaikan rakentamisen Tallinnaan, Viroon;
panee merkille, ettd virastolla on myds varatoimipiste Sankt Johann im
Pongaussa, Itdvallassa, ja yhteystoimisto Brysselissa, Belgiassa; panee
huolestuneena merkille, etta muutto uusiin toimitiloihin Strasbourgiin viivastyi
huomattavasti ja asiasta vastaavan toimeksisaajan toiminnassa on ollut useita
puutteita;

Viron valtio saattoi padtoimipaikan kunnostushankkeen paatékseen
alkuperaisen suunnitelmaan mukaan, ja virasto muutti pysyviin tiloihinsa
heindkuussa 2018.

Strasbourgin teknisen toimipaikan kunnostusurakka saatiin sopimuksen mukaan
loppuun kesdkuussa 2018. Viive johtui suunnitteluun tehdyistda muutoksista,
joista sovittiin toimeksisaajan kanssa. Virasto teki toimeksisaajan kanssa tiivista
yhteistyota havaittujen teknisten tehottomuuksien korjaamiseksi ja
etenemiseksi tyon hyvdksymiseen. Taloudellisia etujaan suojellakseen
tietotekniikkavirasto pitaa hallussaan 1,2 miljoonan euron suoritustakuun.

KANSALAISVAPAUKSIEN SEKA OIKEUS- JA SISAASIOIDEN VALIOKUNNAN
LAUSUNTO

pitda valitettavana, ettd virastolla ei ollut tarvittavia henkildresursseja
operatiivisten ja horisontaalisten tehtdviensa suorittamiseen vaan sen ol
turvauduttava ulkoisiin  toimeksisaajiin; kannustaa virastoa jatkamaan
toimiaan, joilla pyritddn varmistamaan henkiloston pysyminen tydssd ja
viraston kehittdminen; on tyytyvainen siihen, miten virasto hoiti merkittavasti
kasvaneen tyokuormansa vuonna 2017, vaikka asiantuntijoiden vaihtuvuus ol
suuri;

Virasto on tiedostanut riskin ja pyytanyt lisdhenkilostda ohjelma-asiakirjoissaan.
Ratkaisun avaimet ovat budjettivallan kayttdjilla, jotka voisivat hyvaksya
henkilostolisayksen. Virasto pyrkii lieventamaan riskia priorisoimalla tehtavia
uudelleen, mika on mahdollista vahaisessa maarin.

Rekrytointi on tdydessd vauhdissa viraston enimmaiskapasiteettiin asti.
Henkilostoa pystyttiin palkkaamaan, kun oikeusperusta hyvaksyttiin vuoden
viimeiselld neljannekselld. Se vaikutti tyopaikkojen tdyttamisen asteeseen,
koska keskimaardinen irtisanomisaika entisen tyontekijan sopimuksen
paattamiseksi on hakijoille kolme kuukautta tydtarjouksen saamisesta ja
tyotarjous voidaan lahettaa vasta oikeusperustan hyvaksymisen jalkeen.
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on tyytyvainen, etta tietotekniikkahankkeet toteutettiin ajoissa ja kustannukset
ja talousarvio pysyivat asetetuissa rajoissa vuonna 2017; panee tyytyvaisend
merkille, ettd virasto on tehnyt selvityksen saadakseen yleiskuvan tulevien
tietoteknisten jarjestelmiensa arkkitehtuurista;

huomauttaa kuitenkin, etta viraston oli turvauduttava laajamittaisesti ulkoisiin
toimeksisaajiin sille uskottujen jarjestelmien operatiivisessa hallinnoinnissa
tekemallad kolme puitesopimusta, koska tarvittavaa sisdista henkilostoa ei ollut
riittavasti; korostaa, ettd vaikka virasto valvoo tietotekniikkahankkeitaan,
toimintojen ulkoistaminen ndin laajalti aiheuttaa riskin, ettd virastosta tulee
liian riippuvainen ulkoisista toimeksisaajista; pyytda sen vuoksi virastoa
laatimaan pitkan aikavalin strategian taman riskin lieventamiseksi;

pyytda virastoa esittamaan parlamentille toimittajia ja toimeksisaajia koskevan
strategiansa;

kehottaa virastoa toteuttamaan kaikki tarvittavat toimenpiteet sen
varmistamiseksi, etta toimeksisaajiin, jotka saavat kdyttoonsa arkaluonteista
tietoa tietojarjestelmistd tai niiden prosessoimista tiedoista, sovelletaan
tiukkoja,  lakisdateisia  luottamuksellisuutta  koskevia  sdantoja, ja
edellyttamaan, etta toimeksisaajista, joille myonnetaan paasy naihin tietoihin,
on tehty kansalliset viralliset turvallisuusselvitykset; kehottaa virastoa
varmistamaan, ettei toimeksisaajia sido mikaan sellainen kolmannen maan
lainsaadanto, josta saattaisi aiheutua ristiriita viraston
luottamuksellisuusjarjestelyjen kanssa;

Virasto on laatimassa resurssienhankintastrategiaa varmistaakseen omien
resurssiensa parhaan mahdollisen kayton. Budjettivallan kayttdjat kuitenkin
paattavat riittdvien henkildresurssien osoittamisesta virastolle.

Virasto toistaa, etta ulkopuoliseen henkilostoon turvautumisella on arvonsa ja
ettd se on tehokasta vain joissakin tapauksissa eikd se voi korvata pysyvaa
henkil6stoa.

Tietotekniikkaviraston nykyisissa jarjestelmissa ei kasitella turvaluokiteltua
tietoa. Komission paatoksessa 444/2015 molemmat fyysiset toimipaikat, joissa
on keskusjarjestelmat  Strasbourgissa ja varajarjestelmat Itavallassa
(tietokeskukset, tekniset tilat, seurantatilat jne.) on kuitenkin maaritetty
suojatuiksi alueiksi. Siksi useimmilta tyontekijoiltd ja toimeksisaajilta
edellytetaan virallisesti turvallisuusselvitysta.

Oikeusperustojen mukaan toimeksisaajat eivat padse operatiivisiin / toimintaa
koskeviin tietoihin tietotekniikkaviraston laaja-alaisista tietojarjestelmista
(esim. henkildtietoihin), niiden paasya infrastruktuuriin, palvelimille ja muihin
jarjestelman laitteisiin rajoitetaan tiukasti ja valvotaan, jotta jarjestelmat
voidaan pitaa hyvassa toimintakunnossa.

Kaikki vaatimukset esitetdan tarjouseritelmissa ja sopimuksissa, ja niita
valvotaan tiukasti.

Turvallisuusvaatimusten  osana  kaikkien  toimeksisaajien on  my0s
allekirjoitettava yksilolliset selvitykset luottamuksellisuudesta ja eturistiriidoista
ja toimitettava mainetodistukset.

pitda valitettavana, ettd keskeisissa operatiivisissa yksikdissa on vahan
henkilost6a, ja muistuttaa, ettd etenkin sovellusten hallinnoinnista ja
ylldpidosta vastaavassa yksikdssda on oltava riittavasti henkilostoa ja
henkilstohallinnon on oltava asianmukaista; huomauttaa myos, etta kyseisen
yksikdn paallikkd toimi vuoden 2017 jalkipuoliskolla valiaikaisesti seka
operaatioista vastaavan osaston paallikkond etta operaatioista ja
infrastruktuureista vastaavan yksikon paallikkona eli sama henkild huolehti
operaatioista vastaavan osaston ylimpiin johtotehtdviin kuuluvista kolmesta
tehtavastd; korostaa, ettd tama ei ole riski vain toiminnan jatkuvuuden kannalta
vaan se on myds tehtdvien virheellista eriyttdmistd, josta saattaa aiheutua
operatiivisia eturistiriitoja; kehottaa virastoa valttdmaan tarpeettomia

Virasto on tiedostanut riskin ja pyytanyt lisdhenkilostda ohjelma-asiakirjoissaan.
Ratkaisun avaimet ovat budjettivallan kayttdjilla, jotka voisivat hyvaksya
henkilostolisayksen. Virasto pyrkii lieventamaan riskia priorisoimalla tehtavia
uudelleen, mikd on mahdollista vahaisessa maarin.

Rekrytointi on tdydessa vauhdissa viraston enimmadiskapasiteettiin asti.
Henkilostoa pystyttiin palkkaamaan, kun oikeusperusta hyvaksyttiin vuoden
viimeiselld neljannekselld. Se vaikutti tyopaikkojen tdyttamisen asteeseen,
koska keskimaardinen irtisanomisaika entisen tyontekijan sopimuksen
paattamiseksi on hakijoille kolme kuukautta tydtarjouksen saamisesta ja
tyotarjous voidaan ldhettaa vasta oikeusperustan hyvaksymisen jalkeen.
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operatiivisia riskeja henkiloresurssirajoitustensa vuoksi ja kehottaa sita
ratkaisemaan ndma ongelmat viipymatta
6. | huomauttaa, etta virasto hallinnoi talla hetkelld kolmea erillista laaja-alaista IT- | Virasto hallinnoi kolmea laaja-alaista IT-jarjestelmaa niitd koskevien

jarjestelmad, jotka kaikki kasittelevat unionin vapauden, turvallisuuden ja
oikeuden politiikan alan tietoja; on tilintarkastustuomioistuimen kanssa yhta
mieltd siitd, ettd viraston olisi valmisteltava tiiviissa yhteistydssa komission ja
jasenvaltioiden kanssa kustannus-hydtyanalyysi tulevaa kehittamisstrategiaa
koskevan keskustelun pohjaksi; huomauttaa, ettd &askettdin tapahtunut
viraston tehtdvanalan laajentaminen ei saisi tapahtua jarjestelmien
saatavuuden eikd meneillddn olevan kehityksen ja viraston kaytossa olevien
tietotekniikkajarjestelmien  toiminnan  vakauden ja  turvallisuuden
kustannuksella, joiden on pysyttava sen ensimmaisena prioriteettina;

oikeusperustojen mukaisesti. Virasto ei paattanyt rakentaa kyseisia jarjestelmia
erillisind, vaan se johtui kehityksen erilaisista aikatauluista seka rajoituksista,
jotka johtuvat siitd, miten eri jarjestelmien oikeudelliset kehykset on suunniteltu
jarjestelmien kehittamisen aikana. Virasto kuitenkin tiedostaa, ettda tama
toimintamalli ei ole kestava, koska sen toimeksiantoon kuuluvien sovellusten
maara kasvaa ja yleisesti siksi, etta se ei ole tehokasta toiminnan tai talousarvion
kannalta. Virasto on kaynnistanyt aloitteen jarjestelmaarkkitehtuurin ja -
suunnittelun tehostamiseksi, ja sen mielestd komission “yhteentoimivuusaloite”
on tdssa suhteessa keskeisia liikkeellepanevia voimia. Viraston tulevan
infrastruktuuristrategian tavoitteena on yhteinen jaettu infrastruktuuri nykyisille
ja tuleville sovelluksille aina, kun oikeusperusta sen sallii.
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Osa 2. b) Ulkopuoliset arvioinnit

Taman kertomuksen kirjoittamisen aikaan (huhtikuussa 2019) virastossa on tehty asetuksen 1077/2011 31 artiklan
mukainen ulkopuolinen arviointi.

Arvioinnissa tarkasteltiin, miten tietotekniikkavirasto toteutti perustamisasetuksessaan saddettya toimeksiantoaan, ja
siina tarkasteltiin neljaa aluetta: tehokkuutta, vaikuttavuutta, lisdarvoa ja johdonmukaisuutta. Lisaksi siina tarkasteltiin
viraston panosta koordinoidun, tehokkaan ja johdonmukaisen tietoteknisen ympariston luomiseksi oikeus- ja
sisdasioiden alan tukemiseen tarkoitettujen laaja-alaisten tietojarjestelmien hallinnointia varten.

Arviointi suoritettiin vuonna 2016 ja sen johtopadtos oli, etta virasto hoitaa sille annetut tehtavat tehokkaasti. Lisdksi
arvioinnissa ehdotettiin keinoja parantaa viraston toimintaa ja otettiin esille mahdollisuuksia laajentaa sen
toimeksiantoa.

Arvioinnin tarkeimmat paatelmat olivat seuraavat:

e Virasto saavutti yleisesti tavoitteensa varmistaa sen vastuulle annettujen kolmen tietojarjestelman
operatiivisen hallinnoinnin.

e Vaikka organisaatiorakennetta ja sisdisia prosesseja kehitetddn yha, ne oli jasennelty ja kuvailtu
asianmukaisesti. Virasto oli pystynyt |6ytamaan ratkaisuja sille annettujen tehtavien suorittamiseksi. Tama
todettiin erityisesti hankkeita koskevissa tapaustutkimuksissa (esimerkiksi Alykkaat rajat -pilottitutkimus ja
yhteisid jaettuja palveluja koskevat tutkimukset).

e Yleisesti ottaen virasto oli onnistunut noudattamaan niiden tehtavien ja vastuualueiden selkeda jakautumista
EU:n ja kansallisella tasolla, jotka koskevat sen laaja-alaisiin tietojdrjestelmiin liittyvaa ydintoimintaa.

e Tietotekniikkaviraston toiminta oli yleisesti linjassa asiaankuuluvien oikeus- ja sisdasioiden alan poliittisten
kehysten ja strategioiden kanssa.

e Virasto oli kehittanyt johdonmukaisen yhteistydstrategian toimiakseen eri sidosryhmien kanssa jasennellysti
ottamalla kdyttoon sidosryhmien hallintastrategian.

e Sellaisen yhden hallintoviranomaisen perustaminen, jonka vastuulla on kolmen tietojarjestelman operatiivinen
hallinnointi, toi runsaasti lisdarvoa, joten virasto voi suorittaa tehtavansa tehokkaasti ja vaikuttavasti. Viime
kadessa tietotekniikkaviraston lisdarvo riippui siis merkittavasti sen kyvystd suorittaa ydintehtdvansa
tehokkaasti ja vaikuttavasti.

e Yleisesti arvioinnissa annettiin myodnteista palautetta kansallisten sidosryhmien osallistumisesta seka
viestinnadsta niiden kanssa.

Arviointikertomuksessa annettiin 65 suositusta. Niissa tarkasteltiin parannusmahdollisuuksia, jotka liittyvat viraston
nykyisiin tehtdviin sekd viraston tehtavdanannon mahdolliseen laajentumiseen sen lisdarvon lisddamiseksi, ottaen
huomioon EU:n ja jasenvaltioiden mahdolliset tulevat tarpeet.

Joka suosituksella oli luokitus (kriittinen, erittdin tarked, tarked, vahdinen), joka annettiin taytantéonpanon
valttamattomyyden ja kiireellisyyden perusteella. Suositusten vaikutuksia on myods analysoitu taloudellisesta,
oikeudellisesta ja organisaation nakokulmasta.

Tassa suhteessa suositukset on jaoteltu kahteen paaryhmaan:
e suositukset, joilla on oikeudellisia vaikutuksia (yhteensa 11 suositusta)

e suositukset, joilla on organisatorisia ja/tai taloudellisia vaikutuksia (yhteensa 54 suositusta).
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Toisessa ryhmassa suositukset jaoteltiin viela seuraaviin luokkiin:
e 7 kriittista
e 10 erittdin tarkeaa
e 30 tdrkead
e 7vahaista.

Viraston ulkopuolisesta arvioinnista johtuvat suositukset, joilla on organisatorisia ja/tai taloudellisia vaikutuksia, on
otettu toimintasuunnitelman kautta asianmukaisesti huomioon jatkotoimissa. Hallintoneuvosto hyvdksyi sen
maaliskuussa 2017, ja marraskuussa 2018 sen paivitetty toteuttamistilanne esiteltiin hallintoneuvostolle. Taman
kertomuksen laatimisen aikaan suunnitelman toimien toteuttamisaste oli yli 8o prosenttia.
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Osa 3. Sisdisen valvontajarjestelman

tehokkuuden arviointi
3.1 Riskinhallinta

Virasto noudattaa kattavaa riskinhallintaprosessia, jota toteutetaan sadnndllisesti koko vuoden ajan organisaation
tasolla, ohjelmien ja hankkeiden koko elinkaaren ajan tai yksikdiden tai toimien tasolla. Alemmalla tasolla
riskinhallintatoimissa ~ noudatetaan  yksilollisesti ~ muokattuja  toimintamalleja.  Organisaation  tasolla
riskinhallintaprosessissa noudatetaan erityista tapahtuma-aikataulua, johon kuuluu riskien kerdd@minen, riskien arviointi
ja tarkeysjarjestykseen asettaminen ja organisaation riskinhallintatyopajan jarjestaminen joka vuoden neljannelld
neljanneksellda. Tyopajoissa paatetdaan seka riskien omistajista ettd riskistrategioista ja vastatoimista. Tulos
dokumentoidaan vuotuiseen organisaation laajuiseen riskeihin reagoimista koskevaan suunnitelmaan ja organisaation
riskirekisteriin, jotka ovat voimassa seuraavaan vuotuiseen organisaation laajuiseen riskinhallintatyopajaan asti.
Rekisterissa on my0s tarkat tiedot riskien seurantatietojen vaihtamisesta riskien omistajien ja organisaation
riskinhallintavastaavan valilla.

Vuonna 2018 yritysten hankehallintatoimisto vastasi tilapaisesti organisaation riskinhallintavastaavan toiminnosta.
Viraston organisaation riskinhallintasuunnitelmassa havaittiin ja kasiteltiin yhteensa kuusi organisaatioriskia. Kaksi
riskia liittyi lakisaateisen henkiléston puutteeseen, joka voi vaikuttaa kielteisesti virastolle osoitettujen tehtavien
tdyttamiseen, toiminnan jatkuvuuden varmistamiseen ja kasvavaan riippuvuuteen muusta kuin lakisadteisesta
henkilostosta. Muut nelja riskia liittyivat mahdollisiin viipeisiin ja vaatimustenvastaisuutta koskeviin kysymyksiin
Strasbourgin toimipaikan rakentamisessa, ulkoisiin kyberhyokkayksiin tietotekniikkaviraston infrastruktuuriin, riittavan
ja asianmukaisen turvallisuuden puutteeseen ja muutoksiin organisaation IT-palvelujen jaoksessa sekd haastavaan
henkilostohallintoon ja rekrytointiin uusien aloitteiden toteuttamista varten.

Organisaation riskien seurannassa vuonna 2018 kaksi lakisddteisen henkilston puutteeseen liittyvaa riskia yhdistettiin
ja luokiteltiin uudelleen kysymykseksi. Strasbourgin toimipaikan rakentamiseen liittyva riski puolestaan luokiteltiin
kysymykseksi, mutta taman kirjoittamisen aikaan ongelman ratkaisemistoimet olivat edelleen kdynnissa. Kolmen muun
riskin osalta on toteutettu 13 yksittaista riskinhallintatoimenpidetd nimettyjen riskien omistajien kanssa. Kahdeksan
toteutettiin vuoden aikana tai ne ovat pysyvid toimia, joiden tarkoituksena on lieventaa riittavasti havaittuja riskeja ja
niiden vaikutusta organisaatioon. Ulkoisten kyberhyokkayksien riskin vahentamiseksi otettiin kokeiluna kayttoon
Bromiun selaimille ja vahvistettiin sahkopostien tietoturvaa. Lisdksi valmisteilla on uuden turvallisuustietojen ja -
tapahtumien hallintaohjelmiston toteuttaminen. Turvallisuustarkastuksiin ja organisaation IT-palvelujen jaoksen
muutoksiin liittyvien riskien osalta on kdynnistetty organisaation IT-strategian ja nykyisten jdrjestelmaarkkitehtuurin
tarkistukset. Vuoden loppuun mennessa oli esitetty analyysiluonnokset tarkeimmistd riskialoista, jotka voisivat
vaikuttaa turvallisuuteen ja toiminnan jatkuvuuteen. Henkiloston palkkaamiseen ja hallintaan liittyvan riskin
lieventamiseksi toteutetut toimet ovat padosin pysyvia toimia, kuten perehdytysohjelman tehostaminen ja aiempien
kokemusten soveltaminen rekrytointiprosessiin. Myds osaamiskehyksen uudistaminen on keino lieventaa riskia.
Kolmesta organisaatioriskista on lisdtietoa kohdassa liitteessa VIII.

3.2 Sisaisen valvonnan standardien noudattaminen ja tehokkuus

Kaikkia 16:ta tietotekniikkaviraston hyvaksyttya sisdisen valvonnan standardia on sovellettu tehtaviin, jotka perustuvat
viraston ohjelma-asiakirjaan 2018—2020, ja ne on integroitu tasapainoisella tavalla. Vuonna 2018 kyseisia 16:ta sisdisen
valvonnan standardia tarkennettiin edelleen ja osoitettiin organisaation asiaankuuluville tyontekijoille. Kun otetaan
huomioon vuoden 2018 toimet viraston sisdisen valvonnan standardien saavuttamiseksi ja yllapitamiseksi, voidaan
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todeta, etta sisdinen valvonta on tietotekniikkavirastossa riittavaa. Useita toimia on toteutettu, ja ndin on osoitettu, etta
virasto pyrkii soveltamaan ja edistamaan hyvaa hallintotapaa.

Sisdisen valvonnan koordinaattorin tehtava perustettiin, jotta voitaisiin tukea sisdisen valvonnan standardien tehokasta
ja vaikuttavaa toteuttamista tietotekniikkavirastossa luomalla keskus tiedon ja tietoisuuden lisaamiseksi seka
valvontaan ja raportointiin liittyvien valmiuksien lisaamiseksi. Sisdisen valvonnan standardeihin liittyvista tehtavista
vastaavan johdon ja henkiloston kanssa suoritettujen kahdesti vuodessa toteutettavien valvontatoimien jalkeen
sisdisen valvonnan koordinaattori raportoi vuonna 2018 saanndéllisesti toimitusjohtajalle sisdisen valvonnan standardien
noudattamisen tilasta ja edistymisesta tietotekniikkavirastossa.

Lisdksi sisdinen valvonnan koordinaattori arvioi sisdisen valvontajarjestelman tehokkuuden ja vaikuttavuuden
vuosittain. Sitd varten tietotekniikkaviraston sisdisen valvonnan standardien rekisterista (johon kirjataan kunkin
viraston sisdisen valvonnan standardien toteutukseen liittyvan yksittaisen toimenpiteen tila) haettiin tarvittavat tiedot,
joista tehtiin yhteenveto ja jotka toimitettiin kertomuksena tiedoksi tietotekniikkaviraston hallintoneuvostolle. Sisdisen
valvonnan standardien taytantoonpanosta on lisdtietoa kohdassa liitteesa VIII.

Virasto aloitti vuoden 2018 viimeiselld neljannekselld valmistelutyot tarkistetun sisdisen valvonnan kehyksen
hyvaksymiseksi ja panemiseksi tdytantoon. Virasto aikoo ottaa sen tdysimadraisesti kdyttoon vuoden 2019 loppuun

mennessa:
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Osa 4. Johdon vahvistuslausuma

4.1 Vahvistuslausumaa tukevien tekijoiden tarkastelu

Vahvistuslausuman perustekijat tukevat kohtuullista varmuutta, jonka tulojen ja menojen hyvaksyja antaa vuotuisen
toimintakertomuksen vahvistuslausumassaan. Nama tekijat esitetaan lyhyesti seuraavassa.

Perustekija 1: Johdon laatima arvio

Johdon laatima arvio

Viraston johto on kohtuullisen vakuuttunut siitd, etta kdytossa on yleisesti asianmukaiset valvontatoimet ja ettd ne
toimivat suunnitellusti. Riskeja seurataan ja vahennetadn asianmukaisesti ja tarvittavia parannuksia ja tukitoimia
toteutetaan.

Viraston johto tunnustaa lisdksi, ettd viraston sisdisen valvontaympdriston ja jatkuvan arvioinnin korkeaa
tehokkuustasoa on pidettava ylla seka vahvistettava nykyista sisdista valvontaa, jotta se saataisiin aikaan ja voitaisiin
sitten pitaa kiinni siitd, ettd hyvaksyttyjen 16 sisdisen valvonnan standardin vaatimuksia noudatetaan tdysin, jotta
voitaisiin varmistaa viraston ohjelma-asiakirjassa mainittujen tavoitteiden saavuttaminen.

Poikkeuksien kirjaaminen

Virastolla on ollut vuodesta 2013 alkaen kdytdssa menettely poikkeusten kirjaamiseen. Vuoden 2015 alussa hyvaksyttiin
virallinen menettely poikkeusten kirjaamista ja hallinnointia varten. Sen yleisena tavoitteena on laatia asianmukaiset
jarjestelyt, joilla varmistetaan, ettd kaikki poikkeukselliset olosuhteet, joissa ohitetaan merkittavista syista valvonta tai
poiketaan vahvistetusta saantelykehyksestd, selitetddn kunnolla, kirjataan ja ilmoitetaan avoimuusperiaatteen
mukaisesti. Poikkeus on dokumentoitava, perusteltava ja hyvaksyttava asianmukaisella tasolla ennen toimiin
ryhtymista.

Vuonna 2018 kirjattiin 39 poikkeusta eika yhtaan vaatimustenvastaista tapahtumaa. Tulojen ja menojen hyvaksyja on
katsonut, etta kyseiset poikkeukset eivat vaadi virallista varaumaa vahvistuslausumassa olennaisuuden perusteella.
Uusimpien tarkastushavaintojen perusteella suoritetaan juurisyyanalyysi, jotta voitaisiin tunnistaa syyt sille, miksei
poikkeusmenettelyd ole aina noudatettu. Tulosten perusteella ryhdytdan ripeisiin toimiin. Tavoitepdivamaara on
kesdkuussa 2019.

Perustekija 2: Ulkopuolisen tarkastuksen tulokset

Sisdisen tarkastuksen lausunto

Ei sovelleta. Euroopan komission sisdisen tarkastuksen osasto ei tehnyt vuonna 2018 varmuustarkastuksia.
Riskinarviointitehtavan perusteella osasto kuitenkin laati vuosille 2019—2021 strategisen tarkastussuunnitelman, joka
sisaltad nelja tarkastuksen aihetta.

Hankintamenettelyn valvontoja koskeva lopullinen tarkastuskertomus

Sisdisen tarkastuksen osasto toteaa, ettd hankintamenettelyjen valvontamenetelmat tietotekniikkavirastossa tukevat
viraston tarkeimpien operatiivisten tavoitteiden saavuttamista (kuten sen hallinnoimien laaja-alaisten
tietoymparistéjen ympdrivuorokautista keskeytyméatonta toimintaa). Osasto totesi kuitenkin, ettd prosesseja ja niihin
liittyvia valvontoja on kehitettava edelleen, jotta voitaisiin edistaa entista paremmin viraston tavoitteita, jotka liittyvat
moitteettomaan varainhoitoon ja menettelyvaatimusten noudattamiseen.
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Tassa yhteydessa sisaisen tarkastuksen osasto havaitsi kaksi hyvin merkittavaa ongelmaa, jotka liittyvat sopimuksen
arvon arviointiin ja keskeisten valvontamenettelyjen maarittelyyn ja dokumentointiin hankintamenettelyn aikana.
Euroopan komission sisdisen tarkastuksen osasto teki myos kolme tarkeaa tarkastushavaintoa.

Virasto otti kayttoon toimintasuunnitelman — Euroopan komission sisdisen tarkastuksen suositusten mukaisesti —,

jossa kasitellaan tarkastushavaintoja ja suosituksia.

Tilintarkastustuomioistuimen lausunto (tilintarkastuskertomus vuoden 2018 tileistd)

Lausunto tilien luotettavuudesta

Tilintarkastustuomioistuimen lausunnon mukaan viraston vuotuisessa tilinpadtoksessa esitetdan rehellisesti kaikin
olennaisin osin sen taloudellinen tilanne 31. joulukuuta 2018 seka sen toimien tulokset ja rahavirrat kyseiselta vuodelta
viraston varainhoitoasetuksen sad@nndsten ja komission tilinpitdjan hyvaksyminen tilinpitosaantdjen mukaisesti.

Lausunto tilien perustana olevien toimien laillisuudesta ja saantojenmukaisuudesta

Tilintarkastustuomioistuimen lausunnon mukaan 31. joulukuuta 2018 paattyneen vuoden tilien kohteena olevat toimet
ovat lainmukaisia ja asianmukaisia kaikin olennaisin osin.

Perustekija 3: Edellisten raportointijaksojen varaumia koskevat jatkotoimet
Tulojen ja menojen hyvaksyjan vahvistuslausumassa vuotuisesta toimintakertomuksesta 2017 ei ollut yhtdan varaumaa.
Paatelmat

Edelld osissa Il ja Il kerrotun perusteella voidaan tehda paatelma, jonka mukaan sisdisissa tarkastuksissa ei ole havaittu
huomattavia puutteita, jotka voisivat vaikuttaa vahvistuslausumaan.
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4.2 Varaumat (soveltuvin osin)

Edelld annettujen tietojen perusteella tulojen ja menojen hyvaksyja ei antanut varaumia.
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4.3 Yleiset vahvistuspaatelmat

Mina allekirjoittanut Krum Garkov, vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston (tietotekniikkaviraston) toimitusjohtaja,

ilmoitan tulojen ja menojen hyvaksyjana,
ettd taman kertomuksen tiedot antavat oikean ja riittavan kuvan viraston toiminnoista vuonna 2018.

llmoitan, ettd minulla on kohtuullinen varmuus siita, etta tassa kertomuksessa kuvailluille toimille osoitetut resurssit on
kaytetty niiden aiottuun tarkoitukseen ja moitteettoman varainhoidon periaatteiden mukaisesti ja etta kaytossa olevat
valvontamenettelyt antavat tarvittavat takeet kohteena olevien toimien laillisuudesta ja saantdjenmukaisuudesta.

Kohtuullinen varmuus perustuu omaan arvostelukykyyni seka kaytdssani oleviin tietoihin, kuten itsearvioinnin, sisdisen
tarkastuksen osaston, sisdisen tarkastuksen yksikon ja tilintarkastustuomioistuimen tarkastusten tuloksiin.

Vahvistan, etten ole tietoinen mistaan lausumassa mainitsematta jatetysta tekijastd, joka voisi vahingoittaa viraston tai
sen sidosryhmien etuja.

TallinnNa, oo e (allekirjoitus)

Krum GARKOV
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LIMTEET

Liite I Organisaation keskeiset suorituskykyindikaattorit
e Organisaation keskeinen Tavoit Toteutunut
avoite
suorituskykyindikaattori 2018
Turvallisuus: turvallisuustesteissa havaittujen o
1
kriittisten puutteiden maara 3
Turvallisuus: sellaisten havaittujen
2 turvallisuusriskien osuus, jotka on kasitelty 100 % 86,3%
varmistetuilla turvallisuustarkastuksilla
3 Eurodac-keskusjérjestelman kaytettavyys 99,99 % 99,98 %
4 Eurodac-keskusjarjestelman vastausaika 99,45 % 99,99 %
. ﬁu.uraluev.erkon kaytettavyys (SIS II- ja VIS- 99,99 % 99,99 %
jarjestelmille)
6 | SISIl-keskusjarjestelman kaytettavyys 99,99 % 99,75 %
7 SIS Il -keskusjarjestelman vastausaika 99,50 % 99,9 %
8 | VIS-keskusjarjestelman kaytettavyys 99,99 % 99,94 %
9 VIS-keskusjarjestelman vastausaika 100 % 97,17 %
10 | Siirrettyjen maksumadardrahojen peruuttamisaste <5% 2,65 %
11 | Talousarviositoumusten toteutusaste (%) 95—99 % 99,5 %
12 Maksujen toteutusaste (%) >95% 100 %
Henkilstd: hallinnollisten resurssien suhde Hallinnollinen: 20 % 16 %
1
& operatiivisiin resursseihin Operatiivinen: 70 % 73%
Lakisdateisessa maaraajassa maksettujen
15 ) 90—-100 % 91,12 %
maksujen suhde (%)
6 Keskimaardinen toimiston neliomaara , & m2
1 om 13,6 m
kokoaikavastaavaa kohden 3
Tietotekniikkaviraston koulutusten ulkopuolisten
osallistujien tyytyvaisyys (1: erittdin epdonnistunut,
17 . . >3 44315
2: epaonnistunut, 3: melko onnistunut, 4:
onnistunut, 5: erittdin onnistunut)
Hankinnat: viraston hankintasuunnitelman
noudattaminen (vakiopoikkeama alun perin
18 : : focialls : 0,5-1,5 0148
suunnitellun hankkeen ja tosiasiallisesti
allekirjoitetun sopimuksen arvon valilla)
Hankintahankkeiden hallinnointi: % tarkeimmista 60 % %
1 > 60 % 1%
. hankintahankkeista aikataulussa f
Asiakastyytyvaisyys: osuus jasenvaltioiden
kayttajista, jotka ovat tyytyvaisia tai erittain
20 yital J Yy >80% 96,33 %

tyytyvaisia tietotekniikkaviraston
neuvontapalvelun tarjoamaan yleiseen palveluun

eu-LISAPUBLIC



eu-LISAPUBLIC

90 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018
Niiden vuotuisessa ty6ohjelmassa maaritettyjen
21 | toimien suhde (%), jotka on taytetty tai jotka ovat 90 % 90,2 %
aikataulussa
22 | Jasenvaltioiden jarjestelméatuen suorituskyky >80 % 91%
Hankehallinta: toteutettujen hankkeiden arviointi
maaritettyjen laatua/kustannuksia/aikaa koskevien
23 . . <10% 9,56 %
parametrien perusteella (poikkeaman osuus
hyvdksytysta perustasosta)
Osuus saadetyssa maaraajassa toteutetuista
24 i i 80—100 % 42 %
tarkastussuosituksista
Henkiloresurssit: laakarintodistuksella
vahvistettujen ja vahvistamattomien
25 e e . <25% 22%
tyOstapoissaolopdivien prosenttiosuus
raportointijaksolla
26 | Henkiloresurssit: henkildston vuotuinen vaihtuvuus <5% 4,94 %
Suoritetut arvioinnit: 200 % 100 %
27 | Henkiloresurssit: henkildston suoritusindeksi Heikko suoritus: < 5 % 0%
Hyva suoritus: > 10 % 1,5%
28 | Henkilosto: henkiloston sitoutumisen taso >80 % 87 %
Yksittdiset kavijat: avoin 101 580
Vierailun keskimaarainen kesto: .
, 3minos
Ulkoinen viestinta: tietotekniikkaviraston avoin
29 verkkondkyvyys Poistumisaste (poistuminen 39%
yhden sivun jdlkeen): avoin
Toimet sivua kohti (keskimaarin):
avoin 35
Huomautuksia keskeisista suorituskykyindikaattoreista
KPI 13 Poistettu hallintoneuvoston paatoksella.
Turvallisuus
KPI'1 Kriittiset kysymykset liittyvat paikkaukseen, suojattuun konfigurointiin ja haittaohjelmasuojan

paivityksiin. Korvaavia tarkastuksia otetaan kayttdon, jotta voitaisiin hallita ydintoimintajarjestelmien tosiasiallista
altistumista naille haavoittuvuusluokille.

KPI 2 Havaittujen riskien kasittelemiseksi toteutetuissa tarkastuksissa havaitut ongelmat nakyvéat ensimmaisen
keskeisen suorituskykyindikaattorin havainnoissa. Havaittuihin ongelmiin puuttumiseksi on toteutettu korjaavia
toimintasuunnitelmia.

Jarjestelmien kaytettavyys

KPI:t3,6,8 Jarjestelman kaytettdvyytta koskevaa tavoitetta ei ole maaritetty tarkkaan jarjestelmia koskevissa
oikeudellisissa valineissa. Virasto on asettanut 99,99 prosentin tavoitteen ottaen huomioon, ettd sen hallinnoimat
jarjestelmat on maaritetty korkean kaytettavyyden jarjestelmiksi.

Jarjestelmien todellinen kaytettavyys sisaltaa jarjestelmasta pois siirtymisen ja takaisin siirtymisen ajan suunnitellun
yllapidon tilanteessa.
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Vastausaika

KPI 4 Keskiarvo niiden ensisijaisten tapahtumien osuudesta, joihin vastattiin alle tunnissa, ja niiden
tavanomaisten tapahtumien osuudesta, johin vastattiin alle 24 tunnissa.

KPI7 Osuus luokan 1 hauista, joihin on vastattu sekunnissa ja muihin kolmessa sekunnissa. Luokan 1 haut
edustavat kaikkia yksittaisia ja moniosaisia hakuja, jotka voidaan luokitella tarkasti hakukentissa annettavien tarkkojen
tietojen vuoksi. Tahan luokkaan ei kuulu epatarkan tai sumean tiedon kaytto.

KPlg Osuus palvelutasotavoitteiden mukaisista vastausajoista kunkin turvapaikkaa, rajoja, konsulaatteja,
lainvalvontaa ja aluetta edustavan toimintaryhman osalta.
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Liite II. Taloushallinnon tilastot

Alkuperainen talousarvio, maararahasiirrot ja lisatalousarviot

Seuraavassa taulukossa esitetdan talousarvion luvuittain eritelty yhteenveto viraston vuonna 2018 tekemista Czi-

talousarviomaararahojen siirroista miljoonina euroina. Hallintoneuvosto hyvaksyi yhden tarkistuksen talousarvioon.

Maksusitoumusmaararahat Maksumaararahat

. Alkuperaine Lisata- Lopullinen | Alkuperdine Lisata- Lopullinen
Talousarvion luku . . . . : .
n talousarvio lousarvio | talousarvio | ntalousarvio lousarvio | talousarvio
OSASTO 1 - HENKILOSTOMENOT 20,4 -0,4 2,2 17,8 20,4 -0,4 2,2 17,8
A-11  Palkat ja korvaukset 18,5 -0,4 -2,1 15,9 18,5 -0,4 -2,1 15,9
A-12  Rekrytointimenot 0,3 -0,2 0,0 0,2 0,3 -0,2 0,0 0,2
A-13  Virkamatkakulut 0,4 0,1 0,0 0,5 0,4 0,1 0,0 0,5
TyGterveys ja sosiaalinen
A-14  infrastruktuuri o7 ot 0.0 o8 o7 ot 0.0 o8
A-15  Henkil6ston koulutus 0,5 0,0 0,0 0,5 0,5 0,0 0,0 0,5
OSASTO 2 — INFRASTRUKTUURI- 121 ° _1 111 121 ° _1 111
JATOIMINTAMENOT . = o . . = o .
Toimitiloista aiheutuvat X o1 - 1o X o1 - 10
A_2° menOt llf 1 13 ! 14 1 13 !
Viraston tieto- ja . 1a i N . 1a i )
A-21  viestintatekniikka 15 ! 3 h 15 ! 3 1k
Irtaimisto ja siihen liittyvat o o 00 06 o o 00 06
A_22 kUlUt l3 llf ! 1 13 llf I I
Juoksevat hallinnolliset
Ao | e 0,8 -0,1 -0,1 0,6 0,8 -0,1 -0,1 0,6
A-24,  Postikulut 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
A-25  Hallintoneuvosto 0,5 0,0 -0,3 0,2 0,5 0,0 -0,3 0,2
A-26  Tiedotus ja julkaisut 1,4 -0,5 -0,1 0,8 1,4 -0,5 -0,1 0,8
A-27  Ulkopuoliset tukipalvelut 34 0,2 0,0 3,5 34 0,2 0,0 3,5
A-28  Turvallisuus 2,7 -0,2 -0,6 1,9 2,7 -0,2 -0,6 1,9
OSASTO 3 - OPERATIIVISET 168.2 o 1732 1 o . 6
MENOT , 3 53 73, 35,5 3 79,5 4,7
Jaettu
jarjestelmainfrastruktuuri 13,5 -2,8 5,3 16,0 11,0 -5,9 3,8 9,0
B3-o  (ydinjarjestelmat)
B3'1 SIS 3118 0,0 0,0 3118 13,5 3,5 -3/5 13,5
B3-2  VIS/BMS 20,1 0,6 0,0 20,6 21,4 9,0 0,0 30,3
B3-3  Eurodac 15,4 2,0 0,0 17,4 18,7 “4y7 -9,3 47
B3'4 EES 57,5 1,2 0,0 5817 40,3 -0,4 '3810 1,9
B3-5 ETIAS 23,5 0,0 0,0 23,5 23,5 0,0 -23,5 0,0
Ydinjarjestelmiin ~ suoraan - 0.0 6.0 - 0.0
B3-6 liittyvat ulkoiset tukipalvelut e 15 ! 39 ! & ! 43
B3-7  Neuvoa-antavat ryhmat 0,3 0,1 0,0 0,4 0,3 0,0 0,0 0,4
Toimintaan suoraan liittyva 08 02 00 o 08 00 00 o
B3-8  koulutus ! ! ! "9 ! ! ! "7
YHTEENSA 200,7 0,0 1,5 202,1 167,9 0,0 74,3 93,6
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Vuoden talousarvion toteutuminen (rahoituslahde Ca)

Viraston talousarvio toteutui vuoden 2018 maardarahojen (rahoituslahteen Ci1) osalta hyvin: 99,5 prosenttia
maksusitoumusmadrarahoista ja 100 prosenttia maksumadrarahoista toteutui, kun otetaan huomioon ilman eri

toimenpiteitd suoritettavat ja toimenpiteitd edellyttavat vusiin tehtaviin liittyvat maksusitoumusmaararahasiirrot.

SITOUMUKSET (Ca) MAKSUT (Ca)
Budjetoitu Kaytetty Budjetoitu Kaytetty
TALOUSARVION OSASTO (miljoonaa (miljoonaa % (miljoonaa (miljoonaa

euroa) euroa) euroa) euroa)
Osasto 1 — Henkil6stomenot 17,8 17,8 100,0% 17,8 17,8 100,0%
Jjoista toteutunut 17,8 100,0 % 17,4 97,5 %
Jjoiden saldo siirretdcdn ilman eri _ _ o o
toimenpiteitd seuraavalle tilikaudelle & e

Osasto 2 - Infrastruktuuri- ja

toimintamenot 11,1 11,1 100,0 % 11,1 11,1 100,0%
Jjoista toteutunut 11,1 100,0 % 6,0 54,2 %

Jjoiden saldo siirretddn ilman eri

— — 0,
toimenpiteitd seuraavalle tilikaudelle 51 458%
Osasto 3 — Operatiiviset menot 173,2 172,2 99,4% 64,7 64,7 100,0%

Jjoiden saldon siirtdminen edellyttdd
toimenpiteitd

Jjoista toteutunut 152,0 75,2 % 94,1%

49,2 28,4 % 0,0%

Jjoiden saldo siirretddn ilman eri

0
toimenpiteitd seuraavalle tilikaudelle 0 15 59%

Jjoiden saldon siirtdminen edellyttdd

. s ,2 24,3%
toimenpiteitd - =

Talousarvion toteutuminen muiden rahoituslahteiden osalta

Kuluneen vuoden talousarvion lisdksi (rahoituslahde Cz) virasto kaytti madrarahoja, jotka olivat perdisin

- kayttotarkoitukseensa sidotuista sisaisista tuloista (rahoituslahde Cg)
- edelliseltd vuodelta siirretyista kayttotarkoitukseensa sidotuista sisdisista tuloista (rahoituslahde Cx)

- edelliseltd vuodelta siirretyista sitoumuksista (jaksotetut osastossa 3 ja jaksottamattomat osastoissa 1 ja 2) ja
niitd vastaavista (ainoastaan jaksottamattomista) maksumaararahoista (rahoituslahde C8)

- ulkoisesta kayttotarkoitukseensa sidotusta tulosta, osallistuvista maista perustamisasetuksen 32 artiklan 1

kohdan b alakohdan mukaisesti saatuina maksuosuuksina (rahoituslahde RO, vain osasto 3).

Budjetoitu Kaytetty

Budjetoitu Kaytetty

R (miljoonaa (miljoonaa ) (miljoonaa (miljoonaa i)
ahde J J sitoumuksista J J maksuista
euroa) euroa) euroa) euroa)?
C1 17,8 17,8 100,0 % 17,8 17,4 97,5%
A-1 Henkil6stomenot Cq4 0,0 0,0 100,0 % 0,0 0,0 56,3 %
c8 0,4 0,3 73,2 % 0,4 0,3 73,2 %

eu-LISAPUBLIC



eu-LISAPUBLIC

94 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018
. Budjetoitu Kaytett Budjetoitu Kaytett
Rahoitusl a Aytetty % a Jytetty %
" (miljoonaa (miljoonaa . . (miljoonaa (miljoonaa .
ahde sitoumuksista maksuista
euroa) euroa) euroa) euroa)?
Valisumma 18,3 18,1 99,4 % 18,3 17,7 96,9 %
C1 11,1 11,1 100,0 % 11,1 6,0 54,2 %
Infrastruktuuri-  ja 0 0
A-2 hallintomenot Cq4 0,1 0,1 100,0 % 0,1 0,1 93,7 %
c8 53 45 85,0% 53 45 850%
Valisumma 16,5 15,7 95,1 % 16,5 10,6 64,3 %
Ca° 173,2 172,2 99,4 % 64,7 64,7 100,0 %
Cy4 0,0 0,0 100,0 % 0,0 0,0 100,0 %
Cs 0,7 0,7 100,0 % 0,0 0,0
Bo-3  Toimintamenot
c8 161,0 147,4 91,5 % 0,0 0,0
Ro 7,8 1,3 16,8 % 7,8 0,6 7,2%
Valisumma 342,7 321,6 93,9 % 72,5 65,3 90,1 %
YHTEENS
KAIKKI i 377:5 355,5 94,2 % 107,3 93,6 87,3%

? Osastossa 3 viisi miljoonaa euroa kaytettiin vuoden maksusitoumusten maksamiseen. Jaljelle jadva maara, 58,9 miljoonaa euroa, kdytettiin aiempien

vuosien maksusitoumusten kattamiseen.

b K&ytetty sitoumus sisaltda toimenpiteité edellyttévan 49,2 miljoonan euron siirron.

Luettelo talousarviosiirroista

Vuoden 2018 aikana suoritettiin seuraavat sisdiset siirtotoiminnot viraston varainhoitoasetuksen 27 artiklan nojalla.

TALOUSARVIOSIIRROT VUONNA 2918 (EUROA)

Talousarviosiirto

hro Viite Paivamaara Budjettikohta Maksusitoumusmaararaha Maksumaararaha

Ao1100 Viliaikaisten toimihenkildiden peruspalkka -573 498,00 -573 498,00
Ao1110 Sopimussuhteisten toimihenkildiden
peruspalkka 300 000,00 300 000,00
Ao1124 Paivaraha 6 000,00 6 000,00
Ao1125 Kuukausiavustus 20 000,00 20 000,00
A01184 Paivaraha 11 000,00 11 000,00
Ao1190 Painotukset 108 000,00 108 000,00
Ao01402 Eurooppa-koulu 128 498,00 128 498,00
Ao2100 Viraston tieto- ja viestintatekniikka 378 000,00 378 000,00

1 LIS.1791 28.4.2018 Ao2210 Kalusteet ja toimistolaitteet 400 000,00 400 000,00
Ao02320 Oikeudelliset kulut 22 000,00 22 000,00
A02800 Viraston turvallisuus -100 000,00 -100 000,00
Bo3oo00 Jaettu jarjestelmainfrastruktuuri
(ydinjarjestelmét) -270 000,00 -270 000,00

Bo3200 VIS- ja BMS-jarjestelman toimintakunnossa
pitamista koskeva sopimus -4,00 000,00 -400 000,00

Bo3300 Eurodac-jarjestelman  toimintakunnossa

pitamista koskeva sopimus -300 000,00 -300 000,00
Bo3730 Muut kokoukset ja tehtévat 50 000,00 50 000,00
Bo38oo Operaatioihin suoraan liittyva koulutus 220 000,00 220 000,00
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OUSARVIOSIIRROT VUONNA 2918 (EUROA)
Talous::\;losurto Viite Paivamaara Budjettikohta Maksusitoumusmaararaha Maksumaararaha
Ao02320 Oikeudelliset kulut 8150,00 8150,00
2 LIS.1795 29.6.2018 Ao2700 Ulkopuoliset tukipalvelut 31 850,00 31 850,00
A02800 Viraston turvallisuus -40 000,00 -40 000,00
Ao1100 Viliaikaisten toimihenkildiden peruspalkka -782 000,00 -782 000,00

Ao11os Viliaikaisten toimihenkildiden ylityévuorot ja
paivystys 50 000,00 50 000,00

Ao1110 Sopimussuhteisten toimihenkildiden

peruspalkka 300 000,00 300 000,00
Ao1124 Paivaraha 140 000,00 140 000,00
Ao1125 Kuukausiavustus 20 000,00 20 000,00
Ao1130 Sairausvakuutus 55 000,00 55 000,00
Ao1132 Ty6ttémyysvakuutus 20 000,00 20 000,00
A01183 Poistokulut 7 000,00 7 000,00
LIS.x 27.7.2018 -
3 797 77 A01184 Pdivaraha 20 000,00 20 000,00
Ao1190 Painotukset 70 000,00 70 000,00
Ao1301 Virkamatkakulut 100 000,00 100 000,00
Ao2010 Ranskan tilojen kulut -300 000,00 -300 000,00
Ao2100 Viraston tieto- ja viestintatekniikka 300 000,00 300 000,00
Ao2210 Kalusteet ja toimistolaitteet 300 000,00 300 000,00
Ao2700 Ulkopuoliset tukipalvelut 300 000,00 300 000,00
Bo3oo1  Jarjestelmaturvallisuus  ja  toiminnan
jatkuvuus -650 000,00 -650 000,00
Bo3730 Muut kokoukset ja tehtévat 50 000,00 50 000,00
Bo3o00 Jaettu jarjestelmainfrastruktuuri
(ydinjarjestelmét) 0,00 -3 400 000,00
Bo3100 SIS Il -jarjestelman toimintakunnossa
pitamista koskeva sopimus 0,00 1500 000,00
4 LIS.1799 25.9.2018
Bo3200 VIS- ja BMS-jarjestelméan toimintakunnossa
pitamistd koskeva sopimus 0,00 3 400 000,00
Bo36oo  Ydinjarjestelmiin  suoraan liittyvat
ulkopuolisten toimittajien palvelut 0,00 -1 500 000,00
Ao1301 Virkamatkakulut -6 000,00 -6 000,00
Ao1403 Sosiaalinen toiminta 6 000,00 6 000,00
Ao02320 Oikeudelliset kulut 25 000,00 25 000,00
A02330 Muut kdyttokustannukset -25 000,00 -25 000,00
Bo3oo1  Jarjestelmaturvallisuus  ja  toiminnan
jatkuvuus -70 000,00 0,00
5 LIS.1802 30.10.2018
Bo3100 SIS Il -jarjestelman toimintakunnossa
pitdmisté koskeva sopimus 0,00 2 000 000,00
Bo3200 VIS- ja BMS-jarjestelméan toimintakunnossa
pitamistd koskeva sopimus 0,00 1700 000,00
Bo3300 Eurodac-jérjestelman  toimintakunnossa
pitamistd koskeva sopimus 0,00 -3 700 000,00
Bo3710 Neuvoa-antavat ryhmat 70 000,00 0,00
Ao1100 Viliaikaisten toimihenkildiden peruspalkka -140 000,00 -140 000,00
Ao1101 Kotitalouslisa 11 000,00 11 000,00
6 LIS.1846 30.11.2018
Ao1102 Huollettavasta lapsesta maksettava lisa 16 000,00 16 000,00
Ao1103 Koulutusetuus -45 000,00 -45 000,00
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TALOUSARVIOSIIRROT VUONNA 2918 (EUROA)

Talousarviosiirto

hro Viite Paivamaara Budjettikohta Maksusitoumusmaararaha Maksumaararaha

Ao1124 Paivaraha -16 500,00 -16 500,00
A01184 Pdivaraha 5 000,00 5 000,00
Ao1190 Painotukset 113 000,00 113 000,00
Ao1200 Matkakulut -15 400,00 -15 400,00
Ao01201 Muut kulut -36 600,00 -36 600,00
Ao1301 Virkamatkakulut 54 215,00 54 215,00
Ao1400 Vuotuinen lddkarintarkastus -15 500,00 -15 500,00
Ao01401 Hoitolisa -34 000,00 -34 000,00
Ao01402 Eurooppa-koulu 22 785,00 22 785,00
A01403 Sosiaalinen toiminta 79 000,00 79 000,00
Ao1500 Henkiloston koulutus 2 000,00 2 000,00
Ao2100 Viraston tieto- ja viestintatekniikka 613 264,30 613 264,30
Ao2200 Muut tekniset laitteistot ja asennukset -12 726,96 -12 726,96
Ao02300 Toimistotarvikkeet 12 726,96 12 726,96
Ao02330 Muut kdyttokustannukset -89 922,44 -89 922,44
Ao2600 Tiedotus ja julkaisut -523 341,86 -523341,86
Bo330o0 Eurodac-jérjestelman  toimintakunnossa

pitamistd koskeva sopimus 430 909,67 0,00
Bo36oo  Ydinjarjestelmiin  suoraan liittyvat

ulkopuolisten toimittajien palvelut -430 909,67 0,00
Bo38oo Operaatioihin suoraan liittyva koulutus 0,00 -270,65
Bo3810 Jasenvaltioille tarjottava koulutus 0,00 270,65
Ao2010 Ranskan tilojen kulut 255 000,00 255 000,00
Ao2210 Kalusteet ja toimistolaitteet -255 560,88 -255 560,88
Ao2330 Muut kayttokustannukset 560,88 560,88
Bo3oo00 Jaettu jarjestelmainfrastruktuuri

(ydinjarjestelmét) 0,00 -1 000 000,00

Bo3oo1  Jarjestelmaturvallisuus  ja  toiminnan

jatkuvuus 0,00 -150 000,00
7 LIS.1848 7.12.2018 Bo3100 SIS Il -jarjestelman toimintakunnossa
pitdmisté koskeva sopimus 0,00 800 000,00

Bo3200 VIS- ja BMS-jarjestelman toimintakunnossa
pitamistd koskeva sopimus 0,00 1850 000,00

Bo3300 Eurodac-jérjestelman  toimintakunnossa
pitamistd koskeva sopimus 0,00 -1 000 000,00

Bo3400 Rajanylitysjarjestelméan toimintakunnossa

pitamista koskeva sopimus 0,00 -300 000,00
Bo38oo Operaatioihin suoraan liittyva koulutus 0,00 -200 000,00
Ao1100 Viliaikaisten toimihenkildiden peruspalkka -4 378,65 -4 378,65
Ao1101 Kotitalouslisa -1018,83 -1018,83
Ao1102 Huollettavasta lapsesta maksettava lisa -1254,53 -1254,53
Ao1103 Koulutusetuus -6 745,63 -6 745,63
8 LIS.1861 18.12.2018 A01104 Ulkomaankorvaukset ja
maastamuuttokorvaukset -8 557,74 -8 557,74

Ao11os Viliaikaisten toimihenkildiden ylityévuorot ja
péivystys -28 442,43 -28 442,43

Ao1110 Sopimussuhteisten toimihenkildiden
peruspalkka -19 418,31 -19 418,31
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TALOUSARVIOSIIRROT VUONNA 2918 (EUROA)

Talousarviosiirto

hro Viite Paivamaara Budjettikohta Maksusitoumusmaararaha Maksumaararaha

Ao1124 Paivaraha -20 140,01 -20 140,01
Ao1125 Kuukausiavustus -6 573,05 -6 573,05
Ao1130 Sairausvakuutus -2759,96 -2759,96
Ao1131 TyGtapaturmavakuutus ~4727,53 ~4727,53
Ao1132 Ty6ttomyysvakuutus -673,93 -673,93
Ao1140 Syntymaan ja kuolemantapauksiin liittyvat

avustukset -1803,38 -1803,38
Ao1141 Vuosiloman matkakustannukset -12 580,01 -12 580,01
01144 Muut etuudet -5 655,05 -5 655,05
A01181 Virkamatkakulut (tehtavien

vastaanottaminen) -969,46 -969,46
Ao01182 Asettautumis- ja uudelleensijoituskorvaus -526,00 -526,00
A01183 Poistokulut -19 287,40 -19 287,40
Ao1184 Péivaraha -1538,99 -1538,99
Ao1190 Painotukset -1 438,99 -1 438,99
Ao1200 Matkakulut -117 219,65 -117 219,65
Ao01201 Muut kulut -33,00 -33,00
Ao1301 Virkamatkakulut -12 968,00 -12 968,00
Ao1400 Vuotuinen lddkarintarkastus -7 200,00 -7 200,00
Ao01401 Hoitolisa -37 900,00 -37 900,00
Ao01402 Eurooppa-koulu VAR AR
Ao1403 Sosiaalinen toiminta -22 319,11 -22 319,11
Ao1500 Henkilston koulutus -37 105,38 -37 105,38
Ao2000 Viron tilojen kulut -72 207,78 -72 207,78
Ao2010 Ranskan tilojen kulut -35 598,60 -35598,60
Ao2100 Viraston tieto- ja viestintatekniikka -84 681,03 -84 681,03
Ao2200 Muut tekniset laitteistot ja asennukset -27 485,50 -27 485,50
Ao2210 Kalusteet ja toimistolaitteet -22 695,26 -22 695,26
Ao2330 Muut kayttokustannukset -350,00 -350,00
Ao2331 Henkilostépalkkiot ja -kulut -25 209,60 -25 209,60
A02400 Postimaksut -2 000,00 -2 000,00
Ao2500 Hallintoneuvoston kokoukset -23124,86 -23124,86
Ao2510 Muut kokoukset -14 625,17 -14 625,17
Ao2600 Tiedotus ja julkaisut -14 761,56 -14 761,56
Ao2700 Ulkopuoliset tukipalvelut -101 660,17 -101 660,17
Ao2800 Viraston turvallisuus -99 216,39 -99 216,39
Bo3o00 Jaettu jarjestelmainfrastruktuuri

(ydinjarjestelmat) -1479 872,92 ~339953,90
Bo3oo1  Jarjestelmaturvallisuus  ja  toiminnan

jatkuvuus -333 570,62 -51590,32
Bo31ioo SIS Il -jarjestelman toimintakunnossa

pitamista koskeva sopimus -15 982,75 -839307,31

Bo3200 VIS- ja BMS-jarjestelméan toimintakunnossa
pitdmisté koskeva sopimus 906 855,38 2 544 395,55

Bo3300 Eurodac-jarjestelman  toimintakunnossa
pitamista koskeva sopimus 1845 496,04 0,00
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TALOUSARVIOSIIRROT VUONNA 2918 (EUROA)

Talousarviosiirto . an o e
Maksusitoumusmaararaha Maksumaararaha

hro Viite Paivamaara Budjettikohta

Bo3400 Rajanylitysjarjestelméan toimintakunnossa

pitamistd koskeva sopimus 1234 767,53 -106 501,42
Bo36oo  Ydinjarjestelmiin  suoraan liittyvat
ulkopuolisten toimittajien palvelut -1099 162,34 -227 100,35
Bo3710 Neuvoa-antavat ryhmat -49 315,11 -41 246,13
Bo3730 Muut kokoukset ja tehtévat -64 117,81 -41 093,38
Bo38oo Operaatioihin suoraan liittyva koulutus -4 808,45 149,74
Bo3810 Jasenvaltioille tarjottava koulutus -33 433,57 9102,90
Ao1403 Sosiaalinen toiminta -8 864,52 -8 864,52
Ao2010 Ranskan tilojen kulut 12 000,00 12 000,00
Ao2700 Ulkopuoliset tukipalvelut -72 139,84 -72 139,84
Bo3200 VIS- ja BMS-jarjestelméan toimintakunnossa

9 LIS.1867 20.12.2018 pitamista koskeva sopimus 69 004,36 -143 827,50
Bo3300 Eurodac-jarjestelman  toimintakunnossa
pitamista koskeva sopimus 0,00 291 588,42
Bo3710 Neuvoa-antavat ryhmat 0,00 -0,72
Bo38oo Operaatioihin suoraan liittyva koulutus 0,00 -78 755,84
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Liite 111 Organisaatiokaavio

Toimitusjohtaja
TA(2)

Tietotekniikkavirasto

O i iorak jat omaara 31.12.2018
[ I
L Sisaisen
;htszﬁ:s'?;:; Sihteeri Tietosuojavastaava tarkastuksen Tilinpitdja EPMO-jaos
g4 A () TA(2) TA(2) yksikkd TA(2) TA(2)
TA(2), CA2)
[ [ I 1
Turvallisuusyksikké Yleisen '“’s‘;('%"“'“"'“ I HALLINTOPALVELUJEN OSASTO OPERATIIVINEN OSASTO
[TA (7)[2], CA (1)I3], SNE 3) TA(2){x], CA (2), SNE 3) TA(2) TA(2)
3
— |
jaavien tur imi Ulkoiste A 5'9'denja Henkilstohalli Talous- ja Hall: T Operaitio- ja Sovellushallinto- ja
Jjajatkuvuuden jaos . P yksikkd intayksikkd TAI SNE infrastruktuuriyksikko yllépitoyksikké
vahvistamisen jaos A CAGR) TA(as)la], CA (3)a) (O, CA @, SNEQ) i7p (33)12}, cA )], SNE| | TA5)5), CA@ola],
| o SN
Tietoturva- ja Ulkoisen ja sisdisen Hankintai Hallinnon IT-p j
vannennusjaos viestinnan jaos H aniintajacs jaos Neuvontapalvelujaos Rajavalvontajarjestelmien
jaos
Organisaation hallinto- Varainhoito- ja Yleisten v,, lveluj
jasuunnittelyjaos  H talousarviojaos jaos Jarj ainfrastruktuul ——— q
Varainhoidon tukiryhmd rijaos turvalhsuujs;:;]stel mien
a A Palvelun sbufinittelun ja
FEraOIT s 2! poikkialaisten palveluiden
jaos
Tuotantosovellusten
tukijaos
NP q
Henkilostomaara: TUl’VﬁPBlkk_aajoasertelmlen
s . TA122/136 J
Vaérijarjestelma: Strasbourg Vaihtuva sijainti CA31/41
SNE 9/9
(x) taytetty tehtava Jlestatesia
Tallinna Bryssel [x] avoin tehtavé integrointipalvelujen jaos
Huom. Kuvauksen véri ja viivat kuvastavat toimen sijaintia

Vuonna 2018 tietotekniikkaviraston toimien kokonaismaaraan kuului 186 seuraaviin sopimustyyppeihin kuuluvaa
toimea: 136 vdliaikaista toimihenkil6d, 41 sopimussuhteista toimihenkil6d ja yhdeksan kansallista asiantuntijaa.
Organisaatiokaaviossa esitetdan tilanne 31. joulukuuta 2018 osaston, yksikon ja jaoksen mukaan seka

tietotekniikkaviraston toimitusjohtajan alaisuuteen kuuluvat yksittaiset toimet henkildston madrineen.
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Liite IV. Henkilostotaulukko

Tietotekniikkaviraston vuoden 2018 henkilostotaulukko

Vuoden 2018 henkiléstétaulukossa oli 136 valiaikaisen toimihenkilon toimea.

Tehtavaryhma ja Henkilostotaulukko on hyvaksytty Euroopan unionin vuoden 2018 talousarvion
palkkaluokka perusteella
Virkamiehet TA
AD 16 o o
AD 15 o} 1
AD 14 o] 1
AD 13 o 2
AD 12 o] 3
AD 11 o} 5
AD 10 o 8
AD g o 13
AD 8 o] 17
AD 7 o] 21
AD 6 o} 12
AD g o] 11
AD yhteensa o) 94
AST 11 o} o
AST 10 o o
ASTg o} 1
AST 8 o 2
AST 7 o} 4
AST 6 0 9
AST 5 o} 14
AST 4 o} 11
AST 3 o} 1
AST 2 o o}
AST 1 o o}
AST yhteensa o) 42
YHTEENSA o) 136
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Tietoa kunkin toimityypin aloituspalkkaluokasta: ohjeellinen taulukko

Seuraavassa taulukossa esitetdan palkkaluokat tietotekniikkaviraston keskeisissé Euroopan komission luetteloimissa

toimissa. Virastossa kaytetyt toimien nimikkeet on lueteltu sen varalta, ettd komission ja viraston kayttdmat nimikkeet

eroavat toisistaan. On huomattava, ettd Euroopan unionin muuhun henkiléstoon sovellettavien palvelussuhteen

ehtojen 53 artiklassa mainittuja palkkaluokkia korkeammat aloituspalkkaluokat johtuvat siita, etta rekrytointiprosessit

jarjestettiin viraston perustamisvaiheen aikana, jolloin viraston henkildstotaulukossa toimille oli osoitettu korkeammat

palkkaluokat.

Tieto siitd, onko tehtdvd

Sopimuk | Tehtdvidryhmd (FG), | tarkoitettu hallinnolliseen
sen palkkaluokka tukeen vai operatiiviseen
. .. p . . toimintaan
t i virkamies, . o
Keskeiset toiminnot Y. y PP ] (" o (kartoitusmenetelmissd
(virkamie | viliaikainen kéytettyjen médritelmien
s, toimihenkilé (TA) tai mukaisesti)
Osastopdidillikko — taso 2 TA AD 12 Hallinto/operatiivinen

Yksikonpddillikké — taso 3 TA AD 9, AD 10 Hallinto/operatiivinen
Jaoksen pidllikké — taso 4 TA, CA AD 5, AD 7, AD 8, AD 9, |Hallinto/operatiivinen
AD 10, FG IV
Vanhempi virkamies TA AD 8, AD 9 Hallinto/operatiivinen
Virkamies TA, CA AD 6, AD 7, AD 8, FG IV [Hallinto/operatiivinen
Nuorempi virkamies TA, CA AD 5, FG IV Hallinto/operatiivinen
Vanhempi avustaja Ei sovelleta[Ei sovelleta Eisovelleta
Nuorempi avustaja TA, CA AST 3, FG I Hallinto/operatiivinen
Hallintopalveluosaston pddllikké TA AD 12 Hallinto
Henkil6stéyksikon pddllikko TA AD 9 Hallinto
Talous- ja hankintayksikon pddllikké TA AD 10 Luokittelematon
IT-pidillikké Ei tiedossa [Ei sovelleta Ei tiedossa
Sihteeri®/avustaja TA, CA AST 3, FG llI Hallinto/operatiivinen
Postivirkailija Ei tiedossa [Ei sovelleta Ei tiedossa
Verkkovastaava/verkkotoimittaja Eitiedossa [Ei sovelleta Eitiedossa
Tietosuojavastaava TA AD 10 Hallinto
Tilinpitdjd TA AD 9 Luokittelematon
Sisdisen tarkastuksen yksikén pécillikké TA AD 9 Hallinto/luokittelematon
Toimitusjohtajan henkilskohtainen avustaja® [TA AST 5° Hallinto

©

Tietotekniikkaviraston henkildstétaulukko ei sisalla sihteerien tai toimistotyontekijoiden toimia. Kun uudet henkildstésaannot

tulivat voimaan 1. tammikuuta 2014, tietotekniikkavirasto paatti sailyttaa henkilostotaulukossa hyvaksytyt palkkaluokat ja lisata
palkkaluokkiin AST 2 ja AST 3 palkattujen tiettyjen alojen (kuten henkil6storesurssit ja tietotekniikka) avustajien tai hallinnollisten
avustajien tehtavia. Lisaksi ulkopuoliset palveluntarjoajat (viraston sisélld) suorittavat tarvittaessa sihteerintgita.

b Téma aloituspalkkaluokka otettiin kdyttodn viraston perustamisen yhteydessd vuonna 2012.
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Vertailuanalyysin suorittaminen suhteessa edellisen vuoden tuloksiin

Tietotekniikkavirasto teki vuoden 2018 lopussa viidennen vertailevan arviointinsa EU:n erillisvirastojen
hallintopaallikdiden sopiman menetelman mukaisesti. Kartoitus koski tietotekniikkaviraston kaikkia toimia.
Seuraavissa taulukoissa esitetdan taman kartoituksen tulokset.

Tietotekniikkaviraston vuoden 2018 vertailevan arvioinnin tulokset — tyontekijat

Tyon tyyppi ja (ala-)luokka 2017 (%) 2018 (%)
Hallinnollinen tuki ja koordinointi 17 16
Hallinnollinen tuki 13 12.5
Koordinointi 3 3.5
Operatiivinen 72 73
Yleinen operatiivinen 58 59
Ohjelman hallinnointi 6 6
Korkeimman tason operatiivinen 8 8
Arviointi ja vaikutustenarviointi o
Luokittelematon 11 11
Varainhoito 11 11
Valvonta Ei sovelleta Eitiedossa

Vuonna 2018 virasto kartoitti myds toimet, joiden haltijat ovat ulkopuolisia palveluntarjoajia (viraston sisdlld), ja tulokset
esitetdan seuraavassa taulukossa.

Tietotekniikkaviraston vuoden 2018 vertailevan arvioinnin tulokset — ulkopuoliset palveluntarjoajat (viraston

sisalla)
Tyén tyyppi ja (ala-)luokka 2017 (%) 2018 (%)
Hallinnollinen tuki ja koordinointi 46,42 47,5
Hallinnollinen tuki 44,33 44,5
Koordinointi 2,09 3
Operatiivinen 47,16 48,5
Yleinen operatiivinen 37,01 41
Ohjelman hallinnointi 7,16 3
Korkeimman tason operatiivinen 1,49 2,5
Arviointi ja vaikutustenarviointi 1,49 2
Luokittelematon 6,42 4
Varainhoito 6,42 4
Valvonta Ei sovelleta Ei tiedossa
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Liite V. Henkiloresurssit ja taloudelliset resurssit toiminnan
mukaan

Henkiloresurssit
Toimintasuunnitelman mukaisesti viraston arvioinnin jalkeen otetaan kayttdon toimintoperusteinen budjetointi ennen
vuoden 2019 loppua.

Vuonna 2018 yhteensd 162:sta kaytettdvissa olevasta kokoaikavastaavasta tyontekijastd 118 kokoaikavastaavaa
(73 prosenttia henkildstosta) kaytettiin operatiiviseen toimintaan ja 18 kokoaikavastaavaa (11 prosenttia henkildstosta)
siihen liittyviin hankinta- ja rahoitustoimiin. Horisontaalisiin toimiin (yleinen koordinointi ja hallinnollinen tuki) kaytettiin
26:ta kokoaikavastaavaa (16 prosenttia henkilostdstd). Viraston toimista valtaosa ei ole toistuvia, ja niiden rakenteen
vuoksi niita ei voida kirjoittamisen aikaan eritelld tarkemmin.

Menot toimintoperusteisten kustannusten mukaan
Virasto kehitti vuonna 2018 toimintoperusteista kustannusmenetelmdd, jonka avulla voidaan maarittaa kaikkien
tietotekniikkaviraston hallinnoimien jarjestelmien kokonaiskustannukset.
Jarjestelmien kokonaismenoihin kuuluvat

e suorat menot, jotka koskevat yllapito- ja hankekustannuksia

e verkkoon liittyvat menot

e horisontaaliset menot, muun muassa yhteisen infrastruktuurin ja jarjestelman turvallisuuden operatiiviset
kustannukset seka organisaation laajuiset ja horisontaaliset kustannukset, padasiassa henkilostokulut ja
juoksevat kustannukset.

Organisaation laajuisten ja operatiivisten horisontaalisten menojen uudelleenosoittaminen perustuu seuraaviin
kustannustekijoihin:

e  suorat jarjestelmiin liittyvat menot
e jarjestelmille osoitettu aika (henkil6storesurssien kustannukset)
e jarjestelman arvo vuoden lopussa.
Raportointijaksolla virasto toteutti 86 miljoonan euron talousarvion4, josta:

- 66 prosenttia kdytettiin operatiivisiin menoihin (48 prosenttia suoriin menoihin jarjestelmaan ja 18 prosenttia
operatiivisiin horisontaalisiin kustannuksiin49);

- 34 prosenttia oli organisaation horisontaalisia kustannuksia.

Jarjestelmien kokonaiskustannuksista tehddaan yhteenveto seuraavassa taulukossa:

Jarjestelmat Kokorja.aiskustannukset % kokonaiskustannuksista
(miljoonaa euroa)

SIS 31 36 %

VIS/BMS 35 41%

Eurodac 13 15%

48 L2-talousarviositoumusten maara vuonna 2018
49 Myos jarjestelman turvallisuutta ja yhteistd infrastruktuuria koskevat menot.
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EES 4 5%
ETIAS 3 3%
Kaikki yhteensa 86 100 %

On syytd panna merkille, ettd useimmat viraston ydintoiminnoista eivat ole toistuvia vaan hankepohjaisia. Siksi niiden
kustannuksia ei voida vakioida kuten prosessipohjaisessa vakiotoimintamallissa.

Seuraavien lukujen avulla esitetdan kunkin jarjestelman jakautuminen miljoonina euroina ja prosenttiosuutena
jarjestelmien kokonaiskustannuksista.

SIS Il -jarjestelmén kokonaiskustannukset VIS-/BMS-jarjestelmén kokonaiskustannukset

verkosar
03

(%)

Eurodac-jérjestelman kokonaiskustannukset EES-jérjestelmin kokonaiskustannukset

Hankkeet

(75%)
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Liite VI. Luettelo jasenvaltioille tarjotuista koulutuksista
Taydellinen luettelo jarjestelmaa koskevista koulutuksista, jotka tarjottiin jasenvaltioille vuoden 2018 aikana

e SIS |l -keskusjarjestelman simulaattori 1

e VIS-jarjestelman operatiivinen koulutus — keskitaso (L2)

e SIS |l -keskusjarjestelman simulaattori 2

e  AFIS-verkkoseminaari SIS Il -jarjestelmassa — koulutus 1*

e  AFIS-verkkoseminaari SIS Il -jarjestelmassa — koulutus 2*

e SIS |l -keskusjarjestelman simulaattori 3

e Verkkoseminaari: Schengen-arviointi (Sveitsi)

e SISl -jarjestelman operatiivinen koulutus — Alkutaso (L1)

e  VIS-jarjestelman operatiivinen koulutus — Edistynyt (L3)

e Verkkoseminaari: Schengen-arviointi (Latvia)

e SISl -jarjestelman operatiivinen koulutus — Keskitaso (L2)

e SIS |l -keskusjarjestelman simulaattori 4

e Schengen-arviointi SIS Il ja SIRENE*

e SISl -jarjestelmdn operatiivinen koulutus — Edistynyt (L3)

e Verkkoseminaari: Schengen-arviointi (Suomi)

e  Verkkoseminaari: VIS-liiketoiminta-analyysi

e Kouluttajien kouluttaminen — SIS II-, VIS- ja Eurodac-jarjestelmat IT-operaattoreille (CEPOLin kanssa)

e AFISSIS Il -jarjestelmdssa — Tekninen osio

e AFIS —Hallinto-osio

e Eurodac-jarjestelman kansallinen yhteyspiste — Itse paikalla annettava koulutus (Malta)

e CEPOL SIRENE-virkailijat — Taso I*

e Verkkoseminaari: SIS Il -jdrjestelman haut

e Verkkoseminaari: Schengen-arviointi (Viro)

e Verkkoseminaari: Eurodac-jarjestelman perusteet

e VIS-jdrjestelman tietojen laatu

e SIS |l -jarjestelmdn koulutus uudelle tulokkaalle Irlannissa (vierailu itse paikalla)

e Eurodac-jdrjestelman operatiivinen koulutus — Alkutaso (L1)

e SISIISIRENE-jarjestelmassa (yhdessa CEPOLin ja komission kanssa)

e Eurodac ja SISII — Laittomassa maahanmuutossa avustamisen torjunta (yhteistydssa EMPACT-

foorumin/komission kanssa)

Eurodac-jarjestelman operatiivinen koulutus — Keskitaso (L2)
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e Eurodac-jarjestelman operatiivinen koulutus — Edistynyt (L3)

e Verkkoseminaari Schengen-arvioinnista SIS II/SIRENE (Liettua)

e  VIS-jarjestelman operatiivinen koulutus — Alkutaso (L1)

e Kouluttajien kouluttaminen — SIS II-, VIS- ja Eurodac-jarjestelmat IT-operaattoreille (CEPOLin kanssa)
e Verkkoseminaari VIS ICD

e Verkkoseminaari VIS-jarjestelman hakutoiminnot

e Verkkoseminaari VIS-jarjestelman parhaat kdytannot

e Verkkoseminaari: SIS Il CS -simulaattori

e CEPOL SIRENE-virkaiIijoiden taso ll*
*CEPOLin kurssi. Tietotekniikkavirasto vastasi kouluttajasta / teknisesta tuesta.

Jasenvaltioiden jarjestelmia koskevan koulutuksen taytantéonpanoraportti 2018: keskimaarainen
tyytyvaisyysaste koulutuksen aiheluokan mukaan

Jarjestelmdkohtainen katsaus

700 4.51 455
4.48

600 450
“00 4.45
4.40

400
435

300
430
200 425
100 4.20
0 415

SISl VIS Eurodac Horisontaalinen

mm Osallistujamaara = Keskimaarainen tyytyvaisyysaste

Tyytyvaisyysastetta mitataan viiden pisteen asteikolla seuraavasti: 1: erittdin epdonnistunut, 2: epdaonnistunut, 3: melko
onnistunut, 4: onnistunut, 5: erittain onnistunut.
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Liite VII. Osaan Il liittyva erityisliite

Ei edellyteta.
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Liite VIII. Osaan Il liittyva erityisliite

Maaritetyt riskit

Vuosien 2017—-2018 riskinarvioinnin tuloksena seuraavassa taulukossa esitetdan tietotekniikkaviraston kolme tarkeinta
vuoden aikana seurattua organisaatioriskia tarkeysjarjestyksessa.

Luokitus | Riski

Riski 1 Kohdennettu ja onnistunut ulkoinen kyberhyokkays tietotekniikkaviraston infrastruktuuriin.

Riski 2 Organisaation laajuisessa tietotekniikassa ei ole riittavid ja asianmukaisia turvallisuus- ja
muutostarkastuksia.

Riski 3 Haastava henkildstohallinto uusien aloitteiden, jarjestelmien ja ymparistdjen monimutkaisten
vaatimusten vuoksi. My6s nykyinen kilpailu markkinoilla vaarantaa tietotekniikkaviraston
mahdollisuudet saada palvelukseensa oikeaa osaamista

Sisaisen valvonnan standardit

Yhteenveto Taytantoonpanon Yhteenveto tarkeimmista
. Nimi vaatimustenmukaisuuden tila vuoden toimista, jotka on siirretty /
ro imi
lisaamiseksi vuonna 2018 lopussa ovat suunnitteilla vuodeksi
toteutetuista toimista (valmis/kaynnissa) 2019
Viraston  ja yksikkojen
. tehtavankuvaukset
Tehtavakuvaukset on piivitetasn
I divitetty tarvittaessa, ja . .
ICS1 Tehtava p“ N Y A 12 valmis kokonaisuudessaan osana
niista on tiedotettu )
organisaatiossa viraston vuden
g organisaatiorakenteen
toteuttamista.
. T Vaarinkaytosten
Jarjestetdan  saanndllisia aliastamista koskeva
_ | henkilostolle tarkoitettuja gqejnettel otetaan
Fettiset 12| valistuskampanjoita iysimdaitisesti  kaytidon
52 organisaation eettisen kehyksen | Kdynnisss hez'lkilbstbn on hyvékl/yttév'ali
arvot noudattamisesta. Pyritaan virallisesti eettinen kehys ja
palvittamaan eettista nimitettava eettinen
kehysta .
Y neuvonantaja.
Esimiesten lausunnot
henkilostosuunnitelman Osaamiskehysts on
mukauttamiseksi e
. .. . kehitettava edelleen
o tietotekniikkaviraston erheiden  ia  urapolkuien
Henkiloston tavoitteisiin ja P ja urapolkuje
IcS . . . L o mukaan ottamiseksi. My0s
3 jakautuminen ja | painopisteisiin on annettu; | Kaynnissa . . i e
. i tyonkuvauksia  paivitetdan
litkkuvuus rekrytomtla varten on 0sana vuden
sovellettu avointen . .
. o organisaatiorakenteen
tyopaikkojen mekanismia .
- : . toteuttamista
lilkkuvuusmahdollisuuksien
varmistamiseksi virastossa
o Vuoden 2018 vuotuiset
Henkiloston arvioinnit on saatu valmiiksi .
ICS T . .. I . Vuoden 2018  vuotuinen
4 arviointi Ja | (myos henkiloston | Valmis S .
. arviointi on tehtava
kehitys koulutustarpeiden
kirjaaminen)

eu-LISAPUBLIC



eu-LISAPUBLIC

TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 109
Yhteenveto Taytantoonpanon | Yhteenveto tarkeimmista
. Nimi vaatimustenmukaisuuden tila vuoden toimista, jotka on siirretty /
o i lisaamiseksi vuonna 2018 lopussa ovat suunnitteilla vuodeksi
toteutetuista toimista (valmis/kaynnissa) 2019
Virasto on laatinut
tietotekniikkaviraston
ohjelma-asiakirjan
sovellettavien ohjeiden
mukaisesti  ja  viraston
johdon ja  henkiloston
vélisen vuoropuhelun
perusteella seka
jasenvaltioiden kanssa Virasto  pyrkii  laatimaan
Tavoitteet  ja | hallintoneuvoston ja ohjelma-asiakirjan
ICS 5 suoritusindikaatt n?uvoa-antawssa ryhmissa Valmis pgrustamlsasetuksgn ja sen
. kaydyn vuoropuhelun aikaa, soveltamisalaa ja
orit perusteella. Vuotuinen laatua koskevien sisdisten
toimintakertomus ja kaikki prosessien mukaisesti
vaadittavat  tiedot on
toimitettu viraston
sidosryhmille. Virasto
yllapiti organisaation
keskeisia
suorituskykyindikaattoreit
a hallintoneuvoston kanssa
sovitusti
Organisaation
Riskinhallintapro riskinhallintakehysta ~ on Toteutetaan organisaatioon
ICS6 sessi sovellettu, ja vuoden 2017 | Valmis liittyvien riskien hallintaa
riskinhallintatoimet saatiin vuonna 2019
paatokseen
Viraston operatiivista
rakennetta on muutettu
tarpeen mukaan
esimerkiksi jakamalla
tehtavia uudelleen
yksikkojen  valilla  tai
Operatiivinen luomalla yksikkojen Virasto  jatkaa sisdisen
ICS7 rakenne alaisuuteen jaoksia. | Kéynnissa muutosohjelmansa
Hankintastrategia on saatu taytantodnpanoa.
paatokseen organisaation
tietoteknisen  strategian
mukaisesti.
Toimitusjohtajan paatosta
valtuuksien jakamisesta on
tarkistettu tarpeen mukaan
Organisaation Toimintaa organisaation
palveluluettelon palveluluettelon
paivittdminen on aloitettu paivittadmiseksi ja
uusien/muuttuneiden yllapitamiseksi jatketaan
Ics 8 Prosessit ja | palvelujen ja/tai toiminnan Kaynnissa vuonna 2019. Virasto tukee
menettelyt tarpeiden mukaisesti. aina mahdollisuuksien
Yllapidetaan tdysin mukaan toimintaprosesseja
toimintakunnossa olevaa automatisoimalla toimintoja
rekisteria ja toteuttamalla tietoteknisia
poikkeuksista/poikkeamist toimintoja
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Yhteenveto Taytantoonpanon Yhteenveto tarkeimmista
. Nimi vaatimustenmukaisuuden tila vuoden toimista, jotka on siirretty /
ro imi . . S .
lisaamiseksi vuonna 2018 lopussa ovat suunnitteilla vuodeksi
toteutetuista toimista (valmis/kaynnissa) 2019

a ja niihin liittyvista
prosesseista

Toimitusjohtaja tiedottaa
hallintoneuvostolle

asetettujen
vahimmaisvaatimusten
Organisaatioyksikot osalta tarvittaessa kaikista
(osastot, yksikdt, jaokset) mahdollisesti  merkittavista
ovat toteuttaneet vuotuista sisdiseen  valvontaan  ja
ohjelma-asiakirjaa tarkastuksiin liittyvista
jarjestelmallisesti kysymyksista, OLAFin
ICS 9 Johdonvalvonta | johdonmukaista prosessia | Valmis tutkinnoista seké aineellisista
noudattaen.  Saavutetun talousarvioon ja
edistyksen mittaamista varainhoitoon liittyvista
varten on kaytossa kysymyksista, joilla voi olla
erityinen vaikutusta viraston
raportointiprosessi toimintaan tai

moitteettomaan
varainhoitoon tai jotka voivat
estaa asetettujen
tavoitteiden saavuttamisen.

Viraston toiminnan
jatkuvuutta koskevaa
suunnitelmaa on kehitetty

. . . Viraston toiminnan
ja testattu, ja toiminnan

jatkuvuuden dokumentointia

jatkuvuutta koskevista o .
Jatie . kehitetdaan  edelleen ja
i asloista raportoidaan divitetaan tarpeen mukaan
Toiminnan saanndllisesti johtotasolla. . p . P . !
ICS 10 . . . Valmis ja suoritetaan laaja-alaisten
jatkuvuus On suoritettu vuotuinen s . .
. tietojdrjestelmien toiminnan
koulutus, joka koskee . .
. . - jatkuvuutta koskevien
asianmukaista  toimintaa . .
. . suunnitelmien soveltuva
tilanteessa, jossa ) .
- tarkistusprosessi
sovelletaan toiminnan
jatkuvuutta koskevaa
suunnitelmaa
Virastoon tulevalle
henkilostolle annetaan
ohjeita  ja  koulutusta Sahkoisen asiakirjojen
asiakirjan- ja hallintamekanismin  kaytto
Asiakirjojen tiedostonhallinnasta, ja . jatkuu ja sitd laajennetaan
ICS11 . R ) . Valmis .
hallinta arkistointisuunnitelma ja - sisaisten prosessien
kdytantd ovat kaytossa. tehostamiseksi  sahkaisten
Organisaation asiakirjojen tyonkulkujen avulla
hallintajarjestelma on
otettu kayttdon
Sisdisen ja ulkoisen Sisdisia uutiskirjeita
viestinnan strategioita ja yllapidetdan ja kehitetdan
Tiedotus ja t(lJ.i.njintasuunni'Felmia on . henkillc'jst('jln . ’Far.pg.ilden
ICS 12 viestints pdivitetty tarvittaessa, ja | Valmis mukaisesti. Yleisesti sisdisen
sitd  varten on tehty ja ulkoisen viestinnan
tyytyvaisyyskysely. strategioita ja toimia
Tekijanoikeussaannoksia muutetaan toimintatarpeiden
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Yhteenveto Taytantoonpanon | Yhteenveto tarkeimmista
. Nimi vaatimustenmukaisuuden tila vuoden toimista, jotka on siirretty /
o i lisaamiseksi vuonna 2018 lopussa ovat suunnitteilla vuodeksi
toteutetuista toimista (valmis/kaynnissa) 2019
noudatetaan kaikissa ja sovellettavien saadosten
ulkoisissa mukaisesti. Toimitusjohtaja
viestintatoimissa, ja ne jarjestaa henkildstokokouksia
dokumentoidaan neljdnnesvuosittain
asianmukaisesti.  Sisdisen ajankohtaisista asioista
viestinnan  strategia ja puhumiseksi
vuotuinen
toimintasuunnitelma  on
toteutettu. Turvallisuusjaos
on laatinut
tietojarjestelmien
turvallisuutta koskevan
suunnitelman, joka on
hyvaksytty ja jota on
yllapidetty  vaatimusten
mukaisesti.
Toimitusjohtaja on
jarjestanyt
henkilostokokouksia
vahintaan
neljannesvuosittain
ajankohtaisista asioista
keskustelemiseksi
Sisdisen valvonnan
standardien kasikirjaa
kirjanpitotietojen
_— tarkistamisesta yllapidetdan
Sisdisen valvonnan . .
IcS Kirjanpito ja | standardien kasikirja . )2 pa|V|teta§n tarV|ttaes§a.
13 G s R Valmis Tulojen ja menojen
tilinpaatokset kirjanpitotietojen O
valvonnasta on kaytdssa hy.va.ksyjat sa.avat
erityiskoulutusta, jossa
annetaan ajan tasalla olevaa
tietoa olennaisista
saadoksistd ja menettelyistd
Asetuksen 31 artiklan
Perustamisasetuksens® 31 m.uk:j-nsta .
. . . toimintasuunnitelmaa ollaan
ICS 1 Toimien arviointi artiklan mukainen viraston . o
4 o Valmis panemassa tadytantdon. Sen
arviointi on saatu o o
oy taytantédnpano saadaan
paatokseen e
paatokseen vuoden 2019
loppuun mennessa
Henkilostod on valistettu Henkilostoa valistetaan
o sisaisen valvonnan edelleen sisdisen valvonnan
Sisaisen standardien  kehyksestsg, standardien kehyksesta,
ICS 15 valvonnan valvonnan puutteiden Valmis valvonnan puutteiden
jarjestelmien raportointimekanismeista raportointimekanismeista ja
arviointi ja poikkeusten ja poikkeusten ja
vaatimustenvastaisten vaatimustenvastaisten
tapahtumien kasittelysta. tapahtumien kasittelysta.

5 Asetus (EU) No 1077/2011 (kumottu).
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Yhteenveto Taytantoonpanon Yhteenveto tarkeimmista
L vaatimustenmukaisuuden tila vuoden toimista, jotka on siirretty /
Nro Nimi lisaamiseksi vuonna 2018 lopussa ovat suunnitteilla vuodeksi
toteutetuista toimista (valmis/kaynnissa) 2019
Johdon parissa on Uusi sisdisen valvonnan kehys
suoritettu pannaan taytantoon.
kyselytutkimus/itsearvioint Hallintoneuvosto  hyvaksyi
i tietotekniikkaviraston sen maaliskuussa 2019.
sisaisen valvonnan

jarjestelmien
tehokkuudesta, ja tulokset
esitetdan konsolidoidussa
vuotuisessa
toimintakertomuksessa
(CAAR)

Sisdisen tarkastuksen
yksikkd on toiminnassa, ja
se  koordinoi  tydtaan

Sisaisen tarkastuksen yksikko
pysyy toiminnassa, ja se

Sisdisen sis3isen tarkastuksen koordinoi tydtdan sisdisen
. . tarkastuksen osaston kanssa.
ICS 16 tarkastuksen osaston kanssa. Vuotuinen | Valmis . .
o . Laaditaan vuotuinen
yksikkd tarkastustehtavien tarkastustehtavien

suunnitelma ja vuotuinen
sisdinen tarkastuskertomus
ovat kaytossa

suunnitelma ja vuotuinen
sisdinen tarkastuskertomus.
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Liite IX. Tilinpito
Tase (euroa)

A.l. PITKAAIKAISET VARAT 2018 2017 Muutos
Tietokoneohjelmistot 22419631 29788751 (7369 120)
Keskenerdiset hankinnat 9879120 2315077 7564 042

A.l.1. Aineettomat hyodykkeet 32298 751 32103 828 194 922
Maa-alueet ja rakennukset 33291 494 2318 408 30973 086
Koneet ja laitteet 856 1300 (444)
Irtaimisto ja ajoneuvot 127 473 133236 (5763)
Tietokonelaitteet 11 020 577 9516 101 1504 476
Muu kiintea kalusto 447 069 506 456 (59387)
Keskeneraiset rakennukset — 14997770 (14 997 770)

A.l.2. Aineelliset kayttdomaisuushyodykkeet 44 887 469 27473271 17 414 198

A.l. PITKAAIKAISET VARAT YHTEENSA 77 186 220 59 577 099 17 609 120

A.ll. LYHYTAIKAISET VARAT
Nykyiset ennakkomaksut 2546822 6 536 474 (3989 652)

A.1l.2. Nykyiset ennakkomaksut 2546 822 6536 474 (3989 652)
Menoennakot 1631816 2109 084 (477 268)
Sekalaiset saamiset 12528534 10 239 035 2289499
Saamiset asiakkailta 878 — 878
Muut lyhytaikaiset saamiset (213) (546) 333

A.11.3.1. Lyhytaikaiset vaihtoon perustuvat saamiset 14161 015 12 347 573 1813 442
Saamiset jasenvaltioilta (ALV) 466 023 451 639 14384
Assosioituneiden maiden rahoitusosuus 2242936 3530919 (1287983)

A.l1.3.2 Muut kuin vaihtoon perustuvat saamiset 2708 959 3982558 (1273 599)

A.Il. LYHYTAIKAISET VARAT YHTEENSA 19 416 796 22 866 605 (3 449 809)

VARAT YHTEENSA 96 603 016 82 443 705 14159311

P.l1ll. NETTOVARAT 2018 2017 Muutos

P.11l.2 Kertynyt ylijaama 65085 597 67 282 go2 (2197 305)

P.111.3. Varainhoitovuoden taloudellinen tulos (+voitto) 12 034 041 — 12 034 041

P.111.3. Varainhoitovuoden taloudellinen tulos (-tappio) — (2197 305) 2197305

P.lIll. NETTOVARAT 77 119 638 65 085 597 12 034 041

P.Il. LYHYTAIKAINEN VIERAS PAAOMA
Lyhytaikaiset velat 2810192 3042 475 (232 283)
Konsolidoituihin yhteisdihin liittyva ostovelka 920 267 1341491 (421 224)

P.Il.4. Ostovelka 3730459 4383 966 (653 507)
Menojaamat 15752 918 12 974 141 2778777

P.ll.5. Menojaamat 15752918 12 974 141 2778777

P.Il. LYHYTAIKAISET VELAT YHTEENSA 19 483 377 17358 107 2125270

VELAT YHTEENSA 96 603 016 82 443 705 14159 311
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Tuotto- ja kululaskelma (euroa)

Il.2. TULOT 2018 2017 Muutos
Komissiolta saatu tuki 92718 169 66392 709 26 325 460
Assosioituneiden maiden rahoitusosuus 2242936 4 621210 (2378 274)
Muut kuin vaihtoon perustuvat tuotot — varojen siirto 12 868 730 — 12868 730
11.1.12. Muut kuin vaihtoon perustuvat tulot 107 829 835 71013 919 36 815916
Kayttéomaisuuteen liittyvat tulot 146 o) 146
Sekalaiset tulot 22 664 — 22 664
Konsolidoituihin yhteisoihin liittyvat hallinnolliset tulot 35158 16 082 19 076
Muut vaihtoon perustuvat tulot 22 149 (127)
1l.12.2. Vaihtoon perustuvat tulot 57 990 16231 41759
Il.1. Tulot yhteensa 107 887 826 71030 150 36 857 675
Il.2. MENOT
Toimintamenot (46 391 721) (31 466 845) (24 924 876)
Toimintamenot (46 391 721) (31 466 845) (14 924 876)
Henkilostomenot (16 230 091) (14 428 242) (1801 850)
Maksujen myéhastymisesta johtuvat rahoituskustannukset (5695) (960) (4 735)
Hallinnolliset ja tietotekniset menot (5538753) (4 001 175) (1537578)
Muut ulkoisiin palveluntarjoajiin liittyvat menot (2 986 458) (2 455 120) (531338)
Konsolidoitujen yhteisdjen kanssa jaetut yhteiset kulut (1747 654) (1646 598) (101 056)
Kayttéomaisuuteen liittyvat menot (22 847 458) (19 095 605) (3751 852)
Toimintaan liittyvat vuokramenot (105937) (233 008) 27071
Kurssitappiot (27) 99 (115)
Hallintomenot (49 462 063) (41760 610) (7 701 453)
11.2. Menot yhteensa (95 853 784) (73 227 456) (22 626 329)
VARAINHOITOVUODEN TALOUDELLINEN TULOS 12 034 041 (2197 305) 14231 347
Rahavirtalaskelma — epasuora menetelma (euroa)
Varsinaisen toiminnan rahavirrat 2018 2017
Varsinaisen toiminnan ylijé@md/(alijidmé) 12034 041 (2197 305)
Operatiivinen toiminta
Aineetonta kadyttéomaisuutta koskevat poistot 15258740 13247923
Aineellista kdyttoomaisuutta koskevat poistot 5513 004 4094157
Lyhytaikaisten saamisten (lisdys)/vahennys 3449 809 13113094
Ostovelan ja menojaamien lisdys/(vahennys) 2546 494 5422400
EU:n konsolidoituihin yhteisdihin liittyvien velkojen lisdys/(véhennys) (421 224) (8158538)
Operatiivisen toiminnan nettorahavirta 38380864 25521731
Investointien rahavirrat
Aineellisen ja aineettoman kayttéomaisuuden lisdys (38380 864) (25521 731)
Investointien nettorahavirta (38380 864) (25521 731)

Kdteisvarojen ja muiden rahavarojen nettolisdys/(-vdhennys)
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Liite X.

Vuotuinen toiminta ja indikaattorit

Nro

Viite

Tuotos vuonna 2018
(ohjelma-asiakirjan 2018-
2020 mukaan)

Vuoden 2018 vuotuinen

toiminta

Onko
aikaan
erityinen
vuotuinen
tuotos?
(kylla/eif
osittain/
kaynnissa)

saatu

Jos ei ole saatu
(tai on saatu
vain osittain),
lyhyt  selitys
syysta

Suoritusindikaattori

Onko
suoritusindikaattorin
vuotuinen tavoite
saavutettu? (etenee
suunnitellusti/
saavutettu / tavoite
ylitetty / viivastynyt)

Jos sen saavuttaminen on
viivastynyt, lyhyt selitys
syysta

2.3.1.1

VIS-jérjestelma toimii
vaatimusten  mukaisesti.
Tapahtumat, jotka estavat
jarjestelmaa  toimimasta
asianmukaisesti,
hoidetaan oikea-aikaisesti
siten, ettd suorituskyky
sailyy loppukayttajien
kanssa sovitulla
palvelutasolla

Viisumitietojarjestelman
(VIS) yllapito

Kylla

Eitiedossa

VIS-jarjestelman
palvelutasosopimuksen
noudattaminen (ks. liite XI)

Saavutettu

Eitiedossa

2.3.1.4

BMS-jarjestelmd  toimii
vaatimusten mukaisesti, ja
hairictilanteet, jotka
estavét jarjestelmaa
toimimasta
asianmukaisesti,
hoidetaan oikea-aikaisesti
siten, ettd suorituskyky
sailyy loppukayttajien
kanssa sovitulla
palvelutasolla

BMS-jarjestelman yllapito

Kylla

Eitiedossa

BMS-jarjestelman
palvelutasosopimuksen
noudattaminen (ks. liite XI)

Saavutettu

Eitiedossa

2.3.1.5

SIS Il -jarjestelma toimii
vaatimusten mukaisesti, ja
hairictilanteet, jotka
estavat jarjestelmaa
toimimasta
asianmukaisesti,
hoidetaan oikea-aikaisesti
siten, ettd suorituskyky
sailyy loppukadyttajien
kanssa sovitulla

palvelutasolla

SIS Il -jérjestelman yllapito

Kylla

Eitiedossa

SIS Il -jarjestelman
lainsaadantokehyksen ja
palvelutasosopimuksen

noudattaminen (ks. liite XI)

Saavutettu

Eitiedossa

eu-LISA PUBLIC




eu-LISAPUBLIC

116 TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018
Onko saatu
. Onko
aikaan . N .
.. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu? (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu / tavoite
e litetty / viivastynyt
kaynnissa) ylitetty [ viivastynyt)
SIS ] -jarjestelman
operatiivinen  hallinnointi "y
F.). i innointi SIS I -jarjestelmaa
— — (siirtyminen vuteen SIS I -
Tietamys siirretdan uudelle 2 rastelman koskevaa
4 2.3.1.6 toimeksisaajalle ja Jtoijmintakunnossa Kylla Eitiedossa palvelutasosopimusta Etenee suunnitellusti Eitiedossa
toteutetaan asennus cn e noudatetaan siirtyman
pitamista koskevaan
. R jalkeen
sopimukseen, jatkoa
vuodesta 2017)
. - Testiskenaarioista
Jasenvaltioille  annetaan 100 brosenttia l3p3isi
5 2.3.1.7 riittdva tuki SIS Il - | Tukijasenvaltioille (SIS II) Kylla Eisovelleta P P Etenee suunnitellusti Ei tiedossa
e w Lsoas s testin testausvaiheen
jarjestelman kaytéssa .
paattyessa.
Eurodac-jarjestelma toimii
vaatimusten  mukaisesti.
Tapahtumat, jotka estavat
jarjestelmaa  toimimasta s .
h N . . Eurodac-jarjestelmén
asianmukaisesti, Eurodac-jarjestelman . - . -
6 2.3.1.8 . ) I s Kylla Ei tiedossa palvelutasosopimuksen Saavutettu Ei tiedossa
hoidetaan oikea-aikaisesti | yllapito . -
. . . noudattaminen (ks. liite XI)
siten, ettd suorituskyky
sailyy loppukayttajien
palvelutasosopimusten
mukaisena
Tietotekniikkavirasto
tayttaa lakisaateiset
velvollisuutensa VIS Mail - . e . VIS-jarjestelman
L o VIS Mail -jarjestelmédn . - ) -
7 2.3.1.9 verkkoon liittyvien toimien - - . Kylla Ei tiedossa palvelutasosopimuksen Saavutettu Ei tiedossa
) yllépito / toiminnan tuki . -
osalta tarjoamalla noudattaminen (ks. liite XI)
jasenvaltioille  odotetun
tuen
Laaditaan DubliNet-
) . . rkon ratiiviset
Tietotekniikkavirasto V:IVSIutasoso oifneugt:el: €
vastaa tdysin DubliNetin pan S0P .
toiminnasta Tukimalli | DubliNet-verkon indikaattorit Ja
8 2.3.1.12 ; Kylla Eitiedossa noudatetaan niitd, kun | Saavutettu Ei tiedossa

yhdenmukaistettuna
muiden
kanssa

jarjestelmien

operatiivinen hallinnointi

lainsdadantd annetaan ja
asiaankuuluva
palvelutasosopimus
tehddan
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " . ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
Toimet toteutettu
tehtdvanannon (joka
. laaditaan tutkimuksen
Tutkimuksessa —autetaan AN,
e nn alussa) mukaan eli kaikki
madrittamaan hanke, T w s
. . toiminnan tuotokset on Jatkotdytdntéonpano  on
jonka  tavoitteena on . L .
P . _ saatu aikaan. viivdstynyt, jotta tulokset
panna taytantoon | Automaattisen tietojen . . . . .
; . S - Tutkimusraportti ja voidaan yhdenmukaistaan
vakiomuotoinen tietojen | laatua koskevan . Toiminta  on L o .
9 2.4.1.7 . . Ei testivaiheen Ei tiedossa viraston vastuulle
laadun valvonnan | valvontatutkimuksen ja odottamassa : . . .
I h . toteuttamisraportti on annettujen uusien
lisdohjelma testin tekeminen _ . ) .
. - . toimitettu sovitulla jarjestelmien (eli EES, ETIAS
tietotekniikkaviraston . -
) o laatutasolla. ja yhteentoimivuus) kanssa
hallinnoimissa o
T Tehtavanannossa
jarjestelmissa s
madritetyn laatutason
mukaisesti  toteutettuja
toimia tukeva asiakirja
VIS- ja BMS-jarjestelmaa
parannetaan ja kehitetddn | BMS-tietokannan Laatuvaatimusten,
10 2.4.1.8 mukautumaan toimintaan | kasvattaminen (jatkoa | Kylla Eisovelleta budjetin, aikataulujen ja | Etenee suunnitellusti Ei tiedossa
liittyviin ~ tarpeisiin  ja | vuodelta 2017) laajuuden noudattaminen.
lainsaddannon muutoksiin
Tietotekniikkavirasto Toiminnan toteuttamisen
st tekemédan | BMS 1.0 -jarjestelman w - jalkeen jdljella oleva BMS -
1 2.4.1.9 Pystyy L v 10 Al Kylla Ei tiedossa ! Jayeta .. . | Saavutettu Ei tiedossa
lisapaivityksia nykyisiin ja | kaytosta poistaminen 1.0 -laitteistojen maara
uusiin sovelluksiin (myos kaapelit)
VIS- ja BMS-jarjestelmada -
J Jajestems VIS-/BMS-jarjestelméan .
parannetaan ja kehitetaan S3sts 33han ) Laatuvaatimusten,
12 2.4.1.10 mukautumaan toimintaan | P p K&ynnissa Ei tiedossa budjetin, aikataulujen ja | Etenee suunnitellusti Eisovelleta
I L .| testausalustan  toteutus ) A
liittyviin ~ tarpeisiin = ja | . laajuuden noudattaminen.
S " (jatkoa vuodelta 2017)
lainsaadannon muutoksiin.
VIS- ja BMS-jarjestelmaa .
J Jjarjesterms VIS-jarjestelmén .
parannetaan ja kehitetdan . . Laatuvaatimusten,
- tapahtumien suoritustehon « . o . . . . . .
13 2.4.1.11 mukautumaan toimintaan . rpn . Kylla Eisovelleta budjetin, aikataulujen ja | Etenee suunnitellusti Eisovelleta
L . . hienosaataminen  (jatkoa . .
littyviin ~ tarpeisiin = ja laajuuden noudattaminen.
e . vuodelta 2017)
lainsdddannon muutoksiin.
VIS- ja BMS-jarjestelmaa - " Laatuvaatimusten,
) s BMS-jarjestelman - . - . . ) . . L
14 2.4.1.12 parannetaan ja kehitetdan . . Kylla Eisovelleta budjetin, aikataulujen ja | Etenee suunnitellusti Ei tiedossa
o tapahtumien suoritustehon ) ;
mukautumaan toimintaan laajuuden noudattaminen.
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
liittyviin  tarpeisiin ~ ja | hienosadtaminen (jatkoa
lainsdddannén muutoksiin. | vuodelta 2017)
Synergiaetujen
selvittamiseksi
Taman toiminnan s t.ule.van
yhteentoimivuu
tuloksena . .
o sasetuksen Synergiaetujen
e toimitetaan ; IR
sormenizlkien laatua huomioon selvittamiseksi ja tulevan
! e ottamiseksi EES- ja BMS- asetuksen
koskeva  vakioasiakirja, } . . . L
. DL e tietotekniikkavi huomioon ottamiseksi
jota kaikkien tavallisia - g . . . . vy
. .. . Kayttdjan rasto paatti | Laatuvaatimusten, tietotekniikkavirasto péaatti
hankintatyodkaluja L . a w o . . . Lo “ ) )
15 2.4.1.13 P, . ohjelmistopaketin Kaynnissa tehda budjetin, aikataulujen ja | Viivastynyt tehda horisontaalisen
kayttdvien jasenvaltioiden . . . . ; . )
uusiminen horisontaalisen | laajuuden noudattaminen. tutkimuksen, jossa
on noudatettava . .
o tutkimuksen, madritetdan markkinoiden
e toimitetaan mukautettu . . .
. . jossa paras tyokalu, jolla on
MorphoKit ja sen i o . .
) madritetaan vaadittu laajennettu
kansallisessa . .
o . markkinoiden soveltamisala
kayttoonotossa tarvittava M
: paras tyokalu,
keskustuki : .
jolla on vaadittu
laajennettu
soveltamisala
VIS-tietokannan
VIS-jarjestelmén kasvattaminen Laatuvaatimusten,
16 2.4.1.14 kapasiteetti vastaa | 60 miljoonasta sataan | Kylla Eisovelleta budjetin, aikataulujen ja | Saavutettu Ei tiedossa
jasenvaltioiden tarpeita miljoonaan tietueeseen laajuuden noudattaminen.
(jatkoa)
Talla toiminnalla
arannetaan o .
P aiaan . Toimitusten useiden
testausymparistéd, jossa Toimitusten ) .
. - . . ) laatuongelmien vuoksi
tietotekniikkavirasto  voi useiden ) o
tyydyttavasti hyvaksya laatuongelmien hankkeen aikataulua _piti
yyey | yvarsy VIS-/BMS-jarjestelmien "9 Laatuvaatimusten, jatkaa  kuusi  kuukautta.
tuotantokapasiteetin - - o vuoksi L . Lo I .
17 2.4.1.15 e o testausinfrastruktuurin Osittain budjetin, aikataulujen ja | Viivastynyt Hanke jatkuu vuonna 2019,
paivitykset. Toiminnan . . . hankkeen . . . e
. | vahvistaminen (jatkoa) . ... | laajuuden noudattaminen. ja sen odotetaan paattyvan
osana tuotetaan  uusi aikataulua piti R
o ) ) vuoden 2019 ensimmadisen
(paivitetty) VIS- jatkaa kuusi vuosinelisnneksen loppuun
taustatietokanta ja uusi kuukautta s PP
A mennessa
BMS-aanitietokanta
Pelkkien
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Onko saatu
aikaan . Onko:'> A .
e Jos. ei ole saatu suorlthsmdlkaattorln. .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) (kylléi/(;i/ lyhyt selitys suunnitellusti/ syysta
osittain/ syysta sa.avutetttf.l i tavoite
liynnisss) ylitetty / viivastynyt)
sormenjalkimallien lisaksi
tarjotaan myos
60 miljoonan
sormenjalkikuvan
tietokokonaisuus, jota
voidaan kayttaa vudelleen
seka tulevissa paivityksissa
etta VIS-/BMS-
jarjestelman
soveltamisalan
ulkopuolella
Palvelulahtoisen
arkkitehtuurin tavoitteena
on tuoda [6ysan
yhdistamisen ja
kapseloinnin edut | Palvelulahtdisen .
organisaation tason | arkkitehtuurin Toiminta
18 2.4.1.16 o P Ei tiedossa priorisoitiin Tutkimuksen taydellisyys Ei tiedossa Ei tiedossa
yhdistamiseen: se | taytantéonpanoa koskevan dell
helpottaa myos nykyisten | tutkimuksen tekeminen vudetieen
toimintojen kayttoa
tulevassa kehityksessa ja
sdastda vaivaa, aikaa ja
rahaa
Testaus voidaan tehdd
vudella testityokalulla. .
Taysi  kattavuusanalyysi | Yhteisten testityokalujen o L Vaédltun har?kkee-n . . -
19 2.4.1.17 Riippumattomuus kehittaminen Kaynnissa Ei tiedossa Ia.ajuuden, bUdJEtIn. ja | Eteneesuunnitellusti Ei tiedossa
alihankkijakohtaisista aikataulun noudattaminen
tyokaluista kasvaa
AFIS on heti kdyttéonoton
AFIS  toimii  sujuvasti jalkeen asianmukaisesti
kaikissa jasenvaltioissa | SISIl -jarjestelman AFIS- Ze!:ﬂ:de(;?;cﬁ)m\;jaﬁ::?t; Hankkeen sulauttamisesta
. 24119 Tehdaan tarvittavat | hankkeen vahvistaminen ja Kaynnissa Eitiedossa hankkeen Etenee suunnitellusti uudelleenlaadittuun SIS I -
mukautukset. Valmius | valmistautuminen vaiheen Kavnnistvsasiakiriat jarjestelmaan keskusteltiin
toisen vaiheen | 2 osalta taytantéonpanoon aynnistysasiaiinat ja se hyvaksyttiin
taytantéonpanoon tmmltetaan o
sovitussa budjetissa ja
laajuudessa
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Onko saatu
. Onko
aikaan . S err T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " . ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
Parannettu SIS Il - -
sriestelma  mukautetaan Hankkeet toimitetaan
21 2.4.1.20 Jan# SIS Il -jarjestelman kehitys | Kaynnissa Eitiedossa ajoissa, sovitussa | Saavutettu Ei tiedossa
tarkistettuun SIS Il - o .
L gm e budjetissa ja laajuudessa
lainsdadantoon
Taman
oy " toiminnan Hankkeet toimitetaan Taman toiminnan
Lisatoiminnot ovat | SIS Il -jarjestelman - . . . L ) -
22 2.4.1.21 - ) L Ei tiedossa oikeusperusta ajoissa, sovitussa | Eitiedossa oikeusperusta tuli voimaan
jasenvaltioiden saatavilla vudelleenlaatiminen . . O .
tuli  voimaan | budjetissa ja laajuudessa 27.12.2018
27.12.2018
Taman
Palauttamispaatokset - w toiminnan Hankkeet toimitetaan Taman toiminnan
) o s SIS ] -jarjestelman . . . . L . -
23 2.4.1.22 voidaan ottaa kdytt6on SIS P, Eitiedossa oikeusperusta ajoissa, sovitussa | Eitiedossa oikeusperusta tuli voimaan
oo palauttamispaatos } . N .
Il -jarjestelméassa tuli  voimaan | budjetissa ja laajuudessa 27.12.2018.
27.12.2018.
Hanke alkoi ja testaus
toteutettiin osittain.
Eurodac-jarjestelmaa fe . Operatiivisten
R Eurodac-jarjestelman - . .
ldhennetaan koko o . . . riippuvuuksien vuoksi
L yhdistaminen jaettujen o L Mukautettujen  Eurodac- I N o
24 2.4.1.23 organisaatiossa . . . Kaynnissa Ei tiedossa ) I Viivastynyt tosiasiallinen kéyttéonotto
; . . palvelujen arkkitehtuuris- palvelujen méara
sovellettaviin  jaettujen L tehdaan vuonna 2019
. o tandardeihin .
palvelujen standardeihin vuotuisen Eurodac-
versiosuunnitelman
julkaisun 1 osana.
Eurodac-jarjestelma  on
uusien lainsdadannon | Eurodac-jarjestelman . .
P . . 1an A Hankkeen laajuuden, Uudelleenlaadittu Eurodac-
sdannosten mukainen. | uvudistus - toimintoihin . L o . ) o . -
25 2.4.1.24 w - . Eitiedossa Eitiedossa budjetin  ja aikataulun | Eitiedossa ehdotusta ei ole vield
Eurodac-jarjestelménkoko | tehtdvat muutokset ja : N
g . T noudattaminen hyvaksytty
on sopiva uusien | kapasiteetin lisdys
sddnnosten tayttamiseksi
Tama arviointi
korvattiin
kiireellisemmall . . . .
Koko EU:ssa saadaan L - Hankkeen laajuuden, Vaihe 1 on suoritettu, vaihe 2
) ) o Ohjelmistopalvelun o a S . ) . . P
26 2.4.1.25 aikaan mittakaavaetuja ja ; A Kaynnissa . budjetin ja aikataulun | Etenee suunnitellusti saadaan paatokseen
S vaikutustenarviointi osatutkimuksell :
standardointi a noudattaminen vuonna 2019
(valmistautumi
nen  tulevaan
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
yhteentoimivuu
teen)
Tietotekniikkaviraston
hallinnoimien sovellusten
ndkyvyys ja analyyttisen
toiminnan ymmarrys, joka
edistaa
paatoksentekoprosessia.
Raportteja ja tilastoja Toiminta
hallinnoidaan keskitetysti, priorisoitiin
vakiomuotoisesti ja uudelleen
sovelluksest: na 2018 .
ovelivsesta voonna 201, 1 yaaditun hankkeen
riippumattomasti. koska siind ol . - ;
« L . . laajuuden, budjetin  ja
Jasenvaltioilla, riippuvuuksia ) .
L . o o aikataulun noudattaminen
komissiolla, Tietovaraston toteutus muihin toimiin. - )
; ) ) . - .. | Tassa ratkaisussa
asiaankuuluvilla oikeus- ja | automatisoidun Ne liittyvat I ;
P . I L . L hallinnoitujen  nykyisten
sisdasioiden virastoilla ja | raportoinnin ja tilastojen - yhteentoimivuu . wn - -
27 2.4.1.30 ) - . . . Eitiedossa . ) raporttien maard. | Eitiedossa Ei tiedossa
tietotekniikkaviraston tuottamisen vaiheen 2 sasetuksiin  ja e .
) ) 1 . . . o . Laadittujen raporttien
johdolla ja ryhmillda on | parantamiseksi (jatkoa muihin toimiin, s . .
. . . madra. Uusien raporttien
enemman tietoa | vuodelta 2017) joilla  pannaan | . . ... .
) o m taytantéonpanon aika.
jarjestelmien (SIS I, taytantoon Kivtetian etivalmivksia
VIS/BMS, Eurodac jne.) viraston Y R .
don o o raporttien tuottamiseen
kaytosta ja toiminnasta vastuulle
helpon kayttoliittyman annetut uudet
ansiosta. Uusien jarjestelmat el
raportointiratkaisujen EES ja ETIAS
nopeaan kehittdmiseen on
toimiva ratkaisu. Tdman
on maara olla alustava
vaihe ennen liketoiminnan
analyysiratkaisujen
huomioon ottamista
Jasenvaltioita tuetaan
entistd dlykkdamman ja Raianvlitystietoisriestelma Vaaditun hankkeen
28 2.4.1.31 tehokkaamman nt{')te)lljttgminerjl 1 K&ynnissa Ei tiedossa laajuuden, budjetin ja | Etenee suunnitellusti Eitiedossa
rajavalvonnan aikataulun noudattaminen
aikaansaamisessa
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Onko saatu
. Onko
aikaan . S err T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) ylitetty [ viivastynyt)
Jasenvaltioita tuetaan Oikeusperusta Virasto  suoritti  ETIAS-
entistda  turvallisemman | ETIAS-jarjestelman . tuli  voimaan | Hankkeen aloitus, sovitun o jarjestelman taytantoon
29 2.4.1.32 . e Eitiedossa ) } Ei tiedossa . ) ;
rajavalvonnan kehittaminen vuoden 2018 aikataulun noudattaminen panemiseksi tarvittavat
aikaansaamisessa. lopussa toimet
Uuden jarjestelman Uudelleenlaadit . . .
. w vaen Jan . vaetieeniaadit | yaaditun hankkeen Uudelleenlaadittua Dublin-
Uusi  jarjestelmda  on | kehittaminen Dublinin . tua Dublin- . - ; o . e
30 2.4.1.33 o . . N Eitiedossa . laajuuden, budjetin ja | Eitiedossa ehdotusta ei ole vield
kaytossa korjaavan jakomekanismin ehdotusta ei ole ) . N
T aikataulun noudattaminen hyvaksytty
seurantaa varten vield hyvaksytty
Jasenvaltiot s t aikaan . .
asenvattiot saavat atkaa . Oikeusperustaa | Vaaditun hankkeen ) .
aiempaa alykkddmman ja | ECRIS-TCN-jarjestelman . ; « . - . o Oikeusperustaa ei
31 2.4.1.34 . P Eitiedossa ei hyvéksytty | laajuuden, budjetin ja | Eitiedossa -
turvallisemman taytantoonpano ) . hyvaksytty vuonna 2018
. vuonna 2018 aikataulun noudattaminen
rajavalvonnan
Lopullisella ratkaisulla on
taattava tyokalut kattava
ndkyvyys, jotta voitaisiin
varmistaa kunkin uuden
vaatimuksen tai
muutoksen
yhteensopivuus,
jaljitettavyys ja
konfiguroinni alvont " - .
Zésltg';a'u omnnin vé;?]éna Taydentavan Vaaditun hankkeen
32 2.4.2.4 P } P " | jarjestelmékehityksen Kaynnissa Ei tiedossa laajuuden, budjetin ja | Etenee suunnitellusti Ei tiedossa
Lopullisena tavoitteena on . . ) .
o nn N . elinkaaren toteuttaminen aikataulun noudattaminen
keskittaa  tyokalut ja
ulkopuolisten
alihankkijoiden on
kaytettava
tietotekniikkaviraston
tietovarastoa ja
noudatettava
jarjestelmakehityksen
elinkaariprosessia
Valmistelutoimet
- - osallistuminen  teknisen .
Lisatehtava: . . ( K istumi ! Vaaditun hankkeen
R . Uusi  jérjestelma  on | asiantuntemuksen « L . - ; L
33 ei sisdlly ohjelma- PR . . Kylla Eitiedossa laajuuden, budjetin  ja | Saavutettu Ei tiedossa
o kaytossa/valmisteilla perusteella tutkimukseen, ) .
asiakirjaan . .. . aikataulun noudattaminen
jonka komissio teki
Dublinin  jakomekanismia
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " . ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
koskevan vuden
jarjestelmdn seurannasta)
Eurodac-jarjestelmén
Eurodac-versio 1 - muutos 1 sovittujen palvelutasojen
34 - Eurodac-postipalvelun | Kylla Eitiedossa noudattaminen Saavutettu Ei tiedossa
konfigurointi (varmistetaan, etta tietoa
e f ei havid)
Lisatehtava: Eurodac-jarjestelma toimii prry "
L . - . Eurodac-jarjestelmén
operatiivinen vaatimusten mukaisesti. | Eurodac-versio 2-muutos 2 sovittuien palvelutasoien
hatatila (eri- | Tapahtumat, jotka estdvdt | — lisataan palautettujen jen p .50l
. ) s o . : noudattaminen (saantelyn
tyissopimukseen 8 | jarjestelmaa toimimasta | hakijoiden (osumien) « L . L
35 . : o ST Kylla Ei tiedossa mukaisuuden Saavutettu Ei tiedossa
kuuluva hanke, joka | asianmukaisesti, enimmaismaaraa o ) )
. ) I lisddntyminen ja
koskee  Eurodac- | hoidetaan oikea-aikaisesti | kymmenen sormenjaljen . .
iy . . « . mahdollisten saatujen
jarjestelman siten, ettd | hauissa osumien lisantyminen)
kehitysta, teknisid | suorituskyky/kdytettavyys A —
. . o Eurodac-jarjestelman
parannuksia ja | sailyy loppukayttajien o .
. L . sovittujen palvelutasojen
siihen liittyvid | kanssa sovitulla )
. . noudattaminen
palveluja) palvelutasolla Eurodac-versio 1 — muutos 3 (varmistetaan
36 - Eurodac-testiympariston | Kylla Ei tiedossa . Saavutettu Ei tiedossa
L - palvelutasosopimusten
toiminnallinen parannus o .
tavoitteiden mukainen
suorituskyky kaikissa
sormenjalkihauissa)
Lisatehtava:
toiminta viivastynyt
vuodesta 201 - . _—
7 uuden yllapitosopimuksen | Uuden toimintakunnossa .
koska uuden aloittaminen siten, etta itamista koskevan Hankkeen laajuuden,
37 toimintakunnossa ) I . prtal . . . Kylla Ei tiedossa budjetin ja aikataulun | Saavutettu Ei tiedossa
o varmistetaan joustava ja | sopimuksen aloittaminen ja :
pitamista koskevan - } . noudattaminen
) saumaton siirtyminen siirtdminen
sopimuksen
hankintaprosessi
viivastyi
w . Ydintoimintajarjestelmien
Jasenvaltiot saavat P . )
keskeytyksettoman ja « L Palvelutasosopimuksen . . L
38 2.3.1.2 luotettavaa palvelua . Kylla Ei tiedossa ; Etenee suunnitellusti Ei tiedossa
N ... | laadukkaan toiminnan noudattaminen
ydintoimintajarjestelmista . .
varmistaminen
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Onko saatu
. Onko
aikaan . N .
.. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu / tavoite
. litetty / viivastynyt
kaynnissa) y v/ ynyt
Niiden
. . tietotekniikkaviraston
Varatietokeskuksen ja L
. . . S varakeskusyksikkginfra-
Jasenvaltiot saavat | teknisen varatoimipaikan struktuuriin liittvvien
39 2.3.1.3 luotettavaa palvelua | kaytto, hallinnointi ja ylla- | Kylla Eitiedossa . Loy Etenee suunnitellusti Eitiedossa
N o . . ongelmien maard, jotka
ydintoimintajarjestelmista | pito St Johann im Pon- .
u keskeyttavat
gaussa, Itavallassa L
keskusyksikon palvelut
jasenvaltioille
Jasenvaltiot saavat | Ydintoimintajarjestelmien Palvelutasosopimuksen
40 2.3.1.10 luotettavaa palvelua | tietojarjestelmainfrastrukt Kylla Eitiedossa noudattaminen Ks. liitteet | Etenee suunnitellusti Eitiedossa
ydintoimintajarjestelmistd | uurin tason 2 hallinnointi Xlja Xl
Viestintdinfrastruktuuri
toimii vaatimusten
mukaisesti Tapahtumat, | Viestintainfrastruktuurisop
jotka estavat jarjestelmda | imusten saanndllinen
toimimasta operatiivinen  hallinnointi Viestinnan
41 2.3.1.11 asianmukaisesti, (talousarvion K&ynnissa Eitiedossa palvelutasosopimusten Etenee suunnitellusti Eitiedossa
hoidetaan oikea-aikaisesti | toteuttaminen, hankinnat, noudattaminen
siten, ettd suorituskyky | uvudistamiset, sopimuksen
sailyy hallinnointi)
palvelutasosopimusten
mukaisena
Tuloksena saadaan . . ..
o « . Laaditaan laaja-alaisia
kdyttoon selkedt ohjeet | - .. . T o .
. . . « tietojarjestelmia koskevien « Asiakirjojen toimittaminen L
42 2.4.1.1 (tekniset tarjouseritelmat) . . Kylla . . . Saavutettu Eitiedossa
) . tarjouspyyntdjen tekniset ja hyvaksyminen
aina, kun on laadittava . : . ..
) R viitetarjouseritelmat
tarjouspyynto
Asiaankuuluvaan
tapahtumanhallintaproses
siin  perustuva kaikkien
nykyisten
dintoimintajarjestelmien S . Analyysiraporttien
y ajare Ydintoimintajarjestelmien a - 1alyysirap . _— . ) -
43 2.4.1.2 seurantatyokalujen K&ynnissa Ei tiedossa toimittaminen ja niistd | Etenee suunnitellusti Ei tiedossa
) yhdennetty seuranta L
yhdennetty ratkaisu sopiminen
toteutetaan, jotta
voitaisiin  helpottaa ja
parantaa huomattavasti
paivittdistda seurantaa ja
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Viite

Tuotos vuonna 2018
(ohjelma-asiakirjan 2018-
2020 mukaan)

Vuoden 2018 vuotuinen

toiminta

Onko
aikaan
erityinen
vuotuinen
tuotos?
(kylla/ei/
osittain/
kaynnissa)

saatu

Jos ei ole saatu
(tai on saatu
vain osittain),
lyhyt  selitys
syysta

Suoritusindikaattori

Onko
suoritusindikaattorin
vuotuinen tavoite
saavutettu? (etenee
suunnitellusti/
saavutettu / tavoite
ylitetty / viivastynyt)

Jos sen saavuttaminen on
viivastynyt, lyhyt selitys
syysta

valvontaa  ja saada
mittakaavaetuja. Nain
pystytdaan  vahentamaan
yleisesti teknista
hallinnointia ja
operatiivista ~ tyomaaraa
(tydmaarasaastot) ja
vahentdmaan
sopimushallinnoinnin
tyomaaraa ja laajuutta
ydintoimintajarjestelmien
sopimuksissa (tydomaaran
ja taloudellisten saastojen
yhdistelmd, koska enaa ei
kayteta yksilollista
seurantatyokalua)

44

2.4.1.3

Osoitetaan
neuvontapalvelun
suorituskyky ja ehdotetaan
mahdollisia  parannuksia
osana jatkuvan palvelun
parantamista  koskevaa
rekisteria

Neuvontapalvelun vertailu

Ei

Resurssien
puutteen vuoksi

Vaaditun hankkeen
laajuuden, budjetin  ja
aikataulun noudattaminen

Viivastynyt

Resurssien puutteen vuoksi

45

2.4.1.4

Vahvistetaan
kohderatkaisun
kustannustehokkuus
oikeusperustan mukaisesti

Hallintovirkamiesten
virtuaalisia tyopoytia
koskevan tutkimuksen
tekeminen

Eitiedossa

Toiminta
priorisoitiin
uudelleen
vuonna 2018

Vaaditun hankkeen
laajuuden, budjetin  ja
aikataulun noudattaminen

Eitiedossa

Eitiedossa

46

2.4.1.5

Jaetut
kaytossa

palvelut  ovat

Jaettujen palvelujen toisen
vaiheen tdytantéonpano
(jatkoa vuodelta 2017)

Kylla

Eitiedossa

Toteutettujen
tukitoimenpiteiden maara

Etenee suunnitellusti

Eitiedossa

47

2.4.1.6

Uusi kayttooikeuksien
jakamista koskeva malli on
kaytossa ja
ydintoimintajarjestelmien
sopimukset  paivitetdan
(nykyiset
yllapitokustannukset  on
poistettu nykyisista

Oracle-kayttolupien
jakamisen keskittaminen

Kylla

Eitiedossa

Vaaditun hankkeen
laajuuden, budjetin  ja
aikataulun noudattaminen

Etenee suunnitellusti

Eitiedossa
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Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) ylitetty ] viivastynyt)
ydintoimintajarjestelmien
toimintakunnossa
pitdmista koskevista
sopimuksista)
Yhteisten jaettujen
palvelujen toteuttamisen
osana kayttoon otettua
virtuaalista
infrastruktuuria
laajennetaan testivaiheen . T Lo Vaaditun hankkeen
- Virtualisoinnin testivaiheen - - . - . L
48 2.4.1.18 tekemista varten | . ... Kylla Eitiedossa laajuuden, budjetin ja | Saavutettu Ei tiedossa
taytantoonpano ) )
(maaritetaan SIS -, VIS-, aikataulun noudattaminen
BMS- ja Eurodac-
jarjestelmien valilla).
Valittu sovellus
virtualisoidaan  ja  sen
toiminta validoidaan
Edeltava
yhtenaisen
verkon
tutkimusvaihe
kesti
suunniteltua
kauemmin
(hankintaongel
Vlraston. johto ymmarta.a ma: Vaaditun hankkeen
mahdolliset parannuksetja | Yhtenaisen verkon o ensimmaisen . - ; . . L
49 2.4.1.26 o g o . . Kaynnissa . laajuuden, budjetin ja | Etenee suunnitellusti Ei tiedossa
saadoksiin tehtévat | testivaiheen toteuttaminen tarjoajan ) .
. . aikataulun noudattaminen
mahdolliset muutokset tarjous
hylattiin, koska
se ei tayttanyt
teknisia
eritelmia
(aikataulu), ja
jarjestyksessa
seuraava
tarjoaja

eu-LISA PUBLIC




eu-LISAPUBLIC

TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 127
Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
kieltaytyi
tekemasta
tarjousta.
Hankintaproses
si piti toistaa.)
Vuonna 2018
saatiin  aikaan
strateginen
yhdenmukaista
minen muiden
TESTA-ng-jarjestelmén sidosryhmien
toisen sukupolven w (PO DIGIT, PO | Toimituspaiva ja
. TESTA-ng-jarjestelman ! ) - .
hankinnat kattavat . 9431 . TAXUD, tietotekniikkaviraston ) ) .
50 2.4.1.27 . N . toisen sukupolven | Kaynnissa P ) Etenee suunnitellusti Ei tiedossa
tietotekniikkaviraston valmistelu Europol, ydintoimintajarjestelmien
ydintoimintajarjestelmien neuvosto) eritelmien kattaminen
tarpeet kanssa ja PO
DIGIT aloitti
tarjouspyynnén
laatimisen
tietotekniikkavi
raston avulla
Ydintoimintajdrjestelmat - .
. - Jarjestelmien
ja  jasenvaltiot saavat VI - S )
luotettavaa palvelua viestintainfrastruktuurin ja Viestintdinfrastruktuuri
51 2.4.1.28 e ) siihen liittyvien | Kylla Ei tiedossa palvelutasosopimusten Saavutettu Ei tiedossa
viestintdinfrastruktuurilta e . .
. - o .| viestintdjarjestelmien noudattaminen
ja sithen liittyvista S
TP S operatiivinen hallinnointi
viestintdjdrjestelmista
Sopimukset
Muuttoliike- ja siirrettiin
sisdasioiden padosasto | VIS- ja SIS Il -jarjestelmien tietotekniikkavi Sopimukset siirrettiin
laatii siirtdmisraportin. | viestintdinfrastruktuurin rastolle ajoissa, tietotekniikkavirastolle
Tehtavat  ja  vastuut | talousarvion mutta Vaaditun hankkeen ajoissa, mutta talousarvion
52 2.4.1.29 kuvataan, ja | toteuttamiseen, K&ynnissa talousarvion laajuuden, budjetin  ja | Saavutettu siirto  saatiin  paatokseen
organisaatiokaaviossa hankintaan, uvudistamiseen siirto saatiin | aikataulun noudattaminen maaliskuussa 2019 kaikkien
havainnollistetaan ja sopimusasioihin liittyvien paatokseen osapuolten kanssa sovitun
viestintainfrastruktuurin toimien siirtaminen maaliskuussa 2 mukaisesti
sopimusten hallinnointi o019  kaikkien
osapuolten
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Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
kanssa sovitun
mukaisesti
Viestintainfrastruktuurin
valvonta tehostuu. L . . . .
PR . . Pitkalle kehitetyn Viive lopullisen | Testivaiheen
Kaytéssa on tietoa, jota . _— ) w - . }
. s o verkkotilastoinnin a tarjouksen toteutuspaiva, - Viive lopullisen tarjouksen
53 2.4.2.1 tarvitaan paatosten e . K&ynnissa S ) o e Viivastynyt L )
tekerniseen kayttoonotto (jatkoa allekirjoittamis | téytantoonpano allekirjoittamisessa
o ) vuodelta 2017) essa aloituspaiva
viestintdinfrastruktuurin
suorituskyvyn perusteella
Tietotekniikkaviraston
palvelujen mittaamisen ja
puurakenteen  (jatkuvan
palvelun parantamisen
tulos, suunniteltu vuodelle
2017) jo maadritetyn
selkean maaritelman
perusteella  toteutetaan | ITSM-prosessien keskeisten
prosessien keskeisid | suorituskykyindikaattorien
tulosindikaattoreita ja | ja palvelutasosopimusten / Ratkaisussa  mitattavien
alvelutasosopimuksia operatiivista tasoa sovittujen keskeisten . .
P L P / P . . o L e . I Vaihe 1 - tutkimus paatetty
54 2.4.2.2 operatiivista tasoa | koskevien sopimusten | Kaynnissa Ei tiedossa tulosindikaattorien osuus. | Viivastynyt o
. . . e . . vuoden 2018 puolivalissd
koskevia sopimuksia | pitkalle kehitetyn Asiakastyytyvaisyyden
koskeva pitkalle kehittynyt | raportointimekanismin lisadntyminen
raportointiprosessi. ~ Sen | toteuttaminen (WP 2017
avulla voidaan mitata ja | viite: 2.2.2)
arvioida
kokonaisvaltaisesti
(yhdennetysti ja
reaaliajassa) kaikkia
prosesseja ja
jarjestelmiin/sovelluksiin
liittyvia toimia
Tietotekniikkavirasto .
; Toiminnan odotetaan
valmistautuu ISO 20 o000 - .
PR ) . . L Vaaditun hankkeen toteutuvan vuonna 2020
sertifiointiin IT-palvelujen | Valmiusmallin  arvioinnin . Hanketta . - ; I . )
55 2.4.2.3 S . . Ei sy laajuuden, budjetin  ja | Viivastynyt osana aikataulun mukaista
tarjoajana, ja | toteuttaminen lykataan ) . . ) ;
. - . aikataulun noudattaminen prosessia ja  palvelujen
tietotekniikkaviraston amo
) madraaikaistarkastusta (osa
valmiustaso nousee
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Onko saatu Onko
:Irli(til?:en Jos. ei ole saatu suorithsindikaattorin. .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) (kyllé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
osittain/ syysta sa.avutettt{.l i tavoite
liynnisss) ylitetty / viivastynyt)
jatkuvaa palvelujen
parantamisprosessia)
ITIL:n parhaiden
kaytantojen jatkuva
soveltaminen ja sen Tietotekni.ikkaviraston . Vaaditun hankkeen
56 WP 2017 viite: 2.2.7 takaammen, . etta ITSMn valheenzprosess!n Kaynnissa Eitiedossa laajuuden, budjetin ja | Etenee suunnitellusti Ei tiedossa
palveluiden  tarjoamnen | maarittely ja aikataulun noudattaminen
paranee  vakaasti  ja | toteuttaminen
asiakastyytyvaisyys
lisadntyy
Paivitetty
tietotekniikkaviraston
Hallintokomitean P_a!veluluettelo, Joka O | Tietotekniikkaviraston Vaaditun hankkeen
57 paatds huhtikuussa Jti)rijrisi\t/eatr;ymin i e:)t}l]s;z palveluluettelon Kylla Ei tiedossa laajuuden, budjetin ja | Saavutettu Ei tiedossa
2017 Kuul Ja Jon tarkistaminen ja paivitys aikataulun noudattaminen
uuluvat palvelujen véliset
ja palvelun ja prosessin
valiset kartat
) Paasy
Hallintokomitean E;i;zz:vaztr: peall;:li’let:nl‘Jat tietotekniikkaviraston Vaaditun hankkeen
58 paatés huhtikuussa muutokse’n 9 haIIinn;n ITSM-tyokaluun Kylla Eitiedossa laajuuden, budjetin ja | Saavutettu Ei tiedossa
2017 . tietotekniikkaviraston aikataulun noudattaminen
tehokkuus ja toimivuus . N
toimeksisaajille
Vuotuisen  tydohjelman
2020 ensimmainen
Virasto pystyy Iuonn?s toimitet:tu afjoissa,-
toteuttamaan vuotuisen  tydohjelman
N - 2020 toinen  luonnos
ydintoimiinsa liittyvat toimitetty ajoissa
tehtavat  sekd  kaikki | Ohjelma-asiakirjan hallintoneuvosto hyvéksy)ll
59 2.1 tarvittavat suunnittelu, laatiminen ja | Kylla Eitiedossa lopulta vuotuisen Saavutettu Ei tiedossa
kehityshankkeet hyvéaksyminen L .
sovellettavan ty6ohjelman 2020 ilman
. ; suuria muutoksia
oikeudellisen  kehyksen

mukaisesti.

vuonna 2019;

hallintoneuvosto hyvaksyy
lopulta vuotuisen
tyoohjelman 2020 ilman
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Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " . ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
suuria muutoksia
vuonna 2018
Raporttien toimittaminen
ajoissa  Hallintoneuvosto
Tietotekniikkavirasto . . . hyvaks vuotuisen
) . Edistymiskertomusten ja yvaxsyy
antaa sidosryhmilleen Vuosittaisten toimintakertomuksen 2017
riittavasti tietoa viraston . ilman suuria muutoksia
vastuulle annettujen toimintakertomusten Keskeisia
60 2. o s . o) laatiminen seka raportointi | Kdynnissa Ei tiedossa . - . Etenee suunnitellusti Ei tiedossa
tehtévien suorittamisesta . . L suorituskykyindikaattoreit
. . . organisaation laajuisista .
ja sen suorituskyvysta ja R a  koskevan  raportin
; . keskeisista - . .
varmistaa siten korkean L . toimittamisen aika
tulosindikaattoreista -
luottamustason. Keskeisia
suorituskykyindikaattoreit
a koskevien tietojen laatu.
Viraston sisdisen
valvonnan standardien
kehysta sovelletaan
sellaisten  maaritettyjen
osatekijoiden ja
vaatimusten mukaisesti, | Sisdisten Sisdisen valvonnan
joilla edistetdan hyvaa | valvontastandardien rekisteri ja
61 2.1 hallintoa, ja | hallinnoinnin K&ynnissa Ei tiedossa seurantaraportit laadittu | Etenee suunnitellusti Ei tiedossa
maaraaikaisella helpottaminen ajoissa  ja  vaaditussa
seurannalla tuetaan | vuonna 2018 laajuudessa ja laadussa
maadritettyjen
toimenpiteiden
taytantéonpanoa
vaaditussa  laajuudessa,
laadussa ja ajassa.
Laadunvalvonnan
Laatua koskevat . o perusteella laaditut laatua
) } Laatutoimenpiteiden
edistymiskertomukset PR koskevat
. taytantoonpanon ; . . -
laaditaan s i edistymisraportit,  joissa
s edistaminen vuonna 2017 o L . . . .
62 2.1 neljdnnesvuosittaisten toteutettuien Kaynnissa Ei tiedossa annetaan tietoa | Etenee suunnitellusti Eisovelleta
edistymisen tarkistamista ) _ toteutettujen
) laadunhallintatoimien ] .
koskevien kokousten laatutoimenpiteiden
tuloksena . . -
perusteella tilasta ja joissa on
ehdotuksia
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Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 A . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
.. . L Vuoden 2018 vuotuinen | vuotuinen . o e . - ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu / tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
mukauttamisesta
(tarvittaessa)
Kokoukset pidetty
. . Hallintoneuvostolle suunnitellusti.
Hallintoneuvosto  hoitaa - S - ) . . . .
63 2.1 wom ) annettava oikea-aikainen | Kylla Eisovelleta Sidosryhmien yleinen | Saavutettu Ei sovelleta
tehtavansa tehokkaasti . . . .
hallinnollinen tuki tyytyvaisyystaso mitattu
tyytyvaisyyskyselyssa.
Kokoukset pidetty
- . s suunnitellusti.
Neuvoa-antavat ryhmét | Oikea-aikainen - . .
. g . . . « . Sidosryhmien yleinen .
64 2.1 hoitavat tehtdvénsa | hallinnollinen tuki neuvoa- | Kylla Eisovelleta . Saavutettu Ei tiedossa
. . . tyytyvaisyystaso mitattu
tehokkaasti antaville ryhmille : :
sidosryhmien
tyytyvaisyyskyselyssa.
Tietotekniikkavirasto Oikeudellisen neuvonnan . .
) . - L Oikeudellisen neuvonnan .
65 2.1 noudattaa  sovellettavia | antaminen Kylla Ei tiedossa ) ) } Saavutettu Ei tiedossa
. . " . ja lausuntojen antaminen
asetuksia. tietotekniikkavirastolle
Kokousten valmistelu ja
muistioiden saatavuus
) I . tietotekniikkaviraston
Viraston tason | Poliittinen analyysi ja D
s A o L henkilostélle EU:n .
66 2.1 paatoksenteko perustuu | politiikan taytantéonpanon | Kaynnissa Ei tiedossa institutionaalisten Saavutettu Ei tiedossa
tietoon edistaminen ) .
sidosryhmien kanssa
pidettavia kokouksia
varten
Sidosryhmat  ja  yleiso Varmistetaan, ettd
tuntevat entista paremmin sisdllontuotannossa
viraston aseman ja noudatetaan
tehtavat ja tietdvat niista asianmukaista
enemman, mika on toimituksellista
kansalaisten etujen | Ulkoisen tyonkulkua ja
67 2.1 mukaista. Sidosryhmét ja | viestintdsuunnitelman Kylla Ei tiedossa laatuvaatimuksia, Saavutettu Ei tiedossa
yleiso saavat helposti | tdytantéonpano toimeksisaajat  tdyttavat
kayttoonsa asiaankuuluvat paino- ja verkkotuotannon
tiedot, joiden avulla he vaatimukset ja  toimet
pystyvat ymmartamaan suoritetaan vuoden 2018
entistd paremmin viraston vuotuisessa ulkoisen
suoritusta.  Virasto on viestinnan
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Onko saatu
. Onko
aikaan . S err T .
. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 A . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
.. . L Vuoden 2018 vuotuinen | vuotuinen . o e . - .
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu / tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
saanndllisesti yhteydessa toimintasuunnitelmassa
keskeisten  kumppanien asetettujen
kanssa ja sen neljdnnesvuosittaisten
kaksisuuntainen viestinta valitavoitteiden
on tehokasta. mukaisesti.
Tietotekniikkaviraston
verkkonakyvyytta
mitataan
verkkoanalyysilla.
Osallistujien
tyytyvadisyysaste
tapahtumien
hallinnointiin.
Henkilostolle viraston
kaikissa toimipaikoissa
tiedotetaan ja sitoutetaan
heidat organisaation Asetettujen
tasolla, jotta he voivat T valitavoitteiden ja
oL . Sisdisen viestinnan ) .
tehdd tietoon perustuvia L . « L aikataulun noudattaminen L
68 2.1 R, ot s toimintasuunnitelman Kylla Ei tiedossa ) Saavutettu Ei tiedossa
paatoksia tyotehtavistaan | .. .. . vuotuisessa sisdisen
; v .. | tdytantoonpano o
ja saada  kayttoonsa viestinnan
sisaisen viestinnan toimintasuunnitelmassa
tyokalut tietojen jakamista
ja palautteen antamista
varten
Sellaisten yhteisten
Viraston huomattava tuki | Kumppanuudet kokousten maérd, joissa
EU:n toimintalinjojen | toimielinten, virastojen o L vaihdetaan kokemuksia ja L
69 2.1 i s ; s L. Kaynnissa Ei tiedossa . i er i « | Saavutettu Ei tiedossa
taytantoonpanolle oikeus- | ja/tai jasenvaltioiden parhaita kaytantojs, seka
ja sisdasioiden alalla viranomaisten kanssa yhteisten hankkeiden
maara
Sisdinen tietamys
asiaankuuluvista  aiheista . " . . .
s . S Tietotekniikkaviraston o L Kirjastoaineiston L
70 2.1 lisadntyy ja oppimisen L . Kaynnissa Ei tiedossa ) L m e Saavutettu Ei tiedossa
' R kirjaston hallinto tunteminen ja kaytto
kulttuuri  organisaatiossa
etenee
Virasto panee tdytantoon | Johtamismallin . - Laaditaan erityisraportti - Tehtévien riorisointi
71 2.2.4.1 510 pa Y . Ei tiedossa Ei tiedossa . yisraporttl, Lykatty P
hyvan hallintotavan mallin, | tarkastuksen tulosten jonka tulokset perustuvat uudelleen
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
joka muodostuu | muuntaminen vuoden 2017  hankkeen
riskinhallinnan,  sisdisen | parannusehdotuksiksi sovittuihin havaintoihin ja
valvonnan hallinnan, jonka tarkoituksena on
laadunhallinnan ja muiden tarkastella
valmiuksien kaltaisista tietotekniikkaviraston
tekijoistd, ja kayttaa sita hyvan hallintotavan mallia
sen  madritelmien  ja
vaatimusten mukaisesti
Tietotekniikkavirasto Viraston Koulutukseen
72 2.2.4.2 pystyy takaamaan | suunnitteluvalmiuksien Kylla Ei tiedossa osallistuneen henkiléstén | Saavutettu Ei tiedossa
laadukkaan suunnittelun lisdédminen maard Pdivitetty opas
Toimitetaan EU:n
toimielimille
- SIS Il -jarjestelman
vuoden 2017 vuositilastot
- raportti VIS-
jarjestelman  teknisesta
toiminnasta
Kaikki - vuosiraportti,  myds
raportointivelvoitteet . . Eurodac-jarjestelman
aporton Teknisten raporttien dacjarjeste
taytetadn . . . teknisestd toiminnasta.
erustamisasetuksen  ja laatiminen, tilastojen Julkaistaan
7 2.3.1.13 perustamis J yhdistaminen ja paivitetyn | Kylla Eitiedossa u Saavutettu Eitiedossa
hallinnoitujen . . - SIS Il -jérjestelmén
o ; viranomaisluettelon o
jarjestelmien . N paivitetty luettelo
. . julkaiseminen . .
oikeusperustojen viranomaisista
mukaisesti (N.SIS/SIRENE) Euroopan
unionin virallisessa
lehdessd
- paivitetty luettelo
Eurodac-jarjestelman
viranomaisista
(turvapaikka)
verkkosivustolla
Jasenvaltioiden tietamys | Jarjestelmien teknista
g ) T w Tyytyvaisyystaso
jarjestelmien  teknisesta | kayttoa koskevan « L . . L
74 2.3.1.14 o . . . . Kylla Ei tiedossa (asteikolla 1-6, jossa 1 on | Saavutettu Eitiedossa
toiminnasta ja kaytdsta | koulutuksen tarjoaminen L .
L L. matalin ja 6 korkein)
paranee ja sitd sovelletaan | jasenvaltioille
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
Sidosryhmat tuntevat Tutkimuksen ja
entista paremmin teknologian  seurannan
jarjestelman kehityksen ja . . etenemissuunnitelman
Janjesteim Y 21 Tutkimuksen ja . )
kehittdmisen kannalta . toimet toteutetaan oikea-
. . teknologian seurannan o L S . . . -
75 2.3.2.1 asiaankuuluvien h . Kaynnissa Ei tiedossa aikaisesti.  Tapahtumien | Etenee suunnitellusti Ei tiedossa
- . etenemissuunnitelman I
teknologioiden kehityksen . osallistujien korkea
. . « . . | toteuttaminen .
ja voivat tehda siksi tyytyvdisyystaso, toistuva
paremmin tietoon osallistuminen  vuotuisiin
perustuvia paatoksia tapahtumiin
Jasenvaltioille  annetaan Pyydettdessa
jatkuvaa tukea Schengen- | Viraston Schengen- tietotekniikkaviraston
arviointiprosessissa arviointikdynneille henkildston osallistuminen
76 2.3.3.1 (SIS/SIRENE-jarjestelman | tarkkailijana osallistumisen | Kylla Ei tiedossa Schengen- Saavutettu Ei tiedossa
ja yhteisen | suunnittelu, koordinointi ja arviointikaynteihin
viisumipolitiikan osallistuminen (SIS/SIRENE ja yhteinen
arvioinnit) viisumipolitiikka)
T Oikea-aikainen
Rajanylitystietojérjestelm . . .
w ; hallinnollinen tuki Sl
an ohjelman . S . . - Kokoukset pidetdan -
77 New . . rajanylitystietojarjestelma Kylla Eitiedossa . . Saavutettu Eitiedossa
hallintoneuvosto  hoitaa . suunnitellusti
won h n ohjelman
tehtavansa tehokkaasti .
hallintoneuvostolle
Muiden kiireellisempien
toimintatarpeiden
(valintamenettelyjen
jarjestaminen oli ehdoton
i T Saantojen noudattaminen ainopisteala
Rekrytointia, henkildston ) ) P piste .
) - . A Raportit aiheesta tietotekniikkaviraston
Tietotekniikkavirasto kehittamista, S : .
A sy . toimitettu asetetuissa uuden oikeusperustan
tayttaa henkiléstédan | henkildstohallintoa ja o AR )
) . A - maaraajoissa. I taytantéonpanolle) ja
78 2.1 koskevat velvollisuutensa | palkanmaksua koskevien | Kaynnissa Ei tiedossa . Viivastynyt o ..
i . . Palkanmaksun  tarkistus rekrytointia kasittelevan
sdantelykehyksen henkil6stoprosessien ja - sy R pn
S . saatu paatokseen henkiloston vdhaisen
mukaisesti palvelujen . _— o .
.. . simuloinnin  kolmantena madran vuoksi odotetaan,
vakiinnuttaminen . N ) - }
paivana ettd yksi alatoimista eli
rekrytointiohjeiden
paivitetyn version
toimittaminen
hallintokomitealle saadaan
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Onko saatu
. Onko
aikaan . T .
. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k Iléléi/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu / tavoite
. litetty / viivastynyt
kaynnissa) y v/ ynyt
paatokseen kesakuuhun
2019 mennessa
Toimet suoritettu
Tietotekniikkavirasto oppimistarpeista  tehdyn
kehittaa henkilostodan . . . . analyysin mukaisesti, ja -
79 2.1 ) « Koulutus ja kehitys Kylla Eitiedossa vy ) Saavutettu Eitiedossa
tehokkaan ja ketteran vuotuinen
organisaation luomiseksi. koulutussuunnitelma
hyvaksytty
Etenemissuunnitelmassa
luetellut toimet on
suoritettu ja  tavoitteet
) . . saavutetty vaikka
Tietotekniikkavirasto - ) . S
oy S . . Henkilostostrategiassa ja etenemissuunnitelmassa
tayttaa henkilostéa | Henkilostostrategian ja e w " a1
; . w tyontekijoiden pysyvyytta asetettuihin ma&araaikoihin
koskevat velvollisuutensa | tyontekijoiden pysyvyytta - L ) AR . . S
80 2.2.4.13 . ; . NPT Kylla Ei tiedossa koskevissa  kaytdnnoissa | Etenee suunnitellusti verrattuna olikin joitakin
jasennellysti ja | koskevien kdytantojen . Gl e . .
. vuodelle 2018 lueteltujen viipeitd. Viipeet johtuivat
moitteettoman seuranta o . wx
) N toimien osuus suoritettu padosin suuresta
suunnittelun mukaisesti e s n
tyomaarasta viraston uuden
organisaatiorakenteen
taytantéonpanon
valmisteluissa
Tarjouksen tekniset
eritelmat toimitettiin talous-
) " . ) . ja hankintayksikolle
Tietotekniikkavirasto Suunnitelman tai - .
i s . . . . « myohassa , koska viraston
tayttaa tyonantajana | Tyoterveys- ja hyvaksytyn vudesta
81 2.2.4.14 velvollisuutensa tyoturvallisuuskdytantojen | Kaynnissa Ei tiedossa etenemissuunnitelman Viivastynyt erustamisasetuksesta i
tyoterveyden ja | taytantéonpano mukaisesti suoritetut pert e 8
- ) . uusista jarjestelmista
tyoturvallisuuden alalla toimet . .
johtuvaan rekrytoinnin
lisddntymiseen liittyva
tyomaara oli suuri
Tietotekniikkavirasto . . Talous- ja
varmistaa Sopimuksen tekeminen hankintayksikélle
82 2.2.4.15 tietotekniikkaviraston Kaynnissa Ei tiedossa L ) Saavutettu Ei tiedossa
saantelykehyksen . toimitettavan tarjouksen
S e e terveydenhuoltopalveluista ) . -
(henkilostésaantdjen 59 teknisen eritelmat
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
artikla) moitteettoman
taytantéonpanon
Henkil6tietojen siirto
Sysper Il -jarjestelmaan
saatetaan loppuun
Tyokalun  kayttdonotto
R kaikille tydntekijoille tai
Henkilostohallinnon IT- atatie tyontekqorie tal
.. . e . tyontekijoiden  koulutus
tyokaluja kehitetdan tai ne . ol
- i s aloitettu Sahkdinen
Toiminnalla tuetaan | otetaan kayttoon rekrvtointi: avoimien
83 2.2.4.16 henkildstéhallinnon tuotannossa (Allegro, | Kylla Ei tiedossa v yaikko'-en Saavutettu Eitiedossa
tehokkuusetuja Sysper ] jaltai ryopatkiol . .
: . julkaisemisprosessissa  ja
ajanhallinnan
o hakemusten
erikoissovellus) .
vastaanottamisessa
havaittujen virheiden
maara on alle kaksi
julkaistua
pyyntoa/ilmoitusta kohti
Tietotekniikkaviraston
henkilostén  suorituskyky | Operaatioihin liittyvan Koulutusten maara
84 2.3.4.1 paranee, ja se tuntee | tietotekniikkaviraston Kylla Eitiedossa vuodessa Yleinen | Saavutettu Eitiedossa
teknologian parhaat | henkiloston kouluttaminen tyytyvaisyystaso
kaytannot
Virastoa tuetaan ympari
vuoden laadukkailla ja
oikea-aikaisilla Viraston talousarvion
talousarvio-, hankinta- ja osastoon 3 liittyvien
rahoituspalveluilla. . . suurten sopimusten
. . Hankinta- ja a - . . ) -
85 2.1 Prosessit on suunniteltu . Kaynnissa Ei tiedossa suunnitellun Etenee suunnitellusti Ei tiedossa
I . .. | ostosuunnitelman toteutus -
uusiksi  niin, ettd niilla allekirjoituspaivén
parannetaan tehokkuutta viivastyminen
ja toimivuutta vahentden (kalenteripaivina)
materiaalien kayttoa
mahdollisuuksien mukaan
Virastoa tuetaan ympari . Palvelut eivat keskeydy
. .| Talousarvioon, - S
vuoden laadukkailla  ja . . « L organisaatioon liittyvien L
86 2.1 ) - hankintoihin ja | Kylla Eitiedossa s . Saavutettu Eitiedossa
oikea-aikaisilla L S sisdisten ongelmien
. . .| varainhoitoon liittyvien ) .
talousarvio-, hankinta- ja vuoksi. Talousarvion
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Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
rahoituspalveluilla. palveluiden toimittaminen toteutus (sitoumukset ja
Prosessit on suunniteltu | ajallaan maksumaararahat — Ca-
uusiksi  niin, ettd niilla madréarahat)
parannetaan tehokkuutta
ja toimivuutta vahentden
materiaalien kayttoa
mahdollisuuksien mukaan
Virastoa tuetaan ympari
vuoden laadukkailla ja
oikea-aikaisilla
tal io- inta- j .
a ousarvior, hénk|nta J Talousarvion toteutus
rahoituspalveluilla. L . . .
. . Toimintoperusteisen . - (sitoumukset Ja . . -
87 2.2.4.3 Prosessit on suunniteltu A, Kylla Ei tiedossa o Etenee suunnitellusti Ei tiedossa
I . . | budjetoinnin kayttéonotto maksumaararahat - Ca-
uusiksi  niin, ettd niilla -
maararahat)
parannetaan tehokkuutta
ja toimivuutta vahentden
materiaalien kayttoa
mahdollisuuksien mukaan
Kiireellisia toimia
koskevan toiminnan
vaikutusanalyysin
kattavuus; toiminnan
. . jatkuvuus alautuminen
Turvallisuuden ja ) /‘p o
. viraston  ja  kaikkien
jatkuvuuden e .
N « jarjestelmien  kattavuus;
. hallintojarjestelman o .
Viraston operatiivisen . . toiminnan jatkuvuutta
. e toiminnan jatkuvuutta / . - - . . -
88 2.1 hallinnon hairionsietokyky . « Kaynnissa Ei tiedossa koskeva Etenee suunnitellusti Ei tiedossa
katastrofielvytysta / .
kasvaa. . . valistustapahtuma:
valmiussuunnitelmaa . o
. . T 100 prosenttia toiminnan
koskevien osien kaytto, ; )
. . e jatkuvuutta koskevista
suunnittelu ja kehittdminen i
menettelyistd  testattu;
toiminnan jatkuvuutta ja
turvallisuutta koskeva
hanke SIS Il -jarjestelmaa
varten
Virastolla on hallintokehys | Pidetaan ylla ja Hallintoneuvosto/-
89 2.1 ja toimintavalmiudet, | parannetaan Kylla Ei tiedossa komitea hyvaksynyt | Saavutettu Ei tiedossa
jotka tyydyttdvét sisdisia | turvallisuuspolitiikan politiikkakehyksen;
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Onko saatu
f Onko
aikaan . T :
. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " o :
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
kayttdjia  ja  ulkoisia | kehysta ja  tuotetaan turvallisuusvastaavien
sidosryhmia (myds | raportteja verkoston kokouksen
Euroopan komissiota ja jarjestaminen
Euroopan unionin
neuvostoa)
Vartioinnin hallinnointi
. . molemmissa
Turvallisuuden ja . - .
. — . . tietotekniikkaviraston
Virasto takaa ihmisten ja | jatkuvuuden dmy
. N « paatoimipaikoissa;
omaisuuden hallintojarjestelman . - o -
90 2.1 . . Kylla Eitiedossa suojaavien Saavutettu Ei tiedossa
turvallisuuden ja | turvatekijoiden . . .
o s . turvallisuustoimenpiteide
varmuuden tiloissaan kehittaminen, suunnittelu o r s
ja kdyttaminen n tdytantéonpano
J tietotekniikkaviraston
tiloissa
Niiden havaittujen
turvallisuusriskien  osuus,
. . . Turvallisuuden ja jotka on kasitelty
Virasto varmistaa laaja- | . .
. S . jatkuvuuden varmennetuissa
alaisten tietojarjestelmien, N - ) .
T S hallintojarjestelman « L turvallisuustarkastuksissa; L
91 2.1 viestintéinfrastruktuurin ja | .. Kylla Eitiedossa . o Saavutettu Eitiedossa
R tietoturvatekijoiden turvallisuustesteissa
organisaation  IT-verkon AR . . e s
; kayttaminen, suunnittelu ja havaittujen kriittisten
turvallisuuden o . o
kehittaminen puutteiden maarg;
taytettyjen ISMS-
vaatimusten osuus
Markkina- Tietotekniikkaviraston . T
L . Markkina-arvioinnin
arvioinnin henkil6stéa ja .
. ) perusteella havaitut
. . - perusteella turvallisuutta  koskevien L .
Organisaation laajuisen IT- . S - toimintatarpeet ja
. . havaitut henkil6ston sisdisten o
ratkaisun  toteuttaminen o . . yhdistdminen nykyisiin
- . . toimintatarpeet | turvallisuusselvitysprosess R T
. — .| tietotekniikkaviraston . - . tyokaluihin, jotta voitaisiin
Virasto takaa ihmisten ja i ja yhdistdminen | ien Y
. henkil6ston - . . lisata kustannustehokkuutta
omaisuuden . . a nykyisiin vaatimustenmukaisuuden I . s P
92 2.2.1.1 . .| turvallisuusselvitysprosess Kaynnissa PRSI Viivastynyt ja  pitkaaikaisia hyotyjs;
turvallisuuden ja . o5 . tyokaluihin, taso.
o eja varten ja alihankkijoita . I ) - . hankkeen
varmuuden tiloissaan . jotta voitaisiin | Tietotekniikkaviraston PR
koskevien s . . tdytantéonpanossa suuntaa
. . lisata toimeksisaajien
turvallisuusvaatimusten e ) on muutettu koodauksen
T kustannustehok | erityissaantoja ja . . .
tayttaminen ; AR ulkoistamiseen; alun perin
kuutta ja | maarayksia koskeva . . .
sl . . oli tarkoituksena hankkia
pitkaaikaisia vaatimustenmukaisuuden . ; )
P kaupallinen valmisratkaisu.
hyotyjs; taso
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 . . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
- . i Vuoden 2018 vuotuinen | vuotuinen . N T " . :
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
hankkeen Hanke on tallda hetkelld
taytantoonpan Idhella loppuvaihettaan
ossa suuntaa on
muutettu
koodauksen
ulkoistamiseen;
alun perin oli
tarkoituksena
hankkia
kaupallinen
valmisratkaisu.
Hanke on talla
hetkelld I&helld
loppuvaihettaa
n
Fyysista turvallisuutta .
. I . YYSISt: ) o Vuodelle 2018 suunnitellut
Virasto takaa ihmisten ja koskevissa toimenpiteissa
. . parannukset on  pantu
omaisuuden Parannukset fyysiseen - L noudatetaan . . PR
93 2.2.1.2 . . . . Kylla Eitiedossa T, Etenee suunnitellusti taytantéon. Vuodelle 2019
turvallisuuden ja | turvallisuuteen Tallinnassa lainsaadantos, .
o L L L suunnitellaan
varmuuden tiloissaan riskinarvioinnin tuloksia ja - .
. lisdparannuksia.
ISO-standardeja
Fyysista turvallisuutta
Virasto takaa ihmisten ja . koskevissa toimenpiteissa
. Parannukset fyysiseen
omaisuuden . a - noudatetaan - -
% 2.2.1.3 . .| turvallisuuteen Kaynnissa Ei tiedossa T, Viivastynyt Eitiedossa
turvallisuuden ja . lainsaadantoa,
L Strasbourgissa L L -
varmuuden tiloissaan riskinarvioinnin tuloksia ja
ISO-standardeja
Sopimusneuvot
telut veivat
odotettua Sopimusneuvottelut veivat
Yhteisen jaetun enemman aikaa | Suunniteltujen yhteisten odotettua enemman aikaa
Pannaan taytantoon jaetut | infrastruktuuriturvallisuude o eikd yhteiseen | jaettujen I eikd yhteiseen jaettuun
95 2.4.1.35 . i e s . Kaynnissa ) . . Viivastynyt . " .
turvallisuuspalvelut n taytantoonpanon toinen jaettuun turvallisuuspalvelujen infrastruktuuriin WPo3, joka
vaihe infrastruktuurii | tdytantédnpantu osuus tarjoaa alustan ratkaisulle,
n WPo3, joka ole suoraa riippuvuutta.
tarjoaa alustan
ratkaisulle, ole
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Viite

Tuotos vuonna 2018
(ohjelma-asiakirjan 2018-
2020 mukaan)

Vuoden 2018 vuotuinen

toiminta

Onko
aikaan
erityinen
vuotuinen
tuotos?
(kylla/ei/
osittain/
kaynnissa)

saatu

Jos ei ole saatu
(tai on saatu
vain osittain),
lyhyt  selitys
syysta

Suoritusindikaattori

Onko
suoritusindikaattorin
vuotuinen tavoite
saavutettu? (etenee
suunnitellusti/
saavutettu / tavoite
ylitetty / viivastynyt)

Jos sen saavuttaminen on
viivastynyt, lyhyt selitys
syysta

suoraa
riippuvuutta.

96

2.4.1.36

Viraston henkilostoa,
omaisuutta ja  tietoja
suojataan luomalla
turvallinen ja  suojattu
tyoymparisto

EU-Restricted-
suojaustasolle yltavan
tiedonvaihtojarjestelman
toteutus (jatkoa vuodelta
2017)

Kaynnissa

Virasto
odottaa, ettd
Euroopan
komissio
(henkilostohalli
nnon ja
turvallisuustoi
minnan
padosasto) on
valmis
tarjoamaan
RUE-
jarjestelman
palvelun EU:n
virastoille.
Tietotekniikkav
irasto on
véliaikaisesti
suunnitellut ja
toteuttanut
ratkaisun
konseptin
oikeaksi
todistamisesta

Aikataulua noudatetaan

Viivastynyt

Virasto odottaa, ettad
Euroopan komissio
(henkilostohallinnon ja
turvallisuustoiminnan
padosasto) on  valmis
tarjoamaan RUE-
jarjestelman palvelun EU:n
virastoille.
Tietotekniikkavirasto on
valiaikaisesti suunnitellut ja
toteuttanut ratkaisun
konseptin oikeaksi
todistamisesta

97

2.4.1.9.

Vahennetaan
organisaation
tietojarjestelman
paatetapahtumissa ja
infrastruktuurissa  riskia,
joka johtuu
haittaohjelmista ja
hyokkayksista sivustoilta,
joilla henkil6st6 kay.

laajuisen

Turvallisen ja eristetyn
verkkoselausinfrastruktuuri
n kayttoonotto
organisaation laajuisessa
tietojarjestelmassa

Kaynnissa

Kokeiluhankkee
n
taytantdéonpan
on aikana
varmistuttiin
siitd, etta valittu
ratkaisu ei
sovellu
tutkittavan
alustan
konfigurointiin.

Hankkeen tuotokset

toimitettu

Viivastynyt

Toiminta
vuonna 2019

jatkuu
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Onko saatu
f Onko
aikaan . T :
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
Kaikki huoneet on
I .. Organisaatiopalvelut ja kalustettu nykyisten
Henkil6ston tyoolot 9 p .J a L . YKy L
98 2.2.4.4 muut  palvelut uusissa | Kdynnissa Ei tiedossa tarpeiden mukaan; | Saavutettu Ei tiedossa
parantuneet. PR . .
toimitiloissa sovellettavien standardien
noudattaminen
Henkil6ston tyoolot T . . . .
. y . Logistiset ja organisatoriset Muutto ja uusien
parantuneet ja valmius . . s Lo ey
o toimet uusien toimitilojen “ L toimitilojen kayttdénotto L
99 2.2.4.6 kayttaa uutta . P Kylla Ei tiedossa . . . Saavutettu Ei tiedossa
ey lopullisessa kayttéonotossa ajallaan  ja  sovitussa
paatoimipaikkaa Tallinnassa laajuudessa
tehokkaasti )
Aloitus viivastyi
Palvelut organisaation IT- (vuoden 2018 neljas
alvelujen alalla; N . neljdnnes), koska kaikki
palvelujen . .| Organisaation Vaaditun hankkeen Jann: )f. . )
henkil6ston tyoolot . . a L . S ; I resurssit kaytettiin Tallinnan
100 2.2.4.8 verkkoarkkitehtuurin K&ynnissa Ei tiedossa laajuuden, budjetin ja | Viivastynyt
parantuneet; o i ) . muuttohankkeeseen, on
S A yllapito ja kehittdaminen aikataulun noudattaminen an s
viestintdvalmiuksia maara saattaa paatokseen
edistetty vuoden 2019 neljannelld
neljdnneksella
Aloitus viivastyi
Palvelut organisaation IT- (vuoden 2018 neljas
alvelujen alalla; « . . neljannes), koska kaikki
palvelujen .| Jérjestelma- ja Vaaditun hankkeen Jann )f_ . )
henkiloston tyoolot . . o L . . ; - resurssit kaytettiin Tallinnan
101 2.2.4.9 tallennusarkkitehtuurin Kaynnissa Ei tiedossa laajuuden, budjetin  ja | Viivastynyt
parantuneet; P e ) ) muuttohankkeeseen, on
o S yllapito ja kehittaminen aikataulun noudattaminen - nns
viestintavalmiuksia maard saattaa paatokseen
edistetty vuoden 2019 neljannelld
neljannekselld
. ) Organisaation IT- .
IT-infrastruktuuri on inf?astruktuurin Vaaditun hankkeen
102 2.2.4.10 kaytossa Tallinnan o Kylla Ei tiedossa laajuuden, budjetin ja | Saavutettu Ei tiedossa
e kehittaminen vudessa ) .
uudessa paatoimipaikassa mre i r aikataulun noudattaminen
paatoimipaikassa
Viraston SharePoint-
alustan valmiuksien .
. . . . — Vaaditun hankkeen
parantaminen;  viraston | Organisaation ohjelmien “ - . P -
103 2.2.4.11 _— . Kylla Eitiedossa laajuuden, budjetin  ja | Saavutettu Ei tiedossa
suoran viestialustan | parantaminen ) .
P aikataulun noudattaminen
valmiuksien
parantaminen;  viraston
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Onko saatu
f Onko
aikaan . T :
. Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 Vuoden 2018 i || st (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIé'/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
et litetty / viivastynyt
kaynnissa) y v/ ynyt
henkil6stoasioiden alustan
valmiuksien parantaminen
Kokonaisvaltainen .
u . . . . . . Vaaditun hankkeen
ndkemys tietotekniikan ja | Yritysarkkitehtuurin - L . . ; L
104 2.2.4.12 . S . Kylla Ei tiedossa laajuuden, budjetin ja | Saavutettu Ei tiedossa
toiminnan valisestd | kehittaminen edelleen ) .
aikataulun noudattaminen
suhteesta
I . Logistiset ja organisatoriset w . .
Henkildston ja . . . Kayttéonottoa Muutto ja uusien
) . L toimet uusien tai ) - R a . i
alihankkijoiden tydolojen . s a eiolevieldsaatu | toimitilojen kayttéonotto - Lopullinen kayttoonotto
105 2.2.4.5 - ... | kunnostettujen toimitilojen | Kaynnissa - . i Viivéstynyt R
parantuminen, mika . e kokonaan ajallaan  ja  sovitussa lykatty vuodelle 2019
N ) lopullisessa kayttéonotossa s .
tehostaa tyonkulkuja . paatokseen laajuudessa
Strasbourgissa
Henkil6ston ja Organisaatiopalvelujen ja
alihankkijoiden tydolojen | Organisaatiopalvelut ja muiden palvelujen
106 2.2.4.7 parantuminen, mikd | muut palvelut Strasbourgin | Kylld Ei tiedossa toteuttaminen Saavutettu Ei tiedossa
tehostaa ja  parantaa | uusissa toimitiloissa suunnitelmien ja
tyonkulkuja eritelmien mukaisesti
Kaytossa ovat tehokkaat ja
toimivat riskien hallintaa, Vuotuisen sisdisen
valvontaa ja hallinnointia | Vuosittaisen sisdisen tarkastuksen
107 2.4.5 koskevat  prosessit ja | tarkastuksen suunnitelman | Kylla Ei tiedossa suunnitelman Tavoite ylitetty (91 %) Ei tiedossa
menettelyt, joiden avulla | taytdntéonpano taytantéonpanotaso  on
tietotekniikkavirasto  voi 8o prosenttia
saavuttaa tavoitteensa.
Hallintoneuvostolle T - .
. ! . Asiakirjojen toimittaminen
tiedotetaan  tietosuojaa . . )
Vuoden 2017 vuotuisen . - ajoissa hallintoneuvoston -
108 2.1 koskevasta .. . - Kylla Ei tiedossa e Saavutettu Ei tiedossa
. . tyoraportin laatiminen kokousten  jarjestdmisen
vaatimustenmukaisuuden
mukaan
tasosta.
Tietosuojasta ja
henkilGtietojen
tietoturvaloukkauksista
Henkil6sto noudattaa . . . « L jarjestettyjen henkil6ston L
109 2.1 . ; . ) Tietosuojavalistus Kylla Ei tiedossa Jany V) ) Saavutettu Ei tiedossa
tietosuojavaatimuksia. valistustapahtumien
maara Julkaistujen
tietosuojatiedotteiden
maara

eu-LISA PUBLIC




eu-LISAPUBLIC

TIETOTEKNIIKKAVIRASTON KONSOLIDOITU VUOTUINEN TOIMINTAKERTOMUS 2018 143
Onko saatu
. Onko
aikaan . S err T .
L Jos ei ole saatu suoritusindikaattorin
erityinen . . . .
Tuotos vuonna 2018 A . (tai on saatu vuotuinen tavoite | Jos sen saavuttaminen on
.. . L Vuoden 2018 vuotuinen | vuotuinen . o e . - ;
Nro Viite (ohjelma-asiakirjan 2018- toiminta tuotos? vain osittain), | Suoritusindikaattori saavutettu?  (etenee | viivastynyt, lyhyt selitys
2020 mukaan) k IIS/(;i/ lyhyt  selitys suunnitellusti/ syysta
os)i,ttain / syysta saavutettu/  tavoite
oL litetty / viivastynyt
kaynnissa) y v/ ynyt
Perustetaan tehokas . R .
julkinen ilmoitusmenettel lImoitusreksteri Ja
J . : y Kasittelytoimia koskevien - L varastorekisteri  laadittu L
110 2.1 ja tietosuojaselosteet, | . . o Kylla Ei tiedossa . . . Saavutettu Ei tiedossa
- . ilmoitusten tiivis seuranta ajoissa  ja  vaaditussa
joissa on asiaankuuluvaa laajuudessa ja laadussa
tietoa rekisteroidyille
Euroopan
Tietotekniikkavirasto tietosuojavaltuutetun
etukateen pyytamat tiedot
neuvoo henkildst6a, tukee toimitettu sicissa
henkilostoa tarkastuksen . . . ) :
) ) . | Viraston tukeminen Tutkimuksessa ei
aikana, tarkistaa, etta Euroopan kysymyksia
111 2.1 tarkastustoimissa ei yliteta ] . Kylla Ei tiedossa . . Saavutettu Ei tiedossa
tarkastaian toimeksiantoa tietosuojavaltuutetun organisatoriselta kannalta.
i #allinnoi/koordinoli tutkimuksissa Tutkimusraportin
. huomautukset toimitettu
tarkastusten Euroopan
kommenttivaihetta. ) )
tietosuojavaltuutetulle
sovitun mukaisesti
Tehtévélle  ei
voitu
priorisoinnin
) . vuoksi osoittaa
Tietosuojan riittavasti
vaatimustenmukaisuutta henkilstaresur Kyselyn tekemiseen
koskevat suositukset N . . kaytetty aika, vaaditun
R Vuosittainen kysely . sseja (ja . ; . -
112 2.2.1.4 pannaan taytantéon | . R Ei : . | laadun, aikataulun ja | Eitiedossa Ei tiedossa
) ) ; tietosuojasta kaistanleveytta .
viraston tietosuojan ). Virasto on soveltamisalan
vaatimustenmukaisuuden .arhaiIIaan noudattaminen
parantamiseksi Eimittéméssé
uutta
tietosuojavasta
avaa
) . Yksityisyytta koskevan
Tietosuojaa koskevat . T )
SU) - vaikutustenarvioinnin  ja
suositukset pannaan | Sisaanrakennettua cisiinrakennettua
taytantoon viraston ksityisyyden suojaa - L o ) -
113 2.2.1.5 2y ) yisitylsyy U0) Kylla Ei tiedossa yksityisyyden suojaa | Saavutettu Ei tiedossa
tietosuojan koskevien ohjeiden koskevan raportin
vaatimustenmukaisuuden | antaminen sissltavien hankkpeiden
parantamiseksi .
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Onko saatu
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Liite XI. Kertomus asiakirjapyynnoista

Virasto sai vuonna 2018 yhden asiakirjapyynnon. Pyynto otettiin vastaan 16. tammikuuta 2018, ja se koski
tietotekniikkaviraston toimitusjohtajan matkakuluja 1. tammikuuta 2016 ja 31. joulukuuta 2016 vélisend aikana.

Hakija pyysi erityisesti kultakin matkalta tietoja 1dht6- ja kohdepaikasta, matkustamiseen, liikkumiseen,
majoitukseen, yllapitoon ja muihin mahdollisiin sekalaisiin kustannuksiin kdytetysta rahamaarasta, matkojen
tarkoista paivamaarista ja kestoista ja soveltuvin osin muiden matkustajien tietoja (nimet ja tyotehtavat).

Virasto vastasi ja liitti vastaukseensa asiakirjan, jossa oli kaikki asiaankuuluvat tiedot toimitusjohtajan
matkakuluista, muun muassa lahtopaivat, matkan tarkoitus, matkalla vietettyjen pdivien maard, maaranpaa ja
tasmallinen kuvaus menojen luonteesta (kuljetus, paivaraha, hotelli, sekalaiset kulut ynnd muut).

Oikeusperusta

Asiakirjojen saamisesta yleison tutustuttavaksi annetun asetuksen (EY) N:o 1049/2001 17 artiklaa
sanamuodoltaan vastaavan hallintoneuvoston 28. kesdkuuta 2012 tekeman paatoksen 17 artiklan ja viraston
perustamisasetuksen mukaan tietotekniikkavirasto liittda viraston vuotuiseen kertomukseen kertomuksen
asiakirjoihin tutustumista koskevista pyynndista. Kertomus sisaltaa niiden tapausten maardn, joissa toimielin
on kieltaytynyt antamasta asiakirjoja tutustuttavaksi ja ndiden kieltdytymisten perustelut.
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