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Alkusanat

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavan Euroopan unionin viraston, jaljempana ‘tietotekniikkavirasto’ tai ‘virasto’, yhtendisessa ohjelma-
asiakirjassa 2021—2023 kerrotaan, mitd toimia virasto aikoo toteuttaa vuonna 2021 ja miten kdytettavissd olevat
henkiloresurssit ja taloudelliset resurssit jaetaan ndille toimille. Siind tehddan vuoteen 2023 asti ulottuva
monivuotinen katsaus suunniteltuihin tarkeimpiin toimiin ja hankkeisiin. Yhtendisessa ohjelma-asiakirjassa
yhdenmukaistetaan suunnitellut toimet vuosittain viraston uudesta perusasetuksesta® johtuvien oikeudellisesti
sitovien toimien ja viraston pitkan aikavélin strategiassa esitettyjen strategisten padmaarien ja tavoitteiden
kanssa.

Virasto on asettanut vuodelle 2021 kaksi ensisijaista painopistealuetta:
Ydintoiminnan painopistealueet

e viraston hallinnoitavaksi osoitettujen jarjestelmien vakaan toiminnan varmistaminen sen
toimeksiannon mukaisesti

e Strasbourgin teknisen toimipaikan toisen laajennuksen toteuttaminen

e uusien lainsaadantoaloitteiden, myds uudelleenlaadintojen, taytantédnpano.

Monialaiset organisatoriset painopistealueet

e viraston toiminnan vakiinnuttaminen muutoksen ja kasvun jdlkeen valmiuksien kehittdmiseen
keskittyen

e virastonsisdisen hallinnon ja valvontatoimenpiteiden, myds laadunhallinnan, vahvistaminen edelleen.

Yhtendisella ohjelma-asiakirjalla on siis kaksi tarkoitusta. Ensinndkin sen avulla opastetaan
tietotekniikkaviraston henkil6stod viraston painopistealoista ja tuetaan eri osastoja, yksikkdja ja jaostoja niiden
tyon suunnittelussa ottaen erityisesti huomioon viraston tarkistettu perusasetus. Toiseksi silld annetaan
viraston sidosryhmille ndkyva varmuus siitd, etta tietotekniikkavirasto toteuttaa toimeksiantoaan jasennellyn
ja johdonmukaisen toimintamallin mukaisesti. Asiakirjaa on myds maara kayttaa ohjelmakaudella 2021-2023
viraston toimintaa koskevien jarkevien rahoituspaatdsten perustana.

*Euroopan parlamentin ja neuvoston asetus (EU) 2018/1726, annettu 14 paivana marraskuuta 2018, vapauden, turvallisuuden ja oikeuden
alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta (eu-LISA) seka asetuksen
(EY) N:0 1987/2006 ja neuvoston paatoksen 2007/533/YOS muuttamisesta ja asetuksen (EU) N:o 1077/2011 kumoamisesta.
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Lyhenneluettelo

AFIS

sormenjdlkien automaattinen tunnistusjarjestelma

AG neuvoa-antava ryhma

ALM sovelluksen elinkaaren hallinta

BCU varakeskusyksikko

BMS biometrinen tunnistusjarjestelma

CA sopimussuhteinen toimihenkilé

CAF yhteinen arviointikehys

CBS tietotekniikkaviraston kayttamat ydintoimintajarjestelmat

Cl kokoonpanon elementti

CIR yhteinen henkilGtietorekisteri

CRRS raportoinnin ja tilastoinnin keskustietoarkisto

cs keskusjarjestelma

CsD hallintopalveluosasto

csl yhteinen jaettu infrastruktuuri

Css yhteiset jaetut palvelut

csu hallintopalveluyksikkd

cu Keskusyksikko

DP tietosuoja

DPO tietosuojavastaava

EASO Euroopan turvapaikka-asioiden tukivirasto

ECRIS-TCN kolmansien maiden kansalaisia koskeva eurooppalainen
rikosrekisteritietojarjestelma

EES rajanylitystietojarjestelma

EPMO yritysten hankehallintatoimisto (yritysten hankehallintatoimistosta vastaava)

ER perusasetus

ESP eurooppalainen hakuportaali

ETIAS EU:n matkustustieto- ja -lupajarjestelma

EU Euroopan unioni

Eurojust Euroopan unionin rikosoikeudellisen yhteistydn virasto

Europol Euroopan unionin lainvalvontayhteisty6- ja -koulutusvirasto

EUVL Euroopan unionin virallinen lehti

EUWS loppukayttajan tyéasema

FAT vastaanottotarkastus

FG tehtavaryhma

FPU talous- ja hankintayksikko

Frontex Euroopan raja- ja merivartiovirasto

FTE kokoaikavastaava

FwC puitesopimus

GCU hallinto- ja valmiusyksikkd

HQ paatoimipaikka

HR henkiloresurssit

HRU henkildstohallinnon yksikkd

IA vaikutustenarviointi

IAC sisaisen tarkastuksen yksikko
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IAS Euroopan komission sisdinen tarkastus

ICD rajapinnan valvonta-asiakirja

ICS sisdinen valvontastandardi

ICT tieto- ja viestintatekniikka

ITIL ITIL-prosessikehys (Information Technology Infrastructure Library)

ITM sisainen (koskee varakeskusyksikon laitteita)

ITSM ITSM-prosessikehys (Information Technology Service Management)

KPI keskeinen suorituskykyindikaattori

LO yhteystoimisto

MB hallintoneuvosto

MC tietotekniikkaviraston hallintokomitea

MID rinnakkaishenkildllisyyksien tunnistin

MoU yhteisymmarryspoytakirja

MWO toimintakunnossa pitdminen

NIST kansallinen standardi- ja teknologiainstituutti

NS kansalliset jarjestelmat

NTE uusi testausymparisto

oD operatiivinen osasto

OLA operatiivista tasoa koskeva sopimus

OSA oikeus- ja sisdasiat

OT™M ulkoinen (koskee varakeskusyksikon laitteita)

PAP hankintasuunnitelma

PD ohjelma-asiakirja

PKI julkisen avaimen menetelma

PO DIGIT tietotekniikan padosasto

PPE esituotantoymparisto (alusta)

PRD tuotantoalusta

sBMS yhteinen biometrinen tunnistuspalvelu

SEC turvallisuusyksikkd

SIRENE kansallisella tasolla esitetyt lisdtietopyynnot (Supplementary Information Request
at the National Entries)

SIS Schengenin tietojarjestelma ja/tai toisen sukupolven Schengenin tietojdrjestelma

SLA palvelutasosopimus

SNE kansallinen asiantuntija

TA vdliaikainen toimihenkild

TEC testausymparisto C

TESTA hallintojen valiset Euroopan laajuiset telemaattiset palvelut

TESTA-ng hallintojen valiset Euroopan laajuiset telemaattiset palvelut — uusi sukupolvi

tietotekniikkavirasto

vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien
operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto

TST testausymparisto

ULM rajoittamattoman kadyttdoikeuden malli
VIS viisumitietojarjestelma

WAN suuralueverkko
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Tehtava:

Tietotekniikkaviraston toimeksianto

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto, jaljempana ‘tietotekniikkavirasto’, perustettiin 25. lokakuuta 2011 annetulla
Euroopan parlamentin ja neuvoston asetuksella (EU) N:o 1077/20113. Asetuksella viraston vastuulle annetaan
laaja-alaisten tietojarjestelmien operatiivinen hallinnointi vapauden, turvallisuuden ja oikeuden alueella.
Viraston toimeksiantoa on laajennettu vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta (eu-LISA) seka
asetuksen (EY) N:o 1987/2006 ja neuvoston paatoksen 2007/533/YOS muuttamisesta ja asetuksen (EU) N:o
1077/2011 kumoamisesta annetulla asetuksella (EU) 2018/1726, jaljempana ‘uusi perusasetus’, joka tuli voimaan
11. joulukuuta 2018. Uudella perusasetuksella laajennettiin tietotekniikkaviraston vastuita, jotka koskevat sen
hallinnoitavaksi osoitettujen laaja-alaisten tietojarjestelmien kehittdmista ja operatiivista hallinnointia, niihin
liittyvia viestintdinfrastruktuureja, tutkimuksen seurantaa, pilottihankkeita ja tukea jasenvaltioille ja
komissiolle. Siind annetaan my&s oikeusperusta yhteistydlle unionin muiden toimielinten, laitosten ja virastojen
kanssa.

Uuden perusasetuksen nojalla viraston tehtdvdnd on huolehtia Schengenin tietojarjestelman (SIS),
viisumitietojarjestelmdn (VIS) ja Eurodac-jdrjestelman keskeisten osien tehokkaasta operatiivisesta
hallinnoinnista sidosryhmiensa puolesta. Virasto vastaa lisaksi kaikista edelld mainittuja jarjestelmia tukevaan
viestintdinfrastruktuuriin liittyvistd tehtdvistd lukuun ottamatta EuroDomain-aluetta, jossa komission ja
viraston vastuut on erotettu. Virasto vastaa VIS Mail- ja DubliNet-verkoista, jotka toimivat VIS- ja Eurodac-
jarjestelman viestintatyokaluina. Asetus (EU) 2017/2226* tuli voimaan joulukuussa 2017, ja viraston tehtdvana
on siitd lahtien ollut rajanylitystietojarjestelman (EES) kehittdaminen ja operatiivinen hallinnointi. Asetuksen
(EU) 2018/1240 ja asetuksen (EU) 2018/12415 (molemmat voimassa 9. lokakuuta 2018 alkaen) seka asetuksen
(EU) 2019/816° (voimassa 11. kesdkuuta 2019 alkaen) nojalla virasto alkoi vastata Euroopan matkustustieto- ja -
lupajarjestelmdn  (ETIAS)  ja  kolmansien = maiden  kansalaisia ~ koskevan  eurooppalaisen
rikosrekisteritietojarjestelman (ECRIS-TCN) kehittdmisestd ja operatiivisesta hallinnoinnista. Asetuksen (EU)
2019/8177 ja asetuksen (EU) 2019/818° voimaantulon my6ta tietotekniikkavirasto alkoi vastata jarjestelmien
yhteentoimivuudesta.

* Toteuttaessaan jaljempana mainittuja tehtavia tietotekniikkavirasto kunnioittaa henkiltietojen suojaamista koskevaa perusoikeutta,
joka on vahvistettu perusoikeuskirjan 8 artiklassa, ja erityisesti tarkoituksen rajaamisen periaatetta. Laaja-alaisten tietojarjestelmien
yhteentoimivuuden tutkinnassa kiinnitetdan erityistd huomiota sisdanrakennettuun tietosuojaan, johon viitataan asetuksen (EU) 2016/679
25 artiklassa ja direktiivin (EU) 2016/680 20 artiklassa.

3EUVL L 286,1.11.2011, 5.1.

“ Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 paivana marraskuuta 2017, rajanylitystietojarjestelman (EES)
perustamisesta jasenvaltioiden ulkorajat ylittavien kolmansien maiden kansalaisten maahantuloa, maastaldhtoa ja paasyn epaamista
koskevien tietojen rekisteréimiseksi ja edellytysten madrittamisesta paasylle EES:n tietoihin lainvalvontatarkoituksissa seka Schengenin
sopimuksen soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:0 767/2008 ja (EU) N:0 1077/2011 muuttamisesta.

5 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu 12 paivana syyskuuta 2018, Euroopan matkustustieto- ja -
lupajarjestelman (ETIAS) perustamisesta ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU)
2017/2226 muuttamisesta ja Euroopan parlamentin ja neuvoston asetus (EU) 2018/1241, annettu12 paivana syyskuuta 2018, asetuksen (EU)
2016/794 muuttamisesta Euroopan matkustustieto- ja -lupajarjestelman (ETIAS) perustamiseksi.

® Euroopan parlamentin ja neuvoston asetus (EU) 2019/816, annettu 17 paivana huhtikuuta 2019, niiden jasenvaltioiden tunnistamista
koskevan keskitetyn jarjestelman perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuomioita
koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisteritietojarjestelman tdydentamiseksi ja asetuksen (EU) 2018/1726 muuttamisesta.
7 Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, annettu 20 paivana toukokuuta 2019, kehyksen vahvistamisesta rajoja ja
viisumipolitiikkaa koskevien EU:n tietojarjestelmien yhteentoimivuudelle ja Euroopan parlamentin ja neuvoston asetusten (EY) N:o
767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 ja (EU) 2018/1861 sekd neuvoston padtosten 2004/512/EY ja
2008/633/YOS muuttamisesta.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, annettu 20 péaivdnd toukokuuta 2019, kehyksen vahvistamisesta
poliisiyhteisty6ta ja oikeudellista yhteistyota seka turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojarjestelmien
yhteentoimivuudelle ja asetusten (EU) 2018/1726, (EU) 2018/1862 ja (EU) 2019/816 muuttamisesta.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018R1726
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Tehtavat, visio ja keskeisimmat arvot

Lakisdateisen toimeksiantonsa mukaisesti viraston tehtdvanad on erityisesti tuottaa jatkuvasti lisdarvoa
Jjdsenvaltioille tukemalla tekniikan avulla niiden toimia entistd turvallisemman Euroopan puolesta.

Tama tehtava toteutetaan viraston vision mukaisesti tarjoamalla sidosryhmille korkealaatuisia ja tehokkaita
palveluja ja ratkaisuja, ansaitsemalla niiden luottamus mukauttamalla jatkuvasti teknologian tarjoamia
mahdollisuuksia jdsenvaltioiden kehittyviin tarpeisiin ja kehittamdlld virastosta asiantuntijakeskus oikeus-
ja sisdasioiden alalla.

Tietotekniikkaviraston tehtdva ja visio ndkyvat operatiivisessa toiminnassa, jota hoidetaan viraston
keskeisimpien arvojen mukaisesti. Ne ohjaavat ja tukevat kaikkea viraston operatiivista toimintaa ja strategista
kehitystd. Ydinarvot ovat seuraavat:

e vastuullisuus: moitteeton hallintokehys ja varainhoito ja kustannustehokas toiminta

e avoimuus: saanndllinen ja avoin viestinta tietotekniikkaviraston keskeisten sidosryhmien kanssa ja
niiden ottaminen mukaan jatkuvaan vuoropuheluun tietotekniikkaviraston pitkan aikavalin
kehittamisstrategian maarittelemiseksi

e huippuosaaminen: sopivan organisaatiorakenteen, sopivien ihmisten ja sopivien menettelyiden
avulla varmistetaan palveluiden jatkuvuus jdsenvaltioille

e jatkuvuus: varmistetaan, ettd tietotekniikkavirasto kayttda mahdollisimman hyvin hyodykseen
jasenvaltioiden erikoisosaamista, tietoja ja investointeja ja jatkaa erikoisosaamisen ja tietojen
kehittamista

e tiimityoskentely: jokaiselle ryhman jasenelle annetaan mahdollisuus hyddyntda osaamistaan ja
kokemustaan parhaalla tavalla viraston eduksi

o asiakaskeskeisyys: varmistetaan, etta tietotekniikkavirasto ottaa kaikissa tilanteissa sidosryhmiensa
tarpeet huomioon.

Tietosuoja

Toteuttaessaan tehtdvaansd ja tavoitteitaan paivittdisessd toiminnassaan virasto noudattaa tiukasti
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen
kasittelyssa ja ndiden tietojen vapaasta liilkkuvuudesta seka asetuksen (EY) N:o 45/2001 ja padtoksen N:o
1247/2002/EY kumoamisesta 23 pdivanad lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1725 mukaisia tietosuojavaatimuksia.
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Osa |l - Yleista taustaa

Euroopan unionilla on vuonna 2021 ja sen jdlkeen edelleen kaksitahoinen haaste. Sen on pysyttdva avoimena
osana globaalia ja yhteenkytkeytynyttd maailmaa, ja sen on varmistettava turvallisuus ja taattava
kansalaistensa, asukkaidensa, vieraidensa, alueidensa ja infrastruktuurinsa suojelu. Euroopalla on tulevina
vuosina merkittdvd muutos edessaan rajaturvallisuuden, sisdisen turvallisuuden ja muuttoliikkeen hallinnan
aloilla, kun fyysisestd maailmasta siirrytdan virtuaalimaailmaan ja alat lahentyvat nopeasti toisiaan
samanaikaisesti. Rajaturvallisuuden tehokkuus, EU:n ulkorajojen riittdva suojelu ja kyky vastata jatkuvasti
kasvaviin ja kehittyviin turvallisuusuhkiin, kuten terrorismiin, jdrjestaytyneeseen rikollisuuteen ja
kyberrikollisuuteen, riippuvat entistd enemman oikea-aikaisesta, tehokkaasta ja kattavasta tietojenvaihdosta
asianomaisten kansallisten ja EU:n viranomaisten vélilla. Sitd edistetdan parhaiten nykyaikaisilla
tietoteknologioilla ja -jarjestelmilld. Jaljempana esitetdan tietotekniikkaviraston rooli ndissa jarjestelmissa.

Oikeus- ja sisaasioiden alue

Samaan aikaan oikeus- ja sisdasioiden alueella kdynnissa oleva digitalisaatio jatkuu ja nopeutuu entisestaan
tulevina vuosina. EU:n pitaisi siksi selvittad entisestaan, miten teknologialla voidaan auttaa sen painopisteiden
saavuttamisen tukemisessa ja edistdmisessd. Uusilla ja innovatiivisilla teknologioilla varmistetaan entistd
tehokkaampi tietovetoinen operatiivinen yhteistyd jasenvaltioille ja EU:n toimielimille ja virastoille. EU:n tasolla
otetaan kayttoon ja kdytetdan entistd kehittyneempid, joustavampia ja yhdennetympia IT-jarjestelmiad ja -
tyokaluja jasenvaltioiden ja EU:n toimielinten ja virastojen tyon tukena. Siita tulee ratkaisevan tarked osa EU:n
toimia, joilla torjutaan kehittyvida turvallisuusuhkia. Laaja-alaisten tietojarjestelmien ja niiden
yhteentoimivuuden jatkuva kehittyminen on olennaisen tarkedd, jotta loppukdyttdjien tarpeisiin voidaan
vastata entista paremmin, tayttdd muuttuvat poliittiset vaatimukset ja viime kadessa tarjota yhdennetty dlykas
toimintamalli sisdisen turvallisuuden varmistamiseksi.

Euroopan sormenjalkitietokanta (Eurodac)

Tietotekniikkavirasto vastaa Euroopan sormenijdlkitietokannan (Eurodac), Schengenin tietojdrjestelman (SIS)
ja viisumitietojdrjestelman (VIS) sekd niita tdydentdavien yhteyksien operatiivisesta hallinnoinnista. Nama
jarjestelmat ovat toiminnassa jatkuvasti, ja ne ovat suoraan 28 jasenvaltion, neljan Schengenin sadnndstoon
osallistuvan maan ja tiettyjen oikeus- ja sisdasioiden virastojen kaytdssa. Jarjestelmat ovat olennaisia
Schengen-alueen normaalin toiminnan, sen ulkorajojen tehokkaan valvonnan, sisdisen turvallisuuden sekd EU:n
yhteisten turvapaikka- ja viisumipolitiikkojen taytantdonpanon kannalta. Tulevina vuosina nama jarjestelmat
kehittyvat ja muuttuvat painopistealueiden mukaisesti.

Euroopan komission 23. syyskuuta 2020 julkaisemassa maahanmuutto- ja turvapaikkasopimuksessa esitetaan
EU:n kokonaisvaltainen lahestymistapa ulkorajojen, turvapaikka- ja palauttamisjarjestelmien, vapaan
likkuvuuden Schengen-alueen, muuttoliikkeen ulkoisen ulottuvuuden, laillisen muuttoliikkeen ja
kotouttamisen kaltaisiin kysymyksiin. Sopimuksessa on tietotekniikkavirastolle useita uusia tehtévia, joissa
keskitytdan erityisesti Eurodac-jarjestelman uudistukseen. Komission ehdotuksen (COM (2020) 614)
tarkoituksena on muuttaa Eurodac yhteiseksi eurooppalaiseksi tietokannaksi, jolla tuetaan turvapaikka-asioita,
uudelleensijoittamista ja laitonta muuttoliikettd koskevia EU:n toimintalinjoja. Tietotekniikkavirasto
valmistautuu parhaillaan Eurodac-jarjestelman kehittdmiseen. Eurodac-jarjestelmaan on tehtdva merkittavia
rakenteellisia uudistuksia, jotta yhteentoimivuudessa paastaan oikealle tasolle esimerkiksi ETIAS-jarjestelman
kanssa ja erilaisiin yhteentoimivuuden osatekijoihin yhdistamista varten.

Schengenin tietojarjestelma (SIS)

Uudet EU:n asetukset Schengenin tietojarjestelman (SIS) vahvistamisesta on annettu, ja ne tulivat voimaan 28.
joulukuuta 2018. Virasto tekee jasenvaltioiden ja Euroopan komission kanssa tiivista yhteistydta ndiden
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asetusten panemiseksi taytantoon lakisaateisten vaatimusten mukaisesti. Tama prosessi on maara saattaa
padtoksen vuoden 2021 loppuun mennessa.

Viisumitietojarjestelma (VIS), rajanylitystietojarjestelma (EES) ja ETIAS

Euroopan komissio teki toukokuussa2018 ehdotuksen asetukseksi viisumitietojarjestelman (VIS)
muuttamisesta®. Siind otettaisiin muun muassa kayttéon kasvokuvien hakuvalmius ja liitettdisiin jarjestelmaan
pitkdaikaiset viisumit ja oleskeluluvat. Euroopan parlamentissa ja neuvostossa on meneillddn tyo
lainsaadantoehdotuksesta,  joka  koskee  nykyisen  oikeudellisen  kehyksen  vahvistamista.
Rajanylitystietojarjestelmaa koskevan asetuksen mukaisesti kdynnissa on myo6s tyd viisumitietojarjestelman ja
rajanylitystietojdrjestelman saattamiseksi yhteentoimiviksi.

Nykyisten jarjestelmien lisdksi kehitteilla on uusia jarjestelmid, jotka tulevat kdyttoon tulevina vuosina. Virasto
alkoi panna rajanylitystietojarjestelmda ja ETIAS-jarjestelmaa= taytantéon, kun niita koskevat asetukset oli
annettu. Rajanylitystietojarjestelman keskusjarjestelman on maara olla valmis vuonna 2020. Sen jalkeen sita
voidaan testata jasenvaltioiden kanssa, ennen kuin se otetaan aikataulun mukaisesti kdytto6n vuonna 2022.
Tietotekniikkavirasto kehittda ETIAS-keskusjarjestelmaa niin, ettd se on valmis vuoden 2021 lopussa. Sitten
jarjestelmad testataan jasenvaltioiden kanssa, ja se otetaan aikataulun mukaisesti kdyttodn vuoden 2022
lopussa. ETIAS-jarjestelmdn oikeusperustaan tehddan lahitulevaisuudessa todenndkdisesti lisamuutoksia,
joiden perusteella tietotekniikkavirasto pystyy etenemaan ETIAS-jarjestelman taytant6onpanossa.

Oikeudellisen yhteistyon alalla tietotekniikkavirasto vastaa tulevan kolmansien maiden kansalaisia koskevan
eurooppalaisen rikosrekisteritietojarjestelman (ECRIS-TCN)* kehittamisestd ja operatiivisesta hallinnoinnista.
Sita koskeva asetus tuli voimaan 11. kesdkuuta 2019. Vuonna 2021 valmisteluja jatketaan saman kolmen
tyonkulun perusteella kuin rajanylitystietojarjestelman ja ETIAS-jarjestelman valmisteluissa.

Oikeuden alue: ECRIS-TCN ja e-CODEX

Oikeuden alueella tietotekniikkavirastolla voi ECRIS-TCN-jarjestelmdn kehittamisen ohella olla ratkaisevan
tarkea rooli myds oikeudellisen tietojenvaihdon digitalisaation lisadmisessa, jos asiaankuuluva oikeusperusta
hyvaksytdan. Tietotekniikkavirasto alkaa jatkossa mahdollisesti hallinnoida erittdin tehokasta ja turvallista
alustaa siviili- ja rikosoikeudellisten menettelyjen rajat ylittavaa viestintaa varten eli niin sanottua e-CODEX-
jarjestelmaa. Toteutuessaan se olisi myds merkittava kehitysaskel. Vuonna 2021 tietotekniikkavirasto osallistuu
edelleen e-CODEX-jdrjestelman kehittamiseen ja hallintaan, jotta se voidaan ottaa kdyttodn vuoden 2023
lopussa. Eurooppa-neuvoston 1. ja 2. lokakuuta 2020 pidetyssa Eurooppa-neuvoston erityiskokouksessa
annettiin neuvoston pdatelmat, joissa korostettiin, ettd digitalisaatio on ratkaisevan tarkeaa uusien kasvun
muotojen vaalimiselle ja EU:n sietokyvyn vahvistamiselle. Se voidaan saada aikaan esimerkiksi edistamalla
digitaaliteknologioiden seuraavan sukupolven kehittamista Euroopassa ja nopeuttamalla erittdin suuren
kapasiteetin suojattujen verkkoinfrastruktuurien kdyttoonottoa. Virasto on valmis ottamaan vastuun e-
CODEX-sovellusten ylldpidosta, ja silld on e-CODEX-jarjestelman IT-infrastruktuurin ja -standardien tehokkaan

9 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EY) N:o 767/2008, asetuksen (EY) N:o 810/2009, asetuksen (EU)
2017/2226, asetuksen (EU) 2016/399, asetuksen 2018/XX [yhteentoimivuudesta annettu asetus] ja paatoksen 2004/512/EY muuttamisesta
ja neuvoston paatoksen 2008/633/YOS kumoamisesta [Bryssel, 16.5.2018 COM(2018) 302 final 2018/0152 (COD)].

*° Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 pdivana marraskuuta 2017, rajanylitystietojarjestelman (EES)
perustamisesta Euroopan unionin jasenvaltioiden ulkorajat ylittdvien kolmansien maiden kansalaisten maahantuloa, maastalahtda ja
paasyn epdamista koskevien tietojen rekisterdimiseksi ja edellytysten maarittamisesta paasylle EES:n tietoihin lainvalvontatarkoituksissa
seka Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:0 767/2008 ja (EU) N:o 1077/2011 muuttamisesta
[EUVL L 327, 9.12.2017, 5. 20-82].

* Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu 12 pdivana syyskuuta 2018, Euroopan matkustustieto- ja -
lupajarjestelman (ETIAS) perustamisesta ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU)
2017/2226 muuttamisesta [EUVL L 236, 19.9.2018, s. 1—71].

*> Euroopan parlamentin ja neuvoston asetus (EU) 2019/816, annettu 17 paivana huhtikuuta 2019, niiden jasenvaltioiden tunnistamista
koskevan keskitetyn jarjestelman perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden tuomioita
koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisteritietojdrjestelman taydentamiseksi ja asetuksen (EU) 2018/1726 muuttamisesta
[EUVL L 135, 22.5.2019, 5. 1-26].
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hallinnan varmistamiseen tarvittava tekninen asiantuntemus. Silla on riittavasti kokemusta monien erilaisten
hallintorakenteiden hallinnasta seka siita, ettd jdsenvaltiot ja Euroopan komissio saadaan mukaan
kokonaisvaltaisesti.

Oikeus- ja sisdasioiden tietoarkkitehtuuri

Naiden yksittdisten jarjestelmien kehittdmisen lisdksi tietotekniikkavirasto kehittaa ja panee taytantoon laaja-
alaisten tietojdrjestelmien yhteentoimivuusarkkitehtuuria. Yhteentoimivuus ja sen osatekijat ovat oikeus- ja
sisdasioiden alueen ketteran ja tehokkaan huipputason tietoarkkitehtuurin perusta.

Oikeus- ja sisdasioiden hajautetut jarjestelmat

Turvallisuutta koskevan uhkaympariston vuoksi ja siksi, ettd oikeus- ja sisdasioiden alueella on edettdva
johdonmukaisesti, jasenvaltioiden ja Euroopan komission valilla kdydaan jo keskusteluja siitd, miten
hajautettuja jarjestelmid, kuten matkustajatietorekisteria ja Prim-mekanismia, voitaisiin mukauttaa
tietojenvaihdon parantamiseksi seka tietojen saatavuuden edistamiseksi ja laajentamiseksi.

Uudet jarjestelmat ja nykyisten jarjestelmien kehittdminen ovat tarkeitd muutostekijoita oikeus- ja sisdasioiden
alueella. Uudessa teknologiassa siirrytaan asteittain pois siiloajattelusta kohti uutta kokonaisvaltaisempaa
toimintamallia kaikissa jarjestelmissa siten, ettd kaikessa noudatetaan alkuperdisida toimintatavoitteita,
yksittdisten jdrjestelmien kayttod koskevia suojatoimia sekd tietosuojan ja yksityisyyden suojan
perusperiaatteita. Tama uusi toimintamalli helpottaa tietojenvaihtoa, silla siind saatavilla olevasta
raakatiedosta tehdaan kasiteltavaa tietoa ja laaditaan yhteiset standardit tietojenvaihdolle ja parhaille
kaytannaille. Uudesta teknologiasta ja toimintamallista saadaan uusia ratkaisuja ja entista tehokkaampia
toimintamenettelyja loppukayttdjille.

Tietotekniikkaviraston rooli vapauden, turvallisuuden ja oikeuden alueilla

Tietotekniikkaviraston roolin ja merkityksen odotetaan kasvavan sekd jasenvaltioiden ja ettd koko EU:n
tarkastelukulmasta. Virasto on yksi tdrkeimmistd mydtdvaikuttajista asiaankuuluvien toimintalinjojen
taytantoonpanossa vapauden, turvallisuuden ja oikeuden alueilla, kun tavoitteena on edistaa rajaturvallisuutta,
sisaista turvallisuutta ja muuttoliikkeen hallintaa. Virasto jatkaa vaadittujen palvelujen toimittamista
tietotekniikkaviraston sidosryhmayhteisélle tdhdan mennessd saavutetulla korkealla tasolla.

Tietotekniikkaviraston operatiivinen rooli: tiedot

Tietojen laadun osalta tietotekniikkavirasto jatkaa laajennetun toimeksiantonsa nojalla operatiivisen tuen
antamista jasenvaltioille ja automaattisten tietojen laatua koskevien valvontamekanismien ja yhteisten tietojen
laatua koskevien indikaattorien kayttoon antamista viraston hallinnoitavaksi osoitettuja jarjestelmia
saantelevien asiaankuuluvien saddosten erityissadannosten mukaisesti. Osana oikeus- ja sisdasioiden alan uuden
yhteentoimivuusarkkitehtuurin toteuttamistoimia tietotekniikkavirasto kehittda raportoinnin ja tilastoinnin
keskustietoarkiston. Jarjestelman kaytosta ja tilastoinnista annetaan sidosryhmille yhteentoimivuusasetusten
jamuiden asiaankuuluvien asetusten mukaisesti anonymisoituihin tietoihin perustuvia kattavia raportteja, joita
voi my6s mukauttaa.

Tietotekniikkaviraston operatiivinen rooli: koulutus

Tietotekniikkavirasto jarjestdd jdsenvaltioille edelleen myods koulutusta laaja-alaisten tietojarjestelmien
teknisesta kaytosta ja laajentaa taman alan tyotd tarvittaessa uusiin jarjestelmiin ja yhteentoimivuuden
osatekijoihin. Naita toimenpiteitd tuetaan viraston nykyaikaisella, turvallisella ja luotettavalla verkko-
opiskelualustalla.

Tietotekniikkaviraston tekema yhteistyo

Virasto jatkaa yhteistyotaan oikeus- ja sisdasioiden virastojen kanssa ja selvittaa mahdollisuuksia uudenlaiseen
yhteistyohon laajennetun toimeksiantonsa rajoissa. Yhteistyota jatketaan tietotekniikkaviraston keskeisten
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sidosryhmien eli jasenvaltioiden ja Schengenin sdanndst6on osallistuvien maiden kanssa. Virasto pitaa tiiviisti
yhteytta EU:n toimielimiin ja EU:n virastoihin, jotka ovat tietotekniikkaviraston tarkeitda kumppaneita. Tdssa
yhteydessa tietotekniikkavirasto ja Euroopan unionin kyberturvallisuusvirasto jatkavat saannollista
yhteistyotdan toiminnan jatkuvuuden, tietoturvallisuuden ja tutkimuksen aloilla tammikuussa 2018 voimaan
tulleen yhteisymmarryspdytakirjan ja parhaillaan laadittavana olevan monivuotisen yhteistydsuunnitelman
2021-2023 mukaisesti. Viraston asetusten mukaisesti myos kansainvélisten jdrjestojen, kuten Interpolin ja
IATAN, kanssa voidaan vakiinnuttaa yhteistyojarjestelyja, jos niistd sdddetdan unionin sdddoksissa ja se on
valttamatonta viraston tehtavien suorittamiseksi.

Tietotekniikkavirasto ja EU:n turvallisuus

EU:n turvallisuusunionistrategiasta 24. heindkuuta 2020 annetun Euroopan komission tiedonannon
(COM(2020) 605) mukaisesti tietotekniikkaviraston ensisijaisena tavoitteena on kriittisen infrastruktuurin
hdirionsietokyvyn varmistaminen, jotta voidaan selviytya kyberuhista ja suojautua jarjestaytyneelta
rikollisuudelta. Covid-19-pandemia on entisestdan korostanut sitd, ettd turvallisuus on taattava seka fyysisissa
etta digitaalisissa ymparistdissa. Viraston ndkemyksen mukaan turvallisuus ja perusoikeuksien kunnioittaminen
ovat johdonmukaisia ja toisiaan tdydentdvid kasitteita eivatkd suinkaan ristiriidassa keskendan.
Tietotekniikkavirasto hyddyntdd kokemustaan ja asiantuntemustaan EU:n turvallisuusunionistrategian
tdytantoonpanon jatkamisessa.

Tietotekniikkavirasto ja kyberturvallisuus

Jotta tietotekniikkaviraston hallinnoimiin laaja-alaisiin tietojarjestelmiin kohdistuvia kyberturvallisuusriskeja
voidaan torjua asianmukaisesti, tietotekniikkavirasto jatkaa ennakoivaa toimintamallia tiiviissa yhteistydssa
jasenvaltioidenjaasianomaisten EU:n virastojen kanssa. Tdman osalta tietotekniikkavirasto vahvistaaja edistaa
erityisesti yleista kyberturvallisuusarkkitehtuuria ja viraston operatiiviseen hallinnointiin  kuuluvien
jarjestelmien menettelyjd seuraamalla ja ennakoimalla mahdollisia riskeja ja reagoimalla niihin ennakoivasti.

Tietotekniikkaviraston tekninen toimipaikka Strasbourgissa

Strasbourgissa on kaynnistetty operatiivisten tilojen toinen laajennus, jotta nykyisille ja tuleville hankkeille on
riittdvasti tilaa. Rakennusvaiheen on maard alkaa vuonna 2021.
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Osa Il - Monivuotinen ohjelmasuunnitelma 20212023
1. Monivuotiset tavoitteet*

1.1. Strategiset tavoitteet vuosille 2018-2022

Seuraavaksi kuvattavat tietotekniikkaviraston strategiset tavoitteet vastaavat tietotekniikkaviraston
toimeksiantoa asiakirjan laatimishetkelld sekd painopisteitd, joista on sovittu jasenvaltioiden ja komission
kanssa kdydyssa vuoropuhelussa. Nama tavoitteet on vahvistettu viraston pdivitetyssa pitkdan aikavalin
strategiassa, jonka hallintoneuvosto hyvaksyi marraskuussa 2017.

Tavoitteissa etenemistd seurataan sdanndllisesti. Tavoitteita myods tarkistetaan saannéllisin valiajoin ja
hienosdddetaan, jotta ne vastaisivat tietotekniikkaviraston ja sen sidosryhmien muuttuvia tarpeita.

Tietotekniikkaviraston paivitetyssa pitkdn aikavalin strategiassa vahvistetaan seuraavat neljd strategista
tavoitetta:

e Strateginen tavoite 1: kehittyminen asiaankuuluvien toimintalinjojen edistdjana ja
taytantéonpanevana kumppanina EU:ssa.

e Strateginen tavoite 2: viraston roolin yllapitaminen ja laajentaminen EU:n tieto- ja
viestintatekniikan osaamiskeskuksena ja palveluntarjoajana.

e Strateginen tavoite 3: kasvaminen edelleen EU:n tdrkeimpdna tieto- ja viestintdtekniikan
asiantuntijakeskuksena.

e Strateginen tavoite 4: tehokkaan ja toimivan organisaation edelleen kehittaminen EU:n
saantelykehyksen mukaisesti.

Seuraavassa osassa namad strategiset tavoitteet jaetaan edelleen monivuotisiin tavoitteisiin.

3Tama osa on laadittu hallintoneuvoston marraskuussa 2017 hyvaksyman tietotekniikkaviraston pitkan aikavélin strategian mukaisesti.
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1.2. Strategiset monivuotiset tavoitteet vuosille 20212023

Perustamisestaan ldhtien tietotekniikkavirasto on maarittanyt pitkan aikavalin strategiansa perusasetuksessa esitetyn toimeksiantonsa mukaisesti, ja se valvoo strategian
tdytantodnpanoa saanndllisesti. Ndin organisaatio pystyy tehostamaan toimenpiteitdan tehtavansa tayttamiseksi ja visionsa saavuttamiseksi. Virasto paivitti vuonna 2017
pitkan aikavalin strategiaansa strategisilla tavoitteilla ja niihin liittyvilla strategisilla osatavoitteilla vuosille 2018-2022. Niilld osoitetaan tietotekniikkaviraston kehittamisen
suunta talle viiden vuoden jaksolle. Ndiden strategisten tavoitteiden saavuttamiseksi virasto on laatinut vuosille 2018-2022 monivuotisen katsauksen. Siind strategiset
tavoitteet jaetaan strategisiin osatavoitteisiin, ja ne yhdistetdan organisaation laajuisiin suorituskykyindikaattoreihin.

Strategisten tavoitteiden, strategisten osatavoitteiden ja organisaation laajuisten suorituskykyindikaattorien valiset yhteydet esitetddn seuraavissa taulukoissa.

TAULUKKO 1: STRATEGINEN TAVOITE, SAAVUTUSINDIKAATTORIT

Strateginen tavoite Saavutusindikaattorit

Lainsdadannossa maaritetyn mukaisesti tdytantoon pantujen turvallisuustavoitteiden osuus (%)

Vuosittain tehtyjen hatatilanneharjoitusten / turvallisuuteen ja toiminnan jatkuvuuteen liittyvien harjoitusten
maara

Eurodac-keskusjarjestelman kayttévalmius

Eurodac-keskusjarjestelman vastausaika
Strateginen tavoite 1: kehittyminen asiaankuuluvien
toimintalinjojen edistdjana ja taytantéonpanevana

kumppanina EU:ssa SIS-keskusjarjestelman kayttévalmius

Suuralueverkon kayttovalmius (SIS- ja VIS-jarjestelmille)

SIS-keskusjdrjestelman vastausaika
VIS-/BMS-keskusjarjestelman kayttévalmius
VIS-/BMS-keskusjarjestelman vastausaika
Koulutettavien tyytyvdisyys annettuun koulutukseen

Maksumadrarahojen peruuttamisaste (%)

Strateginen tavoite 2: yllapidetaan ja laajennetaan
tietotekniikkaviraston roolia EU:n tieto- ja Talousarviositoumusten toteutusaste (%)
viestintatekniikan osaamiskeskuksena ja Maksujen toteutusaste (%)
palveluntarjoajana

Hallinnollisten resurssien suhde (%) ja operatiivisten resurssien suhde (%) viraston kaikkiin henkil6resursseihin
(henkil6sto ja kansalliset asiantuntijat)
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Lakisaateisessa madraajassa maksettujen maksujen aste (%)
Hankintojen hallinta: aikataulussa olevat hankintahankkeet

Strateginen tavoite 3: kasvaminen edelleen EU:n
tarkeimpana tieto- ja viestintatekniikan
asiantuntijakeskuksena

Asiakastyytyvaisyys: prosenttiosuus jdsenvaltioissa olevista kayttdjistd, jotka ovat tyytyvdisia tai erittdin tyytyvaisia
tietotekniikkaviraston neuvontapalvelun tarjoamaan yleiseen palveluun

Tietotekniikkaviraston neuvontapalvelun suorituskyky

Hankkeiden toteuttamisen ja etenemisen arviointi maaritettyjen laatua/kustannuksia/aikaa koskevien muuttujien
perustason tai uudelleen maaritetyn perustason perusteella hankkeen tavoitteet huomioon ottaen

Hankehallinta: Toteutettujen hankkeiden vaatimustenmukaisuuden arviointi tietotekniikkaviraston
hankehallintamenetelman perusteella hankkeen elinkaaren aikana.

Saddetyssa maardajassa toteutettujen tarkastussuositusten prosenttiosuus. Suositukset voivat olla

e  kriittisia
e hyvin tdrkeita
e tarkeita

Jaljelld olevien suositusten maara ja kesto, joka voi olla
e alle kuusi kuukautta
e kuudesta kuukaudesta yhteen vuoteen
e ylivuoden

Strateginen tavoite 4: tehokkaan ja toimivan

organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Hankintaprosessin tehokkuus
Ymparistoindikaattorit

Poissaoloaste (%) raportointijaksolla

Henkiloston vaihtuvuuden vuotuinen prosenttiosuus
Toimien tayttamisen vuotuinen prosenttiosuus
Osaamisen sailyttamisen indeksi

Henkil6ston sitoutumisen tasot

Tietotekniikkaviraston sisdisen viestinnan vaikutus

Tietotekniikkaviraston ulkoisen viestinnan vaikutus
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Strategiset tavoitteet

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantdonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistdjana
ja tdytantdonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantoonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantdonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantoonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantdonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantdonpanevana kumppanina EU:ssa

Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantoonpanevana kumppanina EU:ssa
Strateginen tavoite 1: kehittyminen
asiaankuuluvien toimintalinjojen edistajana
ja tdytantoonpanevana kumppanina EU:ssa

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

TAULUKKO 2: STRATEGISTEN TAVOITTEIDEN OSATEKIJAT KAUDELLA 2018-2022

Strategiset osatavoitteet

1.1 Tarjotaan luotettavia ja
kustannustehokkaita ratkaisuja ja palveluja
sidosryhmille toimeksiannon mukaisesti

1.1 Tarjotaan luotettavia ja
kustannustehokkaita ratkaisuja ja palveluja
sidosryhmille toimeksiannon mukaisesti

1.1 Tarjotaan luotettavia ja
kustannustehokkaita ratkaisuja ja palveluja
sidosryhmille toimeksiannon mukaisesti

1.2 Kasvatetaan jatkuvasti jarjestelmista,
tiedoista ja teknologiasta sidosryhmille
koituvaa lisdarvoa

1.2. Kasvatetaan jatkuvasti jarjestelmista,
tiedoista ja teknologiasta sidosryhmille
koituvaa lisdarvoa

1.2 Kasvatetaan jatkuvasti jarjestelmista,
tiedoista ja teknologiasta sidosryhmille
koituvaa lisdarvoa

1.2. Kasvatetaan jatkuvasti jarjestelmista,
tiedoista ja teknologiasta sidosryhmille
koituvaa lisdarvoa

1.3. Vahvistetaan viraston vastuulle annettuihin
jarjestelmiin liittyvia tietoturvavalmiuksia

1.3. Vahvistetaan viraston vastuulle annettuihin
jarjestelmiin liittyvia tietoturvavalmiuksia

2.1. Kehitetdan ja yllapidetdan tehokasta ja
toimivaa hallinto- ja palvelumallia operatiivisen
huippuosaamisen saavuttamiseksi ja
sdilyttamiseksi

Strategisten osatavoitteiden osatekijat

1.1.1 Hallinnoidaan tehokkaasti ja toimivasti kaikkia virastolle osoitettuja
jarjestelmia

1.1.2 Kehitetaan kaikkia virastolle osoitettuja jarjestelmid oikea-
aikaisesti, tehokkaasti ja toimivasti

1.1.3 Vahvistetaan ja parannetaan laaja-alaisten tietojarjestelmien
infrastruktuuria

1.2.1 Siirrytaan tietojen jalkianalyysista (tilastoista) analytiikkaan

1.2.2 Kehitetddn ja toteutetaan uusia jdrjestelmia ja lisajarjestelmid, jos
lainsaddanndssa tallaisia edellytetdan

1.2.3 Lisatdan viraston organisaation ja jarjestelmien suorituskykya
koskevaa nakyvyytta kaikkien sidosryhmien keskuudessa

1.2.4 Tarjotaan asianmukaista jarjestelmakoulutusta jasenvaltioille ja
muille asiaankuuluville sidosryhmille

1.3.1 Parannetaan, testataan ja kehitetdan viraston toiminnan
jatkuvuuden hallintaa ja toimintakunnon palauttamista koskevia
menettelyitd

1.3.2 Vahvistetaan ja kehitetaan viraston omien jarjestelmien ja
viestintaverkkojen IT- ja kyberturvallisuuskehysta

2.1.1 Saatetaan paatokseen sellaisen hankintastrategian toteuttaminen,
jonka avulla kustannustehokkaita tieto- ja viestintatekniikan ratkaisuja
ja palveluja pystytdan tarjoamaan riittavan joustavasti
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Strategiset tavoitteet

Strateginen tavoite 2: ylldpidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana
Strateginen tavoite 2: ylldpidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: ylldpidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strateginen tavoite 2: yllapidetaan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana

Strategiset osatavoitteet

2.1. Kehitetdan ja yllapidetdan tehokasta ja
toimivaa hallinto- ja palvelumallia operatiivisen
huippuosaamisen saavuttamiseksi ja
sdilyttamiseksi

2.1. Kehitetdan ja yllapidetdan tehokasta ja
toimivaa hallinto- ja palvelumallia operatiivisen
huippuosaamisen saavuttamiseksi ja
sdilyttamiseksi

2.1. Kehitetdan ja yllapidetdan tehokasta ja
toimivaa hallinto- ja palvelumallia operatiivisen
huippuosaamisen saavuttamiseksi ja
sdilyttamiseksi

2.1. Kehitetdan ja yllapidetdan tehokasta ja
toimivaa hallinto- ja palvelumallia operatiivisen
huippuosaamisen saavuttamiseksi ja
sdilyttamiseksi

2.2, Tarjotaan tieto- ja viestintatekniikan
palveluja ja asiantuntemusta muille virastoille
yhteisen toimintamallin tukemiseksi

2.2, Tarjotaan tieto- ja viestintatekniikan
palveluja ja asiantuntemusta muille virastoille
yhteisen toimintamallin tukemiseksi

2.2, Tarjotaan tieto- ja viestintatekniikan
palveluja ja asiantuntemusta muille virastoille
yhteisen toimintamallin tukemiseksi

2.2, Tarjotaan tieto- ja viestintatekniikan
palveluja ja asiantuntemusta muille virastoille
yhteisen toimintamallin tukemiseksi

Strategisten osatavoitteiden osatekijat

2.1.2 Parannetaan jatkuvasti alihankkijoiden hallinnan prosesseja,
tyokaluja, raportointia ja valmiuksia viraston sisalla

2.1.3 Seurataan viraston toiminnan tehokkuutta ja pyritaan jatkuvasti
optimoimaan kokonaiskustannuksia

2.1.4 Kehitetddn viraston toimintamallia niin, etta se vastaa
kattavammin [T-palvelunhallintaa tukevia alan standardeja (ITSM/ITIL)

2.1.5 Toteutetaan jarjestelmallisesti hyvaksyttyja hankehallinnan
standardeja, prosesseja ja kdytantoja

2.2.1 Kehitetaan asianmukainen palveluvalikoima ja pannaan se
taytantoon

2.2.2 Mukautetaan viraston vakiopalvelumallia vastaavasti

2.2.3 Jaetaan parhaita kdytdntoja ja palveluja toisten virastojen kanssa
erityisesti tieto- ja viestintatekniikan alalla

2.2.4. Tarjotaan uusia palveluja ja ratkaisuja ja parannetaan entisia
sidosryhmien vaatimusten mukaisesti
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Strategiset tavoitteet

Strateginen tavoite 2: yllapidetdan ja
laajennetaan tietotekniikkaviraston roolia
EU:n tieto- ja viestintatekniikan
osaamiskeskuksena ja palveluntarjoajana
Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintdtekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintdtekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintdtekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintdtekniikan

asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintatekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintatekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintatekniikan
asiantuntijakeskuksena

Strateginen tavoite 3: kasvaminen edelleen
EU:n tarkeimpana tieto- ja viestintatekniikan
asiantuntijakeskuksena

Strategiset osatavoitteet

2.2. Tarjotaan tieto- ja viestintatekniikan
palveluja ja asiantuntemusta muille virastoille
yhteisen toimintamallin tukemiseksi

3.1. Maaritetdan uusia ratkaisuja
toimintaprosessien optimoinnin
helpottamiseksi

3.1. Maaritetdan uusia ratkaisuja
toimintaprosessien optimoinnin
helpottamiseksi

3.1. Maaritetdan uusia ratkaisuja
toimintaprosessien optimoinnin
helpottamiseksi

3.2. Toimitaan sidosryhmien luotettuna
neuvonantajana ja teknisen tuen antajana
viraston toimeksiantoon kuuluvissa asioissa

3.2. Toimitaan sidosryhmien luotettuna
neuvonantajana ja teknisen tuen antajana
viraston toimeksiantoon kuuluvissa asioissa

3.2. Toimitaan sidosryhmien luotettuna
neuvonantajana ja teknisen tuen antajana
viraston toimeksiantoon kuuluvissa asioissa

3.3. Tutkitaan yhteentoimivuusarkkitehtuuria
ja sen vaikutuksia kansallisiin jarjestelmiin ja
ydinjarjestelmiin seka viraston toimintamalliin
ja toteutetaan se

3.3. Tutkitaan yhteentoimivuusarkkitehtuuria
ja sen vaikutuksia kansallisiin jarjestelmiin ja
ydinjarjestelmiin seka viraston toimintamalliin
ja toteutetaan se

Strategisten osatavoitteiden osatekijat

2.2.5. Kehitetadan ja toteutetaan IT-palvelujen alan
standardikokonaisuutta

3.1.1 Seurataan kehitysta tutkimuksessa ja innovoinnissa

3.1.2 Kehitetaan tutkimuksen seurannan ja tutkimukseen osallistumisen
tyokaluja, jotta tutkimusten asiaankuuluvat ndkékohdat saadaan
sisdllytettya nopeasti viraston toimintaprosesseihin

3.1.3 Laajennetaan viraston kaytettavissa olevaa tietamysta toiminnasta

3.2.1 Pyritddn aikaansaamaan synergiaa muiden yksityisen ja julkisen
sektorin tieto- ja viestintdtekniikan toimijoiden kanssa tukemaan
tutkimus- ja innovaatiovaihtoa

3.2.2 Annetaan neuvoja sidosryhmille viraston tehtdvanantoon ja
toimintaan liittyvissa asioissa

3.2.3 Kehitetdan ja yllapidetaan suhteita asiaankuuluviin sidosryhmiin

3.3.1 Vahvistetaan yritysarkkitehtuurivalmiuksia virastossa

3.3.2 Kehitetdan johdonmukaista yritysarkkitehtuurimallia oikeus- ja
sisaasioissa ja niihin liittyvilla aloilla
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Strategiset tavoitteet

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan

organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strategiset osatavoitteet

4.1. Varmistetaan EU:n saantelykehyksen ja
yleisten hallinnointivaatimusten
jarjestelmallinen noudattaminen
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4.1. Varmistetaan EU:n saantelykehyksen ja
yleisten hallinnointivaatimusten
jarjestelmallinen noudattaminen

4.2. Mukautetaan toiminnan tavoitteita
jatkuvasti valmiuksiin, prosesseihin ja
resurssien jakamiseen sidosryhmien tarpeiden
tayttamiseksi mahdollisimman hyvin

4.2. Mukautetaan toiminnan tavoitteita
jatkuvasti valmiuksiin, prosesseihin ja
resurssien jakamiseen sidosryhmien tarpeiden
tayttamiseksi mahdollisimman hyvin

4.2. Mukautetaan toiminnan tavoitteita
jatkuvasti valmiuksiin, prosesseihin ja
resurssien jakamiseen sidosryhmien tarpeiden
tayttamiseksi mahdollisimman hyvin

4.2. Mukautetaan toiminnan tavoitteita
jatkuvasti valmiuksiin, prosesseihin ja
resurssien jakamiseen sidosryhmien tarpeiden
tayttamiseksi mahdollisimman hyvin

Strategisten osatavoitteiden osatekijat

4.1.1 Noudatetaan taysimaaraisesti ja ajallaan kaikkia lakisaateisia
raportointivelvollisuuksia

4.1.2 Kehitetdan ja vahvistetaan jatkuvasti viraston talousarvion,
rahoituksen ja hankintojen hallintaa, menettelyja ja kdytantoja
asiaankuuluvien sadaddsten ja suorituskyvyn hallintaa koskevien
periaatteiden mukaisesti

4.1.3 Seurataan jatkuvasti ja tarkistetaan ja paivitetdan saannollisesti
sisaista valvontakehystd

4.1.4 Varmistetaan tietosuoja- ja turvallisuusvaatimusten
jarjestelmallinen noudattaminen

4.2.1 Pidetaan ylla ja kaytetadn vakaata ja mukauttavaa hallintokehysta,
my0s prosesseja ja menettelyjd, alan parhaiden kaytantdjen ja
standardien mukaisesti

4.2.2 Madritetadn keskeiset valmiudet ja prosessit, joita on
mukautettava, ja toteutetaan suorituskyvyn parantamiseksi tarvittavat
muutokset jarjestelmallisesti ja mitattavasti

4.2.3 Toteutetaan viraston laadunhallintajarjestelma ja hallinnoidaan
sita

4.2.4 Arvioidaan jdrjestelmallisesti olemassa olevien tai uusien
toimintatavoitteiden ja niiden toteuttamiseen tarvittavien resurssien ja
valmiuksien jakamisen valista yhteensovittamista
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Strategiset tavoitteet

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
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Strateginen tavoite 4: tehokkaan ja toimivan
organisaation kehittaminen edelleen EU:n
saantelykehyksen mukaisesti

Strategiset osatavoitteet

4.3. Sdilyminen houkuttelevana tyonantajana,
henkilokunnan pysyminen ja kehittdminen

4.3. Sdilyminen houkuttelevana tyonantajana,
henkilokunnan pysyminen ja kehittdminen

4.3. Sdilyminen houkuttelevana tyonantajana,
henkilokunnan pysyminen ja kehittaminen

4.3. Sdilyminen houkuttelevana tyonantajana,
henkilokunnan pysyminen ja kehittaminen

4.4.Kehitetdan ja yllapidetadn myodnteista
julkisuuskuvaa sisdisissa ja ulkoisissa
sidosryhmissa

4.4.Kehitetdan ja yllapidetadn myodnteista
julkisuuskuvaa sisdisissa ja ulkoisissa
sidosryhmissa

Strategisten osatavoitteiden osatekijat

4.3.1 Varmistetaan kaikkien tyontekijoiden asianmukaiset tydolot

4.3.2 Tunnistetaan, houkutetaan ja kehitetdan osaavia tyontekijoita ja
pidetdan heista kiinni ja varmistetaan heidan ammatillinen kehityksensa

4.3.3 Suunnitellaan ja toteutetaan tietdmyksenhallintakehys

4.3.4 Kehitetaan henkildosastoa toimintakumppanuuksien suuntaan,
jotta henkil6ston tarpeita ja organisaation tavoitteita voidaan tukea
entista paremmin

4.4.1 Edistetdan ja yllapidetaan viraston myodnteista julkisuuskuvaa
tiedotustoimien seka tehokkaan ulkoisen ja sisdisen viestinnan avulla

4.4.2 Jatketaan viraston nakyvaa ja uskottavaa tyota ja mydtavaikutusta
EU:ssa ulkoisten sidosryhmien keskuudessa
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2. Monivuotinen tyoohjelma 20212023+

Osassa esitetaan erityiset toiminta-alat, joita on kasiteltdva vuosina 2021-2023, jotta viraston strategisten
tavoitteiden ja osatavoitteiden saavuttamista voidaan tukea. Toiminnan alat tukevat ja varmistavat
johdonmukaisuuden viraston toiminnan ja sellaisten horisontaalisten tehtavien valilla, jotka tukevat
ydintehtdvia ja viraston strategisia tavoitteita. Niistd saadaan my0s ohjeita ja tukea kdytanndn toiminnan ja
toimien suunnitteluun. Talla tavalla virasto varmistaa, etta kaikki sen toimet ovat lakisaateisten vaatimusten
mukaisia ja ettd niiden avulla saavutetaan sen visio ja tdytetddn sen tehtava. Tietotekniikkavirasto laatii
yhtenaisia ohjelma-asiakirjoja pitkan aikavalin toimintalinjan ja soveltamisalan mukaisesti.

2.1.1. Nykyisten  jdrjestelmien  operatiivinen  hallinnointi  ja
kehittaminen

Tietotekniikkavirasto varmistaa, ettd tietojarjestelmdt ovat kokonaisuudessaan jdsenvaltioiden ja
asiaankuuluvien EU:n virastojen kaytettavissa huolehtimalla jarjestelmien laadukkaasta ymparivuorokautisesta
operatiivisesta hallinnoinnista. Tama saadaan aikaan jarjestelmien jatkuvalla valvonnalla, hairictilanteiden
hallinnalla sekd vuorovaikutuksella jasenvaltioiden ja jarjestelmiin padsevien EU:n virastojen kanssa. Myds
teknisen varatoimipaikan tehokas hallinta ja yllapito varmistetaan.

SIS

Kaynnissa olevien SIS-operaatioiden toiminta on onnistunutta. SIS-keskusjarjestelmaa on kuitenkin kehitettava
monin eri tavoin seka tekniseltd etta taloudelliselta kannalta vuonna 2018 hyvaksytyn SIS-jarjestelman uuden
oikeusperustan ja Euroopan sisdisen turvallisuuden alueen haasteiden ja tarpeiden vuoksi.

Suunnitelmien mukaan vuoden 2021 loppuun mennessa on kdytettdvissa uusi raportoinnin ja tilastoinnin
keskustietoarkisto, joka parantaa SIS-alueen toimintaa.

Paivitetty Schengenin tietojarjestelman oikeudellinen kehys koskee seuraavia aloja:

e poliisiyhteistyd ja oikeudellinen yhteistyo rikosasioissa
e rajatarkastukset

e laittomasti oleskelevien kolmansien maiden kansalaisten palauttaminen.
Esimerkiksi seuraavat ovat uuden oikeusperustan mukaisia erityistoimintoja:

e SIS-kuulutuksen tekeminen sadntdjenvastaisesti maahan tulleista henkil6istd, joista on tehty
palautuspaatos

e latenttien sormenjalkien ja kimmenenjalkien kdyttd biometriseen tunnistamiseen vakiosormenjalkien
lisdksi

e uuden kuulutusluokan perustaminen “etsintakuulutetuille tuntemattomille henkilGille”, joista voi olla
saatavilla rikosteknisia tietoja kansallisissa tietokannoissa (esim. rikospaikalle jadnyt latentti jalki).

Virasto ottaa jarjestelmaan edelleen kayttoon lisdluokkia kuulutuksille, kentille ja muille toiminnoille, jotta
Schengenin tietojdrjestelman valmiuksia voidaan parantaa huomattavasti. Virasto saattaa pddtokseen
palautuspdatosten ja maahantulokieltojen rekisterdintia =~ SIS-jarjestelmaan koskevien toimintojen
tadytantoonpanon. Silla parannetaan SIS-jarjestelmdn valmiuksia tukea EU:n palautuspolitiikkaa ja
rajaturvallisuutta. Virasto pyrkii tayttamaan muut oikeusperustasta johtuvat uudet vaatimukset. Se tehdaan
muun muassa laajentamalla SIS-jarjestelman kdytettdvyytta entistd useammille loppukayttdjille tietojen

*Tama osa on yhdenmukaistettu hallintoneuvoston marraskuussa 2017 hyvaksyman tietotekniikkaviraston pitkan aikavalin strategian
kanssa.
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laadun lisatarkastusten ja kaytettavissa olevien tilastojen avulla seka varmistamalla SIS-jarjestelman aiempaa
laajempi kaytto jasenvaltioille ja EU:n institutionaalisille kayttdjille. Virasto on my6s tdysin sitoutunut SIS AFIS
-jarjestelmaa koskevaan hankkeeseen. Se pitdisi uusien vaatimusten mukaisesti antaa kaikille jasenvaltioille
kokonaan kaytto6n vuoden 2021 loppuun mennessa.

Kayttoonotossa on noudatettava lakisadteisia maardaikoja, mika tarkoittaa, ettd kaikki valmistelutyd on
saatava pdatokseen vuoteen 2021 mennessa. Virasto toteuttaa myods liitdnnan ETIAS-jarjestelmaan ja
hyodyntaa siind yleisen yhteenliittamismoduulin luomista. Puhtaasti infrastruktuurin alalla saatetaan
paatokseen varakeskusyksikon esituotantoympariston siirto sisdisesta (ITM) ulkoiseksi (OTM).

Yhteentoimivuutta koskevien asetusten hyvdksymisen osalta kaikkea kehitystd koordinoidaan
yhteentoimivuuden osatekijoiden kanssa ja kaikkien SIS-jarjestelman osatekijoiden mukauttaminen
suunnitellaan ja toteutetaan sita vastaavasti. Tdsta on tietoa jaljempana vusia jarjestelmia koskevassa jaksossa.

Eurodac

Eurodac-jdrjestelman teknista kehittamista jatketaan vuonna 2021 myos kapasiteetin osalta, jotta silla
pystytddn edelleen vastaamaan jdsenvaltioiden tarpeisiin  muuttovirtojen hallinnasta. Jarjestelman
kapasiteettia voidaan lisata entisestaan, jotta pystytaan selvidmaan jarjestelman tallennus- ja tapahtumatehon
muutosten vaikutuksesta, jos jarjestelman nykyinen kaytto sita edellyttaa.

Jatkossa, kun oikeusperusta on hyvaksytty, jarjestelma kehittyy turvapaikka- ja muuttoliikesopimuksen
yhteydessa syyskuussa 2020 annetun Eurodac-asetusta koskevan muutetun komission ehdotuksen (komission
ehdotus COM(2020) 614) mukaisesti. Talla ehdotuksella (jolla muutetaan vuonna 2016 esitettya Eurodac-
asetuksen uudelleenlaatimista koskevaa ehdotusta (uudelleenlaadittu Eurodac-asetus), luodaan selkedt ja
johdonmukaiset yhteydet henkildiden ja heihin sovellettavien menettelyjen vilille, jotta laittoman
muuttoliikkeen hallintaan ja luvattoman liikkkumisen havaitsemiseen voitaisiin paremmin vaikuttaa.

Uudelleenlaaditun Eurodac-asetuksen tdytdntodnpanon myota tarkoituksena on suunnitella uudelleen
jarjestelman arkkitehtuuri ja nykyaikaistaa sen infrastruktuuria. Koska vuoden 2016 uudelleenlaaditun Eurodac-
asetuksen hyvaksyminen on viivdstynyt ja komission vuoden 2020 ehdotuksen hyvaksyminen voi viivasty3,
useilla Eurodac-jarjestelman osatekijoilla, jotka on maara nykyaikaistaa uudelleenlaaditun Eurodac-asetuksen
tdytantoonpanon osana, tuen elinkaari saattaa paattya ennen kuin jarjestelma on suunniteltu uudelleen. Naissa
osatekijoissa on kyse esimerkiksi seuraavista:

e PMA-levyjen (ohjelmoitavien vertailua nopeuttavien levyjen) hallinta. Kyseiset levyt ovat AFIS-
jarjestelman padkomponentti. Kun PMA M5 -levyjen osalta saadaan ohjelmoituja ilmoituksia tuen ja
elinkaaren paattymisestd, tietotekniikkaviraston on tehtdva tavallista lyhyemmassa ajassa entista
laajempia mukauttavia yllapitotoimia sen sijaan, etta alkuperaisen suunnitelman mukaan odotettaisiin
uudelleenlaaditun Eurodac-asetuksen taytantdonpanoa.

e  Oracle-tietokannan kdytdssa oleva versio, jonka markkinavetoinen tuki paattyy vuoden 2022 loppuun
mennessd. Tama vaikuttaa Eurodac-jdrjestelmdan pdasovellukseen (CAFIS), jolla hallitaan seka
liiketoiminnan ettd biometriikan tydnkulkuja ja joka ei ole yhteensopiva seuraavan Oracle-version
kanssa. Taman vuoksi myds CAFIS on paivitettava.

Nama mukauttavat yllapitotoimet pakottavat tietotekniikkaviraston ottamaan huomioon Eurodac-
jarjestelmaa koskevat huomattavat toimenpiteet, joiden vuoksi on viime kddessa erotettava toimintaa
koskevat toiminnot biometrisistd komponenteista ja otettava jarjestelmd kayttoon yhteisen jaetun
infrastruktuurin (CSI) alustalla ennen kuin uudelleenlaadittu Eurodac-asetus hyvdksytaan.

Eurodac-tietojen tulevan standardoinnin osalta tietotekniikkavirasto on yhteistydssa jasenvaltioiden ja yhteista
sanomamallia koskevan UMF-hankkeen sidosryhmien kanssa jo aloittanut tyon UMF-standardin
laajentamiseksi turvapaikka-asioita varten. Laajennettua UMF-standardia (tai jos standardia ei ole laajennettu
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tdysimaardisesti turvapaikka-asioita varten, UMF-standardin kanssa yhteensopivaa jarjestelmaa) kaytetdan
kaikessa Eurodac-jarjestelman kehittdmisessa.

DubliNetin osalta tietotekniikkavirastoa koskeva uusi asetus sisaltdaa saanndksen, jolla tietotekniikkaviraston
olemassa oleva vastuu DubliNet-verkosta virallistetaan31. heindkuuta 2014 palvelutasosopimuksen
mukaisesti. DubliNet-verkon mahdollinen kehitys huoltopalveluja lukuun ottamatta arvioidaan ja toteutetaan
yksimielisesti/yhteistydssa jasenvaltioiden kanssa. Siihen kuuluu esimerkiksi etukdteen maaritettyjen PDF-
mallien vaihtaminen edelleen automaattisiksi tai XML/UMF-muotoisiksi verkkomalleiksi.

Viisumitietojarjestelma (VIS) / biometrinen tunnistusjarjestelma (BMS)

Tietotekniikkavirasto varmistaa vuosina 2021-2023 edelleen VIS- ja BMS-jarjestelmien jatkuvan
kaytettavyyden sddnndllisen ja kokonaisvaltaisen ylldpidon avulla. Jos VIS-asetusta (uudelleenlaadittu VIS-
asetus) tarkistetaan, tietotekniikkaviraston on kehitettdava jarjestelmaa huomattavasti tdman tarkistuksen
perusteella. Talla kaudella tietotekniikkaviraston toiminnassa keskitytdan erityisesti jarjestelman
kehittdmiseen VIS-asetukseen ehdotetun tarkistuksen mukaisesti. Se sisdltda yhteentoimivuuden muiden
jarjestelmien kanssa ja VIS- ja BMS-jarjestelmien tapahtumakapasiteetin pitdmisen toimintavaatimusten
mukaisena. Ehdotettujen muutosten ansiosta

e viisuminhakijoiden taustat voidaan tarkistaa entistd perusteellisemmin, ja turvallisuustietojen
puutteet voidaan korjata parantamalla jasenvaltioiden vdlista tietojenvaihtoa

e voidaan taata tdysi yhteentoimivuus muiden EU:n laajuisten tietokantojen kanssa

e voidaantehdd matkustusta edeltdva tarkastus ottamalla kdyttoon vahimmaisturvallisuuden perustaso
kolmansien maiden kansalaisille (ottamalla kayttéon pakolliset ja automaattiset tarkastukset
kolmansien maiden kansalaisia oleville matkailijoille, joilta ei vaadita viisumia ja joilta se vaaditaan),
jotka tarvitsevat matkaa edeltdvan luvan Schengen-alueella kdymiseen

e voidaan lisata palvelun kaytettdvyyttd, kun kyse on hairidtilanteesta, tai ylldpitoa, jossa ei ole ldhes
lainkaan hairidaikaa, panemalla taytantoon poikkialainen aktiivinen-aktiivinen-arkkitehtuuri.

Uudelleenlaadittu VIS-asetus helpottaa kolmansien maiden kansalaisten rajanylityksid, koska se vahvistaa
luottamusta siihen, ettd kolmannen maan kansalainen tayttaa kaikki Schengen-alueelle saapumista koskevat
vaatimukset. Suunnitteilla on kuulemis- jailmoitusmenettelyjen seka tietojen laatutarkastusten automatisointi,
tilastoinnin ja raportoinnin parantaminen sekd biometristen tarkastusten ja kasvontunnistusteknologian
lissdminen. Ndin helpotetaan myds oleskeluluvan ja kansallisen viisumin haltijoiden rajanylityksia samojen
periaatteiden nojalla: keskittamalla tietoja ja antamalla tiedot saataville koko Schengen-alueella ja
rajanylityspaikoissa. Toteutettaviin toimiin kuuluvat muun muassa turvatarkastusten parantaminen kaikissa
tietokannoissa, tietojenvaihdon parantaminen, palautusmenettelyjen tehostaminen seka rikosten ehkdisya ja
niistd syytteeseen asettamista koskevan kapasiteetin lisddminen. Oikeusperustassa saddetyn
tdytantoonpanokauden lopussa jarjestelman on maara olla taysin sovellettavien saadésten mukainen. Nama
toimet tuovat muutoksia seka keskusjarjestelmaan etta loppukayttdjien omiin jarjestelmiin (jasenvaltiot ja
Europol).

Virasto jatkaa tdlla suunnittelujaksolla toimiaan, joilla varmistetaan viisumitietojarjestelman ja uusien
yhteentoimivuuden osatekijoiden valinen liitanta. Viisumitietojarjestelméan ja rajanylitystietojdrjestelman
litantd on jo menossa samalla, kun biometristd tunnistusjdrjestelmaa siirretddn yhteiseen biometriseen
tunnistuspalveluun. Yhteista biometrista tunnistuspalvelua on tarkoitus kayttaa viisumitietojarjestelmassa, kun
rajanylitystietojarjestelma tulee kayttoon.

VIS-/BMS-jarjestelmien jasenvaltioille tarkoitettuja uusia testausymparistoja paivitetdan, jotta ne saadaan
sietdmdan hairidtilanteita aiempaa paremmin. Lisdksi niiden palvelutasosopimuksia parannetaan, jotta
estamistd koskevien ongelmien ratkaisua voidaan nopeuttaa.

Vuonna 2021 virasto ottaa kayttoon ja testaa Euroopan viisumihakemusportaalin prototyyppia ja raportoi siita.
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Rajanylitystietojarjestelma (EES)

Rajanylitystietojdrjestelma otetaan kayttoon vuosien 2022-2023 aikana, ja virasto vastaa sen operatiivisesta
hallinnoinnista. Siihen kuuluu jarjestelman korjaava, kehittdva ja mukauttava yllapito ja jasenvaltioille
annettava kayttdjatuki. Rajanylitystietojdrjestelman oikeusperustan (asetus (EU) 2017/2226) saanndsten
mukaisesti jarjestelmalld parannetaan kolmansien maiden kansalaisten rajatarkastusten laatua, varmistetaan,
ettd sallitun oleskeluajan ylittdneet henkil6t tunnistetaan jarjestelmallisesti ja luotettavasti, vahvistetaan
sisdista turvallisuutta ja autetaan toimenpiteissa, joilla torjutaan terrorismia ja estetdan vakavia rikoksia.
Rajanylitystietojdrjestelma rekisterdi sahkdisesti niiden kolmansien maiden kansalaisten saapumisen ja
poistumisen ajan ja paikan, joille on myonnetty lupa lyhytaikaiseen oleskeluun EU:n jasenvaltioissa, ja laskee
sallittujen oleskelujen keston.

Muut toimet

Vuoden 2019 asetuksiin perustuva yhteentoimivuuteen liittyva kehitys saa yhteisvaikutusta aikaan kaikissa
ydintoimintajarjestelmissa. Tietotekniikkavirasto kehittda siksi edelleen poikkialaisia palveluja, jotta sen
nykyisia toimia voidaan edistda kehittynyttd tietoarkkitehtuuria koskevan tutkimuksen perusteella laaditun
strategisen kehityksen etenemissuunnitelman mukaisesti. Talld kaudella (2021-2023) kehitetdan
yhteentoimivuuden  keskeisida osatekijoitda  (eurooppalainen hakuportaali, yhteinen  biometrinen
tunnistuspalvelu, raportoinnin ja tilastoinnin keskustietoarkisto, yhteinen henkiltietorekisteri ja
rinnakkaishenkildllisyyksien tunnistin).

Jarjestelmien oikea-aikaisen, tehokkaan ja toimivan kehittamisen varmistamiseksi virasto aikoo jatkaa
vuosina 2021-2023 jaetun yhteisen infrastruktuurin virtualisointia eri ydintoimintajarjestelmia varten. Virasto
tekee tarvittavat muutokset sen nykyisiin ydintoimintajarjestelmiin voidakseen luoda perustan, joka tukee
yhteentoimivuuden osatekijoitd, ja siirtdd osan ydintoimintajarjestelmien infrastruktuurista jo kayttoon
otettuun jaettuun yhteiseen infrastruktuuriin.

Télla samalla kaudella jaettu yhteinen infrastruktuuri jatkaa kehittymistd infrastruktuuripalvelusta (IAAS)
alustapalveluksi (PAAS). Tama kehitys perustuu tietotekniikkaviraston yhteisten jaettujen palvelujen luettelon
kehittdmiseen. Luettelon tavoitteena on tarjota yhteisid ja standardoituja teknisia palveluja kdytettaviksi
nykyisissa ja uusissa ydintoimintajarjestelmissa tietojen ja tietovirtojen eriyttdmista ja erottamista koskevien
lakisdateisten vaatimusten rajoissa. Virasto aikoo myds yhdistdd omaisuuden hallinnan konfiguraation
hallintaan.

2.1.2. Viestintdinfrastruktuurin operatiivinen hallinnointi  ja
kehittdminen

Nykyisia VIS- ja SIS-viestintdinfrastruktuureja kdytetddn tietotekniikan padosaston omistaman TESTA-ng Il -
puitesopimuksen nojalla. Puitesopimus pdattyy 30. kesdkuuta 2023. Ennen puitesopimuksen padttymista
viraston on varmistettava, ettd SIS- ja VIS-viestintdinfrastruktuurit siirretddn ajoissa uuteen Euroopan
laajuiseen verkkoon. Kun tietotekniikan padosasto allekirjoittaa puitesopimuksen uudesta Euroopan laajuisesta
verkosta, virasto kdynnistda erityiset valmistelutoimet uuden viestintdinfrastruktuurin toteuttamiseksi sen
hallinnoimia laaja-alaisia tietojarjestelmia (SIS-/VIS-jarjestelmien TESTA-verkot) varten.

Vuonna 2020 virasto paivitti VIS-viestintdinfrastruktuuria siten, ettd rajanylitystietojarjestelman ja ETIAS-
jarjestelman kasvanut kaistanleveys sopii siihen. Lisdksi vuonna 2020 pdivitettiin osaa SIS Il -
viestintdinfrastruktuurista, jotta AFIS-toiminto sopii SIS Il -jarjestelmaan. SIS Il -viestintdinfrastruktuurin
paivitys saatetaan loppuun vuonna 2021. VIS-viestintdinfrastruktuurissa puolestaan uudistetaan tiettyja
laitteiston osia, jotta voidaan varmistaa, ettd verkkoa voidaan tukea siihen asti, ettd siirtyminen Euroopan
laajuiseen verkkoon on saatu paatokseen.
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Viestintainfrastruktuurin operatiiviseen hallinnointiin liittyvat tehtdvat annetaan jatkossakin yksityisen sektorin
kolmansien osapuolten hoidettavaksi viraston vastuulla ja sen tiiviissa valvonnassa. Kunkin jdrjestelman
perussaadoksessa ja SIS- ja VIS-verkkoja koskevissa komission paatoksissa sdadetyt turvatoimenpiteet sitovat
edelleen kyseisia verkkopalveluntarjoajia. Palveluntarjoajilla ei ole pdasya jarjestelmiin tallennettuihin tai
viestintdinfrastruktuurin avulla siirrettyihin operatiivisiin tietoihin eika SIS-jarjestelmaan liittyviin SIRENE-
pyyntdjen vaihtoihin.

Tietotekniikkavirasto seuraa® operatiivisen toiminnan osana edelleen verkkoyhteyksiensa kayttoa ja ryhtyy
asianmukaisiin toimenpiteisiin varmistaakseen, ettd kyseisten verkkoyhteyksien kapasiteetti riittda viraston
tarpeisiin.

2.1.3. Uusien jdarjestelmien kehittaminen ja kayttoonotto
Rajanylitystietojarjestelma (EES)

Rajanylitystietojarjestelman kehittdminen saatetaan loppuun ja jdrjestelmd on tdysin kayttovalmis
vuoteen 2022 mennessa.

Euroopan matkustustieto- ja -lupajarjestelma (ETIAS)

Euroopan matkustustieto- ja -lupajarjestelman (ETIAS) perustamisesta 12. syyskuuta 2018 annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1240 tuli voimaan g. lokakuuta 2018. ETIAS-jdrjestelma on EU:n
jarjestelma viisumivaatimuksesta vapautetuille kolmansien maiden kansalaisille, jotka ylittavat EU:n ulkorajoja.
Jarjestelmassd tehdadn matkustusta edeltava tarkastus, jossa arvioidaan niiden matkustajien turvallisuuteen ja
muuttamiseen liittyvat riskit, joilta ei edellytetd viisumia Schengen-alueelle saapumiseen. Nain jasenvaltiot
voivat evatd luvan matkailijoilta, jotka katsotaan turvallisuusuhaksi tai riskiksi laittoman muuttoliikkeen tai
kansanterveyden kannalta. Viisumivaatimuksesta vapautetuilla matkustajilla on oltava sekd voimassa oleva
matkustusasiakirja ettd ETIAS-lupa Schengen-alueen ulkorajan ylittdmiseen. Tietotekniikkavirasto vastaa
ETIAS-tietojarjestelman kehittdmisesta ja teknisesta hallinnasta.

Tietotekniikkavirasto kehittaa ETIAS-keskusjarjestelman. Asianomaisten sidosryhmien (jasenvaltioiden / EU:n
virastojen) kanssa tehtyjen testien jalkeen jdrjestelman on maard olla kayttdvalmis vuoden 2022 loppuun
mennessd. Vuoden 2020 loppuun mennessd on maara hyvaksyad ensisijaiset tdytantéonpanosaaddkset,
delegoidut saadokset, tdytantoonpanoasetukset seka ETIAS-jarjestelmdan niiden perusteella tehtavat
muutokset. Niiden nojalla tietotekniikkavirasto voi jatkaa nditd valmisteluja. Virasto on jo perustanut
jarjestelmaa varten tarvittavat hallintoelimet.

Kolmansien maiden kansalaisia koskeva eurooppalainen rikosrekisteritietojarjestelma (ECRIS-TCN)

Molempien lainsaatdjien hyvaksyma ECRIS-TCN-asetus tuli voimaan 22. toukokuuta 2019. Parannusten
ansiosta jasenvaltiot pystyvat pyytamaan tietoja rikostuomiosta ECRIS-jarjestelman kautta suoraan toisesta
maadritetysta jasenvaltiosta. Tietotekniikkaviraston tehtdavat ovat kahtalaisia: se kehittad vuuden ECRIS-TCN-
jarjestelman, johon kuuluu hankehallintaa, kehityksen seurantaa ja laadunvarmistusta koskevia toimia ja
myOohemmin jarjestelman operatiivista hallinnointia ja yllapitoa. Nykyinen ECRIS-viitesovellus, jota kdyttavat
neljad lukuun ottamatta kaikki jasenvaltiot, paivitetdan ECRIS-TCN-jarjestelmaan liittdmista varten. Vuoteen
2020 mennessa pitdisi  olla  mahdollista aloittaa ECRIS-TCN-jarjestelman suunnittelu yhteista
henkilotietorekisterid ja yhteistd biometristd tunnistuspalvelua varten. Odotusten mukaan ECRIS-TCN-
jarjestelmaa kehitetddn vuonna 2021, ja sen on maara tulla kayttoon vuonna 2022.

*s Kayttamalla edellisina vuosina pitkalle kehitetysta verkkotilastoinnista toteutetun hankkeen tuloksia.
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Jarjestelmien yhteentoimivuus

Asetukset yhteentoimivuudesta julkaistiin 19. syyskuuta 2018 Euroopan unionin virallisessa lehdessa, ja ne
tulivat voimaan 11. kesdkuuta 2019. Uusien yhteentoimivuuden osatekijoiden ansiosta rajavartijat, poliisit ja
viisumi- ja maahantulovirkailijat voivat saada entistd nopeammin entista luotettavampaa ja kattavampaa tietoa
turvallisuusuhista. Naiden osatekijoiden eli eurooppalaisen hakuportaalin (ESP), yhteisen biometrisen
tunnistuspalvelun (sBMS), yhteisen henkil6tietorekisterin (CIR), rinnakkaishenkiléllisyyksien tunnistimen (MID)
ja raportoinnin ja tilastoinnin keskustietoarkiston (CRRS) kayttodnotto edellyttda huomattavia toimia
suunnittelussa, rakentamisessa, testaamisessa ja kdyttdonotossa. Toisaalta myds nykyisiin jarjestelmiin on
tehtdvd muutoksia, koska biografiset ja biometriset henkilotiedot siirretddn uuteen yhteiseen
henkil6tietorekisteriin, biometriset mallit siirretddn uuteen yhteiseen biometriseen tunnistuspalveluun ja
rinnakkaishenkil6llisyyksien tunnistimesta on rakennettava automaattinen halytysjarjestelma, joka havaitsee
petokselliset rinnakkaishenkildllisyydet.

Lisaksi voidaan tarvita uusia tapahtumamekanismeja kaikkien tapahtumien kasittelemiseksi eurooppalaisessa
hakuportaalissa, ja nykyisten jarjestelmien (erityisesti Schengenin tietojarjestelmdn) kapasiteettia on lisattava.
Kunkin nykyisen jarjestelman oikeusperustaa on tarkistettu tai sita tarkistetaan yhteentoimivuutta koskevien
aloitteiden huomioon ottamiseksi. Lisdksi tarvitaan kokonaisvaltaista yhdistamista, johon liittyvia muutoksia
on tehtava nykyisiin jarjestelmiin seka kehitteilld oleviin jarjestelmiin. N&din yhteentoimivuuden osatekijat
saadaan kdyttoon.

Asetusten tultua voimaan tietotekniikkavirasto tuki komissiota tarvittavien taytantddnpanosaadosten ja
delegoitujen sdddosten laadinnassa koko vuoden 2019 ajan. Kayttoonotto alkoi vuoden 2019 lopussa.
Kayttoonotto on meneillddn, ja se jatkuu muutaman vuoden. Na&in voidaan kehittdd tarvittavat
yhteentoimivuuden osatekijat, ottaa ne kayttéon ja yhdistdada nykyiset ja uudet jarjestelmat uuteen
yhteentoimivuusarkkitehtuuriin, joka koskee viraston hallinnoimia oikeus- ja sisdasioiden jarjestelmia seka
Europolin ja Interpolin hallinnoimia jarjestelmia.

Tietotekniikkavirasto aikoo saattaa vuonna 2021 loppuun yhteisen biometrisen tunnistuspalvelun kehittdmisen
ja aloittaa vuonna 2020 nykyisten VIS-, SIS- ja Eurodac-jarjestelmien biometristen toimintojen siirtdmisen seka
ECRIS-TCN-jarjestelman kayttéonoton. Vuonna 2021 alkaa myds valmistelu SIS AFIS- ja VIS BMS -jarjestelmien
siirtdmiseksi. Siihen kuuluu toiminnallisten ja teknisten vaatimusten maarittdminen ja varsinaisen siirtdmisen
vaikutusten arviointi vuonna 2022.

Lisaksi on toteutettava useita toimintoja, jotta voidaan varmistaa yleisen teknisen strategian toteutuminen ja
jotta uudet yhteentoimivuuden osatekijat ja muutokset pystytdaan sovittamaan nykyisiin jarjestelmiin ja niita
voidaan kasitelld. Naitd ovat muun muassa ensinnakin yhdennetyn virtuaalisen infrastruktuurin toteuttaminen,
toimitusprosessien tehostaminen (automaation avulla), seurantatyokalun standardointi (osatekijoiden
valvonnan parantamiseksi) ja turvallisuusprosessien parantaminen.

Tilastoinnin ~ ja  raportoinnin  osalta  tietotekniikkavirasto  tekee  tarvittavat  valmistelut
yhteentoimivuusasetuksissa tarkoitettujen toimivaltaisten viranomaisten, EU:n toimielinten ja virastojen

tiedot ilman henkildiden tunnistamista.

2.1.4. Turvallisuus ja toiminnan jatkuvuus

Virasto noudattaa nykytilanteessa palvelusuuntautunutta turvallisuusmallia, jossa vakailla hallinto- ja
johtamisprosesseilla varmistetaan tietotekniikkaviraston ydintoiminnan sujuva eteneminen. Kun otetaan
huomioon nykyisten ja tulevien IT-jarjestelmien lisdhaasteet ja koska uusia teknologioita ja uusia riskeja (uusia
kyberuhkia, terrorismia jne.) ilmenee jatkuvasti, kartoitetaan, tarvitaanko kriisinhallintaan lisdvalmiuksia.
Viraston turvallisuutta ja toiminnan jatkuvuutta koskevan strategian tavoitteena on tarjota virastolle ja sen
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sidosryhmille ratkaisuja, jotta voidaan yllapitaa korkeatasoista turvallisuutta ja toiminnan jatkuvuutta koskevia
palveluja. Taman vuoksi tietotekniikkaviraston tulevaan turvallisuuteen ja toiminnan jatkuvuuteen kuuluu
dynaamisia turvallisuustoimia, joissa otetaan huomioon viraston tarpeet ja sen uusi perusasetus sekd puututaan
alan haasteisiin. Strategia sisaltaa turvallisuustoimintoa koskevat nelja tavoitetta, joilla

e parannetaan jatkuvasti  turvallisuuden ja  jatkuvuuden hallintakehystd  varmistamalla
turvallisuusprosessien yhdistaminen palvelunhallintaan ja soveltamalla sisddnrakennetun ja
oletusarvoisen turvallisuuden periaatteita, jotta voidaan varmistaa, etta virasto noudattaa lakisaateisia
vaatimuksia ja  tdyttdd toimintatarpeet; sidosryhmat on vakuutettava raportoimalla
suorituskykymittareista

e varmistetaan ydintoimintajarjestelmien hairionsietokyky ja parannetaan laaja-alaisesti viraston
kriisinhallintavalmiuksia

e varmistetaan, ettd viraston ydintoimintajarjestelmissa ja viestintdverkossa suojellaan tehokkaasti
niissa kasiteltavid tietoja ja ettd ne toimivat aina tarpeen tullen niin kuin niiden pitadkin toimia,
luvallisten kayttajien valvonnassa

e varmistetaan organisaation laajuisten jarjestelmien ja infrastruktuurin turvallisuus ja hairionsietokyky.

T&ta varten virasto jatkaa vuosina 20212023 edelld kuvattuun strategiseen toimintamalliin liittyvien toimien
toteuttamista, jotta tietotekniikkaviraston turvallisuuden ja toiminnan jatkuvuuden hallintaa voidaan vahvistaa
edelleen. Lopullisena tavoitteena on varmistaa, ettd turvallisuus ja toiminnan jatkuvuus sadilyvat
tietotekniikkavirastossa korkeimmalla tasolla sen toimeksiannon tdyttdmiseksi. Tassd yhteydessa
turvallisuuden ja jatkuvuuden hallintakehysta, joka sisaltdad myos riskinhallintaprosessit, arvioidaan jatkuvasti
ja mukautetaan toimintatarpeisiin.

Suojaavaan turvallisuuteen liittyvissd toimissa keskitytdan edelleen fyysisten turvallisuuspalvelujen
pdivittdisten toimien hallintaan, jotta voidaan suojella henkilostod, tiloja ja toimipaikkoja (myds
vartiointipalvelujen hallintaan), seka erityisiin operatiivisiin prosesseihin ja toimiin, jotka koskevat henkildston
turvallisuutta, yritysturvallisuutta, valmiustoimia ja turvallisuutta (my&s henkildston koulutusta ja valistamista).
Samalla tehdaan myos erityisten teknisten ja fyysisten turvallisuustarkastusten parannuksia tai paivityksia
tietotekniikkaviraston toimipaikoissa Tallinnassa ja Strasbourgissa sekd Brysselin toimistossa erityisten
turvallisuusriskien hallinnan tulosten mukaisesti.

Talla suojaavan turvallisuuden alalla tietotekniikkavirasto hioo ja testaa viraston toiminnan jatkuvuutta ja
toimintakunnon palauttamista koskevia suunnitelmia ja sen vastuulla olevia jarjestelmia. Se tehdaan viraston
toimeksiannossa esitetyn padsta paahan -ldhestymistavan toteuttamisen, kdyton, parantamisen ja jatkuvan
kehittdamisen avulla. Tietotekniikkaviraston hallinnoimien laaja-alaisten tietojarjestelmien osalta virasto jatkaa
toiminnan jatkuvuutta koskevien suunnitelmiensa testaamista seka organisaation laajuisissa harjoituksissa etta
pdastd padhan -harjoituksissa, joita jarjestetddn jasenvaltioiden yhteisdjen kanssa ja niiden tuella. Samalla
jatketaan  aiemmista  toiminnan  jatkuvuutta  koskevista  harjoituksista  saatujen  suositusten
taytantéonpanoprosesseja.

Virasto antaa sidosryhmille edelleen strategista turvallisuusvalistusta turvallisuutta ja toiminnan jatkuvuutta
koskevista asioista. Yksi tarkeimmista ymparistdista tahan on turvallisuusvalvojien verkosto, jossa voidaan
vaihtaa tietoja, parhaita kaytant6jd, neuvoja ja ohjeita laaja-alaisia tietojarjestelmia kasittelevien
turvallisuusasiantuntijoiden kesken. Siita on kehittynyt tietotekniikkaviraston, jasenvaltioiden ja Schengenin
sadnnostoon osallistuvien maiden valinen foorumi turvallisuusasioiden koordinoinnille. Virasto osallistuu

% Epavirallinen turvallisuusasiantuntijoiden verkosto, jossa voidaan vaihtaa parhaita kdytantéja turvallisuudesta ja toiminnan jatkuvuudesta
ja antaa neuvontaa hallintoneuvostolle ja neuvoa-antaville ryhmille naiden pyynnésta.
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muihin foorumeihin ja kyberturvallisuutta kdsitteleviin tydryhmiin, jotta talld merkittavalla alalla voidaan jakaa
kokemuksia ja nostaa tiedon tasoa.

Tietotekniikkavirasto osallistuu edelleen myds toiminnan jatkuvuutta ja toimintakunnon palauttamista
kasitteleviin virastojen valisiin tyoryhmiin, joissa keskitytdan organisaatioiden hdirionsietokykyyn, jotta
jasenvaltioille voidaan tarjota palveluja keskeytyksetta.

Tietoturvan ja varmistuksen osalta virasto jatkaa suunnittelukaudella kahden valmiusalan kehittamista.
Ensimmainen ala koskee tietoturvallisuus- ja varmistuspalvelun paivittdista toimittamista. Tahan kuuluvat
erityiset operatiiviset tietopalveluprosessit, kuten hallinnointi, arviointi, varmistus, suojaus, seuranta, reagointi
ja tietojen palauttaminen (perustuu tietoturvallisuuden hallintajarjestelmaa koskevaan standardiin ISO 27001),
jotta tietoturva ja varmistus pysyvdt korkealla tasolla kaikissa viraston vastuulla olevissa laaja-alaisissa
tietojdrjestelmissa. Toinen ala koskee teknisen turvallisuusarkkitehtuurin jatkuvaa kehittdmistd ja edistamista
viraston teknologiastrategiassa esitetyn etenemissuunnitelman mukaisesti. Tarkoituksena on vahvistaa laaja-
alaisten jarjestelmien hdirionsietokykya tietoturvahairioita ja kyberhyokkdyksida vastaan yhteenliitettyjen
verkkojarjestelmien uudella aikakaudella.

Viraston teknologiastrategiassa esitetdan tietoturvan hallintapalvelu, joka edellyttdd kokonaisvaltaista
kyberturvallisuusohjelmaa. Sen perustana ovat seuraavat:

e Pdivitetty ja parannettu turvallisuusarkkitehtuuri, joka perustuu ajantasaisimpiin, kehittyneimpiin ja
tehokkaimpiin turvatarkastuksiin, joilla suojaudutaan uhilta, seka hyvaksyttyyn hyvdan kaytantoon,
kuten verkkoturvallisuuskeskuksen (CIS) kriittisiin turvatarkastuksiin. Siinad keskitytdan perusasioihin,
kuten luotettavien sovellusten luettelointiin ja korjaustiedostoihin, teknisen haavoittuvuuden
hallintaan, etuoikeutettuun hallintaan, henkildllisyyden ja kayton hallintaan sekd entista
kehittyneempien uhkien havaitsemista ja niilta suojelemista koskevien mekanismien kayttédnottoon.

e Viraston tasolla toteutettu virallinen tiedonvarmistusprosessi, joka perustuu turvallisuusriskien
tehokasta hallintaa, jatkuvia turvallisuuteen liittyvia tarkastuksia ja arviointeja sekd johtamisen
saannollistd arviointia koskeviin pilareihin.

e Jatkuva seuranta ja analytiikka, joista saadaan riskiperustaisia ja toteuttamiskelpoisia ndkemyksig,
joilla voidaan parantaa turvallisuustilannetta entisestaan (esim. jarjestelman kdytosanalyysi).

e Palveluun siséltyvien sisdisen turvaoperaatiokeskuksen valmiuksien kehittdminen, jotta virasto pystyy
havaitsemaan turvallisuuteen kohdistuvat iskut ja hairidtilanteet ja reagoimaan niihin paljon entista
nopeammin uuden turvallisuustietojen ja -tapahtumien hallintajarjestelman (SIEM) kayttodnoton
ansiosta.

2.1.5. Ydintoiminnan tukitoimet
Jarjestelmien lakisaateinen raportointi

Tietotekniikkavirasto jatkaa vuosina 2021-2023 lakisddteisten raporttiensa julkaisemista (kuten kunkin
hallinnoitavan jarjestelman oikeusperustassa saddetdan). Erityisesti se jatkaa raportoimista asiaankuuluville
EU:n toimielimille ja virastoille seuraavasti:

e Sejulkaisee vuonna 2021 vuotuiset Schengenin tietojdrjestelman tilastot, kuten neuvoston paatoksen
2007/533/YOS 66 artiklan 3 kohdassa ja sitd vastaavassa asetuksen (EY) N:o 1987/2006 sadnndksessa
sdadetddn, ja vuodesta 2022 ldhtien asetuksen (EU) 2018/1861 60 artiklan 3 kohdan, asetuksen
(EU) 2018/1862 74 artiklan 3 kohdan ja asetuksen (EU) 2081/1860 16 artiklan mukaisesti.

e Se toimittaa kahden vuoden vélein raportin Schengenin tietojdrjestelman teknisestd toiminnasta,
my0s turvallisuudesta, neuvoston paatoksen 2007/533/YOS 46 artiklan 8 kohdan seka sitd vastaavan
asetuksen (EY) N:o 1987/2006 sadnnoksen mukaisesti, ja vuodesta 2023 alkaen asetuksen (EU)
2018/1861 60 artiklan 7 kohdan ja asetuksen (EU) 2018/1862 74 artiklan 8 kohdan mukaisesti.
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e Se toimittaa kahden vuoden valein raportin viisumitietojarjestelman teknisestd toiminnasta, myos
turvallisuudesta, asetuksen (EY) N:o 767/2008 5o artiklan 3 kohdan ja neuvoston paatdksen
2008/633/YQOS 17 artiklan 3 kohdan mukaisesti.

e Se toimittaa joka vuosi vuosikertomuksen Eurodac-keskusjdrjestelman toiminnasta, myds sen
teknisesta toiminnasta ja turvallisuudesta, asetuksen (EU) N:o 603/2013 40 artiklan 1 kohdan
mukaisesti.

e Se toimittaa joka vuosi Eurodac-jdrjestelman vuositilastot asetuksen (EU) N:o 603/2013 8artiklan
2 kohdan mukaisesti.

e Kunrajanylitystietojdrjestelma on toiminnassa,

o se julkaisee rajanylitystietojarjestelmasta tilastot neljannesvuosittain asetuksen (EU) N:o
2017/2226 63 artiklan 4 kohdan mukaisesti ja vuosikertomuksen 63 artiklan 5 kohdan
mukaisesti

o se  julkaisee  kaksi  vuotta  toiminnan  kaynnistymisen  jalkeen  raportin
rajanylitystietojarjestelman teknisesta toiminnasta, myds sen turvallisuudesta, asetuksen
(EU) 2017/2226 72 artiklan 4 kohdan mukaisesti.

e Kun ETIAS-jarjestelma on toiminnassa,

o se julkaisee ETIAS-jarjestelmdsta tilastot neljannesvuosittain asetuksen (EU) N:o 2018/1240
84 artiklan 4 kohdan mukaisesti ja vuosikertomuksen 8y artiklan 5 kohdan mukaisesti

o se julkaisee kaksi vuotta toiminnan kaynnistymisen jalkeen raportin ETIAS-jdrjestelmdn
teknisestd toiminnasta, my0ds sen turvallisuudesta, ja tilastotietoja ETIAS-jarjestelmdn
seurantalistasta asetuksen (EU) 2018/1240 92 artiklan 4 kohdan mukaisesti.

o  Kun ECRIS-TCN-jarjestelma on toiminnassa,

o sejulkaisee tilastot asetuksen (EU) 2019/816 37 artiklan 5 kohdan mukaisesti.

Lisaksi tietotekniikkavirasto julkaisee edelleen vuosittain EU:n virallisessa lehdessa luettelon toimivaltaisista
viranomaisista, joilla on valtuudet hakea suoraan Schengenin tietojarjestelman sisaltamia tietoja, seka luettelon
kansallisista SIS-toimistosta ja kansallisista SIRENE-toimistoista (vuonna 2021 asetuksen (EY) N:0 1987/2006 31
artiklan 8 kohdan ja neuvoston paatoksen 2007/533/YOS vastaavan saannoksen mukaisesti). Vuodesta 2022
alkaen luettelot julkaistaan asetuksen (EU) 2018/1861 7 artiklan 3 kohdan ja 41 artiklan 8 kohdan ja asetuksen
(EU) 2018/1862 7 artiklan 3 kohdan ja 56 artiklan 7 kohdan vastaavien saanndsten mukaisesti, ja virasto pitaa
verkkosivustollaan ylla paivitettya luetteloa kaikista muutoksista, joita jasenvaltiot ovat lahettdneet vuotuisten
julkaisujen valilla.

Virasto julkaisee vuosittain verkkosivustollaan paivitetyn luettelon nimetyista viranomaista ja maarittaa siina
tarkat yksikot, joilla on pddsy Eurodac-keskusjarjestelmaan tallennettuihin tietoihin asetuksen (EU) N:o
603/2013 27 artiklan 2 kohdan mukaisesti.

Tietotekniikkavirasto julkaisee asetuksen (EU) N:o2017/2226 65 artiklan 2kohdan mukaisesti kolmen
kuukauden kuluttua rajanylitystietojdrjestelman kayttéonotosta EU:n virallisessa lehdessa kootun luettelon
toimivaltaisista viranomaisista - jasenvaltioiden ilmoitusten mukaisesti. Ensimmaisen julkaisun jalkeen virasto
julkaisee verkkosivustollaan vuosittain vahvistetut paivitykset.

Tietotekniikkavirasto julkaisee asetuksen (EU) N:o02018/1240 8y artiklan 2 kohdan mukaisesti kolmen
kuukauden kuluttua ETIAS-jdrjestelman kdyttoonotosta EU:n virallisessa lehdessd kootun luettelon
toimivaltaisista viranomaisista, joilla on paasy ETIAS-jarjestelm&an - jasenvaltioiden ilmoitusten mukaisesti.
Ensimmaisen julkaisun jalkeen virasto pitda julkisella verkkosivustolla ylla paivitettyja tietoja, ja vahvistettu
luettelo julkaistaan kerran vuodessa.

Tietotekniikkavirasto julkaisee asetuksen (EU) 2019/816 34 artiklan 2 kohdan mukaisesti EU:n virallisessa
lehdessa luettelon jdsenvaltioiden ilmoittamista keskusviranomaisista, joilla on padsy ECRIS-TCN-
jarjestelmaan. Lisaksi virasto julkaisee luettelon kaikista pdivityksista heti, kun jasenvaltiot ilmoittavat niista.
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Viraston hallinnoimien tietojarjestelmien teknista kayttoa koskeva koulutus jasenvaltioille

Tietotekniikkavirasto tarjoaa edelleen koulutusta kaikkien toimivaltaansa kuuluvien jarjestelmien (kyseessa
olevalla jaksolla tdama koskee koulutusta SIS-, VIS-, Eurodac-, EES-, ETIAS-, ECRIS-TCN-jarjestelmista ja
yhteentoimivuuden osatekijoistd) teknisesta kdytostd asiaankuuluville kansallisille viranomaisille ja EU:n
virastoille.

Lisdanalyysin perusteella uusia jarjestelmia koskeva koulutus jaetaan kahteen vaiheeseen. Ensimmadisessa
vaiheessa keskitytdan kdyttéonottoa edeltdviin teknisiin toimiin liittyvdan koulutukseen ja toisessa vaiheessa
uusien jarjestelmien toimintaa koskeviin nakdkohtiin kayttodnoton jalkeen. Lisaksi tietyistd jarjestelmista
aiotaan jarjestaa joitakin yksittdisia koulutuksia, jossa keskitytadn nimenomaisiin tarkeisiin aiheisiin (esim.
keskusjarjestelman simulaattoreista). IT-operaattoreiden kehitysta koskevan koulutusohjelman nykyinen
kehys korvataan niin sanotulla kohderyhmatoimintamallilla, jossa koulutuksessa keskitytdan aiempaa
enemman koulutettavien erityisiin profiileihin. N&in voidaan vastata aiempaa paremmin koulutettavien
tarpeisiin, erityisesti uusien jarjestelmien kdyttéonotosta kumpuaviin tarpeisiin.

Erilaisia koulutusmuotoja (verkko-oppiminen, itseopiskeluaineisto, henkilokohtaiset koulutustilaisuudet, tukea
antavat verkkoseminaarit) on suunniteltu, vaikka uusien jarjestelmien kriittisyyden ja tulevan muutoksen
merkityksen vuoksi kayttoonottoa edeltdavan vaiheen kurssit jarjestetdan padosin henkilokohtaisina
tilaisuuksina.

Kyseessa olevalla kaudella myds uudelleenlaaditun SIS-asetuksen taytantéonpanosta johtuvat koulutustarpeet
sovitetaan tietotekniikkaviraston SIS-jarjestelman koulutuskokonaisuuteen. Samanlaista toimintamallia
noudatetaan muutetun VIS-jarjestelman ja Eurodac-jdrjestelman osalta, mikali niiden oikeusperustat
hyvaksytdan. Rajanylitystietojdrjestelmastd annetaan koulutusta kayttoonoton jalkeisessa vakiomuodossa
vuoden 2022 alusta lahtien.

Jos kayttoonotto tapahtuu nykyisen suunnitelman mukaisesti, ETIAS-jarjestelmaa koskevan kayttédnottoa
edeltdvan koulutuksen on maara alkaa vuoden 2021 kolmannella neljanneksellad. Saanndlliset koulutusjaksot on
puolestaan maara aloittaa vuoden 2023 toisella jakolmannella neljanneksella ETIAS-jdrjestelman kayttéonoton
jalkeen. Koulutustarpeet analysoidaan kokonaisuudessaan etukateen.

ECRIS-TCN-asetuksen hyvaksymisen jalkeen tietotekniikkavirasto alkaa todenndkdisesti tarjota ensimmaisia
ECRIS-TCN-koulutustilaisuuksia vuoden 2021 neljannelld neljannekselld. Se perustuu nykyiseen alustavaan
suunnitelmaan, jossa kayttdonottoa on suunniteltu vuoden 2022 neljannelle neljannekselle.

Yhteentoimivuuden osatekijat otetaan kayttoon lainsaadannon hyvaksymisen myotd. Eri osatekijoitda on
kehitetty ja kehitetdan vuosina 2019-2023. Koska osatekijdt eroavat luonnostaan jarjestelmistd, joista
koulutusta talla hetkelld tarjotaan, koulutustarpeiden perusteellisen analyysin tekeminen on olennaisen
tarkead, jotta voidaan ymmartaa, mika on asianmukaista koulutusta, ja laatia se.

Tietotekniikkaviraston koulutuskokonaisuuden edistymistd seurataan tiiviisti, jotta voidaan varmistaa sen
olevan riittavan yksildllinen yhteison tarpeisiin vastaamiseksi.

Tuloksekkaaksi havaittu yhteistyd Euroopan komission, oikeus- ja sisdasioiden virastojen ja jasenvaltioiden
kanssa jatkuu kaynnistamalla lisaa yhteisia koulutusaloitteita. Tdma on erityisen tarkeda siksi, etta jotkin
oikeus- ja sisdasioiden virastot, erityisesti Frontex ja Europol, osallistuvat uusien jarjestelmien kayttoon.

Laadunhallintaa,  joka  toteutetaan  tietotekniikkaviraston koulutuskokonaisuutta  koskevalla
sertifiointimekanismilla, olisi kasiteltava lisaa ja olisi otettava kayttoon paras mahdollinen ratkaisu. Haasteena
on varmistaa kapasiteetin laajentaminen laadukkaan koulutuksen antamiseksi. Siihen vastataan kayttamalla
nimettyjen asiantuntijakouluttajien luettelon resursseja.
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Vuosina 2021-2023 lisdtdan myods verkko-opiskelutarjontaa, kun verkko-oppimisen ja verkko-
opiskelujarjestelmien hallinnan alalla on tehty paivityksia. Niissa keskitytaan erityisesti koulutusteknologian
osatekijoiden ottamiseen kayttoon tietotekniikkaviraston koulutuksessa.

Tutkimus ja innovointi

Viraston toteuttamien tutkimukseen liittyvien toimien soveltamisalaa on laajennettu viraston tarkistetun
perusasetuksen 14 artiklan nojalla. Tarkemmin sanottuna virasto osallistuu Euroopan unionin tutkimuksen ja
innovoinnin puiteohjelman (Horisontti 2020, Horisontti Eurooppa) niiden osien toteuttamiseen, jotka liittyvat
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisiin tietojarjestelmiin.

Virasto seuraa nykyisten ja uusien laaja-alaisten tietojarjestelmien operatiivisen hallinnoinnin kannalta
merkityksellisen tutkimuksen kehitystd. Tama auttaa virastoa ylldpitdmaan ja laajentamaan
asiantuntemustaan nykyisten ja uusien laaja-alaisten tietojdrjestelmien kehittdmisessa Euroopassa ja
edistdmaan sen palvelujen tarjoamista loppukayttdjille. Nama toimet tukevat virastoa sen toimeksiannon ja
tehtdvien toteuttamisessa ja auttavat sitd kehittdamaan julkisuuskuvaansa avoimena, luotettavana ja
tehokkaana EU:n virastona.

Koska vuosina 2021-2023 kehitetdan ja/tai otetaan kaytt6on useita uusia jarjestelmia ja (yhteentoimivuuden
osalta) teknisia komponentteja, pyritddn toteuttamaan kaikki toimenpiteet, joilla voidaan madarittaa
tutkimuksen ja teknologian kannalta merkityksellinen uusin kehitys, joka voitaisiin yhdistda uusien
jarjestelmien toteuttamiseen keskittyviin hankkeisiin. Tutkimuksen ja teknologian seurantatoiminnossa
keskitytaan valittamaan havainnot hankkeen henkilostolle ja hankkeiden suunnitteluun, kehittamiseen ja
toteuttamiseen osallistuville, erityisesti laatimalla seurantaraportteja ja teknisid yhteenvetoja. Myds
tutkimuksen seurantatydsta saadaan uusinta olennaista perusteellista tietdmysta ja nakemyksia, joita virasto
tarvitsee voidakseen toimia kaikissa tehtavissaan luotettavana kumppanina asiaankuuluvissa aiheissa, jotka
liittyvat vapauden, turvallisuuden ja oikeuden alan laaja-alaisten tietojarjestelmien operatiiviseen hallinnointiin.

Ulkoinen tiedotustoiminta on edelleen tarkea osa tutkimustoimia. Kaytantdd, jossa teknologian seurannan
tuloksista raportoidaan vuosittain Euroopan parlamentille, neuvostolle ja komissiolle sekd, kun kasitelldan
henkil6tietoja, Euroopan tietosuojavaltuutetulle, jatketaan lakisdateisten vaatimusten mukaisesti. My0s
yhteistyotd ja -toimintaa oikeus- ja sisdasioiden virastojen kanssa jatketaan tutkimusverkostoissa ja
saanndllisissa asiantuntijakokouksissa, koska se on keskeista taman alan yhteisvaikutuksille.

Viraston tarkistetun asetuksen 15 artiklan mukaisesti virastoa voidaan pyytaa toteuttamaan pilottihankkeita ja
toteuttamistehtdvia, jotka liittyvat ulkorajojen ja viisumipolitiikan rahoitusvdlineestd rahoitettuihin
soveltuvuusselvityksiin tai se voi suunnitella ja toteuttaa omia testaustoimia.

Tuki jasenvaltioille, komissiolle ja muille EU:n toimielimille, elimille ja laitoksille

Virasto tukee pyynndstd jasenvaltioita, komissiota ja asiaankuuluvia EU:n virastoja viraston tarkistetun
asetuksen 16 ja 41 artiklan nojalla.

Tukea voidaan antaa eri muodoissa: ensinndkin jasenvaltioita ja EU:n virastoja voidaan neuvoa niiden
kansallisten jarjestelmien tai rajapintojen liittdmisesta tietotekniikkaviraston hallinnoimiin keskusjarjestelmiin,
ja toiseksi jasenvaltiolle voidaan antaa niiden komissiolta pyytamaa tapauskohtaista tukea poikkeuksellisissa
olosuhteissa. Kolmanneksi komissiolle voidaan antaa neuvoja tai tukea teknisissa kysymyksissd, jotka liittyvat
nykyisiin tai uusiin jarjestelmiin, ja neljanneksi vahintaan viiden jdsenvaltion ryhma voi antaa virastolle
tehtavaksi kehittaa yhteisia tietoteknisia komponentteja ja hallinnoida tai yllapitaa niita.
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2.1.6.Johtamiskaytdnnot
Asiantuntijakeskuksena kehittyminen

Tietotekniikkavirasto jatkaa prosessi- ja palvelumallinsa kehittamista ITIL/ITSM-prosessikehykseen liittyvien
parhaiden  kdytantéjen mukaisesti voidakseen edelleen kehittdd toimintaansa ja parantaa
kustannustehokkuutta prosessin yhdentamiselld. Palvelujen toimitusprosessien, padtoksentekoprosessien ja
valvontaprosessien liséksi virasto kehittda ja toteuttaa suhdeprosesseja eli

e kysynndn hallintaa
e liikesuhteiden hallintaa
e alihankkijoiden hallintaa.

Nain voidaan sovittaa viraston toiminta entista tiiviimmin sidosryhmien vaatimuksiin ja odotuksiin ja lisdta
sidosryhmien tyytyvaisyytta. Palvelun jatkuvaa parantamisprosessia koskevien periaatteiden mukaisesti
virasto selvittaa mahdollisuuksia automatisoida ja jarkeistaa prosesseja entisestdaan aina, kun se on mahdollista.
Nain se voi hydtya yhdennetysta ITSM-tyokalusta ja sen yhdistdmisesta muihin seurantatydkaluihin. Viraston
yhdennetyn prosessin ja palvelumallin vahvistamisella tehddan jatkuvasta valvonnasta tehokasta ja toimivaa
seka parannetaan jatkuvasti tietotekniikkaviraston kaikkia palveluja.

Tietamyksen hallintaprosessin suunniteltu toteuttaminen ITSM-nadkdkulmasta tuo myos lisémahdollisuuksia
tietotekniikkaviraston sisdisen tietotuotteiden tietokannan ja jasenvaltioiden k&yttdjien tietotuotteiden
parantamiseen. [TSM-prosessimallin yhdistamiselld vakiintuneeseen hankehallintaprosessiin  pystytaan
lisdédmaan standardointia ja valvomaan entista tehokkaammin toimintaan siirtymista.

Virasto ottaa samanaikaisesti kayttoon huomattavasti parannetun palvelu- ja prosessimittauksen, joka
perustuu viraston palvelujen mittaamista koskevaan puurakenteeseen, automaattiseen seurantaan seka
keskeisia suorituskykyindikaattoreita ja palvelu- ja toimintatasosopimuksia koskevaan raportointiin.
Tavoitteena on tehostaa toimintaa. Virasto keskittyy kaytdnnossa tietamystd koskevien tietokantojen
asianmukaiseen kdyttoonottoon ja optimaaliseen kayttoon seka kannustamaan tietdamyksen jakamista
sidosryhmien kesken. Konfiguraation hallinnan ja omaisuuden hallinnan huomattavalla liséparannuksella
taataan omistajuuden kokonaiskustannusten entista tehokkaampi valvonta. Kaikki ndma suunnitellut toimet
perustuvat jatkuvaan palvelun parannusprosessiin.

Virasto parantaa edelleen nykyisia tydkaluja, jotta prosesseihin voidaan puuttua itse paikalla, laajentaa niiden
soveltamisalaa ja nostaa yhdistamistasoja tarjoamalla entistd useampien sidosryhmien kdyttoon entista
tehokkaampia tyokaluja. Tietotekniikkavirasto ottaa kayttoon (markkinoilla saatavilla olevia) erityistydkaluja,
joilla tuetaan palvelun kehittdmisjaksossa mukana olevien eri vaiheiden tai alojen automatisointia. Tama
sovitetaan ITSM-prosessimallin parhaisiin kaytantoihin, kuten vaatimuskokoelmiin, vaatimusten analyyseihin
ja suunnitteluun, versionhallintaan, ohjelmistotestaukseen, prosessien lisdyhdistamiseen jne.

Johtamiskdytannon kehys

Vuosina 2021-2023 viraston johtamiskdytdnndssa keskitytddn edelleen ensisijaisesti huolehtimaan
johtamiskaytannon osatekijoistd, kuten organisaation riskinhallinnasta ja organisaation keskeisten
suorituskykyindikaattorien suorituskyvyn hallinnasta, sekd antamaan oikeudellista neuvontaa lakisdateisten
vaatimusten ja asiaankuuluvien toimintatarpeiden tdyttamisen varmistamiseksi. Virasto noudattaa toimissaan
ja toiminnassaan hyvan hallintotavan harjoittamisen ja toteuttamisen kasitettd. Vaatimustenmukaisuuden
hallinnassa virasto jatkaa vuosina 2021-2023 tarkistetun sisdisen valvonnan kehyksen tdytantoonpanoa ja
seuraa tiiviisti paivitettya mallia ja komissiossa jo vakiintuneita parhaita kaytantoja.

Tietotekniikkaviraston tavoitteena on myods rakentaa tehokkaat kokonaisuudenhallintavalmiudet ja laatia
parhaita kaytantdja, joilla tuetaan vaatimustenmukaisuutta ja parannetaan samalla tietotekniikkaviraston
pitkaaikaisen strategian toteuttamista. Viraston johto maarittaa hallintorakenteen, joka takaa tehokkaan
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valvonnan, vastuuvelvollisuuden ja riskinhallinnan kokonaisuuden, ohjelman ja hankkeen tasolla, ja vahvistaa
sitd. Virasto saa aiempaa tasapainoisemman nakemyksen toiminnasta ja entistd kypsemman hankkeiden ja
kokonaisuuksien hallinnan elinkaaren seka varmistaa samalla viraston varainhoitoasetusten noudattamisen
ennakko- ja jalkiarvioinneissa, erityisesti seuraavien osalta:

e jatkuva strateginen toiminta

e erityisten investointien ja toiminnalta odotettujen tulosten maarittdminen ja dokumentointi

e niista johtuvien ohjelmien ja hankkeiden mukauttaminen alkuperdisiin strategisiin tavoitteisiin

e etujen saaminen, jotta voidaan varmistaa, ettd arvoa luotiin ja ettd se voidaan esittaa maarallisesti.

Viraston laadunhallinta

Virasto osoittaa yhteisen arviointikehyksen menetelman perusteella ja aiemmasta kokonaisvaltaisesta
laadunhallintatoimesta saadut kokemukset ja parhaat kaytannét huomioon ottaen vaaditut resurssit ja tekee
itsearvioinnin vuonna 2021. Sen tarkoituksena on maarittdd mahdollisia aloja, joissa on nostettava
tietotekniikkaviraston prosesseihin ja tuotoksiin sovellettavaa laatutasoa. Vuoden 2021 toimien sovitut tulokset
yhdistetdan erityistoimenpiteind tietotekniikkaviraston laadunparannussuunnitelmaan ja pannaan
suunnitelmien mukaan tdytdnto6n vuosina 2022—2023.

Virasto vahvistaa edelleen ohjelmiensa ja hankkeidensa laadunhallintavalmiuksia kehittamalla, ottamalla
kayttoon ja pitamalla ylla kokonaisvaltaista kehystd ohjelmien ja hankkeiden laadunhallinnalle (PPQM). PPQM-
kehys koskee kaikki laadunhallinnan alaan kuuluvia merkittavia prosesseja eli laadunsuunnittelua,
laadunvarmistusta ja laadunvalvontaa. Se toteutetaan ohjeasiakirjoissa “Project Management Body of
Knowledge (PMBoK) Guide”, “PRINCE2 Methodology”, “The Capability Maturity Model Integration (CMMI)” ja
“The Standard for Program Management” esitettyjen parhaiden kaytantéjen mukaisesti.

Tietotekniikkavirasto tarkistaa IT-johtamiskehystddan edelleen muuttamalla ja paivittamalla ITIL-/ITSM-
hallinnon etenemissuunnitelmaansa. Se perustuu IT-palveluhallinnan toimintamallin omaksumista koskevien
parhaiden kaytantojen kehykseen sidosryhmien nykyisten ja uusien vaatimusten mukaisesti. Vuosina 2021~
2023 tdrkedna tehtdvana ovat edelleen jatkuvat paivitykset viraston palveluihin ja prosesseihin. Niiden avulla
sdilytetaan tietotekniikkaviraston tehokkuus ja toimivuus sen palvelujen toimittamisessa (ks. edelld).

Suunnittelu ja viraston lakisaateinen raportointi

Edelld mainittujen toimien toteuttaminen on erottamaton osa viraston yleisid suunnittelu- ja raportointijaksoja.
Tama lisad avoimuutta viraston ja sen sidosryhmien kannalta ja tuottaa arvoa viraston strategisten tavoitteiden
mukaisesti. Johtamiskaytantdja koskevia tietoja tuotetaan jatkuvasti ja niista raportoidaan organisaation
hallintaa koskevien tekijdiden perusteella. Siten autetaan padjohtajaa edelleen ohjaamaan koko organisaation
suorituskykya ja annetaan hallintoneuvostolle ja neuvoa-antaville ryhmille mahdollisuus hoitaa tehtavaansa
paajohtajan “haastajina ja tukijoina”. Virasto pyrkii etenkin laajentamaan strategisen suunnittelun
valmiuksiaan, tdyttamaan lakisdateiset vaatimukset ja soveltamaan parhaita toimintakdytantoja. Vuonna 2021
virasto ryhtyy tarvittaviin toimiin pitkan aikavalin strategiansa paivittamiseksi.

Operatiivisessa suunnittelussa keskitytdan tuottamaan jasennelty ja kattava toimintamalli vuotuisten toimien
toteuttamiselle viraston pitkan aikavalin strategian mukaisesti ja parantamaan viraston yksikkojen ja osastojen
tyon ja resurssien kayton sisdista suunnittelua. Toimenpiteiden ja resurssien asianmukaisen kadyton
varmistamiseksi tehdaan ennakkoarviointi toimista, joilla on huomattava vaikutus, hallintoneuvoston asiaa
koskevien paatosten ja sovellettavien sdantdjen perusteella. Virasto parantaa edelleen sen automaattista
tietojen keraamista vuotuista suunnittelua ja raportointia varten. Pitkdn aikavalin strategian toteuttamista
tarkastellaan lisdksi saanndllisesti. Virasto tiedottaa edelleen sidosryhmilleen ja suurelle yleisolle toiminnastaan
julkaisemalla sdanndllisesti sisdisia vuotuisia toimintakertomuksiaan uuden perusasetuksensa mukaisesti.
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Sisainen tarkastus

Hallintoneuvosto ja paajohtaja luottavat edelleen siihen, ettd tietotekniikkaviraston sisdisen tarkastuksen
yksikoltd saadaan riippumaton ja puolueeton varmistus ja ndkemys hallinnon, palvelunhallinnan, riskinhallinnan
ja sisaisten valvontajarjestelmien tehokkuudesta ja toimivuudesta. Nadin sisdisen tarkastuksen yksikko tukee
tietotekniikkavirastoa sen tavoitteiden saavuttamisessa.

Virasto jatkaa yhteistyota Euroopan tilintarkastustuomioistuimen ja Euroopan komission sisdisen tarkastuksen
osaston kanssa ja isannadi niiden tarkastuskaynteja seka toteuttaa toimenpiteitd vastatakseen tarpeen mukaan
suosituksiin. Sisdisen tarkastuksen yksikko koordinoi ja edistaa jatkossakin taman alan tyota.

Sisdisen tarkastuksen yksikko tekee vuosittain suunnitellut tarkastukset viraston strategisen sisdisen
tarkastuksen suunnitelman mukaisesti ja on pdavastuussa viraston toiminnan ja hankehallintaa koskevien IT-
tarkastusten tekemisestd. Sisdisen tarkastuksen yksikkd tekee yhteisty6td tarkastusyritysten kanssa
asianmukaisten hankinta- ja sopimusjarjestelyjen perusteella. N&in taataan sen tarkastusryhmille paras
mahdollinen toiminta ja osaaminen. Sisdisen tarkastuksen yksikko raportoi edelleen padjohtajalle, tarkastus-,
vaatimustenmukaisuus-  ja  varainhoitokomitealle =~ (ACFC) ja  hallintoneuvostolle  vuotuisen
tarkastussuunnitelman, tarkastusraporttien ja asiaankuuluvien keskeisten suorituskykyindikaattorien
tdytantoonpanon edistymisesta.

Sisdisen tarkastuksen yksikko pitdd ylla kypsyyden korkeinta tasoa (5 - optimoitu) ja raportoi edelleen
sidosryhmille laadunvarmistus- ja parannusohjelmansa (QAIP) tuloksista seka sisdisen tarkastuksen
ammattikdytantdd koskevien kansainvalisten standardien noudattamisesta.

2.1.7. Menettelytapa, sidosryhmasuhteet ja viestinta
Menettelytapa ja sidosryhmasuhteet

Virasto pitaa kiinni jasenvaltioille, EU:n toimielimille, elimille, laitoksille ja kumppanivirastoille antamastaan
sitoumuksesta toimia luotettuna ja luotettavana kumppanina ja neuvonantajana aiheissa, jotka liittyvat laaja-
alaisten tietojarjestelmien operatiiviseen hallinnointiin vapauden, turvallisuuden ja oikeuden alueella.

Virasto seuraa tassa yhteydessa tiiviisti ja tukee tarvittaessa niiden asiaankuuluvien kokoonpanojen tyots, jotka
kasittelevat sdadadosehdotuksia ja toiminta-aloitteita sekd neuvoston tydryhmissa (esim. COSI, IXIM, SIS-
SIRENE, viisumity6éryhma) ettd Euroopan parlamentin valiokunnissa (esim. LIBE, BUDGET, CONT). Erityisesti
keskitytdan varmistamaan, ettd tietotekniikkaviraston tietdmystd ja asiantuntemusta laaja-alaisten
tietojarjestelmien hallinnassa kdytetddn perustana molempien lainsaatdjien tietoon ja tosiasioihin perustuvalle
paatoksenteolle.

Tietotekniikkavirasto pitaa edelleen ylla tiiviitd ja rakentavia suhteita Euroopan komissioon ja pyrkii
kehittdmdan nykyistd kumppanuutta entistd pidemmalle. Tassd yhteydessa pannaan kokonaisuudessaan
taytantoon tietotekniikkaviraston ja muuttoliike- ja sisdasioiden padosaston valinen vuonna 2019 tarkistettu
yhteisymmarryspoytakirja. Yleisid tavoitteita ovat muun muassa toimien keskindinen koordinointi, uusien
lainsaddantoaloitteiden laatimisen tukeminen, yhteisvaikutusten luominen ja sdannéllinen vuoropuhelu
muuttoliike- ja sisdasioiden padosaston kaikkien asiaankuuluvien yksikdiden kanssa. Tietotekniikkavirasto
toimii pyydettdessd ja viraston toimeksiannon mukaisesti myds komission muiden padosastojen, kuten
oikeusasioiden padosaston, tietotekniikan padosaston, naapuruuspolitiikan ja laajentumisneuvottelujen
padosaston tai lilkenteen ja liilkkumisen padosaston, kanssa.

Virasto jatkaa toimivaa ja tiivista yhteistyota jdsenvaltioiden ja Schengenin sd@nndstdon osallistuvien maiden—
tietotekniikkaviraston tarkeimpien sidosryhmien — ja sen palvelujen loppukayttdjien kanssa. Virasto varmistaa
edelleen toimiensa avoimuuden jasenvaltioiden kannalta. Taman tavoitteen saavuttamiseksi virasto vahvistaa
tiiviita tyosuhteitaan oikeus- ja sisdasioiden neuvonantajien kanssa Brysselissa.
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EU:n virastot ovat jatkossakin tietotekniikkaviraston keskeisid sidosryhmid ja kumppaneita.
Tietotekniikkavirasto panee edelleen taytantoon useiden oikeus- ja sisdasioiden virastojen, kuten CEPOLIn,
Frontexin, EASOn, perusoikeusviraston, Europolin ja Eurojustin, kanssa vuodesta 2013 lahtien tehtyjen
tyoskentelyjarjestelyjen sddanndksia. Virasto tekee tiivistd yhteisty6td asiaankuuluvien oikeus- ja sisdasioiden
virastojen (Frontex, Europol ja Eurojust) kanssa varmistaakseen niiden paasyn SIS-, VIS-, jaftai Eurodac-
jarjestelmddn niiden oikeusperustoissa vahvistetun mukaisesti ja luodakseen niille pdasyn uusiin EU:n
tietojarjestelmiin, kuten rajanylitystietojarjestelmaan, ETIAS- ja ECRIS-TCN-jdrjestelmaan, seka
yhteentoimivuusarkkitehtuuriin asiaankuuluvien asetusten kayttooikeuksien mukaisesti.

EU:n turvallisuusunionistrategian osalta tietotekniikkavirasto tehostaa huomattavasti yhteistyotaan Euroopan
unionin  kyberturvallisuusviraston  kanssa. Molemmat virastot pyrkivat [lujittamaan yhteistyotaan
kyberturvallisuuden ja tieto- ja viestintatekniikan turvallisuuden alalla sekd muissa asioissa, joissa voidaan saada
aikaan yhteisvaikutusta. Tama tehddan wvuodelta 2018 perdisin olevan yhteisymmarryspoytdkirjan ja
vuosien 2021-2023  yhteistydsuunnitelman  perusteella.  Muuttoliike-  ja  turvapaikkasopimuksen
taytantodnpanoa varten tietotekniikkavirasto tiivistad entisestadn yhteistyota EASOn kanssa, jotta Euroopan
komission asettamat tavoitteet voidaan saavuttaa. Tama yhteistyd on esitetty EASOn ja tietotekniikkaviraston
vuosien 2020-2022 Yyhteistydsuunnitelmassa. Prosessissa, jossa otetaan kdyttoon ja sittemmin kaytetdan
oikeus- ja sisdasioiden alan uusia jarjestelmia ja yhteentoimivuusarkkitehtuuria, tietotekniikkavirasto tekee
CEPOLin kanssa tiivista yhteistyota sen varmistamiseksi, ettd kentalld toimivilla virkamiehilld on tarvittavat
tiedot ja taidot uusien tydkalujen kayttamiseksi mahdollisimman hyvin.

Asiaankuuluvien oikeus- ja sisdasioiden virastojen kanssa viestitddn sdannollisesti erityisesti
uudelleenlaaditusta SIS-asetuksesta, rajanylitystietojarjestelmastd, ETIAS-jdrjestelmdsta ja ECRIS-TCN-
jarjestelmdsta sekd yhteentoimivuudesta, jotta voidaan varmistaa asianmukainen tietojenvaihto ja
jarjestelmien oikea-aikainen kayttoonotto. Ndin jasenvaltioita voidaan tukea parhaalla mahdollisella tavalla.
Erityistd huomiota kiinnitetadn jdrjestelmien eri kayttdjayhteisdihin ja niiden tarpeisiin, jotta niiden
toimintaprosesseja voidaan mukauttaa ja ottaa kdyttoon uusia infrastruktuureja ja teknisia tyokaluja.

Tietotekniikkavirasto tekee yhteistyotd myds perusoikeusviraston kanssa molempien kannalta
merkityksellisissa asioissa, jotka liittyvat tietotekniikkaviraston hallinnoimien tietojdrjestelmien kdyttoon ja
uuteen yhteentoimivuusarkkitehtuuriin. Yhteiset tavoitteet ja yhteistyotoimet esitetddn vuosien 2020-2022
kahdenvalisessd yhteistydsuunnitelmassa.

Virasto jatkaa ennakoivaa osallistumistaan oikeus- ja sisdasioiden virastojen verkostoon ja erillisvirastojen
laajempaan verkostoon eli EU:n virastojen verkostoon. Tietotekniikkavirasto aloittaa aikanaan valmistelut
oikeus- ja sisdasioiden virastojen verkoston puheenjohtajuutta varten. Sen on maard toimia verkoston
puheenjohtajana vuonna 2024 yhdeksan viraston kiertdvaa puheenjohtajuutta koskevan periaatteen
mukaisesti.

Virasto voi my0s pyrkid kehittdmaan palvelun jakamista muiden virastojen kanssa EU:n erillisvirastoja koskevan
yhteisen lahestymistavan” hengessa ja sen tarkistetun toimeksiannon (esim. 41 artiklan 4 kohta yhteistyosta
unionin elinten ja laitosten kanssa) mukaisesti. Viraston palvelukokonaisuuden mukauttamisella varmistetaan,
etta kyseinen palvelun jakaminen tehdaan jarkevasti ja tehokkaasti ja ettd se ei vaikuta viraston ydintoimiin.
Virasto antaa edelleen tietyille virastoille kayttéoikeuden jarjestelmiin saaddsten mukaisesti.

Viestinta

Tietotekniikkaviraston vuoden 2021 ulkoisen viestinndn tavoitteet ja viestit perustuvat suoraan viraston vuosien
2018-2022 yleisiin strategisiin tavoitteisiin. Viestintaaloitteilla rakennetaan edelleen tietotekniikkavirastolle
julkisuuskuvaa ja mainetta luotettavana ja luotettuna vapauden, turvallisuuden ja oikeuden alueen

7 Asiakirjan 11450/1 liite |, Bryssel, 18. kesakuuta 2012.
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toimintalinjojen tdytdntdédnpanon edistdjang, jolla on entistd laajempi vastuu sen toimeksiantoon kuuluvista
nykyisistd ja uusista laaja-alaisista tietojarjestelmistd. Ulkoisessa viestinndssa keskitytdan tarjoamaan
pdivitettyd tietoa, lisadmaan tietoisuutta ja antamaan ripedsti puolueetonta, luotettavaa ja selkedd tietoa
sidosryhmille oikeusperustojen vaatimusten mukaisesti kayttamalla nykyaikaisia viestintdkeinoja seka verkossa
ettd sen ulkopuolella.

Virasto  keskittyy viestintdtoimissaan erityisesti korostamaan uuden rajanylitystietojarjestelman
kayttoonottoa, lisadmaan tietoisuutta ETIAS- ja ECRIS-TCN-jarjestelmistd, jotka tulevat kayttoon
vuonna 2022, ja edistdamdan tiedottamista uusien teknologioiden vaikutuksesta sisdisen turvallisuuden
vahvistamiseen, terrorismin torjuntaan ja entistd sujuvampien rajatarkastusten helpottamiseen.
Tietotekniikkavirasto koordinoi asiaankuuluvien oikeus- ja sisdasioiden virastojen kanssa oikea-aikaisesti
rajanylitystietojarjestelmaa ja ETIAS-jarjestelmaa koskevaa viestintda sen varmistamiseksi, ettd jasenvaltioille
annetaan riittdvasti tietoa kyseisten jarjestelmien kdyttoonotosta. Tietotekniikkavirasto antaa oikea-aikaista ja
koordinoitua tukea kaikille viestintaaloitteille, jotka koskevat ETIAS-jdrjestelmaan liittyvaa verkkorajapintaa, ja
toteuttaa liikenteenharjoittajien organisaatioiden kaltaisille sidosryhmille kohdennettuja tiedotustoimia.
Kaikkia naita aloitteita koordinoidaan tiiviisti Euroopan komission asiaankuuluvien yksikkojen ja oikeus- ja
sisdasioiden virastojen kanssa.

Virasto kehittaa sisaistd viestintaansa, jotta voidaan parantaa toimipaikkojen sisdista tiedotusta ja tietdmyksen
jakamista maantieteellisesti kolmessa eri toimipaikassa tyoskentelevien yha useampien tyontekijoiden valilla.
Tatd varten virasto paivittdd ja parantaa intranetidan, jotta se tayttda tyontekijoiden tarpeet
vuorovaikutteisesta ja merkityksellisesta viestinta- ja osallistumisalustasta. Sisdisessa viestinndssa annetaan
oikea-aikaisia tiedotuksia ja sadnnollisia paivityksia kaikkien viraston vastuulla olevien tietojdrjestelmien
kehittdmisen edistymisestd seka viraston operatiivisissa toimipaikoissa sijaitsevia uusia rakennuksia koskevista
suunnitelmista  ja  niiden rakennusvaiheista. Sisdiset viestintdtoimet toteutetaan vuotuisen
toimintasuunnitelman mukaisesti. Siind otetaan huomioon henkil6ston tyytyvaisyyskyselyn sisdista viestintaa
koskevat tulokset.

2.1.8. Varainhoito, hankinnat ja kirjanpito

Virasto vahvistaa edelleen resurssien kayttéa koskevia prosessejaan hienosaatamalla hankintoja,
budjettihallintoa ja varainhoitoa sekd omaisuuden hallintaa. Virasto soveltaa siind yleisesti hyvaksyttyja
varainhoitoasetuksen budjetointi- ja kirjanpitoperiaatteita sekad komission tilinpitdjan ja tietotekniikkaviraston
kirjanpitdjan  laatimia  kirjanpitosdantdja, kun sddnndissa  sallitaan  perustellut  poikkeukset.
Varainhoitoyksikdssa raportointi- ja analyysivalmiuksia pidetddn ensisijaisina, jotta voidaan varmistaa
oikeudenmukainen, avoin ja luotettava paatoksenteko ja raportointi varainhoidosta.

Kyseessa olevalla kaudella alan tarkeimpaan kehitykseen kuuluvat

e menotavoitteiden mallintaminen hankehallinnassa yhdistamalla maksujen valitavoitteet hankkeen
tuotoksiin, jotta voidaan lisatd maksumaardrahojen kdyttamisennusteiden tarkkuutta

e hankintamallin mukauttaminen viraston hyvaksymaan ulkoistamismalliin erityisen strategian
perusteella, erityisesti hallinnoitavien jarjestelmien kehittdmisen, yllapidon ja muutosten osalta

e Euroopan komission hallinnoiman e-Prior-paketin (séhkdinen laskutus ja sahkdéiset hankinnat) kdyton
lisadminen.

2.1.9. Organisaation laajuiset palvelut
Toimitilat

Ensimmaisesta rakennushankkeesta lahtien oikeus- ja sisdasioiden alan merkittava kehitys on luonut uutta
kysyntaa tietotekniikkaviraston operatiivisista valmiuksista. Tama kehitys heratti epailyja siitd, onko viraston
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Strasbourgin tekniselld toimipaikalla riittava kapasiteetti viraston vastuulle osoitettujen nykyisten ja uusien
jarjestelmien yllapitoa ja lisdhenkilostoa varten.

Marraskuussa 2017 kdytyjen kokonaisvaltaisten keskustelujen jalkeen tietotekniikkaviraston hallintoneuvosto
totesi, ettd toimistotilaa on lisdttdva ja etta tietokeskusta on laajennettava Strasbourgin teknisessa
toimipaikassa.

Viraston Strasbourgin teknisen toimipaikan toinen laajennus on valttdmaton hanke, josta saadaan selvia
hyotyja, koska virastolla jo on ratkaisevan tarkedd rooli Schengen-alueen kestavassa toiminnassa, ja sen osuus
oikeus- ja sisdasioiden alan poliittisten ja operatiivisten painopisteiden toteuttamisen onnistumisessa kasvaa
tulevina vuosina.*

Lisaksi viraston Tallinnan pdatoimipaikkaan ja nykyiseen Strasbourgin tekniseen toimipaikkaan tehdaan
tarvittaessa parannuksia tyoloihin toimivuuden ndkdkulmasta sekd tarvittavat maardaikaishuollot viraston
strategisten tavoitteiden mukaisesti ja keskustelemalla avoimesti sidosryhmien ja tilojen kayttajien kanssa,
jotta voidaan varmistaa, ettd kaikki sujuu mahdollisimman hyvin.

Huomattavasti ty6ta aiheuttavat myds erilaisten ymparistotoimenpiteiden tadytantéénpano, muun muassa
ymparistdasioiden hallinta- ja auditointijarjestelman (EMAS) sertifiointi ja laskelma, seka viraston hiilijalanjaljen
pienentaminen. Tietotekniikkaviraston eri yksikkdjen valisessa yhteistydssa ensisijaisen tarkeitd ovat terveys ja
turvallisuus kaikissa toimipaikoissa ja asiaankuuluvien toimien ja ennaltaehkaisytoimenpiteiden paivittdinen
toteuttaminen. Talld kaudella on maard saattaa padtokseen myds viraston Brysselin yhteystoimiston
ajanmukaistaminen. Se siirretadn yhteystoimistojen rakennukseen, joissa on my&s muita oikeus- ja sisdasioiden
virastoja. Yhteystoimistoa varten olisi my&s perustettava erityinen logistiikka- ja toimitusketju.

Viraston tieto- ja viestintatekniset palvelut

Keskeisia painopisteita ovat viraston IT-jdrjestelmien ja -infrastruktuurin maardaikaishuolto Tallinnassa,
Strasbourgissa, Brysselin yhteystoimistossa ja toiminnan jatkuvuuden varakeskuksessa Itdvallassa. Niiden
rinnalla jatketaan erilaisten aloitteiden toteuttamista, jotta voidaan kehittdd edelleen viraston laajuista IT-
verkkoa, jdrjestelmid, virtualisointia ja tallennusarkkitehtuuria. Lisdksi jatketaan viraston [T-sovellusten
mukauttamista ja paivittamista. Kyse on erityisesti yhteistoiminta-, viestinta- ja hankehallintatyckaluista seka
edellisind vuosina kaynnistettyjen asiakirjan- ja henkildstonhallintaa koskevien ARES- ja SYSPER-hankkeiden
kattavista tuotantovalmiuksista (ks. seuraava jakso).

Viraston [T-infrastruktuuri on maara vaihtaa viisivuotiskauden jalkeen vuonna 2021. Silloin kdynnistetdaan
viraston IT-infrastruktuurin siirtdminen tietotekniikan padosaston pilvipalveluun. N&in viraston IT-palvelujen
alalla voidaan vdhentda toimintakustannuksia ja tehostaa IT-prosesseja. Sen on maara olla kaksivuotinen
hanke.

Lisaksi tarjotaan entistd paremmat, turvallisemmat ja nopeammat viestintdvalmiudet sahkoposti-, puhelin-,
internet- ja verkkoviestintdd varten sekd paperittoman viraston toteuttamiseksi mahdollisimman laajasti
automatisoimalla yksikkdjen numerot ovat organisaation palveluluettelossa. Jotta virastossa voidaan turvata
viraston IT-palvelujen vakioitu valinta, suunnittelu, toimitus ja yllapito, viraston IT-palvelujen yksikko
kaynnistaa vuonna 2021 kaksivuotisen hankkeen ITIL 4 -kehyksen kaytt6on ottamiseksi. Nain virasto voi leikata
viraston IT-palvelujen kustannuksia ja pyrkid tehostamaan viraston tietotekniikkaa entisestaan.

Vuonna 2021 virasto aikoo myds panna taytantoon kaksivuotisen organisaatioiden valisen hankkeen, joka
liittyy asiakirjanhallinnan toimintalinjojen laatimiseen ja asiakirjanhallintajarjestelman kayttdmiseen. Tasta
odotetaan useita etuja, kuten esimerkiksi varastotilan véheneminen, turvallisuuden paraneminen, saantelyn

| isatietoja on liitteessa V Kiinteistot
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noudattamisen paraneminen, hakujen helpottuminen, yhteistyén paraneminen sekd varmistuksen,
toimintakunnon palauttamisen ja toiminnan jatkuvuuden paraneminen.

2.1.10. Henkilostohallinto ja tietamyksen hallinta

Virasto on maarittanyt vuosiksi 2021—2023 kasvavan ja muuttuvan organisaation toiminnan keskeiset alueet,
painopistealat ja haasteet seka paivittdisen toiminnan henkildstohallinnon alalla.

Virasto muutti organisaatiorakennettaan vuonna 2019, jotta sen toimintaa voidaan parantaa ja optimoida
niiden lisdhenkiloresurssien kayttda, jotka sille annettiin uuden tietotekniikkavirastoa koskevan asetuksen ja
muiden sellaisten asetusten nojalla, joilla viraston hallinnoitavaksi annettiin uusia jarjestelmia, kuten ETIAS- ja
ECRIS-TCN-jarjestelmd, tai eurooppalaisten jarjestelmien yhteentoimivuus. Viraston laajennettu toimeksianto
edellyttaa sen toimintamallin muuttamista, jotta nykyisia ja uusia tehtavia voidaan hallita tehokkaasti. Téma
muutos on kaynnissa. Viraston uuden organisaatiorakenteen odotetaan olevan tdysin toiminnassa
vuonna 2021. Silloin my®&s uusi toimintamalli on otettu kokonaan kayttoon.

Viraston toiminnan vakiinnuttaminen muutoksen ja kasvun jalkeen valmiuksien kehittamiseen keskittyen

Henkilostohallinnon ensisijaisena tavoitteena on varmistaa, ettd taman kasvukauden hallitsemista varten on
kaytossa ja saatavilla riittavat henkiloresurssit ja ettd virasto itse on valmis tuleviin tehtdviin ja haasteisiin
riittavan henkildston voimin. Koska tietotekniikkaviraston henkilostéa on maara suurentaa tulevina vuosina,
henkilostohallinnon hallinnollinen taakka kasvaa. Tatd taakkaa lisdd viraston organisaatiomuutoksen
viimeisteleminen. Myds muutos on olennaisen tarked henkilostdalan haasteisiin  vastaamiseksi.
Organisaatiomuutoksella muutetaan sekd organisaatiorakennetta etta tydskentelyprosesseja, toimintamallia ja
osaamiskehystd. Tyomdarasta on selvittdva ensisijaisesti optimoimalla nykyisia prosesseja ja tehostamalla
hallintoa. Muutoksen aikana virastossa on annettava ja pantava taytantéon henkilostosddntojen
tdytantoonpanosaanndt ja niitd on noudatettava. Tietotekniikkaviraston koko henkiléstéa koskevassa
henkilstohallinnossa keskitytaan edelleen uusien tyontekijoiden rekrytointiin, perehdyttamiseen ja heidan
saamiseensa osaksi organisaatiota, jotta he voivat tuoda lisdarvoa tyohon ja saavuttaa viraston asettamat
tavoitteet. Henkilstohallinnon toimet, kuten oikeuksien ja etuuksien vahvistaminen, palkkojen ja maksujen,
lomien hallinnointi, arvioinnit ja ylennykset, toteutetaan tehokkaasti ja ajoissa. Virasto parantaa
henkilostohallintoon liittyvia sisdisia palveluja takaamalla kehittymismahdollisuudet, tehokkaan hallinnon,
sdahkoiset tyokalut henkildston rekrytointiprosesseja varten ja muiden henkildstohallinnon tyodkalujen
taytantoonpanon. Tamd koskee muun muassa SYSPER-jarjestelman perusmoduuleita ja vaihtoehtoisten
moduulien kehittdmistd osana tietotekniikkaviraston toimintamallia, jossa toistuvia hallinnollisia tehtavia
automatisoidaan kayttamalla IT-tyokaluja

Oppimiskulttuurin  kehittdaminen edelleen, henkilostéosasto toimintakumppanuuksia varten ja
henkiloston kehittaminen ja tydssa pitaminen

Henkilostéosasto tukee edelleen viraston oppimiskulttuuria epavirallisilla oppimistoimilla, joita puolestaan
parannetaan asianmukaisella fyysisellda ymparistolla sekd tyontekijoiden aktiivisella osallistumisella
tietdmyksen jakamiseen seka palautteen ja tuen antamiseen. Uusien tydntekijoiden perehdyttamisohjelmaa
muutetaan, ja se pannaan taytantodn muuttuvien lilketoimintatarpeiden mukaisesti. Vuonna 2021 kehitetdan
edelleen yksikoiden, osastojen ja jaostojen paallikdiden johtajuusohjelmaa seka kokonaisvaltaista arviointia ja
pannaan ne taytantddn. Ne molemmat liittyvat osaamiskehykseen.

Osaamiskehyksen edelleen kehittaminen ja kayttoonotto jatkuu rekrytoinnin, henkildston kehittamisen ja
koulutuksen aloilla.
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Tietotekniikkaviraston henkil6ston operaatioihin (henkiloston sisdinen tekninen koulutus) ja tietdmyksen
hallintaan liittyva koulutus

Virasto jatkaa operaatioihin ja jarjestelmiin liittyvien kurssien pitamista tietotekniikkaviraston henkildstolle,
jotta sen suoriutuisi tehtavistadn entista paremmin ja voisi tarjota parempia palveluja viraston sidosryhmille.
Viraston toimeksiannon laajennuttua henkilston koulutus on vieldkin tarkedmpda uusien ja muuttuvien
jarjestelmien vuoksi. Tietamyksen hallintaa koskevan toimintalinjan koordinoinnin ja tdytantéénpanon
ansiosta voidaan kerdtd tietamystd ja varmistaa, ettd tietotekniikkavirasto voi kasvaa asiantuntemus- ja
osaamiskeskuksena.

2.1.11. Tietosuoja

Tietosuojalainsaadannon tdydellisen noudattamisen takaamiseksi tietotekniikkavirasto panee tdytantoon
asetuksen 45/2001 kumoavan asetuksen 2018/1725% ja mukauttaa menettelyjaan sen mukaisesti.

Tietotekniikkaviraston hallintoneuvosto hyvdksyi 9. lokakuuta 2019 tietosuojavastaavaa koskevat uudet
tdytantoonpanosaannoét tietotekniikkavirastoa koskevan asetuksen (EU) 2018/1726 35artiklan 2 kohdan ja
uuden tietosuoja-asetuksen (EU) 2018/1725 45 artiklan 3 kohdan mukaisesti. N&itd sdantéja sovelletaan
tietosuojavastaavan tehtaviin, vastuisiin ja valtuuksiin. Tietotekniikkaviraston tietosuojavastaava valvoo
sisdista vaatimusten noudattamista, tiedottaa ja neuvoo tietosuojavelvoitteista, antaa neuvontaa tietosuojaa
koskevista vaikutustenarvioinneista ja toimii rekisterdityjen ja Euroopan tietosuojavaltuutetun yhteyspisteena.
Yksityisyydensuojan riskinarviointia koskevaan toimintamalliin palaaminen tuo uusia haasteita viraston
tietosuojavastaavalle, hankepadllikaille ja rekisterinpitdjille padasiassa sen osalta, ettd on tehtava tietosuojaa
koskeva vaikutustenarviointi ja toteutettava tarkastuksia ~mdaritettyjen riskien pienentdamiseksi.
Tietosuojavastaava tukee tata kulttuurin muutosta ja toimii tulkkina lakisdateisten vaatimusten ja teknisen
kielen valilla.

Tietotekniikkavirasto on tdysin tietoinen riskeistd, joita henkilStietojen kasittelytoimet aiheuttavat
rekisterdidyille, ja siksi tallaisissa toimissa suojan taso on erittdin korkea. Tietosuojan vaatimustenmukaisuuden
tason varmistaminen edellyttdd, ettd tietojen pitdmiseen turvallisessa ymparistdssa sitoudutaan
maksimaalisesti.

Virasto vaalii tietoisuuden kulttuuria antamalla henkildstélle ja toimipaikoissa toimiville alihankkijoille
koulutusta siitd, miten henkilGtietoja kasitelladn tietosuojasaaddsten vaatimusten mukaisesti. Tama kulttuuri
edellyttaa ohjeiden laatimista, jotta voidaan noudattaa vastaavien organisaatioiden parhaita kdytantgja ja
standardeja seka tietosuojayhteison ohjeita.

Tietotekniikkavirasto aikoo huolehtia tietosuojaan liittyvista vastuista, joita uusi asetus ja viraston vastuulle
annetut vudet jarjestelmat tuovat, maarittamalla painopistealat ja laatimalla strategian, jonka avulla se pystyy
tayttdmaan velvollisuutensa viraston henkilostélle, kansalaisille ja EU:n toimielimille tietosuojan alalla. Uusia
jarjestelmia kehittdessdan virasto on tietoinen siitd, ettd tietosuojan lisdksi on kunnioitettava muita
perusoikeuksia, kuten yhdenvertaisuuden ja syrjimdttomyyden, lapsen oikeuksien ja tehokkaiden
oikeussuojakeinojen saatavuuden periaatteita. Sisdadnrakennetun ja oletusarvoisen yksityisyyden suojan
vaatimukset maaraavat edelleen suunnan ja toimivat ndyttona viraston Euroopan tietosuojavaltuutetulle ja
kansalaisille antamasta sitoumuksesta kunnioittaa perusoikeuksia ja erityisesti tietosuojaa koskevia saantéja.
Kaynnissa oleva yhteistyd Euroopan tietosuojavaltuutetun kanssa jatkuu ensisijaisena ja vastuuvelvollisuuden
keskeisena tekijana.

*9 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssd ja ndiden tietojen vapaasta liilkkuvuudesta seka
asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta.
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Yhteistydssa jasenvaltioiden ja oikeus- ja sisdasioiden virastojen kanssa jatketaan asiaankuuluvien tietojen
suojelua jarjestelmissa. Tietotekniikkavirastolla on lisdksi erityinen rooli ETIAS-jarjestelmassa, koska virasto on
ETIAS-keskusjarjestelman tietoturvahallinnon rekisterinpitéja. Kaikki ETIAS-jarjestelman rekisterinpitdjat ovat
sopineet yksityiskohtaisista saanndista sisaanrakennetun ja oletusarvoisen tietosuojan varmistamiseksi.

Koska virastolla on toimintaa Tallinnan paatoimipaikassa ja Strasbourgin teknisessa toimipaikassa,
tietosuojavastaavan toimintoa vahvistetaan lisaresursseilla molemmissa toimipaikoissa.
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3. Katsaus henkiloresursseihin ja taloudellisiin resursseihin
vuosina 2021—2023

3.1 Katsaus menneeseen ja nykyhetkeen

3.1.1 Henkilostokatsaus, vuodet 2019 ja 2020

Tietotekniikkaviraston henkildstoon kuuluu véliaikaisia toimihenkil6ita> (TA), sopimussuhteisia toimihenkil6ita
(CA) ja kansallisia asiantuntijoita (SNE). Vuonna 2019 talousarviossa hyvaksyttiin henkiléstotaulukkoon
172 véliaikaisen toimihenkilon, 88 sopimussuhteisen toimihenkilon ja 11 kansallisen asiantuntijan tointa.

Taulukossa 3 esitetaan katsaus henkildstdsta vuonna 2019 toiminta-alueittain.

TAULUKKO 3: HENKILOSTO 2019

Yhteensa Prosenttio

Vuonna 2019 Yhteens | Vuoden 2019 todellinen tilanne e
hyviaksytyt 3 31.12.2019 tehdyt toiminta- suus
o toimet toiminta tyotarjoukset mukaan lukien alueittain | vuoden 201
Toiminta-alue kokoaikais 9
o eksi hyvaksytyi
TA | CA | SNE a'Uer:tta' TA CcA SNE | muutettun sta
a toimista
Vuoden 2019 talousarvion
nojalla hyvaksytyt toimet 113 27 9 149 113 29 8 150 100,67 %
(perustaso)
EES (kehitys) 14 14 14 14 100,00 %
Uusi tietotekniikkavirastoa o 6 8 %
koskeva asetus — lisdhenkilosto 2 27 2 5 B 24 2 42 40070
ETIAS 7 12,5 19,5 7 3 10 51,28 %
ECRIS 5 5 1 1 20,00 %
SIS Il -palautukset ja SIS Il -rajat 4 4 4 4 100,00 %
EU:n jarjestelmien valinen
15 | 12,5 27,5 9 2 10 40,00 %

yhteentoimivuus

Lain mukainen rahoitusselvitys
Eurodac-jarjestelmasta, mikali 2 2 o o 0,00 %
sdados hyvaksytaan
Yhteensa kokoaikaiseksi
muutettuna

Yhteensa kokoaikaiseksi
muutettuna lukuun ottamatta | 170 | 88 11 269 159 63 10 232 86,25 %
Eurodac-jarjestelmaa
Prosenttiosuus vuoden 2019
hyvaksytyista toimista
toimen tyypin mukaan 269 93,53% | 71,59% | 90,91 %
Eurodac-jarjestelmaa lukuun
ottamatta

Prosenttiosuus vuoden 2019
hyvaksytyista toimista
toimen tyypin mukaan 271
Eurodac-jarjestelma mukaan
lukien

172 | 88 11 271 159 63 10 232 85,61 %

92,44

% 71,59 % | 90,91 %

Edelld oleva taulukko sisaltaa itse paikalla olevan henkiloston, tehdyt tyotarjoukset ja lahettamistd koskevat
tarjoukset.

Vaikka vuonna 2019 pyrittiin kaikin voimin rekrytoimaan liséhenkilostéd lahes sataan toimeen, kaikkia ei
pystytty tdyttdmaan vuoden 2019 loppuun mennessd. Vuonna 2020 tietotekniikkavirasto on jatkanut
lisahenkildston rekrytointia toimiin, joita ei ollut tdytetty vuonna 2019, ja vuonna 2020 saataviin lisdtoimiin.

** Nama ovat viraston henkilostotaulukkoon merkittyja toimia. Tietotekniikkaviraston henkilostotaulukossa ei ole virkamiehen toimia.



JULKINEN

45 TIETOTEKNIIKKAVIRASTON YHTENAINEN OHJELMA-ASIAKIRJA 20212023

Tama tehddan padasiassa kayttamalla vuonna 2019 laadittuja valittujen hakijoiden varallaololuetteloita, mutta
muitakin keinoja kdytetddn. Tatd kuvataan yksityiskohtaisemmin osan 3.2.2 Henkiléresurssit kohdissa b)
Nykyisten tehtdvien lisddntyminen ja c¢) Tehokkuusedut seka liitteessd |V olevassa kohdassa A.
Rekrytointimenettely.

Vuonna 2020 henkiloston kokonaismaaran odotetaan kasvavan s53toimella. Tahan kuuluu kolme
sopimussuhteisen toimihenkilon toimea uuden perusasetuksen mukaisen henkildston perustason nojalla; 18
vdliaikaisen toimihenkilon toimea rajanylitystietojarjestelman operatiivista vaihetta varten; kaksi véliaikaisen
toimihenkilon toimea vuden perusasetuksen mukaisesti; 12,5 sopimussuhteisen toimihenkilon toimea ETIAS-
jarjestelmada varten; kymmenen valiaikaisen toimihenkilon toimea ja 7,5sopimussuhteisen toimihenkildn
toimea yhteentoimivuutta varten.

Vuoden 2020 talousarvion hyvdksymisprosessin aikana ja Euroopan komission neuvosta virasto perui
vuoden 2020 ohjelma-asiakirjan alkuperaisessa versiossa esitetyn pyyntonsa lisdhenkil6stosta.

TAULUKKO 4: HENKILOSTO 2020

. i Yhteensa Hyvaksyttyjen
Vuonna 2020 hyvaksytyt toimet toiminta- toimien mairin
Toiminta-alue alueittain lisays
TA CA SNE kokoaikaiseksi vuoteen 2019
muutettuna verrattuna

Vuoden 2019 talousarvion nojalla hyvaksytyt toimet i o 162
(perustaso) 3 3 9 5 3
EES (kehitys + toimintakuntoon saattaminen) 32 32 18
Uusi tietotekniikkavirastoa koskeva asetus — )
lisshenkildsts 3 7 2 3 2
ETIAS 7 25 32 12,5
ECRIS 5 5 [¢]
SIS Il -palautukset ja SIS Il -rajat 4 4 [o}
EU:n jarjestelmien valinen yhteentoimivuus 25 20 45 17,5
Lain mukainen rahoitusselvitys Eurodac-
s woin o al e N 2 2 o
jarjestelmasta, mikali saados hyvaksytaan
Yhteensa kokoaikaiseksi muutettuna 202 111 11 324 53

Lisahenkildston tarve on kuitenkin maaritelty uudelleen viraston organisaatiorakenteen ja sen toimintamallin
muutosprosessissa ja vuoden 2021 tydn suunnittelussa. Siksi edelld olevassa taulukossa luetellun hyvaksytyn
henkildston lisaksi tietotekniikkavirasto tekee yhtendisessa ohjelma-asiakirjassa pyynnon 14 lisdtoimesta (11
sopimussuhteista toimihenkilda ja kolme kansallista asiantuntijaa), jotta kaikkiin henkildstotarpeisiin voidaan
vastata. Tamd kuvataan yksityiskohtaisemmin osan 3.2.2 Henkiloresurssit kohdassa b) Nykyisten tehtdvien
lisddntyminen.

Vuosien 2021-2023 kolmivuotissuunnitelma sekd yksityiskohtaisempi kuvaus kehityksesta ja tavoitteiden
saavuttamiseen tarvittavasta henkilostostda annetaan osan 3.2.2 Henkil6resurssit kohdassa b) Nykyisten
tehtdvien lisddntyminen. Henkil6stokiintion yleinen kehitys esitetaan liitteen Ill taulukoissa.

3.1.2 Menot vuonna 2019

Tietotekniikkavirasto hallinnoi vuonna 2019 talousarviota, jossa oli 288,403 miljoonaa euroa
maksusitoumusmaaradrahoja ja 138,063 miljoonaa euroa EU:lta saatuja maksumaararahoja. Nama maararahat

osoitettiin alun perin vusille tehtaville/jarjestelmille seuraavasti:
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Maksusitoumusmaararahat

Uudet tehtavat/jarjestelmat* -
(miljoonaa euroa)

Lain mukainen rahoitusselvitys SIS-jarjestelman raja-/poliisiyhteistyon uudelleenlaadinnasta 2,261
Lain mukainen rahoitusselvitys SIS-jarjestelman palauttamisosion uudelleenlaadinnasta 0,517
Lain mukainen rahoitusselvitys ECRIS-jarjestelmasta 4,116
Lain mukainen rahoitusselvitys yhteentoimivuudesta 5,830

* Sisaltavat hallinnolliset kulut, jotka osoitetaan talousarvionimikkeiston mukaan osastossa 1 — Henkildstomenot ja osastossa 2 —
Infrastruktuuri- ja toimintakulut.

Viraston vuoden 2019 talousarvio sisalsi seuraavat maardrahat:

a) Nykyisten jarjestelmien (uudelleenlaadittu Eurodac®?, Dublinin jakomekanismi*?) kehittdminen:
talousarvion kaytén ehtona oli asiaankuuluvien oikeusperustojen hyvaksyminen.

b) Uusien jarjestelmien (rajanylitystietojarjestelma, ETIAS, yhteentoimivuus ja ECRIS) ja nykyisen
jarjestelman (uudelleenlaadittu SIS) kehittdminen: oikeusperustat hyvaksyttiin, mutta tata ei kayteta
tdssd vaiheessa, koska hankintamenettelyt ovat edelleen kdynnissa.

¢) Maksumaararahat, jotka saatiin viraston talousarvion vahvistavan EU:n talousarviomenettelyn aikana
mutta joita virasto ei ollut pyytanyt.

Hallintoneuvosto hyvdksyi yhden lisdtalousarvion, jossa kasiteltiin edelld mainittuja kysymyksia

e palauttamalla 8 289 miljoonaa euroa maksusitoumusmaararahoina

e palauttamalla 66 o051 miljoonaa euroa maksumadararahoina

TAULUKKO 5: VUODEN 2019 LISATALOUSARVION ERITTELY

Lisatalousarvio
(miljoonaa euroa)

LCCTET L Jarjestelma/tehtava
osasto Maksusitoumusmaararahat | Maksumaararahat
Henkil6stomenot -2,554 -2,554
Ao1 Yhteentoimivuus -2,006 -2,006
Josta Eurodac-jdrjestelmdn vudelleenlaadinta -0,268 -0,268
ECRIS -0,280 -0,280
Toimintamenot -5,735 -63,497
Yhteentoimivuus -1,688
SIS Il -jdrjestelmdn palauttamisen
vudelleenlaadinta -0,299
Eurodac-jdrjestelmdn vudelleenlaadinta -5,600 -3,920
Bo3 josta Dublinin jakomekanismi -0,135 -0,135
Rajanylitystietojdrjestelmd -23,523
ETIAS -6,643
ECRIS -3,766
Lisdmaksumddrdrahat, joita
tietotekniikkavirasto ei ollut pyytdnyt -23,523
Vuoden 2019 lisatalousarvio yhteensa -8,289 -66,051

Koska rajanylitystietojarjestelman, ETIAS-jarjestelman,

yhteentoimivuuden,

uudelleenlaaditun  SIS-

jarjestelman ja ECRIS-jarjestelman hankinnat ovat kdynnissa, virasto pystyi siirtdmaan 159,076 miljoonaa euroa

* Edellyttad, etta Euroopan parlamentin ja neuvoston asetus Eurodac-jarjestelman perustamisesta sormenjalkien vertailua varten
[kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jasenvaltioon jattaméan kansainvélista suojelua koskevan
hakemuksen kasittelysta vastuussa olevan jasenvaltion madrittamisperusteiden ja -menettelyjen vahvistamisesta annetun asetuksen (EU)
N:o 604/2013] tehokkaaksi soveltamiseksi, laittomasti oleskelevan kolmannen maan kansalaisen tai kansalaisuudettoman henkilon
tunnistamiseksi seka jasenvaltioiden lainvalvontaviranomaisten ja Europolin esittamistd, Eurodac-tietoihin lainvalvontatarkoituksessa
tehtavia vertailuja koskevista pyynnoista (uudelleenlaadittu), COM(2016) 272 final) hyvéaksytaan.
2 Edellyttaa, ettd Euroopan parlamentin ja neuvoston asetus kolmannen maan kansalaisen tai kansalaisuudettoman henkilén johonkin
jasenvaltioon jattaman kansainvalista suojelua koskevan hakemuksen kasittelysta vastuussa olevan jasenvaltion maarittamisperusteiden
ja-menettelyjen vahvistamisesta (uudelleenlaadittu teksti) (COM(2016) 270 final) hyvéksytdan
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maksusitoumusmaararahoja vuodelta 2019 vuodelle 2020 hallintoneuvoston paatoksell, jotta kyseiset varat
voitaisiin varata kaytettaviksi seuraavina vuosina=.

Vuoden 2019
Talousarvion osasto Jarjestelma/tehtava rpaksus_itc.pu_rnusméiéir"éir.e_lhctj.en
toimenpiteita edellyttavat siirrot
(miljoonaa euroa)
Yhteentoimivuus 2,818
SIS Il -jarjestelman raja-/poliisiyhteistydn uudelleenlaadinta 7,328
Bo3 Toimintamenot EES 131,415
ETIAS 9,983
ECRIS 7,532
Bo3 yhteensa 159,076

Viraston talousarvion toteutumisaste oli korkea vuoden 2019 lopussa:

e 99,7 prosenttia maksusitoumusmaardrahoista, kun otetaan huomioon uusiin tehtaviin/jarjestelmiin

liittyvat toimenpiteitd edellyttavat maksusitoumusmaararahat
e 99,3 prosenttia maksumaardrahoista, mukaan lukien hallinnollisten menojen siirrot

varainhoitovuodelle 2020.

Maksusitoumusmaararahat (miljoonaa euroa)

. . Talousarvion toteutuminen, joka sisaltaa paatokseen perustuvan
Vuoden 2019 talousarvion toteutuminen 31.12.2019

siirron
Vuoden 2019
lopullinen toteutuneet % pantu toimenpiteita % pantu tdytantoon ottamalla
hyvaksytty maksusitoumukset taytantoon edellyttava siirto toimenpiteita edellyttavat siirrot huomioon
talousarvio
288,403 128,370 44,5 % 159,076 99,7 %

3.2 Resurssit vuosille 2021—-2023

3.2.1 Taloudelliset resurssit

Vuodet 2021-2023 ovat ensimmaiset seuraavaan monivuotiseen rahoituskehykseen kuuluvat kolme vuotta.
Taman asiakirjan laatimiseen aikaan budjettivallan kayttajat eivat olleet viela hyvaksyneet rahoituskehysta.

Viraston arvioiden mukaan tarpeet ovat suurimmat vuosina 2021 ja 2022 virastolle osoitettujen uusien
tehtavien (esim. EES/ETIAS/yhteentoimivuus) kdynnissa olevan kehittdmisen vuoksi.

Liitteessa | annetaan yksityiskohtaista tietoa toimintamenoista jarjestelmittdin yhtendisen ohjelma-asiakirjan
2021 ja talousarvion monivuotisen suunnittelun ja perustelun mukaisesti. Liitteessa Il on talousarvion erittely
viraston talousarviorakenteen mukaisesti, ja siind on ryhmitelty toimintamenot kunkin jarjestelman osalta.

3.2.2  Henkiloresurssit

Taulukossa 6 esitetdan uusia jarjestelmid varten tarvittava henkilostd, joka sisaltyy lainmukaisiin
rahoitusselvityksiin vuosina 2017-2019 annetuissa asetuksissa ja asetuksissa, jotka on madard hyvaksya
vuosina 2020—2021. Lisdksi ndita tdydennetddn viraston vastauksella pyyntdon ilmoittaa lisdhenkilostostd, jota
tarvitaan laaja-alaisten tehtavien suorittamiseen tai viraston tilojen laajentamisen valmisteluun.

Viraston suunnitelmassa otettiin huomioon Euroopan komission kanta, jonka se esitti Euroopan parlamentille
ja neuvostolle hajautettujen virastojen henkildsto- ja rahoitusresurssien ohjelmoinnista vuosina 2014—2020

23 Viraston varainhoitoasetuksen 12 artiklan 3 kohdan mukaisesti.
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antamassaan tiedonannossa * ja joka koski henkilostétaulukon lukuja. Kaikki tiedonannossa odotetut
henkilostoleikkaukset toteutettiin vuoden 2018 loppuun mennessa.

TAULUKKO 6: HENKILOSTOKATSAUS, VUODET 2021-2023

2021 2022 2023
Henkilost Henkil6st Henkilost
Osat
TA | ca | 3N 54 TA | ca | SN o4 TA | ca | SN 85

E yhteensa E yhteensa E yhteensa

Uudessa
perusasetuksessa 113 30 9 152 113 30 9 152 113 30 9 152
maaritetty perustaso
Lain mukainen
rahoitusselvitys
rajanylitystietojarjestel
masta

Lain mukainen
rahoitusselvitys
Eurodac-jarjestelmasta, 2 2 2 2 2 2
mikali saados
hyvaksytaan
Lain mukainen
rahoitusselvitys ETIAS- 7 35 42 7 35 42 7 35 42
jarjestelmasta

Lain mukainen
rahoitusselvitys SIS Il -
rajoista /LEja SIS Il -
palauttamisista

Lain mukainen
rahoitusselvitys
perusasetuksen 23 27 2 52 23 27 2 52 23 27 2 52
muutoksesta —
lisahenkilosto
Lain mukainen
rahoitusselvitys 31,5 | 26,5 58 31,5 | 36,5 68 30,5 | 34,5 65
yhteentoimivuudesta
Lain mukainen
rahoitusselvitys ECRIS- 5 5 5 5 5 5
jarjestelmasta
Lain mukainen
rahoitusselvitys

32 32 32 32 32 32

uudelleenlaaditusta 4 5 9 6 7 13 6 6 12
viisumitietojarjestelmas
ta
Valisumma 212, | 13% 11 356 24y | Thhe | gy 370 213, | 4% g, 366
5 5 5 5 5 5
Ohjelma-asiakirjan
2021-2023
tietotekniikkaviraston 11 3 14 11 3 14 11 3 14
pyynto
lisdhenkil6stosta
x 212, | 143, 214, | 155, 213, | 152,
Yhteensa s 5 14 370 s P 14 384 s p 14 380

Laajennettuun toimeksiantoon ynna muihin liittyvien mydhempien muutosten vuoksi vuonna 2021
henkilostotaulukkoa  kasvatetaan 10,5 valiaikaisen  toimihenkilon  toimella, 32,5sopimussuhteisen
toimihenkilon toimella — jos viraston pyynto hyvaksytaan (tai 21,5 sopimussuhteisen toimihenkilon toimella, jos
sitd ei hyvdksytd)— ja kolmen kansallisen asiantuntijan toimella (jos viraston pyynto hyvaksytaan) vuoteen 2020
verrattuna.

4 Heindkuun 10. paivana 2013 annetun tiedonannon COM(2013) 519 final mukaan maaraaikaisten toimihenkildiden henkilstovahennysten
jalkeen henkildstomaara on seuraava: 120 vuonna 2015, 118 vuonna 2016, 115 vuonna 2017 ja 113 vuosina 2018-2020.
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Katsaus resursseihin vuosina 20212023

Tietotekniikkaviraston henkildresursseissa keskitytaan edelleen padasiassa sisaisia henkiloresursseja koskevan
sdantomadraisen ja joustavan toimintamallin seka ulkoistamisen yhdistdmiseen aina, kun se tuo lisdarvoa
viraston vuosien 2021-2023 tavoitteiden saavuttamisen osalta.

Viraston henkiloresurssien suunnittelua koskevat numerotiedot on koottu liitteessa Ill oleviin taulukoihin 1 ja 2,
joissa esitellddn monivuotinen henkildstosuunnitelma 2021-2023. Seuraavissa osissa taas keskitytdan viraston
henkilostotarpeita koskeviin yksityiskohtiin.

a) Uudet tehtavat

Virastolle annettiin uusia tehtdvid vuosina 2018-2019. Koska niita ei katsota uusiksi tehtaviksi vuosien 2021—
2023 kannalta, ne kuvataan seuraavassa kohdassa. Tietotekniikkavirasto on valmis ottamaan vastuun uusien
jarjestelmien kehittamisestd ja operatiivisesta hallinnoinnista, jos lainsaadantoelimet niin paattavat.

b) Nykyisten tehtavien lisdéantyminen

Kun viraston tarkistettu perustamisasetus seka rajanylitystietojarjestelmaa, ETIAS- jarjestelmaa, ECRIS-
jarjestelmaa ja EU:n jarjestelmien vdlista yhteentoimivuutta (joissa on madra saada vuosina 2021-2023 kehitys
paatokseen tai rajanylitystietojdrjestelman osalta tulla toimintakuntoon) koskevat asetukset hyvdksytaan,
viraston tehtdvien soveltamisala laajenee. Tietotekniikkavirastoon on siksi tullut lisahenkil6st6a vahvistamaan
sen kapasiteettia uusien tehtavien tayttamiseksi.

Edelld mainitun lisaksi vuosien 2021-2023 suunnitelma sisaltaa lisdshenkildresurssejaz, joilla huolehditaan
tyOsta tai toimista, varmistetaan toiminnan jatkuvuus tai niiden hankkeiden ja toimien varmistus, joissa ei ole
riittdvasti sisdisia resursseja tychon, jota ei voida ulkoistaa. Tadman osalta olisi huomattava, ettd kukin
luetelluista profiileista kuuluu useampaan kuin yhteen toimeen tai hankkeeseen, ja ne on méaritetty sen
jalkeen, kun kaikki sisdiset henkiloresurssit oli kaytetty suoraan tai vélilliseen osallistumiseen kyseiseen toimeen
tai hankkeeseen.

Vuosien 2021-2022 odotetaan olevan virastolle intensiivisin vaihe kasvun ja ydintoimien toteuttamisen
kannalta, kun pannaan tdytdntddn aiemmin kdynnistettyja tehtavia, joita varten ei ehka ole ollut riittavasti
henkilostoa. Tahan kuuluu uusien hankkeiden valmistelua (esimerkiksi yhteisen jaetun infrastruktuurin
tdytantoonpanon, Strasbourgin uuden toimipaikan rakentamisen, tietotekniikkaviraston organisaation
laajuisen tietotekniikan edistdmisen ja tietdmyksen hallinnan kayttédnoton osalta) ja niiden valilla tarvittavaa
koordinointia.

Erityistd huomiota on kiinnitettava Strasbourgin toimipaikan uuden rakennuksen rakennushankkeeseen (niin
sanottu toinen laajennus)*, jotta viraston lisahenkilosto saa tyétilat ja jotta tilaa saadaan myds alihankkijoille,
joiden kanssa tietotekniikkavirasto tekee paivittdin yhteistyotd, sekd koulutusta, kokouksia ym. varten.
Ensimmaisestad rakennushankkeesta saatujen kokemusten perusteella tarvitaan riittavasti sisdisia resursseja
johtamaan ja seuraamaan hanketta viraston puolesta riippumatta kansallisten viranomaisten tai konsulttien
antamasta tuesta. Ensimmaisestd laajennuksesta saatujen kokemusten perusteella viraston pitdisi pystya
valttdmaan tallaisessa rakennushankkeessa tarvittavan tyon merkittava aliarviointi, hanketiimin tason hidas
nostaminen seka se, ettd hanketiimilld ei ole riittavasti vaadittuja taitoja ja kokemusta, jos saataville tulee
lisahenkiloresursseja ja asiaankuuluvaa osaamista.

*5 Edellyttaa henkilostotaulukon ja vuoden 2021 talousarvioesityksen hyvaksymista.
* Tietotekniikkaviraston hallintoneuvoston puheenjohtajan 2. huhtikuuta 2019 paivétty kirje Euroopan parlamentin puhemiehelle.
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Taulukossa 7 esitetddn tarpeet ja niiden perustelut, jotka perustuvat analyysiin siitd, mitkd toimista voitaisiin

ulkoistaa. Lueteltuja profiileita ei voida ulkoistaa siksi, ettd ne liittyvat tietojarjestelmia koskevaan tyohon

tuotantoymparistdssa tai varainhoidossa, tai toiminnan jatkuvuuden, kasiteltavien tietojen arkaluonteisuuden

tai laaja-alaisten toimintojen osalta vaaditun EU:n sdantdjen tuntemuksen vuoksi.

TAULUKKO 7: LAAJA-ALAISIA JA OPERATIIVISIA TOIMIA VARTEN VUONNA 2021 PYYDETTY LISAHENKILOSTO

Yksikk
0

Lisdhenkiloston
profiili

Perustelu

Tehtavar
yhma

Lisahenkil
Oston
maara

2021

Lisahenkil
Oston
maara

2022

Lisahenkil
Oston
maara

2023

Kumulatiivin
en vuosina
2021-2023

ED

Kansallinen
asiantuntija
yhteystoimistossa

Tasta toimesta toimitettiin pyynto
hallintoneuvostolle maaliskuussa 2019
tyomaaran lisaantymisen vuoksi.
Yhteystoimiston henkiloston (talla
hetkella kaksi sopimussuhteista
toimihenkil6d) pitaa nyt ja jatkossa
osallistua entistd useampiin kokouksiin ja
jarjestad useampia korkean tason
kokouksia. Yksi turvallisuusyksikon toimi
on osoitettu rekrytointia varten
valiaikaisesti uudelleen tahan
tarkoitukseen. Se on kuitenkin
palautettava, ja siksi pyydetaan
lisdtoimea.

SNE

SCP

Suojaavan
turvallisuuden
asiantuntija
Strasbourgissa

Tietotekniikkaviraston Strasbourgin
toimipaikan (myos valiaikaisen
toimipaikan) uuden laajennushankkeen ja
Ranskan uhkatason nousun vuoksi
turvallisuusyksikkoon tarvitaan uusi
kansallisen asiantuntijan toimi. Talla
toimella tuettaisiin viraston hallintoa
paivittaisissa fyysista turvallisuutta
koskevissa toimissa, jotta voidaan
varmistaa, ettad nykyinen valiaikainen
henkilésto voi keskittya sovittuihin
korkeamman tason painopisteisiin, jotka
liittyvat nykyiseen uuteen rakennukseen
(riita-asiat) ja uutta rakennusta (uusia
rakennuksia) koskeviin hankkeisiin. Tata
toimea pyydettiin ohjelma-asiakirjassa
2020 ja hallintoneuvostossa maaliskuussa
201.

SNE

ED

Kansallinen
asiantuntija
organisaation
hankehallintatoimis
tossa

Tasta toimesta toimitettiin pyynto
hallintoneuvostolle maaliskuussa 2019
tietotekniikkaviraston
organisaatiorakenteen muuttumisen ja
hankehallinnan alueen muutosten vuoksi.

SNE

SCU/I
MU

Operatiivisesta
tuesta vastaava
(turvallisuus)

Na&ita resursseja tarvitaan uuden
viestintainfrastruktuurin teknisten
yhteyspisteiden hallintaan. Lisdksi niita
tarvitaan salauksen turvallisuustasoa ja
turvallisuuden seurantaa varten. Tyon
luonteen vuoksi niitd ei pitdisi ulkoistaa.

FG I

GCU

Suunnitteluvastaav
a—Organisaation
suorituskyvyn
hallinta

Tama toimi on vélttamaton, jotta voidaan
tayttaa organisaation laajuisten
suorituskykyindikaattorien tarkastamista,
paivittamista ja yllapitoa koskevat
vaatimukset ja organisaation
tehokkuuden arviointijarjestelman, myos
asiaankuuluvien keskeisten
suorituskykyindikaattorien (komission
pyynnon mukaisesti) laatimista ja
ylldpitoa koskevat vaatimukset
tasapainoisten tulostaulukkojen
suunnittelua ja yllapitoa seka
organisaation suorituskyvyn mittaamista
jasiita raportointia varten. Toimea
tarvitaan liséksi, jotta voidaan panna
tdytantoon varainhoidon puiteasetuksen

FGIV
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22 artiklan huomattavasti laajennetut
vaatimukset, joita viraston on
noudatettava, koska se kuuluu viraston
varainhoitoasetukseen. Toimella myds
edistetdan organisaation hallintoon
liittyvien rinnakkaisten strategioiden ja
toimintalinjojen kehittamista ja
organisaation strategioiden siirtamista
ohjelmiin ja kokonaisuuksiin. Virasto ei
talld hetkelld pysty mittaamaan
kestavasti ja luotettavasti
suorituskykyaan eika raportoimaan siita,
koska silla ei ole naita erityisresursseja.

ESU

Hallintoavustaja —
hallintoneuvosto

Lisdtointa tarvitaan yhteentoimivuuden
ja ECRIS-TCN-jarjestelman hallintoelimia
varten. CAFG IV

Yhteentoimivuutta ja ECRIS-TCN-
jarjestelmaa koskevien asetusten
mukaisesti viraston uudet hallintoelimet
jarjestavat vuosittain seuraavan maaran
kokouksia:

- yhteentoimivuuden ohjelman
hallintoneuvosto: vahintdan 12

- yhteentoimivuuden neuvoa-antava
ryhma: saannollisesti (noin 12 vuodessa)
- ECRIS-TCN-jarjestelman ohjelman
hallintoneuvosto: véhintaan 4

- ECRIS-TCN-jarjestelman ohjelman
neuvoa-antava ryhma: vahintaan 12
Uusia ryhmia varten tarvitaan vahintaan
kaksi lisatyontekijaa huolehtimaan
kokousten jarjestamisestd (myos
kuljetuksista, majoituksesta, tiloista jne.),
tila-asiakirjojen koordinoinnista ja
saannollisestad viestinndsta ryhmien
jasenten kanssa.

Toimen luonteen mukaan talousarvioon
liittyy sisaisia tehtavia koskevia
huomattavia rajoituksia, ja siksi naista
tehtdvista voi huolehtia vain
lakisdéteinen henkilsto.

FGIV

ESU

Yksikonpaallikon
avustaja

Tama toimi perustettiin vuonna 2016
kompensoimaan henkilostoleikkauksia
henkil6stoa ulkoistettaessa. Voimassa
olevaa tydsopimusta jatketaan. Siksi
tdma toimi on tunnustettava ja
hyvéksyttava talousarviossa. Kokemus on
osoittanut, ettd tata tyota ei pitaisi
ulkoistaa, jos se on mahdollista.

FG I

ACCO

Tilinpitoavustaja

Toiminnan jatkuvuus ja tyémaaran
lisddntyminen ovat ensisijaisia syita
lisdtoimen pyytdmiseen. Viraston
toimeksiannon laajenemisen vuoksi
tilinpitdjan on todennettava yha
useampia tapahtumia, eika hanelld ole
sijaista. Varainhoitoasetuksessa
saddetaan, etta tilinpitdjan tehtavat
voidaan siirtda vain kokoaikaiselle
tyontekijalle, jonka esimies on tilinpitaja.
Tilinpitaja ei pysty huolehtimaan
tavanomaisista tilinpitopalveluista ilman
paivittdista hallinnollista tukea.

FG I

FPU

Vaatimustenmukais
uusvastaava

Varainhoitoon ja hankintoihin liittyva
sisdinen valvonta, menettelyt ja
tarkastukset

FGIV

csu

Tiloista vastaava
avustaja

Tata lyhytaikaista toimea tarvitaan
Strasbourgin toista laajennusta varten
vuosiksi 2021-2025.

FG I
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Tata lyhytaikaista toimea tarvitaan
Strasbourgin toista laajennusta varten
vuosiksi 2021-2025. Hankkeen
onnistuminen ja maaritettyjen riskien
pienentaminen edellyttavat
erityisosaamista.

Hankepaallikkd FGIV 1 1 1 1

Tata lyhytaikaista toimea tarvitaan
Strasbourgin toista laajennusta varten
vuosiksi 2021—-2025. Silld tuetaan
hankkeen aikana kaytettavien
valiaikaisten tilojen turvallisuuden
seurantaa ja siita huolehtimista.

Turvallisuusavustaja FG Il 1 1 1 1

Tata lyhytaikaista toimea tarvitaan uutta
rakennusta varten vuosiksi 2021-2025.
Silld tuetaan henkilostdd ja huolehditaan
hankkeen aikana kaytettavien
valiaikaisten tilojen TVT-infrastruktuurin
seurannasta.

Tieto- ja
viestintatekniikan
asiantuntija

FG IV 1 1 1 1

Tama toimi on vélttamaton, jotta voidaan
tayttaa tietotekniikkaviraston sisdisen
valvontakehyksen taytantéonpanoa
koskevat laajennetut vaatimukset.
Tydntekija osallistuu sisdisen valvonnan
periaatteiden taytantéonpanoon ja
organisaatiorakenteen ja sisdisen
valvontajarjestelman kaytto6nottoon
hallintoneuvoston hyvédksymien ja sen
paatoksen nro 2019-042 liitteessa 1
lueteltujen periaatteiden ja
ominaisuuksien mukaisesti. Tyontekija
osallistuu aktiivisesti tietojen keraamisen,
analysoinnin ja raportoinnin
jarjestamiseen sisdisen valvonnan
seurantakriteerien (my0s
suorituskykyindikaattorien ja
perustasojen) perusteella kunkin sisdisen
valvonnan periaatteen ja ominaisuuden
osalta. Han koordinoi institutionaalisia
toimenpiteitd, jotka liittyvat
seurantakriteerien saannolliseen
tarkastukseen ja paivityksiin. Tyontekija
tukee myos laadunhallintaan liittyvien
institutionaalisten toimien
taytantédnpanoa, muun muassa yhteisen
arviointikehyksen itsearviointiin liittyvia
prosesseja.

Suunnitteluvastaav
a—hallinnointi- ja
ohjausjarjestelma

FGIV 1 1 1 1

YHTEENSA: 6 FG IV + 5 FG lll+ 3 SNE 14 14 14 14

c¢) Tehokkuusedut

Vaikka virastolle myonnettiin lisahenkilostda uusien tehtdvien suorittamiseen vuosina 2018-2019 ja vaikka
vuonna 2019 tdytettiin sisdisesti 25 toimea 45 toimesta, joita vuonna 2017 pyydettiin sisdisesti taytettavaksi,
kaytettdvissa olevien henkildresurssien ja tehtavien suorittamiseen tarvittavan lisdhenkildston valilld on jatkuva
epasuhta tietotekniikkaviraston uuden perusasetuksen hyvaksymisen vuoksi.

Talla valin on kuitenkin maaritetty ja hyvaksytty toimenpiteits, joilla voidaan puuttua (kdytettdvissa olevien
henkiloresurssien ja viraston tavoitteiden valiseen) epdasuhtaan. Toimenpiteisiin kuuluu muun muassa se, etta
tietotekniikkavirasto kayttaa
hallinnollisissa tdissa, jotka voitaisiin ulkoistaa tai joiden osalta ei ole muuta mahdollista ratkaisua. Nama tiedot

ulkopuolisia palveluntarjoajia tdyttdmaan puutteet tietoteknisissa ja
esitetddn vuosittain tavoitteiden saavuttamista koskevissa tietotekniikkaviraston organisaation laajuisissa
vuotuisissa toimintakertomuksissa ja vertailuanalyysin tulosten esittelyssd. On syytd selventad, ettd kaikki

tyoskentelyprosessien parannusten avulla saadut tehokkuusedut hdlvenivat saman tien virastolle osoitettujen
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uusien tehtavien tai pyyntojen vuoksi. Uusien tyokalujen kdyttédnotosta saaduilla tehokkuuseduilla puolestaan
on kerrannaisvaikutuksia, sillda ne edellyttavat uutta tai tdydentdvad osaamista, mika tarkoittaa usein
lisahenkiloston hankkimista. Koska tulosten vertailua varten ei ole sovittu (uutta) yhteistd menetelmas,
kokoaikavastaavien jakaminen hankkeen tai toiminnan suunnitteluprosessin aikana ja ylityokorvaukset ovat
edelleen tarkein l3hde vertailussa. Talla hetkelld tyd jaetaan resurssien suunnittelua koskevan
hankesuunnittelutydkalun avulla. EPMO on hankkimassa tyokalua hankkeen suunnittelua ja seurantaa varten.
Vuonna 2019 ETIAS-jdrjestelman suunnittelua varten kdytettiin neuvonta- ja asiantuntijapalveluja nykyisten ja
tarvittavien profiilien valisen eron maarittamiseksi.

Tietotekniikkavirastolle annettiin vuoden 2018 lopussa lupa ottaa vuosina 2019 ja 2020 palvelukseen
lisahenkildstda uusien asetusten nojalla. Se oli haastavaa viraston nykyisten henkildresurssien soveltamisalan
(toimien ja erityisprofiilien maarad), ajoituksen ja osallistumisen vuoksi. Vuosina 2020 ja 2021 odotetaan joitakin
tehokkuusetuja  rekrytointiprosessista, kun on mahdollista kdyttdd vuonna2019 toteutettujen
valintamenettelyjen aikana laadittuja varallaololuetteloja toimien tayttdmiseksi vuosina 2020 ja 2021. Tama
tehtiin ottamalla kdyttoon sahkdinen rekrytointityokalu (ensimmadinen vaihe).

Tietotekniikkaviraston organisaatiorakenteeseen marraskuussa 2017 %7 kaynnistetyssa muutoksessa
saavutettiin vuonna 2019 valitavoite virallisen kdyttéonoton myota. Kehitteilld on uusi toimintamalli, jonka
tarkoituksena on auttaa eri toimia ja hankkeita koskevassa tyossa ja vastata seuraaviin haasteisiin:

a) Viraston oikeudellinen toimeksianto laajeni huomattavasti tarkistetun perusasetuksen ja ETIAS-
jarjestelman, rajanylitystietojarjestelman, ECRIS-TCN-jarjestelman ja yhteentoimivuuden kaltaisten
uusien aloitteiden nojalla. Sen vuoksi viraston on annettava entista enemman tukea jasenvaltioille ja
EU:n toimielimille, osallistuttava ndiden uusien jarjestelmien keskusjarjestelmien hankintaan,
suunnitteluun, kayttoonottoon ja kayttddn ja huolehdittava niistd seka annettava tukea ndiden
jarjestelmien asiakkaille.

b) Henkilostomaara on kasvanut huomattavasti, mika edellyttaa toimintamallin muutosta.

@) Organisaatiorakennetta muutetaan, jotta siitd saadaan vakaa ja mukautuva, jolloin voidaan selvita
hallinnoitavien jarjestelmien maaran kasvusta ja tarjota edelleen ydintoimintoja samalla tai entista
korkeammalla tasolla.

Operatiivisessa osastossa on korvattu hierarkkinen organisaatio poikkialaisemmalla toimintamallilla, jossa
yksikét huolehtivat hallinnosta ja jarjestelmid koskeva tyd perustuu hankkeiden ja tuotteiden
hallintaprosesseihin. Uusi suunnittele-rakenna-kdyta-tyoskentelymalli otettiin kdyttdon operatiivisessa
osastossa parhaiden kaytantojen ja virastolle koituvien etujen perusteella. Uusien virallisten toimintayksikoiden
luomisella saatiin aikaan entistd jarjestelmallisempi ja tehokkaampi lahestymistapa tarvittavien toimintojen
tayttamiseen.

Tallinnan paatoimipaikassa nykyisten yksikkojen uudet jaostot ja uuden yksikon ja uuden osaston perustaminen
parantavat tietojenvaihtoa ja vapauttavat esimiehid joistakin hallinnollisista tehtavistd, jolloin hallinto
tehostuu.

Uudelleenjdrjestelyyn sisdltyi analyysi nykyisista resursseista, niiden mahdollisimman hyvasta jakamisesta ja
lisahenkilostosta. Tuloksena tastd toimenpiteestd on viraston uusi organisaatiorakenne, jonka tarkoituksena on
parantaa organisaation tehokkuutta.

Lisaa tehokkuusetuja on saatu ja on maara saada pidemmalla aikavalilld, kun aloitetaan automaatiota koskeva
tyo ja mahdollisuuksien mukaan sisdisten prosessien yksinkertaistaminen. Se koskee erityisesti hallinnollisia

* Pohdinta-asiakirja viraston ehdotetusta uudesta organisaatiorakenteesta, asiakirjan viite 2018-043, ja etenemissuunnitelma viraston
uuden organisaatiorakenteen taytantéonpanoa varten, asiakirjan viite 2018-126.
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tehtdviad ja suorituskyvyn hallintaa, kuten tavoitteiden asettamista, arviointiprosessin tyonkulkua, vapaiden
hallintaa, viraston henkildston tydajan tallentamista ja valvontaa, asiakirjanhallintaa jne. Kokemus on kuitenkin
osoittanut 2, ettd IT-ratkaisun mukauttaminen tai kehittdminen edellyttda lisdtoimenpiteita teknisten
eritelmien laatimiseksi ja ehdotettujen ratkaisujen testaamiseksi. IT-tyokalujen kehittdmisvaiheessa tarvitaan
ndin ollen lisdhenkiloresursseja, ja odotettu tehokkuus saavutetaan 2-3 vuoden kuluessa siitd, kun ratkaisut on
otettu kokonaan kayttoon.

Viraston organisaatiorakenteen muutoksesta, toimien ja profiilien jakamisesta ja viraston suunnitteluprosessin
tarkistamisesta odotetaan tehokkuusetuja 2—3 vuoden aikana.

a) Negatiiviset painopisteet / tehtdvien vdheneminen

Ennakoitavassa lahitulevaisuudessa virastolla ei ole negatiivisia painopisteitd. Tata asiakirjaa laadittaessa ei
kuitenkaan voida jattada huomiotta sitd, ettd virastolle osoitettujen erittdin ensisijaisten lisdtehtavien
hoidettavaksi ottaminen voi mahdollisesti johtaa siihen, ettd yhtendisessa ohjelma-asiakirjassa 2021-2023
suunniteltuja toimia on tarkasteltava uudelleen, erityisesti, jos tarvittavia resursseja, seka henkiloresursseja etta
taloudellisia resursseja, puuttuu tai niiden toimittaminen viivastyy.

b) Resurssien uudelleenjakaminen maararaharajoitusten vuoksi

Taman asiakirjan laatimisen aikana ollaan toteuttamassa monia aloitteita viraston toiminnan edistamiseksi ja
kehittdmiseksi edelleen.

Tarkein aloite oli viraston organisaatiorakenteen muutos, jonka tarkoituksena on tehda organisaation
kehityksestd kestdavaa tulevina vuosina. Tama muutos johti uusien jaostojen, yksikkdjen ja osastojen
perustamisen lisdksi myos tietotekniikkavirastolle vuosina 2019 ja 2020 myodnnetyn lisdhenkiloston
sijoittamiseen. Se edellytti my6s tydpaikkojen ja profiilien seka kdytossa olevan osaamisen ja vield tarvittavan
osaamisen tarkastelua. Vaikka tietotekniikkavirastolle my®nnettiin useita toimia ja profiileita, uusia
lisahenkilostopyyntoja, etenkadn laaja-alaisia profiileita varten vuosina 2018, 2019 ja 2020, ei hyvaksytty
kyseisten vuosien kustannusarvioiden hyvaksymisprosessissa. Se aiheutti resurssipuutteita tietyilld aloilla.

Uudelleenjarjestelyn aikana useita profiileita on muutettu verrattuna alkuperdisen suunnitelman
profiililuetteloon. Se perustuu analyysiin tarvittavasta osaamisesta ja nykyisen viraston henkil6ston
kaytettavissa olevasta osaamisesta. Taman toimenpiteen aikana pelkdstdan operatiivisessa osastossa
29 toimihenkildlle tarjottiin mahdollisuus siirtyd uusiin tehtéviin tai valintaprosessin perusteella uuteen
asemaan tai toimeen. Henkil6stoyksikdssa luotiin osana organisaatiorakenteen muutosta kaksi jaostoa ja
rekrytointitiimi ja osoitettiin tehtdvia uudelleen vuoden tavoitteiden saavuttamiseksi.

Joitakin lisdtoimia osoitettiin eri yksikk6on tai osastoon kuin alun perin oli suunniteltu, jotta voitiin tayttaa
suurimmat puutteet, jotka johtuivat siitd, ettd kohdeyksikodssa tai -osastossa ei ollut erikoishenkilostoa.
Esimerkiksi alun perin operatiiviseen osastoon yhteentoimivuutta varten suunnitellut yhdeksan toimea
osoitettiin  hallintopalveluyksikkéon,  hallintopalveluosastoon,  henkilostoyksikkéon, — talous-  ja
hankintayksikkoon ja hallinto- ja valmiusyksikkdon. Uudelleenjarjestelyn tulokset tulevat nakyviin, kun
rekrytointiprosessi saadaan paatokseen.

Henkildstotaulukon lukumaaraiset muutokset ja tietotekniikkaviraston henkildresurssit ja niiden kehittyminen
vuosien aikana seka jatkosuunnitelmat vuosille 2021-2023 on koottu liitteessa Il oleviin taulukoihin 1 ja 2.
Viraston uusi organisaatiorakenne esitetaan liitteessa X.

#  Esimerkiksi vuonna2017 kaynnistettiin Sysper-jarjestelmaan liittdmistd koskeva EU:n virastojen kokeiluhanke, johon

tietotekniikkavirasto osallistuu. Sen perusmoduulien kdyttéonoton on suunniteltu kestavan kaksi vuotta ja lisamoduulien toiset 1-2 vuotta.
Kolmannen vuoden lopussa se on edelleen tietojen siirtdmista ja kayttajahyvaksyntdtesteja koskevassa vaiheessa. Komissio aliarvioi
hankkeen taytantoonpanoon tarvittavat toimet ja ajan. Tdma vaikuttaa suoraan tydtehoon henkildresursseja koskevalla alalla ja siten koko
virastoon ja erityisesti henkilost6osaston tyontekijoihin. Muut virastot ovat esittaneet samanlaisia huolia.
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Osa lll - Tyoohjelma 2021

1. Tiivistelma

Tietotekniikkaviraston rooli kasvaa entisestdan oikeus- ja sisdasioiden alueen kdynnissd olevan digitaalisen
muutoksen aikana tulevina vuosina. Vuonna 2021 tehddan useita tarkeita ja monimutkaisia kayttoonottoja,
jotka suunnitellaan ja toteutetaan tiiviissd yhteistydssa komission ja jasenvaltioiden kanssa. Myds niiden osuus
kasvaa samaan aikaan. Uudet jarjestelmat (rajanylitystietojarjestelma, ECRIS-TCN, ETIAS, yhteentoimivuuden
osatekijat) otetaan kokonaisuudessaan kayttoon, ja kayttéonoton jalkeen viraston tehtdvana on yllapitaa ja
kehittda sen toimeksiannon piiriin kuuluvia nykyisia jarjestelmia.

Vuonna 2021 viraston on olennaisen tarkeda noudattaa tehtdviensa taytantodnpanossa kaikkia sovellettavia
tietosuojavaatimuksia etenkin siksi, ettd virasto kdyttaa laaja-alaisia tietojarjestelmia oikeus- ja sisdasioiden
arkaluonteisella alalla. Tama on lakisdateinen vaatimus, joka tunnustetaan taysin asetuksessa (EU) 2018/1726
ja laaja-alaisia tietojdrjestelmia ja yhteentoimivuutta koskevissa unionin sadadoksissa. Siksi kaikkien tdhan
yhtendiseen ohjelma-asiakirjaan kuuluvien toimien taytantodnpanon tavoitteena on (soveltuvin osin) tuoda
lisdarvoa tietosuojan alalla.

Seuraavassa osiossa esitetdan (operatiiviset ja laaja-alaiset) toimet, jotka virasto aikoo panna taytantoon
vuonna 2021. Ne perustuvat edelld kuvattuun poliittiseen ja operatiiviseen taustaan ja vuodelle 2021 sovittuihin
sisdisiin painopisteisiin.

Nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen

Tietotekniikkavirasto keskittyy vuonna 2021 edelleen sen vastuulle annettujen ydinjarjestelmien yllapitoon ja
kehittdmiseen ja varmistaa, ettd jasenvaltioiden kayttdjat saavat tehokkaita ja luotettavia palveluja
lakisdateisten vaatimusten mukaisesti. Myds yhteistd jaettua infrastruktuuria koskevan puitesopimuksen
mukainen pakollinen yllapito jatkuu.

Luotettavia ja helppokayttoisia (helppoja tarkastaa, helppoja arvioida seka jasenneltyjd) teknisia asiakirjoja
laaditaan ja vakioidaan.

Tietotekniikkavirastossa kdytossa olevia kayttolupia pidetdan ylla ja hallitaan eri ydintoimintajarjestelmissa
edellytettyjen palvelutasosopimusten mukaisesti.

Keskeytyksettoman palvelun varmistamiseksi virasto jatkaa varatietokeskuksen ja teknisen varatoimipaikan
toimintaa, hallintaa ja yllapitoa St. Johann im Pongaussa Itavallassa.

Sovellusten elinkaaren hallinnan parannuksilla varmistetaan sovellusten elinkaaren hallinta-alustan jatkuvuus
jaasianmukainen toiminta. Alustalla tuetaan sovellusten hallintaa (testeja, julkaisua, yllapitoa jne.).

Nain ollen luvussa 2 esitelldan seuraavat operatiiviseen hallinnointiin liittyvat vuoden 2021 toimet:
e Operatiiviset tavanomaiset toimet

2.1.1.1 Eurodac-jarjestelman Dublinet-verkon yllapito
2.1.1.2 VIS-/BMS-jarjestelman yllapito

2.1.1.3 SIS-jarjestelman yllapito

2.1.1.4 SIS AFIS -jarjestelman yllapito

2.1.1.5 SIS-tuki jasenvaltioille

2.1.1.6 SIS-jarjestelman suunnittelematon kehitys
2.1.1.7 Rajanylitystietojarjestelman yllapito

2.1.1.8 Yhteisen jaetun infrastruktuurin yllapito

O O 0O O O O O O O

2.1.1.9 Operatiivisen hallinnoinnin / paivittdisen jarjestelman hallinnan koordinointi ja
yhteiset tehtavat
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2.1.1.10 Yritysarkkitehtuurin jatkuvuus — yhteentoimivuusarkkitehtuurin luominen
21.1.11. Keskusyksikon  ja  varakeskusyksikon  operatiiviset  toimet ja
kehitys/parannukset

2.1.1.12 Versioiden ja kdyttoonoton hallintatoimet

2.1.1.13 Kayttolupien hallinta

2.1.1.14 Varakeskusyksikon paivittdisen toiminnan hallinta

O O O O

2.1.1.15 Ympdrivuorokautinen tason 1 tuki jdrjestelmien operatiiviselle hallinnoinnille —
tietotekniikkaviraston neuvontapalvelu

2.1.2.1 Sovellusten elinkaaren hallinnan parannukset

2.1.2.2 Sovellusten elinkaaren hallinta-alustan tuki

Vuosi 2021 on uudelleenlaaditun SIS-jarjestelman ja SIS AFIS -jarjestelman toisen vaiheen taytantédnpanon
viimeinen vuosi. Virasto keskittyy my6s viisumitietojarjestelman kayttéonottoon, jos sitd koskevat asetukset
hyvaksytaan.

Vuonna 2021 kadynnistetdadn uusia viisumitietojarjestelmaan liittyvia hankkeita edellisind vuosina aloitettujen
hankkeiden (esim. yhteentoimivuuden) jatkamisen ja loppuunsaattamisen lisdksi. ETIAS-asetuksesta ja
viisumitietojarjestelmdn vudesta oikeusperustasta (mikali se hyvaksytaan) johtuvia viisumitietojarjestelman
muutoksia valmistellaan.

Tarkistettu  SIS-lainsdadanté  hyvaksyttiin - joulukuussa 2018, ja uuden SIS-lainsaddantokehyksen
tdytantoodnpano jatkuu vuoden 2021 loppuun asti. Sormenjalkien automaattisen tunnistusjarjestelman toisen
vaiheen taytantdonpano jatkuu niin, ettd SIS AFIS -jarjestelma on palvelutasosopimusten mukaisesti kaytossa
vuoden 2020 loppuun mennessa.

Nain ollen luvussa 2 esitellaan seuraavat vuoden 2021 toimet:
e  Operatiiviset hanketoimet

0 2.2.1.a SlIS-jarjestelmdn uuden oikeudellisen kehyksen tdytdntoonpano (jatkoa
vuodesta 2019)
2.2.1.2 SIS-palautuspdatos (jatkoa vuodesta 2019)
2.2.1.3 SIS-ydinjarjestelmdn yleinen yhteenliitdntdmoduuli/-rajapinta, jotta SIS-jarjestelma
voidaan liittaa muihin jarjestelmiin ja ETIAS-jarjestelman liitanta voidaan toteuttaa
2.2.1.4 SIS AFIS -jarjestelman vaiheen 2 toteuttaminen (jatkoa vuodesta 2019)
2.2.1.5 SIS-esituotantoympariston siirto sisdisesta (ITM) ulkoiseksi (OTM) (jatkoa vuodesta
2020)

o 2.2.1.6 Eurodac-jarjestelman yhteensopivuus yhteisen jaetun infrastruktuurin / yhteisten
jaettujen palvelujen kanssa
2.2.1.7 Uudelleenlaaditun viisumitietojarjestelman kehittdminen
2.2.1.8 ETIAS-jarjestelman kehittdminen — siitd johtuvat viisumitietojarjestelman muutokset
2.2.1.9 Kaikkia kaytossa olevia jarjestelmia koskevan yhden integroidun valvontaratkaisun
yhdistaminen tapahtumanhallintaprosessiin
2.2.1.12 Tietokeskuksen uvudelleenjarjestelytoimien jatkaminen
2.2.1.10 Tekninen tuki hankkeelle, jossa laaditaan soveltuvuusselvityksia ja prototyyppi EU:n
viisumihakemusten verkkoportaalista

o 22111 Uusi hakukone ja SIS-jarjestelman Oracle-paivitys, jossa parannetaan
kaytettdvyyttd ja otetaan huomioon sanatarkkoja selostuksia koskevat ndkokohdat (jatkoa
vuosista 2019 ja 2020)

o 2.2.2.1 Omaisuuden hallinnan yhdistdminen konfiguraation hallintaan (jatkoa vuosista 2019
ja 2020)
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Viestintdinfrastruktuurin operatiivinen hallinnointi ja kehittéminen

Viestintainfrastruktuurin operatiivisessa hallinnoinnissa ja kehittamisessa tietotekniikkaviraston ensisijaisena
tavoitteena on sen vastuulle annettujen jdrjestelmien keskeytymdttoman kaytettdvyyden varmistaminen.
Vuonna 2020 on odotettavissa, ettd tietotekniikan padosasto allekirjoittaa uuden puitesopimuksen Euroopan
laajuisesta suojatusta verkosta. Viraston on tdman osalta toteutettava tarvittavat toimet, joilla kdynnistetaan
siirtyminen nykyisestad TESTA-ng-verkosta uuteen suojattuun verkkoon.

Vuoden 2021 verkkoa koskevia toimia ovat siis seuraavat:
e  Operatiiviset tavanomaiset toimet

o 2.1.1.16 Verkkopalvelujen toimittaminen ja viestintdinfrastruktuurisopimusten saannéllinen
operatiivinen hallinnointi (talousarvion toteuttaminen, hankinnat, uusimiset, sopimuksen
hallinta)

o 21.1.17 Ympérivuorokautinen tason 2 tuki ydintoimintajarjestelmien operatiiviselle
hallinnoinnille

e  Operatiiviset hanketoimet

o 2.2.1.13 Siirtyminen uuteen TESTA-verkkoon
o 2.2.1.14 Keskusjdrjestelmien suuralueverkkoliitantdjen siirtdminen (jatkoa vuodesta 2020)

Uusien jdrjestelmien kehittéminen ja kdyttéénotto

Rajanylitystietojarjestelman  ja  ETIAS-jarjestelman  kdyttoonotto  jatkuu  vuonna 2021  yhdessa
rajanylitystietojdrjestelman biometrisen tunnistusjarjestelman ja yhteisen biometrisen tunnistuspalvelun
kayttoonoton kanssa. Rajanylitystietojarjestelmdn (ja sen biometrisen jarjestelman) on maard olla toiminnassa
vuoden 2022 ensimmaiselld neljannekselld. Rajanylitystietojdrjestelman biometrinen jarjestelmd on yhteisen
biometrisen tunnistuspalvelun ensimmainen rakenneosa yhteentoimivuusasetusten mukaisesti.

Jarjestelmien vélisen yhteentoimivuuden (hyvaksytty kesdkuussa 2019) tdytantddnpano jatkuu, jotta voidaan
varmistaa kaikkien yhteentoimivuuden osatekijoiden (ESP, CIR, sBMS, MID ja CRRS) kokonaisvaltainen
kehittdminen ja kayttodnotto myods nykyisten jarjestelmien kaikkien rajapintojen kanssa. Myds uusien
jarjestelmien rajapinnat otetaan huomioon. Yhteentoimivuuden osatekijoiden kehittdmisen ohella viraston on
suunniteltava yhteentoimivuusarkkitehtuuri, maaritettava yhteentoimivuuden rakenneosat, vaatimusluettelo
yhteentoimivuutta varten, sovellus-/tietorakenne toiminnan toimintojen/sovellusten vilista kartoittamista
varten seka tietotarpeet, kaavat ja standardit nykyisia ja vusia jarjestelmia varten.

My0s ECRIS-TCN-jarjestelman (lainsaddanto hyvaksytty kesdkuussa 2019) kehittdmisessa edetdan. ECRIS-
TCN-jdrjestelmaa on mukautettava yhteentoimivuuden osatekijéihin, jotta jasenvaltioita voidaan tukea entistd
alykkda@mman ja turvallisemman rajaturvallisuuden aikaansaamisessa. Vuonna 2021 kdynnistetdaan myos hanke
ECRIS-TCN-jarjestelman korkeasta kaytettavyydesta.

Nain ollen luvussa 2 esitelldan seuraavat vuoden 2021 toimet:
e  Operatiiviset tavanomaiset toimet
o 2.1.1.10 Yritysarkkitehtuurin jatkuvuus — yhteentoimivuusarkkitehtuurin luominen
e  Operatiiviset hanketoimet

2.2.1.15 Rajanylitystietojarjestelman kayttdonotto (jatkoa vuodesta 2019)
2.2.1.16 Rajanylitystietojarjestelman BMS-/sBMS-jarjestelman kadyttoonotto (jatkoa vuoden
2019 rajanylitystietojarjestelmaa koskevasta hankkeesta)

o 2.2.1.17 ETIAS-jarjestelman kayttoonotto (jatkoa vuodesta 2019)
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o 2.2.1.18 EU:n tietojarjestelmien yhteentoimivuutta koskevan kehyksen perustamisasetusten
taytantéonpano
2.2.1.19 ECRIS-TCN-jarjestelman kadyttoonotto (jatkoa vuodesta 2019)
2.2.1.20 ECRIS-TCN-jarjestelman ja yhteentoimivuuden osatekijoiden (CIR, sBMS, CRRS)
yhdistdminen

Turvallisuus ja toiminnan jatkuvuus

Turvallisuuden osalta virasto jatkaa tietoturvallisuus- ja varmistuspalvelun toimittamista kaikille
ydintoimintajarjestelmille, muun muassa tietoturvan hallintajarjestelman ja toiminnan jatkuvuuden
hallintajarjestelman kehittamista edelleen ja niiden jatkuvaa parantamista. Vuonna 2021 tehddan tutkimus
vaihtoehdoista, joilla voidaan edistad tietotekniikkaviraston ydintoimintajarjestelmien kyberturvallisuuden
kehittyneiden seuranta- ja operaatiovalmiuksien yhdistamista operaatioyksikkdon ja turvallisuusyksikkdon,
jotta virasto voi paattdd tavoitteena olevasta parhaasta toimintamallista. Vuonna 2021 aloitetaan myos
ydintoimintajdrjestelmien henkildllisyyden- ja paasynhallintapalvelun kadyttéonotto, jotta voidaan parantaa
saantelykehyksen noudattamista. Siten voidaan lisdta kyberturvallisuusprofiilin kypsyytta, edistaa haitallisten
tai epdilyttavien kayttdjatoimien havaitsemista ja paljastamista sekd parantaa kayttdjatilien ja
kayttooikeuksien ajan ja resurssien kannalta tehokasta hallintaa.

Tallinnan ja Strasbourgin uusien toimipaikkojen fyysista turvallisuutta parannetaan lisatarkastuksilla.
Vuoden 2021 toimet ovat siis seuraavat:
e Monialaiset toimet
o0 2.3.8 Monialaiset turvallisuustoimet
o  Operatiiviset tavanomaiset toimet
o0 2.1.1.18 Ydintoimintajarjestelmien tietoturvallisuus- ja varmistuspalvelun toimittaminen
e  Operatiiviset hanketoimet

o 2.21.21 Tutkimuksen tekeminen vaihtoehdoista, joilla voidaan edistdd edelleen
turvallisuuden valvontaa ja operaatioita koskevien kehittyneiden valmiuksien yhdistamista
operaatioyksikkoon ja turvallisuusyksikkoon.

o 2.2.1.22 Ydintoimintajarjestelmien henkildllisyyden- ja padsynhallintapalvelun kdyttoonotto

Ydintoiminnan tukitoimet

Lakisaateinen raportointi toteutetaan asiaankuuluvan lainsdadannon mukaisesti.

Vuonna 2021 toteutetaan tutkimuksen ja teknologian seurannan etenemissuunnitelma tietotekniikkaviraston
uudesta perusasetuksesta johtuvan viraston toimeksiannon mukaisesti. Pdivitetty tutkimusstrategia on
tdytantoonpanovaiheessa.

Virasto jatkaa hallinnoimiensa jarjestelmien teknistd kayttéd koskevan laadukkaan ja kohdennetun
koulutussuunnitelman tarjoamista jasenvaltioille.

Biometristen tunnistusjdrjestelmien hyvaksymista varten tehdaan toteutettavuustutkimus (jotta ei olla enaa
riippuvaisia toimeksisaajan tietokannoista), ja sen jdlkeen (mahdollisesti) otetaan kayttodn biometriset
tietokannat, joita voidaan kayttaa tietotekniikkavirastossa testaamista varten.

Vuoden 2021 toimet ovat siis seuraavat:
e Monialaiset toimet

o 2.3.1 Johtamiskdytantdjen ja -valmiuksien vahvistaminen
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e  Operatiiviset tavanomaiset toimet

o 2.1.1.19 Koulutussuunnitelman toteuttaminen, jotta jasenvaltioille voidaan tarjota viraston
hallinnoimien tietojarjestelmien teknista kaytt6a koskevaa koulutusta
o 2.2.3.1Biometrista tyokaluvalikoimaa koskeva toteutettavuustutkimus ja sen kdyttéonotto

Johtamiskdytédnnot

Virasto kehittda ja yllapitda edelleen operatiivista prosessikehystdan ja sisdisen hallinnan malliaan, jotta
tietotekniikkaviraston kehittymista osaamiskeskukseksi voidaan tukea.

Tietotekniikkaviraston hallintokehyksen olennaista osaa eli viraston sisdista valvontarekisterid pidetaan yllg, ja
viraston sisdisten valvontatoimenpiteiden vaatimusten noudattamisen arvioimiseksi ja varmistamiseksi
tehdaan maaraaikaistarkastuksia. Hallintopalveluosasto koordinoi, valmistelee ja helpottaa hallintoneuvoston
ja neuvoa-antavien ryhmien tyota.

Virasto antaa tarvittavat resurssit sen yhtendisen ohjelma-asiakirjan ja konsolidoidun vuotuisen
toimintakertomuksen tuottamista koskevien lakisaateisten velvoitteiden tayttamiseksi. Myds muita raportteja
tuotetaan, jos oikeusperusta sita edellyttds, tai pyynnosta.

Sisaisen tarkastuksen alan toimissa keskitytaan vuosittaisen tarkastussuunnitelman taytantéénpanoon.

Viraston organisaation hankehallintatoimisto (EPMO) vahvistaa edelleen valmiuksiaan tukea hanke-
/ohjelmapaalliksita ja tuottaa hankkeisiin ja ohjelmiin liittyva varmistuspalveluja. EPMO vahvistaa edelleen
viraston hankehallintakehysta sekd pitaa ylla ja kehittda tyokaluja sen toiminnan tueksi ja luo mekanismeja,
jotka liittyvat tiiviisti viraston hallintoon. Se jatkaa myds ennakkoarviointien tekemista virastossa.

Vuoden 2021 toimet ovat siis seuraavat:
e  Monialaiset toimet

o 2.3.1Johtamiskdytantdjen ja -valmiuksien vahvistaminen
o 2.3.9 Organisaation hankehallintatoimiston (EPMO) toimet
2.3.10 Vuosittaisen sisaisen tarkastussuunnitelman taytantéonpano

e Operatiiviset tavanomaiset toimet

0 2.1.4.1 Tietotekniikkaviraston ITSM-kehystd koskevien prosessien suorittaminen ja
saanndllinen raportointi niista

O 2.1.4.2 ITSM-tyokalujen parannukset ja mukauttaminen siten, etta kasitellaan vusia aloitteita
seka prosessin ja palvelujen maardaikaisarviointien tuloksia
2.1.4.3 Uudet palvelu- ja prosessimaaritelmat osana tietotekniikkaviraston ITSM-kehysta

O 2.2.4.1 Jatkuvat palvelunparantamispalvelut ja prosessikatsaukset (jatkoa)

Menettelytapa, sidosryhmdsuhteet ja viestintd

Kumppanuutta EU:n toimielinten, virastojen, erityisesti oikeus- ja sisdasioiden virastojen, ja muiden EU:n
elinten kanssa jatketaan. Kumppanuudessa keskitytdadn padasiassa uusien jdrjestelmien kayttoonoton
edistdmiseen ja nykyisten jarjestelmien kehittdmiseen erityisesti siten, ettd virasto antaa teknistd
asiantuntemusta ja koulutusta jdsenvaltioille ja kyseessa oleville oikeus- ja sisdasioiden virastoille.

Virasto seuraa edelleen asiaankuuluvaa kehitystd oikeus- ja sisdasioiden alalla. Tietotekniikkavirasto on valmis
jakamaan tietdmystaan ja antamaan apuaan kaikissa mahdollisissa tutkimuksissa, jotka koskevat laaja-alaisia

*%  Biometrisessd tyokaluvalikoimassa on tydkaluja, joilla voidaan testata tietotekniikkaviraston tarjoaman biometrisen
tunnistusjarjestelman tarkkuus. Nykyisen biometrisen tyokaluvalikoiman tarjoavat alihankkijat.
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tietojarjestelmia oikeus- ja sisdasioiden alalla, jos komissio antaa siihen valtuudet ja se on viraston uudesta
perusasetuksesta johtuvan toimeksiannon mukaista. Organisaation laajuisessa viestinndssa paatoimenpiteet
koskevat sisdisen ja ulkoisen viestinnan strategisten puiteasiakirjojen paivittamista ja verkkoviestintdkanavien
nykyaikaistamista edelleen, jotta vuotuiset ulkoisen ja sisdisen viestinndn toimintasuunnitelmat voidaan panna
taytantoon tehokkaasti.

Vuoden 2021 toimet ovat siis seuraavat:

e Monialaiset toimet

o 2.3.2 Johdon tuki ja sidosryhm&suhteet

Varainhoito, hankinnat ja kirjanpito
Hankinta- ja ostosuunnitelman toteutus ja talousarvioon, hankintoihin ja varainhoitoon liittyvien palveluiden
toimittaminen ajallaan ovat vuoden 2021 painopistealoja talla strategisella toiminta-alalla.
Vuoden 2021 toimet ovat siis seuraavat:

e Monialaiset toimet

o 2.3.3 Varainhoito, hankinnat ja kirjanpito
Organisaation laajuiset palvelut

Strasbourgissa on kaynnistetty operatiivisten tilojen toinen laajennus nykyisten ja tulevien hankkeiden
jarjestamistd varten. Se jatkuu vuonna 2021 teknisen suunnittelun hankintavaiheella.

Organisaation laajuisten IT-palvelujen osalta virasto kehittdd organisaation laajuista [T-verkkoaan,
jarjestelmiaan seka virtualisointi- ja tallennusarkkitehtuuriaan. Myds organisaation laajuisten IT-sovellusten
(yhteistyoalustojen, viestinnan ja hankehallinnan tyokalujen; ARESin ja SYSPERin) mukauttaminen ja
nykyaikaistaminen jatkuvat.

Koska viraston organisaation laajuinen IT-infrastruktuuri on vuonna 2021 maara vaihtaa viisivuotiskauden
jalkeen, kaynnistetdan siirtyminen tietotekniikan padosaston pilvipalveluun. Tama vahentaa viraston IT-
palvelujen toimintakustannuksia ja tehostaa IT-prosesseja. Vuonna 2021 kaynnistetddn ITIL 4 -kehyksen
kayttoonottoa koskeva kaksivuotinen hanke, jotta organisaation laajuisia IT-palveluja voidaan virastossa valita,
suunnitella, toimittaa ja yllapitaa vakioidusti. Taman jalkeen kdynnistetddan myds asiakirjanhallintaa koskevien
toimintalinjojen maarittely ja aletaan kayttaa asiakirjanhallintajarjestelmaa.

Vuoden 2021 toimet ovat siis seuraavat:
e Monialaiset toimet

O 2.3.6 Organisaation laajuisten palvelujen toimittaminen
O 2.3.7 Strasbourgin operatiivisten tilojen toinen laajennus

Henkiléstohallinto ja tietdmyksen hallinta
Virasto keskittyy vuonna 2021 viiteen henkildstéhallinnon alaan:

e tavanomaiset henkildstohallinnon toimet organisaatiorakenteen, prosessien ja kaytantdjen kannalta
suoritetaan asiaankuuluvien sddntodjen ja paatosten mukaisesti

e viraston toiminnan vakiinnuttaminen muutoksen ja kasvun jalkeen

e oppimisympdriston ja -kulttuurin  kehittdminen edelleen, henkildstdosaston kehittdminen
toimintakumppanuuksien suuntaan ja henkiloston kehittamisen ja tydssa pysymisen vahvistaminen
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e osaamiskehyksen kehittamisen ja kayttodnoton jatkaminen sen varmistamiseksi, ettd “sopivat

ihmiset ovat sopivassa tehtavassa”
o tietotekniikkaviraston henkildston koulutus operaatioista (henkiloston tekninen koulutus) ja

tietdmyksen hallinnasta.
Vuoden 2021 toimet ovat siis seuraavat:
e Monialaiset toimet
O 2.3.4 Henkildstohallinto

e  Operatiiviset tavanomaiset toimet

o 2.1.4.4 Tietotekniikkaviraston henkildston koulutus operaatioista (henkiloston tekninen

koulutus) ja tietdmyksen hallinnasta

Tietosuoja

Tietosuojasta laaditaan vuoden 2021 vuotuinen toimintakertomus ja tietosuojaa koskevien vaatimusten
noudattamisen vélitilanteesta raportoidaan hallintoneuvostolle. Tietosuojaa koskevaa tiedotusta ja
tiedotustapahtumia (muun muassa tietosuojapdivaa koskeva erityistapahtuma) jarjestetdan useammin, jotta
voidaan lisatd entisestaan tietoisuutta tietosuojamaarayksista ja sisdisista saannagista.

Vuoden 2021 toimet ovat siis seuraavat:
e Monialaiset toimet

o 2.3.5Tietosuoja
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2. Toimet vuonna 2021

2.1. Operatiiviset tavanomaiset toimet

Tama osa koskee kaikkia paivittdin suoritettavia viraston ydintoiminnan operatiivisia toimia. Toimet jaetaan ryhmiin strategisten tavoitteiden mukaisesti.

2.1.12.  Strategisen tavoitteen 1 alaan kuuluvat toimet

Nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen

2.1.1.1. Eurodac-jdrjestelmdn ja DubliNet-verkon ylldpito

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

jarjestelmdn toiminnan ja sen komponenttien jatkuva seuranta (eli Eurodac-keskusjarjestelman operatiivisen tilan, kayttdjien liitettdvyyden ja toiminnan seka
DubliNet-operaatioiden seuranta)

viestintd/vuorovaikutus loppukayttajdyhteisdn kanssa toiminnan ja kdyttdjatuen antamisen parantamiseksi ja vakauttamiseksi

tason 3 tuen antaminen

suojatun viestinndn salausvarmenteiden antaminen ja tukeminen

operatiivisten tyokalujen kaytto ja yllapito edelld mainittujen tavoitteiden tukemiseksi

jarjestelmdn inventaarion ja komponenttien jatkuva seuranta sen varmistamiseksi, ettd niitd pidetdan ajan tasalla ja ettd ne saavat jatkuvaa tukea toimittajilta
(kayttdoikeuden uusiminen, korjaustiedostot jne. mukauttavan yllapidon osana)

korjaavasta tai mukauttavasta ylldpidosta ja muista operatiivisista hatdtilanteista johtuvien pienempien/kiireellisten teknisten parannusten ja muutosten
toteuttaminen

odotettavissa olevan uuden lainsdadannon hyvaksymisen viivastymisesta johtuvasta mukauttavasta yllapidosta johtuvien kiireellisten parannusten toteuttaminen
vuorovaikutuksesta huolehtiminen toimintakunnossa pitamista koskevien sopimusten alihankkijan kanssa ja edelld mainittujen tavoitteiden/tehtavien seuranta.

LISAARVO:

Virasto tayttad lakisaateiset velvollisuutensa ja tarjoaa jasenvaltioille toimintatarpeiden mukaisesti toimivan jarjestelman.
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SUURIMMAT HAASTEET:

e Eurodac-jdrjestelman liikenteen &killinen lisddntyminen (kriisitilanteen vuoksi) lisda epdvakauden riskid ja resurssipainetta (henkiloresurssit, teknisten ymparistdjen

kaytto, aikarajoitukset) ennakoimattomien teknisten pienennystoimenpiteiden vuoksi.
e Tietokeskuksen tilan kaytettavyyttd koskevat kysymykset vaikuttavat toiminnan sujuvuuteen (esimerkiksi lisdtilan puutteesta johtuva ylikuumeneminen

laitetelineissa, hankaluudet infrastruktuurin lisddmisessa ongelmatilanteissa, esimerkiksi rajallisen kapasiteetin vuoksi).
e Jarjestelmiin suunniteltujen parannusten edellyttdmien oikeusperustojen hyvaksymisen viivastymisestd johtuvat yllapitokustannukset kasvavat.
e Minkd tahansa Eurodac-jarjestelmdn osatekijan tuen tai elinkaaren paattymista koskeviin ilmoituksiin liittyvdsta ennakoimattomasta kehityksestd johtuvat

yllapitokustannukset kasvavat.

Strateginen
osatavoite

Tarjotaan luotettavia ja

kustannustehokkaita

ratkaisuja ja palveluja
sidosryhmille viraston
toimeksiannon

mukaisesti

2.1.1.2.

Toimen tavoite

Yllapidetaan Eurodac-

toimintakunnossa.

Toimen tulos
(tulokset)

Eurodac- ja DubliNet-
jarjestelmat toimivat
vaaditulla tavalla
(vakaa toiminta
palvelutasosopimusten
mukaisesti).
Eurodac-jarjestelmalla
on jatkuvasti sen
toimittajien takaama
tekninen tuki.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimen tuotos
(tuotokset)

Jasenvaltiot saavat
luotettavaa Eurodac-
jarjestelman palvelua

seka suojattua ja
luotettavaa DubliNet-
viestintaa.

Tulosindikaattori(t)

Eurodac-jarjestelman
ja DubliNet-verkon
palvelutasosopimusta
ja Eurodac-
jarjestelmaan liittyvia
organisaation keskeisia
suorituskykyindikaatto
reita noudatetaan.

VIS-/BMS-jédrjestelman yllapito

Tavoite (tavoitteet)

Eurodac-jarjestelman
ja DubliNet-verkon
vaatimukset ja erityiset
palvelutasosopimukset
tdytetdan 100-
prosenttisesti.

Tarkistuslahde (-

lahteet) WHLE

Jarjestelman PSU
suorituskykya koskevat
raportit (operatiivisten
tyokalujen ja
palvelutasosopimusta
koskevien luotujen
tilastojen perusteella).

Taataan sopimuksen mukaisten tuotosten laatu ja toimittaminen toimintakunnossa pitdmistd koskevan sopimuksen puitesopimuksen mukaisesti ja varmistetaan

ylldpitopalvelujen jatkuvuus koko puitesopimuksen ajan

e korjaavalla yllapidolla: hairidtilanteiden hallinta, ongelmien hallinta ja muutoshallinta
e mukauttavalla ylldpidolla: seurataan ja ennakoidaan jdrjestelman osien vanhentumista, jotta VIS-/BMS-jarjestelma pysyy jatkuvasti uusimpien teknologioiden

mukaisena ja ettd osien valmistajien tai toimittajien tuki on saatavilla
e parantavalla ylldpidolla: parannetaan teknisen asiantuntemuksen ja havaittujen parannusten perusteella VIS-/BMS-jadrjestelman osia siten, ettd varmistetaan niiden

mahdollisimman hyva suorituskyky
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e ennalta ehkaisevalld yllapidolla: tehddan VIS-/BMS-jarjestelmaan muutoksia toimintaa koskevien havaintojen perusteella, jotta voidaan estdd mahdollista maaritettya

ongelman ldhdettd muuttumasta hairioksi.

LISAARVO:

Virasto tarjoaa jasenvaltioille toimivan VIS-/BMS-jarjestelman VIS-/BMS-lainsaadantdkehyksen ja sovitun palvelutasosopimuksen mukaisesti.

SUURIMMAT HAASTEET:

Varmistetaan, ettd ylldpitotoimien edellyttdmat muutokset VIS-/BMS-jarjestelmaan yhdistetddn asianmukaisesti kokonaisvaltaiseen VIS-/BMS-etenemissuunnitelmaan ja

otetaan ajoissa kayttdon siten, ettd jarjestelman teho on VIS-/BMS-lainsddadantokehyksen ja asiaankuuluvan palvelutasosopimuksen mukaista.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Varmistetaan, etta VIS-
/BMS-jarjestelman
suorituskyky vastaa

kaytettavyys-

[suorituskykyvaatimuks

iajaetta
hairictilanteita
hallitaan ITSM-
kehyksen ja
palvelutasosopimuksen
mukaisesti

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja
sidosryhmille viraston

toimeksiannon
mukaisesti

Mukauttavalla
yllapidolla
varmistetaan, etta VIS-
/BMS-jarjestelma saa
valmistajien tuen.

2.1.1.3.

loppukayttajien kanssa.

Toimen tulos
(tulokset)

VIS-/BMS-jarjestelman
suorituskyky on
palvelutasosopimuksen
mukainen.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

Toimen tuotos
(tuotokset)

VIS-/BMS-jarjestelma
toimii vaatimusten
mukaisesti, ja
tapahtumat, jotka
estavat jarjestelmaa
toimimasta
asianmukaisesti,
hoidetaan oikea-
aikaisesti siten, etta
suorituskyky sailyy
loppukayttajien kanssa
sovitulla palvelutasolla.

SIS-jdrjestelmdn yllapito

Tulosindikaattori(t) Tavoite (tavoitteet)

VIS-/BMS-jarjestelman

palvelutasosopimusta
noudatetaan.

Yllapitotoimien
ansiosta VIS-/BMS-
jarjestelman
suorituskyky on
palvelutasosopimuksen
mukainen, ja siihen
tehd&dan odotettuja
parannuksia ja
ehkaistaan
hairidtilanteita (ks. liite
XI)

e korjaava yllapito: hairictilanteiden hallinta, ongelmien hallinta, muutoshallinta ja versioiden hallinta

Tarkistuslahde (-
lahteet)

Toimintaa ja yllapitoa
koskevat
madraaikaisraportit,
myos
palvelutasosopimusta
ja kuukausihuoltoa
koskevat raportit.

Yksikko

PSU
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e mukauttava yllapito: seurataan ja ennakoidaan jdrjestelman osien vanhentumista, jotta SIS-jarjestelma pysyy jatkuvasti uusimpien teknologioiden mukaisena ja etta

osien valmistajien tai toimittajien tuki on saatavilla
e operatiivisten tyokalujen kaytto ja yllapito edelld mainittujen tavoitteiden/tehtdvien tukemiseksi

e jdrjestelmaninventaarion ja osien jatkuva seuranta sen varmistamiseksi, ettd niita pidetdan ajan tasalla ja ettd ne saavat jatkuvaa tukea toimittajilta (kdyttooikeuden

uusiminen, korjaustiedostot jne.)

e vuorovaikutuksesta huolehtiminen toimintakunnossa pitamista koskevien sopimusten alihankkijan kanssa ja edelld mainittujen tavoitteiden/tehtdvien seuranta.

LISAARVO:
SIS-keskusjdrjestelma on kaytettdvissa ymparivuorokautisesti palvelutasosopimusten mukaisesti.
SUURIMMAT HAASTEET:

Kayttoon otettu uusi biometrinen teknologia voi olla haaste hairidtilanteiden ja ongelmien ratkaisussa.

Toimen tuotos
(tuotokset)

Toimen tulos
(tulokset)

Toimen tavoite
(tavoitteet)

Strateginen

osatavoite Tulosindikaattori(t)

SIS-jarjestelman
palvelutasosopimusta
ja SIS-jarjestelmaan
liittyvia organisaation
keskeisia
suorituskykyindikaatto
reita noudatetaan.

SIS-jarjestelma on
kaytettavissa
palvelutasosopimusten
mukaisesti vuonna
2021.

SIS-keskusjarjestelma
on kaytettavissa
ymparivuorokautisesti
palvelutasosopimusten
mukaisesti
(kaytettavyys,
suorituskyky jne.).

Varmistetaan
jarjestelman
ympadrivuorokautinen
kaytettavyys.

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja
sidosryhmille viraston

toimeksiannon

mukaisesti

2.1.1.4. SIS AFIS -jdrjestelman yllapito
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

e korjaava yllapito: hdiriétilanteiden hallinta, ongelmien hallinta, muutoshallinta ja versioiden hallinta

Tavoite (tavoitteet)

SIS-jarjestelman
vakiomuotoisten ja
erityisten
palvelutasosopimusten
vaatimukset taytetaan
100-prosenttisesti
(katso liite XI).

Tarkistuslahde (-

lahteet) pleles

Sisdiset SIS-tiedot PSU
Neuvontapalvelun
tiedot
Tason 2 tuki
tietotekniikkavirastoss
a saatavilla oleville
tiedoille
Toimintaa ja yllapitoa
koskevat
madraaikaisraportit

e mukauttava yllapito: seurataan ja ennakoidaan jarjestelman osien vanhentumista, jotta SIS AFIS -jarjestelma pysyy jatkuvasti uusimpien teknologioiden mukaisena ja

varmistetaan, ettd osien valmistajien tai toimittajien tuki on saatavilla, seka suoritetaan taytantddnpano kehityksen mukaisesti

e operatiivisten tydkalujen kaytto ja yllapito edelld mainittujen tavoitteiden/tehtdvien tukemiseksi
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e jdrjestelman inventaarion ja osien jatkuva seuranta sen varmistamiseksi, ettd niita pidetdan ajan tasalla ja ettd ne saavat jatkuvaa tukea toimittajilta (kdyttooikeuden
uusiminen, korjaustiedostot jne.)
e vuorovaikutuksesta huolehtiminen toimintakunnossa pitamista koskevien sopimusten alihankkijan kanssa ja edelld mainittujen tavoitteiden/tehtdvien seuranta.

LISAARVO:
SIS AFIS -keskusjarjestelma on kaytettavissa ymparivuorokautisesti palvelutasosopimusten mukaisesti.
SUURIMMAT HAASTEET:

Kayttdon otettu uusi biometrinen teknologia voi olla haaste hairidtilanteiden ja ongelmien ratkaisussa.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . . Tarkistuslahde (- s
osata\?oite (tavoitteet) (tulokset) (tuotokset) Tulosindikaattori(t) VELTEL0 (a2 lahteet) elie
Tarjotaan luotettavia ja Varmistetaan Varmistetaan, etta SIS SIS AFIS -jarjestelma SIS-jarjestelman SIS-jarjestelman Sisdiset SIS-tiedot PSU
kustannustehokkaita jarjestelman AFIS -jarjestelmad on on kaytettavissa ja palvelutasosopimusta vakiomuotoisten ja Neuvontapalvelun
ratkaisuja ja palveluja ympadrivuorokautinen kaytettavissa palvelutasosopimusten noudatetaan. erityisten tiedot
sidosryhmille viraston kaytettavyys. ympadrivuorokautisesti mukainen vuonna palvelutasosopimusten Tason 2 tuki
toimeksiannon palvelutasosopimuksen 2021. vaatimukset taytetdaan  tietotekniikkavirastoss
mukaisesti mukaisesti 100-prosenttisesti a saatavilla oleville
(kaytettavyys, (katso liite XI). tiedoille
suorituskyky).

2.1.1.5. SIS-tuki jasenvaltioille

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e jatkuvantuen antaminen jasenvaltioille niiden yksittaisten kansallisten jarjestelmien hyvdksyntaprosessin aikana
e testaus- ja hyvaksyntdkampanjoiden toteuttaminen.

LISAARVO:

jasenvaltioiden kansalliset jarjestelmat toimivat asianmukaisesti
e muiden jasenvaltioiden jarjestelmien ongelmat eivat vaikuta yleisesti jasenvaltioiden toimintaan

mahdolliset uudet jasenvaltiot voidaan liittaa joustavasti SIS-yhteisoon
noudatetaan rajapinnan maarittelyasiakirjaa ja kansallisten jarjestelmien yksityiskohtaisia teknisia eritelmia.
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SUURIMMAT HAASTEET:

e jdrjestelmdssd kayttoon otetusta biometrisesta teknologiasta johtuva monimutkaisuus lisdantyy

e yhteentoimivuusaloitteista johtuva monimutkaisuus lisddntyy

e padllekkaisyys muiden hanketoimien kanssa.

Strateginen
osatavoite

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja
sidosryhmille viraston

toimeksiannon
mukaisesti

2.1.1.6.

Toimen tavoite
(tavoitteet)

Varmistetaan, etta

kansalliset jarjestelmat

ovat valmiina
toimimaan

keskusjarjestelman

kanssa.

Toimen tulos Toimen tuotos

(tulokset) (tuotokset)
Eri sidosryhmia Tehokas tuki
koskevilla kansallisille

testausraporteilla
varmistetaan
jasenvaltioiden valmius
toimia SIS-
keskusjarjestelmassa.
SIS-jarjestelmaan
liittyvat vudet
jasenvaltiot voidaan
liittad mind tahansa
sopivana hetkena.

jarjestelmille.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tarkeimmat toimenpiteet tai tehtdvat riippuvat pyydetyistd muutoksista.

LISAARVO:

Tulosindikaattori(t)

Jasenvaltioiden

liittamisen laatu ja aika.

Jasenvaltioiden
testaussuunnitelman
noudattaminen.

SIS-jdrjestelmdn suunnittelematon kehitys

Parannetaan lainvalvonnan ja rajavalvonnan SIS-valmiuksia maaritetyilld lisatoiminnoilla.

SUURIMMAT HAASTEET:

Suunnittelemattomiin toimiin liittyvat riskit, vaikutus yleiseen suunnitteluun.

Strateginen
osatavoite

Tarjotaan luotettavia ja

kustannustehokkaita
ratkaisuja ja palveluja

Toimen tavoite
(tavoitteet)

Varmistetaan, etta
kaikki jarjestelman
suunnittelematon

Toimen tulos Toimen tuotos

(tulokset) (tuotokset)
SIS-jarjestelmassa Uusi SIS-
muutokset tehddan keskusjarjestelman
versio

Tulosindikaattori(t)

Kustannukset,
aikataulu ja
soveltamisala

Tavoite (tavoitteet)

Ei poikkeamia
jasenvaltioiden
kansallisten
jarjestelmien

testaussuunnitelmasta.

Tavoite

Vihred

Tarkistuslahde (-

lahteet) pleles

SIS-tiedot. TTU
Operatiiviset tiedot ja
testaustiedot.
Tiedot uusilta
jasenvaltioilta (jos niita
on).

Tarkistuslahde (-

lahteet) pleles

Hankkeen PSU
koontinaytto
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sidosryhmille viraston kehitys kasitelladn sidosryhmayhteison
toimeksiannon jarjestelmallisesti ja maarittamalla tavalla.
mukaisesti asianmukaisesti.

2.1.1.7. Rajanylitystietojdrjestelmdn yllapito
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e jdrjestelman toiminnan ja sen komponenttien jatkuva seuranta

e viestintd/vuorovaikutus loppukayttdjayhteison kanssa toiminnan ja kdyttdjatuen antamisen parantamiseksi ja vakauttamiseksi

e tason 3tuen antamisesta / hairidtilanteiden hallinnasta, ongelmien hallinnasta, operatiivisesta muutoshallinnasta ja pyynt&jen tayttamisesta huolehtiminen

e operatiivisten tyokalujen kaytto ja yllapito edelld mainittujen tavoitteiden/tehtdvien tukemiseksi

e jarjestelman inventaarion ja komponenttien jatkuva seuranta sen varmistamiseksi, ettd niitd pidetdan ajan tasalla ja ettd ne saavat jatkuvaa tukea toimittajilta
(kayttooikeuden uusiminen, korjaustiedostot jne. mukauttavan ylldpidon osana)

e korjaavasta yllapidosta ja operatiivisista hatatilanteista johtuvien kiireellisten teknisten parannusten ja toimenpiteiden toteuttaminen

e vuorovaikutuksesta huolehtiminen toimintakunnossa pitamista koskevien sopimusten alihankkijan kanssa ja edelld mainittujen tavoitteiden/tehtavien seuranta.

LISAARVO:
Virasto tarjoaa jasenvaltioille toimivan rajanylitystietojdrjestelman EES-lainsaadantokehyksen ja sovitun palvelutasosopimuksen mukaisesti.

SUURIMMAT HAASTEET:

e Keskindinen riippuvuus muiden rajanylitystietojarjestelman kayttoonottoon liittyvien toimien kanssa, kuten yhteisen jaetun infrastruktuurin olemassaolo seka
aiempien jarjestelmien verkon paivitysta ja uudelleenlaadintaa koskevat toimet.

e Asianmukainen yhteistoiminta ja yhteistyo jasenvaltioiden kanssa on myds toteutettava samanaikaisesti, koska ne vastaavat kansallisesta tdytantdonpanosta.

e  Mahdollinen vaikutus muiden aloitteiden toteuttamiseen tai tavanomaisiin toimiin sisdisten resurssirajoitusten vuoksi.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- _—
osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Tarjotaan luotettavia ja Varmistetaan, etta Rajanylitystietojarjestel ~ Rajanylitystietojarjestel  Rajanylitystietojdrjestel  Rajanylitystietojarjestel ~ Toimintaa ja ylldpitoa PPU

kustannustehokkaita rajanylitystietojarjestel ma toimii ma toimii vaatimusten man man vakiomuotoisten koskevat
ratkaisuja ja palveluja ma toimii vaatimusten  palvelutasosopimuksen mukaisesti ja palvelutasosopimusta ja erityisten madraaikaisraportit
sidosryhmille viraston mukaisesti ja etta mukaisesti. jarjestelman noudatetaan. palvelutasosopimusten

asianmukaisen
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toimeksiannon tapahtumia hallitaan

asianmukaisesti.

mukaisesti

2.1.1.8.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

e jatkuva tukiyhteisen jaetun infrastruktuurin ohjelmatoimiston tyékokonaisuudelle ja yleinen tuki yhteisen jaetun infrastruktuurin teknologia-aloitteille

[ ]

[ ]

e korjaavan yllapidon toteuttaminen

e kehittavan yllapidon tyokokonaisuus.
LISAARVO:

toiminnan estaviin
tapahtumiin puututaan

ennakoivasti.

teknisen ja turvallisuuteen liittyvan korjaustiedoston kayttaminen

Yhteisen jaetun infrastruktuurin yllapito

e Yhteinen jaettu infrastruktuuri on kaytettavissa palvelutasosopimuksen mukaisesti.

e Yhteistd jaettua infrastruktuuria on mukautettu sita mukaa kuin kustannustehokas teknologia kehittyy.

vaatimukset taytetaan
100-prosenttisesti.

saanndllinen seuranta, johon kuuluu konfiguraatioelementtien tilanteen paivittdminen hairidtilanteiden/ongelmien/muutoksen ja pyyntdjen hallinnan avulla

e Yhteisiin palveluihin liittyvia toimia (eli sovellusten turvallisuutta koskevat tyokalut, yhteinen seuranta jne.), jotka on hankittu muuten kuin ydintoimintajarjestelman
sopimusten perusteella, pidetdan ylla / tuetaan yhdella toimintakunnossa pitamista koskevalla sopimuksella.

SUURIMMAT HAASTEET:

Laaditaan asianmukainen operatiivista tasoa koskeva sopimus yhteisen jaetun infrastruktuurin ja siihen liittyvien ydintoimintajarjestelmien alihankkijoille, jotta suhdetta ja
vastuita voidaan hallinnoida asianmukaisesti infrastruktuurin hallinnon tasolla.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Tunnistetaan
ennakoivasti kaikki
konfiguraatioelementit
, joiden tukikausi on
loppumassa.
Sailytetaan kaikki
konfiguraatioelementit
asianmukaisessa

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja
sidosryhmille viraston

toimeksiannon
mukaisesti

Toimen tulos
(tulokset)

Yhteista jaettua
infrastruktuuria
pidetdan jatkuvastiylla
infrastruktuuri-
inventaarin ja yhteista
jaettua infrastruktuuria
koskevan

Toimen tuotos
(tuotokset)

Pakollinen yllapito
yhteista jaettua
infrastruktuuria

koskevan
puitesopimuksen
yhteydessa, myds
ohjelman hallinta.

Tulosindikaattori(t)

Yllapidon
palvelutasosopimuksia
noudatetaan
Ydintoimintajdrjestelm
ien
suorituskykyindikaatto
rit

Tavoite

Noudatettu 100-
prosenttisesti.

Tarkistuslahde (-
lahteet)

Keskeisen
suorituskykyindikaatto
rin mittaaminen ITSM-

tyokalun avulla.
Ydintoimintajarjestelm
an kaytettavyyden
seuraaminen.

Yksikko

IMU
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alihankkijatuessa ja palveluluettelon Alustat mukautetaan
yhteinen alusta mukaisesti. ydintoimintajarjestelmi
yhdenmukaisena Heikoiksi tai en vaatimuksiin
kustannustehokkaan vanhentuneiksi kustannustehokkaan,
teknologisen katsottujen luotettavan ja
kehityksen kanssa. asiaankuuluvien osien automaattisen
pdivittaminen tai teknologiavalikoiman
vaihtaminen. avulla.

2.1.1.9. Operatiivisen hallinnoinnin / pdivittdisen jdrjestelmdn hallinnan koordinointi ja

yhteiset tehtdvdt

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e operatiivisten toimien koordinointi

e muutoksenhallinta

e loppukdyttdjan tydaseman hallinta

e varmistuksen hallinta

e pdivittdinen jarjestelman hallinta, hairididen ja ongelmien ratkaisu.

LISAARVO:

Koko jarjestelman hallinnollisesta toiminnasta saadaan tarvittavat luotettavat ja kaytettdvissa olevat

ydintoimintajarjestelmaa ja yhteista jaettua infrastruktuuria varten.
SUURIMMAT HAASTEET:

Varmistetaan, etta kaikki tarjotut palvelut tayttavat toimintaodotukset ja tekniset eritelmat.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos
osatavoite (tavoitteet) (tulokset) (tuotokset)

IENECERIVOLAEWENEM  Tietotekniikkaviraston  Keskustoimintajarjestel Seka Ydintoimintajarjestelm
kustannustehokkaita hallinnoimien mien ydintoimintajarjestelm an ja yhteisen jaetun
ratkaisuja ja palveluja ydintoimintajarjestelmi  (ydintoimintajarjestelm at ettd jasenvaltiot infrastruktuurin

sidosryhmille viraston en asianmukainen ien) turvallinen ja saavat luotettavan

Tulosindikaattori(t)

(voimassa olevan palvelutasosopimuksen mukaiset) palvelut

Tavoite

Koko
jarjestelmainfrastruktu
uri on kaytettavissa
erityisten palvelujen ja

Tarkistuslahde (-

lahteet) Viksikkd
SMg-tyokalua koskevat IMU
ITSM-kehyksen
raportit
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toimeksiannon yllapito, asentaminen luotettava infrastruktuurin palvelutasosopimuksia  palvelutasosopimusten
mukaisesti ja seuranta turvallisen operatiivinen sovittujen noudatetaan. mukaisesti, kuten on
jaluotettavan hallinnointi. palvelutasosopimusten madritetty
infrastruktuurin mukaisesti. tietotekniikkaviraston
varmistamiseksi. palveluluettelossa ja

palvelutason
hallintaprosessissa.

2.1.1.10. Yritysarkkitehtuurin jatkuvuus — yhteentoimivuusarkkitehtuurin luominen

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e tavoitteena olevan yhteentoimivuusarkkitehtuurin luominen

e yhteentoimivuuden rakenneosien maarittaminen

e kaytettdvissa olevien vaatimusten kerddminen ja vaatimusluettelon laatiminen yhteentoimivuutta varten

e sekd nykyisia ettd tulevia kayttojarjestelmia koskevien tietokaavioiden ja toimintafunktioiden laatiminen ja niiden yhdistaminen toisiinsa, mikd on tarpeen
yhteentoimivuuden mallintamista varten EIRA-kehyksen ja muiden kehysten perusteella

e kasitteellisen tietokaavion laatiminen tietotekniikkavirastossa odotettavissa olevaa jarjestelmakokonaisuutta varten

e tulevaatilaa koskevan sovelluksen/tietorakenteen laatiminen, jotta voidaan saattaa paatoksen toimintafunktioiden/sovellusten ja tietotarpeiden vdlinen kartoitus, niin
ettd sitd voidaan kayttaa keskeisend lahtokohtana yhteentoimivuuden tukemisessa

e tulevien tietojenvaihtojen maarittdminen ja dokumentointi yhteentoimivuutta koskevien vaatimusten perusteella

e uusien jarjestelmien kehittdmisessa ja nykyisten parantamisessa kaytettdvien yhteentoimivuusmallien ja -standardien laatiminen ja sen varmistaminen, ettd ne
perustuvat tietotekniikkaviraston ulkopuolisiin laajasti hyvaksyttyihin / parhaita kaytant6ja koskeviin malleihin ja standardeihin.

LISAARVO:
Toimintaa koskevat edut:

e tehokkuus ja vaikuttavuus lisdantyvat
e toimitus- ja kiertoajat lyhenevat
e toiminnan operaatiot, prosessit ja suorituskyky paranevat.

IT-infrastruktuuria koskevat edut:

e yhteentoimivuus ja liittdminen lisdantyvat
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e uudelleenkaytettdvyys lisaantyy
e standardointi lisdantyy

e jdtejatarpeettomuus vahenevat
e IT-kustannukset pienenevat

e tietotekniikan kdytto paranee ja siitd saadaan etua

e tietotekniikan kdyttdonottoa, toimintakuntoon saattamista ja kehittdmista tuetaan

e vakaus, turvallisuus ja luotettavuus lisdantyvat

o  ketteryys, joustavuus ja reagointikyky paranevat.

SUURIMMAT HAASTEET:

Suuria haasteita ei ole odotettavissa tassa vaiheessa.

Strateginen Toimen tavoite
osatavoite (tavoitteet)
Tarjotaan luotettavia ja Luodaan virastolle
kustannustehokkaita tuleva
ratkaisuja ja palveluja yhteentoimivuusarkkit
sidosryhmille viraston ehtuuri (seka
toimeksiannon ydintoimintajarjestelm
mukaisesti at etta organisaation
laajuinen IT).
2.1.1.11.

Toimen tulos
(tulokset)

Kehitetaan tulevien
jarjestelmien
tavoitteena oleva
yhteentoimivuusarkkit
ehtuuri ja sovitaan siita.
Laaditaan
yhteentoimivuutta
koskevat mallit ja
standardit.
Tietojen/toimintafunkti
on malli.
Kehitetaan
tietojenvaihtorakenne.
Nostetaan yrityksen
kypsyystasoa.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu tietokeskusten paivittainen toiminta.

Toimen tuotos
Tulosindikaattori(t
(tuotokset) vlosindl i®
Madritetdan Kolmannen vaiheen
yhteentoimivuuden taytantéonpano:
rakenneosat, Yritysarkkitehtuuri —
yhteentoimivuuden yrityksen jatkuvuus.

vaatimusluettelo,
sovellus/tietorakenne
nykyisten ja uusien
jarjestelmien
toimintafunktioiden/so
vellusten ja
tietotarpeiden, mallien
ja standardien valista
kartoitusta varten.

Noudatettu 100-

Tarkistuslahde (-

lahteet) WHLE

Raportti arkkitehtuurin PSU
arviointilautakunnalle
ja hallintokomitealle

Keskusyksikon ja varakeskusyksikon operatiiviset toimet ja kehitys/parannukset
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LISAARVO:
Luotettavat ja erittdin joustavat tietokeskuspalvelut.
SUURIMMAT HAASTEET:
Ei suuria tunnistettuja riskeja.
Strateginen Toimen tavoite Toimen tulos Toimen tuotos .o . . Tarkistuslahde (- _—
osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Tarjotaan luotettavia ja Palvelun yleisen Tietotekniikan ja Tietokeskus on Tietokeskuspalvelujen Kaikki palvelut SMg-tyokalua koskevat IMU
kustannustehokkaita suorituskyvyn toimitilojen hallinnan kaytossa ja saatavuus kaytettavissa ITSM-kehyksen
ratkaisuja ja palveluja parantaminen ja alojen operatiivinen toiminnassa ympadrivuorokautisesti raportit

sidosryhmille viraston kustannusten ja riskien yhdistaminen, jotta
toimeksiannon optimointi. kaikkien tietokeskusten

mukaisesti kriittisten jarjestelmien

seuranta, hallinta ja
alykas valmiuksien
suunnittelu voidaan
hoitaa keskitetysti.

2.1.1.12.  Versioiden ja kédyttoonoton hallintatoimet

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Kaikkien ydintoimintajarjestelmien versioiden ja kdyttodnoton hallinta, mukaan lukien kaikkiin prosessin vaiheisiin liittyvien toimien koordinointi ja seuranta: suunnitteluun,

rakentamiseen, testaukseen ja validointiin, kdyttéonottoon, tarkistamiseen ja sulkemiseen. Toimiin kuuluvat

e versioiden ja kdyttoonoton hallintasuunnitelmien mdarittaminen ja niista sopiminen
e versiopakettien eheyden varmistaminen ja niiden testaaminen
e versiopakettien asentamisen ja palauttamisen varmistaminen
e riskien, ongelmien ja saatujen kokemusten kirjaaminen ja hallinta seka korjaaviin toimenpiteisiin ryhtyminen
e senvarmistaminen, ettd osaaminen ja tietamys siirretdan toimiin ja kayttajille.
LISAARVO:

Virasto tekee tekniset ja toiminnalliset muutokset riskien vahentamiseksi ja tarjoaa jasenvaltioille toimivat sovellukset niiden toimintatarpeiden mukaisesti. Se myos parantaa

johdonmukaisuutta kaikkia ydintoimintajarjestelmia koskevan toimintamallin tdytantd6npanossa.
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SUURIMMAT HAASTEET:

Varmistetaan, ettd yllapitotoimien edellyttdmat muutokset yhdistetdan asianmukaisesti kokonaisvaltaiseen etenemissuunnitelmaan ja otetaan ajoissa kayttdon siten, ettd
jarjestelman teho on toimintatarpeiden mukainen.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- I
osata\?oite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Tarjotaan luotettavia ja Madritetdan versio- ja Kaikkien Parannetaan version- ja Tuotetaan Laaditaan Sovitut TTU
kustannustehokkaita kayttoonottosuunnitel  ydintoimintajarjestelmi  kayttdonotonhallintaa versiosuunnitelmat. versiosuunnitelmat ja versiosuunnitelmat
ratkaisuja ja palveluja mat ja sovitaan niista en versiot n liittyvien kaikkien Otetaan versiot sovitaan niista
sidosryhmille viraston seka siirretaan suunnitellaan, toimien koordinointia kayttoon ensimmaisella
toimeksiannon virallisesti uudet tai madritetdan, testataan ja seurantaa kaikissa ydintoimintajarjestelmi vuosineljanneksella.
mukaisesti muokatut palvelut tai jatoteutetaan vaiheissa: ssa. Otetaan versiot
perutaan palautetut tuotannossa. suunnittelussa, kayttoon
palvelut. rakentamisessa, versiosuunnitelmien
testauksessa ja mukaisesti.
validoinnissa,
kayttéonotossa,

tarkistamisessa ja
sulkemisessa.

2.1.1.13.  Kadyttolupien hallinta
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Varmistetaan, etta tietotekniikkavirastossa kaytossa olevia kdyttolupia hallinnoidaan keskitetysti ja ettd tuen uudistamispaivia yhdenmukaistetaan mahdollisuuksien mukaan.

LISAARVO:

Yhden sopimuksen nojalla hallinnoidut kayttoluvat hyotyvat neuvotelluista hinnoista (eli komission ja Oraclen neuvottelemasta ULM-sopimuksesta).
Uusimispaivien yndenmukaistaminen vahentda uusimismenettelyjen maaraa.

SUURIMMAT HAASTEET:

Useiden sopimusten muuttaminen keskitettyyn sopimukseen edellyttaa eri ehtojen mukaisesti toimivien useiden alihankkijoiden osallistumista.
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Strateginen Toimen tavoite Toimen tulos
osatavoite (tavoitteet) (tulokset)
Tarjotaan luotettavia ja Seurataan Tuetaan jatkuvasti

tietotekniikkavirastoss
a kaytossa olevia
kayttolupia
(ydintoimintajarjestelm
d jayhteiset hankkeet).

tietotekniikkavirastoss
a kdytossa olevia eri
kayttolupia.

kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille viraston
toimeksiannon
mukaisesti

2.1.1.14.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e tietokeskusten pdivittdinen hallinta
e suhteiden hoitaminen Itavallan viranomaisiin

e kapasiteetin hallinta.
LISAARVO:
Tietokeskukset tarjoavat olennaista palvelua.
SUURIMMAT HAASTEET:

e Jarjestelmien kayttéonotto viivdstyy.
e Tietokeskusten kapasiteetti loppuu.

Strateginen Toimen tavoite Toimen tulos
osatavoite (tavoitteet) (tulokset)
Tarjotaan luotettavia ja Pidetdan molemmat Molempia

tietokeskuksia
(keskusyksikko ja
varakeskusyksikko)
pidetdan jatkuvastiylla
jaseurataan
kapasiteettia.

tietokeskukset
kayttokunnossa.

kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille viraston
toimeksiannon
mukaisesti

Toimen tuotos
(tuotokset)

Tietotekniikkavirastoss
a kdytossa olevia
kayttolupia tuetaan eri
ydintoimintajarjestelmi
ssa edellytettyjen
palvelutasosopimusten
mukaisesti.

Toimen tuotos
(tuotokset)

Tietokeskukset
(varakeskusyksikkd)
toimivat vaaditulla
tavalla ja takaavat
viraston tarvittavan
toiminnan.

Tulosindikaattori(t)

Niiden kayttolupien
maard, joiden

tukisopimusta hallitaan

keskitetysti

Tulosindikaattori(t)

Tietokeskusten
resurssit (jaahdytys,
virta) ovat
kaytettavissa.

Tavoite

Oracle (50 %)

Varmistusohjelmisto

(50 %)
Linux OS (20 %)

Varakeskusyksikon pdivittdisen toiminnan hallinta

Tavoite

Noudatettu 100-
prosenttisesti

Tarkistuslahde (-

lahteet) LIRS

Ydintoimintajarjestelm IMU
ien sopimukset
Yhteisen jaetun
infrastruktuurin
sopimus

Tarkistuslahde (-

lahteet) LIRS

Valvontatyokalu IMU
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2.1.1.15.  Ympdrivuorokautinen tason 1 tuki jdrjestelmien operatiiviselle hallinnoinnille —
tietotekniikkaviraston neuvontapalvelu

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Ydintoimintajarjestelmien ymparivuorokautinen tason 1 operatiivinen hallinnointi, muun muassa

e tehokas viestinta jasenvaltioille ja muille sidosryhmille

e operatiivisten asiakirjojen hallinta jasenvaltioiden kanssa

e tapahtumien hallinta ja seuranta

e osallistuminen hairictilanteiden elinkaaren hallintaan tietotekniikkaviraston hairidtilanteiden hallintaa koskevan toimintalinjan mukaisesti
e vakiopyyntdjen kasittely tietotekniikkaviraston pyyntojen tayttamista koskevan toimintalinjan mukaisesti

e sovittujen raporttien tuottaminen ajoissa tietotekniikkaviraston palvelutason hallintaa koskevan toimintalinjan mukaisesti

e sdanndllinen osallistuminen tietdamyksen hallintaan seka tietamysta koskevaan tietokantaan.

LISAARVO:
Tietotekniikkaviraston neuvontapalvelu antaa tarvittavat palvelut ydintoimintajdrjestelman kayttajille, jasenvaltioille ja muille sidosryhmille.
SUURIMMAT HAASTEET:

Varmistetaan, etta palvelut tarjotaan toimintajarjestelmien saantojen ja vaatimusten seka asiakkaiden odotusten mukaisesti. Taataan paivittdisen viestinnan asianmukainen
laatu sidosryhmille.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos Tarkistuslahde (-

osatavoite (tavoitteet) (tulokset) (tuotokset) Rl Koy Tavoite lahteet) WHLE
Tarjotaan luotettavia ja Pidetaan ylla ja Tehokas ja toimiva Ydintoimintajarjestelm Neuvontapalvelun Neuvontapalvelun Neuvontapalvelun SOuU
kustannustehokkaita parannetaan jatkuvasti tason 1 tuki ien ja jasenvaltioiden suorituskykyindikaatto  suorituskykyindikaatto  suorituskykyindikaatto
ratkaisuja ja palveluja paivittaisia tukitoimia tietotekniikkaviraston kayttajat saavat rit rit: yli 80 %. reita koskevat raportit.
sidosryhmille viraston ja ydintoimintajarjestelmi tehokkaita ja Vuotuinen Vuotuinen Vuotuinen
toimeksiannon asiakastyytyvaisyytta lle ja luotettava luotettavia palveluja asiakastyytyvaisyyskys  asiakastyytyvaisyyskys  asiakastyytyvaisyyskys
mukaisesti viestinta tason 1tukena ja ely. ely: yli 8o %. ely.
tietotekniikkaviraston viestintana sovittujen
asiakkaiden ja viestintakanavien

sidosryhmien kanssa. kautta.
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Viestintdinfrastruktuurin operatiivinen hallinnointi ja kehittdminen

2.1.1.16.  Verkkopalvelujen  toimittaminen  ja  viestintdinfrastruktuurisopimusten
sddnndéllinen operatiivinen hallinnointi (talousarvion toteuttaminen, hankinnat,

uusimiset, sopimuksen hallinta)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e ydintoimintajdrjestelmien paikallisverkkoinfrastruktuurin operatiivinen hallinnointi
e paikallisen hallinnointiverkon (loppukayttdjan tydaseman) operatiivinen hallinnointi
e SIS-jarjestelman toisen salauskerroksen operatiivinen hallinnointi

e VIS-jarjestelman toisen salauskerroksen operatiivinen hallinnointi

e VIS Mail -jarjestelmien operatiivinen hallinnointi

e SIS Mail -jarjestelmien operatiivinen hallinnointi

e verkon hallintaprosessien kehittdminen

e verkon arkkitehtuurin kehittaminen.

TESTA-toimet:

e valvonta, johon kuuluu operatiivisten raporttien analyysi ja tarkastus, operaatioihin liittyvien saannollisten tapaamisten jarjestaminen, seuranta toimittajan kanssa,
muutospyynnot ja palvelutilausten tekniset osat

e jdsenvaltioiden ja toimittajan valisten suhteiden koordinointi: yhteystietoluettelojen ylldpito jasenvaltioissa ja kaikkien jasenvaltioon vaikuttavien verkkotoimintojen
koordinointi

e teknisten eritelmien ehdottaminen komission pyynnon mukaan

o verkkopalvelujen parannusten madrittdminen, arviointi ja toteuttaminen (jatkuva parantaminen).

Viestintainfrastruktuurisopimusten luovuttamiseen tietotekniikkavirastolle liittyva jatkuva toiminta. Siihen kuuluvat

e  SIRENE Mail- ja VIS Mail -jarjestelmien osien tuen laajentaminen tai uudistaminen
e toisen salaustason osien hankinta ja uusiminen
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e TESTA-ng-erityissopimusten hallinta tietotekniikkaviraston hallinnoimia laaja-alaisia tietojarjestelmia varten tietotekniikkaviraston perusasetuksen mukaisesti

e VIS-ja SIS Mail -jarjestelmien tukisopimusten hallinta

e VIS-ja SIS-jarjestelmien toista salauskerrosta koskevien sopimusten hallinta

e eritelmien laatiminen erityissopimusten laajentamista varten.

LISAARVO:

Viestintainfrastruktuuri ja siihen liittyvat viestintajarjestelmat tuottavat valttamattoman palvelun ydintoimintajarjestelmille ja jasenvaltioille.

Sopimuksia koskevien nakokohtien osalta virasto tayttaa lakisadteiset velvollisuutensa ja tarjoaa jasenvaltioille viestintainfrastruktuurin tietotekniikkaviraston hallinnoimia

laaja-alaisia tietojarjestelmid varten lainsdddantokehyksen ja palvelutasosopimuksen mukaisesti.

SUURIMMAT HAASTEET:

Varmistetaan, etta palvelut tarjotaan toimintaodotusten ja teknisten eritelmien mukaisesti.

Strateginen
osatavoite

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja
sidosryhmille viraston

toimeksiannon
mukaisesti

Toimen tavoite
(tavoitteet)

Tietotekniikkaviraston
hallinnoimien
verkkojen yllapito ja
valvonta
viestintainfrastruktuuri
n kaytettavyyden,
turvallisuuden ja
luotettavuuden
varmistamiseksi.
Sirene Mail- ja VIS Mail
-jarjestelmissa kaikilla
osillaon oltava
kolmannen osapuolen
tuki ja valmistajan tuki.

Toimen tulos
(tulokset)

Turvallinen ja
luotettava
viestintainfrastruktuuri
ja siihen liittyvat
viestintajarjestelmat
toimivat vaaditulla
tavalla ja yllapitoa
hallinnoidaan
palvelutasosopimuksen
mukaisesti.

Toimen tuotos
(tuotokset)

Ydintoimintajarjestelm
at ja jasenvaltiot saavat
luotettavaa palvelua
viestintainfrastruktuuri
sta, siihen liittyvat
viestintajarjestelmat
ovat vaatimusten
mukaisia ja niita
hallinnoidaan
ennakoivasti siten, etta
suorituskyky on
palvelutasosopimuksen
mukainen.

Tulosindikaattori(t)

Viestintainfrastruktuuri
n
palvelutasosopimusten
noudattaminen.

Tavoite

Verkkoinfrastruktuurip
alvelut ovat
kaytettavissa ja
toimivat
tietotekniikkaviraston
palveluluettelon
voimassa olevassa
versiossa esitetyn
jarjestelmakohtaisen
palvelutasosopimuksen
mukaisesti.

Tarkistuslahde (-
lahteet)

Jarjestelmien
suorituskykya ja
palvelutasosopimusta
koskevat raportit.

Yksikko

IMU
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2.1.1.17.  Ympdrivuorokautinen tason 2 tuki ydintoimintajdrjestelmien operatiiviselle
hallinnoinnille

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Ymparivuorokautinen tason 2 tuki (sovellukset ja tietokannat) kaikkien ydintoimintajarjestelmien operatiiviselle hallinnoinnille, muun muassa hairidtilanteiden hallinta,
ongelmien hallinta, muutosten ja versioiden hallinta (selityspyyntdjen ja versioiden kayttodnotto) ja hankkeiden tekninen tuki. Ylldpitotoimien ansiosta jdrjestelman
suorituskyky on palvelutasosopimusten mukainen ja siihen tehdaan odotettuja parannuksia ja ehkaistaan hairidtilanteet.

LISAARVO:
Virasto tayttaa lakisaateiset velvoitteensa ja tarjoaa jasenvaltioille sovellukset niiden toimintatarpeiden mukaisesti.
SUURIMMAT HAASTEET:

Varmistetaan, etta ylldpitotoimien edellyttamat muutokset sovellukseen yhdistetaan asianmukaisesti kokonaisvaltaiseen etenemissuunnitelmaan ja otetaan ajoissa kayttéon
siten, ettd jdrjestelman suorituskyky on toimintatarpeiden mukaista.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- I
osata\?oite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Tarjotaan luotettavia ja Varmistetaan Ydintoimintajarjestelm  Ydintoimintajarjestelm Sovellusten Yllapitotoimien Jarjestelman SOuU
kustannustehokkaita ydintoimintajarjestelmi ien keskeytymaton ja at ja jasenvaltiot saavat operatiivista ansiosta jarjestelman suorituskykya ja
ratkaisuja ja palveluja en keskeytymaton ja laadukas luotettavaa palvelua palvelutasosopimusta suorituskyky on palvelutasosopimusta
sidosryhmille laadukas ymparivuorokautinen sovelluksia, myds noudatetaan. palvelutasosopimuksen koskevat raportit.
toimeksiannon ympadrivuorokautinen (24/7) tason 2 tietokantoja, varten. mukainen ja siihen
mukaisesti (24/7) tason 2 toiminta/hallinta. tehddan odotettuja
toiminta/hallinta. parannuksia ja
ehkaistaan

hairictilanteet.

Turvallisuus ja toiminnan jatkuvuus

2.1.1.18.  Ydintoimintajdrjestelmien tietoturvallisuus- ja varmistuspalvelun toimittaminen

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluvat seuraavat:
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e Suunnittelu ja hallinta:
- turvallisuuskaytannét, -standardit ja -ohjeet
- turvallisuusarkkitehtuuri
- turvallisuustietoisuus ja -koulutus
- tiedotus ja viestinta.
e  Maarittaminen:
- turvallisuusriskien hallinta
- uhkien mallintaminen
- uhkia koskeva tieto
- omaisuuden maarittaminen.
e Varmistaminen:
- turvallisuusarvioinnit ja -tarkastukset
- haavoittuvuusarvioinnit ja Iapaisevyystestaus
- kyberturvallisuusharjoitukset ja hyokkaystestausharjoitukset.
e Suojelu:
- henkiléllisyyden- ja paasynhallinta
- suojattu konfiguraatio
- verkkoturvallisuus
- turvallinen jarjestelmakehitys ja sovellusturvallisuus
- paatepisteen turvallisuus
- salaus ja julkisen avaimen menetelma
- teknisen haavoittuvuuden hallinta.
e Havaitseminen:
- turvallisuustapahtumien ja -hdirididen seuranta.
e Reagointi:
- turvallisuushairididen hallinta
- digitaalinen forensiikka.
e Palauttaminen:
- tieto- ja viestintatekniikan toiminnan jatkuvuuden hallinta.
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LISAARVO:

e Tietoturvariskien hallinnoinnin taso on hyvaksyttava.

e Noudatetaan lakisddteisid ja toimintaan liittyvia vaatimuksia.

e Sidosryhmien luottamus kasvaa.

e Parannetaan viraston mainetta luotettavana ja turvallisena EU:n sisdistd t

sdilyttajana.

SUURIMMAT HAASTEET:

e Toissijaisuus muihin tehtaviin ndhden.

e Hankkeiden toiminta monimutkaistuu ja ylittaa resurssien kapasiteetin.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Vahvistetaan virastolle
osoitettuihin
jarjestelmiin liittyvia
tietoturvavalmiuksia

Toimitetaan
tietoturvallisuus- ja
varmistuspalvelu
turvallisuutta ja
jatkuvuutta koskevan
strategian ja
palveluluettelon

mukaisesti.

Toimen tulos
(tulokset)

Turvallisuuskaytanto,
turvallisuusriskien
hallinta,
turvallisuussuunnitelm
at,
turvallisuustietoisuus ja
-koulutus,
turvallisuusarkkitehtuu
ri, turvallisuusarvioinnit
ja -tarkastukset,
ohjelmistojen
kayttooikeudet,
turvallisuustestaus,
turvallisuuden seuranta
ja hairictilanteiden
hallinta, turvallisuutta
koskeva ohjaus

Toimen tuotos
(tuotokset)

Varmistetaan, etta
tietoturvariskien
hallinnan taso on

hyvaksyttava.

urvallisuutta ja rajaturvallisuuden ylldpitamista koskevien arkaluonteisten tietojen

Tulosindikaattori(t)

(1) Tietoturvariskien
hallintaprosessiin
kuuluu %
toimintaprosesseista ja
niiden palveluista
(2) Henkil6stdsta % on
suorittanut
turvallisuustietoisuutta
koskevan
verkkokoulutuksen
(3) Jokaisessa
tietojarjestelman
turvallisuussuunnitelm
assa on pantu
taytantoon %
turvallisuustarkastuksis
ta
(4) %
neljdnnesvuosittain
tehdyista
turvallisuustesteista
suunniteltuihin
verrattuna

Tavoite

(1) 60%
(2) 75%
(3) 65%
(4) 75%

Tarkistuslahde (- I
lahteet) WHLE
Sisdiset SCP

riskinarviointikertomuk
set

Sahkoista oppimista
koskeva raportointi
Itsearviointilomake
Turvallisuusarviointiker
tomukset
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Ydintoiminnan tukitoimet (jdrjestelmien lakisddteinen raportointi, ulkoinen tekninen koulutus, teknologian tutkimus jne.)

2.1.1.19.

Koulutussuunnitelman toteuttaminen, jotta jdsenvaltioille voidaan tarjota

viraston hallinnoimien tietojdrjestelmien teknistd kayttdd koskevaa koulutusta

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Jarjestetdan ja tarjotaan koulutusta hyvaksytyn vuotuisen koulutussuunnitelman mukaisesti.

LISAARVO:

Jasenvaltioiden ja asiaankuuluvien EU:n virastojen tekninen tietdmys jarjestelmistd lisddntyy, mika tehostaa toimintaa kansallisella tasolla. Jasenvaltiot saavat yksilollista

koulutusta jarjestelmien teknisesta kaytosta.

SUURIMMAT HAASTEET:

e Tietotekniikkaviraston tyontekijoiden kaytettavyys kouluttamisessa seka alihankkijoiden kaytettavyys erityiskoulutuksen valmistelussa ja pitdmisessa
e Uusien jarjestelmien kehittamistd koskevat useat rinnakkaiset hankkeet vievat liikaa aikaa tietotekniikkaviraston jarjestelmien parissa tydskentelevilta jasenvaltioiden

asiantuntijoilta, minka vuoksi heilld on rajallisesti aikaa osallistua asiaankuuluviin koulutuksiin. Tama vahentda asteittain osaamista jasenvaltioissa.

e Jasenvaltioiden koulutustoimia tukevat tyoprofiilit eivat ole pysyvia (ulkopuolinen tuki ja kansalliset asiantuntijat).

Strateginen
osatavoite

Kasvatetaan jatkuvasti
jarjestelmista, tiedoista
jateknologiasta
sidosryhmille koituvaa

lisdarvoa

Toimen tavoite
(tavoitteet)

Jasenvaltioiden ja
asiaankuuluvien EU:n
virastojen tietamys
jarjestelmien
teknisesta toiminnasta
ja kaytosta paranee ja
sita sovelletaan.

Toimen tulos
(tulokset)

Toteutetaan viraston
perustehtava
perusasetuksen
mukaisesti ja annetaan
jasenvaltioille teknista
koulutusta
jarjestelmien
toiminnasta ja
kaytosta.

Toimen tuotos
(tuotokset)

Kaytossa on tarpeiden
perusteella
suunniteltuja
mukautettavia
jarjestelman
koulutusohjelmia, jotka
tayttavat sidosryhmien
tarpeet
taysimaaraisesti.

Tarkistuslahde (-

Tulosindikaattori(t) lahteet)

Tavoite Yksikko

Tyytyvdisyystaso Arviointilomakkeet GCU
(asteikolla 1-5, jossa 1
on matalinjas

korkein).

Keskiarvo vahintaan 3
(asteikolla 1-5)
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2.1.2.  Strategisen tavoitteen 2 alaan kuuluvat toimet

Nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen

2.1.2.1. Sovellusten elinkaaren hallinnan (ALM) parannukset

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Tietotekniikkavirastolla on talla hetkelld haasteita paasta paahan -mallin kanssa:

e sovelluksen kehittdmisosien jaljitettavyys
e sovelluksen elinkaariprosessien ja hallinnointikehyksen virallistaminen
e tarvittavan automaatiotason puute sovellusten elinkaaren hallinnassa.

Tama on johtanut vaikeuksiin tietojen tai asiakirjojen saannissa kaikissa sovelluksen kehittamisprosesseissa. Tehokkaan sovellusten elinkaaren hallintaprosessin kayttéonottoa
koskeva suunnitelma ja automaattisten tyokalujen kaytto vaikuttavat kaikkiin viraston operaatioyksikkéihin. Viraston nykyinen tilanne, jossa kehitetdan useita keskeisid uusia
laaja-alaisia tietojarjestelmia (alkaen rajanylitystietojarjestelmdstd) samaan aikaan, edellyttda joustavaa ja asteittaista toimintamallia sovellusten elinkaaren hallintaan seka
nopeita onnistumisia ennen kuin kayttddnottoa voidaan laajentaa koko virastoon. Sovellusten elinkaaren hallinnan kayttédnottoa suunnitellaan jo erityisena toimena vuosien
2020-2022 yhtenaisessa ohjelma-asiakirjassa, ja se saadaan paatokseen vuonna 2021.

Vuoden 2019 sovellusten elinkaaren hallintaa koskevan tutkimuksen odotetaan lisddvan tietamysté sovellusten elinkaaren hallinnan valmiuksista. Siind on myds tarkoitus
maarittaa joitakin sen kayttoonoton keskeisia tekijoitd, kuten prosesseja ja hallinnointia. Silla lisataan tyokalujen kayton johdonmukaisuutta ja tehokkuutta. Silld myds tuetaan

sellaisten toimien suunnittelua, joita tarvitaan sovellusten elinkaaren hallintaa koskevan ratkaisun taysimittaiseen kayttoonottoon. Se alkaa vuonna 2020, ja sen on maara
paattya vuonna 2021.

LISAARVO:

e Inhimilliset virheet véhenevat automaation lisddantymisen ansiosta.
e Toimintakuntoon palauttaminen nopeutuu.

SUURIMMAT HAASTEET:

e Hankintasdaannot.
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Toimen tuotos
(tuotokset)

Toimen tulos
(tulokset)

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Tuotteet, tyokalut ja Versioiden

menettelyt.

Varmistetaan
tyokalujen ja
menettelyjen
kaytettavyys, jotta
voidaan varmistaa
toteuttamismallin
lisadvan joustavuutta ja
ketteryytta.

Kasvatetaan jatkuvasti
jarjestelmistd, tiedoista
jateknologiasta
sidosryhmille koituvaa

lisdarvoa

2.1.2.2.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

tuottaminen nopeutuu.

Tulosindikaattori(t)

Markkinoilletuontiaika

(verrattuna edellisiin
vuosiin)

Tarkistuslahde (-

Tavoit .
avorte lahteet)

Vuotuinen
versiosuunnitelma

Versioiden mdara
lisaantyy.
Muutokset nopeutuvat.
Testivaiheet
nopeutuvat.
Automaatio lisdantyy.

Sovellusten elinkaaren hallinta-alustan tuki

Yksikko

TTU

Sovellusten elinkaaren hallinta-alusta on maara ottaa kayttoon rajanylitystietojarjestelmaa koskevan hankkeen ja kaikkien tulevien uusien jarjestelmien toimittamista varten.

Tietyssa vaiheessa sitd aiotaan kayttda myods nykyista ydintoimintajarjestelmaa varten. Alustassa on useita elinkaareen kuuluvia tyokaluja, ja siksi sisdiseltd henkiléstolta

edellytetdan asianmukaista vastuuta ja tukea, jotta alusta voidaan pitda kayttokelpoisena versioiden asianmukaista testaamista ja toimittamista varten.

LISAARVO:

Alusta pysyy kayttokelpoisena (uusien ja nykyisten) ydintoimintajarjestelmien versioiden asianmukaista testaamista ja toimittamista varten.

SUURIMMAT HAASTEET:

Suurimpana haasteena on alustan asianmukainen hallinnointi, jotta kdytto ja seuranta olisivat tehokkaita.

Toimen tuotos
(tuotokset)

Toimen tulos
(tulokset)

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Varmistetaan
sovellusten elinkaaren
hallinta-alustan
jatkuvuus ja
asianmukainen
toiminta. Alustalla
tuetaan sovellusten
hallintaa (testeja,
julkaisua, yllapitoa).

Sovellusten elinkaaren
hallinta-alustaa
yllapidetaan vuosien
ajan (myds tyokalut,
tiedot, prosessit).

Kasvatetaan jatkuvasti Ajan tasalla ja

IELEREIIS RIS EN jatkuvasti kaytettavissa
jateknologiasta
sidosryhmille koituvaa

oleva alusta.

lisdarvoa

Tulosindikaattori(t)

Alusta on jatkuvasti
kaytettavissa, jotta
voidaan tukea
sovellusten elinkaaren
hallinnan toimia, eika
tyokalujen ja tietojen
kaytettavyys vaikuta
hankkeen tai version
toimintaan.

Tarkistuslahde (-

Tavoite ..
lahteet)

Eivaikutusta
suunniteltuun
hankkeeseen, versioon
ja operatiivisiin toimiin.

liittyvat suunnittely,
riskit ja ongelmat.

Hankkeeseen, versioon
tai operatiivisiin toimiin

Yksikko

TTU
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2.1.3.  Strategisen tavoitteen 3 alaan kuuluvat toimet

Eisovelleta. Vuodelle 2021 ei ole suunniteltu strategiseen tavoitteeseen 3 kuuluvia tavanomaisia toimia.

2.1.4. Strategisen tavoitteen 4 alaan kuuluvat toimet

Johtamiskdytdnnét (osaamiskeskus, hallinto, suunnittelu ja organisaation lakisédteinen raportointi, laadunhallinta, sisdinen

tarkastus jne.)

2.1.4.1. Tietotekniikkaviraston ITSM-kehystd koskevien prosessien suorittaminen ja

sddnnollinen raportointi niistd

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e prosessien suorittaminen asianmukaisesti siten, etta otetaan huomioon mahdolliset parannukset prosessin maaritelmissa seka prosessin toteuttamisessa
e saanndllinen raportointi prosessien keskeisista suorituskykyindikaattoreista ja palvelutasosopimuksista

e prosessien seuranta ja muutosten ehdottaminen jatkuvan palvelun parantamisen nojalla kayttoon otettujen prosessien elinkaaren tukemiseksi

e tietotekniikkaviraston ITSM-tyokalun mahdollisten parannusten kasittely ja ehdottaminen.

LISAARVO:

e Prosessien suorittaminen ja valvonta paranevat huomattavasti.

e  Edistetdan raportointia kayttamalla verkon SMg-tietoja ja jarjestelmaa kohti maaritettya keskeista suorituskykyindikaattoria.
e Madritetdan ja toteutetaan tarvittavat uudet prosessit osana tietotekniikkaviraston ITSM-kehysta.

e  Prosessit kehittyvat parantamalla palvelua jatkuvasti.

e Pidetdan ylla rekisterig, jossa on parannuksia ja aloitteita.

e  Lisgtaan tehokkuutta tukemalla ITSM-tyokalun valmiuksia tietotekniikkaviraston jarjestelmien ja alihankkijoiden tuessa.
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SUURIMMAT HAASTEET:

e Toissijaisuus tehtavien kertymisen vuoksi.
e Prosessien asianmukaista tarkastusta ja valvontaa ei ole.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos .o . . Tarkistuslahde (- _—
osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Mukautetaan Pidetaan Tietotekniikkaviraston  Ydintoimintajarjestelm Prosessien keskeisia Prosessien sovitut Asiaankuuluvat SOuU

toiminnan tavoitteita tietotekniikkaviraston ITSM-prosessit atjajasenvaltiot saavat  suorituskykyindikaatto keskeiset prosessit
jatkuvasti valmiuksiin, ITSM-prosesseja suoritetaan tehokkaasti luotettavia palveluita reita noudatetaan suorituskykyindikaatto dokumentoidaan.
prosesseihin ja asianmukaisesti yllg, ja toimivasti. tietotekniikkaviraston rit Keskeisia
resurssien jakamiseen seurataan niitd ja ITSM-kehyksen suorituskykyindikaatto
sidosryhmien tarpeiden raportoidaan niista. perusteella. reita koskevat raportit.
tayttamiseksi
mahdollisimman hyvin

2.1.4.2.  ITSM-tyékalujen parannukset ja mukauttaminen siten, ettd kdsitelladn uusia
aloitteita sekd prosessin ja palvelujen mddrdaikaisarviointien tuloksia

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e ITSM-tydkalujen tarvittavien uusien valmiuksien, uusien toimintojen ja parannettujen ominaisuuksien kerdd@minen ja analysointi, jonka syyna ovat paaasiassa
o vuodelle 2021 suunniteltujen prosessin ja palvelun maardaikaisarviointien tulokset: tarvittavat tyokaluparannukset, jotka on rekisterditava asianmukaista
arviointia ja seurantaa varten tietotekniikkaviraston yhteisen jaetun infrastruktuurin rekisteriin
O uusien jarjestelmien ja aloitteiden kayttoonotto tarvittaessa, (seka nykyisten ettd uusien) prosessien ja palvelujen muutokset ja parannukset
e tarvittavien resurssien tarjoaminen sovittuja tyokaluparannuksia varten
e hanketiimin ja sen sovitun soveltamisalan ilmoittaminen tehtavan 1 tydkokonaisuuden kuvauksen, ajoituksen ja resurssien perusteella
e taman hankkeen toteuttamista koskevia ulkoisia neuvonta- ja asiantuntijapalveluita koskevan tarjouksen laatiminen ja niista sopiminen
e sovittujen parannusten aloittaminen — hankkeen kaynnistaminen.
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LISAARVO:

e Kaytdssa on huomattavasti aiempaa tehokkaampia ja toimivampia prosesseja, tasmallisempia palvelun kuvauksia, jotka on yhdenmukaistettu uusien jarjestelmien

kayttoonoton kanssa, mika vahvistaa tietotekniikkaviraston toiminnan tehoa ja sidosryhmien odotusten tayttamista.
e Palvelun mittaamiseen (palvelutasosopimukset, keskeiset suorituskykyindikaattorit) liittyvat riskit pienenevat huomattavasti.

SUURIMMAT HAASTEET:

e Toissijaisuus lilan suuren tydmaaran vuoksi.
e Prosessien asianmukaista tarkastusta ja valvontaa ei ole.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos

Tulosindikaattori(t)

osatavoite (tavoitteet) (tulokset) (tuotokset)
Mukautetaan Yhdenmukaistetaan ITSM-tyokalut ovat Vahvistetaan prosessin Prosessien
toiminnan tavoitteita prosessien ajan tasalla, tehokkuutta ja uusien asiaankuuluvat
jatkuvasti valmiuksiin, soveltamisalaa ja tarkoituksenmukaisia jarjestelmien keskeiset
prosesseihin ja valmiuksia seka ja kayttokelpoisia, ja onnistunutta suorituskykyindikaatto
resurssien jakamiseen asiaankuuluvia uusia tai niissa kasitellaan kayttéonottoa rit ja

tietotekniikkaviraston
ITSM-prosessimallissa
seka asiaankuuluvissa

uusien jarjestelmien palvelutasosopimukset
kayttoonottoa

kayttajan,

sidosryhmien tarpeiden
tayttamiseksi
mahdollisimman hyvin

paivitettyja palvelun
maaritelmia, jotta
voidaan hydtya uusista,

mukautetuista ja
parannetuista
tyokalutoiminnoista.

2.1.4.3.

toimeksisaajan,
palvelun ja prosessin
nakokulmista.

kehysta

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

tyokaluissa.

Uudet palvelu- ja prosessimddritelmdt

e uusien palvelujen maarittdminen ja niiden maaritelmasta sopiminen hankehallinnan avulla

Tavoite

Asiaankuuluvien
keskeisten
suorituskykyindikaatto
rien ja
palvelutasosopimusten
sovitut tasot

Tarkistuslahde (-

lahteet) LIRS

Keskeisia SOuU
suorituskykyindikaatto
reita koskeva
raportointi
neljannesvuosittain ja
vuosittain

osana tietotekniikkaviraston ITSM-

e tarvittaviin resursseihin sitoutuminen ja palvelujen maarittaminen tietotekniikkaviraston asiaankuuluvien osallistuvien sisdisten sidosryhmien kanssa

e tietotekniikkaviraston palveluluettelon paivittaminen
e hallintoneuvoston pdatoksen tekeminen siitd, mitka prosessit on maaritettava lyhyella aikavalilla, prosessin omistajauudesta sopiminen (esim. palvelumuotoilun

hallinnasta, liilkesuhteiden hallinnasta, alihankkijoiden hallinnasta)
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e tarvittavien jarjestelyjen tekeminen — hankkeena siten, ettd arvioidaan siséiset ja ulkoiset resurssit
e prosessien maarittdminen ja niiden toteuttaminen
e tietotekniikkaviraston ITSM-kehysympariston pdivittdminen, uudet prosessit mukaan lukien.

LISAARVO:

Kaytdssa on huomattavasti aiempaa tehokkaampia ja toimivampia prosesseja, tietotekniikkaviraston toiminnan suorituskyky kasvaa huomattavasti, kaikki sidosryhmien
odotukset taytetaan, palvelun mittaamiseen liittyvia riskejd vahennetdan seka taataan kdytannonlaheinen ja realistinen toimintamalli palvelun mittaamista ja siita raportointia

varten.

SUURIMMAT HAASTEET:

e Toissijaisuus lilan suuren tydmaaran vuoksi.

e  Prosessien asianmukaista tarkastusta ja valvontaa ei ole.

Toimen tavoite

Toimen tulos

Toimen tuotos

Tarkistuslahde (-

Strateginen . . . T
osata\?oite (tavoitteet) (tulokset) (tuotokset) Tulosindikaattori(t) VBT lahteet) elie
Mukautetaan Madritetaan ja Tietotekniikkaviraston Tietotekniikkaviraston Sovitun hankkeen Hanke toteutetaan Hankkeen edistymista Sou
toiminnan tavoitteita toimitetaan uusia ajan tasalla olevat sidosryhmia palvellaan laajuuden, budjetin ja hyvaksytyssa koskevat
jatkuvasti valmiuksiin, palveluja kdynnissa prosessi- ja entista tehokkaammin. aikataulun laajuudessa, budjetissa  maaraaikaisraportit ja -
prosesseihin ja olevien uusien palvelumallit, joissa noudattaminen. ja aikataulussa. koosteet.
resurssien jakamiseen aloitteiden madritetddn uusien Hankeasiakirjojen
sidosryhmien tarpeiden (yhteentoimivuus, aloitteiden, prosessien arkisto.
tayttamiseksi ETIAS, jajarjestelmien

mahdollisimman hyvin

rajanylitystietojarjestel
ma jne.) perusteella,
jotta voidaan maarittaa
nykyisissa prosesseissa
tarvittavat parannukset
seka maarittaa uudet
prosessit ja panna ne
taytantoon.

aikaansaamat vudet
palvelut ja jotka
vahvistavat sita, miten
tietotekniikkavirasto
tarjoaa palveluitaan
kaikille sidosryhmille.
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Henkiléstohallinto ja tietdmyksen hallinta

2.1.4.4.  Operaatioihin (tekninen koulutus) ja tietdmyksen hallintaan liittyva
tietotekniikkaviraston henkiloston koulutus

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

sisainen koulutus (analyysi, suunnittelu, kehitys, kayttoonotto, arviointi, puuteanalyysi, yndenmukaistaminen, seuranta) ja tietdmyksen jakaminen

tietdmyksen hallinta tietdmyksen hallintaa koskevan toimintalinjan (jota tdman asiakirjan kirjoittamisen aikaan laaditaan) mukaisesti

verkko-opiskelusisallon laatiminen

koulutuksen hallinnointi

toimien ja hankepaallikdiden tukeminen parannusten tekemisessa nykyisiin jarjestelmiin seka uusien ominaisuuksien ja viraston vastuulle osoitettujen jarjestelmien
kaynnistamisessa

asianmukaisen ympdriston luominen, jotta henkildstd voi oppia ja harjoitella

yhteistyo operatiivisen osaston kanssa teknisen koulutuksen suunnittelusta ja tuottamisesta.

LISAARVO:

Tietotekniikkaviraston operatiivisen henkil6stdn suorituskyky paranee, ja se pystyy tarjoamaan entista parempia palveluja viraston sidosryhmille.
Jarjestelmista, tiedoista ja teknologiasta sidosryhmille koituva lisdarvo kasvaa.

Kehitytaan sidosryhmien luotetuksi neuvonantajaksi ja teknisen tuen antajaksi viraston toimeksiantoon kuuluvissa asioissa.

Sisdisten ja ulkoisten sidosryhmien keskuudessa luodaan ja yllapidetaan myonteista julkisuuskuvaa.

Vahvistetaan asemaa houkuttavana tyonantajana ja keskitytaan erityisesti henkilokunnan pysyvyyteen ja sen jatkuvaan kehittamiseen.

SUURIMMAT HAASTEET:

Kaytettavissa ei ole riittavasti resursseja tietdmyksen hallintaa koskevan toimintalinjan taytantéonpanoa varten ja uudelleenjarjestelysta johtuviin muutoksiin
sopeutumiseksi (sovelluspaallikdt huolehtivat teknisesta koulutuksesta, tdma muuttuu uudessa organisaatiorakenteessa).
Nykyiset tyontekijat eivat Idpaise sertifiointiprosessia, jolla varmistetaan, etta jarjestelmien kayttoon tarvittavat oppimistavoitteet on saavutettu.
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Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Vastataan teknisen

Ollaan edelleen

Toimen tulos
(tulokset)

Henkilostolle tarjotaan

Toimen tuotos
(tuotokset)

Tietotekniikkaviraston

Tulosindikaattori(t)

1. Jarjestettyjen

Tavoite

1. 50 koulutusta

Tarkistuslahde (-
lahteet)

SMART -raportit

houkuttava tyonantaja koulutuksen tarpeisiin. kursseja operaatioista henkiloston koulutustoimien jarjestetty. iLearn-tilasto
pitamalla kiinni Kasvetaan ja sovelluksista, suorituskyky paranee, maara. 2. Tyytyvaisyystaso yli Ty6ohjelman
henkilokunnasta ja tietdmyskeskuksena ja perustetaan tietotekniikkavirasto 2. Yleinen 85 %. edistymiskertomukset
kehittamalla sita pidetdan kiinni koulutuslaboratorio, tunnustetaan osaamis- tyytyvaisyystaso. 3. Vahintaan kaksi
jatkuvasti. operatiivisesta toteutetaan ja tietdmyskeskukseksi. 3. Tietoisuus tiedotustilaisuutta

huippuosaamisesta.
Maaritetaan vusia
ratkaisuja
toimintaprosessien
optimoimiseksi.
Varmistetaan

Jarjestetaan toiminta

analyysin perusteella.

Arvioidaan vaikutusta
toimintaan.

2.2.

tietdmyksen saaminen.

tietamyksen hallintaa
koskeva toimintalinja,
annetaan teknista
perehdytysta, luodaan
sertifiointiprosessi
ennen ydinjarjestelmiin
paasya.

tietdmyksen hallinnan
tietokannasta
lisaantynyt.

4. Kaikkiuvudet
tulokkaat ovat
suorittaneet teknisen
perehdytysohjelman.
5. Sertifiointiprosessin
lapaisseiden
tyontekijoiden maara.

jarjestetty.

4. Kaikki vudet
tulokkaat ovat
suorittaneet teknisen
perehdytysohjelman
kolmen kuukauden
kuluessa tyohon
tulemisesta.

5. Koko tekninen
henkilosto (joka tekee
jarjestelmissa
kaytannon ty6ta) on
lapaissyt
sertifiointiprosessin.

Yksikko

HRU

Operatiiviset hanketoimet

Tama osa koskee kaikkia hankepohjalla suoritettavia viraston operatiivisen ydintoiminnan operatiivisia toimia. Hanketta seurataan viraston hankehallintaa koskevan
menetelmdn mukaan. Taman menetelman mukaan hankkeen edistymistd koskevat indikaattorit, jotka ilmoitetaan viraston organisaation laajuisessa raportoinnissa, ovat
kustannukset, aikataulu ja soveltamisala. Suorituskykyindikaattorien raportoinnissa virasto kayttaa luokitusta varten liilkennevaloasteikkoa (punainen, keltainen, vihrea).
Liikennevaloasteikossa kdytetdan seuraavia vaihteluvaleja:

Kustannukset Aikataulu Soveltamisala
Vihrea SK;J/konalspmkkeama < Kokonaispoikkeama < 5% | Ei poikkeamaa
0
N N Poikkeamat sallitaan kustannusten ja aikataulun rajoissa, kunhan ne ovat

. Kokonaispoikkeama 5—10 | Kokonaispoikkeama 5—10 o . . .

Keltainen % % yhdenmukaisia toimintatapauksen kanssa ja hankkeen johto on hyvaksynyt
ne

. Kokonaispoikk Kokonaispoikk . e

Punainen okonaispolkikeama > okonaispolkikeama > Kun edelld esitettyja ehtoja ei tayteta
10 % 10 %




JULKINEN

TIETOTEKNIIKKAVIRASTON YHTENAINEN OHJELMA-ASIAKIRJA 2021-2023 92

2.2.1.  Strategisen tavoitteen 1 alaan kuuluvat toimet
Nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen

2.2.1.1.  SIS-jarjestelmdn uuden oikeudellisen kehyksen tdytdntéonpano (jatkoa
vuodesta 2019)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e uudet toiminnot, toimintasaannot, tietokentat, kuulutukset ja kohdeluokat SIS-asetuksen 26, 32, 36 ja 38 artiklan mukaisesti
e lisatietokentdt SIS-asetuksen 24 artiklan mukaisesti parantamaan henkildiden tunnistamista
e  keskusjarjestelman hiominen kapasiteetin kannalta.

EDELLISEN VUODEN SAAVUTUKSET:

Tietotekniikkavirasto keskittyi vuonna 2019 SIS-jarjestelmdn uuteen oikeudelliseen kehykseen liittyvan kehityksen kdynnistamiseen.

Vuonna 2020 tietotekniikkavirasto keskittyi uusien toimintojen, toimintasaantojen, lisdtietokenttien ja kuulutusten taytantoonpanoon edelld mainittujen artiklojen mukaisesti.
LISAARVO:

Parannetaan lainvalvonnan ja rajavalvonnan SIS-valmiuksia maaritetyilld lisdtoiminnoilla.

SUURIMMAT HAASTEET:

e Taman hankkeen jokaisessa vaiheessa edellytetdan kaikkien sidosryhmien tiivista koordinointia.
e Jasenvaltioiden on saavutettava rajapinnan maarittelyasiakirjaa koskevat vdlitavoitteet asetetussa ajassa.
e Taytantoonpano, jotta testaus on mahdollinen, koska se on hankkeen toteuttamisessa tarkea vaihe.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos Tarkistuslahde (-

osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el

Tarjotaan luotettavia ja Tarjotaan uusia Hankkeessa tuodaan Uudet SIS- Kustannukset, Vihred Hankkeen PSU
kustannustehokkaita kuulutusluokkia SIS- kayttoon vusia keskusjarjestelman aikataulu ja koontinaytto
ratkaisuja ja palveluja jarjestelman toimintoja, jotka versiot, mukaan lukien soveltamisala
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sidosryhmille
toimeksiannon
mukaisesti

lisatietokentissa, uudet
kohdeluokat ja uudet
jarjestelman kayttajat.

2.2.1.2.

maaritetaan SIS-
jarjestelman vudessa
oikeusperustassa lain
valvonnan ja
rajavalvonnan osalta.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

uudet SIS-

ydintoiminnot, jotka on

maaritetty
uudelleenlaaditussa
saadoksessa

(palauttamispaatos ei

kuulu tédhan).

SIS-palautuspddtés (jatkoa vuodesta 2019)

Hankkeessa laaditaan ja otetaan kayttdon uudessa SIS-saddoksessa esitetyt palauttamispaatoksia koskevat vaatimukset.

EDELLISEN VUODEN SAAVUTUKSET:

Virasto aloitti vuonna 2019 SIS-palautuspaatosta koskevan hankkeen.

Vuonna 2020 tietotekniikkavirasto keskittyi uuden palauttamispaatosta koskevan kuulutuksen ja siihen liittyvien toimintojen tdytantddnpanoon.

LISAARVO:

Parannetaan SIS-jarjestelman valmiuksia maahanmuuton ja lainvalvonnan kannalta parantamalla annettujen palauttamispdatdsten valvontaa, tilannetta ja tietoja (talla

hetkella niita ei valvota asianmukaisesti).

SUURIMMAT HAASTEET:

e Taman hankkeen jokaisessa vaiheessa edellytetdan kaikkien sidosryhmien tiivista koordinointia.

e Jasenvaltioiden on saavutettava rajapinnan maarittelyasiakirjan tdytantodnpanoa koskevat vélitavoitteet asetetussa ajassa.

e Jos eurooppalaista palauttamispaatosta koskevaan asianmukaiseen toimintaan liittyvaa tietdmysta ei pystyta kerddmaan, nykyiset toimet ja kdytdnnot vaarantavat

hankkeen.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Tuotetaan uusia
kuulutusluokkia
(palauttamispaatos)
seka niihin liittyvia
toimintoja.

Tarjotaan luotettavia ja
kustannustehokkaita

ratkaisuja ja palveluja
sidosryhmille

Toimen tulos
(tulokset)

Tassa hankkeessa
tuotetaan uusi
palauttamispaatosta
koskeva toiminto, joka
on maaritetty SIS-

Toimen tuotos
(tuotokset)

Uusi SIS-
keskusjarjestelman
versio seka
palauttamispaatosta
koskevat toiminnot.

Tarkistuslahde (-

Tulosindikaattori(t) Tavoite I5hteet) Yksikko
Kustannukset, Vihred Hankkeen PSU
aikataulu ja koontinaytto

soveltamisala
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toimeksiannon jarjestelman uudessa
mukaisesti oikeusperustassa.

2.2.1.3. SIS-ydinjdrjestelmdn yleinen yhteenliitdntdmoduuli/-rajapinta 3° , jotta SIS-
jarjestelmd voidaan liittdd muihin jdrjestelmiin ja ETIAS-jdrjestelmdn liitdnta

voidaan toteuttaa

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Taman hankkeen yhteydessa SIS-keskusjarjestelmaa laajennetaan ratkaisulla, jonka avulla viesteja voidaan vaihtaa toisten jarjestelmien kanssa. Ensimmaisessa vaiheessa SIS-

keskusjarjestelmaa laajennetaan yleiselld yhteenliitdantamoduulilla/-rajapinnalla, ja virasto hallinnoi ja valvoo seuraavia hankkeen vaiheita: tarvittava toimintapyynté SIS-

jarjestelman toimintakunnossa pitamista koskevan sopimuksen toimeksisaajalle, muun muassa suunnittelu, rakentaminen, toteuttaminen, yhdistaminen, testaus,

kayttoonotto ja lopullinen jarjestelmahyvaksynta.

Toisessa vaiheessa yhteenliitdntdmoduulia/-rajapintaa mukautetaan viestien vaihtoon ETIAS-jarjestelman kanssa. Toimintaan kuuluu

tarvittavan toimen pyytaminen SIS-jarjestelmdn toimintakunnossa pitdmista koskevan sopimuksen toimeksisaajalta aiemmin laaditut vaikutustenarviointitiedot
huomioon ottaen

SIS-jarjestelman rajapinnan maarittelyasiakirjan uudelleentarkastelu ottaen huomioon ETIAS-jarjestelmasta lahetettyjen viestien/tapahtumien ja vastausten rakenne
yhteistyo ETIAS- ja SIS-ryhmien kanssa hankkeen toteuttamisen koordinoinnissa ja yhdenmukaistamisen suunnittelussa saddoksen vaatimusten mukaisesti
yhteenliitantdmoduulin/-rajapinnan (yhteenliitettavyyden) konfigurointi SIS- ja ETIAS-jarjestelmien valilla

SIS-keskusjarjestelman aakkosnumeerisen haun kapasiteettia koskevien nakokohtien hienosaatd, jotta hakuja voidaan tehda vaadittu maara

asiaankuuluva testaus ennen lopullista kdyttéonottoa tuotantoa varten

kayttdonotto tuotantoa varten, hankkeen paattamistoimet ja lopullinen jarjestelmahyvaksynta.

EDELLISEN VUODEN SAAVUTUKSET:

Perusyhteenliitdntamoduuli otettu kayttoon, ja se on valmiina testaukseen.

3° Taman yhteenliitdintamoduulin/-rajapinnan toteuttamisessa otetaan huomioon vastaavat vuorovaikutukset ETIAS-jarjestelman toteuttamisessa seka yhteentoimivuutta koskevat nakékohdat.
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LISAARVO:

e  Tulevat kustannukset SIS-keskusjarjestelman liittdmisestd muihin jarjestelmiin vahenevat.

e Resurssien hallinta helpottuu.

e  SIS-keskusjarjestelman ja ETIAS-jarjestelman operatiivinen yhteenliitdnta on vaatimusten mukainen.

SUURIMMAT HAASTEET:

e Tietokeskuksen rajallinen tila voi vaikuttaa ratkaisun arkkitehtuuriin.

e Tietotekniikkaviraston rajalliset resurssit voivat edellyttaa ulkopuolisen tuen lisdamista.

e Sisdisten ja ulkoisten jarjestelmien rajapinnan madrittelyasiakirjan maaritelmat eivat ehka ole valmiita.

e  S3adokset voivat vaikuttaa yhteenliitantamahdollisuuksiin.

e Tulevaisuudessa vaihdettavien viestien maaraa ei tiedeta tarkasti.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Taman toimen
tavoitteena on pystya
littamaan SIS-
keskusjarjestelma
muihin sisdisiin tai
ulkoisiin jarjestelmiin
(esim. ETIAS, VIS).
SIS-keskusjarjestelma
paivitetaan ETIAS-
jarjestelman
lakisaateisten
vaatimusten
mukaisesti siten, etta
voidaan kayttaa ETIAS-
jarjestelmaan
rekisterdityjen
kolmansien maiden
kansalaisten
henkilotietojen
aakkosnumeerisia
hakuja toimittamalla
hakemus.

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille
toimeksiannon
mukaisesti

Toimen tulos
(tulokset)

Yhteenliitantdamoduulis
sa muodostetaan
yrityspalvelun
vaylaratkaisu, jonka
avulla voidaan vaihtaa
tietoja sisaisten tai
ulkoisten jarjestelmien
kanssa.
SIS-jarjestelma
paivitetaan
vastaamaan ETIAS-
jarjestelman
lakisaateisia
vaatimuksia: SIS-
keskusjarjestelma
yhdistetaan ETIAS-
jarjestelmaan, ja se
pystyy kasittelemaan
kolmansien maiden
kansalaisia koskevia
aakkosnumeerisia
hakuja, jotka tulevat
ETIAS-jarjestelmasta,

Toimen tuotos

Tulosindikaattori(t Tavoite
(tuotokset) viosindt i® vl
Kaytossa on Kustannukset, Vihrea
toiminnassa oleva SIS- aikataulu ja

keskusjarjestelman soveltamisala
alusta/rajapinta sen
liittamiseksi muihin
jarjestelmiin
SIS-jarjestelma on
ETIAS-jarjestelman
saadosten mukainen, ja
siind voidaan arvioida
automaattisten
hakujen avulla, onko
hakijan saapuminen
unioniin uhka
(turvallisuus, laiton
maahanmuutto jne.)

Tarkistuslahde (-
lahteet)

Hankkeen
koontinaytto

Yksikko

PSU
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jasiihen lahetettavia
vastauksia.

2.2.1.4. SIS AFIS -jdrjestelmdn vaiheen 2 toteuttaminen (jatkoa vuodesta 2019)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e sisdisten ja jasenvaltioiden yhdistamistestien tekeminen
e kansallisten jarjestelmien ja keskusjarjestelman kdyttdonoton koordinointi
e saanndllinen viestintd ja seuranta jasenvaltioiden ja muiden sidosryhmien kanssa.

EDELLISEN VUODEN SAAVUTUKSET:

e uudesta SIS-saadoskehyksesta johtuvien uusien sormenjalkivaatimusten validointi jasenvaltioiden ja komission kanssa
e SIS AFIS -jarjestelman eritelmien paivittaminen
e vaiheessa 1 toteutetun AFIS-jdrjestelman arkkitehtuurin parantaminen selvidamaan uusista vaatimuksista.

LISAARVO:

AFIS-jdrjestelmdn toiseen vaiheen ansiosta voidaan tehdd ensimmaisen linjan rajatarkastuksia. Myos latentteja sormenjalkia koskeva toiminto on kadytdssa tunnistamattomia
etsittyja henkilGita varten.

SUURIMMAT HAASTEET:

e Taman hankkeen jokaisessa vaiheessa edellytetdan kaikkien sidosryhmien tiivista koordinointia.

e Jasenvaltioiden on saavutettava vélitavoitteet maardajassa rajapinnan madrittelyasiakirjan taytdntéonpanon mukaisesti. Ndin voidaan tehda testaustoimia, mika on
tarkea vaihe hankkeen toteuttamisessa.

e Jasenvaltioiden on oltava valmiina hankkeen toteuttamisen tavoitepaivamaaraan.

e  Kaikki muutokset laitteisiin/ohjelmistoon sekd johdonmukaisuutta koskevat ongelmat on kasiteltava yksildllisesti, jos niitd ilmenee. Nama tuntemattomat ongelmat
voivat aiheuttaa lisdviivastysta.

e Uudelleenlaaditun SIS-jarjestelman toimet toteutetaan yhta aikaa taman kayttédnoton kanssa, ja niilld voi olla suora vaikutus ratkaisun rakenteeseen.

e Yhteentoimivuustoimien aikataulu voi vaikuttaa vaatimuksiin, jotka on otettava huomioon ennen AFIS-jarjestelman toisen vaiheen tdytantdonpanoa.

e  Aktiivinen-aktiivinen-tdytantéonpanoa voidaan tarvita, jotta viraston sidosryhmille annetut lisdsitoumukset voidaan tayttaa.
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Strateginen Toimen tavoite Toimen tulos

osatavoite (tavoitteet) (tulokset)
Tarjotaan luotettavia ja Parannetaan Talla hankkeella
kustannustehokkaita vasteaikaa edistetaan SIS AFIS -
ratkaisuja ja palveluja biometrisissa hauissa. jarjestelman vaiheessa
sidosryhmille Lisataan AFIS- 1jo perustettuja

tietokannan
kapasiteettia ja tehoa.
Tuetaan biometrisia
lisdtoimintoja ja
lisataan tarkkuutta.

toimeksiannon
mukaisesti

toimintoja

2.2.1.5.

vuodesta 2020)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

Toimen tuotos . .
Tulosindikaattori(t
(tuotokset) (®)
Jasenvaltiot saavat Kustannukset,
tasta hankkeesta aikataulu ja

biometrisia soveltamisala

lisavalmiuksia.

SIS-esituotantoympdriston siirto sisdisestd

Tarkistuslahde (-

lahteet) LIRS

Tavoite

Vihred Hankkeen PSU
koontinaytto

(ITM) ulkoiseksi (OTM) (jatkoa

e SlIS-esituotantoympariston siirto sisdisesta (ITM) ulkoiseksi (OTM) ja tuotantoalustan erottaminen kokonaan esituotantoymparistosta varakeskusyksikon toimitiloissa

e erillisen esituotantoympariston suunnittelu ja toteuttaminen ja kaikkien asiaankuuluvien jarjestelmien sijoittaminen uudelleen varakeskusyksikon OTM-toimitiloihin

e  kaikkien varakeskusyksikon ITM-toimitiloissa sijaitsevien laitteiden, joita ei tarvita, poistaminen kaytosta, jolloin saadaan vapautettua arvokasta tietokeskuksen

aluetta, jota kdytetddn tuleviin infrastruktuurijarjestelmiin ja muihin hankkeisiin

e turva-arvioinnin tekeminen muutoksenhallintaprosessin yhteydessa.

EDELLISEN VUODEN SAAVUTUKSET:
Vuoden 2020 suunnitelmat:

e hankkeen kaynnistdminen

e varakeskusyksikon palvelujen ja toimintojen vaikutusten arviointi (hankeaikataulun yksityiskohtaiset asiakirjat)

e perusedellytysten toimittaminen — osa | (esituotantoympariston uudelleensuunnittelu)

e perusedellytysten toimittaminen — osa Il (verkon uudelleensuunnittelu, laitteiden uudelleenkonfigurointi, siirtymissuunnitelma jne.).
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LISAARVO:

Erilliset tilat SIS-jarjestelmaa, tuotantoalustaa ja esituotantoymparist6d varten varakeskusyksikon toimitiloissa.

[ ]

e Varakeskusyksikon ITM-tiloissa on vain tietotekniikkaviraston tuotantoalustan jarjestelmia.

e Varakeskusyksikon OTM-tiloissa on tietotekniikkaviraston muita kuin tuotantoalustan jarjestelmia.
e SIS-jarjestelman tuotantoalustan ja esituotantoympariston jarjestelmissa ei jaeta infrastruktuuria.

SUURIMMAT HAASTEET:

Varakeskusyksikon esituotantoympariston kahden (2) viikon seisokki.

[ ]
e Varakeskusyksikon OTM-tilat eivat riita tietokeskukselle ja tukiverkolle SIS-jdrjestelman esituotantoympariston jarjestelmissa.
Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- L
osata\?oite (tavoitteet) (tulokset) (tuotokset) Tulosindikaattori(t) VBT lahteet) elie
Tarjotaan luotettavia ja Mukautetaan Siirretaan SIS- Hankkeen tuloksena Kustannukset, aikataulu Vihrea Hankkeen PSU
kustannustehokkaita tietotekniikkaviraston jarjestelman erotetaan ja siirretaan ja soveltamisala koontinaytto
ratkaisuja ja palveluja paatokseen sailyttaa esituotantoymparisto SIS-jarjestelman
sidosryhmille varakeskusyksikon sisaisesta (ITM) esituotantoympadriston
toimeksiannon ITM-toimitiloissa vain ulkoiseksi (OTM) St. jarjestelmat sisdisista
mukaisesti tuotantojarjestelmat. Johann im Pongaun (ITM) ulkoisiksi (OTM)
varakeskusyksikon varakeskusyksikon
toimitiloissa toimitiloissa. N&in
Salzburgissa saadaan vapautettua
arvokasta

tietokeskuksen aluetta,
jota voidaan kayttaa
tuotantoalustan
laajentamiseen. Se
my0s lisaa
turvallisuutta
tietotekniikkaviraston
jarjestelmissa.
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2.2.1.6.  Eurodac-jdrjestelmdn yhteensopivuus yhteisen jaetun infrastruktuurin /

yhteisten jaettujen palvelujen kanssa

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

e Eurodac-jarjestelman jatkuva mukauttaminen yhteiseen jaettuun infrastruktuuriin / yhteisiin jaettuihin palveluihin heti, kun ne ovat valmiit, ja niiden sisallyttdaminen
yhteisten jaettujen palvelujen luetteloon

e mukauttaminen, joka sisdltaa (yhteisten jaettujen palvelujen kehittyvan luettelon mukaan) seuraavien yhdenmukaistetun kayton: verkkopalvelut, valvontapalvelut,
kayttojarjestelmapalvelut, turvallisuuspalvelut, tiedonhallintapalvelut, sijainti- ja hakemistopalvelut, jarjestelman ja verkon hallintapalvelut

e hanke, joka sisaltada Eurodac-jarjestelman alihankkijan ja yhteisten jaettujen palvelujen alihankkijan (alihankkijoiden) valisen vuorovaikutuksen hallinnan,
sopimusperusteisten rajapintojen luomisen ja hallinnan toimintatasosopimusten awvulla, Eurodac-jarjestelmdn teknisen kehityksen ja tekniset paivitykset
(tehdashyvaksyntatestin, esituotantoympariston, testauksen ja tuotantoympaéristot)

e testauksen ja hyvaksynnan, hankehallinnan, raportoinnin ja seurannan.

LISAARVO:

e Nykyiseen siilomalliseen toteuttamiseen liittyvat kokonaiskayttokustannukset pienenevat.
e Operatiivisia hallintatoimia yndenmukaistetaan ja hankittuja resursseja ja osaamista kaytetaan entista paremmin.
e Tietokeskuksen suunnittelu paranee ja infrastruktuurin alue pienenee.

SUURIMMAT HAASTEET:

e Yhteisen jaetun infrastruktuurin / yhteisten jaettujen palvelujen tdytantoonpanohanke viivastyy eivdtka asiaankuuluvan luettelon palvelut ole saatavilla ajoissa, jotta
suunnittelu voidaan tehda asianmukaisesti.

e Tietokeskuksen tilarajoitukset voivat vaikuttaa yhteisen jaetun infrastruktuurin / yhteisten jaettujen palvelujen toteuttamiseen, mika viivastyttaa Eurodac-jarjestelman
vaatimustenmukaisuudelle suunniteltuja asiaankuuluvia toimia.

e  Eurodac-arkkitehtuurin tekniset rajoitukset voivat olla haasteellisia tiettyjen yhteisten palvelujen vaatimusten noudattamiselle.
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Strateginen
osatavoite

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille
toimeksiannon
mukaisesti

2.2.1.7.

Toimen tavoite
(tavoitteet)

Mukautetaan yhteiseen
jaettuun
infrastruktuuriin ja
yhteisiin jaettuihin
palveluihin kayttamalla
yhdenmukaistettua
ohjelmistoa ja
infrastruktuuria, jotka
on suunniteltu
keskitetysti
tietotekniikkavirastoss
a.

Toimen tulos
(tulokset)

Eurodac kayttaa
kaytettdvissa olevaa
yhteista jaettua
infrastruktuuria ja
kaytettavissa olevia
yhteisia jaettuja
palveluja.
Ohjeelliset tulokset
(yhteisen jaetun
infrastruktuurin ja
yhteisten jaettujen
palvelujen valmiuden
mukaan):
tallennuspalvelujen,
valvontatydkalujen ja -
palvelujen,
konfiguraation
hallintapalvelujen,
sailytyslaitteiden jne.
kaytto

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimen tuotos
(tuotokset)

Eurodac-
keskusjarjestelma
noudattaa yhteisen
jaetun infrastruktuurin
vaatimuksia ja
hyodyntaa tarjolla
olevia yhteisia jaettuja
palveluja siten, etta
sovellukset voidaan
yhdenmukaistaa, luoda
yhteisvaikutusta ja
helpottaa operatiivista
hallinnointia, saada
mittakaavaetuja ja
vahentaa
kokonaiskayttokustann
uksia.

Tarkistuslahde (-

Tulosindikaattori(t) Tavoite Ishteet) Yksikko
Kustannukset, Vihred Hankkeen PSU
aikataulu ja koontinaytto

soveltamisala

Uudelleenlaaditun viisumitietojdrjestelman kehittdminen

Toimintaan kuuluu viisumitietojarjestelman keskusjarjestelmén ja kansallisen viisumijdrjestelman muokkaaminen viisumitietojarjestelman tarkistetun oikeusperustan

mukaiseksiz.

LISAARVO:

Jarjestelma on valmis viisumitietojarjestelman tarkistetun oikeusperustan edellyttamiin parannuksiin.

SUURIMMAT HAASTEET:

Oikeusperustan hyvaksyminen viivastyy.

3| jsatietoa tulee saataville, kun viisumitietojarjestelman oikeusperustan muutokset on hyvaksytty.
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Strateginen Toimen tavoite Toimen tulos Toimen tuotos .o . . Tarkistuslahde (- _—
. . Tulosindikaattori(t Tavoite - Yksikko
osatavoite (tavoitteet) (tulokset) (tuotokset) viosindt i® vl lahteet) !
Tarjotaan luotettavia ja Laaditaan eritelmat, VIS-keskusjarjestelmaa  VIS-keskusjarjestelmaa Kustannukset, Vihrea Hankkeen PSU
kustannustehokkaita tehdaan hankinnat, ja kansallisia jakansallisia aikataulu ja koontinaytto
ratkaisuja ja palveluja suunnitellaan, jarjestelmia muokataan  jarjestelmia muokataan soveltamisala

sidosryhmille testataan, siséllytetdadn  viisumitietojarjestelma  viisumitietojarjestelma
toimeksiannon tarvittavat muutokset n tarkistetun n tarkistetun
mukaisesti viisumitietojarjestelma oikeusperustan oikeusperustan
an, jotta mukaiseksi. mukaiseksi.
viisumitietojarjestelma
n vudet toiminnot
saadaan kayttoon.

2.2.12.8.  ETIAS-jdrjestelman kehittdminen — siitd johtuvien viisumitietojdrjestelmén
muutosten tdytantéonpano

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

e uusien toimintojen kayttoonotto viisumitietojarjestelmassa, jotta se voi toimia yhdessa ETIAS-jarjestelman kanssa
e viisumitietojarjestelman eritelmien paivittaminen vastaavasti
e muutosten integrointi ja validointi testissa.

LISAARVO:
Viisumitietojarjestelma ja ETIAS-jarjestelma ovat taysin yhteentoimivia: viisumitietojdrjestelma pystyy ottamaan vastaan ja kdsittelemaan ETIAS-kyselyjd ja vastaamaan niihin.
SUURIMMAT HAASTEET:

e Voimassa oleva toimintakunnossa pitamista koskeva toinen sopimus paattyy toukokuussa 2022.
e Tatd toimea on koordinoitava tiiviisti viisumitietojarjestelmdn uudelleenlaatimisen ja muiden yhteentoimivuutta koskevien muutosten kanssa
viisumitietojarjestelmaan tarvittavien jarjestelmamuutosten maarittamiseksi. Muutokset on tehtava tiukassa aikataulussa.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- _—
. . Tulosindikaattori(t Tavoite - Yksikko
osatavoite (tavoitteet) (tulokset) (tuotokset) viosindt i® vl lahteet) !
IENEOCERIVOACWENEM  Viisumitietojarjestelmd  Viisumitietojarjestelma  Viisumitietojarjestelma Kustannukset, Vihrea Hankkeen PSU

kustannustehokkaita pystyy ottamaan n vudet toiminnot n toiminnot lisdantyvat aikataulu ja koontinaytto
ratkaisuja ja palveluja vastaan ja otetaan kayttoon. soveltamisala
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sidosryhmille kasittelemaan ETIAS- jasaannoksia
toimeksiannon kyselyja ja vastaamaan noudatetaan.
mukaisesti niihin.

2.2.1.9.  Kaikkia  kdytéssa olevia jdrjestelmid koskevan yhden integroidun
valvontaratkaisun yhdistdminen tapahtumanhallintaprosessiin

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tassa toimessa yhdistetdan yhteinen valvontaratkaisu tapahtumanhallintaprosessiin vuosille 2021-2022 siten, ettd siihen lisataan kaikki uudet jarjestelmat.

EDELLISEN VUODEN SAAVUTUKSET:

Toimessa on kolme vaihetta: kaksi ensimmaista pannaan taytantdon ennen vuotta 2021, ja kolmas on madra panna tdytantoon vuosina 2021-2022.

1.

Sovitaan kaikkien tietotekniikkaviraston alihankkijoiden kanssa osallistumisesta vakioituun tapahtumanhallintaan - vuosi 202o0.

Siihen kuuluu tutkimus, jolla on seuraavat tavoitteet:

Saadaan kaikkien tietotekniikkaviraston alihankkijoiden kanssa aikaan sopimus siitd, ettd ne osallistuvat prosessin maarittamiseen.

Saadaan alihankkijoilta voimassa oleva luettelo kaikista yksittdisista kuulutuksista ja niita koskevat tunnusmerkit - nykyinen tilanne.

Tietotekniikkaviraston asiantuntijat analysoivat luettelot alihankkijoiden avulla.

Laaditaan kaikkia jarjestelmia koskeva ehdotus, joka sisdltaa tyyppien L1 ja L2 kuulutusten tuen, ryhmat ja kuulutusten tunnusmerkit, joita tietotekniikkavirasto
tarvitsee - tuleva tilanne.

2. Maaritetdan ja toteutetaan tietotekniikkaviraston tapahtumanhallinnan toimintalinja - suunniteltu vuosille 2020-2021:
e Maaritetddn tapahtumanhallintaa koskeva toimintalinja.
e Madaritetdan toimintasuunnitelma toimintalinjan toteuttamista varten.

LISAARVO

Saadaan aiempaa enemman joustavuutta kaikentyyppisten ongelmien seurantaa ja niista tiedottamista varten ja helpotetaan huomattavasti tason 1 ja tason 2
jokapaivadisia tukitoimia.

Yhden vyhteisen valvontaratkaisun yhdistamiselld tapahtumanhallintaprosessiin  voidaan yhdenmukaistaa valvontamenettelyja riittavasti  kaikissa
tietotekniikkaviraston hallinnoimissa jarjestelmissa.

Vahennetdan huomattavasti riskia kriittisen kuulutuksen poisjaamisesta.
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e Kaikki ydintoimintajarjestelmat kuuluvat yhteen yhteiseen valvontaratkaisuun, ja niissd kdytetdan halytysten/kuulutusten tuottamista koskevaa vakioitua

toimintamallia.

SUURIMMAT HAASTEET:

e Aikataulussa ei pysytd, koska tapahtumanhallinnan toteuttamisessa voi olla viivastyksia.

e  Turvallisuusrajoitukset.
e Viivastykset hankinnassa.

e Tdssa monivuotisessa hankkeessa edistyminen riippuu edellisen vuoden saavutuksista.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Parannetaan
huomattavasti kaikkien
ydintoimintajarjestelmi

en valvontaa ja

hyodynnetaan siina jo

toteutetusta yhteisesta
valvontaratkaisusta
sekd vuonna 2020

kaynnistetysta ITSM-
tapahtumanhallintapro

sessista saatuja etuja.

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille
toimeksiannon
mukaisesti

2.2.1.10.

Toimen tulos
(tulokset)

Jasennetaan saatavia
kuulutuksia seka
pakollisia
tunnusmerkkeja
aiempaa paremmin
vakioidun
tapahtumanhallintapro
sessin perusteella
kaikissa jarjestelmissa.

Toimen tuotos

(tuotokset) Tulosindikaattori(t)

Tarvittava
yhdistaminen
yhteiseen
valvontaratkaisuun
parantaa
huomattavasti
valvonnan tehokkuutta
ja toimivuutta kaikkien
jarjestelmien
tapahtumanhallintapro
sessin ja kuulutusten
luomisen laadun
paranemisen
perusteella.

Kustannukset,
aikataulu ja
soveltamisala

Tavoite

Vihrea

Tarkistuslahde (-

lahteet) RE=ke

Hankkeen Sou
koontindytto

Tekninen tuki hankkeelle, jossa laaditaan soveltuvuusselvityksid ja prototyyppi

EU:n viisumihakemusportaalista (jatkoa vuodesta 2020)
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Hankkeen tarkoituksena on erityisesti

e maarittaa hakijoiden ja konsulaattien tarpeet verkon viisumihakuprosessissa
e madrittaa tekniset ratkaisut kyseisten tarpeiden tayttamiseksi
e laatia malli hakemusportaalin toiminta-arkkitehtuurille ja ottaa siind huomioon
o tutkimuksen ensisijainen vaihtoehto mutta myos muut mahdolliset vaihtoehdot ja
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o jasenvaltioiden vaatimukset tietyistd toiminnoista

e rakentaa prototyyppiversio hakemusportaalista, jossa on erilaiset kayttajaprofiilit/rajapinnat jasenvaltioiden keskusviranomaisille ja konsulaateille, ulkoisille

palveluntarjoajille ja hakijoille

e testata hakemusportaalin toimintoja nimenomaisten mitattavien kriteerien perusteella, erityisesti tdsmallisyyden, tehokkuuden ja viisuminhakuprosessiin

kohdistuvan vaikutuksen perusteella

e validoida viisumihakemusportaalin tekninen malli, myds jarjestelmaarkkitehtuuria koskevat vaatimukset

e analysoida hakemusportaalin toteuttamista koskevia teknisid, talousarvioon liittyvia ja lakisaateisia vaatimuksia, taydellinen kustannusarvio mukaan lukien, ja antaa

siihen liittyvia suosituksia.

EDELLISEN VUODEN SAAVUTUKSET:

Analyysi, suunnittelu, eritelmien luonnokset, mallin kehittaminen ja testaus.

LISAARVO:

Hankkeen tuloksista pitaisi saada merkittdvaa nayttéa EU:n viisumihakemusportaalin toteutettavuudesta seka jatkotoimia koskevia paatdksia, myds mahdollisia

lainsaadantdehdotuksia, varten.

SUURIMMAT HAASTEET:

e Hankkeet toteutetaan tietotekniikkavirastossa olemassa olevilla resursseilla.

e Sopimusten tekeminen viivastyy pakollisten hankintamenettelyjen vuoksi.

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

IENEGCERIVOLACEREM Testataan ja osoitetaan
kustannustehokkaita EU:n
ratkaisuja ja palveluja viisumihakemusportaal

sidosryhmille in mallin
toimeksiannon
mukaisesti

toteutettavuus ja
otetaan silhen mukaan
jasenvaltiot. Annetaan

ohjausta EU:n

viisumihakemusportaal
ia koskevista teknisista,
talousarvioon liittyvista

ja lakisaateisista

vaatimuksista, jotta

voidaan mahdollisesti

Toimen tulos
(tulokset)

Hankkeessa kehitetaan
EU:n
viisumihakemusportaal
in prototyyppija
testataan sita
tutkimuksen
ensimmaisen vaiheen
suositusten mukaisesti.

Toimen tuotos

Tulosindikaattori(t Tavoite
(tuotokset) viosindt i® vl
Hankkeen tuloksista Kustannukset, Vihred
pitdisi saada aikataulu ja
merkittavaa nayttoa soveltamisala
EU:n

viisumihakemusportaal
in toteutettavuudesta
seka jatkotoimia
koskevia paatoksia,
my6s mahdollisia
lainsaadantéehdotuksi
a, varten.

Tarkistuslahde (-
lahteet)

Yksikko

PSU
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antaa
lainsaadantoehdotuksi
a.

2.2.1.212.  Uusi hakukone ja SIS-jarjestelmdn Oracle-pdivitys, jossa parannetaan

kaytettdavyyttd ja otetaan huomioon sanatarkkoja selostuksia koskevat

ndkokohdat (jatkoa vuosista 2019 ja 2020)
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Hankkeen tarkoituksena on erityisesti

e toteuttaa huipputekninen hakukone seka uusia hakutoimintoja

e lisata kyselykapasiteettia

e osoittaa uudelleen resursseja, joilla lisataan kuulutuskapasiteettia
e parantaa yleistd kapasiteettia.

LISAARVO:

e toteutetaan huipputekniset hakutoiminnot
e luodaan lisdkapasiteettia kyselyille (kahdeksan kertaa alkuperdisen SIS-ydinjarjestelman mallin kapasiteetti)
e luodaan lisdkapasiteettia kuulutuksille.

SUURIMMAT HAASTEET:

e rajalliset resurssit
e ristiriidat muiden hankkeiden kanssa
e kyselyjen vastaavuuden testaaminen erittdin haastavaa.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos T . 5 Tarkistuslahde (- T
. . Tulosindikaattori(t Tavoit " Yksikk
osatavoite (tavoitteet) (tulokset) (tuotokset) iR 1Leris Rl avorte lahteet) stkko
Tarjotaan luotettavia ja Hankitaan SIS- Uuden SIS- Kustannukset, Vihred Hankkeen PSU

kustannustehokkaita kustannustehokkaita keskusjarjestelmassa keskusjarjestelman aikataulu ja koontinaytto
ratkaisuja ja palveluja huipputeknisia otetaan kaytt6on uusi kustannustehokkaat soveltamisala

sidosryhmille hakutoimintoja. hakukone kyselyjen ja huipputekniset
Lisdtaan kuulutusten hakutoiminnot,
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kyselyjen ja
kuulutusten
lisakapasiteetti,
valmistellaan
hakukonemoduulia
kansallisia jarjestelmia
varten.

keskusjarjestelman
kapasiteettia.
Lahitulevaisuudessa
kaikissa jasenvaltioissa
voidaan kayttaa samaa
konetta.

lisakapasiteettia
varten. Asiaan liittyvat
asiakirjat paivitetaan.

toimeksiannon
mukaisesti

2.2.1.12.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Hankkeen tarkoituksena on erityisesti toteuttaa

e vakiotelineratkaisu kaikille nykyisille ja uusille ydintoimintajarjestelmille
e  kaapelihylly, esikaapelointi ja suojauksen vakiointi

e  riittdva virransyotto- ja jadhdytysratkaisu.
LISAARVO:

e Taytetdan nykyiset ja uudet tietokeskuksia ja infrastruktuuria koskevat vaatimukset.

e Vahennetaan kustannuksia vakioinnilla.
SUURIMMAT HAASTEET:

e Tietokeskusten nykyinen kapasiteetti ei riitd uusien jarjestelmien ylldpitoon.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos Tulosindikaattori(t) Tavoite
osatavoite (tavoitteet) (tulokset) (tuotokset)
Tarjotaan luotettavia ja Organisoidaan Tietokeskukset Tietokeskukset Kustannukset, Vihred
kustannustehokkaita tietokeskukset organisoidaan tayttavat suurta aikataulu ja
ratkaisuja ja palveluja uudelleen uusien uudelleen (telineet, tiheytta koskevat soveltamisala
sidosryhmille kapasiteetinhallintavaa laskenta ja virta). uudet vaatimukset,
toimeksiannon timusten tayttamiseksi jotta voidaan saada
mukaisesti (kapasiteetti, virta, kayttoon entista
jaahdytys). suurempi
yllapitokapasiteetti ja
selvita

toimintatarpeista.

Tietokeskuksen uudelleenjdrjestelytoimien jatkaminen (jatkoa vuodesta 2020)

Tarkistuslahde (-

lahteet) LIRS

Hankkeen IMU
koontindytto
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Viestintdinfrastruktuurin operatiivinen hallinnointi ja kehittdminen

2.2.1.13.  Siirtyminen uuteen TESTA-verkkoon

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Siirtymisen soveltamisalaan kuuluvat seuraavat tietotekniikkaviraston hallintoon kuuluvat osat:

e VIS-/EES-/ETIAS-viestintainfrastruktuuri
e  SIS-viestintdinfrastruktuuri
e kaksipisteyhteydet rajanylitystietojarjestelman, ETIAS-jarjestelman, SIS-jarjestelmadn ja viisumitietojarjestelmdn keskusjarjestelmille.

Jokainen osa on suunniteltava, rakennettava ja testattava ennen kuin siirtdminen nykyisesta osasta voidaan tehda.
EDELLISEN VUODEN SAAVUTUKSET:

e Nykyisten viestintdinfrastruktuurien ja kaksipisteyhteyksien jatkamisesta on allekirjoitettu erityissopimukset.
e  SIS-viestintdinfrastruktuurin toteuttamisesta ja siirtdmisesta on allekirjoitettu erityissopimus.

LISAARVO:

e Alueverkkoa ja palvelun toimittamista voidaan seurata ja valvoa entistd paremmin
o sopimusten kannalta
O entistd tiiviimmassa yhteistydssa jasenvaltioiden kanssa.
e Tekninenarvo:
O  padstd paahan -seuranta
O salattu laitteiden hallinta
O  toimipaikoissa saatava tietamys, myos eritelmat.
e Turvallisuuden lisadntyminen:
O salauksen ja telineiden konkreettisen kayton suora valvonta
e tulevien siirtdmisten helpottuminen
e entistd parempi kaytettavyys — mahdollisuus kayttaa useita tarjoajia rinnakkain
e viestintainfrastruktuurien kapasiteetin kasvu.
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SUURIMMAT HAASTEET:

e TESTA-ng-palveluja ei jatketa
e F-PEN-puitesopimusta ei tehda.

e F-PEN-puitesopimuksen tekeminen viivastyy.

e Talousarviota ei hyvaksyta ajoissa erityissopimusten tekemista varten.

e Teknisten yhteyspisteiden hallinnointiin ei ole saatavilla resursseja.

e Siirtamista ei voida tehda ennen kuin uusi viestintaverkko on teknisesti valmis.

e VIS-viestintdinfrastruktuuri siirretdan vasta, kun rajanylitystietojarjestelma on otettu kdyttoon, jotta valtetdan siihen kohdistuvat vaikutukset.
e  Sjirtamisessa olisi kaytettava kdytettavissa olevia mekanismeja (katkaisimia, teknisid B-yhteyspisteitd, virka-ajan ulkopuolista aikaa), jotta sen vaikutusta toimintaan

vdhennettaisiin mahdollisimman paljon.
e Siirtdminen on tehtava tietotekniikkaviraston ITSM-toimintalinjojen, erityisesti muutoksenhallintaa koskevan toimintalinjan mukaisesti. Siksi siirtdminen tehdaan

jokaisessa toimipaikassa kahdessa vaiheessa: a) esituotannon siirtdminen ja b) tuotannon siirtdminen. Se tarkoittaa, etta kutakin toimipaikkaa varten on kaksi

siirtdmisvaihetta, ja vaiheiden valissa pitaisi olla vahintaan viisi loppukayttdjan tyopaivaa.

Strateginen
osatavoite

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille
toimeksiannon
mukaisesti

Toimen tavoite
(tavoitteet)

Jatketaan suojattua
viestien vaihtoa
kansallisten
jarjestelmien ja SIS-,
VIS-, EES-, ETIAS- ja
Eurodac-jarjestelmien
jamuiden
tietotekniikkaviraston
hallinnoimien laaja-
alaisten
tietojarjestelmien seka
erilaisten
keskusjarjestelmien
tahojen valilla.

Toimen tulos
(tulokset)

SIS-, VIS-, EES- ja
ETIAS-jarjestelmien
uudet
viestintainfrastruktuuri
t
Kaikki SIS-, VIS-, EES-
ja ETIAS-jarjestelmien
toimipaikat siirretty
uusiin
viestintainfrastruktuure
ihin.
Eurodac-jarjestelmassa
kaytettavat
tietotekniikkaviraston
litannat siirretty
uuteen EuroDomain-
viestintainfrastruktuurii
n.

Toimen tuotos
(tuotokset)

Tuetaan sujuvaa ja
suojattua viestien
vaihtoa kansallisten
jarjestelmien ja
keskusjarjestelmien
valilld ja
keskusjarjestelman
tahojen kesken useina
tulevina vuosina.

Tarkistuslahde (-

Tulosindik i Tavoi - Yksikko
ulosindikaattori(t) avoite Ishteet) sikko
Kustannukset, Vihred Hankkeen IMU

aikataulu ja koontindytto

soveltamisala
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2.2.1.14.

vuodesta 2020)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Hankkeessa on useita tehtavia:

Keskusjdrjestelmien

suuralueverkkoliitdntojen

e suunnittelutyd, jotta voidaan luoda kaksi fyysisesti erillaan olevaa tulopistetta tietokeskuksen televiestintdhuoneeseen

e Telco-operaattori asentaa uudet fyysiset linjat (kupari ja kuitu) ja saattaa linjat kayttokuntoon testauksen jalkeen

siirtaminen

(jatkoa

e nykyiset liitdnnat (TESTA-ng, SIS/VIS/Eurodac, EASO, Frontex, yhteiset jaetut palvelut, verkkopalvelun tarjoaja) siirretaan uusiin fyysisesti erotettuihin linjoihin.

LISAARVO:

e Verkkoliitdntojen hairionsietokyky kasvaa verkkoliitantdjen paremman fyysisen erottamisen ansiosta. Tietokeskuksessa vapautuu tilaa, kun talla hetkelld eri telineissa

olevat laitteet yhdistetaan.

SUURIMMAT HAASTEET:

e Loydetdan sopimusvdline tavoitteen tayttamiseen.

Toimen tulos
(tulokset)

Toimen tavoite
(tavoitteet)

Strateginen
osatavoite

Suuralueverkon
paatepisteet otetaan
kayttoon
keskusyksikon
tietokeskuksen uusissa
teknisissa tiloissa.

Siirretaan
suuralueverkon
paatepisteet
keskusyksikon
tietokeskuksessa uusiin
viestintatiloihin
keskusyksikossa.

Tarjotaan luotettavia ja
kustannustehokkaita
ratkaisuja ja palveluja

sidosryhmille
toimeksiannon
mukaisesti

Toimen tuotos
(tuotokset)

Tietokeskuksen
kapasiteetti paranee ja
verkon fyysinen
hairionsietokyky
kasvaa.

Tulosindikaattori(t) Tavoite
Verkon
suorituskykyindikaatto
rin raportti osoittaa,
etta liitanta on suojattu
ja vakaa kayttéonoton
jalkeen.

Verkkosopimusta
koskevan
palvelutasosopimuksen
noudattaminen

Tarkistuslahde (-
lahteet)

Jarjestelman
suorituskykya ja
palvelutasosopimusta
koskevat raportit

Yksikko

IMU
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Uusien jdrjestelmien kehittdminen ja kdyttéonotto

2.2.1.15.  Rajanylitystietojdrjestelman kdyttéonotto (jatkoa vuodesta 2019)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Virasto vastaa rajanylitystietojdrjestelman (EES) kehittamiseen, kayttddnottoon ja operatiiviseen hallinnointiin liittyvien kaikkien toimien toteuttamisesta seka jasenvaltioiden
rajainfrastruktuurien liittdmisestd siihen. Se tehdaddn kansallisessa yhtendisessa kayttoliittymassa (NUI), joka on kaikissa jasenvaltioissa samanlainen, koska se perustuu
yhteisiin teknisiin eritelmiin. Kayttoliittyman kehittamisen lisaksi tietotekniikkavirasto myds koordinoi jasenvaltioiden kansallisen yhtendisen kayttoliittyman yhdistamista
kansallisella tasolla. Tietotekniikkaviraston on myds maara yllapitaa rajanylitystietojarjestelman toista ulkoista kdyttoliittymaa eli verkkopalvelua. Siita tarjotaan palveluja
kolmansien maiden kansalaisille, jotka haluavat tarkistaa oleskelunsa hyvaksytyn keston. Verkkopalvelu toimii myos lilkenteenharjoittajien yhdyskaytavang, jossa néama voivat
tarkastaa, onko yhta tai kahta maahantuloa varten kolmannen maan kansalaiselle myonnetylld lyhytaikaisella viisumilla jo tultu maahan niin monta kertaa kuin sallitaan. Tassa
toimessa keskitytaan rajanylitystietojarjestelman keskusjarjestelmdan liittyvien niiden osatekijéiden toimittamiseen, joilla voidaan helpottaa uusien yhteentoimivuuden
osatekijoiden kayttoonottoa alustalla. Kayttoonottopakettiin voi kuulua myds VIS- ja SIS-jarjestelmien tekninen kehitys. Se sisdltaa EES- ja VIS-jdrjestelmien yleisen
yhteenliitantdmoduulin/-rajapinnan, jotta EES- ja VIS-jarjestelmat voidaan yhdistda muihin jarjestelmiin ja toteuttaa ETIAS-liitanta.

EDELLISEN VUODEN SAAVUTUKSET:

Vuonna 2019 allekirjoitettiin hankkeen puitesopimus ja siirryttiin vaatimusvaiheen viimeistelyyn. Alustavan suunnitelman mukaisesti tietotekniikkavirasto aloitti
viisumitietojarjestelman ja rajanylitystietojarjestelman valistd yhteentoimivuutta koskevan tyén. EES-asetuksen vaikutusta viisumitietojarjestelmdan koskeva arviointi ja
toiminnallisten eritelmien maarittaminen on aloitettu, ja koko arvioinnin odotetaan olevan valmis vuoden lopussa. Viisumitietojarjestelman uusi tekninen asiakirja (rajapinnan
maadrittelyasiakirja — ICD) on m&ara toimittaa jdsenvaltioille vuoden 2019 loppuun mennessa.

Vuonna 2020 testaus- ja kehitysvaihe etenee (tammi-syyskuu 2020). Kansalliset yhtendiset kayttoliittymat otetaan kayttoon touko-elokuussa 2020, ja jdrjestelmien
liittdmistestaus toteutetaan (syys—lokakuu 2020). Jasenvaltioiden testaus alkaa joulukuussa 2020.

LISAARVO:

Hankkeen tarkoituksena on ottaa ydintoimintajarjestelmat kayttoon rajanylitystietojdrjestelman perustamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2017/2226 mukaisesti.

EU:n rajanylitystietojarjestelma on valttamaton seuraavien haasteiden kasittelemiseksi:

e puututaan viipeisiin rajatarkastuksissa ja parannetaan kolmansien maiden kansalaisten rajatarkastusten laatua
e varmistetaan, ettd viisumissa sallitun oleskeluajan ylittaneet henkil6t tunnistetaan jarjestelmallisesti ja luotettavasti
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e vahvistetaan sisdista turvallisuutta ja terrorismin ja vakavan rikollisuuden torjuntatoimia.

SUURIMMAT HAASTEET:

e Keskindinen riippuvuus muiden rajanylitystietojérjestelman kayttéonottoon liittyvien toimien kanssa, kuten yhteisen jaetun infrastruktuurin olemassaolo seka

aiempien jarjestelmien verkon paivitysta ja uudelleenlaadintaa koskevat toimet.

e Asianmukainen yhteistoiminta ja yhteistyd jasenvaltioiden ja asiaankuuluvien oikeus- ja sisdasioiden virastojen kanssa, koska myds kansalliset kayttéonotot on

synkronoitava. Sen varmistaminen, ettad kdytossa olevat rajavalvontalaitteet tayttavat vaaditut suorituskykytasot ja takaavat turvallisuuden.

e Mahdollinen vaikutus muiden aloitteiden toteuttamiseen tai tavanomaisiin toimiin sisdisten resurssirajoitusten vuoksi.

e Toimintaprosessien ja infrastruktuurien optimointi rajanylityspaikoilla.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos
osatavoite (tavoitteet) (tulokset) (tuotokset)

Kasvatetaan jatkuvasti Suunnitellaan ja Rajanylitystietojarjestel ~ Tuetaan jasenvaltioita
jarjestelmistad, tiedoista toteutetaan man keskusjarjestelma entista dlykkadmman
jateknologiasta rajanylitystietojarjestel tulee kayttoon. jaturvallisemman
sidosryhmille koituvaa man alusta ja rajaturvallisuuden
lisaarvoa jarjestelma aikaansaamisessa.
yhteentoimivuusasetuk
sen mukaisesti.

2.2.1.16.  Rajanylitystietojdrjestelman

Tarkistuslahde (-

Tulosindikaattori(t) Tavoite lshteet) Yksikko
Kustannukset, Vihrea Hankkeen PPU
aikataulu ja koontinaytto

soveltamisala

BMS-/sBMS-jérjestelmdn kdyttodnotto (jatkoa

vuoden 2019 rajanylitystietojédrjestelmdd koskevasta hankkeesta)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tassa toimessa keskitytdan rajanylitystietojarjestelman biometriseen tunnistusjarjestelmaan liittyvdn komponentin toimittamiseen uuden yhteentoimivuusasetuksen

mukaisesti, jotta virasto voi kayttda alustaa yhteisena biometrisena tunnistuspalveluna.

Osana rajanylitystietojarjestelman biometrisen tunnistusjarjestelman (yhteisen biometrisen tunnistuspalvelun) hankintaa tietotekniikkavirasto alkaa asteittain tarjota uutta

kayttdjan valinevalikoimaa (USK). Se on yhdistettava rajanylitystietojarjestelman kansallisiin jarjestelmiin, ja se korvaa useita vakioimattomia valinevalikoimia, joita talla

hetkelld kdytetaan VIS- ja SIS-jarjestelmien yhteydessa.
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EDELLISEN VUODEN SAAVUTUKSET:

Vuonna 2019 allekirjoitettiin rajanylitystietojarjestelman ydinhankkeen puitesopimus ja siirryttiin vaatimusvaiheen viimeistelyyn. Yhteisen biometrisen tunnistuspalvelun /
rajanylitystietojdrjestelman biometrisen tunnistusjarjestelman osalta tarjousmenettely on kdynnissd (talld hetkelld vaiheessa 1), ja vaihe 2 saatetaan padtokseen
allekirjoittamalla puitesopimus joulukuussa.

Vuonna 2020 rajanylitystietojarjestelman kehitys etenee (tammi-syyskuussa 2020) rinnan yhteista biometrista tunnistuspalvelua / rajanylitystietojarjestelman biometrista
tunnistusjarjestelmaa koskevien vaatimusten viimeistelyn (tammi-huhtikuu) kanssa. Jarjestelmien valinen integrointitestaus tehdaan syys—lokakuussa 2020.

LISAARVO:

Hankkeen tarkoituksena on ottaa ydintoimintajarjestelmat kayttoon rajanylitystietojarjestelman perustamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2017/2226 mukaisesti.

EU:n rajanylitystietojarjestelman perustaminen katsotaan valttamattomaksi seuraavien haasteiden kasittelemiseksi:

e  puututaan viipeisiin rajatarkastuksissa ja parannetaan kolmansien maiden kansalaisten rajatarkastusten laatua
e varmistetaan, etta viisumissa sallitun oleskeluajan ylittaneet henkil6t tunnistetaan jarjestelmallisesti ja luotettavasti
e vahvistetaan sisdista turvallisuutta ja terrorismin ja vakavan rikollisuuden torjuntatoimia.

SUURIMMAT HAASTEET:

e Keskindinen riippuvuus muiden rajanylitystietojérjestelman kayttéonottoon liittyvien toimien kanssa, kuten yhteisen jaetun infrastruktuurin olemassaolo seka
aiempien jarjestelmien verkon paivitysta ja uudelleenlaadintaa koskevat toimet.

e Asianmukainen yhteistoiminta ja yhteisty0 jasenvaltioiden ja asiaankuuluvien oikeus- ja sisdasioiden virastojen kanssa on myos toteutettava samanaikaisesti, koska
ne vastaavat kansallisesta taytantéonpanosta.

e Mahdollinen vaikutus muiden aloitteiden toteuttamiseen tai tavanomaisiin toimiin sisdisten resurssirajoitusten vuoksi.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos Tarkistuslahde (-

osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Kasvatetaan jatkuvasti Suunnitellaan ja Rajanylitystietojarjestel ~ Tuetaan jasenvaltioita Kustannukset, Vihred Hankkeen PPU
jarjestelmista, tiedoista toteutetaan yhteisen man biometrinen ja asiaankuuluvia aikataulu ja koontinaytto
jateknologiasta biometrisen tunnistusjarjestelma oikeus- ja sisdasioiden soveltamisala

sidosryhmille koituvaa tunnistuspalvelun tulee virastoja entista
lisaarvoa alusta ja jarjestelma rajanylitystietojarjestel alykkaamman ja
yhteentoimivuusasetuk man turvallisemman

sen mukaisesti. keskusjarjestelman rajaturvallisuuden

ohella kayttoon aikaansaamisessa.
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lakisaateisessa
madraajassa + yhteisen
biometrisen
tunnistuspalvelun
alusta annetaan
kayttoon biometrisen
tunnistusjarjestelman
siirtoalustana
tietotekniikkaviraston
aiemmille jarjestelmille
(SIS, VIS ja Eurodac) ja
tuleville jarjestelmille
(ECRIS-TCN).

2.2.1.17.  ETIAS-jdrjestelmdn kdyttodnotto (jatkoa vuodesta 2019)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e teknisen infrastruktuurin perustaminen (jatkoa vuodesta 2020)

e tekninen jatoiminnallinen toteutus

e toiminnallinen, tekninen ja turvallisuuteen liittyva paasta paahan -hyvaksynta
e toimintamenettelyjen korkean tason maarittdminen ja testaaminen

e lakisaateisten/operatiivisten raporttien erittely.
EDELLISEN VUODEN SAAVUTUKSET:

Asiaankuuluva lainsdadanto hyvaksyttiin syyskuussa 2018. Taytantdoonpanosaadokset hyvaksyttiin vuosina 2019 ja 2020. Tekniset eritelmat laadittiin vuosina 2019 ja 2020.
Hankinta alkoi vuonna 2019. Uutta henkilostoa rekrytoitiin. Poikkialaista suunnittelukehysta koskevat sopimukset allekirjoitettiin vuonna 2020. Ndin tietotekniikkavirasto
pystyi aloittamaan ETIAS-keskusjarjestelman kehittamisen. Myos ETIAS-jarjestelman korkean tason suunnittelu oli kdynnissa.

LISAARVO:
Virasto tayttaa lakisaateiset velvoitteensa ja tarjoaa jasenvaltioille, Frontexille ja Europolille toimivan jarjestelman niiden toimintatarpeiden mukaisesti.
SUURIMMAT HAASTEET:

e Jasenvaltiot voivat pyytas, etta rajanylitystietojarjestelmaa ja ETIAS-jdrjestelmaa kehitetdan vaiheittain rinnakkaisen Idhestymistavan sijasta.
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e Asianmukainen yhteistyd ETIAS-keskusjarjestelmaa yllapitavan Frontexin kanssa.

e Useita ETIAS-jdrjestelmadn osia jaetaan odotusten mukaan rajanylitystietojdrjestelman kanssa. Tallaisten suurten hankkeiden keskindiset riippuvuudet voivat aiheuttaa

odottamattomia viivastyksia.

e Suunniteltu kayttdonottovuosi katsotaan erittdin haasteelliseksi ja liian optimistiseksi.

e Hankkeeseen osallistuvaksi suunniteltujen henkiloresurssien maara ei ehka riita.

Strateginen Toimen tavoite
osatavoite (tavoitteet)

Kasvatetaan jatkuvasti Suunnitellaan,

jarjestelmistad, tiedoista toteutetaan ja
jateknologiasta hyvaksytaan

sidosryhmille koituvaa keskusjarjestelma ja

lisdarvoa viestintainfrastruktuuri.

Mukautetaan
turvallisuusymparistoa
jatoimenpiteita, jotta

voidaan mukautua
uudentyyppisiin
palveluihin.
Yhteentoimivuus
muiden
keskusjarjestelmien
kanssa. Operaatioiden
valmistelu.

2.2.1.18.

Toimen tulos
(tulokset)

ETIAS tulee kayttoon
odotettuun
maarapaivaan
mennessa.

Toimen tuotos . .
Tulosindikaattori(t)

(tuotokset)
ETIAS kehitetaan Kustannukset,
asiaankuuluvan aikataulu ja
asetuksen mukaisesti, soveltamisala

jasilla annetaan
jasenvaltioille uusi
jarjestelma, jonka
tarkoituksena on
arvioida riskit ennen
kuin
viisumivaatimuksesta
vapautettu kolmannen
maan kansalainen tulee
Schengen-alueelle.

koskevien asetusten tdytdantoénpano

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tahan kokonaisvaltaiseen toimeen (ohjelmaan) kuuluvat seuraavat tydnkulut:

Tarkistuslahde (-

lahteet) pleles

Hankkeen PSU
koontinaytto

EU:n tietojdrjestelmien yhteentoimivuutta koskevan kehyksen perustamista

e yhteisen henkilGtietorekisterin kehittdminen (ETIAS-jarjestelman osana) vuoden 2022 loppuun asti, my6s 20—22 artiklan osatekijoiden kehittdminen

e eurooppalaisen hakuportaalin kehittdminen (ETIAS-jarjestelman osana) vuoden 2023 loppuun asti

e yhteisen biometrisen tunnistuspalvelun kehittdminen (rajanylitystietojarjestelmdn osana) (vuoden 2021 loppuun asti) ja sen laajentaminen muihin jarjestelmiin

(oikeusperustan mukaan)

e rinnakkaishenkildllisyyksien tunnistimen kehittdminen vuoden 2021 tammikuusta vuoden 2023 loppuun asti
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e raportoinnin ja tilastoinnin keskustietoarkiston kehittdminen (vuodesta 2020 vuoden 2021 loppuun asti)
e asiaankuuluvien oikeus- ja sisdasioiden virastojen tukeminen eurooppalaisen hakuportaalin ja yhteisen biometrisen tunnistuspalvelun kdyttéonotossa, myds

biometrisen hakutoiminnon asianmukaisen kayttéonoton varmistaminen asiaankuuluvissa virastoissa.

Jokaisessa jarjestelmdssa (SIS/VIS/Eurodac/EES/ETIAS/ECRIS-TCN) on viittauksia niiden omien hankkeiden yhteentoimivuutta koskevien mukautusten osalta
monivuotisessa rahoituskehyksessd sdddetyn asianomaisen talousarvion mukaisesti.

LISAARVO:

e Lisataan kaytettavyyttd, parannetaan kdytonvalvontaa ja jarjestelmien uusia valmiuksia.

e Jarjestelmien kokonaiskayttokustannukset paranevat.

e Jarjestelman haun ja henkildllisyyden hallinnan valmiudet paranevat.

e Kapasiteetin hallinta, suorituskyky ja laajennettavuus paranevat.

e Jarjestelmien kokonaiskayttokustannukset vahenevat, sidosryhmien palvelut paranevat.

SUURIMMAT HAASTEET:

e Taytantoonpanosdddokset ja delegoidut sdadokset seka niihin perustuvat ETIAS-asetuksen muutokset hyvaksytadan myohassa.

e Resursseista kilpailee useita yhtenevia hankkeita (rajanylitystietojarjestelma, ETIAS, ECRIS-TCN jne.).
e Eurooppalaisen hakuportaalin kdyttoonottoa on koordinoitava ja yhdenmukaistettava asiaankuuluvien oikeus- ja sisdasioiden virastojen kanssa.

e  Eri hankkeilla on toisistaan riippuvaisia aikatauluja (yhteentoimivuus ja rajanylitystietojarjestelmd, ETIAS jne.).

Strateginen

Toimen tavoite

Toimen tulos

Toimen tuotos

Tarkistuslahde (-

. . Tulosindikaattori(t Tavoite « Yksikko
osatavoite (tavoitteet) (tulokset) (tuotokset) viosindt i® vl lahteet) !
Kasvatetaan jatkuvasti Erityistavoitteet: Kehitetaan ja otetaan ESP, CIR, sBMS, MID ja Kustannukset, Vihred Hankkeen PSU
jarjestelmista, tiedoista suunnitellaan, kayttoon CRRS otettu aikataulu ja koontinaytto

jateknologiasta toteutetaan, otetaan eurooppalainen taysimaaraisesti soveltamisala
sidosryhmille koituvaa kayttoon ja hakuportaali (ESP) kayttoon yhdessa

lisdarvoa

hallinnoidaan
operatiivisesti
laadukkaita teknisia
komponentteja, jotka
takaavat laaja-alaisten
keskustietojarjestelmie
n yhteentoimivuuden,
jolloin voidaan tayttaa
kaikki edella mainitut
toimintatarpeet.

(2020-2023).
Kehitetadn ja otetaan
kayttoon yhteinen
henkilotietorekisteri
(CIR) (2020-2022).
Kehitetaan ja otetaan
kayttoon yhteinen
biometrinen
tunnistuspalvelu
(sBMS) (2020-2023).

nykyisten jarjestelmien
kaikkien rajapintojen
kanssa. Myos tulevien
jarjestelmien
rajapinnat otetaan
huomioon.
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Kehitetaan ja otetaan
kayttoon
rinnakkaishenkilollisyy
ksien tunnistin (MID)
(2021-2023).
Kehitetdan ja otetaan
kayttoon raportoinnin
ja tilastoinnin
keskustietoarkisto,
joka yhdistetaan
kaikkiin
yhteentoimivuusasetuk
sessa tarkoitettuihin
osatekijoihin ja
ydintoimintajarjestelmi
in (2019—2021).

2.2.1.19. ECRIS-TCN-jdrjestelmdn kayttdénotto (jatkoa vuodesta 2019)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

ECRIS-TCN-jarjestelman kehittdmistd ja operaatioiden kadynnistamista koskevan tarjouspyynnon laatiminen, julkaiseminen ja hallinnointi
korkean tason ja yksityiskohtaisten paasta paahan -mallien maarittaminen

ECRIS-TCN-jarjestelman turvallisuuskdytannon maarittdminen ja toteuttaminen

teknisen infrastruktuurin rakentaminen

tekninen ja toiminnallinen toteutus

toiminnallinen, tekninen ja turvallisuuteen liittyva paasta paahan -hyvaksynta

toimintaprosessien ja -menettelyjen maarittdminen, luominen ja testaaminen sidosryhmien (jasenvaltioiden, Eurojustin, Europolin, Euroopan syyttdjanviraston)
kanssa

oikeudellisten/operatiivisten raporttien maarittdminen, laatiminen ja testaus

operatiivisten prosessien, menettelyjen ja tukityokalujen perustaminen ja testaaminen

valmistelu ja luovutus operaatioihin.

EDELLISEN VUODEN SAAVUTUKSET:

Hankintojen valmistelut ja hankeryhman rekrytointi sekd taytantéonpanosadddsten ja delegoitujen sadddsten laatimisen tukeminen.
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LISAARVO:

Jasenvaltio pystyy taman keskitetyn jarjestelman avulla ndkemaan, milla muilla jasenvaltioilla on rikosrekistereitd tietysta kolmannen maan kansalaisesta, jotta ne pystyvat
sitten kdyttdmaan kaytossa olevaa ECRIS-jarjestelmaa ja lahettamadn tietopyyntdja tuomioista vain ndille jasenvaltioille.

SUURIMMAT HAASTEET:

Ulkopuolinen alihankkija vastaa keskusjarjestelman kehittamisestd, joka tehddan yhdessa kansallisten jarjestelmien tdytantoonpanon kanssa tietotekniikkaviraston
koordinoimana. Ratkaisevan tarkea tekija laadukkaan ja oikea-aikaisen toimituksen onnistumisessa on tietotekniikkaviraston johtaman hankehallintafoorumin perustaminen
kansallisten hankepaallikdiden kanssa. N&in voidaan ennakoida ja pienentaa riskejd, puuttua yhteisiin ongelmiin ripeésti ja edistda hankkeiden valista viestintaa.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos Tarkistuslahde (-

osatavoite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Kasvatetaan jatkuvasti Suunnitellaan ja ECRIS-TCN- Tuetaan jasenvaltioita Kustannukset, Vihred Hankkeen PSU
jarjestelmista, tiedoista toteutetaan keskusjarjestelma tulee entista alykkadamman aikataulu ja koontinaytto
jateknologiasta keskusjarjestelma, kayttoon jaturvallisemman soveltamisala
viraston sidosryhmille viestintainfrastruktuuri, lakisaateiseen rajaturvallisuuden
koituvaa lisdarvoa yhtendinen kansallinen maarapaivaan aikaansaamisessa
infrastruktuuri ja mennessa.
yhteentoimivuus
muiden
keskusjarjestelmien
kanssa.

2.2.1.20. ECRIS-TCN-jdrjestelman ja yhteentoimivuuden osatekijéiden (CIR, sBMS, CRRS)
yhdistdminen

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

ECRIS-TCN-keskusjarjestelma mukautetaan ja siirretdan yhteentoimivuuden osatekijoihin (CIR, sSBMS ja ESP).

LISAARVO:

ECRIS-TCN-jarjestelman tiedot ovat saatavilla yhteisessa henkilotietorekisterissa ja yhteisessa biometrisessa tunnistuspalvelussa eurooppalaisen hakuportaalin kautta.
SUURIMMAT HAASTEET:

e Hankkeen toteuttaminen on erittdin riippuvainen taytant6onpanosaddosten oikea-aikaisesta hyvdaksymisesta ja tarvittavien resurssien saamisesta.
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e Seriippuu yhteisen henkiltietorekisterin, yhteisen biometrisen tunnistuspalvelun ja eurooppalaisen hakuportaalin kdytt6dnotosta.

Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- I
osata\?oite (tavoitteet) (tulokset) (tuotokset) B UETTEEE lahteet) el
Kasvatetaan jatkuvasti Suunnitellaan ja ECRIS-TCN- Autetaan jasenvaltioita Kustannukset, Vihred Hankkeen PSU
jarjestelmista, tiedoista toteutetaan keskusjarjestelma saavuttamaan entista aikataulu ja koontinaytto
jateknologiasta keskusjarjestelma, mukautetaan alykkaampi ja parempi soveltamisala
Sl InMINCIOVCEN viestintdinfrastruktuuri, — yhteentoimivuuteen, ja rajaturvallisuus.
lisaarvoa yhtendinen kansallinen se tulee kayttoon
infrastruktuuri ja lakisaateiseen
yhteentoimivuus maarapaivaan
muiden mennessa.
keskusjarjestelmien
kanssa.

Turvallisuus ja toiminnan jatkuvuus

2.2.1.21. Tutkimuksen tekeminen vaihtoehdoista, joilla voidaan edistdd edelleen
turvallisuuden valvontaa ja operaatioita koskevien kehittyneiden valmiuksien
yhdistamistd operaatioyksikkoon ja turvallisuusyksikkéon.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tassa monivuotisessa hankkeessa yhdistetdan laaja-alaisten jarjestelmien turvallisuuden valvontaa ja operaatioita koskevat kehittyneet valmiudet operaatioyksikkoon ja
turvallisuusyksikkoon. Ensimmaisend vuonna tdman hankkeen soveltamisalaan kuuluu alihankkijan tekema tutkimus, jossa madritetaan tiettyjen prosessien, valmiuksien ja
tyokalujen kayttoonottoa edistavat tekijat ja niitd koskevat vaatimukset. Toimessa olisi analysoitava nykyista tilannetta, arvioitava mahdollisten tavoitteena olevien
toimintamallien vaihtoehtojen alaa, annettava suosituksia ja perusteita parhaan mahdollisen tavoitteena olevan toimintamallin valitsemiselle, ma&aritettava
ratkaisuarkkitehtuuri ja laadittava ohjeellinen taytantoonpanosuunnitelma. Hanke pohjautuu turvallisuustietojen ja -tapahtumien valvontajdrjestelmassa laadittuun perustaan.
Seuraavina vuosina otetaan kayttdon paras mahdollinen tavoitteena oleva toimintamalli sekd pannaan taytantdon prosessit ja tekniset ratkaisut.

LISAARVO:
e Silla edistetddan huomattavasti organisaation valmiuksia ennakoida ja havaita kriittisia turvallisuuden vaarantumistapauksia ja kohdennettuja kyberhyokkayksia,

suojautua niilta ja vastata niihin.
e Silla véhennetaan turvallisuuden vaarantumistapausten vaikutusta nopeuttamalla niihin reagointia.
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SUURIMMAT HAASTEET:

e  Tutkimuksen tekemisen tukemiseen kaytettdvissa olevat resurssit.
e Tyotehtdvien ensisijaisuus.
e Vaatimusten soveltamisalan mdarittaminen.
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Strateginen
osatavoite

Vahvistetaan virastolle
osoitettuihin
jarjestelmiin liittyvia
tietoturvavalmiuksia

2.2.1.22.

Toimen tavoite
(tavoitteet)

Turvallisuuden
valvontaa ja
operaatioita koskevien
kehittyneiden
valmiuksien
yhdistaminen
operaatioyksikkoon ja
turvallisuusyksikkoon.

Toimen tulos
(tulokset)

Ensimmaisena vuonna:
Tutkimus
vaihtoehdoista, jotka
koskevat turvallisuuden
valvontaa ja
operaatioita koskevien
kehittyneiden
valmiuksien
yhdistamista
operaatioyksikkdon ja
turvallisuusyksikkoon,
mukaan lukien
tavoitteena oleva
toimintamalli,
ratkaisuarkkitehtuuri,
ohjeellinen
taytantéonpanosuunni
telma, koulutuksen
taytantéonpanosuunni
telma, katsaus
virastojen valisista
yhteisty6toimista
(esim. ENISA).

kayttdoonotto

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimen tuotos
(tuotokset)

Ensimmaisena vuonna:
turvallisuuden
valvontaa ja
operaatioita koskevien
kehittyneiden
valmiuksien
yhdistamista
operaatioyksikkéon ja
turvallisuusyksikkéon
koskevat vaihtoehdot,
joiden nojalla voidaan
tehda paatos parhaasta
mahdollisesta
tavoitteena olevasta
toimintamallista.

Ydintoimintajdrjestelmien

henkilollisyyden-

Tarkistuslahde (-

Tulosindikaattori(t) Tavoite Ishteet) Yksikko
Kustannukset, Vihred Hankkeen SCP
aikataulu ja koontinaytto

soveltamisala

ja  pddsynhallintapalvelun

Hankkeessa eritelladn, suunnitellaan, hankitaan ja otetaan kayttoon laitteet ja ohjelmisto, joita tarvitaan henkildllisyyden- ja padsynhallintajarjestelman toimittamiseen

paasynhallinnan elinkaaren automatisointia ja hallinnointia varten tietotekniikkaviraston ydintoimintajarjestelmien hallinnoijille. Jarjestelma otetaan kayttoon yhteisessa
jaetussa infrastruktuurissa.

LISAARVO:

e Kayttdjan elinkaaren tarjoamiseen ja hallintaan ydintoimintajdrjestelmissa tarvittavia aikaa ja resursseja voidaan vahentda huomattavasti etenkin, kun

tietotekniikkaviraston operaatioiden hallinnan kdyttajapohjan odotetaan kasvavan.
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e Arviointia ja seurantaa tai kayttajatilin tarjoamista ja hallintaa koskevien turvallisuustavoitteiden ja -vaatimusten noudattaminen paranee.

SUURIMMAT HAASTEET:

e Resursseja eijaeta ja sisdisia resursseja ei priorisoida.

Strateginen Toimen tavoite .
osata\?oite (tavoitteet) Ut e e ey
Vahvistetaan virastolle Otetaan kayttoon Uusi henkilollisyyden- ja
osoitettuihin henkilollisyyden- ja paasynhallintajarjestelma
jarjestelmiin liittyvia paasynhallintapalvelu,  (laitteet ja ohjelmistot)
tietoturvavalmiuksia jotta voidaan yhteisessa jaetussa
automatisoida ITSM- infrastruktuurissa.
paasynhallinnan Paasynhallintaprosessin
tyonkulut ja kayttdjaa  paivitys. Automaattiset
koskeva kehittynyt paasynhallinnan
uhka- ja tyonkulut.
kayttaytymisanalyysi.
Edistetaan

jarjestelman kayttajien
paasynhallinnan
elinkaaren hallintaa.

Toimen tuotos . . . Tarkistuslahde (-
Tulosindikaattori(t Tavoite -
(tuotokset) viosindr i® vl lahteet)
Saantelykehyksen Kustannukset, Vihrea Hankkeen
noudattaminen aikataulu ja koontinaytto
paranee. soveltamisala

Kyberturvallisuusprofiil
in kypsyys lisaantyy.
Haitallisten tai
epailyttavien
kayttajatoimien
tunnistaminen ja
havaitseminen
paranevat.
Kayttajatilien ja
kayttooikeuksien
hallinta paranee ajan ja
resurssitehokkuuden
kannalta.

2.2.2.  Strategisen tavoitteen 2 alaan kuuluvat toimet

Nykyisten jdrjestelmien operatiivinen hallinnointi ja kehittdminen

2.2.2.1. Omaisuuden hallinnan  yhdistdminen konfiguraation hallintaan

vuosista 2019 ja 2020)

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

T&ssa toimessa yhdenmukaistetaan tiedot ja

e madritetaan luotettavat tietolahteet prosesseille yhdistamisen perustaksi.

e muodostetaan prosessista yksi yhtendinen ndakemys kayttamalla seka ITIL-konfiguraation hallinnan ettd omaisuuden hallinnan parhaita kaytantoja.

Yksikko

SCP

(jatkoa



JULKINEN

TIETOTEKNIIKKAVIRASTON YHTENAINEN OHJELMA-ASIAKIRJA 2021-2023

122

LISAARVO:

e Omistajuuden todelliset kokonaiskustannukset.

SUURIMMAT HAASTEET:

e Prosessin omistajien sitoutuminen.

e Tietotekniikan ja prosessin omistajien valinen koordinointi.

e Mahdolliset turvallisuusrajoitukset.

Strateginen
osatavoite

Toimen tavoite
(tavoitteet)

Kehitetdan ja pidetdan
ylla tehokasta ja
vaikuttavaa hallinto- ja

Luodaan prosessit,
jotka optimoivat
kunkin omaisuuden

palvelumallia kustannukset ja
operatiivisen kayton. Omistajuuden
huippuosaamisen todelliset

saavuttamiseksi ja
sdilyttamiseksi

kokonaiskustannukset

Toimen tulos
(tulokset)

Jarjestelmdssa voidaan
tehda
kokonaisvaltainen
katsaus konfiguraation
osiin seka teknisiin
ominaisuuksiin,
varainhoitoon,
lisensointiin,
hankintaan ja
pyyntdjen hallintaan.
Tietojen
yhdenmukaistaminen
naiden kahden
prosessin valilla.

Hankkeen toimintamallin ja prosessin valitavoitteiden noudattaminen.

Toimen tuotos
(tuotokset)

Yksi keskitetty ja
relationaalinen
tietoarkisto
tietoteknisten
komponenttien ja
omaisuuden sopimus-
ja
varainhoitotilanteelle
ja operatiiviselle
tilanteelle.

Tulosindikaattori(t)

Yhdistadmismallin
kattamien
konfiguraation osien ja
omaisuuden
prosenttiosuus.
Niiden ilmoitettujen
hairiotilanteiden
maarad, joissa
hairiotilanteen syy
johtuu epatarkasta
konfiguraation
hallintatiedosta.
Automaattisesti
havaittujen
luvattomien muutosten
maara.

Niiden luvattomien
muutosten maara,
jotka on tunnistettu
tarkastuksissa
automaattista
konfiguroinnin
paivitysohjelmaa
kayttamalla.

Lisataan ihmisille koituvia konkreettisia hyotyja sopimuksissa, hankinnassa ja varainhoidossa ja sovitetaan siten ihmisia ja prosesseja yhteen yli organisaatiorajojen.
Kustannuksista, eduista, palveluvaikutuksesta ja riskien pienentamisestd saatavilla hyodyilla on suuri vaikutus kaikissa jarjestelmissa.

Tarkistuslahde (-

Tavoite lahteet)

Yksikko
Yhdistamismallin
kattamien
konfiguraation osien ja
omaisuuden
prosenttiosuus 8o %

Hankkeen
dokumentointi

IMU
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2.2.3.  Strategisen tavoitteen 3 alaan kuuluvat toimet

Ydintoiminnan tukitoimet (jdrjestelmien lakisddteinen raportointi, ulkoinen tekninen koulutus, teknologian tutkimus jne.)

2.2.3.1. Biometristd tyokaluvalikoimaa koskeva toteutettavuustutkimus ja sen
kdyttéonotto

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

toteutettavuustutkimus tuotantotietojen kaytosta testaukseen sovellettavien asetusten, myds tietosuojaa koskevan lainsdddantokehyksen, mukaisesti tutkimuksessa
selvitetddn, miten tuotantoa voitaisiin kdyttaa ja hamartaa siten, etta tietojen luoja ei pysty jaljittamaan niitd

seka sormenjdlkid etta kasvokuvia koskevien kyseisten tietojen hankkiminen ja hamartaminen

tietotekniikkaviraston tietdmyksen ja taitotiedon lisddminen biometrisista tietokannoista, koska ne ovat nykyisten ja tulevien jdrjestelmien tunnistamistydkalujen
ydinta

tyokalujen rakentaminen alihankkijoilta perdisin olevien biometristen algoritmien riippumattomaan testaukseen

sellaisten biometristen tietokantojen rakentaminen ja ylldpitaminen, joiden avulla tietotekniikkavirasto voi tehdd tarkkuustestejd ja joista my6s saadaan niihin
testausdataa

kasvokuvatietokannan rakentaminen, koska tietotekniikkavirastolla ei ole talla hetkella sellaista.

LISAARVO:

Kun tietokannat rakennetaan itse, ne ovat tasmallisten vaatimusten mukaisia.

Tietotekniikkavirasto voi testata hakualgoritmeja riippumattomasti biometrisen tunnistusjarjestelman toimittajista.
Virasto saa johtoaseman tietyissd aiheissa, kun sen tietdmys biometrisista havista/tietokannoista kasvaa.

Viraston toimeksiantoon kuuluvien jarjestelmien tarkkuus lisdantyy.

Jarjestelmid koskevia saadoksia ja tietosuojaa koskevaa lainsadadantokehysta noudatetaan.

3 Biometrisessa tyokaluvalikoimassa on tyokaluja, joilla voidaan testata tietotekniikkaviraston tarjoaman biometrisen tunnistusjarjestelman tarkkuus. Nykyisen biometrisen tyokaluvalikoiman tarjoavat alihankkijat.
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e Viraston perusasetusta noudatetaan.
SUURIMMAT HAASTEET:
e Kaynnissd on samaan aikaan muita kunnianhimoisia hankkeita.
Strateginen Toimen tavoite Toimen tulos Toimen tuotos . . . Tarkistuslahde (- L
osatavoite (tavoitteet) (tulokset) (tuotokset) Tulosindikaattori(t) VBT lahteet) elie
Madritetaan uusia Saavutetaan Tutkimusraporttija sen  Virastolla on valmiudet Kustannukset, Vihrea Hankkeen TTU
ratkaisuja riippumattomuus jalkeen rakentaa tyokaluja aikataulu ja koontinaytto
toimintaprosessien alihankkijasta ja tietotekniikkavirastoss riippumattomasta soveltamisala
optimoinnin luodaan omia a testausta varten biometrisista
helpottamiseksi tietokantoja kaytettavien testialgoritmeista,
biometristen biometristen tehda
hakujarjestelmien tietokantojen tarkkuustestausta ja
hyvaksymista varten (mahdollinen) luoda
(FP jaFl). kayttoonotto. kasvokuvatietokanta.

2.2.4. Strategisen tavoitteen 4 alaan kuuluvat toimet

Johtamiskdytdnnét (osaamiskeskus, hallinto, suunnittelu ja organisaation lakisédteinen raportointi, laadunhallinta, sisdinen
tarkastus jne.)

2.2.4.1.  Jatkuvat palvelunparantamispalvelut ja prosessikatsaukset (jatkoa)
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Tietotekniikkaviraston palvelu- ja prosessimalli tarkastetaan kahden vuoden valein kdyttamalla etukateen maaritettyja malleja ja menettelyja. T&ma on osa jatkuvan palvelun
parantamista koskevaan toimintalinjaan liittyvaa asiakirjaa. Palvelumalli perustuu tietotekniikkaviraston palveluluetteloon. Prosessimalli koskee kaikkia kdytdssa olevia [TSM-
prosesseja. Mahdollisena lisatuloksena maaritetdan ja toteutetaan parannukset, jotka tarvitaan tydkaluja varten.

LISAARVO:

e Kaytossa on entistd tehokkaammat ja toimivammat prosessit, tietotekniikkaviraston toiminnan suorituskyky kasvaa huomattavasti ja kaikki sidosryhmien odotukset
taytetaan.

e Palvelun mittaamiseen liittyvid riskeja vahennetdan ja taataan kadytannonlaheinen ja realistinen toimintamalli palvelun mittaamista ja siitd raportointia varten.

e Tyokaluja varten tarvittavat parannukset maaritetaan ja toteutetaan.
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SUURIMMAT HAASTEET:
e Sisdisid resursseja ei sitouteta eikd anneta riittavasti.

e Hankehallintaa ja tyokalujen parantamista varten ei ole ulkoisia alihankkijoita.

Strateginen Toimen tavoite Toimen tulos

osatavoite (tavoitteet) (tulokset)
Mukautetaan Tarkastetaan ja Paivitetaan
toiminnan tavoitteita paivitetaan ITSM- tietotekniikkaviraston
jatkuvasti valmiuksiin, prosessit ja prosessi- ja
prosesseihin ja tietotekniikkaviraston palvelumalli

kasittelemaan uusien
jarjestelmien
vaatimuksia, uutta
palvelukysyntaa ja
asiaankuuluvien
tyokalujen
parannuksia.

resurssien jakamiseen tarjoamat palvelut.

sidosryhmien tarpeiden
tayttamiseksi
mahdollisimman hyvin

2.3. Monialaiset toimet

Tassa osassa kasitellaan kaikkia organisaation monialaisia toimia, joita toteutetaan paivittdin, ja hankkeita viraston ydintoiminnan tueksi. Toimiin kuuluvat vuotuiset
suunnittelu- ja raportointihankkeet, suhteiden hallinta ulkopuolisiin sidosryhmiin, kuten jasenvaltioihin, komissioon ja muihin virastoihin ja elimiin, ulkoiset ja sisdiset
viestintatoimet tai organisaation laajuinen riskinhallinta seka sisdisten valvontastandardien taytantoonpano. Niihin kuuluvat talousarvion, hankintojen ja rahoituksen hallinta
seka rekrytointi, henkildston koulutus ja kehitys, henkilostéhallinto ja palkanmaksu. Sisdinen tarkastus ja tietosuojaa koskevat tavanomaiset toimet kuuluvat tdhan osaan. Siind

Toimen tuotos
(tuotokset)

Validoidaan nykyisten
ITSM-prosessien ja
tarjottujen palvelujen
jatkuva palvelun
parantaminen, jotta
tietotekniikkaviraston
sisdisten ja ulkoisten
sidosryhmien palvelua
voidaan parantaa.

Tulosindikaattori(t)

Jatkuvaa palvelun
parantamista koskevia
prosessien keskeisia
suorituskykyindikaatto
reita noudatetaan

Tavoitearvo(t)

Tavoitearvot ovat osa
tietotekniikkaviraston
jatkuvaa palvelun
parantamista
koskevaan
toimintalinjaan
liittyvaa asiakirjaa.

my0s annetaan tietoa turvallisuuteen liittyvistd jokapdivaisista toimista, jotka koskevat fyysistd turvallisuutta ja tietoturvaa.

2.3.1.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e organisaation laajuinen suunnittelu ja raportointi

e johtamista ja vaatimustenmukaisuuden hallintaa koskevien valmiuksien tarjoaminen

e viraston valmiuksien laajentaminen strategisen johtamisen alalla

yrityksen laadunhallintahankkeen toteuttaminen

Johtamiskdytédntojen ja -valmiuksien vahvistaminen

Tarkistuslahde (-
lahteet)

Neljannesvuosittainen
raportointi prosessien
keskeisista
suorituskykyindikaatto
reista

Yksikko

SOuU
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e raporttien laatiminen teknisesta toiminnasta ja kootuista tilastoista

e osallistuminen tarkkailijana Schengen-jarjestelman (myds viisumitietojarjestelman) arviointiin SIS/SIRENE-jdrjestelman ja yhteisen viisumipolitiikan aloilla ja SIS- ja
VIS-jdrjestelman entistd paremman kdyton varmistaminen jasenvaltioissa

e tutkimuksen ja teknologian vuotuisen seurannan etenemissuunnitelman laatiminen

e tutkimustulosten liittdminen sisdisiin hankkeisiin

e  koulutussuunnitelman toteuttaminen, jotta jasenvaltioille ja asiaankuuluville EU:n virastoille voidaan tarjota viraston hallinnoimien tietojarjestelmien teknista kayttoa
koskevaa koulutusta.

LISAARVO:

o Virasto tayttad lakisaateiset velvoitteensa ja hoitaa samalla tyonsa ennakoitavasti ja jasennellysti seka sidosryhmiensa tarpeiden mukaan. Tietotekniikkaviraston
sidosryhmat saavat ajoissa ja riittavasti tietoa viraston toimien toteuttamisesta ja sen tavoitteiden saavuttamisesta. Tietotekniikkaviraston johto ja sidosryhmat
pystyvat tekemaan strategisia ja operatiivisia paatoksia puolueettomasti todennettavissa olevien tietojen perusteella.

e Tietotekniikkaviraston hallinnoimien sisdisten valvontastandardien soveltamisella ja seurannalla edistetdan viraston hyvaa hallintoa.

e Strateginen johtamiskapasiteetti vahvistuu, jolloin viraston suorituskykya voidaan parantaa entisestaan.

e EU:n jasenvaltiot kdyttavat tietotekniikkaviraston hallinnoimia jarjestelmia ja noudattavat parhaita kaytantoja tukeakseen Schengen-lainsaadannon asianmukaista
tdytantoonpanoa SIS/SIRENE-jarjestelman ja yhteisen viisumipolitiikan aloilla.

e Lisdtaan sidosryhmien tietoisuutta merkityksellisista teknologioista, jotta voidaan parantaa paatoksentekoa ja parantaa kapasiteettia ja valmiuksia tydskennella
viraston asiantuntijoiden kanssa uusissa ja kdynnissa olevissa hankkeissa.

e  Edistetdan nakemysta virastosta tietdmyskeskuksena ja laadukkaan tietojenvaihdon keskipisteena.

e Jasenvaltioiden tekninen tietamys jarjestelmista lisdantyy, mika tehostaa toimintaa kansallisella tasolla. Jasenvaltiot saavat yksildllista koulutusta jarjestelmien
teknisesta kaytosta.

SUURIMMAT HAASTEET:

e Tietojen oikea-aikaisen toimittamisen varmistaminen halutun laatuisena ja maardisena.

o Kaytettavissa ei ole tydkaluja ja aineellisia resursseja joidenkin seurantatehtdvien suorittamiseen (esim. erityiset julkaisujen valvontatyokalut, merkityksellisten
tiedejulkaisujen kaytto).

e Sen varmistaminen, ettd viraston eri toimipaikoissa on kaytettdvissa asiaankuuluvaa kirjastomateriaalia. Tassa auttaa osaltaan se, ettd mahdollisuuksien mukaan
hankitaan verkkoresursseja.

e Tietotekniikkaviraston tyontekijoiden kaytettavyys kouluttamista varten ja alihankkijoiden kaytettdvyys erityiskurssien valmistelemista ja pitamista varten.

e Uusien jarjestelmien kehittamista koskevat useat rinnakkaiset hankkeet vievét liikaa aikaa tietotekniikkaviraston jarjestelmien parissa tydskentelevilta jasenvaltioiden
asiantuntijoilta, minkd vuoksi heilld on rajallisesti aikaa osallistua asiaankuuluviin koulutuksiin. Tama vahentaisi asteittain osaamista jdsenvaltioissa.
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T(::' Toimen tavoite (tavoitteet) Toimen tulos (tulokset) Toimen tuotos (tuotokset) Tulosindikaattori(t) Tavoitearvo(t) Tarkistuslahde (-lahteet)
[([@Vl Taytetdan Vuosien 2022—2024 yhtendisen  Tietotekniikkavirasto antaa Asiakirjat ja raportit hyvaksytty =~ Vuosien 2022—-2024 yhtenaisen  Kirjeet asiakirjojen
tietotekniikkaviraston ohjelma-asiakirjan luonnos sidosryhmilleen riittavasti jajulkaistu lakisaateisten ohjelma-asiakirjan luonnos toimittamisesta sidosryhmille.
perusasetuksen ja hyvaksytty tietoa virastolle osoitettujen vaatimusten mukaisesti. hyvaksytty ennen 31. Hallintoneuvoston paatokset.

varainhoidon puiteasetuksen
suunnitteluvaatimukset.
Annetaan hallintoneuvostolle
tietoa toimien toteuttamisesta,
vuotuisten tavoitteiden
saavuttamisesta ja
suorituskyvysta keskeisilla
aloilla.

Varmistetaan hyva hallintotapa
ottamalla kdyttoon sisdisen
valvonnan kehys ja
kokonaisvaltainen
laadunhallinta ja seuraamalla
niita.

Edistetaan, parannetaan ja
nykyaikaistetaan viraston
strategisia johtamisvalmiuksia.

Annetaan tietoa ja tiedotetaan
jarjestelmien teknisesta

toiminnasta ja niiden kaytosta
ja taytetaan perusasetuksesta

hallintoneuvostossa.

Vuosien 2022-2024 lopullinen
yhtendinen ohjelma-asiakirja
hyvaksytty
hallintoneuvostossa ja
julkaistu.

Vuosien 2023-2025 yhtendinen
ohjelma-asiakirja laadittu ja
toimitettu kasiteltavaksi
neuvoa-antaville ryhmille ja
hallintoneuvostolle.

Vuoden 2020 konsolidoitu
vuotuinen toimintakertomus
hyvaksytty
hallintoneuvostossa ja
julkaistu.

Vuoden 2021 valiraportti
hyvaksytty
hallintoneuvostossa ja jaettu
sidosryhmille.

Sisaisen valvonnan kehys
otettu kayttoon, sitd seurataan
jaarvioidaan.

Sisaisen valvonnan rekisteri
paivitetty ja otettu kayttoon.
Organisaation laajuiset riskit
on maaritetty ja yhteinen
arviointikehys otettu kaytt6on
Viraston henkilostélle annettu
koulutusta edistyneesta
strategisesta organisaation
johtamisesta.

Uusia tyokaluja otettu
kayttoon.

Kaytantoja parannettu.
Raportit jarjestelmien
teknisestd toiminnasta
(Eurodac-vuosikertomus, SIS),
vuositilastot (SIS, Eurodac,

tehtdvien suunnittelusta ja
suorittamisesta ja sen
suorituskyvysta ja varmistaa
siten korkean luottamustason
seka tayttaa lakisaateiset
vaatimukset.

Virasto soveltaa hyvan
hallinnon tekijoita sen
vaatimustenmukaisuuden
hallintokdytannoissa.

Virastolla on ajan tasalla olevat
strategiset johtamisvalmiudet,
jotta se voi palvella entista
paremmin sidosryhmidan ja
tukea hallintoelimiaan.

Kaikkien
raportointivelvoitteiden
tayttaminen virastoa ja

Tietotekniikkaviraston sisdisen
valvonnan kehyksen
tehokkuudesta on tehty
yleinen arviointi vuoden 2021
konsolidoidun vuotuisen
toimintakertomuksen
yhteydessa.

Hankkeen
toteuttamisindikaattorit.

Raporttien toimittaminen ja
julkaiseminen ajoissa.

tammikuuta 2021.

Vuosien 2022-2024
yhtendinen ohjelma-asiakirja
hyvaksytty ennen 30.
marraskuuta 2021.

Vuoden 2020 konsolidoitu
vuotuinen toimintakertomus
hyvaksytty ja julkaistu ennen 1.
heindkuuta 2021.

Vuoden 2021 vdliraportti
hyvaksytty ennen elokuun
2021 loppua.

Yleisen arvioinnin paatelmat
ovat myonteisia.

Hanke saatettu loppuun
vaihteluvalien rajoissa.

Kaikki raportit julkaistu.

Julkaisu viraston
verkkosivustolla.

Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus

Hankkeen loppuraportti

Kirjeet asiaankuuluvien
raporttien toimittamisesta,
julkaisu EU:n virallisessa
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janimenomaisten
jarjestelmien asetuksista
johtuvat lakisaateiset
vaatimukset.

Varmistetaan Schengenin
sdannosten moitteeton
taytantoonpano SIS/SIRENE-
jarjestelman ja yhteisen
viisumipolitiikan alalla
arvioiduissa jasenvaltioissa ja
varmistetaan SIS- ja VIS-
jarjestelmien kayton
parantaminen.

Seurataan asiaankuuluvia
teknologioita ja tiedotetaan
havainnoista sidosryhmille.

Lisataan sisaista tietamysta
merkittavasta viimeaikaisesta
teknologisesta kehityksesta,
jotta tutkimusaineisto voidaan
antaa helposti saataville, ja
varmistetaan siten parhaan
saatavilla olevan teknologian
kaytto
kustannushyétyanalyysin
perusteella.

rajanylitystietojarjestelma) ja
luettelo viranomaisista
(paivitetty luettelo SIS-
jarjestelman toimivaltaisista
viranomaisista, luettelo
kansallisista SIS-toimistoista ja
kansallisista SIRENE-
toimistoista, luettelo Eurodac-
jarjestelman viranomaisista,
luettelo
rajanylitystietojarjestelman
viranomaisista) toimitettu
EU:n toimielimille tai julkaistu
EU:n virallisessa lehdessa.
Osallistuminen Schengen-
jarjestelman arviointitehtaviin
SIS/SIRENE-jarjestelman ja
yhteisen viisumipolitiikan
(myos
viisumitietojarjestelman) aloilla
tarkkailijana ja osallistutaan
EU:n jasenvaltioiden
arviointiraporttien tekemiseen.

Tutkimusraportit julkaistu
verkossa.

Osallistuminen alan
tapahtumiin ja
myotavaikuttaminen
tietotekniikkaviraston
vuosikokoukseen 2021.
Tapauskohtaisen neuvonnan
antaminen
komissiolle/jasenvaltioille.

Lyhyita erikoisraportteja
johtamista koskevasta
tutkimuksista ja uusista
teknologioista, osallistuminen
hankkeisiin teknologian
seurannan perusteella, hyvin
varustettu kirjasto, jossa on
sisdisen tyon tueksi saatavilla
kokonaisvaltaisia, ajan tasalla
olevia ja merkityksellisia
aineistoja.

jarjestelmia koskevien
saadosten mukaisesti.

EU:n jasenvaltiot soveltavat
Schengen-saannoéstoa
SIS/SIRENE-jarjestelman ja
yhteisen viisumipolitiikan alalla
javarmistavat SIS- ja VIS-
jarjestelman kayton
parantamisen.

Tietamyksen jakamisella ja
tapauskohtaisten neuvojen
antamisella lisataan
sidosryhmien tietoisuutta
teknisista asioista ja
parannetaan nain
yhteistydmahdollisuuksia.
Viraston profiilia
osaamiskeskuksena
parannetaan ja sen
julkisuuskuvaa kirkastetaan.
Jarjestelmien kehitysta
koskeva ennakkosuunnittelu
tehd&an tdysin tietoisena
suuntauksista ja
todennakdisista tulevista
mahdollisuuksista, jotta
tehokkuutta voidaan lisata.

Tietotekniikkaviraston
henkiloston osallistuminen

arviointitehtaviin pyydettaessa

ja myotavaikuttaminen
arviointiraporttien laatimiseen.

Laadittujen ja
tietotekniikkaviraston
verkkosivustolla julkaistujen
tutkimusraporttien maara.
Valtuutettujen maara viraston
kahdessa alan tapahtumassa ja
vuosikokouksessa.

Johdolle ja operaatiotiimeille
pyynnosta toimitettujen
katsausten maara.
Painopisteiden hiomista ja
jarjestelmien kehitystyéhon
annettavaa palautetta
kasittelevien jarjestelmien
neuvoa-antavien ryhman
kanssa tehtdvan yhteistyon
maara.

Onnistunut osallistuminen ja
mydotavaikuttaminen.

Vahintaan kahden raportin
julkaisu vuonna 2021.

Yli 5o valtuutettua osallistuu
alan tapahtumiin jayli120
vuosikokoukseen.

Vahintaan nelja
teknologiakatsausta on
toimitettu.

Kunkin jarjestelman neuvoa-
antava ryhma jarjestaa
vahintaan kerran vuodessa
esityksen neuvoa-antavien
ryhmien kokouksissa.

lehdessa tai viraston
verkkosivustolla.

Tietotekniikkaviraston
puolivuosittain laadittavat
taytantoonpanoraportit ja
vuotuinen toimintakertomus.

Tietotekniikkaviraston julkinen
verkkosivusto
Tapahtumaraportit

Sisaiset uutiskirjeet
Neuvoa-antavien ryhmien
kokouspoytakirjat.
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Edistetaan jasenvaltioiden Kaytossa on tarpeiden Jasenvaltioiden kayttajat Koulutuksen osallistujien Tyytyvaisyystasoa mitataan Koulutuksen osallistujat
tietdmysta jarjestelmien perusteella suunniteltuja saavat koulutusta jarjestelmien  tyytyvaisyystaso. asteikolla 1:sta (erittdin tayttavat arviointilomakkeet.
teknisestd toiminnasta ja mukautettavia jarjestelman toiminnasta. epaonnistunut) 5:een (erittain
kaytosta. koulutusohjelmia, jotka onnistunut).

tayttavat sidosryhmien tarpeet
taysimaadraisesti.

2.3.2.  Johdon tuki ja sidosryhmdsuhteet

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

¢ hallintoneuvostolle annettava oikea-aikainen hallinnollinen tuki

e neuvoa-antaville ryhmille annettava oikea-aikainen hallinnollinen tuki

e ulkoisen viestinta- ja tiedotussuunnitelman taytantéonpano

e tietotekniikkaviraston sisdisen viestinnan toimintasuunnitelman taytantoonpano

e tietotekniikkaviraston edustamista EU:n toimielimissd, virastoissa ja muilla foorumeilla koskevien toimintalinjojen seuranta, koordinointi ja kehittdminen;
sidosryhmien hallinta oikeus- ja sisdasioiden alueella tietotekniikkaviraston toimeksiannon mukaisesti ja toimiminen valittdjana teknisten ja oikeudellisten yhteisdjen
valilla.

LISAARVO:

e Tuetaan perusasetuksen vaatimusten toteuttamista ja taytdntéonpanoa. Yllapidetddn myonteista kuvaa virastosta.

e Virasto tayttaa lakisaateiset velvollisuutensa ja pitda samalla yleison ajan tasalla.

e Virasto pitaa ylla ja vaalii myonteista julkisuuskuvaansa avoimena EU:n elimend, joka on vastuuvelvollinen yleisolle.

e Viraston organisaatiokulttuuria nykyaikaisena ja hyvin toimivana organisaationa vahvistetaan sisdisen viestinnan avulla.

e Varmistetaan, ettd tietotekniikkavirasto on kaikkien sidosryhmiensa luotettu ja arvokas kumppani ja siten edistetdan ja pidetdaan ylla myonteista julkisuuskuvaa
tietotekniikkavirastosta; lisdtadn tietotekniikkavirastossa tietoisuutta oikeus- ja sisdasioiden alueesta, suuntauksista ja painopisteistd; toimitaan valittdjana lakia

sdatdvien ja operatiivisten tasojen valilla.
SUURIMMAT HAASTEET:

e Tarvittavien kannanottojen oikea-aikaisen toimituksen varmistaminen.
o Kiireelliset tiedot eivat tavoita kohdeyleiséjd hatatilanteissa ja kriiseissa, koska verkkoviestinnan alalla ei ole koko-aikaista verkkovastaavaa/verkkotiedotusavustajaa

toiminnan jatkuvuutta varten.
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Yksi
kko

ESU

Teknologiaan perustuvia tiedotuskanavia ei hallinnoida eika uusia verkkoviestintdtuotteita kehiteta kestavasti, koska kokoaikaista digitaalisen ja verkon ulkopuolisen

viestinnan avustajaa ei ole.

Viraston tekniselld toimipaikalla ei ole valtuutettua lakisaateista henkilostoa takaamaan toiminnan jatkuvuutta, suorittamaan sisdisida maineenhallintatehtavia ja

reagoimaan nopeasti hatatilanteissa tai kriiseissa.

Hairididen hallintaa koskevat rajoitukset mahdollisessa kriisissa, joka edellyttda sisdisille sidosryhmille kohdennettua kriisiviestintaa, joka on kriisinhallinnan ydinosia.

Toimen tavoite (tavoitteet)

Tuetaan tehokkaasti
hallintoneuvoston toimintaa.

Tuetaan tehokkaasti neuvoa-
antavien ryhmien toimintaa.

Tarjotaan paivitettya tietoa,
lisataan tietoisuutta ja
annetaan nopeasti
puolueetonta, luotettavaa ja
nopeasti ymmarrettavaa tietoa
yleisolle ja sidosryhmille.

Toimen tulos (tulokset)

Hallintoneuvostolle annettava
hallinnollinen ja logistinen tuki
pidetdan korkeatasoisena.

Neuvoa-antaville ryhmille
annettava hallinnollinen ja
logistinen tuki pidetaan
korkeatasoisena.

Ulkoiset viestinta- ja
tiedotustehtavat toteutetaan
EU:n toimielimille ja elimille
asetettujen lakisaateisten
vaatimusten ja
laatustandardien mukaisesti ja
tietotekniikkaviraston
viestinta- ja tiedotusstrategian
periaatteiden mukaisesti.

Toimen tuotos (tuotokset)

Hallintoneuvostoa tuetaan
riittavasti, jotta se voi hoitaa
tehtdvansa tehokkaasti.

Neuvoa-antavia ryhmia
tuetaan riittavastiniiden
tehtavien tehokkaassa
suorittamisessa.

Parannetaan ja lisataan
ensisijaisten sidosryhmien
tietamysta ja tietoisuutta
viraston roolista ja tehtavista
luomalla kansalaisia
hyodyttavaa lisaarvoa.

Tulosindikaattori(t)

Kokoukset pidetty
suunnitellusti.

Sidosryhmien yleinen
tyytyvaisyystaso mitattu
tyytyvaisyyskyselyssa.
Kokoukset pidetty
suunnitellusti.

Sidosryhmien yleinen
tyytyvaisyystaso mitattu
tyytyvaisyyskyselyssa.
Varmistetaan, etta
sisallontuotannossa
noudatetaan asianmukaista
toimituksellista tyonkulkua ja
laatuvaatimuksia,
toimeksisaajat tayttavat paino-
ja verkkotuotannon
vaatimukset ja toimet ovat
vuoden 2021 vuotuisessa
ulkoisen viestinnan
toimintasuunnitelmassa
asetettujen
neljdnnesvuosittaisten
valitavoitteiden mukaisia.
Tietotekniikkaviraston
verkkonakyvyytta ja -
osallistumista mitataan
saannollisesti verkkoanalyysilla
ja sosiaalisen median
seurantatyokaluilla.
Osallistujien tyytyvaisyystasoa
tapahtumanhallintaan
mitataan arviointilomakkeilla.

Tavoitearvo(t)

Kokouksia jarjestetty
tarvittaessa.

Yleinen tyytyvaisyys annettuun
jarjestamis- ja sihteeritukeen
yli 60 %.

Kokouksia jarjestetty
tarvittaessa.

Yleinen tyytyvaisyys annettuun
jarjestamis- ja sihteeritukeen
yli 60 %.

Kaikki pakolliset organisaation
laajuiset julkaisut ja yleiset
julkiset tiedotusmateriaalit
julkaistaan vuoden 2021
ulkoisen viestinnan ja
tiedotuksen
toimintasuunnitelman ja EU:n
institutionaalisten standardien
ja kielivaatimusten mukaisesti.
Kaikkiin verkkosivuston kautta
toimitettuihin tietopyyntoihin
vastataan Euroopan
oikeusasiamiehen ohjeiden
mukaisesti.

Verkkoanalyysin mukaan
kehitys on ollut myonteista
verrattuna vuoden 2020
kokonaistietoihin.
Osallistujien tyytyvaisyystaso
tapahtumanhallintaan on
vuotta 2020 korkeampi.
Kaikkiin tiedotusvalineiden
tiedusteluihin vastataan EU:n

Tarkistuslahde (-lahteet)

Hallintoneuvoston poytakirjat.
Asiakastyytyvaisyyskysely.

Neuvoa-antavien ryhmien
poytakirjat.
Asiakastyytyvaisyyskysely.

Tietotekniikkaviraston julkinen
verkkosivusto

Verkkoanalyysi, valiraportti,
konsolidoitu vuotuinen
toimintakertomus.
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Parannetaan viraston sisdista
viestintaa ja tietamyksen
jakamista ja edistetaan
tyontekijoiden sitoutumista.

Kokonaisvaltainen
toimintalinjojen seuranta ja
analyysi seka
tietotekniikkaviraston
kantojen laatiminen niin, etta
tietotekniikkaviraston
asiantuntemusta varmasti
hyodynnetaan
kokonaisuudessaan.
Laadukkaat
sidosryhmasuhteet ja
koordinointi jasenvaltioiden,
EU:n elinten, kansainvalisten
jarjestojen, toimialan ja
tiedeyhteison kanssa.

2.3.3.

Kaikki vuosittaisen sisdisen
viestinnan
toimintasuunnitelman toimet
on pantu taysimaaraisesti
taytantoon.

Katsauksia, kannanottoja,
puheita ja analyyseja
tietotekniikkaviraston
osaamisalueella.

Tietotekniikkaviraston
edustaminen kokouksissa.
Tyoskentelyjarjestelyjen ja
yhteisty6suunnitelmien
taytantoonpano EU:n elinten
kanssa.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

hankinta- ja ostosuunnitelman toteutus

Tyontekijoille viraston kaikissa
toimipaikoissa tiedotetaan ja
sitoutetaan heidat
organisaation tasolla, jotta he
voivat tehda tietoon perustuvia
paatoksia tyotehtavistaan ja
saada kayttoonsa sisdisen
viestinnan tyokalut tietojen
jakamista ja palautteen
antamista varten.

Perusteellinen ja laadukas
toimintalinjojen analyysi,
koordinointi ja kehittdminen,
jotta lainsaatajan
tietotekniikkavirastolle
asettamat tavoitteet voidaan
tayttaa.

Jarjestelmallinen ja
moitteettomasti toimiva
yhteistyo kumppanien kanssa
siten, etta korostetaan ja
hyodynnetaan
tietotekniikkaviraston tuomaa
lisdarvoa.

Varainhoito, hankinnat ja kirjanpito

budjetointi-, hankinta- ja varainhoitopalveluiden toimittaminen ajallaan

viraston kirjanpito

KPI 29: tietotekniikkaviraston
verkkonakyvyys.

Vilitavoitteiden ja aikataulun
noudattaminen vuotuisessa
sisdisen viestinnan
toimintasuunnitelmassa.

Toimintapoliittisten
asiakirjojen laadukkuus ja
oikea-aikaisuus.

Kannanottojen laadukkuus ja
oikea-aikaisuus.

varainhoitoon ja hankintoihin liittyvat sisdiset valvonnat, menettelyt ja tarkastukset.

vaatimusten ja standardien
mukaisesti.

Vuotuinen sisaisen viestinnan
toimintasuunnitelma
toteutetaan valitavoitteiden ja
madritettyjen maaraaikojen
mukaisesti.

Korkea laatu, toimitus ennen
madraaikaa (maaraaikoja).

Korkea laatu, toimitus ennen
madraaikaa (maaraaikoja).

Arviointilomakkeet ja suora
palaute.

Sisdista viestintaa koskeva
vuotuinen henkiléstén
tyytyvaisyyskysely.
Viliraportti

Konsolidoitu vuotuinen
toimintakertomus.

Johdon antama palaute

Johdon antama palaute.
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Yllapidetdan ja helpotetaan viraston toimintaa varmistamalla hankinnat moitteettoman varainhoidon mukaisesti.

Tuetaan viraston operatiivisten ja viraston laajuisten tavoitteiden sujuvaa taytantoonpanoa.

Viraston taloudellinen tilanne esitetdan ja siita raportoidaan johdonmukaisesti ja luotettavasti.

LISAARVO:
o
o
o
e Varainhoito on moitteetonta.
e  Maksut suoritetaan asianmukaisesti ja saataviksi vahvistetut maksut peritdaan ajoissa.
e Vastuuvapausmenettelylle on oikeudellinen ennakkoehto.
[ ]

Virasto tayttaa EU:n elimen pakolliset lakisaateiset vaatimukset.

SUURIMMAT HAASTEET:

Yksikko

FPU/
AO

Suunnittelu ja aikataulun laatiminen.
Oikeudelliset riskit (oikeusjutut).
Suunnittelun laadun ja sisdisen valvonnan riittavyys.

Toiminnan tulosten laajeneminen ja entista monimutkaisemmat rahoitustaloustoimet, joita valvotaan ja joista raportoidaan.

Sisdisten tarkastusten laiminlyonti voi aiheuttaa perusteettomia menoja ja petoksia ja johtaa siihen, etta talousarvioviranomainen ei myonna vastuuvapautta.

Toimen tavoite (tavoitteet) Toimen tulos (tulokset)
Viraston ydintoimintaa ja
organisaation laajuista
toimintaa tuetaan
huolehtimalla hankinnoista ja
ostoista ajoissa.

Virastoa tuetaan ympari
vuoden laadukkailla ja oikea-
aikaisilla hankintapalveluilla.

Taataan laadukkaat sisdiset
budjetointi-,
omaisuudenhoito- ja
varainhoitopalvelut, joiden
avulla voidaan saavuttaa
operatiiviset ja organisaation
laajuiset tavoitteet.

Varmistetaan moitteeton
varainhoito ja valmiudet
tasmalliseen budjetin
suunnitteluun, seurantaan ja
toteuttamiseen viraston
toimien tukemiseksi.

Toimen tuotos (tuotokset)

Viraston hankintatarpeita
kasitellaan lakisaateisten

velvoitteiden mukaisesti ja
budjettikehyksen rajoissa.

Virastojen budjetointi-,
omaisuudenhoito- ja
varainhoitopalveluja
hallinnoidaan lakisaateisten
velvoitteiden mukaisesti.

Tulosindikaattori(t)

Organisaation laajuiset
keskeiset
suorituskykyindikaattorit
(KPI):

KPI17: hankintaprosessin
tehokkuus.

KP118: hankintojen
hallinnointi: aikataulussa
toteutettujen
hankintaprojektien
prosenttiosuus.

Organisaation
keskeiset
suorituskykyindikaattorit
(KP1):

KPI' 10: maksumaararahojen
peruuttamisaste.

laajuiset

Tavoitearvo(t)

KPI17: taman KPIl:n
tavoitetaso on alle 25 %.
KPI18: tdaman KPI:n
tavoitetaso on yli 60 %.

KPI 10: taman KPI:n
tavoitetaso on alle 5 %

KPI 11: taman KPI:n
tavoitetaso on 9599 %

KPI 12: taman KPI:n

tavoitetaso on yligs %

Tarkistuslahde (-lahteet)

KPI17: hankintamenettelyjen
tilastot.
KP118: hankintamenettelyjen
tilastot

ABAC-tietovarasto.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus
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Varmistetaan viraston
taloudellisen tilanteen
asianmukainen esittaminen,
turvataan viraston varat ja
peritaan saatavat oikea-
aikaisesti.

Varmistetaan, etta
taloushallintoa ja hankintojen
hallintaa koskevissa toimissa
noudatetaan sovellettavia
standardeja ja ettd ne
dokumentoidaan, tarkistetaan
ja paivitetaan.

Prosesseja tarkistetaan
jatkuvasti niin, etta niilla
parannetaan tehokkuutta ja
toimivuutta vahentaen
materiaalien kayttoa
mahdollisuuksien mukaan.

Alustavat ja lopulliset
yksittdiset ja vahvistetut
vuotuiset tilinpaatokset.

Menettelyja ja tarkastuksia
kehitetdan ja tarkistetaan,
varainhoidon ja hankintojen
alalla tehdaan sisaisia ja
ulkoisia tarkastuksia.

Henkilostohallinto

Esitetaan vuotuiset
tilinpaatokset siten, etta niissa
esitetaan oikein ja avoimesti
viraston taloudellinen tilanne
ja helpotetaan
vastuuvapausmenettelya.

Virasto hy6dyntaa
kokonaisvaltaista
menettelyjen ja tarkastusten
kokonaisuutta, joka soveltuu
moitteettoman varainhoidon
ja sisaisten tarkastusten
edistamiseen.

KPl11:
talousarviositoumusten
toteutusaste (%).

KPI12: maksujen toteutusaste
(%).

KPI15: lakisaateisessa
madraajassa maksettujen
maksujen maara (%).
Palvelut eivat keskeydy
organisaatioon liittyvien
sisaisten ongelmien vuoksi.
Alustavien, konsolidoitujen ja
lopullisten tilien
toimittaminen ajoissa
talousarvioviranomaiselle ja

tilintarkastustuomioistuimelle.

Kokonaisvaltainen ja
johdonmukainen
menettelykokonaisuus koskee
tarkeimpia toimintaprosesseja
taloudessa ja hankinnoissa.

KPI15: taman KPI:n
tavoitetaso on yli 9o %.

Varainhoitoasetuksessa
asetetut ja komission

kirjanpitajan asettamat
raportoinnin madraajat.

Yksikon vuotuisessa
tyosuunnitelmassa luetelluista
menettelyista 80 % on
toteutettu kokonaan ja
onnistuneesti.

Tilinpaatoksen toimittamisen
rekisterdity paivamaara.

Yksikon vuotuinen
tyosuunnitelma

2 | | 3 | ] 4-
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

e viraston toiminnan vakiinnuttaminen muutoksen ja kasvun jalkeen valmiuksien kehittamiseen keskittyen

e oppimiskulttuurin kehittdaminen edelleen, henkilostéosaston kehittdminen toimintakumppanuuksien suuntaan ja henkiloston kehittamisen ja tydssa pysymisen
vahvistaminen

e tietotekniikkaviraston henkildston koulutus operaatioista (henkildston tekninen koulutus) ja tietdmyksen hallinnasta.

LISAARVO:

e Tietotekniikkavirasto parantaa henkildstohallintoprosessiensa ja organisaatiorakenteensa tehokkuutta kehittyvassa ymparistossa.
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Tietotekniikkavirasto tayttad henkilostod koskevat oikeudelliset ja taloudelliset velvollisuudet ja noudattaa Euroopan unionin virkamiehiin sovellettavien
henkilostosdantdjen ja unionin muuhun henkilostéon sovellettavien palvelussuhteen ehtojen, tadytdntéonpanosaantdjen ja muiden tietotekniikkaviraston

henkilostohallintoon sovellettavien sadntdjen maarayksia.

Tietotekniikkaviraston operatiivinen henkildsto suoriutuu paremmin ja pystyy tarjoamaan entista parempia palveluja viraston sidosryhmille.

Kasvatetaan jatkuvasti jarjestelmistd, tiedoista ja teknologiasta sidosryhmille koituvaa lisdarvoa.

Toimitaan sidosryhmien luotettuna neuvonantajana ja teknisen tuen antajana viraston toimeksiantoon kuuluvissa asioissa.

Kehitetdan ja pidetdan ylla myonteista julkisuuskuvaa sisdisten ja ulkoisten sidosryhmien keskuudessa.

Ollaan edelleen houkuttava tyonantaja, pidetaan kiinni henkilokunnasta ja kehitetaan sita jatkuvasti.

SUURIMMAT HAASTEET:

Yksi
kko

HRU

Varmistetaan henkil6sto- ja koulutusyksikdssa henkildston saatavuus sekd asiaankuuluva tietdmys ja tietdmyksen siirto henkildstéosaston henkildston vaihtuessa.

Varmistetaan oikea-aikainen raportointi henkildstohallinnon asiaankuuluvilla aloilla ja rekisterin tarkkuus seka rajoitetaan inhimillisten erehdysten maaraa

mahdollisimman paljon, jos henkildsto vaihtuu. Tdméan toiminnan toteuttaminen ja menestyminen riippuvat vuodelle 2020 suunniteltujen toimien oikea-aikaisesta

toteuttamisesta.

Varmistetaan, ettd organisaatiorakenteella taataan tarvittavat resurssit.

Kaytettdvissa ei ole riittdvasti resursseja tietdmyksen hallintaa koskevan toimintalinjan tdytantdonpanoa varten ja uudelleenjarjestelysta johtuviin muutoksiin

sopeutumiseksi (sovelluspdallikdt huolehtivat teknisestd koulutuksesta, tdma muuttuu uudessa organisaatiorakenteessa).

Nykyiset tyontekijat eivat Iapdise sertifiointiprosessia, joka on otettava kdyttdon ja [apaistava, jotta jarjestelmia voi kayttaa.

Toimen tavoite (tavoitteet)

Suunnitellaan viraston
resursseja, jotta voidaan
saavuttaa
tietotekniikkaviraston
strategiset tavoitteet ja
noudattaa henkilostosaantojen
ja Euroopan unionin
virkamiehiin sovellettavien
henkilostésaantojen ja unionin
muuhun henkilostoon
sovellettavien palvelussuhteen
ehtojen vaatimuksia.

Liitetaan osaamiskehys kaikkiin
henkilostoaloihin henkil6ston

Toimen tulos (tulokset)

Henkil6ston etuuksien,
palkkojen ja muiden
palkkioiden maksu, sopimusten
uusiminen,
perehdyttamisohjelma ja
osaamiskehys toteutetaan
ajoissa.
Taytantoonpanosaannét on
hyvaksytty.

Lisahenkilostoa rekrytoitu
vuoden 2021
rekrytointisuunnitelman
mukaisesti.

Toimen tuotos (tuotokset)

Viraston organisaatiorakenne
perustuu kehitykseen ja tulevan
kasvun sovittamiseen.
Tietotekniikkavirasto tayttaa
henkilostoa koskevat
velvollisuutensa
saantelykehyksen mukaisesti.
Uudet tyontekijat tuntevat
olevansa osa organisaatiota.

Tulosindikaattori(t)

Organisaation laajuiset
keskeiset

suorituskykyindikaattorit (KPI):

KP113: hallinnollisten
resurssien suhde (%) ja
operatiivisten resurssien suhde
(%) viraston kaikkiin
henkiléresursseihin (henkil6sto
ja kansalliset asiantuntijat).
KPI24: poissaoloaste (%)
raportointijaksolla.

KPI25: henkiloston
vaihtuvuuden vuotuinen
prosenttiosuus.

Tavoitearvo(t)

KP113: 20 % hallinnollisista

toimista ja 70 % operatiivisista

toimista.

KPl24:taman KPl:n

tavoitetaso:

e mittari1 <15 paivaa
tyontekijaa kohti

e mittari2<10%

e mittari3 >15%,

KPI 25: <5 % koko virastossa.

Tarkistuslahde (-lahteet)

SMART -raportit.
Asiaankuuluvat
hallintoneuvoston tai
paajohtajan paatokset.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus.
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valmiuksien kehittamisen
varmistamiseksi.

Henkilostoosasto vastaa
toimintatarpeisiin.
Parannetaan
henkilstoosaston palveluja.
Tehostetaan hallintoa ja
raportointia.

Parannetaan suorituskykya
fyysisen ympariston avulla.
Tietotekniikkaviraston johto
tukee oppimiskulttuuria
toimimalla esimerkillisesti ja
luo vusia mahdollisuuksia.

Vastataan teknisen
koulutuksen tarpeisiin.
Kasvetaan
tietdmyskeskuksena ja
pidetaan kiinni operatiivisesta
huippuosaamisesta.
Madritetdan uusia ratkaisuja
toimintaprosessien
optimoimiseksi.
Varmistetaan tietamyksen
saaminen.

Jarjestetaan toiminta
analyysin perusteella.

Ehdotusasiakirja
henkilostohallinnon
toimintakumppanuuksista
laadittu.

Pannaan edelleen taytantoon
yhteisen arviointikehyksen
mallia.

Kehitetaan edelleen
henkilostéhallinnon IT-
tyokaluja.

Edistetaan edelleen
epavirallista oppimista
perustamalla toimistotila
oppimiskulttuurin tukemiseen.

Henkilostolle tarjotut kurssit ja
sovellukset.

Perustetaan
koulutuslaboratorio.

Pannaan taytantoon
tietamyksen hallintaa koskeva
toimintalinja.

Tekninen perehdyttaminen.
Luodaan sertifiointiprosessi
ennen ydinjarjestelmiin
paasya.

Tietotekniikkaviraston
henkil6sté omaksuu entista
aktiivisemman roolin
tietdmyksensa jakamisessa,
rakentavan palautteen
antamisessa kollegoille ja
virheiden ja saavutusten
avoimessa kasittelyssa.

Tietotekniikkaviraston
henkildsto suoriutuu
paremmin tehtavistaan.
Tietotekniikkavirasto
tunnustetaan
asiantuntemuksen ja
tietdmyksen keskukseksi.

Toteutettujen epavirallisten
oppimistoimien maara.
Henkil6ston sitoutumiskyselyn
tulokset parantuneet.
IT-tyokaluja koskevaa
etenemissuunnitelmaa
noudatetaan.

Organisaation laajuiset
keskeiset

suorituskykyindikaattorit (KPI):

KP127: osaamisen
sailyttamisen indeksi.
KP128: henkiloston
sitoutumisen taso.

Jarjestettyjen koulutustoimien
maara.

Yleinen tyytyvaisyystaso.
Tietoisuus tietdmyksen
hallinnan tietokannasta
lisaantynyt.

Kaikki uudet tulokkaat ovat
suorittaneet teknisen
perehdytysohjelman.
Sertifiointiprosessin
lapaisseiden tyontekijoiden
maara.

20 epavirallista oppimistoimea
toteutettu.

Henkiloston sitoutumiskyselyn
tulokset parantuneet.
IT-tyokalut.

KPI127: positiivinen luku.

KPI 28: 263 %.

50 koulutusta jarjestetty.
Tyytyvaisyystaso yli 85 %.
Vahintaan kaksi
tiedotustilaisuutta jarjestetty.
Kaikki uudet tulokkaat ovat
suorittaneet teknisen
perehdytysohjelman kolmen
kuukauden kuluessa tyohon
tulemisesta.

Koko tekninen henkilosto (joka
tekee jarjestelmissa kaytannon
tyota) on lapaissyt
sertifiointiprosessin.

SMART -raportit.

Yhtenainen ohjelma-asiakirja.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus.

SMART -raportit.
iLearn-tilasto.

Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus.
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2.3.5. Tietosuoja
TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:
Toimintaan kuuluu

e asetuksesta (EU) 2018/1725 johtuvien tietosuojaperiaatteiden taytantddnpanoprosessin jatkaminen

e vuoden 2021 vuotuisen tydraportin laatiminen ja tietosuojavaatimusten noudattamisen vélitilanteesta raportoiminen hallintoneuvostolle
e tietosuojatiedotuksen lisddminen

e vuotuisen tietosuojatutkimuksen tekeminen.

LISAARVO:

e Noudatetaan tietotekniikkavirastoon sovellettavaa tietosuojaa koskevaa oikeudellista kehysta.

e Tietosuojaa koskevaa tietoa annetaan asiaankuuluville sidosryhmille.

e Henkiloston odotetaan olevan erittdin sitoutunut tietosuojaan.

e Parannetaan tietosuojan noudattamista ja havaitaan mahdolliset tietosuojakysymyksiin liittyvat riskialttiit kaytannét.

SUURIMMAT HAASTEET:

e EU:ntietosuoja-asetuksen noudattaminen perustuu vastuuvelvollisuuden periaatteeseen, joten kyseisen periaatteen noudattamatta jattaminen voi johtaa siihen, etta
Euroopan tietosuojavaltuutettu maaraa suoraan sakon virastolle.
e Uuden jarjestelman kehittdminen lisaa tietosuojavastaavan tyotd, minka vuoksi joidenkin tietosuojavastaavan tehtdvien tarkeysjarjestysta on ehka muutettava.

Yk?; e Toimen tavoite (tavoitteet) Toimen tulos (tulokset) Toimen tuotos (tuotokset) Tulosindikaattori(t) Tavoitearvo(t) Tarkistuslahde (-lahteet)
Unionin toimielimiin ja elimiin Henkil6tietojen kasittelyyn Varmistetaan, etta sisdiset Tietosuojasta ja henkilotietojen  Vahintaan 15 yleista tiedotetta ~ Tietosuojavastaavan vuotuinen
sovellettavaa henkilotietojen tietotekniikkavirastossa liittyvia =~ saannot vastaavat tietoturvaloukkauksista annettu koko henkiléstolle toimintakertomus
kasittelya koskevaa uutta taytantéonpanosaantoja sovellettavaa oikeudellista jarjestettyjen tilaisuuksien vuoden aikana kayttamalla Sisdiset uutiskirjeet
asetusta sovitetaan ja se koskevan kehysta. maara. sisdisen viestinnan tyokaluja.
pannaan taytantoon. tietotekniikkaviraston

hallintoneuvoston paatoksen
taytantoonpanoa jatketaan.

Yleisolle, hallintoneuvostolle ja ~ Vuoden 2021 vuotuinen Hallintoneuvostolle tiedotetaan ~ Kertomus hyvaksytty ja Vuotuinen toimintakertomus Tietosuojavastaavan vuotuinen
Euroopan toimintakertomus toimitetaan tietosuojan noudattamisen julkaistu lakisaateisten 2021 hyvaksytty ja julkaistu toimintakertomus.
tietosuojavaltuutetulle hyvaksyttavaksi tasosta. vaatimusten mukaisesti. asetettuun maaraaikaan Osallistumisluettelo

tiedotetaan tietosuojan mennessa. henkiléstoosastolta
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tietotekniikkaviraston
hallintoneuvostolle.
Valiraportti tietosuojan
tilanteesta.

Henkil6ston ymmarrysta
tietosuojaan kuuluvista
kasitteista ja oikeuksista
lisatty/yllapidetty.

noudattamisen tasosta
julkaisemalla viraston
verkkosivustolla vuotuinen
toimintakertomus 2021.
Henkil6stoa pidetaan jatkuvasti
ajan tasalla sovellettavista
tietosuojaperiaatteista.

Henkil6sto noudattaa
tietosuojavaatimuksia.

Tarkastetaan tietosuojan
vaatimustenmukaisuus tietyssa
tietotekniikkaviraston
yksikossa.

Raportoidaan
tuloksista/havainnoista ja
esitetadn suosituksia
tietotekniikkaviraston
paajohtajalle.

Tietosuojan
vaatimustenmukaisuutta
koskevat suositukset, jotka on
maarad panna taytantoon
parantamaan viraston
tietosuojan
vaatimustenmukaisuutta.

2.3.6.  Organisaation lagjuiset palvelut

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Sisdisen viestinnan tyokalujen
avulla tietosuojasta jaettujen
yleisten tiedotteiden maara.
Koko henkilstolle jarjestetty
vuoden aikana vahintaan kaksi
tiedotustilaisuutta.

Kertomus esitetty
tietotekniikkaviraston
paajohtajalle.

Kaksi tiedotustilaisuutta
jarjestetty, ja niihin osallistui
vahintdan 25 henkil6a
toimipaikkaa kohti.

Kysely tehty ajoissa enintaan
viiden kuukauden kuluessa.

Tietosuojaa koskeva kertomus

Organisaation laajuisiin palveluihin kuuluvat loppukayttdjan tietojenkasittely, organisaation IT-tietokeskuksen yllapito, organisaation IT-verkon ylldpito, organisaation IT-
sovellusten kehittdminen ja ylldpito, matkapuhelimet, kiinted puhelinlinja ja IP-puhelimet, toimitilojen hallinta, logistiikka- ja varastopalvelut, toimistotarvikkeet,

virkamatkojen hallinta ja asiakirjanhallinta.
Toimintaan kuuluu

e oikeudellisen neuvonnan antaminen tietotekniikkavirastolle=

e organisaation laajuisten [T-verkkojen ja -viestinnan hallinnointi ja ylldpito

e organisaation laajuisten IT-jarjestelmien ja -varastoinnin hallinnointi ja yllapito
e organisaation laajuisten IT-sovellusten hallinnointi ja yllapito

e logistiikka- ja toimituspalvelut

e virkamatkojen hallintaa ja tukea koskevat palvelut

e IT-tuen antaminen loppukayttdjille (neuvontapalvelu)

e organisaation laajuisten TVT-laitteiden, -infrastruktuurin ja -palvelujen hankinta

3 Lainopillinen neuvoja kuuluu viraston rakenteessa henkil6sto- ja hallinto-osastoon.
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e asiakirja-/rekisteri-/arkistopalvelujen hallinnointi

e [TIL-kehyksen kayttéonotto organisaation laajuisissa IT-palveluissa

e tietotekniikkaviraston uuden verkkosivuston laatiminen

e toimitiloja koskevat operaatiot ja palvelut

e tietotekniikkaviraston asiakirjanhallintajarjestelman kayttoonotto

e organisaation laajuisten IT-infrastruktuurin ja -sovellusten siirtdminen pilvipalveluun.

LISAARVO:

e Pienennetdan kielteisen palautteen ja oikeuteen joutumisen riskeja.

e Verkkoalustan yhdentaminen paranee, toiminnan jatkuvuus ja toimintakunnon palauttaminen edistyvat, turvallisuus paranee, verkkopalvelut paranevat.
e Organisaation laajuiset IT-jarjestelmat ja -varastot pysyvat tuottavina ja kustannustehokkaina.

e Organisaation laajuiset IT-sovellukset pysyvat tuottavina ja kustannustehokkaina.

e Hyvinvoiva henkilostd, jonka tydolot ovat asianmukaiset.

e  Tehtaviin liittyvien tietojarjestelmiin ja muuhun kuin tietojarjestelmiin liittyvien palveluiden sujuva siirtyminen.

o Loppukayttajien tyytyvaisyys lisaantyy, viestinta paranee ja tehokkuus kasvaa, jolloin virasto on kokonaisuudessaan tuottava.

e Nakyvyys paranee, operaatiot tehostuvat, tietojen tarkkuus lisdantyy, tuotetaan lisdarvoa.

e Tietojen laatu, tietojen hallinta, prosessin tehokkuus, turvallisuus ja organisaation ketteryys paranevat.

o ITIL-kehyksen taytantdonpanon myota virasto pystyy leikkaamaan kustannuksia organisaation laajuisista IT-palveluista ja organisaation laajuinen IT-ala tehostuu.
e Hyvinvoiva henkilostd, jonka tydolot ovat asianmukaiset noudatettavien toimitila- ja tydsuojelustandardien ja -toimintalinjojen mukaisesti.
e Kaytantoja vakioidaan.

e Asiakirjojen valvontaa lisataan.

e  Kayttoluvat.

e Rekisterien varastointitilat.

e Toimintakunnon palauttaminen, hallinnon sujuvuus ja arkistointi.

e Sijoituksen tuoton ennakointi helpottuu ja tdytantdonpanokustannukset ovat vahdiset.

e Ratkaisua voidaan laajentaa seka verkossa ettd maantieteellisesti.

e Infrastruktuurin yleiskustannukset vahenevat.

e Luotettavuus ja kaytettdvyys lisdantyvat.

e Lapimenoa koskevia muutoksia voidaan nopeuttaa.
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SUURIMMAT HAASTEET:

Yksikk
(<]

CSD/
Csu

Rajalliset resurssit oikeudellisen neuvonnan antamiseen tarpeiden ja annettujen maardaikojen mukaisesti.
Organisaation laajuisten IT-verkkojen ja -viestinnan kayttamiseen ja jatkuvaan parantamiseen tarvittavan teknisen tietdmyksen saatavuus.

Turvallisuus verrattuna kdytettavyyteen. Rakenteen turvallisuuden lisadminen kasvattaa verkkovirroille koituvaa rasitusta.

Organisaation laajuisten IT-jarjestelmien ja -varastoinnin kdyttamiseen ja jatkuvaan parantamiseen tarvittavan teknisen tietdmyksen saatavuus.

Toiminnan tehokas jatkaminen molemmissa toimipaikoissa siten, etta tukeen ja konkreettiseen puuttumiseen on valmiudet hairidtilanteiden ripeda kasittelemista

varten.

Organisaation laajuisten sovellusten kayttamiseen ja jatkuvaan parantamiseen tarvittavan teknisen tietdmyksen saatavuus.

Riippuvuus ulkopuolisista alihankkijoista, henkildston vaihtuvuus ja henkildresurssien vaje tehtavakokonaisuudessa.

Riippuvuus ulkoisesta prosessin omistajasta ja alihankkijoista/palveluntarjoajista ja henkil6resursseista.

Hanke on erittdin riippuvainen tarvittavia toimintaan ja lainsaadantoon liittyvia nakokohtia koskevien paatosten riittavasta ja oikea-aikaisesta tekemisesta seka

resurssien kaytettavyydestda. Hanke on erittdin riippuvainen myds eri sidosryhmien valisesta yhteistyostd, hankehallintaryhméan tehokkuudesta ja teknisen

suunnittelun ja rakentamisen laadusta.

Turvallisuutta koskevat vaatimukset ja toimintalinjat.

Tietosuojaa koskevat vaatimukset ja toimintalinjat.

Toimen tavoite (tavoitteet)

Tuetaan sovellettavien
asetusten noudattamista
tietotekniikkavirastossa.

Tarjotaan virastolle joustava,
luotettava ja yhdennetty
verkko- ja
viestintainfrastruktuuri
organisaation laajuiseen
kayttoon.

Pidetdan organisaation
laajuiset IT-jarjestelmat ja -
varastointi jatkuvasti

Toimen tulos (tulokset)

Oikeudellinen neuvonta ja
oikeudellisten lausuntojen
antaminen sisaisille ja ulkoisille
sidosryhmille ja tarvittaessa
tietotekniikkaviraston
edustaminen EU:n tai
kansallisissa tuomioistuimissa.

Organisaation laajuisten IT-
verkkojen ja -viestinnan
hallinto seka korjaava,
ehkaiseva, mukauttava ja
kehittava yllapito.

Organisaation laajuisten IT-
jarjestelmien ja -varastoinnin
hallinto seka korjaava,

Toimen tuotos (tuotokset)

Sovellettavia asetuksia
noudatetaan
tietotekniikkavirastossa.

Valmiudet hallinnoida ja
yllapitaa verkkoja ja viestintaa,
jotta voidaan korjata virheet,
parantaa suorituskykya ja
kaytettavyytta seka mukauttaa
niitd muuttuneeseen
ymparistoon tai muuttuneisiin
vaatimuksiin.

Jarjestelmien ja varastoinnin
yllapito virheiden
korjaamiseksi, suorituskyvyn ja

Tulosindikaattori(t)

Oikeudellisen neuvonnan ja
lausuntojen antaminen.

Palvelujen saatavuus

Sovittu palvelutaso

Tavoitearvo(t)

Oikeudellisen neuvonnan ja
lausuntojen antaminen ajoissa.

90 %

Palvelun ja siihen liittyvan tuen
toimittaminen ajoissa.

Tarkistuslahde (-lahteet)

Oikeudelliset lausunnot

Seurantalokit

Loppukayttajille suunnattu
kysely
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kayttdjien vaatimusten,
tietojenkasittelyoperaatioiden,
niihin liittyvien toimintojen ja
sisaisten ja ulkoisten
sidosryhmien vaatimusten
tasolla.

Pidetaan ylla ja tuetaan
laadukkaita organisaation
laajuisia sovelluksia, joilla
edistetdan organisaation
toimintaprosesseja.

Tarjotaan palveluja logistiikan
ja toimitusten hallinnan alalla
Tallinnassa, Strasbourgissa ja
Brysselissa.

Organisatorisia toimia
tehtavakokonaisuuden
tehokkuuden parantamiseksi
muun muassa laatimalla
tehtavatyokalu.

Otetaan vastaan ja kasitellaan
palvelupyyntéja avustavilta
kayttajilta, koordinoidaan
hairiotilanteiden ratkaisua ja
annetaan etulinjan IT-tukea.

Tarjotaan organisaation
laajuisia TVT-ohjelmistoja, -
laitteita, -valineitd, -palveluja
ja -kayttolupia, joilla lisataan
tuottavuutta koko virastossa.

Hallinnoidaan tietoja viraston
operaatioiden strategisina
varoina ja hallinnoidaan
omistajuuden
kokonaiskustannuksia, jotka
koskevat strategisia
tiedonhallinta-aloitteita.

ehkaiseva, mukauttava ja
kehittava yllapito.

Organisaation laajuisten IT-
sovellusten hallinto seka
korjaava, ehkaiseva, kehittava
ja mukauttava yllapito.

Kaikissa viraston
toimipaikoissa taataan
laadukkaat logistiikka- ja
toimituspalvelut.

Organisatorisilla toimilla
parannetaan
tehtavakokonaisuuden
tehokkuutta.

Nopea ja laadukas IT-tuki aina,
kun teknologia ei toimi
kunnolla.

Vaaditut organisaation
laajuiset IT-laitteet, -
ohjelmistot ja -jarjestelmat on
annettu kayttoon ja hankkeen
hankinnan parhaat kaytannot
saatu aikaan.

Tiedonhallinnan
ymmartaminen —tietojen
syottamisestd, luokittelusta ja
tosiasiallisesta hallinnasta
(toimintaprosessin hallinta,
rekisterinhallinta,
sisallonhallinta, yhteistoiminta

kaytettavyyden
parantamiseksi ja jarjestelmien
javarastoinnin
mukauttamiseksi
muuttuneeseen ymparistoon
tai muuttuneisiin vaatimuksiin.

Sovellusten muokkaaminen
virheiden korjaamiseksi,
suorituskyvyn parantamiseksi
ja sovellusten mukauttamiseksi
muuttuneeseen ymparistoon
tai muuttuneisiin vaatimuksiin.

Henkil6ston tydolot
parantuneet ja tiloja kdytetdan
tehokkaasti kaikissa viraston
toimipaikoissa.

Kaikkien toimipaikkojen
henkil6stoa ja ulkopuolisia
asiantuntijoita koskeva
tehokas ja vaikuttava tehtavien
hallinta.

Loppukayttdjien tyytyvaisyys
lisaa yhteenliitettavyytta,
parantaa viestintaa ja lisaa
tehokkuutta, jolloin virasto on
kokonaisuudessaan tuottava.

Kaikkien tarvittavien
organisaation laajuisten TVT-
ohjelmistojen, -laitteiden, -
valineiden, -palvelujen ja -
kayttolupien hankinta, jotta
voidaan tukea organisaation
laajuisia IT-sovelluksia, -
jarjestelmia, -verkkoja ja -
viestintaa seka loppukayttajia.
Kokonaisvaltainen
tiedonhallintaa koskeva
toimintamalli yrityksen
sisallonhallinnasta tietojen ja
arkistojen hallintaan asti.

Sovittu palvelutaso

Sovittu palvelutaso

Suoritettujen tehtavien maara
seka tehtavatyokalulla ajoissa
toimitetut tehtavapyynnot.

Loppukayttdjien tyytyvaisyys

Sovittu palvelutaso

Sovittu palvelutaso

Palvelun ja siihen liittyvan tuen
toimittaminen ajoissa.
Palveluun liittyvan sovelluksen
kayttokelpoisuusaika 9o %.

Palvelun ja siihen liittyvan tuen
toimittaminen ajoissa.

Tulosindikaattorin
prosenttiosuus (-osuudet).

90 %

Palvelun toimittaminen
ajoissa.

Palvelun ja siihen liittyvan tuen
toimittaminen ajoissa.

Kysely loppukayttajille.
Sovellusten
kaytettavyystilastot.

Kumppanien kanssa tehtyjen
erityissopimusten
soveltamisalan ja maksujen
paattaminen ja hyvaksyminen.
Virkamatkoista vastaavan
hallinnollisen avustajan sisdiset
tilastot.

Loppukayttdjille suunnattu
kysely

Loppukayttdjille suunnattu
kysely

Loppukayttdjille suunnattu
kysely
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Parannetaan tehokkuutta ja
saavutetaan ennakoitavissa
oleva palvelun toimitus.

Tarjotaan palveluja toimitilojen
hallinnoinnin alalla kaikissa
viraston toimipaikoissa.

Tarjotaan
tietotekniikkavirastolle
nykyaikainen verkkosivusto
nykyisten suuntausten ja
parhaiden kdytantojen
mukaisesti suunnittelun ja
toiminnallisuuden kannalta.

Annetaan
tietotekniikkavirastolle
valmiudet kasitella asiakirjoja
siten, ettd ne voidaan laatia,
jakaa, jarjestas, tallentaa ja
hakea tehokkaasti ja toimivasti
standardien ja toimintalinjojen
mukaisesti.

Vahennetaan organisaation
laajuisia operatiivisia IT-
kustannuksia.

Tehostetaan IT-prosesseja.
Vahennetaan muutosten
toteuttamisen lapimenoaikoja.

jne.) tietojen varastointiin ja
tuottamiseen asti.

Organisaation laajuisten IT-
palvelujen vakioitu valinta,
suunnittelu, toimitus ja yllapito
virastossa.

Tarvittavien toimien
toteuttaminen toimitilojen
hallintaa koskevien
tehokkaiden palvelujen
sailyttamiseksi kaikissa
viraston toimipaikoissa.
Uuden verkkosivuston
standardointija
yhdenmukaistaminen tulevien
ETIAS-jarjestelmaan ja
rajanylitystietojdrjestelmaan
liittyvien verkkosivustojen
kanssa ja virastoa koskevan
tietoisuuden lisdaminen.

Asiakirjojen keskusrekisteri
tietotekniikkavirastossa.
Madritetty/sovittu asiakirjojen
sdilyttamismalli.
Asiakirjojen ja kayttolupien
hallintaprosessit.
Asiakirjaversioiden,
todentamisen ja luokituksen
valvonta.

Kayttotasoa koskevat luvat
madritetty ja kaytossa.

Tietotekniikan padosaston
pilvipalvelussa yllapidetty
organisaation laajuinen IT-
infrastruktuuri.
Tietotekniikan padosaston
pilvipalvelussa yllapidetyt

Asianmukaisten palvelujen
tarjoaminen loppukayttajille,
toiminnasta saatavien etujen
varmistaminen tarjoamalla
naita palveluja ja
hyodyntamalla elinkaarta
alusta loppuun, jotta palvelua
voidaan seurata jokaisessa
vaiheessa.

Henkiloston tydolot ja valmius
kayttaa tehokkaasti kaikkien
viraston toimipaikkojen tiloja
parantuneet.

Tarjotaan
tietotekniikkavirastolle
nykyaikainen verkkosivusto
nykyisten suuntausten ja
parhaiden kdytantojen
mukaisesti suunnittelun ja
toiminnallisuuden kannalta.

Asiakirjojen hallintajarjestelma
jasiihen liittyvat toimintalinjat
ovat kdytossa ja viraston
henkilosto kayttaa niita.
Asiakirjojen turvallisuus ja
suojaus, joilla estetaan
asiakirjojen luvaton kaytto ja
voidaan korjata fyysiset vauriot
tai asiakirjojen katoaminen.

Saastot operatiivisissa IT-
kustannuksissa.

Tehostetut IT-prosessit.
Madritetty resurssien kdyton
kulutus.

Lisaantynyt laajennettavuus ja
luotettavuus.

Sovitun hankkeen laajuuden,
budjetin ja aikataulun
noudattaminen.

Sovellettavien standardien
noudattaminen.

Hanke toteutetaan sovitussa
laajuudessa, budjetissa ja
aikataulussa.

Asiakirjojen ja rekisterien
hallintajarjestelma on viraston
kaytettavissa.

Organisaation laajuinen IT-
infrastruktuuri siirretty
onnistuneesti pilvipalveluun.
Kaikki sovellukset siirretty
onnistuneesti pilvipalveluun.

ITIL-prosessit ja -tyokalut on
pantu taytantoon ja niita
kaytetdan organisaation
laajuisessa tietotekniikassa.

Palvelun ja siihen liittyvan tuen
toimittaminen ajoissa.

Vihrea

Hanke toteutetaan sovitussa
laajuudessa, budjetissa ja
aikataulussa.

Hanke toteutetaan sovitussa
laajuudessa, budjetissa ja
aikataulussa.

Hankeraportit

Kumppanien kanssa tehtyjen
erityissopimusten
soveltamisalan ja maksujen
paattaminen ja hyvaksyminen.

Hankeraportit

Hankeraportit

Hankeraportit
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- Pysytaan ajan tasalla organisaation laajuiset
teknologian kehityksesta. sovellukset.
2.3.7.  Tietotekniikkaviraston Strasbourgin operatiivisten tilojen toinen laajennus

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Marraskuussa 2017 kdytyjen perusteellisten keskustelujen jalkeen tietotekniikkaviraston hallintoneuvosto totesi, ettd toimistotilaa on edelleen lisdttava ja etta tietokeskusta
on laajennettava Strasbourgin teknisessa toimipaikassax.

Tahan lisalaajennukseen on seuraavat syyt:

e Koska tietotekniikkaviraston toimeksiantoa on laajennettu — eli virastolle on osoitettu uusia jarjestelmid ja jasenvaltioiden saataville annetaan uusia palveluja — myds
tietokeskusvalmiuksia tarvitaan enemman kuin talla hetkelld tai enemman kuin olisi voitu ajatella mahdolliseksi vuonna 2015, kun laadittiin ensimmainen
rakennussuunnitelma.

e Viraston nykyisin hallinnoimia jarjestelmia kehitetdan parhaillaan tai kehitetaan jatkossa huomattavasti.

e Virastolle osoitettujen uusien jdrjestelmien ja tehtdvien vuoksi (seka sisdisen ettd ulkoisen) henkildston maara kasvaa huomattavasti. Parhaiden arvioiden mukaan
tietotekniikkavirasto tarvitsee jopa 443—463 tyOpistetta Strasbourgin tekniseen toimipaikkaan.

Hankkeessa on tehtdva analyysi nykyisesta tilanteesta verrattuna tietotekniikkaviraston suunniteltuun kokoonpanoon ja kapasiteettiin ja otettava huomioon sen nykyiset
toimintavaatimukset ja paivitetty laajennettu toimeksianto. Hankkeeseen kuuluu siksi nykyisten toimitilojen laajentamiseen tarvittavien muutosten/rakennustdiden
suunnittelu ja toteuttaminen.

Virasto toimitti tata hanketta varten tarvittavan talousarvion monivuotista rahoituskehysta koskevassa ehdotuksessa muuttoliike- ja sisdasioiden padosastolle 5. huhtikuuta
2018. Ensimmaisestd laajennushankkeesta saadun kokemuksen perusteella virasto aikoo vaatia henkildstétaulukkoon useita valiaikaisia lisatoimia, jotta voidaan toteuttaa
hankehallinta ja varmistaa Ranskan lainsaddanndssa hankintaviranomaiselle saddettyjen lakisdateisten velvoitteiden tayttaminen.

Pakollisten hallinnollisten maaraaikojen ja viraston saantelykehyksen vuoksi seka taman hankkeen suunniteltua aikataulua koskevan kriittisen polun menetelman mukaisesti
keskeiset suunnittelupdivdmaarat ovat jaljempana esitetyt. Hankkeen toteuttaminen vaikuttaisi vuoden 2021 talousarvioon, kuten seuraavassa alustavassa aikataulussa
kuvataan. Hankkeen keskeiset vaiheet esitetaan liitteessa V Kiinteistot.

3 Hallintoneuvoston paatos 2017-185, kohta 10



JULKINEN

143 TIETOTEKNIIKKAVIRASTON YHTENAINEN OHJELMA-ASIAKIRJA 20212023

EDELLISEN VUODEN SAAVUTUKSET:
Kaynnistysvaihe, vuoden 2017 neljds neljannes — vuoden 2019 kolmas neljannes

e toteutettavuustutkimus
e analyysi nykyisesta toimintamallista verrattuna tavoitteena olevaan toimintamalliin (puuteanalyysi, vaatimusten maarittdminen)
e hankesuunnitelman luonnos.

Aloitus-/suunnitteluvaihe, vuoden 2019 neljds neljannes — vuoden 2021 kolmas neljannes

e hankehallinto

e palvelusopimus Ranskan valtion kanssa
e kehittdjan palvelusopimus ja toimet

e alustavat tutkimukset.

Suunnittelu/toteutus (rakennusvaihe), vuoden 2021 kolmas neljannes — vuoden 2026 toinen neljannes
LISAARVO:

e Virastolla on tilaa kasvaa ja tukea laajennettavaa toimintamallia, koska se pystyy takaamaan riittavasti tilaa jarjestelmien ja operatiivisten resurssien yllapitoon.
e Tietokeskus ja aktiivinen-aktiivinen-tietoratkaisu vahvistavat nykyisid erittdin turvallisia standardeja.
e My0s henkiloston tydolot paranevat entisestaan ja tukevat siten henkildston hyvinvointia tietotekniikkaviraston ymparistossa.

SUURIMMAT HAASTEET:

Mooren laki ja edistysaskeleet teknologiassa voivat viedd voiton, ja uusi tietokeskus voi olla vanhentunut jo silloin, kun rakentaminen on saatu paatokseen. Paikalliset
energiayhtiot eivat ehka pysty toimittamaan laajennukseen tarvittavaa sahkdenergiaa. Laajennuskustannukset ovat arvio, jonka perustana ovat talla hetkelld kaytettavissa
olevat tiedot. Todelliset kustannukset riippuvat yksityiskohtaisesta suunnittelusta, tarjousmenettelyn aikaisista markkinaoloista jne. Jonkin verran epavarmuutta liittyy myos
uutta kehitysta koskevien tarpeiden kartoitukseen ja uusien saadosten hyvaksymiseen ja soveltamisalaan.
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Itzl Toimen tavoite (tavoitteet) Toimen tulos (tulokset) Toimen tuotos (tuotokset) Tulosindikaattori(t) Tavoitearvo(t) Tarkistuslahde (-lahteet)
@Vl Hankkeen tavoitteena on Viraston Strasbourgissa Riittavat toimitilat ja tilat Kustannukset, aikataulu ja Vihrea Hankkeiden koontinaytto

laajentaa Strasbourgin nykyisia
operatiivisia tiloja, jotta
kapasiteetin, henkiloston ja
jarjestelmien kasvulle saadaan
tilaa ja voidaan tukea
tietotekniikkaviraston
strategian toteuttamista ja
ohjelmien ja hankkeiden
kokonaisuutta.

2.3.8.

sijaitsevan rakennuksen toisen
laajennuksen myo6td saadaan
seuraavat tilat:

- uusi tietokeskus

- uudet toimitilat / vusi
rakennus

- uusi pysakdintialue

- uudet vartiopaikat.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

lisajarjestelmien
infrastruktuuria ja tyontekijoita
varten.

Asianmukaiset operatiiviset
olot ja tyoskentelyolot
teknisten, operatiivisten ja
turvallisuuteen liittyvien
madraysten, parhaiden
kaytantojen ja standardien
mukaisesti.

Monialaiset turvallisuustoimet

soveltamisala

turvallisuuden ja jatkuvuuden hallinnan turvatekijoiden kayttd, suunnittelu ja kehittdminen

ydintoimintajdrjestelmien tietoturvallisuus- ja varmistuspalvelun toteuttaminen

organisaation laajuisen infrastruktuurin tietoturvallisuus- ja varmistuspalvelun toteuttaminen

turvallisuuspolitiikan kehyksen yllapito ja parantaminen seké raportointi

e turvallisuuden ja jatkuvuuden hallinnan toiminnan jatkuvuutta / toimintakunnon palauttamista / valmiussuunnitelmaa koskevien osien kaytto,

suunnittelu ja kehittdminen

e tietotekniikkaviraston hallinnoimien laaja-alaisten tietojarjestelmien toiminnan jatkuvuuden / toimintakunnon palauttamisen kaytto, suunnittelu ja kehittaminen

e viraston hallintajarjestelmien tietoturvaa, riskid ja toiminnan jatkuvuutta koskevien jatkuvien parannusprosessien toteuttaminen laaja-alaisten tietojarjestelmien ja
organisaation laajuisen tietotekniikan osalta. Tama sisdltaa tarvittavien resurssien osoittamisen ja siihen liittyvan sidosryhmille tiedottamista koskevan toiminnan.

LISAARVO:

e Virastossa otetaan kdyttoon riittdva suojaavan turvallisuuden taso, jotta voidaan tukea tietotekniikkavirastossa suoritettavia normaaleja toimia ja prosesseja.
e Tietoturvariskien hallinnan taso on hyvaksyttava.
e Noudatetaan lakisdateisid ja toimintaan liittyvia vaatimuksia.
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Sidosryhmien luottamus kasvaa.

Kehitetddn mainetta luotettavana ja turvallisena virastona, joka valvoo EU:n sisdistd turvallisuutta ja rajaturvallisuustietoja.

Tietoturvariskien hallinnan taso on hyvaksyttava.

Tehdaan yhteisty6ta jasenvaltioiden ja muiden EU:n virastojen kanssa tarvittavien tietdmyksen ja parhaiden kdytantojen vaihdon ylldpitamiseksi.

Virastossa otetaan kayttdon riittdva toiminnan jatkuvuuden taso, jotta voidaan saada aikaan tarvittava hairionsietokyky sen tarkeimpien tehtdvien ja vastuiden

toteuttamiseksi.

Virastossa otetaan kayttoon riittdva toiminnan jatkuvuuden taso, jotta voidaan saada aikaan tietotekniikkaviraston hallinnoimia laaja-alaisia tietojarjestelmia varten

tarvittava hairionsietokyky.

SUURIMMAT HAASTEET:

Yksi
kko

SCP

Ulkoisten sidosryhmien sitoutuminen tukemaan erityisten suojaavien turvallisuustarkastusten kdyttoonottoa tarpeen mukaan.

Toissijaisuus muihin tehtaviin verrattuna.

Muiden kuin ydintehtavien soveltamisala muotoutuu hitaasti.

Hankkeiden toiminta monimutkaistuu ja ylittaa resurssien kapasiteetin.

Kapasiteettivaje organisaation laajuisessa infrastruktuuritoiminnossa, jolla tuetaan turvallisuudenhallintatoimia.

Suunniteltujen kokousten jarjestamistd koskevien resurssien puute.

Ulkoisten sidosryhmien sitoutuminen tukemaan jatkuvuudenhallintajarjestelmien kdytt6onottoa tarpeen mukaan.

Ulkoisten sidosryhmien sitoutuminen tukemaan toiminnan jatkuvuuteen liittyvien valvontatoimenpiteiden kayttéonottoa tarpeen mukaan.

Toimen tavoite (tavoitteet) Toimen tulos (tulokset)

Noudatetaan lainsaadantoa ja
ISO 27000 -standardeja.

Virasto hyvaksyy
asianmukaiset
turvatoimenpiteet
riskinarvioinnin, EU:n
lainsdadannon ja parhaiden
kaytantojen perusteella.

Toimen tuotos (tuotokset)

Virasto varmistaa ihmisten ja
omaisuuden turvallisuuden
asianmukaisen tason
toimitiloissaan.

Tulosindikaattori(t)

Suojaavissa turvatoimissa
noudatetaan 100-prosenttisesti
riskinarviointia,
tietotekniikkaviraston saantoja
ja maarayksia seka ISO-
standardeja.

Organisaation laajuinen KPI 1:
lainsaadannossa maaritetyn
mukaisesti taytantoon
pantujen
turvallisuustavoitteiden osuus
(%).

Organisaation laajuinen KPI 2:
vuosittain tehtyjen
hatatilanneharjoitusten /

Tavoitearvo(t) Tarkistuslahde (-lahteet)
Tietotekniikkaviraston tilojen
fyysinen turvallisuus ja
tietotekniikkaviraston
tehtavien, toimien ja
henkil6ston suojaava
turvallisuus varmistettu
hyvaksyttavalle tasolle
asiaankuuluvien saantéjen ja
maardysten mukaisesti, ja
riskinarvioinnin tulokset.
KPl1: 100 %.

KPI 2: 2.

valiraportti 2021.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus.
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Toteutetaan tietoturva ja
varmistuspalvelu turvallisuutta
ja jatkuvuutta koskevan
strategian ja palveluluettelon
mukaisesti.

Jatkuva strateginen
turvallisuustiedotus
sidosryhmille.

Noudatetaan lainsaadantoa ja
ISO 22300 -standardeja.

Turvallisuuskaytanto,
turvallisuusriskien hallinta,
turvallisuussuunnitelmat,
turvallisuustietoisuus ja -
koulutus,
turvallisuusarkkitehtuuri,
turvallisuusarvioinnit ja -
tarkastukset, ohjelmistojen
kayttooikeudet,
turvallisuustestaus,
turvallisuuden seuranta ja
hairidtilanteiden hallinta ja
turvallisuutta koskeva ohjaus.

Turvallisuuteen ja toiminnan
jatkuvuuteen liittyvien
kokousten jarjestaminen
sidosryhmien kanssa.

Jarjestelmien toiminnan
jatkuvuutta koskevia
toimintalinjoja ja suunnitelmia
paivitetaan ja testataan.
Erityisia toiminnan jatkuvuutta
/ toimintakunnon palauttamista
koskevia tarkastuksia
toteutetaan tarvittaessa laaja-
alaisia tietojarjestelmia varten.

Varmistetaan, etta
tietoturvariskien hallinnan taso
on hyvaksyttava.

Virasto edistaa tietamyksen ja
kokemuksen jakamista
turvallisuudesta ja toiminnan
jatkuvuudesta muiden
virastojen kanssa.

Tietotekniikkaviraston
hallinnoimien laaja-alaisten
tietojarjestelmien
hairionsietokyvylla
varmistetaan sidosryhmille
tarjottavien palvelujen
odotettu taso.

turvallisuuteen ja toiminnan
jatkuvuuteen liittyvien
harjoitusten maara.

Tietoturvariskien
hallintaprosessiin kuuluu %
toimintaprosesseista ja niiden
palveluista.

Henkilostosta % on suorittanut
turvallisuustietoisuutta
koskevan verkkokoulutuksen.
Jokaisessa tietojarjestelman
turvallisuussuunnitelmassa on
pantu taytantoon %
turvallisuustarkastuksista.

% neljannesvuosittain
tehdyista turvallisuustesteista
suunniteltuihin verrattuna.

[tseorganisoituvista verkoista
onnistuneesti toteutetut kaksi
vuosittaista kokousta, joihin
sidosryhmat ovat erittain
tyytyvaisia.

Toiminnan jatkuvuuden
tarkastukset koskevat kaikkia
tietotekniikkaviraston
hallinnoimia laaja-alaisia
tietojarjestelmia ja
erikoistunutta
verkkoinfrastruktuuria.
Toiminnan jatkuvuutta
koskevia suunnitelmia testaan,
ja testien mukaan kaytossa on
tehokkaita toiminnan
jatkuvuutta koskevia
tarkastuksia.

Viraston henkildstolle annetaan

tarvittaessa erikoiskoulutusta
jatiedotusta.

60%
75 %
65 %
75 %

Kaksi vuosittaista kokousta
itseorganisoituvista verkoista
jarjestetty.

Turvallisuuteen ja toiminnan
jatkuvuuteen liittyvat
kokoukset (eli
itseorganisoituvat verkot,
toiminnan jatkuvuutta
koskevat verkot ja muut)
vuosittain.

Toiminnan jatkuvuutta
koskevien testien paatelmat
ovat myonteisia.

Vahintaan 8o prosenttia
henkil6stosta on tarvittaessa
koulutettu ja tietoinen
toiminnan jatkuvuutta

koskevista velvollisuuksistaan.

Sisdiset
riskinarviointikertomukset.
Sahkoista oppimista koskeva
raportointi.
Itsearviointilomake.
Turvallisuusarviointikertomuks
et.

Kokouspoytakirjat.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus

Valiraportti 2021.
Vuoden 2021 konsolidoitu
vuotuinen toimintakertomus
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2.3.9.  Organisaation hankehallintatoimiston (EPMO) toimet

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

prosessien ja koulutusohjelmien kehittdminen ja kayttéonotto, hankkeiden arviointi, hankkeiden laadunvarmistustarkastusten tekeminen, prosessien arviointi ja
raportointi hankkeen edistymisesta

CMMI (Capability Maturity Model Integration) -malliin perustuvat viralliset arvioinnit (jatkoa vuodesta 2020)

kulttuurin muutosten toteuttaminen ja siirtyminen tietotekniikkaviraston tarkistettuun toimintamalliin

tietotekniikkaviraston hankehallinnan urakeskuksen perustaminen.

LISAARVO:

Parannetaan strategian ja hankkeen toteuttamisympariston yhdenmukaistamista.

Parannetaan hankkeiden ja ohjelmien hallintaan liittyvia keskeisia suorituskykyindikaattoreita.

Annetaan viraston johdolle objektiivinen nakemys todellisesta etenemisesta kypsyystavoitteiden saavuttamisessa hankehallinnan alalla.

Vahennetdan yleista riskid, joka liittyy viraston toteuttamien monimutkaisten hankkeiden hallintaan.

Maaritetdan selkea reitti tieto- ja viestintatekniikan osaamiskeskuksen aseman saavuttamiseksi.

Varmistetaan kulttuurin muutos toiminnallisesta/siilomallisesta lahestymistavasta matriisiorganisaatioon.

Otetaan tietotekniikkaviraston tarkistetun toimintamallin perusteella kaytté6n uudet organisaatiorakenteet, joilla voidaan optimoida toimintamalli ja -prosessit.
Tehostetaan vuotuisen tydohjelman suunnittelua ja toteuttamista yhdenmukaistamalla prosesseja, joissa hallinnoidaan tuotoksia, etuuksien toteutumista,
investointitehoa ja tydvoiman suunnittelua. Tama tarkoittaisi, ettd esimiehet ottavat vastuun rahoitus- ja resurssisuunnittelusta toimivan tiimityéskentelyn kulttuurin
kehittamiseksi.

Annetaan tietotekniikkavirastolle keinot inhimillisen padomansa kehittdmiseen, jotta se voi saavuttaa strategiset tavoitteensa ST2 ja ST4.

Tuetaan tietotekniikkaviraston uutta organisaatiomallia kouluttamalla ja sertifioimalla hankehallintayksikon tyontekijoita.

Yhdenmukaistetaan hankehallinnan kaytantoja kaikissa sidosryhmissa, jotta voidaan kouluttaa jasenvaltioiden hankepaallikditd yhdessa tietotekniikkaviraston
hankepaallikdiden kanssa.

Kehitetadn hankehallintakulttuuria, jotta siita tulisi tietotekniikkaviraston ydinvalmius.

SUURIMMAT HAASTEET:

EPMO:ssa ja muissa yksikoissa ei ole riittavasti resursseja.
CMMI-malli tunnetaan koko virastossa.
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Yksik
ko

EPMO

Organisaatiomuutokset voivat vaikuttaa urakeskuksen rakentamiseen.

Tukijoiden maarittaminen.

Toimen tavoite (tavoitteet)

Taytetaan EPMO:n tehtava.
Tehd&an puolueeton,
toimivaksi testattu ja
vakuuttava luokitus viraston
saavutuksista organisaation
hankehallinnan kypsyydesta
soveltamalla yleisimmin
kaytettya
prosessinparantamismallia
(CMMI) ja arviointimenetelmaa
(SCAMPI).

Varmistetaan, etta
tietotekniikkaviraston
organisaatio on valmis tuleviin
haasteisiin, ja tuetaan
siirtymista uuteen
toimintamalliin tehostamalla
poikkialaisia prosesseja ja
mukauttamalla sisdisia
valmiuksia.

Hankkeen tavoitteena on luoda

perusta tietotekniikkaviraston
hankehallinnan urakeskukselle.

Toimen tulos (tulokset)

EPMO:n tuotokset EPMO:n
peruskirjassa sovitun
mukaisesti.

SCAMPI:n luokan A
arviointiraportti (virallinen
arviointi).

Valmiudet, joita tarvitaan
tietotekniikkaviraston
hankkeiden, ohjelmien ja
kokonaisuuksien hallintaan
liittyvien kaikkien tyoprofiilien
ammatillisen kehityksen
keskuksen toimintaa varten.

Toimen tuotos (tuotokset)

Viraston strategian ja hankkeen
toteuttamisen valista
yhdenmukaistamista
parannettu yhdistamalla siihen
seuraavat paaprosessit:
hankehallinta, ohjelman
hallinta ja kokonaisuuden
hallinta.

Virasto arvioitu virallisesti
CMMI-mallin perusteella.
Sujuvammat ja nopeammat
paatoksentekoprosessit.
Ketteryys lisdantyy tyossa.
Vaikutusmahdollisuuksia ja
vastuuta lisataan uusilla
keskitetyilla toiminnoilla ja
yhdenmukaistetuilla profiileilla.
Viraston aseman parantamisen
my0ta organisaation
menestyksesta saadaan
kestavaa.

Koulutusvalmiuksien
yhdenmukaistaminen
maaritettyjen tyoprofiilien/-
tehtdvien kanssa
tietotekniikkaviraston
osaamisen kehittdmista
koskevassa kehyksessa. —
Ty6ssa pysyvan henkiloston
osuus kasvaa.

Tulosindikaattori(t)

Organisaation
hankehallintatoimiston
etenemissuunnitelmassa
sovitut tavoitteet saavutetaan.
Asiaankuuluvien prosessialojen
kypsyystaso.
Koulutusohjelmilla tuettavien
tyoprofiilien maara.
Maaritettyjen ura-
[sertifiointipolkujen maara.
Kulttuurin muutos ja
siirtyminen
tietotekniikkaviraston
tarkistettuun toimintamalliin
asetettujen kustannusten,
aikataulun ja soveltamisalan
mukaisesti.

Koulutukseen osallistuneiden
ihmisten maara.

Tavoitearvo(t)

EPMO:n peruskirjassa
maaritetyn mukaisesti.
Arviointi tehty (soveltamisalan,
aikataulun ja talousarvion
mukaisesti).

Vihred merkinta hankkeen
kustannuksille, aikataululle ja
soveltamisalalle.

Vahintaan kahta
hankehallintaan liittyvaa
tyoprofiilia tuetaan
koulutusohjelmilla.

Tarkistuslahde (-lahteet)

EPMO:n intranet.
CMMI-instituutin julkaistujen
arviointitulosten tietokanta
(https://sas.cmmiinstitute.com/

pars/)
PUMA/PPM
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2.3.10.

TARKEIMMAT TOIMENPITEET TAI TEHTAVAT:

Toimintaan kuuluu

sisaisten tarkastusten seuranta

toimintaprosessien tarkastusten tehokkuuden tarkastaminen

itsearviointien tekeminen

puutteiden madrittaminen ja niista raportointi

varmistuksen antajien riippumattomuuden, patevyyden ja sddntdjen noudattamisen varmistaminen

varmistusaloitteiden suunnittelu, soveltamisalan maarittdminen ja toteuttaminen

ulkoisten vaatimustenmukaisuusvaatimusten madrittaminen, pdivittdminen ja toteuttaminen

viraston ulkoisiin vaatimuksiin reagoinnin optimointi
ulkoisen vaatimustenmukaisuuden vahvistaminen.

LISAARVO:

Taataan keskeisille sidosryhmille avoimuus viraston sisdisten tarkastusten asianmukaisuudesta. Tama lisda luottamusta viraston operaatioihin, viraston tavoitteiden

saavuttamiseen ja jaannosriskin asianmukaiseen ymmartdmiseen.

Vuosittaisen sisdisen tarkastussuunnitelman tdytdntéonpano

Varmistetaan, etta virasto toimii kaikkien sovellettavien sisdisten ja ulkoisten vaatimusten ja maardysten mukaisesti.

SUURIMMAT HAASTEET:

Yksi
kko

Ulkoistettujen tarkastuspalvelujen laadukkaiden tarjoajien saatavuus.

Toimen tavoite (tavoitteet)

Prosessit, resurssit ja tiedot
tayttavat viraston sisdisen
tarkastusjdrjestelman
vaatimukset.

Puolueeton arviointisiita, etta
sisainen tarkastusjarjestelma
toimii tehokkaasti.

Kaikki ulkoiset
vaatimustenmukaisuusvaatim

Toimen tulos (tulokset)

Valvotaan sisaisia tarkastuksia.

Toiminnan

prosessitarkastusten tehokkuus

tarkastetaan.

Tehdaan itsearviointeja.
Puutteet maaritetaan ja niista
raportoidaan.
Tarkastusaloitteet
suunnitellaan, niiden

Toimen tuotos (tuotokset)

Pyritdan saavuttamaan
avoimuus keskeisiin
sidosryhmiin nahden sisaisen
tarkastusjarjestelman
asianmukaisuudesta ja
tehokkuudesta.

Kehitetaan operaatioihin,
viraston tavoitteiden

saavuttamiseen ja jaannosriskin

Tulosindikaattori(t)

Suorituskykytavoitteet
tayttavien
vaatimustenmukaisuusprosessi
€n osuus.

Puolueettomasti arvioitujen
prosessien osuus.

Kriittisten ja vakavien sisdisten
valvontarikkomusten maara.

Tavoitearvo(t)

Vahintaan 8o % arvioiduista
operatiivisista prosesseista
tayttaa asetetut tavoitteet.
Vahintaan 30 % viraston
operatiivisista prosesseista
arvioidaan vuosittain.
Suuntaus.

Organisaation laajuinen KPI
23.A:

Tarkistuslahde (-lahteet)

Sisdisen tarkastuksen
vuosikertomus toimitetaan
padjohtajalle ja
hallintoneuvostolle.
Viraston vuotuinen
toimintakertomus.
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ukset madritetdan ja niita
kasitellaan asianmukaisesti.

soveltamisala madritetaan jane
toteutetaan.

ymmartamiseen liittyvaa
luottamusta.

Varmistetaan, etta kaikki
ulkoiset
vaatimustenmukaisuusvaatimu
kset/-maaraykset maaritetaan
ja niita kasitellaan
asianmukaisesti.

Vuosittain maaritettyjen
kriittisten
vaatimustenvastaisuutta
koskevien ongelmien maara.
Organisaation laajuinen KPI 23:
a) sdadetyssa maaraajassa
toteutettujen
tarkastussuositusten
prosentuaalinen osuus, b)
jaljella olevien suositusten
maara ja aikataulu.

perustuu sen tarkastus-, vaatimustenmukaisuus- ja varainhoitokomitean (ACFC) antamaan lausuntoon.

Tietotekniikkaviraston
tarkastussuositusten
toteuttamisaste on saadetyssa
aikataulussa vahintaan 8o %,
joista

kriittisia = 100 %

erittain tarkeitd = 9o %
tarkeita =80 %

Organisaation laajuinen KPI
23.B:

Tietotekniikkavirastolla on
madrattyna aikarajana enintaan
nelja suositusta, joiden
toteuttaminen on viivastynyt
kuusi kuukautta

kaksi suositusta, joiden
toteuttaminen on viivastynyt
kuudesta kuukaudesta yhteen
vuoteen

yksi suositus, jonka
toteuttaminen on viivastynyt yli
vuoden.

Tietotekniikkaviraston varainhoitoasetuksen mukaisesti vuotuisessa sisdisessa tarkastussuunnitelmassa noudatetaan erillista hallintoneuvoston hyvaksymismenettelyd, joka
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Liite I: Resurssien jakautuminen toimittain 2021-2023

Hallinnolliset menot | 2.3.6 Organisaation laajuisten IT- | 1,1 Yritysarkkitehtuurivastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot sovellusten hallinnointi ja Ulkoinen tuki - johtava
yllapito verkkoinsindori
Hallinnolliset menot 2.3.6 Organisaation laajuisten IT- | o,7 Ulkoinen tuki—hankepaallikko Eisovelleta 1.1.2021 31.12.2021
jatukimenot verkkojen ja -viestinnan Yritysarkkitehtuurivastaava
hallinnointija yllapito
Hallinnolliset menot | 2.3.6 Organisaation laajuisten IT- | 1,9 Ulkoinen tuki- Eisovelleta 1.1.2021 31.12.2021
jatukimenot jarjestelmien ja - jarjestelmainsin6ori
varastoinnin hallinnointija Ulkoinen tuki — hankepaallikko
yllapito Yritysarkkitehtuurivastaava
IT-infrastruktuurivastaava
Hallinnolliset menot 2.3.4 Viraston toiminnan 5,8 Henkiloresurssivastaava Eisovelleta 3.1.2021 31.12.2021
jatukimenot vahvistaminen muutoksen Ulkoinen tuki — Rekrytoinnista
jakasvun jalkeen ja henkilotiedoista vastaava
valmiuksien kehittamiseen johtaja
keskittyen. Henkilostoavustaja
Henkilostovastaava

3 Téssa taulukossa esitetdan hallinto- ja tukitoimet yksityiskohtaisemmin kuin edellisessa osassa, jotta resursseista saadaan parempi kuva. Esitetyt kokoaikavastaavat ovat vain kokoaikavastaavia, jotka virastolla on talla hetkelld tai joita
sen odotetaan saavan vuoteen 2021 mennessa tietotekniikkaviraston uuden perusasetuksen antamisen jalkeen. Lisdksi kaytetaan lisdkokoaikavastaavia, jotka virasto saa, kun uusi asetus hyvéaksytaan. Taman vuoksi joissakin toimissa ei
ole lainkaan kokoaikavastaavia, mika tarkoittaa, ettd niihin kdytetaan vain lisdkokoaikavastaavia.

3¢ Joidenkin toimien talousarvio on nolla, mika johtuu joko siitd, ettd toimessa kdytetdan vain henkiléresursseja ja ulkoista tukea, tai siitd, ettd maararahat on sidottu edellisind vuosina. Talousarvioluvut koskevat vain osaston 3 menoja.
¥ Henkiloresurssien suunnittelussa vuosille 2021-2023 sovitun suunnitteluprosessien ja siina kdytettavan menetelman mukaan erotetaan “suorat” ja “epédsuorat” kokoaikavastaavat. Siksi kokoaikavastaavien kokonaismaara liitteessa | on
pienempi kuin viraston henkil6ston kokonaismaara. Tassa liitteessa | esitetaan vain “suorat” kokoaikavastaavat. Siksi itse asiakirjassa (ks. kohta 3.2.2 Henkiloresurssit) seka liitteissa Il ja | esitetyt resurssit ovat vaistamatta erilaisia. Virasto
aikoo muuttaa taltd osin menetelmaa suunnittelujaksoa 2022-2024 varten.
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Hallinnolliset menot
jatukimenot

Asetuksesta (EU) 2018/1725
johtuvien
tietosuojaperiaatteiden
taytantéonpanoprosessin
jatkaminen

1,6

Tietosuojavastaava
Tietosuoja-avustaja

2.1.2021

31.12.2021

Hallinnolliset menot
jatukimenot

2.3.1

Osallistuminen
tarkkailijana Schengen-
jarjestelman (myos
viisumitietojarjestelman)
arviointiin SIS/SIRENE-
jarjestelman ja yhteisen
viisumipolitiikan aloilla ja
SIS II- ja VIS-jarjestelman
entistd paremman kayton
varmistaminen
jasenvaltioissa

0,05

Raportoinnin ja tilastoinnin
hallintovastaava

55 000

Talousarviosta
rahoitetaan
tietotekniikkaviraston
tyontekijoiden
osallistuminen
Schengen-
arviointitehtaviin
SIS/SIRENE-
jarjestelman ja yhteisen
viisumipolitiikan aloilla.

55 000

55 000

2.1.2021

31.12.2021

Hallinnolliset menot
jatukimenot

2.3.6

Organisaation laajuisten IT-
infrastruktuurin ja -
sovellusten siirtdminen
pilvipalveluun

0,2

Yritysarkkitehtuurivastaava

Eisovelleta

1.1.2021

31.12.2022

Hallinnolliset menot
ja tukimenot

Kulttuurin muutos ja
siirtyminen
tietotekniikkaviraston
tarkistettuun
toimintamalliin

Ulkoinen tuki— EPMO-vastaava

Eisovelleta

1.11.2020

31.10.2022

Hallinnolliset menot
jatukimenot

Prosessien ja
koulutusohjelmien
kehittdminen ja
kayttéonotto, hankkeiden
arviointi, hankkeiden
laadunvarmistustarkastust
en tekeminen, prosessien
uudelleentarkastelu ja
raportointi hankkeen
edistymisesta.

2[5

Yritysten
hankehallintatoimistojaoston
paallikko

Ulkoinen tuki — EPMO-vastaava

Eisovelleta

1.1.2021

31.12.2021
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jatukimenot

ostosuunnitelman toteutus

Rajanylitystietojéarjestelma —
hankintavastaava

Johtava hankintavastaava
Hallintovastaava
Hankintavastaava (sijainen)
Ulkoinen tuki—
hankintavastaava
Hankintavastaava
Hankintavastaava (sijainen)
ETIAS -
hankintapaallikké/hankintavast
aava

Ulkoinen tuki - hankinta-
Jrahoitusavustaja

ETIAS —talous- ja
hankintayksikon
neuvontapalvelun tuki
ETIAS —alihankkijavastaava

Hallinnolliset menot 2.3.1 Raporttien laatiminen 0,75 Raportoinnin ja tilastoinnin Eisovelleta 1.1.2021 31.12.2021
jatukimenot teknisesta toiminnasta ja hallintovastaava

kootuista tilastoista
Hallinnolliset menot 2.3.5 Vuoden 2021 vuotuisen 0,2 Tietosuojavastaava Eisovelleta 5.1.2021 30.11.2021
jatukimenot toimintakertomuksen

laatiminen ja

tietosuojavaatimusten

noudattamisen

vélitilanteesta

raportoiminen

hallintoneuvostolle.
Hallinnolliset menot 2.3.9 Tietotekniikkaviraston 0,2 Ulkoinen tuki— EPMO-vastaava Eisovelleta £4.1.2021 20.12.2021
jatukimenot hankehallinnan urakeskus.
Hallinnolliset menot 2.3.3 Hankinta- ja 7.4 Hankintavastaava Eisovelleta 1.1.2021 31.12.2021
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Hallinnolliset menot | 2.3.1 Viraston valmiuksien 0,3 Strategiasuunnitteluvastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot laajentaminen strategisen
johtamisen ja
tulosjohtamisen alalla
Hallinnolliset menot 2.3.6 Toimitiloja koskevat 1,7 Ulkoinen tuki— GSSS-paallikko Eisovelleta 1.1.2021 31.12.2021
ja tukimenot operaatiot ja palvelut —toimipaikan paallikko /
tilavastaava
Rakennus- ja
infrastruktuurivastaava
Tilavastaava
Hallinnolliset menot 2.3.4 Oppimiskulttuurin 1,7 Henkilostokehitysvastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot kehittdminen edelleen, Koulutus- ja kehitysvastaava
henkiléstéosaston Koulutusavustaja
kehittdminen
toimintakumppanuuksien
suuntaan ja henkiloston
kehittamisen ja tyossa
pysymisen vahvistaminen.
Hallinnolliset menot 2.3.6 Tietotekniikkaviraston 0,5 Ulkoinen tuki- Eisovelleta 1.1.2021 31.12.2022
jatukimenot asiakirjanhallintajarjestelm Asiakirjanhallintavastaava
&n kayttoonotto
Hallinnolliset menot 2.3.1 Yrityksen 0,5 Hyvasta hallinnosta ja Eisovelleta 1.1.2021 31.12.2021
jatukimenot laadunhallintaharjoituksen riskinhallinnasta vastaava
toteuttaminen
Hallinnolliset menot 2.3.2 Tietotekniikkaviraston 1,1 Viestinta- ja tiedotusvastaava / Eisovelleta 1.1.2021 31.12.2021
jatukimenot sisdisen viestinnan jaostonpaallikko
toimintasuunnitelman Ulkoinen tuki—viestinta- ja
taytantéonpano tiedotusavustaja (sisdinen
viestinta)
Hallinnolliset menot | 2.3.10 Vuosittaisen sisdisen 1,8 Sisainen tarkastaja Eisovelleta £4.1.2021 23.12.2021
jatukimenot tarkastussuunnitelman Ulkoinen tuki - sisaisen
taytantéonpano tarkastajan avustaja
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jatukimenot

hankintoihin liittyva
sisdinen valvonta,

menettelyt ja tarkastukset.

rahoitus- ja talousarviovastaava
| jaostonpaallikko
Talousarviovastaava (sijainen)
Rahoitusavustaja

Vara- ja inventaariovastaava
Rahoitusvastaava /
rahoitustukiryhman johtaja
Rahoitusavustaja
Omaisuudenhallinnan avustaja
Rahoitusavustaja/palkanmaksu
Johtava hankintavastaava
Hankintavastaava
Hallintovastaava

Ulkoinen tuki—
hankintavastaava
Rajanylitystietojarjestelma —
hankintavastaava
Rahoitusvastaava
Rajanylitystietojarjestelma —
Rahoitus-/talousarvioavustaja
Hankintavastaava
Hankintavastaava (sijainen)
Hankintavastaava (sijainen)
ETIAS —
Hankintapaallikké/hankintavas
taava

Ulkoinen tuki— Nuorempi
rahoitusavustaja

Hallinnolliset menot | 2.3.2 Ulkoisen viestinta- ja 1,8 Viestinta- ja tiedotusvastaava / Eisovelleta 1.1.2021 31.12.2021
jatukimenot tiedotussuunnitelman jaostonpaallikko

toteuttaminen Viestinta- ja tiedotusavustaja
Hallinnolliset menot 2.3.5 Tietosuojatiedotuksen 0,95 Tietosuojavastaava Eisovelleta 1.1.2021 31.12.2021
ja tukimenot lisddminen Tietosuoja-avustaja
Hallinnolliset menot | 2.3.3 Varainhoitoon ja 2,95 Rajanylitystietojarjestelma — Eisovelleta 1.1.2021 31.12.2021
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Ulkoinen tuki—hankinta-
[rahoitusavustaja

ETIAS — neuvontapalvelun tuki
ETIAS —talous- ja
hankintayksikon
keskusjarjestelmaa seuraavat
operaattorit

ETIAS —alihankkijavastaava

Hallinnolliset menot 2.3.6 ITIL-kehyksen 0,1 Yritysarkkitehtuurivastaava Eisovelleta 1.1.2021 31.12.2022
jatukimenot kayttéonotto organisaation

laajuisissa IT-palveluissa
Hallinnolliset menot 2.3.6 Logistiikka- ja 1,3 Hallintoavustaja Eisovelleta 1.1.2021 31.12.2021
ja tukimenot toimituspalvelut Ulkoinen tuki— GSSS-paallikko

—toimipaikan paallikko /
tilavastaava

Hallinnolliset menot | 2.3.3 Viraston kirjanpito 0,95 Tilinpitaja Eisovelleta 1.1.2021 31.12.2021
jatukimenot
Hallinnolliset menot 2.3.6 Tehtéavien hallinnointia ja 1 Virkamatkoista vastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot tukea koskevat palvelut hallinnollinen avustaja
Hallinnolliset menot 2.3.6 Asiakirja-/rekisteri- 0,4 Ulkoinen tuki- Eisovelleta 1.1.2021 31.12.2021
jatukimenot [arkistopalvelujen asiakirjanhallintavastaava

hallinnointi
Hallinnolliset menot 2.3.6 Tietotekniikkavirastonuusi | 0,1 Ulkoinen tuki— Eisovelleta 14.10.2020 10.6.2022
jatukimenot verkkosivusto asiakirjanhallintavastaava
Hallinnolliset menot 2.3.9 CMMI (Capability Maturity 0,3 Ulkoinen tuki— EPMO-vastaava Eisovelleta 31.3.2020 20.12.2023
jatukimenot Model Integration) -malliin

perustuvat viralliset

arvioinnit (jatkoa vuodelta

2020)
Hallinnolliset menot 2.3.5 Vuotuisen 0,25 Tietosuojavastaava Eisovelleta 1.4.2021 15.11.2021

jatukimenot

tietosuojatutkimuksen
tekeminen
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Hallinnolliset menot | 2.3.1 Suunnittelu ja raportointi 1,6 Strategiasuunnitteluvastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot Organisaation laajuinen
suunnittelu- ja
raportointivastaava

Hallinnolliset menot 2.3.2 Tietotekniikkaviraston 3,95 Raportoinnin ja tilastoinnin Eisovelleta 1.1.2021 31.12.2021
ja tukimenot edustamista EU:n hallintovastaava

toimielimissa, virastoissa ja Toimintalinjavastaava

muilla foorumeilla Tutkimus- ja

koskevien toimintalinjojen kehitysvastaava/jaostonpaallik

seuranta, koordinointi ja ko

kehittaminen; Toimintalinjavastaava

sidosryhmien hallinta Ulkoinen tuki— koulutus- ja

oikeus- ja sisdasioiden toimintalinja-asiantuntija

alueella Toimintalinja-asiantuntija

tietotekniikkaviraston Ulkoinen tuki-

toimeksiannon mukaisesti koulutusasiantuntija

jatoimiminen valittdjana

teknisten ja oikeudellisten

yhteisdjen valilla.
Hallinnolliset menot | 2.3.6 Organisaation laajuisten 0,9 IT-avustaja Eisovelleta 1.1.2021 31.12.2021
jatukimenot TVT-laitteiden, -

infrastruktuurin ja -

palvelujen hankinta
Hallinnolliset menot 2.3.1 Hallintoa ja 0,45 Hyvasta hallinnosta ja Eisovelleta 1.1.2021 31.12.2021
jatukimenot vaatimustenmukaisuuden riskinhallinnasta vastaava

hallintaa koskevien virkailija

valmiuksien tarjoaminen
Hallinnolliset menot 2.3.6 Oikeudellisen neuvonnan 1,5 Oikeusasiavastaava Eisovelleta 1.1.2021 31.12.2021
jatukimenot antaminen Ulkoinen tuki — nuorempi

tietotekniikkavirastolle oikeusasiavastaava
Hallinnolliset menot 2.3.6 IT-tuen antaminen 0,1 IT-avustaja Eisovelleta 1.1.2021 31.12.2021
jatukimenot loppukéyttéjille

(neuvontapalvelu)
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jatukimenot

varainhoitopalveluiden
toimittaminen ajallaan

rahoitustukiryhman johtaja
Rajanylitystietojarjestelma —
rahoitus- ja talousarviovastaava
[jaostonpaallikko
Talousarviovastaava (sijainen)
Rahoitusavustaja
Rahoitusavustaja/palkanmaksu
Vara- ja inventaariovastaava
Rahoitusavustaja
Omaisuudenhallinnan avustaja
Rajanylitystietojarjestelma —
rahoitus-/talousarvioavustaja
Hallintovastaava

ETIAS —talous- ja
hankintayksikon
keskusjarjestelmaa seuraavat
operaattorit

Rahoitusvastaava

Hallinnolliset menot 2.3.7 Tietotekniikkaviraston 0,4 Hankepaallikko 3® Eisovelleta 1.3.2019 11.4.2026
jatukimenot Strasbourgin operatiivisten TVT-asiantuntija
tilojen toinen laajennus Hankinta-asiantuntija
Hallinnolliset menot 2.3.2 Sidosryhmien 1,95 Yhteyshenkil6/jaostonpaallikko Eisovelleta? 2.1.2021 31.12.2021
jatukimenot osallistuminen ja Ulkoinen tuki—johtava
menettelytapojen yhteyshenkilo
koordinointi
Hallinnolliset menot 2.3.2 Hallintoneuvostolle 1,25 Hallintoneuvostoavustaja Eisovelleta 1.1.2021 31.12.2021
jatukimenot annettava oikea-aikainen Hallintoneuvostovastaava/jaost
hallinnollinen tuki onpaallikko
Ulkoinen tuki—
hallintoneuvoston / neuvoa-
antavan ryhman sihteeriston
avustaja
Hallinnolliset menot 2.3.3 Budjetointi-, hankinta- ja 8,55 Rahoitusvastaava / Eisovelleta 1.1.2021 31.12.2021

38 Strasbourgin operatiivisten tilojen toista laajennusta koskeva suunniteltu talousarvio esitetaan osastossa 2. Vuonna 2021 se on 29 000 euroa ja vuonna 2022 se on 1 800 000 euroa. Talousarviotoimen peruste kuvataan yksityiskohtaisesti

budjettivallan kayttajalle toimitetuissa asiaankuuluvissa asiakirjoissa. Hankkeen arvioidaan maksavan yhteensa 29,5 miljoonaa euroa.
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Ulkoinen tuki—nuorempi
rahoitusavustaja
Ulkoinen tuki—hankinta-
[rahoitusavustaja

telma

nyllapito

sovellusvastaava

tarpeen jarjestelman
asianmukaisen
korjaavan ja kehittavén
yllapidon
varmistamiseksi.

Kolmansien maiden 2.2.1.19 ECRIS-TCN-jarjestelman 0,1 Versioiden tekninen -3 Eisovelleta - - 1/1/2019 31.12.2022
kansalaisia koskeva kayttoéonotto (jatkoa koordinaattori
eurooppalainen vuodesta 2019)
rikosrekisteritietojarj
estelma (ECRIS-
TCN)
Kolmansien maiden 2.2.1.20 ECRIS-TCN-jarjestelman ja 0,1 Ulkoinen tuki—hankepaallikko 8067 000 Yhteentoimivuuden - - 1.1.2021 31.12.2021
kansalaisia koskeva yhteentoimivuuden osatekijoiden
eurooppalainen osatekijoiden (CIR, sBMS, kehittaminen
rikosrekisteritietojarj CRRS) yhdistaminen Yhteentoimivuuden
estelma (ECRIS- osatekijoiden
TCN) mukauttaminen ja
siirtdminen

Rajanylitystietojarjes | 2.2.1.16 Rajanylitystietojarjestelma 3 Rajanylitystietojarjestelma — 25600 000 Talousarvio on 71700 000 19 450 000 1.1.2019 31.12.2023
telma n BMS-/sBMS-jarjestelméan hankepaallikko monivuotisen

kayttéonotto (jatkoa Ulkoinen tuki—hankepaallikko suunnittelun mukainen.

vuoden 2019 Rajanylitystietojarjestelma —

rajanylitystietojarjestelmah testauspaallikko

ankkeelle) Rajanylitystietojarjestelma —

sovellusarkkitehti/IT-arkkitehti

Rajanylitystietojarjes | 2.1.1.7 Rajanylitystietojarjestelma | o,3 Rajanylitystietojarjestelma — 5300 000 Maérarahat ovat 9300 000 22600000 1.1.2021 31.12.2021

¥ Talousarvio on nykyisestad monivuotisesta rahoituskehyksesta (3 766 ooo euroa), johon sitoudutaan vuonna 202o0.
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Rajanylitystietojarjes | 2.2.1.15 Rajanylitystietojarjestelma | 7 Rajanylitystietojarjestelma — 1000 000 Talousarvio on 1000 000 2300 000 5.5.2019 1.2.2022
telma n kdyttoonotto (jatkoa ohjelmapaallikko monivuotisen
vuodesta 2019) Rajanylitystietojarjestelma — suunnittelun mukainen.
hankepaallikko
Rajanylitystietojarjestelma —
tietokantainsinoori
Rajanylitystietojarjestelma —
sovellusarkkitehti
Rajanylitystietojarjestelma —
sovellusvastaava
Rajanylitystietojarjestelma —
testauspaallikko
ETIAS 2.2.1.3 SIS I -ydinjarjestelman 1,05 Sovelluspaallikko pm Maararahoja tarvitaan - - 5.1.2020 31.12.2021
yleinen IT-asiantuntija SIS Il -jarjestelman
yhteenliitdntamoduuli/- Testausinsindori laajentamiseen
rajapinta, jotta SIS- Testijohtaja ratkaisulla, jonka avulla
jarjestelma voidaan liittaa Sovellusvastaava voidaan vaihtaa
muihin jarjestelmiin ja sanomia eri
ETIAS-jarjestelman liitanta jarjestelmien kesken.
voidaan toteuttaa Ensimmaisessa
vaiheessa otetaan
kayttoon yleinen
yhteenliitantdmoduuli.
Toisessa vaiheessa
uutta
yhteenliitdntdamoduulia
mukautetaan sanomien
vaihtoon ETIAS-
jarjestelman kanssa.
Arvio perustuu
tehtavadan tyohon.
ETIAS 2.2.1.17 EU:n matkustustieto- ja - 424° Asiakassuhdevastaava - 18 554 000 euroa - - 2.9.2018 31.12.2022
lupajarjestelman (ETIAS) Sovellushallintavastaava sidotaan vuonna 2020.
toteuttaminen (jatkoa (ETIAS) Talousarvio on
vuodesta 2019) Tietokantasuunnittelija (ETIAS) Euroopan

42 Komission ehdotuksessa ETIAS-jarjestelmastd saadettiin 32 toimesta vuonna 2020 ja 42 toimesta vuonna 2021. Naista viisi toimea osoitetaan monialaisiin toimintoihin ja kaksi turvallisuuteen.
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Palvelukeskeisen

arkkitehtuurin suunnittelija

(ETIAS)

Ratkaisusuunnittelija (ETIAS)
Jarjestelmavastaava (ETIAS)

Testaus (ETIAS)

Neuvontapalvelun tuki (ETIAS)
Keskusjarjestelmaa seuraavat
operaattorit (ETIAS)
Hankkeen-/ohjelmanhallinta

(ETIAS)

Laadunvarmistuksen (ETIAS)

sovelluspaallikko

Verkkovastaava (ETIAS)
Turvallisuusvastaava (ETIAS)
Jarjestelmévastaava (ETIAS)

matkustustieto- ja -
lupajarjestelman
(ETIAS) perustamisesta
annetun Euroopan
parlamentin ja
neuvoston asetuksen
(EU) 2018/1240 lain
mukaisen
rahoitusselvityksen
mukainen

Eurodac-
jarjestelman kehitys

2.2.1.6

Eurodac-jarjestelman
yhteensopivuus yhteisen
jaetun infrastruktuurin /
yhteisten jaettujen
palvelujen kanssa

1,4

IT-asiantuntija
Testausinsinoori
Sovellusvastaava

Versioiden tekninen

koordinaattori
Hankepaallikkd

Eisovelleta

1.1.2020

1.8.2021

Eurodac-
jarjestelman yllapito

2.1.1.1

Eurodac-jarjestelman ja
DubliNet-verkon ylldpito

Hankepaallikko
IT-asiantuntija
Muutosjohtaja
Testausinsinoori
Sovellusvastaava

13700 000

Vuotuinen operatiivinen
talousarvio suunniteltu
uuden Eurodac-
jarjestelman
toimintakunnossa
pitdmisen puitteissa,
jotta voidaan kattaa
kustannukset, jotka
johtuvat korjaavasta ja
mukauttavasta
ylldpidosta (Eurodac-
jarjestelman
alihankkijan
perustaman paikallisen
neuvontapalvelun
kanssa) ja

4300 000

3500 000

1.1.2021

31.12.2021
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pienistd/kiireellisista
teknisista/operatiivisist
a muutoksista.

Yleiset 2.3.8 Organisaation laajuisen 1,6 Turvallisuusvastaava/jaostonpa Eisovelleta 1.1.2021 31.12.2021
turvallisuustoimet infrastruktuurin allikko
tietoturvallisuus- ja Turvallisuuspolitiikan
varmistuspalvelun asiantuntija (kansallinen
toteuttaminen asiantuntija)
Ulkoinen tuki-
turvallisuuspolitiikan nuorempi
asiantuntija
Turvallisuusavustaja
ETIAS —turvallisuusvastaava
Viestintéturvallisuusvastaava
Yleiset 2.3.8 Yllapidetdan ja 0,4 Ulkoinen tuki- Eisovelleta 5.1.2021 31.12.2021
turvallisuustoimet parannetaan turvallisuusvastaava
turvallisuuspolitiikan Turvallisuusvastaava/jaostonpa
kehysta seka raportointi allikko
Yleiset 2.3.8 Turvallisuuden ja 1,4 Toiminnan jatkuvuudesta Eisovelleta 1.1.2021 31.12.2021

turvallisuustoimet

jatkuvuuden hallintaa
koskevan toiminnan
jatkuvuutta /
toimintakunnon
palauttamista /
valmiussuunnitelmaa
koskevien osien kaytto,
suunnittelu ja kehittdminen

vastaava (sijainen)
Turvallisuusvastaava/jaostonpa
allikko

Ulkoinen tuki -
turvallisuusvastaava

Toiminnan jatkuvuudesta
vastaava Turvallisuusvastaava /
turvallisuusyksikon paallikko
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Yleiset
turvallisuustoimet

2.3.8

Turvallisuuden ja
jatkuvuuden hallinnan
turvatekijoiden
kayttaminen, suunnittelu ja
kehittdminen

Ulkoinen tuki— Fyysisen
turvallisuuden asiantuntija
Turvallisuusvastaava
Turvallisuusvastaava/jaostonpa
allikko

Suojaavan turvallisuuden
asiantuntija

Ulkoinen tuki—
turvallisuuspolitiikan nuorempi
asiantuntija

Ulkoinen tuki-
turvallisuusavustaja
Turvallisuusvastaava /
turvallisuusyksikon paallikko

Eisovelleta

1.1.2021

31.12.2021

Yhteentoimivuus

2.2.1.18

EU:n tietojarjestelmien
yhteentoimivuutta
koskevan kehyksen
perustamista koskevien
asetusten taytantoonpano

44"

Lain mukaisen
rahoitusselvityksen mukaan

14752 000

Yhteisen
henkil6tietorekisterin
kehittaminen (ETIAS-
jarjestelman osana)
vuoden 2022 loppuun
asti, myos 20-22
artiklan osatekijéiden
kehittaminen
Eurooppalaisen
hakuportaalin
kehittaminen (ETIAS-
jarjestelman osana)
vuoden 2023 loppuun
asti

Yhteisen biometrisen
tunnistuspalvelun
kehittaminen
(rajanylitystietojarjestel
man osana) (vuoden
2021 loppuun asti) ja

24 475 000

12 235 000

1.1.2018

31.12.2023

“* Komission ehdotuksessa yhteentoimivuudesta saadettiin 45 toimesta vuonna 2020. Yhteentoimivuusasetusten lain mukaisessa rahoitusselvityksessa maaritetyista 44 toimesta yhdeksan on maara kohdentaa ja priorisoida uudelleen ja
yhtd kaytetaan tietotekniikkaviraston varapagjohtajan rekrytointia varten.
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sen laajentaminen
muihin jarjestelmiin
(oikeusperustan
mukaan)
Rinnakkaishenkilollisyy
ksien tunnistimen
kehittaminen
vuoden 2021
tammikuusta vuoden
2023 loppuun asti
Raportoinnin ja
tilastoinnin
keskustietoarkiston
kehittaminen
(vuodesta 2020
vuoden 2021 loppuun
asti)

Ydinjérjestelmiin 2.3.2 Oikea-aikainen 2,55 Hallintoneuvostovastaava 1600 000 Toimen laskelma 1600 000 1600 000 1.1.2021 31.12.2021
suoraan liittyvat hallinnollinen tuki neuvoa- Hallintoneuvostoavustaja esitetdan liitteissa.
kokoukset ja antaville ryhmille Ulkoinen tuki-
virkamatkat hallintoneuvoston / neuvoa- 2 paikalla toimivaa
antavan ryhman sihteeriston toimeksisaaja—
avustaja talousarvio lasketaan
puitesopimuksen
nykyisten hintojen
mukaan, ja sita on
tarkistettava uuden
sopimuksen
perusteella.
Muut 2.1.1.15 Ymparivuorokautinen 7,1 Tukikeskuksen neuvoja - Eisovelleta - - 31.1.2021 31.12.2021
ydintoimintajarjestel tason 1 tuki jarjestelmien Palvelupaallikko
miin tai verkkoon operatiiviselle
liittyvat toimet hallinnoinnille -
tietotekniikkaviraston
neuvontapalvelu
Muut 2.1.1.17 Ymparivuorokautinen 12 Sovellusvastaava - Eisovelleta - - 1.1.2020 31.12.2023

ydintoimintajarjestel
miin tai verkkoon
liittyvat toimet

tason 2 tuki
ydintoimintajarjestelmien

Sovellusvastaavan avustaja
Rajanylitystietojarjestelma —
sovellusvastaava
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operatiiviselle
hallinnoinnille

miin tai verkkoon
liittyvat toimet

Rajanylitystietojarjestelma —
jarjestelmavastaava
Tietokeskuksen paallikko
Verkkovastaava

(7 000 000 eUroa),
luovutukseen uudelle
toimeksisaajalle

(200 000 euroa) ja
uuden toimeksisaajan
tekema&an luovutukseen
(200 000 euroa).
Yllapitoon kuuluvat

- yhteisen jaetun
infrastruktuurin
ohjelmanhallinta

- yhteisen jaetun
infrastruktuurin
yllapidon kiintea osa

- yhteisen jaetun
infrastruktuurin yllapito

Muut 2.1.1.14 Varakeskusyksikon 1,5 Infrastruktuurijohtaja 1050 000 Varatoimipaikan 868 000 869 000 1.1.2021 31.12.2021
ydintoimintajarjestel paivittaisen toiminnan Jarjestelmévastaava kayttokustannukset,
miin tai verkkoon hallinta Tietokeskuksen hallinnoija my0s
liittyvat toimet varakeskusyksikon
vuokraus.
Muut 2.2.1.14 Keskusjarjestelmien 0,3 Verkkovastaava - Eisovelleta - - 5.1.2020 31.12.2021
ydintoimintajarjestel suuralueverkkoliitantojen
miin tai verkkoon siirtaminen (jatkoa
liittyvat toimet vuodesta 2020)
Muut 2.2.4.1 Jatkuvat 0,5 Prosessipaallikko - Eisovelleta - - 20.10.2020 1.4.2021
ydintoimintajarjestel palvelunparantamispalvelu
miin tai verkkoon t ja prosessikatsaukset
liittyvat toimet
Muut 2.2.1.12 Tietokeskusten 1,41 Palvelupaallikko 1335000 Kustannusarvio - - 1.1.2018 31.12.2021
ydintoimintajarjestel uudelleenjarjestelytoimien yhteisen jaetun
miin tai verkkoon jatkaminen infrastruktuurin
liittyvat toimet puitesopimuksen
mukainen.
Muut 2.1.1.8 Yhteisen jaetun 1,95 Infrastruktuurijohtaja 8400 000 Maéararahoja kaytetaan | 8500 000 8600 000 1.1.2021 31.12.2021
ydintoimintajarjestel infrastruktuurin yllapito Jarjestelmavastaava yllapitoon
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yhteisen jaetun
infrastruktuurin osalta

- yhteisen jaetun
infrastruktuurin yllapito
turvallisuushankkeiden
osalta

- yhteisen jaetun
infrastruktuurin yllapito
verkkohankkeiden
osalta

- yhteisen jaetun
infrastruktuurin yllapito
testaushankkeiden
osalta

- yhteisen jaetun
infrastruktuurin yllapito
rajanylitystietojarjestel
man osalta

Muut 2.1.1.10 Yritysarkkitehtuurin 0,5 Jarjestelmavastaava Eisovelleta 1.1.2021 30.6.2022
ydintoimintajarjestel jatkuvuus - Verkkotoimintavastaava
miin tai verkkoon yhteentoimivuusarkkitehtu Jarjestelmavastaava
liittyvat toimet urin luominen Tietokeskuksen hallinnoija
Muut 2.1.4.1 Tietotekniikkaviraston 2,6 Palvelupaallikko Eisovelleta 1.1.2021 31.12.2021
ydintoimintajarjestel ITSM-kehyst& koskevien Prosessipaallikko
miin tai verkkoon prosessien suorittaminen ja Jarjestelmévastaava
liittyvat toimet saanndllinen raportointi Tukikeskuksen neuvoja
niista Ulkoinen tuki—IT-
jarjestelmavastaava
Muut 2.2.3.1 Biometrista 0,1 Ulkoinen tuki—hankepaallikko Eisovelleta 1.9.2019 30.4.2022
ydintoimintajarjestel tyokaluvalikoimaa koskeva
miin tai verkkoon toteutettavuustutkimus ja
liittyvat toimet sen kdyttoonotto
Muut 2.1.2.1 Sovellusten elinkaaren 0,5 Versiovastaava/jaostonpaallikk Eisovelleta 1.1.2021 31.12.2021

ydintoimintajarjestel
miin tai verkkoon
liittyvat toimet

hallinnan parannukset

o
Testijohtaja
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Muut 2.2.2.1 Omaisuuden hallinnan 0,1 Jarjestelmavastaava - Eisovelleta - - 1.1.2019 31.12.2021
ydintoimintajarjestel yhdistaminen
miin tai verkkoon konfiguraation hallintaan
liittyvét toimet (jatkoa vuosista 2019 ja
2020)
Muut 2.2.1.9 Kaikkia kaytossa olevia 1,2 Prosessipaallikko 850000 Maararahoja kdytetdaan | 750000 300 000 2.3.2020 31.12.2023
ydintoimintajarjestel jarjestelmia koskevan Palvelupaallikko - hankkeen hallintaan ja
miin tai verkkoon yhden integroidun Tukikeskuksen neuvoja tukeen
liittyvat toimet valvontaratkaisun Ulkoinen tuki—IT- - nykyisiin ja tuleviin
yhdistaminen jarjestelmavastaava analyyseihin
tapahtumanhallintaprosess Ulkoinen tuki— verkkovastaava - tekniseen ratkaisuun
iin - uusien jarjestelmien
yhdistamiseen
- yhdenmukaistamiseen
tapahtumanhallinnan
kanssa
- laitteistoihin ja
ohjelmistoihin.
Muut 2.1.4.2 ITSM-tyokalujen 1,3 Tukikeskuksen neuvoja - Eisovelleta - - 10.1.2021 1.7.2022
ydintoimintajarjestel parannukset ja Prosessipaallikko
miin tai verkkoon mukauttaminen siten, etta
liittyvat toimet kasitelldan uusia aloitteita
seké prosessin ja palvelujen
maaraaikaisarviointien
tuloksia
Muut 2.1.1.13 Kayttolupien hallinta 0,05 Infrastruktuurijohtaja 2500 000 Maararahat kattavat 2500 000 2500 000 1.1.2021 31.12.2021
ydintoimintajarjestel - rajoittamattoman
miin tai verkkoon kayttooikeuden mallia
liittyvat toimet (ULM) koskevan osan
rajanylitystietojarjestel
malle + mille tahansa
muulle vudelle
jarjestelmalle
- ULM-osan SIS I -
jarjestelmalle.
ULM-osa VIS BMS -
jarjestelmalle ja
Eurodac-jarjestelmalle
maksetaan suoraan
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asiaankuuluvan

toimintakunnossa
pitamista koskevan
sopimuksen nojalla.
Muiden kayttolupien
maararahat kuuluvat
yhteisen jaetun
infrastruktuurin
toimintakunnossa
pitamista koskevaan
sopimukseen.

Muut
ydintoimintajarjestel
miin tai verkkoon
liittyvat toimet

2.1.1.16

Verkkopalvelujen
toimittaminen ja
viestintainfrastruktuurisopi
musten saannéllinen
operatiivinen hallinnointi
(talousarvion
toteuttaminen, hankinnat,
uusimiset, sopimuksen
hallinta).

Verkkovastaava
Verkko-operaatiovastaava
Verkko-operaatiovastaava
(kansallinen asiantuntija)

539 000

Maérarahoja tarvitaan
sen varmistamiseen,
etta
viestintainfrastruktuuri
jasiihen liittyvat
viestintdjarjestelmat
tuottavat
valttamattoman
palvelun
ydintoimintajarjestelmil
le ja jasenvaltioille
Talousarvioon sisaltyvat
kuukausittain toistuvat
kulut:

- SIS-jarjestelman
toimipaikoista johtuvat
kuukausittain toistuvat
kulut

- VIS-jarjestelman
toimipaikoista johtuvat
kuukausittain toistuvat
kulut

- neuvonta- ja
asiantuntijapalvelut

- VIS-/SIS Il Mail -
jarjestelman yllapito
(tuki, kayttoluvat,
laitteisto)

8704 000

4 500 000

1.1.2021

31.12.2023
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- Certes-jarjestelman

ydintoimintajarjestel
miin tai verkkoon
liittyvat toimet

verkkoon

Tietokeskuksen hallinnoija
Johtava hankepaallikkd
IT-jarjestelméavastaava
Verkkovastaava Verkko-
operaatiovastaava

joita tarvitaan uusien
viestintainfrastruktuurie
n kdyttoonottoon,
nykyisten jarjestelmien
siirtdmiseen ja
ulkoiseen tukeen.

yllapito

- CDmon.
Muut 2.1.4.3 Uudet palvelu- ja 4,2 Palvelupaallikko - Eisovelleta - - 17.1.2021 30.6.2023
ydintoimintajarjestel prosessimaaritelmat osana Prosessipaallikko
miin tai verkkoon tietotekniikkaviraston Prosessin omistajat
liittyvat toimet ITSM-kehysta
Muut 2.1.1.9 Operatiivisen hallinnoinnin 5 Infrastruktuurijohtaja - Eisovelleta - - 1.1.2021 31.12.2021
ydintoimintajarjestel | paivittdisen jarjestelman Jarjestelmavastaava
miin tai verkkoon hallinnan koordinointi ja Tietokeskuksen hallinnoija
liittyvat toimet yhteiset tehtavat
Muut 2.1.1.12 Versioiden ja kdyttoonoton | 2,2 Versioiden tekninen - Eisovelleta - - 1.1.2021 31.12.2021
ydintoimintajarjestel hallintatoimet koordinaattori
miin tai verkkoon Versioista vastaava paallikko
liittyvat toimet Ulkoinen tuki—johtava

hankepéallikké

Muut 2.1.2.2 Sovellusten elinkaaren 1,8 Testausinsinoori - Eisovelleta - - 1.1.2021 31.12.2023
ydintoimintajarjestel hallinta-alustan tuki Ulkoinen tuki— Versioiden
miin tai verkkoon tekninen koordinaattori
liittyvat toimet
Muut 2.2.1.13 Siirtyminen uuteen TESTA- | 5 Verkkotoimintavastaava 19 221 000 Kokonaismaararahat, 29 300 000 36 682000 1.1.2020 31.12.2024
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Ydintoimintajarjestel | 2.1.1.18 Ydintoimintajarjestelmien 0,9 Turvallisuusvastaava 630000 Kayttooikeuksien 630000 630000 6.1.2021 18.12.2021
miin ja verkkoon tietoturvallisuus- ja Viestintaturvallisuusvastaava hankinta ja
liittyvat varmistuspalvelun Rajanylitystietojarjestelma — turvallisuusohjelmiston
turvallisuustoimet toimittaminen tietoturvallisuusvastaava ja -laitteiston yllapito,
Tietoturvallisuusasiantuntija myds yhteisen jaetun
(kansallinen asiantuntija) infrastruktuurin
Turvallisuusvastaava/jaostonpa turvallisuusosat.
allikko
Turvallisuusvastaava (sijainen)
ETIAS —turvallisuusvastaava
Turvallisuusavustaja
Turvallisuusvastaava
Ydintoimintajarjestel | 2.2.1.21 Tutkimuksen tekeminen 0,5 Turvallisuusvastaava/jaostonpa | 620000 Kustannukset liittyvat - - 3.2.2021 31.12.2021
miin ja verkkoon vaihtoehdoista, joilla allikko ulkoista tukea antavan
liittyvat voidaan edelleen parantaa Turvallisuusvastaava toimeksisaajan
turvallisuustoimet turvallisuuden valvontaa ja ETIAS —turvallisuusvastaava tekemaan
operaatioita koskevien tutkimukseen.
kehittyneiden valmiuksien Arvioituja maararahoja
yhdistamista on muokattu komission
operaatioyksikkdon ja kommenttien ja
turvallisuusyksikkoon. monivuotisen
rahoituskehyksen
mukaan.
Ydintoimintajarjestel | 2.2.1.22 Ydintoimintajarjestelmien 0,6 Turvallisuusvastaava (sijainen) 600 000 Maérarahat tarvitaan - - 1.3.2021 31.1.2022
miin ja verkkoon henkildllisyyden- ja Turvallisuusvastaava/jaostonpa suunnittelun,
liittyvat paasynhallintapalvelun allikko laitteiston,
turvallisuustoimet kayttoonotto ETIAS —turvallisuusvastaava ohjelmistolisenssien,
Viestintaturvallisuusvastaava tdytantdéonpanon ja
koulutuksen
hankkimiseen.
Ydintoimintajarjestel | 2.3.8 Tietotekniikkaviraston 1,4 ETIAS —turvallisuusvastaava 150 000 Maardrahat tarvitaan 150 000 150 000 1.1.2021 31.12.2021
miin ja verkkoon hallinnoimien laaja-alaisten Turvallisuusvastaava/jaostonpa toiminnan jatkuvuuteen
liittyvat tietojarjestelmien allikko /toimintakunnon
turvallisuustoimet toiminnan jatkuvuuden / Turvallisuusvastaava (sijainen) palauttamiseen /
toimintakunnon turvallisuuteen liittyvien
palauttamisen kaytto, toimien ja muiden
suunnittelu ja kehittdminen pienten
jatkuvuudenhallintajarj
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estelmien kayttamiseen
laaja-alaisissa
tietojarjestelmissa.

SIS Il -jarjestelman
kehitys

2.2.1.4

SIS AFIS -jérjestelméan
vaiheen 2 toteuttaminen
(jatkoa vuodesta 2019)

IT-asiantuntija

Versioiden tekninen
koordinaattori
Sovellusvastaava
Rajanylitystietojéarjestelma —
testauspaallikko
SIS-rajat/-poliisi — IT-
asiantuntija

IT-asiantuntija

42

Eisovelleta

1.1.2019

31.12.2021

SIS Il -jarjestelman
kehitys

2.2.1.11

Uusi hakukone ja SIS-
jarjestelman Oracle-
paivitys, jossa parannetaan
kaytettavyyttd ja otetaan
huomioon sanatarkkoja
selostuksia koskevat
nakokohdat (jatkoa
vuodesta 2019)

0,5

Sovelluspaallikko
Sovellusvastaava
Testausinsinoori
Asiakassuhdevastaava
Muutosjohtaja

Versioista vastaava paallikko
Versioiden tekninen
koordinaattori
IT-asiantuntija

Eisovelleta

1.6.2018

31.12.2021

42 Maararahat sidotaan vuonna 2020.
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SIS Il -jarjestelman
kehitys

2.2.1.1

SIS-jarjestelman uuden
oikeudellisen kehyksen
taytantéonpano (jatkoa
vuodesta 2019)

Sovelluspaallikko
Testausinsinoori
Testijohtaja

Versioista vastaava paallikko
Asiakassuhdevastaava
Versioiden tekninen
koordinaattori
Testausinsinoori
SIS-rajat/-poliisi — IT-
asiantuntija
IT-asiantuntija

43

Eisovelleta

1.1.2019

31.12.2021

SIS Il -jarjestelman
kehitys

2.2.1.5

SIS-esituotantoymparistén
siirto sisdisesta (ITM)
ulkoiseksi (OTM) (jatkoa
vuodesta 2020)

0,35

Sovellusvastaava
Sovelluspaallikko
Testausinsinoori

Eisovelleta

1.1.2020

30.9.2021

SIS Il -jarjestelman
kehitys

2.2.1.2

SIS-palautuspaatos (jatkoa
vuodesta 2019)

Testijohtaja
Sovelluspaallikko
Testausinsinoori
Testausinsinoori

Versioista vastaava paallikko
Asiakassuhdevastaava
SIS-palautus — IT-asiantuntija
Versioiden tekninen
koordinaattori

T-asiantuntija

4

Eisovelleta

1.1.2019

31.12.2021

43 Kustannusarvio perustuu aiemmasta SIS-jarjestelman toteuttamisesta saatuun kokemukseen. Infrastruktuuri, kayttéoikeudet ja ammatilliset palvelut hankitaan taman talousarvion nojalla. 1 982 ooo euroa nykyisesta monivuotisesta

rahoituskehyksesta sidotaan vuonna 2020.

4 Kustannusarvio perustuu aiemmasta SIS-jarjestelman toteuttamisesta saatuun kokemukseen. Infrastruktuuri, kayttooikeudet ja ammatilliset palvelut hankitaan tdman talousarvion nojalla. Sidotaan vuonna 2020.
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SIS Il -jarjestelman 2.1.1.6 SIS-jarjestelman 0,9 Testausinsindori 3500 000 Maérarahat lasketaan 5200 000 5300 000 1.1.2021 31.12.2021
kehitys suunnittelematon kehitys Versioiden tekninen edellisten toimien ja
koordinaattori aiempien tietojen
Sovellusvastaava perusteella.
Muutosjohtaja
Ulkoinen tuki—johtava
hankepaallikko
SIS Il -jarjestelman 2.1.1.4 SIS Il AFIS -jarjestelman 0,95 Sovellusvastaava 3350 000 Korjaava yllapito on 3350 000 - 1.1.2021 31.12.2021
yllapito yllapito Sovellusjohtaja pakollinen
Testausinsindori perustoiminto.
Muutosjohtaja Talousarvio perustuu
Versioista vastaava paallikkd aiempiin tietoihin.
SIS Il -jarjestelman 2.1.1.3 SIS Il -jarjestelman yllapito 1,3 Testausinsinoori 6 000 000 Talousarvio laskettu 7000 000 6129 000 1.1.2021 31.12.2021
yllapito Sovelluspaallikko nykyisten SIS Il -
Hankepaallikko jarjestelman
Sovellusvastaava toimintakunnossa
pitamista koskevien
kustannusten
perusteella
SIS Il -jarjestelman 2.1.1.5 SIS Il -tuki jasenvaltioille 0,2 Testauspaallikko/sovelluspaalli | 450000 Talousarvio perustuu 450 000 450 000 1.1.2021 31.12.2021
yllapito kko aiempiin tietoihin ja
dataan.
Teknologian 2.3.1 Vuotuisen tutkimuksen ja 2,5 Tutkimus- ja - Eisovelleta - - 1.1.2021 31.12.2021
seurantaan liittyvat teknologian seurannan kehittamistoimintavastaava
menot etenemissuunnitelman ja Ulkoinen tuki-
tutkimuksen ja teknologian tutkimusvastaava Ulkoinen tuki
seurantastrategian — tutkimusavustaja
toteuttaminen
Teknologian 2.3.1 Tutkimustulosten 1,3 Tutkimus- ja - Eisovelleta - - 1.1.2021 13.12.2021
seurantaan liittyvat liittdminen sisaisiin kehittamistoimintavastaava
menot hankkeisiin Ulkoinen tuki-
tutkimusvastaava
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Toimintaan suoraan 2.3.1 Koulutussuunnitelman 5,05 Tutkimus- ja 1400 000 - Koulutuksen 1600 000 1800 000 1.1.2021 31.12.2021
liittyva koulutus toteuttaminen, jotta kehittamistoimintavastaava jarjestamisen
jasenvaltioille voidaan Ulkoinen tuki—koulutus- ja logistiikkaan liittyvat
tarjota viraston toimintalinja-asiantuntija kustannukset
hallinnoimien Raportoinnin ja tilastoinnin - Paikalla olevan
tietojarjestelmien teknista hallintovastaava koulutuslaboratorion
kayttod koskevaa Jasenvaltioiden kehittdminen
koulutusta. koulutuskoordinaattori - Oppimisenhallintajarj
Ulkoinen tuki— estelman yllapito ja
koulutusasiantuntija paivitys
Tekninen kouluttaja — - Verkko-
Jarjestelmat opiskelumateriaalien
Koulutusvastaava — laatiminen
Yhteentoimivuus (videotallenteet)
- Neuvontapalvelut
(koulutuksen sertifiointi
jasenvaltioille,
jasenvaltioiden
kuulemiskokoukset
opintosuunnitelmia
varten, jasenvaltioiden
asiantuntijoiden
osallistuminen
koulutukseen)
- ISO goo1 -sertifiointi
(vahvistettava)
- Koulutukseen
liittyvien virkamatkojen
kustannukset.
Toimintaan suoraan 2.1.4.4 Operaatioihin (tekninen 1 Ulkoinen tuki- 850000 Maéararahoja kaytetdaan | 850000 850000 1.1.2021 31.12.2021
liittyva koulutus koulutus) ja tietamyksen koulutusavustaja - operaatioihin ja
hallintaan liittyva Koulutus- ja kehitysvastaava sovelluksiin liittyvén
tietotekniikkaviraston koulutuksen
henkiloston koulutus toteuttamiseen
- verkko-oppimista
koskevan teknisen
perehdyttamisen
kehittamiseen edelleen
(innovatiiviset
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menetelmat kuten
virtuaalinen todellisuus)
- tietotekniikkaviraston
ydinjarjestelmiin paasya
koskevaan
sertifiointiprosessiin

- henkiloston
ammattitaidon
lisédmiseen, jotta IT-
osaaminen pysyy
markkinavaatimusten
mukaisena

- tyontekijoiden
nykyisen osaamisen
parantamiseen viraston
kehittamien ja
hallinnoimien
lisajarjestelmien vuoksi
- teknisen koulutuksen
yleisten kustannusten
lisdédntymiseen, joka
johtuu operatiivisen
henkiloston maaran
kasvusta

- tietdmyksen hallinnan
toteuttamiseen

- jaostonpaallikéiden ja
vuoden 2020
koulutustarpeiden
analyysitutkimukseen
osallistuneiden
antamaan
palautteeseen (arvioita
varten)

- sisdiseen
koulutuslaboratorioon.
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VIS-/BMS- 2.2.1.8 ETIAS-jarjestelman 0,2 Hankepaallikko 10 000 000 Maérarahat tarvitaan - - 1.1.2021 31.12.2021
jarjestelman kehitys kehittdminen ja siita ETIAS-jarjestelman
johtuvat kehityksest& johtuvien
viisumitietojarjestelman muutosten tekemiseen
muutokset viisumitietojarjestelmaa
n.
VIS-/BMS- 2.2.1.10 Tekninen tuki hankkeelle, pm# pm 969 539 - - 29.7.2020 31.10.2021
jarjestelman kehitys jossa laaditaan
soveltuvuusselvityksia ja
prototyyppi EU:n
viisumihakemusportaalista
(jatkoa)
VIS-/BMS- 2.2.1.7 Uudelleenlaaditun 0,5 Sovelluspaallikko 16 244 000 Talousarvio perustuu 28928 000 28343 000 1.1.2021 31.12.2021
jarjestelman kehitys viisumitietojarjestelman Asiakassuhteet uudelleenlaaditun VIS-
kehittdminen Sovellusvastaavan avustaja asetuksen lain
Hankepaallikko mukaiseen
rahoitusselvitykseen.
VIS-/BMS- 2.1.1.2 VIS-/BMS-jarjestelman 0,5 Sovelluspaallikko 17030 461 Toiminnan maararahat 18 000 000 12 000 000 1.1.2021 31.12.2021
jarjestelman yllapito yllapito Asiakassuhdevastaava sisdltavat mukauttavan,
Hankepaallikko korjaavan, parantavan
Sovellusvastaavan avustaja ja ehkaisevén yllapidon
VIS-sovellukselle, -
infrastruktuurille ja -
ohjelmanhallinnan
palveluille.
Ulkopuolinen tuki Eisovelleta Eisovelleta 7657 000 Ulkoinen tuki 10953 000 8617000 1.1.2021 31.12.2021

5 Hanke toteutetaan nykyisilla kokoaikavastaavilla jarjestamalla tyomaaraa vudelleen.
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173 420 000 240163 000 179 460 000
46 47 48

Yhteensa

“® Lisaksi osastossa 3 muita kokouksia ja virkamatkoja varten osoitetaan 250 000 euroa.
47 Eisisalla vuonna 2022 alkavia toimia.
“Eisisalla vuonna 2022 ja 2023 alkavia toimia.
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Liite II: Taloudelliset resurssit 2021-2023

Taulukko 1 — Menot

Menot : ___ 2020 ___ : ___ 2021 ___
Maksusitoumusmaararahat Maksumaararahat Maksusitoumusmaararahat Maksumaararahat
Osasto 1 32 888000 32 888000 £40 344 000 £40 344 000
Osasto 2 18107 000 18107 000 15 714 000 15 714 000
Osasto 3 192 850 733 186 116 076 173 420 000 165 095 000
Menot yhteensa 243 845 733 237 111 076 229 478 000 221 153 000
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Vuonna 2019
toteutunut

Lisatalousarvio nro
1-2020

Vuoden 2021 talousarvioesitys

Muutos 2021/

Ennakoitu vuonna

Ennakoitu vuonna

" 2020 2022 2023
talousarvio . .. .
Viraston pyynto Talousarvioennuste

Ic-l)::itiféjs.témenot 21 530 079 32 888 ooo 40 344 000 122,67 % 41 766 000 42 205 000
Palkat ja lisat 19 071984 30293 237 34 844 000 115,02 % 35 836 000 36 157 000
- joista henkilostotaulukon mukaisten toimien osuus 15149 618 20934 237 22329 567 106,67 % 23008 658 24 071 721
- joista ulkopuolisen henkiloston osuus 3922366 9359 000 12 514 433 133,72 % 12 827 342 12 085 279
Henkil6ston rekrytointiin liittyvat menot 299 514 379 523 926 000 243,99 % 1041 000 1044 000
Virkamatkakulut 573700 426 000 600 000 140,85 % 660 000 700 000
Tyoterveys ja sosiaalinen infrastruktuuri 998 490 1183 054 2 541 000 214,78 % 2710 000 2756 000
Koulutus 586 390 606 187 1433 000 236,40 % 1519 000 1548 000
Icr);::::rzktuuri-ja toimintamenot 14 659 227 18 107 000 15 714 000 86,78 % 16 412 000 16 284 000
Rakennusten vuokraus ja siihen liittyvat kulut 1664262 2223 000 2 070 000 93,12 % 2 070 000 2 070 000
Tieto- ja viestintatekniikka 3217478 2 904 335 2900 000 99,85 % 2750 000 2 400 000
Irtaimisto ja siihen liittyvat kulut 885 765 497 893 289 000 58,04 % 289 000 289 000
Juoksevat hallinnolliset menot 778 246 873 100 1033100 118,33 % 1141700 1236 700
Postitus ja televiestinta 29999 15 000 36 000 240,00 % 38 000 4,0 000
Kokouskulut 366 309 258 000 520 400 201,71 % 525 400 530 400
Tiedotus ja julkaisut 1239324 817 000 1735 000 212,36 % 1735 000 1735000
Ulkoisen tuen palvelut 3535346 6 890 000 4291000 62,28 % 4757 900 4 513 400
Turvallisuus 2942 498 3628672 2 839 500 78,25 % 3105 000 3469 500
'Ic');ianiti:t?;menot 94 476 498 192 850 733 173 420 000 89,92 % 288 671 000 231 155 000
Infrastruktuuri 15 830 739 58964 750 74962 000 127,13 % 147327 000 86 116 000
Hakemukset 71727 639 125 001 547 85 611 000 68,49 % 125 286 000 131 567 000
Operatiiviset tukitoimet 6918119 8 884 436 12 847 000 144,60 % 16 058 000 13 472 000
Tuki jasenvaltioille ja komissiolle 0 - - 0 -
MENOT YHTEENSA 130 665 804 243 845 733 229 478 000 o 94,11 % 346 849 ooo 289 644 000
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Taulukko 2 — Tulot
— e . 2030. 20.21
Viraston arvioimat tulot Talousarvioennuste

EU:n maksuosuus 233384343 221153 000

Muut tulot 3726733 p.m.

Tulot yhteensa 237111 076 221 153 000
TULOT 2019 2020 2021 Muutos Ennakoitu Ennakoitu

Toteutunut talousarvio | Viraston arvioimat tulot Viraston pyytamat Talousarvioennuste | 2021/2020 vuonna 2022 vuonna 2023

1 MAKSUISTA SAADUT TULOT
2 EU:N MAKSUOSUUS 138 062 900 233384343 221153 000 95 % 290 043 000 244 374 000
Jjosta edellisten vuosien ylijadmistd siirtyneitd 1341 491 920 267 1657575
3 KOLMANSIEN MAIDEN MAKSUOSUUS
(mukaan lukien EFTA ja ehdokasmaat) 22ACES SR
josta EFTAn osuus 2242 936 3726733
Jjosta ehdokasmaiden osuus
4 MUUT RAHOITUSOSUUDET 52 475 - -
Jjosta valtuutussopimuksia, ad hoc -apurahoja
5 HALLINNOLLINEN TOIMINTA - - -
6 MAKSUA VASTAAN SUORITETUISTA
PALVELUISTA SAADUT TULOT
7 TALOUSARVION EPATASAPAINON
KORJAUS
TULOT YHTEENSA 140 358 311 237 111 076 221 153 000 - 95 % 290 043 000 244 374 000
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Taulukko 3 —Yleiskatsaus tuloihin ja menoihin

MAKSUSITOUMUSMAARARAHAT

Vuonna 2019

Vuonna 2020

toteutunut hyvaksytty Vuoden 2021 Vuoden 2022 Vuoden 2023
talousarvio talousarvio luonnokset arvioista luonnokset arvioista luonnokset arvioista
Tietotekniikkaviraston | Tietotekniikkaviraston arviot yhteensa 21 530 079 32 888 000 39360 678 40333 864 40 836 932
arviot Perustaso/henkilostotaulukko 21530 079 32888 000 39360 678 40333 864 40836 932
Uutta oikeusperustaa edellyttava lain
Osasto 1 mukainen rahoitusselvitys yhteensa 983 322 1432136 1368 068
TR Edellyttaa uutta
Henkildstdmenot oike::pert:jsl:aa Lain mukainen rahoitusselvitys
uudelleenlaaditusta
viisumitietojdrjestelmdstd 983322 1432136 1368068
Osasto 1 yhteensa 21 530 079 32 888 ooo 40 344 000 41 766 ooo 42 205 000
Osasto 2 Tietotekniikkaviraston | Tietotekniikkaviraston arviot yhteensa 14 659 227 18 107 000 15 714 000 16 412 000 16 284 000
Infrastruktuuri- arviot
ja Perustaso 14 659 227 18 107 000 15 714 000 16 412 000 16 284 000
toimintamenot Osasto 2 yhteensi 14 659 227 18 107 000 15 714 000 16 412 000 16 284 000
Tietotekniikkaviraston arviot yhteensa 94 476 498 192 850 733 157 176 000 259 743 000 196 345 000
Jaettu jdrjestelmdinfrastruktuuri / jaetut
Jjdrjestelmdverkot 15 830 739 47084 604 34 610 000 51152000 54 431000
Yhteentoimivuus 11 880 146 40352 000 96 175 000 31 685 0oo
SIS Il 34 610 845 14 842 463 13 300 000 19 576 000 34 175 000
Tietotekniikkaviraston VIS/BMS 18164 044 27388159 28000 000 44 000 000 15 500 000
arviot
EURODAC 5118380 5019 922 13 700 000 4 300 000 3500000
Osasto 3 EES 12794 626 23 605 000 6300 000 10 300 000 24 900 000
Toimintamenot ETIAS 1039 744 51545 465 15 914 000 15 914 000
ECRIS 2 600 538 8067000 2268 000 2768 000
Operatiiviset tukitoimet 6918119 8884 436 12 847 000 16 058 000 13 472 000
Uutta oikeusperustaa edellyttava lain
Edellyttss uutta mukainen raht?ltussel\'lltys theensa : 16 244 000 28 928 000 34 810 000
olkeusperustaa Lain mukainen rahoitusselvitys
uudelleenlaaditusta
viisumitietojdrjestelmdstd 16 244 000 28928000 34 810 000
Osasto 3 yhteensa 94 476 498 192 850 733 173 420 000 288 671 000 231 155 000
Tietotekniikkaviraston arviot 130665 804 243 845 733 212250678 316 488 864 253465932
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Uutta oikeusperustaa edellyttava lain

Edellyttés uutta mukainen rahqltusselyltys yhtgensa : 17 227 322 30360136 36178 068
MENOT oikeusperustaa Lain mukainen rahoitusselvitys
YHTEENSA P uudelleenlaaditusta
viisumitietojdrjestelmdstd 17227322 30360136 36178 068
Menot yhteensa 130 665 804 243 845733 229 478 000 346 849 000 289 644 000
Taulukko 4 — Talousarvion toteutuma ja peruutettavat maararahat
Talousarvion toteutuma 2017 2018 2019 2020%
Todellisuudessa saadut tulot (+) 70 280673 97283350 140358 311
Suoritetut maksut (-) -62 670 566 -88 764 566 -127 852 191
Siirrettavat maararahat (-) -9995960 -12 738 803 -18 741 553
Peruutettavat siirretyt maararahat (+) 658330 920262 701704
Edelliselta varainhoitovuodelta siirrettyjen kayttotarkoitukseensa sidottujen maararahojen
i s 3068 767 4220 019 7191925
siirtamisesta aiheutuva mukautus (+)
Valuuttakurssierot (+/-) 248 5 -621
Edellisen varainhoitovuoden negatiivisesta tuloksesta johtuva mukautus (-)
Yhteensa 1341 491 920 267 1657575 -

*Annetaan tammikuussa 2021
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Liite Ill: Henkiloresurssit

Taulukossa 1 esitetadn sopimussuhteisten toimihenkildiden ja véliaikaisten toimihenkildiden toimien kokonaismaaran kasvu ja odotettu kasvu vuosina 2018-2023, joka johtuu luvussa 11.3.2.2
Henkiléresurssit kuvatusta kehityksesta. Siitd tehddan yhteenveto luvussa 11.3.2.2. Taulukko 6: Henkiléstékatsaus, vuodet 2021—2023. Taulukossa 1 olevat luvut on paivitetty vdliaikaisten
toimihenkildiden toimiin tehdyn viiden prosentin leikkauksen, uusista jarjestelmistd annettujen asetusten ja viraston uuden perusasetuksen, komissiossa edelleen kasiteltdvana olevien
ehdotusten ja luvussa I1.3.2.2 lueteltujen viraston lisdhenkilostopyyntdjen perusteella. Taulukko 7: Laaja-alaisia ja operatiivisia toimia varten vuonna 2021 pyydetty lisdhenkilésté.

Taulukko 1 — Henkilostomaara ja sen kehittyminen. Yleiskatsaus kaikkiin henkilostoluokkiin

Henkilostomaara Palveluksessa \';'g’(;’j:;yztz:l-’-” Palveluksessa \t'gg(?:;yzt;gu'n Vuoden 2021 . Ennakoitu vuonna 2022 | Ennakoituvuonna 2023
31.12.2018 talousarviossa 31.12.2019 talousarviossa talousarvioesityksessa
AD o o o o o o o
Virkamiehet AST 0 o o o o o o
AST/SC o) o o o o) o) o
AD 8o 129 112 149 16040 162°° 1615*
TA AST 42 43 42 53 53 53 53
AST/SC o) o [} o o) o) o
Yhteensa 122 172 154 202 213 215 214
CAFG IV 25 59,5 42 73 89,5 91,5 89,5
CAFG I 6 26,5 19 36 52 62 61
CAFGII o 2 o 2 2 2 2
CAGFI o o o o o 0 o
CAyhteensa 31 88 61 111 143,5 154,5 152,5
SNE 9 11 8 11 14 14 14
Rakenteelliset palveluntarjoajat 70 70 82 50 50 50 50
YHTEENSA 232 341 305 374 4205 434,5 430,5

49 Tama on ylospain pyoristetty luku 159, 5 kokoaikavastaavasta.
5°Tama on ylospain pyoristetty luku 161, 5 kokoaikavastaavasta.
5* Tama on ylospain pydristetty luku 160, 5 kokoaikavastaavasta.
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| Tilapaisina sijaisina toimiva ulkopuolinen henkil6sto |

° |

Taulukko 2 — Monivuotinen henkilostotaulukko 2021-2023

Henkilostotaulukko koskee vuosia 2019—2023. Siind otetaan huomioon vuosille 2019 ja 2020 hyvaksytyt henkilostotaulukon luvut seka lisdhenkil6std, joka on odotettavissa vuodesta 2020

[ahtien jarjestelmien yhteentoimivuutta ja uudelleenlaadittua viisumitietojdrjestelmaa varten, kun asiaankuuluvat sdadékset on hyvdksytty.

Vuonna 2019 henkil6stotaulukkoon ei pyydetty muutoksia 10 prosentin joustavuussaannon nojalla.

Muutokset palkkaluokkien henkildmaarissa johtuvat tyontekijoiden ylentdmisesta. Vuosien 2022 ja 2023 luvut ovat alustavia ja voivat muuttua.

Henkil6stotaulukko | vuonnazaag Henkil6stotaulukko | rvonnaz2020 Henkil6stotaulukko A R

- Palveluksessa joustavuussaannon . . joustavuussaannon Henkil6stotaulukko Henkil6stotaulukko
Tehtavaryhm vuoden 2019 EU:n hyvaksytyssa EU:n vuoden 2021 EU:n

s . 31.12.2019 perusteella tehdyt . perusteella tehdyt L . 2022 2023

dja talousarviossa talousarviossa 2020 talousarvioesityksessa

alkkaluokka muutokset muutokset
P Virkamiehe TA Virkamiehe TA Virkamiehe TA Virkamiehe TA Virkamiehe TA Virkamiehe TA Virkamiehe TA Virkamiehe TA
t t t t t t t t

AD 16 o o - o o o o
AD 15 1 1 - 1 1 1 1
AD 14 1 1 - 1 1 2 2
AD 13 3 1 - 3 3 4 4
AD12 4 3 - 4 4 5 5
AD11 5 1 - 5 7 7 7
AD 10 8 7 - 8 10 11 11
ADg 16 14 - 16 16 21 21
AD 8 17 12 - 17 26 26 56
AD7 31 37 - 32%7 235 24 24
AD 6 14 6 - 1554 26% 32 32
AD 5 29 29 - 47 435 29%7 2858

52 Sisaltaa lisatoimen tietotekniikkavirastoa koskevan tarkistetun asetuksen mukaisesti.
53 Sisaltaa kaksi lisatoimea viisumitietojarjestelmaa varten.
54 Sisaltaa yhden lisatoimen yhteentoimivuutta varten.

%5 Sisaltaa yhden lisatoimen viisumitietojarjestelmaa varten ja kaksi lisdtoimea yhteentoimivuutta varten.
56 Sisaltaa yhden lisdtoimen viisumitietojarjestelmaa varten ja viisi lisdtoimea yhteentoimivuutta varten.
57 Sisaltaa kaksi lisatoimea viisumitietojarjestelmaa varten.
58 Sisaltaa yhden toimen véhennyksen yhteentoimivuusehdotuksen mukaisesti.
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Henkilostotaulukko

Vuonna 2019

Henkilostotaulukko

Vuonna 2020

Henkilostotaulukko

Tehtavaryhm vuoden 2019 EU:n Palveluksessa joustavuussaannon hyvaksytyss EUsn joustavuussaannon vuoden 2021 EU:n Henkil6stotaulukko Henkil6stotaulukko
dja talousarviossa 31.22.2029 perusteella tehdyt talousarviossa 2020 perusteella tehdyt talousarvioesityksessa 2022 2023

palkkaluokka ' . : ' : m'uutokset . ' ' m.uutokset . ' . ' . '

V|rkartn|ehe TA V|rka:1|ehe TA V|rka:1|ehe TA V|rka:1|ehe TA V|rkartn|ehe TA V|rka:1|ehe TA V|rka:1|ehe TA V|rka:1|ehe TA
AD yhteensa 129 121 - 149 160 162 161
AST11 o o - o o o o
AST 10 o o - o o o °
AST9 1 1 - 1 1 2 2
AST 8 2 2 - 2 3 3 3
AST 7 4 4 - 4 4 6 6
AST 6 9 5 - 9 12 12 12
ASTs 12 14 - 12 12 12 12
AST 4 12 11 - 12 10 10 10
AST3 3 5 - 1359 11 8 8
AST 2 o o - o o o °
AST1 o o - o o o °
AST yhteensa 43 42 - 53 53 53 53
AST/SCa1 o 0 - o o o o o
AST/SC2 [o) - o) o) o) o) o)
AST/SC3 o) o) - o) o) o) o) o)
AST/SCy4 [o) [o) - o) o) o) o) o)
AST/SCsg [o) [o) - o) o) o) o) o)
AST/SC6 o) o) - o) o) o) o) o)
AST/SC
yhteensa ° ° i ° ° ° ° °
YHTEENSA 172 :f - 202 o 213 215 214

59 Sisdltaa kymmenen lisdtoimea rajanylitystietojarjestelmén operaatioita varten.
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Liite IV: Henkiloresurssit

A.Palvelukseenottoa koskevat toimintalinjat

Toimintalinjat, jotka koskevat valintamenettelyja rekrytoinnin yhteydesss, eri henkilostoryhmien lahtopalkkoja, tydsuhteen tyyppid ja kestoa seka erilaisia tyonkuvia, perustuvat Euroopan
unionin virkamiehiin sovellettaviin henkildstdsaantoihin ja unionin muuhun henkildst6on sovellettaviin palvelussuhteen ehtoihin ja tdytdntéénpanosaantdihin, jotka on annettu valiaikaisten
toimihenkildiden, sopimussuhteisten toimihenkildiden ja kansallisten asiantuntijoiden tydsuhteesta ja tydhonotosta.

Tietotekniikkavirastolle hyvaksyttiin vuosille 2019 ja 2020 lisdhenkildstod sen jalkeen, kun uudet asetukset annettiin vuoden 2018 lopussa. Taman henkildston rekrytointi oli hankalaa
laajuuden (rekrytoitavia henkilGita oli 1ahes sata ja kyse oli erityisprofiileista), aikataulun ja viraston nykyisten tyéntekijoiden osallistumisen kannalta. Tietotekniikkavirastolla oli vuonna 2019
vain kaksi rekrytoinnista vastaavaa toimihenkildd, jotka koordinoivat kaikkia valintamenettelyja. Vuoden 2019 kolmannella neljannekselld tietotekniikkavirastoon tuli kaksi muuta
henkilostdosaston tyontekijaa ja yksi lahti. Uudet tyontekijat tydskentelivat taysipainoisesti vuoden 2020 alusta lahtien. Virasto onnistui rekrytoimaan® 74 toimihenkil6a vuonna 2019, ja se
teki seitseman tyStarjousta ja kaksi siirtotarjousta vuoden 2019 loppuun mennessa. Tasta vastasivat henkildyksikkd ja henkilokomitea niiden yksikkdjen tuella, joihin rekrytoitua henkil6st6a
osoitettiin. Valintamenettelyja jarjestettiin ETIAS-, ECRIS- ja SIS-jarjestelmid ja EU:n jarjestelmien yhteentoimivuutta varten sekd tietotekniikkavirastosta vuoden aikana lahtevien
tyontekijoiden korvaamista varten.

Yhteensda vuonna 2019 saatettiin paatokseen 22 rekrytointimenettelya (hakemusten osalta). Lisdksi vuonna 2019 aloitettiin useita valintamenettelyjd, jotka oli maara paattaa padosin
vuoden 2020 ensimmaiseen neljannekseen mennessa. Taman lisdksi tehtiin valmisteluja tydpaikkailmoitusten julkaisemiseksi vuoden 2020 ensimmaisella neljannekselld. Mahdollisuuksien
mukaan profiileja ryhmiteltiin yhteisvaikutuksen aikaansaamiseksi, laadittiin aiempaa pidempia varallaololuetteloja ja useisiin toimiin rekrytoitiin samassa rekrytointimenettelyssa. Tama
toimintamalli tehosti jonkin verran aikataulutusta. Se ei kuitenkaan vahentdnyt valintojen jarjestamiseen tarvittavaa merkittavaa urakkaa eika aikaa. Paatokseen saatettuihin 22 menettelyyn
tuli 1 857 hakemusta eli keskimaarin 85 hakemusta valintamenettelya kohti. Hakemusten maara julkaistua tydpaikkailmoitusta kohti vaihteli 44:sta (pienin maara) 196 hakemukseen (suurin
maard). Sahkoisen rekrytointialustan kayttéonotto joulukuussa 2018 ja tydpaikkailmoitusten julkaiseminen muualla (EPSOn verkkosivustolla, Eurobrussels-sivustolla, LinkedInissa jne.)
lisasivat virastolle tehtyja hakemuksia, ja virasto aikoo jatkaa tata toimintamallia.

Virasto pystyi myos hyodyntdmaan aiemmin laadittuja varallaololuetteloja, kun se oli mahdollista (esim. samaa palkkaluokkaa/tehtdvaryhmaa ja samanlaisia profiileita varten).
Lisdhenkilostda hankittiin aiemmin laadituista ja voimassa olevista varallaololuetteloista myds siksi, ettd kaytettavissa olevia hankintamenetelmia voidaan kayttaa parhaalla mahdollisella
tavalla. Vuonna 2019 rekrytoitiin seitseman vdliaikaista toimihenkilda ja kymmenen sopimussuhteista toimihenkil6a (eli 31.12.2019 mennessa hyvaksytyt tyotarjoukset) vuosilta 2016—2018
peradisin olevista voimassa olevista varallaololuetteloista, joita ei ndin ollen kdytetty kyseessa olevien rekrytointimenettelyjen alkuperdiseen suunniteltuun tarkoitukseen.

Seuraavassa taulukossa 1 esitetdan rekrytointiprosessi hyvaksyttyjen toimien maaran osalta.

f Tyopaikan tietotekniikkavirastossa 31.12.2019 mennessa vastaan ottaneet tyontekijat.
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Taulukko 1 — Katsaus rekrytoinnin tavoitteisiin ja edistymiseen vuonna 2019 ja suunnitelmaan vuosiksi

2020—2021

Toimien . I Toimien Toimien Arvio vuosina
U Rekrytoitu henkil6sto R, U .
Hyvaksyttyjen toimien maara madran lisdys Rekrytoinnin tila 31. joulukuuta 2019 prosenttiosuutena maaran lisdys maardn lisays 2020]3. 2021
vuonna 2019 vuonna 2019 (my0s tehdyt tyotarjoukset) kokonaishenkil6stosta vuonna 2020 vuonna 2021 rekryt.o_l_ta\_/_an
vuoteen 2018 . vuoteen 2019 vuoteen 2020 henkil6ston
(tila 31.12.2019) sron G
verrattuna verrattuna verrattuna maarasta
Toimen alkuperi TA | ca | sng | Henkilostos TA cA | sne | Reknytoitu
yhteensa yhteensa

Uudessa perusasetuksessa
maaritetty henkiloston 113 27 9 149 o 113 29 8 150 100,7% 3 o ,
perustaso — sijaisten !
rekrytointi
Perusasetuksen muutoksen
lain mukainen 0
rahoitusselvitys — 21 27 2 50 50 16 24 2 42 84,0 % 2 ¢} 10
lisdhenkilosto
Lain mukainen
rahoitusselvitys 14 o o 14 o 14 o o 14 100,0 % 18 o 18
rajanylitystietojdrjestelmasta
Lain mukainen
rahoitusselvitys ETIAS- 7 13 o 19,5 3 7 3 o 10 51,3% 12,5 10 32
jarjestelmasta
Lain mukainen
rahoitusselvitys SIS Il - o 4 o 4 4 o 4 o 4 100.0 % o o o
rajoista/LE ja SIS Il - !
palauttamisista
Lain mukainen
rahoitusselvitys ECRIS- o 5 o 5 5 o 1 o 1 20,0 % o o 4
jarjestelmasta
Lain mukainen
rahoitusselvitys 15 13 o 27,5 27 9 2 o 11 40,0 % 17,5 13 47
yhteentoimivuudesta
Viisumitietojarjestelma,
edellyttaa oikeusperustan o 0 o o o 0 o 0 o Eisovelleta o 9 9
hyvaksymista
Lain mukainen Ei
rahoitusselvitys Eurodac- 2 o o 2 o o 0 o Eisovelleta o) 0 2
o o s sovelleta
jarjestelmasta, edellyttaa

& Laskettu vuosina 2020 ja 2021 rekrytoitavan liséhenkiléstén kokonaismé&aran ja vuonna 2019 odotettujen ja rekrytoitujen tydntekijdiden vélisen eron perusteella.
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oikeusperustan
hyvéksymista
Yhteensa 172 88 11 271 89 159 63 10 232 85,6 % 53 32 124
Tietotekniikkaviraston pyynto lisahenkil6stosta vuoden 2021 yhtenaisessa ohjelma-asiakirjassa operatiivisista ja laaja-alaisista toimista (kolme kansallista asiantuntijaa + 11 1 128
sopimussuhteista toimihenkil6a) M 3

Vuosina 2020 ja 2021 odotetaan joitakin parannuksia tehokkuudessa. Tuolloin on mahdollista hyddyntda vuonna 2019 toteutettujen valintamenettelyjen perusteella laadittuja
varallaololuetteloita toimien tayttamiseksi vuosina 2020 ja 2021. Sen mukaan, miten rekrytointi etenee vuonna 2020 ja mitenlaadittuja varallaololuetteloita kdytetdan, niiden toimien maara,
joihin uusia tyontekijoitd on maarad rekrytoida vuoteen 2021 mennessd, voi vaihdella 85 toimesta 124 toimeen. Tamdn tavoitteen saavuttamiseksi rekrytointivastaavien mdaraa lisataan, jotta
aiempaa useampia valintamenettelyja voidaan kasitella rinnakkain.

Rekrytointia koskeva toimintalinja perustuu tietotekniikkaviraston perustamisesta lahtien kdytdssa olleeseen toimintamalliin, jossa otetaan nykytilanne huomioon.
a) Virkamiehet

Tietotekniikkaviraston henkildstdtaulukossa ei ole vakinaisia virkoja.
b) Valiaikaiset toimihenkilot

Tietotekniikkaviraston tyontekijoita on rekrytoitu ja rekrytoidaan jatkossakin huolehtimaan ydintoiminnasta eli pysyvista tehtdvistd, jotka ovat olennaisen térkeita tietotekniikkaviraston
toiminnassa. Niita ovat toimintaan, johtamiseen ja hallintoon liittyvat tehtdvat seka sellaiset viraston toimeksiantoon liittyvat operatiiviset tehtavat, joita ei voida teettaa ulkopuolisilla.

Vuonna 2019 tietotekniikkavirasto rekrytoi henkildstoa kdynnistamalla sisaisia ja ulkoisia valintamenettelyita tai kdyttamalla viraston aiempina vuosina jarjestamissa valintamenettelyissd
laadittuja varallaololuetteloita. Virastojen valisia rekrytointipyyntdja ei tahan mennessa ole julkaistu.

Rekrytointi tapahtuu tydpaikkailmoituksessa ilmoitettuun palkkaluokkaan, joka maaritetaan henkilostosdantdjen ja Euroopan unionin muuhun henkildsto6n sovellettavien palvelussuhteen
ehtojen seka asiaankuuluvien taytantéonpanosdatdjen mukaisesti. Huomioon otetaan myds annettu tyénkuvaus. Tulevina vuosina kaytetddan samaa toimintamallia.

Pidempiaikaisten véliaikaisten toimihenkildiden Iahtopalkat olivat vuonna 2019 seuraavat:
AST 3

AD5-ADS8

AD g9 - AD 10, kun kyse on yksikonpaallikon tehtavasta

AD 13, kun kyse on varapddjohtajan tehtavasta.
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Sopimusten kesto:

Tietotekniikkaviraston ohjeissa sopimusten uusimisesta® maarataan, etta valiaikaisille toimihenkilgille (2 artiklan f kohta) tarjotaan ensin viiden vuoden madraaikaista sopimusta, joka
voidaan uusia kerran enintadn viideksi vuodeksi. Seuraava sopimus tyosuhteen jatkamiseksi tarkoittaa toistaiseksi voimassa olevaa sopimusta. Tietotekniikkaviraston hallintoneuvosto
valtuutti vuoden 2016 marraskuussa® tietotekniikkaviraston paajohtajan tekemaan toistaiseksi voimassa olevia sopimuksia valiaikaisen henkiléston kanssa ensimmaisen sopimuskauden
jalkeen sovellettavien saanndsten mukaisesti (Euroopan unionin muuhun henkilostoon sovellettavien palvelussuhteen ehtojen 8 artikla ja hallintoneuvoston 18.11.2015 tekeman paatoksen
nro 2015-166 16 artikla). Sopimuksen uusiminen edellyttda kyseisen tyontekijan suorituksen perusteellista arviointia. Uusimiset riippuvat my0s tietotekniikkaviraston ohjelma-asiakirjan
painopisteistd ja kdytettdvissa olevista talousarviomadrarahoista. Tata varten on laadittu sopimuksen uusimista koskevat sisdiset ohjeet. Vuonna 2019 uusittiin kymmenen sopimusta
seuraavasti:

e  kolmen véliaikaisen toimihenkilon kanssa tehtiin toistaiseksi voimassa olevat sopimukset
e yhden sopimussuhteisen toimihenkilon kanssa tehtiin toistaiseksi voimassa oleva sopimus
e kuuden sopimussuhteisen toimihenkilon kanssa tehtiin maaraaikainen sopimus.

Viraston nykyisena ja tulevana haasteena on tulevina vuosina valiaikaisten toimihenkildiden useiden toimien lyhyt kesto. Se vaikeuttaa asiantuntijoiden houkuttelua tai voi saada valitut
hakijat kieltdytymaan tydtarjouksesta, jonka kesto on tydpaikkailmoituksessa ilmoitettua Iyhyempi. Joitakin (yhteentoimivuutta tai viisumitietojarjestelmda koskevissa)
lainsaadantdehdotuksissa esitettyja toimia ei ollut suunniteltu kokoaikaisiksi, mika aiheuttaa ongelmia rekrytoinnissa ja sopimusten laatimisessa. Lisaksi erillisten valintamenettelyjen
jarjestaminen tallaisia toimia varten on seka tehotonta etta kallista.

Rekrytointimenettely:

Valiaikaisten toimihenkildiden ja sopimussuhteisten toimihenkildiden rekrytoinnissa sovellettavien valintamenettelyjen keskeiset vaiheet ovat samankaltaiset ja lyhyesti esitettynd
seuraavat:

e  Hakuilmoitus julkaistaan (kelpoisuusvaatimusten ja valintaperusteiden maarittely, sopimuksen tyyppi ja kesto ja palkkaluokka).

e Hakijoiden esivalinta tehddan hakemusten perusteella ja heidan kelpoisuutensa arvioidaan, samoin kuin valintaperusteiden tayttyminen.

e Patevimpia kelpoisuusvaatimukset tayttavia hakijoita pyydetaan kirjalliseen kokeeseen sekd haastatteluun, jossa kartoitetaan erityistd osaamista kyseiselld erikoisalalla, yleista
soveltuvuutta ja kielitaitoa. Johtotehtavissa arviointikeskus voi osallistua valintaprosessiin.

e Valintalautakunta ehdottaa hyvaksyttyjen hakijoiden esivalintalistaa paajohtajalle®, joka paattaa hakijan nimittamisesta ja varallaololuettelon laatimisesta.

e Valintamenettelyn tulos ilmoitetaan valituksi tulleille hakijoille.

2 P33johtajan 31.5.2016 tekema p&&atos nro 43/2016.
£316.11.2016 tehty p&&atds nro 2016-123 (viiteasiakirja 2016-140).
4 p3atoksen tekee viraston hallintoneuvosto, jos toimeen nimittdminen on annettu hallintoneuvoston tehtavaksi perusasetuksessa asetettujen vaatimusten mukaisesti.
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¢) Sopimussuhteiset toimihenkilot

Sopimussuhteisten toimihenkildiden kanssa tehddan sopimus tydskentelysta tietyssa maaraaikaisessa hankkeessa, pitkdaikaisten poissaolojen paikkaamisesta ja tydruuhkissa auttamisesta
tietyn aikaa. Askettain hyvéksyttyjen jarjestelmien oikeudellisten selvitysten ja rahoitusselvitysten mukaan tietty maara nykyisista sopimussuhteisten toimihenkildiden toimista katsotaan
pitkdaikaisiksi sopimuksiksi, erityisesti teknisiin ja/tai operatiivisiin tehtaviin liittyvat.

Tietotekniikkavirasto kayttad sopimussuhteisten toimihenkildiden valintaan ulkoista valintamenettelya tai Euroopan unionin henkildstévalintatoimiston (EPSO) toimittamaa tai viraston
itsensa laatimaa varallaololuetteloa.

Sopimussuhteisille toimihenkilille on tarjottu enintaan viisivuotisia maaraaikaisia sopimuksia, jotka voidaan uusia kerran enintaan viideksi vuodeksi, Euroopan unionin muuhun henkildst66n
sovellettavien palvelussuhteen ehtojen 85 artiklan mukaisesti. Virasto on my&s tehnyt kahden vuoden sopimuksia, jotka voidaan uusia kerran lyhytaikaista hanketta varten Vuoden pituista
sopimusta ilman uusimismahdollisuutta voidaan tarjota pitkdan poissaolevan tyontekijan sijaiseksi tulevalle henkildlle. Tama on kuitenkin osoittautunut tehottomaksi ratkaisuksi ja johtanut
siihen, etta valintaprosessissa valitut hakijat ovat kieltaytyneet tydtarjouksesta.

Jos tydsopimus vield uusitaan, siitd tulee toistaiseksi voimassa oleva. Sopimussuhteisten toimihenkildiden sopimuksen uusiminen riippuu tietotekniikkaviraston ohjelma-asiakirjan
painopisteistd ja talousarviomaararahoista seka edellyttaa kyseisen tyontekijan suorituksen perusteellista arviointia. Viraston sopimussuhteisten toimihenkildiden maara on kasvussa, joten
on ehka analysoitava, voitaisiinko jotkin ndista toimista katsoa pitkaaikaisiksi ja pitaisikd ne muuttaa vdliaikaisten toimihenkildiden sopimuksiksi. Viraston on vuodesta 2021 lahtien tehtava
paatds useiden tydsopimusten muuttamisesta toistaiseksi voimassa oleviksi tydsopimuksiksi.

Viraston on vuodesta 2020 lahtien muutettava rekrytointikaytantdjaan siten, ettd toistaiseksi voimassa olevia sopimuksia voidaan tarjota virastojen valisen liikkuvuuden perusteella
tietotekniikkaviraston valintamenettelyt lapaisseille hakijoille tai kirjalliset kokeet jo lapdisseille entisille hakijoille. Tamd johtuu Euroopan unionin virkamiehiin sovellettavien
henkilostosdantdjen ja unionin muuhun henkil6stodn sovellettavien palvelussuhteen ehtojen 3aartiklan nojalla palkattua sopimussuhteista henkilostod koskevien uusien
tdytantoonpanosaantojen hyvaksymisesta.

d) Kansalliset asiantuntijat

Jasenvaltioiden tietotekniikkavirastoon lahettdmat kansalliset asiantuntijat huolehtivat erikoisalan tehtdvista sen varmistamiseksi, ettd tietotekniikkaviraston toiminnalla sdilyy tiivis yhteys
jasenvaltioiden tarpeisiin loppukayttdjind. Kansalliset asiantuntijat eivat ole viraston palveluksessa. Komennuksen kesto maardytyy asiantuntijan oman valtion hallinnon kanssa tehdyn
sopimuksen perusteella.

Tietotekniikkavirasto on hyvdksynyt kansallisia asiantuntijoita koskevat taytantddnpanotoimenpiteet®, joissa asetetaan valintamenettelyt, komennuksen kesto, tydolot, lisat ja kulut.

% Hallintoneuvoston paatoksen tiedoksianto, asiakirja nro 2012-025, annettu 28. kesikuuta 2012.
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e) Rakenteelliset palveluntarjoajat

Tietotekniikkavirasto kaytti edelleen vuonna 2019 ulkopuolisia palveluntarjoajia sellaisissa palveluissa tai hankkeissa, joita viraston henkildsto ei pystynyt hoitamaan tietotekniikkaviraston
henkiloresurssien puutteen vuoksi tai siksi, ettd vaadittiin erityistd patevyytta ja osaamista. Rakenteelliset palveluntarjoajat eivat ole tydssa virastossa, vaan heidan kanssaan on tehty
tyésopimus puitesopimuksen nojalla. Puitesopimuksen mukaan palveluja tarjotaan, kun yksittdiset sopimukset on allekirjoitettu. Yksittdisten sopimusten kesto vaihtelee muutamasta
kuukaudesta yhteen vuoteen. Tietotekniikkavirasto aikoo jatkaa ulkopuolisten palveluntarjoajien kayttda tulevina vuosina, kun uusi puitesopimus on allekirjoitettu. Vuonna 2019 nykyista
puitesopimusta laajennettiin siten, ettd ulkopuolisten palvelujen tarjoamisesta vuosina 2020-2024 voidaan jarjestaa hankintamenettely ja allekirjoittaa uusi puitesopimus.

Seuraavassa taulukossa 2 esitellddn vuonna 2019 kaytettyja palveluita.

Taulukko 2 — Tietotekniikkaviraston rakenteelliset palveluntarjoajat vuonna 2019

Nro | Annetut tehtavat Besurssnt . Tarjouskilpailumenettely Puitesopimuksen Palvelun kuvaus
kokoaikavastaavina kesto
1. Ulkopuolinen tuki | 82 e FWC e 4vuotta, Sopimus koskee erilaisia palveluita, jotka ovat luonteeltaan a) tietoteknisia ja b) hallinnollisia. Esimerkkeja:
kokoaikavastaavaa® LISA/2014/OP/o3 jatkettu - sisdisen tietojarjestelmainfrastruktuurin kehittdminen ja toteutus (keskeiset organisaation tietojérjestelmat, kuten
(erat 1—4)- vuodesta 2019 asiakirjanhallintajarjestelma ja virkamatkahallintajarjestelma)
e FWC e 4vuotta - BMS- ja SIS-jarjestelmadan liittyvien operatiivisten toimien tukeminen
LISA/2019/0OP/o2 (2020-2024) - toimintojohtamiseen kuuluva tarpeisiin sovittaminen ja yhdennetty hallinto, mukaan lukien budjetointi, hankehallinta,

hankinnat ja sopimuksenhallinta

tuki erilaisten tehtavien suorittamiseksi, kuten sisdista ja ulkoista viestintaa, sihteerintehtévia, hallintoneuvoston sihteeriston

tehtavia jne. varten

- koulutuksen virtaviivaistaminen seka lomien ja tydajan hallintaan liittyvat toimet henkilostéhallinnossa valmisteltaessa
sahkoisen henkildstohallinnon tyokalun mukautusta ja kdyttéonottoa.

B. Suorituksen arviointi ja uudelleenluokittelu/ylennykset

Tietotekniikkavirastossa toteutettiin ylennykset taysimaardisesti viidennen kerran vuonna 2019 sadanndsten mukaisesti. Jaljempana olevassa taulukossa 1 asia esitetdan yksityiskohtaisesti.

Vuonna 2019 ylennyksid sai 24,56 prosenttia henkil6stosta, mika ei ylittanyt henkilostdsaantdjen liitteessa 1B olevaa keskitasoa (26,63 %). Keskimdardinen palvelusaika ennen ylentamiseta
oli 2,9 vuotta, mika on henkil6stosaantojen liitteessa IB mainitun keskiarvon (4,3 vuotta) alapuolella.

Tietotekniikkavirasto on vahentanyt vuoden 2017 jalkeen myonnettdvien ylennysten maaraa, jotta keskimaaraiset palvelusvuodet palkkaluokassa saataisiin yhdenmukaisiksi Euroopan
unionin muuhun henkiléstoon sovellettavien palvelussuhteen ehtojen ja valiaikaisten ja sopimussuhteisten toimihenkildiden ylentdmisesta annettujen soveltamissdantojen kanssa®.

€ Tama maara tarkoittaa yksittaisia sopimuksia, joita sisdiset tukipalvelut ovat tehneet tai muuttaneet, ja tarjottuja palveluja 31.12.2019. Vuonna 2019 allekirjoitettiin 37 erityissopimusta: 26 ajan ja resurssien (TM, Time and Means)
suhteen tasmennettya sisdista sopimusta ja 11 ulkoista sopimusta (QTM —tarjoukseen perustuvat aika ja resurssit; FP — kiintea hinta).

% Tietotekniikkaviraston hallintoneuvoston 15. maaliskuuta 2016 tekeméd p&atds nro 206-016 Euroopan unionin muuhun henkiléstéén sovellettavien palvelussuhteen ehtojen 54 artiklan yleisista taytantoonpanosaanndksista ja 1s.
maaliskuuta 2016 tekema paatds nro 206-o017 Euroopan unionin muuhun henkildst6n sovellettavien palvelussuhteen ehtojen 87 artiklan 3 kohdan yleisista tdytantoonpanosaannoksista.
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Tietotekniikkaviraston hallintokomitea katsoo kuitenkin, ettd henkiloston suorituskykya koskevat suuret odotukset olisi otettava huomioon erikseen niiden vuosien maardssa, joina tyota on
tehty samassa palkkaluokassa. Tama on erityisen tarkeaa silloin, kun kdytettdvissa olevan henkildston tyomaara kasvaa siksi, ettei tarvittavien tehtdvien tai hankkeiden tekemiseen ole
riittavasti henkilostoa. Tietotekniikkaviraston on pitanyt reagoida laajennettuun toimeksiantoonsa ja sidosryhmien kasvaviin odotuksiin, mika edellyttdaa nykyisen henkiloston valitonta
lisdpanosta. Lisdhenkildston rekrytointi vie luonnollisesti aikaa, kun taas uusien tehtavien valmistelut katsottiin kiireellisiksi, ja ne piti aloittaa aiemmin. Henkildston ydinryhman, joka on
erityisen sitoutunut viraston tavoitteiden saavuttamiseen ja panostaa sithen huomattavasti, ei pitdisi ndissa olosuhteissa joutua kdrsimaan sellaisen ylennysmallin seurauksista, joka perustuu
tyydyttavaan tai keskimaardiseen suorituskykyyn vuosien ajan tai joka johtaa suorituskykytason keinotekoiseen alentamiseen.

Taulukko 1 —Valiaikaisen henkiloston / virkamiesten ylentaminen

Tydssa oleva henkildstd 1.1.2018 Vuonna 2019 ylennetyn/uuc!fllIfenluokitellun henkiloston Ylennetyn/uudelleenluokitellun henkil6ston keskimaaraiset
Tehtéviryhma ja palkkaluokka maara palvelusvuodet palkkaluokassa
Virkamiehet TA Virkamiehet TA

AD 16 Eisovelleta o

AD 15 Eisovelleta 1

AD 14 Eisovelleta o

AD 13 Eisovelleta 2 1 3
AD 12 Eisovelleta 4

AD 11 Eisovelleta 1

AD 10 Eisovelleta 5 1 3
ADg Eisovelleta 9 3 2,06
AD 8 Eisovelleta 10 3 2,33
AD7 Eisovelleta 24 5 2,77
AD 6 Eisovelleta 9 5 2,60
ADg Eisovelleta 6 2 2,08
AD yhteensa Eisovelleta 71 20 2,51
AST 11 Eisovelleta o

AST10 Eisovelleta o

AST 9 Eisovelleta o

AST 8 Eisovelleta 2 1 3
AST 7 Eisovelleta 4 1 2,17
AST 6 Eisovelleta 6 1 3
AST 5 Eisovelleta 13

AST 4 Eisovelleta 10 2 3,21
AST3 Eisovelleta 8 3 5,63
AST 2 Eisovelleta o

AST1 Eisovelleta o

AST yhteensa Eisovelleta 43 8 3,94
AST/SCa Eisovelleta o
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TyBssi oleva henkildstd 1.2.2028 Vuonna 2019 ylennetyn/uuc!.eulIfenluokitellun henkiloston Ylennetyn/uudelleenluokitellun henkil6ston keskimaaraiset
Tehtéviryhma ja palkkaluokka maara palvelusvuodet palkkaluokassa
Virkamiehet TA Virkamiehet TA
AST/SC2 Eisovelleta 0
AST/SC3 Eisovelleta ¢}
AST/SCy4 Eisovelleta o
AST/SCs Eisovelleta 0
AST/SC6 Eisovelleta o
AST/SC yhteensa o)
Yhteensa 114 28 2,92

Taulukko 2 — Sopimussuhteisen henkil6ston ylentaminen

Sopimussuhteista henkilosta koskevan kolmannen ylennyskierroksen tulokset vuonna 2019 ovat seuraavat.

Tehtavaryhma Palkkaluokka Tyossa oleva henkil6st6 1.1.2018 Vuonna 2019 uudelleenluokitellun henkil6ston maara Uudelleenluokitteluun kuuluneiden tyontekijoiden
keskimaaraiset palvelusvuodet palkkaluokassa
CAIV 18 1
17 1
16 3 1 2
15 6 1 2
14 12 5 2,52
13 2 1 2,13
CAll 12 o
11 1
10 2
9 2
8 o
CAll 7 o
6 [¢]
5 o
4 o
CAl o
Yhteensa 30 8 2,34
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C. Liikkuvuuspolitiikka

Kun 1. tammikuuta 2014 voimaan tulleisiin virkamiesten uusiin henkiléstésaantoihin ja Euroopan unionin muuhun henkildstoon sovellettaviin palvelussuhteen ehtoihin lisattiin uusi
valiaikaisen henkil6ston luokka (valiaikaiset toimihenkilot, 2 artiklan f kohta), liikkuvuus helpottui tietotekniikkaviraston sisalla seka virastojen valilla. Vuonna 2015 tietotekniikkavirasto teki
mallipaatdksen ® valiaikaisten toimihenkiliden rekrytoinnista ja kaytdsta (véliaikaiset toimihenkildt, 2 artiklan f kohta). Marraskuussa 2019 tietotekniikkavirasto teki mallipdatoksen
sopimussuhteisten toimihenkildiden rekrytoinnista®. Se helpottaa sopimussuhteisten toimihenkildiden liikkumista tydn etsimiseksi.

Vuonna 2019 tietotekniikkavirastosta lahti kaksi henkilod tydskentelemdan EU:n toimielimissa tai toisessa EU:n virastossa. Rekrytoiduista henkilGistd yhdeksan siirtyi toisesta EU:n
toimielimest3, elimesta tai virastosta. Ainoastaan kahden virastosta ldhteneen henkilén voidaan kuitenkin katsoa kuuluvan virastojen vdlisen liikkuvuuden oikeudelliseen kehykseen.

Sisaisen liikkuvuuden tarpeiden ja mahdollisuuksien arviointi on vakiokdytant aina, kun tydpaikka tai toimi tulee vapaaksi. Toinen vaihtoehto on myds toimien siirtdminen.

Vuonna 2019 tehtiin useita sisdisia siirtoja ja muutoksia eri tehtdviin viraston organisaatiorakenteen muutoksen perusteella. Tama vaikutti pddasiassa operatiivisen osaston henkil6ston ja
vahemmassa maarin koko organisaatioon. Viraston organisaatiorakenteen muutoksen tulokset esitetdan liitteessa X.

D.Sukupuolijakauma ja maantieteellinen tasapaino

Sukupuolijakauma tehtavaryhman ja palkkaluokan mukaan esitetdan seuraavassa taulukossa 1.

Taulukko 1 —tietotekniikkaviraston henkil6sto sukupuolen mukaan jaoteltuna

Sukupuoli Hallintotoimihenkil6t Hallintoavustajat Yhteensa
TA CA SNE TA CA
Miehia 88 27 7 29 7 158
Naisia 24 15 1 13 12 65
Henkilostoa yhteensa 112 42 8 42 19 223

Tietotekniikkaviraston epatasainen sukupuolijakauma johtuu siitd, ettd IT-ymparistd on enimmakseen miesvaltainen viraston operatiivisella osastolla Strasbourgissa. Miehet ovat myds
tyopaikkailmoituksiin saapuvien hakemusten madran perusteella selkedsti kiinnostuneempia tydskentelysta tietotekniikkavirastossa. Kaikenlaisilla organisaatiolla on sama haaste
tietotekniikan alalla, ja se johtuu TVT-opintoja koskevista koulutussuuntauksistar. Ratkaisut, joita tietotekniikkavirasto on ottanut kayttoon saadakseen henkilostonsa tyo- ja yksityiseldman

© Tietotekniikkaviraston hallintoneuvoston paatds nro 2015-166, tehty 11. marraskuuta 2015, véliaikaisen henkildston rekrytointia ja kdyttod koskevien téytantddnpanosdanndsten hyvaksymisestd Euroopan unionin muuhun
henkilostoon sovellettavien palvelussuhteen ehtojen 2 artiklan f kohdan mukaisesti.

% Tietotekniikkaviraston hallintoneuvoston p&&tds nro 2019-271, tehty 19. marraskuuta 2019, Euroopan unionin muuhun henkilstdon sovellettavien palvelussuhteen ehtojen 3 a artiklan ehtojen mukaisesti palkatun sopimussuhteisen
henkiloston tydehtoja koskevan 79 artiklan 2 kohdan yleisista tdytantoonpanosadannoksista.

7° Gartnerin konferenssissa “Reimagine HR" 5.-6. syyskuuta 2018 esitettiin, ettd tietotekniikan tai tieto- ja viestintatekniikan opinnoissa naisten osuus on alle 5o prosenttia ja vain 15 prosenttia valmistuneista naisista tulee tyomarkkinoille
tieto- ja viestintatekniikan alalla.
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hyvaan tasapainoon (joustava tyOaika, etdtydskentely), eivat ole muuttaneet tilannetta merkittavasti. Tietotekniikkavirasto kannustaa naisia hakemaan julkaistuja toimia ja tukee valittujen
naispuolisten hakijoiden rekrytointia. Tasta toimintamallista on saatu myodnteisia tuloksia. Vuonna 2019 naispuolisten tydntekijoiden osuus kasvoi seitsemdn prosenttiyksikkoa
(22 prosentista 29:8dn) vuodesta 2018.

Maantieteellinen tasapaino
Tietotekniikkavirastossa tyoskentelee 21:n eri EU-maan kansalaisia. Luku ei ole muuttunut muutamaan viime vuoteen.

Henkiloston rekrytointi laajalta maantieteelliseltd alueelta edistdaa kulttuurien moninaisuutta ja keskindista vaihtoa. Tietotekniikkaviraston paatoimipaikat sijaitsevat Tallinnassa ja
Strasbourgissa, joten virolaisten ja ranskalaisten osuus henkildstésta on luonnollisesti suurempi: jopa 30 prosenttia kyseisissa paikoissa. Tdma ei kuitenkaan vaarista maantieteellista
tasapainoa suuremmin. Henkil6stdssa on eniten ranskalaisia siksi, ettd osa Ranskan kansallisten viranomaisten palveluksessa olleista henkil6istd, joiden tyd liittyi virastolle sen perustamisen
yhteydessa siirrettyihin tietojarjestelmdhankkeisiin, siirtyi tietotekniikkaviraston palvelukseen ndihin erikoisosaamista edellyttaviin tehtéviin kilpailumenettelyn perusteella.

Tietotekniikkaviraston henkilostoon (vdliaikaiset toimihenkilot) kuuluvat kansallisuudet esitetdan taulukossa 2 tehtdvaryhman mukaisesti.

Taulukko 2 — Tietotekniikkaviraston henkilosto kansallisuuden mukaan

Tietotekniikkaviraston palveluksessa 31.12.2019 ollut henkil6st6
Kansallisuus AD AST AD + AST yhteensa Prosenttiosuus

[tavalta (AT) (o) o) 0 0,00 %
Belgia (BE) 2 4 6 3,90 %
Bulgaria (BG) 3 o 3 1,95 %
Kroatia (HR) 2 o 2 1,30 %
Kypros (CY) o 0 0 0,00 %
Tiekki (CZ) 1 o 1 0,65%
Tanska (DK) o o o 0,00 %
Viro (EE) 5 6 11 7,14 %
Suomi (FI) o] 1 1 0,65 %
Ranska (FR) 25 9 34 22,08 %
Saksa (DE) 6 1 7 4,55 %
Kreikka (EL) 17 1 18 11,69 %
Unkari (HU) 4 2 6 3,90 %
Ifanti (IE) o} 1 0,65 %
Italia (IT) 12 1 13 8,44 %
Latvia (LV) 1 2 3 1,95 %
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Tietotekniikkaviraston palveluksessa 31.12.2019 ollut henkil6st6
Kansallisuus AD AST AD + AST yhteensa Prosenttiosuus

Liettua (LT) 2 3 5 3,25%
Luxemburg (LU) (o) o] 0 0,00 %
Malta (MT) o o o 0,00 %
Alankomaat (NL) 2 1 3 1,95 %
Puola (PL) 7 2 9 5,84 %
Portugali (PT) 1 2 3 1,95 %
Romania (RO) 15 4 19 12,34 %
Slovakia (SK) 2 o 2 1,30 %
Slovenia (SI) 0 o o 0,00 %
Espanja (ES) 4 2 6 3,90 %
Ruotsi (SE) 0 0 0 0,00 %
Yhdistynyt kuningaskunta (UK) o] 1 1 0,65 %
Henkil6stoa yhteensa 112 42 154

Jotta kansallisuuksien jakauma olisi prosentuaalisesti samankaltainen kuin EU:n vaestdssa yleensa, virasto on kannustanut lokakuusta 2014 Iahtien kaikissa tyopaikkailmoituksissaan

erityisesti niilden maiden kansalaisia, joita on talla hetkelld véhemman, hakemaan tietotekniikkaviraston palvelukseen.

Tietotekniikkaviraston muiden henkildstéryhmien (sopimussuhteiset toimihenkilt ja kansalliset asiantuntijat) kansallisuudet on esitetty taulukossa 3.

Taulukko 3 - Tietotekniikkaviraston sopimussuhteiset toimihenkilot ja kansalliset asiantuntijat

kansallisuuden mukaan

Tietotekniikkaviraston palveluksessa 31.12.2019 ollut henkil6st6

Kansallisuus
CAFG IV CAFG I SNE
Itivalta (AT) o 0 0
Belgia (BE) 2 0 0
Bulgaria (BG) (0] 2 1
Kroatia (HR) o 0 1
Kypros (CY) 0 0 0
Tiekki (CZ) o o} o
Tanska (DK) o o o
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Tietotekniikkaviraston palveluksessa 31.12.2019 ollut henkil6st6
CAFGIV CAFGIII

Kansallisuus

wn
P4
m

Viro (EE) 1 8

Suomi (FI) 1
Ranska (FR) 12

[y

Saksa (DE)
Kreikka (EL)
Unkari (HU)

[y
o

Irlanti (IE)

Italia (IT)
Latvia (LV)

Liettua (LT)

Luxemburg (LU)

Malta (MT)
Alankomaat (NL)

Puola (PL)

Portugali (PT)
Romania (RO)
Slovakia (SK)
Slovenia (SI)
Espanja (ES)

Ruotsi (SE)
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Yhdistynyt kuningaskunta (UK)
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Henkil6stoa yhteensa

Joistakin maista on vaikeaa houkutella hakijoita monien erilaisten tekijoéiden yhteisvaikutuksen johdosta. Nama tekijat koskevat padasiassa kustannuksia ja etdisyyksia (eli ulkomaalaisten
jokseenkin korkeat asumiskustannukset, pitkat etdisyydet monista viraston tyontekijoiden alkuperdpaikoista ja korkeat matkakustannukset niihin paasemiseksi, Viron tydmarkkinoiden
yleiset olosuhteet, joiden vuoksi tietotekniikkaviraston henkil6ston perheenjdsenten on vaikeaa [6ytda tyota nimityspaikassa, ja Tallinnan matala korjauskerroin).

Maantieteellista tasapainoa kasitelldan jatkossakin tulevissa rekrytointiprosesseissa. Valintaprosessin painopiste sdilyy edelleen hakijan ansioissa. Jos kaksi hakijaa saa kuitenkin saman
pistemaaran arvioinnissa, suositetaan rekrytoitavaksi niiden maiden kansalaisia, jotka eivat ole maantieteellisessa jakaumassa hyvin edustettuina. Nain lisatdan tasapainoa ja yllapidetdan
tdhdn mennessa aikaan saatua henkildston moninaisuutta.
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E. Koulunkaynti

Perustamisasetuksen mukaisesti tietotekniikkaviraston sijaintijasenvaltioiden on viraston asianmukaisen toiminnan varmistamiseksi tarjottava tarvittavat olosuhteet, muun muassa
monikielinen ja eurooppahenkinen koulunkaynti ja asianmukaiset liilkkumisyhteydet. Vuonna 2014 Euroopan komission kanssa allekirjoitetussa sopimuksessa, joka koski Tallinnan ja
Strasbourgin Eurooppa-koulujen rahoitusta, maaritettiin tietotekniikkaviraston vuosittainen maksuosuus sen tyontekijoiden lapsista.

Vuonna 2019 Tallinnan Eurooppa-koulua kavi 25 tietotekniikkaviraston tyontekijoiden lasta ja Strasbourgin Eurooppa-koulua 57 tietotekniikkaviraston tydntekijoiden lasta. Viraston
henkiloston laajentuessa Eurooppa-koulun kdyminen lisddntyy tulevina vuosina. Kouluvuonna 2018-2019 virasto maksoi yli 570 ooo euroa ja kouluvuonna 20192020 yli 660 000 euroa.

Tallinnassa ja Strasbourgissa on myds muita mahdollisuuksia kdyda koulua, muun muassa osallistua kaikilla koulutustasoilla kansainvalista opetusohjelmaa tai kansallista opetusohjelmaa
seuraavaan opetukseen eri kansallisissa ja kansainvalisissa kouluissa.

Auttaakseen tyontekijoitaan, joiden lapset ovat alle nelivuotiaita eivatka ndin ollen voi kdyda viela Eurooppa-koulua, tietotekniikkavirasto otti vuonna 2014 kayttdon paivahoitolisan, jolla se
korvaa palvelusopimuksen kanssaan tehneissa paivakodeissa pienille lapsille tarjottavan hoidon kustannukset. T&ta aloitetta jatketaan myds tulevaisuudessa, koska se on vaikuttanut
myOnteisesti tyotarjousten hyvaksymiseen, erityisesti Tallinnassa, jossa on melko vaikeaa tarjota tallaista tukea tydssa kayville vanhemmille. Vuoden 2019 loppuun mennessa 17 tydntekijaa
oli kdyttanyt naitd lapsenhoitopalveluja 19 lapselle.
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Liite V: Kiinteistot

Kiinteiston nimi, sijainti ja tyyppi

Muita huomautuksia

Kiinteistokohtaisesti annettavat tiedot

Tietotekniikkavirasto
Vesilennuki 5, Tallinna, Viro

Pinta-ala (nelidmetreina) £4397,3mM2
josta toimistotiloja 1161,4 m2
josta muita tiloja 32359 m2
Vuosivuokra (euroina) Ei sovelleta
Vuokrasopimuksen tyyppi ja kesto Ei sovelleta

Isantamaan avustus tai tuki

Viro rakensi viraston uuden padtoimipaikan ja siirsi sen virastolle maksutta.

Kiinteiston nykyarvo

Siirretyn tontin kdypa markkina-arvo siirron aikana: 3,16 miljoonaa euroa
Siirretyn rakennusomaisuuden rakennusarvo: 8,5 miljoonaa euroa

Kiinteiston nimi, sijainti ja tyyppi

Muita huomautuksia

Kiinteistokohtaisesti annettavat tiedot 18 Rue de la Faisanderie Ei sovelleta
67100 Strasbourg, Ranska

Pinta-ala (neliometreina) 7 842 m?

josta toimistotiloja 2155 m?

josta muita tiloja 5687 m?

Vuosivuokra (euroina) Virasto hankki 3.
helmikuuta 2017 aiemmin
vuokratut  modulaariset
toimistokontit 60 000
eurolla (netto)

Vuokrasopimuksen tyyppi ja kesto Ei sovelleta

Isdntdmaan avustus tai tuki

Ranska luovutti kaikki tilat yhdelld eurolla 29. toukokuuta 2013.

Kiinteiston nykyarvo

Kiinteiston arvo: 653 093 euroa (nettokirjanpitoarvo 31.12.2017)
Tontin arvo: 1 665315 euroa (nettokirjanpitoarvo 31.12.2017)
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Keskenerdiset rakennukset: 18 987 421,94 euroa (nettokirjanpitoarvo
30.9.2018)

Kiinteiston nimi, sijainti ja tyyppi

Muita huomautuksia

Kiinteistokohtaisesti annettavat tiedot

PLATON-rakennus, 4 Rue Jean Sapidus, 67400 lllkirch-Grafenstaden,
Strasbourg, Ranska

Valiaikainen toimistotila

Pinta-ala (nelidmetreina)
josta toimistotiloja
josta muita tiloja

2 074,40 M?

Lisdtietoja annetaan, kun
vuoden 2020 loppuun
suunniteltu remontti on
valmis.

Vuosivuokra (euroina)

541 107,24 euroa

Vuokrasopimuksen tyyppi ja kesto

Vuokrasopimus (6 + 3 vuotta)

Isantamaan avustus tai tuki

Ei sovelleta

Kiinteiston nykyarvo

Ei sovelleta

Kiinteiston nimi, sijainti ja tyyppi

Muita huomautuksia

Kiinteistokohtaisesti annettavat tiedot

Itavallan liittovaltion varakeskusyksikko — varakeskus St. Johann im Pongaussa

Varatoimitilat

Pinta-ala (neliometreina)
josta toimistotiloja
josta muita tiloja

626 m*
223 m?
403 m?

Vuosivuokra (euroina)

591328 euroa

Toimintamenot

Vuokrasopimuksen tyyppi ja kesto

[tdvallan tasavallan kanssa tehty toistaiseksi voimassa oleva operatiivinen
sopimus

Isantamaan avustus tai tuki

Ei sovelleta

Kiinteiston nykyarvo

Tietoa ei saatavilla.

Kiinteiston nimi, sijainti ja tyyppi

Muita huomautuksia

Kiinteistokohtaisesti annettavat tiedot

Tietotekniikkaviraston yhteystoimisto,
20 avenue d’Auderghem, 1040 Bryssel.

Yhteystoimisto  vaihtaa
paikkaa vuonna 2021.
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98 m? (nelja toimistoa toisessa kerroksessa) Tietoja paivitetaan, kun
sopimus on allekirjoitettu.
Pinta-ala (neliometreina) 98 m?
josta toimistotiloja 98 m?
Vuosivuokra (euroina) 20 433 euroa
Vuokrasopimuksen tyyppi ja kesto Vuokrasopimus
Isdntamaan avustus tai tuki Ei sovelleta
Kiinteiston nykyarvo Ei sovelleta

Rakennushanke Strasbourgissa

Tama vuonna 2014 kdynnistetty rakennushanke on hyvédksyntévaiheessa.

Strasbourgin operatiivisten tilojen toinen laajennus

Koska virastolla on olennainen rooli Schengen-alueen kestdvdssa toiminnassa ja oikeus- ja sisdasioiden alueen poliittisten ja operatiivisten ensisijaisten
tavoitteiden saavuttamisessa ja koska tdma rooli kasvaa tulevina vuosina entisestaan, viraston Strasbourgissa sijaitsevan operatiivisen toimipaikan laajennus on
valttamaton hanke tasta kasvusta huolehtimiseksi.

Tarkemmin sanottuna silld varmistetaan, ettd viraston henkildstolle ja itse paikalla tyoskenteleville toimeksisaajille on asianmukaiset tydskentelyolot ja ettd
voimassa olevia energia- ja ymparistotehokkuusvaatimuksia noudatetaan. Virasto pystyy kayttamaan ja hallinnoimaan sen vastuulle annettuja uusia jarjestelmia
tehokkaasti, vaikuttavasti ja optimaalisesti. N&din virasto pystyy tdyttdamaan uuden toimeksiantonsa ja takaamaan edelleen sen vastuulle jo annettujen
jarjestelmien kaytettavyyden, luottamuksellisuuden, eheyden ja kehityksen.

Budjettivallan kdyttajalle lahettiin alustavaa tietoa tietotekniikkaviraston tulevasta rakennushankkeesta 2. huhtikuuta 2019, ja Ranskan valtio sitoutui tukemaan
virastoa tdssa hankkeessa. Sen jalkeen tietotekniikkavirasto keskittyi sopimuksen tekemiseen Ranskan viranomaisten kanssa ja kehittdjien palvelujen hankkimista
koskevan hankintaprosessien loppuunsaattamiseen.

Virasto ja Ranskan sisdasiainministerio ja erityisesti Secrétariat général pour l‘administration du ministére de l'Intérieur (SGAMI) tekivat yhteisty6td, jonka tuloksena
SGAMIn asiantuntijat tekivat esitoteutettavuustutkimuksen hallintoneuvoston asiakirjassa 2019-046 (Justification note for the second extension of the operational
site in Strasbourg) esitettyjen vaatimusten perusteella. Siina otettiin huomioon myds hankkeen toteuttamiseen liittyvien suunnittelua ja rakentamista koskeviin
tarjousvaiheisiin liittyvat lisdvaatimukset.
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Tutkimuksen johtopadtoksend saatiin huomattavasti tarkistettu hankesuunnitelma, jossa koko hankkeen taloudellisten resurssien jakaminen on tarkistettu.

Taman osalta uuden rakennuksen odotettua hyvaksyntaa on lykatty huhtikuusta 2023 huhtikuuhun 2026.

Seuraavassa taulukossa esitetdan toisen laajennushankkeen paivitetyn suunnitelman tarkeimmat valitavoitteet.

Valitavoite

Saavutettava viimeistaan

Toimintatapauksen hyvaksyminen tietotekniikkaviraston
hallintoneuvostossa

Maaliskuu 2018

Alustavat tiedot budjettivallan kayttajalle

Huhtikuu 2019

Toiminnallisia vaatimuksia koskevan tarjousmenettelyn
kaynnistaminen - Kehittaja (neuvottelumenettely)

Huhtikuu 2019

Toiminnallisia vaatimuksia koskevan sopimuksen
allekirjoittaminen kehittdjan kanssa

Joulukuu 2019

Toiminnalliset vaatimukset saatettu loppuun

Joulukuu 2020

Toiminnallisiin vaatimuksiin perustuvan teknista
suunnittelua koskevan tarjousmenettelyn kaynnistaminen

Joulukuu 2020

Teknisen suunnittelijan sopimuksen allekirjoittaminen

Lokakuu 2021

Teknista suunnittelua koskevan tutkimuksen
kaynnistaminen

Lokakuu 2021

Yksityiskohtainen suunnittelu saatettu loppuun

Maaliskuu 2023

Rakennushankkeen hyvaksyminen hallintoneuvostossa

Maaliskuu 2023

Hallintoneuvoston pyynto budjettivallan kayttajalle

Huhtikuu 2023

Budjettivallan kayttaja hyvaksynyt sopimuksen
allekirjoittamisen

Kesdkuu 2023

Rakennuksen rakentamista koskeva tarjousmenettely seka
rakennusurakkasopimuksen allekirjoittaminen

Huhtikuu 2024

Rakennusurakan kaynnistaminen

Huhtikuu 2024

Rakentamisen hyviksyminen

Huhtikuu 2026

Ma&ardrahojen arvioitua euromaaradista jakamista on pdivitetty seuraavasti:

2020 2021 2022 2023 2024 2025 Yhteensa
euroina
700 000 29 000 1 800 000 2 000 000 10 283 400 14 615 300 29 427 700
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Hankkeen aikataulua ja maararahoja hiotaan, kun kehittdjan palvelut ovat paattyneet. Kehittdjan sopimus allekirjoitettiin joulukuussa 2019, ja hankkeen
aloituskokous pidettiin 23. tammikuuta 2020.
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Liite VI: Erioikeudet ja vapaudet

Viraston erioikeudet

Henkiloston erioikeudet

poytakirja erioikeuksista ja
vapauksista / diplomaattinen
asema

Koulutus/paivahoito

Tallinnassa tyoskenteleva tietotekniikkaviraston
henkilostosdantdjen alainen henkilostd, joka ei ole asunut
pysyvasti Virossa ennen viraston palvelukseen tulemista, saa
Viron valtiolta korvauksen, jonka suuruus on kyseisen henkilon
Virossa ostamista tavaroista maksettu arvonlisavero (koskee
vain tiettyja tavaroita) vuoden aikana siitd, kun tydntekija on
aloittanut tyonsa viraston palveluksessa Tallinnassa. Talla
helpotetaan Viroon asettumista.

Tallinnassa tyoskentelevat tietotekniikkaviraston
henkilostosdantdjen alaiset tyontekijat ja heidan samaan
kotitalouteen kuuluvat perheenjdsenensa on vapautettu Viron
sosiaaliturvajarjestelman pakollisista sosiaaliturvamaksuista,
mikali tyontekijd kuuluu unionin virkamiesten ja muun
henkildston sosiaaliturvajarjestelman piiriin.

Tietotekniikkaviraston ja Viron
tasavallan valilla  tehdyn
padamajaa koskevan
sopimuksen 12 artikla.

Tallinnaan  perustettiin
akkreditoitu koulu.
Eurooppa-koulu noudattaa tyypin Il koulujen opetusohjelmaa
varhaiskasvatuksessa, perusopetuksessa ja keskiasteella.
Eurooppa-kouluun voidaan hyvaksya vahintdan nelivuotiaat lapset.

syksylld 2013  Eurooppa-koulujarjestelmaan

Strasbourgissa tyoskentelevat tietotekniikkaviraston
henkilostosdantojen alaiset tyontekijat ja heiddan samaan
kotitalouteen kuuluvat perheenjdsenensd on vapautettu
Ranskan sosiaaliturvajarjestelman pakollisista
sosiaaliturvamaksuista, mikali tyontekijda kuuluu unionin
virkamiesten ja muun henkildston sosiaaliturvajarjestelman
piiriin. Myds kansalliset asiantuntijat on vapautettu kaikista
Ranskan sosiaaliturvajarjestelman pakollisista
sosiaaliturvamaksuista, jos he kuuluvat oman kotimaansa
sosiaaliturvajarjestelmaan.

Vapauden, turvallisuuden ja
oikeuden alueen laaja-alaisten
tietojarjestelmien
operatiivisesta hallinnoinnista
vastaavan Euroopan unionin
viraston ja Ranskan hallituksen
valilla tehdyn teknista
toimipaikkaa koskevan
sopimuksen 13 artikla.

Ranskan hallitus on sitoutunut etsimadn parhaan mahdollisen ratkaisun
viraston tyontekijoiden ja heiddn kotitalouksiinsa kuuluvien perheenjasenten
lasten kouluttamiseksi ja tarjoamaan heidan yksil6llisiin tarpeisiinsa sovitettua
perusasteen ja keskiasteen opetusta. Lisdksi lapsille tarjotaan mahdollisuus
suorittaa kansainvalisesti tunnustettuja tutkintoja. Hallitus on sitoutunut
edelleen varmistamaan, etta kaikille viraston tyontekijoiden ja heiddn samaan
kotitalouteen kuuluvien perheenjdsentensa lapsille taataan paasy Strasbourgin
Eurooppa-kouluun, joka tarjoaa kaikkien EU:n jasenvaltioiden tunnustamaan
ylioppilastutkintoon tahtaavaa opetusta Eurooppa-koulujen johtokunnan ja
Strasbourgin Eurooppa-koulun vdlilla Brysselissa 24. toukokuuta 2011
allekirjoitetun akkreditointi- ja yhteistydsopimuksen 4 artiklan mukaisesti.
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Liite VII: Arvioinnit
Ennakkoarvioinnit

Viraston hallintoneuvosto hyvaksyi marraskuussa 2017 ennakkoarviointia koskevan kaytannon, prosessin ja
kriteerit (my0s taloudellisen alarajan) hankkeiden valitsemiseksi ennakkoarviointiin viraston asiakirjassa 2017-
173 esitetyn mukaisesti. Asiakirjan tarkoituksena on selvittdaa ehdotettujen hankkeiden mahdollisuuksia ja
toteuttamiskelpoisuutta viraston strategisten tavoitteiden mukaisesti. Se kuuluu tietotekniikkaviraston
strategian suunnittelujaksoon. Se toimii myds laadunvalvontana, koska siind annetaan alkuvaiheesta lahtien
mekanismi tietojen valmiuden arvioimiseen maarittamalld puutteet ja epdjohdonmukaisuudet seka
havaitsemalla sovellettavien laatuvaatimusten noudattamatta jattaminen. Vuoden 2018
ennakkoarviointikdytdannon vuotuisessa tarkastuksessa tuotiin esiin, ettd kaksi vuotta kestava
ennakkoarviointijakso hyotyisi tarkistetusta arviointimenetelmastd, jossa arviointivaatimukset mukautetaan
ennakkoarviointiprosessin vaiheisiin. Taman tuloksena vuodesta 2019 |dhtien otettiin kdyttoon optimoitu
kaksivaiheinen menetelmd, johon kuului mahdollisuuksien arviointi (vaihe 1) ja sen jdlkeen
toteutettavuusarviointi (vaihe 2) seuraavana vuonna.

Edelld mainitun hallintoneuvoston paatoksen ja paivitetyn menetelman hyvaksymisen perusteella seuraavista
yhdennettyyn ohjelma-asiakirjaan 2021-2023 kuuluvista hankkeista tehddaan ennakkoarviointi, vaiheen 1
mahdollisuuksien arviointi:

Viitenu
mero
2.2.1.22 | Ydintoimintajdrjestelmien henkil6llisyyden- ja padsynhallintapalvelun kdyttéonotto
Tutkimuksen tekeminen vaihtoehdoista, joilla voidaan edelleen parantaa kehittyneiden
2.2.1.21 | turvallisuuden valvontaa ja operaatioita koskevien valmiuksien yhdistamista
operaatioyksikkdon ja turvallisuusyksikk6on

2.2.3.1 Biometristd tyokaluvalikoimaa koskeva toteutettavuustutkimus ja sen kayttoonotto
21492 ITSM-tydkalujen parannukset ja mukauttaminen siten, etta kasitelldan vusia aloitteita seka
T prosessin ja palvelujen maaraaikaisarviointien tuloksia

2143 Uudet palvelu- ja prosessimdaritelmat osana tietotekniikkaviraston ITSM-kehysta

Toimen otsikko

2.3.9 Tietotekniikkaviraston hankehallinnan urakeskus

2.3.6 ITIL-kehyksen kayttoonotto organisaation laajuisissa IT-palveluissa

21.1.6 SIS-jarjestelman suunnittelematon kehitys

2.3.6 Tietotekniikkaviraston asiakirjanhallintajarjestelman kayttéonotto

2.3.6 Organisaation laajuisten IT-infrastruktuurin ja -sovellusten siirtdminen pilvipalveluun

Jdrjestelmien suorituskyvyn arvioinnit

Tietotekniikkaviraston hallinnoimien jarjestelmien suorituskyvyn arvioimiseksi ja seuraamiseksi seka asetuksen
(EU) N:0 2018/1726 19 artiklan 1 alakohdan ff alakohdassa séadettyjen vaatimusten toteuttamisen tukemiseksi
SIS- ja VIS-jarjestelmien teknista toimintaa koskevien raporttien laatimisen osalta hallintoneuvosto on
vahvistanut vakiomuotoisen palvelutasosopimuksen (asiakirja 2013-084).

Sisdisen valvonnan kehys

Sisaista valvontaa sovelletaan kaikkiin toimiin riippumatta siitd, liittyvdtko ne rahoitukseen vai eivdt. Prosessi
auttaa organisaatiota saavuttamaan tavoitteensa ja pitdmaan ylld operatiivista ja taloudellista tehokkuutta
sdantoja ja maarayksia noudattaen. Silla tuetaan vakaata paatoksentekoa ottamalla huomioon tavoitteiden
saavuttamisen riskit ja vahentamalld ne hyvaksyttavalle tasolle kustannustehokkaiden tarkastusten avulla.
Johto pystyy sisdisen valvonnan jarjestelmdn ansiosta keskittymaan viraston operatiivisiin ja taloudellisiin
tavoitteisiin.
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Tietotekniikkaviraston sisdisen valvonnan kehykseen sovelletaan 17:33 sisdisen valvonnan periaatetta, jotka
tietotekniikkaviraston hallintoneuvosto hyvaksyi 19. maaliskuuta 2019 tekemallaan paatokselld nro 2019-042.
Sisaisen valvonnan kehys perustuu Euroopan komission omia osastojaan varten laatimiin standardeihin. Siina
otetaan huomioon johtamisymparistoon liittyvat riskit ja tietotekniikkaviraston toiminnan luonne.
Hallintoneuvosto hyvaksyi sisdisen valvonnan kehyksen viraston osalta, ja sen taytantéonpano on uskottu
pdadjohtajan tehtavaksi.

Sisdisen valvonnan kehys on suunniteltu siten, ettd sen awulla saadaan kohtuullinen varmuus
tietotekniikkaviraston varainhoitosaantdjen 3o artiklassa vahvistettujen tavoitteiden saavuttamisesta.
Tavoitteet ovat seuraavat: 1) toiminnan vaikuttavuus, tehokkuus ja taloudellisuus, 2) raportoinnin luotettavuus,
3) varojen ja tietojen turvaaminen, 4) petosten ja saantdjenvastaisuuksien ehkaisy, havaitseminen, korjaaminen
ja seuranta ja 5) perustana olevien toimien laillisuuteen ja sdadntdjenmukaisuuteen liittyvien riskien riittava
hallinta ottaen huomioon ohjelmien monivuotisuus seka kyseessa olevien maksujen luonne.

Vuoden alussa viraston riskinhallinnasta ja sisdisesta tarkastuksesta vastaava johtaja laatii esimiesten kanssa
arvioinnin kaikkien sisdisen tarkastuksen osien olemassaolosta ja toiminnasta, jotta padjohtajalle voidaan antaa
kohtuullinen varmuus siitd, ettd kdytossa olevat sisdiset tarkastukset on suunniteltu hyvin ja ne toimivat
suunnitellusti.

Seuraavassa taulukossa esitetdan tietotekniikkaviraston sisdisen tarkastuksen kehys sekd sen viisi sisdista
tarkastuksen osatekijad ja 17 periaatetta:

Osatekijat Periaatteet
VALVONTAYMPARISTO

. Osoitetaan sitoutuminen rehellisyyteen ja eettisiin arvoihin
. Harjoitetaan valvontaa vastuullisesti

. Vahvistetaan rakenne, valtuudet ja vastuu

. Osoitetaan sitoutuminen osaamiseen

. Vahvistetaan vastuuvelvollisuutta

. Eritellaan soveltuvat tavoitteet

. Maaritetdan ja analysoidaan riski

. Arvioidaan petoksen riski

. Maaritetdan ja analysoidaan huomattava muutos
VALVONTATOIMET 10. Valitaan ja kehitetdan valvontatoimia

11. Valitaan ja kehitetaan yleista teknologian valvontaa
12. Otetaan kayttoon kaytantdjen ja menettelyjen avulla
TIEDOTUS JA VIESTINTA 13. Kdytetddn asiaankuuluvia tietoja

14. Viestitaan sisdisesti

15. Viestitaan ulkoisesti

SEURANTATOIMET 16. Tehdaan kadynnissa olevia ja/tai erillisid arviointeja
17. Arvioidaan puutteita ja tiedotetaan niista

RISKINARVIOINTI

O oON ool W N R
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Liite VIII: Organisaation laajuiset riskit vuonna 20217*

Seuraava riskiluettelo muodostaa yhdessa aiemmista vuosista jéljelld olevien riskien kanssa

tietotekniikkaviraston organisaation laajuisen riskilokin.

RISKI 1

Luotetaan liikaa ulkopuolisiin toimeksisaajiin arkaluonteisten tehtdvien suorittamisessa eika
pystyta enda ohjaamaan strategian toteuttamista ydinvalmiuksien ulkoistamisen vuoksi

RISKI 2

Uudessa monivuotisessa rahoituskehyksessa ei osoiteta riittavasti varoja tarvittavien
tehtdvien suorittamiseen

RISKI 3

Terveyttd ja turvallisuutta koskevia vaatimuksia ja maarayksia ei ehka noudateta, koska
terveydesta ja turvallisuudesta ei ole tehty riskinarviointia

RISKI 4

Viraston tehtdvien suorittamiseen ei pystyta rekrytoimaan korkean profiilin hakijoita (AD7 ja
enemman), joilla on tarvittava kokemus (10-15 vuotta).

Viraston toimien luonne, monimutkaisuus ja laajuus edellyttdvat erittdin pdtevaa ja
kokenutta henkildstod

RISKI 5

Viraston lisdhenkil6st0a ja olennaisia toimia varten ei saada ajoissa riittavasti fyysista tilaa

RISKI 6

Odotettua heikompien hankehallinnan valmiuksien ja kypsyyden vuoksi virasto ei ehka pysty
- saavuttamaan strategisia tavoitteitaan
- ottamaan tdysin ohjaukseensa laaja-alaisten tietojarjestelmien uuden sukupolven
kehittdmistd ja pitamaan sita ylla

RISKI 7

Virasto on ehkd valmistautunut epdasianmukaisesti uuteen poikkialaiseen hankinta-
ajatteluun, jossa on tehtdva lisdtoimenpiteita mukana olevien eri toimeksisaajien suhteiden
hallinnoimiseksi

RISKI 8

Teknisen tuen malli ja kapasiteetti: virastolle osoitettujen teknisen tuen pyyntdjen maara
kasvoi huomattavasti, kun vudet jarjestelmat tulivat toimintakuntoon, ja se voi heikentaa
huomattavasti uusien ja nykyisten jarjestelmien teknistd tukea. Tdma voi johtaa siihen, etta
virasto ei noudata oikeusperustaa ja keskeisida suorituskykyindikaattoreita, mika voisi
aiheuttaa virastolle huomattavaa mainehaittaa

RISKI g

Useiden perehdytettavien henkiliden johtaminen samaan aikaan: tdhan mennessa virasto
on pystynyt vastaamaan perehdyttamistarpeisiin rekrytoinnin tahdissa, mutta on riski siita,
ettd virasto ei ehka pysty kasittelemaan kerralla suurta maaraa uusia tyontekijoita ja
varmistamaan, etta rekrytoitu uusi henkildsto tuntee tyonsa, etta silld on riittava tietamys
toiminnasta ja ettd se noudattaa viraston tydskentelyperiaatteita

Riski

Reagointi ja toimintasuunnitelma Riskin omistaja

RISKI 21

Reagointi: Pienentaminen

Toimintasuunnitelma: Saatetaan ulkoistamisstrategia loppuun
Kehitetaan palveluluetteloa

Madritetdadn sopimuksenhallintatapa ja hankinnan suuntaviivat

Paajohtaja

RISKI 2

Taman riskin kasittely paatettiin ensimmaisessd
vuosineljannesarvioinnissa maaliskuussa 2020: Virasto on tehnyt kaiken
mahdollisen toimeksiantonsa rajoissa. Komissio tekee lopullisen
paatoksen monivuotisesta rahoituskehyksesta

Padjohtaja

7* Tulosta vuoden 2019 neljannella neljannekselld ja vuoden 2020 seurannassa tehdyistd organisaation laajuisista riskitoimista (riskien
kerd@minen ja arviointi, vuotuinen tyopaja)
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Reagointi: Pienentaminen
Toimintasuunnitelma:
Ensimmainen tarjouspyyntomenettely epdonnistui, koska virasto ei Henkilésts- ia
saanut yhtdan tarjousta. Virasto kaynnisti prosessin maarittamalla . J
RISKI 3 . l . . .. ) . hallinto-osaston
toimeksisaajat, jotka voisivat olla kiinnostuneita tarjouksen 551likks
toimittamisesta. P
Tarjousmenettely on mdara kaynnistda seuraavan kerran lokakuun 2020
lopussa
Reagointi: Pienentaminen
Riski on suurempi kuin operatiivisen osaston muutos, johon silld G
. N suuremp P 0 Henkilostoyksiko
RISKI 4 aiemmin viitattiin a1 1 e
. . n paallikko
Toimintasuunnitelma:
Parannetaan rekrytointiprosessia
Reagointi: Pienentaminen
Toimintasuunnitelma: Hallinto-osaston
Vuokrasopimus allekirjoitettu paallikko
RISKI 5 . S o . . . L
Toimeksisaajalla on viisi kuukautta aikaa valmistella tilat vuokrattavaan | Operatiivisen
kuntoon. Viraston odotetaan paasevan valiaikaisiin toimistotiloihin | osaston paallikkd
vuoden 2021 maaliskuun loppuun [ huhtikuun alkuun mennessa
Reagointi: Pienentaminen Ohielman- ia
Riski kuvaa nykyista tilannetta, ja siksi se voidaan katsoa ongelmaksi. ) - .
RISKI 6 . . v N . . hankehallintayksi
Kohta kuitenkin sdilytetdan, koska se tuo esiin rajat viraston Kén paallikks
kapasiteetissa tdyttaa sen nykyinen ja tuleva toimeksianto. P
Reagointi: Pienentaminen
Riskia voitaisiin luultavasti vahentda poikkialaisissa hankinnoissa jo
omaksutun toimintamallin avulla Ohjelman- ja
RISKI 7 Toimintasuunnitelma: hankehallintayksi
Laaditaan operatiivista tasoa koskevan sopimuksen | kon paallikko
riildanratkaisuohjeet
Perustetaan alihankkijoiden hallintaprosessit
Reagointi: Pienentaminen s .
o . Jarjestelmien
Toimintasuunnitelma: . o
L A S . . . | operaatioyksikon
Operatiivisten prosessien ja palveluluettelon arviointi on kaynnissg; 351likk
uusia arvioita laaditaan uusia toimintoja (CAC) varten, rekrytointi on pac .
o Jarjestelmien
RISKI 8 kaynnissa . -
L . L . operaatioyksikdn
Lisdresurssitarpeet on arvioitu ja sisallytetty vuoden 2022 ohjelma- | "5 . .
e paallikko
asiakirjaan D
: _ S . . . | Henkiléstoyksiko
Turvallisuusriskien — arviointi tehty ja yhdistetty jarjestelman I L
. . n paallikko
turvallisuussuunnitelmaan
Reagointi: Pienentaminen
Toimintasuunnitelma:
Tarkistetaan perehdyttamisstrategia niin, etta siihen kuuluu G
' Pe & €9 ! Henkil6stoyksiko
RISKI g - logistiikan mukauttaminen

- sisaisten sidosryhmien kdytettavyyden hallinta
- tiivis seuranta perehdyttamisjakson jalkeen

n paallikko
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Liite IX: Hankintasuunnitelma vuodelle 2021

Tassa liitteessa esitelldan vuodelle 2021 suunnitellut tarjouspyynnét, joilla tuetaan suoraan ohjelma-asiakirjaan/tilinpaatokseen sisaltyvia viraston operatiivisia toimia (osasto Ill) ja

joiden arvioitu arvo on yli 139 ooo euroa. Tiedot annetaan my&s muista kuin operatiivisista tarjouspyynndista, kun niita on saatavilla.

Hankintasuunnitelma ei sisdlla erityisia sopimuksia, jotka tehddan viraston, Euroopan komission tai muiden EU:n toimielinten tai elinten kanssa tehdyn puitesopimuksen nojalla.

(jatkoa vuodesta 2020)

toimet

my6hemmin

my6hemmin

Nro Ohjelma- Vuotuisen toimen nimi Soveltamisala Hankintamenettely | Hankinnan Hankkeen Sopimuksen | Sopimuksen | Huomautukset
asiakirjan kaynnistamisen | arvioidut tyyppi kesto
viitenumero suuntaa-antava kustannukset (vuotta)
aikataulu (euroa)
2.2.1.9 Kaikkia kaytossa olevia | Operatiiviset Rajoitettu Vuoden 2021 0,45 miljoonaa Puitesopimus | 4 Eisovelleta
jarjestelmia koskevan yhden | toimet viimeinen
integroidun  valvontaratkaisun neljannes
yhdistaminen
tapahtumanhallintaprosessiin
(jatkoa vuodesta 2020)
2.2.1.19 ECRIS-TCN-jarjestelman Operatiiviset Rajoitettu Vuoden 2021 3,77 miljoonaa Puitesopimus | 4 Eisovelleta
taytantéonpano toimet toinen neljannes
(jatkoa vuodesta 2020)
) Poikkialainen suunnittelukehys | Operatiiviset Avoin/rajoitettu Vahvistetaan Erd1-175 Puitesopimus | 4+1+1 4 erillista eraa
22117 ja (jatkoa vuodesta 2020) toimet my6hemmin miljoonaa Suunnittelu-, laatu-,
muut (erat, joista ei | Erd2-175 kehitys-, infrastruktuuri-,
tehty sopimusta | miljoonaa alusta- ja
vuonna 2020) Erd3—440 testauspalvelut.
miljoonaa Soveltamisalaan kuuluu
Erd 4-180 ETIAS-jarjestelman
miljoonaa kehitys  ja muiden
jarjestelmien tarpeet.
Useita Poikkialainen operaatiokehys Operatiiviset Avoin/rajoitettu Vahvistetaan Vahvistetaan Puitesopimus | 4+1+1 Paivittdiset toimet ja

korjaava yllapito
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Liite X: Organisaatiokaavio vuosina 2021-2023

Tietotekniikkavirasto muutti vuonna 2019 organisaatiorakennettaan niin, ettd se heijastaa sen laajennettua
toimeksiantoa ja uusien vastuiden soveltamisalaa seka sille vuosiksi 2018-2020 myonnetyn lisahenkildston
sijoittamista. Uudelleenjarjestelyn tuloksena tietotekniikkaviraston organisaatiorakenteeseen tehtiin
seuraavat muutokset:

- Organisaatiorakenteeseen lisattiin varapaajohtajan tehtava.

- Perustettiin uusi osasto (hallintopalveluosasto), jossa on kaksi yksikkéa: johdon tuen ja
sidosryhmasuhteiden yksikkd ja hallinto- ja valmiusyksikkd. Yleisen koordinoinnin yksikkd lopetettiin.

- Johdon tuen ja sidosryhmdsuhteiden yksikkdon perustettiin kaksi jaostoa: viestintdjaosto ja
sidosryhmien hallinnan ja tuen jaosto.

- Hallinto- ja valmiusyksikkoon perustettiin kaksi jaostoa: suunnittelun ja organisaation laajuisten
asioiden jaosto ja valmiuksien vahvistamisjaosto.

- Turvallisuusyksikkoon luotiin  kolmas jaosto, ja yksikdssd on nyt kolme jaostoa: suojaavan
turvallisuuden ja jatkuvuuden jaosto, turvallisuuspolitiikan ja koordinoinnin jaosto ja tietoturva- ja
varmistusjaosto.

- Hallintopalveluosastoon perustettiin oikeusasioiden jaosto.

- Henkilstohallinnon yksikkdon perustettiin kaksi jaostoa ja ryhma: henkildstohallintojaosto, oppimis-
ja kehittdmisjaosto ja rekrytointiryhma.

- Hallintopalveluyksikkdon perustettiin nykyisten yleisten palvelujen jaoston ja TVT-palvelujen jaoston
lisdksi tiedonhallintapalvelujen ryhma.

- Operatiivisessa osastossa kaksi nykyista yksikk6a nimettiin uudelleen niiden uusien tehtavien
mukaisesti ja luotiin kolme uutta yksikkoa. Operatiivisessa osastossa on nyt seuraavat viisi yksikkoa.

- Suunnittelu- ja standardiyksikdssa on nelja jaostoa: liikesuhteiden hallintajaosto, operatiivisen
suunnittelun jaosto, arkkitehtuurijaosto ja tuotehallintajaosto.

- Ohjelma- ja hanketoteutusyksikdssa on kaksi jaostoa: Ohjelman- ja hankehallintajaosto ja
alihankkijoiden ja sopimusten hallintajaosto.

- Testaus- ja siirtymayksikossa on kaksi jaostoa: testinhallintajaosto ja siirtymanhallintajaosto.

- Infrastruktuurinhallintayksikdssa on nelja jaostoa: infrastruktuuripalvelujaosto,
tietokeskuspalvelujaosto, sovellusten hallintapalvelujen jaosto ja verkkopalvelujaosto.

- Jarjestelmien operaatioyksikdssa on kolme jaostoa: ensimmaisen tason tuen jaosto, toisen tason tuen
jaosto ja ITSM-prosessinhallintajaosto.

Organisaatiokaaviossa esitetdadn tilanne 31. joulukuuta 2019. Seuraavassa taulukossa on tdhdn mennessa
taytettyjen toimien maara seka tietotekniikkaviraston avointen toimien maara kussakin organisatorisessa
kokonaisuudessa.
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Tietotekniikkaviraston organisaatiorakenne 31. joulukuuta 2019.
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Henkilostomaara organisaatiorakenteen mukaan 1. syyskuuta ja tilanne 31. joulukuuta 2019.

Toimien maara’*

TA CA SNE
joista Eiviela joista Eiviela joista Eiviela
Osasto Yksikko taytettyja: nimetty taytettyja: nimetty 73 taytettyja: nimetty Yhteensa
ED ED 7 2 7 o 1 o 17
Eisovelleta Turvallisuus 10 o 5 1 2 0 18
Hallintopalveluosasto Eisovelleta 0 1 0 0 o 0 1
Johdon tuen ja sidosryhmasuhteiden

Hallintopalveluosasto yksikko / ° 4 10 ° ° 0
Hallintopalveluosasto Hallinto- ja valmiusyksikko 5 2 2 0 3 0o 12
Hallintopalveluosasto Eisovelleta 2 1 1 0 o 0 4
Hallintopalveluosasto Henkildstohallinnon yksikkd 6 2 7 -2 0 0 13
Hallintopalveluosasto Talous- ja hankintayksikko 18 3 5 3 o 0 29
Hallintopalveluosasto Hallintopalveluyksikko 9 o 7 0 o 1 17
Operatiivinen osasto Ei sovelleta 2 o 0 0 0 0 2
Operatiivinen osasto Suunnittelu- ja standardiyksikko 21 4 2 1 0 32
Operatiivinen osasto Ohjelma- ja hanketoteutusyksikko 12 1 6 9 1 0 29
Operatiivinen osasto Testaus- ja siirtymayksikkd 12 ° 2 5 o ° 19
Operatiivinen osasto Infrastruktuurin hallinnointiyksikko 19 1 4 8 o 2 34
Operatiivinen osasto Jarjestelmien operaatioyksikkd 24 0 7 0 o 0 31
Operatiivinen osasto P&atetdaan mydhemmin ° 1 ° 2 0 o 3

Yhteensa 154 18 61 27 8 3 271

72 Taytetyt toimet eivat sisalla tyotarjouksia.

73 Negatiivinen tase tarkoittaa, etta yksikossa on luotu henkilostovajeen tayttamiseksi lyhytaikainen toimi, joka vaikuttaa rekrytointilukuihin.
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Liite XI: Vakiomuotoinen palvelutasosopimus

Tietotekniikkaviraston hallintoneuvosto hyvdksyi vuonna 2013 asiakirjan 2013-084 tietotekniikkaviraston
hallinnoimien tietojarjestelmien vakiomuotoinen palvelutasosopimus, jossa mddritetaan palvelut, joita
tietotekniikkavirasto tarjoaa jasenvaltioille toimeksiantonsa mukaisesti.
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Liite XlI: Yhteiset palvelutasoindikaattorit

Kaikkiin  laaja-alaisiin  tietojarjestelmiin  sovellettavat yhteiset palvelutasoindikaattorit kuvataan
tietotekniikkaviraston palvelutason hallintokaytanndssa, palvelutasosopimuksen raportointivaatimusten
liitteessa 2.
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Liite XllI: Vuosien 20212023 yhtenaiseen ohjelma-asiakirjaan liittyvat tutkimukset ja

vaikutustenarvioinnit

Alue Otsikko Tila, perustelu ja yhteys vuoden 2021 vuotuiseen tyoohjelmaan

Yhteentoimivuus | Tutkimus tietotekniikkaviraston | Tutkimus on kdynniss3, ja se on maara saada paatokseen ennen vuoden 2020 loppua.
vastuulle annettujen jarjestelmien | Tatd tutkimusta edellytettiin tietotekniikkavirastoa koskevassa asetuksessa ja uusissa SIS-asetuksissa. Siina
keskeytymattomasta tarkennetaan arvioita uuteen tietokeskukseen liittyvista tilavaatimuksista ja niihin liittyvistd kustannuksista
kaytettavyydesta (toimi 2.3.7: Tietotekniikkaviraston Strasbourgin operatiivisten tilojen toinen laajennus)

Yhteinen
biometrinen
tunnistuspalvelu

Biometristd tyokaluvalikoimaa
koskeva toteutettavuustutkimus ja
sen kayttoonotto

Vuonna 2021 tehdaan toteutettavuustutkimus riippumattomuuden saavuttamiseksi toimeksisaajasta
biometristen jarjestelmien hyvaksymisessa kdytettdvien tietokantojen ja tyokalujen osalta. Tdmdn toimen
soveltamisalaan kuuluu mahdollinen biometristen tietokantojen ja niihin liittyvien tietotekniikkaviraston
testaamista varten kayttamien tyokalujen kdyttoonotto.

Tama tutkimus vuotuisessa on tydohjelmassa toimi 2.2.3.1 Biometrista tydkaluvalikoimaa koskeva
toteutettavuustutkimus ja sen kayttdonotto

SIS

Tutkimus vertailualgoritmien ja/tai
teknologioiden parantamisesta

Vuodelle 2021 suunnitellaan tutkimusta vertailualgoritmien ja/tai teknologioiden parantamisesta, jotta tietojen
yhdenmukaisuus voidaan tarkastaa rinnakkain. Se tehdaan osana toimea 2.1.1.6 SIS-jarjestelman
suunnittelematon kehitys

Yhteinen jaettu
infrastruktuuri

Tutkimus varmistuspalvelusta

Virasto teki vuonna 2020 tutkimuksen varmistuspalvelusta. Tutkimustulokset kasittivat valineen valinnan ja
suunnitelman  varmistuspalvelun  kayttoonottamiseksi. Tutkimuksella edesautetaan infrastruktuurin
kehittymistd palveluinfrastruktuurista palvelualustaksi.

Yhteinen jaettu
infrastruktuuri

Yhteisen jaetun infrastruktuurin
arkkitehtuuri (myos
turvallisuustietojen ja -tapahtumien
hallintajarjestelmdn suunnitelma) ja
palveluluettelo

Virasto tekivuonna 2020 tutkimuksen yhteisen jaetun infrastruktuurin arkkitehtuurista ja palveluluettelosta. Silla
tuettiin palveluinfrastruktuurin toimitusmallia.

Yhteinen jaettu

Tutkimus yhtendisesta

Virasto teki vuonna 2020 tutkimuksen yhtendisesta raportoinnista. Tutkimuksen tuloksia kdytetdan raportoinnin

infrastruktuuri ydintoimintajarjestelmasta ja tilastoinnin keskustietoarkiston kehittdmisessa ja yhteentoimivuusasetusten tdytantdonpanossa.

Yhteinen jaettu | Tutkimustietokeskustenarvioinnista | Virasto aloitti vuonna 2019 ja paatti vuonna 2020 tutkimuksen tietokeskusten arvioinnista. Tutkimuksen tuloksia
infrastruktuuri kaytetdan tietokeskusten valmistelussa uusien jarjestelmien kayttéonottoon.

Yhteinen jaettu | Tutkimus sovellusten elinkaaren | Virasto aloitti vuonna 2019 ja paatti vuonna 2020 tutkimuksen, jolla valmistellaan sovellusten elinkaaren
infrastruktuuri hallinnasta hallintavalmiuden kayttéonottoa. Tutkimuksen tuloksia kdytetdan toimessa 2.1.2.2 Sovellusten elinkaaren

hallinnan tuki.
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ITSM Tutkimus tietotekniikkaviraston | Virasto tekee vuonna 2021 tutkimuksen valvontavaatimuksista. Se on osa toimea 2.2.1.9 Yhden integroidun
valvontavaatimuksista valvontaratkaisun yhdistdaminen tapahtumanhallintaprosessiin

ITSM ITSM-tyokalujen parannukset ja

mukauttaminen siten, etta
kasitelladn uusia aloitteita seka
prosessin ja palvelujen
maaraaikaisarviointien tuloksia

Tietotekniikkavirasto aikoo tehda vuonna 2021 tutkimuksen tietotekniikkaviraston ITSM-tyékalujen uusien
valmiuksien, uusien toimintojen ja parannettujen ominaisuuksien kerd@misesta ja analyyseista. Tutkimus on
osa toimea 2.1.4.2 ITSM-tydkalujen parannukset ja mukauttaminen siten, etta kasitellddn vusia aloitteita seka
prosessin ja palvelujen maaraaikaisarviointien tuloksia.
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