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Analise e avaliagcao do Conselho de Administragao

Zsolt Szolnoki

Presidente do Conselho de
administragao
eu-LISA

Crédito da imagem: arquivo

O Conselho de Administracdo da Agéncia Europeia para a Gestao Operacional de Sistemas
Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e Justica (eu-LISA) procedeu a
analise e avaliacao do Relatorio Anual de Atividades Consolidado da Agéncia sobre as realiza¢oes e
resultados de 2020. O Conselho toma nota do desempenho da Agéncia e formula as observac¢oes
seguintes.

Observagoes gerais
O Conselho de Administragao:

e considera que a eu-LISA cumpriu os seus objetivos para 2020 definidos no Regulamento que cria a Agéncia,
progrediu rumo as metas e aos objetivos definidos na estratégia de longo prazo da Agéncia para 2018-2022 e
alcancou os resultados definidos no Programa de Trabalho Anual de 2020 incluido no Documento Unico de
Programacdo da Agéncia para 2020-2022, tanto no que se refere aos resultados como ao desempenho;

e reconhece o papel crucial desempenhado pela eu-LISA para garantir o normal funcionamento do espaco
Schengen, a liberdade de circulacdo e a aplicagdo eficaz das politicas da UE no espago de liberdade, sequranca
e justica;

e enfatiza os desafios enfrentados pela Agéncia em 2020 devido a pandemia da COVID-19 e observa, com grande
satisfacdo, a resposta eficaz e atempada da Agéncia a crise; observa que a Agéncia assegurou a disponibilidade
continua dos sistemas informaticos de grande escala que Ihe foram confiados (ou seja, 0 SIS, o VIS e o Eurodac)
e, simultaneamente, realizou progressos substanciais na execu¢ao das novas iniciativas confiadas a Agéncia;

e enfatiza a importancia do apoio prestado pela Agéncia aos Estados-Membros e a Comissdo Europeia na
implementac¢do do SES, do ETIAS e do Pacote de Interoperabilidade, bem como a cooperacao transparente e
eficaz entre estes;

e reconhece que, apesar da pandemia, a Agéncia conseguiu crescer significativamente em termos de pessoal,
orcamento e ambito de atividades; realca a importancia deste feito num contexto muito dificil e observa que a
Agéncia conseguiu funcionar com agilidade e com um elevado empenho por parte dos seus gestores e pessoal;

e reconhece a baixa taxa de rotatividade do pessoal da Agéncia e enfatiza a necessidade de a eu-LISA prosseguir
os seus esforcos louvaveis para assegurar a retencdo do pessoal e o seu desenvolvimento profissional dentro
da Agéncia;
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congratula-se com a assinatura do contrato Quadro de Engenharia Transversal (QET) e reconhece os esfor¢os
da Agéncia para aumentar ainda mais a eficiéncia da sua arquitetura contratual e do seu ecossistema de
fornecedores;

reconhece os esforcos continuos da eu-LISA no sentido de asseqgurar uma capacidade suficiente das suas
instalacOes operacionais em Estrasburgo e os progressos realizados pela Agéncia no projeto de construcdo da
nova extensao, incluindo a implantacdo das medidas temporarias necessarias;

reconhece os progressos da Agéncia no reforco do seu Quadro de Controlo Interno (QCI); observa, com
satisfacdo, as melhorias relacionadas com a gestdo do orcamento da Agéncia, que resultaram numa redugao
substancial das transicdes em relagdo a 2019;

congratula-se com o progresso realizado na execu¢do do programa de transformacdo da Agéncia (eu-LISA 2.0)
e com o reforgo das suas capacidades nos dominios da gestdo de programas e carteiras, da gestdo de produtos,
bem como da gestdo de fornecedores e contratos;

reconhece os esfor¢os envidados no controlo e acompanhamento sistematicos e regulares das recomendagdes
das auditorias e a sua implementacao;

observa, com satisfacdo, a quitagdo concedida pelo Parlamento Europeu para o exercicio de 2019.

Observagoes sobre as realizacdes operacionais da Agéncia

O Conselho de Administragao:

reconhece que a Agéncia conseguiu assegurar a disponibilidade continua do SIS, do VIS/BMS e do Eurodac;
considera que as acdes levadas a cabo pela Agéncia para gerir o SIS, o VIS/BMS e o Eurodac estdo em
conformidade com o seu mandato e contribuiram com éxito para a realizacdo dos objetivos e tarefas
estabelecidos nos instrumentos juridicos pertinentes;

reconhece os esforgos continuos da Agéncia para melhorar a eficiéncia das suas atividades operacionais, como
demonstram os resultados positivos do inquérito de satisfacdo as partes interessadas;

observa, com satisfagdo, os progressos atempados realizados pela eu-LISA na aplicagdo do Regulamento de
Reformulagdo do SIS; e congratula-se com os esfor¢os da Agéncia na preparagao atempada da aplicagdo do
Regulamento de Reformulacdo do Eurodac, antes da adogdo do Novo Pacto sobre Asilo e Migragao;

enfatiza a importancia do AFIS para o SIS, reconhece os esfor¢os desenvolvidos pela Agéncia para apoiar os
Estados-Membros na sua ligacdo ao AFIS e toma nota dos progressos realizados pela Agéncia na execucdo da
segunda fase do projeto AFIS;

destaca a grande importancia do SES, do ETIAS, do ECRIS-TCN e a nova arquitetura de interoperabilidade para
o refor¢o da gestdo das fronteiras e da seguranca interna na UE, manifesta a sua grande satisfagdo com os
progressos substanciais realizados em 2020 e incentiva a Agéncia a prosseguir os seus esforcos para a
implementacao plena dos sistemas, em estreita colaboragdo com os dérgaos diretivos, os Estados-Membros,
bem como as instituicdes e agéncias pertinentes da UE;

observa, com preocupacao, o atraso consideravel na adogao das alteragdes consequentes do ETIAS e dos seus
possiveis efeitos na aplicacdo do ETIAS e do Pacote de Interoperabilidade;

congratula-se com o desenvolvimento das capacidades internas da Agéncia em matéria de planeamento, bem
como com a gestdo proativa da execu¢do orcamental e da boa gestdo financeira, com elevados niveis globais
de execucao de autorizagdes e pagamentos (99,1 % e 99,0 %, respetivamente, contra uma meta de 95 %);
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e manifesta satisfagdo com o funcionamento eficiente do sistema de controlo interno da Agéncia, reconhecido
pelas auditorias internas e externas regulares.

Avaliagdo da gestdo da Agéncia

O Conselho de Administracdo reconhece os resultados produzidos pela Agéncia em 2020 e, tendo em conta as
conclusdes positivas das auditorias internas e externas realizadas em 2020, e as informag¢des pormenorizadas
regularmente partilhadas com os 6rgdos diretivos da Agéncia, manifesta a sua satisfagdo com a qualidade da gestdo da
Agéncia em 2020.

Variagées, comparativamente ao previsto no Plano de Trabalho Anual, na utiliza¢ao dos
recursos humanos e financeiros
O Conselho de Administracao:

e considera que o presente relatdrio oferece garantias suficientes de que os recursos afetados (pessoal e
orcamento) sdo utilizados pela Agéncia de acordo com os fins previstos estabelecidos no Programa de Trabalho
Anual de 2020 incluido no Documento Unico de Programac&o 2020-2022;

e considera que as variagdes na utiliza¢do dos recursos ndo sdo significativas e justificadas, tendo em conta os
resultados alcangados pela Agéncia e as conclusdes das auditorias realizadas em 2020;

e enfatiza a importancia de dotar a Agéncia com os recursos humanos e financeiros necessarios para cumprir as
tarefas confiadas a Agéncia no periodo de programagdo 2021-2027.

Indicadores-chave de desempenho

O Conselho de Administragdo reconhece o excelente nivel de resultados dos indicadores-chave de desempenho da
Agéncia para 2020.

Gestdo de riscos e quadro de controlo
O Conselho de Administragao:

e reconhece que os controlos internos da Agéncia foram eficazes, tendo em conta os resultados alcangados pela
Agéncia e os resultados das auditorias internas e externas;

e reconhece o funcionamento eficaz do Quadro de Controlo Interno (QCl); toma nota do relatorio sobre a sua
eficacia e incentiva a Agéncia a prosseguir a aplicacdo e o acompanhamento do QCl;

e congratula-se com a nomeacdo do diretor executivo adjunto da eu-LISA como gestor responsavel pela gestdo
do risco e pelo controlo interno;

e reconhece que os principais riscos para a organizacdo foram identificados e avaliados, e que foram criados
planos de resposta adequados em 2020.

Recomendacdes para 2021
O Conselho de Administracdo, tendo em conta as informagdes fornecidas no presente relatorio, incentiva a Agéncia a:
e continuar a cumprir o seu mandato, com eficiéncia e eficacia duradouras;

e  prosseguiro mais rapidamente possivel aimplementagdo do SES, do ETIAS, do ECRIS-TCN e dos componentes
de interoperabilidade, com um forte foco na garantia da qualidade e solidez dos novos sistemas;

e estabelecersinergias na utilizagdo dos recursos humanos e financeiros afetados, sempre que possivel;
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e prosseguirsem demora o projeto de construgdo da extensao do centro operacional da Agéncia em Estrasburgo;

e continuar a colaboracdo estreita, eficiente e transparente da Agéncia com os Estados-Membros, a Comissdo
Europeia e as agéncias pertinentes da UE, a fim de assegurar a implementacdo atempada e qualitativa dos
novos sistemas e dos componentes de interoperabilidade;

e finalizar sem demora o recrutamento para todos os lugares previstos no quadro de efetivos da Agéncia;

e finalizar sem demora o desenvolvimento da estratégia de aquisi¢des da Agéncia.

Avaliagdo das garantias e reservas emitidas pelo Gestor Orcamental

O Conselho de Administracdo considera que foram tomadas as medidas adequadas e necessarias para resolver as
insuficiéncias identificadas em matéria de gestdo e de controlo.

Conclusdo

O Conselho de Administracdo estd muito satisfeito com o desempenho global da eu-LISA em 2020 e com as suas
realizacoes ao longo do ano, que estdo em conformidade com as metas e objetivos estabelecidos no seu Programa de
Trabalho Anual de 2020. O Conselho de Administragdo manifesta também a sua satisfacdo com o nivel e a adequacdo
da utiliza¢do dos recursos humanos e financeiros disponiveis. No entanto, o Conselho de Administracdo enfatiza que a
pressdo consideravel sobre o pessoal da Agéncia, devido a multiplos projetos complexos executados paralelamente,
continua a ser uma preocupacao, e salienta a necessidade de a Agéncia ser reforcada com recursos humanos adicionais,
tanto nas suas fun¢des operacionais como horizontais e interorganizacionais.

O Conselho de Administracdo convida a Agéncia a prosseguir os seus esforcos louvaveis para cumprir o seu mandato e
a manter o ritmo elevado dos trabalhos sobre as novas iniciativas que lhe foram confiadas, nomeadamente o SES, o
ETIAS, o ECRIS-TCN e o pacote de Interoperabilidade. Simultaneamente, o Conselho de Administragdo reconhece as
interdependéncias entre o trabalho da Agéncia ao nivel central e o dos Estados-Membros ao nivel nacional, e convida a
eu-LISA a prosseguir a sua colaboracdo estreita e eficiente com estes e a Comissdo Europeia, a fim de assegurar o éxito
final da implementagdo dos novos sistemas.

O Conselho de Administracdo reconhece a importancia estratégica da segunda extensdo das instalagdes técnicas da
Agéncia em Estrasburgo, a fim de garantir condi¢des de trabalho adequadas para o seu pessoal e os contratantes no
local. E também necessario assequrar que o centro de dados tenha uma capacidade suficiente para a implantacdo e
gestao dos sistemas novos e existentes de uma forma eficiente e sustentavel, continuando simultaneamente a garantir
a disponibilidade ininterrupta e a evolu¢do atempada de todos os sistemas. O Conselho de Administragdo convida a
Agéncia a prossequir este projeto sem atrasos.

O Conselho de Administragdo manifesta o seu aprego ao Diretor Executivo da Agéncia, bem como a administragdo e
equipa da eu-LISA pelo empenho demonstrado e pelos resultados alcangados durante este ano incrivelmente
desafiante, e agradece-lhes pela sua colaboracdo profissional e generosa.

Zsolt Szolnoki, Presidente do Conselho de Administracao
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Prefacio

Krum Garkov

Diretor Executivo

Crédito daimagem: Aigar Lusti

O ano de 2020 foi um ano extraordinario para a eu-LISA. A pandemia da COVID-19 causou uma crise
mundial que colocou os sistemas econdmicos, sociais e de saude sob enorme pressdo. Um elevado
numero de pessoas foi diretamente afetado, o que conduziu a um numero extremamente elevado
de mortes e a uma vasta gama de efeitos negativos na vida quotidiana de milhares de milhdes de
pessoas em todo o mundo. A crise teve um impacto profundo em todos os Estados-Membros da
Unido Europeia, provocando numerosas medidas de emergéncia para conter o surto e minimizar os
riscos para a saude dos seus cidadaos.

Durante este periodo precério, foi da maior importancia manter a coordenacdo e a cooperagdo entre os Estados-
Membros no dominio da seguranca interna, da gestdo das fronteiras e da migracdo. Para o efeito, a disponibilidade
ininterrupta dos atuais sistemas informaticos de grande escala (SIS, VIS, Eurodac) e os progressos realizados na
implementag¢do do SES, do ETIAS e do pacote de interoperabilidade foram de importancia capital.

Estou confiante de que a eu-LISA enfrentou com éxito esses desafios. A Agéncia conseguiu adaptar rapidamente o seu
modelo operacional e garantiu a continuidade da atividade e a disponibilidade dos sistemas informéaticos de grande
escala existentes, implementando uma série de medidas de atenua¢do. Ao mesmo tempo, a Agéncia conseguiu fazer
face as perturbagdes causadas pela crise da COVID-19 nas atividades planeadas, tendo em conta, em especial, a
implementacdo dos novos sistemas que lhe foram confiados (SES, ETIAS, ECRIS-TCN, Interoperabilidade,
Reformulagdo do SIS, etc.), e reduziu o impacto negativo ao minimo possivel. Tal foi conseguido em estreita e
construtiva cooperagdo com os Estados-Membros e a Comissdo Europeia.

Ao longo de todo o ano, a eu-LISA teve de procurar continuamente a melhor utilizagdo possivel dos recursos humanos
e financeiros disponiveis para assegurar as operagdes quotidianas e avangar com as suas novas tarefas. Além disso,
em 2020, a Agéncia continuou também a prosseguir o seu programa de transformacdo interna, apesar das dificuldades
decorrentes da crise da COVID-19.

Neste ano incrivelmente desafiador, toda a Agéncia, as suas equipas e pessoal provaram a sua resiliéncia, agilidade e
capacidade para fornecer e gerir a mudanga atempadamente. A eu-LISA continuou empenhada no seu mandato,
mantendo as suas operagdes, 24 horas por dia, todos os dias do ano. Apoiou as partes interessadas com a rapida
aplicacdo de novos procedimentos de trabalho, aumentando a comunicacdo sobre o estado das operagdes e
desenvolvimentos e medindo e atenuando proativamente os impactos da pandemia. Ao fazé-lo, a eu-LISA confirmou
que é um parceiro forte, fiavel e digno de confianca para os Estados-Membros.

Em 2020, 0 nosso trabalho foi construido em torno das trés prioridades seguintes:

1) Foco nas operacdes principais: a gestdo operacional e a evolu¢do dos sistemas confiados a Agéncia, tendo em
conta a sua importancia para a seguranca interna, a gestao das fronteiras e da migragdo na UE;
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2) Progresso na execugdo das novas tarefas confiadas a Agéncia: o desenvolvimento do SES, do ETIAS, do ECRIS-
TCN e do pacote de interoperabilidade e ao mais ritmo mais acelerado possivel;

3) Prossecu¢do do programa de transformacgdo organizacional destinado a servir de catalisador para o
desenvolvimento bem-sucedido e sustentdvel da Agéncia a longo prazo.

A evolugdo das prioridades politicas em matéria de Justica e Assuntos Internos ao longo do ano, o grande nUmero de
atividades realizadas paralelamente pela eu-LISA e as expectativas elevadas das partes interessadas da Agéncia, no
contexto da pandemia, contribuiram para criar um ambiente muito exigente. No entanto, estou confiante de que a eu-
LISA conseguiu enfrentar todos os desafios que surgiram em 2020, e o presente relatério fornece provas bastante
solidas que corroboram esta afirmagdo. Gostaria de salientar, em particular, o seguinte:

e A Agéncia assegurou a disponibilidade ininterrupta dos sistemas que lhe foram confiados, apesar das
circunstancias operacionais dificeis.

e A Agéncia realizou progressos consideraveis na implementacdo do SES, do ETIAS, do ECRIS-TCN e do pacote
de interoperabilidade.

e O programa de transformacdo interna da Agéncia prosseguiu com éxito.
e A Agéncia conseguiu melhorar ainda mais o seu perfil de parceiro e conselheiro de confianca das instituicdes da UE.

e A Agéncia conseguiu manter um elevado nivel de envolvimento e empenho entre o pessoal, mantendo
simultaneamente uma baixa taxa de rotatividade do pessoal.

Estas realizagbes proporcionam, uma vez mais, as partes interessadas a garantia de que a Agéncia esta em condi¢des
de corresponder as suas expectativas e de cumprir com éxito os seus objetivos. Tendo em conta os desafios enfrentados
ao longo de 2020, e a agilidade demonstrada pela eu-LISA, estou confiante em que a Agéncia esta alicercada numa base
solida para manter e melhorar ainda mais o seu excelente contributo para os Estados-Membros e a UE no seu conjunto.

Tudo isso foi resultado de um esfor¢o comum. Por conseguinte, gostaria de agradecer aos Estados-Membros, aos
governos dos paises que acolhem os sitios da Agéncia, a Comissao Europeia, ao Parlamento Europeu, ao Conselho da
UE e a todas as agéncias da UE parceiras, pelo seu apoio inabalavel e cooperacdo construtiva ao longo do ano. Gostaria
também de agradecer a todos os meus colegas da eu-LISA o seu empenho, o seu trabalho arduo e a sua resiliéncia na
realizacdo dos objetivos da Agéncia e no cumprimento das expectativas das suas partes interessadas, apesar dos
desafios e obstaculos extraordinarios que todos enfrentdmos.

O ano 2020 ensinou-nos a esperar o inesperado e a lidar melhor com a incerteza. A COVID-19 obrigou-nos a mudar as
nossas rotinas didrias e a adaptar os nossos modelos operacionais a uma nova realidade. Orgulho-me de dizer que,
apesar dos desafios, a Agéncia mostrou grande resiliéncia, agilidade e foco na sua missdo: contribuir para os esforcos
dos Estados-Membros no sentido de tornar a Europa mais segura.

O proximo ano e sequintes ndo serdo menos exigentes do que 2020. A Agéncia continuard a funcionar num ambiente
extremamente dinamico e exigente. Nao obstante, tenham a certeza de que, independentemente dos desafios e das
circunstancias, a eu-LISA ndo perdera de vista o seu principal objetivo: contribuir para os esfor¢os dos Estados-Membros
no sentido de tornar a Europa mais segura e mais forte. Para ser bem-sucedida neste esfor¢o, a Agéncia mantera as suas
partes interessadas e as suas necessidades no centro de todos os seus esforcos, esforcando-se por prestar os seus
servicos de forma eficiente, com um empenho inabalavel, bem como paixao pela exceléncia e agilidade.

Krum Garkov, Diretor Executivo
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Sumario executivo

O Relatdrio Anual de Atividades Consolidado (RAAC) eu-LISA 2020 apresenta uma panoramica estruturada das
atividades realizadas e dos objetivos alcancados em 2020 pela Agéncia da Unido Europeia para a Gestdo Operacional de
Sistemas Informaticos de Grande Escala no Espago de Liberdade, Seguranca e Justica (eu-LISA). Em conformidade com
0 Regulamento que cria a eu-LISA, o RAAC é avaliado pelo Conselho de Administracdo apos consulta dos Grupos
Consultivos, nomeadamente comparando os resultados alcangcados com os objetivos definidos no Programa de
Trabalho Anual para 2020 (Documento Unico de Programacdo para 2020-2022). Apds a adocdo pelo Conselho de
Administragdo, o RAAC é enviado até 1 de julho de cada ano ao Parlamento Europeu, ao Conselho, a Comissdo Europeia
e ao Tribunal de Contas, e publicado.

O Programa de Trabalho Anual da Agéncia para 2020 baseou-se nas seqguintes prioridades operacionais:

- manter o alto nivel de desempenho e disponibilidade dos sistemas;

- aplicar os requisitos decorrentes dos regulamentos de reformulacdo do SIS;

- desenvolver novos sistemas (ES, ETIAS e ECRIS-TCN);

- desenvolver os componentes descritos nos regulamentos relativos a interoperabilidade;

- executara segunda fase da extensao dasinstalagdestécnicas da Agéncia em Estrasburgo, incluindo o centro
de dados.

O desempenho global da Agéncia em 2020 demonstrou que a eu-LISA continuou a ser um parceiro firme e fiavel no
dominio da Justica e Assuntos Internos, com uma estrutura organizativa solida e pessoal altamente qualificado. Ao
longo do ano, a eu-LISA demonstrou ser um elemento central da arquitetura de Schengen, facilitando o exercicio seguro
de um dos direitos fundamentais dos cidadaos da UE — a liberdade de circulagdo. Além disso, a Agéncia conseguiu
cumprir os seus objetivos, apesar dos desafios que surgiram no contexto Unico da pandemia global.

Tal como o resto do mundo, a eu-LISA foi afetada pelas medidas de contencdo introduzidas para conter a pandemia.
Desde o inicio da crise, a Agéncia implementou as medidas necessarias para garantir a salde e a seguranga do seu
pessoal e dos contratantes no local, para salvaguardar o servi¢o continuo e ininterrupto dos sistemas informaticos de
grande escala sob a gestdo operacional da eu-LISA e para minimizar o impacto da situacdao nas atividades de
desenvolvimento. Estas disposi¢des especiais asseguraram a prestacdo continua dos servi¢os aos Estados-Membros.
Durante toda a pandemia, tanto asinstalagdes técnicas em Estrasburgo como o centro de salvaguarda em Sankt Johann
im Pongau permaneceram operacionais. Consequentemente, nenhuma interrup¢do ou incidente grave afetou a
disponibilidade do SIS, do VIS ou do Eurodac para os Estados-Membros. As novas atividades de desenvolvimento foram
afetadas pela pandemia de varias formas, especialmente devido a restricdes de viagem e dificuldades de acesso ao
centro de dados. No entanto, a Agéncia, em cooperacdo coma Comissdo e os Estados-Membros, desenvolveu medidas
de atenuagao eficazes para reduzir o impacto da pandemia no desenvolvimento de novos sistemas.

Evolugao do quadro juridico
O ano de 2020 trouxe desafios significativos ao ambiente juridico em que a eu-LISA trabalha:

- Em 23 de setembro de 2020, a Comissdo Europeia apresentou a sua proposta de Regulamento Eurodac
Reformulado no ambito do seu novo Pacto sobre Asilo e Migragao, que abrangia todos os elementos para
uma abordagem europeia global a migracdo. A proposta visa estabelecer procedimentos melhorados e mais
rapidos emtodo o sistema de asilo e migracao, e estabelece o equilibrio dos principios de partilha equitativa
de responsabilidades e solidariedade.

- Em 2020, assistiu-se a continuagdo das negocia¢des sobre a Reformulagao do Regulamento VIS, incluindo
as Alteragdes Decorrentes do VIS. Foi alcangado um acordo politico no final do ano, e o ato legislativo
atingiu a fase final de adog¢do. O novo regulamento promovera a seguranca do procedimento de vistos de
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curta duragao, incluird vistos de longa duracdo e autorizag¢des de residéncia na base de dados e assegurara
a interoperabilidade entre o VIS e outros sistemas e bases de dados relevantes da UE.

Prosseguiram também as negocia¢des sobre as Alteraces Consequentes do ETIAS, masa sua adogdo ndo
foi concluida até ao final do ano. No entanto, a Agéncia ja teve em conta os requisitos indicados na
documentagdo pertinente para todos os sistemas afetados, nomeadamente o SES, 0 ETIAS e 0 ECRIS-TCN.

Em2 de dezembro de2020, a Comissdo apresentou uma proposta sobre o e-CODEX (e-Justice
Communication via Online Data Exchange — Comunicagdo sobre justica eletrdnica através do intercambio
de dados em linha) como parte de um pacote destinado a modernizar os sistemas de justica da UE e acelerar
a sua digitalizagdo. O e-CODEX é o principal instrumento para uma cooperagdo segura em processos
transnacionais de direito civil, comercial e penal. De acordo com a proposta, a gestdo operacional deste
sistema serd confiada a eu-LISA a partir de 1 de julho de 2023.

Em 19 de fevereiro de 2020, a Comissdo Europeia apresentou o seu Livro Branco sobre a inteligéncia
artificial - Uma abordagem europeia virada para a exceléncia e a confianca. Neste contexto, a eu-LISA estd a
explorar op¢des de potencial implantagdo de elementos de IA especificos nos sistemas sob a sua gestéo.

Em 24 de julho de 2020, a Comissdo Europeia apresentou a iniciativa Estratégia para a Unido da Seguranca
para o periodo 2020-2025. A estratégia define quatro prioridades estratégicas, e a eu-LISA contribui para a
realizacdo de todas elas, em particular para a prioridade 4 —um ecossistema europeu de seguranca forte.

Em 16 de dezembro de 2020, a Comissdo Europeia publicou uma comunicagdo sobre a Estratégia de
Ciberseguranca da UE para a Década Digital. Na sua area de especializagdo, a eu-LISA contribui para
garantir solugdes e normas de ciberseguranca de classe mundial para as infraestruturas criticas, bem como
para o desenvolvimento e a aplicacdo de novas tecnologias.

Implementacdo de novos sistemas e inovagdo

Em 2020, a eu-LISA prosseguiu o seu trabalho sobre a implementa¢do dos novos sistemas confiados a Agéncia (SES,

ETIAS e ECRIS-TCN), bem como o desenvolvimento da interoperabilidade entre os sistemas novos e os existentes. Estas

iniciativas em grande escala foram organizadas como programas internos para garantir sinergias e utilizar eficazmente

os recursos humanos e financeiros disponiveis.

SES: Em 2020, a eu-LISA envidou grandes esforgos para assegurar a implementac¢do do SES de acordo com o
calendario previsto e atenuar o impacto da pandemia da COVID-19. Em agosto, a Agéncia alcangou um marco
fundamental com o encerramento da fase de requisitos e especificacdes. A Agéncia desenvolveu e entregou o
simulador do sistema central aos utilizadores, tendo proporcionado formagdo a distancia aos Estados-
Membros. A instalacdo da interface uniforme nacional (IUN) e a melhoria da infraestrutura de comunicagdo do
VIS (necessaria para o SES e 0 ETIAS em cada Estado-Membro) foram quase totalmente concluidas, apesar das
restricdes ao acesso as instalagdes técnicas devido a pandemia. No total, a Agéncia instalou 57 das 64 IUN e as
atualizagbes de rede foram concluidas em 56 das 65 instalagdes técnicas em varios Estados-Membros.

O contrato-quadro BMS/BMS partilhado do SES foi assinado em abril, dando inicio ao processo de
desenvolvimento. Além disso, a Agéncia concluiu o trabalho de desenvolvimento relacionado com a
interoperabilidade do SES com o VIS e adotou as especificagdes técnicas para o desenvolvimento do servico
Web SES-ETIAS, outro componente estrutural essencial do sistema.

Em 14 de dezembro de 2020, o Conselho Justica e Assuntos Internos (JAI) decidiu adiar por dois meses, de
marg¢o a maio de 2022, a entrada em funcionamento do SES, a fim de absorver o impacto da pandemia e dar
aos Estados-Membros mais tempo para se prepararem.
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e ETIAS: Em 2020, prosseguiu o desenvolvimento do ETIAS, em estreita cooperagdo com os Estados-Membros
e a Comissao. Apesar da pandemia da COVID-19, a Agéncia conseguiu prosseguir com a implementacao do
sistema, tal como previsto. Em setembro, o Conselho de Administragcao adotou as especificagdes técnicas do
concurso para o desenvolvimento do ETIAS, tendo o concurso sido langado posteriormente no ambito do
Quadro de Engenharia Transversal (QET). O calendario de implementacdo do ETIAS ndo foi afetado pela
pandemia.

e Interoperabilidade: Durante o primeiro semestre de 2020, a Agéncia preparou as especifica¢des técnicas do
concurso para o ESP, o CIR, o MID e o CRRS.* Os procedimentos de revisdo e adogdo das especificagdes para os
varios componentes de interoperabilidade tiveram inicio em julho e a revisao foi concluida em novembro. A
conclusdo formal do processo estd prevista para 2021, sob reserva de um parecer favoravel da Comissdo. O
concurso para o desenvolvimento dos componentes de interoperabilidade foi langado no ambito do QET em
dezembro. Os calendarios de implementacao dos componentes de interoperabilidade ndo foram afetados pela
pandemia.

e ECRIS: Em 2020, a eu-LISA intensificou o seu compromisso com a comunidade de justica da UE. Em 14 de abril
de 2020, a eu-LISA encarregou-se da manutencdo da Aplicacdo de referéncia do ECRIS. A Agéncia conseguiu
atualizar o protocolo de comunicagdo e comprometeu-se a implementar dez alteragdes evolutivas facultativas
com elevada prioridade. Além disso, a eu-LISA prosseguiu o desenvolvimento do ECRIS-TCN tal como previsto,
tendo o projeto de especificagbes técnicas do concurso sido apresentado para revisdo em novembro.

e Passando a abordagem silo no desenvolvimento de sistemas informaticos de grande escala, a Agéncia langou
em 2020 0 seu primeiro Quadro de Engenharia Transversal (QET). O QET tem por objetivo criaruma estrutura
contratual para a concec¢do, o desenvolvimento, teste e a implementacdo de novos sistemas informaticos. A
Agéncia considera que se trata de um marco importante e, até a data, € o maior concurso ja assinado pela eu-
LISA. O QET foi igualmente utilizado para a prestagdo dos servicos necessarios ao desenvolvimento do ETIAS,
dos componentes de interoperabilidade e do ECRIS-TCN.

e Devido ao recente alargamento do mandato da eu-LISA, a Agéncia intensificou os seus esfor¢os no dominio da
investigacdo e inovacdo e publicou um relatdrio sobre «Inteligéncia Artificial na Gestdo Operacional de
Sistemas Informaticos de Grande Escala». Além disso, a Agéncia langou um projeto para desenvolver e testar
um prototipo do portal de pedidos de visto em linha da UE, apoiou ativamente o Polo Europeu de Inovacdo para
a Seguranga Interna (uma iniciativa langada pelo Conselho da UE) e elaborou o roteiro para a normalizacao
adotado pelo Conselho em dezembro.

Gestdo operacional e evolugdo dos sistemas existentes

Durante o periodo de referéncia, o desempenho e a disponibilidade do SIS, do VIS/BMS e do Eurodac foram
consonantes com os acordos de nivel de servico pertinentes. Apesar do impacto da pandemia, todos os sistemas
permaneceram sempre disponiveis e as duas instalagbes técnicas da Agéncia mantiveram o seu funcionamento
continuo, tal como confirmado pelos indicadores-chave de desempenho para a gestdo operacional dos sistemas (ou
seja, disponibilidade do sistema e tempos de resposta). A disponibilidade do SIS foi de 99,94 %, a do VIS foi de 99,93 %
e a do Eurodac foi de 99,87%. Devido a pandemia da COVID-19, o trafego em todos os sistemas diminuiu
significativamente a partir de marco.

Em 2020, a Agéncia realizou progressos significativos na execucdo da Reformulacdo do SIS. Em janeiro, foram
implantadas duas novas funcionalidades no sistema. Uma para acrescentar uma nova funcionalidade ao Sistema
Automatico de Identificacdo Dactiloscopica (AFIS) e a outra para estabelecer ligagdes ao SIS para a Agéncia da Unido
Europeia para a Cooperacao Policial (Europol), a Agéncia da Unido Europeia para a Cooperacdo Judiciaria Penal

1 Portal Europeu de Pesquisa (ESP), repositorio comum de dados de identificagdo (CIR), detetor de identidades multiplas (MID) e repositério central para a elaboragdo
de relatorios e estatisticas (CRRS)
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(Eurojust) e a Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex). Além disso, a Agéncia prosseguiu o
desenvolvimento das duas principais versdes intermédias do projeto relacionadas com alteracdes a alertas sobre
pessoas e objetos. Em dezembro, a eu-LISA apresentou uma versdo atualizada da documentacao técnica do sistema (ou
seja, o documento de controlo das interfaces (DCl)/especificagdes técnicas detalhadas (DTS)) para revisdo pelos
Estados-Membros. A documentacdo atualizada abrange os elementos biométricos do sistema, bem como as altera¢des
decorrentes quer do AFIS quer da reformulagdo do regulamento. Além disso, a Agéncia prosseguiu os trabalhos de
desenvolvimento relacionados com a fase 2 do AFIS e com o objetivo de reforcar a capacidade de consulta. A integracdo
da Irlanda no SIS prosseguiu com o ensaio bem-sucedido da entrada em funcionamento em janeiro de 2020; a entrada
em funcionamento final esta prevista para 15 de margo de 2021. A integracdo de Chipre também progrediu, tendo sido
concluidas varias fases de testes no decurso de 2020.

No que se refere ao VIS/BMS, a Agéncia conseguiu aumentar a capacidade do BMS para 85 milhdes de registos,
garantindo que tem capacidade suficiente para satisfazer as necessidades crescentes dos Estados-Membros,
decorrentes da aplicacdo da politica comum de vistos da UE. A Agéncia trabalhou igualmente na integracdo de novos
utilizadores (ou seja, a Europol, bem como na concessao de acesso passivo a Bulgaria e a Roménia). O sistema VIS esta
tecnicamente pronto para ser utilizado pelos novos utilizadores. As evolu¢des do VIS/BMS foram fortemente
influenciadas pela futura interligacdo entre o VIS e o SES. Além disso, a eu-LISA também contribuiu para a preparagao
do novo Regulamento VIS.

Em 2020, apenas se registaram evoluc¢des técnicas especificas no Eurodac, enquanto as evoluc¢des funcionais do sistema
se mantiveram em suspenso, na pendéncia da adocdo da legisla¢do pertinente. Durante o segundo semestre de 2020, a
eu-LISA iniciou os preparativos para a reformulacdo do Eurodac, que permitird a Agéncia garantir a disponibilidade a
médio prazo do sistema para os Estados-Membros, assegurando simultaneamente que novas funcionalidades serao
desenvolvidas e implementadas atempadamente, uma vez adotadas.

Infraestruturas e redes

Ao longo de 2020, a eu-LISA asseqgurou a gestdo operacional e o funcionamento quotidiano da sua infraestrutura, tanto
nas instalacdes técnicas principais em Estrasburgo, como no centro de salvaguarda de St. Johann im Pongau, na Austria.

A Agéncia geriu igualmente a infraestrutura de comunicagdo do SIS e do VIS, cujo desempenho estava em conformidade
com os requisitos legais e operacionais, tendo a infraestrutura de comunicacdo do SIS atingido uma disponibilidade de
99,9997 % e ainfraestrutura de comunicagdo do VIS 99,9865 %; a sequnda camada de criptografia do SIS Il atingiu uma
disponibilidade de 100 %.

Além disso, a Agéncia prosseguiu com a modernizagao da infraestrutura de comunicac¢do do SIS, a fim de garantir que
os Estados-Membros possam utilizar eficazmente as novas funcionalidades do sistema, decorrentes da reformulagdo e
dos projetos do AFIS. A melhoria da infraestrutura de comunicagao do VIS foi realizada no ambito do programa SES, a
fim de fornecer a largura de banda necessaria para o futuro funcionamento do SES e do ETIAS.

Cooperagdo com as partes interessadas

Em 2020, a eu-LISA prosseguiu a sua colaboracdo estreita, transparente e construtiva com o seu Conselho de
Administracdo, os Conselhos de Administracao do Programa (SES, ETIAS, Interoperabilidade e ECRIS-TCN) e os Grupos
Consultivos (SIS, VIS, Eurodac, SES-ETIAS, Interoperabilidade e ECRIS-TCN). A Agéncia apoiou igualmente os debates
em curso com a Comissdo, o Conselho e o Parlamento Europeu, no que diz respeito aos sistemas informaticos de grande
escala existentes e novos, bem como a arquitetura de interoperabilidade.

Além disso, a eu-LISA prosseguiu a sua participacdo no mecanismo de avaliacdo de Schengen, ao contribuir para o
acompanhamento da aplicacdo do acervo de Schengen, com especial incidéncia nos dominios de utilizacdo do SIS e na
aplicacdo da politica comum de vistos da UE.
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A Sétima Conferéncia Anual da Agéncia — «Interoperability - Building Digital Resilience for the EU Justice and Home
Affairs Community» (Interoperabilidade - Construir a Resiliéncia Digital para a Comunidade Europeia de Justica e
Assuntos Internos) — foi organizada em 26 de novembro de 2020, em cooperacao com a Presidéncia alema do Conselho
da UE. Foi a primeira vez que a conferéncia foi realizada inteiramente em linha. A transmissdo em direto, através de uma
plataforma virtual dedicada, atingiu um publico mais amplo do que as conferéncias presenciais habituais, com mais de
500 participantes registados.

O férum regular da eu-LISA para a interagdo com a indUstria — a Mesa Redonda Setorial 2020 — também foi realizado
inteiramente em formato digital em 2020. O evento deste ano, sob o titulo «Data Quality and Interoperability:
Addressing the Capability Gaps through Standardisation» (Qualidade dos Dados e Interoperabilidade — Abordagem as
lacunas em termos de capacidades através da normaliza¢do), foi realizado de 3 a 5 de novembro, com mais de
320 participantes de mais de 9o organizagoes e 35 paises.

Em 2020, a eu-LISA elaborou e negociou planos de cooperacdo bilateral com varias agéncias de Justica e Assuntos
Internos (JAI). Em setembro, a eu-LISA concluiu um plano de cooperagao para 2020-2022 com o Gabinete Europeu de
Apoio em matéria de Asilo (EASO). Em 12 de novembro de 2020, os diretores executivos da eu-LISA e da Agéncia dos
Direitos Fundamentais da Unido Europeia (FRA) assinaram um plano de cooperagdo para 2020-2022. Além disso, a eu-
LISA e a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) negociaram um plano de cooperacdo para o
periodo 2021-2023, assinado em g de janeiro de 2021.

Além disso, a eu-LISA manteve também um contacto estreito com outras agéncias parceiras, por exemplo, com a
Agéncia da Unido Europeia para a Formagao Policial (CEPOL) sobre as atividades de formagao; com a Frontex sobre o
SIS, o SES, o ETIAS e a interoperabilidade; com a Europol sobre o SIS, os SIRENE, o VIS, o SES, o ETIAS e a
interoperabilidade; e com o Eurojust sobre o SIS e o Eurodac. Foi igualmente conduzida uma cooperacao ativa adicional
no ambito da Rede de Agéncias JAI (JHAAN) e da Rede de Agéncias da UE (EUAN).

Transformacgdo organizacional

Em 2019, a Agéncia lancou um programa de transformacdo que visa estabelecer uma nova estrutura organizativa para
melhoradaptar o mandato alargado da eu-LISA. Este programa, normalmente designado por eu-LISA 2.0, foi concebido
para garantir um processo de reorganizacdo aberto e transparente, com a participagdo ativa do pessoal da Agéncia. Ao
longo de 2020, a Agéncia prosseguiu o seu trabalho de transformacdo e centrou-se nos aspetos das mudancas culturais
para apoiar aimplementacao da nova organizagao.

Instalagées operacionais

Durante o periodo de referéncia, a eu-LISA realizou progressos significativos no projeto de constru¢do de uma segunda
extensdo das suas instala¢des técnicas em Estrasburgo. Em 28 de setembro, a Agéncia atingiu um marco importante
com a transferéncia formal, das autoridades francesas para a eu-LISA, do terreno de 20 ooo m? adjacente ao seu atual
complexo de edificios, que servira de local para a nova extensao.

Execugdo do orcamento

Em 2020, a eu-LISA geriu um orcamento de 240,1 milhdes de euros em dotag¢des de autorizagdo e 181,6 milhdes de
euros em dotacdes de pagamento provenientes do orcamento geral da UE. No global, a Agéncia atingiu uma elevada
taxa de execugdo orcamental:

e 99,1 % para as dotacdes de autoriza¢do;?
® 99 % para as dotacoes de pagamento.3

2 Tendo em conta as dotagdes de autorizagdo que ndo transitam automaticamente, autorizadas pelo CA em 15 de fevereiro de 2021, conforme resumidas no Quadro 6.
3 Tendo em conta a transi¢ao das despesas administrativas para 2021.
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Principais riscos e problemas comunicados ao Conselho de Administragao

Ao longo do ano, os Grupos Consultivos do SES, do ETIAS, de Interoperabilidade e do ECRIS-TCN e os Conselhos de
Administracdo do Programa notificaram regularmente o Conselho de Administracdo sobre o estado de execucao e
apresentaram relatorios exaustivos, incluindo uma visdo geral dos riscos e das questdes de cada programa especifico.
Em vérias ocasides, o Conselho de Administracdo indicou a necessidade de um envolvimento mais forte dos Estados-
Membros para assegurar a entrega atempada dos programas. Além disso, o Conselho de Administracdo abordou
repetidamente a questdo dos efeitos da pandemia no calendario de implementacao do SES, do ETIAS e dos programas
de Interoperabilidade e as medidas de atenuagdo propostas.

Os Grupos Consultivos do SIS, do VIS e do Eurodac comunicaram diretamente ao Conselho de Administragdo o estado
do seu trabalho, incluindo os riscos e questdes associadas a gestdo operacional e a evolu¢do dos sistemas sob a sua
alcada.

O «Comité Financeiro e de Auditoria e Conformidade (ACFC)» do Conselho de Administracdo contribuiu para dar
garantias relativamente aos acordos de gestdo de riscos da Agéncia.

Além disso, o Conselho de Administracdo recebeu atualizagdes regulares sobre o estado das negociagdes relativas ao
novo Quadro Financeiro Plurianual para 2021-2027. Para além disso, o Conselho de Administracdo também
acompanhou de perto os progressos no projeto de constru¢ao da sequnda extensdo das instalagdes técnicas da eu-LISA
em Estrasburgo e os riscos associados a insuficiéncia de instalagdes para acolher novos sistemas, pessoal e contratantes
no local. O Conselho de Administracdo foi também regularmente atualizado sobre o estado de execuc¢do do programa
de transformacdo da Agéncia (eu-LISA 2.0). No que diz respeito as auditorias, o Conselho de Administracdo recebeu
regularmente relatérios de acompanhamento sobre o estado de aplicagdo das recomendagdes de auditoria.

Avaliagéo pela administragao dos controlos internos

A administracdo da Agéncia dispde de uma garantia razoavel de que os controlos internos estabelecidos sdo adequados
e funcionam conforme o previsto. Esta posi¢ao foi confirmada pelos resultados das auditorias internas e externas.

Resultados das auditorias

A Agéncia ndo recebeu recomendagdes essenciais no ambito das auditorias realizadas em 2020 pelo Tribunal de Contas
Europeu, por auditores externos independentes, pelo Servico de Auditoria Interna da Comissao e pela Estrutura de
Auditoria Interna da Agéncia. Todas as outras recomendagdes foram tratadas em planos de acdo conexos e, em 2020, a
Agéncia continuou a fazer progressos na sua execucao.

Gestdo de riscos

Ao longo do ano, todos os riscos principais foram devidamente identificados e geridos. Em 2020, a Agéncia identificou
12 grandes riscos institucionais e elaborou um plano de resposta ao risco institucional para enfrentar estes riscos.
Durante o periodo de referéncia, foram encerrados dois riscos institucionais e trés transformados numa questdo.
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Introducao

O Relatério Anual de Atividades Consolidado eu-LISA pretende apresentar uma visdo panoramica estruturada das
atividades realizadas e dos objetivos alcancados em 2020, tal como delineado no Programa de Trabalho Anual da
Agéncia para 2020 e no seu Documento Unico de Programacdo 2020-2022. O relatério seque a estrutura comum
estabelecida para todas as agéncias da UE.

O capitulo1 apresenta uma visdo detalhada das realizagdes mais notaveis na gestdo operacional dos sistemas
informaticos de grande escala existentes, no desenvolvimento de novos sistemas, bem como noutras areas de atividade
fundamentais da Agéncia e em atividades horizontais. O capitulo 2 descreve os principais elementos da gestao da eu-
LISA, como o orgamento e os recursos humanos. O capitulo 3 analisa a eficacia do quadro de controlo interno (QCl) e
enumera os principais riscos institucionais no periodo de referéncia. Os capitulos 4 e 5 apresentam a garantia e a
declaragdo de fiabilidade da administragao.

Informagoes de base

A Agéncia da Unido Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande Escala no Espaco de
Liberdade, Seguranca e Justica (eu-LISA) foi criada em 2011 pelo Regulamento (UE) n.°1077/2011 e entrou em
funcionamento em 1 de dezembro de 2012. A Agéncia foi criada para proporcionar uma solugdo a longo prazo ao nivel
da UE para a gestao operacional dos atuais e futuros sistemas informaticos de grande escala no espago de liberdade,
seguranca e justica. O atual regulamento que cria a Agéncia* entrou em vigor em 11 de dezembro de 2018, revogando o
regulamento anterior e alargando o mandato da Agéncia. Este novo mandato reforca a capacidade da Agéncia para
melhorar, conceber e desenvolver sistemas de informagao para a seguranca, a gestao das fronteiras e a migragao a nivel
europeu, e alarga o ambito do trabalho da Agéncia no dominio dainvestigacdo, dainovacao, de testes e da possibilidade
de apoio ao desenvolvimento de projetos-piloto e validagdo do conceito.

Atualmente, a eu-LISA gere o Sistema de Informacado de Schengen (SIS)s, o Sistema de Informac&o sobre Vistos (VIS)®
e a base de dados dactiloscopicos da UE (Eurodac)’. Estes sistemas constituem as pedras angulares indispensaveis para
o funcionamento harmonioso do espaco Schengen. Nas fronteiras externas da UE, estes sistemas informaticos sao
essenciais para garantir a eficiéncia da gestdo das fronteiras e a aplicagdo das politicas comuns da UE em matéria de
asilo, migracao e vistos. No espaco Schengen, a disponibilidade continua destes sistemas é essencial para garantir a
liberdade de circulagdo dos cidaddos da UE, garantindo simultaneamente a sua seguranca.

A Agéncia esta também a desenvolver o Sistema de Entrada/Saida (SES)8, o Sistema Europeu de Informagdo e
Autorizacdo de Viagem (ETIAS)y, o sistema centralizado para a identificagdo dos Estados-Membros que possuem
informacgdes sobre condenagdes de nacionais de paises terceiros e de apatridas (ECRIS-TCN) e os novos componentes
que configurardo o quadro de interoperabilidade dos sistemas sob alcada da Agéncia.

Em todas as operacdes, a Agéncia assegura um elevado nivel de protecdao de dados e o nivel adequado de seguranga
fisica e de dados, em conformidade com as regras e disposi¢des aplicaveis.

4 Regulamento (UE) 2018/1726 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a Agéncia da Unido Europeia para a Gestdo Operacional de
Sistemas Informaticos de Grande Escalano Espaco de Liberdade, Seguranca e Justica (eu-LISA), que altera o Regulamento (CE) n.° 1987/2006 e a Decis&o 2007/533/JAl
do Conselho, e que revoga o Regulamento (UE) n.° 1077/2011, JO L 295 de 21.11.2018, pp. 99-137.

5 Regulamento (UE) 2018/1860, Regulamento (UE) 2018/1861 e Regulamento (UE) 2018/1862, JO L 312 de 7.12.2018, pp. 1-106; Regulamento (CE) n.° 1986/2006 e
Regulamento (CE) n.° 1987/2006, JO L 381 de 28.12.2006, pp. 1-23; Decis&o 2007/533/JAl do Conselho, JO L 205 de 7.8.2007, pp. 63-84.

6  Regulamento (CE) n.° 767/2008, JO L 218 de 13.8.2008, pp. 60-81.

7  Regulamento (UE) n.° 604/2013, JO L 180 de 29.6.2013, pp. 31-59.

8  Regulamento (UE) 2017/2226, JO L 327 de 9.12.2017, pp. 20-82.

9  Regulamento (UE) 2018/1240, JO L 236 de 19.9.2018, pp. 1-71 e Regulamento (UE) 2018/1241, JO L 236 de 19.9.2018, pp. 1-73.

10 Regulamento (UE) 2019/816, JO L 135 de 22.5.2019, pp. 1-26.

11 Regulamento (UE) 2019/817 e Regulamento (UE) 2019/818, JO L 135 de 22.5.2019, pp. 27-135.
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Missdo, visdo e valores essenciais

A missao da Agéncia assenta no seu mandato juridico, previsto no Regulamento (UE) 2018/1726, e incide na procura de
uma constante mais-valia para os Estados-Membros, apoiando, através da tecnologia, os esforcos por estes
envidados no sentido de tornar a Europa mais segura.

Esta missao é cumprida através da visdo da Agéncia, que consiste na prestacdo de servicos e solucées de alta qualidade
e eficientes as partes interessadas, na conquista da sua confianca garantindo continuamente a compatibilidade das
capacidades tecnoldgicas com a evolugdo das necessidades dos Estados-Membros e no crescimento da Agéncia como
centro de exceléncia no dominio da Justica e dos Assuntos Internos (JAI).

A missdo e a visdo da Agéncia sao traduzidas em atividades operacionais através dos valores essenciais da eu-LISA, que
impulsionam e estdo na base de todas as atividades operacionais e do desenvolvimento estratégico da Agéncia. Os
valores essenciais da eu-LISA sdo:

e Responsabilizagdo: instituir um quadro de governagdo sdlido, praticar uma boa gestdo financeira e zelar pela
boa relacdo custo-eficacia das operagdes.

e Transparéncia: comunicar regular e abertamente com as principais partes interessadas da Agéncia e envolvé-
las num didlogo continuo para definir a estratégia a longo prazo para o desenvolvimento da Agéncia.

e Exceléncia: dispor de uma estrutura organizativa apropriada, do pessoal adequado e dos processos mais
corretos para assegurar a continuidade dos servigos prestados aos Estados-Membros.

e Continuidade: garantir que a Agéncia utiliza da melhor forma a experiéncia, os conhecimentos e os
investimentos efetuados pelos Estados-Membros e continua a desenvolver a experiéncia e os conhecimentos.

e Trabalho de equipa: procurar capacitar cada um dos membros da equipa no sentido da melhor utilizagado
possivel dos seus conhecimentos e experiéncia, contribuindo para o éxito da Agéncia.

e Concentragdo no cliente: assegurar que a Agéncia estd em permanente sintonia com as necessidades e as
solicitacoes das partes interessadas.

Localizagdo

A sede da Agéncia esta situada em Taline, na Estonia, ao passo que a gestdo operacional dos sistemas confiados a
Agéncia é realizada em Estrasburgo, em Franca. Além disso, a eu-LISA dispde ainda de um centro técnico de salvaguarda
em St. Johann im Pongau, na Austria, e de um gabinete de ligacdo em Bruxelas, na Bélgica.

Contexto juridico

O artigo 24.°, n.° 3, alinea g), do Regulamento (UE) 2018/1726 exige que o Diretor Executivo, apos consulta prévia dos
grupos consultivos, elabore e apresente o projeto de RAAC da Agéncia ao Conselho de Administragdo, para apreciagao
e aprovagdo. O artigo 19.2, n.° 1, alinea t), do referido regulamento exige que o Conselho de Administragdo aprecie e
aprove o RAAC relativamente ao ano precedente, comparando, em particular, os resultados alcancados com os
objetivos delineados no Programa de Trabalho Anual. Cabe ao Conselho de Administracdo enviar o relatorio e a sua
apreciagdo, até ao dia 1 de julho de cada ano, ao Parlamento Europeu, ao Conselho, a Comissao e ao Tribunal de Contas
Europeu, assegurando simultaneamente que o relatdrio anual de atividades é publicado.
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1 Resultados alcangados durante o ano

Em 2020, 0 papel e aimportancia da eu-LISA para os Estados-Membros e para a UE continuaram a aumentar. A Agéncia
foi um dos principais contribuintes para o processo de implementagao das politicas de justica e assuntos internos da UE.
O contributo da Agéncia foi igualmente crucial para todos os cidaddos que vivem na ou viajam para a UE, uma vez que
as suas atividades contribuem para a salvaguarda dos direitos fundamentais, a garantia da livre circulagdo nos Estados-
Membros e a oferta de um elevado nivel de sequrancga e protecdo.

Em colaboragdo com as partes interessadas, a Agéncia deu contributos fundamentais para a prioridade da UE de
«promover o modo de vida europeu» através do reforco da seguranca interna em toda a UE. Em especial, no ambito da
Estratégia para a Unido da Seguranga «Um novo rumo»,** o funcionamento dos sistemas existentes supervisionados
pela Agéncia, os novos sistemas em desenvolvimento e a sua interoperabilidade sdo elementos essenciais que
contribuem para a criagdo de um ecossistema europeu de seguranca sélido, em toda a area da justica e dos assuntos
internos. Estes sistemas reforcam a cooperacdo entre os Estados-Membros, facilitam o necessario intercambio de
informacdes e a gestdo eficiente das fronteiras externas da UE. No ambito do novo mandato da eu-LISA, a Agéncia
também aumentou o seu contributo para a investigacao e inovacdo relacionadas com a seguranca em parceria com
outras agéncias da UE.

A Agéncia prestou o seu apoio e os seus conhecimentos especializados a Comissao no processo de elaboragdo de um
quadro eficaz para a gestdo do asilo e da migracdo, e foi um dos principais contribuintes para o «Pacto sobre Migragao
e Asilo» desde o seu inicio. Além disso, a eu-LISA e as suas partes interessadas tém trabalhado nas alteragdes propostas
ao Regulamento Eurodac Reformulado, que desempenhara um papel fundamental na consecucdo dos objetivos
definidos no «Quadro Europeu Comum para a Migragdo e o Asilo». A Agéncia também contribuiu para a prioridade
«gestdo integrada das fronteiras», em especial com os progressos realizados no desenvolvimento da interoperabilidade
dos sistemas informaticos de grande escala operados pela eu-LISA.

No que se refere aos esforcos para a digitalizagdo da justica, a eu-LISA forneceu um valioso contributo para os debates
sobre o futuro do e-CODEX.

Embora varias estratégias da UE tenham sido revistas ou langadas em 2020, coincidiram com a estratégia a médio-prazo
da estratégia alongo prazo da eu-LISA (2018-2022)%3. Esta estratégia foi preparada e adotada em 2017, juntamente com
os Estados-Membros e a Comissao Europeia. Refletindo o mandato da Agéncia, a estratégia identificou quatro objetivos
estratégicos, fornecendo orientacdes para os planos de acdo a longo prazo da eu-LISA e fornecendo a estrutura para a
programacao plurianual:

Objetivo estratégico 1: Continuar a reforcar a capacidade da Agéncia para contribuir e participar na aplicagdo das
politicas pertinentes na UE

Objetivo Estratégico 2:Manter e ampliar o papel da Agéncia como um centro de exceléncia e um prestador de servigos
de TIC reconhecido na UE

Objetivo Estratégico 3:Continuar a crescer como o principal centro de tecnologia no dominio das TIC da UE

Objetivo Estratégico 4:Continuar a desenvolver uma organizacao eficiente e agil, nos termos do quadro regulamentar
da UE

1.1 Novos sistemas e inovacgdo (objetivo estratégico 1)

Em 2020, o desenvolvimento de novos sistemas informéaticos de grande escala foi uma prioridade fundamental para a
eu-LISA. A Agéncia é responsavel pelo desenvolvimento de trés novos sistemas no dominio dos assuntos internos: SES,

12 Comunicagdo da Comissdo sobre a Estratégia para a Unido da Seguranga, COM/2020/605 final
13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA %20Strategy %202018-2022.pdf


https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202018-2022.pdf

24 RELATORIO ANUAL DE ATIVIDADES CONSOLIDADO EU-LISA 2020

ETIAS e os componentes de interoperabilidade. O desenvolvimento e o subsequente funcionamento destes sistemas
constituirdo um importante contributo da Agéncia para a Estratégia da Unido para a Seguranca, e oferecerdo um forte
apoio aos Estados-Membros nos dominios da gestdo das fronteiras e da seguranga interna. Ira também melhorar e
simplificar os controlos nas fronteiras de milhdes de pessoas que viajam anualmente de e para a UE a partir de todo o
mundo. A eu-LISA é também responsavel pelo desenvolvimento de um sistema no dominio da justica, o ECRIS-TCN,
que contribuird também para a interoperabilidade entre os sistemas de informagdo da UE.

Em 2020, o principal desafio da Agéncia consistiu em assegurar que os seus novos programas de desenvolvimento
pudessem progredir de forma atempada e eficaz, apesar dos desafios colocados pela pandemia da COVID-19. A Agéncia
conseguiu vencer este desafio com éxito: os trabalhos relativos a todos os programas progrediram significativamente e
mantiveram-se no bom caminho, registando apenas pequenos desvios em rela¢do ao seu calendario global.

Em conformidade com os respetivos regulamentos, a governacdo de cada novo programa de desenvolvimento é
supervisionada por um Conselho de Administracdo do Programa (CAP), criado pelo Conselho de Administragdo (CA) da
eu-LISA. Os CAP sdo responsaveis pela supervisdo da gestdo adequada das fases de concecdo e desenvolvimento dos
novos sistemas e pela garantia da coeréncia do desenvolvimento do sistema central com a evolucdo dos sistemas
nacionais. Todos os CAP apresentam mensalmente ao CA da eu-LISA MB um relatdrio sobre os progressos dos
respetivos programas. Além disso, os grupos consultivos (GC) para cada sistema disponibilizam conhecimentos técnicos
especializados para apoiar as tarefas do CAP e acompanhar o estado de preparacdo dos Estados-Membros. Em 2020,
devido a pandemia, as reunides em linha substituiram as reunides presenciais para os CAP e os GC, a partir de marco.

Além disso, a Agéncia intensificou os seus esfor¢os no dominio da investigacdo e inovagdo. Em 2020, a eu-LISA lancou
uma nova abordagem a contratacdo de servigos de engenharia. Este passo constituiu um marco importante para a eu-
LISA, esperando-se que venha a gerar ganhos de eficiéncia significativos nos proximos anos. A Agéncia continuou
também a analisar solugdes técnicas que garantirdo o mais elevado nivel de disponibilidade para todos os sistemas
informaticos de grande escala, com implicagdes significativas para a arquitetura das instalagdes técnicas da Agéncia. A
Agéncia trabalhou igualmente no tema da inteligéncia artificial e das suas potenciais aplicagdes, tendo iniciado os
trabalhos sobre um prototipo de portal de pedidos de visto em linha da UE.

1.12.12 Assuntos Internos

O desenvolvimento de novos sistemas foi inicialmente confiado a Agéncia no dominio dos assuntos internos, em
conformidade com o programa «Fronteiras inteligentes», inicialmente proposto pela Comissdo em 2013. No contexto
deste programa, foram discutidas e finalmente adotadas varias propostas para o desenvolvimento de novos sistemas,
ou seja, 0 SES, 0 ETIAS e a interoperabilidade dos sistemas. Em 2020, a eu-LISA realizou progressos significativos com
os programas de desenvolvimento destes novos sistemas e componentes, que constituem as atividades mais
importantes da Agéncia.
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O Sistema de Entrada/Saida (SES) é um novo sistema informatico de grande escala que permitira registar a entrada e
saida de nacionais de paises terceiros (TCN) de e para o espago Schengen. O sistema substituira a pratica atual de
aposi¢cdo manual de carimbos nos passaportes por um registo eletronico numa base de dados central de informagdes
biograficas e biométricas, bem como a data e o local de entrada/saida para visitas até go dias. O sistema visa modernizar
e aumentar a automatizacdo dos controlos fronteiricos, reforcar a seguranca interna e combater o terrorismo e o crime
organizado. Isto ajudard os Estados-Membros a lidar com o crescente fluxo de viajantes, sem ter de aumentar o nUmero
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de guardas de fronteira. O SES permitira também um melhor acompanhamento das estadias autorizadas e a
identificagdo de eventuais estadias excessivas.

O desenvolvimento do SES teve inicio em janeiro de 2018 e, em 2020, a Agéncia prosseguiu o seu trabalho, em estreita
cooperagdo com os Estados-Membros e a Comissdo Europeia. Apesar da pandemia da COVID-19, a Agéncia avangou
com a implementagdo do sistema, com pequenos desvios que afetaram apenas ligeiramente o calendario geral e os
marcos fundamentais.

Em maio de 2020, a Agéncia apresentou um relatdrio de avaliagdo de impacto (Al) ao CA, que abordava os dominios em
que os efeitos da pandemia foram mais impactantes, por exemplo, os preparativos dos centros de dados, as restri¢oes
de viagem, as cadeias de abastecimento, a produtividade, a entrega de produtos e os procedimentos de contratacao.
Devido a estes problemas, a Agéncia realizou um estudo para mapear formas alternativas de presta¢do de servigos as
partes interessadas do SES. O estudo foi concluido no final de 2020 e serd avaliado de forma mais aprofundada pelas
partes interessadas pertinentes.

Tendo em conta o impacto da pandemia, todos os Estados-Membros foram incentivados a continuar a trabalhar em
estreita colabora¢do com a Agéncia para aperfeicoar os cenarios propostos para a continuagdo da aplicagdo do SES
(juntamente com 0 ETIAS e o Pacote de Interoperabilidade). A este respeito, o inicio da fase de testes de conformidade
prévios foi adiado de janeiro para margo de 2021, enquanto a entrada em funcionamento do SES foi adiada de fevereiro
para maio de 2022. Esta decisao foi aprovada pelo Conselho JAl em dezembro de 2020, e espera-se que estas medidas
continuem a apoiar os Estados-Membros que enfrentam dificuldades para cumprir os objetivos politicos acordados.

Desenvolvimento do sistema central

Em agosto de 2020, a Agéncia alcangou um marco fundamental no programa, com o encerramento da fase de
desenvolvimento de requisitos e especificagdes. Este encerramento concluiu muitos meses de trabalho intensivo por
parte das equipas da Agéncia, dos Estados-Membros e dos contratantes. Esta fase do programa foi finalizada com algum
atraso, devido aos efeitos da pandemia. Gragas as medidas de atenuacao que a Agéncia pds em pratica, o atraso ndo
afetou diretamente o calendario global do programa.

O software do simulador do sistema central foi produzido e entregue aos utilizadores em abril. Este software foi um
importante contributo da Agéncia para ajudar os Estados-Membros no desenvolvimento dos seus sistemas nacionais. A
Agéncia proporcionou igualmente formag¢do remota a todos os utilizadores do sistema. Em dezembro, foi fornecidauma
versao atualizada do simulador, em conformidade com a Ultima atualizagdo acordada das especificagdes do SES.

Implantacao da interface uniforme nacional

O regulamento SES prevé a instala¢do de uma interface uniforme nacional (IUN) em cada Estado-Membro, a fim de
permitir a ligacdo segura das infraestruturas fronteiricas nacionais ao sistema central do SES. A instala¢cdo da IUN
constituiu uma parte importante do trabalho realizado pela Agéncia em 2020. Comegou em margo com uma instalagdo-
piloto na Austria e na Letdnia. No entanto, este compromisso foi rapidamente afetado pela pandemia, devido as
restricdes de acesso a centros de dados em varios Estados-Membros. Por conseguinte, a implantagdo das IUN,
inicialmente prevista para maio e setembro, foi adiada. Da mesma forma, a pandemia afetou o trabalho previsto nos
Estados-Membros, e alguns centros de dados ndo estavam preparados a tempo para organizar a instalagao das IUN. No
final de 2020, a Agéncia conseguiu instalar 57 das 64 IUN. O plano prevé que as poucas IUN restantes sejam instaladas
nos primeiros meses de 2021.

Desenvolvimento do BMS partilhado

Em 16 de abril, a Agéncia assinou o contrato-quadro para o desenvolvimento do servico partilhado de correspondéncias
biométricas (BMS partilhado) e a migracdo do SIS, do VIS e do Eurodac para o BMS partilhado. Este foi um marco
fundamental para a Agéncia, uma vez que o BMS partilhado serd utilizado por todos os sistemas que funcionam no
ambito da arquitetura de interoperabilidade. Nos termos deste contrato-quadro, foram posteriormente assinados
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contratos especificos em maio e junho para a configuracdo do programa, o desenvolvimento de requisitos e
especificacdes, a entrega do pacote de software do utilizador (USK) e a migracdo prevista do VIS para o BMS partilhado.
Na sequéncia do inicio do contrato, as atividades foram iniciadas e realizadas de acordo com o plano.

O primeiro marco foi alcan¢ado no desenvolvimento do USK, uma ferramenta necessaria para garantir a qualidade dos
dados biométricos nos sistemas. A primeira versdo completa do USK foi entregue aos Estados-Membros em 30 de
novembro, para dar inicio a campanha de testes inicial (beta). Em dezembro, varios Estados-Membros comecaram a
recolha e o tratamento de dados biométricos para efeitos de teste.

Ao longo do ano, a Agéncia colaborou emtemas técnicos do BMS partilhado com os Estados-Membros e com os peritos
em biometria da Comissdo no ambito do grupo de trabalho de biometria, que teve inicio em 2019.

Interoperabilidade com o VIS

Para permitir a interoperabilidade entre o SES e o VIS, deve ser estabelecido um canal de comunicagao seguro entre os
dois sistemas centrais. A Agéncia, em colabora¢do com o contratante do VIS, avaliou os impactos do Regulamento SES
no VIS. A definicdo das especificagdes funcionais, iniciada ja em abril de 2019, foi concluida no inicio de 2020. Apos a
conclusdo desta fase inicial, a fase de desenvolvimento foi iniciada e concluida com éxito. A campanha de testes de
conformidade foi preparada e devera ter inicio em margo de 2021.

Melhoria da infraestrutura de comunicagdo do VIS

A infraestrutura de comunicacdo do VIS, que liga os sistemas nacionais ao sistema central, deve ser melhorada, a fim de
fornecer largura de banda suficiente para satisfazer as necessidades do SES e do ETIAS. Até ao final de 2020, a melhoria
da rede foi concluida para 59 das 65 instalagdes nos Estados-Membros. Tal como outras atividades que exigiam acesso
fisico aos centros de dados, a melhoria das instala¢des foi afetada pela pandemia. Em especial, o atraso na preparacao
das redes locais foi a principal razdo subjacente ao atraso nas melhorias as oito instalacdes restantes. No entanto, esta
ja em vigor um plano para garantir que as restantes instalagdes serdo atualizadas até maio de 2021, no ambito da
proxima fase da melhoria da infraestrutura de comunicagdo do VIS.

Servico Web do SES-ETIAS para nacionais de paises terceiros e transportadoras

O servico Web do SES permitira aos nacionais de paises terceiros verificar em linha, a qualquer momento, o estado da
sua estadia autorizada na UE. O servico Web serd igualmente utilizado pelas transportadoras para verificar se o visto de
viagem tem, pelo menos, uma entrada autorizada restante. O desenvolvimento do servico Web é um exercicio novo
para a Agéncia, que apresenta novos desafios ao programa do SES.

O desenvolvimento do servico Web teve inicio em janeiro de 2020, com a defini¢do das especificacdes técnicas que
foram formalmente adotadas pelo CA em 7 de setembro de 2020. O trabalho também avancou na aquisi¢do de linhas
de internet e no desenvolvimento de ferramentas de sistema, incluindo o simulador de interface de transportadoras. A
Agéncia avaliou que os servicos Web exigem uma nova infraestrutura sequra, isolada do SES, e que os servicos Web
abrangerdo tanto o SES como o ETIAS. Estes novos requisitos permitirdo o desenvolvimento de uma infraestrutura
duradoura, que dé apoio as necessidades tanto do SES como do ETIAS, bem como dos potenciais futuros servigos
destinados aos utilizadores externos e as partes interessadas.
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ETIAS

O ETIAS é um novo sistema de autorizacdo em linha pré-viagem para a gestdo das fronteiras da UE que melhorara os
aspetos de seguranca e protecdo das viagens para o ou através do espaco Schengen. Uma vez operacional, o ETIAS
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exigira que todos os nacionais de paises terceiros isentos da obrigacdo de visto que pretendam viajar para o Espaco
Schengen solicitem a sua autorizacdo de pré-viagem em linha. O ETIAS reduzird os procedimentos e os tempos de
travessia das fronteiras, reforcara a gestdo das fronteiras e reforcara a politica de liberalizagdo de vistos da UE. Além
disso, o sistema permitird a comparacdo das informacdes ja recolhidas com as bases de dados existentes e futuras,
permitindo uma verificagdo antecipada dos potenciais riscos para a seguranga, a migragao e a saude publica. O ETIAS
sera utilizado pelos guardas de fronteira nos pontos de passagem de fronteiras do espago Schengen e pelas
transportadoras (ou seja, aéreas, terrestres e maritimas) antes do embarque.

O desenvolvimento do ETIAS teve inicio no final de 2018 e foi estruturado em trés fases distintas: a fase de preparacdo,
a fase de contratagdo e a fase de implementag¢do. Em 2020, a Agéncia prosseguiu o desenvolvimento do ETIAS, em
estreita cooperagdo com os Estados-Membros e a Comissdo Europeia. Apesar da pandemia da COVID-19, a Agéncia
avangou com a implementacdo do sistema de acordo com o calendario previsto. A fase de preparagdo estava quase
concluida no final de 2020. A fase de contratagdo teve inicio no terceiro trimestre de 2019 e deveria estar concluida no
primeiro trimestre de 2021, com o inicio da fase de implementa¢do. O sistema entrard em funcionamento no final
de 2022.

Fase de preparagdo

A fase de preparagdo teve inicio em 2018 e atingiu um marco importante em setembro de 2020, com a adogdo das
especificagdes técnicas do concurso (ETC) do ETIAS pelo CA. No entanto, a fase de preparagao foi alargada para finalizar
as especificagbes técnicas da lista de observacdo do ETIAS, que depende do estado do ato de execucdo correspondente.

Em dezembro de 2020, foram adotados 100 % dos atos delegados e de execucdo prioritarios. Embora as alteracoes
consequentes do ETIAS ndo tenham sido adotadas no prazo previsto, o que teve um impacto negativo no programa, a
sua adogdo estava prevista para o primeiro semestre de 2021.

Uma vez estabelecido o novo sistema, as Unidades Nacionais do ETIAS podem, em casos excecionais, convidar os
requerentes para uma entrevista antes da partida. Como parte deste processo, o regulamento ETIAS prevé que as
comunicagdes audio e video possam ser utilizadas para a realizacdo da entrevista, caso os servi¢os consulares estejam
localizados demasiado longe do local de residéncia do requerente. Na sequéncia dos debates sobre o ato de execugao
correspondente, a Comissdo concluiu que o instrumento de audio e video deve ser completamente separado do sistema
de informagdo ETIAS, sem qualquer integracdo. A Comissdo recomendou que a eu-LISA pudesse fornecer aos Estados-
Membros uma lista de instrumentos adequados, apods ter testado os instrumentos em funcdo dos requisitos definidos
no respetivo ato de execu¢do. Em novembro, o CAP do ETIAS recomendou ao CA que encarregasse a Agéncia, e o GC,
de avaliar a possibilidade de um contrato centralizado para o instrumento de dudio e video do ETIAS. Esperava-se que
esta abordagem gerasse economias de escala significativas e beneficios operacionais para os Estados-Membros. Os
Estados-Membros que utilizarem esta opgdo continuardo a ser responsaveis pela cobertura dos custos de
implementagao e manutencao.

O primeiro exercicio de avaliagdo de impacto sobre a protecdo de dados (AIPD) do ETIAS foi langado em julho de 2020.
Devido a complexidade do exercicio, o calendario inicial teve de ser prorrogado para 2021. A AIPD servira de contributo
para a elabora¢do das especificagdes técnicas pormenorizadas do ETIAS, a fim de garantir a protecdo de dados.

Fase de contratagao:

A fase de contratagdo teveinicio no terceiro trimestre de 2019, com a preparacao do processo de contratacdo do Quadro
de Engenharia Transversal (QET), e terminara com a assinatura de contratos e o inicio da conce¢do e do
desenvolvimento do ETIAS, no terceiro trimestre de 2021. Para uma visdo geral mais detalhada do processo QET,
consultara pagina 32.

O concurso para os servi¢os de desenvolvimento do ETIAS foi langado no dmbito do QET em 29 de setembro de 2020,
na sequéncia da adogdo das especificagdes técnicas do concurso do ETIAS. Em 2 de novembro de 2020, foram
apresentadas trés propostas que foram objeto de avaliagdo. O procedimento de avaliacdo teve de ser alargado para
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permitir a devida diligéncia na avaliagdo das propostas apresentadas, com o objetivo de adjudicar um contrato noinicio
de 2021, e prossequir com os primeiros contratos relacionados com a configuragdo, a analise e concecao do projeto.
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Interoperabilidade

Interoperabilidade é a capacidade dos sistemas de informagdo para trocarem dados e permitirem a partilha de
informacdo. A gestdo eficiente da seguranca nas fronteiras da Europa e da migracdo depende da interoperabilidade dos
sistemas de informacdo existentes e novos nos dominios da justica e dos assuntos internos. Para o efeito, a eu-LISA esta
a desenvolver os componentes necessarios para garantir a interoperabilidade dos sistemas relevantes. Esses
componentes sdo os seguintes:

e o portal europeu de pesquisa (ESP), que permite aos utilizadores autorizados efetuar pesquisas Unicas e receber
resultados de todos os sistemas a que estao autorizados a aceder;

e 0 servigo partilhado de correspondéncias biométricas (BMS partilhado), que permite a todos os utilizadores
pesquisar e cruzar dados de forma mais eficiente;

e o repositdrio comum de dados de identificagdo (CIR), que permite um acesso facil as informagdes biograficas
sobre nacionais de paises terceiros, a fim de assegurar uma identificacdo fiavel;

e o detetor de identidades multiplas (MID), que ajuda a detetar identidades multiplas com o duplo objetivo de
assegurar a identificacdo correta dos viajantes de boa-fé, bem como de combater a fraude em relacdo a
identidade.

A Agéncia estd igualmente a desenvolver um repositorio central para a elaboracdo de relatdrios e estatisticas (CRRS), a
fim de fornecer dados estatisticos intersistemas e relatorios analiticos para fins de politica, operacionais e de qualidade
dos dados.

O programa de interoperabilidade foi estruturado em trés fases: a fase de preparacao, a fase de contratagdo e a fase de
implementacdo. A fase de preparagdo teve inicio em meados de 2019 e deverd estar concluida até ao sequndo trimestre
de 2021. Afase de contratacdo teve inicio paralelamente no terceiro trimestre de 2019 e prosseguira até ao inicio da fase
de implementagdo, prevista para o segundo trimestre de 2021. Para uma visdo geral mais detalhada do
desenvolvimento do BMS partilhado, consultar a sec¢do relativa ao SES na pagina 25.

Fase de preparagdo

No dmbito das reunides do Comité Interoperabilidade e do Grupo de Peritos, a Agéncia tem prestado apoio a Comissdo
Europeia e aos Estados-Membros na preparacdo dos atos juridicos. Em conformidade com o planeamento estabelecido
pela Comissdo com o apoio da eu-LISA, seis atos mantiveram-se estdveis até ao final de 2019 e mais cinco até junho
de 2020. O trabalho prosseguiu com dois atos de execugdo remanescentes, ao passo que os atos relativos a entrada em
funcionamento dos componentes ainda ndo estao programados.

Durante o primeiro semestre de 2020, a Agéncia trabalhou na preparacdo das especificagdes técnicas para o concurso
(ETC) para o ESP, o CIR, o DIM e o CRRS. Os procedimentos de revisdo e ado¢do das ETC* para os diferentes
componentes tiveram inicio em 17 de julho de 2020. A revisdo foi concluida em novembro de 2020 e a conclusdo formal
do processo estava prevista para o primeiro trimestre de 2021, sob reserva de um parecer favoravel da Comissao.

O GCInteroperabilidade abordou o impacto da interoperabilidade nos processos de atividade das partes interessadas e
0s possiveis cenarios para a migracdo de sistemas para os componentes de interoperabilidade. O GC desenvolveu

14 Nos termos do artigo 54.° dos regulamentos relativos a interoperabilidade
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igualmente um planeamento integrado, que envolveu uma comunidade de interoperabilidade mais ampla, para prestar
apoio aos Estados-Membros na elaboracdo dos seus planos nacionais.

Fase de contratacao:

O concurso para o desenvolvimento dos componentes de interoperabilidade foi lancado no ambito do QET em 4 de
dezembro de 2020. Abrangera o desenvolvimento do CIR, do MID, do ESP e do CRRS. A adjudicacdo dos contratos esta
prevista para o inicio do segundo trimestre de 2021. Para uma visdo geral mais detalhada do processo QET, consultar a

pagina 32.
1.1.2 Justica

O ECRIS-TCN é o primeiro sistema informatico de grande escala a ser concebido e desenvolvido pela Agéncia que serve
principalmente o dominio da justica. A este respeito, este projeto é o primeiro compromisso formal da Agéncia com a
comunidade de justica da UE. Em 2020, a eu-LISA comecou a trabalhar na execu¢dao do ECRIS-TCN em estreita
cooperagdo com os Estados-Membros, a Comissdo Europeia, as agéncias JAI (Europol e Eurojust) e um organismo da
UE, a Procuradoria Europeia. Além disso, a Agéncia assumiu igualmente a responsabilidade pela manutencdo da
aplicacdo de referéncia do ECRIS e contribuiu para a digitalizacdo da iniciativa de justica penal, em especial no que se
refere a evolugdo futura do e-CODEX (e-Justice Communication via Online Data Exchange).
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Aplicacao de referéncia do ECRIS

O ECRIS é um sistema descentralizado de intercambio de informacgdes entre os Estados-Membros sobre condenagdes
anteriores. Nos termos do direito da UE, os tribunais nacionais sdo obrigados a ter em conta as condenag¢oes noutros
paises da UE quando proferem sentengas em processos penais. O ECRIS entrou em funcionamento em 2012 para apoiar
este processo, melhorando o intercdmbio de informagdes sobre registos criminais em toda a UE, uma vez que todos os
Estados-Membros da UE estdo ligados ao ECRIS. A aplicagdo de referéncia do ECRIS (ECRIS RI) é a lista dos requisitos
funcionais, técnicos e de seguranga que os Estados-Membros devem seguir para que o ECRIS esteja operacional. A partir
de 14 de abril de 2020, a eu-LISA é responsavel pela manutencdo da ECRIS RI. Desde entdo, a Agéncia tem sido
responsavel pela recolha e transmissao de estatisticas mensais do ECRIS a Comissdo. A Agéncia conseguiu atualizar com
éxito o protocolo de comunicagdo e comprometeu-se aimplementar dez alteracdes evolutivas facultativas com elevada
prioridade, bem como uma alteracdo juridica obrigatdria até fevereiro de 2021. Além disso, a Agéncia simplificou
igualmente as listas de contactos dos Estados-Membros. Tal como previsto no Regulamento ECRIS-TCN, o software de
interface ECRIS-TCN serd integrado na ECRIS RI, atualmente utilizada pelos Estados-Membros.

ECRIS-TCN

O ECRIS-TCN é um sistema de resposta positiva/resposta negativa centralizado que complementa o sistema ECRIS
existente no que diz respeito ao intercambio de informagdes sobre os registos criminais de nacionais de paises terceiros
condenados na UE. O ECRIS e o ECRIS-TCN ajudardo os juizes, os procuradores e outras autoridades competentes a
obterem informagdes completas sobre os antecedentes criminais de um nacional de um pais terceiro,
independentemente do Estado-Membro em que essa pessoa tenha sido anteriormente condenada. Deste modo, o
ECRIS-TCN contribuird também para a aplicagdo do principio do reconhecimento mutuo das sentencas e decisdes
judiciais num espaco comum de justica e seguranga, onde as pessoas circulam livremente, como é o caso do espago
Schengen. Prevé-se que o sistema esteja pronto juntamente com o desenvolvimento dos componentes de
interoperabilidade.
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Em 2020, a Agéncia prosseguiu o seu trabalho de desenvolvimento do ECRIS-TCN, em estreita colaboragdo com os
Estados-Membros e a Comissdo Europeia. Apesar da pandemia da COVID-19, a Agéncia avangou com a implementagao
do sistema em conformidade com o planeamento.

O programa do sistema ECRIS-TCN foi estruturado em trés fases distintas: a fase de preparacao, a fase de contratacdo
e a fase deimplementacdo. No final de 2020, a fase de preparacdo estava quase concluida. A fase de contratacdo estava
também em curso e programada para estar concluida até ao primeiro trimestre de 2021, com o inicio da fase de
implementagao.

Fase de preparacao

A fase de preparacdo teve inicio em 2019 e devera estar concluida no segundo trimestre de 2021. No final de novembro
de 2020, a eu-LISA apresentou os projetos de especificagdes técnicas do concurso (ETC) ao CAP e a Comissdo para
revisdo. Uma vez adotadas as ETC pelo CA, sob reserva do parecer favoravel da Comissdo, proceder-se-a a assinatura
de contratos especificos do ECRIS-TCN no ambito do QET, que tera inicio na fase de implementacdo. Para uma visao
geral mais detalhada do processo QET, consultar a pagina 32.

Ao longo de 2020, a Agéncia colaborou estreitamente com a Comissdo e com os Estados-Membros, prestando o seu
apoio continuo a preparacdo dos atos juridicos (ou seja, decisdes de execucdo) necessarios ao desenvolvimento técnico
e a implementacdo do sistema. A primeira decisdo de execucdo diz respeito aos dados alfanuméricos e abrange a
qualidade dos dados, o desempenho e a disponibilidade do sistema, registos e estatisticas. O projeto inicial foi discutido
no Comité ECRIS-TCN em 10 de fevereiro de 2020 e, apds duas revisdes, o texto foi «estabilizado».

e-CODEX

O e-CODEX prevé a infraestrutura digital europeia para uma comunicacdo transfronteirica sequra e interoperavel no
dominio da justica.” O sistema e-CODEX foi desenvolvido para superar uma variedade fragmentada e incompativel de
instrumentos informaticos nacionais e para garantir a transmissdo eletronica sequra de informacdes em processos
judiciais transnacionais, sempre que tal transmissdo seja permitida pela legislacdo nacional. O sistema e-CODEX ¢é
utilizado desde 2013, mas apenas por um numero limitado de Estados-Membros, e apenas para supervisionar
determinados procedimentos juridicos. Em 2 de dezembro de 2020, a Comissao adotou uma «Proposta de regulamento
relativo a um sistema informatizado de comunicagdo em processos civeis e penais transnacionais (sistema e-CODEX)».*
A proposta visa confiar o desenvolvimento e a manutencdo do e-CODEX a eu-LISA a partir de2023. O e-CODEX é um
elemento tecnoldgico fundamental para modemizar, através da digitalizagdo, a comunicagdo no contexto dos processos
judiciais transnacionais. Por conseguinte, o envolvimento e o empenhamento da Agéncia nesta iniciativa devem ser
considerados um passo importante no sentido de aumentar o seu contributo para a digitalizacdo do dominio da justica.

1.1.3 Inovacgao, investigacao e desenvolvimento
Acompanhamento em matéria de investigagdo e tecnologia

2020 foi um ano importante na execu¢do do mandato de investigacdo recentemente alargado da Agéncia. No ambito
do n.° 2 do artigo 14.° do regulamento que cria a Agéncia, a Agéncia iniciou o debate com a Direcdo-Geral da Migracdo
e dos Assuntos Internos (DG HOME) sobre a formalizagao do seu envolvimento no Programa-Quadro de Investigacdo e
Inovacdo da UE. Estes debates conduziram a preparacdo do cademno de encargos que define as modalidades e os
objetivos da participagao da eu-LISA na execuc¢do do Programa-Quadro de Investiga¢ao e Inovagao da UE.”” No outono
de 2020, pela primeira vez, a eu-LISA participou na avaliagdo das propostas de projeto, no dmbito do convite a
apresentacao de propostas intitulado «Technologies to enhance border and external security» (Tecnologias para
reforcar a sequranca das fronteiras e a sequranca externa) no ambito do Programa-Quadro da UE.

15 https://www.e-codex.eu/

16 Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo a um sistema informatizado de comunicagdo em processos civeis e penais
transnacionais (sistema e-CODEX) e que altera o Regulamento (UE) 2018/1726, COM/2020/712 final

17 O mandato foi assinado em 16 de margo.
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Em julho de 2020, tendo em conta a importancia da inteligéncia artificial (Al) nos debates politicos e a sua relevancia na
gestao operacional de sistemas informaticos de grande escala, a eu-LISA publicou um relatério de acompanhamento
em matéria da investigagdo e tecnologia intitulado «Artificial Intelligence in the Operational Management of Large-
Scale IT Systems» (Inteligéncia Artificial na Gestdo Operacional de Sistemas Informaticos de Grande Escala). O relatdrio
foi publicado no sitio Web da eu-LISA e distribuido as principais partes interessadas da Agéncia, incluindo os Estados-
Membros e as instituicdes pertinentes da UE. Além disso, a Agéncia também contribuiu para o estudo liderado pela
Comissdo sobre as possibilidades de aplicacdo da IA no controlo fronteirico, na migragao e na seguranga, em especial
através da identificagdo de varios casos de utilizagdo para aimplementagdo da |A no contexto dos processos internos da
eu-LISA®

Nos termos do artigo 16.°, n.° 3, do requlamento que a cria, a Agéncia assinou, em julho de 2020, um acordo de nivel de
servico (ANS) com a Comissdo Europeia para desenvolver e testar um protétipo do portal de pedidos de visto em linha
da UE, que contribuiria parauma maior digitalizacdo do tratamento dos pedidos de visto, aumentando assim a eficiéncia
e o controlo do processo para os requerentes, consulados, ministérios e autoridades fronteiricas. Os resultados do
projeto devem proporcionar uma base factual significativa para analisar a viabilidade de um portal de pedidos de visto,
bem como tomar decisdes sobre medidas adicionais, incluindo possiveis propostas legislativas. O projeto foi iniciado em
setembro de 2020 e a primeira fase do projeto, a fase de concecdo, foi concluida em dezembro de 2020.

Em fevereiro de 2020, a eu-LISA propds o desenvolvimento de um Roteiro de Normaliza¢do para Fins de Qualidade dos
Dados. A Agéncia identificou que, a par da implementacao da arquitetura de interoperabilidade, a UE necessitava do
desenvolvimento, aprovagao e aplicagdo de normas comuns aplicaveis aos sistemas informaticos de grande escala no
dominio JAI, bem como aos equipamentos e soluc¢des utilizados a nivel central e nacional em conjugacdo com estes
sistemas. O Roteiro visa definir as acdes necessarias para alcangar este objetivo, o que ajudara os Estados-Membros a
maximizar os beneficios operacionais da arquitetura de interoperabilidade. O roteiro foi preparado ao longo do ano e
adotado, com o apoio da Presidéncia alema do Conselho da UE, em dezembro de 2020. A Agéncia tornou-se igualmente
observador no subcomité de normalizacdo ISO sobre biometria.*® As normas elaboradas por este subcomité apoiam
uma vasta gama de aplicagdes que proporcionam uma verificagdo e identificacdo precisas e fidveis das pessoas,
incluindo as criadas pela eu-LISA, como o SES. Por conseguinte, a estreita participacdo da Agéncia nos projetos do
subcomité assegurard um alinhamento adequado com as normas biométricas que sdo de importancia critica para a eu-
LISA.

A mesa-redonda setorial da eu-LISA, organizada em

paralelo com a Conferéncia Anuval da Agéncia em eu-LISA Industry Roundtable

Data Quality and Interoperability:
Addressing the Capability Gaps
capacidades relacionadas com a implementacdo da through Standardisation

novembro, centrou-se nas lacunas em termos de

interoperabilidade dos sistemas informaticos de grande
escala operados pela eu-LISA e, em particular, na
garantia da qualidade dos dados através da

=

normalizacdo. A Mesa Redonda Setorial reuniu =\

representantes da indUstria, autoridades dos Estados-

Membros e instituicdes da UE para discutir os : ) )
desenvolvimentos que facilitam a melhoria da qualidade Figura 1: Visual Mesa Redonda Setorial da eu-LISA
dos dados biométricos e alfanuméricos. Devido as restrigdes impostas pela pandemia, o evento de trés dias foi

organizado em linha pela primeira vez, reunindo mais de 320 participantes de mais de 9o organizagdes e 35 paises.

Além disso, a eu-LISA também apoiou ativamente o Polo Europeu de Inovagdo para a Seguranga Interna, uma iniciativa
lancada pelo Comité Permanente para a Cooperacdo Operacional em matéria de Seguranca Interna (COSI) do Conselho,
sob a coordenacdo da Europol. O Polo devera funcionar como uma rede de cooperacdo para laboratdrios de inovagao,

18 https://op.europa.eu/s/olUo
19 ISOJIEC/ITC1/SC37
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com o objetivo de assegurar a coordenacdo e a cooperacdo entre a UE e as partes interessadas nacionais no dominio da
seguranca interna. No quarto trimestre de 2020, a eu-LISA contribuiu para a definicdo do quadro operacional global do
polo, incluindo a definicdo de prioridades e o ambito do conjunto inicial de projetos que poderiam ser realizados pelos
seus membros.

Elevada disponibilidade dos sistemas informaticos de grande escala

Os sistemas confiados a eu-LISA assumem uma importancia primordial para o controlo fronteiri¢o, a seguranga interna
e a gestdo das migragdes na UE. Espera-se, por conseguinte, que a Agéncia assegure a sua disponibilidade ininterrupta
aos Estados-Membros. No entanto, os sistemas existentes (ou seja, o SIS, o VIS e o Eurodac) foram desenvolvidos em
momentos diferentes e baseiam-se em arquiteturas diferentes, o que afeta o seu nivel de disponibilidade.

Nos termos do artigo 10.° do regulamento que cria a Agéncia, e do artigo 4.2, n.° 4, do novo Regulamento SIS, a Agéncia
comecou a trabalhar em 2019 numa avaliagdo de impacto (Al) sobre as solu¢des técnicas necessarias para garantir a
disponibilidade ininterrupta destes sistemas informaticos de grande escala. Para assegurar a coeréncia dos resultados
da Al em todos os sistemas e maximizar os beneficios operacionais, a Al foi dividida em duas fases:

- A primeira fase, concluida em marco de 2020, apresentou uma Al e uma andlise custo-beneficio
independentes e globais das diferentes op¢oes relativas a disponibilidade ininterrupta de todos os sistemas
confiados a Agéncia. Focou-se no desempenho e na elevada disponibilidade dos sistemas, analisando as
necessidades atuais e futuras, incluindo a capacidade de alojamento nas instalagdes técnicas, os riscos
relacionados com a configuragdo operacional atual, avaliando e comparando op¢des de alto nivel para
ampliar a capacidade e a redundancia das instalagdes.

- Asegunda fase, lancada no segundo semestre de 2020, detalhou as solu¢des técnicas e de arquitetura para
a disponibilidade ininterrupta dos sistemas confiados a Agéncia, incluindo uma analise técnica aperfeicoada
e uma analise custo-beneficio. O resultado proporcionou a Agéncia uma comparagao abrangente das
solucbes técnicas, o que facilitard a identificagdo do caminho a seguir. Além disso, teve em conta a
arquitetura dos novos sistemas (ou seja, o SES, o ETIAS, os componentes de interoperabilidade), que é de
facto concebida para suportar a disponibilidade ininterrupta (modo ativo-ativo).

Os resultados finais da Al serdo apresentados ao Conselho de Administracdo da eu-LISA no primeiro trimestre de 2021.
No entanto, aimplementacdo pratica da nova arquitetura de alta disponibilidade para estes sistemas herdados podera
comecgar apenas em 2022.

Quadro de contratacées transversais

Em 2020, como outra abordagem inovadora, a Agéncia langou o seu primeiro Quadro de Engenharia Transversal (QET),
a fim de se afastar da abordagem silo no desenvolvimento e funcionamento de sistemas. Até agora, a eu-LISA
contratava todas as tarefas relacionadas com o desenvolvimento de um novo sistema a um consorcio ao abrigo de um
grande contrato. O QET visa criar uma estrutura contratual para a conce¢do, o desenvolvimento, os testes e a
implementagdo de novos sistemas. No ambito do QET, serdo atribuidos varios lotes a diferentes operadores
econdmicos. A assinatura do QET foi uma realizagdo fundamental, e o maior concurso alguma vez assinado pela
Agéncia. A abordagem transversal em matéria de contratagdo constitui uma inovacdo significativa do modelo
operacional de aquisi¢cdes da Agéncia, esperando-se que gere importantes ganhos no processo de gestdo de
fornecedores e contratos, incluindo uma melhor relacdo custo-beneficio, economias de escala, processos de
adjudicacdo mais rapidos, reduzindo simultaneamente a dependéncia da Agéncia de um pequeno numero de
fornecedores (ou seja, bloqueio de fornecedores).

A preparagao do caderno de encargos do concurso relativo ao QET foi concluida em janeiro de 2020. O procedimento
foi lancado em 29 de janeiro de 2020 para quatro lotes e servigos conexos:

e Lote1:apoio a concecdo, coordenagdo, garantia da qualidade e integracao;

e Lote 2: servigos de desenvolvimento;
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e Lote 3:infraestruturas (hardware, software, servi¢os conexos);

e Lote 4: testes e qualificacdo.

A avaliagdo das propostas do Lote 1 do QET foi concluida e o contrato-quadro foi assinado com o proponente vencedor
em 7 de outubro de 2020. A reunido de lancamento teve lugar em 24 de novembro, com a celebragao dos trés primeiros
contratos especificos.

A avaliacdo das propostas do Lote 2 do QET foi concluida no final de junho e os contratos-quadro foram assinados com
os proponentes vencedores no final de agosto. Foi selecionado um conjunto de cinco contratantes para a sequnda fase
do concurso para a aquisi¢do dos servicos de desenvolvimento do ETIAS, dos componentes de interoperabilidade e do
ECRIS-TCN.

O contrato especifico relativo as atividades de preparagdo do Lote 3 foi assinado em 9 de dezembro de 2020. A
conclusdo da avaliagdo do Lote 4 (ou seja, servicos de realizacdo de testes) estd prevista para o primeiro semestre
de 2021.

Refletindo a abordagem de contratagdo de servicos de engenharia, a Agéncia estd a avancar na direcdo da contratacdo
transversal também no dominio da operacdo de sistemas, no ambito do quadro operacional transversal (QOT). Com o QOT,
a eu-LISA passara da abordagem silo de contratar a manutencdo de sistemas para um fornecedor de servicos por sistema. O
QOT sera utilizado para contratar o funcionamento dos sistemas existentes, bem como o dos novos sistemas, logo que estes
entrem em funcionamento. A versdo de base da futura documentacdo do convite a apresentacdo de propostas do QOT foi
concluida no final do quarto trimestre de 2020. A versdo final da documentacdo do concurso, que define os aspetos
operacionais, sera concluida em 2021. Paralelamente, a Agéncia iniciou um roteiro para o QOT, a fim de proporcionar uma
visdo global do calendario para a transi¢do das operagdes e da manutencdo dos sistemas para o QOT.

1.2 Gestdo operacional e evolugdo dos sistemas geridos pela Agéncia (objetivo
estratégico 1)

A gestdo operacional dos sistemas informaticos de grande escala esta no cerne do mandato da Agéncia. 24 horas por
dia, todos os dias do ano, a Agéncia assegura que os sistemas sob a sua gestdo (ou seja, 0 SIS, o VIS e o Eurodac) estdo
disponiveis para todos os Estados-Membros. A gestdo operacional dos sistemas abrange o acompanhamento constante
dos sistemas, o funcionamento dos servicos definidos no quadro de gestdo de servicos de Tl (ITSM) da Agéncia e a
interacdo continua com os Estados-Membros. Além disso, implica também todas as tarefas relacionadas com a
manutengao do sistema.

Em 2020, um dos principais desafios para a Agéncia foi assegurar a disponibilidade ininterrupta dos sistemas para todos
os utilizadores, apesar do impacto multifacetado da pandemia da COVID-19. Ao longo do ano, as restri¢des de viagem
e acesso tiveram implicagdes importantes na disponibilidade de pessoal para trabalhar nas instalagdes técnicas da
Agéncia, na unidade central (UC) em Estrasburgo e na unidade central de salvaguarda (UCS) em St Johann im Pongau.
Apesar destas dificuldades, a Agéncia e o seu pessoal envidaram todos os esforcos possiveis e asseguraram que todos
0s sistemas permanecessem sempre disponiveis. Esta foi uma realizagdo importante, confirmada pelos excelentes
resultados da disponibilidade e dos tempos de resposta dos sistemas, que sdo os indicadores-chave de desempenho da
gestdo operacional dos sistemas (Quadro 1). Em comparacdo com 2019, o desempenho melhorou para todos os
indicadores, exceto um. Além disso, a Agéncia assegurou também que os seus servigos de apoio ao funcionamento dos
sistemas permanecessem disponiveis 24 horas por dia, 7 dias por semana. Esses servi¢os sao essenciais para os Estados-
Membros, e a Agéncia assegurou, ao longo do ano, que os pedidos tivessem resposta e que as questdes fossem
abordadas de forma atempada e eficaz. O «Inquérito de satisfacdo dos clientes» de 2020 confirmou que, apesar dos
desafios, a eu-LISA conseguiu manter o seu nivel de servico em relagdo aos Estados-Membros. Além disso, uma vez que
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a pandemia teve um impacto significativo na utilizacdo do sistema, a Agéncia comecou a informar mensalmente os
Estados-Membros sobre este aspeto.

Quadro 1: Indicadores-chave de desempenho (ICD) para a gestao operacional dos sistemas

Indicador-chave de desempenho

. 2019 2020 Metas Meta alcancada
institucional
Verde 299,99 %
0,
ICD 3 Eurodac: disponibilidade do sistema central 99,55 % 99,87 % 99,99 %>Amarelo =

99,50 %
Vermelho <99,50 %

Verde = 99,45 %

Eurodac: tempo de resposta do sistema ‘/‘
99,91 % 99,95 % 99,45 %> Amarelo > 90 % | |

ICD 4

central Vermelho < 9o %
Verde 299,99 %
0,
ICD 6 SIS: disponibilidade do sistema central 99,95 % 99,94 % 99,99 %> Amarelo>

99,50 %
Vermelho <99,50 %
Verde = 99,5 %,
ICD7 SIS: tempo de resposta do sistema central 99,84 % 99,86 % 99,5 %> Amarelo = 99 % g
Vermelho <99 %

Verde = 99,99 %
99,99 %> Amarelo >

99,50 %
Vermelho <99,50 %

ICD 8 VIS: disponibilidade do sistema central 99,65 % 99,93 %

Verde =100 %
ICD 9 VIS: tempo de resposta do sistema central 97,79 % 99,98 % 100 %> Amarelo = 9o %
Vermelho <90 %

Satisfagao dos clientes: percentagem de

ICD 19 93,4 % 95 % >80%

Estados-Membros satisfeitos ou muito E|/
satisfeitos com a generalidade do servico

prestado pelo Service Desk da eu-LISA

ICD 20: Desempenho do Service Desk 90 % 99,9 % >75 % |V/|

Atingir a meta de disponibilidade mais elevada para os ICD de disponibilidade dos sistemas centrais (99,99 %, meta
verde) exigird uma revisdo dos sistemas ou uma arquitetura ativa-ativa. A atual arquitetura ativa-passivaimpede a plena
realizacdo das metas de elevada disponibilidade. Para uma visdo geral mais detalhada sobre este tema, consultar a
seccao dedicada na pagina 32.

A eu-LISA gere o funcionamento dos sistemas informaticos de grande escala ao longo de todo o seu ciclo de vida, desde
o desenvolvimento até a evolucdo, assegurando que, ao longo do tempo, os sistemas sejam operados aos niveis de
desempenho acordados e que as necessidades evolutivas dos utilizadores finais sejam sempre satisfeitas. A base juridica
para a evolucdo continua destes sistemas é assegurada através da adoc¢do de novos atos juridicos. Em 2020, a eu-LISA
trabalhou em desenvolvimentos relacionados com os regulamentos de reformulacdo do SIS que foram adotados
em 2018. A Agéncia apoiou igualmente o legislador europeu e a Comissao na preparagao dos novos regulamentos VIS e
Eurodac. O SIS e o VIS/BMS exigiram igualmente algumas evoluc¢des técnicas, a fim de aumentar a sua capacidade e
disponibilidade.

A pandemia da COVID-19 afetou o desenvolvimento e a implantagdo da evolu¢do dos sistemas de duas formas
significativas. Em primeiro lugar, perturbando as cadeias de fornecimento no segundo semestre do ano. Em segundo
lugar, devido as restricbes de viagem e de acesso, que impediram a disponibilidade de pessoal da Agéncia e de
contratantes para trabalhar nas instalagdes, um requisito para a implantacdo de novas versdes. Ndo obstante estas
dificuldades, a Agéncia realizou progressos significativos em projetos-chave, como a implementagdo da reformulacado
do SIS e da fase 2 do AFIS, bem como na integracdo de novos utilizadores no SIS e no VIS, e nos preparativos
relacionados com a interoperabilidade dos sistemas.
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1.2.1 SIS

O Sistema de Informagdo Schengen (SIS) é um sistema informatico de
grande escala que apoia o intercdmbio de informacdes sobre pessoas e
objetos entre as autoridades policiais nacionais, as autoridades de controlo
das fronteiras, as autoridades aduaneiras, as autoridades responsaveis
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pelos vistos e as autoridades judiciais. O ano de 2020 marcou o 25.°
aniversario da sua entrada em funcionamento e tornou-se o mais utilizado
e maisimportante sistema de intercambio de informacdes para a seguranca
e a gestdo das fronteiras externas na Europa. O SIS é a principal medida 1995 - 2020
compensatoria para a aboli¢do dos controlos nas fronteiras internas,
oferecendo um apoio essencial a seguranca interna em todo o espaco

Schengen. O SIS é uma pedra angular do acervo de Schengen, facilitando a ‘,_zs 55

livre circulagdo de pessoas no espago Schengen, apoiando os controlos B . - —
Figura 2: Visual do 25.° aniversario do

internos e os controlos nas fronteiras externas, garantindo um elevado nivel SIS

de seguranca e contribuindo para a aplicacdo da lei e a cooperacdo

judicidria em toda a Europa. A segunda geragdo do SIS (SIS Il) esta em funcionamento desde 2013. A eu-LISA é
responsavel pela gestdo operacional do sistema central e da infraestrutura de comunicacdo, assegura o apoio ao
acompanhamento operacional 24 horas por dia, 7 dias por semana, e é responsavel pela evolucdo atempada do sistema.

Em 2018, a eu-LISA langou o Sistema Automatico de Identificagdo Dactiloscopica (AFIS), que introduziu uma capacidade
de pesquisa biométrica no SIS, permitindo a identificacdo de pessoas de interesse exclusivamente com base nas suas
impressdes digitais. Até ao final de dezembro de 2020, todos os Estados-Membros estavam obrigados a permitir
pesquisas no SIS-AFIS (ver pagina 38). Em dezembro de 2018, a adocdo dos regulamentos reformulados iniciou uma
fase importante do desenvolvimento de novas funcionalidades para o SIS (ver pagina 37).

Operacoes

Em 2020, 0 desempenho global do sistema central do SIS estava em conformidade com as especificacdes acordadas do
acordo de nivel de servico (ANS): a disponibilidade do sistema foi de 99,94 % (ICD 6) e o indicador de desempenho
tempo de resposta foi de 99,86 % (ICD 7). Em 2020, apenas alguns incidentes menores afetaram a disponibilidade do
sistema:

- Em abril, um servidor de mensagens ficou inativo durante uma hora. Nao foram perdidas mensagens, mas isso
afetou o tempo de processamento das transagoes.

- Em1yde setembro, umincidente afetou varios componentes do sistema central. A resolucdo de problemas e a
restauracdo completa dos servicos demoraram mais de 24 horas. Durante este periodo, as consultas ficaram
totalmente inativas por 40 minutos, as transa¢des ficaram totalmente inativas por 130 minutos, mas nenhum
dado foi perdido.

- Em g4 de maio, entre as12hoo e as 13hoo CET, foi observado um incidente na rede TESTA-ng (Servicos
Transeuropeus de Telematica entre as Administragdes — nova geragao)?°. O incidente ocorreu na rede principal,
afetando a maioria dos paises da Europa Central e Oriental. Ndo houve perda de dados.

20 Oservico darede TESTA, operado pela Comissao Europeia, fornece a rede de base para a ligagdo entre o sistema central e os sistemas nacionais.
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O SIS-AFIS funcionou e foi alvo de manuten¢des bem-sucedidas, sem qualquer incidente grave. De acordo com os
regulamentos de reformulagdo do SIS, todos os Estados-Membros tiveram de permitir pesquisas no SIS-AFIS até ao
final de 2020. Este foi um objetivo importante para todos os Estados-Membros ainda néo ligados ao AFIS, e a Agéncia
apoiou-os intensamente ao longo do ano neste processo. Em 2020, a Bulgaria, a Croacia, a Dinamarca, a Eslovaquia, a
Roménia e a Suécia concluiram com éxito a sua ligagdo ao AFIS. No final de 2020, 25 Estados-Membros estavam ligados
ao AFIS. A utilizagdo do AFIS continuou a aumentar, o que demonstra o seu valor para a comunidade de aplicagdo da lei
europeia. Uma vez acrescentadas as informacgdes biométricas relativas a impressdes digitais a um mandado de captura
europeu, o SIS-AFIS permite uma identificacdo ainda mais rapida das pessoas procuradas.

Devido aos esforcos significativos da Agéncia, a pandemia ndo afetou negativamente o nivel de manutencédo do sistema
e 0 apoio aos Estados-Membros. Contudo, o impacto no trafego foi notorio, atingindo entre 10 % e 20 % do seu nivel
habitual em abril de 2020.

Ao longo do ano, a Agéncia trabalhou ininterruptamente com os Estados-Membros para assegurar o melhor
funcionamento do sistema. Em fevereiro, uma atualizagdo melhorou o desempenho do sistema no processamento de
mensagens dos Estados-Membros. Gragas ao forte envolvimento dos Estados-Membros, o desempenho das
verificagdes da coeréncia dos dados melhorou significativamente em 2020. Sdo regularmente necessarias verificacoes
da coeréncia dos dados para assegurar que o sistema central e as copias nacionais permanecem sincronizados, por
exemplo, apos a desconexdo temporaria de um sistema nacional. A Agéncia apoiou igualmente os Estados-Membros,
garantindo a disponibilidade dos ambientes de teste e pré-producdo. A partir de meados de margo, devido a pandemia
da COVID-19, foi dada prioridade a manutenc¢ao destes ambientes altamente disponiveis para os Estados-Membros e
a0 apoio a realizagdo de campanhas de teste e qualificacdo planeadas.

No segundo semestre de 2020, a Agéncia, juntamente com a Comissao e os Estados-Membros, focou-se de forma
intensa na desconexao do Reino Unido do SIS. O objetivo da Agéncia era concluir esta alteragdo sem problemas em 1
de janeiro de 2021. As preparacdes incluiram testes e varios ensaios. A desconexao comecou primeiro com a desconexao
técnica a nivel da rede, seqguida pela implementacdo de um filtro no sistema central para bloquear alertas do Reino
Unido, que foram depois apagados completamente. Gracas a um planeamento cuidadoso e a coordenagdo continua
com a Comissao, a desconexdo do Reino Unido do SIS ndo teve impacto nos outros Estados-Membros.

Utilizagao do sistema

Eggﬁ de 3,7 mil milh6es de vezes — uma diminuigao comparagdo com 2019, caindo para 3,71 mil
de 44 % em relacdo a 2019. milhdes.

— Os Estados-Membros acederam ao SIS mais Q O numero de pesquisas também diminuiu 44 % em

2.1 No final de 2020, estavam armazenados Os gabinetes SIRENE trataram cerca de 210 ooo
== 93,4 milhdes de alertas no sistema central. respostas positivas em alertas estrangeiros
durante o ano.
Em 2020, mais de 71 milhées dos alertas no I Ondmero total de alertas referentes a pessoas foi
sistema estavam relacionados com os -.E de 964720 — uma diminuicdo de 2%, em
documentos emitidos. comparagao com 2019.

A utilizagdo do SIS tem vindo a crescer de forma constante nos Ultimos anos. No entanto, em 2020 registou-se uma
queda acentuada no nUmero de pesquisas e respostas positivasdurante uma parte consideravel do ano, devido as
restri¢cdes de viagem relacionadas com a COVID-19 impostas pela maioria dos Estados-Membros, o que levou a uma
redugdo do numero de controlos nas fronteiras. Enquanto em 2019 o numero médio de pesquisas diarias chegou a
18 milhdes, em 2020, 0 nUmero caiu para 10 milhdes. As restri¢des relacionadas com a pandemia afetaram igualmente
o numero médio de respostas positivas por dia tratadas pelos Gabinetes SIRENE (Informacdes Suplementares Pedidas
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na Entrada Nacional)).?* O numero total de respostas positivas relativas a alertas estrangeiros (ou seja, alertas emitidos
por um Estado-Membro diferente do que efetuou a pesquisa) também diminuiu: 209 178 respostas positivas em alertas
estrangeiros no total, uma redugdo de 27 %, em comparagao com 2019.

Figura 3: Pesquisas realizadas pelos Estados-Membros no Figura 4: Alertas armazenados no SIS Il por ano,
SIS Il por ano, 2016-2020 2016-2020
2016 3,9 mil milhées I 2016 71 milhdes [
2017 5,1 mil milhges N 2017 76 milhges W
2018 6,1 mil milhées NN 2018 82milhdes M
2019 6,6 mil milhdes [l 2019 91 milhdes [l
2020 3,7 mil milhdes 2020 93 milhdes |
* Aumento anual Pesquisas no SIS BAumento anual @Alertas no SIS
Figura 5: NUmero médio de pesquisas e respostas O nUmero de alertas aumentou 3 %, o que foi mais lento do
positivas por dia, 2016-2020 que 0s aumentos anuais nos anos anteriores (entre 8% e
12 %). No final de 2020, havia 93,4 milhdes de alertas
20 2000 .
& armazenados no sistema.
©
Tg 15 10005 . - :
g8 1200 2 Em marc¢o, o relatdrio anual de estatisticas do SIS Il 2019 foi
2%F 10 2 . . .
z g 800 3 adotado e publicado, juntamente com wuma ficha
7o a— — b . . . . . .
3 5 400 2 informativa.? Em junho, a lista atualizada das autoridades
g _ .
g competentes autorizadas a consultar diretamente os dados
o
2016 2017 2018 2019 2020 inseridos no SISl e a lista dos gabinetes nacionais dos
Pesquisas por dia == Respostas positivas por dia sistemas (N.SIS Il) e dos gabinetes nacionais SIRENE foram

publicadas no Jornal Oficial da Unido Europeia.>
Evolugdo do sistema

Em 2020, os principais esfor¢os da eu-LISA relativamente a evolu¢do do SIS centraram-se na implementagdo atempada
dos novos regulamentos SIS, a par da continuacdo do desenvolvimento da fase 2 do AFIS. Para dar resposta as
necessidades dos Estados-Membros e ao aumento continuo do nUmero de alertas, a Agéncia reforcou a capacidade do
sistema para 130 milhes de alertas. A Agéncia preparou igualmente aimplanta¢do de um novo motor de pesquisa que,
uma vez implantado em 2021, aumentara em dez vezes a velocidade das pesquisas e reduzird significativamente a
indisponibilidade do sistema durante as comutacdes entre a unidade central e a unidade central de salvaguarda. Além
disso, a Agéncia apoiou igualmente a integracdo da Irlanda e do Chipre no sistema.

Reformulag¢ao do SIS

O projeto de reformulagdo do SIS pode ser considerado um dos principais contributos da eu-LISA para a Estratégia para
a Unido da Seguranca. Os regulamentos de reformulagdo do SIS, adotados em novembro de 2018, alargaram o ambito
das aplicagbes e funcionalidades do sistema, uma evolu¢do significativa para o SIS. Na continuacdo dos trabalhos
iniciados em 2019, a Agéncia progrediu significativamente na execuc¢do do projeto e, em janeiro de 2020, foi lancada
com éxito uma nova versdo. A nova versdo continha as funcionalidades necessarias que permitiram a Europol, a Eurojust
e a Frontex consultartodos os tipos de alertas pertinentes no SIS, bem como proceder a pesquisas de impressdes digitais
e a pesquisas avancadas. Além disso, a versdo continha uma nova funcionalidade do AFIS: a possibilidade de pesquisar

21 Cada Estado-Membro da UE que opera o SIS criou um gabinete nacional SIRENE responsavel pelo intercambio de informagées suplementares e pela coordenagéo das
atividades ligadas aos alertas do SIS. Mais informagdes em: https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-
system/sirene-cooperation_en

22 https://www.eulisa.europa.eu/Publications/Reports/SIS %201l %20 - %202019 %20- %20Statistics.pdf

23 https://www.eulisa.europa.eu/Publications/Reports/SIS%2011%20 -%20 List%200f%20competent¥%20authorities %202020.pdf
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utilizando impressdes digitais que sdo recolhidas digitalizando quatro dedos de uma mao simultaneamente. Como
método alternativo de recolha de impressdes digitais planas, as impressdes digitais de quatro dedos em modo plano
ajudam a evitar erros ou fraudes.

Além disso, a Agéncia e os Estados-Membros trabalharam intensamente numa nova versao da documentacdo técnica
(DCI/DTS) adotada em maio. Consequentemente, foi desenvolvida a primeira versdo intermédia (IR1), que incluia
altera¢des relacionadas com alertas referentes a pessoas. A IR1 passou por diferentes fases de testes até ao final do ano,
com a participacdo de oito Estados-Membros. A Agéncia iniciou igualmente o desenvolvimento da segunda versao
intermédia (IR2), que inclui alteragdes relacionadas com alertas referentes a objetos. Durante o sequndo semestre do
ano, a eu-LISA preparou uma segunda atualizagdo da documentagdo técnica, que incluia todas as altera¢des aos
elementos biométricos do sistema, decorrentes quer dos regulamentos de reformulacdo do AFIS quer do SIS. A
documentacao foi entregue aos Estados-Membros para revisdo em meados de dezembro, o que constituiu um marco
importante para o projeto.

No ambito do projeto de Reformulagao do SIS, a eu-LISA foi responsével pela atualizacdo da documentacéo relativa ao
intercdmbio de dados entre os gabinetes SIRENE, um conjunto de especificagdes técnicas que definem a forma como
os gabinetes SIRENE trocam informacdes. O projeto foi langado em 24 de marco. A Agéncia trabalhou durante todo o
ano em colaboracdo com a Comissao e os Estados-Membros e entregou a documentacao relativa ao DEBS revista em
dezembro. A documentagdo atualizada relativa ao DEBS assegurara que os gabinetes SIRENE possam trocar
informacgdes sobre as novas funcionalidades decorrentes da Reformulagao do SIS.

Fase 2 do AFIS

O projeto de fase 2 do AFIS foilangado em 2019 e abrange a extensao do sistema biométrico do SIS. O projeto combina
as melhorias de desempenho do AFIS existente com as novas funcionalidades biométricas identificadas no SIS
Reformulado, como o alargamento das capacidades de pesquisa com dados dactiloscopicos sobre impressdes palmares
e impressoes latentes*. Em 2020, o desenho foi concluido e as necessidades dos utilizadores foram finalizadas com os
Estados-Membros. A evolugdo teve inicio em fevereiro e prosseguiu ao longo do ano. A vers3o resultante, prevista para
implantacdo em 2021, foi submetida a testes de aceitagdo no final do ano. O novo hardware do AFIS foi entregue e foi
realizado um estudo técnico antes da sua instalagdo nas instalagdes técnicas de Estrasburgo. Além disso, a Agéncia
iniciou os trabalhos de preparagdao da migragdo dafase 1 do AFIS para a fase 2. Uma vez disponiveis, os novos elementos
ajudardo os Estados-Membros na confirmacao da identidade das pessoas nos pontos de passagem das fronteiras e no
quadro das investigacdes policiais.

Aumento da capacidade de consulta

O aumento da capacidade de consulta foi outra evolugdo importante do sistema central do SIS, que abordou a crescente
utilizagdo do sistema e o aumento continuo do nUmero de alertas. O objetivo do projeto é aumentar a capacidade do
sistema para 130 milhdes de alertas. A primeira versao foi lancada em junho; no entanto, a segunda versao, incluindo a
implementagao do novo motor de pesquisa, foi afetada pela pandemia da COVID-19 e pela escassez do fornecimento
de hardware. Por conseguinte, embora a fase de desenvolvimento tenha sido concluida, a implementagao foi adiada
para 2021.

Integracdo de novos utilizadores

A integracdo da Irlanda no SIS prosseguiu com o ensaio bem-sucedido da entrada em funcionamento em janeiro
de 2020. A entrada em funcionamento entrara em vigor em 15 de margo de 2021.

A integragdo do Chipre também prosseguiu com os testes, com a campanha de testes de conformidade iniciada em
abril. Os testes de desempenho e fiabilidade foram realizados durante o verdo, e o relatério final dos testes foi aprovado
no final do ano.

24 Impressdes latentes sdo impressdes de dedos ou palmas numa superficie.
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O Sistema de Informacao sobre Vistos (VIS) entrou em funcionamento em outubro de 2011 e esta operacional em todo
o mundo desde fevereiro de 2016. O VIS esta no cerne do espaco Schengen, ligando os consulados dos Estados-
Membros em paises terceiros e todos os pontos de passagem das fronteiras externas. Apoia as autoridades consulares
dos Estados-Membros na gestdo dos pedidos e da emissdo de vistos de curta duragdo para efeitos de visita ou transito
para o espago Schengen. Utilizando o seu sistema de correspondéncias biométricas (BMS), o subsistema responsavel
pelas opera¢bes biométricas, o VIS permite as autoridades fronteiricas dos Estados-Membros verificar a identidade dos
nacionais de paises terceiros que viajam para a UE. Além disso, o VIS apoia a luta contra a fraude e facilita os controlos
no territorio dos Estados-Membros, prestando assisténcia na identificagdo de qualquer pessoa que ndo possa ou possa
ter deixado de preencher as condi¢des de entrada, permanéncia ou residéncia no territdrio dos Estados-Membros. Além
disso, o VIS apoia o tratamento dos pedidos de asilo e contribui para a preven¢do de ameagas a seguranca interna.

Operacées

Em 2020, o desempenho global do sistema central do VIS esteve em conformidade com os objetivos acordados no
acordo de nivel de servico (ANS). A disponibilidade do sistema central do VIS foi de 99,93 % (ICD 8) e o indicador de
desempenho tempo de resposta foi de 99,98 % (ICD g). Durante esse periodo, ndo se registaram problemas graves ou
criticos associados ao funcionamento do VIS/BMS. As indisponibilidades do sistema central ocorreram somente no
contexto de implantagdes de versdes. Em novembro, umincidente causou a indisponibilidade de um dos ambientes de
teste durante um fim de semana, o que afetou as operagdes nos Estados-Membros, mas o problema foi rapidamente
identificado e resolvido.

O plano de versdes para 2020 foi afetado pelas restricdes de acesso as instalagdes técnicas da Agéncia impostas ao
pessoal em meados de marco. A primeira versao do ano foi concluida em 27 deagosto e incluiu 0 aumento da capacidade
do BMS, o que constituiu uma importante evolucdo do sistema. A segunda vers3o foi lancada em setembro e concluida
em outubro, incluindo elementos para a integragao de novos utilizadores, bem como melhorias da eficiéncia global do
sistema. Embora a terceira versdo, que contém upgrades ndo criticos para componentes de servidores e redes, também
tenha sido finalizada, a sua implantagao foi adiada para 2021, devido ao impacto da pandemia nos recursos.

Em agosto de 2020, foi publicado o relatdrio sobre o funcionamento técnico do VIS,* que abrange o periodo entre
outubro de 2017 e 30 de setembro de 2019. O relatdrio forneceu informacgdes sobre o funcionamento técnico do VIS,
incluindo os aspetos de sequranca, e sobre a utilizacdo feita pelos Estados-Membros do n.° 2 do artigo 4.° da Decisdo
2008/633/JAl do Conselho.?®

Utilizagao do sistema

Devido as restri¢coes de viagem relacionadas com a pandemia e a subsequente diminui¢do dos controlos nas fronteiras,

73milhdes de pedidos de visto @ 66 milhdes de  impressdoes  digitais
armazenados na base de dados VIS pelos ) armazenadas na base de dados VIS pelos

Estados-Membros. Estados-Membros.

o nUmero de pedidos de visto e de impressdes digitais armazenados no VIS diminuiu pela primeira vez.

25 https://www.eulisa.europa.eu/Publications/Reports/2019%20VIS%20Report.pdf
26 Nostermos da Decisdo VIS, as autoridades designadas pelos Estados-Membros e a Europol tém acesso ao VIS para efeitos de prevencao, detecéo e investigagdo de
infrages terroristas e outras infragdes penais graves desde 1 de setembro de 2013.
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Consequentemente, o nUmero dos pedidos de visto tratados durante o ano caiu para 3 milhdes, em comparagdo com
17 milhdes em 2019. A utilizagdo global do VIS atingiu cerca de15% do previsto, tendo as operagdes anuais
diminuido 75 %, em comparagdo com 2019. O pico de atividade registado no ano relativo as operagdes fronteiricas e as
emissoes de vistos ocorreu em janeiro, antes da introducdo das primeiras restricdes da COVID-19.

Figura 6: Pedidos de visto armazenados 2016-2020 Figura 7: Impressoes digitais armazenadas 2016-2020

2016 = 36 milhdes [N I o milhces [

2017 s2milhges [N 2017 44 milhdes [N

2018 64 milhges A 2018 57 milhdes |G

2019 77 milhées | 2019 69 milhges [N

2020 73 milhes 2020 66 milhdes

=lAumento anual Total de pedidos de visto . " -
P BAumento anual @Total de impressdes digitais armazenadas

Em 2020, as pesquisas alfanuméricas e biométricas e as autenticagdes biométricas também diminuiram. Durante o
periodo, o sistema teve um bom desempenho, com operacdes de pesquisas alfanuméricas realizadas em menos de
1 segundo (0,76 segundos em média) e autenticagdes biométricas em menos de 2 sequndos (1,44 segundos em média).

Evolucgdo do sistema

Em 2020, a Agéncia conseguiu aumentar a capacidade do BMS, trabalhou na integracdo da Europol e na concessdo de
acesso passivo a Bulgaria e a Roménia. O VIS estd agora tecnicamente pronto para ser utilizado por novos utilizadores.
As evolucoes do VIS/BMS foram fortemente influenciadas pela necessidade de estabelecer uma interligag¢do entre o VIS
e 0 SES. Além disso, a eu-LISA também contribuiu para a prepara¢do do novo Regulamento VIS.

Aumento da capacidade

Na sequéncia dos progressos realizados em 2019, a Agéncia conseguiu aumentar a capacidade do BMS de 60 milhdes
para 85 milhdes de registos, a fim de garantir que o sistema tem capacidade suficiente para satisfazer as necessidades
crescentes dos Estados-Membros, decorrentes da aplicacdo da politica comum de vistos da UE. O aumento da
capacidade do BMS teve inicio em 2019, na sequéncia de uma evoluc¢do semelhante para o VIS. O projeto foi concluido
em julho com a implanta¢do de uma versao que foi adiada trés meses devido a pandemia da COVID-19. Isto também
resolveu os problemas causados pela virtualizagdo do BMS em 2019. Globalmente, a Agéncia estima que o aumento da
capacidade do VIS e do BMS devera cobrir as necessidades a longo prazo dos Estados-Membros.

Ambiente de teste

Em resposta as necessidades dos Estados-Membros, o Conselho de Administra¢do decidiu introduzir uma atualizacdo
do novo ambiente de teste do VIS/BMS, a fim de aumentar a sua disponibilidade, fiabilidade e agilidade para o apoio
operacional. Tal devera conduzir a importantes melhorias no que se refere a resolu¢do de incidentes e ao tempo de
recuperacao do servico, o que serd benéfico para todos os Estados-Membros.

Integracdo de novos utilizadores

A Agéncia continuou a preparar o VIS com vista a permitir o acesso passivo a Bulgaria e 8 Roménia. O acesso passivo
permitira que os dois Estados-Membros consultem o VIS apenas em modo de leitura, sem direito de introduzir, alterar
ou apagar dados. O acesso passivo ao VIS é também uma condicado prévia para que os dois Estados-Membros operem o
SES nas suas fronteiras. Em 2020, a Agéncia trabalhou em estreita colabora¢do com a Bulgaria e a Roménia e concluiu
com éxito a fase de testes de conformidade. Devido a pandemia da COVID-19, e na sequéncia de uma decisdo da
Comissdo, a Bulgaria e a Roménia comecardo a consultar o VIS em abril de 2021.
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No primeiro trimestre de 2020, a Agéncia concluiu a ligagdo da Europol ao VIS. O servigo estard disponivel em 2021,
quando o acesso da Europol estiver concluido a nivel nacional.

Migracdo do VIS BMS para o BMS partilhado

Em meados de 2020, tendo em conta a necessidade da interligacdo SES-VIS, a Agéncia iniciou o projeto de migragao
dos dados biométricos do VIS para o BMS partilhado, antes do plano inicial. Em 2020, a eu-LISA concluiu a fase de
analise e concecdo, tendo também implementado as primeiras bases necessarias para o processo de migragdo. Prevé-
se que o projeto esteja concluido em meados de 2022.

y| >4
\

1.2.3 Eurodac

O Eurodac, a base de dados dactiloscopicos (impressdes digitais), estd operacional desde 2003. Apoia a aplica¢do do
Regulamento de Dublim como um dos instrumentos utilizados para aplicar o Sistema Europeu Comum de Asilo (SECA).
Uma vez que permite a comparagdo das impressdes digitais, o Eurodac ajuda a determinar o pais responsavel pela
avaliagdo dos pedidos de asilo apresentados num dos Estados-Membros. Desde julho de 2015, o Eurodac é também
utilizado pelas autoridades de aplicacdo da lei dos Estados-Membros e pela Europol. Desde junho de 2013, a eu-LISA é
responsavel pela gestdo operacional do sistema central do Eurodac.

Operacoes

Em 2020, o desempenho do sistema Eurodac esteve em conformidade com os objetivos acordados no ANS. A
disponibilidade do sistema central do Eurodac foi de 99,87 % (ICD 3%) e o indicador de desempenho tempo de resposta
foi de 99,95 % (ICD 4). Em junho, o Eurodac enfrentou um tempo de inatividade ndo planeado devido a um incidente
causado pelo correio eletrénico, o componente que transfere e-mails. Como resultado, o processamento de e-mails foi
bloqueado durante algumas horas. O problema foi corrigido e ndo foi perdida qualquer transagdo durante o incidente.
A Agéncia trabalhou numa solucdo definitiva para este problema, a ser implantada na primeira versao de 2021. Em
setembro, apos aimplantagdo de uma versdo, uma falha do componente de difusdo de mensagens afetou o intercambio
de mensagens para os Estados-Membros durante 27horas. Durante este periodo, o sistema ainda registou
corretamente todas as transac¢des e respondeu a pesquisas provenientes dos Estados-Membros. Uma vez corrigido o
problema, o sistema central pode enviar aos Estados-Membros todas as mensagens que se encontravam em fila de
espera. A Agéncia resolveu igualmente um problema com o servidor biométrico do ambiente de teste, o que melhorou
a sua disponibilidade para os Estados-Membros.

Em fevereiro, os principais servidores Eurodac foram atualizados com os mais recentes patches de seguranga e os
processos de transferéncia entre a UC e a UCS foram otimizados, o que resultou numa diminui¢do da procura por
recursos humanos. Esta atualizagdo melhorara a disponibilidade global do sistema para os Estados-Membros. A versdo
gerou trés horas de indisponibilidade do sistema central fora do horario de trabalho, quando o trafego era muito baixo,
para minimizar o impacto nas operagdes dos Estados-Membros. Em setembro, foram implantados outros elementos de
manutencao corretiva para o componente biométrico, com algum atraso, devido a pandemia.

A pandemia teve um impacto significativo na manutenc¢do do Eurodac, uma vez que os contratantes eram autorizados
a entrar nas instalacdes da Agéncia apenas para tratar de incidentes criticos. Como resultado, incidentes e pedidos de
assisténcia menos criticos foram tratados com alguns atrasos. Durante o segundo semestre do ano, a medida que a

27 Osindicadores-chave de desempenho sdo enunciados no Anexo I.
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situacdo melhorava lentamente, as equipas da Agéncia trabalharam arduamente para processar a acumulacdo de
tarefas de manutencdo, que foi totalmente resolvida até ao final do ano.

Em 2020, a Agéncia procedeu a uma atualizacdo completa da documentacdo de sequranca do Eurodac, que incluiv uma
«avaliagdo dos riscos de seguranga», um «plano de seguranca», um «plano de continuidade da atividade e de
recuperagao em caso de catastrofes» e uma «avaliagdo de impacto sobre a privacidade». A nova documentacdo foi
adotada no final do ano. Estes novos documentos abordaram uma recomendacdo da Autoridade Europeia para a
Protecdo de Dados (AEPD) relativa ao Eurodac e garantirdo que a Agéncia reaja de forma eficaz em caso de problemas
de seguranca.

No segundo semestre de 2020, a Agéncia preparou intensivamente a desconexdo do Reino Unido do Eurodac. O
objetivo era poder concluir esta mudanga sem problemas para o Brexit, em 1 de janeiro de 2021. As preparagdes
incluiram testes e varios ensaios. A desconexao foi realizada conforme planeado durante a noite de 31 de dezembro, e
foi sequida da supressdo de todos os dados e registos do Reino Unido. Durante essa operagdo, o Eurodac esteve
indisponivel durante 7,5 horas.

Utilizagdo do sistema

,,f;:@: 644926 conjuntos de impressdes digitais E[_i:J O numero de impressoes digitais armazenadas
“‘(‘%ﬁ'ﬁ transmitidos: uma diminuicdo de 30% em 2 '?j no Eurodac aumentou3z% em2020, em
relacdo a 2019. comparagdo com 2019.

A utilizagdo global do Eurodac foi afetada pela diminuicdo dos controlos nas fronteiras e pelas restricdes de viagem
impostas em toda a Europa em consequéncia da pandemia da COVID-19. A utiliza¢do do sistema diminuiu cerca de 30 %
em comparagdo com 2019, embora o nUmero de impressdes digitais armazenadas no Eurodac tenha aumentado 3 %.
As transa¢des da categoria 1 (pedido de asilo) diminuiram 32 %, as transa¢des da categoria 2 (travessia irregular porum
nacional de um pais terceiro de uma fronteira externa) 26 % e as transacoes da categoria 3 (nacional de um pais terceiro
encontrado em situacdo ilegal num Estado-Membro) 24 %.

Os Estados-Membros transmitiram com éxito 644 926 conjuntos de impressdes digitais para o sistema central do
Eurodac durante 2020, tendo os pedidos de asilo contribuido com 62 % do total. A sequnda maior categoria (25 %) foi
constituida por nacionais de paises terceiros que atravessaram, de forma irregular, a fronteira externa da UE.

Figura 8: Trafego no Sistema Central do Eurodac por Figura g: Trafego total no Sistema Central do
categorias por ano, 2014—2020 Eurodac por ano, 2014—2020
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As estatisticas anuais do Eurodac relativas a 2019 foram publicadas em marco, juntamente com uma ficha informativa,
e o relatdrio anual sobre o funcionamento técnico do sistema central do Eurodac foi publicado em julho.?® A lista
atualizada das autoridades nacionais competentes em matéria de asilo, que tém acesso aos dados registados no sistema
central do Eurodac, foi publicada em abril no sitio Web da Agéncia.

Operacaes da rede de comunicacdes eletronicas de Dublim (DubliNet)

A DubliNet é uma rede eletronica segura para o intercdmbio de dados entre as autoridades nacionais que tratam dos
pedidos de asilo. Em 2020, a manutencdo da DubliNet estava em conformidade com o ANS operacional e ndo se
observaram interrupgdes de servico. Em janeiro, a Agéncia procedeu a renovacdo reqular dos certificados digitais
utilizados pelos Estados-Membros para utilizar a rede segura. A campanha de renovacao foi concluida com éxito em
quatro dias, e a eu-LISA recebeu reagdes positivas dos Estados-Membros sobre a melhoria do processo.

Além disso, durante o segundo semestre de 2020, a Agéncia fez os preparativos para a desconexao do Reino Unido da
DubliNet. Em 1 de janeiro de 2021, 0 acesso a rede foi bloqueado para todos os dominios relacionados com a DubliNet
do Reino Unido e todos os certificados do Reino Unido foram revogados.

Como habitual, a eu-LISA continuou a participar em varias reunides dedicadas ao dominio do asilo ao abrigo do
Regulamento de Dublim e contribuiu para as sessdes especificamente centradas na DubliNet. Uma delas foi a Reunido
Tematica de Peritos sobre a DubliNet e Sistemas Técnicos de Dublim, realizada em novembro, na qual a eu-LISA
apresentou o ponto de situagdo da DubliNet, forneceu o relatério da campanha de renovacao de certificados e ministrou
uma sessao de formagdo a comunidade DubliNet. Sob a lideranca do EASO e em colaboragdo com alguns peritos dos
Estados-Membros, foram publicadas as «Recomendacdes sobre a utilizacdo operacional e técnica da DubliNet».

Evolucdo do sistema

Em 2020, foram planeadas e implementadas evolug¢des técnicas especificas do Eurodac. Uma vez que a reformulacéo
do Regulamento Eurodac nao foi adotada, as evolugdes funcionais do sistema permaneceram em suspenso.

Reformulacao do Eurodac e de Dublim

Em setembro de 2020, a Comissdo publicou uma proposta legislativa alterada para a proposta de reformulagdo de 2016,
no ambito do novo Pacto em matéria de Migragdo e Asilo. Na nova proposta de regulamento relativo a gestdo do asilo
e da migragdo, o sistema automatizado de Dublim foi retirado. Para uma visdo geral mais detalhada relativa a
reformulacdo do Eurodac e de Dublim, consultar a sec¢do 2.2.2 na pagina 65.

Reformulag¢ao do Eurodac

A gestdo eficiente da evolu¢do do Eurodac foi significativamente prejudicada pelo longo processo relacionado com a
adogao de uma nova reformulacdo do Regulamento Eurodac. A arquitetura e os componentes dos sistemas comegaram
achegaraofimdoseu ciclo de vida, o que gerou desafios significativos em termos de manutencdo e suporte, em especial
para os componentes de salvaguarda, base de dados e AFIS. Todos estes desafios levaram a Agéncia a comecar a
reformular o Eurodac, antes da adogdo do novo regulamento. Os preparativos foram levados a cabo no segundo
semestre de 2020, para um inicio previsto no inicio de 2021. Na nova concegao, o Eurodac sera dividido em duas partes:
um sistema central e um sistema AFIS, semelhante ao SIS e ao VIS. A nova arquitetura do sistema sera flexivel, a fim de
facilitar a implementacao e a adaptacdo das alteragdes decorrentes dos novos regulamentos e a facilitar uma maior
interligacdo com os componentes de interoperabilidade, caso seja decidido pelo legislador. O projeto permitird a
Agéncia garantir a disponibilidade a médio prazo do sistema para os Estados-Membros, garantindo simultaneamente
que, uma vez adotadas, serdo desenvolvidas e implementadas em tempo Util novas funcionalidades.

28  https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20 Statistics.pdf
29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20Annual %20Report.pdf
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1.2.4 Apoio ao funcionamento dos sistemas

Para garantir a disponibilidade continua dos sistemas aos seus utilizadores, a eu-LISA gere servicos de apoio disponiveis
24 horas por dia, 7 dias por semana. Apesar do impacto da pandemia, os servi¢os prestados aos Estados-Membros
permaneceram ininterruptos ao longo do ano. Esta foi uma importante realiza¢do para a Agéncia, em grande parte
devido ao forte empenho das equipas e a agilidade da organiza¢do. Em 2020, o desempenho do Service Desk, que opera
os servigos, foi excelente e o indicador de desempenho atingiu 99,9 %, ultrapassando a meta de 75 % (ICD 20). Este
indicador mede a capacidade da Agéncia para prestacdo de apoio aos utilizadores finais para pedidos de ajuda e
resolu¢do de incidentes através da disponibilidade de apoio (ou seja, tempo de resposta) e do desempenho do apoio (ou
seja, tempo de resolucdo). Consequentemente, o indicador mostra a percentagem de pedidos concluidos dentro do
objetivo estabelecido no ANS entre a eu-LISA e os Estados-Membros. Em 2020, a Agéncia tratou mais de 3 628 pedidos:
2332 incidentes e 1 296 pedidos de assisténcia (Quadro 2). Mais de 1 ooo pedidos foram apresentados pelos Estados-
Membros e 2 550 foram apresentados internamente, quer no decurso de eventos de controlo, quer pelos contratantes
no local. O nUmero total de incidentes e pedidos de assisténcia foi inferior em 2020 comparativamente a 2019, devido a
menor utilizagdo dos sistemas pelos Estados-Membros durante a pandemia.

Quadro 2: NUmero total de incidentes e pedidos de assisténcia tratados em 2020

SIS VIS Eurodac Total

Abertos pelos EM 368 106 149 623

Abertos

) 505 989 215 1709
internamente
Pedidos de assisténcia 967 217 112 1296
Abertos pelos EM 280 114 61 455
Abertos
687 103 51 841

internamente

Quadro 3: Reparticao dos incidentes por prioridade e sistema

Prioridade SIS VIS Eurodac Total
Reduzida 160 464 96 720
Moderada 485 492 175 1152

Alta 221 135 87 443
Essencial 7 4 6 17
Total 873 1095 364 2332

Em 2020, a eu-LISA realizou progressos significativos na gestdo de problemas, com um impacto positivo na
disponibilidade do sistema. A gestdo de problemas ajuda a identificar as causas originarias dos incidentes e a determinar
possiveis solu¢des. Em 2020, com base numa recomendacdo de auditoria, a Agéncia reviu, em 2020, 0 seu processo de
gestao de problemas e os seus procedimentos, estabeleceu novos controlos e implementou um plano de acao.
Globalmente, a Agéncia conseguiu reduzir o acumulo de problemas em 70 %. Estas acdes contribuiram para a elevada
disponibilidade dos sistemas para os Estados-Membros, principalmente através da minimizacdo do impacto de
incidentes individuais.

Gestao da mudanca
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A Agéncia colabora estreitamente com os peritos dos Estados-Membros, através dos Grupos de Gestdo da Mudanca
(GGM), para compreender e avaliar as altera¢des propostas, avaliar o seu impacto nos sistemas nacionais e nos fluxos
de trabalho operacionais, bem como para planear e implementar as altera¢des solicitadas pelos utilizadores. Os
sistemas confiados a eu-LISA atingiram agora um nivel elevado de estabilidade. Consequentemente, o nUmero de
propostas de alteragdo apresentadas pelos Estados-Membros diminuiu nos tltimos anos; por exemplo, em 2020, apenas
foram apresentados dez novos pedidos de alteragdo. No entanto, a complexidade dos pedidos de alteracao
apresentados aumentou, uma vez que estdo frequentemente relacionados com a evolu¢do em curso ou futura dos
sistemas, ou seja, reformulagdes do sistema e interoperabilidade. O Grupo de Gestdo da Mudanca é responsavel por
identificar e acordar a forma de avaliar e planear a implementacdo das alteragdes solicitadas e acordadas.

Todas tém de ser aprovadas pelos grupos consultivos respetivos e pelos comités pertinentes. Geralmente, todas as
alteracdes sdo implementadas numa versdo planeada ou, em caso de mudancas mais complexas, nas proximas
reformulagdes de cada aplicacdo.

No que diz respeito ao SIS, foram apresentados trés novos pedidos de alteracdo para melhorar e atualizar as
funcionalidades existentes.

Relativamente ao VIS, foram preenchidos trés novos pedidos de alteracao.

No que se refere ao Eurodac, foram apresentados em 2020 quatro novos pedidos de alteracdo relativos a ajustamentos
menores.

Gestdo de testes, versoes e implantagoes

A implantagdo de versdes permite a Agéncia atualizar os sistemas com os patches e as funcionalidades mais recentes
necessarios, como parte das evolu¢des planeadas, minimizando o impacto no desempenho e na disponibilidade dos
sistemas. Os planos de versdes, aprovados no inicio de 2020, foram revistos e atualizados significativamente durante o
primeiro semestre do ano, devido ao impacto da pandemia, sendo os planos de versoes do SIS e do Eurodac os mais
afetados. No entanto, a Agéncia conseguiu disponibilizar varias versdes durante 202o0.

Além disso, a Agéncia apoiou os Estados-Membros numa variedade de atividades de teste, garantindo o bom
funcionamento de todos os sistemas. Foi criado um novo grupo de trabalho, denominado Grupo de Peritos em Testes,
para apoiar as atividades de testes em todos os sistemas, reunindo especialistas técnicos dos Estados-Membros e
partilhando informacdes valiosas.

Além disso, a Agéncia avangou com a sua nova abordagem a «Gestdo do Ciclo de Vida das Aplicagdes» (ALM), visando
fornecer componentes e aplicagdes de Tl de forma mais rapida e 4gil. A reutilizagdo de componentes comuns, bem como
a interligacdo e interoperabilidade de novos sistemas acarreta uma complexidade suplementar dos ciclos de vida das
aplicacdes. A abordagem ALM fornece uma governagdo abrangente e permite a automatizagao do processo de gestao
do ciclo de vida. Em 2020, a eu-LISA realizou um estudo para identificar as capacidades e as lacunas existentes, e definir
um roteiro para a implementagdo da governagao do ciclo de vida da aplicagdo.

1.3 Infraestrutura e rede (objetivo estratégico 1)

1.3.1 Redes
Gestdo operacional da infraestrutura de comunicagdo

Em 2020, a infraestrutura de comunicagdo do SIS e do VIS que utiliza o contrato-quadro de servicos TESTA-ng*® foi
executada em conformidade com os requisitos estabelecidos nos instrumentos juridicos dos respetivos sistemas. A
infraestrutura de comunicagao do SIS atingiu uma disponibilidade de 99,9997 %, e a infraestrutura de comunicagao do

30 O servico de rede TESTA, gerido pela Comissdo Europeia, fornece uma rede europeia de base para o intercdmbio de dados entre uma grande variedade de
administragdes publicas.
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VIS 99,9865 %. A sequnda camada de criptografia do SIS Il garantiu a sequranca dos dados de atividade do SIS Il e do
SireneMail, atingindo uma disponibilidade de 1200 %.

Além disso, a Agéncia contribuiu para a avaliagdo técnica das ofertas para o novo contrato-quadro TESTA, sob a
lideranca da Comissdo. No final de 2020, a avaliagdo estava concluida em 8o %, com um atraso de trés meses.

Evolugdo da infraestrutura de comunicagdo

As infraestruturas de comunicagdo do SIS e do VIS foram melhoradas durante o periodo de referéncia, a fim de garantir
que a largura de banda das respetivas redes pudesse acomodar as evolug¢des previstas dos sistemas.

A Agéncia continuou a melhorar a infraestrutura de comunicagdo do SIS, a fim de garantir que os Estados-Membros
pudessem utilizar eficazmente as novas funcionalidades do sistema, decorrentes dos projetos de reformulagdo do SIS e
AFIS. As instalacbes do SIS Il foram gradualmente atualizadas de 10 Mbps para 50 Mbps, com a op¢ao de atualizagdo
para 100 Mbps na segunda fase. Ao longo do ano, e apesar das restricdes da COVID-19, a Agéncia trabalhou com os
Estados-Membros para substituir os pontos de acesso (turnkey access points, TAP), os componentes que ligam os
sistemas nacionais a rede SIS.

Além disso, a segunda camada de criptografia do SIS esta a ser substituida para satisfazer as necessidades de maior
largura de banda e, ao mesmo tempo, garantir a substituicdo do hardware para evitar problemas com o suporte do
fornecedor. Até ao final de 2020, a camada de criptografia na UC e na UCS foi substituida com éxito, juntamente com
50 % das instalagdes nos Estados-Membros.

Em 2020, a Agéncia melhorou a infraestrutura de comunicacdo do VIS para proporcionar oaumento da largura de banda
necessaria para o funcionamento do SES e do ETIAS. Para uma visdo geral mais detalhada, consultar a sec¢do do
programa SES na pagina 26.

1.3.2 Centros de dados

Os centros de dados da Agéncia sdo a infraestrutura que aloja fisicamente todos os sistemas informaticos de grande
escala, bem como todos os outros sistemas operacionais e ndo operacionais necessarios para tarefas como
desenvolvimentos ou testes. Para melhorar a eficiéncia da gestao desses ativos criticos, foi criado um setor especifico
como parte da transformacdo organizacional 2.0 da eu-LISA.

Em 2020, a Agéncia tomou todas as medidas necessarias para garantir que os centros de dados localizados em ambas
as instalagoes técnicas permanecessem em funcionamento. Este éxito contribuiu para o elevado nivel de desempenho
dos sistemas, em especial, a sua disponibilidade.

Além disso, um dos principais objetivos da Agéncia consistia em continuar a melhorar o desempenho de todos os
componentes e configuragdes do centro de dados, a fim de otimizar os custos e os riscos relacionados com o seu
funcionamento. Isto é particularmente importante no contexto do desenvolvimento e da evoluc¢do dos sistemas, tanto
em curso como planeados, uma vez que exigem mudancas significativas na infraestrutura dos centros de dados. Além
disso, a pandemia demonstrou que o acesso fisico aos centros de dados pode tornar-se um importante problema para
as tarefas operacionais, dai a necessidade de a Agéncia investir na implantagdo de servi¢os remotos.

Em 2020, a Agéncia prosseguiu a implementacdo de novos servigos de centros de dados, com o objetivo de gerir os seus
centros de dados «como um servico» em toda a organizacdo. Estes servicos garantirdo a integragdo da Tl com a gestdo
da infraestrutura, ajudando a centralizar a monitorizacdo, a gestao operacional e o planeamento inteligente da
capacidade dos sistemas criticos de todos os centros de dados. Para apoiar esta abordagem, a Agéncia iniciou a
implementagdao de uma ferramenta de gestdo da infraestrutura do centro de dados (DCIM). A abordagem «centro de
dados como um servigo» facilitard também o acesso remoto para a gestdo dos centros de dados, reduzindo assim a
dependéncia do acesso fisico.
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Além disso, a eu-LISA realizou um estudo para identificar as necessidades em termos de capacidade dos centros de
dados da Agéncia para os proximos anos. Este foi um importante contributo para o projeto de extensao das instala¢des
técnicas da eu-LISA em Estrasburgo, em particular para a decisdo de adquirir um centro de dados modular temporario
(para mais informacdes, ver a pagina 60).

1.3.3 Infraestrutura comum partilhada

A Agéncia esta a implementar gradualmente um programa de infraestrutura comum partilhada (IECP) para todos os
sistemas informaticos de grande escala, com o objetivo de criar uma infraestrutura escalavel, gil e normalizada, pronta
a servir de base técnica para a interoperabilidade dos sistemas, e a gerar ganhos de eficiéncia em termos de
administracdo e manutencao de todos os sistemas, uma vez que estejam todos alojados na IECP.

Em 2020, a eu-LISA concluiu a implementacao do ambiente de base para a IECP. Foi implantada em margo de 2020,
alojando varios sistemas operacionais ou 0s seus elementos. Por exemplo, tanto o hardware de armazenamento do VIS
como de salvaguarda do Eurodac migraram para a IECP em 2020. A migragao de outros componentes do sistema teve
inicio em 2020 e estara concluida em 2021.

Em 2020, a eu-LISA celebrou um contrato para a implementac¢do do sistema de salvaguarda central, que substituira o
sistema de salvaguarda desatualizado dos atuais sistemas de grande escala, e sera posteriormente também utilizado
pelos novos sistemas.

1.4 Seguranca e continuidade da atividade (objetivo estratégico 1)

Em 2020, a fun¢do de sequranca da eu-LISA continuou a manter e a fazer evoluir as medidas de segurancga relativas a
seguranca fisica, do pessoal, da informacdo e dos sistemas e a sua resiliéncia, um elemento fundamental para assegurar
a execucdo do mandato da Agéncia.

Em abril de 2020, o CA adotou as «Regras de Seguranca para a Prote¢ao dos Sistemas de Comunicagao e Informacdo na
eu-LISA»3* que apoiam a implementagao do Sistema de Gestdo da Seguranga da Informacdo. A fim de reforgar ainda
mais os aspetos de seguranca da informacdo, a Agéncia adotou também em junho a «Politica de Avaliacdo e
Classificagdo da Informagao» que apoia as «Regras de Seguranga para a Protecdo de Informagdes Nao Classificadas
Sensiveis»3 e define as regras para a avaliacdo das necessidades de sequranca da informagdo no seio da Agéncia,
assegurando que a informagdo é devidamente categorizada e tratada, reduzindo simultaneamente os riscos de acesso
ndo autorizado a informagdo. Além disso, a eu-LISA centrou-se no desenvolvimento e adogdo de um conjunto de regras
de execugdo relativas ao tratamento das informacdes classificadas da UE (ICUE), conforme exigido pelas Regras de
Segurancga relativas a Protecdo das ICUE.

Além disso, a eu-LISA continuou a reforcar e a melhorar o seu quadro e procedimentos de seqguranca, também para os
sistemas sob a sua gestdo e para as redes de comunicagdo relevantes. A Agéncia também deu inicio ao processo de
atualizagdo dos planos de seguranca e dos planos de continuidade da atividade do SIS, do Eurodac, do BMS partilhado,
dainfraestrutura de comunicagdes e da IECP.

A funcdo de seguranca prossequiu a aplicacdo de um grande nimero de recomendagdes de seguranca do Ultimo
relatorio da AEPD sobre a inspe¢do do SIS e do VIS. A Agéncia colaborou igualmente com os Servi¢os de Auditoria
Interna (SAI) da Comissdo, que realizaram uma auditoria de seguranga das Tl nos sistemas informaticos de grande escala
sob a alcada da eu-LISA.

Ao longo do ano, a Agéncia efetuou um acompanhamento e gestdo continuos dos riscos de seqguranca residuais para
garantir que os controlos de seqguranca adequados aos sistemas informaticos sob a gestdo da eu-LISA sdo eficazes,
devidamente implementados e geridos. Tal incluiu, por exemplo, uma autoavaliagdo em curso do estado do sistema de

31 Decisdo 2019-148 do CA, de g de abril de 2020, sobre as Regras de Seguranca para a Prote¢do dos Sistemas de Comunicagao e Informagdo na eu-LISA.
32 Decisdo 2019-208 do CA, de 30 de agosto de 2019, sobre a Protecdo de Informagdes Nao Classificadas Sensiveis na eu-LISA.
33 Decisdo 2019-273 do CA, de 20 de novembro de 2019, sobre as Regras de Seguranga para a Protecdo das Informagdes Classificadas da UE na eu-LISA.



48 RELATORIO ANUAL DE ATIVIDADES CONSOLIDADO EU-LISA 2020

gestdo da seguranca da informacdo (SGSI) da eu-LISA, bem como uma avaliagdo da vulnerabilidade e testes de
penetracdo dos sistemas de grande escala e das infraestruturas institucionais, realizados no quarto trimestre de 202o0.

Na sequéncia do exercicio de seguranca e continuidade da atividade do Eurodac que teve lugarem 2019, o CA adotou o
relatorio de exercicio com 39 recomendagdes destinadas a aumentar a seguranca e a resiliéncia do sistema.

Em 2020, as atividades de sequranca incidiram igualmente na preparacdo e execu¢do de um exercicio multissistemas,
que envolveu os sistemas SIS |I, VIS e Eurodac. O exercicio incluiu a eu-LISA e as autoridades nacionais de nove Estados-
Membros como participantes, bem como dez Estados-Membros e a Comissao como observadores. O exercicio teve
lugar em 4 de novembro de 2020 e incluiu uma combinacdo de eventos de ciberseguranca, seguranca de Tl e
continuidade da atividade num conjunto de cenarios predefinidos.

Para além do exercicio multissistemas, a Agéncia realizou também um exercicio de Tl institucional para avaliar melhor
a sua disponibilidade horizontal em matéria de sequranca, com o objetivo de testar a resiliéncia da sua infraestrutura
institucional de tecnologias da informacao e comunicagdo (TIC) em caso de incidentes.

A funcdo de seguranga apoiou continuamente o desenvolvimento dos novos sistemas, incluindo o desenvolvimento da
arquitetura e a preparagao das especificagdes técnicas dos concursos. O CA adotou as Recomendagdes para os Planos
de Seguranca e Continuidade da Atividade do ETIAS, bem como o contributo para o desenvolvimento dos atos de
execucdo da interoperabilidade e do ETIAS. Além disso, a Agéncia envolveu ativamente peritos em matéria de
seguranca dos Estados-Membros e da Comisséo, através da Rede de Agentes de Seguranca instituida, tendo em vista o
intercambio de boas praticas em todos os dominios da seguranca e da continuidade da atividade.

Além disso, a eu-LISA envidou esfor¢os significativos para o desenvolvimento e a atualizagdo da arquitetura de
seguranca dos sistemas e infraestruturas sob a sua alcada, em consonancia com as futuras atividades de
interoperabilidade. Foi dada especial aten¢do a analise da seguranca sobre as ameagas e as medidas de atenuacdo
conexas, tendo em vista a implementacdo dos servicos de prote¢do das fronteiras dos novos sistemas informaticos de
grande escala em desenvolvimento.

No contexto da seguranca fisica e de protecdo, apesar da reduzida presenca de pessoal nas instalagdes da Agéncia
devido as medidas de seguranga da COVID-19, foram introduzidas varias melhorias para reforcar a seguranga no local,
principalmente com o objetivo de manter locais de trabalho saudaveis para o pessoal critico que opera os sistemas
24 horas por dia, 7 dias por semana, bem como outras fun¢des de apoio horizontais. Paralelamente, foram elaborados
requisitos de seguranca para a segunda extensao do centro operacional e do edificio temporario em Estrasburgo, bem
como para a futura nova localizagdo do Gabinete de Ligagdo em Bruxelas.

A estreita cooperagdo com as agéncias e institui¢des da UE permitiu o intercdmbio de conhecimentos e boas praticas
em matéria de continuidade da atividade, especialmente no contexto da pandemia da COVID-19. A rede de
Responsaveis pela Continuidade da Atividade das Agéncias da UE trocou constantemente informagdes, avaliacbes de
riscos e boas praticas sobre a gestdo da sequranca do pessoal e da resiliéncia das diferentes organiza¢des em apoio do
seu mandato.

1.5 Relagdo com as partes interessadas (objetivos estratégicos 1 e 3)

1.5.1 Parcerias com os Estados-Membros e as instituicoes da UE

Em 2020, a eu-LISA prosseguiu a sua excelente parceria com os Estados-Membros e as instituicdes da UE. A Agéncia
participou ativamente nos debates técnicos e estratégicos realizados nos grupos de trabalho e comités competentes do
Conselho da UE, bem como nos debates de alto nivel das reunides do Conselho «Justica e Assuntos Internos». Além
disso, a Agéncia prestou apoio constante ao recém-criado Grupo de Trabalho sobre o Intercdmbio de Informacdes
(IXIM). Além disso, a eu-LISA contribuiu para o debate abrangente sobre a necessidade de mais normalizacdo em areas
técnicas e operacionais, e iniciou o desenvolvimento do roteiro para anormalizacdo (para maisinformagdes, ver a pagina
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31). Em 4 de margo, a Agéncia também participou pela primeira vez numa reunido do Grupo Horizontal das Questdes
do Ciberespaco e apresentou uma panoramica das suas atividades relacionadas com a ciberseguranca.

Nas reunides de 2020 do Férum de Alto Nivel sobre a Implementacdo da Nova Arquitetura para os Sistemas de
Informacdo da UE para as Fronteiras, Migracao e Seguranca, que teve lugar em 27 de maio e 28 de outubro, a eu-LISA
partilhou informagdes e contribuiu para os debates sobre o planeamento e a implementa¢do do SES, do ETIAS e da
arquitetura de interoperabilidade. Além disso, o Diretor Executivo da eu-LISA esteve presente em varios eventos de
grande importancia, em especial com a Vice-Presidente da Comissao, Margaritis Schinas (em 15 de janeiro), a
Comissaria para os Assuntos Internos, Ylva Johansson (em 23 de janeiro) e o Comissario para a Justica, Didier Reynders
(em 5 de fevereiro).

Além disso, a eu-LISA prestou apoio especializado ao Parlamento Europeu (PE) sobre aspetos técnicos diretamente
relacionados com as negocia¢des em curso sobre diferentes propostas legislativas. A Agéncia acompanhou também de
perto as atividades de varias comissdes do PE (por exemplo, LIBE, BUDG, CONT, AIDA e a Comissdo Especial de
Controlo de Schengen). Mais importante ainda, em 11 de junho, o Diretor Executivo foi convidado pela Comissao LIBE
a apresentar uma panoramica do impacto da pandemia da COVID-19 nas atividades da eu-LISA. Além disso, a Agéncia
foi igualmente convidada a apresentar, em diversas ocasides, uma atualizacdo sobre o ponto de situacao da
implementagao dos novos sistemas e da interoperabilidade.

No contexto da implementacao da reformula¢do do SIS, do SES, do ETIAS, do ECRIS-TCN e da Interoperabilidade, a
Agéncia prestou um apoio constante a Comissdo Europeia e aos Estados-Membros na preparagao dos atos de execugdo
e delegados, apoiando debates técnicos complexos a nivel operacional e empresarial, e participando ativamente nas
reunides dos comités e dos subgrupos de peritos pertinentes. A eu-LISA apresentou também ao Parlamento e ao
Conselho relatdrios regulares sobre o estado de desenvolvimento dos futuros sistemas, tal como previsto nos varios atos
juridicos. Em especial, a Agéncia acompanhou de perto e, quando solicitado pelos colegisladores, prestou apoio aos
debates sobre as propostas de revisdo do Regulamento VIS, sobre as «Alteragdes Consequentes» do VIS e as «Alteracoes
Consequentes» do ETIAS.

Tendo em conta o alargamento do mandato da eu-LISA ao dominio da Justica, a Agéncia participou ativamente nos
debates sobre a justica penal digital e contribuiu, quando solicitado, para a preparacao da proposta legislativa e-CODEX.

eu-LISA Annual Conference

INTEROPERABILITY

Building Digital Resilience
for the EU Justice and
Home Affairs Community

Figura 10: Visual Conferéncia Anual da eu-LISA

Em 26 de novembro de 2020, com o apoio da Presidéncia alema do Conselho da UE, a eu-LISA organizou o seu principal
evento para promover a colaboragdo das partes interessadas — a 7.2 Conferéncia Anual intitulada «Interoperability -
Building Digital Resilience for the EU Justice and Home Affairs Community» (Interoperabilidade - Construir a Resiliéncia
Digital para a Comunidade Europeia de Justica e Assuntos Internos). A conferéncia centrou-se na transformacao digital
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do dominio JAI da UE e na visdo a longo prazo deste processo. Realizado em formato digital, o evento atingiu uma
audiéncia ainda mais ampla do que o habitual, possibilitando assim o mesmo nivel de interacdo com os participantes,
todos com a oportunidade de colocar questdes, comentar, participar em votacdes e estabelecer ligagdes em rede. A
conferéncia atraiu mais de 5oo participantes registados, incluindo representantes de alto nivel das instituicdes e
agéncias da UE, bem como peritos dos Estados-Membros e representantes da indUstria.

ewLISA Annual Conforence ewLISA Annual Conforence

Figura 11: Capturas de ecra do painel da Conferéncia Anual

Avaliacdo de Schengen

O mecanismo de avaliagdo de Schengen é um instrumento importante para garantir que os paises que participam no
espago sem fronteiras da UE estdo a implementar e aplicar corretamente as regras e regulamentos pertinentes. Devido
as restricdes de viagem relacionadas com a COVID-19, a Comissao foi obrigada a reprogramar a maioria das avaliagdes
previstas para 2020, tanto para o fluxo SIS/SIRENE como para a politica comum de vistos (incluindo o VIS). A eu-LISA
participou na qualidade de observador na avaliagdo do SIS/SIRENE da Alemanha, realizada em fevereiro, e na avaliagao
do SIS/SIRENE da Austria, em outubro. Além disso, foi prestado apoio documental & avaliagdo da politica comum de
vistos (incluindo o VIS) realizada no final de margo e a avaliagdo do SIS/SIRENE do Listenstaine em novembro.

1.5.2 Parcerias com outras agéncias da UE

Em 2020, a eu-LISA prosseguiu a sua cooperacdo com as agéncias pertinentes da UE, tanto bilateralmente como através
de varias redes, em particular a Rede de Agéncias da area da Justica e Assuntos Internos JHAAN) e a Rede de Agéncias
da Unido Europeia (EUAN).

Em 2020, a eu-LISA elaborou e negociou um plano de cooperacdo bilateral com varias agéncias JAl. Em 16 de setembro
de 2020, a eu-LISA concluiu um plano de cooperagdo para 2020-2022 com o Gabinete Europeu de Apoio em matéria
de Asilo (EASO). O plano de cooperacao aplica o acordo de trabalho estabelecido entre a eu-LISA e o EASO a partir
de 2014 e especifica a sua coopera¢do em varios dominios, como a gestao das fronteiras, da migracdo e do asilo, bem
como a seguranca e a continuidade da atividade ou a protecdo de dados. Juntamente com o EASO, a eu-LISA coordenou
estreitamente questdes relacionadas com a rede segura para as autoridades responsaveis pelo asilo, a DubliNet (por
exemplo, a eu-LISA participou na rede EASO de Unidades de Dublim e apoiou a elabora¢do das Recomendagdes da
DubliNet sobre a utilizagdo Operacional e Técnica da DubliNet).

Além disso, a eu-LISA e a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) negociaram um plano de
cooperagao para o periodo 2021-2023.3* Tal como em anos anteriores, a ENISA apoiou a eu-LISA no contexto do
exercicio de seguranca multissistemas com os Estados-Membros. O exercicio de 2020 teve lugar em novembro e
centrou-se nos temas do exercicio das medidas de sequranca e de resiliéncia para o SIS, o VIS e o Eurodac.

Alémdisso, a eu-LISA manteve-se em estreito contacto com outras agéncias parceiras, no contexto do desenvolvimento
de sistemas. A eu-LISA e a Agéncia Europeia da Guarda de Fronteiras e Costeira (Frontex) colaboraram no SIS, no

34 O plano de cooperacdo foiassinado em g de janeiro de 2021.
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SES, no ETIAS e na Interoperabilidade. A este respeito, foram prestados apoio e conhecimentos técnicos durante a
preparacdo e nodecurso das reunides para a organizagao e a criagdo da Unidade Central ETIAS e das Unidades Nacionais
ETIAS, bem como para a definicdo dos requisitos aplicaveis aos dispositivos a utilizar nas fronteiras para efeitos
relacionados com o SES. Além disso, a eu-LISA contribuiu para o estudo de viabilidade da Frontex relativamente aos
Balcas Ocidentais, centrando-se nas atividades preparatorias para o Montenegro e a Maceddnia do Norte utilizarem os
sistemas informaticos de grande escala logo que se tornem Estados-Membros da UE.

A eu-LISA e a Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) cooperaram nos dominios do SIS, do
SIRENE, do VIS, do SES, do ETIAS e da interoperabilidade. A Europol comegou a utilizar o VIS em 2020, tendo
estabelecido a ligagdo necessaria no final de 2019, e efetuou preparativos para a criacdo do seu gabinete SIRENE, cuja
entrada em funcionamento estd prevista para 2021.

A eu-LISA e a Agéncia da Unido Europeia para a Cooperagao Judiciaria Penal (Eurojust) continuaram a cooperar nos
dominios do SIS e do Eurodac e realizaram um levantamento horizontal dos dominios de cooperagdo com vista a um
eventual plano de cooperacdo para a aplicagdo dos acordos de trabalho em vigor desde 2017.

A eu-LISA e a Agéncia da Unido Europeia para a Formacao Policial (CEPOL) apoiaram-se mutuamente nas suas
atividades de formacdo, centrando-se na aprendizagem eletronica e nas ferramentas de aprendizagem em linha. Além
disso, a eu-LISA contribuiu para as atividades da CEPOL em matéria de sensibilizagdo para a interoperabilidade (julho
de 2020) e para uma formacgdo SIRENE (novembro de 2020). Ao mesmo tempo, a CEPOL apoiou as atividades de
formacdo da eu-LISA, acolhendo os webinars da eu-LISA através da sua ferramenta especifica, uma vez que a eu-LISA
esta a adquirir a sua propria ferramenta de aprendizagem eletrénica. Esta cooperacdo eu-LISA-CEPOL devera
prosseguirem 2021.

Em 12 de novembro de 2020, a eu-LISA concluiu um Plano de Cooperagdo para 2020-2022 com a Agéncia dos Direitos
Fundamentais da Unido Europeia (FRA).35 O plano de cooperacdo aplica o acordo de trabalho em vigor entre as duas
agéncias a partir de 2016 e especifica a cooperacdo em varios dominios, como o intercdmbio de informagdes, a formacdo
para os Estados-Membros, a protecao de dados e a investigacao.

Além disso, realizou-se uma vasta gama de atividades de coordenag¢do no ambito da Rede de Agéncias JAI (JHAAN) e
da Rede de Agéncias da UE (EUAN), em que a eu-LISA contribuiu ativamente. Desde margo, todas as agéncias da UE
trocaram regularmente informagdes relacionadas com a pandemia. Durante esse periodo, a JHAAN centrou as suas
atividades relativas ao intercambio de informag¢des nas medidas de apoio aos Estados-Membros no contexto da COVID-
19.

Em 27 de janeiro de 2020, a eu-LISA participou numa reunido entre a DG HOME e as agéncias JAI, onde foi debatida a
preparacdo do acordo de cooperagao UE-Interpol. Uma vez que a Interpol e a eu-LISA poderdo ter de cooperar no
contexto do ETIAS, em 28 de abril de 2020 foi organizada uma reunido informal entre a eu-LISA e a Interpol.

A cooperacdo entre a eu-LISA e a Equipa Nacional de Resposta a Emergéncias Informaticas da Estonia (CERT-EE)
prosseguiu a nivel operacional ao longo de 2020 €, em 27 de agosto, uma delegacdo da Autoridade do Sistema de
Informacao (RIA) da Estonia e da CERT-EE visitou a sede da Agéncia em Taline. Foram de particularinteresse temas com
potencial para uma futura cooperacdo entre a eu-LISA e a RIA, como a ciberseguranca e a rede governamental da
Estonia.

1.5.3 Capacidades
Formacdo para os Estados-Membros

A pandemia da COVID-19 colocou desafios especificos a implementacdo da carteira de formacdo da eu-LISA em 2020.
A Agéncia centrou-se em continuar a realizar agdes de formacdo técnica de alto nivel, tendo em conta a alteracdo das

35 Agéncia dos Direitos Fundamentais da Unido Europeia
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circunstancias. Para o efeito, a eu-LISA identificou metodologias e instrumentos alternativos para prosseguir a
prestacdo de formagdo. O facto de a Agéncia ja ter varios anos de experiéncia na condu¢ado de modulos de formagdo em
linha facilitou a transferéncia do ensino presencial para o ensino em linha. Até ao final do ano, o programa de formacao
da Agéncia incluia um elevado nUmero de produtos de aprendizagem eletrénica recentemente criados, como cursos em
linha, mddulos de aprendizagem eletrdnica e webinars. Além disso, a nova oferta também incluiu uma biblioteca
eletronica alargada. Apesar das circunstancias dificeis, os participantes na formacdo expressaram uma taxa de
satisfacdo elevada, de 4,5 /5%, um resultado semelhante ao dos anos anteriores.

Em 2020, foi ministrada apenas uma sessao presencial. Ao mesmo tempo, a eu-LISA concebeu 22 cursos em linha
totalmente novos, incluindo 16 mddulos de aprendizagem eletronica, disponibilizados através do Sistema de Gestdo da
Aprendizagem da eu-LISA (EU-LISA LMS), que abrangem todos os principais temas e aspetos dos programas de
formacdo da eu-LISA. Além disso, foram ministrados sete webinars a 734 participantes. A oferta de aprendizagem
eletronica da Agéncia, disponivel no Sistema de Gestdo da Aprendizagem da eu-LISA, foi seguida e consultada no total
por 1 205 utilizadores registados.

Eurodac VIS
16 13

SIS

235 SES

520

Interoperabilidade
421

Figura 12: Discriminacdo dos participantes na formacdo por sistema

O Plano de Formagdo de 2020 para todos os sistemas foi apresentado aos Estados-Membros no inicio do ano, na
sequéncia da analise exaustiva das necessidades de formacdo dos Estados-Membros realizada no quarto trimestre
de 2019. Os pontos-chave foram a implementagdo da pré-implantacdo do SES, a definicdo da carteira de formagéo do
ETIAS, o desenvolvimento inicial da oferta de Interoperabilidade e a cooperagdo com as partes interessadas (ou seja, as
agéncias JAI, a Comissdo Europeia e os Estados-Membros). Apesar das circunstancias dificeis, a Agéncia conseguiu
satisfazer essas necessidades e forneceu um conjunto de produtos de aprendizagem eletronica personalizados para
todos os grupos-alvo de pré-implantagdo do SES, concluiu a primeira analise das necessidades de formagdo do ETIAS e
forneceu os modulos basicos de aprendizagem eletronica sobre interoperabilidade. Além disso, a oferta de formacao
em aprendizagem eletronica para o SIS e o VIS foi desenvolvida, e foram realizados os preparativos para a criagdo de
uma oferta de aprendizagem eletrdnica para a comunidade Eurodac.

Em novembro de 2020, realizou-se a reunido anual da Rede de Pontos de Contacto Nacionais, concluindo a analise anual
das necessidades de formacdo para 202o0.

Relatorios e estatisticas

Em 2020, a eu-LISA elaborou e publicou varios relatorios estatisticos sobre o Eurodac, o SIS Il e 0 VIS, em conformidade
com os respetivos instrumentos juridicos. Para cada relatorio que foi publicado, a Agéncia preparou uma ficha

36 Em 2020, a Escalade ICD da eu-LISA para as atividades de formacao dos Estados-Membros: 1-5, com ICD positivo: > 3.
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informativa que ilustra os principais factos e nimeros, a fim de aumentar a sensibilizacdo e a visibilidade da utilizacdo
dos sistemas. Todos os relatorios e as fichas informativas estdo disponiveis ao publico nositio Web da Agéncia.37

Eurodac - estatisticas de 2019

Em margo de 2020, apds a aprovagao pelo Grupo Consultivo do Eurodac, o relatdrio «Eurodac — estatisticas de 2019» foi
apresentado as instituicdes da UE e publicado no sitio Web da Agéncia. Este relatorio apresenta dados estatisticos sobre
o trabalho do sistema central do Eurodac, mais especificamente sobre o nimero de conjuntos de dados transmitidos e
o numero de respostas positivas, repartidos por categorias e por Estados-Membros e paises associados.

Relatorio anual sobre as atividades do sistema central do Eurodac, incluindo o seu funcionamento técnico e
seguranca

Este relatdrio foi apresentado as instituicdes da UE em junho de 2020 e foi publicado no sitio Web da Agéncia apds a sua
aprovagao pelo CA. O relatério apresenta uma panoramica dos principais desenvolvimentos do sistema e uma sintese
das estatisticas anuais, em consonancia com os anos anteriores.

Lista atualizada das autoridades designadas que tém acesso aos dados registados no sistema central do Eurodac
O documento foi aprovado pelo CA em 17 de abril, tendo sido posteriormente publicado no sitio Web da Agéncia.
SIS Il - estatisticas de 2019

O relatodrio «SIS Il — 2019» foi adotado pelo Grupo Consultivo do SIS e apresentado as instituigdes da UE em marco
de 2020. O relatorio, publicado no sitio Web da Agéncia, apresenta as estatisticas do SIS Ilquanto ao nUmero de registos
por categoria do alerta, ao nUmero de respostas positivas por categoria do alerta e a frequéncia com que o SIS |l foi
acedido.

Lista atualizada de autoridades competentes para o SIS Il, lista atualizada de gabinetes dos sistemas nacionais do
SIS Il e dos gabinetes nacionais SIRENE

Ambos os documentos foram publicados no Jornal Oficial da Unido Europeia C 188.
Quarto relatoério sobre o funcionamento técnico do VIS

O relatorio foi adotado pelo CA em agosto de 2020 e apresentado as institui¢des da UE. O relatdrio, publicado no sitio
Web da Agéncia, engloba as atividades realizadas para assegurar a gestdo operacional do VIS Central, incluindo a sua
seguranga, juntamente com os dados estatisticos recolhidos junto dos Estados-Membros (para o periodo entre 1 de
outubro de 2017 e 30 de setembro de 2019).

1.6 Governagdo e conformidade (objetivos estratégicos 1, 2 e 4)

1.6.1 Governacao
Planeamento estratégico e operacional e elaboracdo de relatdrios

Em 2020, a Agéncia envidou esforcos consideraveis no desenvolvimento continuo dos seus processos internos de
planeamento e programacao, incluindo o planeamento estratégico, bem como a programacao e os relatdrios plurianuais
e anuais.

O Documento Unico de Programagdo (DOCUP) para o periodo de 2020-2022, adotado pelo CA em 19 de novembro
de 2019, foi atualizado duas vezes em 2020. Em conformidade com a Decisdo do Conselho de Administracdo relativa a
delegacdo de poderes ao Diretor Executivo da eu-LISA para introduzir alteragdes ndo substanciais ao Programa de
Trabalho Anual, em 10 de fevereiro, o Diretor Executivo decidiu atualizar o Anexo Il do DOCUP 2020-2022, em

37 https://eulisa.europa.eu/our-publications/reports.
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conformidade com o mapa de receitas e despesas final adotado pelo Conselho de Administracdo em 19 de dezembro
de 2019 Na sequéncia da analise preliminar do impacto da pandemia nas atividades planeadas da Agéncia, foi
realizado um exercicio de revisdo do planeamento operacional no segundo trimestre do ano. Consequentemente, duas
atividades foram canceladas, duas outras foram reagendadas e uma nova atividade foi adicionada. Em 30 de junho
de 2020, o CA adotou uma versao atualizada do DOCUP 2020-2022. Na sequéncia de um pedido da Comissdo, o CA
decidiu incluir também o apoio técnico para desenvolver e testar um protétipo do portal de pedidos de visto da UE, nos
termos do artigo 16.9, n.° 3, do regulamento que cria a eu-LISA.

O Relatorio Anual de Atividades Consolidado (RAAC) 2019 da eu-LISA foi adotado pelo CA em 30 de junho de 2020,
publicado no sitio Web da Agéncia e traduzido para 21 linguas oficiais. O relatdrio intercalar sobre a aplica¢do do
Documento Unico de Programagdo 2020-2022 da eu-LISA foi adotado pelo CA em 10 de setembro.

Em 3 de fevereiro de 2020, o CA adotou o projeto de DOCUP 2021-2023 da eu-LISA. Foi posteriormente enviado ao
Parlamento Europeu, ao Conselho e a Comissdo para emissao de parecer formal. A versdo final do DOCUP 2021-2023
foi adotada pelo CA em 24 de novembro de 2020.

A Agéncia enviou o primeiro projeto do seu DOCUP 2022-2024 aos Grupos Consultivos em outubro, tendo sido
submetido para andlise do CA em novembro de 2020.

Quadro de governacgdo
Quadro de Controlo Interno

Em 19 de marco de 2019, o Conselho de Administra¢do adotou o Quadro de Controlo Interno (QCl) revisto da eu-LISA.3°
O CAincumbiu o Diretor Executivo de aplicar os principios e as caracteristicas de controlo interno e de definir os critérios
de monitorizagdo do controlo interno. Além disso, o CA também encarregou o Diretor Executivo de nomear um gestor
para ficar responsavel pela gestdo de riscos e pelo controlo interno. Na sequéncia desta decisao, a administracdo da eu-
LISA elaborou os Critérios de Monitorizagdo do Controlo Interno, adotados por intermédio de uma decisdo do Diretor
Executivo e que entraram em vigor em 1 de janeiro de 2020, juntamente com a nomeagao do gestor responsavel pela
gestao de riscos e pelo controlo interno. Para uma visdo geral mais detalhada da implementacdo, acompanhamento e
avaliacdo anual do Quadro de Controlo Interno da eu-LISA, consultar o capitulo 3 na pagina 92.

Orgaos de governacéo

Ao longo de 2020, a Agéncia continuou a prestar apoio administrativo e logistico de alta qualidade para o bom
funcionamento do Conselho de Administracdo, dos Conselhos de Administragdo do Programa e dos Grupos Consultivos.

A Agéncia tem uma equipa designada — o Secretariado do Conselho de Administragdo — totalmente dedicada ao apoio
as atividades dos drgdos de governacdo. O Secretariado ajuda os presidentes a assegurar o bom funcionamento dos
varios grupos. As suas principais responsabilidades sdo assegurar que as reunides sdo organizadas e documentadas de
forma eficiente; registar, acompanhar e dar seguimento a todas as decisdes e deliberacdes dos grupos; verificar a
conformidade juridica das decisdes e controlar as obrigacdes juridicas; e assegurar a comunica¢do permanente e a
correspondéncia com os membros dos grupos. Em 2020, a Agéncia assegurou a continuidade da atividade de todos os
seus 6rgdos de governagdo. Em meados de marco, todas as reunides foram realizadas em linha e, apesar dos desafios,
0s 6rgdos de governacdo da eu-LISA conseguiram prosseguir o seu funcionamento de forma eficaz e eficiente.

Além disso, a Agéncia ofereceu um amplo apoio as estruturas e processos de governa¢do relacionados com o
desenvolvimento dos novos sistemas (ou seja, os GC e os CAP do SES, do ETIAS, da Interoperabilidade e do ECRIS-TCN),
bem como as estruturas e processos de governacado dos sistemas existentes (ou seja, os GC do SIS, do VIS e do Eurodac).
Além disso, a Agéncia continuou a reforcar a sua relagdo com os GC do SIS, do VIS e do Eurodac, envolvendo-os mais
ativamente no planeamento e nos processos operacionais, a fim de aumentar a transparéncia e de beneficiar da sua

38 Decisdo n.° 2019-304
39 Decisdo n.° 2019-042 de 19.3.2019, acessivel em https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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vasta experiéncia e dos seus conhecimentos. A Agéncia envolveu igualmente os outros Grupos Consultivos (ou seja,
EES-ETIAS, Interoperabilidade e ECRIS-TCN) nos processos de planeamento da Agéncia.

Gestdo de programas e projetos empresariais

Nos termos do regulamento que a cria, a eu-LISA criou em 2017 um «Gabinete de Gestao de Programas e Projetos
Empresariais (EPMO)». A missao do EPMO consiste em integrar e acompanhar todos os projetos levados a cabo pela
Agéncia e contribuir para a sua governacdo interna, a fim de assegurar a transparéncia e a responsabilizagdo. Em 2020,
a Agéncia adotou e implantou a sua capacidade de gestdo da carteira de projetos (GCP), o que reforgou os controlos
sobre a aplicagdo da metodologia de gestdo de projetos da eu-LISA.

Capacidade de gestao da carteira de projetos (GCP)

A Agéncia decidiuimplementar uma capacidade de GCP parareforgar a sua capacidade de realizar e executar programas
e projetos num ambiente complexo. A capacidade de GCP da eu-LISA é composta por quatro elementos principais:
processos, pessoas, governagao e instrumentos. Em 2020, a Agéncia centrou-se principalmente no desenvolvimento
das capacidades relacionadas com a governacdo e os instrumentos.

Durante o primeiro trimestre, a gestdo da Agéncia adotou a estrutura preliminar das carteiras e dos programas. O
mandato do Comité de Direc¢do Institucional (CDI) da eu-LISA foi revisto de modo a incluir a governacdo de carteiras,
programas e projetos. Os conselhos dos programas foram estabelecidos por decisdo do Diretor Executivo em junho
de 2020, a fim de asseqgurar uma dire¢do e supervisdo adequadas destes programas.

Ao longo do ano, foram dedicados esforcos significativos a implantacdo de um software de GCP denominado Planview
Enterprise One. A partir de setembro de 2020, todo o pessoal e os contratantes no local comecaram a comunicar o
tempo de trabalho relativo as atividades administrativas, operacionais e de projetos, com um nivel de cumprimento
superior ag9o%. As funcionalidades do software também sdo utilizadas para melhorar o acompanhamento das
atividades de planeamento, a supervisdo do Programa de Trabalho Anual e a otimizagdo proativa das afetagdes de
recursos humanos

Relatorios internos e controlo do desempenho de projetos

Os projetos sdo componentes essenciais para a Agéncia atingir os seus objetivos e executar o seu orcamento. A Agéncia
acompanhou o desempenho dos projetos com regularidade através da divulgagdo semanal dos painéis de avaliagdo dos
projetos, bem como no encerramento do projeto («relatério de fim de projeto») apresentado pelos gestores dos
projetos.

As verificagdes da conformidade dos projetos sao organizadas anualmente no ambito do esfor¢o continuo da Agéncia
com vista a acompanhar a conformidade das atividades com a sua metodologia de gestdo de projetos estabelecida. O
exercicio anual de verificagdo da conformidade de 2020 foi realizado entre novembro e dezembro para projetos ativos
e encerrados. Os resultados foram apresentados e discutidos juntamente com um plano de a¢do proposto no primeiro
trimestre de 2021.

Relatérios externos e controlo dos programas de desenvolvimento

De acordo com os instrumentos juridicos, a Agéncia informa semestralmente o Parlamento Europeu e o Conselho sobre
o ponto da situa¢do do desenvolvimento de novos sistemas.

Avaliagoes ex ante

O Regulamento Financeiro da eu-LISA determina que os programas e atividades que impliquem gastos significativos
estdo sujeitos a uma avaliagdo ex ante antes de serem aprovados eincluidos no Programa de Trabalho Anual da Agéncia.
Em 2020, o EPMO da Agéncia levou a cabo as avaliagdes ex ante em conformidade com a abordagem em duas fases
aprovada em 2019, ou seja, uma avaliacdo de oportunidades dois anos antes do inicio do projeto e uma avaliacdo de
viabilidade um ano antes do inicio do projeto. Em 2020, ndo foram atribuidos projetos grandes para submissdo a uma
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avaliacdo de viabilidade ex ante, enquanto nove projetos identificados para lancamento em 2021 foram qualificados
para uma avaliagcdo de oportunidades ex ante. Em novembro de 2020, foi apresentado ao Conselho de Administracdo
um relatorio de sintese sobre as avaliagdes de oportunidades ex ante.

Gestao de riscos e problemas institucionais

A Agéncia acompanha os riscos e os problemas a nivel institucional através de um exercicio anual, quando todos os riscos
e problemas sdo recolhidos e avaliados. Em 2020, a Agéncia acompanhou continuamente os riscos e problemas
identificados, o seu estado e a aplicagdo dos planos de agdo correspondentes todos os trimestres. Para uma visao geral
mais detalhada dos principais riscos monitorizados durante o periodo, consultar o capitulo 3.1.3 na pagina 94. Em abril
de 2020, a dire¢do da eu-LISA adotou uma atualizagdo da Politica de Gestdo de Riscos da Agéncia.

Manutengdo e desenvolvimento do quadro de ITSM (IT Service Management, Gestdo de Servicos de TI)

A Agéncia procura melhorar e alargar continuamente o seu papel de prestador de servicos de TI. Para apoiar esta
ambicdo, a eu-LISA implantou, em 2016, o seu modelo de processos de gestdo de servigos de Tl (ITSM), baseado nas
melhores praticas da Biblioteca de Infraestruturas de Tecnologias de Informagao (ITIL). Em 2020, a Agéncia continuou
a desenvolver os servigos e processos identificados neste quadro, em especial para apoiar a nova abordagem de gestao
de produtos, decorrente da recente transformacdo organizacional.

Em 2020, no dmbito do seu processo continuo de melhoria dos servigos, a Agéncia lancou uma atualiza¢do do seu
catdlogo de produtos e servicos, estabelecendo os meios praticos para identificar, avaliar e dar prioridade as melhorias
relacionadas com servigos e processos. Os resultados da avaliagdo, o nivel de prioridade e o resultado acordado criam
uma base soélida para as decisdes em matéria de gestdo.

O processo de gestdo de conhecimentos, implementado em 2019, foi outro processo fundamental utilizado em 2020
para aumentar a eficiéncia da Agéncia nas tarefas quotidianas. O processo foi utilizado para estruturar, gerir e tornar
acessiveis os artefactos de conhecimento interno que sao reutilizaveis.

Arquitetura empresarial

Em 2020, a Agéncia prosseguiu a implementacdo da Arquitetura Empresarial, iniciada em 2019, na sequéncia do
langamento da organizacdo eu-LISA 2.0. Apds a criacdo do processo e do quadro de governagdo, a Agéncia criou
também o Conselho de Andlise da Arquitetura. Assegurara que as iniciativas de arquitetura, concecdo e
desenvolvimento de Tl sejam alinhadas com os objetivos de Tl, a estratégia institucional, a estratégia tecnoldgica e os
objetivos gerais da Agéncia. O Conselho de Analise da Arquitetura também serd responsavel pela aprovacdo de normas,
politicas e principios técnicos de projeto para a arquitetura geral.

1.6.2 Conformidade com a legislagao
Auditoria interna

A Estrutura de Auditoria Interna (EAI) prestou servicos de garantia e consultoria independentes e objetivos ao Diretor
Executivo e ao CA. Além disso, a Agéncia deu continuidade a sua cooperacdo com o Tribunal de Contas Europeu e o
Servico de Auditoria Interna da Comissao Europeia, acolhendo as suas missdes de auditoria e tomando medidas com
vista a darresposta as subsequentes recomendacdes, sempre que necessario (para mais informacdes, consultar a pagina
80). A EAIl coordenou o trabalho neste dominio, incluindo a preparacdo de relatdrios, missdes e atividades de
seguimento, e reforcou também a sensibilizacdo geral da administracdo e do pessoal da Agéncia para os principios,
objetivos e procedimentos das auditorias internas e externas.

Os resultados dos indicadores de desempenho da EAI para 2020 sdo apresentados no Quadro 4.
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Quadro 4: Indicadores de desempenho da EAI para 2020

Indicador 2020 2019 2018
Taxa de execucgdo do plano anual de auditoria interna. 80 % 89 % 91 %
Meta > 80 %
Horas de formacao de pessoal por ano vs. orcamento. 70 % 53 % n/d

Meta: linha de base (o orcamento para a formacao da EAl é de
64 horas por ano por funcionario)

Temas de auditoria entregues atempadamente 60 % 42 % 70 %
Meta > 80 %

Em termos prospetivos, a EAl continuara a melhorar o seu desempenho através da implementacdo das acdes (ou seja,

oportunidades de melhoria) identificadas durante o exercicio de autoavalia¢do, que faz parte do Programa de Garantia
e Melhoria da Qualidade da EAI.

Protecdo de dados

Em conformidade com o regulamento que a cria, a eu-LISA deve assegurar um elevado nivel de prote¢do de dados, em
conformidade com a legislagdo da UE em matéria de protecdo de dados, incluindo disposi¢des especificas para cada
sistema informatico de grande escala.

Ao longo do ano, a Agéncia procurou sensibilizar o seu pessoal para a protecdo de dados através de diferentes iniciativas,
incluindo sessdes de sensibilizacdo para o pessoal e para os novos funcionarios, resumos nos boletins informativos
semanais e uma pagina dedicada a prote¢do de dados na intranet da Agéncia.

A Agéncia esta mandatada para assegurar um elevado nivel de protecdo de dados e deve seguir os principios da
privacidade desde a concecao e, por defeito, durante todo o ciclo de vida do desenvolvimento de novos sistemas
informaticos de grande escala. A este respeito, as avaliagdes de impacto sobre a protecdo de dados (AIPD) sdo um
instrumento essencial para alcangar esses objetivos. Em 2020, a Agéncia comecou a trabalhar nas AIPD do ETIAS, do
ECRIS-TCN e do BMS partilhado. Foi desenvolvido conteddo interno para ajudar o pessoal da Agéncia na preparagao
das AIPD, incluindo orientacao sobre as AIPD, quando executd-las, quem faz o qué, e um modelo de AIPD com instrugdes

passo a passo.

Em 15 de abril, a recém-nomeada Autoridade Europeia para a Protecao de Dados (AEPD), Wojciech Wiewiérowski,
visitou virtualmente as instalagbes técnicas da eu-LISA em Estrasburgo. O debate centrou-se no ponto de situagdo e na
evolucdo do SIS, do VIS e do Eurodac, bem como na forma como os principios da privacidade desde a concegao e por
defeito sdo seguidos durante todo o ciclo de vida do desenvolvimento de novos sistemas informaticos de grande escala
da UE para a UE.

No ambito da investigagdo remota da AEPD sobre os registos das institui¢des da UE realizada no inicio de 2020, a eu-
LISA foi considerada plenamente conforme e foi destacada entre os exemplos de boas praticas. O dmbito da inspecdo
era limitado e incidiu na disponibilidade, no formato e na cobertura dos registos. Durante este periodo, a Agéncia
atualizou o formato do registo publico das atividades de tratamento, de modo a incluir todos os campos relevantes em
conformidade com o modelo da AEPD.

A Agéncia informou os respetivos Grupos de Coordenacdo do Controlo do SIS, do VIS e do Eurodac, compostos por
representantes das autoridades nacionais responsaveis pela prote¢ao de dados e da AEPD, sobre o estado dos sistemas
nas suas reunides de junho e novembro. As atualizagdes centraram-se no desempenho dos sistemas apos os Ultimos
desenvolvimentos, incidentes relacionados e qualidade dos dados. Foi igualmente debatida a situacao do SES e do
ETIAS. Além disso, a Agéncia apresentou uma visao geral do impacto do Brexit, centrando-se nos registos do Reino
Unido e na estratégia de desconexao do SIS.
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As melhores praticas em matéria de protecdo de dados foram trocadas entre as institui¢cdes da UE em diferentes foruns,
incluindo nas reunides do responsavel pela protecdo de dados (RPD) e nas reunides do RPD das JHAA. Em outubro
de 2020, todas as institui¢des da UE receberam um pedido da AEPD no sentido de realizarem um levantamento das
transferéncias internacionais de dados para paises terceiros e de comunicarem quaisquer riscos e lacunas identificados
durante o referido levantamento. A Agéncia apresentou a AEPD, em meados de novembro, o seu relatdrio sobre
potenciais riscos e lacunas.

1.7 Apoio administrativo e geral (objetivo estratégico 4)

1.7.1 Programa de transformacao organizacional: eu-LISA 2.0

Em 2019, a Agéncia langou um programa de transformacdo com vista a estabelecer uma nova estrutura organizativa,
adaptada ao mandato alargado da eu-LISA. Este programa, vulgarmente designado por eu-LISA 2.0, foi concebido para
garantir que o processo de reorganizagao é realizado de forma aberta, transparente e com o envolvimento ativo do
pessoal da Agéncia.

Com esta transformacao organizacional, a Agéncia esforgou-se por alcancar:

e processos de tomada de decisdo mais simples e rapidos;
e mais agilidade em tarefas especificas, incluindo mais espago para as inovagoes;
e mais capacitagdo e apropriacdo através de novas funcgdes centralizadas e perfis harmonizados;

e um melhor posicionamento da Agéncia, conducente ao éxito continuo da organizacdo.

Este projeto de transformacdo apresentou a Agéncia varios novos desafios, mas também uma infinidade de
oportunidades, dando a eu-LISA a oportunidade de se reformular e reinventar. No entanto, o principal desafio consistiu
em assegurar que a nova estrutura organizativa apoiaria a Agéncia no sentido de garantir o cumprimento 6timo do seu
mandato. Para tal, era necessaria uma abordagem abrangente e estruturada, e a reformulagdo organizacional foi
executada como um importante programa de mudanca interna, como seguimento do programa de gestao da mudanca
realizado em 2019. Anteriormente, a Agéncia ja tinha identificado as partes interessadas afetadas pelo programa de
transformacdo e avaliado as possiveis implicagoes. Este exercicio conduziu a preparacdo de uma estratégia de mudanca
abrangente e de um plano de comunicacao que teve em consideracao as esperancas e os receios de todas as partes
interessadas. Para implementar com éxito a nova reformulagao organizacional, a eu-LISA 2.0 teve de lancar este plano
de mudanca (através de formacdo e comunicagdo) e de lancar uma nova aspiragao cultural que se coaduna com as
ambicdes transversais da Agéncia («Juntos como Um»). Para garantir o éxito desta transformacdo, a Agéncia introduziu
uma equipa transversal especifica, que elaborou um plano holistico que inclui elementos duros (ou seja, a estrutura, os
processos e a estratégia) e elementos leves (ou seja, as pessoas, a lideranga, os valores e as competéncias), que serd
implementado em 2021.

1.7.2 Recursos humanos

O ano de 2020 foi extremamente dificil para a eu-LISA em termos de recursos humanos. Em primeiro lugar, tratava-se
do primeiro ano apds a conclusdo da transformacao estrutural da Agéncia, ou seja, o «eu-LISA 2.0», a preparagdo do
programa de transformagdo cultural, bem como a definicdo e o lancamento do Programa de Desenvolvimento da
Lideranca. Em segundo lugar, a pandemia da COVID-19 criou inUmeras situa¢des sem precedentes para o pessoal da
eu-LISA. Devido a pandemia, a Agéncia reorganizou rapidamente as suas modalidades de trabalho, tendo em conta ndo
so6 a continuidade da atividade, mas também o possivel impacto das mudangas do ambiente de trabalho no bem-estar
do pessoal.

Para o efeito, a Agéncia realizou um inquérito destinado a compreender melhor o impacto da pandemia da COVID-19
nos trabalhadores. O principal objetivo do inquérito foi avaliar, numa forma holistica, de que forma esta situagdo
influenciou as equipas da eu-LISA e, em segundo lugar, tomar decisdes baseadas em dados para a protecdo dos
trabalhadores e o cumprimento do mandato da Agéncia. Os resultados do inquérito demonstraram que a eu-LISA teve
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um bom desempenho em circunstancias dificeis: mais de 8o % dos trabalhadores consideraram que a comunicagao
durante a pandemia foi clara, coerente e oportuna; 77 % constataram que a Agéncia se estava a adaptar bem as
altera¢des das condi¢des de trabalho e 84 % responderam que conseguiram continuar a trabalhar em seguranca durante
a pandemia.

Em 2020, a Agéncia prosseguiu os seus esforcos de recrutamento, embora as restricdes de viagem impostas em margo
de 2020 tenham tido um impacto negativo no processo. Enquanto as entrevistas rapidamente passaram a ser realizadas
em linha, o recrutamento e a integracdo dos novos colaboradores enfrentaram atrasos significativos. Tal ficou a dever-
se as restri¢des extraordinarias aplicadas, nomeadamente em Franca e na Estonia, as restricdes de viagem nos Estados-
Membros, ao confinamento do Servico Médico da Comissdo (ndo sendo, por conseguinte, possivel completar o controlo
médico obrigatdrio, que é uma condicdo prévia para a assinatura de um contrato de trabalho) e as restricoes de acesso
asinstalagdes da Agéncia. Metade dos postos de trabalho para os quais os recrutamentos atingiram a sua fase final (ou
seja, a lista de reserva estabelecida ou a oferta de emprego aceite) foram diretamente afetados. Foi igualmente
observado algum impacto no adiamento do inicio do servico devido as restri¢cdes nacionais relativas a pandemia, que
afetaram a capacidade dos candidatos de encontrarem alojamento ou de mudarem a sua familia para um novo pais.

No final de dezembro de 2020, o total de efetivos da Agéncia era de 274, face a 223 noinicio do ano (Quadro 5). Em 2020,
tiveram de ser preenchidos go postos de trabalho. No total, foram langados 25 processos de selecdo e encerrados
19 processos de selecdo. Houve 27 recrutamentos de listas de reserva existentes. No total, foram recrutadas 73 pessoas
durante o ano, incluindo alteragdes de contratos. Globalmente, foram emitidas e aceites 21 ofertas de emprego até ao
final de 2020.

Quadro 5: NUmero de efetivos atuais e autorizados a 31 de dezembro de 2020

. Autorizados ao abrigo Efetivamente Taxa de ocupagdo para
Quadro de Preenchidos em .
do orcamento da UE preenchidos em 2020 — estado em
pessoal 31.12.2019
de 2020 31.12.2020 31.12.2020
Agente 154
temporario 202 181 89,60 %
(AT)
Agente 61
contratual 111 83 74,77 %0
(AQ)
Perito nacional 8
destacado 11 10 90,91 %

(PND)

TOTAL 223 324 274 84,57 %

Além disso, a Agéncia promoveu o desenvolvimento e a aplicagdo de ferramentas informaticas no dominio dos RH. O

sistema Sysper para gestdo das licencas e registo de horas foi implantado em abril, e o pessoal da Agéncia comecou a
utiliza-lo em maio. Em setembro, o modulo «direitos individuais» do Sysper foi aberto ao pessoal para a declaracdo da
sua situacdo familiar. Em marco, foi langada uma solucdo para a digitalizacdo de pedidos de formacdo externa e, em
dezembro, foi iniciada a divulgacdo de folhas de vencimento eletrdnicas. A Agéncia adquiriu igualmente uma plataforma
automatica de entrevistas em video, a fim de simplificar e acelerar os processos de recrutamento.

1.7.3 Financas e aquisi¢coes

A Agéncia continuou a desenvolver e a reforcar os seus processos e procedimentos financeiros internos, assegurando a
gestdo transparente e eficaz dos recursos financeiros disponiveis.
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Foram igualmente empreendidos muitos esforcos a fim de digitalizar certos processos de concurso importantes, através
da plataforma de apresentacao eletrdnica de propostas. Com o apoio da Comissao, a Agéncia pode aplicar em pleno a
utilizacdo da plataforma de apresentagdo eletronica de propostas, o que se traduzira numa passagem definitiva de
fluxos de trabalho em papel para fluxos eletronicos nos processos de concurso.

Além disso, a eu-LISA envidou esforcos renovados para definir planos para o futuro, especialmente nos dominios
orcamental e da contratacdo, bem como para integrar mudangas nos seus processos.

Os elementos necessarios a futura aplicagdo da orcamentagdo por atividades foram estabelecidos, a par da
monitorizagao e do desenvolvimento continuos dos procedimentos financeiros e de contratagdo da Agéncia.

1.7.4 Servigos institucionais
Servigos Gerais

No dominio da gestdo das instalagdes, um programa de manutencdo continuamente otimizado e flexivel em todos os
locais garantiu uma infraestrutura de constru¢do segura, eficiente e funcional, plenamente alinhada com as
necessidades comerciais da Agéncia.

No dominio da logistica e gestdo das infraestruturas, a garantia de um ambiente de trabalho saudavel e seguro foi a
principal prioridade em 2020. Em especial, com a atual pandemia da COVID-19, a Agéncia tomou medidas especiais
para combater a epidemia e reduzir o seu impacto, assegurando servicos especializados de limpeza, desinfetantes e
descontaminacdo para desinfetar as instalagdes e ajudar a prevenir o risco de infec¢do.

Segunda extensdo das instalagdes técnicas da eu-LISA

Em 2020, a Agéncia avancou com a segunda extensao das suas instalagdes técnicas em Estrasburgo. Uma vez concluida,
em 2026, esta extensdo permitird a Agéncia desempenhar eficazmente as suas fun¢des e continuar a criar e a
desenvolver, através das tecnologias digitais, servicos da proxima geracdo no dominio da Justica e Assuntos Internos
em beneficio dos cidadaos.

O pré-programa do edificio, com uma visdo geral preliminar do projeto de construcdo, foi divulgado em agosto de 2020.
Com base neste pré-programa aprovado, a eu-LISA realizou um estudo de viabilidade com varios cenarios. Em outubro
de 2020, a diregdo do projeto selecionou o cenario preferido, que constituira a base do programa de construcdo.

Em 28 de setembro, foi atingido um marco fundamental com a transferéncia formal, das autoridades francesas para a
Agéncia, do terreno de 20 0oo m2 adjacente ao seu atual complexo de edificios em Estrasburgo. E neste novo terreno
que serd construida a extensao das instalagdes técnicas.

Em novembro de 2020, realizaram-se varios workshops sobre os requisitos técnicos com representantes de todas as
funcdes da Agéncia, incluindo o Comité do Pessoal, e com o apoio do Ministério do Interior francés. O gestor do
programa integrou estes resultados no programa de construcao, posteriormente apresentado atempadamente em
dezembro de 2020, que serd incluido no concurso do projeto arquitetdnico previsto para 2021.

Solugdes temporarias para o edificio e o centro de dados

A fim de atenuar de forma eficiente em termos de custos as questdes de capacidade que o segundo projeto de extensdo
visa resolver, a Agéncia alugou instalag¢des de escritorios temporarios na proximidade das instalagdes técnicas. O
contrato de locagdo do novo edificio, situado em lllkirch-Graffenstaden, suburbio de Estrasburgo, foi assinado em 30 de
junho de 2020. O edificio foi entregue a Agéncia em 9 de dezembro de 2020 e a sua ocupacgdo esta prevista para o
terceiro trimestre de 2021.

Além disso, a eu-LISA decidiu criar um centro de dados modular temporario nas instalagdes técnicas existentes, a fim
de cobrir as necessidades em termos de aumento de capacidade. A abordagem modular fornecera uma forma eficiente
e econdmica de expandir o centro de dados existente, até que a segunda extensao permanente esteja pronta para
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utilizagdo. O centro de dados temporario deve obedecer aos mesmos requisitos de prote¢do, seguranca e extin¢do de
incéndios que o atual. Serd totalmente redundante, em termos de infraestruturas e de alimentacdo de rede, para
atividades de manutencdo planeadas concomitantes, bem como para a continuagdo do servico sem interrupgdes
esperadas.

Servicos de tecnologias da informagdo e comunicagdo (TIC)

Em 2020, a pandemia aumentou significativamente a pressdo sobre a prestacdo de servicos de TIC na Agéncia, para
além dos desafios planeados e esperados. Os servicos e ferramentas de VPN cliente, a videoconferéncia, bem como os
servicos e ferramentas de telefonia VolP tornaram-se cruciais para a atividade, ja que toda a Agéncia comegou a
trabalhar em regime de teletrabalho em meados de margo. Os servicos de rede e comunicagdes foram ampliados e
aperfeicoados, a fim de garantir uma experiéncia de teletrabalho suave. O Service Desk de TIC, um servi¢o horizontal
que funciona como ponto de contacto Unico para todos os servigos de TIC, geriu um nimero crescente de pedidos para
incidentes e pedidos de assisténcia (+15 % em rela¢do ao ano precedente) e adaptou-se muito rapidamente a um modo
de trabalho de apoio remoto. A equipa do Service Desk de TIC da Agéncia também realizou atividades de moderacdo
técnica, que contribuiram para o éxito da organizacdo de grandes conferéncias e reunides virtuais, cujo nUmero
aumentou varias vezes em 2020.

No entanto, todas as atividades e projetos planeados foram também abordados e levados a bom termo. Em 2020, a eu-
LISA concluiu estudos para o desenvolvimento de uma Estratégia de Local de Trabalho Digital e de uma Estratégia de
Adocdo de Nuvens para os Servicos de TIC, garantindo uma base sdlida para as estratégias a lancar em 2021. A Agéncia
também realizou atividades no ambito da iniciativa de Modernizagdo das Redes e da Seguranga, a fim de preparar um
roteiro neste dominio.

Os servicos de TIC de colaboragdo em matéria de contetdos foram melhorados com as ferramentas anuais regulares
(por exemplo, para planeamento e elaboracdo de relatdrios), com ferramentas de apoio a automatizacdo de varios
fluxos de trabalho internos e com as medidas de resposta a pandemia da eu-LISA.

Programa de gestdo de contetdos empresariais

Em 2020, a Agéncia decidiu implementar um Programa de Gestao de Conteddos Empresariais (GCE), a fim de aumentar
a eficiéncia, melhorar o controlo global dos conteudos e simplificar os processos da Agéncia. O programa inclui uma
revisdo de todas as politicas existentes, bem como a criacdo de novas politicas para gestdo de documentos, registos e
preservacao a longo prazo. O principal objetivo do Programa é dotar o pessoal da eu-LISA de um quadro integrado de
Gestao de Conteudos Empresariais (GCE), que inclua todas as estratégias (incluindo politicas e procedimentos),
métodos e instrumentos (ou seja, sistemas de gestdo da informacgao) utilizados para captar, processar, gerir, fornecer,
armazenar e preservar informagdes relativas as atividades da Agéncia. A execugdo do Programa GCE é gradual e devera
prolongar-se até ao final de 2025

Tecnologia do sistema audiovisual para salas de conferéncia

Em 2020, a Agéncia introduziu uma nova tecnologia de ponta para salas de conferéncia nas principais salas de
conferéncia das suasinstalacdes em Taline e Estrasburgo. O objetivo consistia em equiparas duas salas de reunides com
a tecnologia audiovisual mais recente, proporcionar servi¢os de conferéncias internas melhorados para garantir uma
experiéncia de reunido, colaboragdo, apresentacdo e comunicagdo continua e melhorada em toda a organizagdo. A
solucdo técnica baseia-se numa gama de produtos de Ultima geracdo e oferece servicos de conferéncia profissionais.

Sistema de tratamento de missoes (MiPS)

A Agénciaimplementou com éxito o MiPS, uma ferramenta informatica utilizada pela Comissdo Europeia para a gestao
em linha das missdes. O MiPS, gerido pela Dire¢do-Geral da Informatica (DG DIGIT), apoia o tratamento das ordens de
deslocagao em servico, a subsequente declaracdo de despesas e o reembolso do pessoal através de uma ligacdo direta
com o sistema contabilistico utilizado pela eu-LISA.
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1.7.5 Comunicagao
Comunicagdio externa

Ao longo de 2020, as atividades de comunicacdo externa da eu-LISA foram executadas de forma atempada e eficiente,
em consonancia com o Plano Anual de Comunicagdo e Divulgacdo, e com as prioridades globais definidas para a
comunicacdo. Para além das tarefas previstas, a partir de fevereiro de 2020, a Agéncia afetou recursos significativos a
comunicagao sobre o trabalho do Grupo de Trabalho sobre a COVID-19 e a comunicacdo sobre crises. Foram envidados
esforcos adicionais consideraveis para fornecer regularmente atualiza¢des e garantias as partes interessadas externas
sobre a disponibilidade dos sistemas e servi¢os aos Estados-Membros.

Além disso, a eu-LISA também comunicou 16 a¢des e campanhas conjuntas com as agéncias JAl e as instituicdes da UE
(por exemplo, a Estratégia para a Unidio da Sequranca, o Novo Pacto sobre Asilo e Migragdo, as Comemoragdes dos 35 anos
do Acordo de Schengen, o Dia da Europa, vdrios temas relativos a cibersequranca e digitalizacdo) com o objetivo de
destacar o impacto positivo da cooperacdo para tornar a Europa mais protegida e segura. A fun¢do de comunicagdo
esteve também ativamente envolvida no exercicio de seguranca multissistemas de 2020, responsavel pela realizacdo de
um teste complexo de continuidade da atividade e pela gestdo da comunicagdo de crises no que respeita aos sistemas
informaticos sob a responsabilidade da eu-LISA.

A fim de promover a transparéncia e aumentar a sensibilizacdo do publico, a Agéncia preparou e realizou, de meados de
maio a meados de junho, uma campanha coordenada de sensibilizacdo em linha, com a dura¢do de quatro semanas,
«Discovereu-LISA» (discover.eulisa.europa.eu), que apresentava a Agéncia e os seus principais dominios de atividade de
uma forma nova e interativa. O primeiro boletim informativo digital bianual, o «<EU-LISA Bits and Bytes»,*° foi lancado
no formato de um sitio Web moderno, reativo e independente, para divulgar os progressos da Agéncia e realcar as suas
prioridades no dominio JAI. O resultado das campanhas direcionadas e personalizadas, e o envolvente boletim
informativo digital, foram muito bem-sucedidos e mostraram tendéncias positivas de alcance em todos os canais.
Consequentemente, em 2020 0 aumento de seguidores foi de +43 % no Twitter, +70 % no LinkedIn, +27 % no Facebook
e +79 % no YouTube. O sitio Web publico da eu-LISA registrou igualmente um aumento consideravel de todos os
indicadores: nUmero de visitantes Unicos (+12 %), duracdo média das visitas (+3 %).

Apesar da pandemia da COVID-19, os eventos reqgulares em grande escala com as partes interessadas da Agéncia, a
Conferéncia Anual e a Mesa Redonda Setorial, realizados inteiramente em linha pela primeira vez, foram um sucesso
em termos de empenhamento e participagdo de alto nivel dos oradores. Além disso, a cobertura em linha dos eventos
também produziu resultados bem-sucedidos.

Comunicacgdo interna

A pandemia teve um impacto direto na comunicacdo interna da eu-LISA ao longo de todo o ano. A Agéncia teve de
satisfazer as necessidades das partes interessadas internas no que se refere a informacdes atempadas sobre o impacto
da pandemia nos regimes laborais, questdes relacionadas com a saUde e restri¢des introduzidas pelas autoridades
nacionais e pelas instituicdes da UE. Para uma visao geral mais detalhada das atividades de comunicagdo de crises
realizadas em 2020, consultar a pagina 63.

A Agéncia realizou todas as tarefas previstas no seu Plano de Comunicagdo e Divulgagdo Interna para 2020. No total,
foram publicadas 5o edi¢des semanais do boletim informativo «News&Info» e preparados dois boletins informativos
especiais, 0 que permitiu as diferentes equipas partilharem as suas historias de sucesso enquanto trabalhavam sob
condic¢des desafiadoras. Para 9o % do pessoal, os boletins informativos semanais constituiram a principal fonte de
informacdo e a Agéncia pode manter ativa e atualizada esta fonte principal de informacdo. De acordo com o Inquérito
sobre a Satisfacdo do Pessoal 2020, a taxa de satisfagdo global com a comunicacdo interna da Agéncia foi de 93 %.

40 Boletim informativo digital bianual «eu-LISA Bits and Bytes» da eu-LISA bit.ly/eu-LISA-Bits-Bytes
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2 Administracao

2.1 Conselho de Administracdo

Em 2020, a Agéncia manteve uma colaboracdo extremamente estreita, transparente e construtiva com o seu Conselho
de Administragao (CA). Além dos elementos aprovados pelo CA no quadro das suas fun¢des, a Agéncia apresentou ao
CA regularmente todos os riscos e questdes significativos identificados durante o periodo de referéncia, juntamente
com as medidas de atenuagao implementadas.

O estado de implementagao e os relatdrios dos CAP dos GC do SES, do ETIAS, da Interoperabilidade e do ECRIS-TCN
foram apresentados regularmente ao CA. Estes incluiram a apresentac¢do dos riscos e problemas identificados em
relagdo aos programas. Em particular, o CA abordou em varias ocasides a necessidade de um forte envolvimento dos
Estados-Membros para assegurar a execucdo atempada dos programas. Os efeitos da pandemia sobre o calendario de
execucdo dos programas do SES, ETIAS e Interoperabilidade, bem como as medidas de atenuagdo propostas, foram
repetidamente abordados pelo CA.

Em conformidade com a regulamentacdo relativa aos sistemas, o CA mandatou os CAP correspondentes para que
realizassem a avaliagdo das especifica¢des técnicas do concurso. Em 2020, a avaliacdo foi realizada nas ETC de Evolucdo
dos Servicos Web do SES e do ETIAS, nas ETC do ETIAS (exceto na lista de observacdo do ETIAS) e nas ETC do CRRS,
do ESP, do CIR e do MID. Os CAP confirmaram que as especifica¢des técnicas avaliadas estavam em conformidade com
as disposicoes legais pertinentes. A avaliagdo realizadas pelos CAP contribuiu para a atenuagdo dos riscos relacionados
com os preparativos para o procedimento de contratagao.

Os GC do SIS, do VIS e do Eurodac informaram o CA do estado do seu trabalho, incluindo os riscos e problemas
associados a gestao operacional e evolu¢do dos sistemas.

O subgrupo de ACFC do CA contribuiu para dar garantias relativamente aos acordos de gestao de riscos da Agéncia.

O CA foi regularmente atualizado sobre o estado das negocia¢des com o novo quadro financeiro plurianual para o
periodo de 2021-2027. O CA também acompanhou de perto o projeto para a segunda extensao das instalacdes técnicas
de Estrasburgo e o risco associado a falta de instalagdes para acolher novos sistemas, pessoal e contratantes nolocal. O
CA foi regularmente informado do estado de execucdo do programa de transformacdo da Agéncia (eu-LISA 2.0), que
estad estreitamente relacionado com um risco institucional identificado (instabilidade organizacional). A Agéncia
apresentou consistentemente ao CA o Relatério de Acompanhamento sobre o estado de implementagdo das
recomendacdes de auditoria.

2.2 Principais desenvolvimentos

2.2.1 Impacto da pandemia da COVID- 19

Em conformidade com o regulamento que cria a Agéncia e que salienta a obriga¢do de «garantir a continuidade e um
servico ininterrupto» dos sistemas informaticos de grande escala sob a sua gestdo operacional, a eu-LISA tomou varias
medidas desde as fases iniciais da pandemia. Estas medidas destinavam-se a garantir a salde e a seguranca do seu
pessoal e dos contratantes no local, a salvaguardar a gestdo operacional 24 horas por dia, 7 dias por semana, dos
sistemas sob a sua responsabilidade e a minimizar o impacto da pandemia na implementa¢do dos novos sistemas
confiados a Agéncia.

No inicio da pandemia, a Agéncia criouum grupo de trabalho especial para responder aos desafios operacionais e taticos
da COVID-19, informando regularmente o Diretor Executivo sobre a situacdo a nivel da Agéncia. O principal objetivo do
Grupo de Trabalho era minimizar, tanto quanto possivel, o impacto na gestdo operacional dos sistemas informaticos de
grande escala, monitorizando a 360 graus as ameacas existentes e potenciais a Agéncia. O Grupo de Trabalho
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desenvolveu a sua pratica de trabalho ao longo do ano, analisando proativamente a evolugao da resposta a pandemia a
nivel internacional (com especial foco na Alemanha, na Austria, na Bélgica, na Estdnia e em Franca) e investindo na
criagdo de canais de comunicacdo com todo o pessoal, com vista a manter toda a Agéncia devida e atempadamente
informada sobre as medidas mais recentes. Foi atribuida ao Grupo de Trabalho a responsabilidade adicional de cobrir
questdes de continuidade da atividade que possam afetar a Agéncia durante a pandemia.

A comunica¢do desempenhou um papel importante na gestdo do impacto da pandemia. A comunicagdo sobre crises foi
lancada em 27 de fevereiro, disponibilizando atualiza¢des didrias/semanais e comunicag¢des especiais relacionadas com
a situagdo da pandemia. Ao longo de 2020, a Agéncia elaborou e partilhou mais de 150 relatérios de situagao e
orienta¢des, formulados pelo Grupo de Trabalho sobre a COVID-19. A comunicacdo interna sobre as questdes
relacionadas com a COVID-19 foi realizada de forma eficiente e atingiu uma taxa de satisfagdo muito elevada (89 %) por
parte do pessoal da Agéncia.** Mensagens de video do Diretor Executivo, bem como assembleias de pessoal, apoiaram
o alcance das mensagens de comunicacdo de crise emitidas pela administracao e dirigidas ao pessoal e abriram canais
para a comunicacdo bidirecional, com uma audiéncia média de 200 funcionarios por evento.

A partir do final de fevereiro e ao longo do ano, foram enviadas atualiza¢des regulares as partes interessadas da Agéncia
(por exemplo, pessoal da eu-LISA, Conselho de Administragcdo, Comissdo) sobre as medidas tomadas em relagdo a
pandemia. Foram tomadas medidas especificas (orientagdes, comunicagdes sobre os acordos de trabalho, inquéritos e
sessOes de sensibilizagdo) para responder as necessidades e preocupagdes do pessoal, dos contratantes e dos Estados-
Membros. A Agéncia manteve igualmente um contacto estreito com a rede de funcionarios das instituigdes e
organismos da UE (EUAN) e as autoridades nacionais dos Estados de acolhimento, tendo em vista a troca de boas
praticas e alertas precoces.

Foram implementadas disposi¢des especiais para garantir a prestagdo continua de servigos aos Estados-Membros,
salvaguardando simultaneamente a salde e a seguranca do pessoal no local. Tanto o funcionamento como a capacidade
das instalagbes técnicas e das instalagdes de salvaguarda foram mantidos durante toda a pandemia. Foram instituidos
acordos de teletrabalho para as atividades que o permitiam e foram fornecidos livre-transitos especiais para o pessoal
que precisava de viajar por motivos profissionais.

A Agéncia reforcou as medidas de higiene, os materiais de limpeza e procedeu regularmente a desinfe¢do das zonas de
trabalho. Foram implementadas restri¢cdes de acesso as areas operacionais, a fim de melhorar as condi¢des de higiene.
Consequentemente, a pandemia da COVID-19 ndo afetou a continuidade das operagdes dos sistemas. Todos os
sistemas (SIS, VIS e Eurodac) permaneceram a disposi¢do dos Estados-Membros, sem interrup¢do nem incidentes
graves. A Agéncia tomou varias medidas para atenuar os riscos relacionados com a pandemia relativamente as
operagdes dos sistemas existentes e forneceu diariamente a Comissao informagdes sobre o estado das operagoes.

As atividades planeadas de desenvolvimento e de evolucdo do sistema foram afetadas de varias formas. Restri¢oes de
acesso ao centro de dados, restri¢des de viagem, interrupcdo das cadeias de fornecimento de hardware e produtividade
reduzida das equipas de desenvolvimento dos contratantes. A Agéncia tomou todas as medidas possiveis para manter
o calendario acordado relativo ao desenvolvimento dos novos sistemas. As atividades foram reclassificadas como
prioritarias para limitar o impacto global. A Agéncia trabalhou também em estreita colaboracdo com os seus
contratantes, os Estados-Membros e a Comissdo para avaliar com exatidao os eventuais atrasos a nivel nacional e o seu
potencial impacto na implementa¢do dos novos sistemas. A Agéncia lancou dois inquéritos consecutivos entre os
Estados-Membros e as agéncias da UE, para avaliar os efeitos da pandemia da COVID-19 nos seus planos e a sua
capacidade de cumprirem o calendario global. Os inquéritos centraram-se naimplementa¢do do SES. Os resultados dos
inquéritos foram apresentados e discutidos com os 6rgdos de governacdo da Agéncia e no «Férum de alto nivel sobre a
implementag¢do da nova arquitetura para os sistemas de informagao da UE para fronteiras e seguranga», em 27 de maio.

41 Inquérito de Satisfacdo com a Comunicagdo Interna 2020
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A eu-LISA preparou uma avaliagdo de impacto pormenorizada da pandemia da COVID-1g sobre as atividades planeadas
a nivel central e nacional, com vista a desenvolver o cenario mais favoravel para a execucao de todas as atividades de
desenvolvimento. Note-se que as eventuais alteragdes no calendario de um programa podem, no entanto, afetar os
prazos dos outros programas, pelo que é importante analisa-las de forma holistica. A Agéncia analisou o calendario
global de implementacdo para identificar possiveis otimizacdes e assegurar a conformidade com o marco politico de
disponibilidade da arquitetura de interoperabilidade até ao final de 2023. A Al foi fornecida aos 6rgaos de governacdo
da Agéncia.

2.2.2 Nova legislagao

O ano de 2020 trouxe uma série de iniciativas que irdo mudar significativamente o ambiente juridico em que a eu-LISA
trabalha, uma vez adotada a legislacdo.

Em 23 de setembro de 2020, a Comissdo Europeia apresentou um novo Pacto sobre Asilo e Migracdo, abrangendo todos
0s aspetos necessarios a uma abordagem europeia global @ migragdo. Um dos elementos-chave do pacto foi a proposta
alterada de regulamento relativo a cria¢cdo do Eurodac. De acordo com o projeto de regulamento, o Eurodac deve
tornar-se um sistema de gestdo de processos com um ambito alargado. O novo regulamento prevé uma ligagao clara e
coerente entre individuos especificos e os procedimentos a que estdo sujeitos, a fim de melhor ajudar no controlo da
migragaoirregular e na dete¢do de movimentos ndo autorizados. Apoia igualmente o novo mecanismo de solidariedade
e contém altera¢bes consequentes que permitem que o Eurodac funcione no quadro da interoperabilidade dos sistemas
deinformacdo da UE. A eu-LISA sera responsavel pelo desenvolvimento e gestdo operacional deste sistema melhorado.
A base de dados Eurodac melhorada ira:

e centrar-se nos requerentes e ndo nos pedidos, para determinar responsabilidade pelos pedidos de asilo;

e incluirnovas categorias de pessoas cujos dados serdo armazenados (dados biométricos e alfanuméricos);

e permitir a sua utilizagdo para melhorar a identificacdo dos migrantes em situacdo irregular e dissuadir os
movimentos nado autorizados para outros Estados-Membros (movimentos secundarios);

e contribuir para evitar o asylum shopping (pedidos multiplos de asilo);

e melhorar o registo, desempenhando um papel determinante na luta contra o trafico de seres humanos, com
um contributo decisivo para a prote¢do dos menores e de outras categorias de pessoas vulneraveis;

e facilitar a recolocagdo e um melhor acompanhamento dos repatriados;

e apoiar a partida voluntaria e a reintegragao;

e permitir a elaboracdo de novas estatisticas para apoiar a tomada de decisdes e melhorar as capacidades
analiticas das agéncias pertinentes.

Uma outra iniciativa com impacto nas atividades da Agéncia é uma nova Estratégia para a Unido da Seguranca para o
periodo 2020-2025, apresentada pela Comissao em 24 de julho de 2020. A estratégia traga as prioridades estratégicas
de acdo a nivel da UE e enumera os instrumentos e medidas para garantir a seguranga europeia, tanto no mundo fisico
e digital, transversal a todas as partes da sociedade. A eu-LISA contribui para a concretizacdo das quatro prioridades
estratégicas estabelecidas na estratégia. Em particular, a prioridade 4 —um ecossistema europeu de sequranca forte — é
de grande importancia para a Agéncia, uma vez que abrange os dominios no ambito do seu mandato. Os temas
enumerados nesta prioridade incluem a implementacdo da interoperabilidade entre os sistemas de informacdo da UE
no dominio JAI, o reforgo da utilizacdo do SIS, a criacdo de um Polo Europeu de Inovagdo para a Seguranca Interna, a
utilizagdo de tecnologias digitais que possam melhorar a eficiéncia dos sistemas de justica e a utilizacdo da IA —todos os
dominios em que a eu-LISA ja contribui ativamente.

Prosseguiram as negociacdes sobre o Regulamento Reformulado do VIS, incluindo as altera¢des consequentes do VIS.
Conseguiu-se um acordo politico nos trilogos de dezembro de 2020, sequindo-se a aprova¢do pelo COREPER Il e pela
Comissdo LIBE do Parlamento Europeu em janeiro de 2021. O novo regulamento promovera a seguranga do
procedimento de vistos de curta duracao, incluird vistos de longa duracdo e autoriza¢des de residéncia na base de dados
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e assegurara a interoperabilidade entre o VIS e outros sistemas e bases de dados relevantes da UE. Estas alteragdes
garantirao uma melhor resposta aos crescentes desafios em matéria de seguranca e migracdo, bem como uma melhor
gestdo das fronteiras externas da UE.

Prosseguiram as negocia¢des sobre as Alteragoes Consequentes do ETIAS, mas o processo de adoc¢do nao ficou
concluido até ao final do ano. Ndo obstante, para todos os sistemas afetados, nomeadamente do SES, o ETIAS e o
ECRIS-TCN, a Agéncia antecipou e ja teve em conta os requisitos indicados na documentacdo. Em associacdo com o
desenvolvimento do ETIAS, a eu-LISA apoiou ativamente a Comissao Europeia na elaboracdo dos Regulamentos de
Execucao relativos as Transportadoras.

No ambito de um pacote destinado a modernizar os sistemas de justica da UE e a acelerar a digitalizagdo dos sistemas
de justica, a Comissao apresentou a proposta relativa ao e-CODEX em2 de dezembro. O e-CODEX (e-Justice
Communication via Online Data Exchange) é o principal instrumento de coopera¢do segura em processos civis,
comerciais e penais transfronteiras. Com a ado¢do da proposta legislativa, a Comissdo pretende tornar o e-CODEX a
«norma de ouro» para a comunicacdo digital segura em processos judiciais transfronteiricos em todos os Estados-
Membros. A partirde 1 de julho de 2023, a Comissao pretende confiar este sistema a eu-LISA.

Em 19 de fevereiro de 2020, a Comissao Europeia emitiu um Livro Branco sobre a inteligéncia artificial — Uma
Abordagem Europeia virada para a Exceléncia e a Confianca.*> A Europa esta bem posicionada para beneficiar do
potencial da Inteligéncia Artificial (IA), ndo sé enquanto utilizadora, mas também como criadora e produtora desta
tecnologia. A IA pode ajudar a proteger a seguranga dos cidaddos e permitir que usufruam dos seus direitos
fundamentais. Ao mesmo tempo, a UE devera utilizar plenamente os instrumentos a sua disposicdo para reforcara sua
base de dados sobre os potenciais riscos associados as aplica¢des de IA. Em estreita cooperagdo com a Comissdo e os
Estados-Membro, a eu-LISA estd a explorar op¢des de potencial implantacdo de elementos de IA especificos nos
sistemas sob a sua gestdo.

Em 16 de dezembro de 2020, a Comissao Europeia publicou uma comunicagao sobre a Estratégia de Ciberseguranca
da UE para a Década Digital. A aplicacdo concertada desta estratégia facilitara a realizacdo de uma Unido de Seguranca
e o reforco da posi¢do da UE a nivel mundial. Na sua area de especializagdo, a eu-LISA contribui para o processo de
garantir solu¢des e normas de ciberseguranga de classe mundial para as infraestruturas criticas, bem como para o
desenvolvimento e a aplicagdo de novas tecnologias.

2.2.3 Impacto da saida do Reino Unido da Uniao Europeia

Na sequéncia da assinatura do projeto de Acordo de Saida do Reino Unido da Unido Europeia, em novembro de 2018, a
Agéncia acompanhou constantemente a situagdo, a fim de identificar novas potenciais obrigagdes. No que respeita a
aplicacdo da lei e a seguranca interna, apos a saida em 31 de janeiro de 2020 e o subsequente periodo de transi¢do que
terminou em 31 de dezembro de 2020, 0 Reino Unido deixou de teracesso a quaisquer sistemas de informacdo da Unido
sob a gestdo operacional da eu-LISA, mais especificamente ao SIS e ao Eurodac. A eu-LISA fez todos os preparativos
necessarios para desconectar o Reino Unido e eliminar os dados britanicos do SIS e do Eurodac na data exigida pelo
quadro juridico. A Agéncia discutiu regularmente os pormenores técnicos com a Comissdo e os respetivos GC, e
participou numa sessdo de trabalho especifica sobre o Brexit, organizada pela Comissdo para as agéncias da UE, no dia
5 de setembro. A Agéncia fez os preparativos necessarios para a aplicacdo das disposi¢cdes do Acordo de Saida e das
respetivas diretrizes da Comissdo relativas a participacdo do Reino Unido nos drgdos de governagdo, na gestdo de
recursos humanos, nos relatorios estatisticos e noutros assuntos pertinentes da Agéncia. A desconexao do Reino Unido
do SIS é descrita na pagina 36 e a do Eurodac na pagina 42.

42 Comissdo Europeia (2000) Livro Branco sobre a Inteligéncia Artificial - Uma Abordagem Europeia virada para a Exceléncia e a Confianca.
https://ec.europa.eufinfo/sites/default/files/commission -white-paper-artificial-intelligence-feb2020_pt.pdf
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2.3 Disposi¢oes orcamentais e financeiras

2.3.1 Gestao financeira

O orcamento da Agéncia para o exercicio financeiro foi financiado através de diferentes fontes de financiamento.s E
financiado principalmente por uma contribuicdo da UE, atribuida anualmente a partir do orcamento da UE — sec¢do
«Comissdo», capitulo 18 02 «Seguranga Interna» —, conforme adotado pela autoridade orgamental«. Sao recebidas

contribui¢des adicionais dos paises associados.

No quadro da apresentagdo de relatdrios anuais, a Agéncia publica as suas taxas de execu¢do orcamental e os seus
indicadores de desempenho, demostrando eficiéncia e eficacia na gestdo das suas despesas durante o periodo de

referéncia.

2.3.2 Execugao orcamental
A demonstracao final de receitas e despesas para 2020 foi adotada pelo Conselho de Administracdo da eu-LISA .«
A Agéncia registou uma elevada taxa de execu¢do orcamental no final de 202o0:

- 99,1% para as dotacdes de autorizagao, tendo em conta as dotacOes de autorizacdo que ndo transitam
automaticamente, autorizadas pelo Conselho de Administracdo em 15 de fevereiro de 2021, conforme

resumidas no Quadro 6;
- 99,0 % para as dota¢des de pagamento, incluindo a transicao das despesas administrativas para 2021.

Quadro 6: Dotagoes de autorizagdo (em milhdes de euros)

Execuc¢do orcamental de 2020 em 31/12/2020 Execucao orcamental com transi¢ces por decisao

Orgamento Autorizagoes Implementadas Transigao nao Implementadas, tendo em conta as
definitivo adotado executadas (%) automatica transi¢des ndo automaticas (%)
para 2020
240,119 181,550 75,6 % 56,286 99,1 %

Conforme indicado no Quadro Quadro 7, uma parte do orgamento total estava subordinada a ado¢do de uma base
juridica e/ou de atos de execugdo para as novas tarefas atribuidas a Agéncia.

Quadro 7: Dotag¢des de autoriza¢do para novas tarefas (em milhdes de euros)

Novas tarefas/sistemas Dotacdes de autorizagdo

FFL reformulagdo Eurodac 0,268
FFL Mecanismo de reparticao de Dublim 0,735
Orcamento total subordinado a nova base juridica 1,003

Os montantes no Quadro 7 incluem as despesas administrativas, a afetar em conformidade com a nomenclatura
orcamental no titulo 1 «Despesas de pessoal» e no titulo 2 «Despesas de infraestruturas e funcionamento».

Orcamento retificativo n.° 1

Foi necessaria uma alteragdo do orcamento por duas razoes:

43 Deacordo com o artigo 46.2, n.° 3, do Regulamento (UE) 2018/1726.

44 Vero artigo 45.2, n.° 5 e oartigo 46.°, n. 3, do Regulamento (UE) 2018/1726. Esta contribui¢do da UE refere-se as dotagdes de autorizagdo e pagamento Ca (dotagdes
aprovadas para o exercicio em curso).

45 Deacordo com o artigo 45.°, n.° 7, do Regulamento (UE) 2018/1726.



68 RELATORIO ANUAL DE ATIVIDADES CONSOLIDADO EU-LISA 2020

- O orcamento geral da UE classificou como reserva as dotacdes de autorizagdo e de pagamento para a
Reformulagdo do Eurodac e o Mecanismo de Reparticdo de Dublim. Estas dotagdes tiveram de ser
devolvidas ao orcamento geral da UE devido a adogdo pendente da base juridica.

- O progresso das atividades de desenvolvimento do SES exigiu dotacdes de pagamento adicionais para
honrar os compromissos existentes.

O Conselho de Administragao aprovou uma alteracdo ao orcamento, para fazer face as questdes acima assinaladas:

e Devolucao de 1,003 milhdes de euros de dotacdes de autorizacao;

e Devolucdo de 36,417 milhdes de euros de dotagdes de pagamento.
O Quadro 8 fornece uma reparticdo pormenorizada do orgamento retificativo por titulo orcamental.

Quadro 8: Reparticao do orcamento retificativo de 2020 (em milhdes de euros)

Orcamento retificativo

Titulo orcamental SR T Dotagdes de Dotagbes de

autorizacao pagamento

Despesas de pessoal -0,268 -0,268
dos quais  Reformulagdo do Eurodac -0,268 -0,268

dos quais  Mecanismo de reparticdo de Dublim -0,735 -0,735
37,420

Orcamento retificativo total de 2020 -1,003 36,417

Transigéo por decisdo

A contratacdo em curso para o ETIAS, a Interoperabilidade e o ECRIS-TCN permitiu a Agéncia transitar mais de
56,286 milhdes de euros em dotagdes de autorizacdo de 2020 para 2021, por decisao do Conselho de Administracao, a
fim de preservar estes fundos para utilizagdo nos anos seguintes (Quadro 9).46

Quadro g: Reparticdo da transi¢do de 2020 (em milhdes de euros)

Transi¢ao nao automatica de
Titulo orcamental Sistema/funcao dotacdes de autorizacdo
de 2020

Bo3 Despesas operacionais  Interoperabilidade cooperacdo policialffronteirica 2,477

ETIAS 50,143

ECRIS-TCN 3,666

Execugdo das dotagbes de autorizagdo

As dotag¢bes de autorizagdo (Ca) finalmente aceites para 2020 foram distribuidas entre os diferentes titulos da seguinte
forma:

e 80,5 % para o orcamento operacional (titulo 3);
e 7,17 % para despesas de infraestruturas e funcionamento (titulo 2);

46 Em conformidade com o artigo 12.°, n.° 3, do Regulamento Financeiro da Agéncia (Decisdo 2019-198 REV. 1, de 28 de agosto de 2019, do Conselho de Administragdo
que estabelece o Regulamento Financeiro da eu-LISA), a Decisdo 2021-03 do Conselho de Administracdo foi adotada em 15 de fevereiro de 2021.
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e 12,33 % para despesas de pessoal (titulo 1).
A Figura 13 e a Figura 14 mostram a execu¢do do orcamento por titulo até ao final do ano.

Figura 13: Utilizacdo das dotacdes de autorizacdo  Figura 14: Tendéncias na utilizacdo dos fundos autorizados e
Ca (em milhoes de euros) orcamentados (em milhdes de euros)

100%

241122 241.122 241.122 241.122 241.122 241.122 241.122 241.122 241.122 241.122 241.122 240.119 240.119

Dotagées deautorizagéotransitadas —--"r]t]J "1 M
181.550

~ R . 158.034 161.503 165.958
B Dotagdes de autorizagdo disponiveis

138.644
122.888 126.124

B Dotagdes de autorizagdo utilizadas 82.843 86.927
62721 69.849
49.286

Autorizado Orgamento Total
92%
100% D J Fi M Ab Mai J Jul Ag Set Out N D
ez an ev ar r ai un ul 0 e u ov ez
Be 1721 | 17.21 2019
Despesas de pessoal Despesas de Despesas operacionais

infraestruturas e de
funcionamento

No que diz respeito ao titulo 3, devido a natureza plurianual dos contratos utilizados para apoiar as principais operacoes,
foram automaticamente transitadas dota¢des de autorizagdo em aberto de 2020, no valor de 101,319 milhdes de euros,
que serdo pagasem 2021 e nos anos seguintes. Foram transitadas, por decisdo do Conselho de Administracdo, dotagdes

de autorizacdo no valor de 56,286 milhdes de euros, relacionadas com novas tarefas?’. O Anexo Il contém uma
reparticdao pormenorizada.

Foi executado 100 % do orcamento operacional, no montante de 193,302 milhdes de euros (157,605 milhdes de euros de
dotagbes transitadas e 137,016 milhdes de euros de dotagdes de autorizagdo executadas). A Figura 15 fornece uma

reparticdo pormenorizada do orcamento operacional por capitulo, excluindo os montantes transitados, tal como
listados no Quadro g.

Em 2020, a Agéncia cancelou 17,458 milhdes de euros de dotagbes de autorizagdo transitadas de anos anteriores,
representando 6,6 % do total das dotagdes transitadas no titulo 3 — despesas operacionais. O Quadro 10 resume as
anulagdes por ano de origem da autorizacdo juridica subjacente.

Figura 15: Titulo 3 Dotacgbes de autorizacao executadas (milhdes de euros)

5(3.6%) 4.9 (3.6 %)
Eurodac Sistema Europeu de Informacdo e
Autorizagdo de Viagem

0.1 (0.1 %)
Sistema Europeu de Informagédo sobre
Registos Criminais

8.3 (6.1 %)

UCS, apoio externo, formagéo, reunides
diretamente relacionadas com os sistemas,
outros

9.5 (6.9 %) 48.7 (35.5 %)
Interoperabilidade Total Infraestrutura de sistemas
partilhada
14.3 (10.4 %) 137,1 milhoGes
Sistema de Informagéo de... (EUR)
22.7 (16.6 %)

23.6 (17.2 %)
SES

VIS/BMS

47 Decisdo do Conselho de Administragdo 2021-03 de 15/02/2021
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Quadro 10: Anulagdes de autorizagdes orcamentais em 2020 por ano de origem (em milh6es de euros)

Capitulo
orcamental

Infraestruturas

Rubrica 2016 2017
orcamental

Infraestrutura de — -0,000
sistemas

partilhada/rede de
area alargada

Aplicacoes SIS I — —
VIS — -0,006
Eurodac -0,214 -0,108
SES — —
ETIAS — —

Apoio operacional Apoio operacional — -0,008

Total

-0,214 -0,122

2018

-1,052

-0,261

-0,069
-0,037
-0,118

-1,538

2019

0,319

-0,172
-0,093
-12,853
-0,676
0,329
1,143

-15,584

Total

1,371

0,434
-0,099
13,175
-0,745
-0,366
-1,269
-17,458

De entre as anulagdes, 73,6 % referem-se a dotacdes transitadas como autorizagdes globais reservadas no ambito da

reformulacdo do Eurodac e do Mecanismo de Reparticdo de Dublim, na pendéncia de aprova¢do do Regulamento de
Reformulagdo do Eurodac. O Quadro 11 fornece uma sintese pormenorizada das respetivas autorizaces globais.

Rubrica

orcamental

Eurodac

Eurodac

Total

Autorizacao global (L1) Ano de
origem
Reformulagdo do Eurodac (na 2019

pendéncia da aprovacdo do
Regulamento de Reformulacdo do
Eurodac)

Desenvolvimento de um novo sistema 2019
para o Mecanismo de Reparticdo de

Dublim (na pendéncia de aprovagdo do
Regulamento de Reformulacdo do

Eurodac)

Montante
transitado

11,870

0,983

12,853

Quadro 11: Anulag¢des de autorizagoes globais (L1) em 2020 (em milhGes de euros)

Montante
utilizado

Montante
anulado

-11,870

-0,983

'121853

1,269 milhdes de euros referem-se a anulagdes de dotagdes de autorizagdo orcamental para as quais foi alcancada a

data final do contrato e ndo foram necessarias disposi¢des contratuais (por exemplo, anulacdes referentes a contratos

de apoio externo, que incluiam custos adicionais por horas extraordinarias; anula¢des de remanescentes de reunides do

GC e de formacao relacionada com sistemas e os Estados-Membros; anulagdes devido a aplicacdo de indemnizagdes).

Execugdo das dotagdes de pagamento

O total do orgamento aprovado em dota¢des de pagamento ascendeu a 233,384 milhdes de euros. No final de 2020, a

execucdo das dotagdes de pagamento, no caso das dotagdes C1, atingiu 99,0 %, incluindo a transicdo das despesas

administrativas para 2020. A Figura 16 e a Figura 17 mostram a reparticdo do orcamento total por titulo e a utilizacdo

global de fundos e dota¢des de pagamento durante 2020.
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Figura 16: Utilizacao das dotagoes de pagamento Figura 17: Tendéncias na utilizacao dos fundos pagos e

Ca (em milhoes de euros)

100%

B DotagBes de pagamento transitadas

Dotagdes de pagamento disponiveis
W Dotagbes de pagamento utilizadas

92.3%
100%
2.6 0.54
17.21 - e 186.56
D de | D de infraestruturas D operaci

orcamentados (em milhdes de euros)
233.38

196.97 196.97 196.97 196.97 196.97 196.97 196.97 196.97 196.97 196.97 196.97

s Orcamento Total

e de funcionamento

Dez Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov
2019

Foram executadas 86,4 % das dotacdes de pagamento transitadas de 2019 para 2020 referentes a despesas

administrativas.

As dotacdes de autorizagdo do titulo 1 (despesas de pessoal)+®, no montante de 0,541 milhdes de euros, e do titulo 2

(Despesas de infraestruturas e funcionamento), no montante de 10,217 milhdes de euros, ainda ndo pagas em 2020 e

para as quais existe uma autoriza¢do juridica valida, foram transitadas para 2021, juntamente com as dotacdes de

pagamento correspondentes.*?

No titulo 3, a maior fatia das dotacdes de pagamento foi utilizada no SES. A Figura 18 apresenta a composi¢do das
dotagbes de pagamento executadas no que se refere ao orgamento operacional.

Figura 18: Titulo 3: dotacoes de pagamento executadas (em milhdes de euros)

31.4 (16.8 %)
Infraestrutura de sistemas partilhada

6.1(3.3%)
Interoperabilidade

2.8.0 (1.5 %)

— s
ETIAS

85.3 (45.7 %)
SES

7.0 (3.8 %)
UCS, apoio externo, formagdo, reunides
diretamente relacionadas com os sistemas, outros

18.9 (10.2 %)
SIS Il

31.8(17.0 %)

VIS/BMS
Total
186,5 milhodes
(EUR)
3.2(1.7%)
EURODAC

Indicador de desempenho: tempo de pagamento

Foram realizadas, no total, 2 322 opera¢des de pagamento em 2020, menos 26 % do que em 2019. Das quais:

e 2108 tinham um prazo de pagamento maximo de 30 dias.

e 163 tinham um prazo de pagamento maximo de 60 dias.

e 43tinhamum prazo de pagamento maximo de 45 dias.

48 As dotacdes de autorizagdo e de pagamento relativas a remuneragdes nio sdo transitadas
49 Deacordo com o artigo 12.2, n.° 6, do Regulamento Financeiro da eu-LISA.
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e 8tinham um prazo de pagamento maximo de go dias

O tempo médio de pagamento para todos os tipos de pagamento permaneceu bem abaixo dos limites de tempo
estipulados: 18,0 dias para pagamentos de 30 dias; e 44,9 dias para pagamentos de 60 dias.

Figura 20: Pagamentos dentro do prazo de 30 dias Figura 19: Pagamentos dentro do prazo de 6o dias

Média 2020 = 18,0 Média 2020 = 44,9
|

1.° trimestre 2.° trimestre 3.2 trimestre 4.° trimestre 1.° trimestre 2.° trimestre 3.2 trimestre 4.° trimestre
mmmm Tempo de pagamento em dias Média mmmm Tempo de pagamento em dias Média

No global, 95,9 % das operagdes foram efetuadas dentro do prazo contratual. Sofreram atrasos 95 pagamentos, dos
quais 10 resultaram em juros de mora no valor de 22 393,48 euros pagos aos credores.

2.3.3 Procedimentos de contratagao

A Figura 21 mostra os resultados de uma analise do volume sindptica realizada mediante o exame do nimero de
operagdes (ou seja, contratos) no periodo de 2014—2020. A analise do volume realca a necessidade de reforcaras fungoes
de contratacdo na Agéncia. Apesar da pandemia, em 2020, a atividade de contratacdo permaneceu estavel, em
comparagao com 2019. A figura mostra a reparticdo entre os diferentes tipos de contratos, destacando, em especial, o
numero cada vez maior de contratos especificos e de notas de encomendas no ambito de contratos-quadro.

Figura 21: Procedimentos de contratacao no periodo 2014-2020

2020
2019
2018
2017
2016
2015
2014
2014 2015 2016 2017 2018 2019 2020
H Contratos diretos 16 12 5 18 11 13 12
M Contratos-quadro (ndo-sistemas) 3 5 3 2 22 11 10
B Contratos-quadro (sistemas) 2 0 1 2 0 1 8
M Notas de compra 76 49 55 54 56 56 42
M Contratos especificos/Notas de 118 195 278 338 476 559 576

encomenda

2.4 Delegacdo e subdelegacdo dos poderes de execucdo orcamental ao pessoal da
Agéncia

De acordo com o Regulamento Financeiro da eu-LISA e, em especial, com os artigos 41.° e 46.°, o Gestor Orcamental
delega os poderes de execugdo orcamental nos Gestores Orcamentais Delegados. A Delegagdo de Poderes é exercida
em conformidade com a Carta dos Gestores Orcamentais Delegados, que inclui uma série de tarefas e responsabilidades
para os Gestores Orcamentais Delegados. Estas delegagdes sdo aplicadas com base numa matriz de apropriagdo
orcamental, que é estabelecida na eu-LISA como atribui¢do de autoridade e responsabilidade ao pessoal designado,
com base na sua funcdo de gestdo no seio da organizacdo, no que se refere ao planeamento, a execug¢do e ao
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acompanhamento dos recursos orcamentais em todos os circuitos financeiros. A delegacdo de poderes é concedida ao
nivel da rubrica orcamental para todas as fontes de fundos e é efetuada por pessoal formalmente nomeado para esse
cargo por uma decisdo do DE até um montante especifico (limite maximo financeiro).

Durante o exercicio de 2020, o Gestor Orcamental da eu-LISA delegou poderes de execu¢do orgamental no Diretor
Executivo Adjunto, nos Chefes dos Servicos Institucionais e dos Departamentos Operacionais e nos Chefes de Unidades.
A correta execugdo destas delegagdes é verificada anualmente, durante a validacdo periodica dos direitos de acesso
concedidos no ABAC. O processo consiste em verificar se os direitos de acesso concedidos no ABAC estao em
conformidade com as delegacdes e as responsabilidades confiadas, e é realizado pela capacidade de auditoria interna,
ou seja, por um verificador neutro de acordo com os requisitos.

2.5 Gestdo de recursos humanos

As principais realizagdes no dominio da gestdo de recursos humanos em 2020 sdo descritas na secgdo 1.7.1. Esta sec¢ao
apresenta as principais realizagdes em diferentes dominios de RH.

2.5.1 Recrutamento
O recrutamento continuou a ser uma importante atividade em 2020, na sequéncia da evolu¢do da Agéncia.

No primeiro trimestre de 2020, foram concluidos varios procedimentos de selegdo iniciados em 2019, tendo sido
lancados 25 novos procedimentos de sele¢do em 2020. Em 2020, a Agéncia recebeu 2 497 candidaturas para 19
procedimentos de*° recrutamento encerrados. Varios procedimentos iniciados em 2020 ainda estdo em aberto, estando
previstaa sua conclusdo no segundo trimestre de 2021. O nimero médio de candidaturas por procedimento foi de 131, 4.
Em comparacdo com o ano de 2019, o numero de candidaturas aumentou 35 %. O nUmero mais baixo de candidatos
a um procedimento encerrado foi de 39 candidaturas para o lugar de Responsavel pelas Tecnologias da Informac&o no
dominio da Arquitetura (AD5). O nUmero maximo de candidatos a um procedimento encerrado foi de 297 candidatos
para o lugar de Assistente Administrativo/Técnico Administrativo (FGIII). Gragas aos esforcos para publicaras vagas para
além do sitio Web da eu-LISA (por exemplo, no sitio Web do Servico Europeu de Sele¢ao do Pessoal, na Eurobrussels,
no LinkedIn, etc.), a Agéncia registou um aumento quantitativo e qualitativo do nUmero de candidaturas.

Sempre que possivel, recorreu-se ao agrupamento de perfis e a listas de reserva mais extensas para preencher varios
lugares no ambito de um procedimento de recrutamento. Noutros casos, a Agéncia utilizou listas de reserva vélidas ja
estabelecidas para o mesmo escaldo/grupo de fun¢des e perfil. A utilizagdo destes métodos gerou ganhos de eficiéncia
significativos.

A eu-LISA envidou esforcos consideraveis para preencher os lugares autorizados em 2020. No entanto, o ano comegou
com um atraso significativo a partir de 2019, devido a falta de recursos na equipa de recrutamento, na altura composta
por apenas dois agentes de recrutamento até ao terceiro trimestre de 2019. A pandemia da COVID-19 colocou a Agéncia
numa situagdo sem precedentes de confinamento e restri¢des de viagem dos candidatos. A situacdo de quarentena e
de pessoas afetadas por restri¢des de circulagdo (por exemplo, o encerramento das fronteiras nacionais) e a interacao
fisica nos locais de trabalho criaram uma situacdo invulgar no mercado de trabalho e a prestacdo limitada de servigos
essenciais como parte do processo de recrutamento na eu-LISA (por exemplo, o encerramento dos servi¢os médicos de
pré-emprego da CE). Devido as limitacdes de viagem durante a pandemia da COVID-19, os candidatos selecionados
ingressaram na Agéncia com um atraso consideravel e num ndmero inferior ao previsto.

Outra consequéncia da pandemia foi a forma como o processo de recrutamento foi realizado. Houve uma mudanca de
180 graus, de um recrutamento presencial tradicional para um processo totalmente remoto, com entrevistas e testes
realizados através de sistemas de teleconferéncia. Esta transformacdo digital de procedimentos em papel bem
estabelecidos exigiu o desenvolvimento de disposi¢des especiais, incluindo a aquisicdo de novas aplica¢desinformaticas

50 Listadereserva estabelecida.
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(como o Cammio para entrevistas a pedido ou testes em linha controlados). Embora esta mudanca tenha gerado
inicialmente uma carga de trabalho adicional, os novos processos e ferramentas continuardo a gerar ganhos de
eficiéncia apds o fim da pandemia.

A evoluc¢do do recrutamento face ao nUmero de lugares autorizados é apresentada no Quadro 12.

Quadro 12: Sintese das metas de recrutamento e dos progressos até 31.12.2020

Lugares de

L d Lugares de AT Totald Lugares
Srant ugares de otal de
EEETE S gAT preenchidos + Autorizado em 2020 | preenchidos +
scni ugares
tecnica em 2020 . ofertas de emprego (AT, AC, PND) 9 . ofertade
Quadro de preenchidos . preenchidos )
aceites emprego aceite
efetivos
202°* 181 189 324 274 295
89,6 % 93,6 % 84,6 % 91,0 %
200 181 189 322 274 295
90,5% 94,5 % 851 % 91,6 %

2.5.2 Aprendizagem e desenvolvimento
Gestao dos resultados

O exercicio de avaliacdo e reclassificacdo foi langado atempadamente, tendo sido elaborado e apresentado a Equipa de
Gestdo da Agéncia um modelo atualizado de reclassificagdo. Os elementos de avaliagdo foram melhorados e alinhados
com o Quadro de Competéncias, e as orienta¢des de avaliagdo foram partilhadas para criar normalizagdo neste
exercicio. Os relatorios do periodo de experiéncia foram sequidos continuamente, garantindo que os gestores recebem
apoio especifico. Foi desenvolvido um plano de alto nivel para atualizar o Quadro de Competéncias e integra-lo na
gestao do desempenho do pessoal da eu-LISA.

Experiéncia em Lideranca

Foram oferecidos aos gestores apoio e formagdo continuos sobre temas de RH (por exemplo, lideranca, desempenho
cultural, conflitos, periodos de experiéncia, relagdes entre trabalhadores, etc.) para assegurar o alinhamento e o valor
acrescentado sob a forma de parceria empresarial da Unidade de Recursos Humanos. A Agéncia langou um programa
de lideranca abrangente, adaptado as necessidades e a visdo da organizacdo, para apoiar os gestores e moldar a futura
lideranca da eu-LISA nos préximos anos. O primeiro de trés mddulos foi entregue e permitiu aos gestores compreender
as areas de foco de cada nivel de lideranga, criar uma visao clara sobre a estratégia e como apoiar a sua execu¢ao. Foi-
Ihestambém pedido que refletissem sobre o seu préprio comportamento de lideranca e que aprendessem a desenvolver
novas estratégias.

Formacdo baseada em competéncias

Tendo em conta as restricoes da COVID-19, muitos dos cursos de formacgdo previstos foram transferidos para o regime
em linha e a sua prioridade foi redefinida. A Agéncia centrou os seus esfor¢os no bem-estar das pessoas e no apoio a
gestdo através de atividades de parceria empresarial e coaching. Em 2020, foram realizadas 50 a¢des de formacdo, com
um total de 785 participantes nessas e noutras atividades em linha. As atividades receberam uma taxa de satisfagdo
global de 79 %.

51 Foram previstos dois lugares no quadro de pessoal para a reformulagdo do Eurodac. Uma vez que a base juridica ndo foi adotada, néo foi possivel recrutar para estes
lugares no decurso de 2020.
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Experiéncia dos funcionarios

Durante o periodo de referéncia, foi realizado um inquérito para avaliar o envolvimento do pessoal. A Agéncia utilizou
uma plataforma inteligente que permite tomar a plena apropriagdo do processo, automatizar varios aspetos, como
localizar dreas com problemas, identificar as equipas com o melhor desempenho, analisar o que as torna produtivas e
aplicaras suasideias a outras equipas. Os dados foram recolhidos anonimamente, com uma taxa de participagao global
de 86 %, e indicaram um aumento do nivel de envolvimento, em comparagdo com 2018. As principais constatagdes
foram apresentadas ao CA e aos funcionarios. Um grupo de trabalho especifico analisou os resultados e prop6s um total
de 18 a¢des.

A Unidade dos Recursos Humanos continuou a oferecer a melhor experiéncia de ambientacdo possivel aos novos
funcionarios, com a organizagdo de umtotal de 40 sessdes de ambientag¢do em modo sincrono, o que, em complemento
com a oferta do médulo de ambientagdo em linha, oferece uma solugdo abrangente de aprendizagem combinada,
contribuindo para que 81 % dos novos funcionarios ficassem satisfeitos com a experiéncia global de ambientacdo
durante a sua primeira semana e o seu primeiro més na eu-LISA.

Além disso, a Unidade dos Recursos Humanos comegou a medir e a avaliar outros elementos da experiéncia dos
funcionarios, relacionados com os novos funcionarios e com pessoas que saem da organizacdo.

Rela¢des e valores das pessoas

Os valores da eu-LISA impulsionam e sustentam as suas atividades operacionais e todo o desenvolvimento estratégico.
Foi ministrado as pessoas que trabalham na eu-LISA um curso especifico sobre o assédio sexual e de outra natureza.
Além disso, foram organizadas sessdes sobre a preven¢do do assédio sexual e psicoldgico em cooperagdo com os
conselheiros confidenciais da Agéncia.

No ambito do respeito e da dignidade no local de trabalho, foram organizadas varias sessdes de sensibilizagdo. O pessoal
foiinformado, através de uma sessdo de sensibiliza¢do, sobre o papel dos Conselheiros Confidenciais e da Unidade dos
Recursos Humanos. No total, participaram 161 pessoas nessas sessoes.

Além disso, a Unidade dos Recursos Humanos tomou todas as medidas necessarias para reforcar a mensagem de que a
eu-LISA é um lugar de respeito.

2.5.3 Quadro de pessoal e nUmero de efetivos
Em 2020, os lugares autorizados na eu-LISA eram os seguintes: 202 agentes temporarios (AT), 111 agentes contratuais
(AC) e 11 peritos nacionais destacados (PND), perfazendo um total de 324 lugares autorizados.

O numero de lugares no quadro de pessoal teve um aumento de 30, em comparagdo com 2019. Anexo IV mostra o
Quadro de Pessoal de 2020. O nUmero de lugares de AC aumentou em 23, de 88 para 111 lugares, devido a autorizagao
orcamental para as novas tarefas confiadas a Agéncia (ETIAS e Interoperabilidade). O nimero de lugares de PND ndo
foi alterado.

Em 2020, a taxa de ocupacdo era de 89,6 % para o nUmero de efetivos do quadro de pessoal e 93,6 % incluindo as ofertas
de emprego emitidas. A taxa de ocupagdo para todos os tipos de lugares foi de 84,6 % e 91,0 %, respetivamente, o que
revela uma ligeira melhoria em comparagdo com 2019 (0,1 % a 2,4 %, respetivamente). Este nivel da taxa de ocupacdo
foi atingido apesar das condicdes que afetam o recrutamento (as limitagdes da pandemia e um nUmero reduzido de
funcionarios de RH).

Em termos de efetivos, no final de dezembro de 2020, a eu-LISA contava com 274 funcionarios em tempo integral:
181 AT, 83 AC e 20 PND. A Agéncia proporcionou oportunidades de estagio a cinco pessoas. O Quadro 13 abaixo indica
o numero de funcionarios por tipo de contrato e a reparti¢do pelas instalagdes da Agéncia.
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Quadro 13: Distribui¢do do pessoal por locais e tipos de contrato

31 de dezembro de 2020 AT AC PND TOTAL

Taline 47 22 5 74
Estrasburgo 133 60 4 197
Bruxelas 1 1 1 3

Total 181 83 10 274

27 % do pessoal trabalhava na sede da Agéncia em Taline e 72 % trabalhava nas suas instalacdes técnicas em
Estrasburgo. O Gabinete de Ligagdo em Bruxelas representa 1 % do pessoal da Agéncia.

O pessoal da Agéncia representava 22 nacionalidades dos Estados-Membros da UE, em compara¢do com
21 nacionalidades representadas em 2019. As mulheres constituiam 30 % do pessoal (80), enquanto os homens 69,7 %
(184). Esta situacao revela uma ligeira melhoria (1,3 %) no equilibrio de género em comparagdo com 2019 e uma
tendéncia de aumento constante face ao ano de 2018.

Indicadores de desempenho no dominio dos RH

A Agéncia definiu indicadores-chave de desempenho (ICD) para os dominios relacionados com a gestdo de recursos
humanos, que sdo utilizados para medir o desempenho da Agéncia em diferentes dominios da gestdo de recursos
humanos.

A taxa de absentismo foi medida por trés indicadores:

e NuUmero médio de dias de baixa por doenca, por funcionario. Foram 5,6 dias por membro do pessoal, enquanto
o ICD-alvo ndo deve exceder 15 dias por funcionario.

e Percentagem do pessoal de baixa por doenca prolongada. Foi de 4,4 %, enquanto uma meta consiste em ndo
exceder 10 % do pessoal.

e Percentagem de funcionarios que ndo usufruiram de baixa por doenca. Foi de 52,9 %, enquanto a meta é que
seja superior a 15 % do todo o pessoal.

A rotatividade do pessoal foi de 3,7 %, uma vez que sete funcionarios deixaram a organizagdo em 2020. Este nUmero é
inferior a meta de 5% definida para o ICD relativo a rotatividade do pessoal. A sede de Taline foi mais afetada, com a
rotatividade de pessoal a alcancar os 6,5 %, o que revela um aumento de 1 %, em comparagdo com 2019.

A percentagem do pessoal que apresentou atempadamente a sua declaracdo de interesses foi de 82 %, para uma meta
estabelecida acima de 8o %.

O indice de retencdo de talentos, que avalia o desempenho médio das pessoas que saem da Agéncia em relacdo ao
desempenho médio do pessoal, atingiu 0,9, enquanto a meta foi estabelecida acima de zero. Este ICD foi medido pela
primeira vez, pelo que nao foi possivel efetuar qualquer comparacdo de dados.

Regimes de compensacao das horas extraordinarias

De acordo com o n.° 28 da Resolugdo do Parlamento Europeu sobre a quitacdo pela execucdao do orcamento das
agéncias da Unido Europeia para o exercicio de 2011: desempenho, gestdo financeira e controlo®?, a Agéncia tem de
comunicar o numero de dias de férias concedidos em cada escaldo no ambito dos regimes de flexibilizagdo do horario
de trabalho e de compensacao das horas extraordinarias.

O regime de flexibilizacdo do horario de trabalho é um padrdo de trabalho aplicado por norma na eu-LISA de acordo
com as regras de execucdo relativas ao tempo de trabalhos3. A Agéncia tem o mandato de disponibilizacdo dos seus

52 P7_TA(2013) 0134.
53 Decisdo da Comissdo sobre o tempo de trabalho, de 15 de abril de 2015, C(2014) 2502, adotada pelo Conselho de Administragdo da eu-LISA em 15 de abril de 2015.



RELATORIO ANUAL DE ATIVIDADES CONSOLIDADO EU-LISA 2020 77

servicos aos Estados-Membros de forma continua (24 horas por dia, 7 dias por semana), o que implica que parte do

Quadro 14: Discriminagao das férias concedidas por tipo de compensacao e escalao

Compensacao ao Compensagao ao
Compensagao de abrigo do regime de abrigo do regime de
Grupo de fungdes e escalio horas extraordinarias disponibilidade flexibilizagao do
permanente horario de trabalho
- 60 | oo |
— S | - 1 =
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Compensagao ao Compensagao ao
Compensacgao de abrigo do regime de abrigo do regime de

Grupo de fungdes e escaldo horas extraordinarias disponibilidade flexibilizagao do
permanente horario de trabalho

NuUmero médio de dias de

compensacao de horas

extraordinarias

NUmero médio de dias de
compensacao de horas
extraordinarias

\ID)
Numero total de dias
Numero de pessoas

NuUumero médio de dias de
compensacao de horas
extraordinarias

Numero TOTAL de dias:

Numero TOTAL de pessoas:
Numero médio de dias por tipo de
compensacao

Numero médio total de dias por

compensacao das horas

extraordinarias

Descri¢do dos resultados do exercicio de triagem/analise comparativa

Em conformidade com as exigéncias do Regulamento Financeiro-Quadro (RFQ) e a metodologia acordada pelos Chefes
de Administracdo das Agéncias Europeias, a eu-LISA realizou o seu exercicio anual de analise comparativa para
identificar o racio de pessoal administrativo/pessoal operacional.

A Agéncia considera que uma distribuicdo de lugares e de pessoal de cerca de 70 % para asatividades operacionais, 20 %
para o apoio administrativo e coordenacao e 10 % para as atividades neutras (financeiras) constitui uma solucao ideal.

Os resultados da analise comparativa de 2020 mostram que quase nao houve alteracdo (0,1 %) na percentagem de
lugares operacionais (de 72,4 % para 72,5 %), enquanto a distribuicdo interna na categoria operacional passou
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ligeiramente das atividades operacionais gerais (uma diminui¢do de 1,1 %) para a gestdo dos programas (um aumento
de 0,9 %) e a coordenacdo de alto nivel (um aumento de 0,3 %). Tal deve-se ao facto de as novas fun¢des atribuidas a
Agéncia exigirem um aumento do numero de pessoal para a gestdo de projetos e, com o aumento global do nimero de
pessoal em operagdes, a criacdo das novas unidades e dos novos postos de trabalho para os chefes de unidade. A
percentagem de lugares administrativos e de coordena¢do diminuiu ligeiramente (0,1 %), de 16,6 % para 16,5%. A
percentagem de lugares neutros manteve-se ao mesmo nivel.

O racio entre o tipo de apoio administrativo e o tipo de lugares operacionais aplicado ao apoio externo revela igualmente
uma ligeira alteracdo de cerca de 1 %. Mais servigos de apoio administrativo e coordenagdo foram externalizados, o que
revelaumaumento de 51,2 % para 52,2 %, ao passo que para as atividades operacionais diminuiu de 43,5 % para 42,4 %.
A percentagem de postos neutros nos servigos externos aumentou de 5,2 % para 5,4 %.

Os quadros no Anexo IV mostram os resultados do exercicio de avaliagdo de 2020. No mesmo anexo, encontram-se
igualmente enumeradas as regras de execucao adotadas pelos RH em 202o0.

2.6 Estratégia para alcancar ganhos de eficiéncia

Os objetivos politicos estabelecidos para 2020 tiveram de ser alcancados tendo em conta as limita¢des que afetam o
orcamento da eu-LISA e os recursos humanos disponiveis para as tarefas realizadas. As principais medidas que abordam
a questdo do desfasamento entre os recursos humanos disponiveis e os objetivos a alcancar pela Agéncia foram
aplicadas da sequinte forma:

e A internalizagdo de 25 lugares que nos Ultimos anos foram externalizados na sequéncia da adog¢do do novo
Regulamento da eu-LISA permitiu um funcionamento mais eficaz, reduzindo ou resolvendo questdes e riscos
organizacionais devidos a concessao de direitos de acesso relevantes, ao exercicio do controlo interno e a
disponibilizagao ou garantia de conhecimentos.

e Paralelamente, a Agéncia continuou a utilizar um contrato-quadro para servi¢os de apoio externo, dado que é
comprovadamente eficaz na realizacdo de tarefas importantes para atingir os seus objetivos a curto prazo.

e No recrutamento do pessoal adicional, foram alcancados ganhos de eficiéncia através da utilizagdo das listas
de reserva criadas durante os procedimentos de selecdo realizados em 2019, a fim de preencher os lugares
concedidos em 2020. Houve 27 recrutamentos.

e Ja em 2020 puderam ser observados alguns ganhos de eficiéncia com o langamento do médulo de gestdo do
tempo do Sysper para o pessoal da eu-LISA. Tanto para o pessoal como para os gestores, facilitou os fluxos de
trabalho de aprovagao de pedidos de férias, pedidos de teletrabalho e registos de horas. Também apoiou uma
mudanca para um ambiente sem papel.

Em 2020, a Agéncia levou a cabo varias iniciativas importantes, que se espera venham a dar contributos significativos
em termos de ganhos de eficiéncianos préximos anos: o programa de transformacao organizacional eu-LISA 2.0 (pagina
58), o inicio do quadro de engenharia transversal (pagina 32) e o desenvolvimento da IECP (pagina 47).

A eu-LISA comecou a formalizar a sua estratégia de ganhos de eficiéncia: respondera as necessidades de melhoria da
gestdo dos processos, a otimizacdo da utilizagdo dos recursos humanos e a otimizacdo da governagdo e da estrutura
organizacionais.
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2.7 Avaliagdo da auditoria e resultados da avaliagdo ex post

2.7.1  Servico de Auditoria Interna (SAI)
Gestao da seguranca informatica na eu-LISA

O objetivo da auditoria consistia em avaliar a adequacdo da concecdo e a eficacia e eficiéncia dos processos
implementados pela eu-LISA para gerir e controlar a seguranga dos sistemas informaticos de grande escala sob a sua
responsabilidade, também designados por sistemas principais da atividade (CBS). A auditoria visava dar a Agéncia a
garantia de que os processos e procedimentos de seqguranca informatica protegem de forma eficaz e eficiente a
informacdo, os sistemas informaticos e as redes de comunicagao conexos. Incluiu, nomeadamente, a avaliagdo:

e daadequacdo da organizagdo informatica interna para efeitos de sequranga informatica;

e daadequacdo dos controlos para garantir que o software de producdo é mantido atualizado no que se refere as
vulnerabilidades de seguranga, bem como que as praticas de desenvolvimento de software para novas
aplicagdes integrem praticas de seguranga em todas as fases;

e a adequacdo dos servicos de seguranga informatica para tratar da confidencialidade, integridade e
disponibilidade das informag¢des armazenadas e tratadas através do CBS;

e acorreta execucdo das operagdes de seqguranga informatica relativas ao CBS.

O ambito da auditoria abrangeu uma avaliacdo dos processos e atividades de sequranca informatica relacionados com
o CBS nas operagdes (SIS Il, VIS/BMS, Eurodac) e em desenvolvimento (SES, ETIAS, ECRIS-TCN, componentes de
interoperabilidade). Ndo houve observacdes/reservas no RAAC eu-LISA 2019 relacionadas com o dominio/processo
auditado.

O trabalho de campo foi realizado a distancia, tendo sido concluido em 20 de novembro de 2020. O relatdrio e as suas
recomendacoes serdo publicados em 2021.

Recrutamento de pessoal, gestdo e contratacdo de prestadores de servicos estruturais (PSE) e ética
organizacional®*

A auditoria teve como objetivo avaliar a adequacdo dos sistemas de controlo interno instaurados pela eu-LISA para a
selecdo e recrutamento de pessoal, a gestdo dos prestadores de servigos estruturais e a ética organizacional. A auditoria
incidiu sobre os exercicios de 2018 e 2019.

O ambito da auditoria abrangeu os procedimentos de selecdo e recrutamento da Agéncia, o planeamento e a gestdo
dos prestadores de servicos estruturais utilizados para prestar servicos contratados (conforme indicado no quadro
conexo e nos contratos especificos) e o quadro ético em vigor.

A auditoria ndo abrangeu os principais processos de gestdo de recursos humanos, incluindo planeamento e afetacdo do
pessoal, avaliacdo e promogao do desempenho e formacdo do pessoal. Estes processos foram abrangidos por um
compromisso de revisdo em 2016. Os procedimentos de gestdo de contratos financeiros e de adjudicacdo de contratos
relativos a contratacdo de prestadores de servigos estruturais ndo foram abrangidos pelo ambito de aplicacdo.

O trabalho de campo da Agéncia foi concluido em 18 de outubro de 2019. Todas as observagdes e recomendagdes dizem
respeito a situagdo a partir dessa data.

Os auditores observaram a excelente organizacdo do recrutamento e dos ficheiros nominativos, a adequag¢do das
medidas de seguranca adotadas para o seu armazenamento e, em geral, provas claras de volumes de trabalho
significativos geridos por pessoal especializado.

Conclusao da auditoria e principais constatacoes da auditoria

54  Excerto do relatério final de auditoriasobre o recrutamento de pessoal, a gestdo e contratacdo de prestadores de servigos estruturais e ética organizacionalnorelatério
de auditoria do SAl da eu-LISA IAS. A2-2019-EU-LISA-001, ref. Ares(2020)2917223 —05/06/2020
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O SAl concluiu que, no contexto desafiante do rapido crescimento, os procedimentos de recrutamento da Agéncia
obedeceram globalmente aos quadros regulamentares em vigor, e que os sistemas de controlo interno para gerir a
selecdo e recrutamento de pessoal, bem como a ética organizacional, foram adequados. A Agéncia geriu igualmente os
seus prestadores de servigos estruturais em conformidade com as condic¢des estipuladas nos respetivos contratos-
quadro de servigos. No entanto, existiram ainda deficiéncias muito importantes no que diz respeito aos processos de
avaliacdo dos requisitos de recursos humanos e a falta de garantias legais (nacionais) relativamente ao envolvimento de
prestadores de servicos estruturais. A este respeito, os auditores identificaram as duas questdes «muito importantes»
seguintes:

e Avaliacdo das necessidades de recursos humanos: a Agéncia cobre as suas necessidades de recursos
humanos através de uma combinacgdo de pessoal e de prestadores de servigos estruturais. Em comparagao com
outras agéncias, a proporcdo de prestadores de servicos estruturais é elevada e, além disso, os prestadores de
servicos estruturais sdo utilizados ndo so para tarefas temporarias ou ad hoc, mas também para tarefas
operacionais e/fou administrativas essenciais. A justificacdo para o atual nivel de pessoal e de prestadores de
servicos estruturais, bem como para a estratégia que define as tarefas que podem ou ndo podem ser
desempenhadas pelos prestadores de servigos estruturais, foi considerada bastante fraca. A Agéncia forneceu
aos auditores um projeto de estratégia de aquisicdes que, no momento da auditoria, ndo tinha sido
formalmente validado pela direcdo ou pelo conselho de administracdo. Além disso, a Agéncia ndo converteu o
projeto de estratégia de aquisicdes em planos de trabalho detalhados para determinar os niveis 6timos de
pessoal e de prestadores de servicos estruturais necessarios para alcancar os seus objetivos.

e Garantias juridicas relativas a utilizacao de prestadores de servigos estruturais: a Agéncia necessita ainda
de obter garantias juridicas relativamente a varios aspetos das suas relagdes de trabalho com os prestadores
de servigos estruturais.

Com vista a abordar os riscos e questdes salientados pelos auditores, a Agéncia criou um plano® de a¢do e acompanhou
regularmente a sua aplicagao.

2.7.2 Autoridade Europeia para a Prote¢ao de Dados (AEPD)
Auditoria do SIS e do VIS

Em novembro de 2018, a AEPD realizou uma auditoria ao SIS e ao VIS em conformidade com as normas internacionais
de auditoria pertinentes. O objetivo dainspe¢do da AEPD era verificar se as atividades de tratamento de dados pessoais
da eu-LISA, enquanto autoridade de gestdo de ambos os sistemas, estdo em conformidade com o requlamento aplicavel
em matéria de protegao de dados.

O relatodrio final da AEPD foi recebido em abril de 2020 e continha 43 recomendacdes. A eu-LISA transpds todas as
recomendacdes da AEPD para um plano de acdo. O RPD acompanha os progressos realizados na sua execu¢do e, para
o efeito, organiza um acompanhamento trimestral com pessoal responsavel. O sequimento dado as recomendagdes
com o prazo T1-2020 teve lugar em maio de 2020. Em julho de 2020, foi realizado o sequimento das recomendagdes
com o prazo T2-2020 e, em outubro de 2020, dessas recomenda¢des com o prazo T3-2020. Prevé-se que as
recomendacdes com o quarto trimestre de 2020 como prazo sejam revistas em janeiro de 2021. A eu-LISA estabeleceu
uma ligacdo trimestral com a AEPD para atualizar proativamente os progressos e o estado das recomendacoes.

Inspecao do Eurodac

No inicio de dezembro de 2019, a AEPD efetuou e inspecionou o Eurodac. O projeto de relatério da AEPD sobre a
inspecdo do Eurodac de 2019 foi recebido no segundo semestre de novembro. Em conformidade com o regulamento
que a cria, a Agéncia reviu o relatério e organizou uma consulta com o GC do Eurodac e o CA no final do ano. Em 2021,
todos os fatores de produgdo serdo consolidados para proceder a adocdo das observagdes formais do CA.

55 Plano de acdo da eu-LISA, ref. Ares(2020)3992866 — 29/07/2020.



82 RELATORIO ANUAL DE ATIVIDADES CONSOLIDADO EU-LISA 2020

2.7.3 Estrutura de Auditoria Interna (EAI)
Projeto para a segunda extensao das instalacdes técnicas em Estrasburgo5®

O objetivo da revisao foi fornecer uma garantia razoavel, independente e objetiva de que os controlos do projeto sao
adequados e eficazes, de que os riscos estdo a ser geridos de forma adequada e de que os objetivos do projeto sdo
cumpridos (relativamente ao que estd previsto ser realizado até setembro de 2020).

O ambito de aplicacdo incluia:

e Ensinamentos retirados de um projeto semelhante anterior,
e Conformidade do projeto com a regulamentacdo, as decisdes, as regras e as metodologias aplicaveis,
e Processo de gestdo de riscos criado para o projeto.

A Direcdo do Projeto esperava receber do programador (ou seja, um contratante) uma estimativa financeira mais precisa
(ou seja, uma precisao de +/- 20 %) até ao final de 2020. Por esta razdo, o custo do projeto (ou seja, métodos de
estimativa, linha de base, tolerdncia, monitorizacdo e apresentacdo de relatérios) ndo foi incluido no ambito de
aplicacdo desta auditoria.

Com base nos resultados da reviséo, o chefe da EAIl concluiu que os controlos internos instituidos para o projeto eram
adequados e eficazes, tendo fornecido uma garantia razoavel de que os riscos eram geridos de forma adequada. A
auditoria concluiu que os objetivos dos projetos foram atingidos, relativamente ao que estava previsto ser realizado até
setembro de 2020, exceto no que se refere a uma questdo de incumprimento muito importante: a obtencao do gestor
de projetos para a consultoria externa. Na sequéncia da auditoria, a direcdo do projeto criou um plano de acdo
adequado®” em resposta a questao destacada.

Gestao de projetos do sistema central do SES5®

A EAI, apoiada por uma equipa de auditoria da EY, iniciou a auditoria em dezembro de 2019 e realizou-a no primeiro
trimestre de 2020. A auditoria analisou os processos e controlos em vigor relacionados com os trés objetivos seguintes:

e Alinhamento da visdo e dos objetivos entre os Estados-Membros (Estados-Membros) (utilizadores finais do
SES), a equipa de operagbes da eu-LISA (utilizadores do sistema central do SES) e as equipas de projetos e
programas da eu-LISA responsaveis pelos resultados do SES;

e Alinhamento do projeto com os DOCUP e a metodologia de gestdo do projeto da Agéncia;

e Eficacia e eficiéncia das praticas de gestdo de riscos conexas.

Com base nos resultados da auditoria, o chefe da EAl concluiu que os controlos internos concebidos e instituidos para o
projeto do sistema central da SES eram adequados e eficazes e ofereceram uma garantia razoavel quanto a consecugao
dos objetivos de controlo dos projetos, exceto no que se refere as sequintes questdes muito importantes:

e orgamento;

e governagdo e organizacdo de projetos;

e gestdodos fornecedores;

e conformidade do projeto com a base juridica e a metodologia de gestdo do projeto da eu-LISA;

e gestdo de recursos.

Na sequéncia da auditoria, a Agéncia elaborou um plano de a¢go.5?

56 Relatdrio da EAI, Ares(2020)7030632 - 23/11/2020.

57 Plano deacdo, ref. Ares(2020)7454012 - 09/12/2020

58 Relatdrio final da EAI, ref. Ares(2020)3103765 - 15/06/2020.
59 Planodeacao, ref. Ares(2020)3853768 - 22/07/2020.
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Gestao dos direitos de acesso ao ABAC®°

A EAI realizou uma anélise-piloto da gestdo dos direitos de acesso ao ABAC® na eu-LISA. A DG do Orgamento
recomendou que aanalise fosse realizada®? anualmente pela estrutura de auditoriainterna, enquanto verificador neutro.
O chefe da EIA concordou em aceita-la, com base numa aprovac¢do do DE e do CA.

Para apoiar o seu circuito financeiro, a Agéncia utiliza o sistema ABAC. A DG do Orgamento é responsavel pelo
desenvolvimento e manutencdo do sistema ABAC, em conformidade com as instru¢des e a politica de tratamento de
dados estabelecida pela Comissao. A fim de acederao ABAC, os direitos de utilizador, incluindo a especificagdo do papel
do utilizador, devem ser solicitados e concedidos pela DG do Orcamento com base num ANS entre a DG do Or¢amento
e a eu-LISA assinado em 09/03/2020. A comunicacao das fungdes operacionaisdo ABAC a DG do Orcamento é feita com
o ANS.

O objetivo era fornecer uma garantia independente e objetiva sobre a gestdo dos direitos de acesso ao ABAC na eu-
LISA. O @mbito de aplicacdo abrangia as sequintes atividades:

e Realizar uma validagdo periddica (pelo menos anualmente) de conformidade dos direitos de acesso ao ABAC
(fluxo de trabalho do ABAC, contabilidade do ABAC e relatorios do ABAC) em relagdo as responsabilidades
confiadas ao utilizador de acordo com os procedimentos permanentes em vigor;

e Proceder auma avaliacdo dos riscos no dominio dos direitos de acesso concedidos em func¢do do contexto, dos
procedimentos e das normas de controlo aplicaveis a eu-LISA; em especial, no que se refere a separacdo de
funcdes e a configuragdo dos circuitos financeiros;

e Sempre que devam ser tomadas medidas corretivas a nivel central, contactar o gestor central de autorizagdes
para corrigir a situagao.

Durante a auditoria, os resultados foram amplamente discutidos com a Unidade de Financas e Aquisi¢cdes (FPU) antes
de serem integrados no relatdrio final de auditoria detalhado®.

Com base nos resultados desta analise-piloto, o chefe da EAl concluiu que os controlos internos instituidos para a gestao
dos direitos de acesso ao ABAC na eu-LISA eram adequados e eficazes e oferecem uma garantia razoavel de que os
riscos estdo a ser geridos de forma adequada. O chefe da EAl validou igualmente a conformidade dos direitos de acesso
ao ABAC com as responsabilidades confiadas ao utilizador, em conformidade com os procedimentos permanentes em
vigor em 27/07/2020. Na sequéncia da auditoria, a entidade auditada elaborou um plano de a¢do adequado.®

2.7.4 Tribunal de Contas Europeu (TCE)
Relatério das contas anuais da eu-LISA relativas ao exercicio de 2019°

Em 2020, o Tribunal de Contas Europeu (a seguir designado «Tribunal») concluiu a habitual auditoria das contas anuais
da eu-LISA relativas ao exercicio de 2019. O Tribunal auditou:

a) ascontas daAgéncia, que sdo constituidas pelas demonstra¢des financeiras® e pelos relatérios de execugdo
or¢amental® relativos ao exercicio encerrado em 31 de dezembro de 2019, e
b) alegalidade e reqularidade das operagdes subjacentes a essas contas.

60 Relatério da EIA, ref. Ares(2020)7820454 - 21/12/2020.

61 O ABAC (contabilidade de exercicio) é o sistema de informag&o institucional que permite a execugdo e o acompanhamento diarios de todas as operagdes orgamentais
e contabilisticas por parte das dire¢des-gerais, das agéncias e das instituigdes da Comissdo. O sistema foi desenvolvido pela Comisséo e inclui um conjunto completo
de caracteristicas para garantir a conformidade com o Regulamento Financeiro e as Regras de Execucdo.

62 P.11 Fungdes e Responsabilidades dos Sistemas Financeiros ref. Ares(2017)3437526 — 07/07/2017

63 Em 16/11/2020, a EIA comunicou os resultados iniciais a FPU (ref. projeto de relatdrio de auditoria, eu-lisa.iad(2020)7644054), que validou as constatacdes e sugeriu
um plano de ag¢do adequado. Em 21/12/2020, a EIA comunicou o relatério final de auditoria detalhado (ref. Ares(2020) Ares(2020)7820454 - 21/12/2020) ao Chefe da
FPU e a outras partes interessantes internas pertinentes.

64 Relatorio final de auditoria detalhado e Plano de Acao, ref. Ares(2020) Ares(2020)7820454 - 21/12/2020.

65 Excerto do relatériodo TCE sobre as contas anuais da Agéncia Europeia paraa Gestao Operacional de Sistemas Informaticos de Grande Escalano Espago de Liberdade,
Seguranca e Justica (eu-LISA) relativas ao exercicio de 2019. O relatdrio foi publicado em 22.10.2020 no sitio Web do TCE.

66 Incluem o balango e a demonstragdo de resultados financeiros, a demonstragao dos fluxos de caixa, a demonstracdo da variagdo da situacdo liquida, bem comouma
sintese das politicas contabilisticas significativas e outras notas explicativas.

67 Incluem os relatérios que agregam todas as operagdes orcamentais nas notas explicativas.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608647258053
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104
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Na opinido do Tribunal, as contas da Agéncia relativas ao exercicio encerrado em 31 de dezembro de 2019 refletem
fielmente, em todos os aspetos materialmente relevantes, a sua situa¢do financeira nessa data, bem como os
resultados das suas operacoes, fluxos de caixa e variagdo da situacdo liquida do exercicio entdo encerrado, em
conformidade com as disposi¢des do seu Regulamento Financeiro e as regras contabilisticas adotadas pelo contabilista
da Comissdo. Estas baseiam-se nas normas de contabilidade internacionalmente aceites para o setor publico.

Na opinido do Tribunal, as receitas e pagamentos subjacentes as contas relativas ao exercicio encerrado em 31 de
dezembro de 2019 sdo, em todos os aspetos materialmente relevantes, legais e regulares.

No entanto, o Tribunal formulou trés observacdes que ndo pdem em causa os pareceres acima referidos, que sdo
seguidamente apresentadas de forma sucinta:

Observacoes sobre a legalidade e a reqularidade das operagbes

e um pagamento de 284 000 euros referia-se a um periodo ndo coberto pela duragdo do contrato-quadro e,
consequentemente, ndo estava em conformidade com as disposi¢des contratuais,

e Num procedimento de recrutamento, o Tribunal salientou insuficiéncias na avaliagdo dos critérios de
elegibilidade, o que levou a um tratamento desigual dos candidatos,

Observagdes sobre a Gestdo Orcamental

e A Agéncia, juntamente com a Comissdo, deve melhorar a harmonizac¢do do planeamento orcamental com o
calendario dos atos juridicos associados.

Relatorio Especial sobre o Futuro das Agéncias da UE

Em outubro de 2020, o Tribunal de Contas Europeu publicou o seu «Relatério Especial sobre o Futuro das Agéncias da
UE - Potencial para maior flexibilidade e coopera¢do». ® Pela primeira vez, o TCE avaliou até que ponto a UE tinha
permitido as agéncias aplicar as suas politicas em prol do bem publico. As agéncias descentralizadas da UE sdo
organismos regidos pelo direito publico europeu e dotados de personalidade juridica propria, o que os torna distintos
das instituicdes da UE. 37 agéncias da UE estdo localizadas em 23 Estados-Membros e intervém num vasto leque de
assuntos de interesse para os cidadaos da UE. Em 2018, o seu orcamento anual total anual ascendeu a 4 mil milhdes de
euros (equivalente a 2,8 % do orgamento geral da UE) e todas as agéncias empregavam, em conjunto, 8 957 pessoas
(13,4 % do total do pessoal que trabalha para a UE).

Tendo-se focado, no passado, no desempenho de cada agéncia, o TCE identificou dois critérios fundamentais para que
todas asagéncias da UE contribuam mais eficazmente para a politica da UE. Em primeiro lugar, os auditores verificaram
se o ciclo de vida das agéncias era suficientemente flexivel para servir o dominio de agdo pertinente da UE e a cooperagao
europeia num panorama global em mudanca. A este respeito, identificaram uma falta de flexibilidade na forma como
as ageéncias sdo criadas, funcionam e, se necessario, sdo encerradas. Em alguns dominios de agdo existem varias
agéncias, o que pode levar a uma sobreposi¢do entre os seus mandatos e/ou atividades. Em segundo lugar, os auditores
analisaram em que medida as agéncias atuaram como centros de especializacdo e de ligagdo em rede para a
implementacao das politicas da UE, e verificaram que o seu potencial ndo é plenamente explorado.

Em geral, os auditores recomendaram que a Comissdo e as agéncias assegurassem a relevancia, a coeréncia e a
flexibilidade da criacdo das agéncias; afetassem os recursos de forma mais flexivel; melhorassem a governacao, a
responsabilizacdo e a apresentacdo de relatérios sobre o desempenho; e reforcassem o papel das agéncias enquanto
centros de especializagdo e de ligagdo em rede nos respetivos dominios de acao.

68 Resumo Executivo do Relatdrio Especial 22/2020 do Tribunal de Contas Europeu sobre o Futuro das Agéncias da UE — Potencial para mais flexibilidade e cooperagao
publicado em 23.10.2020 no sitio Web do TCE


https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54740
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2.8 Seguimento das recomendacées e planos de ac¢do para auditorias

Em conformidade com uma decisdo do DE®, a EAI recolheu atualiza¢bes junto dos proprietarios da recomendacéo e
compilou relatoérios de acompanhamento. A EAl apresentou os seguintes relatdrios durante o ano:

e Estadodeimplementacdo das recomendagdes de auditoriaem 31/12/2019, documento 2020-055, ponto B.g da
22." reunido do CA em 21/03/2020;

e Estado dos progressos realizados na implementacao das recomendagdes de auditoria pendentes
em 30/04/2020, documento 2020-192, ponto B.15 da 23.2 reunido do CA em 26/06/2020;

e Estado dos progressos realizados na implementacdo das recomenda¢des de auditoria pendentes
em 31/10/2020, documento 2020-359, ponto A.25 da 25.% reunido do CA em 24/11/2020;

e Estado dos progressos realizados na implementacdo das recomendagdes de auditoria pendentes
em 31/12/2020, documento 2021-075, ponto A.23 da 27.? reunido do CA em 16/03/2021.

A taxa de aplicacdo das recomendacbes de auditoria para o ano de 20207° é de 65 % (ou seja, 24 aplicadas /37 a aplicar).
O estado das recomendacdes de auditoria em 31 de dezembro de 2020 encontra-se resumido no Quadro 15.

Quadro 15: Estado de implementacao das recomendacdes de auditoria

p Total em Totalem
RecomendagGes do SAl, Implementad Atrasa Encerradas .t 1o final
EAl e TCE aberto Em curso as das em 2020
para 2020 de 2020

por classificagao

Notas:

Para efeitos de acompanhamento, todas as recomendagdes do TCE sdo classificadas como «Muito importantes»

Em curso: a implementacdo prossegue de acordo com o previsto. O prazo ainda nao foi ultrapassado ou foi

acordado um novo plano de acdo/prazo com o auditor.

Implementadas: trata-se de uma afirmacdo do responsdvel pela recomendacdo. A questdo estd pronta para

seguimento pelo auditor com vista ao encerramento.

Atrasadas: a aplicacdo da recomendagdo esta em curso mas nao foi concluida no prazo acordado.
Encerradas: o auditor encerrou formalmente a questéo.
Essenciais: debilidade de base no processo auditado que é prejudicial ao nivel da entidade.

Muito importantes: debilidade de base no processo auditado que é prejudicial para todo o processo.

Importantes: debilidade significativa no processo auditado ou debilidade de base numa parte significativa do

processo auditado.

As recomendagdes de auditoria pendentes podem ser resumidas da seguinte forma:

69 Decisdo do Diretor Executivo, relativa a adogdo de um sistema de comunicagdo obrigatdria ao Diretor Executivo e ao Chefe da Estrutura de Auditoria Interna sobre os
progressos realizados no dominio das recomendagdes e/ou constatagdes de auditoria, ref. Ares(2018)6152498 - 30/11/2018.

70 ORelatorio de Acompanhamentosobre o estado de implementagdo das recomendacgdes de auditoria pendentes, apresentado em 31 de dezembro de 2020, apresenta
informagdes pormenorizadas (ref. documento 2021-075 do CA).
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e Finalizagdo daimplantagdo da Estratégia de Aquisi¢des e conce¢do do processo de Gestao de Contratos (2015);

e Finalizacdo da aplicacdo de medidas de eficiéncia nas operacdes de Tl (2016);

e Conclusdo da criagdo de controlos internos na contratacdo (2017);

e Organizag¢do do processo de gestao de ativos de Tl (2018).

No que se refere a execucao das agdes que a Agéncia tomou na sequéncia das observa¢des formuladas pelo Tribunal de

Contas Europeu nos anos anteriores, a situacdo é a seguinte:

Quadro 16: estado de implementacdo das a¢des destinadas a dar resposta as observacdes formuladas pelo TCE

Ano

2013/ 2015

Observacao

Os paises associados a Schengen contribuem
para o financiamento das despesas
operacionais da Agéncia, mas ndo para as
despesas de pessoal e administrativas.

Atualmente a eu-LISA gere trés sistemas
informéticos de grande escala distintos e ndo
integrados (SIS Il, VIS e Eurodac), que tratam
todos de dados sobre o dominio politico da
liberdade, da seguranca e da justica da Unigo.
Esta abordagem pode impedir a Agéncia de
obter economias de escala e sinergias entre os
diferentes sistemas.

A Agéncia publica anuncios de vaga de lugar
no seu proprio sitio Web e nas redes sociais,
mas nao no sitio Web do Servi¢o Europeu de
Selecdo do Pessoal.

Contratagdo publica eletronica: no final de
2017, a Agéncia tinha introduzido a faturagao
eletronica e os concursos eletronicos em
determinados procedimentos, mas ndo a
apresentacao eletrdnica de propostas.

Para o desenvolvimento e a execucao de
projetos informaticos, a Agéncia aplica um
modelo de  externalizaggo em que
aproximadamente 9o0% dos trabalhos sdo
realizados por contratantes, o que cria um
risco consideravel de confianca excessiva e de
dependéncia em relagdo aos contratantes.

Estado

Condluida

Em Curso
(Ndo sob o
controlo da
Agéncia)

Concluida

Concluida

N/D

Medidas tomadas pela Agéncia

N/D

A eu-LISA continuara a integrar todos os
sistemas sob a sua gestao ao nivel permitido
pelos instrumentos juridicos através, por
exemplo, da implantaggo de uma
infraestrutura comum partilhada ou do
estabelecimento de normas arquitetonicas.

N/D

N/D

N/D
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Os contratos-quadro celebrados com os
respetivos consorcios para a exploragdo dos
principais sistemas informaticos implicam um
risco de pagamento excessivo. A Agéncia
pode considerar a utilizaggo de uma
metodologia normalizada que utiliza pontos
de funcdo para determinar o prego das

atividades de desenvolvimento.

O comité de selecdo desviou-se do aviso de
vaga de lugar publicado e aplicou uma
classificacdo minima mais elevada para os
candidatos a incluir na lista de reserva. A
Agéncia deve assegurar que os critérios de
selecdo publicados sdo respeitados.

A Agéncia adjudicou um contrato por um
montante superior a proposta, o que ndo esta
em conformidade com as regras em matéria
de contratacdo publica.

A Agéncia prolongou a duracdo de um
contrato direto, o que deu também origem a
um aumento do valor do contrato em 73 %. Os
pagamentos efetuados apds a data-limite
inicial de 4anos sdo irregulares. A Agéncia
deve assegurar que cumpre as regras em
matéria de contratagdo publica.

A Agéncia aumentou os precos de um
contrato-quadro sem o alterar e prorrogou um
contrato especifico apos o termo desse
contrato-quadro.

Concluida

Concluida

N/D

Concluida

Em curso

N/D

N/D

N/D

N/D

Foi criado um Setor de Gestdao de
Fornecedores e Contratos no Departamento
de Operagbes, em estreita colabora¢do com
o Setor de Contratagdo na Unidade de
Servicos Institucionais, a fim de abordar,
nomeadamente, o acompanhamento das
datas

planeamento de sucessdes e o seguimento

de termo dos contratos, o
atento das necessidades operacionais e do

quadro regulamentar. Além disso, a
responsabilidade e a responsabilizagdo pela
gestdo de contratos, bem como a forma de
assegurar uma sucessao correta, atempada
e regular dos contratos, foram incorporadas
nas orientagdes relativas a contratacdo e
gestdao de contratos, cuja adogdo esta

prevista para 2021.
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A formula de avaliagao estipulada no caderno  Concluida A fim de reforgar os controlos ex ante

de encargos do contrato de manuten¢ao do relevantes para a observagao, sdo incluidas

bom funcionamento era diferente da utilizada duas disposi¢oes nas orientacoes relativas a

nos documentos de perguntas e respostas contratacdo:

comunicados aos proponentes. A Agéncia - a introdugdo de uma revisdo pelos pares

deve reforcar os controlos internos formalizada no setor da contratacdo, com

relacionados com a contratagao. vista a continuidade da atividade e a
aplicacdo do principio dos «quatro olhos»;
-a introducdo no contrato final de
referéncias formalizadas a alteragbes na
documentacdo do concurso decorrentes de
sessdes de perguntas e respostas.

A execucdo orcamental foi inferior a prevista. Pendente A inscricdo de recursos no or¢amento da

A Agéncia, juntamente com a Comissdo, deve
melhorar a harmonizacdo do planeamento
orcamental com o calendario dos atos
juridicos associados.

Agéncia para legislag¢do ainda ndo adotada
pelos colegisladores cria riscos significativos
para a boa gestdo financeira. Estes riscos
foram sistematicamente comunicados ao
Conselho de Administragdo. O processo de
adocdo de legislagdo estd completamente

fora do controlo da Agéncia.

A Agéncia manterad o SAIl e o TCE informados dos progressos na implementa¢do destes planos de acdo. A Agéncia
tomard medidas firmes e urgentes para resolver as recomendacdes atrasadas, incluindo o fornecimento de datas
revistas para aimplementagao das metas.

A fim de confirmarem o encerramento (consultar o titulo «Encerradas» na sintese supra), o SAI”* e a EAI”? realizaram o
seguimento anual dos planos de acdo correspondentes a recomendagdes declaradas como «Implementadas» (isto &,
avaliacdo pelo auditor dos elementos comprovativos apresentados e recolhidos). O TCE acompanhou igualmente as
suas observac¢des formuladas em auditorias anteriores’3.

2.9 Seguimento dasrecomendacoes emitidas na sequéncia de inquéritos efetuados
pelo OLAF

N3ao foram emitidas recomendagdes a eu-LISA na sequéncia de inquéritos efetuados pelo OLAF.

2.10 Seguimento das observacées da autoridade de quitacao

Em 29 de abril de 2021, o Parlamento Europeu deu quitagdo ao DE da eu-LISA pela execuc¢do do orgamento da Agéncia
e aprovou o encerramento das contas da eu-LISA relativas ao exercicio de 2019.

A autoridade de quitacdo expds a sua observagdo numa resolucdo aprovada na mesma data. A eu-LISA preparard um
relatorio de acompanhamento e sequira as instru¢des da Rede de Agéncias da UE para o partilhar com a autoridade de
quitacao.

71 Seguimento das recomendagdes pendentes de auditorias anteriores na eu-LISA — Nota do SAl sobre as conclusdes de auditoria, ref. Ares(2020)6687111 —13/11/2020.

72 Nota ao seguimento EAIl 2020, ref. Ares(2021)1582348 - 02/03/2021.

73 Relatdrio do TCE sobre as contas anuais da Agéncia Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande Escala no Espago de Liberdade,
Seguranca e Justica (eu-LISA) relativas ao exercicio de 2019, Anexo — paginas g a 11. O relatdrio foi publicado em 22.10.2020 no sitio Web do TCE


https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104
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A autoridade de quitagdo solicitou a Agéncia que, até junho de 2021, apresentasse um relatdrio sobre quatro das suas
observagdes (sobre a politica em matéria de pessoal, a prevencio e gestdo de conflitos de interesses, a ética e a
transparéncia e os controlos internos), que sdo objeto de resposta a sequir.

Politica em matéria de pessoal

18. Observa que a Agéncia adotou uma politica de protecdo da dignidade das pessoas e de prevencgdo do assédio; observa
que, na sequéncia de um pedido apresentado por um membro do pessoal em outubro de 2018, a Agéncia abriu um inquérito
administrativo em 2019, concluido em setembro de 2019 com uma sancéo disciplinar; reconhece que foi apresentada uma
queixa contra essa sang¢do disciplinar e que a Agéncia respondeu em 3 de agosto de 2020; observa que o membro do pessoal
em causa apresentou uma agdo no Tribunal de Primeira Instancia; solicita @ Agéncia que apresente a autoridade de quitagado,
até junho de 2021, um relatdrio sobre os progressos realizados e, se for caso disso, sobre as medidas de corre¢do adotadas
na sequéncia de uma decisdo final do Tribunal de Primeira Instancia; observa que, com base nos dados dos conselheiros
confidenciais, foram notificados nove casos de assédio em 2019, mas nenhum destes casos resultou no pedido de apoio por
parte dos membros do pessoal através de procedimentos formais ou informais;

Em 3 de junho de 2021, esta em curso o processo no Tribunal de Primeira Instancia.
Prevencao e gestao dos conflitos de interesses, ética e transparéncia

22. Reconhece as medidas existentes e os esforcos em curso envidados pela Agéncia para garantir a transparéncia, a
prevencdo e a gestdo dos conflitos de interesses, bem como a denuncia de irreqularidades; observa que a Agéncia dispde de
normas sobre a prevengdo e gestdo dos conflitos de interesses para os membros do pessoal; observa que, em 2019, a Agéncia
organizou uma sessdo de formacdo sobre ética e integridade, centrada na dendncia de irregularidades e fraudes, realizada
por um representante do Organismo Europeu de Luta Antifraude (OLAF), duas sessoes de formagdo sobre ética e cédigo de
conduta que abrangem a prevengdo do assédio e a denuncia de irregularidades, com a participagdo dos consultores
confidenciais da Agéncia, e trés sessoes de formacdo sobre a gestdo de conflitos de interesses; observa que, em 2019, foram
apresentadas 106 declaragdes de interesses por membros do pessoal nomeados como agentes ou verificadores nos circuitos
operacionais e financeiros e por novos funciondrios, das quais 21 declararam interesse, e que um membro do pessoal foi
aconselhado a ndo participar em vdrias acdes para cumprir as regras de prevencdo de conflitos de interesses; observa que,
em junho de 2020, se esperava que o conselho de administracdo adotasse novas regras em matéria de conflitos de interesses
que se aplicariam a todos os membros do pessoal da Agéncia, incluindo os seus quadros superiores; solicita a Agéncia que
apresente um relatdrio a autoridade de quitacdo até junho de 2021 sobre os progressos realizados;

Em 23 de dezembro de 2020, o Conselho de Administragao da eu-LISA adotou a Decisdo n.° 2020-405 relativa
as regras de execuc¢do em matéria de prevencao e gestao de conflitos de interesses dos membros do pessoal.
Esta decisdo estabelece regras para a prevencao e gestdo de conflitos de interesses dos membros do pessoal
da eu-LISA, a fim de assequrar, de forma transparente e coerente, o tratamento de situagdes em que possam
surgir conflitos de interesses. A decisdo estabelece, no seu artigo 2.2, que é aplicavel aos agentes contratuais,
aos agentes temporarios, incluindo o Diretor Executivo e o Diretor Executivo Adjunto, aos peritos nacionais
destacados e aos estagiarios remunerados e ndo remunerados.

25. Observa que, de acordo com a resposta da Agéncia, ndo existe qualquer obrigagdo legal de publicar os CV dos membros
do seu Conselho de Administragdo; salienta, a este respeito, que as agéncias da Unido devem dar o exemplo em termos de
transparéncia e convida os membros do Conselho de Administracdo a publicarem os seus CV no sitio Web da Agéncia;
observa que a Agéncia continuard a incentivar os representantes do conselho de administracéo a apresentarem os seus CV,
a fim de aumentar a transparéncia; solicita a Agéncia que apresente um relatério a autoridade de quitagdo até junho de 2021
sobre os progressos realizados;

A Agéncia incentivou o representante do Conselho de Administracdo a fornecer os seus CV e a aumentar a
transparéncia do grupo através da publicagcdo dos CV no sitio Web da Agéncia. A Agéncia deve igualmente
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respeitar o direito dos membros/suplentes/observadores do Conselho de Administracdo de nao fornecerem os
seus CV para publicagdo posterior, uma vez que nao existe qualquer obrigacdo legal em relagdo a este pedido.

Controlos internos

27. Observa que, a luz dos comentdrios e observacdes da autoridade de quitacdo relacionadas com as recomendagées de
auditoria em aberto, no final de 2019, a taxa de aplica¢éo das recomendagées de auditoria era de 62 % (21 recomendagoes
aplicadas em 34); observa que, no total, 32 recomendagbes foram abertas no final de 2019, das quais nenhuma era
«essencial»; observa que, em 2020, a Agéncia tomou medidas firmes e urgentes para dar resposta as recomendagdes
atrasadas, incluindo o fornecimento de datas revistas para a implementacdo das metas; solicita @ Agéncia que apresente a
autoridade de quitacdo, até junho de 2021, um relatdrio sobre a aplicagdo das recomendagdes de auditoria;

A Agéncia acompanha continuamente e informa sobre a implementacdo das recomendacdes de auditoria. O
relatorio de acompanhamento de 31 de dezembro de 2020 mostra que ndo havia recomendagdes de auditoria
«essenciais» em aberto. Tal como descrito na sec¢do 2.8 do presente RAAC, foram implementadas
24 recomendagdes em 2020 de 37 previstas, uma taxa de aplicacdo de 65 %. Em especial, a taxa de aplicacdo foi
de 67 % para recomendagdes «muito importantes» (meta 9o %) e de 60 % para recomendagdes «importantes»
(meta: 80 %). Embora ainda abaixo da meta, a taxa de aplicagdo global representa uma melhoria, em
comparagao coma de 2019 (62 %). A Agéncia esta confiante de que mantera a tendéncia positiva e implementara
todas as recomendagdes pendentes sem mais demoras.

2.11 Gestdo do ambiente

Um indicador-chave de desempenho (ICD) para as instituicdes ambientais introduzido em 2020, que mede a pegada
ambiental da Agéncia. A «pegada de carbono» da Agéncia foi calculada pela primeira vez na declaragdo ambiental anual
no que diz respeito aos servicos de utilidade publica (eletricidade, agua, residuos), que conduziu a uma producao de CO2
de 341,04 (t). No entanto, devido ao prolongamento do teletrabalho em resultado da pandemia da COVID-19, o calculo
das emissdes de CO2 da Agéncia em 2020 ndo pode ser considerado representativo para efeitos de comparacdo e para
0s proximos anos.

2.12 Avaliagao pela administragéo

A administracdo da Agéncia dispde de uma garantia razodvel de que existem controlos internos adequados e a funcionar
conforme o previsto; ao longo do ano, os riscos principais foram devidamente identificados e geridos. Esta garantia é
confirmada pelos resultados das auditorias internas e externas realizadas ao longo do ano.

2.13 Avaliagbes externas

Nos termos do Regulamento que cria a Agéncia, a Comissdo efetuou a primeira avaliacdo da Agéncia no prazo de trés
anos apos o inicio do seu funcionamento, com o apoio de um contratante externo. A avaliacdo foi realizada em estreita
cooperagao com o CA e a propria Agéncia. A avalia¢do decorreu durante um periodo de um ano (de margo de 2015 a
marco de 2016) e cobriu o periodo de 1 de dezembro de 2012 a 30 de setembro de 201574

A avaliagdo analisou a forma como a eu-LISA executou o seu mandato, nos termos do Regulamento que cria a Agéncia,
incidindo sobre quatro aspetos: eficiéncia, eficacia, coeréncia e valor acrescentado. Deigual modo, analisou o contributo
da Agéncia para a criagdo de um ambiente coordenado, eficaz e coerente para a gestdo dos sistemas informaticos de
grande escala que apoiam a aplicagdo das politicas no dominio da JAI.

A avaliacdo concluiu que a Agéncia cumpre o seu mandato de forma eficaz. Com base na avaliagdo, a Comissdo, apos
consulta ao Conselho de Administragdo, emitiu recomendacdes relativas as altera¢des a introduzir no Regulamento que

74 Avaliacao externa independente da Agéncia Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande Escala no Espago de Liberdade, Seguranga e
Justica —eu-LISA, Relatério final de avaliagdo, 20.5.2016. Disponivel em: https://op.europa.eu/s/o1dR.
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cria a Agéncia. Essas recomendacdes, juntamente com o parecer do Conselho de Administragdo, foram transmitidas ao
Parlamento Europeu, ao Conselho e a Autoridade Europeia para a Prote¢do de Dados.

Das 30 recomendagdes enumeradas, 28 foram implementadas e duas sdo obsoletas no contexto do mandato revisto da
Agéncia e ndo serdo aplicadas.
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3 Avaliagao da eficacia do quadro de controlo
iInterno

3.1 Eficacia do quadro de controlo interno

3.1.1 Metodologia utilizada para avaliar a eficacia do QCl

O controlo interno é um processo que ajuda uma organizagao a alcancar os seus objetivos e a sustentar o desempenho
operacional e financeiro, respeitando regras e regulamentos, e apoia a tomada de decisdes sdlidas, reduzindo os riscos
para niveis aceitdveis através de controlos rentaveis. A Decisdo 2019-042 do Conselho de Administragdo da eu-LISA, de
19 de margo de 2019, exige que o Diretor Executivo implemente os principios e caracteristicas do controlo interno e
ponha em pratica uma estrutura organizacional e um sistema de controlo interno que estejam de acordo com os
principios e as caracteristicas adotados pelo Conselho de Administracdo.

Os componentes do controlo interno na eu-LISA sdo o quadro de controlo, a avaliagdo do risco, atividades de controlo,
informacgdo e comunicagdo e atividades de monitorizacdo. Estes cinco componentes estdo interligados e devem estar
presentes e em bom funcionamento em todos os niveis da organizacdo, para que o controlo interno das operagoes possa
ser considerado eficaz. O quadro especifica ainda os principios para cada componente e as caracteristicas subsequentes
de cada principio definidos para ter em conta as disposi¢oes especificas de governa¢do da Agéncia. Os principios e
caracteristicas de controlo interno estabelecidos constituem as normas minimas referidas no artigo 45.2, n.° 2, do
Regulamento Financeiro da eu-LISA.

O Diretor Executivo nomeou o Diretor Executivo Adjunto para servir de Gestor responsavel pela Gestdo do Risco e pelo
Controlo Interno (MRMIC) para o apoiar na criagdo, acompanhamento, implementacdo, avaliacdo e elaboragdo de
relatdrios sobre o Quadro de Controlo Interno. O Diretor Executivo estd mandatado para realizar anualmente uma
avaliagao global da eficiéncia do Quadro de Controlo Interno da eu-LISA.

A avaliagdo anual incluiu o estabelecimento de critérios de monitoriza¢do do controlo interno para cada principio, a
identificagdo dos pontos fortes e dos dominios de melhoria do controlo interno, as avalia¢des a nivel de principios e
componentes e uma avaliagdo global. As linhas de base e indicadores principais do QCI foram definidos no Anexo 2 da
Decisao do Diretor Executivo sobre a Adocdo de Critérios de Monitorizacdo do Controlo Interno e a nomeac¢do do
MRMIC. Para realizar a avaliagdo, o MRMIC recolheu e analisou dados com base em critérios de monitoriza¢do definidos,
provenientes de varias fontes de dados da Agéncia, incluindo o inquérito ao pessoal, o registo de exce¢des e casos de
incumprimento, relatdrios de auditoria interna e externa e outra documentagdo sobre os processos de atividade da
Agéncia.

3.1.2 Resultados da avaliagao da eficacia do QClI
Quadro de controlo

O quadro de controlo é um conjunto de regras de conduta, processos e estruturas que fornecem a base para realizar o
controlo interno numa organizagao. O Conselho de Administracdo, o Diretor Executivo e a dire¢dao deram o tom de
destaque a importancia do controlo interno, incluindo as regras de conduta previstas.

A componente do quadro de controlo do QCI esta presente e em funcionamento, mas sdo necessarias
algumas melhorias (categoria 2).

A Agéncia estd empenhada na integridade e nos valores éticos, e continua a melhorar os controlos que
reforcam a aplicacdo destes valores. Em 2020, o Conselho de Administragdo (CA) continuou a demonstrar
independéncia emrelagdo a gestdo da eu-LISA e exerceu efetivamente a sua supervisao do desenvolvimento e
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do desempenho do controlo interno. Em 2021, a Agéncia planeou reforcar o papel do CA no QCl, em especial
com o seu ACFC. Num periodo dificil que combina mudangas estruturais, crescimento do pessoal e do
orcamento e uma pandemia global, a eu-LISA assegurou que a sua estrutura, estrutura hierarquica, autoridades
e responsabilidades estavam bem estabelecidas e eram revistas quando e onde necessario. A Agéncia
demonstrou igualmente o seu empenho e capacidade para recrutar um grande nimero de novos talentos,
envidando ao mesmo tempo esfor¢os no desenvolvimento do seu pessoal. A eu-LISA continuou a desenvolver
0s seus processos de avaliagdo e promocdo, tendo trabalhado em vérias novas estratégiase procedimentos que
ajudardo a impor a responsabilizacdo dos individuos pelo desempenho do controlo interno.

Avaliacao de riscos

A avaliagdo de riscos é um processo dindmico eiterativo para identificar e avaliar os riscos que possam afetar a realizacdo
dos objetivos e para determinar a forma como esses riscos devem ser geridos.

A componente de avaliacdo de riscos esta presente e em funcionamento, mas sdo necessarias algumas
melhorias (categoria 2).

A eu-LISA tem processos bem estabelecidos para o estabelecimento de objetivos aos diferentes niveis da
organiza¢do. A comunicacdo e o acompanhamento da realizacdo dos objetivos sdo efetuados de acordo com
os procedimentos e com a participagdo das partes interessadas. A Agéncia melhorou a sua supervisdo da
tolerancia ao risco e da materialidade, ao incluir este elemento nas novas regras de procedimentos para os seus
conselhos de programas. A Agéncia também realiza exercicios de identificacdo e avaliacdo de riscos a varios
niveis (por exemplo, empresas, programas, projetos) e continuara a melhorar este processo a nivel das unidades
e entidades, nomeadamente utilizando uma nova ferramenta disponibilizada em 2020 (Planview Enterprise
One). A eu-LISA continuou a aplicar rigorosamente a sua estratégia antifraude, que incluiu a implantacdo de
novos controlos. Os riscos relacionados com as mudancas, em especial os riscos relacionados com o programa
de transformacgdo organizacional e com as novas tarefas de desenvolvimento confiadas a Agéncia, foram
particularmente avaliados e acompanhados. Através da melhoria constantes de processos e ferramentas, a
definicdo de objetivos e a gestdo de riscos ganhardo eficiéncia e eficacia, reduzindo também os custos dos
controlos internos.

Atividades de controlo

As atividades de controlo asseguram a atenuacdo dos riscos relacionados com a realizagdo das politicas e dos objetivos
operacionais e de controlo interno. As atividades de controlo sdo realizadas em todos os niveis da organiza¢do, emvarias
fases dos processos de atividade, e em todo o ambiente tecnoldgico. Podem ser preventivas ou detetivas e abranger
uma série de atividades manuais e automatizadas, bem como a separacdo de fungdes.

A componente de atividades de controlo esta parcialmente presente e em funcionamento, sendo
necessarias melhorias importantes (categoria 3).

As atividades de controlo foram realizadas a diferentes niveis como parte dos processos, procedimentos e
mecanismos de governacdo existentes nos diferentes departamentos e unidades. Espera-se que a integracdo
dos controlos numa estratégia facilite a avaliacdo da sua eficacia e dos seus custos e beneficios, tal como
exigido pelo Regulamento Financeiro. Ndo existe atualmente uma lista de controlos relacionados com os
principais processos e atividades, nem uma lista das responsabilidadesindividuais, o que esta a afetar a eficacia
do acompanhamento e comunicacdo de informacdes. Apesar da quantidade de controlos realizados, em
especial no ambito da aplica¢do da ITIL e da aplicacdo da metodologia de gestdo de projetos da Agéncia,
continuam a ser necessarias melhorias importantes para que a Agéncia reduza os riscos para a realizacdo dos
objetivos para niveis aceitaveis, como salientado em diversas auditorias. Os controlos sobre a tecnologia estdo
presentes e em funcionamento, e algumas melhorias também estdo identificadas e em implementacdo, como
a implementacdo da ITIL para a infraestrutura de Tl institucional. A seguranca dos sistemas informaticos de
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grande escala e dos sistemas informaticos institucionais é um objetivo fundamental da Agéncia, sendo
efetuados muitos controlos para assegurar que o objetivo é alcangado. A Agénciaidentificou areas de melhoria
e continuara a investir na mesma nos proximos anos. Em 2020, a eu-LISA avancou também varias politicas
institucionaisimportantes, em particular no que se refere a gestao, ao controlo e a governagdo dos prestadores
de servigos externos, que se espera venham a acrescentar novos controlos e a reforcar as atividades de controlo
existentes.

Informacgdo e comunicagao

As informagbes prestadas por meio de comunicagdo interna e externa sdo necessarias para que a organizagdo possa
realizar o controlo interno e apoiar a realizagdo dos objetivos. A comunicacdo externa fornece ao publico e as partes
interessadas informagdes sobre os objetivos politicos e as agdes da Agéncia. A comunicagdo interna fornece ao pessoal
as informacdes de que necessitam para alcancar os seus objetivos e para realizar controlos diarios.

A componente de informac¢do e comunicacdo esta presente e a funcionar bem (categoria 1).

As atividades de informacdo e comunicacdo da Agéncia estdo a seguir procedimentos e processos bem
estabelecidos, que contribuem para a consecugao de objetivos organizacionais mais amplos. Estdo disponiveis
informacdes relevantes para o funcionamento do controlo interno e, em geral, da qualidade exigida. Devem ser
mobilizados procedimentos e processos de comunicacdo internos e externos para abordar mais
especificamente o tema do controlo interno. A adocdo da estratégia de controlo podera contribuir para
coordenar as atividades relacionadas com a aplicagdo desta componente.

Atividades de monitorizacao

S3o utilizadas avaliagdes continuas e especificas para determinar se cada uma das cinco componentes do controlo
interno esta presente e em funcionamento. As avalia¢des continuas, integradas em processos a diferentes niveis da
organizacdo, fornecem informacdes atempadas sobre quaisquer deficiéncias. As constata¢des sdo avaliadas e as
deficiéncias sdo comunicadas e corrigidas atempadamente, sendo as questdes graves comunicadas conforme
adequado.

A componente das atividades de monitorizacdo esta presente e em funcionamento, mas sdo necessarias
algumas melhorias (categoria 2).

A Agéncia procede a avaliagdes continuas e especificas dos seus controlos internos. Baseiam-se em
autoavaliagbes por parte do pessoal da sua area de responsabilidade, em atividades de comunicacdo de
informacdes, no registo de exceg¢des e casos de incumprimento, na implementacdo da estratégia antifraude e
em auditorias, tanto internas como externas. A avaliacdo anual de 2021 da eficacia do QCl foi melhorada, com
base nos ensinamentos retirados da avaliacdo anterior.

3.1.3 Principais riscos institucionais durante o periodo de referéncia

O quadro seguinte apresenta a lista dos riscos institucionais em curso no final de 2020.

ID do Titulo do risco institucional Probabilidade Impacto Responsavel
risco
2017-1 Ciberataque externo bem-sucedido dirigido contra 3 —Alto 3-Alto Chefe da Unidade de

a infraestrutura da eu-LISA Seguranca
As medidas ja tomadas poderao ndo ser suficientes 2 — Médio 3—Alto Chefe da Unidade de
para assegurar que a capacidade do centro de Gestao da
dados permitira a Agéncia alojar os futuros Infraestrutura e Chefe
sistemas da Unidade de

Servicos Institucionais
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2018-4

2018-6

2019-7

Instabilidade resultante da

reestruturagao da Agéncia

organizacional

Risco de aumento significativo do custo da
infraestrutura de comunicacdo

A atribuicdo e o equilibrio adequados dos recursos
podem ser dificultados pela falta de pessoas,
procedimentos e ferramentas.

O aumento das discrepancias entre o pessoal
estatutario presente e as atividades a empreender
pode afetar negativamente o trabalho da Agéncia
e, eventualmente, a continuidade da sua atividade.
Ano n-1 execucdo orcamental/anulacdo de
dotagdes

Violacdo da confidencialidade: divulgacdo publica

acidental de informagdes sensiveis sobre

contratacdo publica

Possivel incumprimento de requisitos e
regulamentos em matéria de sadde e seguranga
devido a falta de uma avaliacdo dos riscos de satde

e seguranga

Falta de espaco fisico disponivel a tempo para
satisfazer necessidades cruciais da Agéncia

Devido a complexidade dos programas e projetos
confiados, devido a estratégia de aquisicdes
especifica e tendo em conta o nivel atual das
capacidades de gestdo dos projetos (recursos,
conformidade dos processos, ferramentas de
apoio e mecanismos de tomada de decisdo), a
Agéncia podera ndo conseguir

- cumprir os seus objetivos estratégicos
- estabelecer, manter e exercer pleno

controlo sobre o desenvolvimento dos
informaticos

sistemas de grande

escala da nova geragao

A Agéncia poderd ndo estar suficientemente
preparada para o novo paradigma de contratacao
publica transversal, que exige esforcos reforcados

2 — Médio

4 — Muito Alto

3-Alto

2 — Médio

3—Alto

1 — Baixo

3-Alto

3—Alto

2 — Médio

3—Alto

3—Alto

3 —Alto

3 —Alto

4 — Muito Alto

3-Alto

3 —Alto

Diretor Executivo e
Diretor Executivo
Adjunto

Chefe da Unidade de
Gestdoda
Infraestrutura

Membros do Comite
de Direcao

Chefe da Unidade de
Seguranca e Chefe da
Unidade de Gestao da
Infraestrutura

Chefe da Unidade de
Servicos Institucionais

Chefe da Unidade de
Servicos Institucionais
e Chefe do
Departamento de

Operagoes
Chefe da Unidade de
Execucdo dos

Programas e dos
Projetos

Chefe do Setor de
Gestdo de
Fornecedores e
Contratos
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para gerir as relagoes dos diferentes fornecedores

envolvidos

Modelo e capacidade de apoio técnico: 0 aumento 2 — Médio 4 —Muito Alto  Chefe da Unidade de
significativo dos pedidos dirigidos as fun¢des de Operagodes dos

apoio técnico da Agéncia apos a entrada em Sistemas e Chefe da
funcionamento de novos sistemas podera conduzir Unidade de Seguranga
a uma degradacdo consideravel do apoio técnico e Chefe da Unidade de
relativo aos atuais e novos sistemas RH

Gestdo de muitas pessoas integradas de uma s6 3-—Alto 2 — Médio Chefe da Unidade de
vez RH

A fonte dos riscos institucionais para o ano de 2020 é a acumulacdo de itens em aberto dos anos anteriores e a fase anual
de recolha e avaliacdo de riscos, realizada no terceiro trimestre de 2019 pela dire¢do da eu-LISA (Membros do Comité
de Direcdo e Chefes de Setor). Os novos riscos levantados foram avaliados e confirmados durante o seminario anual
sobre riscos institucionais no final de 2019, tendo sido nomeado um responsavel do risco durante 2020.

Em cada trimestre de 2020, o0 EPMO apresentou ao Comité de Dire¢do o estado dos riscos e uma atualiza¢do da sua
probabilidade e do seu impacto. Os planos de agdo foram mantidos pelos respetivos proprietarios até que o risco fosse
encerrado.

Além disso, durante o periodo de referéncia, foram encerrados dois riscos institucionais e concretizados trés, que se
transformaram em problemas.

3.1.4 Relatorio sobre a execu¢ao do Plano de A¢ao para a Estratégia Antifraude para o ano

de 202075
A estratégia antifraude revista compreende trés objetivos estratégicos para o periodo de 2019—2021:

e Reforcara cultura antifraude na Agéncia
e Estabelecere manterum elevado nivel de ética em conformidade com as atividades da eu-LISA
e Desenvolverinformacdes para fins de prevencdo e detecdo

A EAIl efetuou um acompanhamento regular da execucdo do plano de acdo anexo a estratégia. O Plano de A¢do em
analise tinha 13 acdes, cada uma destinada a atenuar um ou varios dos riscos de fraude identificados. O relatério
sintetiza as respostas recebidas por parte dos responsaveis pela agdo na sequéncia de varias reunides entre a EAl e os
responsaveis pela agdo. A EAl realizou, com base nas afirmag¢des dos responsaveis pela acdo, procedimentos de garantia
e reuniu provas a fim de definir o estado de implementacdo e calcular os seguintes indicadores de desempenho
intercalares:

Objetivos Indicadores Resultados

% de intervenientes Dados nao disponiveis.

1. Reforcar a cultura _ } _ - ~

. a financeiros que respondem A partir de 2021, serdo implementadas formacdes

antifraude na Agéncia. B o o .
corretamente a questdes de obrigatdrias sobre ética, integridade e luta contra a
prevencao/detec¢do de fraude e disponibilizadas estatisticas conexas.
fraudes

75 Relatdrio de Acompanhamento da EAl sobre a execugdo do Plano de Agao para a Estratégia Antifraude para 2020, ref. Ares(2021)6 53622 - 27/01/2021.
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2. Estabelecer e manter
um elevado nivel de ética
em conformidade com as
atividades da eu-LISA

3. Desenvolver

informacoes para fins de

prevencao e detecao

(fonte: estatisticas de formagdes
de sensibilizagdo obrigatdrias -
URH)

Tendéncia anual das questoes
éticas

(fonte: estatisticas do registo dos
inquéritos administrativos -
Responsavel Juridico)

% de transacoes (ou seja,
procedimentos de
contratagao, autorizagoes,
pagamentos) detetadas com
potencial fraude
(fonte:estatisticas da lista de
autorizagoes, pagamentos,
contratos vs., por exemplo,

Ano de 2019: um (1)
Ano de 2020: dois (3 inquéritos administrativos,
1 avaliagdo preliminar)

2,47 % das transacgoes (ou seja, 39 pagamentos)
foram identificadas como um risco elevado de fraude
potencial e sujeitas a uma analise mais aprofundada.
Com base na andlise das 39 transacdes e dos
elementos de prova conexos, a EAl concluiu que ndo
existia qualquerindicacdo factual de fraude que
justificasse a notificagdo ao OLAF. No entanto, a EAI
identificou oportunidades para melhorias no controlo

constatagées do TCE e/ou . & .
§ / interno e recomendou a ado¢do de medidas a este

controlos ex post de amostra - .
respeito.

FPU)

Os resultados do exercicio de acompanhamento de 2020 mostram que a Agéncia implementou 7 das 13 a¢des devidas,
0 que corresponde a uma taxa de execucdo de 54 %. A execucao quantitativa global do plano de agdo para a estratégia
antifraude da eu-LISA 2019-2021 parece estar ligeiramente atrasada para o ano 2020. A direcdo da Agéncia planeou
rever o calendario do Plano de Ac¢do para garantir a sua plena aplicacdo até ao final de 2021.

3.2 Conclusées da avaliagao da eficacia do quadro de controlo interno

Os resultados da avaliagdo global mostram que o sistema de controlo interno da eu-LISA esta presente, funciona
e é eficaz, mas sdo necessarias algumas melhorias (categoria 2).

A eu-LISA tem um quadro de controlo bem estabelecido, composto por um conjunto de regras de conduta, processos
e estruturas que fornecem a base para realizar controlos internos. Os 6rgdos diretivos e a administragcdo da Agéncia
assumem, de forma eficaz e independente, o seu papel relacionado com os controlos internos. A eu-LISA prosseqgue
ativamente a implementac¢ao de melhorias no ambiente de controlo, em especial no que se refere a responsabilidade
individual pelos controlos internos.

A eu-LISA pode basear-se na sua estratégia e nos processos de avaliagdo deriscos para especificar efetivamente os seus
objetivos e identificar e analisar os riscos. A Agéncia identificou que a sua avaliacdo de riscos beneficiaria de ser mais
dinamica e iterativa, tendo ja identificado os instrumentos e processos que apoiariam este objetivo.

A Agéncia utiliza quadros de controlo sdlidos para assegurar a atenuagdo dos riscos relacionados com a realiza¢do dos
seus objetivos, em especial os seus objetivos operacionais. Dentro destes quadros, as atividades de controlo sdo
realizadas a todos os niveis da organiza¢do, nas varias fases dos processos de atividade (por exemplo, desenvolvimento
de sistemas, funcionamento de sistemas) e muitas sdo automatizadas. A eu-LISA esta a investir recursos significativos
para reforcar ainda mais as suas atividades de controlo, nos dominios em que identificou a necessidade de grandes
melhorias. A presenca e o funcionamento da componente quadro de controlo e das componentes de avaliacao de
riscos contribuem para a atenuacdo da presenca parcial da componente das atividades de controlo para a avaliacdo
global da eficacia do QCI.
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A Agéncia comunica externamente de uma forma eficaz com as partes interessadas, incluindo o publico, e da garantias
sobre os resultados dos seus objetivos politicos. A nivel interno, a Agéncia comunica com o seu pessoal, assegurando
que este receba toda a informacao necessaria para o cumprimento efetivo das suas tarefas, incluindo controlos.

A eu-LISA estd a realizar um acompanhamento e avaliagdo continuos e especificos dos seus controlos internos, a fim
de avaliar a presenca e o funcionamento das cinco componentes do seu quadro de controlo interno, identificar pontos
fortes e deficiéncias, avalia-los e comunicar os resultados.
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3.3 Declaragao do Gestor responsavel pela Gestdo do Risco e pelo Controlo Interno

Eu, abaixo assinado,

Gestor responsavel pela Gestdo do Risco e pelo Controlo Interno da Agéncia da Unido Europeia para a Gestdo
Operacional de Sistemas Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e Justiga (eu-LISA),

Na qualidade de Gestor responsavel pela Gestao do Risco e pelo Controlo Interno, declaro que, em conformidade com
o Quadro de Controlo Interno da eu-LISA, comuniquei o meu parecer e recomendagdes relativamente a situacdo global
do controlo interno na Agéncia ao Diretor Executivo.

Certifico, para os devidos efeitos, que as informagdes prestadas relativamente ao sistema de controlo interno, incluidas
no Relatdrio Anual de Atividades e respetivos anexos, sdo, tanto quanto é do meu conhecimento, precisas, fidveis e
completas.

Taline, 29 de junho de 2021

Luca Tagliaretti
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4 Garantia da administracao

4.1 Analise dos elementos que subjazem a garantia

Os elementos essenciais da garantia subjazem a garantia razoavel dada pelo Gestor Or¢camental na sua declaracdo de
fiabilidade constante do relatdrio anual de atividades. Os referidos elementos sdo resumidos abaixo.

Elemento essencial 1: Avalia¢ao pela administragao
Avaliagéo pela administragao

A administracdo da Agéncia tem uma confianca razoavel na existéncia, em geral, de controlos adequados e do seu
funcionamento como previsto. Os riscos sao monitorizados e atenuados de forma adequada, e sdo realizados os refor¢os
e as melhorias necessarios.

Além disso, a Administracdo da Agéncia reconhece a necessidade de manter um elevado nivel de eficiéncia no seu
Quadro de Controlo Interno e de prosseguir o acompanhamento e a avaliagdo da implementagdo dos principios e
componentes do QCl para assegurar a consecucdo dos objetivos estabelecidos no Regulamento que cria a Agéncia e na
estratégia a longo prazo.

Registo de exce¢bes

A Agéncia dispde de um procedimento para o registo de exce¢des desde 2013. No inicio de 2015, foi adotado um
procedimento formal para o registo e gestdo de excecoes. O seu objetivo global consiste em estabelecer mecanismos
adequados para assegurar que as circunstancias excecionais ou situagdes significativas de sobreposicao de controlos ou
desvios relativamente ao quadro regulamentar definido sdo exaustivamente explicadas, registadas e comunicadas de
acordo com o principio da transparéncia. Todas as exce¢des devem ser documentadas, justificadas e aprovadas ao nivel
adequado antes de ser tomada qualquer medida.

Em 2020, foram registadas 19 exce¢des e 4 casos de incumprimento. O registo de exce¢des de 2020 foi analisado pela
Administracdo da Agéncia noinicio de 2021. Esta analise foi igualmente utilizada paraidentificar deficiéncias no ambito
da avalia¢do da eficacia do QCI. Com base nas conclusdes da revisdo do registo de exce¢des, o procedimento operacional
normalizado para exceg¢des e casos de incumprimento sera atualizado em 2021.

Elemento essencial 2: Resultados da auditoria externa
Declaracao de fiabilidade do Tribunal de Contas Europeu enviada ao Parlamento Europeu e ao Conselho
Opinidio sobre a fiabilidade das contas

Na opinido do Tribunal, as contas da Agéncia relativas ao exercicio encerrado em 31 de dezembro de 2019 refletem
fielmente, emtodos os aspetos materialmente relevantes, a sua situacdo financeira nessa data, bem como os resultados
das suas operagdes, fluxos de caixa e variacdo da situagdo liquida do exercicio entdo encerrado, em conformidade com
as disposic¢oes do seu Regulamento Financeiro e as regras contabilisticas adotadas pelo contabilista da Comissdo. Estas
baseiam-se nas normas de contabilidade internacionalmente aceites para o setor publico.

Opinido sobre a legalidade e regularidade das receitas subjacentes as contas

Na opinido do Tribunal, as receitas subjacentes as contas relativas ao exercicio encerrado em 31 de dezembro de 2019
sdo, em todos os aspetos materialmente relevantes, legais e regulares.

Opinido sobre a legalidade e regularidade dos pagamentos subjacentes as contas

Na opinido do Tribunal, os pagamentos subjacentes as contas anuais relativas ao exercicio encerrado em 31 de
dezembro de 2019 sdo, em todos os aspetos materialmente relevantes, legais e regulares.
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Elemento essencial 3: Seguimento dado as reservas manifestadas nos periodos de referéncia

anteriores

A declaracdo de fiabilidade do Gestor Orcamental constante do Relatério Anual de Atividades de 2019 ndo continha

quaisquer reservas.

Conclusao

Com base no exposto nas sec¢des 3 e 4 do presente documento, é possivel concluir que ndo existem insuficiéncias
significativas nos controlos internos suscetiveis de terimpacto na declaragao de fiabilidade.

4.2 Reservas

Tendo em conta as informacgdes supra, o Gestor Orcamental ndo emitiu qualquer reserva.
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5 Declaragao de fiabilidade

Eu, abaixo assinado,

Diretor Executivo da Agéncia da Unido Europeia para a Gestdo Operacional de Sistemas Informaticos de Grande Escala
no Espaco de Liberdade, Seguranca e Justica (eu-LISA),

Na qualidade de Gestor Orgamental,
Declaro que as informacgdes contidas no presente relatorio apresentam uma imagem verdadeira e fiel da situagaors.

Mais declaro dispor de garantias razoaveis de que os recursos afetados as atividades descritas no presente relatorio
foram utilizados para os fins previstos e de acordo com os principios da boa gestao financeira, e de que os procedimentos
de controlo realizados ddo as garantias necessarias em matéria de legalidade e regularidade das operagdes subjacentes.

Esta garantia razoavel baseia-se no meu proprio julgamento e nas informagdes de que disponho, nomeadamente os
resultados da autoavaliagdo e os controlos ex post (as auditorias do Servigo de Auditoria Interna da Comissao Europeia,
da Estrutura de Auditoria Interna da eu-LISA e do Tribunal de Contas Europeu) para os anos anteriores ao ano da
presente declaragao.

Confirmo nao ter conhecimento de qualquer facto ndo mencionado no relatdrio que possa prejudicar os interesses da
eu-LISA ou das suas partes interessadas.

Taline, 30 de junho de 2021

Krum Garkov

76  Neste contexto, verdadeira e fiel significam umaimagem fiavel, completa e correta da situagdo da Agéncia.
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Anexol. Estatisticas da atividade principal

Gestdo operacional dos sistemas

Disponibilidade dos sistemas

ICD
Eurodac: disponibilidade do sistema

central

SIS: disponibilidade do sistema central

VIS: disponibilidade do sistema central

Meta 2016 2017 2018 2019 2020

Verde = 99,99 %

99,99 %>Amarelo = 99,50 % 99,83%  99,95%  99,98%  99,55%  99,87%
Vermelho <99,50 %

Verde 299,99 %

99,99 %>Amarelo > 99,50 % 99,83%  99,82%  99,75%  99,95% 99,94 %
Vermelho <99,50 %

Verde 299,99 %

99,99 %> Amarelo 2 99,50 % 99,92%  99,94%  99,65%  99,93%
Vermelho <99,50 %

Disponibilidade dos sistemas centrais:
SIS, VIS e Eurodac

95,5¢ %

2016

2017 2018 2019 2020

A meta da disponibilidade dos sistemas nao esta definida com precisdo nos instrumentos juridicos que regem os
sistemas. A Agéncia estabeleceu a meta verde de 99,99 % porque os sistemas por si geridos sao definidos como sistemas

de alta disponibilidade.
Tempo deresposta
ICD

SIS: tempo de resposta do sistema
central

VIS: tempo de resposta do sistema
central

Eurodac: tempo de resposta do
sistema central

Meta 2016 2017 2018 2019 2020

Verde 2 99,5 %,
99,5 %> Amarelo > 99 %
Vermelho <99 %

Verde =100 %
100 %> Amarelo = 90 % 98,64 % 99,24 %
Vermelho <go %

Verde = 99,45 %
99,45 %> Amarelo = 9o %
Vermelho < 90 %

97,79 % 99,98 %
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SIS: tempo de resposta do sistema central VIS: tempo de resposta do sistema central
100% 10096 NN - -

97,5 % 97,5 %

2016 2017 2018 2028 2020 2016 2017 2028 1019 2020

Eurodac: tempo de resposta do sistema central

166% [l - -
= o - -
99,45% WS _
97.5%
2016 2017 2018 2029 2020

SIS: tempo de resposta do sistema central

As consultas padrdo sdo divididas em categorias. A categoria 1 representa todas as consultas simples ou multiplas
classificadas como «exatas», dado ter sido fornecida informacao exata nos campos de pesquisa. As consultasimprecisas
ou vagas estdo excluidas da categoria 1. O tempo de resposta padrdo para as consultas da categoria 1 é de 1 segundo.
Para outras consultas, o tempo de resposta padrdo é de 3 segundos. O tempo de resposta para as consultas de
categoria 1 é o indicador principal para avaliar o desempenho, uma vez que se trata da consulta mais representativa. O
ICD 7 é verde se mais de 99,5 % das consultas da categoria 1 tiverem um tempo de resposta inferior a 1 sequndo, amarelo
se entre 99,5 % e 99 % das consultas da categoria 1 tiverem um tempo de resposta inferior de 1 segundo, e vermelho se
menos de 99 % das consultas da categoria 1 tiverem um tempo de resposta inferior a 1 segundo.

VIS: tempo de resposta do sistema central

O valor do indicador é a parte do tempo total de resposta dentro dos limites contratuais para cada grupo operacional
(asilo, fronteiras, assuntos consulares, aplicacdo da lei e territdrio). Ha trés limites contratuais para o VIS: o indicador de
pico por hora, o indicador de violagdo do ANS e o indicador de registos. O ICD g é o resultado do calculo para todos os
grupos operacionais e todos os limites contratuais. O indicador é verde se o valor forigual a 100 %, amarelo se o valor se
situar entre 9o % e 100 %, e vermelho se o valor for inferior a 9o %.

Eurodac: tempo de resposta do sistema central

As fungbes operacionais essenciais ao sistema estdao agrupadas em duas categorias: operagdes de prioridade elevada e
operagdes normais. O tempo de resposta padrdo para operagdes de prioridade elevada é de 1 hora. No caso de
operag¢bes normais, é de 24 horas. Para cada categoria, € acompanhado um indicador. O ICD 4 é a média do indicador
para operagdes de prioridade elevada com o indicador para opera¢des normais. O indicador é verde se 99,5 % das
operagbes se encontrarem dentro do tempo de resposta padrdo, amarelo se entre go % e 99,5 % das operagdes
estiverem dentro do tempo de resposta padrao e vermelho se menos de 9o % das operacgdes se encontrarem abaixo do
tempo de resposta padrao.
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(%3]

Disponibilidade da infraestrutura de comunicacao

ICD

Verde 299,99 %

Disponibilidade de WAN (para o SIS
eoVIS)

99,99 %> Amarelo = 99,50 %
Vermelho <g99,50 %

Meta 2016 2017 2018 2019 2020

Disponibilidade da WAN

100.00%
99-95%
99-98%
2016 2017 2018 2019 2020
Apoio operacional e formacao
ICD Meta 2020
(W Grau de satisfacdo do cliente: % de utilizadores dos Estados-Membros satisfeitos ou muito >280%
satisfeitos com a generalidade do servigo prestado pelo Service Desk da eu-LISA
Desempenho do Service Desk da eu-LISA >75% _
Formacao para os Estados-Membros sobre os sistemas principais >4 _
Seguranca
ICD Meta 2020
Percentagem de objetivos de seguranga cumpridos conforme definido na legislagao 100 % _
PIl  NUmero de exercicios de alerta ou relacionados com a seguranga e a continvidade da 2
atividade realizados anualmente
Governagdo e conformidade
ICD Meta 2020

PRl Avaliacdo da conclusdo dos projetos
relativamente a uma base de referéncia de
parametros definidos de qualidade/custo/tempo
e tendo em conta as tolerancias dos projetos

PPl Gestdo de projetos: avaliagao da conformidade
dos projetos concluidos com a metodologia de
gestao de projetos da eu-LISA durante o ciclo de
vida dos projetos

2
3 (A) Percentagem de recomendacoes de
auditorias aplicadas dentro dos prazos
estipulados

<10%

Projetos de pequena dimens&o: > 75 %
Projetos de média dimenséo: > 8o %
Projetos de grande dimensao: > 85 %

(A) essenciais = 100 %
Muito importantes = go %
Importantes > 8o %
(B) < 4 com atraso inferior a 6 meses
<2 com atraso entre seis meses e um ano
<1 com atraso superior aum ano
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(B) NUmero e antiguidade de recomendagdes
pendentes

Administracdo e apoio geral

B R B
N (N

N [
© o)) ~ o

Y
w

[y

[y
(%2

17

8

iy

o

N
o

4

N
(%]

N

N
~

N
[0

N

30

ICD
Taxa de anulagdo das dotagoes de pagamento
Taxa (%) de execugao orcamental das autorizagbes
Taxa (%) de execugao dos pagamentos

Racio (%) dos recursos administrativos e racio (%) dos recursos operacionais
comparados com todos os recursos humanos (pessoal e PND)

Racio (%) de pagamentos efetuados dentro dos prazos regulamentares
Indicador ambiental: pegada de carbono
Eficiéncia do processo de contratagao

Gestdo de aquisi¢des: projetos de contratagdo publica dentro dos prazos
estabelecidos

Grau de satisfagao do cliente: % de utilizadores dos Estados-Membros satisfeitos ou
muito satisfeitos com a generalidade do servigo prestado pelo Service Desk da eu-
LISA

Desempenho do Service Desk da eu-LISA

Taxa de absentismo durante o periodo de referéncia:
- NUmero médio de dias de baixa por doenca por pessoal,
- Percentagem de pessoal de baixa por doenga prolongada,
- Percentagem de pessoal que nao utilizou baixa por doenca

Percentagem anual de rotatividade do pessoal
Taxa de ocupacao percentual anual

indice de retencéo de talentos

Nivel de empenho do pessoal

eu-LISA: impacto da comunicagdo externa

eu-LISA: impacto da comunicacdo interna:
- participagao no inquérito

S satisfacdo geral com os canais e agdes de comunicacdo interna

Meta
<5%

95-99 %
>95%
Administrativos: 20 %
Operacionais: 70 %
>87,5%
base de referéncia
<25%

>60%

280%

275%

<15 dias por pessoal
<10 %
>15%
<5%
>94 %
>0
263%
Sitio Web: mantera
linha de base

Redes sociais: +200
seqguidores por
plataforma porano
Eventos de
COMPromisso:
satisfacdo > 90 %
Participagao em
eventos: > 95 %

>51%
>70%

2020

ICD 29 — Participagdo em eventos: o valor foi calculado medindo o nUmero de conexdes ativas com a plataforma em

linha da conferéncia.
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Anexo ll. Estatisticas relativas a gestao financeira

Orcamento inicial, transferéncias e orcamentos retificativos

O quadro seguinte resume, por capitulo e em milhdes de euros, as transferéncias orcamentais internas efetuadas pela
Agéncia para fundos C1 em 2020. O Conselho de Administragdo aprovou uma altera¢do ao orgamento.

Capitulo orcamental Dotagoes de autorizacdo Dotacgoes de pagamento

Orgament  Transferéncias Orcamento Orcamento Orcamento Transferéncias Orcamento ~ Orcamento
oinicial retificativo  definitivo inicial retificativo definitivo

Salarios e subsidios 34,800 -7,197 -0,268 27,334 34,800 -7,197 -0,268 27,334

A-12 Despesas de

recrutamento 0,380 -0,299 0,081 0,380 -0,299 0,000 0,081
A-13 Despesas de deslocagao

em servigo 0,426 -0,080 0,346 0,426 -0,080 0,000 0,346

A-14 Infraestrutura médico-
social 0,640 0,528 1,168 0,640 0,528 0,000 1,168

Formacao para o pessoal 0,553 0,125 0,677 0,553 0,125 0,000 0,677
TITULO 1 - DESPESAS DE
PESSOAL

Despesas com instalagdes 1,043 1,179 2,222 1,043 1,179 0,000 2,222

A-23

36,798 -6,924 -0,268 29,606 36,798 -6,924 -0,268 29,606

Tl e telecomunicagdes da

Agéncia 1,700 1,425 3,125 1,700 1,425 0,000 3,125

Bens moveis e despesas

acessorias 0,246 0,261 0,507 0,246 0,261 0,000 0,507

Despesas de

funcionamento

administrativo corrente 1,278 -0,598 0,681 1,278 -0,598 0,000 0,681

Despesas postais 0,040 -0,025 0,015 0,040 -0,025 0,000 0,015

A-25 Conselho de
Administracao 0,970 -0,961 0,009 0,970 -0,961 0,000 0,009
Informagao e publicagdes 1,532 -0,808 0,724 1,532 -0,808 0,000 0,724

Servicos de apoio externo 4,606 1,826 6,432 4,606 1,826 0,000 6,432

A-28 3,050 0,446 3,496 3,050 0,446 0,000 3,496

TITULO 2 - DESPESAS DE
INFRAESTRUTURAS E 14,465 2,746 17,211 14,465 2,746 0,000 17,211
FUNCIONAMENTO

Atividades de apoio

B3-8
operacional 7,728 -0,329 7,399 7,728 1,744 0,000 5,984

TITULO 3 - DESPESAS
OPERACIONAIS

Infraestruturas 59,021 2,585 61,606 51,243 -12,722 0,000 38,521

Aplicagoes 123,110 1,922 -0,735 124,297 86,733 18,643 36,685 142,062

189,859 4,178 -0,735 193,302 145,704 4,178 36,685 186,567

TOTAL 241,122 0,000 -1,003 240,119 196,967 0,000 36,417 233,384
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Execucdo do orcamento do exercicio (fonte de financiamento C1)

No que se refere as dotagdes de 2020 (fonte de financiamento Cz).

TITULO ORCAMENTAL

Titulo 1 — Despesas de pessoal

das quais executadas

e funcionamento

das quais executadas

Titulo 3 — Despesas operacionais
das quais executadas

das quais ndo transitadas
automaticamente

TOTAL em EUROS

das quais executadas

das quais ndo transitadas

automaticamente

das quais transitadas automaticamente

Titulo 2 — Despesas de infraestruturas

das quais transitadas automaticamente

das quais transitadas automaticamente

AUTORIZACOES (Ca)

Orcamentadas
(em milhdes de
euros)

29,606

17,211

193,302

240,119

Utilizadas
(em milhoes
de euros)

27,323

27,323

17,211

17,211

193,302

137,016

56,286

237,836
181,550

0,000

56,286

92,2 %

92,2%

100,0 %

100,0 %

100,0 %

70,9 %

29,1 %

99,0 %

75,6 %

23,4 %

Execugdo do or¢camento para outras fontes de fundos

PAGAMENTOS (Ca)

Orcamentadas
(em milhoes
de euros)

29,606

17,211

186,567

233,384

Além do orcamento do exercicio (fonte de financiamento C1), a Agéncia executou dotagdes:

de dotagdes transitadas para 2020 por decisdo do CA (fonte de fundos C3);

de receitas afetadas internas (fonte de financiamento Cyz);

Utilizadas
(em
milhoes de
euros)

27,323
26,781

0,541

17,211

6,995
10,217
186,565

186,565

231,099
220,341

10,758

92,2 %
90,5 %

1,8%

100,0 %

40,6 %
59,4 %
100,0 %

100,0 %

99,0 %

94,4 %

4,6%

da transicdo de autorizagdes (diferenciadas no titulo 3 e ndo diferenciadas nos titulos 1 e 2) e das dotagdes de

pagamento correspondentes (apenas ndo diferenciadas) de anos anteriores (fonte de financiamento C8);

de receitas afetadas externas, como contribuicdes dos paises associados, nos termos do artigo 46.°, n.°3,

alinea b), do Regulamento que cria a Agéncia (fonte de fundos Ro, apenas no titulo 3).

Titulo orcamental

Despesas de
pessoal

Despesas de

infraestruturas
ede
funcionamento

Fonte
de
fundos

C1

C4

c8
Subtotal

C1

Cy

(@]

Autorizacao

Orcamentadas Utilizadas
(em milhoes de (em milhoes de
euros) euros)

29,606 27,323
0,000 0,000

0,455 0,366

30,062 27,689
17,211 17,211
0,005 0,005
9,267 8,032

% da
autorizagao

92,3%
100,0 %
80,4 %
92,1 %
100,0 %
100,0 %

86,7%

Orcamentadas
(em milhdes de
euros)

29,606
0,000
0,455

30,062

17,211
0,005

9,267

Pagamento

Utilizadas*
(em milhées
de euros)

26,781
0,000
0,366

27,148
6,995
0,005

8,032

% do
pagamento

90,5 %
100,0 %
80,4 %
90,3 %
40,6 %
100,0 %

86,7%
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: Fonte Autorizacao Pagamento
Titulo orcamental d
e
fund Orcamentadas Utilizadas % da Orcamentadas Utilizadas* % do
undos
(em milhées de (em milhoes de autorizagcao (em milhées de (em milhdes pagamento
euros) euros) euros) de euros)
- _ Subtotal 26,484 25,249 95,3 % 26,484 15,032 56,8 %
Casey 193,302 193,302 100,0 % 186,567 186,565 100,0 %
(€] 159,076 159,076 100,0 %
Despesas (@A 0,015 0,015 100,0 % 0,015 0,015 100,0 %
operacionais c8 264,820 247,362 93,4 %
Ro 13,028 0,325 2,5% 13,028 0,325 2,5%
Subtotal 630,241 600,079 95,2 % 199,610 186,904 93,6 %
0S TOTAL 686,786 653,016 95,1 % 256,155 229,084 89,4 %

* para o titulo 3 C1, 68,248 milhdes de euros referem-se a pagamentos de autoriza¢des do exercicio. O remanescente,

no valor de 118,316 milhdes de euros, foi utilizado para cobrir autoriza¢des de anos anteriores

** As autorizagOes utilizadas incluem a transicdo ndo automatica de 56,286 milhdes de euros

Transferéncias orcamentais

Em 2020, foram efetuadas as seguintes transferéncias internas ao abrigo do artigo 26.° do Regulamento Financeiro da
Agéncia. A justificagdo das transferéncias visa garantir uma atribuicdo otimizada das dota¢des de autorizacdo e de

pagamento.

O quadro apresenta um resumo das transferéncias orcamentais realizadas em 202o0.

As transferéncias orcamentais entre titulos sdo indicadas no valor total em euros.

Titulo Titulo 1 — Despesas com pessoal Titulo 2 — Despesas de Titulo 3 — Despesas operacionais

orcamental

infraestruturas e funcionamento

Transferéncia Referéncia Dotagao de

orcamental autorizacao

LIS.3078

—3.000 000
-642 000
LIS.3088

LIS.3089

LIS.3092

LIS.3094

LIS.3097

LIS.3100

LIS.3101

LIS.3106 0
LIS.3114 -2 856 206
LIS.3115

-425790

LIS.3123

Dotacao de
pagamento

(o] (o]
—3 000 000 3000 000

-642 000 642 000

(0] (0]

-2 856 206

-425 790 -895 633

Dotacdo de
autorizagcao

Dotacdo de
pagamento

(o]

3 000 000

642 000

-895 633

2856 206

1321423

Dotacdo de
autorizacao

o

o

(]

(o]

(o]

(0]

(0]

(0]

Dotacédo de
pagamento

2856 206

1321 423
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Total

LIS.3124

N3ao foram realizadas transferéncias ao abrigo do artigo 26.°, n.° 2, do Regulamento Financeiro da Agéncia.

-6 923 996

-6 923 996 2746 367

Lista de transferéncias orcamentais

N.cda
transferéncia
orcamental

Referéncia

LIS.3057

LIS.3072

LIS.3078

LIS.3088

LIS.3089

Data

24/01/2020

19/03/2020

17/04/2020

04/06/2020

29/07/2020
29/07/2020

TRANSFERENCIAS ORCAMENTAIS em 2020

Rubrica orcamental

Ao1100 Salarios e subsidios dos AT

Ao01402 Escola Europeia

Ao2330 Outras despesas de funcionamento correntes

Ao2510 Outras reunides

Ao2800 Seguranca da Agéncia

Bo3o10 Rede de rea alargada

Bo3811 Consultorias e estudos

Bo3010 Rede de &rea alargada

Bo3100 Projetos do SIS Il

Bo3810 Apoio externo

Ao1100 Salarios e subsidios dos AT
Ao02320 Despesas de contencioso

Ao2700 Servicos de apoio externo

Bo3ooo Infraestrutura de sistemas partilhada
Bo3110 Projetos do VIS/BMS

Bo3111 Manuteng&o operacional do VIS/BMS
Bo3130 Projetos do SES

Bo3811 Consultorias e estudos

Ao1100 Saldrios e subsidios dos AT
Ao1110 Salarios e subsidios dos AC
Ao1400 Consulta médica preventiva anual
Ao2000 Despesas com instalagdes
Ao2100 Tl e telecomunicagdes da Agéncia
Ao2300 Material de escritdrio

Ao2320 Despesas de contencioso

Ao2400 Despesas postais

Ao02700 Servicos de apoio externo
Ao2800 Seguranca da Agéncia

Bo3811 Consultorias e estudos

Bo3812 Garantia da qualidade

Bo3100 Projetos do SIS I

Bo3101 Manutengao operacional do SIS Il
Bo3110 Projetos do VIS/BMS

Bo3111 Manutencdo operacional do VIS/BMS
Ao2000 Despesas com instalagdes
Ao2100 Tle telecomunicagbes da Agéncia

Ao02331 Taxas e encargos RH

o

4177 629

Dotacao de
autorizagao

-551 451,16
551 451,16
-40 000,00

70 000,00

-30 000,00
0,00

0,00

-3 450 000,00
0,00

3450 000,00
-3000 000,00
20 000,00
2980 000,00
0,00

0,00

0,00

0,00

0,00

-647 000,00
-40 000,00

45 000,00

800 000,00
204 228,00
-25 000,00

40 000,00
-25 000,00
-192 228,00
-160 000,00
30 000,00
-30 000,00
0,00

0,00

0,00

0,00

200 000,00
725 000,00

-400 000,00

(0]

4177 629

Dotacao de
pagamento

-551 451,16
551 451,16
-40 000,00
70 000,00
-30 000,00
-378 540,00
378 540,00
-6 000 000,00
6 000 000,00
0,00

-3 000 000,00
20 000,00
2980 000,00
-3 000 000,00
-7180 000,00
4 030 000,00
5 000 000,00
1150 000,00
-647 000,00
-40 000,00
45 000,00
800 000,00
204 228,00
-25 000,00
40 000,00
-25 000,00
-192 228,00
-160 000,00
30 000,00
-30 000,00
2200,00

-2 200,00
258351,84
-258351,84
200 000,00
725 000,00

-400 000,00
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LIS.3092

21/08/2020

Bo3101 Manutengao operacional do SIS Il
Bo3102 Reformulagao do SIS I

Bo3111 Manutengao operacional do VIS/BMS
Bo3120 Projetos do EURODAC

Bo3121 Manutengao operacional do EURODAC
Bo3130 Projetos do SES

Bo3140 Projetos do ETIAS

Bo3150 Projetos do ECRIS

Bo3810 Apoio externo

Bo3811 Consultorias e estudos

Bo3812 Garantia da qualidade

B03820 Grupos consultivos

-2 814 004,00
0,00

7494 282,00
-1200 000,00
255 000,00
0,00

-1165 462,00
-1165 462,00
-600 000,00
0,00

0,00

-509 000,00

0,00
-401 000,00
1140 000,00
-360 000,00
0,00

12 351 800,00
-1000 000,00
-800 000,00
-740 000,00
-20 800,00
-40 000,00

0,00

111
TRANSFERENCIAS ORCAMENTAIS em 2020
N.cda Referéncia Data Rubrica orcamental Dotacédo de Dotacdo de
transferéncia autorizagao pagamento
orcamental
_ A02500 Reunides do CA -525 000,00 -525 000,00
- Ao2600 Informacgao e publicagdes -715 000,00 -715 000,00
- Ao02700 Servigos de apoio externo -53 672,00 -53 672,00
Ao2800 Seguranca da Agéncia 768 672,00 768 672,00
Bo3ooo Infraestrutura de sistemas partilhada 0,00 -1.000 000,00
Bo3001 Segurancga dos sistemas e continuidade da
atividade 0,00 700 000,00
- Bo3010 Rede de érea alargada 0,00 -1.000 000,00
- Bo3101 Manutengdo operacional do SIS Il 0,00 3124 418,50
Bo3102 Reformulagdo do SIS II 0,00 -1.000 000,00
Bo3111 Manutengao operacional do VIS/BMS 0,00 2 000 000,00
Bo3140 Projetos do ETIAS 0,00 -500 000,00
Bo3150 Projetos do ECRIS 0,00 -1134 000,00
B03820 Grupos consultivos 0,00 -509 000,00
Bo3821 Outras reunides e deslocagdes em servigo 0,00 -22 184,59
- B03822 Avaliagdes de Schengen 0,00 -20 889,26
- Bo3830 Aprendizagem e desenvolvimento operacional 0,00 -348 015,40
- B03831 Formagao para os Estados-Membros 0,00 -290 329,25
Bo3ooo Infraestrutura de sistemas partilhada 0,00 -1000 000,00
Bo3o0o1 Seguranga dos sistemas e continuidade da
atividade -197 500,00 0,00
Bo3003 Interoperabilidade -73 854,00 -7 300 000,00
Bo3010 Rede de &rea alargada 0,00 -830 000,00
Bo3100 Projetos do SIS |1 0,00 -1 000 000,00

LIS.3094

03/09/2020

Bo3821 Outras reunides e deslocagdes em servigo
Bo3ooo Infraestrutura de sistemas partilhada
Bo3100 Projetos do SIS Il

Bo3101 Manutencdo operacional do SIS |1

Bo3111 Manuteng&o operacional do VIS/BMS
Bo3121 Manutengao operacional do EURODAC
Bo3122 Reformulagdo do EURODAC

-24 000,00
3450 000,00
845 000,00
-1995 000,00
-1150 000,00
-1150 000,00

0,00

0,00
0,00
0,00
0,00
0,00
0,00

-3000 000,00
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N.°da
transferéncia

Referéncia Data

orcamental

28/09/2020

26/10/2020

LIS.3100

LIS.3101 26/10/2020

LIS.3106 20/11/2020

TRANSFERENCIAS ORCAMENTAIS em 2020

Rubrica orcamental

Bo3130 Projetos do SES

Bo3o0o0 Infraestrutura de sistemas partilhada

Bo3101 Manutencdo operacional do SIS |1

Bo3110 Projetos do VIS/BMS

Bo3140 Projetos do ETIAS

B03820 Grupos consultivos

Bo3830 Aprendizagem e desenvolvimento operacional
B03831 Formagao para os Estados-Membros

Ao2100 Tl e telecomunicagdes da Agéncia

Ao2510 Outras reunides

Bo3001 Seguranga dos sistemas e continuidade da
atividade

Bo3o10 Rede de 4rea alargada

Ao1403 Atividades sociais

Ao1500 Formagdo para o pessoal

Ao02000 Despesas com instalagdes

Ao2100 Tl e telecomunicagdes da Agéncia
Ao2200 Outros equipamentos e instalagdes técnicas
Ao2210 Mobilidrio e equipamento de escritério
Ao02500 Reunides do CA

Ao02700 Servigos de apoio externo

Bo3ooo0 Infraestrutura de sistemas partilhada
Bo3010 Rede de &rea alargada

Bo3111 Manutengao operacional do VIS/BMS
Bo3122 Reformulagdao do EURODAC

Bo3130 Projetos do SES

Bo3811 Consultorias e estudos

Bo3812 Garantia da qualidade

Bo3820 Grupos consultivos

Bo3831 Formagéo para os Estados-Membros
Ao1200 Despesas de recrutamento e reafetacdo
Ao1500 Formagdo para o pessoal

Ao2100 Tl e telecomunicagdes da Agéncia
Ao2700 Servicos de apoio externo

Bo3ooo Infraestrutura de sistemas partilhada

Bo3002 Despesas de funcionamento correntes do
centro de salvaguarda

Bo3003 Interoperabilidade

Bo3o10 Rede de area alargada

Bo3100 Projetos do SIS I

Bo3101 Manutengao operacional do SIS Il
Bo3102 Reformulagdo do SIS II

Bo3111 Manutencdo operacional do VIS/BMS

Dotacédo de
autorizagao

0,00

0,00

3639 072,73
395 460,00
3089 072,73
-395 460,00
-250 000,00
-300 000,00
5262,59
-5262,59

-14 535,32
14 535,32
-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00
-450 000,00
205 454,05
9 649,88
0,00

0,00

0,00

-30 000,00
-60 000,00
0,00
-125103,93
-100 000,00
100 000,00
146 125,79
-146 125,79

0,00

0,00
0,00
180,00

39 800,00
170 000,00
0,00

0,00

Dotacdo de
pagamento

3000 000,00
400 000,00
0,00

0,00

0,00

-400 000,00
0,00

0,00
5262,59
-5262,59

0,00

0,00

-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00
-450 000,00
0,00

0,00

600 000,00
-5 640 000,00
5195 000,00
0,00

0,00

-25 000,00
-130 000,00
-100 000,00
100 000,00
146 125,79
-146 125,79

2 211 000,00

62312,00
422 000,00
2795642,78
4212 213,15
700 000,00
-400 000,00

4895 042,37
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TRANSFERENCIAS ORCAMENTAIS em 2020
N.cda Referéncia Data Rubrica orcamental Dotacédo de Dotacdo de
transferéncia autorizagao pagamento
orcamental
Bo3120 Projetos do EURODAC 0,00 -160 000,00
Bo3130 Projetos do SES 0,00 -11 898 919,33
Bo3140 Projetos do ETIAS 0,00 -922 000,00
Bo3150 Projetos do ECRIS 0,00 -1652 000,00
Bo3810 Apoio externo -209 980,00 -37 718,20
Bo3811 Consultorias e estudos 0,00 -11 929,99
Bo3812 Garantia da qualidade 0,00 -20 000,00
B03821 Outras reunides e deslocagdes em servigo 0,00 -125 000,00
Bo3822 Avaliagbes de Schengen 0,00 -24 493,78
Bo3831 Formagéo para os Estados-Membros 0,00 -46 149,00
Ao1110 Salarios e subsidios dos AC -2 856 205,91 -2 856 205,91
17/12/2020

Bo3ooo0 Infraestrutura de sistemas partilhada 2856 205,91 2856 205,91
Ao2100 Tl e telecomunicagdes da Agéncia 74 780,99 74 780,99
Ao2200 Outros equipamentos e instalagdes técnicas 10 044,00 10 044,00
Ao02300 Material de escritdrio -7 715,33 -7 715,33
A02500 Reunides do CA -77 109,66 -77 109,66
Bo3ooo0 Infraestrutura de sistemas partilhada 0,00 -2988945,79
Bo3001 Seguranca dos sistemas e continuidade da
atividade 0,00 14 202,63
Bo3002 Despesas de funcionamento correntes do
centro de salvaguarda 0,00 6 600,00
Bo3003 Interoperabilidade 0,00 1303 904,31
Bo3010 Rede de &rea alargada 0,00 -1036 748,32
Bo3100 Projetos do SIS |1 1181 798,66 -1962 606,94
Bo3101 Manutengao operacional do SIS Il 0,00 -758 882,04

LIS.3115 17/12/2020 Bo311