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Abreviaturas y acronimos

AC Agente contractual

ANS Acuerdo de nivel de servicio

AT Agente temporal

BC Continuidad de las actividades

BITI Biblioteca de Infraestructuras de Tecnologias de la Informacion
BMS Sistema de correspondencia biométrica

CA Consejo de Administracion

CACF Comité de Auditoria, Cumplimiento y Finanzas

CE Comision Europea

CEPOL Agencia de la Union Europea para la Formacion Policial

CGP Consejo de Gestion de Programas

DCl Documento de control de interfaces

DE Director ejecutivo de la eu-LISA

DG DIGIT Direccion General de Informatica

DG HOME Direccion General de Migracion y Asuntos de Interior

DIM Detector de identidades multiples

DO Diario Oficial de la Union Europea

DPD Delegado de Proteccion de Datos

DubliNet Red de comunicaciones electrénicas de Dublin

EASO Oficina Europea de Apoyo al Asilo

e-CODEX Comunicacion para la justicia electronica mediante el intercambio de datos en linea
ECRIS Sistema Europeo de Informacion de Antecedentes Penales
ECRISRI Aplicacion de referencia del Sistema Europeo de Informacion de Antecedentes Penales
ECRIS-TCN Sistema Europeo de Informacion de Antecedentes Penales para nacionales de terceros paises
El Evaluacion de impacto

EIPD Evaluacion de impacto relativa a la proteccion de datos

EM Estados miembros

ENCS Experto nacional en comision de servicios

ENISA Agencia de la Union Europea para la Ciberseguridad

ETD Especificaciones técnicas detalladas

EUAN Red de Agencias de la Union Europea

Eurodac Base de datos europea sobre dactiloscopia para fines de asilo
Eurojust Agencia de la Union Europea para la Cooperacion Judicial Penal
Europol Agencia de la Union Europea para la Cooperacion Policial

FAI Funcién de Auditoria Interna

FRA Agencia de los Derechos Fundamentales de la Unidn Europea
Frontex Agencia Europea de la Guardia de Fronterasy Costas

GC Grupo Consultivo
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GCVA Gestion del ciclo de vida de las aplicaciones

GSTI Gestion de Servicios de Tecnologias de la Informacion

1A Inteligencia artificial

IAAC Informe anual de actividades consolidado

ICC Infraestructura comun compartida

ICR Indicador clave del rendimiento

INU Interfaz nacional uniforme

JAI Justicia y Asuntos de Interior

JHAAN Red de Agencias de Justicia y Asuntos de Interior

KSU Kit de software del usuario

Mdcl Marco de control interno

OGPE Oficina de gestion de proyectos empresariales

PAT Punto de acceso llave en mano

PCT Pliego de condiciones técnicas

PE Parlamento Europeo

PEB Portal europeo de busqueda

PPM Gestion de la cartera de proyectos

RCDI Registro comun de datos de identidad

RCIE Repositorio central para la presentacion de informes y estadisticas
RR. HH. Recursos humanos

SAl Servicio de Auditoria Interna de la Comision Europea

SAID Sistema Automatico de Identificacion Dactilar

sBMS Servicio de correspondencia biométrica compartido

SEIAV Sistema Europeo de Informacion y Autorizacion de Viajes
SEPD Supervisor Europeo de Proteccion de Datos

SES Sistema de Entradas y Salidas

SGSI Sistema de Gestion de la Seguridad de la Informacion

SIRENE Solicitud de informacion complementaria a la entrada nacional
SIS Sistema de Informacion de Schengen

SISl Sistema de Informacion de Schengen de segunda generacion
SOE Sistemas operativos esenciales

TCE Tribunal de Cuentas Europeo

TEF Marco de Ingenieria Transversal

TESTA-ng Servicios transeuropeos de telematica entre administraciones-nueva generacion
Tl Tecnologias de la informacion

TIC Tecnologias de la informacion y de las comunicaciones

TOF Marco de Operaciones Transversal

UCR Unidad central de respaldo (centro de respaldo en St. Johann im Pongau)
UE Union Europea

VIS Sistema de Informacion de Visados

WAN Red de area amplia
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Analisis y evaluacion del Consejo de

Administracion

Zsolt Szolnoki

Presidente del Consejo de
Administracion
de laeu-LISA

Crédito de la imagen: archivo

El Consejo de Administracion de la Agencia Europea para la Gestion Operativa de Sistemas
Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridady Justicia (eu-LISA) ha analizado
y evaluado el informe anual de actividades consolidado de la Agencia sobre los logros y resultados
de 2020. El Consejo reconoce el desempefio de la Agencia y formula las siguientes observaciones:

Observaciones generales
El Consejo de Administracion:

e considera que la eu-LISA ha logrado sus objetivos para 2020, tal como estan recogidos en su Reglamento
constitutivo, ha avanzado en el cumplimiento de las metas y los objetivos establecidos en la estrategia a largo
plazo de la Agencia para 2018-2022 y ha obtenido los resultados definidos en el programa de trabajo anual de
2020 incluido en el documento Unico de programacion de la Agencia para 2020-2022, tanto en términos de
resultados como de rendimiento;

e reconoce el papel crucial que ha desempefiado la eu-LISA para garantizar el normal funcionamiento del espacio
Schengen, lalibertad de circulaciony la aplicacion eficiente de las politicas de la Unidn en el espacio de libertad,
seguridad y justicia;

e hace hincapié en los retos a los que se enfrentd la Agencia en 2020 con la pandemia de COVID-19, y toma nota
con gran satisfaccion de su respuesta eficaz y oportuna a la crisis; observa que la Agencia ha garantizado la
disponibilidad ininterrumpida de los sistemas informaticos de gran magnitud que se le han confiado (es decir,
SIS, VIS y Eurodac) y, al mismo tiempo, ha realizado progresos sustanciales en la puesta en marcha de las
nuevas iniciativas que se le han encomendado;

e destaca laimportancia del apoyo prestado por la Agencia a los Estados miembros y a la Comision Europea en
la aplicacion del SES, del SEIAV y del paquete de interoperabilidad, asi como en la cooperacion transparente y
eficiente entre ellos;

e reconoce que, a pesar de la pandemia, la Agencia consigui6 crecer de forma significativa en términos de
personal, presupuesto y alcance de sus actividades; destaca la importancia de este logro en un contexto muy
dificil y observa que la Agencia logrd operar con agilidad y con un alto grado de compromiso de sus directivos
y su personal;
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e reconoce el bajo indice de rotacion del personal de la Agencia y hace hincapié en la necesidad de que la eu-LISA
persista en sus encomiables esfuerzos por retener a su personal y garantizar su desarrollo profesional;

e acoge con agrado la firma del contrato del Marco de Ingenieria Transversal (TEF, por sus siglas en inglés) y
reconoce los esfuerzos de la Agencia por seqguir mejorando la eficiencia de su arquitectura contractual y su
ecosistema de proveedores;

e reconoce los continuos esfuerzos de la eu-LISA por dotar de capacidad suficiente a su centro de operaciones en
Estrasburgo y los progresos realizados por la Agencia en el proyecto de construccion de la nueva ampliacion,
en particular la aplicacion de las medidas temporales necesarias;

e reconoce los progresos realizados porla Agencia para fortalecer su marco de control interno (MCI); observa con
satisfaccion las mejoras relacionadas con la gestion del presupuesto de la Agencia, que han dado lugar a una
reduccion sustancial de las prorrogas en comparacion con 2019;

e acoge con agrado los progresos realizados en la ejecucion del programa de transformacion de la Agencia (eu-
LISA 2.0) y el refuerzo de sus capacidades en los ambitos de la gestion de programas y carteras, la gestion de
productos y la gestion de proveedores y contratos;

e reconoce los esfuerzos realizados en la vigilancia y el seguimiento sistematicos y regulares de las
recomendaciones de auditoria y su aplicacion;

e sefiala con satisfaccion la aprobacion del Parlamento Europeo respecto al ejercicio presupuestario de 2019.

Observaciones sobre los logros operativos de la Agencia
El Consejo de Administracion:

e reconoce que la Agencia ha logrado garantizar la disponibilidad continua del SIS, el VIS/BMS y Eurodac;
considera que las acciones llevadas a cabo por la Agencia para gestionar el SIS, el VIS/BMS y Eurodac estan en
consonancia con sumandato y han contribuido satisfactoriamente a la consecucion de los objetivos y las tareas
establecidos en los instrumentos juridicos pertinentes;

e reconoce los esfuerzos continuos de la Agencia por mejorar la eficiencia de sus actividades operativas, como
demuestran los resultados positivos de |a encuesta de satisfaccion de las partes interesadas;

e toma nota con satisfaccion de los diligentes progresos realizados porla eu-LISA en la aplicacion del Reglamento
refundido del SIS; y acoge favorablemente los esfuerzos de la Agencia por preparar oportunamente la
aplicacion del Reglamento refundido de Eurodac, antes de que se adopte el Nuevo Pacto sobre Migracion y
Asilo;

e destacalaimportancia del SAID para el SIS, reconoce los esfuerzos realizados por la Agencia para apoyar a los
Estados miembros en su conexion con el SAID y toma nota de sus progresos en la ejecucion de la segunda fase
del proyecto SAID;

e destaca laimportancia del SES, del SEIAV, del ECRIS-TCN y de la nueva arquitectura de interoperabilidad para
el fortalecimiento de la gestion de fronteras y la sequridad interior en la UE, expresa su gran satisfaccion por los
considerables progresos realizados en 2020 y anima a la Agencia a que prosiga sus esfuerzos para la plena
aplicacion de los sistemas, en estrecha colaboracion con los érganos rectores, los Estados miembros y las
instituciones y organismos pertinentes de la UE;

e observa con preocupacion el considerable retraso en la adopcion de las enmiendas consiguientes del SEIAV y
sus posibles efectos en la aplicacion del SEIAV y del paquete de interoperabilidad;
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e acoge con agrado el desarrollo ulterior de las capacidades internas de la Agencia en materia de planificacion,
asi como la gestion proactiva de la ejecucion presupuestaria y la buena gestion financiera, con elevados niveles
globales de ejecucion de los compromisos y los pagos (99,1 % y 99,0 %, respectivamente, frente a un objetivo
del 95 %);

e expresa su satisfaccion por el funcionamiento eficaz del sistema de control interno de la Agencia, como se ha
reconocido en las auditorias externas e internas periddicas.

Evaluacion de la gestion de la Agencia

El Consejo de Administracion reconoce los resultados obtenidos porla Agencia en 2020y, considerando las conclusiones
positivas de las auditorias internas y externas efectuadas durante el afio y la informacidn detallada que se proporciona
periddicamente a los drganos rectores de la Agencia, expresa su satisfaccion con la calidad de la gestion de la Agencia
en 2020.

Variaciones en el uso de los recursos humanos y financieros respecto al plan de trabajo
anual
El Consejo de Administracion:

e considera que el presente informe proporciona garantias suficientes de que la Agencia destina sus recursos
(humanos y presupuestarios) a los fines para los que se dotaron, definidos en el programa de trabajo anual para
2020, incluido en el documento Unico de programacion para 2020-2022;

e considera que las variaciones en el uso de los recursos no son significativas y estan justificadas, dados los
resultados logrados por la Agencia y las conclusiones de las auditorias efectuadas en 2020;

e resaltalaimportancia de dotar a la Agencia de los recursos humanos y financieros necesarios para cumplir las
tareas que tiene encomendadas en el periodo de programacion de 2021-2027.

Indicadores clave de rendimiento

El Consejo de Administracion reconoce el altisimo nivel de cumplimiento de los indicadores clave de rendimiento de la
Agencia para 2020.

Entorno de riesgos y controles
El Consejo de Administracion:

e reconoce que los sistemas de control interno de la Agencia han sido eficaces, teniendo en cuenta los resultados
que ha logradoyy las conclusiones de las auditorias internas y externas;

e reconoce el funcionamiento eficiente del marco de control interno (MCl), toma nota del informe sobre su
eficacia y anima a la Agencia a continuar con la aplicacion y la supervision del MCl;

e acoge con satisfaccion el nombramiento del director ejecutivo adjunto de la eu-LISA como responsable de
gestion de riesgos y control interno;

e reconoce que se han identificado y evaluado los principales riesgos para la organizacion, y que en 2020 se
pusieron en marcha planes de respuesta adecuados.

Recomendaciones para 2021

El Consejo de Administracion, teniendo en cuenta lainformacidn consignada en el presente informe, anima a la Agencia
a:
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e seguircumpliendo su mandato, con una eficiencia y eficacia sostenidas;

e continuar la aplicacion del SES, del SEIAV, del ECRIS-TCN y de los componentes de interoperabilidad con la
mayor rapidez posible, dedicando especial atencién a garantizar la calidad y robustez de los nuevos sistemas;

e generarsinergias en el uso de los recursos humanos y financieros asignados en la medida de lo posible;
e continuar sin demora el proyecto de ampliacion del centro de operaciones de la Agencia en Estrasburgo;

e continuar la estrecha, eficiente y transparente colaboracion de la Agencia con los Estados miembros, con la
Comision Europea y con los organismos pertinentes de la UE para garantizar la aplicacion oportuna y cualitativa
de los nuevos sistemas y de los componentes de interoperabilidad;

e finalizar sin demora las contrataciones para cubrir todos los puestos previstos en la plantilla de personal de la
Agencia;

e finalizar sin demora la elaboracion de la estrategia de aprovisionamiento de la Agencia.

Evaluacion de las garantias y reservas formuladas por el Ordenador de pagos

El Consejo de Administracion considera que se han adoptado medidas adecuadas y apropiadas para corregir las
deficiencias detectadas en materia de gestion y control.

Conclusion

El Consejo de Administracion estd muy satisfecho con el rendimiento global de la eu-LISA en 2020y con sus logros a lo
largo del afio, que estan en consonancia con las metas y los objetivos definidos en su programa de trabajo anual para
2020. El Consejo de Administracidn se muestra asimismo satisfecho con el nivel y adecuacidn del uso de los recursos
humanos y financieros disponibles. No obstante, el Consejo hace hincapié en que la presion considerable que se ejerce
sobre el personal de la Agencia, debido a los numerosos proyectos complejos que se ejecutan en paralelo, sigue siendo
motivo de preocupacion, y destaca la necesidad de que se refuerce ain mas con recursos humanos adicionales, tanto en
sus funciones operativas como en sus funciones horizontales e interorganizativas.

El Consejo de Administracion invita a la Agencia a proseguir sus encomiables esfuerzos para cumplir su mandato y
mantener el elevado ritmo de trabajo en las nuevas iniciativas que se le han encomendado, en concreto el SES, el SEIAV,
el ECRIS-TCN vy el paquete de interoperabilidad. Al mismo tiempo, el Consejo reconoce las interdependencias que
existen entre la labor de la Agencia a nivel central y la de los Estados miembros a nivel nacional, e invita a la eu-LISA a
que siga manteniendo una cooperacion estrecha y eficaz con ellos y con la Comisidn Europea para garantizar el éxito
final de la aplicacion de los nuevos sistemas.

El Consejo de Administracion reconoce la importancia estratégica de la sequnda ampliacion de la sede técnica de la
Agencia en Estrasburgo, a fin de garantizar unas condiciones de trabajo adecuadas para su personal y para los
contratistas in situ. También es necesario asegurar que el centro de datos cuente con capacidad suficiente para
desplegar y gestionar los sistemas nuevos y los ya existentes de manera eficiente y sostenible, ademas de sequir
garantizando la disponibilidad ininterrumpida y la evolucidon oportuna de todos los sistemas. El Consejo invita a la
Agencia a continuar con este proyecto sin demora.

El Consejo de Administracion expresa su agradecimiento al director ejecutivo de la Agencia, asi como a la gerencia y al
personal de la eu-LISA, por su compromiso y los logros alcanzados a lo largo de este ejercicio tan increiblemente dificil,
y desea agradecerles su colaboracion profesional y generosa.

Zsolt Szolnoki, Presidente del Consejo de Administracion
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Prologo

Krum Garkov

Director ejecutivo

Crédito de la imagen: Aigar

El afio 2020 fue extraordinario para la eu-LISA. La pandemia de COVID-1g provocé una crisis mundial
que sometio a los sistemas econdmicos, sociales y sanitarios a una enorme presiéon. Un gran nUmero
de personas se vieron directamente afectadas, con un nimero de fallecidos terriblemente elevado y
muy diversos efectos negativos para la vida cotidiana de miles de millones de personas en todo el
mundo. La crisis ha afectado profundamente a todos los Estados miembros de la Unidn Europea, que
han tenido que adoptar numerosas medidas de emergencia para frenar el brote y minimizar los
riesgos para la salud de sus ciudadanos.

Durante esta época de inestabilidad, fue de suma importancia mantenerla coordinacion y cooperacion entre los Estados
miembros en el dmbito de la seguridad interior, la gestion de las fronteras y la migracion. A tal fin, la disponibilidad
ininterrumpida de los sistemas informaticos de gran magnitud existentes (SIS, VIS, Eurodac) y los nuevos avances en la
aplicacion del SES, del SEIAV y del paquete de interoperabilidad fueron de vital importancia.

Confio en que la eu-LISA ha afrontado estos retos con éxito. La Agencia consiguio adaptar rapidamente su modelo
operativoy garantizarla continuidad de las actividadesy la disponibilidad de los sistemas informaticos de gran magnitud
existentes, aplicando una serie de medidas de mitigacion. Al mismo tiempo, la Agencia consiguio capear los trastornos
causados por la crisis de la COVID-19 en las actividades previstas, en particular teniendo en cuenta la aplicacion de los
nuevos sistemas que se le han encomendado (SES, SEIAV, ECRIS-TCN, interoperabilidad, SIS refundido, etcétera), y
redujo las consecuencias negativas al minimo posible. Esto fue posible gracias a una cooperacion estrecha y constructiva
con los Estados miembros y con la Comision Europea.

A lo largo de todo el afio, la eu-LISA tuvo que procurar hacer siempre un uso 6ptimo de los recursos humanos y
financieros de que dispone para llevar a cabo sus operaciones cotidianas y avanzar en sus nuevas tareas. Ademas, en
2020, la Agencia también siguio aplicando su programa de transformacion intemna, pese a las dificultades derivadas de
la crisis de la COVID-19.

En este afo increiblemente dificil, toda la Agencia, sus equipos humanos y su personal demostraron su resiliencia,
agilidad y capacidad para ejecutar y gestionar el cambio a tiempo. La eu-LISA siguid comprometida con su mandato
manteniendo sus operaciones en marcha las veinticuatro horas de todos y cada uno de los dias del afio. Presto apoyo a
sus partesinteresadas conlarapida aplicacion de nuevos procedimientos de trabajo, aumentando la comunicacion sobre
el estado de las operaciones y de los acontecimientos y también cuantificando y mitigando los efectos de la pandemia
de forma proactiva. De este modo, la eu-LISA confirmd que es un socio sdélido y fiable para los Estados miembros.

En 2020, nuestro trabajo se articuld en torno a las tres prioridades siguientes:
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1) Atencion alas operaciones esenciales: la gestion operativa y la evolucion de los sistemas confiados ala Agencia,
teniendo en cuenta su importancia para la seguridad interior, la gestion de las fronteras y la gestion de la
migracion en la UE.

2) Avances en la puesta en marcha de las nuevas tareas encomendadas a la Agencia: el desarrollo del SES, del
SEIAV, del ECRIS-TCN y del paquete de interoperabilidad y con la mayor agilidad posible.

3) Continuacion del programa de transformacidn organizativa que ha de servir de catalizador para el éxito y el
desarrollo sostenible de la Agencia a largo plazo.

La evolucion de las prioridades politicas en materia de justicia y asuntos de interior a lo largo del afio, el gran nimero de
actividades realizadas en paralelo por la eu-LISA y las altas expectativas de las partes interesadas de la Agencia en el
contexto de la pandemia contribuyeron a crear un entorno muy desafiante. No obstante, tengo la confianza de que la
eu-LISA halogrado afrontar todos los retos que se plantearon en 2020, y el presente informe aporta abundantes pruebas
solidas que corroboran esta afirmacion. En concreto, quisiera destacar lo siguiente:

e LaAgencia ha garantizado la disponibilidad ininterrumpida de los sistemas que tiene encomendados, a pesar
de las dificiles circunstancias en que ha tenido que operar.

e La Agencia ha realizado progresos considerables en la aplicacion del SES, del SEIAV, del ECRIS-TCN y del
paquete de interoperabilidad.

e El programa de transformacién interna de la Agencia ha seguido su curso satisfactoriamente.
e LaAgenciasiguio mejorando su perfil como socio y asesor de confianza para las instituciones de la UE.

e LaAgencialogré mantenerun alto nivel de implicacion y compromiso entre el personal, al tiempo que registro
un bajo indice de rotacion.

Estos logros ofrecen una vez mas a sus partes interesadas la garantia de que la Agencia esta en condiciones de cumplir
sus expectativas y sus objetivos con éxito. Teniendo en cuenta los retos a los que se enfrentd la eu-LISA a lo largo de
2020y la agilidad que demostro, tengo la confianza de que la Agencia esta asentada sobre unos cimientos solidos para
mantenery sequir mejorando su fructifera contribucion a los Estados miembros y al conjunto de la UE.

Todo esto ha sido el fruto de un esfuerzo conjunto. Por este motivo, quisiera agradecer a los Estados miembros, a los
gobiernos de los paises que acogen las sedes de la Agencia, a la Comision Europea, al Parlamento Europeo y al Consejo
de la UE, asi como a todos los organismos de la UE que colaboran con nosotros, su apoyo inquebrantable y su
cooperacion constructiva a lo largo del afio. También quisiera agradecer a todos mis colegas de la eu-LISA su
compromiso, arduo trabajo y resiliencia a la hora de cumplir los objetivos de la Agencia y responder a las expectativas
de las partes interesadas, pese a los desafios y obstaculos extraordinarios a los que todos nos hemos enfrentado.

El afio 2020 nos ensefio a esperar loinesperado y a gestionar mejor la incertidumbre. La COVID-19 nos obligd a cambiar
nuestras rutinas diarias y adaptar nuestros modelos operativos a una nueva realidad. Tengo el orgullo de decir que, a
pesar de los retos, la Agencia demostrd una gran resiliencia, agilidad y dedicacion a su mision: contribuir a los esfuerzos
de los Estados miembros para hacer que Europa sea mas segura.

El afio préximo y los siguientes no serdn menos exigentes que 2020. La Agencia sequira funcionando en un entorno
extremadamente dinamico y turbulento. No obstante, tengan la sequridad de que, al margen de los retos y las
circunstancias que se presenten, la eu-LISA no perdera de vista su principal propdsito: contribuir a los esfuerzos de los
Estados miembros para hacer que Europa sea mas segura y mas fuerte. Para tener éxito en este empefio, la Agencia
llevard a cabo todas sus actividades pensando siempre en sus partes interesadas y lo que necesitan, esforzandose por
prestar sus servicios de manera eficiente, con un compromiso inquebrantable, pasion porla excelencia y agilidad.

Krum GARKOV, director ejecutivo
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Resumen ejecutivo

El informe anual de actividades consolidado (IAAC) de |a eu-LISA correspondiente a 2020 ofrece una vision estructurada
de las actividades realizadas y de los objetivos alcanzados durante el afio por la Agencia de la Union Europea para la
Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad, Sequridad y Justicia (eu-LISA).
De conformidad con el Reglamento constitutivo de la eu-LISA, el IAAC es evaluado por el Consejo de Administracion
tras consultar con los Grupos Consultivos, en particular comparando los resultados obtenidos con los objetivos
establecidos en el programa de trabajo anual de 2020 (documento Unico de programacion para 2020-2022). Una vez
aprobado por el Consejo de Administracion, el IAAC se envia antes del 1 de julio de cada afio al Parlamento Europeo, a
la Comisidn y al Tribunal de Cuentas y se publica.

El programa de trabajo anual de la Agencia para 2020 esta basado en las siguientes prioridades operativas:

- mantener el alto nivel de rendimiento y disponibilidad de los sistemas;

- cumplirlos requisitos derivados de los Reglamentos refundidos del SIS ;

- desarrollar nuevos sistemas (SES, SEIAV y ECRIS-TCN);

- desarrollar los componentes descritos en los reglamentos de interoperabilidad;

- ejecutarla sequnda fase de la ampliacion de la sede técnica de Estrasburgo, incluido el centro de datos.

Los resultados globales de la Agencia en 2020 demostraron que la eu-LISA ha seguido siendo un socio estable y fiable
en el ambito de la justicia y los asuntos de interior, con una estructura organizativa sdlida y personal altamente
cualificado. A lo largo del afio, la eu-LISA demostrd ser un elemento indispensable de la arquitectura de Schengen, que
facilita el ejercicio seguro de uno de los derechos fundamentales de los ciudadanos de la UE: la libertad de circulacion.
Ademas, la Agencia consiguio cumplir sus objetivos a pesar de los retos que se plantearon en el singular contexto de la
pandemia mundial.

Como el resto del mundo, la eu-LISA se vio afectada por las medidas de contencion introducidas para frenar la pandemia.
Desde el inicio de la crisis, la Agencia aplicd las medidas necesarias para garantizar la salud y la sequridad de su personal
y de los contratistas in situ, salvaguardar el servicio continuo e ininterrumpido de los sistemas informaticos de gran
magnitud en el marco de la gestion operativa de la eu-LISA y minimizar el impacto de la situacidn en las actividades de
desarrollo. Estas disposiciones especiales hicieron posible que no se interrumpiera la prestacion de servicios a los
Estados miembros. A lolargo de la pandemia, tanto la sede técnica de Estrasburgo como el centro de respaldo de Sankt
Johann im Pongau siguieron en funcionamiento. En consecuencia, ninguna interrupcion o incidente importante afectd
a la disponibilidad del SIS, del VIS o de Eurodac para los Estados miembros. Las nuevas actividades de desarrollo se
vieron afectadas por la pandemia de varias maneras, en particular debido a las restricciones de viaje y a las limitaciones
de acceso a los centros de datos. Sin embargo, la Agencia, en cooperacion con la Comision y los Estados miembros, ha
desarrollado medidas de mitigacion eficaces para reducir el impacto de la pandemia en el desarrollo de los nuevos
sistemas.

Evolucidn del marco juridico
El afio 2020 trajo consigo cambios significativos en el entorno juridico en el que opera la eu-LISA:

- El 23 de septiembre de 2020, la Comision Europea presento su propuesta de Reglamento refundido de
Eurodac en el marco de su nuevo Pacto sobre Migracion y Asilo, que cubre todos los elementos para un
enfoque europeo integral de la migracion. La propuesta tiene por objeto establecer procedimientos
mejorados y mas rapidos en todo el sistema de asilo y migracion, y establece un equilibrio entre los
principios de reparto equitativo de responsabilidad y solidaridad.

- En 2020 prosiguieron las negociaciones en torno al Reglamento refundido del VIS, incluidas las enmiendas
consiguientes del VIS. A finales de afio se alcanzd un acuerdo politico y el acto legislativo alcanzé la fase
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final de adopcion. El nuevo Reglamento fomentara la seguridad del procedimiento de visados de corta
duraciodn, incluira los visados de larga duracion y los permisos de residencia en la base de datos y garantizara
la interoperabilidad entre el VIS y otros sistemas y bases de datos pertinentes de la UE.

También prosiguieron las negociaciones en torno a las enmiendas consiguientes del SEIAV, pero su
adopcion no habia concluido al final del afio. No obstante, la Agencia ya ha tenido en cuenta los requisitos
indicados en la documentacion pertinente de todos los sistemas afectados, en concreto, el SES, el SEIAV y
el ECRIS-TCN.

El 2 de diciembre de 2020, la Comision presentd una propuesta sobre el sistema e-CODEX (Comunicacion
para la justicia electronica mediante el intercambio de datos en linea) como parte de un paquete para
modernizar los sistemas judiciales de la UE y acelerar su digitalizacion. El sistema e-CODEX es el principal
instrumento para conseguir una cooperacion transfronteriza seqgura en procedimientos civiles, mercantiles
y penales. Segun esta propuesta, la gestion operativa de este sistema se encomendara a la eu-LISA a partir
del 1 de julio de 2023.

El 19 de febrero de 2020, la Comision Europea publico el Libro Blanco sobre la inteligencia artificial — Un
enfoque europeo orientado a la excelencia y la confianza. En este contexto, la eu-LISA esta explorando
opciones para el posible despliegue de elementos especificos de IA en los sistemas que son de su
competencia.

El 24 de julio de 2020, la Comision Europea presento la iniciativa de la Estrategia de la UE para una Union
de la Seguridad para el periodo 2020-2025. Dicha estrategia esboza cuatro prioridades estratégicas, y la
eu-LISA colabora en todas ellas, en particular la prioridad 4: un ecosistema de seguridad europeo soélido.

El 16 de diciembre de 2020, la Comision Europea publicd una Comunicacion sobre la Estrategia de
Ciberseguridad de la UE para la Década Digital. En su dmbito de especializacion, la eu-LISA contribuye a
garantizar soluciones y normas de cibersequridad de primer orden para las infraestructuras criticas, asi
como el desarrolloy la aplicacion de nuevas tecnologias.

Aplicacion de los nuevos sistemas e innovacion

En 2020, la eu-LISA siguio trabajando en la aplicacion de los nuevos sistemas que le han sido confiados (SES, SEIAV y

ECRIS-TCN), asi como en el desarrollo de la interoperabilidad entre los sistemas nuevos y los existentes. Estas iniciativas

de gran escala se han organizado a modo de programas internos para generar sinergias y utilizar eficazmente los

recursos humanos y financieros disponibles.

SES: En 2020, la eu-LISA realizd importantes esfuerzos para garantizar la aplicacion del SES con arreglo al
calendario previsto y mitigar el impacto de la pandemia de COVID-19. En agosto, la Agencia alcanzé un hito
clave con el cierre de la fase de requisitos y especificaciones. La Agencia desarrolld y entregd el simulador del
sistema central a los usuarios, y proporciono formacion a distancia a los Estados miembros. La instalacion de la
interfaz nacional uniforme (INU) y la modernizacion de la infraestructura de comunicacion del VIS (necesaria
para el SES y para el SEIAV en cada Estado miembro) se completd casi totalmente, pese a las restricciones de
acceso a las sedes técnicas ocasionadas por la pandemia. En total, la Agencia instald 57 de las 64 INU y se
completaron las mejoras de la red en 56 de las 65 sedes técnicas radicadas en distintos Estados miembros.

El contrato marco del BMS/sBMS del SES se firmo en abril, con lo que comenzd el proceso de desarrollo.
Ademas, la Agencia completo los trabajos de desarrollo relacionados con la interoperabilidad del SES con el
VIS y adoptd las especificaciones técnicas para el desarrollo del servicio en linea del SES-SEIAV, otro
componente estructural esencial del sistema.


https://www.e-codex.eu/
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El 14 de diciembre de 2020, el Consejo de Justicia y Asuntos de Interior (JAl) decidié aplazar dos meses la
entrada en funcionamiento del SES, de marzo a mayo de 2022, con el fin de absorber los efectos de la pandemia
y dar a los Estados miembros mas tiempo para prepararse.

e SEIAV: En 2020 prosiguio el desarrollo del SEIAV en estrecha cooperacion con los Estados miembros y con la
Comisidn. A pesar de la pandemia de COVID-19, la Agencia continud con la aplicacion del sistema segun lo
previsto. En septiembre, el Consejo de Administracion aprobo el pliego de condiciones técnicas para el
desarrollo del SEIAV, y después comenz6 |a licitacion como parte del Marco de Ingenieria Transversal (TEF). El
calendario de aplicacion del SEIAV no se vio afectado por la pandemia.

e Interoperabilidad: Durante el primer semestre de 2020, la Agencia prepard el pliego de condiciones técnicas
para el PEB, el RCDI, el DIM y el RCIE*. Los procedimientos de revision y aprobacion de las especificaciones de
los diversos componentes de interoperabilidad comenzaron en julio y la revision finalizé en noviembre. Se
espera que el proceso concluya formalmente en 2021, previo dictamen favorable de la Comision. La licitacion
para el desarrollo de los componentes de interoperabilidad se inicié como parte del TEF en diciembre. Los
plazos de ejecucion de los componentes de interoperabilidad no se han visto afectados por la pandemia.

e ECRIS: En 2020, la eu-LISA intensifico su participacion en la comunidad de justicia de la UE. El 14 de abril de
2020, asumid la responsabilidad del mantenimiento de la aplicacion de referencia ECRIS. La Agencia consiguid
mejorar el protocolo de comunicacion y se comprometid a aplicar diez cambios evolutivos opcionales de alta
prioridad. Ademas, el desarrollo del ECRIS-TCN continud segun lo previsto y el proyecto de pliego de
condiciones técnicas se presento a revision en noviembre.

e Dejando a un lado el modelo compartimentado de desarrollo de sistemas informaticos de gran magnitud, la
Agencia puso en marcha en 2020 su primer Marco de Ingenieria Transversal (TEF). El TEF tiene por objeto
establecer una estructura contractual para disefar, desarrollar, probary aplicar nuevos sistemas informaticos.
La Agencia considera que se trata de un hito importante y, hasta el momento, es la mayor licitacion jamas
firmada por la eu-LISA. El TEF también se utilizo para adquirir los servicios necesarios para el desarrollo del
SEIAV, los componentes de interoperabilidad y el ECRIS-TCN.

e Debido a la reciente ampliacion de su mandato, la eu-LISA intensifico sus esfuerzos en el ambito de la
investigacion y la innovaciéon y publicdé un informe titulado «Artificial Intelligence in the Operational
Management of Large-Scale IT Systems» (Inteligencia artificial en la gestidn operativa de sistemas informaticos
de gran magnitud). Ademas, la Agencia puso en marcha un proyecto para desarrollar y poner a prueba un
prototipo del portal de solicitud de visados en linea de la UE, apoyd activamente el Centro de Innovacion de la
UE para la Seguridad Interior (una iniciativa del Consejo de la UE) y elabord la hoja de ruta para la normalizacion
que adopto el Consejo en diciembre.

Gestion operativa y evolucion de los sistemas existentes

Durante el periodo de notificacion, el rendimiento y la disponibilidad del SIS, del VIS/BMS y de Eurodac se ajustaron a
los acuerdos de nivel de servicio pertinentes. A pesar del impacto de la pandemia, todos los sistemas permanecieron
disponibles en todo momento, y las dos sedes técnicas de la Agencia mantuvieron un funcionamiento ininterrumpido,
como lo confirman los indicadores clave de rendimiento para la gestion operativa de los sistemas (es decir, la
disponibilidad del sistema y los tiempos de respuesta). La disponibilidad de SIS fue del 99,94 %; la del VIS, del 99,93 %;
y la de Eurodac, del 99,87 %. Debido a la pandemia de COVID-19, el trafico en todos los sistemas disminuyd
significativamente a partir de marzo.

1 Portal europeo de busqueda (PEB), registro comun de datos de identidad (RCDI), detector de identidades multiples (DIM) y repositorio central para la presentacion de
informes y estadisticas (RCIE).
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En 2020 la Agencia realizd progresos significativos en la aplicacion del SIS refundido. En enero se incorporaron al
sistema dos nuevas caracteristicas: una para afiadir una nueva funcionalidad al Sistema Automatico de Identificacion
Dactilar (SAID) y otra para establecer conexiones entre el SIS y la Agencia de la Union Europea para la Cooperacion
Policial (Europol), la Agencia de la Unidn Europea para la Cooperacion Judicial Penal (Eurojust) y la Agencia Europea de
la Guardia de Fronteras y Costas (Frontex). Ademas, la Agencia procedio al desarrollo de las dos principales versiones
intermedias del proyecto relacionadas con los cambios en las alertas sobre personas y objetos. En diciembre, la eu-LISA
presentd una version actualizada de la documentacion técnica del sistema [es decir, el documento de control de
interfaces (DCl) y las especificaciones técnicas detalladas (ETD)] para su revision por los Estados miembros. La
documentacion actualizada comprende los elementos biométricos del sistema y los cambios derivados tanto del SAID
como de los Reglamentos refundidos. Mas aun, la Agencia prosiguio los trabajos de desarrollo relacionados con la fase 2
del SAID y con el fin de habilitar una mayor capacidad de consulta. Se avanzé en la integracion de Irlanda en el SIS tras
el éxito de la prueba de puesta en marcha en enero de 2020; la puesta en marcha definitiva esta prevista para el 15 de
marzo de 2021. También se avanzo en la integracion de Chipre, y a lo largo de 2020 se completaron varias fases de
prueba.

Por lo que se refiere al VIS/BMS, la Agencia consiguio aumentar la capacidad del BMS hasta 85 millones de registros, de
modo que sea suficiente para satisfacer las crecientes necesidades de los Estados miembros a consecuencia de la
aplicacion de la politica comun de visados de la UE. La Agencia también trabajo en la integracion de nuevos usuarios (en
concreto Europol), asi como en la concesion de acceso pasivo a Bulgaria y Rumania. El sistema VIS estd técnicamente
listo para ser utilizado por los nuevos usuarios. La evolucion del VIS/BMS ha estado muy influenciada por la futura
interconexion entre el VIS y el SES. Mas aun, la eu-LISA colabord en la preparacion del nuevo Reglamento VIS.

En 2020, solo se produjeron cambios técnicos especificos en Eurodac, mientras que la evolucidn funcional del sistema
se mantuvo en suspenso, a la espera de que se adopte la legislacion pertinente. Durante el segundo semestre de 2020,
la eu-LISA inicio los preparativos para el redisefio de Eurodac, que permitira a la Agencia garantizar la disponibilidad del
sistema a medio plazo para los Estados miembros, asi como el desarrollo de nuevas funcionalidades y su oportuna
aplicacion, una vez que se adopten.

Infraestructuras y redes

Alo largo de 2020, la Agencia asegurd la gestion operativa y el funcionamiento diario de su infraestructura, tanto en la
sede técnica principal de Estrasburgo (Francia) como en el centro de respaldo de St. Johann im Pongau (Austria).

La Agencia también gestiond la infraestructura de comunicacion del SIS y del VIS, cuyo rendimiento cumplio los
requisitos legales y operativos, con una disponibilidad del 99,9997 % en el caso del SIS y del 99,9865 % en el caso del
VIS; la segunda capa de cifrado del SIS Il alcanzo una disponibilidad del 200 %.

Ademas, la Agencia continué modernizando la infraestructura de comunicacion del SIS para que los Estados miembros
puedan utilizar de manera eficiente las nuevas funcionalidades del sistema derivadas de los proyectos de refundicion y
del SAID. La modernizacion de la infraestructura de comunicacion del VIS se llevd a cabo como parte del programa SES,
a fin de proporcionar el ancho de banda necesario para el funcionamiento futuro del SES y del SEIAV.

Cooperacion con las partes interesadas

En 2020, la eu-LISA continud colaborando de forma estrecha, transparente y constructiva con su Consejo de
Administracion, con los consejos de gestion de programas (en el caso del SES, el SEIAV, la interoperabilidad y el ECRIS-
TCN) y con los Grupos Consultivos (para el SIS, el VIS, Eurodac, el SES-SEIAV, la interoperabilidad y el ECRIS-TCN). La
Agencia también prestd su apoyd en las conversaciones en curso con la Comision, el Consejo y el Parlamento Europeo,
en relacién con los sistemas informaticos de gran magnitud, tanto los existentes como los nuevos, asi como con la
arquitectura de interoperabilidad.
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Ademas, la eu-LISA siguié participando en el mecanismo de evaluacion de Schengen, ayudando a supervisar la
aplicacion del acervo de Schengen, con especial atencion a los dmbitos de uso del SIS y a la aplicacion de la politica
comun de visados de la UE.

La séptima Conferencia Anual de la Agencia, titulada «Interoperabilidad: Resiliencia digital para la Comunidad de
Justicia y Asuntos de Interior de la UE», tuvo lugar el 26 de noviembre de 2020, organizada en colaboracion con la
Presidencia alemana del Consejo de la UE. Fue la primera vez que la conferencia se celebrd integramente en linea. La
retransmision en directo, a través de una plataforma virtual especifica, tuvo una audiencia mayor que las habituales
conferencias presenciales, con mas de 500 participantes inscritos.

En 2020, el foro periddico de la eu-LISA para la interaccion con la industria —la Mesa Redonda de la Industria 2020—
también se desarroll6 integramente en formato digital. El acto de este afio, titulado «Calidad de los datos e
interoperabilidad: subsanar los déficits de capacidad a través de la normalizacién», tuvo lugar del 3 al 5 de noviembre,
con mas de 320 participantes de mas de 9o organizaciones y 35 paises.

En 2020, la eu-LISA elaborod y negocio planes de cooperacion bilateral con varias agencias de Justicia y Asuntos de
Interior (JAI). En septiembre, la eu-LISA concluyd un plan de cooperacién para 2020-2022 con la Oficina Europea de
Apoyo al Asilo (EASO). El 12 de noviembre de 2020, los directores ejecutivos de la eu-LISA y de la Agencia de los
Derechos Fundamentales de la Union Europea (FRA) firmaron un plan de cooperacion para 2020-2022. Ademas, la eu-
LISA y la Agencia de la Union Europea para la Ciberseguridad (ENISA) negociaron un plan de cooperacidn para 2021-
2023 que se firmo el g de enero de 2021.

Por otra parte, la eu-LISA mantuvo un contacto estrecho con otras agencias asociadas, por ejemplo conla Agencia dela
Union Europea para la Formacion Policial (CEPOL) sobre actividades de formacion; con Frontex sobre el SIS, el SES, el
SEIAV vy la interoperabilidad; con Europol sobre el SIS, SIRENE, el VIS, el SES, el SEIAV vy la interoperabilidad; y con
Eurojust sobre el SIS y Eurodac. También se mantuvo una cooperacion activa adicional en el marco de laRed de Agencias
JAI (JHAAN) y la Red de Agencias de la UE (EUAN).

Transformacion organizativa

En 2019, la Agencia puso en marcha un programa de transformacion con la finalidad de establecer una nueva estructura
organizativa mas adecuada al mandato ampliado de la eu-LISA. Este programa, conocido comiUnmente como eu-LISA
2.0, se concibid para garantizar un proceso de reorganizacion abierto y transparente con la participacion activa del
personal de la Agencia. A lo largo de 2020, la Agencia continud por la senda de la transformacion y se centré en los
aspectos del cambio cultural para apoyar la implementacion de la nueva organizacion.

Centros operativos

Durante el periodo de referencia, la eu-LISA realizd progresos significativos en el proyecto de construccion de una
segunda ampliacion de su sede técnica en Estrasburgo. El 28 de septiembre, la Agencia alcanzé un hito importante
cuando las autoridades francesas le transmitieron la propiedad de la parcela de 20 ooo m? adyacente a su actual
complejo inmobiliario, que servird de emplazamiento para la nueva ampliacion.

Ejecucidn del presupuesto

En 2020, la eu-LISA gestiond un presupuesto de 240,1 millones EUR en créditos de compromiso y 181,6 millones EUR en
créditos de pago con cargo al presupuesto general de la UE. En general, la Agencia alcanzd un alto porcentaje de
ejecucion presupuestaria:

e elg99,1%delos créditos de compromiso?;

2 Teniendo en cuenta la prérroga no automatica de créditos de compromiso autorizada por el Consejo de Administracion el 15 de febrero de 2021, tal como se resume
enelcuadro6.
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e el99% delos créditos de pago3.

Principales riesgos y problemas notificados al Consejo de Administracion

A lo largo del afio, los Grupos Consultivos del SES, del SEIAV, de interoperabilidad y del ECRIS-TCN y los consejos de
gestion de programas notificaron periodicamente el estado de ejecucion al Consejo de Administracion y presentaron
informes exhaustivos que incluyeron resimenes de los riesgos y problemas de cada programa concreto. En varias
ocasiones, el Consejo sefialo la necesidad de reforzar la participacion de los Estados miembros a fin de garantizar la
ejecucion oportuna de los programas. Ademas, el Consejo abordd reiteradamente el problema de los efectos de la
pandemia en el calendario de aplicacion del SES, del SEIAV y de los programas de interoperabilidad y las medidas de
mitigacion propuestas.

Los Grupos Consultivos del SIS, del VIS y de Eurodac informaron directamente al Consejo de Administracion sobre el
estado de sus trabajos, incluidos los riesgos y problemas relacionados con la gestion operativa y la evolucion de los
sistemas que son de su competencia.

El Comité de Auditoria, Cumplimiento y Finanzas (CACF) del Consejo de Administracion contribuyd a ofrecer garantias
con respecto a las medidas de gestion de riesgos de la Agencia.

Por otra parte, el Consejo recibid informes periddicos sobre el estado de las negociaciones relativas al nuevo marco
financiero plurianual (MFP) para 2021-2027. Ademas, el Consejo siguid de cerca los avances en el proyecto de
construccion de la segunda ampliacion de la sede técnica de la eu-LISA en Estrasburgo y los riesgos que entrafia la
insuficiencia de instalaciones para albergar nuevos sistemas, personal y contratistas insitu. El Consejo también fue
informado periddicamente sobre el estado de ejecucion del programa de transformacion de la Agencia (eu-LISA 2.0).
Por lo que se refiere a las auditorias, el Consejo recibio informes periddicos de seguimiento del estado de aplicacion de
las recomendaciones de auditoria.

Evaluacion de los controles internos por parte de la direccidn

La direccion de la Agencia tiene garantias razonables de que los controles internos establecidos son adecuados y
funcionan segun lo previsto. Esta consideracion se ratifica con los resultados de las auditorias internas y externas.

Resultados de las auditorias

La Agencia no recibio ninguna recomendacion critica en el marco de las auditorias realizadas en 2020 por el Tribunal de
Cuentas Europeo, por diversos auditores externos independientes, por el Servicio de Auditoria Interna de la Comision y
por la Funcion de Auditoria Interna de la Agencia. El resto de recomendaciones se tuvieron en cuenta en los planes de
accion correspondientes y la Agencia siguié avanzando en su aplicacion en 2020.

Gestion de riesgos

A lo largo del afio, se identificaron y gestionaron adecuadamente todos los riesgos principales. En 2020, la Agencia
identifico 12 riesgos institucionales importantes y establecio el correspondiente plan de respuesta. Durante el periodo
de notificacion, dos riesgos institucionales quedaron subsanados y tres se transformaron en problemas.

3 Teniendo en cuenta la imputacion de gastos administrativos a 2021.
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Introduccion

La finalidad del informe anual de actividades consolidado de la eu-LISA es ofrecer una vision estructurada de las
actividades realizadas y de los objetivos alcanzados en 2020, segun lo establecido en el programa de trabajo anual de la
Agencia para 2020 y en su documento Unico de programacion para 2020-2022. El informe sigue la estructura comun
definida para todas las agencias de la UE.

El capitulo 1 ofrece una vision detallada de los logros mas notables en la gestion operativa de los sistemas informaticos
de gran magnitud existentes, en el desarrollo de nuevos sistemas y en otros ambitos clave de actividad de la Agenciay
actividades horizontales. El capitulo 2 describe los principales elementos de la gestion de la eu-LISA, como el
presupuesto y los recursos humanos. El capitulo 3 revisa la eficacia del marco de control interno (MCl) y enumera los
principales riesgos institucionales durante el periodo de notificacion. Los capitulos 4 y 5 recogen las garantias y la
declaracion de fiabilidad de la direccion.

Informacidn de referencia

La Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad,
Seguridad y Justicia (eu-LISA) se establecid en 2011 mediante el Reglamento (UE) n.° 1077/2011 y empezd a funcionar el
1 de diciembre de 2012. La Agencia se constituyd para proporcionar una solucion a largo plazo a escala de la UE para la
gestion operativa de los sistemas informaticos de gran magnitud presentes y futuros en el espacio de libertad, sequridad
y justicia. El Reglamento constitutivo* entré en vigor el 11 de diciembre de 2018, derogando el Reglamento anterior y
ampliando el mandato de la Agencia. Este nuevo mandato refuerza la capacidad de la Agencia para mejorar, disefiar y
desarrollar sistemas de informacion para la seguridad europea, la gestion de fronteras y la migracion, y amplia el ambito
de lalabor de la Agencia en materia de investigacion, innovacion y pruebasy en la posibilidad de apoyar el desarrollo de
proyectos piloto y pruebas de concepto.

Actualmente, la eu-LISA gestiona el Sistema de Informacion de Schengen (SIS)s, el Sistema de Informacion de Visados
(VIS)® y la base de datos europea sobre dactiloscopia para fines de asilo (Eurodac)?. Estos sistemas son las piedras
angulares esenciales para el buen funcionamiento del espacio Schengen. En las fronteras exteriores de la UE, estos
sistemas informaticos son criticos para garantizar la eficacia de la gestion de fronteras y la aplicacion de las politicas
comunes de asilo, migracion y visados de la UE. Dentro del espacio Schengen, la disponibilidad ininterrumpida de estos
sistemas es indispensable para garantizar la libertad de circulacion de los ciudadanos de la UE, asi como su sequridad.

La Agencia también estd desarrollando el Sistema de Entradas y Salidas (SES)8, el Sistema Europeo de Informacién y
Autorizacion de Viajes (SEIAV)9, el sistema centralizado para la identificacion de Estados miembros que poseen
informacion de condenas anteriores de nacionales de terceros paises y apatridas (ECRIS-TCN)=© y los nuevos
componentes con los que se disefara el marco de interoperabilidad de los sistemas a cargo de la eu-LISA=.

A lo largo de todas las operaciones, la Agencia garantiza un alto nivel de proteccion de los datos y un nivel adecuado de
seguridad de los datos y seguridad fisica, de conformidad con las normas y disposiciones aplicables.

4 Reglamento (UE) n.° 2018/1726 del Parlamento Europeoy del Consejo, de 14 de noviembre de 2018, relativo a la Agencia de la Union Europea parala Gestion Operativa
de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia (eu-LISA), y por el que se modifican el Reglamento (CE) n.° 1987/2006 y la
Decision 2007/533/JAl del Consejoy se deroga el Reglamento (UE) n.° 1077/2011, DO L 295 de 21.11.2018, pp. 99-137.

5 Reglamento (UE) n.° 2018/1860, Reglamento (UE) n.® 2018/1861 y Reglamento (UE) n.© 2018/1862, DO L 312 de 7.12.2018, pp. 1-106; Reglamento (CE) n.© 1986/2006
y Reglamento (CE) n.° 1987/2006, DO L 381 de 28.12.2006, pp. 1-23; Decisién 2007/533/JAl del Consejo, DO L 205 de 7.8.2007, pp. 63-84.

6  Reglamento (CE) n.° 767/2008, DO L 218 de 13.8.2008, pp. 60-81.

7  Reglamento (UE) n.° 604/2013, DO L 180 de 29.6.2013, pp. 31-59.

8  Reglamento (UE) n.° 2017/2226, DO L 327 de 9.12.2017, pp. 20-82.

9  Reglamento (UE) n.° 2018/1240, DO L 236 de 19.9.2018, pp. 1-71, y Reglamento (UE) n.° 2018/1241, DO L 236 de 19.9.2018, pp. 1-73.

10 Reglamento (UE) n.° 2019/816 DO L 135 de 22.5.2019, pp. 1-26.

11 Reglamento (UE) n.° 2019/817 y Reglamento (UE) n.° 2019/818, DO L 135 de 22.5.2019, p. 27-135.
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Mision, vision y valores esenciales

La mision de la Agencia se basa en su mandato juridico previsto en el Reglamento (UE) n.° 2018/1726 y se focaliza en
aportar valor afiadido a los Estados miembros de manera continua, facilitando a través de la tecnologia sus esfuerzos
en favor de una Europa mds segura.

Esta mision se lleva a cabo a través de la vision de la Agencia, que es proporcionar a las partes interesadas servicios y
soluciones eficientes y de elevada calidad, ganar su confianza mediante la adaptacion continua de las capacidades
tecnoldgicas a las necesidades cambiantes de los Estados miembros y consolidar a la Agencia como centro de
excelencia en el ambito de la Justicia y los Asuntos de Interior (JAI).

La misiony la vision de la Agencia se traducen en actividades operativas mediante los valores esenciales de la eu-LISA,
que impulsan y sustentan todas las actividades operativas y el desarrollo estratégico de la Agencia. Los valores
esenciales de la eu-LISA son:

e Rendicion de cuentas: aplicacion de un marco solido de gobernanza, una buena gestion financiera y
operaciones rentables.

e Transparencia: comunicacion periodica y abierta con las principales partes interesadas de la Agencia y
participacion en un didlogo continuo para definir la estrategia de desarrollo de la Agencia a largo plazo.

e Excelencia: disponer de la estructura organizativa correcta, del personal adecuado y de los procesos oportunos
para garantizar la continuidad del servicio a los Estados miembros.

e Continuidad: garantizar que la Agencia aprovecha al maximo su pericia, sus conocimientos y las inversiones
realizadas por los Estados miembros y que continuara desarrollando dicha pericia y conocimientos.

e Trabajo en equipo: capacitar a cada uno de los miembros de sus equipos humanos para obtener el maximo
partido de sus conocimientos y experiencia y contribuir asi al éxito de la Agencia.

e Orientacion al cliente: garantizar que la Agencia se adapte entodo momento a las necesidades y demandas de
sus partes interesadas.

Localizacion

La Agencia tiene su sede en Tallin (Estonia), mientras que la gestion operativa de los sistemas confiados a la Agencia se
lleva a cabo en Estrasburgo (Francia). Ademas, la eu-LISA posee un centro de respaldo técnico en St Johann im Pongau
(Austria) y una oficina de enlace en Bruselas (Bélgica).

Contexto juridico

El articulo 24, apartado 3, letra g), del Reglamento (UE) n.° 2018/1726 hace al director ejecutivo responsable de la
elaboracion del proyecto de informe anual de actividades consolidado de la Agencia y, previa consulta a los Grupos
Consultivos, su presentacion al Consejo de Administracion para su evaluacion y aprobacion. El articulo 19, apartado 1),
letra t), del mismo Reglamento establece que el Consejo de Administracion evaluara y adoptara el informe anual de
actividades consolidado de la Agencia durante el afio anterior, comparando, en particular, los resultados conseguidos
con los objetivos del programa de trabajo anual. El Consejo de Administracion debe enviar el informe y su evaluacion a
mas tardarel 1 de julio de cada afo al Parlamento Europeo, al Consejo, a la Comision y al Tribunal de Cuentasy garantizar
que el informe anual de actividades sea publicado.
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1 Logros del ano

En 2020, la labor y la importancia de la eu-LISA para los Estados miembros y para el conjunto de la UE siguieron
creciendo. La Agencia fue uno de los principales agentes que contribuyeron al proceso de aplicacion de las politicas de
justiciay asuntos de interior de la UE. El trabajo de la Agencia también fue fundamental para todos los ciudadanos que
viajan a la UE o que residen en ella, dado que sus actividades contribuyen a salvaguardar los derechos fundamentales,
garantizando la libre circulacion en los Estados miembros y ofreciendo un alto nivel de seguridad y proteccidn.

En colaboracion con sus partesinteresadas, la Agencia realizé contribuciones clave a la prioridad de la UE de «promover
el modo de vida europeo» reforzando la seqguridad interior en toda la UE. En particular, en el marco de la Estrategia de
la UE para una Unidn de la Seguridad «Un nuevo camino a seguir»®, el funcionamiento de los sistemas existentes
supervisados por la Agencia, los nuevos sistemas en desarrollo y su interoperabilidad son elementos esenciales que
contribuyen a la creacion de un ecosistema europeo de seqguridad sélido en todo el ambito de la justicia y los asuntos de
interior. Estos sistemas refuerzan la cooperacion entre los Estados miembros y facilitan el necesario intercambio de
informacion y la gestion eficazde las fronteras exteriores dela UE. En el marco de su nuevo mandato, la eu-LISA también
ha aumentado su contribucion alainvestigacion y la innovacion relacionadas con la seguridad en colaboracion con otras
agencias de la UE.

La Agencia ofrecio su apoyo y sus conocimientos expertos a la Comision en el proceso de elaboracion de un marco eficaz
parala gestion del asiloy la migracion, y realizd contribuciones clave al «Pacto sobre migracion y asilo» desde susinicios.
Ademas, la eu-LISA y sus partes interesadas han estado trabajando en las propuestas de modificacion del Reglamento
refundido de Eurodac, que desempefiaran un papel clave para alcanzar los objetivos recogidos en el «marco europeo
comun para la migracion y el asilo». La Agencia también contribuyo a la prioridad de la «gestion integrada de las
fronteras», en particular con los avances realizados en el desarrollo de la interoperabilidad de los sistemas informaticos
de gran magnitud que son de su competencia.

Por lo que se refiere a los esfuerzos para la digitalizacion de la justicia, la eu-LISAaportdinformacion valiosa alos debates
sobre el futuro del sistema e-CODEX.

Aunque en 2020 se revisaron o se pusieron en marcha varias estrategias de la UE, coincidieron con la fase intermedia de
la estrategia delaeu-LISAalargo plazo (2018-2022)™. Esta estrategia se elabord y adopto en 2017, junto con los Estados
miembros y la Comision Europea. Como reflejo del mandato de la Agencia, la estrategia definia cuatro objetivos
estratégicos, ofrecia orientaciones para los planes de accion a largo plazo de la eu-LISA y establecia la estructura de la
programacion plurianual:

Objetivo estratégico 1: Sequir creciendo en tanto que colaborador y socio ejecutor de las politicas pertinentes en la UE

Objetivo estratégico 2: Mantener y ampliar el papel de la Agencia en tanto que proveedor de servicios y centro de
excelenciade TICenla UE

Objetivo estratégico 3: Seqguir creciendo en tanto que principal plataforma tecnoldgica de TIC de la UE

Objetivo estratégico 4: Seqguir desarrollando una organizacion eficiente y &gil de conformidad con el marco
reglamentario de la UE

1.1 Nuevos sistemas e innovacion (objetivo estratégico 1)

En 2020, el desarrollo de los nuevos sistemas informaticos de gran magnitud fue una prioridad clave para la eu-LISA. La
Agencia tiene la responsabilidad de desarrollar tres nuevos sistemas en el dmbito de los asuntos de interior: el SES, el
SEIAV y los componentes de la interoperabilidad. El desarrollo y posterior funcionamiento de estos sistemas constituira

12 Comunicacion de la Comision sobre la Estrategia de la UE para una Unién de la Seguridad, COM/2020/605 final.
13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA %20Strategy %202018-2022.pdf
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una importante contribucion de la Agencia a la Estrategia de la UE para una Unidn de la Sequridad y ofrecerd un solido
apoyo a los Estados miembros en los ambitos de la gestion de fronteras y la sequridad interior. También mejorara y
racionalizara los controles en frontera de los millones de personas de todo el mundo que viajan anualmente hacia y
desde la UE. La eu-LISA también tiene la responsabilidad de desarrollar un sistema en el ambito de la justicia, el ECRIS-
TCN, que también contribuira a la interoperabilidad entre los sistemas de informacion de la UE.

En 2020, el principal reto para la Agencia era garantizar que sus nuevos programas de desarrollo pudieran avanzar de
forma diligente y eficaz, a pesar de los retos planteados por la pandemia de COVID-19. La Agencia logro superar este
reto satisfactoriamente: el trabajo avanzd de forma significativa en todos los programas y se mantuvo en el buen
camino, con tan solo pequefas desviaciones respecto de su calendario general.

De conformidad con los reglamentos respectivos, la gobernanza de cada nuevo programa de desarrollo esta supervisada
por un consejo de gestion especifico de ese programa (CGP), constituido por el Consejo de Administracion (CA) de la eu-
LISA. Los CGP tienen la responsabilidad de supervisar la adecuada gestion de las fases de disefio y desarrollo de los
nuevos sistemas y garantizar la coherencia del desarrollo del sistema central con la evolucion de los sistemas nacionales.
Todos los CGP informan mensualmente al CA de la eu-LISA sobre los avances de sus respectivos programas. Ademas,
los Grupos Consultivos (GC) de cada sistema aportan sus conocimientos técnicos para colaborar en las tareas del CGP y
hacer un seguimiento del estado de preparacion de los Estados miembros. En 2020, a partir de marzo, debido a la
pandemia, las reuniones presenciales se sustituyeron por reuniones en linea, tanto en el caso de los CGP como de los
GC.

Por otra parte, la Agencia intensifico sus esfuerzos en el ambito de la investigacion y la innovacion. En 2020, la eu-LISA
aplicd un nuevo procedimiento de contratacion publica de los servicios de ingenieria. Esto ha supuesto un hito
importante para la eu-LISA y cabe esperar que genere mejoras significativas de eficiencia en los proximos afios. La
Agencia también siguid analizando soluciones técnicas que garantizasen el maximo nivel de disponibilidad de todos los
sistemas informaticos de gran magnitud, con implicaciones significativas para la arquitectura de las sedes técnicas dela
Agencia. La Agencia también trabajo en el tema de la inteligencia artificial y sus posibles aplicaciones, y comenzo a
trabajar en un prototipo de portal de solicitud de visados en linea de la UE.

1.1.1  Asuntos de interior

El desarrollo de nuevos sistemas se confid inicialmente a la Agencia en el ambito de los asuntos de interior, de
conformidad con el programa «Fronterasinteligentes», propuesto originalmente porla Comision en 2013. En el contexto
de este programa, se debatierony finalmente se adoptaron varias propuestas para el desarrollo de nuevos sistemas, en
concreto el SES, el SEIAV y la interoperabilidad de los sistemas. En 2020, la eu-LISA realizé progresos significativos en
los programas de desarrollo de estos nuevos sistemas y componentes, que constituyen las actividades mas importantes
de la Agencia.

yl ¢
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SES

El Sistema de Entradas y Salidas (SES) es un nuevo sistema informatico de gran magnitud que permitira registrar la
entrada y salida de nacionales de terceros paises hacia y desde el espacio Schengen. Este sistema sustituira a la actual
practica de sellado manual de pasaportes por un registro electronico en una base de datos central de informacion
biografica y biométrica, asi como la fecha y el lugar de entrada y salida para las visitas de hasta go dias. Su finalidad es
modernizar e incrementar la automatizacion de los controles fronterizos, reforzar la seguridad interior y luchar contra
el terrorismo y la delincuencia organizada. Esto ayudara a los Estados miembros a manejar los flujos siempre crecientes
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de viajeros, sin tener que aumentar el nUmero de guardias de fronteras. El SES también permitira mejorar el sequimiento
de las estancias autorizadas y la identificacion de personas que puedan sobrepasar el periodo de estancia autorizado.

El desarrollo del SES comenzd en enero de 2018 y la Agencia continud su labor en 2020 en estrecha colaboracion conlos
Estados miembros y la Comision Europea. A pesar de la pandemia de COVID-19, la Agencia avanzo en la aplicacion del
sistema con pequenas desviaciones que solo afectaron ligeramente al calendario generaly a los hitos clave.

En mayo de 2020, la Agencia presento al CA un informe de evaluacion de impacto (El) en el que se explicaba en qué
ambitos se dejaba sentir mas los efectos de la pandemia, por ejemplo, los preparativos del centro de datos, las
restricciones de viaje, las cadenas de suministro, la productividad, la entrega de productos y los procedimientos de
contratacion publica. Debido a estos problemas, la Agencia llevo a cabo un estudio para catalogar formas alternativas
de prestacion de servicios a las partes interesadas del SES. El estudio se termind al final de 2020 y sera evaluado con
detalle por las partes interesadas pertinentes.

Teniendo en cuenta el impacto de la pandemia, se animo a todos los Estados miembros a sequir trabajando en estrecha
colaboracion con la Agencia para perfeccionar los escenarios propuestos para continuar la aplicacion del SES (junto con
el SEIAV y el paquete de interoperabilidad). A este respecto, el inicio de la fase de pruebas previas al cumplimiento se
aplazo de enero a marzo de 2021, mientras que la entrada en funcionamiento del SES se traslado de febrero a mayo de
2022. Esta decision fue aprobada por el Consejo JAl en diciembre de 2020, y cabe esperar que estas medidas sigan
sirviendo de apoyo a los Estados miembros que tienen dificultades para cumplir los objetivos politicos acordados.

Desarrollo del sistema central

En agosto de 2020, la Agencia alcanzé un hito clave del programa con el cierre de la fase de formulacion de requisitos y
especificaciones. Asi llegaron a su fin muchos meses de trabajo intensivo por parte de los equipos humanos de la
Agencia, los Estados miembros y los contratistas. Esta fase del programa concluyd con cierto retraso debido a los efectos
de la pandemia. Gracias a las medidas de mitigacion que puso en marcha la Agencia, el retraso no afecté directamente
al calendario general del programa.

El programa informatico de simulacion del sistema central se produjo y se entrego a los usuarios en abril. Este programa
fue una importante contribucion de la Agencia para ayudar a los Estados miembros en el desarrollo de sus sistemas
nacionales. La Agencia también proporciond formacion a distancia a todos los usuarios del sistema. En diciembre se
facilitd una versidon actualizada del simulador, en consonancia con la Ultima actualizacion acordada de las
especificaciones del SES.

Despliegue de la interfaz nacional uniforme

El Reglamento SES establece que debe instalarse una interfaz nacional uniforme (INU) en cada Estado miembro para
permitir la conexidn segura de las infraestructuras fronterizas nacionales al sistema central del SES. La instalacion de la
INU constituyd una parte importante del trabajo realizado por la Agencia en 2020. Comenzd en marzo con una
instalacion piloto en Austria y Letonia. Sin embargo, este compromiso pronto se vio afectado por la pandemia, debido
a las restricciones de acceso a los centros de datos impuestas en varios Estados miembros. Por este motivo, se retraso
el despliegue de las INU, que inicialmente estaba previsto que se llevara a cabo entre mayo y septiembre. Del mismo
modo, la pandemia afecto al trabajo programado en los Estados miembros y algunos centros de datos no estuvieron
preparados a tiempo para organizar la instalacion de las INU. A finales de 2020, la Agencia habia conseguido instalar 57
de las 64 INU. El plan preveé que las pocas INU que quedan pendientes se instalen en los primeros meses de 2021.

Desarrollo del sBMS

El 16 de abril, la Agencia firmo el contrato marco para el desarrollo del servicio de correspondencia biométrica
compartido (sBMS) y la migracion del SIS, del VIS y de Eurodac al sBMS. Este fue un hito clave para la Agencia, ya que
el sBMS sera utilizado por todos los sistemas que operan dentro de la arquitectura de interoperabilidad. En virtud de
este contrato marco, en mayo y junio se firmaron contratos especificos para la configuracion del programa, la
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formulacion de requisitos y especificaciones, la entrega del kit de software del usuario (KSU) y la migracion prevista del
VIS al sBMS. Una vez iniciado el contrato, las actividades comenzaron y se llevaron a cabo de acuerdo con el plan.

El primer hito fue el desarrollo del KSU, una herramienta necesaria para garantizar la calidad de los datos biométricos
en los sistemas. La primera version completa del KSU se entregé a los Estados miembros el 30 de noviembre para
comenzar la campafia inicial de pruebas (beta). En diciembre, varios Estados miembros empezaron a recoger y tratar
datos biométricos con fines de pruebas.

Alo largo del afio, la Agencia colabord en aspectos técnicos del sSBMS con los Estados miembros y con los expertos en
biometria de la Comision en el seno del grupo de trabajo sobre biometria creado en 2019.

Interoperabilidad con el VIS

Para permitirla interoperabilidad entre el SES y el VIS, debe establecerse un canal de comunicacion sequro entre los dos
sistemas centrales. La Agencia, en colaboracion con el contratista del VIS, evalud el impacto del Reglamento SES en el
VIS. La definicion de las especificaciones funcionales, que comenzo ya en abril de 2019, se completd a principios de 2020.
Una vez concluida esta fase inicial, la fase de desarrollo comenzd y se completd con éxito. Se prepard la campana de
pruebas de cumplimiento y cabe esperar que comience en marzo de 2021.

Modernizacion de la infraestructura de comunicacion del VIS

La infraestructura de comunicacion del VIS, que conecta los sistemas nacionales con el sistema central, debe
modernizarse a fin de proporcionar un ancho de banda suficiente para satisfacer las necesidades del SES y del SEIAV. A
finales de 2020, se habia completado la modernizacion de la red en 59 de las 65 sedes de los Estados miembros. Al igual
que otras actividades que requerian acceso fisico a los centros de datos, la modernizacion de las sedes se vio afectada
por la pandemia. En particular, el retraso en la preparacion de las redes locales fue la razon principal del retraso en la
modernizacion de las ocho sedes restantes. No obstante, ya existe un plan para que la modernizacion de las sedes
restantes se lleve a cabo para mayo de 2021, como parte de la proxima fase de modernizacion de la infraestructura de
comunicacion del VIS.

Servicio en linea del SES-SEIAV para nacionales de terceros paises y transportistas

El servicio web del SES permitira a los nacionales de terceros paises verificar en linea la situacion de su estancia
autorizada en la UE en cualquier momento. Este servicio web también sera utilizado por los transportistas para verificar
si al visado de un viajero le queda al menos una entrada autorizada. El desarrollo de este servicio en linea es una tarea
completamente nueva para la Agencia, que introduce nuevos retos para el programa SES.

El desarrollo del servicio en linea comenzd en enero de 2020, con una descripcion de las especificaciones técnicas que el
Consejo de Administracidon adoptd formalmente el 7 de septiembre de 2020. También se avanzé en la adquisicion de
lineas de internet y en el desarrollo de las herramientas del sistema, como el simulador de la interfaz de transportistas.
La Agencia determiné que los servicios en linea requieren una nueva infraestructura segura, aislada del SES, y que los
servicios web abarcaran tanto el SES como el SEIAV. Estos nuevos requisitos permitiran desarrollar una infraestructura
duradera que apoye las necesidades tanto del SES como del SEIAV, asi como posibles servicios futuros dirigidos a
usuarios externosy partes interesadas.

Ay

y
y

El SEIAV es un nuevo sistema de autorizacion en linea previo al viaje para la gestion de las fronteras de la UE que
mejorara los aspectos de sequridad y proteccion de los desplazamientos al espacio Schengen o a través de este. Una vez
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operativo, el SEIAV exigira que todos los nacionales de terceros paises exentos de la obligacion de visado que tengan
previsto viajaral espacio Schengen soliciten su autorizacion previa al viaje en linea. EI SEIAV reducira los procedimientos
y los tiempos de paso en frontera, reforzara la gestion de las fronteras y consolidara la politica de liberalizacion de
visados de la UE. Ademas, el sistema permitira comparar la informacion ya recopilada con las bases de datos existentes
y futuras, lo que permitira la verificacion previa de posibles riesgos para la seguridad, la migracion y la salud publica. Los
agentes de la guardia de fronteras en los pasos fronterizos del espacio Schengen y los transportistas (aéreos, terrestres
y maritimos) utilizaran el SEIAV antes del embarque.

El desarrollo del SEIAV comenzo a finales de 2018 y se estructurd en tres fases distintas: preparacion, contratacion
publica y ejecucion. En 2020, la Agencia continud el desarrollo del SEIAV en estrecha colaboracidon con los Estados
miembros y la Comisidn Europea. A pesar de la pandemia de COVID-19, la Agencia avanzé en la aplicacion del sistema
de conformidad con el calendario previsto. La fase de preparacion casi habia concluido a finales de 2020. La fase de
contratacion publica comenzd en el tercer trimestre de 2019 y se esperaba que finalizara en el primer trimestre de 2021,
con el inicio de |a fase de ejecucion. El sistema entrara en funcionamiento a finales de 2022.

Fase de preparacion

La fase de preparacion comenzo en 2018 y alcanzé un hito importante en septiembre de 2020 con la aprobacion por el
CA del pliego de condiciones técnicas (PCT) del SEIAV. Sin embargo, la fase de preparacion se prolongo para finalizar
las especificaciones técnicas de la lista de alerta temprana del SEIAV, que dependen del estado del acto de ejecucion
correspondiente.

A diciembre de 2020, se habia adoptado el 100 % de los actos delegados y de ejecucion prioritarios. Aunque las
modificaciones consiguientes del SEIAV no se adoptaron en el plazo previsto, lo que afecté negativamente al programa,
su adopcion estaba prevista para el primer semestre de 2021.

Una vez establecido el nuevo sistema, las unidades nacionales del SEIAV podran, en casos excepcionales, invitar a los
solicitantes a mantener una entrevista anterior a la salida. Como parte de este proceso, el Reglamento del SEIAV
establece que la entrevista puede celebrarse por medios de comunicacion audiovisuales, en el caso de que los servicios
consulares se encuentren demasiado alejados del lugar de residencia del solicitante. Tras los debates sobre el acto de
ejecucion correspondiente, la Comision llegé a la conclusion de que la herramienta audiovisual debia estar
completamente separada del sistema de informacion SEIAV, sin ningun tipo de integracion. La Comision recomendd
quelaeu-LISAfacilitara una lista de herramientas adecuadas a los Estados miembros, trascomprobar silas herramientas
cumplian los requisitos definidos en el acto de ejecucion correspondiente. En noviembre, el CGP del SEIAV recomendd
al CA que encargara a la Agencia y al GC que evaluaran la posibilidad de contar con un sistema centralizado de
contratacion de la herramienta audiovisual del SEIAV. Se esperaba que este modelo generase importantes economias
de escalay beneficios operativos para los Estados miembros. Los Estados miembros que recurran a esta opcion seguiran
teniendo la responsabilidad de sufragar los costes de aplicacion y mantenimiento.

El primer ejercicio de evaluacion de impacto relativa a la proteccion de datos (EIPD) del SEIAV comenzo en julio de 2020.
Dada su complejidad, el plazo inicial tuvo que ampliarse hasta 2021. La EIPD servird de base para elaborar las
especificaciones técnicas detalladas del SEIAV, a fin de garantizar la proteccion de datos.

Fase de contratacion publica

La fase de contratacion publica comenzé en el tercer trimestre de 2019 con la creacion del procedimiento de
contratacion del Marco de Ingenieria Transversal (TEF) y terminara con la firma de los contratos y el inicio del disefio y
el desarrollo del SEIAV en 2021. Para obtener mas informacion sobre el procedimiento TEF, véase la pagina 31.

La licitacion de los servicios de desarrollo del SEIAV comenzo en el marco del TEF el 29 de septiembre de 2020, tras la
aprobacion del pliego de condiciones técnicas del SEIAV. El 2 de noviembre de 2020 se presentaron tres ofertas que se
sometieron a evaluacion. El procedimiento de evaluacion tuvo que ampliarse para permitir la diligencia debida en la



INFORME ANUAL DE ACTIVIDADES CONSOLIDADO DE LA EU-LISA 202027

evaluacion de las ofertas presentadas, con el fin de adjudicar el contrato a principios de 2021 y proceder con los primeros
contratos relacionados con la configuracion, el analisis y el disefio del proyecto.
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Interoperabilidad

La interoperabilidad es la capacidad de los sistemas de informacion para intercambiar datos y permitir la puesta en
comun de la informacidn. La gestion eficiente de la sequridad de las fronteras y la migracion en Europa depende de la
interoperabilidad de |os sistemas de informacion, tanto los ya existentes como los de nueva creacion, en los dmbitos de
la justicia y los asuntos de interior. A tal fin, la eu-LISA trabaja en el desarrollo de los componentes necesarios para
garantizar la interoperabilidad de los sistemas pertinentes. Estos componentes son los siguientes:

e el portal europeo de busqueda (PEB), que permite alos usuarios realizar una Unica busqueda y recibir resultados
de todos los sistemas para los que tienen autorizacion de acceso;

e el servicio de correspondencia biométrica compartido (sBMS), que permite a todos los usuarios buscar y
correlacionar datos de manera mas eficiente;

e el registro comun de datos de identidad (RCDI), que permite acceder facilmente a la informacion biografica de
los nacionales de terceros paises, a fin de garantizar una identificacion fiable;

e el detectorde identidades multiples (DIM), que ayuda a detectar identidades multiples con el doble objetivo de
garantizar la correcta identificacion de los viajeros de buena fe y luchar contra la usurpacion de identidad.

La Agencia también trabaja en el desarrollo de un repositorio central para la presentacion de informes y estadisticas
(RCIE), con el fin de proporcionar datos estadisticos de distintos sistemas e informes analiticos con fines politicos,
operativos y de calidad de los datos.

El programa de interoperabilidad se estructurd en tres fases: preparacion, contratacion publica y ejecucion. La fase de
preparacion comenzd a mediados de 2019 y se espera que concluya en el segundo trimestre de 2021. La fase de
contratacion publica comenzo en paralelo en el tercer trimestre de 2019 y continuara hasta el inicio de la fase de
ejecucion, previsto para el sequndo trimestre de 2021. Para obtener masinformacion sobre el desarrollo del SBMS, véase
la seccion del SES en la pagina 24.

Fase de preparacion

La Agencia ha estado ayudando a la Comision Europea y a los Estados miembros, en el marco de las reuniones del
Comité de Interoperabilidad y del Grupo de Expertos, en la preparacion de los actos juridicos pertinentes. En linea con
la planificacion establecida porla Comision con el apoyo de la eu-LISA, habia seis actos estables a finales de 2019 y otros
cinco en junio de 2020. Se avanzaron los trabajos en dos actos de ejecucidon mas, mientras que los actos relativos a la
entrada en funcionamiento de los componentes aun no se han programado.

Durante el primer semestre de 2020, la Agencia trabajo en la preparacion del pliego de condiciones técnicas (PCT) del
PEB, el RCDI, el DIM y el RCIE. Los procedimientos de revision y adopcion del PCT* para los diferentes componentes
comenzaron el 17 de julio de 2020. La revision finalizd en noviembre de 2020 y la conclusion formal del proceso se
esperaba en el primer trimestre de 2021, sujeta al dictamen favorable de la Comision.

El GC de Interoperabilidad analizé el impacto de la interoperabilidad en los procesos operativos de las partes interesadas
y los posibles escenarios para la migracion de los sistemas a los componentes de interoperabilidad. El GC también

14 De conformidad con el articulo 54 del Reglamento de interoperabilidad.
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elabord una planificacion integrada, contando con la participacion de la comunidad de interoperabilidad en general, a
fin de ayudar a los Estados miembros en |a elaboracidn de sus planes nacionales.

Fase de contratacion publica

La licitacion del desarrollo de los componentes de interoperabilidad se inicio como parte del TEF el 4 de diciembre de
2020. Abarcara el desarrollo del RCDI, del DIM, del PEB y del RCIE. La adjudicacion de los contratos estd prevista para
principios del segundo trimestre de 2021. Para obtener mas informacion sobre el procedimiento TEF, véase la pagina 31.

1.1.2 Justicia

El ECRIS-TCN es el primer sistema informatico de gran magnitud disefiado y desarrollado por la Agencia que sirve
principalmente al ambito de la justicia. En este sentido, este proyecto es el primer compromiso formal de la Agencia con
la comunidad de justicia de la UE. En 2020, la eu-LISA empez6 a trabajar en la aplicacion del ECRIS-TCN en estrecha
cooperacion con los Estados miembros, la Comision Europea, las agencias JAI (Europol y Eurojust) y un organismo de la
UE, la Fiscalia Europea. Ademas, la Agencia asumid la responsabilidad del mantenimiento de la aplicacion de referencia
ECRIS y contribuyd a la digitalizacion de la iniciativa de justicia penal, en particular en lo que se refiere a la evolucion
futura del sistema e-CODEX (Comunicacion para la justicia electronica mediante el intercambio de datos en linea).

|
we
Aplicacion de referencia ECRIS

El ECRIS es un sistema descentralizado de intercambio de informacion entre los Estados miembros sobre condenas
anteriores. Con arreglo al Derecho de la UE, los drganos jurisdiccionales nacionales estan obligados a tener en cuenta
las condenas impuestas en otros paises de la UE cuando se dicten sentencias en causas penales. EI ECRIS empezd a
funcionar en 2012 para apoyar este proceso, mejorando el intercambio de informacion sobre antecedentes penales en
el conjunto de la UE, ya que todos los Estados miembros de la UE estan conectados al ECRIS. La aplicacion de referencia
ECRIS (ECRIS RI) es la lista de requisitos funcionales, técnicos y de seguridad que deben cumplir los Estados miembros
para que el ECRIS sea operativo. El 14 de abril de 2020, |a eu-LISA pasé a encargarse del mantenimiento de la ECRISRI.
Desde entonces, la Agencia es responsable de recopilar y presentar estadisticas mensuales del ECRIS a la Comision. La
Agencia consiguié mejorar el protocolo de comunicacion y se comprometid a aplicar diez cambios evolutivos opcionales
de alta prioridad, asi como un cambio juridico obligatorio para febrero de 2021 a mas tardar. Ademas, la Agencia
también racionalizé las listas de contactos de los Estados miembros. Tal como establece el Reglamento del ECRIS-TCN,
el programa de interfaz del ECRIS-TCN se integrara con la ECRIS Rl que actualmente utilizan los Estados miembros.

ECRIS-TCN

El ECRIS-TCN es un sistema centralizado de busqueda con respuesta positiva o no, que complementa el sistema ECRIS
existente enlo que respecta al intercambio de informacidn sobre antecedentes penales de nacionales de terceros paises
condenados en la UE. El ECRIS y el ECRIS-TCN ayudaran a jueces, fiscales y otras autoridades pertinentes a obtener
informacion exhaustiva sobre el historial de antecedentes penales de un nacional de un tercer pais, sea cual sea el Estado
miembro en el que dicha persona haya sido condenada anteriormente. De este modo, el ECRIS-TCN también contribuira
alaaplicacion del principio de reconocimiento mutuo de las sentencias y resoluciones judiciales en un espacio comun de
justicia y sequridad en el que las personas circulen libremente, como el espacio Schengen. Esta previsto que el sistema
esté listo al mismo tiempo que los componentes de interoperabilidad.
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En 2020, la Agencia prosiguié su trabajo de desarrollo del ECRIS-TCN en estrecha colaboracion con los Estados
miembros y la Comision Europea. A pesar de la pandemia de COVID-19, la Agencia avanzoé en la aplicacion del sistema
conforme a lo previsto.

El programa ECRIS-TCN se estructurd en tres fases distintas: preparacion, contratacion publicay ejecucion. A finales de
2020, la fase de preparacion estaba casi terminada. La fase de contratacion también estaba en marchay su finalizacion
estaba programada para el primer trimestre de 2021, con el inicio de la fase de ejecucion.

Fase de preparacion

La fase de preparacion comenzd en 2019 y se espera que concluya en el segundo trimestre de 2021. A finales de
noviembre de 2020, |a eu-LISA presento el proyecto de pliego de condiciones técnicas (PCT) al CGP y a la Comision para
su revision. Una vez que el CA adopte los PCT, previo dictamen favorable de la Comision, se procedera a la firma de los
contratos especificos del ECRIS-TCN en el marco del TEF, para dar inicio a la fase de ejecucion. Para obtener mas
informacion sobre el procedimiento TEF, véase la pagina 31.

A lo largo del afio, la Agencia mantuvo una estrecha colaboracidn con la Comision y los Estados miembros prestando
apoyo continuo a la preparacion de los actos juridicos (es decir, las decisiones de ejecucion) necesarios para el desarrollo
técnico y la aplicacion del sistema. La primera decision de ejecucion se refiere a los datos alfanuméricos y trata de la
calidad de los datos, del rendimiento y disponibilidad del sistema, los registros y las estadisticas. El proyecto inicial se
debatio en el Comité del ECRIS-TCN el 10 de febrero de 2020y, tras dos revisiones, el texto se ha «estabilizado».

e-CODEX

El sistema e-CODEX proporciona la infraestructura digital europea para una comunicacion transfronteriza segura e
interoperable en el ambito de la justicia®™. El sistema e-CODEX se ha desarrollado para resolver el problema que genera
la fragmentacion e incompatibilidad de las diversas herramientas informaticas nacionales y para garantizar la
transmision electronica segura de la informacion en los procedimientos judiciales transfronterizos, cuando dicha
transmision esté permitida por la legislacion nacional. El sistema e-CODEX se utiliza desde 2013, pero solo por un
numero limitado de Estados miembros y Unicamente para desarrollar determinados procedimientos legales. El 2 de
diciembre de 2020, la Comision adoptd la «Propuesta de Reglamento relativo a un sistema informatizado de
comunicacion en los procesos transfronterizos penales y civiles (sistema e-CODEX)*». Esta propuesta tiene por objeto
confiar el desarrollo y el mantenimiento del sistema e-CODEX a la eu-LISA a partir del 2023. El sistema e-CODEX es un
factor tecnoldgico clave para modernizar la comunicacion, a través de la digitalizacion, en el contexto de los
procedimientos judiciales transfronterizos. Por consiguiente, la participacion y la implicacion de la Agencia en esta
iniciativa deben considerarse un paso importante para aumentar su contribucion a la digitalizacion del ambito de la
justicia.

1.1.3 Innovacion, investigacion y desarrollo
Investigacion y vigilancia tecnoldgica

2020 fue un afo importante en la ejecucion del mandato de investigacion de la Agencia, recientemente ampliado.
Dentro del ambito de aplicacion del articulo 14, apartado 2, de su Reglamento constitutivo, la Agencia entabld
conversaciones con la Direccion General de Migracion y Asuntos de Interior (DG HOME) sobre la formalizacion de su
participacion en el Programa Marco de Investigacion e Innovacion de la UE. Estas conversaciones dieron lugar a la
formulacion de un mandato en el que se definen las modalidades y los objetivos de la participacion de la eu-LISA en la
ejecucion del Programa Marco de Investigacion e Innovacion de la UE*. En otofo de 2020, la eu-LISA participo por

15 https://www.e-codex.eu/

16 Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEQ Y DEL CONSEJO relativo a un sistema informatizado de comunicacion en los procesos transfronterizos
penales y civiles (sistema e-CODEX), y por el que se modifica el Reglamento (UE) n.° 2018/1726, COM/2020/712 final.

17 Elmandato se firmd el 16 de marzo.
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primera vez en la evaluacion de los proyectos presentados en el ambito de aplicacidn de la convocatoria de propuestas
titulada «Tecnologias para mejorar la sequridad de las fronteras y la seguridad exterior» del Programa Marco de la UE.

En julio de 2020, teniendo en cuenta la importancia de la inteligencia artificial (IA) en los debates sobre politicas y su
pertinencia para la gestion operativa de sistemas informaticos de gran magnitud, la eu-LISA publicé un informe de
investigacion y vigilancia tecnoldgica titulado «Artificial Intelligence in the Operational Management of Large-Scale IT
Systems» (Inteligencia artificial en la gestion operativa de sistemas informaticos de gran magnitud). Este informe se
publico en el sitio web de la eu-LISA y se distribuyd a las principales partes interesadas de la Agencia, incluidos los
Estados miembros y las instituciones pertinentes de la UE. Ademas, la Agencia contribuyd al estudio dirigido por la
Comision sobre las oportunidades de aplicacion de la IA en el control de fronteras, la migracion y la sequridad, en
particular sefialando varios casos de uso para la aplicacion de la IA en el contexto de los procesos internos de la eu-LISA™.

De conformidad con el articulo 16, apartado 3, de su Reglamento constitutivo, en julio de 2020 la Agencia firmd un
acuerdo de nivel de servicio (ANS) con la Comision Europea para desarrollary probar un prototipo del portal de solicitud
de visados en linea de la UE, que contribuiria a una mayor digitalizacion de la tramitacion de visados, aumentando asi la
eficiencia y el control del proceso para los solicitantes, los consulados, los ministerios y las autoridades fronterizas. Los
resultados del proyecto deberian constituir una importante base empirica para considerar la viabilidad de un portal de
solicitud de visados de esta indole, asi como para tomar decisiones sobre los pasos que deban darse posteriormente, en
particular posibles propuestas legislativas. El proyecto se inicio en septiembre de 2020 y su primera fase, la de disefio,
concluyd en diciembre del mismo afio.

En febrero de 2020, la eu-LISA propuso elaborar una Hoja de ruta para la normalizacion con fines de calidad de los datos.
La Agencia sefialé que, junto con la aplicacion de la arquitectura de interoperabilidad, la UE necesitaba desarrollar,
refrendar y aplicar normas comunes aplicables a los sistemas informaticos de gran magnitud en el dmbito de la JAI, asi
como a las soluciones y los equipos materiales que se utilizan en el nivel central y nacional conjuntamente con estos
sistemas. El objetivo de la Hoja de ruta es definir las acciones necesarias para alcanzar este objetivo, lo que ayudard a
los Estados miembros a obtener el mdximo beneficio operativo de la arquitectura de interoperabilidad. La Hoja de ruta
se elabord a lo largo del afio y se aprobd en diciembre de 2020 con el apoyo de la Presidencia alemana del Consejo de la
UE. La Agencia también participd en calidad de observadora en el subcomité de normalizacion de la ISO sobre
biometria.*® Las normas elaboradas por este subcomité sustentan una gran variedad de aplicaciones que permiten
realizar controles precisos y fiables de verificacion e identificacion de las personas, en particular las creadas por la eu-
LISA, como el SES. Por lo tanto, la estrecha participacion de la Agencia en los proyectos del subcomité garantizara una
armonizacion adecuada con esas normas biométricas que son de vital importancia para ella.

La Mesa Redonda de la Industria, organizada por la eu-

LISA en paralelo a su Conferencia Anual de noviembre, eu-LISA Industry Roundtable
tré | ias d idad lacionad Data Quality and Interoperability:
se centro en las carencias de capacidades relacionadas Addressing the Capability Gaps

con la aplicacion de la interoperabilidad de los sistemas through Standardisation
informaticos de gran magnitud gestionados por la
Agencia y, en particular, en la garantia de calidad de los
datos a través de la normalizacion. La Mesa Redonda de
la Industria reunid a representantes del sector,
autoridades de los Estados miembros e instituciones de

la UE para debatir sobre los avances que facilitan la

Grafico 1: Cartel de la Mesa Redonda de la Industria de
la eu-LISA

mejora de la calidad de los datos biométricos vy
alfanuméricos. Debido a las limitaciones impuestas por la

18 https://op.europa.eu/s/olUo
19 ISO/IEC/JTC1/SC37.
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pandemia, este acto de tres dias de duracion se organizo por primera vez en linea y conto con mas de 320 participantes
de mas de 9o organizacionesy 35 paises.

Ademas, la eu-LISA también apoyd activamente el Centro de Innovacion de la UE para la Seqguridad Interior, una
iniciativa puesta en marcha por el Comité Permanente de Cooperacion Operativa en materia de Seguridad Interior
(COSI) del Consejo, con la coordinacion de Europol. Este Centro pretende funcionar como una red colaborativa de
laboratorios de innovacion, destinada a garantizar la coordinacion y la cooperacion entre las partes interesadas
nacionales y de la UE en el ambito de la seqguridad interior. En el cuarto trimestre de 2020, la eu-LISA contribuyd a la
definicion del marco operativo global del Centro, incluida la definicion de prioridades y la delimitacion del alcance del
conjunto inicial de proyectos que podrian emprender sus miembros.

Alta disponibilidad de los sistemas informadticos de gran magnitud

Los sistemas que se han confiado a la Agencia son de importancia critica para el control de fronteras, la sequridad interior
y la gestion de la migracion en la UE. Por tanto, la Agencia debe garantizar su disponibilidad ininterrumpida para los
Estados miembros. Sin embargo, los sistemas existentes (SIS, VIS y Eurodac) se han desarrollado en momentos
diferentes y se basan en arquitecturas distintas, lo que afecta a su nivel de disponibilidad.

De conformidad con el articulo 10 de su Reglamento constitutivo y con el articulo 4, apartado 4, del nuevo Reglamento
del SIS, la Agencia empezo a trabajar en 2019 en una evaluacion de impacto (El) de las soluciones técnicas necesarias
para garantizar la disponibilidad ininterrumpida de estos sistemas informaticos de gran magnitud. Para garantizar la
coherencia de sus resultados en todos los sistemas y obtener el maximo beneficio operativo, la El se organizd en dos
fases:

- Laprimera fase, que llegd a término en marzo de 2020, consistio en realizar una evaluacion de impacto y un
analisis de coste-beneficio de caracter independiente y global de las diferentes opciones para conseguir la
disponibilidad ininterrumpida de todos los sistemas confiados a la Agencia. Se centrd en el rendimiento y la
alta disponibilidad de los sistemas, teniendo en cuenta las necesidades actuales y futuras, en particular la
capacidad de alojamiento de las sedes técnicas, los riesgos relacionados con la actual configuracion
operativa, y la evaluacion y comparacion de opciones de alto nivel para ampliar la capacidad y la
redundancia de las sedes.

- Enla segunda fase, que se inicio en el segundo semestre de 2020, se detallaron las soluciones técnicas y
arquitecturales para conseguir la disponibilidad ininterrumpida de los sistemas confiados a la Agencia,
incluido un minucioso analisis técnico y un analisis de coste-beneficio. El resultado fue una comparacion
exhaustiva de soluciones técnicas, que facilitara que la Agencia determine el camino que prefiere seguir. Por
otra parte, tuvo en cuenta la arquitectura de los nuevos sistemas (SES, SEIAV, componentes de
interoperabilidad), disefiada de facto para facilitar la disponibilidad ininterrumpida (modo activo-activo).

Los resultados finales de la evaluacion de impacto se presentaran al Consejo de Administracion de la eu-LISA en el
primer trimestre de 2021. Sin embargo, la aplicacion practica de la nueva arquitectura de alta disponibilidad para estos
sistemas heredados no podra comenzar hasta 2022.

Marco de contratacion transversal

Otro enfoque innovador adoptado por la Agencia en 2020 fue la puesta en marcha de su primer Marco de Ingenieria
Transversal (TEF), que suponia dejar a un lado el modelo compartimentado de desarrollo y operacion de los sistemas.
Hasta ahora, todas las tareas relacionadas con el desarrollo de un nuevo sistema han sido contratadas a un consorcio en
virtud de un contrato de gran envergadura. El TEF tiene por objeto crear una estructura contractual para el disefio, el
desarrollo, la pruebay la aplicacion de los nuevos sistemas. En el marco del TEF, se adjudicaran varios lotes a diferentes
operadores econdmicos. La firma del TEF fue un hito clave, y la mayor licitacion jamas firmada porla Agencia. El enfoque
de contratacion transversal supone una innovacion significativa del modelo de abastecimiento operativo de la Agencia,
y cabe esperar que genere importantes beneficios en el proceso de gestion de proveedores y contratos, en particular
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una mejor relacion calidad-precio, economias de escala y mayor rapidez en los procesos de contratacion, reduciendo al
mismo tiempo la dependencia de la Agencia en un pequefio nUmero de proveedores (o que podria considerarse una
situacion de dependencia en un solo proveedor).

La preparacion del pliego de condiciones de la licitacion relativa al TEF finalizd en enero de 2020. El procedimiento se
inicio el 29 de enero de ese afio para cuatro lotes y los servicios asociados:

e Lote 1: disefio, coordinacion, garantia de calidad y apoyo a la integracion
e Lote 2: servicios de desarrollo
e Lote 3:infraestructura (hardware, software, servicios conexos)

e Lote 4: pruebasy cualificacion

Se completo la evaluacion de las ofertas del lote 1 del TEF y el contrato marco se firmo con el adjudicatario el 7de octubre
de 2020. La reunidn inicial tuvo lugar el 24 de noviembre con la celebracion de los tres primeros contratos especificos.

La evaluacion de las ofertas del lote 2 del TEF se complet6 a finales de junio y los contratos marco se firmaron con los
adjudicatarios a finales de agosto. Se selecciond un grupo de cinco contratistas para la segunda fase del concurso para
la contratacion de los servicios de desarrollo del SEIAV, de los componentes de interoperabilidad y del ECRIS-TCN.

El contrato especifico relativo a las actividades del lote 3 se firmd el 9 de diciembre de 2020. Estd previsto que la
evaluacion del lote 4 (los servicios de pruebas) finalice durante el primer semestre de 2021.

Siguiendo el modelo de contratacion de los servicios de ingenieria, la Agencia avanza también hacia la contratacion
transversal en el ambito de la operacion de sistemas en el Marco de Operaciones Transversal (TOF, por sus siglas en
inglés). Con el TOF, la eu-LISA abandonara el modelo compartimentado que supone la contratacion del mantenimiento
de los sistemas a un proveedor de servicios por cada sistema. El TOF se utilizard para contratar la operacion de los
sistemas existentes, asi como de los nuevos sistemas una vez que entren en funcionamiento. La version de referencia
de la futura documentacion de la licitacion del TOF se completo a finales del cuarto trimestre de 2020. La version
definitiva del pliego de condiciones, en laque se definen los aspectos operativos, se terminara en 2021. Al mismo tiempo,
la Agencia ha iniciado una hoja de ruta TOF para ofrecer una vision global del calendario de transicion de la operacion y
el mantenimiento de los sistemas al TOF.

1.2 Gestion operativa y evolucion de los sistemas gestionados por la Agencia
(objetivo estratégico 1)

La gestion operativa de los sistemas informaticos de gran magnitud es el elemento fundamental del mandato de la
Agencia. La Agencia garantiza que los sistemas de su competencia (es decir, el SIS, el VISy Eurodac) estén a disposicion
de todos los Estados miembros las veinticuatro horas de todos los dias del afio. La gestion operativa de los sistemas
comprende el seguimiento constante de estos, la prestacion de los servicios definidos en el marco de la gestion de los
servicios informaticos de la Agencia (GSTI) y la interaccion continua con los Estados miembros. Ademas, incluye todas
las tareas relacionadas con el mantenimiento de los sistemas.

En 2020, uno de los principales retos para la Agencia fue garantizar la disponibilidad ininterrumpida de los sistemas para
todos los usuarios, a pesar de los numerosos tipos de trastornos causados por la pandemia de COVID-19. A lo largo del
afo, las restricciones de viaje y acceso tuvieron importantes repercusiones en la disponibilidad del personal para trabajar
en las sedes técnicas de la Agencia, en la unidad central (UC) de Estrasburgo y en la unidad central de respaldo (UCR) de
St Johann im Pongau. A pesar de estas dificultades, la Agencia y su personal realizaron todos los esfuerzos posibles y
consiguieron que todos los sistemas se mantuvieran disponibles en todo momento. Este fue un logro importante,
confirmado por los excelentes resultados de disponibilidad y tiempos de respuesta de los sistemas, que son los
principales indicadores clave de rendimiento de la gestion operativa de los sistemas (cuadro 1). En comparacion con
2019, todos los indicadores, salvo uno, sefialaron mejoras de rendimiento. Ademas, la Agencia se aseguroé de que sus
servicios de apoyo a la operacion de los sistemas permanecieran disponibles las veinticuatro horas. Estos servicios son
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esenciales para los Estados miembros, y la Agencia garantizd a lo largo del afio que las solicitudes tuvieran respuesta y
que los problemas se abordaran de manera oportuna y eficaz. La encuesta de satisfaccion de los clientes de 2020
confirmd que, a pesar de las dificultades, la eu-LISA consiguid mantener su nivel de servicio a los Estados miembros.
Mas aun, dado que la pandemia afecto significativamente al uso de los sistemas, la Agencia empez6 a informar a los
Estados miembros sobre este aspecto con caracter mensual.

Cuadro 1: Indicadores clave de rendimiento (ICR) de la gestion operativa de los sistemas

Indicador clave de rendimiento o Objetivo
2019 2020 Objetivos

institucional alcanzado

Disponibilidad del sistema central de Verde’ 299,99 %
ICR3 99,55 % 99,87 % 99,99 % > Ambar = 99,50 %

Eurodac R0j0 <99,50 %
Tiempo de respuesta del sistema central de Verde 299,45 % \/
ICR 4 Eurodac 99,91 % 99,95 % 99,45 % >Ambar = 90 % | |

Rojo<g90%
Verde = 99,99 %
ICR6 Disponibilidad del sistema central del SIS 99,95 % 99,94 % 99,99 % > Ambar > 99,50 %
Rojo < 99,50 %

Tiempo de respuesta del sistema central del . . Verdelz 99,5 %, \/
ICR 7 SIS 99,84 % 99,86 % 99,5 % >Ambar =99 % | |
Rojo <99 %

Verde = 99,99 %
ICR8 Disponibilidad del sistema central del VIS 99,65 % 99,93 % 99,99 % > Ambar = 99,50 %
Rojo <99,50 %

Tiempo de respuesta del sistema central del Verde =100 %
ICR9 97,79 % 99,98 % 100 % > Ambar = 9o %

VIS Rojo <90 %

Satisfaccion del cliente: porcentaje de

Estados miembros satisfechos o muy

ICR19 satisfechos con el servicio prestado por el 93,4 % 95 % 280% M
Servicio de Asistencia de la eu-LISA en

general

ICR 20 Funcionamiento del Servicio de Asistencia 90 % 99,90 % >75% |\/|

Para alcanzar el objetivo de mas alta disponibilidad de los ICR de disponibilidad de los sistemas centrales (99,99 %,
objetivo verde), serd necesaria una revision general de los sistemas o una arquitectura activa-activa. La actual
arquitectura activa-pasiva impide alcanzar plenamente los objetivos de alta disponibilidad. Para obtener mas
informacion sobre este tema, véase la seccion correspondiente en la pagina 31.

La eu-LISA gestiona el funcionamiento de los sistemas informaticos de gran magnitud a lolargo de todo su ciclo de vida,
desde su desarrollo hasta su evolucidn, garantizando que, con el tiempo, los sistemas funcionen con los niveles de
rendimiento acordados y se satisfagan siempre las necesidades cambiantes de los usuarios finales. La base juridica para
la evolucion continua de estos sistemas se garantiza mediante la adopcion de nuevos actos juridicos. En 2020, la eu-LISA
trabajod en la evolucion de los Reglamentos refundidos del SIS que se adoptaron en 2018. La Agencia también colabord
con el legislador europeo y con la Comision en la preparacion de los nuevos Reglamentos VIS y Eurodac. EI SIS vy el
VIS/BMS también necesitaron algunas evoluciones técnicas para aumentar su capacidad y disponibilidad.

La pandemia de COVID-19 afectd al desarrollo y despliegue de las evoluciones de los sistemas de dos maneras
significativas. En primer lugar, se alteraron las cadenas de suministro en el sequndo semestre del afio. En segundo lugar,
las restricciones de viaje y acceso impidieron que el personal de la Agencia y de los contratistas estuviera disponible para
trabajar in situ, lo cual es indispensable para la implementacion de nuevas versiones. A pesar de estas dificultades, la
Agencia ha realizado progresos significativos en proyectos clave, como la aplicacion del SIS refundido y la fase 2 del
SAID, asi como la integracion de nuevos usuarios en el SIS y el VIS, y los preparativos relacionados con la
interoperabilidad de los sistemas.
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1.2.1 SIS

El Sistema de Informacion de Schengen (SIS) es un sistema informatico de
gran magnitud que permite el intercambio de informacion sobre personasy
objetos entre la policia nacional y las autoridades de control de fronteras,
aduanas y visados, asi como las autoridades judiciales. En 2020 se cumplid
el 25.2 aniversario de su entrada en funcionamiento, y se ha convertido en
el sistema de intercambio de informacion mas grande y mas utilizado para 25
la gestion de la sequridad y de las fronteras exteriores de Europa. El SIS es

la principal medida compensatoria para la supresion de los controles en las

1995 - 2020

fronteras interiores, y ofrece un apoyo esencial a la sequridad interior en
todo el espacio Schengen. El SIS es una piedra angular del acervo de
Schengen, ya que facilita la libre circulacion de personas dentro del espacio ) ? sis

Schengen, ampara los controles internos y fronterizos en las fronteras — . .
Grafico 2: Cartel del 25.° aniversario

exteriores, garantiza un alto nivel de seguridad y contribuye a la del SIS

cooperacion policial y judicial en toda Europa. La sequnda generacion del

SIS (SIS 1) entrd en funcionamiento en 2013. La eu-LISA se encarga de la gestion operativa del sistema central y de la
infraestructura de comunicacion, garantiza el apoyo al sequimiento operativo las veinticuatro horas y es la responsable
de que el sistema evolucione a su debido tiempo.

En 2018, la eu-LISA puso en marcha el Sistema Automatico de Identificacion Dactilar (SAID), que introdujo en el SIS una
funcion de busqueda biométrica que permite laidentificacion de las personas de interés Unicamente por susimpresiones
dactilares. A finales de diciembre de 2020, todos los Estados miembros estaban obligados a permitir busquedas en el
SAID del SIS (véase la pagina 37). En diciembre de 2018, la adopcidn de los Reglamentos refundidos inicidé una
importante fase de desarrollo de nuevas funcionalidades para el SIS (véase la pagina 36).

Operaciones

En 2020, el rendimiento global del sistema central del SIS se ajusto a las especificaciones recogidas en el acuerdo de
nivel de servicio (ANS): la disponibilidad del sistema fue del 99,94 % (ICR 6) y el indicador de rendimiento del tiempo de
respuesta fue del 99,86 % (ICR 7). Durante el afio 2020, solo unos pocos incidentes de menor importancia afectaron a la
disponibilidad del sistema:

- Enabril, unservidor de mensajes permanecio caido durante una hora. No se perdié ningin mensaje, pero afecto
al tiempo de tramitacion de las transacciones.

- Ela1yde septiembre, un incidente afectd a varios componentes del sistema central. La resolucion del problema
y la restauracion completa de los servicios tardaron mas de veinticuatro horas. Durante este tiempo, las
consultas permanecieron caidas durante 40 minutos y las transacciones durante 130, pero no se perdieron
datos.

- El 4 de mayo, entre las 12:00 y las 13:00 CET, se observd un incidente en la red TESTA-ng (Servicios
transeuropeos de telematica entre administraciones — nueva generacion)* en varios Estados miembros. El
incidente se produjo en la red principal y la mayoria de los paises de Europa Central y Oriental se vieron
afectados. No se produjo pérdida de datos.

20 Elservicio TESTA, de cuya operacion se encarga la Comision Europea, proporciona la red troncal de conexion entre los sistemas centrales y los nacionales.
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La operacién y el mantenimiento del SAID del SIS también se llevaron a cabo de forma satisfactoria, sin incidentes
importantes. De conformidad con los Reglamentos refundidos del SIS, todos los Estados miembros debian permitir
busquedas en el SAID del SIS al final de 2020. Este era un objetivo importante para todos los Estados miembros todavia
no conectados al SAID, y la Agencia les prestd un intenso apoyo en este proceso a lo largo del afio. En 2020, Bulgaria,
Croacia, Dinamarca, Eslovaquia, Rumania y Suecia concluyeron con éxito su conexion al SAID. A finales de afio, 25
Estados miembros estaban conectados al SAID. El uso del SAID siguié aumentando, lo que demuestra su valor para la
comunidad policial europea. Una vez que se afiade informacion biométrica sobre impresiones dactilares a una orden de
detencion europea, el SAID del SIS permite agilizar todavia mas la identificacion de las personas buscadas.

Debido al importante esfuerzo realizado por la Agencia, la pandemia no afecté negativamente al nivel de
mantenimiento del sistema y apoyo a los Estados miembros. Sin embargo, el impacto sobre el trafico fue perceptible,
situandose entre el 10 y el 20 % de su nivel habitual en abril de 2020.

Alo largo del afio, la Agencia trabajo de forma incesante con los Estados miembros para mejorar el funcionamiento del
sistema. En febrero, una actualizacion mejor6 el rendimiento del sistema en el tratamiento de los mensajes de los
Estados miembros. Gracias a la fuerte implicacion de los Estados miembros, la realizacion de controles de coherencia
de los datos mejord significativamente en 2020. Es necesario realizar estos controles periddicamente para que el sistema
central y las copias nacionales permanezcan sincronizados, por ejemplo tras la desconexion temporal de un sistema
nacional. La Agencia también prestd apoyo a los Estados miembros garantizando la disponibilidad de los entornos de
pruebay preproduccion. A partir de mediados de marzo, debido a la pandemia de COVID-19, la prioridad era mantener
una alta disponibilidad de estos entornos para los Estados miembros y facilitar la ejecucion de las campafias de prueba
y cualificacion planificadas.

En el segundo semestre de 2020, la Agencia, junto con la Comision y los Estados miembros, trabajo intensamente en la
desconexion del Reino Unido del SIS. El objetivo de la Agencia era completar este cambio sin problemas el 1 de enero
de 2021. Los preparativos incluyeron pruebas y varios ensayos. La desconexion comenzo en primer lugar con la
desconexion técnica a nivel de red, sequida de la aplicacion de unfiltro en el sistema central para bloquearlas alertas del
Reino Unido, que posteriormente se eliminaron por completo. Gracias a una cuidadosa planificaciony a la coordinacion
continua con la Comision, la desconexion del Reino Unido del SIS no afecto a los demas Estados miembros.

Utilizacion del sistema

Los Estados miembros accedieron al SIS mas Q El numero de buUsquedas también disminuyo un
@ de 3 700 millones de veces, lo que supone un 44 % en comparacion con 2019, quedando en 3 710

descenso del 44 % con respecto a 2019. millones.
o ==} Afinales de 2020, se registraron 93,4 millones Las  oficinas  SIRENE  tramitaron  casi
° de alertas en el sistema central. 210 0oo respuestas  positivas sobre alertas

extranjeras durante el afio.

En 2020, mas de 71 millones de las alertas del La cifra total de alertas sobre personas fue de
sistema  estuvieron  relacionadas  con 964 720, lo que supone un descenso del 2 % con
documentos expedidos. respecto a 2019.

El uso del SIS ha aumentado constantemente en los Ultimos afios. Sin embargo, en 2020 se produjo una fuerte caida del
numero de busquedas y respuestas positivas durante una parte considerable del afio, debido a las restricciones de viaje
impuestas por la mayoria de los Estados miembros con motivo de la COVID-19, lo que dio lugar a una reduccion del
numero de controles en frontera. Mientras en 2019 se alcanzd una media de 18 millones de busquedas diarias, en 2020
la cifra bajo a 10 millones. Las restricciones relacionadas con la pandemia también afectaron al nimero medio de
respuestas positivas tramitadas diariamente por las oficinas SIRENE (Solicitud de informacion complementaria a la
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entrada nacional)**. También ha caido el nUmero total de respuestas positivas sobre alertas extranjeras (es decir, alertas
emitidas por un Estado miembro distinto de aquel que realiza la busqueda): 209 178 respuestas positivas sobre alertas
extranjeras, lo que supone una reduccion del 27 % con respecto a 2019.

Grafico 3: Busquedas de los Estados miembros en el Grafico 4: Alertas registradas en el SIS Il por afio,
SIS Il por afio, 2016-2020 2016-2020
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Graéfico 5: Nomero medio de busquedas y respuestas El nimero de alertas aumentd un 3%, menos que en anos
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Evolucion del sistema

En 2020, los principales esfuerzos de la eu-LISA en relacion con la evolucidn del SIS se centraron en la aplicacion
oportuna de los nuevos Reglamentos del SIS, junto con la continuacion del desarrollo de la fase 2 del SAID. Para
responder alas necesidades de los Estados miembros y al continuo aumento del nUmero de alertas, la Agencia aumentd
la capacidad del sistema a 130 millones de alertas. La Agencia también preparé la implementacion de un nuevo motor
de busqueda que, una vez esté operativo en 2021, multiplicara por diez la velocidad de las busquedas y reducira
significativamente la falta de disponibilidad del sistema cuando haya que pasar de la unidad central a la unidad central
de respaldo y viceversa. Ademas, la Agencia también apoyo¢ la integracion de Iflanda y Chipre en el sistema.

SIS refundido

El proyecto de refundicion del SIS puede considerarse una de las principales contribuciones de la eu-LISA a la Estrategia
de la UE para una Unidn de la Seguridad. Los Reglamentos refundidos del SIS, adoptados en noviembre de 2018,
ampliaron el ambito de las aplicaciones y funcionalidades del sistema, lo que supuso una importante evolucion del SIS.
Prosiguiendo los trabajos iniciados en 2019, la Agencia avanzo significativamente en la ejecucion del proyecto y, en

21 Cada pais dela UE que gestiona el SIS ha creado una oficina nacional SIRENE responsable de todo intercambio de informacion complementaria y de la coordinacion
de las actividades relacionadas con las alertas del SIS. Mas informacion: https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-
information-system/sirene-cooperation_en

22 https://www.eulisa.europa.eu/Publications/Reports/SIS %201l %20 - %202019 %20- %20Statistics.pdf

23 https://www.eulisa.europa.eu/Publications/Reports/SIS%2011%20 -%20 List%200f%20competent¥%20authorities %202020.pdf
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enero de 2020, se implemento con éxito una nueva version. Esta nueva version contenia las caracteristicas necesarias
para que Europol, Eurojust y Frontex pudieran consultartodos los tipos pertinentes de alertas en el SIS, asi como realizar
busquedas de impresiones dactilares y busquedas ampliadas. Ademas, contenia una nueva funcionalidad del SAID: la
posibilidad de realizar busquedas utilizando huellas dactilares tipo Slap que se obtienen escaneando cuatro dedos de
una mano al mismo tiempo. Como método alternativo de obtencion de impresiones dactilares planas, las impresiones
dactilares tipo Slap ayudan a prevenir errores o fraudes.

Por otra parte, la Agencia y los Estados miembros trabajaron intensamente en una nueva version de la documentacion
técnica (DCI/ETD) que se adopto en mayo. Como consecuencia de ello, se desarrollo |a primera version intermedia (IR1),
queincluia cambios relacionados con las alertas sobre personas. La version IR1 paso por diferentes fases de prueba hasta
finales de afio, con la participacion de ocho Estados miembros. La Agencia también inicio el desarrollo de la segunda
version intermedia (IR2), que incluye cambios relacionados con las alertas sobre objetos. Durante el segundo semestre
del afio, la eu-LISA preparé una segunda actualizacion de la documentacion técnica, que incluia todos los cambios
realizados en los elementos biométricos del sistema, derivados tanto del SAID como de los Reglamentos refundidos del
SIS. La documentacion se entreg6 a los Estados miembros para su revision a mediados de diciembre, lo que constituyo
un hito importante para el proyecto.

Como parte del proyecto de refundicion del SIS, la eu-LISA se encargd de actualizar la documentacion relativa al
intercambio de datos entre las oficinas SIRENE (DEBS), una serie de especificaciones técnicas que definian el modo en
que las oficinas SIRENE intercambian informacion. El proyecto comenzd el 24 de marzo. La Agencia trabajé a lo largo
del afo junto con la Comision y los Estados miembros y entregd la documentacion DEBS revisada en diciembre. La
documentacion DEBS actualizada garantizara que las oficinas SIRENE puedan intercambiar informacion sobre las
nuevas funcionalidades derivadas de la refundicion del SIS.

Fase 2 del SAID

La fase 2 del proyecto SAID se puso en marcha en 2019 y comprende la ampliacion del sistema biométrico SIS. Este
proyecto combina mejoras en el rendimiento del SAID existente con las nuevas funcionalidades biométricas
contempladas en el SIS refundido, como la ampliacidn de las capacidades de busqueda con datos dactiloscopicos de
impresiones palmares e impresiones latentes*. En 2020 se concluyo el disefio y se ultimaron los requisitos de los
usuarios con los Estados miembros. El desarrollo comenzé en febrero y continud a lo largo del afio. La version resultante,
que estaba previsto implementar en 2021, se sometio a pruebas de aceptacion a finales de afio. Se entregd el nuevo
hardware del SAID y se llevd a cabo un estudio técnico antes de su instalacion enla sede técnica de Estrasburgo. Ademas,
la Agenciaempezo a preparar la migracion dela fase 1 del SAID alafase 2. Unavez disponibles, las nuevas caracteristicas
ayudaran a los Estados miembros a confirmar la identidad de las personas en los pasos fronterizos y en el marco de las
investigaciones policiales.

Aumento de la capacidad de consulta

El aumento de la capacidad de consulta fue otra evolucion importante del sistema central del SIS, en respuesta al
creciente uso del sistema y al continuo aumento del numero de alertas. El objetivo del proyecto es aumentar la
capacidad del sistema hasta 130 millones de alertas. La primera version se implementd en junio; sin embargo, la sequnda
version, que incluye la aplicacion del nuevo motor de busqueda, se vio afectada por la pandemia de COVID-19 y la
escasez de suministro de equipos materiales. Por lo tanto, aunque la fase de desarrollo llegd a su término, la ejecucion
se aplazd a 2021.

Integracion de nuevos usuarios

Se avanzd enlaintegracion de Ilanda en el SIS con el éxito de la prueba de entrada en funcionamiento en enero de 2020.
La entrada en funcionamiento sera efectiva el 15 de marzo de 2021.

24 Lasimpresiones latentes son impresiones dactilares o palmares sobre una superficie.
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También se avanzd en laintegracion de Chipre con la campaia de pruebas de conformidad iniciada en abril. Las pruebas
de rendimiento y fiabilidad realizadas durante el verano y el informe final de pruebas se aprobaron a finales de afo.

yl ¢
w

El Sistema de Informacion de Visados (VIS) entrd en funcionamiento en octubre de 2011 y estd operativo en todo el
mundo desde febrero de 2016. El VIS ocupa un lugar central en el espacio Schengen, ya que conecta alos consulados de
los Estados miembros en terceros paises y todos los pasos de las fronteras exteriores. Ayuda alas autoridades consulares
de los Estados miembros con la tramitacion de solicitudes y la expedicion de visados de corta duracion para realizar
visitas o desplazamientos en transito por el espacio Schengen. Gracias a su sistema de correspondencia biométrica
(BMS), el subsistema responsable de las operaciones biométricas, el VIS permite a las autoridades fronterizas de los
Estados miembros verificar la identidad de los nacionales de terceros paises que viajan a la UE. Por otra parte, el VIS
facilita la lucha contra el fraude y los controles en el territorio de los Estados miembros, ya que ayuda a identificar a
cualquier persona que no cumpla o haya dejado de cumplir las condiciones de entrada, estancia o residencia en el
territorio de los Estados miembros. Ademas, el VIS facilita el proceso de solicitud de asilo y contribuye a la prevencion
de amenazas para la sequridad interior.

Operaciones

En 2020, el rendimiento global del sistema central del VIS se ajusto a los objetivos contemplados en el acuerdo de nivel
de servicio (ANS). La disponibilidad del sistema central del VIS fue del 99,93 % (ICR 8) y el tiempo de respuesta fue del
99,98 % (ICR 9). Durante este periodo, ningun problema grave o critico afecté al funcionamiento del VIS/BMS. Solo se
produjeron faltas de disponibilidad del sistema central en el contexto de laimplementacion de versiones. En noviembre,
unincidente provoco la falta de disponibilidad de uno de los entornos de prueba durante un fin de semana, lo que afectd
a las operaciones en los Estados miembros, pero el problema se detectd y resolvio rapidamente.

El plan de implementacion de versiones para 2020 se vio afectado por las restricciones de acceso a las instalaciones
técnicas de la Agencia que se impusieron al personal a mediados de marzo. La primera version del afio se complet6 el 27
de agosto e incluia el aumento de capacidad del BMS, lo que supuso una importante evolucion del sistema. La segunda
version se puso en marcha en septiembre y se completd en octubre, e incluia elementos para la integracién de nuevos
usuarios, asi como mejoras de la eficiencia global del sistema. Aunque también se concluyd la tercera version, que
contenia mejoras no criticas de los servidores y de los componentes de red, su implementacion se aplazo hasta 2021,
debido a que la pandemia afectd a los recursos.

En agosto de 2020 se publico el informe sobre el funcionamiento técnico del VIS?, que abarca el periodo comprendido
entre octubre de 2017y el 30 de septiembre de 2019. Elinforme ofrecia informacion sobre el funcionamiento técnico del
VIS, en particular los aspectos de seguridad, y sobre el uso por los Estados miembros del articulo 4, apartado 2, de la
Decision 2008/633/JAl del Consejo®®.

25 https://www.eulisa.europa.eu/Publications/Reports/2019%20VIS%20Report.pdf
26 En virtud de la Decision sobre el VIS, las autoridades designadas de los Estados miembros y Europol han podido acceder al VIS con fines de prevencion, deteccion e
investigacion de delitos de terrorismo y otros delitos graves desde el 1 de septiembre de 2013.
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Utilizacion del sistema

73 millones de solicitudes de visado /\i\\ 66 millones de impresiones dactilares
\)

registradas en la base de datos del VIS porlos registradas en la base de datos del VIS por los

Estados miembros. Estados miembros.

Debido a las restricciones de viaje motivadas por la pandemia y la consiguiente disminucion de los controles fronterizos,
la cantidad de solicitudes de visado e impresiones dactilares registradas en el VIS disminuyd por primera vez.

Por consiguiente, el nUmero de solicitudes de visado tramitadas durante el afio se redujo a 3 millones, frente a los
17 millones de 2019. El uso global del VIS se situd en torno a un 15 % del previsto, y las operaciones anuales disminuyeron
un 75% en comparacion con 2019. El pico de actividad del afio en cuanto a operaciones en frontera y cuestiones
relacionadas con los visados se alcanzd en enero, antes de que se aplicaran las primeras restricciones motivadas por la
COVID-19.

Gréfico 6: Solicitudes de visado registradas en 2016- Grafico 7: Impresiones dactilares registradas en 2016-
2020 2020
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En 2020, también disminuyeron las busquedas alfanuméricas y biométricas y las autenticaciones biométricas. Durante
este periodo, el sistema funcion bien, realizandose las operaciones de busqueda alfanumérica en menos de 1 segundo
(0,76 segundos de media) y las autenticaciones biométricas en menos de 2 sequndos (1,44 segundos de media).

Evolucion del sistema

En 2020, la Agencia logré incrementar la capacidad del BMS y trabajé en la integracion de Europol y en la concesion de
acceso pasivo a Bulgaria y Rumania. El VIS esta ahora técnicamente listo para ser utilizado por nuevos usuarios. En las
evoluciones del VIS/BMS ha influido en gran medida la necesidad de establecer una interconexion entre el VIS y el SES.
Ademas, la eu-LISA también contribuyd a la preparacion del nuevo Reglamento del VIS.

Incremento de capacidad

Tras los progresos realizados en 2019, la Agencia logré aumentar la capacidad del BMS de 60 a 85 millones de registros
para garantizar que el sistema cuente con capacidad suficiente para satisfacer las necesidades crecientes de los Estados
miembros, derivadas de la aplicacion de la politica comun de visados de la UE. El incremento de capacidad del BMS
comenzo en 2019, siguiendo una evolucion similar a la del VIS. El proyecto se completd en julio con la implementacion
de una version que se retraso tres meses debido a la pandemia de COVID-19. Con esto también se resolvieron los
problemas generados por la virtualizacion del BMS en 2019. En general, la Agencia estima que el aumento de la
capacidad del VIS y del BMS deberia cubrir las necesidades a largo plazo de los Estados miembros.

Entorno de pruebas
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En respuesta a las necesidades de los Estados miembros, el Consejo de Administracion decidié introducir una
actualizacion del nuevo entorno de pruebas VIS/BMS para aumentar su disponibilidad, fiabilidad y agilidad para el apoyo
operativo. Esto deberia suponerimportantes mejoras en cuanto a resolucion de incidentes y tiempo de recuperacion de
los servicios, que redundaran en beneficio de todos los Estados miembros.

Integracion de nuevos usuarios

La Agencia siguio preparando el VIS para permitir el acceso pasivo a Bulgaria y Rumania. El acceso pasivo permitird alos
dos Estados miembros consultar el VIS en modo de solo lectura, sin derecho a introducir, modificar o suprimir datos. El
acceso pasivo al VIS estambién indispensable para que los dos Estados miembros puedan utilizar el SES en sus fronteras.
En 2020, la Agencia colabord estrechamente con Bulgaria y Rumania y concluyd con éxito la fase de pruebas de
cumplimiento. Debido a la pandemia de COVID-19 y a raiz de una decision de la Comision, Bulgaria y Rumania
empezaran a consultarel VIS en abril de 2021.

En el primer trimestre del afio, la Agencia completd la conexion de Europol al VIS. El servicio estara disponible en 2021,
una vez completado el acceso de Europol en la parte nacional.

Migracién del VIS/BMS al sBMS

A mediados de 2020, teniendo en cuenta la necesidad de la interconexion SES-VIS, la Agencia dio comienzo al proyecto
de migracion de los datos biométricos del VIS al sBMS, antes de lo inicialmente previsto. Durante el afio, la eu-LISA
completd la fase de analisis y disefio y aplicd también los primeros componentes necesarios para el proceso de
migracion. Se espera que el proyecto se complete a mediados de 2022.

y|
|

1.2.3 Eurodac

Eurodac, la base europea de datos dactiloscopicos de los solicitantes de asilo, estad operativa desde 2003. Facilita la
aplicacion del Reglamento de Dublin como uno de los instrumentos utilizados para aplicar el Sistema Europeo Comun
de Asilo (SECA). Gracias ala comparacion de las impresiones dactilares, Eurodac ayuda a determinar el pais responsable
de la evaluacion de las solicitudes de asilo presentadas en uno de los Estados miembros. Desde julio de 2015, los servicios
de sequridad de los Estados miembros y Europol también utilizan Eurodac. Desde junio de 2013, la eu-LISA se encarga
de la gestion operativa del sistema central de Eurodac.

Operaciones

En 2020, el funcionamiento del sistema Eurodac cumplid los objetivos recogidos en el ANS. La disponibilidad del sistema
central de Eurodac fue del 99,87 % (ICR 3%) y el tiempo de respuesta fue del 99,95 % (ICR 4). En junio, Eurodac tuvo un
periodo de inactividad no programado debido a un incidente causado por el componente mail relay que se encarga de la
transferencia de correos electronicos. Como consecuencia de ello, el tratamiento del correo electronico se bloqueo
durante unas horas. El problema se corrigié y no se perdioé ninguna transaccion durante el incidente. La Agencia trabajo
en una solucion definitiva a este problema, que se implementara en la primera version de 2021. En septiembre, tras la
implementacion de una nueva version, un fallo del componente de difusion de mensajes afectd al intercambio de
mensajes entre los Estados miembros durante 27 horas. Durante este periodo, el sistema siguio registrando todas las
transacciones correctamente y respondio a las busquedas realizadas por los Estados miembros. Una vez corregido el
problema, el sistema central pudo enviar todos los mensajes en espera a los Estados miembros. La Agencia también

27 Losindicadores clave de rendimiento estan resumidos en el Anexo |
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resolvié un problema en el servidor biométrico del entorno de pruebas, con lo que se mejoré su disponibilidad para los
Estados miembros.

En febrero, los principales servidores de Eurodac se actualizaron con los parches de sequridad mas recientes y se
optimizaron los procesos de cambio entre la UCy la UCR, de modo que se redujo la demanda de recursos humanos. Esta
actualizacion mejorara la disponibilidad general del sistema para los Estados miembros. A raiz de laimplementacion de
esta version, el sistema central dejo de estar disponible durante tres horas fuera del horario de oficina, cuando el trafico
era muy bajo, para minimizar la repercusion en las operaciones de los Estados miembros. En septiembre se desplegaron
elementos de mantenimiento correctivos adicionales para el componente biométrico, con cierto retraso debido a la
pandemia.

La pandemia tuvo un impacto significativo en el mantenimiento de Eurodac, ya que los contratistas solo podian entrar
en la sede de la Agencia para atender incidentes criticos. Como consecuencia de ello, los incidentes menos criticos y las
solicitudes de servicio se tramitaron con cierto retraso. Durante el sequndo semestre del afio, a medida que la situacion
fue mejorando lentamente, los equipos humanos de la Agencia trabajaron mucho para compensar el retraso en las
tareas de mantenimiento, que se resolvié completamente a finales de afo.

En 2020, la Agencia llevé a cabo una actualizacion completa de la documentacion de seguridad de Eurodac, que incluia
una «Evaluacion de riesgos para la seqguridad», un «Plan de seguridad», un «Plan de continuidad de las actividades y
recuperacion en caso de catastrofe» y una «Evaluacion de impacto para la privacidad». La nueva documentacion se
aprobo a finales de afio. Estos nuevos documentos respondieron a una recomendacion formulada por el Supervisor
Europeo de Proteccion de Datos (SEPD) en relacion con Eurodac y garantizaran que la Agencia reaccione eficazmente
en caso de problemas de seguridad.

En el sequndo semestre del afio, la Agencia trabajo intensamente en los preparativos para desconectar al Reino Unido
de Eurodac. El objetivo era poder completar este cambio sin problemas para la fecha del Brexit, el 1 de enero de 2021.
Los preparativos incluyeron pruebas y varios ensayos. La desconexion se llevo a cabo segun lo previsto durante la noche
del 31 de diciembre y fue seqguida de |a supresion de todos los datos y registros del Reino Unido. Durante esta operacion,
Eurodac no estuvo disponible durante siete horas y media.

Utilizacion del sistema

@ 644926 conjuntos de impresiones dactilares % El nUmero de impresiones dactilares
W transmitidas: un descenso del 30% desde ©E=  registradas en Eurodac aumenté un 3% en
2019. 2020 en comparacion con 2019.

El uso general de Eurodac se vio afectado por la disminucion de los controles fronterizosy por las restricciones de viaje
impuestas en toda Europa como consecuencia de la pandemia de COVID-19. El uso del sistema disminuyd alrededor de
un 30 % en comparacion con 2019, aunque el nUmero de impresiones dactilares registradas en Eurodacaumenté un 3 %.
Lastransacciones de la categoria 1 (solicitud de asilo) disminuyeron un 32 %, las de la categoria 2 (cruce irregular de una
frontera exterior por un nacional de un tercer pais) un 26 % y las de la categoria 3 (nacionales de terceros paises
encontrados en situacion irregular en un Estado miembro) un 24 %.

En 2020, los Estados miembros transmitieron con éxito 644 926 conjuntos de impresiones dactilares al sistema central
de Eurodac; el 62% de esta cifra fueron solicitudes de asilo. La segunda categoria mas importante (25 %) fueron
nacionales de terceros paises que cruzan irregularmente las fronteras exteriores de la UE.
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Grafico 8: Trafico en el sistema central de Eurodac por

categorias y afio, 2014-2020

Grafico 9: Trafico total en el sistema central de
Eurodac por afio, 2014-2020
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Las estadisticas anuales de Eurodac de 2019 se publicaron en marzo, junto con una ficha informativa®, y el informe anual
sobre el funcionamiento técnico del sistema central de Eurodac se publico en julio®. La lista actualizada de las
autoridades nacionales designadas en materia de asilo, que tienen acceso a los datos registrados en el sistema central
de Eurodac, se publicé en abril en el sitio web de la Agencia.

Operaciones de la red de comunicaciones electrdonicas de Dublin (DubliNet)

DubliNet es una red electrdnica segura para el intercambio de datos entre las autoridades nacionales que tramitan
solicitudes de asilo. En 2020, el mantenimiento de DubliNet se ajustd al ANS operativo y no se observaron interrupciones
del servicio. En enero, la Agencia llevd a cabo la renovacion periddica de los certificados digitales utilizados por los
Estados miembros para utilizar la red segura. La campafia de renovacion se completd con éxito en cuatro dias, y la
eu-LISA recibié comentarios positivos de los Estados miembros sobre la mejora del proceso.

Ademas, la Agencia realizo los preparativos para desconectar al Reino Unido de DubliNet durante el segundo semestre
de 2020. El 1 de enero de 2021, se bloqued el acceso a la red para todos los dmbitos relacionados con DubliNet en el
Reino Unido y se revocaron todos los certificados del Reino Unido.

Como es habitual, la eu-LISA siguid participando en varias reuniones dedicadas al asilo en virtud del Reglamento de
Dublin y contribuy6 a las sesiones centradas especificamente en DubliNet. Una de ellas fue la Reunidon Tematica de
Expertos sobre DubliNet y Sistemas Técnicos de Dublin, celebrada en noviembre, en la que la eu-LISA presento la
situacion actual de DubliNet, aporto el informe de la campafia de renovacion de certificados e impartio una sesion de
formacion a la comunidad de DubliNet. Bajo la direccion de la EASO y en colaboracion con algunos expertos de los
Estados miembros, se publicaron las «Recomendaciones sobre el uso operativo y técnico de DubliNet».

Evolucion del sistema

En 2020, se planificarony se aplicaron evoluciones técnicas especificas de Eurodac. Dado que no se adopto la refundicion
del Reglamento Eurodac, las evoluciones funcionales del sistema permanecieron en suspenso.

28  https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20 Statistics.pdf
29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac %20 - %202019 %20Annual %20Report.pdf
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Eurodacy la refundicion de Dublin

En septiembre de 2020, la Comision publicd una propuesta legislativa que modificaba la propuesta de refundicion de
2016, como parte del nuevo Pacto sobre Migracion y Asilo. En la nueva propuesta de Reglamento sobre la gestion del
asiloy la migracion, se ha retirado el sistema automatizado de Dublin. Para obtener mas detalles sobre la refundicion de
Eurodacy Dublin, véase la seccion 2.2.2 de la pagina 65.

Redisefio de Eurodac

La gestion eficiente de la evolucion de Eurodac se ha visto dificultada de forma considerable por el largo proceso de
adopcion de una nueva refundicion del Reglamento Eurodac. La arquitectura y los componentes de los sistemas
empezaron a llegar al final de su ciclo de vida, lo que generd importantes retos en términos de mantenimiento y
asistencia, en particular para los componentes de respaldo, bases de datos y SAID. Todos estos retos llevaron a la
Agencia ainiciar el redisefio de Eurodac antes de la adopcion del nuevo Reglamento. Los preparativos se llevaron a cabo
en el segundo semestre de 2020, estando previsto el inicio para principios de 2021. En el nuevo disefio, Eurodac se
dividira en dos partes: un sistema central y un sistema SAID, similares al SIS y al VIS. La nueva arquitectura del sistema
sera flexible, para facilitar la aplicacion y adaptacion de los cambios derivados de los nuevos reglamentos, asi como la
interconexion ulterior con los componentes de interoperabilidad, en caso de que asi lo decida el legislador. El proyecto
permitira a la Agencia garantizar la disponibilidad del sistema a medio plazo para los Estados miembros, ademas de que
se desarrollen y se apliquen nuevas funcionalidades, una vez adoptadas, a su debido tiempo.

1.2.4 Apoyo a la operacion de los sistemas

Para garantizar la disponibilidad continua de los sistemas para sus usuarios, la eu-LISA gestiona servicios de apoyo que
estan disponibles |as veinticuatro horas. A pesar del impacto de la pandemia, los servicios que se prestan a los Estados
miembros no se interrumpieron en ningin momento a lo largo del afio. Este fue un logro clave para la Agencia, en gran
medida debido al fuerte compromiso de los equipos humanos y a la agilidad de la organizacion. En 2020, el
funcionamiento del servicio de asistencia que gestiona los servicios fue excelente, y el indicador de rendimiento alcanzo
el 99,9 %, superando el objetivo del 75 % (ICR 20). Este indicador mide la capacidad de la Agencia para prestar apoyo a
los usuarios finales con respecto a las solicitudes de ayuda y la resolucion de incidentes mediante la disponibilidad del
servicio de asistencia (es decir, el tiempo de respuesta) y la eficacia de la asistencia (es decir, el tiempo de resolucion).
Como resultado, el indicador muestra el porcentaje de solicitudes completadas dentro del objetivo marcado en el ANS
entre la eu-LISA y los Estados miembros. En 2020, la Agencia tramitd mas de 3 628 tickets: 2332 incidencias y
1 296 solicitudes de servicio (cuadro 2). Los Estados miembros presentaron mas de 1 00o tickets y 2 550 se presentaron
de forma interna, bien durante los episodios de vigilancia o bien por parte de los contratistas in situ. El nUmero total de
incidentes y solicitudes de servicio fue menor en 2020 que en 2019, debido a la menor utilizacion de los sistemas por
parte de los Estados miembros durante la pandemia.
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Cuadro 2: NUmero total de incidentes y solicitudes de servicios tramitados en 2020

SIS VIS Eurodac Total
Incidentes 873 1095 364 2332
Abiertos por los 168 106 149 6o
Estados miembros
Abiertos cos 989 215 1709

internamente

Solicitudes de servicio 967 217 112 1296

Abiertos por los 580 - 61 455

Estados miembros

Abiertos

687 103 51 841
internamente

Cuadro 3: Desglose de incidentes por prioridad y sistema

Prioridad SIS VIS Eurodac Total
Baja 160 464 96 720

Moderada 485 492 175 1152
Alta 221 135 87 443
Critica 7 4 6 17

Total 873 1095 364 2332

En 2020, la eu-LISAlogré avances significativos en la gestion de problemas, con efectos positivos para la disponibilidad
del sistema. La gestion de problemas ayuda a identificar las causas fundamentales de los incidentes y a determinar
posibles soluciones. En 2020, a raiz de una recomendacion de auditoria, la Agencia revisd su proceso de gestion de
problemasy sus procedimientos, establecid nuevos controlesy aplicé un plan de accion. En general, la Agencia consiguio
reducir sus problemas pendientes de resolver en un 70 %. Estas acciones contribuyeron a la elevada disponibilidad de
los sistemas para los Estados miembros, principalmente minimizando el impacto de los incidentes individuales.

Gestion del cambio

La Agencia colabora estrechamente con expertos de los Estados miembros a través de los Grupos de Gestidn del Cambio
para comprender y evaluar los cambios propuestos, evaluar su impacto en los sistemas nacionales y en los flujos de
trabajo operativos, y planificar y aplicar los cambios solicitados por los usuarios. Los sistemas confiados a la eu-LISA
también han alcanzado un alto nivel de estabilidad. Por consiguiente, el nUmero de propuestas de cambio presentadas
por los Estados miembros ha disminuido en los Ultimos afios; por ejemplo, en 2020, solo se presentaron diez nuevas
solicitudes de cambio. Sin embargo, la complejidad de las solicitudes de cambio presentadas ha aumentado, ya que a
menudo estan relacionadas con la evolucion actual o futura de los sistemas, es decir, la refundicion del sistema vy la
interoperabilidad. El Grupo de Gestion del Cambio se encarga de determinar y acordar como evaluar y planificar la
aplicacion de los cambios solicitados y acordados.

Todos los cambios deben ser aprobados por los Grupos Consultivos respectivos y los comités pertinentes. En general,
todos los cambios se aplican en el marco de laimplementacion prevista de una nueva version o bien, en caso de cambios
mas complejos, en las proximas refundiciones de cada aplicacion.
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En el caso del SIS, se realizaron tres nuevas solicitudes de cambio para mejorar y actualizar funcionalidades ya
existentes.

En el caso del VIS, se completaron tres nuevas solicitudes de cambio.
En el caso de Eurodac, en 2020 se realizaron cuatro nuevas solicitudes de cambio relativas a ajustes menores.
Gestion de pruebas, versiones e implementacion

La implementacion de nuevas versiones permite a la Agencia actualizar los sistemas con los Ultimos parches y
funcionalidades necesarios, como parte de la evolucion prevista, al tiempo que se minimiza el impacto en el rendimiento
y la disponibilidad de los sistemas. Los planes de implementacidn de versiones, aprobados a principios de 2020, se
revisaron y se actualizaron de forma significativa durante el primer semestre del afio, debido al impacto de la pandemia,
siendo los planes de actualizacion del SIS y de Eurodac los mas afectados. No obstante, la Agencia consiguio
implementar varias versiones en 2020.

Ademas, la Agencia apoy6 a los Estados miembros en diversas actividades de prueba, garantizando el correcto
funcionamiento de todos los sistemas. Se cre6 un nuevo grupo de trabajo denominado Grupo de Expertos en Pruebas
para que colaborase enlas actividades de prueba de todos los sistemas, reuniendo a especialistas técnicos de los Estados
miembros y compartiendo informacion valiosa.

Por otra parte, la Agencia avanzd en su nuevo enfoque de «Gestion del ciclo de vida de las aplicaciones» (GCVA), que
tiene por objeto entregar los componentes y aplicaciones de informatica con mas rapidez y agilidad. La reutilizacion de
componentes comunes, asi como la interconectividad e interoperabilidad de los nuevos sistemas, introdujeron mayor
complejidad en los ciclos de vida de las aplicaciones. El enfoque GCVA proporciona una gobernanza global y permite
automatizar todo el proceso de gestion del ciclo de vida. En 2020, la eu-LISA Ilevd a cabo un estudio para detectar las
capacidades y los déficits existentes y definir una hoja de ruta para implementar la gobernanza del ciclo de vida de las
aplicaciones.

1.3 Infraestructuras y redes (objetivo estratégico 1)

1.3.1 Redes
Gestion operativa de la infraestructura de comunicaciones

En 2020, la infraestructura de comunicacion del SIS y del VIS que utiliza el contrato marco de servicios TESTA-ng*®
funciono de conformidad con los requisitos establecidos en los instrumentos juridicos de los respectivos sistemas. La
infraestructura de comunicacion del SIS alcanzé una disponibilidad del 99,9997 % y la del VIS, del 99,9865 %. La segunda
capa de cifrado del SIS Il garantizé la sequridad de los datos operativos del SIS Il y de SireneMail y alcanzé una
disponibilidad del 100 %.

Ademas, la Agencia contribuyo a la evaluacion técnica de las ofertas para el nuevo contrato marco TESTA, bajo la
direccion de la Comision. A finales de afio, la evaluacion se habia completado en un 8o %, con un retraso de tres meses.

Evolucion de la infraestructura de comunicacion

Las infraestructuras de comunicacion del SIS y del VIS se modernizaron durante el periodo de notificacién para que el
ancho de banda de las redes respectivas pudiera adaptarse a la evolucion prevista de los sistemas.

La Agencia siguié mejorando la infraestructura de comunicacion del SIS para que los Estados miembros pudieran utilizar
eficazmente las nuevas funcionalidades del sistema, derivadas de los proyectos de refundicion del SIS y del SAID. Las
sedes SIS Il se han ido actualizando gradualmente de 10 Mbps a 50 Mbps, con la opcidn de actualizarlas a 200 Mbps en
la segunda fase. A lo largo del afio, y a pesar de las restricciones ocasionadas por la COVID-19, la Agencia colaboré con

30 Elservicio TESTA, operado porla Comision Europea, proporciona una red troncal europea para el intercambio de datos entre una amplia variedad de administraciones
publicas.
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los Estados miembros en la sustitucion de los puntos de acceso Illave en mano, los componentes que vinculan los
sistemas nacionales a la red SIS.

Mas aun, se esta sustituyendo la sequnda capa de cifrado del SIS para satisfacer la necesidad de mayor ancho de banda
y, al mismo tiempo, garantizar la sustitucion del hardware para evitar problemas de asistencia por parte de los
proveedores. A finales de 2020, las capas de cifrado de la UC y la UCR se sustituyeron de forma satisfactoria, junto con
el 50 % de las sedes de los Estados miembros.

En 2020, la Agencia modemizd la infraestructura de comunicacion del VIS para proporcionar el mayor ancho de banda
necesario para la operacion de los sistemas SES y SEIAV. Para obtener mas informacion, véase la seccion sobre el
programa SES que figura en la pagina 25.

1.3.2 Centros de datos

Los centros de datos de la Agencia son la infraestructura que alberga fisicamente todos los sistemas informaticos de
gran magnitud, asi como todos los demas sistemas operativos y no operativos necesarios para tareas tales como
desarrollos o pruebas. Para mejorar la eficiencia de la gestion de estos activos criticos, se cred un sector especifico como
parte de la transformacion organizativa de eu-LISA 2.0.

En 2020, la Agencia adoptd todas las medidas necesarias para garantizar que los centros de datos situados en ambas
sedes técnicas siguieran siendo operativos. Este éxito contribuyd al alto nivel de rendimiento de los sistemas, en
particular su disponibilidad.

Ademas, un objetivo clave de la Agencia era seguir mejorando el rendimiento de todos los componentes y
configuraciones de los centros de datos, con el fin de optimizar los costes y riesgos relacionados con su funcionamiento.
Esto es especialmente importante en el contexto del desarrollo y la evolucion de los sistemas, tanto ya en curso como
en fase de planificacion, ya que requieren cambios significativos en la infraestructura de los centros de datos. Ademas,
la pandemia demostro que el acceso fisico alos centros de datos puede convertirse en un importante obstaculo para las
tareas operativas, de ahi la necesidad de que la Agencia invierta en el despliegue de servicios remotos.

En 2020, la Agencia procedid a la implementacion de nuevos servicios en los centros de datos, con el objetivo de
gestionar dichos centros «como servicio» para toda la organizacion. Estos servicios garantizaran la integracion de las Tl
con la gestion de infraestructuras, lo cual ayudara a centralizar el sequimiento, la gestion operativa y la planificacion
inteligente de la capacidad de los sistemas criticos de todos los centros de datos. Para sustentar este planteamiento, la
Agenciainicio laaplicacion de una herramienta de gestion de la infraestructura de los centros de datos (DCIM). El modelo
de «centro de datos como servicio» también facilitara el acceso remoto para la gestion de los centros de datos,
reduciendo asi la dependencia del acceso fisico.

Ademas, la eu-LISA Ilevd a cabo un estudio para determinar las necesidades de capacidad de los centros de datos de la
Agencia en los proximos afios. Fue una importante contribucion al proyecto de ampliacion de la sede técnica de la eu-
LISA en Estrasburgo, en particular a la decision de adquirir un centro de datos modular temporal (para obtener mas
informacion, véase la pagina 60).

1.3.3 Infraestructura comin compartida

La Agencia estd aplicando gradualmente una infraestructura comun compartida (ICC) para todos los sistemas
informaticos de gran magnitud, con el objetivo de crear una infraestructura escalable, agil y normalizada, preparada
para servir de base técnica para la interoperabilidad de los sistemas, y que genere mejoras de eficiencia en términos de
administracion y mantenimiento de todos los sistemas, una vez que todos estén alojados en la ICC.

En 2020, la eu-LISA completd la implantacion del entorno basico para la ICC. Se desplegd en marzo de ese afio,
albergando una serie de sistemas operativos o sus elementos. Por ejemplo, tanto el hardware de almacenamiento del
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VIS como el hardware de respaldo de Eurodac se trasladaron a la ICC a lo largo del afio. La migracion de otros
componentes del sistema comenzo en 2020 y se completara en 2021.

En 2020, la eu-LISA formalizé un contrato para la aplicacion del sistema central de respaldo, que sustituird al obsoleto
sistema utilizado por los actuales sistemas de gran magnitud, y posteriormente también sera utilizado por los nuevos
sistemas.

1.4 Seguridad y continuidad de las actividades (objetivo estratégico 1)

En 2020, la funcidn de sequridad de la eu-LISA siguié manteniendo y mejorando las medidas de sequridad relativas a la
seguridad y resiliencia fisica, del personal, de lainformacion y de los sistemas, un elemento fundamental para garantizar
el cumplimiento del mandato de la Agencia.

En abril de ese mismo afio, el CA adoptd una Decision sobre normas de seguridad para la proteccion de los sistemas de
comunicacion e informacion en la eu-LISA3* que respalda la aplicacion del Sistema de Gestion de la Seguridad de la
Informacion. Para sequir mejorando los aspectos de sequridad de la informacion, la Agencia adoptd en junio una politica
de evaluacidny clasificacion de lainformacion que respalda las normas de seguridad para la proteccion de lainformacion
sensible no clasificada3® y define las normas para evaluar las necesidades de seguridad de la informacion en la Agencia,
que garantizan que la informacion sea debidamente clasificada y tratada, al tiempo que se reducen los riesgos de acceso
no autorizado a la informacion. Ademas, la eu-LISA se centrd en el desarrollo y la adopcidon de una serie de normas de
aplicacion sobre el tratamiento de la informacion clasificada de la UE (ICUE), tal como exigen las normas de seguridad
relativas a la proteccion de esta informacion3s.

Por otra parte, la eu-LISA siguio reforzando y mejorando su marco y procedimientos de seguridad, también en relacion
con los sistemas de su competencia y con las redes de comunicacion pertinentes. La Agencia también inicio el proceso
de actualizacion de los planes de seguridad y los planes de continuidad de las actividades para el SIS, Eurodacy el sSBMS,
para la infraestructura de comunicacionesy para la ICC.

La funcion de seguridad continud aplicando un gran nimero de recomendaciones en materia de sequridad formuladas
por el SEPD en su Ultimo informe de inspeccion del SIS y del VIS. La Agencia también colaboré con los servicios de
auditoria interna (SAIl) de la Comision, que llevaron a cabo una auditoria de sequridad informatica de los sistemas
informaticos de gran magnitud que son de competencia de la eu-LISA.

Alo largo del afio, la Agencia llevo a cabo un seguimiento y una gestion continuos de los riesgos de seguridad residuales
a fin de ofrecer garantias de que se aplican y se gestionan debidamente y de forma eficaz controles de sequridad
adecuados para los sistemas informaticos gestionados por la eu-LISA. Esto incluyd, por ejemplo, una revision de la
autoevaluacion del estado del Sistema de Gestion de la Seguridad de la Informacion (SGSI) de la eu-LISA, asi como una
evaluacion de vulnerabilidad y pruebas de penetracidon de los sistemas de gran magnitud y de la infraestructura
institucional en el cuarto trimestre de 2020.

Tras el ejercicio de sequridad y continuidad de las actividades de Eurodac que tuvo lugaren 2019, el CA aprobd el informe
correspondiente con 39 recomendaciones destinadas a aumentar la sequridad y la resiliencia del sistema.

En 2020, las actividades de sequridad se centraron también en la preparacion y ejecucion de un ejercicio multisistema
en el que participasen los sistemas SIS I, VIS y Eurodac. Este ejercicio conto con la eu-LISA y autoridades nacionales de
nueve Estados miembros como participantes y con diez Estados miembros y la Comision en calidad de observadores.

31 Decision 2019-148 del Consejo de Administracion, de g de abril de 2020, sobre las normas de seguridad para la proteccién de los sistemas de comunicacién e
informacion en la eu-LISA.

32 Decision 2019-208 del Consejo de Administracion, de 30 de agosto de 2019, sobre las normas de seguridad para la proteccion de informacion sensible no clasificada
enlaeu-LISA.

33 Decisidn 2019-273 del Consejo de Administracion, de 20 de noviembre de 2019, sobre las normas de seguridad para la proteccion de la informacion clasificada de la
UE enlaeu-LISA.
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Se celebrd el 4 de noviembre de 2020 e incluyd una combinacion de eventos de ciberseguridad, sequridad informatica y
continuidad de las actividades en una serie de escenarios predefinidos.

Ademas del ejercicio multisistema, la Agencia también llevé a cabo un ejercicio informatico institucional para realizar
una evaluacion ulterior de su preparacion en materia de seguridad horizontal, con el objetivo de poner a prueba la
resiliencia de su infraestructura institucional de tecnologias de la informacion y la comunicacion (TIC) en caso de
incidentes.

La funcidn de seguridad prestd un apoyo continuado al desarrollo de los nuevos sistemas, incluido el desarrollo de la
arquitectura y la preparacion del pliego de condiciones técnicas. El CA adoptd las recomendaciones del SEIAV para los
planes de seguridad y continuidad de |as actividades, asi como la contribucion a la elaboracion de los actos de ejecucion
sobre interoperabilidad y el SEIAV. Mas aun, la Agencia requirid la participacion activa de expertos en seguridad de los
Estados miembros y de la Comision, a través de la red de responsables de sequridad creada con el fin de intercambiar
las mejores practicas en todos los ambitos de la seguridad y la continuidad de las actividades.

Ademas, la eu-LISA ha realizado importantes esfuerzos para desarrollar y actualizar la arquitectura de seguridad de los
sistemas e infraestructuras de su competencia, en consonancia con las proximas actividades de interoperabilidad. Se
prestd especial atencion al andlisis de seguridad sobre las amenazas y las medidas de mitigacidn correspondientes con
vistas a la aplicacion de los servicios de proteccion de fronteras de los nuevos sistemas informaticos de gran magnitud
en fase de desarrollo.

En el contexto de la protecciony la sequridad fisica, pese ala reducida presencia de personal en los centros de la Agencia
debido a las medidas de seguridad impuestas con motivo de la COVID-19, se introdujeron varias mejoras para aumentar
la proteccion in situ, destinadas principalmente a mantener un lugar de trabajo saludable para el personal critico que
opera los sistemas de forma ininterrumpida, asi como otras funciones de apoyo horizontales. Al mismo tiempo, se
formularon los requisitos de seguridad aplicables a la sequnda ampliacion del centro de operaciones y del edificio
temporal de Estrasburgo y a la futura nueva sede de la Oficina de Enlace en Bruselas.

La estrecha cooperacion con las agencias e instituciones de la UE permitio el intercambio de conocimientos y buenas
practicas sobre cuestiones relativas a la continuidad de las actividades, especialmente en el contexto de la pandemia de
COVID-19. En la red de responsables de continuidad de las actividades de las agencias de la UE se mantuvo un
intercambio constante de informacion, evaluaciones de riesgos y buenas practicas sobre la gestion de la seguridad del
personal y |a resiliencia de las distintas organizaciones en apoyo de su mandato.

1.5 Relacion con las partes interesadas (objetivos estratégicos 1y 3)

1.5.1 Colaboracion con los Estados miembros y las instituciones de la UE

En 2020, la eu-LISA continud su excelente colaboracion conlos Estados miembros y las instituciones de la UE. La Agencia
participo activamente en los debates técnicos y estratégicos mantenidos en los grupos de trabajo y comités pertinentes
del Consejo de la UE, asi como en los debates de alto nivel mantenidos en |as reuniones del Consejo de Justicia y Asuntos
de Interior. Mas aun, la Agencia presto un apoyo constante al recién creado Grupo de Trabajo del Consejo sobre
Intercambio de Informacion (IXIM). Ademas, la eu-LISA contribuyo al debate exhaustivo mantenido sobre la necesidad
de una mayor normalizacion en los dambitos técnicos y operativos, e inicio la elaboracion de la hoja de ruta para la
normalizacion (para obtener mas informacion, véase la pagina 30). El 4 de marzo, la Agencia también participé por
primera vez en una reunion del Grupo Horizontal «Cuestiones Cibernéticas» y presento un resumen de sus actividades
relacionadas con la cibersequridad.

En las reuniones del Foro de Alto Nivel sobre la Aplicacion de la Nueva Arquitectura de los Sistemas de Informacion de
la UE para las Fronteras, la Migracion y la Seguridad, que tuvieron lugar los dias 27 de mayo y 28 de octubre de 2020, la
eu-LISA compartid informacion y contribuyo a los debates sobre la planificacion y la aplicacion del SES, del SEIAV y de
la arquitectura de interoperabilidad. Mas aun, el director ejecutivo de la eu-LISA asistié a varios actos de gran
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importancia, en particular con el vicepresidente de la Comision Margaritis Schinas (el 15 de enero), la comisaria de
Asuntos de Interior Ylva Johansson (el 23 de enero) y el comisario de Justicia Didier Reynders (el 5 de febrero).

Ademas, la eu-LISA prestd apoyo especializado al Parlamento Europeo (PE) en aspectos técnicos directamente
relacionados conlasnegociaciones en curso sobre diferentes propuestas legislativas. La Agencia también siguio de cerca
las actividades de varias comisiones del PE (por ejemplo, LIBE, BUDG, CONT, AIDA y la Comision Especial de Control de
Schengen). Y lo que es mas importante, el 11 de junio, la Comisién LIBE invit6 al director ejecutivo a realizar una
presentacion sobre las repercusiones de la pandemia de COVID-19 en las actividades de la eu-LISA. Por otra parte,
también se invito a la Agencia a proporcionar informacion actualizada sobre el estado de aplicacion de los nuevos
sistemas y la interoperabilidad en distintas ocasiones.

En el contexto de la aplicacion del SIS refundido, del SES, del SEIAV, del ECRIS-TCN y de lainteroperabilidad, la Agencia
presto un apoyo constante a la Comision Europea y a los Estados miembros en la preparacion de los actos delegados y
de ejecucion, facilitando complejos debates técnicos a nivel operativoy empresarial, asi como participando activamente
en las reuniones de los comités y subgrupos de expertos pertinentes. La eu-LISA también proporciond al Parlamento y
al Consejo informes periddicos sobre el estado del desarrollo de sistemas futuros, tal como prevén los diversos actos
juridicos. En particular, la Agencia siguid de cerca y, cuando asi lo solicitaron los colegisladores, presto asistencia enlos
debates sobre las propuestas de revision del Reglamento del VIS, las «enmiendas consiguientes» del VIS vy las
«enmiendas consiguientes» del SEIAV.

Teniendo en cuenta la ampliacion del mandato de la eu-LISA al dmbito de la justicia, la Agencia participo activamente
en los debates mantenidos sobre la justicia penal digital y contribuyd, cuando se le solicitd, a la preparacion de la
propuesta legislativa del sistema e-CODEX.

eu-LISA Annual Conference

INTEROPERABILITY

Building Digital Resilience
for the EU Justice and
Home Affairs Community

26 November 2020

Grafico 10: Cartel de la Conferencia Anual de la eu-LISA

El 26 de noviembre de 2020, con el apoyo de la Presidencia alemana del Consejo de la UE, la eu-LISA organizo su acto
emblematico para fomentar la colaboracion de las partes interesadas: la 7.2 Conferencia Anual titulada
«Interoperabilidad: Resiliencia digital para la Comunidad de Justicia y Asuntos de Interior de la UE». La conferencia se
centrd en la transformacion digital del ambito JAI de la UE y en la vision a largo plazo de este proceso. El evento se
celebrd en formato digital y llegd a un publico mas amplio de lo habitual, facilitando asi el mismo nivel de interaccidn
con los participantes, de modo que todo el mundo tuvo la oportunidad de formular preguntas, hacer comentarios,
participar en encuestas y establecer contactos. La conferencia reunié a mas de 5oo participantes inscritos, incluidos
representantes de alto nivel de las instituciones y agencias de la UE, asi como expertos de los Estados miembros y
representantes de la industria.


https://eulisaconference.eu
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Grafico 11: Capturas de pantalla de las reuniones de la Conferencia Anual

Evaluacion de Schengen

El mecanismo de evaluacion de Schengen es un instrumento importante para garantizar que los paises que participan
en el espacio sin fronteras de la UE implementan y aplican correctamente las normas y los reglamentos pertinentes.
Debido a las restricciones de viaje impuestas con motivo de la COVID-19, la Comisidn se vio obligada a reprogramar la
mayoria de las evaluaciones previstas para 2020, tanto para el flujo de trabajo SIS/SIRENE como para la politica comun
de visados (incluido el VIS). La eu-LISA participo en calidad de observadora en la evaluacion SIS/SIRENE de Alemania
que tuvo lugar en febrero, y en la evaluacion SIS/SIRENE de Austria en octubre. Ademas, se proporciond apoyo
administrativo ala evaluacion de la politica comun de visados alemana (incluido el VIS) que tuvo lugar a finales de marzo,
y ala evaluacion SIS/SIRENE de Liechtenstein en noviembre.

1.5.2 Colaboracidon con otras agencias de la UE

En 2020, la eu-LISA continud cooperando con las agencias pertinentes de la UE, tanto de forma bilateral como a través
de varias redes, en particular la Red de Agencias de Justicia y Asuntos de Interior (JHAAN) y la Red de Agencias de la
Union Europea (EUAN).

En este periodo, la eu-LISA elabord y negocié un plan de cooperacion bilateral con varias agencias JAI. El 16 de
septiembre de 2020, concluyé un plan de cooperacion para 2020-2022 con la Oficina Europea de Apoyo al Asilo (EASO).
Este plan de cooperacion aplica el mecanismo de trabajo acordado entre la eu-LISA y la EASO en 2014 y explicita su
colaboracion en diversos ambitos, como la gestion de las fronteras, la migracion y el asilo, asi como la sequridad y la
continuidad de las actividades o la proteccion de datos. Junto con la EASO, la eu-LISA ha coordinado estrechamente
cuestiones relacionadas con la red segura de las autoridades de asilo, DubliNet (por ejemplo, la eu-LISA participd en la
red de unidades Dublin dela EASO y colabord en la redaccion de las recomendaciones de DubliNet sobre el uso operativo
y técnico de DubliNet).

Ademas, la eu-LISA y la Agencia de la Union Europea para la Ciberseguridad (ENISA) prepararon un plan de
cooperacion para el periodo 2021-20233%. Como en afios anteriores, la ENISA prestd asistencia a la eu-LISA en el
contexto del ejercicio de sequridad multisistema con los Estados miembros. El ejercicio de 2020 tuvo lugaren noviembre
y se centrd en la aplicacion de las medidas de sequridad y resiliencia para el SIS, el VIS y Eurodac.

Por otra parte, la eu-LISA mantuvo un estrecho contacto con otras agencias asociadas en el contexto del desarrollo de
sistemas. La eu-LISA y la Agencia Europea de la Guardia de Fronteras y Costas (Frontex) colaboraron en el SIS, el SES,
el SEIAV y lainteroperabilidad. A este respecto, se prestd apoyo y asesoramiento técnico durante la preparacion y en el
transcurso de las reuniones para la organizacion y el establecimiento de la unidad central del SEIAV y de las unidades
nacionales del SEIAV, asi como para la definicion de los requisitos relativos a los dispositivos que deben utilizarse en las
fronteras para los fines relacionados con el SES. Mas aun, la eu-LISA contribuyd al estudio de viabilidad de Frontex sobre

34 Esteplan de cooperacion se firmo el g de enero de 2021.
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los Balcanes Occidentales, centrandose en los preparativos para que Montenegro y Macedonia del Norte utilicen los
sistemas informaticos de gran magnitud una vez que adquieran la condicion de Estados miembros de la Unidn.

La eu-LISA yla Agencia de la Unidn Europea para la Cooperacion Policial (Europol) cooperaron en los ambitos del SIS,
de SIRENE, del VIS, del SES, del SEIAV y de la interoperabilidad. Europol comenzd a utilizar el VIS en 2020, tras
establecer la conexion necesaria a finales de 2019, y llevo a cabo preparativos para la creacion de su oficina SIRENE, que
esta previsto que comience a funcionaren 2021.

La eu-LISA y la Agencia de la Union Europea para la Cooperacidn Judicial Penal (Eurojust) continuaron cooperando
en los dmbitos del SISy de Eurodac, y llevaron a cabo una correlacion horizontal de las areas de cooperacion con vistas
a un posible plan de cooperacion para aplicar el mecanismo de trabajo acordado desde 2017.

La eu-LISA y la Agencia de la Unidn Europea para la Formacion Policial (CEPOL) se apoyaron mutuamente para
realizar actividades de formacion centradas en el aprendizaje electronico y las herramientas de aprendizaje en linea.
Ademas, la eu-LISA contribuyd a las actividades de informacion sobre interoperabilidad desarrolladas por la CEPOL
(julio de 2020) y a una formacion sobre SIRENE (noviembre de 2020). Al mismo tiempo, la CEPOL facilitd a la eu-LISAla
celebracion de seminarios web a través de su herramienta especifica, ya que la Agencia esta en proceso de adquisicion
de su propia herramienta de aprendizaje electrénico. Esta cooperacion entre la eu-LISA y la CEPOL continuara en 2021.

El 12 de noviembre de 2020, la eu-LISA concluyd un Plan de Cooperacidon para 2020-2022 con la Agencia de los
Derechos Fundamentales de la Union Europea (FRA)®. Este plan de cooperacion aplica el mecanismo de trabajo
acordado entre las dos agencias en 2016 y explicita su cooperacion en diversos ambitos, como el intercambio de
informacion, las actividades de formacion para los Estados miembros, la proteccion de datos y la investigacion.

Por otra parte, se llevaron a cabo una gran variedad de actividades de coordinacion en el marco de la Red de Agencias
JAI (JHAAN) y la Red de Agencias de la UE (EUAN), en las que la eu-LISA participd activamente. Desde marzo, todas las
agencias de la UE han intercambiado periddicamente informacion relacionada con la pandemia. Durante ese periodo,
la JHAAN centrd sus actividades en el intercambio de informacion sobre las medidas de apoyo a los Estados miembros
en el contexto de la COVID-19.

El 27 de enero de 2020, la eu-LISA participd en una reunion entre la DG HOME vy las agencias JAl en la que se analizd la
preparacion del acuerdo de cooperacion entre la UE e Interpol. Dado que es posible que Interpol y la eu-LISA necesiten
cooperar en el contexto del SEIAV, el 28 de abril de 2020 se organizd una reunion informal entre ambas instituciones.

La cooperacion entre la eu-LISA y el equipo nacional de respuesta a emergencias informaticas de Estonia (CERT-EE)
continuo a nivel operativo a lo largo de 2020 y el 27 de agosto una delegacion de la autoridad estonia del sistema de
informacion (RIA) y del CERT-EE visitd la sede de la Agencia en Tallin. De especial interés fueron los temas en los que
podria darse una futura cooperacion entre la eu-LISA y la RIA, como la ciberseguridad y |a red gubernamental estonia.

1.5.3 Capacidades
Formacion para los Estados miembros

La pandemia de COVID-19 planteo especiales dificultades para la ejecucion de la cartera de formacion de la eu-LISA en
2020. La Agencia se centrd en seguir impartiendo cursos de formacidn técnica de alto nivel, teniendo en cuenta el
cambio enlas circunstancias. Con ese fin, la eu-LISA establecié metodologias y herramientas alternativas para continuar
impartiendo formacion. El hecho de que la Agencia ya tuviera varios afios de experiencia impartiendo modulos de
formacion en linea facilito el paso de la ensefianza presencial al aprendizaje electrdnico. A finales de afio, el programa
de formacion de la Agencia incluia un elevado nUmero de productos de aprendizaje electronico de nueva creacion, como
cursos en linea, mddulos de aprendizaje electrénico y seminarios web. Ademas, la nueva oferta también incluia una

35 Agenciade los Derechos Fundamentales de la Unidn Europea.
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biblioteca electronica ampliada. Pese a las dificultades, los participantes en la formacion manifestaron un elevado indice
de satisfaccion de 4,5/53, un resultado similar al de afios anteriores.

En 2020, solo se celebroé una sesion presencial. Al mismo tiempo, la eu-LISA disefid 22 nuevos cursos en linea, incluidos
16 modulos de aprendizaje electronico, que se pusieron a disposicion a través del sistema de gestion del aprendizaje
(SGA) de la eu-LISA 'y que comprenden todos los temas y aspectos principales de los planes de formacion de la Agencia.
Ademas, se impartieron 7 seminarios web a 734 participantes. La oferta de aprendizaje electronico de la Agencia,
disponible en el SGA de la eu-LISA, fue sequida y consultada en total por 1 205 usuarios registrados.

Eurodac VIS
16 13

SIS

23 SES

520

Totalde
1205
participantes

Interoperabilidad
421

Grafico 12: Desglose de los participantes en la formacion por sistema

El plan de formacion de 2020 paratodos los sistemas se presentd alos Estados miembros a principios de afio, tras realizar
un analisis exhaustivo de sus necesidades de formacion en el cuarto trimestre de 2019. Los puntos clave fueron la
aplicacion del SES previa a la puesta en marcha, la definicion de la cartera de formacion del SEIAV, la formulacion inicial
de la oferta de interoperabilidad y la cooperacion con las partes interesadas (es decir, las agencias JAI, la Comision
Europeay los Estados miembros). Pese a las dificultades, la Agencia consiguio satisfacer esas necesidadesy proporciono
un conjunto adaptado de productos de aprendizaje electrénico previo a la puesta en marcha del SES para todos los
grupos destinatarios, completd el primer anélisis de necesidades de formacion del SEIAV y proporciond los modulos
basicos de aprendizaje electronico sobre interoperabilidad. Ademds, se siguid trabajando en la oferta de formacion
electronica para el SISy el VIS, y se realizaron preparativos para la creacion de una oferta de formacion electroénica para
la comunidad Eurodac.

En noviembre de 2020 se celebrd la reunion anual de la Red de Puntos Nacionales de Contacto, en la que se concluyo el
analisis anual de las necesidades de formacion de 202o0.

Informes y estadisticas

En 2020, la eu-LISA prepard y publico varios informes estadisticos sobre Eurodac, el SIS Il'y el VIS, de conformidad con
sus respectivos instrumentos juridicos. Para cada informe publicado, la Agencia prepard una ficha informativa que
ilustraba los principales datos y cifras, para aumentar el conocimiento y la visibilidad de la utilizacion de los sistemas.
Todos los informes y fichas informativas estan publicados en el sitio web de la Agencia3.

Eurodac - Estadisticas de 2019

En marzo de 2020, tras su aprobacion por el Grupo Consultivo de Eurodac, se presento a las instituciones de la UE el
informe Eurodac — 2019 statistics, que se publico en el sitio web de la Agencia. Este informe presenta datos estadisticos

36 Segun la escala del ICR de la eu-LISA para las actividades de formacion de los Estados miembros en 2020: 1-5, con ICR positivo: > 3.
37 https://eulisa.europa.eu/our-publications/reports.
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sobre el trabajo del sistema central de Eurodac, en concreto el nUmero de conjuntos de datos transmitidos y el numero
de respuestas positivas obtenidas, desglosados por categorias y por Estados miembros y paises asociados.

Informe anual de actividades del sistema central de Eurodac, incluido su funcionamiento técnico y su seguridad

Este informe se presento a las instituciones de la UE en junio de 2020 y se publico en el sitio web de la Agencia tras su
adopcion por el CA. El informe ofrece una vision general de las principales novedades del sistema y una panoramica de
las estadisticas anuales, en linea con los afos anteriores.

Lista actualizada de las autoridades designadas que tienen acceso a los datos registrados en el sistema central de
Eurodac

Este documento fue adoptado por el CA el 17 de abril y publicado posteriormente en el sitio web de la Agencia.
SIS Il - Estadisticas de 2019

El informe SIS Il — 2019 statistics fue adoptado por el Grupo Consultivo del SIS y presentado a las instituciones de la UE
en marzo de 2020. En este informe, publicado en el sitio web de la Agencia, se presentan las estadisticas del SIS Il del
numero de registros por categoria de alerta, nUmero de respuestas positivas por categoria de alerta y frecuencia de
acceso al SIS II.

Lista actualizada de las autoridades competentes del SIS I, lista actualizada de las oficinas nacionales del SIS Il y
las oficinas SIRENE nacionales

Ambos documentos fueron publicados en el Diario Oficial de la Unién Europea, C 188.
Cuarto informe sobre el funcionamiento técnico del VIS

Este informe fue adoptado por el CA en agosto de 2020y presentado a las instituciones de la UE. El informe, publicado
en el sitio web de la Agencia, abarca las actividades realizadas para garantizar la gestion operativa del VIS central, en
particular su sequridad, junto con los datos estadisticos obtenidos de los Estados miembros (del periodo comprendido
entre el 1 de octubre de 2017 y el 30 de septiembre de 2019).

1.6 Gobernanzay cumplimiento (objetivos estratégicos 1, 2y 4)

1.6.1 Gobernanza
Planificacion e informes operativos y estratégicos

En 2020, la Agencia dedico esfuerzos considerables a continuar el desarrollo de sus procesos de planificacion y
programacion, incluida la planificacion estratégica, la programacion anual y plurianual y la elaboracion de informes.

El documento Unico de programacion (DOCUP) para el periodo 2020-2022, aprobado por el Consejo de Administracion
el 19 de noviembre de 2019, se actualizé dos veces en 2020. De conformidad con la Decision del CA sobre la delegacion
de poderes al director ejecutivo de |a eu-LISA para introducir modificaciones no sustanciales en el programa de trabajo
anual, el 10 de febrero, el director ejecutivo decidio actualizar el anexo Il del DOCUP 2020-2022 en consonancia con la
declaracion final de ingresos y gastos aprobada por el Consejo de Administracién el 19 de diciembre de 2019%. Tras el
analisis preliminar del impacto de la pandemia en las actividades previstas de la Agencia, se llevd a cabo un ejercicio de
revision de la planificacion operativa en el segundo trimestre del afio. Como consecuencia de ello, se cancelaron dos
actividades, otras dos se reprogramaron y se anadio una nueva. El 30 de junio de 2020, el CA aprobo una version
actualizada del DOCUP 2020-2022. A raizde una solicitud de la Comision, el CA decidid incluir también el apoyo técnico
para desarrollar y probar un prototipo del portal de solicitud de visados de la UE, de conformidad con el articulo 16,
apartado 3, del Reglamento constitutivo de la eu-LISA.

38 Decisidn n.° 2019-304.
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El 30 de junio de 2020, el CA aprobd el informe anual de actividades consolidado (IAAC) de la eu-LISA correspondiente
a 2019, que se publico en el sitio web de la Agencia y se tradujo a 21 lenguas oficiales. El informe provisional sobre la
aplicacion del documento Unico de programacion de la eu-LISA para 2020-2022 fue aprobado por el CA el 10 de
septiembre.

El 3 de febrero de 2020, el CA aprobo el proyecto de DOCUP de la eu-LISA para 2021-2023. Posteriormente se envio al
Parlamento Europeo, al Consejo y a la Comision para que emitieran su dictamen formal. La version final del DOCUP
2021-2023 fue aprobada por el Consejo de Administracion el 24 de noviembre de 202o0.

En octubre, la Agencia presento el primer proyecto de su DOCUP 2022-2024 a los Grupos Consultivos y se presento al
CA para su revision en noviembre.

Marco de gobernanza
Marco de control interno

El 19 de marzo de 2019, el Consejo de Administracion aprobo la revision del marco de control interno (MCl) de la eu-
LISA%. El CA encargo al director ejecutivo que aplicara los principios y caracteristicas del control interno y que definiera
los criterios de seguimiento del control interno. EI CA también encargé al director ejecutivo que nombrara a un
Responsable de gestion de riesgos y de control interno. A raiz de esta decision, la direccion de la eu-LISA prepard los
criterios de seguimiento del control interno, que fueron adoptados por decision del director ejecutivo y entraron en vigor
el 1 de enero de 2020, junto con el nombramiento del Responsable de gestion de riesgos y control interno. Para obtener
mas informacion sobre la aplicacion, el sequimiento y la evaluacion anual del marco de control interno de la eu-LISA,
véase el capitulo 3 en la pagina 91.

Organos de gobernanza

Alo largo de 2020, la Agencia siguio prestando apoyo administrativo y logistico de alta calidad para el funcionamiento
satisfactorio del Consejo de Administracion, de los Consejos de Gestion de Programas y de los Grupos Consultivos.

La Agencia cuenta con un equipo humano —la Secretaria del Consejo de Administracion— plenamente dedicado a
apoyar las actividades de los 6rganos de gobernanza. La Secretaria ayuda a la Presidencia a garantizar el buen
funcionamiento de los distintos grupos. Sus principales responsabilidades son asegurarse de que las reuniones se
organicen y se documenten de manera eficiente; documentar, hacer un seguimiento y dar curso a todas las decisiones
y deliberaciones de los grupos; comprobar la conformidad juridica de tales decisiones y supervisar las obligaciones
legales; y garantizar la comunicacion y la correspondencia permanentes con los miembros de los grupos. En 2020, la
Agencia veld porla continuidad de las actividades de todos sus 6rganos de gobernanza. A mediados de marzo, todas las
reuniones se celebraron en linea y, pese a las dificultades, los 6rganos de gobernanza de la eu-LISA consiguieron seguir
funcionando de manera eficaz y eficiente.

Ademas, la Agencia ofrecido un amplio apoyo a las estructuras y los procesos de gobernanza relacionados con el
desarrollo de los nuevos sistemas (es decir, los GC y CGP del SES, del SEIAV, de interoperabilidad y del ECRIS-TCN) y
también a las estructuras y los procesos de gobernanza de los sistemas ya existentes (es decir, los GC del SIS, del VIS y
de Eurodac). Méas aun, la Agencia siguio fortaleciendo su relacion con los GC del SIS, del VIS y de Eurodac, procurando
que participasen mas activamente en los procesos de planificacion y operacion a fin de aumentar la transparencia y
beneficiarse de su amplia experiencia y conocimientos. La Agencia también implicd a los demas Grupos Consultivos (es
decir, SES-SEIAV, interoperabilidad y ECRIS-TCN) en los procesos de planificacion de la Agencia.

Gestion de programas y proyectos empresariales

De conformidad con su Reglamento constitutivo, la eu-LISA cred en 2017 la «Oficina de Gestion de Programas y
Proyectos Empresariales» (OGPE). La mision de la OGPE es integrar y supervisar todos los proyectos emprendidos por

39 Decisidn n.? 2019-042, de 19 de marzo de 2019, disponible en https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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la Agencia y contribuir a su gobernanza interna para garantizar la transparencia y la rendicion de cuentas. En 2020, la
Agencia adopto e implementd su funcion de gestion de carteras de proyectos (PPM, por sus siglas eninglés), que reforzo
los controles sobre la aplicacion de la metodologia de gestion de proyectos de la eu-LISA.

Funcion de gestion de carteras de proyectos (PPM)

La Agencia decidid poneren marcha unafuncion de PPM para mejorar su capacidad de emprendery ejecutar programas
y proyectos en un entorno complejo. La funcion de PPM de la eu-LISA consta de cuatro elementos principales: procesos,
personas, gobernanza y herramientas. En 2020, la Agencia se centr6 principalmente en desarrollar las capacidades
relacionadas con la gobernanza y las herramientas.

Durante el primer trimestre, la direccion de la Agencia adoptd la estructura preliminar de carteras y programas. Se revisd
el mandato del Comité Director Institucional de la eu-LISA para incluir la gobernanza de carteras, programas y
proyectos. En junio de 2020 se crearon consejos de gestion de los programas por decision del director ejecutivo con el
fin de garantizar una direccion y supervision adecuadas de estos programas.

Alolargo del afio se dedicaron grandes esfuerzos a la implementacion de un programa informatico de PPM denominado
Planview Enterprise One. A partir de septiembre de ese mismo afio, todo el personal y los contratistas in situ empezaron
a comunicar el tiempo dedicado a actividades administrativas, operativas y de proyectos, con un nivel de cumplimiento
superior al 9o %. Las funcionalidades del programa informatico también se utilizan para mejorar el seguimiento de las
actividades de planificacion, la supervision del programa de trabajo anual y la optimizacion proactiva de las asignaciones
de recursos humanos.

Informes internos y control del rendimiento de los proyectos

Los proyectos son componentes esenciales para que la Agencia alcance sus objetivos y ejecute su presupuesto. La
Agencia superviso periodicamente el rendimiento de los proyectos mediante la difusion de los cuadros de mando
respectivos presentados semanalmente y al cierre de los proyectos («informe final del proyecto») por los gestores
respectivos.

Los controles de cumplimiento de los proyectos se organizan anualmente como parte del esfuerzo continuado de la
Agencia por supervisar la conformidad de sus actividades con la metodologia de gestion de proyectos establecida. El
ejercicio anual de control del cumplimiento de 2020 se llevd a cabo entre noviembre y diciembre tanto para los proyectos
activos como para los finalizados. Los resultados se presentaron y analizaron conjuntamente con una propuesta de plan
de accion en el primer trimestre de 2021.

Informes externos y control de los programas de desarrollo

De conformidad con los instrumentos juridicos, la Agenciainformd cada seis meses al Parlamento Europeo y al Consejo
sobre el estado de desarrollo de los nuevos sistemas.

Evaluaciones previas

El Reglamento financiero de la eu-LISA establece que todos los programas y actividades que requieran un gasto
considerable estaran sujetos a una evaluacion previa a su aprobacion e inclusidn en el programa de trabajo anual de la
Agencia. En 2020, la OGPE de la Agencia realizo evaluaciones previas siguiendo el procedimiento de dos fases aprobado
en 2019, es decir, una evaluacion de oportunidad dos afios antes del inicio del proyecto, y una evaluacion de viabilidad
un afo antes del inicio del proyecto. Durante el afio, no se sometié ningun proyecto grande a la evaluacion previa de
viabilidad, mientras que si se realizé la evaluacion previa de oportunidad de nueve proyectos programados para 2021.
En noviembre de 2020, se presento al Consejo de Administracion un informe resumido de las evaluaciones previas de
oportunidad.

Gestion de riesgos y problemas institucionales
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La Agencia supervisa los riesgos y problemas institucionales a través de un ejercicio anual, en el que se reflejan y se
evaltan todos los riesgos y problemas existentes. En 2020, la Agencia realizé un seguimiento continuo de los riesgos y
problemas identificados, su situacion y la ejecucion de los planes de accion correspondientes cada trimestre. Para
obtener masinformacion sobre los principales riesgos observados durante el periodo, véase el capitulo 3.1.3 de la pagina
93. En abril de 2020, la direccion de la eu-LISA aprobd una actualizacion de la politica de gestion de riesgos de la Agencia.

Mantenimiento y desarrollo del marco de gestion de servicios informaticos (GSTI)

La Agencia trata de mejorar y ampliar continuamente su funcion como proveedor de servicios informaticos. En apoyo
de esta aspiracion, la eu-LISA implementd en 2016 su modelo inicial de procesos de gestion de servicios informaticos
(GSTI), basado en las mejores practicas de la Biblioteca de Infraestructuras de Tecnologias de la Informacidn (BITI). En
2020, la Agencia siguio desarrollando los servicios y procesos identificados en este marco, en particular para respaldar
el nuevo enfoque de gestion de productos, derivado de la reciente transformacion organizativa.

Durante el afio, como parte de su proceso de mejora continua del servicio, la Agencia comenzé a actualizar su catalogo
de productos y servicios, estableciendo los medios practicos para identificar, evaluary priorizar las mejoras relacionadas
con los servicios y procesos. Los resultados de la evaluacion, el nivel de prioridad y el resultado acordado sientan una
solida base empirica para tomar decisiones de gestion.

El proceso de gestion del conocimiento, implementado en 2019, fue otro proceso clave utilizado en 2020 para mejorar
la eficiencia de la Agencia en las tareas cotidianas. Este proceso se utilizo para estructurar, gestionar y hacer accesibles
artefactos internos de conocimiento que se hacen reutilizables.

Arquitectura empresarial

En 2020, la Agencia prosiguio la aplicacion de la arquitectura empresarial, iniciada en 2019, tras |la puesta en marcha de
la organizacion eu-LISA 2.0. Tras configurar el proceso y el marco de gobernanza, la Agencia también cre6 el Comité de
Revision de la Arquitectura, que tiene por objeto velar por que las iniciativas de arquitectura, disefio y desarrollo de Tl
estén en consonancia con los objetivos informaticos, la estrategia institucional, la estrategia tecnoldgica y los objetivos
generales de la Agencia. El Comité de Revisidn de la Arquitectura también serd el responsable de aprobar las normas de
disefio técnico, las politicas y los principios de la arquitectura general.

1.6.2 Cumplimiento
Auditoria interna

La Funcion de Auditoria Interna (FAI) de la Agencia ofrecidé una garantia independiente y objetiva y servicios de
consultoria al director ejecutivo y al Consejo de Administracion. Ademas, la Agencia mantuvo su cooperacion con el
Tribunal de Cuentas Europeo y con el Servicio de Auditoria Interna de la Comision Europea, acogiendo sus misiones de
auditoria y adoptando medidas para dar respuesta a las recomendaciones resultantes, en su caso (para obtener mas
informacion, véase la pagina 79). La FAI coordind el trabajo en este ambito, en particular la preparacion de informes, las
misiones y las actividades de seguimiento, y también realizé una labor de comunicacion general sobre los principios,
objetivos y procedimientos de los procesos de auditoria interna y externa para la direccion y el personal de la Agencia.

En el cuadro 4 se presentan los resultados de los indicadores clave de rendimiento de la FAl en 2020.
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Cuadro 4: Indicadores de rendimiento de la FAl en 2020

Indicador 2020 2019 2018
Tasa de ejecucion del plan anual de auditoria interna 80 % 89 % 91%
Objetivo > 8o %
Horas anuales de formacion del personal frente al presupuesto 70 % 53 % N/D

Objetivo: Base de referencia (el presupuesto de formacion de la
FAIl es de 64 horas anuales por empleado)

Temas de auditoria entregados a tiempo 60 % 42 % 70 %
Objetivo > 80 %

De cara al futuro, la FAI seguira mejorando su rendimiento mediante la aplicacion de las acciones (es decir,

oportunidades de mejora) identificadas durante el ejercicio de autoevaluacion, que forma parte del programa de

garantia y mejora de la calidad de la FAL.
Proteccion de datos

De conformidad con su Reglamento constitutivo, la eu-LISA debe garantizar un alto nivel de proteccion de datos, en
consonancia con la legislacion de la UE en esta materia, en particular las disposiciones especificas para cada sistema

informético de gran magnitud.

A lo largo del afio, la Agencia procurd sensibilizar a su personal en torno a la proteccion de datos a través de diversas
iniciativas, como sesiones de comunicacion para el personal y para nuevos empleados, resumenes en los boletines
semanales y una pagina dedicada a la proteccion de datos en la intranet de la Agencia.

La Agencia tiene el mandato de garantizar un elevado nivel de proteccion de datos y debe respetar los principios de
privacidad desde el disefio y por defecto durante todo el ciclo de vida del desarrollo de nuevos sistemas informaticos de
gran magnitud. En este sentido, las evaluaciones deimpacto relativas ala proteccion de datos (EIPD) son un instrumento
esencial para alcanzar esos objetivos. En 2020, la Agencia empezd a trabajar en las EIPD del SEIAV, del ECRIS-TCN y del
sBMS. Se desarrollaron contenidos internos para ayudar al personal de la Agencia a preparar las EIPD, en particular
orientaciones sobre qué es una EIPD, cuando realizarla, a quién corresponde hacer qué y un modelo de EIPD con

instrucciones paso a paso.

El 15 de abril, el recién nombrado Supervisor Europeo de Proteccion de Datos (SEPD), Wojciech Wiewidrowski, realizo
una visita virtual a la sede técnica de la eu-LISA en Estrasburgo. La conversacion se centrd en la situacion actual y la
evolucion del SIS, del VIS y de Eurodac, y en como se respetan los principios de privacidad desde el disefio y por defecto
durante todo el ciclo de vida del desarrollo de nuevos sistemas informaticos de gran magnitud para la UE.

En el marco de la investigacion a distancia de los archivos de las instituciones de la UE llevada a cabo por el SEPD a
principios de 2020, la eu-LISA se considerd plenamente conforme y se destacd como ejemplo de buena practica. La
inspeccion tuvo un alcance limitado y se centrd en la disponibilidad, el formato y la cobertura de los archivos. Durante
este periodo, la Agencia actualizd el formato del registro publico de actividades de tratamiento de datos para incluir
todos los campos pertinentes de conformidad con el modelo del SEPD.

La Agencia informd a los respectivos grupos de coordinacion de supervision del SIS, del VIS y de Eurodac, integrados
por representantes de las autoridades nacionales de proteccion de datos y del SEPD, sobre el estado de los sistemas
durante sus reuniones de junio y noviembre. Los informes se centraron en el rendimiento del sistema tras los Ultimos
avances, los incidentes relacionados y la calidad de los datos. También se analizd el estado de la evolucion del SES y del
SEIAV. Ademas, la Agencia presentd una panoramica de los efectos del Brexit, focalizada en los archivos del Reino Unido
y en la estrategia de desconexion del SIS.
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Las instituciones de la UE intercambiaron buenas practicas en materia de proteccion de datos en distintos foros, como
las reuniones de la Red de Delegados de Proteccion de Datos (DPD) y las reuniones de los DPD de la JHAA. En octubre
de 2020, todas las instituciones de la UE recibieron una solicitud del SEPD para llevar a cabo un ejercicio de inventario
de las transferencias internacionales de datos a terceros paises y para informar de cualquier riesgo y deficiencia
detectados durante el ejercicio mencionado. La Agencia presentd su informe sobre posibles riesgos y deficiencias al
SEPD a mediados de noviembre.

1.7 Administracion y apoyo general (objetivo estratégico 4)

1.7.1 Programa de transformacion organizativa: eu-LISA 2.0

En 2019, la eu-LISA puso en marcha un programa de transformacion con el objetivo de establecer una nueva estructura
organizativa, adecuada a su nuevo mandato. Este programa, conocido comdnmente como eu-LISA 2.0, se concibié para
garantizar que el proceso de reorganizacion se llevase a cabo de forma abierta, transparente y con la participacion del
personal de la Agencia.

Con esta transformacion organizativa, la Agencia se esforzd por lograr:

e procesos decisorios mas eficientes y rapidos;
e mayor agilidad en tareas especificas, en particular mas posibilidades de innovacion;
e mas poderyresponsabilizacion a través de nuevas funciones centralizadas y perfiles armonizados;

e un mejor posicionamiento de la Agencia que facilite el éxito sostenido de la organizacion.

Este proyecto transformador presentd a la Agencia algunos retos nuevos, pero también multitud de oportunidades, que
le brindaron la oportunidad de reformularse y reinventarse. Sin embargo, el principal reto era garantizar que la nueva
estructura organizativa ayudara a la Agencia a cumplir de manera éptima su mandato. Para ello se requeria un enfoque
integral y estructurado, y el redisefio organizativo adoptd la forma de un programa de grandes cambios internos,
complementario al programa de gestion del cambio llevado a cabo en 2019. Anteriormente, la Agencia ya habia
identificado a las partes interesadas afectadas por el programa de transformacion y habia evaluado las posibles
implicaciones. Este ejercicio hizo que se elaborase una estrategia de cambio integral y un plan de comunicacion en el
que se tuvieron en cuenta las esperanzas y los temores de todas las partes interesadas. Para aplicar con éxito el nuevo
redisefio de la organizacion, eu-LISA 2.0 tenia que poner en marcha este plan de cambio (por la via de la formacién y la
comunicacion) e introducir una nueva aspiracion cultural que se ajustara a las ambiciones transversales de la Agencia
segun el lema Together as One (Todos a una). Para garantizar el éxito de esta transformacion, la Agencia cre6 un equipo
transversal especifico, que ha elaborado un plan holistico que incluye elementos tangibles (es decir, estructura, procesos
y estrategia) e intangibles (personas, liderazgo, valores y competencias) y que se aplicara en 2021.

1.7.2 Recursos humanos

El afio 2020 fue sumamente dificil para la eu-LISA en términos de recursos humanos. Para empezar, fue el primer afio
tras la finalizacion de la transformacion estructural de la Agencia —es decir, «eu-LISA 2.0»— y la preparacion del
programa de transformacion cultural, asi como la definicion y puesta en marcha del Programa de Desarrollo del
Liderazgo. Ademas, la pandemia de COVID-19 cred numerosas situaciones que no tenian precedentes para el personal
de la eu-LISA. Debido a la pandemia, la Agencia reorganizd rapidamente sus modalidades de trabajo, teniendo en
cuenta no solo la continuidad de las actividades, sino también como podian afectar los cambios en el entorno laboral al
bienestar del personal.

Con este fin, la Agencia llevéd a cabo una encuesta para comprender mejor como afectaba la pandemia de COVID-19a la
plantilla. El objetivo principal de la encuesta era valorar, de manera holistica, como ha afectado esta situacion a los
equipos humanos de la eu-LISA 'y, a partir de ahi, tomar decisiones basadas en datos para proteger a los trabajadores y
cumplir el mandato de la Agencia. Los resultados de la encuesta demostraron que la eu-LISA funciond bien en
circunstancias dificiles: mas del 8o % de la plantilla considero que la comunicacion durante la pandemia habia sido clara,
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coherente y oportuna, el 77 % constatd que la Agencia se estaba adaptando bien a los cambios en las condiciones de
trabajoy el 84 % respondid que pudo continuar trabajando con sequridad durante la pandemia.

Durante 2020, la Agencia continud su actividad de contratacion de personal, aunque las restricciones de viaje impuestas
en marzo afectaron negativamente al proceso. Aunque rapidamente se optd por celebrar las entrevistas por medios
digitales, se produjeron importantes retrasos en la contratacion e incorporacion de los nuevos empleados. Esto se debio
alasrestricciones extraordinarias que se aplicaron, especialmente en Francia y Estonia, a las restricciones de viaje en los
Estados miembros, al confinamiento del Servicio Médico de la Comisidn (con la consiguiente imposibilidad de completar
el reconocimiento médico que es obligatorio para la firma de un contrato de trabajo) y a las restricciones de acceso a los
centros de la Agencia. La mitad de las vacantes cuyo proceso de contratacion llego a la fase final (es decir, se establecio
la lista de reserva o se aceptd la oferta de empleo) se vieron directamente afectadas. También se observo cierta
influencia de las restricciones nacionales motivadas por la pandemia en el aplazamiento del inicio del servicio, ante las
dificultades de los candidatos para encontrar alojamiento o trasladar a su familia a un nuevo pais.

A finales de diciembre de 2020, el nUmero total de efectivos de la Agencia era de 274, frente a los 223 que comenzaron
el afio (cuadro 5). En 2020 debian cubrirse go vacantes. En total, se iniciaron 25 procedimientos de seleccion y se
cerraron 19. Se realizaron 27 contrataciones a partir de las listas de reserva existentes. En total, se registraron
73 contrataciones a lo largo del afio, incluidas las modificaciones contractuales. A finales de afio, se habian publicado y
aceptado 21 ofertas de empleo en total.

Cuadro 5: Efectivos reales y autorizados a 31 de diciembre de 2020

Autorizados en el Ocupados Tasa de ocupacidn para
Ocupados a . .,
Plantilla presupuesto de la UE realmente a 2020: situacion a
31.12.2019 .
para el afio 2020 31.12.2020 31.12.2020
Agentes 154
temporales 202 181 89,60 %
(AT)
Agentes 61
contractuales 111 83 74,77 %0
(AC)
Experto 8
nacional en
comision de 11 10 90,91 %

servicios
(ENCS)

Ademas, la Agencia avanzod en el desarrollo y aplicacion de herramientas informaticas en el ambito de los recursos

humanos. El sistema Sysper para la gestion de los permisos y el registro del tiempo se implementé en abril y el personal
de la Agencia comenzo a utilizarlo en mayo. En septiembre, se abrid el mddulo de «derechos individuales» de Sysper al
personal para que declarase su situacion familiar. En marzo se introdujo una solucion para la digitalizacion de las
solicitudes de formacion externa y, en diciembre, se inicio la distribucion de nominas electronicas. La Agencia también
adquirié una plataforma automatizada de entrevistas por video para racionalizary acelerar los procesos de contratacion
de personal.

1.7.3 Finanzasy contratacion publica

La Agencia continuo su labor de desarrollo y refuerzo de sus procesos y procedimientos financieros internos para velar
por una gestion transparente y eficaz de sus recursos financieros disponibles.
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También se hicieron numerosos esfuerzos para digitalizar algunos procesos de licitacion criticos, a través de la
plataforma de presentacion electronica. Con el apoyo de la Comision, la Agencia implementd el pleno uso de la
plataforma de presentacion electrdnica, que sustituira definitivamente los flujos de trabajo en papel por los electronicos
en los procesos de licitacion.

Ademas, la eu-LISA realizo un esfuerzo renovado por planificar el futuro, en particular en los ambitos del presupuestoy
la contratacion publica, asi como porincorporar el cambio en sus procesos.

Se establecieron los elementos necesarios para la futura implantacion de la presupuestacion por actividades, junto con
la supervisidn y la evolucidn continuas de los procedimientos de contratacion y financiacion de la Agencia.

1.7.4 Servicios institucionales
Servicios generales

En el ambito de la gestion de instalaciones, un programa de mantenimiento continuamente optimizado y flexible en
todas partes hizo posible contar con una infraestructura de edificios segura, eficiente y funcional, plenamente acorde
con los requisitos operativos de la Agencia.

En el dmbito de la logistica y la gestion de infraestructuras, la prioridad clave en 2020 fue garantizar un entorno de
trabajo saludable y seguro. En particular, ante la actual pandemia de COVID-19, la Agencia adopt6 medidas especiales
para hacerle frente y reducir su impacto, contratando servicios especializados de limpieza, desinfeccion vy
descontaminacion para desinfectar las sedes y ayudar a prevenir el riesgo de contagio.

Segunda ampliacion de la sede técnica de la eu-LISA

En 2020, la Agencia avanzd en la segunda ampliacion de su sede técnica en Estrasburgo. Una vez se complete, en 2026,
esta ampliacion permitira ala Agencia desempefiar eficazmente sus funciones y seguir creando y construyendo, a través
de tecnologias digitales, servicios de proxima generacion en el ambito de la justicia y los asuntos de interior en beneficio
de los ciudadanos.

El programa previo del edificio, que ofrece una visidn preliminar del proyecto de construccion, se dio a conocer en agosto
de 2020. Basandose en el programa previo aprobado, la eu-LISA llevd a cabo un estudio de viabilidad con varias
hipdtesis. En octubre de 2020, el consejo del proyecto selecciond la hipdtesis preferida, que constituird la base del
programa de construccion.

El 28 de septiembre, se alcanzo un hito clave cuando las autoridades francesas procedieron a transmitir formalmente a
la Agencia la titularidad de la parcela de 20 ooo m? adyacente al complejo inmobiliario que posee actualmente en
Estrasburgo. Es en esta nueva parcela donde se construira la ampliacion de la sede técnica.

En noviembre de 2020, se celebraron varios talleres sobre los requisitos técnicos con representantes de todas las
funciones de la Agencia, incluido el Comité de Personal, y con el apoyo del Ministerio del Interior francés. El gestor del
programa integro estos resultados en el programa de construccion, que se entreg6 a tiempo en diciembre de 2020y se
incluira en la licitacion de arquitectos prevista para 2021.

Soluciones temporales para el edificio de oficinas y el centro de datos

Para mitigar de manera rentable los problemas de capacidad que el sequndo proyecto de ampliacion pretende resolver,
la Agencia alquild unas oficinas temporales cerca de la sede técnica. El contrato de arrendamiento del nuevo edificio,
situado en el barrio de lllkirch-Graffenstaden de Estrasburgo, se firmé el 30 de junio de 2020. El edificio se entregd a la
Agencia el g de diciembre de ese afio y se espera que esté ocupado en el tercer trimestre de 2021.

Ademas, la eu-LISA decidid construir un centro de datos modular de caracter temporal en la sede técnica ya existente
para cubrir la necesidad de una mayor capacidad. El enfoque modular permitira ampliar el centro de datos existente de
manera eficiente y rentable hasta que se pueda hacer uso de la segunda ampliacion definitiva. El centro de datos
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temporal debera cumplir al menos los mismos requisitos de proteccion, sequridad y extincion de incendios que el actual.
Sera totalmente redundante, en términos de infraestructura y conexiones de red, tanto para las actividades de
mantenimiento planificadas concurrentes como para que el servicio continde sin prevision de interrupciones.

Servicios de tecnologias de la informacion y la comunicacion (TIC)

En 2020, la pandemia afadié una presion importante a la prestacion de servicios de TIC en la Agencia, ademas de los
retos ya previstos y esperados. La VPN cliente, la videoconferencia y los servicios y herramientas de telefonia VolP se
hicieron criticos para las operaciones cuando toda la Agencia empezd a teletrabajar a mediados de marzo. Se ampliaron
y perfeccionaron los servicios de redes y de comunicaciones para garantizar una experiencia de teletrabajo fluida. El
servicio de asistencia TIC de la Agencia, un servicio horizontal que actua como punto de contacto Unico para todos los
servicios de TIC, gestiond un mayor numero de tickets de incidentes y solicitudes de servicios (un 15 % mas que el afio
anterior) y se adaptd muy rapidamente a la prestacion de asistencia a distancia. El equipo humano del servicio de
asistencia TIC también llevo a cabo actividades de moderacion técnica, que contribuyeron al éxito de la organizacion de
grandes conferencias y reuniones virtuales, que se multiplicaron en 202o0.

No obstante, también se abordaron todas las actividades y proyectos previstos y se llevaron a cabo con éxito. Durante
2020, la eu-LISA finalizé los estudios para el desarrollo de una estrategia digital en el lugar de trabajo y una estrategia
de adopcion de la nube para los servicios de TIC, que garantizan una base sdlida para las estrategias que se pondran en
marcha en 2021. La Agencia también emprendid actividades en el ambito de la iniciativa de modernizacion de las redes
y la sequridad, con el fin de preparar una hoja de ruta en este ambito.

La colaboracion en materia de contenidos de los servicios de TIC se mejord con las herramientas anuales periddicas (por
ejemplo, para la planificacion y la presentacion de informes), con herramientas que apoyan la automatizacion de varios
flujos de trabajo internos y las medidas adoptadas por la eu-LISA en respuesta a la pandemia.

Programa de gestion de contenidos empresariales

En 2020, la Agencia decidid aplicar un programa de gestion de contenidos empresariales (ECM, por sus siglas en inglés)
con el fin de aumentar la eficiencia, mejorar el control general del contenido y racionalizar sus procesos. Este programa
incluye una revision de todas las politicas existentes, asi como la creacion de nuevas politicas para la gestion y la
conservacion a largo plazo de documentos y archivos. El principal objetivo del programa es proporcionar al personal de
la eu-LISA un marco integrado de gestion de contenidos empresariales (ECM), que incluya todas las estrategias (como
politicas y procedimientos), métodos y herramientas (es decir, sistemas de gestion de la informacion) que se utilizan
para capturar, procesar, gestionar, entregar, almacenar y conservar la informacion relativa a las actividades de la
Agencia. La ejecucion del Programa ECM es gradual y cabe esperar que se prolongue hasta finales de 2025.

Tecnologia audiovisual para salas de conferencias

En 2020, la Agencia introdujo una nueva tecnologia de Ultima generacion en las principales salas de conferencias de sus
instalaciones de Tallin y Estrasburgo. El objetivo era equipar las dos salas de juntas con lo Ultimo en tecnologia
audiovisual a fin de disponer de servicios propios de conferencia de gran calidad que permitan que las reuniones,
colaboraciones, presentaciones y actividades de comunicacion se desarrollen mejor y sin problemas en toda la
organizacion. La solucion técnica se basa en una serie de productos de vanguardia y ofrece servicios de conferencia
profesionales.

Sistema de gestion de misiones (MiPS)

La Agencia implantd con éxito el sistema MiPS, una herramienta informatica utilizada por la Comision Europea para
gestionarlasmisiones en linea. El MiPS, alojado enla Direccion General de Informatica (DG DIGIT), admite la tramitacion
de 6rdenes de mision, la posterior declaracion de gastos y su reembolso al personal a través de una conexion directa con
el sistema contable utilizado por la eu-LISA.
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1.7.5 Comunicacion
Comunicacion externa

A lo largo de 2020, las actividades de comunicacion externa de la eu-LISA se llevaron a cabo de manera oportuna y
eficiente, en consonancia con el Plan de comunicacion y difusion anual y con las prioridades generales establecidas en
materia de comunicacion. Ademas de las tareas previstas, la Agencia asigno en febrero de 2020 importantes recursos a
la comunicacion sobre el trabajo del Grupo Operativo COVID-19 y a la comunicacion sobre la crisis. Se realizaron
esfuerzos adicionales considerables para proporcionar informacion periddica y garantias a las partes interesadas
externas sobre la disponibilidad de los sistemas y servicios para los Estados miembros.

Ademas, la eu-LISA comunicd 16 acciones y campaias conjuntas con las agencias JAl y las instituciones de la UE (por
ejemplo, la Estrategia de la UE para una Union de Seguridad, el Nuevo Pacto sobre Migracion y Asilo, las celebraciones
del 35.9 aniversario de Schengen, el Dia de Europa y diversos temas de ciberseguridad y digitalizacion) para destacar lo
positiva que es la cooperacion para conseguir que Europa sea mas segura. La funcion de comunicacion también participd
activamente en el ejercicio de sequridad multisistema de 2020, responsable de llevar a cabo una compleja prueba de
continuidad de las actividades y gestion de la comunicacion de crisis en relacion con los sistemas informaticos que estan
bajo la responsabilidad de la eu-LISA.

Para fomentar la transparencia y sensibilizar mas a la opinidn publica, la Agencia prepard yllevod a cabo, de mediados de
mayo a mediados de junio, una campafia coordinada en linea de cuatro semanas de duracion titulada Discover eu-LISA
(discover.eulisa.europa.eu), en la que se presentaba la Agencia y sus principales ambitos de actividad de una manera
fresca e interactiva. El primer boletin digital bianual, eu-LISA Bits and Bytes*®, se publicé en un formato web moderno,
reactivo y autdnomo, para mostrar los avances de la Agencia y poner de relieve sus prioridades en el ambito de la JAI. El
resultado de estas campanas especificas y adaptadas, y el atractivo boletin digital, tuvieron un gran éxito y reflejaron
tendencias positivas de divulgacion a través de todos los canales. En consecuencia, el incremento de sequidoresen 2020
fue del 43 % en Twitter, del 70 % en LinkedIn, del 27 % en Facebook y del 79 % en YouTube. El sitio web publico de la eu-
LISA también registré un aumento considerable en todos los indicadores, como el nUmero de visitantes Unicos (+ 12 %)
o la duracion media de la visita (+ 3 %).

A pesar de la pandemia de COVID-19, los actos de gran escala que organiza periddicamente la Agencia para sus partes
interesadas, la Conferencia Anual y la Mesa Redonda de la Industria, se celebraron integramente en linea por primera
vez y fueron un éxito en términos de participacion y de asistencia de oradores de alto nivel. Por otra parte, la cobertura
en linea de estos actos también ha dado buenos resultados.

Comunicacién interna

La pandemia afectd directamente a la comunicacion interna de la eu-LISA durante todo el afio. La Agencia tuvo que
satisfacerlas necesidades de las partes interesadas internas para obtener informacion oportuna sobre los efectos de la
pandemia en los regimenes laborales, cuestiones relacionadas con la salud y restricciones introducidas tanto por las
autoridades nacionales como por las instituciones de la UE. Para obtener mas informacion sobre las actividades de
comunicacion de crisis llevadas a cabo en 2020, véase la pagina 63.

La Agencia llevd a cabo todas las tareas previstas en su Plan de comunicacion y difusion interna de 2020. En total, se
publicaron 5o ediciones semanales del boletin News&Info y se elaboraron dos boletines especiales de historias
destacadas para que los distintos equipos pudieran compartir sus historias de éxito mientras trabajaban en condiciones
dificiles. Para el 9o % del personal, los boletines semanales fueron la principal fuente de informacion, y la Agencia pudo
mantener activa y actualizada esta fuente primaria de informacion. Segun la encuesta de satisfaccion del personal de
2020, el indice global de satisfaccion con la comunicacion interna de la Agencia fue del 93 %.

40 Boletin digital bianual de la eu-LISA, eu-LISA Bits and Bytes, bit.ly/eu-LISA-Bits-Bytes.


https://discover.eulisa.europa.eu/
https://bit.ly/eu-LISA-Bits-Bytes

INFORME ANUAL DE ACTIVIDADES CONSOLIDADO DE LA EU-LISA 202063

2 Direccion

2.1 Consejo de Administracion

En 2020, la Agencia continud su estrecha, transparente y constructiva colaboracion con su Consejo de Administracion
(CA). Ademas de los temas aprobados por el CA de acuerdo con sus funciones, la Agencia presentoé de forma periddica
al CA todos los riesgos y problemas importantes detectados durante el periodo de notificacion, junto con las medidas
de atenuacion aplicadas.

Cada cierto tiempo se presentaron al CA el estado de aplicacidn y los informes de los CGP y los GC del SES, del SEIAV,
de interoperabilidad y del ECRIS-TCN. Parte de esta presentacion incluia los riesgos y problemas de los programas. En
particular, el CA abordd en varias ocasiones la necesidad de una fuerte implicacion de los Estados miembros para
garantizar la ejecucion oportuna de los programas. El CA abordd reiteradamente los efectos de la pandemia para el
calendario de aplicacion del SES, del SEIAV y de los programas de interoperabilidad y las medidas de mitigacion
propuestas.

De conformidad con las normas sobre sistemas, el CA encargo a los CGP correspondientes que evaluasen el pliego de
condiciones técnicas. En 2020, se llevd a cabo la evaluacidn del PCT para la evolucion de los servicios web del SES y del
SEIAV, el PCT del SEIAV (excepto la lista de alerta del SEIAV) y los PCT del RCIE, del PEB, del RCDI y del DIM. Los CGP
confirmaron que las especificaciones técnicas evaluadas se ajustaban a las disposiciones legales pertinentes. La
evaluacion por parte de los CGP contribuyd a mitigar los riesgos relacionados con los preparativos para el procedimiento
de contratacion publica.

Los GC del SIS, del VIS y de Eurodac informaron al CA sobre el estado de sus trabajos, incluidos los riesgos y problemas
relacionados con la gestion operativa y la evolucion de los sistemas.

El CACF, subgrupo del CA, contribuyd a ofrecer garantias con respecto a los mecanismos de gestion de riesgos de la
Agencia.

El CA recibid informacion periddica sobre el estado de las negociaciones con el nuevo Marco Financiero Plurianual (MFP)
para 2021-2027. El CA también siguid de cerca el proyecto de la segunda ampliacidn de la sede técnica de Estrasburgo y
el riesgo asociado a la falta de instalaciones para albergar nuevos sistemas, empleados y contratistas in situ. El CA recibio
informacion periddica sobre el estado de ejecucion del programa de transformacion de la Agencia (eu-LISA 2.0), que
estd estrechamente relacionado con un riesgo institucional identificado (inestabilidad organizativa). La Agencia
presento sistematicamente al CA el informe de sequimiento sobre el estado de aplicacion de las recomendaciones de la
auditoria.

2.2 Acontecimientos mas destacados

2.2.1 Repercusiones de la pandemia de COVID-19

De conformidad con su Reglamento constitutivo, en el que se destaca la obligacion de la Agencia de «garantizar la
continuidad y el servicio ininterrumpido» de los sistemas informaticos de gran magnitud en el marco de su gestion
operativa, la eu-LISA adoptd varias medidas desde las primeras fases de la pandemia. Se trataba de garantizar la salud
y la seguridad de su personal y de los contratistas in situ, salvaguardar la gestion operativa ininterrumpida de los sistemas
bajo su responsabilidad y minimizar el impacto de la pandemia en la aplicacion de los nuevos sistemas confiados a la
Agencia.

Al inicio de la pandemia, la Agencia cred un Grupo Operativo especial para responder a los retos operativos y tacticos
planteados por la COVID-19, informando periédicamente al director ejecutivo sobre la situacion a nivel de la Agencia. El
principal objetivo del Grupo Operativo era minimizar enla medida de lo posible el impacto en la gestion operativa de los
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sistemas informaticos de gran magnitud, supervisando las amenazas existentes y potenciales para la Agencia desde
todos los angulos. El Grupo Operativo desarrolld su practica de trabajo alo largo del afo, analizando de forma proactiva
laevolucion de la respuesta a la pandemia a nivel internacional (centrandose principalmente en Francia, Austria, Estonia,
Bélgica y Alemania) e invirtiendo en el establecimiento de canales de comunicacion con todo el personal, con el fin de
mantener a toda la Agencia puntual y debidamente informada de las Ultimas medidas. Se asignd al Grupo Operativo la
responsabilidad adicional de abordar las cuestiones relativas a la continuidad de las actividades que pudieran afectar a
la Agencia durante la pandemia.

La comunicacidon desempefid un papel importante en la gestion del impacto de la pandemia. La comunicacion de crisis
se puso en marcha el 27 de febrero, con noticias diarias y semanales y comunicaciones especiales relacionadas con la
pandemia. Alolargo de 2020, la Agencia elabord y compartié mas de 150 informes de situacion y directrices, preparados
por el Grupo Operativo COVID-19. La comunicacion interna sobre cuestiones relacionadas con la COVID-19 se llevo a
cabo de manera eficiente y el indice de satisfaccion del personal de la Agencia fue muy elevado (89 %).4* Los mensajes
de video especificos del director ejecutivo y las asambleas de personal apoyaron la divulgacion de los mensajes de
comunicacion de crisis de la direccion al personal, y abrieron canales para la comunicacion bidireccional, con una
audiencia media de 200 empleados por acto.

Desde finales de febrero hasta final de afio, se enviaron informes periddicos a las partes interesadas de la Agencia (por
ejemplo, el personal de la eu-LISA, el Consejo de Administracion o la Comision) sobre las medidas adoptadas enrelacion
con la pandemia. Se llevaron a cabo medidas especificas (orientacion, comunicaciones sobre mecanismos de trabajo,
encuestas y sesiones de comunicacion) para abordar las necesidades y preocupaciones del personal, de los contratistas
y de los Estados miembros. La Agencia también mantuvo un contacto estrecho con la red de funcionarios de las
instituciones y drganos de la UE (EUAN) vy las autoridades nacionales de los Estados anfitriones, con el fin de
intercambiar buenas practicas y alertas tempranas.

Se aplicaron disposiciones especiales para garantizar la continuidad en la prestacion de los servicios a los Estados
miembros, salvaguardando al mismo tiempo la salud y la sequridad del personal in situ. Tanto el funcionamiento como
la capacidad de la sede técnica y del centro de respaldo se mantuvieron a lo largo de toda la pandemia. Se establecieron
modalidades de teletrabajo para las actividades que lo permitian y se proporcionaron salvoconductos especiales al
personal que necesitaba viajar por motivos profesionales.

La Agencia aumentd las medidas de higiene y el material de limpieza y procedié regularmente a la desinfeccion de las
zonas de trabajo. Se aplicaron restricciones de acceso a las zonas operativas para mejorar las condiciones de higiene.
Como consecuencia de ello, la pandemia de COVID-19 no afectd a la continuidad de las operaciones de los sistemas.
Todos los sistemas (SIS, VIS y Eurodac) permanecieron a disposicion de los Estados miembros sin interrupciones ni
incidentes graves. La Agencia adoptd varias medidas para mitigar los riesgos relacionados con la pandemia para las
operaciones de los sistemas existentes y facilito diariamente informacion sobre el estado de las operaciones a la
Comision.

Lasactividades previstas de desarrolloy evolucion de los sistemas se vieron afectadas de diversas maneras: restricciones
de acceso a los centros de datos, restricciones de viaje, interrupcion de las cadenas de suministro de hardware y menor
productividad de los equipos de desarrollo de los contratistas. La Agencia adopto todas las medidas posibles para
mantener el calendario acordado para el desarrollo de los nuevos sistemas. Se replanted la prioridad de las actividades
para limitar el impacto global. La Agencia también colabord estrechamente con sus contratistas, con los Estados
miembros y con la Comision para evaluar con precision los retrasos que pudieran producirse a nivel nacional y su posible
impacto en la aplicacion de los nuevos sistemas. La Agencia realizé dos encuestas consecutivas entre los Estados
miembros y las agencias de la UE para valorar como habia afectado la pandemia de COVID-19 a sus planesy su capacidad
para respetar el calendario general. Las encuestas se centraron en la aplicacion del SES. Sus resultados se presentaron

41 Encuesta de satisfaccion sobre la comunicacidn interna en 2020.
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y analizaron con los drganos de gobernanza de la Agencia y en el foro de alto nivel sobre la aplicacidon de la nueva
arquitectura de los sistemas de informacion de la UE para las fronteras y la sequridad, el 27 de mayo.

La eu-LISA preparo una evaluacion detallada del impacto de la pandemia de COVID-19 sobre las actividades centralesy
nacionales previstas, con vistas a elaborar el escenario mas favorable para la ejecucion de todas las actividades de
desarrollo. No obstante, cabe sefialar que los posibles cambios en el calendario de un programa podrian afectar a los
plazos de los demas programas, por lo que es importante examinarlos como un todo. La Agencia analizo el calendario
de aplicacion global para determinar posibles optimizaciones y garantizar el cumplimiento del hito politico de la
preparacion de la arquitectura de interoperabilidad para finales de 2023. La evaluacion de impacto se facilitd a los
organos de gobernanza de la Agencia.

2.2.2 Nueva legislacion

El afio 2020 trajo consigo una serie de iniciativas que cambiaran significativamente el entorno juridico en el que opera la
eu-LISA, una vez que se adopte la legislacion.

El 23 de septiembre de 2020, la Comision Europea presentd un nuevo Pacto sobre Migracion y Asilo que abarca todos
los aspectos necesarios para un enfoque europeo integral de la migracion. Uno de los elementos clave del Pacto fue la
propuesta modificada de Reglamento sobre el establecimiento de Eurodac. Segun este proyecto de Reglamento,
Eurodac deberia convertirse en un sistema de gestion de casos con un dmbito de aplicacion ampliado. El nuevo
Reglamento establece un vinculo claro y coherente entre las personas concretas y los procedimientos a los que estan
sujetas con el fin de contribuir mejor al control de la migracion irregulary a la deteccion de movimientos no autorizados.
También sustenta el nuevo mecanismo de solidaridad y contiene las modificaciones consiguientes que permiten a
Eurodac funcionar en el marco de interoperabilidad de los sistemas de informacion de la UE. La eu-LISA sera responsable
del desarrollo y la gestion operativa de este sistema mejorado. La base de datos Eurodac mejorada:

e pondra el foco en los solicitantes en lugar de en las solicitudes para determinar la responsabilidad de las
solicitudes de asilo;

e incluird nuevas categorias de personas de las que se almacenaran datos (biométricos y alfanuméricos);

e permitira su uso para mejorar la identificacidon de los migrantes irregulares e impedir los movimientos no
autorizados a otros Estados miembros (movimientos secundarios);

e contribuira a prevenir el asilo a la carta;

e mejorarad el registro, con un papel determinante en la lucha contrala trata de seres humanos y una contribucion
decisiva a la proteccidn de los menores y otras categorias de personas vulnerables;

e facilitara la reubicacion y un mejor seguimiento de los retornados;

e hard unseguimiento del apoyo a la salida voluntaria y la reintegracion;

e permitira elaborar nuevas estadisticas de apoyo a la toma de decisiones y mejorara las capacidades analiticas
de las agencias pertinentes.

Otra iniciativa para incidir en las actividades de la Agencia es una nueva Estrategia de la UE para una Union de la
Seguridad para el periodo 2020-2025, presentada por la Comision el 24 de julio de 2020. La estrategia define las
prioridades estratégicas de actuacion a escala de la UE y enumera las herramientas y medidas para garantizar la
seguridad europea, tanto en el mundo fisico como en el digital y en todas las partes dela sociedad. La eu-LISA contribuye
al cumplimiento de las cuatro prioridades establecidas en |a estrategia. En particular, |a prioridad 4, un sdlido ecosistema
europeo de sequridad, es de gran importancia para la Agencia, ya que abarca los ambitos de su mandato. Los temas
enumerados en esta prioridad incluyen la aplicacion de la interoperabilidad entre los sistemas de informacion de la UE
en el ambito JAI, el refuerzo del uso del SIS, la creacidn de un centro europeo de innovacion para la sequridad interior,
el uso de tecnologias digitales que puedan mejorarla eficiencia de los sistemas judiciales, asi como el uso de la IA - todos
los dmbitos en los que la eu-LISA ya contribuye activamente.
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Prosiguieron las negociaciones sobre el Reglamento refundido del VIS, incluidas las enmiendas consiguientes del VIS.
En diciembre de 2020 se alcanzé un acuerdo politico en los didlogos tripartitos, seguido por el respaldo del Coreper Il'y
de la Comision de Libertades Civiles, Justicia y Asuntos de Interior del Parlamento Europeo en enero de 2021. El nuevo
Reglamento fomentara la sequridad del procedimiento de visados de corta duracion, incluird los visados de larga
duracion y los permisos de residencia en la base de datos y garantizara la interoperabilidad entre el VIS y otros sistemas
y bases de datos pertinentes de la UE. Estos cambios garantizaran una mejor respuesta a los retos cambiantes en
materia de seguridad y migracion, asi como una mejora de la gestion de las fronteras exteriores de la UE.

Prosiguieron las negociaciones sobre las enmiendas consiguientes del SEIAV, pero el proceso de adopcion no habia
concluido a finales de afio. No obstante, en relacion con todos los sistemas afectados, concretamente el SES, el SEIAV
y el ECRIS-TCN, la Agencia se anticipd y tuvo ya en cuenta los requisitos indicados en la documentacion. En relacion con
el desarrollo del SEIAV, la eu-LISA apoy¢ activamente a la Comision Europea en la elaboracion de los Reglamentos de
Ejecucion relativos a los transportistas.

Como parte de un paquete para modernizar los sistemas judiciales de la UE y acelerar su digitalizacion, la Comision
presento la propuesta sobre el sistema e-CODEX el 2 de diciembre. El sistema e-CODEX (Comunicacion para la justicia
electrénica mediante el intercambio de datos en linea) es la principal herramienta para garantizar una cooperacion
transfronteriza segura en procedimientos civiles, mercantiles y penales. Con la adopcion de la propuesta legislativa, la
Comision pretende hacer del sistema e-CODEX la regla de oro para una comunicacion digital segura en los
procedimientos judiciales transfronterizos en todos los Estados miembros. A partir del 1 de julio de 2023, la Comision se
propone confiar este sistema a la eu-LISA.

El 19 de febrero de 2020, la Comision Europea publico el Libro Blanco sobre inteligencia artificial - Un enfoque
europeo orientado a la excelencia y la confianza**. Europa esta bien situada para aprovechar el potencial de la
inteligencia artificial (IA), no solo como usuaria, sino también como creadora y productora de esta tecnologia. La IA
puede ayudar a proteger la seguridad de los ciudadanos y permitir que gocen de sus derechos fundamentales. Al mismo
tiempo, la UE debe hacer pleno uso de los instrumentos que tiene a su disposicion para mejorar su base de informacion
sobre los posibles riesgos asociados a las aplicaciones de IA. En estrecha cooperacion con la Comision y los Estados
miembros, |la eu-LISA explora opciones para la posible implementacion de elementos especificos de IA en los sistemas
bajo su gestion.

El 16 de diciembre de 2020, la Comisidon Europea publicéd una Comunicacion sobre la Estrategia de Ciberseguridad de
la UE para la Década Digital. La aplicacion concertada de esta estrategia facilitara la consecucion de una Unidn de la
Seguridad y el fortalecimiento de la posicion de la UE en la esfera internacional. En su ambito de especializacidn, la eu-
LISA contribuye al proceso de garantizar soluciones y normas de cibersequridad de primer nivel para las infraestructuras
criticas, asi como el desarrolloy la aplicacidn de nuevas tecnologias.

2.2.3 Impacto de la retirada del Reino Unido de la Unién Europea

Tras la firma del proyecto de Acuerdo de retirada del Reino Unido de la Unidn Europea en noviembre de 2018, la Agencia
[levd a cabo una constante supervision de la situacion a fin de determinar la posible existencia de nuevas obligaciones.
Por lo que se refiere a la actividad policial y la sequridad interior, tras la retirada el 31 de enero de 2020 y el posterior
periodo transitorio que llegd a su fin el 31 de diciembre del mismo afio, el Reino Unido dejo6 de tener acceso a los sistemas
de informacion de la Unidn en el marco de la gestion operativa de la eu-LISA, mas concretamente el SIS y Eurodac. La
eu-LISA realizoé todos los preparativos necesarios para desconectar al Reino Unido y suprimir los datos de este pais del
SIS y de Eurodac en la fecha exigida por el marco juridico. La Agencia analizé regularmente los detalles técnicos con la
Comision Europea y los GC respectivos y participd en una sesion de trabajo especifica sobre el Brexit organizada porla
Comision para las agencias de la UE el 5 de septiembre. La Agencia llevd a cabo los preparativos necesarios para la

42 Comision Europea (2000), Libro Blanco sobre inteligencia artificial - Un enfoque europeo orientado a la excelenciay la confianza.
https://ec.europa.eu/info/sites/default/files/commission -white-paper-artificial-intelligence-feb2020_es.pdf.
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aplicacion de las disposiciones del Acuerdo de retirada y las respectivas directrices de la Comision relativas a la
participacion del Reino Unido en los 6rganos de gobernanza de la Agencia, la gestion de los recursos humanos, los
informes estadisticos y otros asuntos pertinentes. La desconexion del Reino Unido del SIS esta descrita en la pagina 35

y la de Eurodac en la pagina 41.
2.3 Gestion presupuestaria y financiera

2.3.1 Gestion financiera

El presupuesto de la Agencia para el gjercicio se financié a través de diferentes fuentes de financiacion«. Los ingresos
principales proceden de una aportacion de la UE, que se recibe anualmente con cargo al presupuesto de la UE (seccion
de la Comision, capitulo 18 02, «Seguridad interior») adoptado por la autoridad presupuestaria«. Se reciben
aportaciones adicionales de paises asociados.

Como parte de su marco de informacion anual, la Agencia publica sus indices de ejecucion presupuestaria y sus
indicadores de rendimiento, que demuestran la eficiencia y la eficacia en |a gestion de los gastos durante el periodo de
notificacion.

2.3.2 Ejecucion presupuestaria

El Consejo de Administracion de la eu-LISA adoptd el estado final de ingresos y gastos correspondiente a 2020+.

A finales de 2020, la Agencia tenia un elevado indice de ejecucion presupuestaria:

- el99,1% de los créditos de compromiso, teniendo en cuenta la prérroga no automatica de los créditos de
compromiso que autorizd el Consejo de Administracion el 15 de febrero de 2021, segun se resume en el

cuadro 6;
- el99,0% delos créditos de pago, incluida la imputacion de gastos administrativos a 2021.

Cuadro 6: Créditos de compromiso (en millones EUR)

Ejecucién presupuestaria de 2020 a 31.12.2020 Ejecucion presupuestaria con prérroga por decision

Presupuesto final Compromisos Ejecucion (%) Prorroga no Ejecucion teniendo en cuenta la prorroga
de 2020 aprobado ejecutados automatica no automatica (%)
240,119 181,550 75,6 % 56,286 99,1 %

Una parte del presupuesto total estaba sujeta a la adopcion de una base juridica o actos de ejecucion para nuevas tareas

asignadas a la Agencia, como se indica en el cuadro Cuadro 7.

Cuadro 7: Créditos de compromiso para nuevas tareas (en millones EUR)

. Créditos de compromiso
Nuevas tareas/sistemas

FFL refundicion del Eurodac 0,268
FFL asignacion de Dublin 0,735
Presupuesto total sujeto a la nueva base juridica 1,003

Los importes del cuadro 7 incluyen gastos administrativos, que se asignaran de acuerdo con la nomenclatura
presupuestaria del titulo 1, «Gastos de personal», y el titulo 2, «Gastos de infraestructuras y operativos».

43 Deconformidad con el articulo 46, apartado 3, del Reglamento (UE) n.° 2018/1726.

44 Véanse el articulo 45, apartado 5, y el articulo 46, apartado 3, del Reglamento (UE) n.° 2018/1726. La aportacion de la UE esta relacionada con los créditos de
compromiso y de pago C1 (créditos votados del ejercicio presupuestario en curso).

45 Deconformidad con el articulo 45, apartado 7, del Reglamento (UE) n.° 2018/1726.
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Presupuesto rectificativon.® 1
Fue necesario rectificar el presupuesto por dos razones:

- El presupuesto general de la UE marcd como reserva créditos de compromiso y de pago para la refundicion
de Eurodac y la asignacion de Dublin. Estos créditos tuvieron que devolverse al presupuesto general de la
UE al estar la base juridica pendiente de adopcion.

- Los progresos realizados en las actividades para el desarrollo del SES hicieron necesarios créditos de pago
adicionales para cumplir los compromisos existentes.

El Consejo de Administracion aprobo una rectificacion del presupuesto para resolver las cuestiones antes sefialadas

mediante:

e ladevolucion de 1,003 millones EUR en créditos de compromiso;

e larecepcion de 36,417 millones EUR en créditos de pago.
El cuadro 8 ofrece un desglose detallado del presupuesto rectificativo por titulo presupuestario.

Cuadro 8: Desglose del presupuesto rectificativo de 2020 (en millones EUR)

Presupuesto rectificativo

Titulo presupuestario Sistemaftarea Créditos de Créditos de
compromiso pago
- de los Refundicidn de Eurodac -0,268 -0,268
cuales:
- de los Asignacion de Dublin -0,735 -0,735
cuales: 37,420

Total presupuesto rectificativo 2020 -1,003 36,417

Prorroga por decision

El proceso de contratacion que estd en marcha para el SEIAV, la interoperabilidad y el ECRIS-TCN permite a la Agencia
prorrogar 56,286 millones EUR de créditos de compromiso de 2020 a 2021 por decision del Consejo de Administracion,
a fin de preservar esos fondos para su utilizacion en los afios siguientes (cuadro g)+°.

Cuadro 9: Desglose de las prorrogas de 2020 (en millones EUR)

Prorroga no automatica de los

: i Sistema/tarea
Titulo presupuestario d créditos de compromiso de 2020
Bo3 Gastos operativos Interoperabilidad cooperacion policial/fronteras 2,477
SEIAV 50,143

ECRIS-TCN 3,666
Total Bo3 56,286

Ejecucion de créditos de compromiso

Los créditos de compromiso (C1) votados para 2020 se dividieron entre los diferentes titulos como sigue:

46 De conformidad con el articulo 12, apartado 3, del Reglamento Financiero de la Agencia (Decision 2019-198 REV.1 del Consejo de Administracion, de 28 de agosto de
2019, por la que se establece el Reglamento financiero de la eu-LISA), la Decision 2021-03 del Consejo de Administracion se adopté el 15 de febrero de 2021.
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e 80,5 % para el presupuesto operativo (titulo 3);
e 7,17 % para gastos de infraestructuras y operativos(titulo 2);

e 12,33 % para gastos de personal (titulo 1).
En el grafico 13 y el grafico 14 se muestra la ejecucion presupuestaria por titulo al cierre de ejercicio.

Grafico 13: Utilizacion de créditos de compromiso  Grafico 14: Tendencias en la utilizacion de fondos
C1 (en millones EUR) comprometidos y presupuestados (en millones EUR)
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Con respecto al titulo 3, debido al caracter plurianual de los contratos utilizados para las operaciones esenciales, 101,319
millones EUR de créditos de compromiso abiertos de 2020 se prorrogaron automaticamente y se abonaran en 2021y en
ejercicios posteriores. 56,286 millones EUR en créditos de compromiso relacionados con las nuevas tareas se
prorrogaron por decision del Consejo de Administracion#’. Se muestra un desglose detallado en Anexo |I.

Del presupuesto operativo, se ejecutd el 100 %, es decir, 193,302 millones EUR (157,605 millones EUR prorrogados y
137,016 millones EUR de créditos de compromiso ejecutados). En el grafico 15 se muestra el desglose del presupuesto
operativo por capitulo, excluyendo los importes prorrogados, como se indica en el cuadro 9.

En 2020, la Agencia canceld 17,458 millones EUR de créditos de compromiso prorrogados de afos anteriores, lo que
representa el 6,6 % del total de créditos prorrogados del titulo 3 «Gastos operativos». En el cuadro 10 se resumen las
liberaciones por afio de origen del compromiso juridico subyacente.

Grafico 15: Titulo 3: Créditos de compromiso ejecutados (millones EUR)
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47 Decisidon n.° 2021-03 del Consejo de Administracion de 15 de febrero de 2021.
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Cuadro 10: Liberaciones de compromisos presupuestarios en 2020 por afio de origen (en millones EUR)

Capitulo del Articulo 2016 2017 2018 2019 Total

presupuestario

presupuesto

Infraestructura Infraestructura de — -0,000 -1,052 -0,319 -1,371
sistemas
compartida/red de

area amplia
Solicitudes SIS — — -0,261 -0,172 -0,434
VIS — -0,006 — -0,093 -0,099
Eurodac -0,214 -0,108 — -12,853 -13,175
SES — — -0,069 -0,676 -0,745
SEIAV — — -0,037 -0,329 -0,366
Apoyo operativo Apoyo operativo — -0,008 -0,118 1,143 -1,269
Total -0,214 -0,122 -1,538 -15,584 -17,458

El 73,6 % de las anulaciones se refieren a créditos prorrogados como compromisos globales reservados en el ambito de
aplicacion de la refundicion de Eurodac y del mecanismo de asignacion de Dublin, a la espera de la aprobacion del
Reglamento refundido de Eurodac. En el cuadro 11 se presenta un panorama detallado de los respectivos compromisos

globales:
Cuadro 11: Liberaciones de compromisos globales (L1) en 2020 (en millones EUR)
Articulo Compromiso global (L1) Ao de Importe Importe Importe
. origen prorrogado utilizado liberado
presupuestario
Eurodac Refundicion de Eurodac (pendiente de 2019 11,870 — -11,870

la aprobacion del Reglamento

refundido de Eurodac)

Eurodac Desarrollo de un nuevo sistema para el 2019 0,983 — -0,983
mecanismo de asignacion de Dublin

(pendiente de la aprobacion del

Reglamento refundido de Eurodac)

Total 12,853 — -12,853

1,269 millones EUR se refieren a cancelaciones de créditos de compromiso presupuestario cuyo contrato llegd a su fecha
de extincion, y no se necesitaron disposiciones previstas en el contrato (por ejemplo, liberaciones relativas a los
contratos de asistencia externa, que incluian los gastos extraordinarios por horas extraordinarias; liberaciones de los
remanentes de las reuniones del GC y de la formacion relacionada con los sistemas y los Estados miembros; liberaciones
debidas a la aplicacion de la liquidacion por dafios y perjuicios).

Ejecucion de créditos de pago

El presupuesto votado total para créditos de pago ascendio a 233,384 millones EUR. A finales de 2020, la ejecucidn de
créditos de pago correspondiente a créditos Ca alcanzd el 99,0 %, incluida la imputacion de gastos administrativos a
2020. El grafico 16 y el grafico 17 muestran el desglose del presupuesto total por titulo y la utilizacion total de fondosy
créditos de pago durante 2020.
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Grafico 16: Utilizacion de créditos de pago Ca (en Grafico 17: Tendencias en la utilizacion de fondos pagados
millones EUR) y presupuestados (en millones EUR)
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Se ha ejecutado un total del 86,4 % de los créditos de pago prorrogados de 2019 a 2020 en gastos administrativos.

Los créditos de compromiso del titulo 1 (Gastos de personal)®, por un importe de 0,541 millones EUR, y del titulo 2
(Gastos de infraestructuras y operativos), que ascienden a 10,217 millones EUR, no pagados todavia en 2020, y respecto
alos cuales existe un compromiso legal valido, se prorrogaron a 2021 junto con los créditos de pago correspondientes?®.

En el titulo 3, la mayor proporcion de créditos de pago se dedico al SES. En el grafico 18 se muestra el desglose de los
créditos de pago ejecutados para el presupuesto operativo.

Grafico 18: Titulo 3: Créditos de pago ejecutados (en millones EUR)

3.2(2%) 2.8 (2%)

0
6.1 (3%) Eurodac ETIAS

Interoperability

7.0 (4%)
BCU, external support, training, metings...

85.3 (46%)
18.9 (10%) EES

sis i

Total
186,5 millones
(EUR)

31.4 (17%)
Shared system infrastructure

31.8 (17%)
VIS/BMS

Indicador de rendimiento: plazo de pago

Se realizaron un total de 2 322 transacciones de pago en 2020, un 26 % menos que en 2019. De estas:

e 2108 transacciones tenian un plazo maximo de pago de 30 dias.
e 163 tenian un plazo maximo de pago de 60 dias.
e 43 tenianun plazo maximo de pago de 45 dias.

e 8tenianun plazo maximo de pago de go dias.

48 Los créditos de compromisoy de pago relacionados con remuneraciones no se prorrogan.
49 De conformidad con el articulo 12, apartado 6, del Reglamento financiero de la eu-LISA.
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El plazo medio de pago para todos los tipos de pagos se mantuvo muy por debajo de los limites de tiempo estipulados.
18,0 dias para los pagos a 30 dias; y 44,9 dias para los pagos a 60 dias.

Grafico 19: Pagos dentro del plazo de 30 dias Grafico 20: Pagos dentro del plazo de 60 dias

Promedio 2020 = 18,0 Promedio 2020 = 44,9
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En total, el 95,9 % de todas las transacciones se efectuaron dentro del plazo limite contractual. Se retrasaron 95 pagos,
10 de los cuales generaron intereses de demora, por un importe de 22 393,48 EUR a pagar a los acreedores.

2.3.3 Procedimientos de contratacion publica

El grafico 22 muestra los resultados de un andlisis sindptico de volumen que se realizd examinando el nimero de
transacciones (es decir, contratos) en el periodo de 2014-2020. El analisis de volumen pone de relieve la necesidad de
reforzar las funciones de contratacion publica en el conjunto de la Agencia. A pesar de la pandemia, la actividad de
contratacion publica se mantuvo estable en 2020, en comparacion con 2019. El grafico muestra la division entre los
distintos tipos de contratos, destacando especialmente el nUmero cada vez mayor de contratos especificos y de drdenes
de pedido como parte de contratos marco.

Grafico 21: Procedimientos de contratacién publica durante el periodo 2014-2020
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2.4 Delegacion y subdelegacion de las competencias de ejecucion presupuestaria
en el personal de la Agencia

De conformidad con el Reglamento financiero de la eu-LISA, y en particular con los articulos 41 y 46, el ordenador de
pagos delega las competencias de ejecucion presupuestaria en los ordenadores delegados. La delegacion de poderes se
realiza de conformidad con la Carta de los ordenadores delegados, que contiene una serie de tareas y responsabilidades
para estos. Estas delegaciones se aplican en virtud de una matriz de responsabilidad presupuestaria, que se establece
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en la eu-LISA como asignacion de autoridad y responsabilidad al personal designado segun su funcion directiva en la
organizacion con respecto a la planificacion, ejecucion y supervision de los recursos presupuestarios en todos los
circuitos financieros. La delegacion de poderes tiene lugar a nivel de linea presupuestaria para todas las fuentes de
financiacion y es realizada por el personal formalmente designado para desempefiar esa funcion por una decision del
director ejecutivo hasta un importe especifico (limite financiero).

Durante el ejercicio 2020, el ordenador de pagos de |a eu-LISA ha delegado competencias de ejecucion presupuestaria
en el director ejecutivo adjunto, en los jefes de los servicios institucionales y en los departamentos operativos y jefes de
unidad. La correcta aplicacion de estas delegaciones se verifica anualmente, durante la validacidon periddica de los
derechos de acceso concedidos en el sistema contable ABAC. El proceso consiste en comprobar que los derechos de
acceso concedidos en el sistema contable ABAC estan en consonancia con las delegaciones y responsabilidades
encomendadas, y lo lleva a cabo la estructura de auditoria interna, es decir, un verificador neutral con arreglo a los
requisitos.

2.5 Gestion de recursos humanos

Los logros esenciales en el ambito de la gestion de los recursos humanos en 2020 se describen en la seccion 1.7.1. En
esta seccion se presentan los principales logros alcanzados en los distintos ambitos de los recursos humanos.

2.5.1  Contratacion de personal
La contratacion de personal fue la principal actividad de 2020, siguiendo la evolucion de la Agencia.

Varios procedimientos de seleccion que se iniciaron en 2019 concluyeron en el primer trimestre de 2020, y a lo largo del
afo se iniciaron 25 nuevos procedimientos. En 2020, la Agencia recibid 2 497 solicitudes para 19 procedimientos de
contratacion cerradoss®. Varios procedimientos iniciados en 2020 siguen abiertos y esta previsto que concluyan en el
segundo trimestre de 2021. El nUmero medio de solicitudes por procedimiento fue de 131,4. En comparacion con el afio
2019, el nimero de solicitudes ha aumentado un 35 %. El menor nUmero de candidatos a un procedimiento cerrado
fue de 39 candidaturas para el puesto de responsable de tecnologias de la informacion en el ambito de la arquitectura
(AD5). El nUmero maximo de candidatos a un procedimiento cerrado fue de 297 candidaturas para el puesto de
asistente administrativo/técnico administrativo (GFIIl). Gracias a la publicacion de vacantes fuera del sitio web de la eu-
LISA (por ejemplo, en el sitio web de la Oficina Europea de Seleccion de Personal, Eurobrussels, LinkedIn, etcétera), la
Agencia ha registrado un aumento cuantitativo y cualitativo de las solicitudes.

Siempre que fue posible, se utilizaron agrupaciones de perfiles y listas de reserva mas largas para cubrir varios puestos
en un solo procedimiento de contratacion. En otros casos, la Agencia utilizé listas de reserva validas ya establecidas para
el mismo grado/grupo de funciones y perfil. La utilizacion de estos métodos gener6 importantes mejoras de eficiencia.

La eu-LISA ha realizado considerables esfuerzos para cubrir los puestos autorizados en 2020. Sin embargo, el afo
comenzd con un retraso significativo arrastrado de 2019 debido a la falta de recursos en el equipo de contratacion de
personal, que estuvo integrado por tan solo dos agentes hasta el tercer trimestre de 2019. La pandemia de COVID-19
puso a la Agencia en una situacion sin precedentes debido al confinamiento y a las restricciones de viaje de los
candidatos. La cuarentena vy las restricciones al movimiento de las personas (por ejemplo, el cierre de las fronteras
nacionales) y a la interaccion fisica en los espacios de trabajo crearon una situacion inusual en el mercado laboral y
acarrearon la limitacion de servicios esenciales para el proceso de contratacion de la eu-LISA (por ejemplo, el cierre de
los servicios médicos previos al empleo de la Comision Europea). Debido a las limitaciones de viaje que se establecieron
durante la pandemia de COVID-19, los candidatos seleccionados se incorporaron a la Agencia con un retraso
considerable y en nUmero inferior al previsto.

50 Listade reserva establecida.
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Otra consecuencia de la pandemia fue la manera en que se llevd a cabo el proceso de contratacion de personal. Se
produjoun cambio de 180 grados: de la contratacion presencial tradicional se pasé a un proceso totalmente remoto, en
el que las entrevistas y las pruebas se realizaron a través de sistemas de teleconferencia. Esta transformacion digital de
procedimientos muy consolidados con soporte en papel hizo necesario desarrollar mecanismos especiales, en particular
la adquisicion de nuevas aplicaciones informaticas (como Cammio para entrevistas a la carta o pruebas supervisadas en
linea). Aunque este cambio gener6 una carga de trabajo adicional en un primer momento, los nuevos procesos e
instrumentos utilizados seqguiran generando mejoras de eficiencia cuando la pandemia llegue a su fin.

El progreso en la contratacion de personal en relacion con el nUmero de puestos autorizados se presenta en el cuadro

12.
Cuadro 12: Resumen del objetivo de contratacion y avances hasta el 31.12.2020
Puestos de AT Pu.estos
Puestosde AT  Puestosde cubiertos + Autorizados en 2020 Totalde cubiertos +
st bl el '_AT ofertas de empleo (AT, AC, ENCS) pue::stos ofertade
personal de 2020 cubiertos aceptadas cubiertos empleo
aceptada
2025* 181 189 324 274 295
89,6 % 93,6 % 84,6 % 91,0 %
200 181 189 322 274 295
90,5 % 94,5 % 85,1 % 91,6 %

2.5.2 Aprendizaje y desarrollo
Gestion del rendimiento

El ejercicio de evaluacion y reclasificacion se puso en marcha a tiempo y se prepard un modelo actualizado de
reclasificacion que se presento al equipo de direccion de la Agencia. Los elementos de evaluacion se mejoraron y se
adaptaron al marco de competencias y se compartieron directrices de evaluacion para establecer una normalizacion en
este ejercicio. Los informes sobre el periodo de prueba fueron objeto de un sequimiento continuo, velando por que los
directivos recibieran apoyo especifico. Se elabord un plan de alto nivel para actualizar el marco de competencias e
integrarlo en la gestion del rendimiento del personal de la eu-LISA.

Experiencia en liderazgo

Se ofrecid apoyo continuo y asesoramiento a los directivos sobre temas de RR. HH. (como liderazgo, desempefio
cultural, conflictos, periodos de prueba, relaciones con los empleados, etcétera) para generar armonizacion y valor
anadido en forma de colaboracidon operativa de la Unidad de Recursos Humanos. La Agencia puso en marcha un
programa global de liderazgo, adaptado a las necesidades y la vision de la organizacion, para prestar asistencia a los
directivos y configurar el liderazgo futuro de la eu-LISA en los proximos afios. Se impartio6 el primero de tres modulos,
para ayudar a los directivos a comprender los ambitos de interés de cada nivel de liderazgo, generar una vision clara de
la estrategia e impulsar su ejecucion. También se les pidid que reflexionaran sobre su propio comportamiento de
liderazgo y que aprendieran a desarrollar nuevas estrategias.

Formacion basada en competencias

Teniendo en cuenta las restricciones de la COVID-19, muchos de los cursos de formacion previstos se celebraron enlinea
y se replanted su prioridad. La Agencia centrd sus esfuerzos en el bienestar de las personas y en el apoyo a la direccion
a través de actividades de colaboracion operativa y asesoramiento. En 2020, se llevaron a cabo un total de 5o actividades

51 Habia dos puestos previstos en la plantilla de personal para la refundicion de Eurodac. Al no haberse adoptado la base juridica, no fue posible cubrir estos puestos en
el transcurso de 2020.
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de formacion, con un total de 785 participantes en esas y otras actividades en linea. Estas actividades registraron un
indice de satisfaccion global del 79 %.

Experiencia del empleado

Durante el periodo de notificacion se llevo a cabo una encuesta para valorar la implicacion del personal. La Agencia
utilizé una plataforma inteligente que permitia asumir la plena responsabilidad del proceso y automatizar diversos
aspectos, como sefalar los dmbitos con problemas, identificar a los equipos con mejores resultados, analizar lo que les
hace productivosy aplicar sus ideas a otros equipos. Los datos se recopilaron de forma andnima, con una tasa global de
participacion del 86 %, e indicaron un aumento del nivel de implicacion en comparacion con 2018. Las principales
conclusiones se presentaron al CA y a los miembros del personal. Un grupo de trabajo especifico analizé los resultados
y propuso un total de 18 acciones.

La Unidad de Recursos Humanos siguid ofreciendo a los nuevos empleados la mejor experiencia de incorporacion
posible, organizando un total de 40 sesiones de incorporacion en modo sincrono, que, complementadas con el modulo
de incorporacion en linea, ofrecen una solucidn integral de aprendizaje mixto, de modo que el 81 % de los nuevos
empleados quedaron satisfechos con la experiencia general en la primera semana y el primer mes desde su
incorporacion a la eu-LISA.

Ademas, la Unidad de Recursos Humanos empezo6 a mediry evaluar otros elementos de la experiencia de los empleados
en relacion con los recién llegados y con los que abandonan la organizacion.

Relaciones y valores personales

Los valores de la eu-LISA impulsan y sustentan sus actividades operativas y cualquier desarrollo estratégico. Se impartid
un curso a medida sobre acoso sexual y otras formas de acoso para las personas que trabajan en la eu-LISA. Ademas, se
organizaron sesiones sobre prevencion del acoso sexual y psicoldgico en cooperacion con los asesores confidenciales de
la Agencia.

En el marco del respeto y la dignidad en el centro de trabajo, se organizaron varias sesiones de comunicacion. En una de
estas sesiones, el personal conocid el papel que desempefian los consejeros confidenciales y la Unidad de Recursos
Humanos. En total, 161 personas asistieron a estas sesiones.

Ademas, la Unidad de Recursos Humanos adoptd todas las medidas necesarias para reforzar el mensaje de que la eu-
LISA esun lugar de respeto.

2.5.3 Plantilla de personal y numero de efectivos

En 2020, los puestos autorizados de la eu-LISA eran de los siguientes tipos: 202 agentes temporales (AT), 111 agentes
contractuales (AC) y 11 expertos nacionales en comision de servicios (ENCS), que hacen un total de 324 puestos
autorizados.

La plantilla de personal sumd 30 puestos en comparacion con 2019. En el Anexo IV figura la plantilla de personal de 2020.
El nUmero de puestos de AC aumento en 23, pasando de 88 a 111, debido ala autorizacion presupuestaria para las nuevas
tareas encomendadas a la Agencia (el SEIAV y la interoperabilidad). El nUmero de puestos de ENCS no ha cambiado.

En 2020, latasa de ocupacion fue del 89,6 % del nUmero de efectivos de la plantilla de personal y del 93,6 % si se incluyen
las ofertas de empleo publicadas. La tasa de ocupacion de todos los tipos de puestos fue, respectivamente, del 84,6 %y
del 91,0 %, lo que supone una ligera mejora en comparacion con 2019 (del 0,1 % y 2,4 %, respectivamente). Este nivel
de ocupacion se alcanzo a pesar de las condiciones que afectaban a la contratacion (las limitaciones de la pandemia y el
reducido nUmero de agentes de RR. HH.).

Por lo que se refiere al nimero de efectivos, la eu-LISA contaba a finales de diciembre de 2020 con una plantilla de
274 empleados a tiempo completo: 181 AT, 83 AC y 10 ENCS. Se ofrecid a cinco becarios una practica profesional en la
Agencia. El cuadro 13 muestra el nUmero de empleados por tipo de contrato y por oficina de la Agencia.
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Cuadro 13: Distribucién del personal por centros y tipos de contrato
31 de diciembre de 2020 AT AC ENCS TOTAL

Tallin 47 22 5 74
Estrasburgo 133 60 4 197
Bruselas 1 1 1 3

Total 181 83 10 274

El 27 % del personal estaba empleado en |a sede de la Agencia en Tallin y el 72 % en la sede técnica de Estrasburgo. La
Oficina de enlace de Bruselas representa el 1 % del personal de la Agencia.

Habia 22 nacionalidades de los Estados miembros de la UE representadas en el personal de la Agencia, frente a las
21 nacionalidades representadas en 2019. Las mujeres constituian el 30 % de la plantilla (80), frente al 69,7 % de varones
(184). Esto representa una ligera mejora (1,3 %) del equilibrio de género en comparacion con 2019 y una tendencia al
alza mantenida con respecto a 2018.

Indicadores de rendimiento en el area de RR. HH.

La Agencia establecid indicadores clave de rendimiento (ICR) para dmbitos relacionados con la gestion de los recursos
humanos, que se utilizan para medir el rendimiento de la Agencia en diferentes ambitos de la gestidn de los recursos
humanos.

La tasa de absentismo se midio por medio de tres indicadores:

e Un promedio de dias de baja por enfermedad por empleado. Fue de 5,6 dias por empleado, mientras que el
objetivo del ICR es no superar los 15 dias por empleado.

e El porcentaje de personal de baja por enfermedad de larga duracion. Fue del 4,4 %, mientras que el objetivo es
no superar el 10 % del personal.

e El porcentaje de personal que no estuvo de baja por enfermedad. Fue del 52,9 %, mientras que el objetivo es
situarlo por encima del 15 % para todo el personal.

La rotacion de salida de personal fue del 3,7 % debido a que siete empleados abandonaron la organizacion en 2020. Este
valoresinferior al objetivo establecido en el 5% de rotacion. La sede de Tallin fue la mas afectada, ya que la rotacion del
personal alcanzé el 6,5 %, lo que supone un aumento del 1 % en comparacién con 2019.

El porcentaje de personal que presentd a tiempo su declaracion de intereses fue del 82 %, cuando el objetivo fijado es
mas del 80 %.

El indice de retencion de talentos, que evalUa el rendimiento medio de las personas que abandonan la Agencia frente al
rendimiento medio del personal, se situd en 0,9, mientras que el valor marcado como objetivo era situarse por encima
de cero. Este ICR se midid por primera vez, por lo que no pudo hacerse ninguna comparacion de datos.

Regimenes de permiso compensatorio

En virtud del apartado 28 del informe del Parlamento «Aprobacion de la gestion 2011: rendimiento, gestion financiera y
control de las agencias de la UE»*?, la Agencia esta obligada a comunicar el nUmero de dias de permiso autorizados para
cada grado con arreglo a los regimenes de horario flexible y de permiso compensatorio.

El régimen de horario flexible es un patrén de trabajo por defecto aplicado por analogia en la eu-LISA de conformidad
con las normas de desarrollo sobre el horario de trabajo®3. El mandato de la Agencia consiste en ofrecer sus servicios a
los Estados miembros de manera ininterrumpida, lo que significa que parte de la plantilla trabaja por turnos o realiza

52 P7_TA(2013) 0134.
53 Decision dela Comision sobre el horario de trabajo, de 15 de abril de 2015, C(2014) 2502, adoptada por el Consejo de Administraciondelaeu-LISA el 15 de abrilde 2015.
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Cuadro 14: Desglose de permiso compensatorio por tipo de permiso y grado del personal

Horas extraordinarias Guardias Régimen de horario
Grupo funcional y grado compensadas compensadas flexible compensado
50 % 73,5
I T
- 1

Promedio de dias de permiso
compensatorio

GFlllog 0,0 0,0 49,0
GFlllzo 0,0 0,0 21,0

GFIV13 0,0 0,0 29,0

GFIV14 0,0 0,0 116,0
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~
(e}

Horas extraordinarias Guardias Régimen de horario

Grupo funcional y grado compensadas compensadas flexible compensado
GFIVag 0,0 0,0 32,0
GFIVa16 0,0 0,0 33,5
GFIV1y 0,0 0,0 4,0

GFIV18

NUmero total de dias

0,0 0,0 2,0

ENCS 0,0 37,0 42,0

Nomeodeponorss | o | = | 5

Promedio de dias de permiso
. 4,67
compensatorio
Nomero TOTAL dedlas T T
Nomers TOTAL depersores

. 2,0 37,0 56
permiso
Promedio global de dias de permiso
compensatorio

Descripcion de los resultados del ejercicio de revision/analisis comparativo

Numero de personas

Promedio de dias de permiso
compensatorio

De conformidad con los requisitos del Reglamento Financiero Marco (RFM) y la metodologia acordada por los Jefes de
Administracion de las agencias de la UE, la eu-LISA realizd su ejercicio anual de analisis comparativo para determinar la
proporcion entre personal administrativo y operativo.

La Agencia considera que una distribucion aproximada de puestos y personal del 70 % para actividades operativas, del
20 % para apoyo administrativo y coordinacion y del 10 % para actividades (financieras) neutras constituye un objetivo
optimo.

Los resultados de la evaluacion comparativa de 2020 apenas muestran cambio alguno (0,1 %) en el porcentaje de
puestos operativos (del 72,4 % al 72,5 %), mientras que la distribucion interna dentro de la categoria operativa se ha
desplazado ligeramente de las actividades operativas generales (una disminucion del 1,1 %) a la gestion de programas
(un aumento del 0,9 %) y a la coordinacion de alto nivel (un aumento del 0,3 %). Esto se debe al hecho de que las nuevas
tareas asignadas a la Agencia requerian un aumento de personal para la gestion de proyectos y con el aumento global
del numero de efectivos en operaciones, se establecieron las nuevas unidades y puestos para los jefes de unidad. El
porcentaje de puestos administrativos y de coordinacion disminuyd ligeramente en la misma cifra (0,1 %), pasando del
16,6 % al 16,5 %. El porcentaje de puestos neutrales se mantuvo al mismo nivel.

La relacion entre el tipo de puestos de apoyo administrativo y el tipo de puestos operativos aplicados a la ayuda exterior
también muestra una ligera variacion de aproximadamente un 1 %. Se subcontrataron mas servicios de apoyo
administrativo y coordinacion, que pasaron del 51,2 % al 52,2 %, mientras que en el caso de las actividades operativas
disminuyeron del 43,5% al 42,4 %. La proporcion de puestos neutrales en los servicios externos aumenté del 5,2 %
al 5,4 %.



INFORME ANUAL DE ACTIVIDADES CONSOLIDADO DE LA EU-LISA 202079

Los cuadros del Anexo IV muestran los resultados del ejercicio de analisis de 2020. En el mismo anexo figuran también
las normas aplicadas en materia de recursos humanos adoptadas en 202o0.

2.6 Estrategia para lograr una mayor eficiencia

Los objetivos politicos fijados para 2020 tuvieron que alcanzarse teniendo en cuenta las limitaciones que afectan al
presupuesto de la eu-LISA y a los recursos humanos disponibles para las tareas realizadas. Las principales medidas que
abordan la cuestion de la brecha entre los recursos humanos disponibles y los objetivos que debe alcanzar la Agencia se
aplicaron del siguiente modo:

e Lainternalizacion de 25 puestos que en los Ultimos afios se habian externalizado tras la adopcion del nuevo
Reglamento de la eu-LISA permitié un funcionamiento mas eficaz al reducir o resolver problemas y riesgos
organizativos debido a la concesion de derechos de acceso pertinentes, al ejercicio del control internoy a la
aportacion o garantia de conocimientos técnicos.

e Almismo tiempo, la Agencia continud utilizando un contrato marco para los servicios de apoyo externo, puesto
que ha demostrado ser eficaz para gestionar tareas importantes para el cumplimiento de sus objetivos a corto
plazo.

e Enla contratacion del personal adicional, se logré una mayor eficiencia gracias a la utilizacion de las listas de
reserva creadas durante los procedimientos de seleccion realizados en 2019 para cubrir los puestos concedidos
en 2020. Hubo 27 contrataciones de este tipo.

e Yaen 2020 se observaron algunas mejoras de eficiencia con el uso del mdédulo de gestion del tiempo de Sysper
para el personal de la eu-LISA. Tanto para el personal como para los directivos, facilito los flujos de trabajo de
aprobacion de las solicitudes de permisos, las solicitudes de teletrabajo y los registros de tiempo. También
apoyo la transicion hacia un entorno sin soporte en papel.

En 2020, la Agencia llevd a cabo varias iniciativas importantes, que cabe esperar aporten contribuciones significativas
en términos de mejora de la eficiencia en los proximos afios: el programa de transformacidn organizativa eu-LISA 2.0
(pagina 58), el inicio del Marco de Ingenieria Transversal (pagina 31) y el desarrollo de la ICC (pagina 46).

La eu-LISA comenzd a formalizar su estrategia de mejora de la eficiencia: respondera a las necesidades de mejora de la
gestion de los procesos, optimizacion del uso de los recursos humanos y optimizacion de la gobernanza y la estructura
organizativas.

2.7 Evaluacion de los resultados de la auditoria y la evaluacion ex post

2.7.1  Servicio de Auditoria Interna (SAI)
Gestion de la seguridad informatica en la eu-LISA

El objetivo de la auditoria era evaluar la adecuacion del disefo y la eficacia y eficiencia de los procesos aplicados por la
eu-LISA para gestionar y controlar la seguridad de los sistemas informaticos de gran magnitud que tiene bajo su
responsabilidad, también denominados sistemas operativos esenciales (SOE). La auditoria tenia por objeto ofrecerala
Agencia garantias de que los procesos y procedimientos de seguridad informatica protegen de manera eficaz y eficiente
la informacion, los sistemas informaticos y las redes de comunicacion correspondientes. En particular, incluia la
evaluacion de:

e laadecuacion de la organizacion informatica interna a efectos de sequridad informatica;

e la adecuacion de los controles para garantizar que el software de produccion se mantiene actualizado en
relacion con las vulnerabilidades de sequridad, asi como que las practicas de desarrollo de software para nuevas
aplicaciones integran las practicas de seguridad en todas las fases;
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e laadecuacion delos servicios de seguridad informatica para la confidencialidad, integridad y disponibilidad de
lainformacion almacenada y tratada a través de los SOE;
e la correcta ejecucion de las operaciones de sequridad informatica en relacion con los SOE.

El objetivo de la auditoria erarealizar una evaluacion de los procesos y actividades de sequridad informatica relacionados
con los SOE tanto en operacion (SIS Il, VIS/BMS, Eurodac) como en fase de desarrollo (SES, SEIAV, ECRIS-TCN,
componentes de interoperabilidad). EI IAAC de la eu-LISA de 2019 no recogia observaciones o reservas relacionadas con
el area o proceso auditado.

El trabajo de campo se llevd a cabo a distancia y finalizd el 20 de noviembre de 2020. El informe y sus recomendaciones
se publicaran en 2021.

Contratacion de personal, gestion e implicacion de los proveedores de servicios estructurales (PSE) y ética
organizativas*

El objetivo de |a auditoria era evaluar la adecuacion de los sistemas de control interno establecidos por la eu-LISA para
la seleccidn y contratacion de personal, la gestion de los proveedores de servicios estructuralesy la ética organizativa.
La auditoria se centro en los ejercicios de 2018y 2019.

Se auditaron los procedimientos de seleccion y contratacion de personal de la Agencia, la planificacion y gestion de los
proveedores de servicios estructurales utilizados para prestar los servicios contratados (recogidos en el contrato marco
y en los contratos especificos correspondientes) y el marco ético vigente.

No se auditaron los principales procesos de gestion de recursos humanos, como la planificacion y asignacion del
personal, la evaluacion del rendimiento y los ascensos, y la formacion del personal. Estos procesos fueron objeto de una
auditoria realizada en 2016. El dmbito de la auditoria no incluyd la gestion de los contratos financieros ni los
procedimientos de contratacion de proveedores de servicios estructurales.

El trabajo de campo de la Agencia finalizé el 18 de octubre de 2019. Todas las observaciones y recomendaciones se
refieren a la situacion en esa fecha.

Los auditores observaron la excelente organizacion de los expedientes de contratacion y de personal, la idoneidad de
las medidas de sequridad adoptadas para su archivo y, en general, datos fehacientes de que se gestionan importantes
volUmenes de trabajo por personal especifico.

Conclusion de la auditoria y constataciones fundamentales de la auditoria

El SAl llegd a la conclusion de que, en el dificil contexto de un crecimiento rapido, los procedimientos de contratacion
de la Agencia se ajustaban en general a los marcos reglamentarios vigentes y que los sistemas de control interno para
gestionarla seleccion y contratacion de personal y la ética organizativa eran adecuados. La Agencia también gestionaba
sus proveedores de servicios estructurales de conformidad con las condiciones establecidas en los respectivos contratos
marco de servicios. Sin embargo, seguian existiendo deficiencias muy importantes con respecto a los procesos de
evaluacion de las necesidades de recursos humanos y la falta de garantias juridicas (nacionales) relativas a la implicacion
de los proveedores de servicios estructurales. A este respecto, los auditores identificaron las dos cuestiones «muy
importantes» descritas a continuacion:

e Evaluacion de las necesidades en materia de recursos humanos: la Agencia satisface sus necesidades de
recursos humanos con una combinacion de personal empleado y proveedores de servicios estructurales. En
comparacion con otras agencias, la proporcion de proveedores de servicios estructurales es elevada y, ademas,
estos proveedores no solo se utilizan para tareas temporales o especiales, sino también para tareas operativas
o administrativas esenciales. La justificacion de los niveles actuales de personal empleadoy de proveedores de
servicios estructurales, asi como la estrategia que define las tareas que pueden o no pueden realizar dichos

54  Extracto del informe final de auditoria sobre contratacion de personal, gestion e implicacion de los proveedores de servicios estructurales y ética organizativa en el
informe de auditoria del SAl de la eu-LISA IAS.A2-2019-EU-LISA-001, ref. Ares(2020)2917223 - 5/6/2020.
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proveedores, se considerd bastante débil. La Agencia facilito a los auditores un proyecto de estrategia de
abastecimiento que, en el momento de la auditoria, no habia sido validado formalmente por la alta direccion o
por el Consejo de Administracion. Ademas, la Agencia no ha convertido dicho proyecto en planes de trabajo
detallados para determinar los niveles 6ptimos de personal y de proveedores de servicios estructurales que
necesita para alcanzar sus objetivos.

e Garantias juridicas relativas al uso de proveedores de servicios estructurales: la Agencia aun tiene que
obtener garantias juridicas en relacion con varios aspectos de sus relaciones de trabajo con los proveedores de
servicios estructurales.

Para hacer frente a los riesgos y problemas sefialados por los auditores, la Agencia puso en marcha un plan de accion®s
y superviso su aplicacion con regularidad.

2.7.2 Supervisor Europeo de Proteccion de Datos (SEPD)
Auditoria del SIS y del VIS

En noviembre de 2018, el SEPD llevd a cabo una auditoria del SIS y del VIS de conformidad con las normas
internacionales de auditoria pertinentes. La finalidad de la inspeccion del SEPD era comprobar que las actividades de
tratamiento de datos personales de la eu-LISA, como autoridad de gestion de ambos sistemas, se ajustaban al
Reglamento de proteccion de datos aplicable.

El informe final del SEPD se recibio en abril de 2020 y contenia 43 recomendaciones. La eu-LISA ha incorporado todas
las recomendaciones del SEPD a un plan de accion. EI DPD supervisa los avances en su aplicaciony, con este fin, organiza
inspecciones trimestrales de seguimiento con el personal responsable. El sequimiento de las recomendaciones con plazo
para el primer trimestre de 2020 tuvo lugar durante el siguiente mes de mayo. El sequimiento de las recomendaciones
con plazo para el sequndo trimestre de 2020 se llevd a cabo en julio, y el de las recomendaciones con plazo para el tercer
trimestre, en octubre. Esta previsto que las recomendaciones que tengan como fecha limite el cuarto trimestre de 2020
se revisen en enero de 2021. La eu-LISA contactd cada trimestre con el SEPD para informarle de manera proactiva de
los avances y el estado de cumplimiento de las recomendaciones.

Inspeccion de Eurodac

A principios de diciembre de 2019, el SEPD llevo a cabo una inspeccidn de Eurodac. El proyecto de informe del SEPD
sobre dicha inspeccion se recibid en la sequnda quincena de noviembre. De conformidad con su Reglamento
constitutivo, la Agencia reviso el informe y organizé una consulta con el GC de Eurodac y el CA hacia finales de afio. En
2021, se consolidaran todas las aportaciones para proceder a la adopcion de las observaciones formales del CA.

2.7.3 Funcion de Auditoria Interna (FAI)
Proyecto de sequnda ampliacién de la sede técnica de Estrasburgos®

El objetivo de la revisidn era proporcionar garantias independientes y objetivas razonables de que los controles del
proyecto son adecuados y eficaces, de que los riesgos se gestionan adecuadamente y de que se cumplen los objetivos
marcados (con respecto a lo previsto para septiembre de 2020).

El ambito de aplicacion incluia:

e Lecciones aprendidas de proyectos similares anteriores.
e Conformidad del proyecto con los reglamentos, las decisiones, las normasy las metodologias aplicables.

e Proceso de gestion de riesgos establecido para el proyecto.

55 Plan de accion delaeu-LISA, ref. Ares(2020)3992866 - 29/7/2020.
56 Informe dela FAl, ref. Ares(2020)7030632 - 23/11/2020.
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El consejo del proyecto esperaba recibir del programador (es decir, un contratista) una estimacion financiera mas precisa
(es decir, una precision del + 20 %) a finales del afio 2020. Por este motivo, el coste del proyecto (es decir, métodos de
estimacion, base de referencia, tolerancia, seguimiento y presentacion de informes) no se incluyd en el dmbito de
aplicacion de esta auditoria.

De acuerdo con los resultados de la revision, el jefe de la FAI llegd a la conclusion de que los controles internos
establecidos para el proyecto eran adecuados y eficaces y ofrecian garantias razonables de que los riesgos se
gestionaban adecuadamente. La auditoria concluyd que se habian cumplido los objetivos del proyecto, con respecto a
lo que estaba previsto alcanzar en septiembre de 2020, excepto en el caso de un problema de incumplimiento muy
importante: la contratacion del gestor del proyecto con una consultoria externa. Tras la auditoria, el consejo del proyecto
establecid un plan de accion adecuado” en respuesta al problema sefalado.

Gestion de proyectos del sistema central del SES5®

La FAI, con el apoyo de un equipo de auditores de EY, inicio la auditoria en diciembre de 2019 y la completo en el primer
trimestre de 2020. La auditoria revisé los procesos y controles existentes en relacion con los tres objetivos siguientes:

e Armonizacion de la vision y los objetivos entre los Estados miembros (usuarios finales del SES), el equipo de
operaciones de la eu-LISA (usuarios del sistema central del SES) y los equipos de programas y proyectos de la
eu-LISA responsables de los resultados del SES.

e Adaptacion del proyecto a los DOCUP de la Agencia y a la metodologia de gestion de proyectos.

e Eficaciay eficiencia de las practicas conexas de gestion de riesgos.

De acuerdo con losresultados de la auditoria, el jefe de la FAI llegd a la conclusion de que los controles internos disefiados
y establecidos para el proyecto de sistema central del SES eran adecuados y eficaces, y proporcionaban garantias
razonables en cuanto al cumplimiento de los objetivos de control del proyecto, excepto en relacion con los siguientes
problemas muy importantes:

e  presupuesto;

e gobernanzay organizacion del proyecto;

e gestion de proveedores;

e conformidad del proyecto con la base juridica y la metodologia de gestidn de proyectos de la eu-LISA;
e gestion de los recursos.

Tras la auditoria, la Agencia puso en marcha un plan de accions®.
Gestion de los derechos de acceso al sistema contable ABAC®®

La FAIllevd a cabo una revision piloto de la gestion de los derechos de acceso al sistema contable ABAC® en la eu-LISA.
La DG Presupuestos® recomendd que la revision la llevara a cabo anualmente la estructura de auditoria interna, como
verificador neutral. El jefe de la FAl acordd asumir esta labor, con la autorizacion del director ejecutivo y del Consejo de
Administracion.

Como soporte de su circuito financiero, la Agencia utiliza el sistema contable ABAC. La DG Presupuestos es responsable
del desarrollo y mantenimiento del sistema ABAC de conformidad con las instrucciones y la politica de tratamiento de
datos establecidas por la Comision. Para acceder al sistema ABAC, es preciso solicitar derechos de acceso como usuario,
especificando la funcidon que este desempeia, a la DG Presupuestos, que los concede en virtud de un ANS formalizado

57 Plan de accidn, ref. Ares(2020)7454012 - 9/12/2020.

58 Informe final de la FAI, ref. Ares(2020)3103765 - 15/6/2020.

59 Plan de accidn, ref. Ares(2020)3853768 - 22/7/2020.

60 Informe delaFAl, ref. Ares(2020)7820454 - 21/12/2020.

61 ABAC (Accrual Based ACcounting) es el sistema de informacion institucional que permite la ejecucion y el seguimiento diarios de todas las operaciones presupuestarias
y contables realizadas porlas Direcciones Generales de la Comision, por las agencias y por las instituciones. El sistema ha sido desarrollado por la Comision e incluye
un conjunto completo de funciones que garantizan el cumplimiento del Reglamento Financieroy sus normas de desarrollo.

62 P.11, Funcionesy responsabilidades de los sistemas financieros, ref. Ares(2017)3437526-7/7/2017.
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con la eu-LISA el 9 de marzo de 2020. La comunicacion de las funciones operativas del sistema ABAC a la DG
Presupuestos se efectUa a través del ANS.

El objetivo era ofrecer garantias objetivas e independientes sobre la gestion de los derechos de acceso al sistema ABAC
en la eu-LISA. El ambito de aplicacion comprendia las siguientes actividades:

e Una validacion periddica (al menos anual) de la conformidad de los derechos de acceso al sistema ABAC (flujo
de trabajo ABAC, contabilidad ABAC e informes ABAC) con respecto a las responsabilidades asignadas al
usuario de conformidad con los procedimientos vigentes.

e Una evaluacion de riesgos en el dmbito de los derechos de acceso concedidos en funcidn del contexto, de los
procedimientos y de las normas de control aplicables a la eu-LISA; en particular, en relacion con la separacion
de funciones y la configuracidn de los circuitos financieros.

e En los casos en que deban adoptarse medidas correctoras en el nivel central, establecer contacto con el
administrador central de autorizaciones con este fin.

Durante la auditoria, los resultados fueron ampliamente analizados con la Unidad de Finanzas y Contratacion (UFC)
antes de integrarlos en el informe final de auditoria detallado®.

Basandose en los resultados de esta revision piloto, el jefe de la FAI llegd a la conclusion de que los controles internos
establecidos para la gestion de los derechos de acceso al sistema ABAC enla eu-LISA son adecuadosy eficaces y ofrecen
garantias razonables de que los riesgos se gestionan adecuadamente. El jefe de la FAl también validoé la conformidad de
los derechos de acceso al sistema ABAC con las responsabilidades asignadas al usuario de conformidad con los
procedimientos vigentes a 27 de julio de 2020. Tras la auditoria, el auditado ha puesto en marcha un plan de accion
adecuado®.

2.7.4 Tribunal de Cuentas Europeo (TCE)
Informe sobre las cuentas anuales de la eu-LISA para el ejercicio financiero de 20195

En 2020, el Tribunal de Cuentas Europeo (en lo sucesivo, «el Tribunal») completd la auditoria habitual de las cuentas
anuales de la eu-LISA correspondientes al ejercicio financiero de 2019. El Tribunal audito:

a) las cuentas de la Agencia, que comprenden los estados financieros® y los estados sobre la ejecucion
presupuestaria® correspondientes al ejercicio que finalizé el 31 de diciembre de 2019, y
b) lalegalidad y laregularidad de las operaciones subyacentes a tales cuentas.

En opinion del Tribunal, las cuentas de la Agencia correspondientes al ejercicio finalizado el 31 de diciembre de 2019
presentan fielmente, en todos sus aspectos significativos, la situacion financiera de la Agencia a 31 de diciembre de
2019 (los resultados de sus operaciones, los flujos de tesoreria y los cambios en los activos netos del ejercicio finalizado
a dicha fecha) conforme a lo dispuesto en su Reglamento financieroy en las normas contables adoptadas por el contable
de la Comision. Estas Ultimas estan basadas en las normas de contabilidad aceptadas internacionalmente para el sector
publico.

En opinion del Tribunal, los ingresos y los pagos subyacentes a las cuentas anuales correspondientes al ejercicio que
finalizo el 31 de diciembre de 2019 son, en todos los aspectos significativos, legales y regulares.

63 El 16 de noviembre de 2020, la FAI comunicé los resultados iniciales a la UFC [ref. proyecto de informe de auditoria , eu-lisa.iad(2020)7644054], que valido las
conclusiones y propuso un plan de accion adecuado. El 21 de diciembre de 2020, la FAI comunicé el informe final de auditoria detallado [ref. Ares(2020)7820454 -
21/12/2020] al jefe de la UFCy a otras partes interesadas internas pertinentes.

64 Informe final de auditoria detallado y plan de accidn, ref. Ares(2020)7820454 - 21/12/2020.

65 Extractodelinforme del TCE sobre las cuentas anuales de la Agencia Europea para la Gestion Operativa de Sistemas Informéatic os de Gran Magnitud en el Espacio de
Libertad, Seguridad y Justicia (eu-LISA) correspondientes al ejercicio 2019. El informe se publicé el 22 de octubre de 2020 en el sitio web del TCE.

66 Estosincluyen el balance de situacidny la cuenta de resultados, el cuadro de flujos de tesoreria, el estado de cambios en los activos netos y un resumen de las politicas
contables significativas y otras notas explicativas.

67 Setrata de los informes que agrupan todas las operaciones presupuestarias y las notas explicativas.


https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608647258053
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://webgate.ec.testa.eu/Ares/document/show.do?documentId=080166e5d5e3da78&timestamp=1608646999752
https://www.eca.europa.eu/sites/ep/en/Pages/DocItem.aspx?did=54104

84 INFORME ANUAL DE ACTIVIDADES CONSOLIDADO DE LA EU-LISA 2020

Sin embargo, el Tribunal formuld tres observaciones que no cuestionan las opiniones anteriores, de las cuales se
presenta un resumen a continuacion:

Observaciones sobre la legalidad y reqularidad de las operaciones

e Un pago de 284 000 euros correspondia a un periodo de tiempo que no quedaba comprendido en la duracion
del contrato marco y que, en consecuencia, no se ajustaba a las disposiciones contractuales.

e En un procedimiento de contratacion de personal, el Tribunal destaco insuficiencias en la evaluacion de los
criterios de admisibilidad, que dieron lugar a un trato desigual de los candidatos.

Observaciones sobre la gestion presupuestaria

e Tantola Agencia como la Comision deberian adaptar mejor la planificacion presupuestaria al calendario de los
correspondientes actos juridicos.

Informe Especial sobre el futuro de las agencias de la UE

En octubre de 2020, el Tribunal de Cuentas Europeo publicé su Informe Especial «Futuro de las agencias de la UE — Es
posible reforzar la flexibilidad y la cooperacién». % Por primera vez, el TCE valord lo que habia hecho la UE para que las
agencias pudieran aplicar sus politicas en favor del bien publico. Las agencias descentralizadas de la UE son organismos
regidos por el Derecho publico europeo y dotados de personalidad juridica propia, lo que las distingue de las instituciones
de la UE. La UE tiene 37 agencias con sede en 23 Estados miembros que se dedican a una gran variedad de asuntos de
interés para los ciudadanos de la UE. En 2018, su presupuesto anual total ascendid a 4 ooo millones EUR (que equivalen
al 2,8 % del presupuesto general de la UE) y en conjunto contaban con un total de 8 957 empleados (el 13,4 % de todo el
personal de la UE).

Tras haber analizado en el pasado el rendimiento de agencias especificas, el Tribunal establecio dos criterios clave para
que todas las agencias de la UE contribuyeran mas eficazmente a la politica de la UE. En primer lugar, los auditores
examinaron si el ciclo de vida de las agencias era lo suficientemente flexible como para servir al ambito de accion
pertinente de la UE y a la cooperacion europea en un panorama mundial cambiante. En este sentido, detectaron falta
de flexibilidad en los procesos de creacion, funcionamiento y, en su caso, extincion de las agencias. En algunos dmbitos
de accion existen multiples agencias, lo que puede dar lugar a solapamientos entre sus mandatos o actividades. En
segundo lugar, los auditores examinaron en qué medida las agencias actuaban como centros de conocimiento
especializado y de trabajo en red para la aplicacion de las politicas de la UE, y constataron que no se aprovecha
plenamente su potencial.

En general, los auditores recomendaron que la Comision y las agencias velasen por que se aplicasen criterios de
pertinencia, coherencia y flexibilidad en |a creacion de agencias, que asignaran los recursos de manera mas flexible, que
mejorasen la gobernanza, la rendicion de cuentas y la informacion sobre el rendimiento, y que reforzasen el papel de las
agencias como centros de conocimiento especializado y de trabajo en red en sus respectivos ambitos de accion.

2.8 Seguimiento de las recomendaciones y de los planes de accion resultantes de
las auditorias

En consonancia con una decisién del director ejecutivo®, la FAI recabéd informes de los responsables de aplicar las
recomendaciones y elabord informes de seguimiento. La FAI presentd los siguientes informes durante el afio:

e Estado de aplicacion de las recomendaciones de auditoria a 31 de diciembre de 2019, documento 2020-055
segun el punto B.g del orden del dia de la reunion n.° 22 del CA de 21 de marzo de 2020.

68 Véase el resumendel Informe Especial 22/2020 del Tribunal de Cuentas Europeo: «Futuro de las agencias de la UE — Es posible reforzarlaflexibilidad y la cooperacion»,
publicado el 23 de octubre de 2020 en el sitio web del TCE.

69 Decision del director ejecutivo por la que se aprueba un sistema de notificacion obligatoria al director ejecutivo y al jefe de la Funcién de Auditoria Interna sobre los
avances realizados en el dmbito de las recomendaciones o constataciones de auditorias, ref. Ares(2018)6152498 - 30/11/2018.
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e Situacion de los avances en la aplicacion de las recomendaciones de auditoria pendientes a 30 de abril de 2020,
documento 2020-192 segun el punto B.15 del orden del dia de la reunidn n.° 23 del CA de 26 de junio de 2020.

e Situacion de los avances en la aplicacion de las recomendaciones de auditoria pendientes a 31 de octubre de
2020, documento 2020-359 segun el punto A.25 del orden del dia de la reunidn n.° 25 del CA de 24 de noviembre
de 2020.

e Situacion de los avances en la aplicacion de las recomendaciones de auditoria pendientes a 31 de diciembre de
2020, documento 2021-075 segun el punto A.23 del orden del dia de la reunidn n.° 27 del CA de 16 de marzo de
2021.

La tasa de aplicacion de las recomendaciones de las auditorias en el afio 20207° es del 65 % (es decir, 24 aplicadas y
37 pendientes). El estado de las recomendaciones de auditoria a 31 de diciembre de 2020 se resume en el cuadro 15.

Cuadro 15: Estado de aplicacion de las recomendaciones de auditoria

Recomendaciones del SAI, Total Retras Cerradas Total abiertasa

delaPALy del TCE por aplertas En curso Aplicadas adas en 2020 finales de 2020
calificacion para 2020
o (o] o 0 o (0]

47 8 24 13 = R

A efectos de seguimiento, las recomendaciones formuladas por el TCE se califican como «Muy importantes».

En curso: La aplicacion prosigue con arreglo a lo previsto. No se ha superado el plazo limite, o se ha convenido
un nuevo plan de accion o plazo con el auditor.

Aplicada: Declaracion efectuada por el responsable de aplicar la recomendacion. El asunto estd listo para
someterse a la inspeccion del auditor, con vistas a su cierre.

Retrasada: La recomendacion estd en proceso de aplicacion pero no ha llegado a término en el plazo convenido.
Cerrada: El auditor ha cerrado oficialmente el asunto.
Critica: Existen deficiencias fundamentales en el proceso auditado que resultan perjudiciales para la entidad

en su conjunto.

Muy importante: Existen deficiencias fundamentales en el proceso auditado que resultan perjudiciales para
todo el proceso.

Importante: Existen deficiencias significativas en el proceso auditado en su conjunto o deficiencias fundamentales
en una parte significativa del proceso auditado.

Las recomendaciones de auditoria pendientes pueden resumirse de la siguiente manera:

e Finalizacion de la implementacion de la estrategia de abastecimiento y del disefio del proceso de gestion de
contratos (2015).

e Finalizacion de la aplicacion de medidas de eficiencia en las operaciones informaticas (2016).

70  Los detalles estan disponibles en elinforme de seguimiento sobre el estado de aplicacion de las recomendaciones de auditoria pendientes a 31 de diciembre de 2020
(ref. documento 2021-075 del CA).
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e  Finalizacion del establecimiento de controles internos en la contratacion publica (2017).

e Organizacion del proceso de gestion de activos informaticos (2018).

Por lo que se refiere a la aplicacion de las medidas adoptadas por la Agencia a raiz de las observaciones formuladas por

el Tribunal de Cuentas Europeo en afios anteriores, la situacion es la siguiente:

Cuadro 16: Estado de ejecucion de las acciones que responden a las observaciones formuladas por el TCE

2013/ 2015

2017

2017

>
=13
o

Observacion

Los paises asociados a Schengen contribuyen
a financiarlos gastos operativos de la Agencia,
pero no los gastos administrativos y de
personal.

Actualmente, la eu-LISA gestiona tres
sistemas informaticos de gran magnitud
independientes y no integrados (SIS II, VIS y
Eurodac), todos los cuales manejan datos
sobre la politica de la UE relativa al espacio de
libertad, sequridad y justicia. Este enfoque
puede impedir que la Agencia aproveche las
economias de escala y las sinergias entre los
diferentes sistemas.

La Agencia publica anuncios de vacantes en su
propiossitio webyen redes sociales, peronoen
el sitio web de la Oficina Europea de Seleccion
de Personal.

Contratacion publica electronica: al final de
2017, la Agencia habia introducido Ia
facturacion y la licitacion electronicas para
determinados procedimientos, pero no la
presentacion electronica de documentacion.

En el ambito del desarrollo y la ejecucion de
proyectos informaticos, la Agencia aplica un
modelo de externalizacion, con arreglo al cual
el 9o% del trabajo se realiza a través de
contratistas, lo que genera un riesgo
considerable de exceso de confianza vy
dependencia con respecto a los contratistas.

Los contratos marco firmados con los
respectivos consorcios para la operacion de los
principales sistemas informaticos generan un
riesgo de pago excesivo. Es posible que la
Agencia estudie la posibilidad de usar una
metodologia normalizada que utilice los
puntos de funcion para determinar el precio de
las actividades de desarrollo.

Estado

Finalizada

En curso (no
bajo el
control de la
Agencia)

Finalizada

Finalizada

N/D

Finalizada

Acciones emprendidas por la Agencia

N/D

La eu-LISA seguird integrando todos los
sistemas de su competencia hasta el nivel
permitido porlos instrumentos juridicos, por
ejemplo, implementando una
infraestructura  comuUn compartida o
estableciendo normas arquitecturales.

N/D

N/D

N/D

N/D
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El comité de seleccion no se atuvo al anuncio

de vacantes publicado y aumentd la
puntuacion minima que debian alcanzar los
candidatos para figurar en la lista de reserva.
La Agencia deberia garantizar que se respeten

los criterios de seleccion publicados.

La Agencia adjudicoé un contrato por un
importe superiora la oferta, lo que no se ajusta
a las normas de contratacion publica.

La Agencia prolongd la duracion de un
contrato directo, lo que dio lugar a un
aumento del 73 % del valor contractual. Los
pagos efectuados fuera del periodo inicial de
cuatro afios son irregulares. La Agencia
deberia garantizar que se respeten las normas
de contratacion publica.

La Agencia aumentd los precios de un
contrato marco sin modificarlo y prorrogd un
contrato especifico tras el vencimiento del
contrato marco.

La formula de evaluacion establecida en el
pliego de condiciones del contrato MWS era
distinta de la recogida en el documento de
preguntas y respuestas destinado a los
licitadores. La Agencia deberia reforzar los
controles internos relativos a la contratacion.

Finalizada

N/D

Finalizada

En curso

Finalizada

N/D

N/D

N/D

En el Departamento de Operaciones se creo
un Sector de Gestion de Proveedores vy
Contratos, en estrecha colaboracion con el
Publica  del
Departamento de Servicios Institucionales,

Sector de Contratacion
para abordar, entre otras cosas, el control de
las fechas de finalizacion de los contratos, la
planificacion de las sucesiones y un estrecho
seguimiento de las necesidades operativasy
del marco requlador. Ademas, la
responsabilidad y la rendicion de cuentas en
materia de gestion de contratos, asi como el
modo de garantizar una sucesion correcta,
oportuna y regular de los contratos, se han
integrado en las directrices sobre
contratacion publica y gestion de contratos,

cuya adopcion esta prevista para 2021.

Con el fin de reforzar los controles previos
pertinentes para la observacion, se incluyen
dos disposiciones en las directrices sobre
contratacion publica:

- la introduccion de una revision por pares
formalizada en el Sector de Contratacion
Publica
actividades y la aplicacion del principio de

para la continuidad de las
los cuatro ojos;

- la introduccion en el contrato final de
referencias formalizadas a cambios en los
pliegos de condiciones derivados de las
sesiones de preguntas y respuestas.
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La ejecucion presupuestaria fue inferior a la
prevista. Tanto la Agencia como la Comision
deberian adaptar mejor la planificacion
presupuestaria a los plazos de los
correspondientes actos juridicos.

Pendiente

La consignacion de recursos en el
presupuesto de la Agencia en concepto de
legislacion aun pendiente de aprobacion por
los colegisladores introduce riesgos
significativos para una buena gestion
financiera. Estos riesgos han sido
sistematicamente notificados al Consejo de
Administracion. El proceso de adopcion de
legislacion esta completamente fuera del

control de la Agencia.

La Agencia mantendra informados al SAly al TCE sobre el progreso de la ejecucion de estos planes de accion. La Agencia
tomara medidas firmes y urgentes para aplicar las recomendaciones retrasadas, incluida la revision de los plazos de
ejecucion.

Para confirmar el cierre (véase el apartado «Cerrada» en el cuadro de resumen anterior), el SAI”* y la FAI”? realizaron el
seguimiento anual de los planes de accion declarados como «Aplicados» (es decir, evaluacion del auditor de los datos

acreditativos aportados y recabados). EI TCE también hizo un seguimiento de las observaciones que habia formulado en
auditorias anteriores’.

2.9 Seguimiento de las recomendaciones formuladas a raiz de investigaciones de
la OLAF

No se formularon recomendaciones a la eu-LISA a raiz de investigaciones de la OLAF.

2.10 Sequimiento de las observaciones de la autoridad responsable de la aprobacion
de la gestion presupuestaria

El 29 de abril de 2021, el Parlamento Europeo aprobd la gestion del director ejecutivo de la eu-LISA en cuanto a la
ejecucion del presupuesto de la Agenciay aprobd el cierre de las cuentas de la eu-LISA para el ejercicio 2019.

La autoridad de aprobacion de la gestion expone su observacion en una resolucion adoptada en la misma fecha. La eu-
LISA preparara un informe de seguimiento y cumplird las instrucciones de la Red de Agencias de la UE para compartirlo
con la autoridad de aprobacion de la gestion.

La autoridad de aprobacion de la gestion pidio a la Agencia que informara, a mas tardar en junio de 2021, sobre cuatro
de sus observaciones (sobre la politica de personal, sobre la prevencion y gestion de conflictos de intereses, sobre ética
y transparenciay sobre los controles internos), a las que se responde a continuacion.

Politica de personal

18. Observa que la Agencia ha adoptado una estrategia de proteccion de la dignidad de las personas y de prevencion del
acoso; toma nota de que, a raiz de una solicitud presentada por un miembro del personal en octubre de 2018, la Agencia
inicié en 2019 una investigacion administrativa que concluyd en septiembre de ese mismo afio con una sancidn disciplinaria;
observa que se presenté una reclamacion contra dicha sancion y que la Agencia respondié el 3 de agosto de 2020; constata
que el miembro del personal llevo el asunto ante el Tribunal General; pide a la Agencia que informe a la autoridad de

71 Seguimiento de las recomendaciones pendientes de auditorias pasadas del SAl en la eu-LISA: nota sobre las conclusiones de la auditoria, ref. Ares(2020)6687111,
13/11/2020.

72 Memorando de seguimiento de la FAl en 2020, ref. Ares(2021)1582348 - 2/3/2021.

73 Informe del TCE sobre las sobre las cuentas anuales de la Agencia Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de
Libertad, Sequridad y Justicia (eu-LISA) correspondientes al ejercicio 2019, anexo, paginas g a 11. El informe se publico el 22 de octubre de 2020 en el sitio web del
TCE.
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aprobacion de la gestion a mds tardar en junio de 2021 sobre los progresos realizados y, en su caso, sobre las medidas
correctoras adoptadas a raiz de una decision definitiva del Tribunal General; observa que, sobre la base de los datos de los
asesores confidenciales, en 2019 se notificaron nueve casos de acoso, aunque ninguno de ellos dio lugar a solicitudes de
apoyo por parte de miembros del personal mediante procedimientos formales o informales.

A3 dejunio de 2021, el asunto judicial presentado ante el Tribunal General sigue su curso.
Prevencion y gestion de conflictos de intereses, ética y transparencia

22. Reconoce las medidas vigentes y los esfuerzos en curso desplegados por la Agencia para garantizar la transparencia, la
prevencion y la gestion de los conflictos de intereses, asicomo las denuncias de irregularidades; toma nota de que la Agencia
ha establecido normas sobre prevencion y gestion de conflictos de intereses para el personal; observa que, en 2019, la
Agencia organizé una sesion de formacion sobre ética e integridad centrada en la denuncia de irreqularidades y el fraude y
que corrid a cargo de un representante de la Oficina Europea de Lucha Contra el Fraude (OLAF), dos sesiones de formacion
sobre ética y el codigo de conducta que versaron sobre la prevencion del acoso y la denuncia de irregularidades y en la que
participaron asesores confidenciales de la Agencia, y tres sesiones de formacidn sobre la gestion de conflictos de intereses;
observa que, en 2019, se presentaron 106 declaraciones de intereses por parte de miembros del personal nombrados agentes
o verificadores en los circuitos operativos y financieros y de miembros recién incorporados, de los cuales 21 declararon un
interés, y que se aconsejo a un miembro del personal que no participase en diversas acciones al objeto de cumplir las normas
de prevencion de conflictos de intereses; toma nota de que, en junio de 2020, se esperaba que el Consejo de Administracion
adoptara nuevas normas en materia de conflictos de intereses que se aplicarian a todos los miembros del personal de la
Agencia, incluidos sus altos directivos; pide a la Agencia que informe a la autoridad de aprobacidn de la gestion, a mds tardar
en junio de 2021, sobre los progresos realizados.

El 23 de diciembre de 2020, el Consejo de Administracion de la eu-LISA adoptd la Decision n.° 2020-405 sobre
normas de desarrollo para la prevencion y gestion de conflictos de intereses de los miembros del personal. Esta
Decision establece normas para la prevencion y gestion de conflictos de intereses de los miembros del personal
de la eu-LISA con el fin de velar por que se gestionen de manera transparente y coherente las situaciones en las
que puedan surgir conflictos de intereses. El articulo 2 de la Decision establece que se aplicard a los agentes
contractuales, a los agentes temporales, incluidos el director ejecutivo y el director ejecutivo adjunto, a los
expertos nacionales en comision de servicios y a los becarios remunerados y no remunerados.

25. Toma nota de que, sequn la respuesta de la Agencia, no existe ninguna obligacion juridica de publicar los curriculos de
los miembros de su Consejo de Administracion; destaca, en este sentido, que las agencias de la Union deben ser un modelo
en cuanto a transparencia, y pide a los miembros del Consejo de Administracion que publiquen sus curriculos en el sitio web
de la Agencia; toma nota de que la Agencia sequird animando a los representantes del Consejo de Administracion a que
proporcionen sus curriculos con el fin de aumentar la transparencia; pide a la Agencia que informe a la autoridad de
aprobacion de la gestion, a mds tardar en junio de 2021, sobre los progresos realizados.

La Agencia ha animado al representante del Consejo de Administracion a que facilite los curriculos de sus
miembros y aumente la transparencia del grupo publicandolos en el sitio web de la Agencia. La Agencia
también debe respetar el derecho de los miembros/suplentes/observadores del Consejo de Administracion a
no facilitar sus curriculos para su publicacion posterior, ya que no existe obligacion legal de atender esta
solicitud.

Controles internos

27. Toma nota, a la luz de los comentarios y las observaciones de la autoridad de aprobacion de la gestion relativos a las
recomendaciones de la auditoria pendientes, de que, a finales de 2019, el porcentaje de aplicacion de dichas
recomendaciones era del 62 % (se habian aplicado 21 de las 34 recomendaciones); observa que, a finales de 2019, habia un
total de 32 recomendaciones pendientes, ninguna de las cuales era «critica»; toma nota de que, en 2020, la Agencia adopté
medidas firmes y urgentes destinadas a abordar las recomendaciones atrasadas, incluida la fijacion de plazos de aplicacion
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revisados; pide a la Agencia que informe a la autoridad de aprobacidn de la gestion, a mds tardar en junio de 2021, acerca
de la aplicacion de las recomendaciones de auditoria.

La Agencia supervisa continuamente la aplicacion de las recomendaciones de auditoria e informa al respecto. El
informe de seguimiento a 31 de diciembre de 2020 muestra que no habia recomendaciones de auditoria «criticas»
abiertas. Como se describe en la seccion 2.8 del presente informe, en 2020 se aplicaron 24 recomendaciones de
las 37 previstas, un porcentaje de ejecucion del 65 %. En particular, el porcentaje de ejecucion fue del 67 % en el
caso de las recomendaciones muy importantes (objetivo del go %) y del 60% en el de las recomendaciones
importantes (objetivo: 8o %). Aunque sigue estando por debajo del objetivo, el porcentaje global de ejecucidn
supone una mejora en comparacion con el de 2019 (62 %). La Agencia confia en que mantendra la tendencia
positiva y aplicard todas las recomendaciones pendientes sin mas demora.

2.11 Gestion medioambiental

En 2020 se introdujo un indicador clave de rendimiento (ICR) institucional medioambiental, que mide la huella ambiental
de la Agencia. La «huella de carbono» de la Agencia se calculd por primera vez en la declaracion medioambiental anual
relativa a los servicios esenciales de utilidad pUblica (electricidad, agua, residuos), cuyo resultado fue una produccion de
CO, de 341,04 (T). Sin embargo, debido a la ampliacion del teletrabajo a consecuencia de la pandemia de COVID-1g9, el
calculo de las emisiones de CO2 de la Agencia en 2020 no puede considerarse representativo a efectos de comparacion
y para los proximos afios.

2.12 Evaluacion por la direccion

La direccion de la Agencia posee la certeza razonable de que se aplican controles internos apropiados y de que estos
funcionan como se pretende; a lo largo del ejercicio se detectaron y gestionaron adecuadamente los principales riesgos.
Esta certeza se confirma aun mas con los resultados de las auditorias internas y externas que se realizaron a lo largo del
ano.

2.13 Evaluaciones externas

De conformidad con el Reglamento constitutivo de la eu-LISA, la Comision llevd a cabo la primera evaluacion de la
Agencia en un plazo de tres afios a partir del inicio de sus operaciones, con el apoyo de un contratista externo. La
evaluacion se llevd a cabo en estrecha cooperacion con el Consejo de Administracion y con la propia Agencia. La
evaluacion se realizd a lo largo de un periodo de un afo (de marzo de 2015 a marzo de 2016) y abarco el periodo
comprendido entre el 1 de diciembre de 2012 y el 30 de septiembre de 201574

En la evaluacion se examind el modo en que la eu-LISA ejecutd su mandato, conforme a lo dispuesto en su Reglamento
constitutivo, en lo que atafie a cuatro areas: eficiencia, efectividad, valor anadido y coherencia. Se examiné asimismo la
aportacion de la Agencia al establecimiento de un entorno de Tl coordinado, efectivo y coherente para la gestion de los
sistemas informaticos de gran magnitud que contribuyen a la ejecucion de las politicas de JAI.

La evaluacion llego a la conclusion de que la Agencia atiende su mandato de manera efectiva. En virtud de esta
evaluacion, la Comision, previa consulta al Consejo de Administracion, formuld recomendaciones para realizar cambios
en el Reglamento constitutivo de la Agencia. Estas recomendaciones, junto con el dictamen del Consejo de
Administracion, se comunicaron al Parlamento Europeo, al Consejo y al Supervisor Europeo de Proteccion de Datos.

De las 30 recomendaciones enumeradas, 28 se han aplicado y 2 han quedado obsoletas en el contexto de la revision del
mandato de la Agenciay no se aplicaran.

74 Evaluacion externaindependiente de la Agencia de la Union Europea para la Gestion Operativa de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad,
Seguridad y Justicia (eu-LISA), Informe de evaluacion final, 20.5.2016. Disponible en: https://op.europa.eu/s/o1dR.
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3 Evaluacion de la eficacia del marco de control
Interno

3.1 Eficacia del marco de control interno

3.1.1 Metodologia utilizada para evaluar la eficacia del MCI

El control interno es un proceso que ayuda a una organizacion a alcanzar sus objetivos y sostener el rendimiento
operativo y financiero, respetando las normas y los reglamentos, y apoya la adopcion de decisiones acertadas,
reduciendo los riesgos a niveles aceptables mediante controles eficaces en funciéon de los costes. La Decisidon n.° 2019-
042 del Consejo de Administracion de la eu-LISA, de 19 de marzo de 2019, exige que el director ejecutivo aplique los
principiosy las caracteristicas del controlinteroy establezca una estructura organizativa y un sistema de control interno
que se ajusten a los principios y las caracteristicas adoptados por el Consejo de Administracion.

Los componentes de control interno en la eu-LISA son el entorno de control, la evaluacion del riesgo, las actividades de
control, la informacién y la comunicacion, y las actividades de seguimiento. Los cinco componentes estan
interrelacionados y deben estar presentes y funcionar bien en todos los niveles de la organizacion a fin de que el control
interno de las operaciones se considere eficaz. El marco especifica ademas los principios de cada componente y las
caracteristicas consiguientes de cada principio que se definen para tener en cuenta las disposiciones especificas de
gobernanza de la Agencia. Los principios y las caracteristicas de control interno establecidos constituyen las normas
minimas a que se refiere el articulo 45, apartado 2, del Reglamento financiero de la eu-LISA.

El director ejecutivo designd al director ejecutivo adjunto como responsable de gestion de riesgos y de control interno
(RGRCI) para que le ayudase en el establecimiento, la supervision, la aplicacion, la evaluacion y la elaboracion de
informes sobre el marco de control interno. El director ejecutivo tiene el mandato de realizar anualmente una evaluacion
general de la eficacia del marco de control interno de la eu-LISA.

La evaluacion anual comprende el establecimiento de criterios de seguimiento del control interno para cada principio,
la determinacion de los puntos fuertes del control interno y de los aspectos que es preciso mejorar, las evaluaciones a
nivel de principio y de componente y una evaluacion global. Las lineas de base ylos indicadores de los principios del MCI
se definieron en el anexo 2 de la Decision del director ejecutivo sobre la adopcion de criterios de seguimiento del control
interno y el nombramiento del RGRCI. Para llevar a cabo la evaluacion, el RGRCI recabd y analizé datos basados en
criterios de seguimiento definidos de diversas fuentes de datos de la Agencia, como la encuesta de personal, el registro
de excepciones y casos de incumplimiento, los informes de auditorias internas y externas y otra documentacion de los
procesos operativos de la Agencia.

3.1.2 Resultados de la evaluacion de la eficacia del MClI
Entorno de control

El entorno de control es un conjunto de normas de conducta, procesos y estructuras que sientan las bases para llevar a
cabo el control interno en una organizacion. El Consejo de Administracion, el director ejecutivo y la direccion marcan la
importancia del control interno, incluidas las normas de conducta previstas.

El componente de entorno de control del MCl esta presente y funciona, pero son necesarias algunas
mejoras (categoria 2).

La Agencia estd comprometida con la integridad y los valores éticos, y sigue mejorando los controles que
refuerzan la aplicacion de estos valores. El Consejo de Administracion (CA) continué demostrando en 2020 su
independencia con respecto a la gestion de la eu-LISA y ejercio eficazmente su supervision del desarrollo y el
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funcionamiento del control interno. En 2021, la Agencia tiene previsto reforzar el papel del CA en el MCl, en
particular con su CACF. En una época dificil en la que coinciden los cambios estructurales y el crecimiento del
personal y del presupuesto con una pandemia mundial, la eu-LISA se aseqgurd de que su estructura, lineas
jerarquicas, autoridades y responsabilidades estuvieran bien establecidas y se revisaran siempre que fuera
necesario. La Agencia también demostrd su compromiso y capacidad para contratar a un gran nUmero de
nuevos talentos, al tiempo que realizé esfuerzos en el desarrollo de su personal. La eu-LISAsiguio desarrollando
sus procesos de evaluacion y promocion, y trabajo en varias estrategias y procedimientos nuevos que ayudaran
a hacer cumplirla rendicion de cuentas de las personas por la ejecucion del control interno.

Evaluacion de riesgos

La evaluacion del riesgo es un proceso dinamico e iterativo para identificar y evaluar los riesgos que podrian afectar al

cumplimiento de los objetivos y para determinar como deben gestionarse tales riesgos.

El componente de evaluacion de riesgos esta presente y funciona, pero son necesarias algunas mejoras
(categoria 2).

Laeu-LISA cuenta con procesos consolidados para marcar objetivos en los diferentes niveles de la organizacion.
En la elaboracion de informes y la supervision del cumplimiento de los objetivos se siguen procedimientos y se
implica a las partes interesadas necesarias. La Agencia ha mejorado su supervision de la tolerancia al riesgo y
de la materialidad del riesgo incluyendo este elemento en las nuevas normas de procedimiento para los
consejos de gestion de sus programas. La Agencia también lleva a cabo ejercicios de identificacion y evaluacion
de riesgos a distintos niveles (por ejemplo, institucional, programa, proyecto) y sequira mejorando este proceso
a nivel de unidad y entidad, en particular utilizando una nueva herramienta implementada en 2020 (Planview
Enterprise One). La eu-LISA ha seguido aplicando rigurosamente su estrategia de lucha contra el fraude, que
incluia la implementacion de nuevos controles. Se evaluaron y supervisaron en particular los riesgos
relacionados con los cambios, en particular los relacionados con el programa de transformacion organizativa y
las nuevas tareas de desarrollo encomendadas a la Agencia. Gracias a la mejora continua de los procesos y las
herramientas, aumentard la eficacia y la eficiencia en la fijacion de objetivos y la gestion de riesgos,
reduciéndose también los costes de los controles internos.

Actividades de control

Las actividades de control garantizan la mitigacion de los riesgos relacionados con el cumplimiento de los objetivos de

las politicas y los objetivos de control operativo e interno. Se llevan a cabo a todos los niveles de la organizacion, en

diversas fases de los procesos operativos y en todo el entorno tecnoldgico. Pueden ser preventivas o exploratorias e

incluir una serie de actividades manuales y automatizadas, asi como la separacion de funciones.

El componente de actividades de control esta parcialmente presente y funciona, pero son necesarias
mejoras importantes (categoria 3).

Las actividades de control se han llevado a cabo a diferentes niveles como parte de los procesos,
procedimientos y mecanismos de gobernanza existentes en los diversos departamentos y unidades. La
integracion de los controles en una estrategia también ayudaria a evaluar su eficacia y sus costes y beneficios,
tal como se exige en el Reglamento financiero. Actualmente no existe una lista de controles relacionados con
los principales procesos y actividades y en la que se enumeren responsabilidades individuales, lo cual afecta a
la eficacia del seguimiento y la informacidn. A pesar de la cantidad de controles realizados, en particular como
parte de la ejecucion de la BITI de la Agencia y de la metodologia de gestion de proyectos, siguen siendo
necesarias mejoras importantes para que la Agencia reduzca los riesgos para el logro de los objetivos a niveles
aceptables, como han puesto de manifiesto varias auditorias. Los controles de la tecnologia estan presentesy
funcionan, y también se han detectado algunas mejoras que se estan aplicando, como la aplicacion de la BITI
para la infraestructura informatica institucional. La seguridad de los sistemas informaticos institucionales y de
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gran magnitud es un objetivo clave de la Agencia, y se llevan a cabo numerosos controles para garantizar que
se cumpla dicho objetivo. La Agencia ha detectado aspectos que es preciso mejorar y sequira invirtiendo en
ellos en los proximos afos. En 2020, la eu-LISA también avanzo varias politicas institucionales importantes, en
particular para la gestion, el control y la gobernanza de los proveedores de servicios externos, que cabe esperar
que incorporen nuevos controles y refuercen las actividades de control existentes.

Informacion y comunicacion

La informacion suministrada por comunicacion interna y externa es necesaria para que la organizacion pueda llevar a
cabo el control interno y apoyar el cumplimiento de los objetivos. La comunicacion externa proporciona al publicoy a
las partes interesadasinformacion sobre las acciones y los objetivos de la Agencia. La comunicacion interna proporciona
al personal la informacion que necesita para alcanzar sus objetivos y llevar a cabo los controles cotidianos.

El componente de informacion y comunicacion esta presente y funciona bien (categoria 1).

Las actividades de informacion y comunicacion de la Agencia siguen procedimientos y procesos consolidados
quefavorecen el logro de los objetivos generales de la organizacion. Se dispone de informacidn pertinente para
el funcionamiento del control internoy, en general, de la calidad requerida. Deben movilizarse procedimientos
y procesos de comunicacion interna y externa que aborden mas especificamente el tema del control interno.
La adopcion de la estrategia de control podria ayudar a coordinar las actividades relacionadas con la aplicacion
de este componente.

Actividades de seguimiento

Se realizan evaluaciones continuas y especificas para determinar si cada uno de los cinco componentes del control
interno estd presente y funciona. Las evaluaciones continuas, integradas en los procesos a distintos niveles de la
organizacion, proporcionan informacion oportuna sobre cualquier deficiencia. Los resultados se evaltan y las
deficiencias se comunicany se corrigen de manera diligente, y las cuestiones graves se notifican segun procede.

El componente de actividades de seguimiento esta presente y funciona, pero son necesarias algunas
mejoras (categoria 2).

La Agencia lleva a cabo evaluaciones continuas y especificas de sus controles internos. Se basan en
autoevaluaciones realizadas por el personal en su ambito de responsabilidad, en actividades de informacion,
en el registro de excepciones y casos de incumplimiento, en la aplicacion de la estrategia de lucha contra el
fraude y en las auditorias, tanto internas como externas. La evaluacion anual de 2021 de la eficacia del MCl se
mejord gracias a las lecciones aprendidas de la evaluacion anterior.

3.1.3 Principales riesgos institucionales durante el periodo de notificacion

El cuadro siguiente muestra la lista de riesgos institucionales que seguian existiendo a finales de 202o0.

Identificacion Titulo del riesgo institucional Probabilidad Impacto Responsable
del riesgo

2017-1 Ataque informatico externo selectivo y eficaz 3-Alta 3-Alta Jefe de la Unidad de
contra la infraestructura de la eu-LISA. Seguridad
Posibilidad de que las medidas ya adoptadas no 2 — Media 3—Alta Jefe de la Unidad de
sean suficientes para garantizar que el tamafio de Gestion de
la capacidad del centro de datos permita a la Infraestructurasy
Agencia acoger futuros sistemas. Jefe del

Departamento de
Servicios
Institucionales
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2018-4

2018-6

Inestabilidad
reestructuracion de la Agencia.

organizativa derivada de |la

Amenaza de aumento significativo del costo de la
infraestructura de comunicaciones.

La asignacion y el equilibrio adecuados de los
recursos podrian verse dificultados por la falta de
personal, procedimientos y herramientas.

Las crecientes discrepancias entre el personal
estatutario presente y las actividades que deben
llevarse a cabo podrian afectar negativamente al
trabajo de la Agencia y, posiblemente, a la
continuidad de sus actividades.

Ejecucion del presupuesto/cancelacion de
créditos en el afio n-1.

Violacion de la confidencialidad: exposicion
publica accidental de informacion confidencial
sobre contratacion publica.

Posible incumplimiento de los requisitos y la
normativa en materia de salud y sequridad debido
a la falta de una evaluacion de los riesgos en esta
materia.

Falta de espacio fisico disponible a tiempo para
satisfacer necesidades cruciales de la Agencia.

Debido a la complejidad de los programas vy
proyectos de su competencia, debido a la

estrategia especifica de abastecimiento vy
teniendo en cuenta el nivel actual de las
capacidades de gestion de los proyectos
(recursos, cumplimiento de los procesos,

herramientas de apoyo y mecanismos de toma de
decisiones), la Agencia podria no ser capaz de:

- alcanzar sus objetivos estratégicos;

- establecer, mantener y ejercer un
control total sobre el desarrollo de la

sistemas

nueva generacion de

informaticos de gran magnitud.

2 — Media

4 — Muy alta

3-Alta

2 — Media

3—Alta

1-—Baja

3—Alta

2 — Media

3-Alta

3—Alta

3—Alta

3—Alta

4 — Muy alta

3—Alta

Director ejecutivo y
director ejecutivo
adjunto

Jefe de la Unidad de
Gestion de
Infraestructuras

Miembros del Comite
de Direccion

Jefe de la Unidad de
Seguridad y Jefe de la
Unidad de Gestion de
Infraestructuras

Jefe de la Unidad de
Servicios
Institucionales

Jefe del
Departamento de
Servicios
Institucionales y Jefe
del Departamento de
Operaciones

Jefe de la Unidad de

Ejecucion de
Programas y
Proyectos
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La Agencia podria no estar suficientemente 3-Alta 3-Alta Jefe del Sector de
preparada para el nuevo paradigma de la Gestion de
contratacion transversal, que requiere un mayor Proveedoresy
esfuerzo para gestionar las relaciones entre los Contratos

diferentes contratistas implicados.

Modelo y capacidad de apoyo técnico: el 2-Media 4—Muyalta Jefe dela Unidad de
importante aumento de las solicitudes dirigidas a Operaciones de

las funciones de apoyo técnico de la Agencia tras Sistemas y Jefe de la
la entrada en funcionamiento de los nuevos Unidad de Seguridad
sistemas puede provocar una grave degradacion y Jefe de la Unidad de
del apoyo técnico a los sistemas nuevos vy Recursos Humanos
existentes.

Gestion de la incorporacion simultanea de un 3-—Alta 2 — Media Jefe de la Unidad de
elevado numero de personas. Recursos Humanos

El origen de los riesgos institucionales durante el afio 2020 fue la acumulacion de asuntos pendientes de afios anteriores
y la fase anual de recopilacion y evaluacion de riesgos, realizada en el tercer trimestre de 2019 por la direccion de la eu-
LISA (miembros del Comité de Direccion y jefes de Sector). Los nuevos riesgos planteados fueron evaluados y
confirmados durante el taller anual sobre riesgos institucionales celebrado a finales de 2019, y en 2020 se nombrod a un
responsable de cada riesgo.

Cada trimestre de 2020, la OGPE presentd al Comité de Direccion la situacion de los riesgos y un informe sobre su
probabilidad e impacto. El mantenimiento de los planes respectivos corrid a cargo de los responsables respectivos hasta
que se dio por subsanado el riesgo.

Ademas, durante el periodo de notificacion, se subsanaron dos riesgos institucionales y se materializaron tres, que se
transformaron en problemas.

3.1.4 Informe sobre la aplicacion del Plan de accion para la estrategia de lucha contra el fraude

en el afio 202075
La Estrategia revisada de lucha contra el fraude comprende tres objetivos estratégicos para el periodo 2019-2021:

e Reforzarla cultura antifraude en la Agencia
e Establecer y mantener un alto nivel de ética en consonancia con las actividades de la eu-LISA

e Desarrollarlainteligencia con fines de prevencién y deteccion

La FAIllevo a cabo la supervision periddica de la aplicacion del plan de accién adjunto a la Estrategia. El plan de accidn
constaba inicialmente de 13 acciones, cada una de ellas destinada a mitigar uno o varios de los riesgos de fraude
detectados. En el informe se resumen las respuestas recibidas de los responsables de las acciones tras varias reuniones
entre estos y la FAl La FAIl, basandose en las declaraciones de los responsables de las acciones, llevd a cabo
procedimientos de aseguramiento y reunio pruebas para definir el estado de ejecucion y calcular los siguientes indices
de rendimiento provisionales:

Objetivos Indicadores Resultados
1. Reforzar la cultura Porcentaje de agentes No se dispone de datos.
. . financieros que responden A partir de 2021, se llevaran a cabo formaciones
antifraude en la Agencia _ _ o i
correctamente a preguntas obligatorias sobre ética, integridad y lucha contra el

75 Informe de seguimiento de la FAI sobre la aplicacion del Plan de Accion de la Estrategia de lucha contra el fraude en el afio 2020, ref. Ares(2021)653622 - 27/1/2021.
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2. Establecer y mantener
un alto nivel de ética en
consonancia con las
actividades de la eu-LISA

3. Desarrollar la
inteligencia con fines de
prevencion y deteccion

sobre prevencion/deteccion
de problemas de fraude
(fuente: estadisticas de las
actividades de formacion
obligatorias — Unidad de RR. HH.)
Tendencia anual de
problemas de ética

(fuente: estadisticas del registro
de investigaciones administrativas
— Responsable juridico)
Porcentaje de operaciones (es
decir, procedimientos de
contratacion publica,
compromisos, pagos) en las
que se detecta posibilidad de
fraude

fraude, y se facilitaran las estadisticas
correspondientes.

Afo 2019: uno (1)
Ao 2020: dos (1 investigacion administrativa, 1
evaluacion preliminar)

El 2,47 % de las operaciones (es decir, 39 pagos) se
identificaron como de alto riesgo de fraude potencial
y fueron objeto de una nueva revision.

Tras la revision de las 39 operaciones y los datos
justificativos correspondientes, la FAl llegé a la
conclusion de que no habia indicios objetivos de

(fuente: estadisticas de la listade  fraude que justificaran la notificacion a la OLAF. Sin

compromisos, pagos, embargo, la FAI detectd oportunidades de mejora del

contrataciones frente a, por control interno y recomendd que se tomaran medidas

ejemplo, conclusiones del TCE o a este respecto.

controles ex post por muestreo —
UFC)

Los resultados del ejercicio de sequimiento de 2020 muestran que la Agencia ejecutd 7 de las 13 acciones pendientes, lo
que supone un porcentaje de ejecucion del 54 %. La ejecucion cuantitativa total del Plan de Accion para la Estrategia de
Lucha contra el Fraude de la eu-LISA 2019-2021 parece haberse retrasado ligeramente en el afio 2020. La alta direccion
de la Agencia tiene previsto revisar el calendario del plan de accion para garantizar su plena ejecucion a finales de 2021.

3.2 Conclusiones de la evaluacion de la eficacia del marco de control interno

Los resultados de la evaluacion global muestran que el sistema de control interno de la eu-LISA esta presente,
funcionay es eficaz, pero que son necesarias algunas mejoras (categoria 2).

La eu-LISA cuenta con un entorno de control consolidado, integrado por un conjunto de normas de conducta, procesos
y estructuras que sientan las bases para llevar a cabo controles internos. Los drganos de gobierno y la direccion de la
Agencia asumen de manera eficaz e independiente su papel en relacion con el control interno. La eu-LISA persigue
activamente la aplicacion de mejoras en el entorno de control, en particular en lo que se refiere a la responsabilidad
individual de los controles internos.

La eu-LISA puede basarse en su estrategia y en los procesos de evaluacion de riesgos para especificar de manera eficaz
sus objetivos e identificar y analizar los riesgos. La Agencia ha determinado que su evaluacion de riesgos mejoraria si
fuera mas dinamica e iterativa, y ya ha sefialado las herramientas y los procesos que contribuirian a alcanzar este
objetivo.

La Agencia utiliza marcos de control solidos para garantizar la mitigacion de los riesgos relacionados con el
cumplimiento de sus objetivos, en particular sus objetivos operativos. Dentro de estos marcos, se llevan a cabo
actividades de control en todos los niveles de la organizacion, en las distintas fases de los procesos operativos (por
ejemplo, desarrollo de sistemas, funcionamiento de los sistemas) y muchas de ellas son automaticas. La eu-LISA destina
importantes recursos a sequir reforzando sus actividades de control en los @mbitos en los que ha determinado que son
necesarias mejoras importantes. La presencia y el funcionamiento del componente del entorno de control y de los
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componentes de evaluacion de riesgos contribuyen a mitigar la presencia parcial del componente de actividades de
control en la evaluacion global de la eficacia del MCI.

La comunicacion externa de la Agencia a sus partes interesadas, incluido el publico, es eficaz y ofrece garantias sobre el
logro de sus objetivos estratégicos. Internamente, la Agencia realiza una labor de comunicacion a su personal con la que
se asegura de que reciba toda la informacion necesaria para la realizacion efectiva de sus tareas, incluidos los controles.

La eu-LISA lleva a cabo actividades continuas y especificas de seguimiento y evaluacion de sus controles internos, a fin
de valorarla presencia y el funcionamiento de los cinco componentes de su marco de control interno, detectarfortalezas
y deficiencias, valorarlas y comunicar los resultados.
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3.3 Declaracion del responsable de la gestion de riesgos y del control interno
Yo, el infrascrito,

Responsable de la gestion de riesgos y de control interno de la Agencia Europea para la Gestion Operativa de Sistemas
Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia (eu-LISA),

En mi calidad de Responsable de |a gestion de riesgos y de control interno, declaro que, de acuerdo con el marco de
control interno de la eu-LISA, he comunicado al director ejecutivo mis consejos y recomendaciones sobre el estado
general del control interno de la Agencia.

Por la presente certifico que la informacion proporcionada sobre el sistema de control interno en el presente informe
anual de actividades y sus anexos es, a mi leal saber y entender, exacta, fiable y completa.

Tallin, a 29 de junio de 2021

Luca Tagliaretti
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4, Fiabilidad de la gestion

4.1 Revision de los elementos que acreditan la fiabilidad

Los elementos constitutivos de la fiabilidad respaldan la garantia razonable otorgada por el ordenador de pagos en su
declaracion de fiabilidad incluida en el informe anual de actividades. Se resumen a continuacion.

Elemento constitutivo 1: Evaluacion por la direccion
Evaluacion por la direccion

La direccion de la Agencia tiene una confianza razonable en que, con caracter general, se aplican controles adecuados y
que estos funcionan conforme a lo previsto, que los riesgos son objeto de medidas de seqguimiento y mitigacion
apropiadas y que se han puesto en practica las mejoras y optimizaciones necesarias.

Ademas, la direccion de la Agencia reconoce la necesidad de mantener un alto nivel de eficiencia en su marco de control
interno y de sequir supervisandoy evaluando la aplicacion de los principios y componentes del MCl para asegurar el logro
de los objetivos establecidos en el Reglamento constitutivo de la Agencia y su estrategia a largo plazo.

Registro de excepciones

La Agencia cuenta con un procedimiento de registro de excepciones desde 2013. A principios de 2015, se adopt6 un
procedimiento formal para el registro y la gestion de excepciones. Su objetivo general consiste en establecer los
mecanismos apropiados para garantizar que cualquier circunstancia excepcional de casos significativos de omision de
controles o de desviaciones respecto al marco regulador establecido, se explique correctamente, se registre y se
comunique de conformidad con el principio de transparencia. Las excepciones deben documentarse, justificarse y
aprobarse en el nivel adecuado antes de emprender accion alguna.

En 2020, se registraron 19 excepciones y 4 casos de incumplimiento. El registro de excepciones de 2020 fue analizado
por la direccion de la Agencia a principios de 2021. Este analisis también se utilizo para detectar deficiencias en el marco
de la evaluacion de la eficacia del MCI. A partir de las conclusiones del examen de registro de excepciones, el
procedimiento operativo estandar para las excepcionesy los casos de incumplimiento se actualizara en 2021.

Elemento constitutivo 2: Resultados de auditorias externas
Declaracion de fiabilidad del Tribunal de Cuentas Europeo presentada al Parlamento Europeo y al Consejo
Opinion sobre la fiabilidad de las cuentas

En opinion del Tribunal, las cuentas de la Agencia correspondientes al ejercicio finalizado el 31 de diciembre de 2019
presentan fielmente, en todos sus aspectos significativos, la situacion financiera de la Agencia a 31 de diciembre de 2019
(los resultados de sus operaciones, los flujos de tesoreria y los cambios en los activos netos del ejercicio finalizado a dicha
fecha) conforme a lo dispuesto en su reglamento financiero y en las normas contables adoptadas por el contable de la
Comision. Estas Ultimas estan basadas en las normas de contabilidad aceptadas internacionalmente para el sector
publico.

Opinion sobre la legalidad y regularidad de los ingresos subyacentes a las cuentas

En opinidn del Tribunal, losingresos subyacentes a las cuentas del ejercicio finalizado el 31 de diciembre de 2019 son, en
todos sus aspectos significativos, legales y regulares.

Opinion sobre la legalidad y regularidad de los pagos subyacentes a las cuentas

En opinidn del Tribunal, los pagos subyacentes a las cuentas del ejercicio que finalizd el 31 de diciembre de 2019 son, en
todos sus aspectos significativos, legales y regulares.
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Elemento constitutivo 3: Seguimiento de las reservas correspondientes a anteriores periodos de
notificacion
La declaracion de fiabilidad del ordenador de pagos recogida en el Informe anual de actividades de 2019 no contenia
reserva alguna.

Conclusion

De acuerdo con las secciones 3 y 4 anteriores, cabe concluir que no existen deficiencias significativas en los controles

internos que puedan repercutir en la declaracion de fiabilidad.

4.2 Reservas

Sobre la base de la informacion facilitada anteriormente, el ordenador de pagos no formulé reserva alguna.
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5 Declaracion de fiabilidad

Yo, el infrascrito,

Director ejecutivo de la Agencia Europea para la Gestion Operativa de Sistemas Informéaticos de Gran Magnitud en el
Espacio de Libertad, Sequridad y Justicia (eu-LISA),

en mi calidad de ordenador de pagos,
declaro que la informacion que figura en el presente informe presenta una imagen fiel y exacta de la situacion-.

Afirmo asimismo que tengo una certeza razonable de que los recursos asignados a las actividades descritas en el
presente informe se han utilizado para los fines a los que estaban destinados y de conformidad con los principios de
buena gestion financiera, y de que los procedimientos de control establecidos ofrecen las garantias necesarias sobre la
legalidad y reqularidad de las operaciones subyacentes.

Esta garantia razonable se funda en mi propio juicio y en los elementos de que dispongo, como los resultados de la
autoevaluacion y los controles ex post (las auditorias del Servicio de Auditoria Interna, las auditorias de la Funcion de
Auditoria Interna de la eu-LISA y las auditorias del Tribunal de Cuentas Europeo) correspondientes a los afios anteriores
al afo de esta declaracion.

Confirmo igualmente no conocer ningun hecho que no haya sido sefalado y que pudiera perjudicar a los intereses de la
Agencia o de sus partes interesadas.

Tallin, a 30 de junio de 2021

Krum Garkov

76  «Fiel» y «exacta» en este contexto significa una vision fiable, completay correcta de la situacion en la Agencia.
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Anexo |.

esenciales

Estadisticas de las

actividades

Gestion operativa de los sistemas

Disponibilidad de los sistemas

ICR

Disponibilidad del sistema central de

Eurodac

Disponibilidad del sistema central del

SIS

Disponibilidad del sistema central del

VIS

99,99 % -

Objetivo 2016 2017 2018 2019 2020

Verde = 99,99 %

99,99 % >Ambar = 99,50 % 99,83 % 99,95%  99,98%  99,55% 99,87 %
Rojo < 99,50 %

Verde = 99,99 %

99,99 % >Ambar = 99,50 % 99,83 % 99,82% 99,75 % 99,95% 99,94 %
Rojo < 99,50 %

Verde = 99,99 %

99,99 % >Ambar = 99,50 % 99,92%  99,94%  99,65% 99,93 %
Rojo < 99,50 %

Disponibilidad de los sistemas centrales:
SIS, VIS y Eurodac

99,50 %

2016

2017 2018 2019 2020

El objetivo de disponibilidad de los sistemas no se ha definido con precision en los instrumentos juridicos que los rigen.
La Agencia ha establecido el objetivo verde del 99,99 % porque los sistemas que gestiona se definen como de «alta

disponibilidad».
Tiempo de respuesta
ICR

Tiempo de respuesta del sistema
central del SIS

Tiempo de respuesta del sistema
central del VIS

Tiempo de respuesta del sistema
central de Eurodac

Objetivo 2016 2017 2018 2019 2020
Verde = 99,5 %,
99,5 % > Ambar > 99 %
Rojo <99 %
Verde =100 %
100 % > Ambar>90% 98,64 % 99,24 % 97,79 % 99,98 %
Rojo <90 %

Verde = 99,45 %
99,45 % >Ambar = 9o %

Rojo <90 %
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Tiempo de respuesta del sistema Tiempo de respuesta del sistema central del VIS
100% central del SIS 100%
99U e ————————
97,50 % 97,50 %
2016 2017 2018 2019 2020 2016 2017 2018 2019 2020

Tiempo de respuesta del sistema central de Eurodac

100% [ : s - —

99,45 %

97,50 %

2016 2017 2018 2019 2020

Tiempo de respuesta del sistema central del SIS

Las consultas estandar se dividen en categorias. La categoria 1 representa todas las consultas Unicas y multiples que se
clasifican como «exactas», debido a que se proporciona informacion exacta en los campos de busqueda. Las consultas
inexactas o parciales se excluyen de la categoria 1. El tiempo de respuesta estandar para las consultas de la categoria 1
es de un segundo. Para otras consultas, el tiempo de respuesta estandar es de tres segundos. El tiempo de respuesta de
las consultas de la categoria1 es el indicador basico para evaluar el rendimiento, ya que es la consulta mas
representativa. El ICR 7 es verde si mas del 99,5 % de las consultas de |a categoria 1 tienen un tiempo de respuesta de un
segundo, ambar si entre el 99,5 % y el 99 % de las consultas de la categoria 1 tienen un tiempo de respuesta de un
segundo y rojo si menos del 99 % de las consultas de la categoria 1 tienen un tiempo de respuesta de un segundo.

Tiempo de respuesta del sistema central del VIS

El valor del indicador es la proporcion del tiempo total de respuesta dentro de los limites contractuales para cada grupo
operativo (asilo, fronteras, consulado, aplicacion de las leyes y territorio). Hay tres limites contractuales para el VIS: el
indicador de pico por hora, el indicador de incumplimiento del ANS y el indicador de registro. El ICR g es el resultado del
célculo para todos los grupos operativos y todos los limites contractuales. El indicador es verde si el valor es igual al
100 %, ambar si el valor estd entre el 9o %y el 100 %, y rojo si el valor esta por debajo del go %.

Tiempo de respuesta del sistema central de Eurodac

Las funciones operativas criticas del sistema se agrupan en dos categorias: transacciones de alta prioridad y
transacciones normales. El tiempo de respuesta estandar para las transacciones de alta prioridad es de una hora, para
las transacciones normales es de 24 horas. Para cada categoria, se dio sequimiento a unindicador. El ICR 4 esla media
del indicador para las transacciones de alta prioridad y del indicador para las transacciones normales. El indicador es
verde si el 99,5 % de las transacciones estan dentro del tiempo de respuesta estandar, ambar si entre el go %y el 99,5 %
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de las transacciones estan dentro del tiempo de respuesta estandar, y rojo si menos del go % de las transacciones estan

por debajo del tiempo de respuesta estandar.

Disponibilidad de la infraestructura de comunicacion

ICR Objetivo 2016

Verde 299,99 %
99,99 % > Ambar = 99,50 %
Rojo < 99,50 %

Disponibilidad de la WAN (para el
SISy el VIS)

100.00%
99.99%
99.98%
2016 2017 2018 2019
Apoyo operativo y formacion
ICR

sl Satisfaccion del cliente: Porcentaje de usuarios de los Estados miembros satisfechos o
muy satisfechos con el servicio prestado por el Servicio de Asistencia de la eu-LISA en
general

Rendimiento del Servicio de Asistencia de la eu-LISA

Formacion para los Estados miembros sobre los sistemas esenciales

Seguridad

ICR
il Porcentaje de objetivos de seguridad ejecutados conforme a lo establecido en la
legislacion

PIll  NUmero de simulacros de emergencia/ejercicios relacionados con la sequridad y la
continuidad de las actividades realizados anualmente

Gobernanza y cumplimiento

ICR Objetivo

PXMl Evaluar la finalizacion de los proyectos con <10 %
respecto a una base de referencia de pardmetros
definidos de calidad/coste/tiempo y teniendo en
cuenta las tolerancias del proyecto

PPl Gestion de proyectos: evaluacion de la Pequefios proyectos: > 75 %

conformidad de los proyectos completados con la Proyectos medianos: > 8o %
metodologia de gestion de proyectos de la eu- Grandes proyectos: > 85 %

LISA durante el ciclo de vida del proyecto

Disponibilidad de la WAN

2018

2020

2020
Objetivo 2020
b -
o
Objetivo 2020
100 %

N

2020
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(A) Porcentaje de recomendaciones de auditoria A) critico = 100 %

aplicadas dentro del plazo estipulado Muy importante 2 9o %
Importante = 8o %
(B) NUmero y antigiedad de las

recomendaciones pendientes seis meses

< dos vencidos entre seis meses y un afio
< uno en mora desde hace mas de un afio

Administracion y apoyo general

1

iy
P o

uy
N

N B
o ~ &~

13

[y

[y
uv

[y
~

iy
(o]

©

2

o

N
()} (1

2

N
~

N

N
©

30

ICR
Tasa de cancelacion de los créditos de pago
Tasa (%) de ejecucion de compromisos presupuestarios
Tasa (%) de ejecucion de pagos

Proporcion (%) de recursos administrativos y proporcion (%) de recursos operativos en
comparacion con todos los recursos humanos (empleados y ENCS)

Proporcion (%) de pagos completados en los plazos legales
Indicador medioambiental: huella de carbono

Eficacia del proceso de contratacion

Gestion de las adquisiciones: proyectos de contratacion en plazo

Satisfaccion del cliente: Porcentaje de usuarios de los Estados miembros satisfechos o
muy satisfechos con el servicio prestado por el Servicio de Asistencia de la eu-LISA en
general

Rendimiento del Servicio de Asistencia de la eu-LISA

Tasa de absentismo en el periodo de notificacion:
- Promedio de dias de baja por enfermedad por empleado
- Porcentaje de empleados de baja por enfermedad de larga duracion
- Porcentaje de empleados que nunca han estado de baja por enfermedad

Porcentaje anual de rotacion del personal
Porcentaje anual de tasa de ocupacion
indice de retencion del talento

Nivel de implicacion del personal

Impacto de la comunicacion externa de la eu-LISA

Impacto de la comunicacion interna de la eu-LISA:
- participacion en la encuesta

= satisfaccion general con los canales y acciones de comunicacion interna

B) < cuatro vencidos desde hace menos de

Objetivo
<5%
95-99 %
>95 %
Administrativos: 20 %
Operativos: 70 %
>87,5%
Base de referencia
<25%
>60%

>80%

275 %

<15 dias por
empleado

<10 %

>15%

<5%

>94 %

>0

>263%
Sitio web: mantener
la base de referencia

Redes sociales: +200
seqguidores por
plataformay afio

Actos de interaccion:
satisfaccion > 9o %
Participacion en
actos: > 95 %

>51%
>70%

2020

ICR 29 — Participacion en actos: el valor se calculé midiendo el nUmero de conexiones activas a la plataforma en linea de

la conferencia.
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Anexo Il. Estadisticas de gestion financiera

Presupuesto inicial, transferencias y presupuestos rectificativos

En el cuadro que sigue se resumen, respecto a cada capitulo, las transferencias presupuestarias internas efectuadas por

la Agencia en lo que se refiere a fondos C1 en 2020, en millones de euros. El Consejo de Administracion aprobo una

enmienda al presupuesto.

Capitulo del presupuesto

Presupu
esto
inicial
Salarios y dietas 34,800
A-12 Gastos de contratacién de
personal 0,380
A-14 Infraestructura de
caracter sociomédico 0,640
Formacion del personal 0,553
TITULO 12 - GASTOS DE 6.708
PERSONAL 379
A-21 Tly telecomunicaciones
institucionales 1,700
A-22 Bienes muebles y gastos
accesorios 0,246
A-23 Gastos de funcionamiento
administrativo corriente 1,278
A-25 Consejo de
Administracion 0,970
A-26 Informacion y
publicaciones 1,532
A-27 Servicios de apoyo
externos 4,606
Seguridad 3,050
TITULO 2 - GASTOS DE
INFRAESTRUCTURAS Y 14,465
OPERATIVOS
B3-8 Actividades operativas de
apoyo 7,728
TITULO 3 - GASTOS OPERATIVOS [REE:ER:ITY
TOTAL 241,122

Créditos de compromiso

Transferen

cias

71197

0,299

-0,080

0,528

0,125

-6,924

1,179

1,425

0,261

'01598

-0,025

-0,961

-0,808

1,826

0,446

2,746

2,585

1,922

-0,329
4,178

0,000

Presupuest
o
rectificativ
o

-0,268

-0,268

-0,735

-0,735

-1,003

Presupu
esto
final

27,334

0,081

0,346

1,168

0,677
29,606

2,222

3,125

0,507

0,681

0,015

0,009

0,724

6,432
3,496

17,211

61,606

124,297

7:399
193,302

240,119

Presupu
esto

inicial

34,800

0,380

0,426

0,640

0,553
36,798

1,043

1,700

0,246

1,278

0,040

9,970

1[532

4,606

3,050

14,465

51,243
86,733

7,728
145,704

196,967

Créditos de pago
Transferen  Presupuest  Presupu
cias o esto final

rectificativ

o
7,197 -0,268 27,334
-0,299 0,000 0,081
-0,080 0,000 0,346
0,528 0,000 1,168
0,125 0,000 0,677
-6,924 -0,268 29,606
1,179 0,000 2,222
1,425 0,000 3,125
0,261 0,000 0,507
-0,598 0,000 0,681
-0,025 0,000 0,015
-0,961 0,000 0,009
-0,808 0,000 0,724
1,826 0,000 6,432
0,446 0,000 3,496
2,746 0,000 17,211
-12,722 0,000 38,521
18,643 36,685 142,062
1,744 0,000 5,984
4,178 36,685 186,567
0,000 36,417 233,384
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Ejecucion del presupuesto del ejercicio (fuente de financiacion C1)

Por lo que se refiere a los créditos de 2020 (fuente de financiacion Ca).

TITULO PRESUPUESTARIO

Presupuestados
(en millones EUR)

Titulo 1 — Gastos de personal 29,606

de los que se ejecutaron

de los que se prorrogaron
automaticamente

Titulo 2 - Gastos de infraestructuras y
. 17,211
operativos

de los que se ejecutaron

de los que se prorrogaron
automdaticamente

Titulo 3 - Gastos operativos 193,302

de los que se ejecutaron

de los que se prorrogaron no
automdticamente
TOTAL EN EUROS 240,119

de los que se ejecutaron

de los que se prorrogaron
automdticamente

de los que se prorrogaron no
automdticamente

COMPROMISOS (C1)

Utilizados
(en
millones EUR)

27,323

27,323

17,211

17,211

193,302

137,016

56,286

237,836

181,550

0,000

56,286

92,2 %

92,2%

100,0 %

100,0 %

100,0 %

70,9 %
29,1 %

99,0 %

75,6 %

23,4 %

Ejecucion del presupuesto de otras fuentes de financiacion

Presupuestados

(en
millones EUR)

29,606

17,211

186,567

233,384

Ademas del presupuesto del ejercicio (fuente de financiacion C1), la Agencia ejecutd créditos:

financiacion C3);

e derivados de los ingresos afectados internos (fuente de financiacion Cy);

PAGOS (Ca)

Utilizados
(en
millones EUR)

27,323

26,781

0,541

17,211

6,995

10,217

186,565

186,565

231,099

220,341

10,758

92,2 %

90,5 %

1,8%

100,0 %

40,6 %

59,4 %

100,0 %

100,0 %

99,0 %
94,4 %

4,6%

derivados de créditos prorrogados a 2020 por decision del Consejo de Administracion (fuente de

e derivados de la prorroga de compromisos (diferenciados en el titulo 3 y no diferenciados en los titulos 1y 2) y

los créditos de pago correspondientes (Unicamente no diferenciados) de ejercicios anteriores (fuente de

financiacion C8);

e derivados de los ingresos afectados externos, como las contribuciones de los paises asociados con arreglo al

articulo 46, apartado 3, letra b), del Reglamento constitutivo (fuente de fondos Ro, Unicamente el titulo 3).

a . Fuente de
Titulo presupuestario L.
financiacion
Presupuestados
(en
millones EUR)
C1 29,606
Gastos de
Cy 0,000
personal
cs 0,455
Subtotal 30,062

Compromiso

Utilizados
(en
millones EUR)

27,323
0,000
0,366

27,689

%
comprometido

92,3%
100,0 %
80,4 %

92,1 %

Presupuestados

(en
millones EUR)

29,606
0,000

0,455

30,062

Pago

Utilizados*
(en
millones EUR)

26,781
0,000
0,366

27,148

% de pago

90,5 %
100,0 %
80,4 %

90,3 %
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Titulo presupuestario

Fuente de
financiacion

Compromiso

Presupuestados Utilizados % Presupuestados
(en (en comprometido (en
millones EUR) millones EUR) millones EUR)
C1 17,211 17,211 100,0 % 17,211
Gastos de Cq 0,005 0,005 100,0 % 0,005
infraestructuras

y operativos c8 9,267 8,032 86,7% 9,267

Subtotal 26,484 25,249 95,3 % 26,484

Catss 193,302 193,302 100,0 % 186,567
(€] 159,076 159,076 100,0 %

Gastos Cy4 0,015 0,015 100,0 % 0,015
operativos cs 264,820 247,362 93,4 %

Ro 13,028 0,325 2,5% 13,028

Subtotal 630,241 600,079 95,2 % 199,610

TODOS TOTAL 686,786 653,016 95,1 % 256,155

Pago

Utilizados*
(en
millones EUR)

6,995
0,005
8,032
15,032

186,565

0,015

0,325

186,904

229,084

% de pago

40,6 %
100,0 %
86,7 %
56,8 %

100,0 %

100,0 %

2,5%

93,6 %

89,4 %

*En el caso del titulo 3, C1, 68,248 millones EUR se refieren a los pagos de compromisos del ejercicio. El resto, que

asciende a 118,316 millones EUR, se utilizé para cubrir compromisos de ejercicios anteriores.

** L os compromisos utilizados incluyen la prérroga no automatica de 56,286 millones EUR.

Transferencias presupuestarias

En 2020 se ejecutaron las siguientes operaciones de transferencia interna con arreglo al articulo 26 del Reglamento

financiero de la Agencia. La motivacion de las transferencias era garantizar una asignacion presupuestaria 6ptima de los

créditos de compromiso y de pago.
El cuadro resume las transferencias presupuestarias efectuadas en 2020.

Las transferencias presupuestarias entre titulos se indican en su valor integro en euros.

Titulo Titulo 1: Gastos de personal Titulo 2: Gastos de

presupuestario infraestructuras y operativos

Créditos de Créditos de Créditos de Créditos de
presupuestaria compromiso pago compromiso pago

Transferencia Referencia

— LIS.3074 -3 000000 -3 000000 3000 000 3000 000
LIS.3078 -642 000 -642 000 642 000 642 000

: :
I T
. T
- LIS. 3101 [¢] o}

Titulo 3: Gastos operativos

Créditos de
compromiso

(0]

(0]

Créditos de
pago

(0]

(0]
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LIS.3114

LIS.3115
LIS.3123

LIS.3124

Total

-2856 206 -2 856206
o
~425790 -425 790 -895 633
- 6 923 996 -6 923 996 2746 367

-895 633

2746 367

2856206
0
1321 423
0

4177 629

2856206

(0]

1321 423

(0]

4177 629

No se efectud ninguna transferencia en virtud del articulo 26, apartado 2, del Reglamento financiero de la Agencia.

Lista detallada de transferencias presupuestarias

Transferencia Referencia

presupuestaria

LIS.3072

LIS.3074

LIS.3078

LIS.3088

TRANSFERENCIAS PRESUPUESTARIAS en 2020

Fecha

24/1/2020

19/3/2020

17/4/2020

4/6/2020

29/7/2020

Linea presupuestaria

Ao1100 Salarios y prestaciones de los AT
Ao1402 Escuela Europea

Ao2330 Otros gastos corrientes

Ao2510 Otras reuniones

Ao02800 Seguridad institucional

Bo3010 Redes de drea amplia

Bo3811 Consultorias y estudios

Bo3010 Redes de drea amplia

Bo3100 Proyectos del SIS I

Bo3810 Apoyo externo

Ao1100 Salarios y prestaciones de los AT
Ao2320 Gastos juridicos

Ao02700 Servicios de apoyo externos
Bo3ooo0 Infraestructura de Sistemas compartida
Bo3110 Proyectos VIS/BMS

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3130 Proyectos del SES

Bo3811 Consultorias y estudios

Ao1100 Salarios y prestaciones de los AT
Ao1110 Salarios y prestaciones de los AC
Ao1400 Examen médico anual

Ao2000 Gastos de instalaciones

Ao2100 Tly telecomunicaciones institucionales
Ao2300 Suministros de oficina

Ao2320 Gastos juridicos

Ao2400 Franqueo

Ao02700 Servicios de apoyo externos
A02800 Seguridad institucional

Bo3811 Consultorias y estudios

Bo3812 Garantia de la calidad

Bo3100 Proyectos del SIS I

Bo3101 Mantenimiento operativo del SIS I

Bo3110 Proyectos VIS/BMS

Créditos de
compromiso

-551 451,16
551451,16
-40 000,00

70 000,00

-30 000,00
0,00

0,00

-3 450 000,00
0,00

3450 000,00
-3 000 000,00
20 000,00
2980 000,00
0,00

0,00

0,00

0,00

0,00

-647 000,00
-40 000,00
45 000,00

800 000,00

204 228,00
-25 000,00
40 000,00
-25 000,00

-192 228,00

-160 000,00

30000,00
-30 000,00
0,00
0,00

0,00

Créditos de pago

-551 451,16
551451,16
-40 000,00
70 000,00
-30 000,00
-378 540,00
378 540,00
-6 000 000,00
6 000 000,00
0,00

-3 000 000,00
20 000,00
2980 000,00
-3 000 000,00
-7180 000,00
4 030 000,00
5000 000,00
1150 000,00
-647 000,00
-40 000,00
45 000,00
800 000,00
204 228,00
-25 000,00
40 000,00
-25 000,00
-192 228,00
-160 000,00
30 000,00
-30 000,00
2200,00

-2 200,00

258351,84
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Transferencia
presupuestaria

n.°

Referencia

LIS.3089

LIS.3092

LIS.3094

Fecha

29/7/2020

21/8/2020

3/9/2020

TRANSFERENCIAS PRESUPUESTARIAS en 2020

Linea presupuestaria

Bo3111 Mantenimiento operativo del VIS/BMS
Ao02000 Gastos de instalaciones

Ao2100 Tly telecomunicaciones institucionales
Ao02331 RR. HH., honorarios y cargos

Ao2500 Reuniones del CA

Ao2600 Informacion y publicaciones

Ao2700 Servicios de apoyo externos

A02800 Seguridad institucional

Bo3ooo Infraestructura de Sistemas compartida

Bo3oo1 Seguridad de los sistemas y continuidad de las

operaciones

Bo3010 Redes de area amplia

Bo3101 Mantenimiento operativo del SIS Il
Bo3102 Refundicion del SIS |1

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3140 Proyectos del SEIAV

Bo3150 Proyectos del ECRIS

B03820 Grupos Consultivos

Bo03821 Otras reuniones y misiones

Bo3822 Evaluaciones de Schengen

Bo3830 Aprendizaje y desarrollo operativos

B03831 Formacion impartida a los Estados miembros

Bo3ooo Infraestructura de Sistemas compartida

Bo3oo1 Seguridad de los sistemas y continuidad de las

operaciones

Bo3003 Interoperabilidad

Bo3o10 Redes de area amplia

Bo3100 Proyectos del SIS I

Bo3101 Mantenimiento operativo del SIS Il
Bo3102 Refundicion del SIS I

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3120 Proyectos EURODAC

Bo3121 Mantenimiento operativo de EURODAC
Bo3130 Proyectos del SES

Bo3140 Proyectos del SEIAV

Bo3150 Proyectos del ECRIS

Bo3810 Apoyo externo

Bo3811 Consultorias y estudios

Bo03812 Garantia de la calidad

B03820 Grupos Consultivos

Bo3821 Otras reuniones y misiones

Bo3ooo Infraestructura de Sistemas compartida

Bo3100 Proyectos del SIS I

Créditos de
compromiso

0,00

200 000,00
725 000,00
-400 000,00
-525 000,00
-715 000,00
-53 672,00
768 672,00

0,00

0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00
0,00

0,00

-197 500,00
-73 854,00
0,00

0,00

-2 814 004,00
0,00

7494 282,00
-1200 000,00
255 000,00
0,00

-1165 462,00
-1165 462,00
-600 000,00
0,00

0,00

-509 000,00
-24 000,00

3 450 000,00

845 000,00

Créditos de pago

-258351,84
200 000,00
725 000,00
-400 000,00
-525 000,00
-715 000,00
-53 672,00
768 672,00

-1 000 000,00

700 000,00
-1000 000,00
3124 418,50
-1000 000,00
2000 000,00
-500 000,00
-1134 000,00
-509 000,00
-22 184,59
-20 889,26
-348 015,40
-290329,25

-1 000 000,00

0,00
-7 300 000,00
-830 000,00
-1 000 000,00
0,00

-401 000,00
1140 000,00
-360 000,00
0,00

12351 800,00
-1 000 000,00
-800 000,00
-740 000,00
-20 800,00

-40 000,00
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Transferencia Referencia Fecha

presupuestaria

n.°

I N B
N

LlS.3101

:

20/11/2020

TRANSFERENCIAS PRESUPUESTARIAS en 2020

Linea presupuestaria

Bo3101 Mantenimiento operativo del SIS ||
Bo3111 Mantenimiento operativo del VIS/BMS
Bo3121 Mantenimiento operativo de EURODAC
Bo3122 Refundicion de Eurodac

Bo3130 Proyectos del SES

Bo3ooo Infraestructura de Sistemas compartida
Bo3101 Mantenimiento operativo del SIS Il
Bo3110 Proyectos VIS/BMS

Bo3140 Proyectos del SEIAV

B03820 Grupos Consultivos

Bo3830 Aprendizaje y desarrollo operativos
B03831 Formacion impartida a los Estados miembros
Ao2100 Tly telecomunicaciones institucionales
Ao2510 Otras reuniones

Bo3oo1 Seguridad de los sistemas y continuidad de las

operaciones

Bo3010 Redes de drea amplia

Ao01403 Actividades sociales

Ao1500 Formacion del personal

Ao2000 Gastos de instalaciones

Ao2100 Tly telecomunicaciones institucionales
Ao02200 Otros equipos e instalaciones técnicos
Ao2210 Mobiliario y equipos de oficina

Ao2500 Reuniones del CA

Ao2700 Servicios de apoyo externos

Bo3ooo Infraestructura de Sistemas compartida
Bo3o010 Redes de area amplia

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3122 Refundicion de Eurodac

Bo3130 Proyectos del SES

Bo3811 Consultorias y estudios

Bo03812 Garantia de la calidad

B03820 Grupos Consultivos

B03831 Formacion impartida a los Estados miembros

Ao1200 Gastos de contratacion y reasignacion de
personal

Ao1500 Formacion del personal

Ao2100 Tly telecomunicaciones institucionales
Ao02700 Servicios de apoyo externos

Bo3ooo Infraestructura de Sistemas compartida

Bo3002 Costes de funcionamiento del centro de
respaldo

Bo3003 Interoperabilidad

Créditos de
compromiso

-1995 000,00
-1150 000,00
-1150 000,00
0,00

0,00

0,00
363907273
395 460,00
-3089 072,73
-395 460,00
-250 000,00
-300 000,00
5262,59
-5262,59

-14 535,32
14 535,32
-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00
-450 000,00
205 454,05
9 649,88
0,00

0,00

0,00

-30 000,00
-60 000,00
0,00

-125103,93

-100 000,00
100 000,00
146 125,79
-146 125,79

0,00

0,00

0,00

Créditos de pago

0,00
-3 000 000,00
3000 000,00

400 000,00

0,00

-53 626,65
53 626,65
180 000,00
275 106,58
-106 797,40
358 690,82
-257 000,00

-450 000,00

600 000,00
-5 640 000,00
5195 000,00
0,00

0,00

-25 000,00

-130 000,00

-100 000,00
100 000,00
146 125,79
-146 125,79

2211 000,00

62312,00

422 000,00
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Transferencia
presupuestaria

n.°

Referencia

LIS.3114

LIS.3115

Fecha

17/12/2020

17/12/2020

TRANSFERENCIAS PRESUPUESTARIAS en 2020

Linea presupuestaria

Bo3010 Redes de area amplia

Bo3100 Proyectos del SIS Il

Bo3101 Mantenimiento operativo del SIS I
Bo3102 Refundicion del SIS Il

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3120 Proyectos EURODAC

Bo3130 Proyectos del SES

Bo3140 Proyectos del SEIAV

Bo3150 Proyectos del ECRIS

Bo3810 Apoyo externo

Bo3811 Consultorias y estudios

Bo03812 Garantia de la calidad

Bo03821 Otras reuniones y misiones

Bo3822 Evaluaciones de Schengen

B03831 Formacion impartida a los Estados miembros
Ao1110 Salarios y prestaciones de los AC
Bo3o00 Infraestructura de Sistemas compartida
Ao2100 Tly telecomunicaciones institucionales
Ao02200 Otros equipos e instalaciones técnicos
Ao2300 Suministros de oficina

Ao2500 Reuniones del CA

Bo3ooo0 Infraestructura de Sistemas compartida

Bo3001 Seguridad de los sistemas y continuidad de las
operaciones

Bo3002 Costes de funcionamiento del centro de
respaldo

Bo3003 Interoperabilidad

Bo3o10 Redes de area amplia

Bo3100 Proyectos del SIS Il

Bo3101 Mantenimiento operativo del SIS Il
Bo3110 Proyectos VIS/BMS

Bo3111 Mantenimiento operativo del VIS/BMS
Bo3120 Proyectos EURODAC

Bo3121 Mantenimiento operativo de EURODAC
Bo3130 Proyectos del SES

Bo3140 Proyectos del SEIAV

Bo3150 Proyectos del ECRIS

Bo3810 Apoyo externo

Bo3811 Consultorias y estudios

B03820 Grupos Consultivos

Bo3821 Otras reuniones y misiones

Bo3822 Evaluaciones de Schengen

Bo3830 Aprendizaje y desarrollo operativos

Créditos de
compromiso

180,00

39 800,00
170 000,00
0,00

0,00

0,00

0,00

0,00

0,00

-209 980,00
0,00

0,00

0,00

0,00

0,00

-2 856 205,91
2856 205,91
74780,99
10 044,00
-7715,33

-77 109,66

0,00

0,00

0,00
0,00

0,00

1181 798,66
0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

-591 309,87
0,00
-260901,17
-146 216,87
~47 423,34
-84.375,93

Créditos de pago

2795 642,78
4212 213,15
700 000,00
-400 000,00
4895 042,37
-160 000,00
-11898 919,33
-922 000,00
1652 000,00
-37718,20
-11929,99
-20 000,00
-125 000,00
-24 493,78
-46 149,00

-2 856 205,91
2856 205,91
74780,99

10 044,00
771533

-77 109,66
-2988945,79

14 202,63

6 600,00
1303 904,31
-1 036 748.32
-1962 606,94
-758 882,04
-1644 296,99
732 901,79
-132 356,40
-32 829,26
8953098,39
-378 652,09
-148 656,24
698,44

-12 226,00
-28743,46

-6 145,40
-590,00

-357026,50
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TRANSFERENCIAS PRESUPUESTARIAS en 2020

Transferencia Referencia Fecha Linea presupuestaria Créditos de Créditos de pago
presupuestaria compromiso

n.°
_ _ _ B03831 Formacion impartida a los Estados miembros -51571,48 -55 499,67

Ao1120 Prestaciones de los ENCS y de los trabajadores
en practicas -102 587,70 -102 587,70
Ao1200 Gastos de contratacion y reasignacion de
personal -198 897,94 -198 897,94
Ao01301 Gastos de misiones -80 000,00 -80 000,00
A01400 Examen médico anual -9 504,24 -9 504,24
Ao1401 Asignacion para servicios de guarderia -5752,00 -5752,00
Ao1500 Formacion del personal -29 047,72 -29 047,72
Ao02000 Gastos de instalaciones -1335,83 -1335,83
Ao2210 Mobiliario y equipos de oficina -426,86 -426,86
LIS.3123 PPV EIEr I A02220 Gastos de documentacion y biblioteca -55,00 -55,00
Ao02300 Suministros de oficina -858,77 -858,77
Ao02320 Gastos juridicos -22 220,00 -22 220,00
Ao2330 Otros gastos corrientes -94 618,79 -94 618,79
Ao2331 RR. HH., honorarios y cargos -67174,06 -67174,06
Ao02500 Reuniones del CA -92 600,98 -92 600,98
Ao2510 Otras reuniones -78 995,47 -78 995,47
Ao2600 Informacion y publicaciones -92 848,63 -92 848,63
Ao02700 Servicios de apoyo externos -311 524,25 -311 524,25
A02800 Seguridad institucional -132 974,65 -132 974,65
Bo3010 Redes de drea amplia 1321 422,89 1321 422,89
Bo3ooo Infraestructura de Sistemas compartida -143 348,81 0,00
Bo3oo1 Seguridad de los sistemas y continuidad de las
operaciones -92 947,60 0,00
Bo3002 Costes de funcionamiento del centro de
respaldo -53010,69 -2 241,11
Bo3003 Interoperabilidad 73 854,00 -298763,91
Bo3010 Redes de drea amplia -1321 422,89 20 019,80
Bo3100 Proyectos del SIS Il -1183 068,06 -132 757,46
Bo3101 Mantenimiento operativo del SIS Il -4 031,57 0,00
LIS.3124 22/12/2020 Bo3102 Refundicion del SIS II 0,00 193 259,84
Bo3110 Proyectos VIS/BMS -3200,38 0,00
Bo3111 Mantenimiento operativo del VIS/BMS -2359 891,62 -71 687,23
Bo3121 Mantenimiento operativo de EURODAC 560 625,72 0,00
Bo3130 Proyectos del SES 0,00 292 170,07
Bo3140 Proyectos del SEIAV 3454 534,73 0,00
Bo3150 Proyectos del ECRIS 1165 462,00 0,00
Bo3810 Apoyo externo -85 550,13 0,00
Bo3821 Otras reuniones y misiones -6 091,74 0,00
Bo3830 Aprendizaje y desarrollo operativos -1912,96 0,00
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Anexo lll. Organigrama
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Anexo IV. Plantilla de personal e informacion
adicional sobre la gestion de los recursos
humanos

Plantilla de personal de 2020

La plantilla de personal de 2020 constaba de 202 puestos de agentes temporales.

Categoria y grado Agentes temporales

:
:
:
;
4
;
8
s
.
=

15

Total AD
AST 12
AST 10
AST g
AST 8
AST 7
AST 6
AST 5
AST 4
AST 3
AST 2

149

12
12
13
0
AST 1
Total AST

(]

53

202

>
O
(O]
(o}

Plantilla de personal total

Informacion sobre el nivel de entrada para cada tipo de puesto: cuadro indicativo

En el cuadro que sigue se muestran los niveles en los que se representan en la eu-LISA las funciones clave referidas por
la Comision Europea. Las denominaciones de los puestos en la Agencia se consignan en el caso de que existan diferencias
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[y
[

entre la terminologia de la Comision y la de la eu-LISA. Los grados de entrada superiores a los mencionados en el
articulo 53 del Régimen aplicable a los otros agentes de la Unidn Europea se deben a las contrataciones de personal
organizadas durante |a fase de puesta en marcha de la Agencia, cuando se asignaron grados superiores en la plantilla de
personal de la eu-LISA.

Funciones clave Tipo de Grupo de funciones  Indicacion de si la funcion se
(ejemplos: la terminologia debe ajustarse a la contrato (GF), grado de dedica a apoyo
denominacion de los puestos de cada Agencia)  (funcionario, contratacion administrativo o a
AToAC)  (obasedelahorquillasi operaciones
se publica como tal) (segun las definiciones empleadas

en la metodologia de seleccion)

AT AD 12 Administracion/operaciones
AT AD g Administracion/operaciones
AT, AC AD 5, AD 7,AD8,AD g Administracién/operaciones
AT AD 7 Administracion/operaciones
AT, AC AD 5, AD 6, FG IV Administracién/operaciones
Repomeaoro——— [NCHE Nio
oo [NCRE Nio
T > o

Jefe del Departamento de Servicios AT AD 12 Administracion
Institucionales

AT ADg Administracion
CX Mo Nio
Secretario’’[Asistente AT, AC AST 2, AST 3, FGII Administracion/operaciones

Asistente al Jefe de Departamento o
Asistente al Jefe de Unidad

Romardecoreoporst N NiD
Webmemer oo [UCHE NiD

Delegado de Proteccion de Datos AT AD 8 Administracion

AT ADg Administracién/neutral
AT AST 5 Administracidn

Ejercicio de andlisis comparativo

A finales de 2020, la eu-LISA Ilevd a cabo su ejercicio de analisis comparativo con arreglo a la metodologia convenida
por los Jefes de Administracion de las Agencias europeas en 2014. Esta metodologia se ha formulado adaptando,
perfeccionando y elaborando la metodologia de revision de la Comision. Dicha revision clasifica los recursos humanos
de la Agencia segun la funcion organizativa que desempeia cada puesto. El objetivo principal de este ejercicio es generar
cifras sobre el nUmero de puestos de «apoyo administrativo y coordinacion», «operativos» y «neutrales» en todas las

77 Laplantilla de personal de la eu-LISA no incluye puestos de secretaria o administracion. Con la entrada en vigor del nuevo Estatuto de los funcionarios el 1 de enero
de 2014, la eu-LISA decidié mantener los grados aprobados en la plantilla de personal y ampliar las tareas del personal contratado en los grados AST 2y AST 3 en el
caso de los asistentes en un determinado campo (RR. HH., Tl, etc.) o los asistentes administrativos. Al mismo tiempo, cuando resulta necesario, los proveedores de
servicio externos (intra muros) realizan labores de secretaria.

78 Estegrado de acceso se establecié cuando se cred la Agencia en 2012.
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entidades organizativas, a fin de comparar los resultados con los de afos anteriores. La revision se aplicd a todos los

puestos de la eu-LISA. Los resultados de esta revision se refieren en los cuadros que figuran a continuacion.

Resultados del ejercicio de analisis comparativo de la eu-LISA de 2020 — miembros de la plantilla

Tipo de puesto por (sub)categoria

Apoyo administrativo y coordinacion

Apoyo administrativo
Coordinacion
Operativo
Operativo general
Gestion de programas
Coordinacion operativa al maximo nivel

Evaluacion y valoracion del impacto

Finanzas

Control

2018 (%)

16
12,5
3,5
73

59
6

8
(0]
11
11

N/D

2019 (%)

16,6
11,5
5,1
72,4
62,6
3,1
6,7
0
11
11

N/D

2020 (%)

16,5

12

4,5
72,5
61,5

4
7

(0]
11
11

N/D

La Agencia también examind los puestos ocupados por proveedores de servicio externos (el personal de los contratistas

in situ) con los siguientes resultados.

Resultados del ejercicio de analisis comparativo de la eu-LISA de 2020 — servicios externos (contratistas in situ)

Tipo de puesto por (sub)categoria

Apoyo administrativo y coordinacion

Apoyo administrativo
Coordinacion
Operativo
Operativo general
Gestion de programas
Coordinacion operativa al maximo nivel

Evaluacion y valoracion del impacto

Finanzas

Control

2018 (%)

47,5
4k,
3
48,5

41

4
N/D

2019 (%)

51,2

47,8

5,2
52
N/D

2020 (%)

52,2
40,2
12
42,4

35,8

54

54
N/D

En el futuro sera posible elaborar un informe mas detallado sobre la asignacion de recursos humanos a las actividades

una vez que se aplique el sistema de informacion por actividades.
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Informacidn sobre la lista de normas de desarrollo de los recursos humanos adoptadas
en 2020

En 2020, la eu-LISA adoptd las siguientes normas de desarrollo del Estatuto de los funcionarios:

- Decision C(2020) 1559 final de la Comision, por la que se modifica la Decision C(2013) 9o51 de la Comision,
de 16 de diciembre de 2013, relativa a los permisos, para su aplicacion por analogia a partir de 1 de julio de
2020,V

- Decision n.° 2020-405 del Consejo de Administracion de la eu-LISA, de 23 de diciembre de 2020, sobre
normas de desarrollo para la prevencion y gestion de conflictos de intereses de los miembros del personal.

La Decision C(2020) 4818 de la Comision, de 20 de julio de 2020, por la que se modifica la Decision C(2011) 1278 de la
Comisidn, de 3 de marzo de 2011, relativa a las disposiciones generales de aplicacion de los articulos 11 y 12 del anexo VIII
del Estatuto de los funcionarios sobre la transferencia de derechos de pension, entrara automaticamente en vigor en la
eu-LISA el 6 de mayo de 2021 para su aplicacion por analogia.
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Anexo V. Recursos humanos y financieros por
actividad

Recursos humanos

En 2020, del total de 274 equivalentes a tiempo completo (ETC) disponibles, 239,65 ETC (el 72,5 % del personal) se
utilizaron para actividades operativas y 51,5 ETC (el 11 % del personal) para actividades financieras y de adjudicacion de
contratos. 32,85 ETC (el 16,5 % del personal) se emplearon en actividades horizontales (coordinacion general y apoyo
administrativo).

El cuadro que figura a continuacion presenta una panoramica del personal en 2020 por propuesta legislativa que define
el ambito de actividad.

Resumen del personal por propuesta legislativa en 2020

Ambito de actividad Autorizados 2020 Situacion real de 2020 a
31.12.2020
AT AC ENCS AT AC ENCS
Puestos autorizados con cargo al presupuesto
] 113 27 9 112 25 9
de 2020 (linea de base)
SES 32 26
Nuevo Reglamento de la eu-LISA - personal
. 23 27 2 19 21 1
adicional
SEIAV 7 25 7 21
ECRIS 5 4
SIS retorno y SIS frontera 4
Interoperabilidad entre los sistemas europeos 25 20 17
FFL Eurodac, sujeta a la adopcion del
2 o)
instrumento juridico
Total ETC 202 111 11 181 83 10

Gastos con arreglo al calculo de costes por actividad

En 2018, la eu-LISA elaboré una metodologia de calculo de costes por actividad que le permitia determinar los costes
totales de cada sistema gestionado por la Agencia.

El total de gastos de los sistemas consiste en lo siguiente:

e gastos directos, que comprende los costes de mantenimiento y de los proyectos;

e gastos enredes;

e gastos horizontales, entre ellos los costes operativos para la infraestructura compartida, la sequridad del
sistema y los gastos institucionales y horizontales, fundamentalmente gastos de personal y de funcionamiento.

La reasignacion de gastos horizontales institucionales y operativos se basa en los siguientes factores de coste:

e gastos directos del sistema;

e tiempo (coste de la mano de obra) asignado a los sistemas.
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Durante el afio de notificacion, la Agencia ejecutd un presupuesto de 180,12 millones EUR, de los cuales:

e el 75% se destind a actividades operativas;

e el 25% representaron costes horizontales institucionales.
Los costes totales del sistema se resumen a continuacion:

Costes totales del sistema (en millones EUR)

Eurodac ECRIS-TCN
€7.5(4%) €3.3(2%)

SEIAV
€18.8(11%)

SISl
€27.1(15%)

SES
€76.3 (42%)

millones EU

VIS/BM...

Cabe sefialar que la mayor parte de las actividades esenciales de la Agencia no son repetitivas, sino que estan basadas
en proyectos. Por lo tanto, no es posible normalizar sus costes como en un modelo de actividad estandar basado en
procesos.

Los siguientes graficos reflejan el desglose de costes de cada sistema en millones EUR y como porcentaje del coste total
de los sistemas.
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Total

Desglose de costes para cada sistema (en millones EUR)

Proyectos
€2.88 (10%)
Horizontal
Y €9.12 (34%)
Refundicion
€3.43 (13%) "‘
SIS
Redes €3.74
(14%) Mantenimient
0€7.95 (29%)
Redes €0.18
(2%)

Horizontal
€3.70 (50%)

Mantenimient
0 €3.57 (48%) Eurodac

Redes €2.51
(13%)
Horizontal
€11.39 (61%)
Proyectos

€4.86 (26%)

Proyectos
€0.39 (1%)

Redes
€10.50
(22%)
VIS/BMS
Horizontal Mantenimie
€14.02 nto €22.29
(30%) (47%)
Redes €14.47
(19%) Horizontal
€38.21 (50%)
SES
Proyectos
€23.61(31%)
Proyectos

€0.10 (3%)

Horizontal
€3.20(97%)

Gastos relacionados con la organizacion en multiples emplazamientos

En consonancia con la recomendacion de evaluacion externa (R 4.34), los costes directos asociados a la organizacion de
la Agencia en multiples emplazamientos se resumen en el cuadro que figura a continuacion.

Participacion de los costes directos de 2020 asociados a la organizacion de la Agencia en multiples

emplazamientos (en millones EUR)

Titulo presupuestario

Pagos totales

Pagos relacionados con  Participacion
la organizacion de la (%)
Agencia en multiples

emplazamientos

Gastos de personal 26,781 0,009 0,03 %

Gastos de infraestructuras y operativos 6,995 N/D N/D

Gastos operativos 186,565 0,103 0,06 %
220,341 0,112 0,05 %
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Los costes directos relacionados con la organizacion de la Agencia en multiples emplazamientos son los gastos de mision
del personal estatutario que viaja entre la sede central de la Agencia en Tallin y su sede técnica en Estrasburgo. En 2020,
esto represento el 0,05 % del total de pagos ejecutados.
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Anexo VI. Acuerdos de contribucion, subvencion
y nivel de servicio.

No aplicable a la eu-LISA.
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Anexo VII. Gestion medioambiental

El DOCUP 2020-2022 de la eu-LISA no incluia un anexo VI especifico en el que se sefialaran acciones y objetivos para
reducir el impacto de sus operaciones administrativas en el medioambiente.
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Anexo VIII.

Balance (EUR)

ACTIVOS NO CORRIENTES

Programas informaticos

Inmovilizado inmaterial en construccion
Activos intangibles

Terrenos y edificios

Instalaciones técnicas y equipos
Mobiliario y vehiculos

Equipos informaticos

Otro mobiliario e instalaciones

Edificios en construccion

Bienes, instalaciones técnicas y equipos

Prefinanciacion no corriente

Efectos comerciales no corrientes por
cobrar eimportes recuperables sin
intercambio

TOTAL ACTIVOS NO CORRIENTES

ACTIVOS CORRIENTES

Gastos diferidos

Otros efectos comerciales por cobrar
Efectos comerciales corrientes por cobrar
Créditos de los Estados miembros (IVA)
Contribucion de paises asociados

Créditos sin intercambio

TOTAL ACTIVOS CORRIENTES

TOTAL ACTIVOS

ACTIVOS NETOS
Excedente acumulado

Resultado econémico del ejercicio (+
beneficios)

ACTIVOS NETOS

PASIVOS CORRIENTES

Efectos pagaderos corrientes

Cuentas a pagar con entidades consolidadas
Cuentas por pagar

Gastos devengados

TOTAL PASIVOS CORRIENTES

31/12/2020

45915100
26 722 167
72 637 267
31708 123

473 914

102 817
64992 434

953733
600 000

98 831 021
2 546 822

135277

174 150 388

22262 822

23 488 844
45751 666

2 900 354
3763102
6 663 456

52 415 122

226 565 509

84 635 727
54 677 447

139313173

56 299 740

3 610 513
59 910 254
27 342 082
87 252336

Cuentas anuales

31/12/2019

15712271
20154 328
35866 599
32105388
542 320
141 620

16 439 276
377108

49 605 712
2 546 822

88 019133

3134058
19371717
22 505775
348 861

3726733

4 075594
26 581369

114 600 503

77 119 638

7 516 088

84 635 727

4722 680
1657575
6380 255
23584521
29 964 776

Variacion
30202 829
6 567839
36 770 668
(397 265)
(68 406)
(38 803)

48 553158
576 625
600 000

49 225309

86131 254

19128 763
4117128

23 2458091
2 551 493
36369

2 587 862
25833753
111 965 007

7 516 088

47161359

54 677 447

51 577 060
1952938
53529999
3757561
57 287 560

Variacion en
%

192 %

33%
103 %

-1 %
-13 %
-27 %
295 %
153 %

99 %
0%

98 %

610 %
21 %
103 %
731 %
1%
63 %
97 %

98 %

10 %
627 %

65 %

1092%
118 %
839 %

16 %

191 %
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uy

2656550 134 600503
Estado de resultados financieros (EUR)

INGRESOS 2020 2019
229773830 136 405325
coussio 372673

Ingresos no derivados de efectos —transferencia de

activos 750000 B
234 569 350 140132058

Ingresos administrativos con entidades
14 535 —
110 46
20345 52521
234 589 695 140 184 579

GASTOS
(113 925 007) (67 177 585)
(25651 441) (29389 501)
(22 393) (5075)
(5985 233) (26 296 919)
somze oo
@imo s
(28130 679) (24720 228)
(148 998) (123 473)
(21) (668)
(65987241)  (65490907)
(179 912 248) (132668 491)

Estado de flujos de efectivo — método indirecto (EUR)

Flujos de efectivo de actividades ordinarias

Superavit/(déficit) generado por actividades ordinarias

Amortizacion de inmovilizado inmaterial

Depreciacion y amortizacion del inmovilizado material

(Aumento)/disminucion de depositos/prefinanciacion a largo plazo

(Aumento)/disminucion de créditos a corto plazo

Aumento/(disminucion) de cuentas a pagar y gastos devengados

Aumento/(disminucion) de gastos relativos a entidades consolidadas de la UE

Flujo de caja neto de las actividades de explotacion

Flujos de caja de las actividades de inversion

111 965 007

Variacion
93368 505
318 787
750 000

94 437 292
(46 775)

14 535
64
(32176)
94 405115

(46 747 423)
(6 261 849)

(27318)

10 311 686
(556 346)
(537 165)
(3410 461)
(25 526)
646

(496 334)
(47 243 756)

47161359

2020

54 677 447
12 065 219
12 245 422
(135 277)
(25833753)
55334 622
1952 938
110 306 618

98 %

Variacion en
%

68 %

9%

67 %

-89 %

137 %
-61%
67 %

70 %
32%
341 %
-63%
18 %
28 %
14 %
21 %
-97%
1%
36 %

627 %

2019
7 516 088
13258 514
8 550 030
(2 546 822)
(7164 573)
9744091
737 308
30094 635
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(Aumento) del inmovilizado material e inmaterial (210 306 618) (30 094 635)
Flujo de caja neto de las actividades de inversion (1120 306 618) (30 094 635)

Aumento/(disminucion) neto de la tesoreria y equivalentes de tesoreria — —
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Anexo IX. Actividades e indicadores anuales

Nota relativa a losindicadores de rendimiento de los proyectos: el rendimiento de los proyectos se supervisa y notifica con arreglo a la metodologia de gestion de proyectos
de la Agencia. Segun dicha metodologia, los indicadores de rendimiento de los proyectos que se aplican en los informes institucionales de la Agencia son el coste, el
calendario y el alcance. Para representar los indicadores de rendimiento, la Agencia utiliza una escala tipo semaforo (rojo, dmbar o verde). Las tolerancias respectivas son
las siguientes:

Coste Calendario Alcance
Desviacion total < 5% Desviaciontotal < 5%  Sin desviacion
Ambar Desviacion total entre un 5 Desviacion total entre Desviaciones permitidas dentro de los limites de coste y calendario,
% yun 10 % un 5%y un 10 % siempre que se atengan a la justificacion economica y sean aprobadas
por el consejo del proyecto
Desviacion total > 10 % Desviacion total >10% Cuando no se cumplen las condiciones anteriores
Ref. Actividad anual Resultado previsto Resultado obtenido Indicador de Estado del indicador de
IAAC rendimiento rendimiento

Ejecucion del SES Ayudar a los Estados En curso Coste —Calendario —  Por debajo del objetivo
miembros a realizar una A pesar de las pequefias desviaciones relacionadas con la pandemia, se mantuvieron el Alcance Ambar — Ambar — Ambar
gestion de fronteras mas calendario general y los hitos criticos. La pandemia tuvo repercusiones para la Cambios en el dmbito de aplicacion y
inteligente y segura. organizacion de reuniones y las limitaciones de viaje de los contratistas y el tiempo de en el presupuesto de los servicios web.
desarrollo, y retraso en casi seis meses el despliegue de las INU. La Agencia instalo 57 de La pandemia de COVID-19 provoco
las 64 INU y mejoro la infraestructura PAT del VIS en 59 de los 65 emplazamientos. El retrasos en el calendario.

contratista sufri6 retrasos en el desarrollo de la aplicacion y las pruebas previas al
cumplimiento se aplazaron del 1 de enero al 1 de marzo de 2021.

Resultados clave como el DCly el simulador del sistema central se entregaron a los
Estados miembros, de modo que pudieran prepararse para las pruebas del SES. A finales
de diciembre, la disponibilidad de la preparacion del entorno para las pruebas de
conectividad se aplazo a finales de enero, lo que supuso un retraso de un mes pero no
afecto al calendario definido.

La Agencia avanzé en los requisitos y especificaciones del BMS e inici6 su desarrollo.

La adaptacion del VIS al SES avanzo segun lo previsto. Debido a la falta de claridad de las
especificaciones durante la fase de preparacion de la licitacion, y dado que el proyecto
pretende cubrir las necesidades tanto del SES como del SEIAV, la evolucion de los
servicios web dio lugar a un alcance mucho mayor del previsto inicialmente. La Agencia
inicio las fases de disefio y ejecucion. En noviembre, se modifico el Reglamento de
ejecucion relativo a los transportistas, todavia pendiente, con la incorporacion de

DOCUP
2020-2022
ref.

2.2.1.23
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nuUMEerosos puntos nuevos y, en consecuencia, también se modifico el alcancey,
posteriormente, el calendario de los servicios web para 2021.

Implementacion de La infraestructura de En mayo, el Comité Director Institucional fusiond formalmente la actividad con la — — 2.2.1.20
la WAN del SEIAV comunicacion del SEIAV modernizacion de la red SES como parte del programa SES.

esta operativa, de modo

que los Estados miembros

pueden conectarse al

sistema central del SEIAV

y utilizarlo.
Interconexion del La conexion entre el Entregado (2) Informe de la Entregado 2.2.1.18
SEIAV con Interpol y sistema central del SEIAV La Agencia completd la interconexion del SEIAV con Frontex como parte de la mejora de prueba de conexion
Frontex e Interpol/Frontex esta lared SES. La interconexion de Interpol esta pendiente de que se adopte la base juridica (2) Indicador del

operativa, lo que permitea  correspondiente. rendimiento de la red

Interpol/Frontex utilizar el relativo a la conexion

sistema central del SEIAV
con arreglo a la base
juridica.
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Ejecucion del SEIAV

Ejecucion de los
Reglamentos de
interoperabilidad

Mantenimiento y
adaptacion del
repositorio central
para la presentacion
de informes y
estadisticas a los
requisitos legales de
interoperabilidad

Ejecucion del ECRIS-
TCN

Ejecucion de la hoja
de ruta anual de

seguimiento de la
investigacion y de la
tecnologia para 2020
y estrategia de
seguimiento de la
investigacion y la
tecnologia para
2019-2021

EI SEIAV se desarrolla de
conformidad con el
Reglamento pertinente
para proporcionar a los
Estados miembros un
nuevo sistema al objeto de
realizar una evaluacion
previa del riesgo que
puede entrafar que entren
nacionales de terceros
paises exentos de la
obligacion de visado en el
espacio Schengen.

EIPEB, el RCDI, el sBMS,
el DIM y el RCIE estan
plenamente
implementados junto con
todas las interfaces para
los sistemas existentes y
futuros.

La direccion de la eu-LISA
y sus partes interesadas
recibiran informacion
oportuna y suficiente
sobre estadisticasy
calidad de los datos para
facilitar latoma de
decisiones.

Ayudar a los Estados
miembros a realizar una
gestion de fronteras mas
inteligente y segura.

La difusion de
conocimientos adquiridos
y el asesoramiento
especial aumentan el
conocimiento de las
cuestiones técnicas por las
partes interesadas, con lo
que mejoran las
posibilidades de
colaboracion. Se eleva el
perfil y se potencia la

En curso

Colaboracion en la redaccion de los actos delegados y de ejecucion pertinentes.

Marco de Ingenieria Transversal: finalizacion del PCT, procedimiento de contrataciony
adjudicacion del lote 1, del lote 3 y cinco contratistas del lote 2.

Reapertura del concurso para el desarrollo del SEIAV: PCT finalizado, reapertura del
procedimiento de concurso, oferta en fase de evaluacion con el objetivo de adjudicar el
contratista del lote 2 del SEIAV a principios de 2021.

La elaboracion de las especificaciones técnicas de |a lista de alerta rapida se inici6 en
diciembre de 2020 con el objetivo de adoptarlas en el segundo trimestre de 2021.

La EIPD sigue su curso con el objetivo de que se adopte en el primer trimestre de 2021.
Se han elaborado los calendarios del estudio de la herramienta audiovisual, a la espera de
que se estabilice el acto conexo en 2021.

En curso
La Agencia iniciod la contratacion del PEB, del RCDI, del DIMy del RCIE en el marco del
TEFy comenzd a aplicar el sSBMS.

En curso

Las actividades contintan segun lo previsto en la planificacion integraday en la
justificacion econdmica aprobada para la interoperabilidad. La contratacion del RCIE en
el marco del TEF sigue su curso.

En curso
La Agencia avanzo en la preparacion del pliego de condiciones técnicas y colabord en la
redaccion de los actos de ejecucion.

Entregado

La Agencia publicé un informe de seguimiento de la investigacion y la tecnologia sobre
inteligencia artificial en la gestion operativa de sistemas informaticos de gran magnitud,
organiz6 una Mesa Redonda de la Industria sobre la calidad de los datos en la
arquitectura de interoperabilidad y una conferencia anual sobre interoperabilidad con
una nutrida asistencia de una gran variedad de partes interesadas.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Publicacion de
informes de
investigacion.

Se celebra un acto de
laindustriay una
conferencia anual.

Por debajo del objetivo

Verde — Ambar — Ambar

La Agencia no cumplio el objetivo
inicial de finalizar la contratacion del
SEIAV en 2021 debido a la acumulacion
de retrasos en la contratacion del TEF,
junto con retrasos en el procedimiento
de reapertura del SEIAV. Sin embargo,
los principales hitos de la ejecucion del
SEIAV se mantienen sin cambios,
estando prevista la entrada en
funcionamiento para diciembre de
2022.

Debido a la incorporacion del estudio
de la herramienta audiovisual, la
Agencia también amplio el alcance
inicial.

Realizado

Los proyectos de desarrollo se
encuentran en la fase de inicio.

Realizado
Verde — Verde — Verde

Por debajo del objetivo
Ambar — Ambar — Verde

El retraso en la entrega de la base
juridica implico un retraso en la entrega
del PCTy demord el inicio del proyecto.

Realizado

2.2.1.23

2.2.1.25

2.2.1.26

2.2.1.24

2.3.1
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Integracion de los
resultados de la
investigacion en
proyectos internos y
administracion de la
biblioteca de la eu-
LISA

Apoyo técnico a un
proyecto para
desarrollar una
prueba de concepto y
un prototipo del
portal de solicitud de
visados en linea de la
UE

Evaluacion de
impacto y analisis
coste-beneficio para
la configuracion
activo-activo

Mantenimiento del
SIS

Mantenimiento del
SAID del SIS

Apoyo del SIS a los
Estados miembros

imagen de la Agencia
como centro de
conocimiento.

Se ha puesto en marcha la
planificacion avanzada de
la evolucion de los
sistemas con pleno
conocimiento de las
tendenciasy las
posibilidades futuras
probables, con la
consiguiente mejora de la
eficiencia.

Probary demostrar la
viabilidad del concepto de
un portal de solicitud de
visados en linea de la UE,
con la participacion de los
Estados miembros.

Capacidad de los sistemas
y de laICC para cumplirel
objetivo de alta
disponibilidad
especificado en los
instrumentos juridicos.

Sistema SIS disponible y
conforme con los ANS en
2020.

Sistema SAID del SIS
disponible y conforme con
los ANS en 2020.

Apoyo a los sistemas
nacionales
adecuadamente prestado.

Entregado

La Agencia preparo los informes tecnoldgicos internos y externos solicitados, y respaldo
las iniciativas internas destinadas a la evolucion de los sistemas y servicios existentes. El
personal de seguimiento de la investigacion y la tecnologia colabord con el
Departamento de Operaciones en los proyectos y, en colaboracion con los GC, comenzd
a preparar una hoja de ruta de normalizacion.

En curso
La Agencia termind la fase de disefio en diciembre. El desarrollo sigue su curso de
acuerdo con el plan.

Entregado
La Agencia present la evaluacion de impacto independiente a la Comision para su
revision y evaluacion/dictamen.

Entregado
El SIS estaba disponible de acuerdo con el ANS acordado.

Entregado
EI SAID del SIS estuvo disponible de acuerdo con el ANS acordado.

Entregado

La Agencia presto apoyo efectivo a los Estados miembros: Iflanda concluy6 el ensayo de
entrada en funcionamiento y Finlandia, Francia, Malta y Rumania realizaron una
cualificacion completa de su SIS nacional. La Agencia acelero el trabajo sobre la

Presentacion de
informes tecnoldgicos
de alta calidad e
impacto.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Conformidad con los
ANS del SISy con los
ICR institucionales
relacionados con el
SIS.

Conformidad con el
ANS del SIS.

(1) Calidad y tiempo
de integracion de los
Estados miembros.
(2) Cumplimiento del
plan de pruebas por

Realizado

Realizado
Verde — Verde — Verde

Realizado

Verde — Verde — Verde

Se produjo un cambio en el calendario
inicial, pero no afecto al resultado
general, nial alcance ni al presupuesto.

Realizado

ICR 6: Disponibilidad del sistema
central del SIS: 99,94 %

ICR 7: Tiempo de respuesta del sistema
central del SIS: 99,86 %

Realizado

Realizado

No se produjeron desviaciones del plan
de pruebas de los sistemas nacionales
de los Estados miembros.

2.3.1

2.2.1.16

2.3.1.24
(enel
DOCUP
2019)

2.1.1.4

2.1.1.5

2.1.1.6
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Evoluciones no
planificadas del SIS

Aplicacion del nuevo
marco juridico del
SIS

Decision de retorno
del SIS

Ejecucion de la fase 2
del SAID del SIS

Implementacion del
Sistema Automatico
de Identificacion
Biométrica (ABIS)

parael SIS
(reconocimiento
facial)

Nuevo motor de
busqueday
actualizacion de
Oracle para el SIS,
mejorando la
disponibilidad y
considerando los
aspectos de
transcripcion

Nueva version del sistema
central del SIS.

Una nueva version del
sistema central del SIS,
incluidas las nuevas
funcionalidades esenciales
del SIS establecidas en el
instrumento juridico
refundido (no se incluye la
decision de retorno).

Nueva version del sistema
central del SIS, incluidas
las funcionalidades de la
decision de retorno.

Este proyecto
proporcionara nuevas
capacidades biométricas a
los Estados miembros.

Este proyecto aumentara
las capacidades
biométricas para los
Estados miembros (p. ej.,
busqueday
almacenamiento de
impresiones latentes).

Nuevas funcionalidades de
busqueda de Ultima
generacion, economicasy
eficientes, del sistema
central del SIS, capacidad
adicional de consultas y
alertas, preparacion del
modulo del motor de
busqueda para los
sistemas nacionales.

cualificacion de las busquedas de impresiones dactilares del SAID, con el resultado de una
cualificacion satisfactoria de 11 Estados miembros y una campafia en curso.

En curso
El proyecto de funcionamiento en paralelo se encuentra en fase de disefio y la Agencia ha
concluido la oferta.

En curso
El proyecto va por buen camino. Puede verse afectado por el proyecto de fase 2 del SAID
debido a las restricciones de la pandemia para las instalaciones de hardware.

En curso
El proyecto va por buen camino y esta plenamente vinculado al nuevo Reglamento del
SISy alafase 2 del SAID.

En curso

El proyecto va por buen camino. La pandemia afecté al proyecto. Las restricciones y las
limitaciones de acceso retrasaron las instalaciones de hardware tanto en los centros de
operaciones como en los de respaldo.

Aplazado
Este proyecto se aplaza a la espera de que se adopte la base juridica correspondiente.

En curso

La aplicacion del nuevo motor de bisqueda se retraso de junio a noviembre debido a la
pandemiay a las restricciones de acceso a los centros de datos de UCy UCR. Por razones
operativas, la Agencia aplazd la entrada en funcionamiento de la version a 2021. Esto, a
su vez, retraso el despliegue para produccion de la actualizacion de Oracle.

los Estados
miembros.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Por debajo del objetivo

Verde — Ambar — Verde

La Agencia concluy¢ la oferta con
retraso, y la COVID-19 demord el inicio
del proyecto.

Por debajo del objetivo
Ambar — Verde — Ambar

Por debajo del objetivo
Verde — Ambar — Verde

Por debajo del objetivo
Ambar — Ambar — Ambar

Por debajo del objetivo

Ambar - Rojo - Verde

Debido ala COVID-19, los contratistas
declararon la concurrencia de una
fuerza mayory la Agencia no pudo
cumplir las fechas de entrega para la
entrada en funcionamiento.

2.1.1.8

2.2.11

2.2.1.2

2.2.1.12

2.2.1.13

2.2.1.4
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Moédulofinterfaz de
interconexion del SIS
con el SEIAV y otros
sistemas

Traslado del servicio
de respaldo de los
sistemas centrales
del SIS alas
videotecas virtuales

Traslado del entorno
de preproduccion del
SIS (EPP) en la UCR

Mantenimiento del
VIS/BMS

Ampliacion de la
base de datos del
BMS

Integracion de los
nuevos usuarios del
VIS: Europol

Concesion de acceso
pasivo al VIS para
Bulgaria y Rumania

Modificaciones del
Reglamento VIS
(preparacion de la
ejecucion)

Mantenimiento de
Eurodac

Adopcion de una
plataforma/interfaz
operativa para el sistema
central del SIS para la
interconexion con otros
sistemas

Permitir la virtualizacion y
el uso de los servicios de la
ICC.

Separacion y traslado de
los sistemas del EPP en los
locales de la UCR para
liberar un espacio valioso
en el centro de datos.

El rendimiento del
VIS/BMS cumple el ANS.

Continuacion apropiada
de un servicio existente
prestado porla eu-LISA a
los Estados miembros.

Europol puede conectarse
al sistema VIS y utilizarlo
conforme a la base
juridica.

Bulgaria y Rumania
pueden utilizar el sistema
VIS con arreglo a la base
juridica.

El sistema central y los
sistemas nacionales del
VIS fueron modificados
con arreglo a la base
juridica del VIS
modificada.

Los Estados miembros
reciben un servicio fiable
del sistema EURODAC.

Aplazado

Debido al retraso en la entrega de los actos de ejecucion y las enmiendas consiguientes,
la Agencia no concluy6 la oferta de este componente. Se produjo un nuevo retraso
debido a la necesidad de utilizar la capa de integracion del SES, que no estaba totalmente
disefiada en 2020.

En curso
La Agencia concluyd la ofertay el contrato. Las actividades de instalacion de hardware se
vieron afectadas por las restricciones de acceso a los centros de datos UCy UCR.

En curso

Este proyecto se vio seriamente afectado por las restricciones de acceso a la sede de la
UCR en Austria. Dado que se retraso la conclusion de la oferta y del contrato, la actividad
se aplazo y debia finalizar en 2021.

Entregado

El VIS/BMS estuvo disponible conforme al ANS acordado. Incluso con las restricciones
relacionadas con la pandemia, la Agencia migro satisfactoriamente la red del area de
almacenamiento del VIS a la ICC.

Entregado

La Agencia aumento la capacidad del BMS a 85 millones de registros, desplego
elementos adaptativos y correctivos y mejoro su eficiencia. Los cambios realizados como
parte de la nueva version pasaron a ser estables y, aparte de algunas cuestiones de poca
repercusion, el VIS/BMS funcioné muy bien en produccion.

Entregado
El sistema central del VIS esta listo para ser accesible y esta a la espera de que Europol dé
los Ultimos pasos.

Entregado

El sistema central del VIS esta preparado para que Bulgaria y Rumania puedan conectarse
en modo de solo lectura. Sin embargo, la conexion efectiva en la parte nacional tendra
lugar en el segundo trimestre de 2021, en consonancia con la decision de entrada en
funcionamiento de la Comision.

En curso

Los debates en curso en el ambito politico han retrasado el nuevo Reglamento del VIS. Se
han iniciado los trabajos preliminares de disefio del servicio sobre la base del texto final.
Cabe esperar que la adopcion del Reglamento vaya seguida de un nUmero importante de
actos de ejecucion/actos delegados.

Entregado
Eurodac estuvo disponible segin el ANS acordado.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Conformidad con el
ANS del VIS/SGB

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Conformidad con el
ANS de Eurodacy con
los ICR institucionales
relacionados con
Eurodac.

Es necesario revisar el calendario; el
proyecto deberia comenzaren 2021
una vez que se concluyan la oferta y el
contrato.

Por debajo del objetivo

Ambar —Rojo — Verde

La COVID-19 retraso el calendario, pero
estard listo en 2021.

Por debajo del objetivo
Verde — Ambar — Verde

Realizado

ICR 8: Disponibilidad del sistema
central del VIS: 99,93 %

ICR 9: Tiempo de respuesta del sistema
central del VIS: 99,98 %

Realizado

Verde — Verde — Verde

La pandemia de COVID-1g retraso tres
meses el plan de implementacion de la
version, pero esta finalizo en julio.

Realizado
Verde — Verde — Verde

Realizado
Verde — Verde — Verde

Realizado

ICR3: Disponibilidad del sistema central
de Eurodac: 99,87 %

ICR4: Tiempo de respuesta del sistema
central de Eurodac: 99,95 %

2.2.1.9

2.2.1.7

2.2.1.8

2.1.1.3

2.2.1.3

2.3.1.15
(enel
DOCUP
2019)

2.3.1.15
(enel
DOCUP
2019)

2.2.1.11

2.1.1.1
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Mantenimiento de
DubliNet

Cumplimiento de los
servicios ICC/SCC por
Eurodac

Aplicacion de la
refundicion de
Eurodac

Refundicion de
Eurodac: aplicacion

del reconocimiento
facial

Sistema
automatizado de
Dublin

Soporte
ininterrumpido de
primer nivel ala
gestion operativa de
los sistemas: Servicio
de Asistencia de la
eu-LISA

Soporte
ininterrumpido de
segundo nivel a la
gestion operativa de
los sistemas
operativos esenciales

Integracion de la
solucion de

seguimiento Unico
integrado en el
proceso de gestion
de eventos

Los Estados miembros
reciben servicios de
DubliNet fiables e
ininterrumpidos.

El sistema central de
Eurodac cumple los
requisitos de la ICCy
aprovecha los servicios
SCC ofrecidos.

Eurodac es conforme con
las disposiciones
refundidas.

Eurodac es conforme con
las nuevas disposiciones
legales.

El nuevo sistema
establecido es conforme
con las nuevas
disposiciones legales.

Los sistemas operativos
esenciales y los usuarios
de los Estados miembros
reciben servicios eficientes
y fiables.

Los SOE y los Estados
miembros reciben un
servicio fiable de las
aplicaciones, incluidas las
bases de datos.

Basada en el proceso de
gestion de eventos en el
conjunto de los sistemas y
la mejora de la calidad de
la generacion de alarmas,
laintegracion con la
solucion de seguimiento
Unico mejorara de forma
considerable la eficienciay
la eficacia del
seguimiento.

Entregado
DubliNet estuvo disponible segun el ANS acordado.

Aplazado
Eurodac aplicara el pleno cumplimiento de la ICC cuando aplique las funcionalidades
refundidas.

Aplazado
La actividad no se inici6 debido a que la base juridica refundida seguia pendiente.

Aplazado
La actividad no se inici6 debido a que la base juridica refundida seguia pendiente.

La actividad no se inici6 debido a que la base juridica refundida de Dublin seguia
pendiente.

Entregado
Los usuarios de los Estados miembros reciben servicios eficientes y fiables en el primer
nivel de apoyo y comunicacion a través de los canales acordados.

Entregado
Los Estados miembros reciben un servicio fiable de las aplicaciones, incluidas las bases de
datos.

Aplazado
La fase 1 no comenzé en 2020 porque no se disponia de los recursos humanos necesarios.

Conformidad con el
ANS operativo de
DubliNet.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Indicadores de
rendimiento del
Servicio de Asistencia.
Encuesta anual de
satisfaccion de los
clientes.

Conformidad con el
ANS operativo de las
aplicaciones.

Mayor satisfaccion del
apoyodenivel1y
nivel 2 de la eu-LISA.
Minimizar el riesgo
potencial de omision
de alertas criticas.

Realizado

La Agencia aplazé la actividad debido a
la falta de base juridica.

La actividad sigue pendiente de que se
adopte la base juridica.

La actividad sigue pendiente de que se
adopte la base juridica.

La actividad no comenzé. El sistema se
retiré de |la propuesta de base juridica.

Realizado

ICR 19: Satisfaccion del cliente:
Porcentaje de usuarios de los Estados
miembros satisfechos o muy
satisfechos con el servicio prestado por
el Servicio de Asistencia de la eu-LISA
en general: 95 %

ICR 20: Rendimiento del Servicio de
Asistencia de la eu-LISA: 99,90 %

Realizado

Las actividades de mantenimiento
hicieron que el sistema funcionase de
conformidad con el ANS, anticiparon
mejoras y evitaron incidentes.

La Agencia aplazo la actividad.

2.1.1.2

2.2.1.10

2.2.1.5

2.2.1.6
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Ejecucion de los
procesos del marco
GSTldelaeu-LISAy
elaboracion de
informes periodicos

Actividades de
gestion de las

versiones e
implementacion

Estudio de la gestion
del ciclo de vida de
las aplicaciones

Mejoras de la gestion
del ciclo de vida de
las aplicaciones

Gestion operativa
periddica de los
contratos de la
infraestructura de
comunicaciones

Prestacion de
servicios de red

Los sistemas operativos
esencialesy los Estados
miembros reciben
servicios fiables, de
conformidad con el marco
de GSTI de la eu-LISA.

Mejora de la coordinacion
y el seguimiento de todas
las actividades
relacionadas con la
gestion de las versiones y
laimplementacion en
todas las fases:
planificacion, creacion,
pruebay validacion,
despliegue, revisiony
cierre.

Eluso de la GCVA
comenzara con arreglo a
los procesos definidos y al
marco de gobernanza. Se
utilizaran mejor las
herramientas existentes.
La Agencia tiene los
conocimientosy los
diferentes elementos
necesarios para preparar
la plena aplicacion de la
GCVA.

Mayor rapidez en la
entrega de las versiones.

El rendimiento de la
infraestructura de
comunicaciones cumple el
ANS.

Prestacion de un servicio
fiable desde la
infraestructura de
comunicaciony los
sistemas de comunicacion
conexos.

Entregado
Los SOE y los Estados miembros recibieron servicios fiables.

Entregado

Se completo la entrega de la planificacion de versiones.

Debido a la pandemia, la Agencia tuvo que aplazar algunas versiones hasta 2021; por lo
tanto, la Agencia realizé una entrega parcial de la implementacion de las versiones.

Entregado

El estudio evaluo y analizo las distintas opciones para el disefio arquitectural y el
desarrollo de una plataforma GCVA en funcion de las necesidades de negocio, las
limitaciones y los requisitos técnicos de la Agencia. El estudio evalué futuros modelos
tecnoldgicos, organizativos y de procesos que permitiran la aplicacion de la plataforma
GCVA e integraran sus herramientas en el panorama existente.

Aplazado

El nuevo proyecto de mejora de la GCVA aun no ha comenzado.

Entregado

La Agencia negocio y formalizd contratos de apoyo para lared TESTA VISy SIS en el
marco del nuevo contrato marco TESTA y formalizé contratos para el mantenimiento de
los componentes Sirenemail/VISMail y la segunda capa de cifrado.

Entregado

La prestacion del servicio de red cumplié los ANS acordados. En particular, el 50 % de la
infraestructura de cifrado Certes del SIS I, situada en los Estados miembros y en los
centros de la eu-LISA, se ha renovado satisfactoriamente. La Agencia entregara el 50 %
restante en 2021 de acuerdo con el calendario previsto.

Conformidad con los
ICR del proceso.

Entrega dela
planificacion de
versiones.
Implementacion de
las versiones del
sistema.

Coste — Calendario —
Alcance

Plazo de lanzamiento
(en comparacion con
el afio anterior).

Conformidad con el
ANS de
comunicacion.

Conformidad con los
ANS de la
infraestructura de
comunicacion.

Realizado

Realizado

Se completd la entrega de la
planificacion de versiones.

Se realiz6 una entrega parcial de la
implementacion de las versiones de los
sistemas conforme a la planificacion de
versiones. Debido a la pandemia, hubo
que aplazaralgunas versiones a 2021.

Por debajo del objetivo
Ambar — Ambar — Verde

El coste y el calendario superaron el
plan original, pero la Agencia entregd
satisfactoriamente todo el alcance del
estudio.

Realizado

Operacion realizada con arreglo a los
ANS.

ICR5: Disponibilidad de la WAN (para el
SISy el VIS): 99,9931 %

Realizado

Segun el ANS acordado, la
infraestructura de comunicacion y los
sistemas de la infraestructura de
comunicacion (VIS Mail, SIS Mail)
estuvieron disponibles.

2.1.4.2

2.1.1.12

2.2.2.2
(enel
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Transicion a la nueva
red TESTA

Gestion del
funcionamiento
cotidiano de la
Unidad
Central/Unidad
Central de Respaldo
(UC/UCR)

Continuacion de las
actividades de
reorganizacion de los
centros de datos

Traslado de las
conexiones WAN de
los sistemas
centrales

Gestion
operativa/coordinaci
on de la gestion
cotidiana del sistema
y tareas compartidas

Gestion de licencias

Mantenimiento del
csi

Se dispone de una
comunicacion IP sequra y
fiable entre los sistemas
nacionalesy los sistemas
centrales; es posible una
comunicacion IP sequra y
fiable entre los
emplazamientos de los
sistemas centrales.

Mantenimiento continuoy
control de la capacidad de
ambos centros de datos
(UCy UCR).

Los centros de datos
cumpliran con los nuevos
requisitos de alta densidad
para conseguir una mayor
capacidad de alojamiento
que satisfaga las
necesidades operativas.

Mejora de la capacidad de
los centros de datos y
aumento de la resiliencia
fisica de la red.

Prestacion de servicios de
infraestructura fiables en

consonancia con los ANS

acordados.

Se presta apoyo a las
licencias utilizadas en la
eu-LISA con arreglo al
ANS requerido por los
sistemas.

Mantenimiento

obligatorio conforme al
contrato marco de la ICC.

En curso

La Comision Europea (DG DIGIT) estd gestionando la firma del nuevo contrato TESTA. La
eu-LISA, junto con otras agencias e instituciones, colabord en la evaluacion técnica de las
ofertas. La evaluacion técnica se completo en un 8o % a finales de 2020, y la evaluacion
continta en 2021.

Entregado
El alcance de la actividad se modificé para abarcar Unicamente la gestion operativa de la
UCR. Se mantuvieron todos los contratos operativos.

Entregado

Funcionamiento diario del «centro de datos como servicio». Se ha implementado una
herramienta de gestion de la infraestructura de los centros de datos. La Agencia llevo a
cabo mejoras continuas en la asignacion de recursos para permitir un mayor crecimiento
de la capacidad de la infraestructura (nuevos sistemas adicionales, mandato ampliado,
desarrollo de sistemas existentes).

Aplazado
El proveedor de telecomunicaciones realizo la evaluacion técnica. Las restricciones de la
pandemia afectaron al progreso de la actividad.

Entregado

La Agencia proporcion6 continuamente el apoyo de 2.° nivel a la infraestructura de los
sistemas a pesar de las restricciones de acceso debidas a la pandemia. La Agencia
implemento las versiones segun lo previsto.

Entregado
La Agencia renovo las licencias de Oracle segun lo previsto.

Entregado

La Agencia renovo el hardware de la infraestructura ICC con arreglo a lo previsto. Se
presto el servicio de mantenimiento correctivo de la infraestructura ICC conforme a los
ANS acordados.

Coste — Calendario —
Alcance

Disponibilidad de
recursos de los
centros de datos
(refrigeracion,
energia).

Coste — Calendario —
Alcance

Conformidad con los
ANS del SOEy de la
ICC.

NUmero de licencias
cuyo contrato de

apoyo se gestiona de
manera centralizada.

Conformidad con los
ANS de
mantenimiento.
Indicadores de
rendimiento de los
SOE.

Por debajo del objetivo

Retraso en la firma del contrato.

Realizado

La UCR estuvo disponible, los turnos se
cumplieron de forma continua a pesar
de la pandemiay de las restricciones de

viaje.

Realizado

Retrasado

Realizado
Véanse losICR3ag.

Realizado

Realizado

Objetivos del ANS cumplidos.

2.2.1.19
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Integracion de la
gestion de activos en
la gestion de
configuraciones

Prestacion del
servicio de garantia y
seguridad de la
informacion a los
sistemas operativos
esenciales

Operar, planificar y
desarrollar las partes
de continuidad de las
actividades/recupera
cion en caso de
catastrofe/respuesta
de emergencia del
sistema de gestion
de la seguridad y la
continuidad

Registro Unico,
centralizado y relacional
de contratos, situacion
financieray operativa de

los componentes y activos

informaticos.

Garantia de que los
riesgos para la seguridad
de lainformacion se
gestionaran en un nivel
aceptable.

La Agencia mejora la
resiliencia de su gestion
operativa.

En curso

La integracion de la gestion de activos financieros con la gestion de configuraciones se ha
tenido en cuenta en las versiones actualizadas de los procesos de gestion de activosy
gestion de configuraciones. Se inicio la aplicacion de la infraestructura de ICC. La plena
integracion en la base de datos de gestion de configuraciones esta pendiente de la
actualizacion del sistema y de la configuracion posterior, que se ha retrasado debido a las
restricciones de acceso.

Entregado

La Agencia desarrollé y actualizo las evaluaciones de riesgos y los planes de seguridad y
continuidad de las actividades de los sistemas existentes y de los nuevos, y desarrolld
varias normas como parte del sistema de gestion de la seguridad de la informacion
(SGSI). La Agencia también continud con el desarrollo del método de gestion de riesgos
ITSRM de la Comision para alinearse con el marco de seguridad informatica de la DG
DIGIT. Con el apoyo de servicios de consultoria externos, la Agencia llevo a cabo una
revision exhaustiva e independiente destinada a medir el nivel de madurez de la eu-LISA
global (SGSI), centrandose en los SGSI de los sistemas de gran magnitud. De
conformidad con las normas de seguridad relativas a la proteccion de los sistemas de
comunicacion e informacion, la Agencia creé el Grupo de trabajo sobre seguridad
informatica, que celebrd su primera reunion en enero de 2021. La Agencia actualizo la
arquitectura de seguridad de referencia basada en SABSA (Sherwood Applied Business
Security Architecture) y reviso los requisitos de seguridad para el TEF.

Entregado
La Agencia llevo a cabo operaciones y proyectos de continuidad de las actividades (BC)
segun lo previsto, teniendo en cuenta los ajustes necesarios debidos a la situacion de la
COVID-1g9.

Indicador de
rendimiento del
proyecto.

(1) Porcentaje de
procesos operativos y
sus servicios cubiertos
porel proceso de
gestion del riesgo
para la informacion.
(2) Porcentaje del
personal que ha
completado la
formacion en linea en
materia de seguridad.
(3) Porcentaje de los
controles de
seguridad realizados
en cada Plan de
Seguridad del Sistema
de Informacion.

(4) Porcentaje de las
pruebas trimestrales
de seguridad
realizadas frente a las
planificadas.

Los controles de BC
abarcan todos los
ambitos de actividad
de la eu-LISA.

Los planes de BC se
ponen a pruebay las
pruebas demuestran
la eficacia de los
controles de BC
establecidos.

El personal de la
Agencia participa en
sesiones de formacion
y comunicacion
especificas en funcion
de las necesidades.

Realizado

Realizado

Porcentaje de incidentes de seguridad
tratados en el ANS dentro del objetivo
de respuesta: 73 %

Porcentaje de evaluaciones de riesgos
para la seqguridad de los sistemas
(disefo, desarrollo, produccion): 100 %
Porcentaje de sistemas de informacion
para los que se ha realizado un analisis
de impacto en las operaciones (BIA) al
menos cada tres afios, identificando al
personal critico: 100 %

Porcentaje de objetivos de seguridad
aplicados definidos por la legislacion:
100 %

NUmero de analisis de vulnerabilidad
realizados en la cartera del sistema de
informacion: 10

Numero de ejercicios de ciberseguridad
realizados anualmente: 1

Realizado

Se han definido controles de BC en
todas las areas de actividad pertinentes
y se han adoptado el plan institucional
de continuidad de las actividades y las
normas de desarrollo de BC. El analisis
institucional de impacto en las
operaciones se actualizara para reflejar
la situacion actual.

Se llevaron a cabo dos ejercicios de BC.
Se realizaron dos simulacros de
evacuacion (uno en el centro de Talliny
otro en el de Estrasburgo).

Se celebraron sesiones de
comunicacion sobre BC para todo el
personal de la eu-LISAy algunas
sesiones recurrentes de comunicacion
sobre BCy la respuesta de emergencia
para nuevos empleados.

2.2.2.1
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Operar, planificar y
desarrollar los
elementos de
proteccion del
sistema de gestion
de la seguridad y la
continuidad

Ejercicio combinado
de recuperacion en
caso de catastrofe
parael SIS, el VIS y
Eurodac

Ejercicio de
seguridad y
continuidad de las
actividades para los
servicios
informaticos
institucionales

Aplicacion de las
recomendaciones
derivadas de los
ejercicios de
seguridad y
continuidad de las
actividades

Renovacion de los

controles
perimetrales de
seguridad fisica de la
sede de Estrasburgo

La Agencia garantiza un
nivel adecuado de
proteccion y seguridad de
las personas y los bienes
presentes en sus
instalaciones.

Se garantiza el
cumplimiento de la
continuidad de las
actividades, la
recuperacion en caso de
catastrofe y la gestion de
incidentes en caso de que
un incidente perturbe el
funcionamiento de los
sistemas operativos
esenciales de la eu-LISA.

Se garantiza el
cumplimiento de la
continuidad de las
actividades, la
recuperacion en caso de
catastrofe y la gestion de
incidentes en caso de que
un incidente perturbe el
funcionamiento de los
servicios informaticos
institucionales de la eu-
LISA.

Garantia de la mejora
continua de la sequridad y
la continuidad de las
actividades de los
sistemas.

Se garantiza el
cumplimiento de
determinados requisitos
operativos y juridicos para
la seguridad fisicaen la
sede de Estrasburgo de la
eu-LISA, en consonancia
con la actual evaluacion de
riesgos.

Entregado

La Agencia pudo garantizar y mantener la proteccion, la seguridad y el orden en sus
locales, protegiendo a su personal, sistemas, instalaciones y bienes, de conformidad con
sus obligaciones legales. La Agencia logro este resultado a pesar de los retos adicionales
e imprevistos creados por la pandemia, dando prioridad adicional a la salud y la sequridad
del personal.

Entregado

La Agencia ejecutd el ejercicio y los resultados se evaluaron segun lo previsto, a pesar de
los efectos de la pandemia para todos los participantes. El informe del ejercicio recibié un
dictamen favorable de los GC del SIS, del VIS y de Eurodac.

Entregado
La Agencia ejecutd el proyecto de ejercicio y evaluo los resultados.

En curso

La aplicacion de las recomendaciones derivadas de los ejercicios de seguridad y BC que se
llevaron a cabo en 2017-2019 ha continuado segun lo previsto.

Aplazado
Debido a la reevaluacion de las prioridades anuales causada por la situacion de la COVID,
se replanted la prioridad del proyecto y se aplazo.

Las medidas de
seguridad de
proteccion cumplen al
100 % con la
evaluacion de riesgos,
las normasy los
reglamentos de la eu-

LISAy las normas ISO.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Porcentaje de
ejecucion del plan de
accion.

Coste — Calendario —
Alcance

Realizado

Los riesgos especificos para la
seguridad se situaron en un nivel
aceptable a lo largo de todo el afio. Las
medidas de proteccion se habian
adoptado de conformidad con las
disposiciones y reglamentaciones

especificas y las normas ISO.

Realizado
Verde — Verde — Verde

Realizado
Verde — Verde — Verde

Se produjo una ligera desviacion en el
tiempo. La fase de ejecucion tuvo lugar

en enero de 2021, en lugarde

diciembre de 2020, debido a que habia
tareas mas urgentes relacionadas con

la situacion de pandemia.

Realizado

Algunas de las medidas se aplicaron
mas rapidamente de lo previsto y otras
siguen pendientes. La situacion de
pandemia afectd a la aplicacion de

todas las recomendaciones.

Se aplazo la actividad.

2.3.8
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Contribucion en
calidad de
observadora a las
evaluaciones de
Schengen en los
ambitos del
SIS/SIRENE y de la
politica comun de
visados (incluido el
VIS), y garantia de un
mejor uso del SIS Il y
del VIS por los
Estados miembros

Puesta en comUn de
las mejores practicas
y servicios con otras
agencias en el
ambito de las TIC

Ejecucion del plan de
formacion para los
Estados miembros
sobre el uso técnico
de los sistemas
informaticos
gestionados por la
Agencia

Elaborar informes
técnicos y agregar
estadisticas

Los Estados miembros de
la UE aplican
correctamente la
legislacion de Schengen
en los ambitos del
SIS/SIRENE y de la politica
comun de visados y
garantizan un mejor uso
del SIS Iy del VIS.

Validacion de que los
requisitos criticos se han
recogido y comentado.

Existe un programa de
formacion reactivoy a
medida sobre sistemas
que responde plenamente
a las necesidades de las
partes interesadas.

Cumplimiento de todas las
obligaciones de
elaboracion de informes
establecidas de
conformidad con el
Reglamento constitutivo y
con las bases juridicas de
los sistemas informaticos
confiados a la Agencia.

Entregado

La Agencia contribuyd en calidad de observadora a las evaluaciones del SIS/SIRENE en
Alemania y Austria. Debido a las restricciones de viaje y a la inestabilidad de la situacion
causada por la pandemia, la Agencia decidio prestar apoyo administrativo a dos
evaluaciones en lugar de enviar personal en calidad de observador.

Entregado

El equipo de servicios de TIC estuvo presente en las reuniones del Comité Consultivo
sobre TICy en las reuniones de las agencias JAl que se organizaron durante el afio.
Participaron en las diversas actividades especiales, como el proyecto GovSEC?® o grupos
relacionados con varios beneficiarios de contratos de DIGIT.

Entregado

Debido a la COVID-19, la Agencia transformo toda la oferta de formacion en un formato
de aprendizaje electronico. Ademas de una sesion presencial, se crearon 22 nuevos
cursos en linea que abarcaban todos los temas y aspectos principales de los planes de
estudios de la formacion de la eu-LISA, incluidos 16 moédulos de aprendizaje electronico.
Se pusieron a disposicion en el sistema de gestion del aprendizaje de la eu-LISA. La
Agencia también organizd siete seminarios web.

Entregado

La Agencia entrego puntualmente los cinco resultados a las instituciones de la UE y los
publicd. Ademas, también se publico el informe sobre el funcionamiento técnico del VIS,
que abarca el periodo 2017-2019. La recogida de datos de los Estados miembros,
condicion esencial para el informe, requirio un tiempo relativamente largo y fue la razén
del retraso.

79 https://ec.europa.eufisa2/actions/making-usage-cloud-safer_en.

Cumplimiento de las
solicitudes de
evaluacion de
Schengen.

Coste — Calendario —
Alcance

indice de satisfaccion
(escala1-5,1 el mas
bajo, 5 el mas
elevado).

Se propondra al
Comité de Direccion
un indice de
satisfaccion con
escala 1-6.

Entrega de los
informes a las
instituciones de la UE.

Realizado

La eu-LISA contribuy6 en todo lo
posible al mecanismo de evaluacion de
Schengen.

2.3.1

Realizado
Verde — Verde — Verde

2.3.6

Realizado

En 2020, el indice de satisfaccion de las
actividades de formacion de la eu-LISA
fue de 4,5 sobre 5 (siguiendo la escala
del ICR de la eu-LISA para las
actividades de formacion de los
Estados miembros: 1-5; donde se
considera que el ICR es positivo si: > 3).
La nueva escala del ICR, 1-6, fue
adoptada por el CA en marzo de 2020.
En la nueva escala se considera que el
ICR es positivo si: >4.

Realizado

Fechasy referencias recogidas en la
Seccion 1.5.4.

2.3.1

2.1.1.19
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Planificacion e
informes

Realizacion de un
ejercicio de gestion
de la calidad
empresarial

Revision de la
estrategia de la eu-

LISA alargo plazo y
delos ICR
institucionales

Aportacion de
capacidades de
gobernanza y gestion
del cumplimiento

Apoyo
administrativo
oportuno al Consejo
de Administracion

La eu-LISA proporciona a
sus partes interesadas
suficiente informacion
sobre la planificacion y
ejecucion de las tareas
confiadas a la Agenciay su
rendimiento, con lo que se
garantiza un alto grado de
confianzay se cumplen los
requisitos juridicos.

El modelo de gobernanza
institucional, que consta
de la gestion de riesgos, la
gestion de controles
internosy la gestion de la
calidad, se ha adoptadoy
se aplica en la Agencia con
arreglo a sus definiciones y
requisitos.

La Agencia posee una
estrategia a largo plazo
actualizada, ICRy un
programa/plan plurianual
para prestar un mejor
servicio a sus partes
interesadas.

La Agencia aplica
suficientemente
elementos de buena
gobernanza en sus
practicas de gestion del
cumplimiento.

El Consejo de
Administracion recibe
suficiente apoyo para el
desempefio efectivo de
sus funciones.

Entregado

La Agencia entregd el IAAC, la IRy los DOCUP. Hubo algunos retrasos debidos a la
pandemia. Sin embargo, estos retrasos no afectaron en modo alguno al desempefio de la
Agencia.

En curso

Las cuestiones relacionadas con la contratacion publica retrasaron la plena aplicacion de
la gestion de la calidad total, y el ejercicio del Marco Comun de Evaluacion (MCE) estaba
en curso. Los preparativos seguian su curso (personalizacion de la herramienta, plan de
comunicacion) e iban por buen camino. La Agencia tiene la intencion de completar la
primera ronda de aplicacion del MCE (informe de autoevaluacion) en 2021y completar la
candidatura para obtener la etiqueta de usuario efectivo del MCE en 2022.

En curso

El proyecto de nueva estrategia a largo plazo se entregd a la direccion de la Agencia en
junio de 2020. Actualmente esta siendo ultimado por el Comité de Direccion de la
Agencia.

Entregado

La Agencia mantuvo correctamente el registro de excepciones e incumplimientos y
elaboré el informe de seguimiento a su debido tiempo. La Agencia implemento el MCI
bajo la supervision del responsable de la gestion de riesgos y del control interno.

Entregado

En total, se celebraron tres reuniones del Consejo de Administracion. Debido al brote de
COVID-19, la Agencia cancel6 la primera reunion fisica prevista para marzo, y el CA
adopto decisiones por escrito. Otras dos reuniones, mas una reunion extraordinaria, se
celebraron puntualmente a través de internet.

EIDOCUP 2021-2023,
laIR 2020y el IAAC
2019 se aprobaron a
tiempo y sin
modificaciones
importantes.

Se entregd un informe
de autoevaluacion a la
direccion de la eu-
LISA durante el tercer
trimestre de 2020.

Entrega dela
estrategia a largo
plazo actualizada de
la Agenciay del
programa plurianual
al CA.

Los informes de
registro y sequimiento
del controlinterno se
elaboran a tiempo,
con elalcancey la
calidad requeridos.

Las reuniones se
llevaron a cabo segun
lo previsto.

Elindice general de
satisfaccion de las
partes interesadas se
conocio a través de
una encuesta de
satisfaccion.

Realizado

Por debajo del objetivo

Se ha retrasado mientras las
actividades del indicador de

rendimiento siguen su curso.

Por debajo del objetivo
La estrategia aln no se ha presentado
al CA para su adopcion.

Realizado

Realizado

Reunion del CA prevista para los dias 17
y 18 de marzo de 2020, pero cancelada
debido al brote de COVID-19y
sustituida por el procedimiento escrito.
23.2 reunion del CA celebrada el 30 de
junio de 2020 a través de internet.

24.2 reunion extraordinaria del CA
celebrada el 17 de septiembre de 2020
através de internet.

25.2reunion del CA celebrada el 24 de

noviembre de 2020 a través de internet.

2.3.1

2.3.1

2.3.1

2.3.1

2.3.2
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Apoyo
administrativo
oportuno a los
Grupos Consultivos

Capacidad de gestion
de la cartera de
proyectos

Desarrollo y
despliegue de

procesos y de
programas de
formacion,
evaluacion de
proyectos,
realizacion de
revisiones de
garantia de calidad
de proyectos,
valoracion de
procesos y
notificacion de
resultados de
proyectos
Valoracién oficial

basada en el modelo
CMMI

Evoluciones de la
gestion de los riesgos
institucionales

Los Grupos Consultivos
cuentan con el apoyo
suficiente para
desempefiar de manera
efectiva sus funciones.

1. Modelo de proceso para
la gestion de carteras

2. Hojaderutade Tl para
la aplicacion del modelo
de proceso PPM (gestion
de la cartera de
proyectos).

Mejor armonizacion entre
la estrategia de la Agencia
y la ejecucion de los
proyectos, mediante la
integracion de los
procesos principales:
gestion de proyectos,
gestion de programas y
gestion de carteras.

Calificacion oficial de la
Agencia segun el modelo
CMMI.

1. Modelo de proceso para
la gestion de los riesgos
institucionales.

2. Hojaderutade Tl para
la aplicacion del modelo
de proceso de gestion de
los riesgos institucionales.

Entregado
Todas las reuniones de los Grupos Consultivos se celebraron a tiempo.

Entregado
Descripcion en la seccion 1.6.1.

Entregado
Descripcion en la seccion 1.6.1.

En curso

La Agencia llevo a cabo todas las actividades de planificacion y preparacion segun lo
previsto: completo la justificacion economica de la actividad y presentd la reunion inicial,
incluida la propuesta de hoja de ruta. En diciembre se celebré una sesion de formacion
sobre la CMMI (Fundacion de Capacidades) para los miembros pertinentes del personal.

En curso

El ejercicio anual de seguimiento de los riesgos y problemas institucionales se llevo a
cabo segun lo previsto.

La revision de la politica de gestion de riesgos de la eu-LISA fue aprobada por el Comité
de Direccion en abril de 2020.

Las reuniones se
llevaron a cabo segun
lo previsto.

El indice general de
satisfaccion de las
partes interesadas se
conocio a través de
una encuesta de
satisfaccion.

Nuevo proceso y hoja
derutade Tl
aprobados
cumpliendo el plazo,
elalcancey el
presupuesto.

Alcanzar los objetivos
acordados en la hoja
de ruta de la OGPE.

Nivel de madurez de
los dmbitos de
proceso pertinentes.

Modelo de proceso de
gestion de riesgos
institucionales y hoja
derutade TI.

Realizado 2.3.2
Las reuniones presenciales se

celebraron en enero, febrero y marzo, y

las reuniones de los GC se celebraron

en linea debido a la pandemia de

COVID-19.

Realizado 23.9
Proceso y hojas de ruta aprobados

segun lo previsto.

Realizado 2.3.9
Objetivos cumplidos segun lo previsto.
Realizado 2.3.9
En 2020, la atencion se centro en las

tareas preparatoriasy noen la

evaluacion.

Realizado 2.3.9

La reformulacion del modelo del
proceso de gestion de riesgos
institucionales esta vinculada a la
aplicacion de la PPM (puesta en marcha
en 2020) y a la gestion de riesgos de la
eu-LISA bajo el control del responsable
de gestion de riesgos y de control
interno (RGRCI).
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Revision de los
servicios y procesos
de mejora continua
del servicio

Ejecucion del plan
anual de auditoria
interna

Control interno,
procedimientos y
auditorias
relacionadas con las

finanzasyla
contratacion

Validacion de la mejora
continua del servicio de los
procesos GSTI existentes,
asi como de los servicios
prestados para atender
mejor a las partes
interesadas internasy
externas de la eu-LISA.

Obtencion de
transparencia para las
principales partes
interesadas en cuantoala
idoneidad y la efectividad
del sistema de control
interno. Confianza en las
operacionesy en el logro
de los objetivos de la
Agencia 'y comprension
del riesgo residual. Todas
las reuniones previstas de
los Grupos Consultivos se
celebraron a tiempo.

La Agencia hace uso de un
amplio conjunto de
procedimientosy de
controles adecuados para
promover la buena gestion
financieray el control
interno.

En curso

- identificacion de productos, acuerdo de la plantilla de descripcion de productos,
descripcion de todos los productos identificados

- revision completa y actualizacion del catalogo de servicios y transformacion en catalogo
de productos y servicios, en consonancia con la estrategia de abastecimiento

- todos los servicios se revisan y se actualizan utilizando la plantilla de descripcion del
servicio actualizada

- se crea el paquete completo y se publica para su uso cotidiano

- larevision y actualizacion de los procesos de GSTI sigue su curso

- se definen siete nuevos procesos: gestion de relaciones comerciales, gestion de la
demanda, gestion de requisitos, gestion de activos, gestion de productos, gestion de la
seguridad informatica, gestion de la continuidad

Entregado

Descripcion en la seccion 2.7.3.

Entregado
La Agencia hace uso de un amplio conjunto de procedimientos y de controles adecuados
para promover la buena gestion financiera y el control interno.

ICR del proceso de
mejora continua del
servicio.

(1) Porcentaje de
procesos con
resultados asegurados
que cumplen los
objetivos dentro de
los margenes de
tolerancia.

(2) Porcentaje de
procesos objeto de
revision
independiente.

(3) NUmero de
incumplimientos
criticos y muy
importantes del
control interno.

(4) NUmero de
problemas de
incumplimiento
criticos identificados
porano.

Un conjunto amplio y
coherente de
procedimientos
abarca los principales
procesos operativos
en el ambito
financiero y de
contratacion.

Por debajo del objetivo

El conjunto actualizado de ICR de los
procesos es uno de los principales
resultados del proyecto, pendiente de
finalizacion.

El director del proyecto cuantificay
notifica periddicamente los avances,
controles y riesgos relacionados con el
proyecto.

Los datos recogidos son insuficientes
para calcular los cuatro nuevos

indicadores de rendimiento acordados.

Es necesario aplicar plenamente varios
marcos y actividades pertinentes. Por
lo tanto, la FAIsigui6 aplicando los
mismos indicadores que en afios
anteriores:

(1) Ejecucion del Plan Anual de
Auditoria: 80 %

(2) Revisiones de auditoria finalizadas
dentro del presupuesto y a tiempo:
60%

(3) Horas/afo de formacion del
personal de la FAI: 70 %

Realizado
Véase el comentario para conocer el
resultado.

2.1.4.1

2.3.10
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Garantizar la conformidad
de las normas internas con
el marco juridico aplicable.

Consolidacion de los
conceptos impuestos
por el nuevo
Reglamento por el
que se deroga el
Reglamento (CE)

n.° 45/2001

Recomendaciones sobre
cumplimiento en materia
de proteccion de datos
que se aplicaran a fin de
aumentar el cumplimiento
de la Agencia en esta
materia.

Realizacion de la
encuesta anual de
proteccion de datos

Entregado

Nueva Decision sobre normas de desarrollo adoptada por el Consejo de Administracion
de la eu-LISA, registro plenamente actualizado segun las orientaciones del SEPD,
involucracion del DPD en las EIPD.

El CA adopto una nueva Decision sobre normas de desarrollo, y la Agencia completd la
actualizacion del registro con arreglo a las orientaciones del SEPD.

Entregado

Se ha actualizado el alcance de la actividad para tener en cuenta:

1. Informe de inspeccion del SIS y del VIS realizado en 2018 por el SEPD, recibido en abril
de 2020. Contiene 43 recomendacionesy plazos comprendidos entre el segundo
trimestre de 2020 y el sequndo trimestre de 2021. La eu-LISA haincorporado todas las
recomendaciones del SEPD a un plan de accion. EI DPD de la eu-LISA supervisa el
progreso de su aplicacion.

2. Proyecto de informe de auditoria del SEPD de 2019 sobre Eurodac que se recibio en
noviembre de 2020 para permitir observaciones formales. Estas observaciones formales
seran adoptadas por el Consejo de Administracion de la eu-LISA. EIDPD de la eu-LISA
impulsa este ejercicio, que incluye la consulta interna, la consulta con el grupo consultivo
de Eurodac, la consulta con el Consejo de Administracion y la consolidacion de las
observaciones para su adopcion formal por el Consejo de Administracion de la eu-LISA.
3. Orden del SEPD sobre las transferencias internacionales a raiz de la sentencia del TJUE
en el asunto Schrems Il. En octubre de 2020, las instituciones de la UE recibieron del
SEPD la orden de llevar a cabo un ejercicio de inventario de las transferencias
internacionales de datos a terceros paises y de informar sobre los riesgos y déficits
detectados sobre la base de dicho ejercicio. El DPD de la eu-LISA impulsa este ejercicio y
ayuda a los responsables del tratamiento de datos de la eu-LISA a cumplir esta orden en
plazo.

La Agencia actualizo el alcance de la actividad para tener en cuenta las recomendaciones
y los plazos del informe de inspeccion del SIS y del VIS realizado en 2018 por el SEPD,
mediante su incorporacion a un plan de accion. La Agencia recibio el proyecto de informe
de la auditoria del SEPD de 2019 sobre Eurodac para permitir observaciones formales,
que el Consejo de Administracion adoptara tras la consulta internay la consulta con el
Grupo Consultivo de Eurodac. En octubre, las instituciones de la UE recibieron del SEPD

Nueva Decision sobre
normas de desarrollo
adoptada porel CAde
la eu-LISA.

NUmero de EIPD
realizadas o
involucradas.
Registro de
operaciones de
tratamiento de datos
del DPD.

Informe presentado al
director ejecutivo de
la eu-LISA.
Elindicadorde
rendimiento se
actualiza para tener
en cuenta:

1. Los seguimientos
realizados por el DPD
dela eu-LISA sobre el
plan de accion relativo
alinforme de
inspeccion del SISy
del VIS realizado en
2018 porel SEPD,
recibido en abril de
2020.

2. El ejercicio
realizado porel DPD
de la eu-LISA para
compilary consolidar
las observaciones que
deben ser
formalmente
adoptadas porel CA
delaeu-LISA en
relacion con el

Realizado

1. Nueva Decision sobre normas de
desarrollo adoptada porel CA de la eu-
LISA:

- Normas de desarrollo relativas al DPD
adoptadas en octubre de 2019.

- Aprobacion prevista para 2021. En
2020: El proyecto de normas de
desarrollo del articulo 25 del
Reglamento (UE) n.° 2018/1725 se cred
y se reviso internamente.

2. NUmero de EIPD realizadas o
involucradas:

- Cinco EIPD (SES, sBMS, SEIAV,
control de exactitud del BMS, ECRIS-
TCN)

3. Registro de operaciones de
tratamiento de datos del DPD:

- Actualizado, publico, conforme
(auditoria del SEPD), reformateado a
peticion del SEPD.

Realizado

1. Sesiones de seguimiento
organizadas trimestralmente: la
primera se celebré el 20 de mayo de
2020, estando prevista la del segundo
trimestre para julio, la del tercero para
octubre y la del cuarto para febrero de
2021.

2. Observaciones formales de la eu-
LISA enviadas al SEPD en plazo: Se
completo la revision interna. Se
completo la consulta con el GC de
Eurodacy el CAde la eu-LISA. Se
consolidaron todas las observacionesy
se puso en marcha un procedimiento
escrito para que el CA de la eu-LISA
adoptara formalmente dichas
observaciones. Tras su adopcion
formal, las observaciones de la eu-LISA
se enviaran al SEPD dentro del plazo
establecido (18 de enero de 2021).

3. EIDPD de la eu-LISA presto
asistencia y apoyo a los responsables
del tratamiento de datos de la eu-LISA
para inventariar las transferencias de
datos de sus actividades de tratamiento
(creacion del inventario de
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Aumento de la
comunicacion en
materia de
proteccion de datos

El personal cumple los
requisitos relativos a la
proteccion de datos.

la orden de llevar a cabo un ejercicio de inventario de las transferencias internacionales
de datos a terceros paises y de informar sobre los riesgos y déficits detectados.

Entregado

Todo el personal recibid informacion y formacion directas sobre las nuevas obligaciones,
derechos y sanciones en materia de proteccion de datos en la sesion de comunicacion del
Dia de la Proteccion de Datosy en la sesion para nuevos empleados. Toda la informacion
necesaria se actualizé de manera continua. Se informo al personal de las Ultimas
novedades y noticias en materia de proteccion de datos a través del boletin semanal de la
eu-LISAy la intranet del DPD, donde se incluyo una nueva seccion sobre la evaluacion de
impacto relativa a la proteccion de datos, con instrucciones paso a paso y una plantilla.

proyecto de informe
de Eurodac sobre la
auditoria del SEPD de
2019.

3. Orden del SEPD
sobre transferencias
internacionales a raiz
de la sentencia del
TJUE en el asunto
Schrems II.

1. NUmero de
sesiones llevadas a
cabo sobre proteccion
de datos y violacion
de la seguridad de los
datos personales.

2. NUmero de
boletines publicados
sobre proteccion de
datos.

transferencias de datos y organizacion
de reuniones con los responsables del
tratamiento de datos).

Informe sobre los riesgos y déficits
detectados en las transferencias
internacionales completadas y enviado
al SEPD dentro de plazo (15 de
noviembre de 2020).

Realizado

1. Una sesion de comunicacion general
en materia de proteccion de datos en el
Dia de la Proteccion de Datos. (>100
participantes)

Una sesion celebrada sobre proteccion
de datos para nuevos empleados (31
participantes).

2. 16 boletines informativos semanales
publicados por la eu-LISA, con una
seccion de comunicacion sobre
proteccion de datos. Dos boletines
especiales que incluyen aspectos
destacados sobre proteccion de datos
del primery segundo semestre de
2020.
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Elaboracion del
Informe Anual de
Trabajo de 2019y
comunicacion al
Consejo de
Administracion sobre
la situacion
intermedia en
materia de
cumplimiento de la
proteccion de datos

Consolidacion de la
Agencia tras su
cambio, crecimiento
y transformacion

Cambio cultural y
transicion al modelo
operativo eu-LISA
2.0

Se informa al CA sobre el
nivel de cumplimiento
respecto a la proteccion de
datos.

La estructura organizativa
de la Agenciay dela
Unidad de Recursos
Humanos y Formacion
reflejara la evolucion de la
organizacion. Los nuevos
empleados se integraran
en la organizacion. Se
implementara la gestion
de los cambios en relacion
con el crecimiento rapido.

eu-LISA 2.0 puede
optimizar el modelo y los
procesos de operacion.

Entregado

Informe de Trabajo Anual de 2019 presentado al Consejo de Administracion de la eu-LISA
para su aprobacion y publicacion. Informe intermedio de situacion en materia de
proteccion de datos presentado al Consejo de Administracion.

Entregado

La Agencia contrato personal adicional de conformidad con el plan de contratacion. La
Unidad de RR. HH. codificd nuevos datos de personal y puso en marcha modulos de
gestion del tiempo y de los permisos, siguio el proceso de concesion de derechos
siguiendo las normas y la practica establecida y aplico el programa de incorporacion de
nuevos empleados. La Unidad de RR. HH. adapto periddicamente la organizacion de los
servicios a las necesidades crecientes de la Agencia pese a los insuficientes recursos
humanosy la pandemia de COVID-19. El uso de herramientas electrénicas para realizar
entrevistas y pruebas facilito el proceso de contratacion de personal.

La Agencia introdujo la iniciacion de los nuevos empleados en el calendario previsto. La
Agencia organizo un total de 40 sesiones. El 81 % se mostro satisfecho con la experiencia
general en la primera semanay el primer mes desde su incorporacion a la eu-LISA.

No fue necesaria una actualizacion importante de la estructura organizativa para
acomodar los cambios en las tareas de la Agencia; se realizaron algunos ajustes menores
en forma de transferencias individuales entre unidades y sectores, y la Agencia dividié un
sector entre dos unidades.

Aplazado

Debido a la ampliacion de la evaluacion y a problemas administrativos para finalizar la
fase de contratacion publica, la Agencia firmo un contrato especifico con una empresa
consultora en diciembre. Por lo tanto, el hito del proyecto correspondiente a la primera
fase se traslado al segundo trimestre de 2021.

Entregados los
resultados previstos
en los plazos
acordados.

(2) NUmero de
selecciones durante el
afioy

(2) Sesion de
comunicacion para el
personal sobre el uso
de Sysper para cada
modulo
implementado.

(3) Finalizada la
inducciony la
incorporacion de los
nuevos empleados en
un plazo de dos meses
desde su entrada en
servicio.

(4) NUmero de
empleados
seleccionados para
cubrir puestos
vacantes o nuevos.

Coste — Calendario —
Alcance

Realizado

Elinforme anual de trabajo de 2019 se
entregd al CA con arreglo a los plazos
acordados.

La situacion intermedia en materia de
cumplimiento de la proteccion de datos
se presento al Consejo de
Administracion en abril y noviembre de
2020.

Elinforme anual de trabajo de 2019
también se publicd en el sitio web de la
eu-LISA.

Realizado

(1) 20 nuevas seleccionesy 19
selecciones cerradas. El nUmero de
agentes contratados fue de 51. - No se
fijo ningUn valor objetivo para este ICR.
(2) Se celebraron tres sesiones de
comunicacion al personal y a los
directivos sobre el uso de Sysper (en
TIM) y una sesion periddica (una o dos
veces al mes) para nuevos empleados,
asi como una sesion relativa a los
madulos de certificados RIG y HR para
todo el personal en una hora con

RR. HH: un objetivo de al menos una
sesion.

(3) La induccion e incorporacion del

74 % de los nuevos empleados finalizo
en un plazo de dos meses desde su
entrada en servicio. Se organizaron 40
sesiones para recién llegados: un
objetivo de al menos tres sesiones de
incorporacion finalizadas en dos meses
desde su entrada en servicio.

(4) 73 agentes fueron seleccionados
para cubrir puestos vacantes o nuevos,
incluido el cambio de un contrato.

Por debajo del objetivo

Verde — Ambar — Verde

Inicio del proyecto previsto para el
primer trimestre de 2021.

2.2.2.2
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Actividades de
recursos humanos
estandar (situacion
habitual), por lo que
se refiere ala
estructura, los
procesos y las
practicas de
organizacion,
realizadas conforme

alas normasy
decisiones
pertinentes

La estructura organizativa
dela Agenciay dela
unidad de RR. HH.
reflejara el desarrollo
organizativo y se adaptara
al crecimiento futuro. La
eu-LISA cumplira con sus
obligaciones respecto al
personal de conformidad
con el marco regulador.

Entregado

La Agencia establecio una estructura organizativa reflejo de su desarrollo y, con algunos
ajustes menores (por ejemplo, transferencias de personal entre sectores o unidades),
ejecutd un nuevo modelo operativo. Se concedieron a los nuevos empleados los derechos
respectivos a lo largo del proceso de incorporacion, y la Agencia implemento a tiempo las
noéminas y otros pagos, las renovaciones de contratos y la gestion de carreras y de
talentos. La Agencia adopto dos nuevas normas de desarrollo sobre permisos y
prevencion y gestion de conflictos de intereses; una entrara en vigor automaticamente
(sobre la transferencia de derechos de pension) y las demas normas pertinentes para la
gestion de los recursos humanos segun proceda. La Agencia también introdujo nuevas
mejoras para adaptarse plenamente a las normas de prevencion del acoso y aumentar la
sensibilizacion y la comunicacion sobre los valores de la Agencia.

1. Proporcion (%) de
recursos
administrativos
respecto de los
recursos operativos
2. Porcentaje (%) de
dias de baja laboral
certificada o no
durante el periodo de
notificacion

3. Porcentaje anual
(%) de rotacion del
personal

4. Indice de
rendimiento del
personal

5. Nivel de
implicacion del
personal

6. Prevencion de
conflictos de
intereses: nUmero y
porcentaje de
declaraciones de
intereses presentadas
dentro de plazo

7. Aplicacion del plan
anual de aprendizaje
8. NUmero de actos
para fomentar el
espiritu de equipoy
actividades sociales
organizados

Realizado

1. El16,5 % de los recursos
administrativos frente al 72,5 % de los
recursos operativos: objetivo del 20 %y
del 70 % respectivamente

2. 17 %: objetivo de menos del 25 % de
dias de baja sin certificar

3. 3,7%: objetivo de menos del 5 % de
rotacion del personal

4. Este ICR fue sustituido por un indice
de retencion de talentos con el objetivo
de ser un nUmero positivo. ICR:
«Rendimiento medio de las personas
que abandonan la Agencia frente a las
personas que permanecen en la
Agencia». +0,25 (lo que significa que el
rendimiento de las personas que
permanecen es 0,25 superior al de las
que abandonan la Agencia)

5. Nivel de implicacion del personal: 7,4
6. 82 %: objetivo por encima del 8o %
en tiempo (el alcance de este ICR se ha
reducido en 2019/2020)

7. 86 %: objetivo de al menos el 85 %
de las actividades previstas realizadas
8. Debido ala COVID-1g, solo se
organizaron tres actividades: el
objetivo era organizar al menos diez
actos de fomento del espiritu de equipo
y actividades sociales
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Formacion del
personal de la eu-
LISA en operaciones
(formacion técnica) y
gestion del
conocimiento

Continuacion del

desarrollo y
aplicacion del marco
de competencias

Desarrollo ulterior de
la cultura de
aprendizaje,
desarrollo de la
funcion de RR. HH.
de caraalas
asociaciones
operativas y refuerzo
del desarrollo y
retencion del
personal

El personal de la eu-LISA
sera capaz de mejorar su
rendimiento; la eu-LISA
sera reconocida como
centro de experienciay
conocimiento.

Continuacion del
desarrollo y aplicacion del
Marco de Competencias
para asegurarse de situara
«la persona adecuada en
la funcion adecuadan.

La eu-LISA asume un
papel mas activo en la
comunicacion de sus
conocimientos, realizando
comentarios constructivos
alos colegas y debatiendo
abiertamente sobre
errores y logros.

Entregado

La pandemia de COVID-19 obligé a los equipos de recursos humanos y a los equipos de
operaciones a aplazar parte de la formacion o replantear las prioridades. La Agencia no
puso en marcha el proceso de certificacion.

En curso
Se preparo y se puso en marcha el Programa de Desarrollo del Liderazgo. En el Mddulo 1
del programa participaron 45 directivos y jefes de sector.

Entregado

Durante el periodo de notificacion se llevo a cabo una encuesta para valorar la

implicacion de los empleados. La implicacion de los empleados contribuye a su retencion,
productividad y eficiencia. Los datos se recopilaron de forma anénima, con una tasa
global de participacion del 86 %. Un grupo de trabajo especifico analizo los resultados y
propuso medidas. Debido a las restricciones relacionadas con la COVID -19, muchos de los
cursos de formacion previstos se impartieron a través de internet y se reasignaron sus
prioridades. La Agencia centro sus esfuerzos en el bienestar de las personasy en el apoyo
ala direccion a través de actividades de colaboracion operativa y asesoramiento.

1. NUmero de
actividades
formativas
organizadas

2. Nivel de
satisfaccion general
3. Aumentarla
informacion acerca de
la base de datos de
gestion de
conocimientos

4. El100% de los
nuevos empleados
han sequido el
programa técnico de
incorporacion

5. NUmero de visitas
de estudio realizadas
6. NUmero de
empleados que
superan el proceso de
certificacion

(1) Hojaderuta
aplicada segun lo
previsto.

(2) Programa de
liderazgo
desarrollado.

(2) NUmero de
actividades de
aprendizaje informal
realizadas.

(2) Creado un estudio
sobre los espacios
adecuados para el
intercambio de
experiencias de
aprendizaje.

(3) Aumento de los
resultados de la
encuesta de
implicacion del
personal.

(4) Estudio listo.

(5) Seguida la hoja de
ruta relativa a las

Por debajo del objetivo

(1) 24 actividades de formacion

(2) 81%

(3) Mayor informacion sobre iLearn
(4) El' 74 % de los nuevos empleados
han seguido el programa de
incorporacion

(5) No aplicable debido a la pandemia
de COVID-19

(6) No existe un proceso de
certificacion

Realizado

(2) Actualizacion del marco de
competencias previsto y programado
en el marco del proyecto de
transformacion cultural.

(2) Programa de liderazgo desarrollado
y ejecucion comenzada.

Realizado

(1) 5

(2) Ejecutado

(3) 7,4 (@umento de 1,1)

(4) Estudio realizado y ejecutado

(5) Puesta en marcha una herramienta
informatica para valorar la implicacion

2.1.4.3
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Prestacion oportuna

de los servicios
relacionados con la
gestion
presupuestaria, de
activos y financiera

Apoyo al modelo de
Gestion por
Actividades

Ejecucion del Plan de
contratacionesy
adquisiciones

Alo largo del afo se
prestan servicios
presupuestarios,
patrimoniales y
financieros de alta calidad
y en el momento
oportuno. Se revisan
continuamente los
procesos con el fin de
elevarelgrado de
eficiencia y efectividad,
siempre que resulta
posible, mediante la
desmaterializacion.

La Agencia es capaz de
medir con precision su
rendimiento en la
ejecucion de sus
principales procesos
operativos. El proyecto es
una evolucion del modelo
inicial de gestion por
actividades disefiado en
2018, capaz de una mejor
integracion con los datos
de gestion del proyecto.

Las necesidades de
adquisicion de la Agencia
se satisfacen de
conformidad con las
obligaciones legales y
dentro del marco
presupuestario.

Entregado

Alo largo del afio se prestan servicios presupuestarios, de contratacion y financieros de
alta calidad y en el momento oportuno. Los procesos se revisan continuamente para
mejorar la eficiencia y la eficacia.

Entregado

Entregado
Las necesidades de adquisicion de la Agencia se han satisfecho de conformidad con las
obligaciones legales y dentro del marco presupuestario previsto.

herramientas
informaticas.

ICR 10: Tasa de
cancelacion de los
créditos de pago
ICR 11: Tasa de
ejecucion de
compromisos
presupuestarios
ICR12: Tasade
ejecucion de pagos
ICR 14: Proporcion de
pagos completados
en los plazos legales

La Agencia es capaz
de aplicarun sistema
de gestion por
actividades.

ICR 17: Eficacia del
proceso de
contratacion

ICR 18: Gestion de
adquisiciones:
proyectos de
contratacion publica
en plazo

Realizado 2.3.3
ICR 10: 13,6 % (por encima del objetivo)
ICR11:99,1%

ICR12: 99,0%

ICR 13: Proporcion (%) de recursos
administrativos y proporcion (%) de
recursos operativos en comparacion
con todos los recursos humanos
(empleados y ENCS): 16,5 %
administrativos y 72,5 % operativos
ICR14:95,9%

Realizado 2.3.3

Realizado 2.3.3
ICR 127: 11 % (objetivo: inferior al 25 %)
Procedimientos anulados: 2

Procedimientos iniciados: 18

ICR 18:163,6 % (objetivo: por encima

del 60 %)

Procedimientos del anexo IX del

DOCUP 2020-2022:11
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Operaciones de las
instalaciones para un
uso pleno y efectivo
de la sede principal
de Tallin

Operaciones de las
instalaciones para un
uso pleno y efectivo
de la oficina de
enlace de Bruselas

Aplicacion de
servicios de logistica
y suministro en la
Agencia

Actividades de
mantenimiento de
todos los bienes 'y
equipos en el centro
de operaciones

Ampliacion de las
instalaciones
operativas de
Estrasburgo para
albergar proyectos
actuales y futuros

Evolucion de las

aplicaciones
institucionales

Arquitectura
evolutiva del sistema
de informatica
institucional

Mejores condiciones de
trabajo del personal y
capacidad para utilizar la
sede principal de manera
eficaz.

Mejores condiciones de
trabajo del personal y
capacidad para utilizar la
oficina de enlace de
manera eficaz.

Mejores condiciones de
trabajo del personal y
capacidad para utilizar las
instalaciones de manera
eficaz en todos los centros
de la Agencia.

Instalaciones en
funcionamiento.

Condiciones operativas y
de trabajo adecuadas, y
aplicacion de las mejores
practicas técnicas,
logisticas y operativas.

Refuerzo de las
capacidades de las
plataformas SharePointy
Project Serverde la
Agencia.

Prestacion de servicios en
el ambito de la gestion
informatica institucional.
Mejora de las condiciones
de trabajo del personal.
Mejora de las capacidades
de comunicacion.

En curso

El edificio de la sede principal estuvo plenamente operativo y utilizable incluso durante la
pandemia de COVID-1g, proporcionando un entorno de trabajo seguro y limpio a los
trabajadores de la Agencia.

En curso
La oficina de enlace de Bruselas estuvo operativa y proporciond un entorno de trabajo
adecuado a los colegas que desarrollan su actividad en ella.

En curso
Todos los servicios se prestaron oportunamente, como un recurso operativo de apoyo al
cumplimiento de los objetivos operativos.

En curso

Se realizo el mantenimiento de todos los bienes y equipos con arreglo a un programa de
mantenimiento optimizado de manera continua, garantizandose un entorno de trabajo
seguro, eficiente y plenamente funcional.

En curso

Todos los estudios preliminares obligatorios realizados y los informes recibidos. Se
produjo la transmision formal del terreno; la Agencia es la propietaria oficial. La Agencia
completd las tareas a tiempo y dentro del alcance y entreg6 el programa de construccion,
el presupuesto actualizado y la documentacion para el arquitecto.

Entregado

La Agencia llevo a cabo la gestion operativa de la infraestructura existente de forma
adecuada, incluidas las mejoras periddicas y las actualizaciones de seguridad de los
sistemas de apoyo a los servicios de aplicaciones de TIC. La Agencia entregd y presto
asistencia anual a las aplicaciones institucionales, como la herramienta de planificacion,
la herramienta de elaboracion de informes y otras aplicaciones institucionales, incluidas
las que facilitaron la respuesta a la pandemia (ndminas electrdnicas, préstamo de equipos
informaticos).

Entregado

La Agencia llevo a cabo la gestion operativa de la infraestructura existente de forma
adecuada, incluidas las mejoras periddicas y las actualizaciones de seguridad de los
sistemas de apoyo a los servicios de sistemas de TIC. La Agencia mejoro las capacidades
de respaldo de los sistemas de TIC, aplico un sistema de impresion itinerante (Follow-me
Print), una gestion de identidades hibridas para usuarios internos, una autenticacion
multifactorial para el correo web y una infraestructura de gestion de dispositivos moviles.

Conformidad con las
normas aplicables.

Conformidad con las
normas aplicables.

Coste — Calendario —
Alcance

Numero de medidas
correctivas.

Numero de medidas
preventivas.

Numero de avances
tecnoldgicos o de otra
indole.

NUmero de averias.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

Realizado

La sede principal estuvo plenamente
operativa y proporcionaba un entorno
de trabajo de alto nivel.

Realizado

Realizado
Verde — Verde — Verde

Realizado

Conformidad con las normas aplicables.

Realizado
Verde — Verde — Verde

Realizado
Verde — Verde — Verde

Realizado
Verde — Verde — Verde

2.3.6

2.3.6

2.3.6

2.3.6
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Prestacion del
servicio de
operaciones 'y
garantia de
ciberseguridad de la
infraestructura
institucional

Garantia de que los
riesgos para la seguridad
de lainformacion se
gestionaran en un nivel
aceptable.

Entregado

La Agencia desarroll6 el plan institucional de sequridad informatica, varias normas que
forman parte del sistema de gestion de la seguridad de la informacion; amplié el acuerdo
de nivel de servicio CERT-UE; completd una prueba de seguridad ofensiva con CERT-UE
(Phishing). La Agencia siguié desarrollando el sistema de gestion de la seguridad de la
informacion y aplicando el método de gestion de riesgos ITSRM de la Comision Europea
para ajustarse al marco de seguridad informatica de la DG DIGIT de la Comision. De
conformidad con las normas de seguridad para la proteccion de los sistemas de
comunicacion e informacion, la Agencia cred el Grupo de Trabajo sobre Sequridad
Informatica, que celebrd su primera reunion en enero de 2021. La Agencia también
actualizo la arquitectura de sequridad de la infraestructura institucional, en particular en
lo que se refiere al disefio y la aplicacion de soluciones de autenticacion solidas, a la
gestion de dispositivos moviles y la informacion sobre seguridad, y al control de eventos.

1. Porcentaje de Realizado
incidentes de 1. 73%
seguridad manejados 2.100%
en el marco del ANS 3. 100%
conforme al objetivo 4. 100%
de respuesta. 5. 10

2. Porcentaje de G a

evaluaciones de
riesgos para la
seguridad realizadas
con respecto a los
sistemas (disefio,
desarrollo,
produccion).

3. Porcentaje de
sistemas de
informacion en los
que se ha realizado un
analisis de impacto en
las operaciones al
menos cada tres afos,
identificando al
personal critico.

4. Porcentaje de
objetivos de
seguridad aplicados
segun lo establecido
en lalegislacion.

5. NUmero de analisis
de vulnerabilidad
realizados en la
cartera del sistema de
informacion.

6. NUmero de
ejercicios de
ciberseguridad
realizados
anualmente.

2.3.8
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Mejora de la
capacidad de
conferencia y
capacidades de
streaming

Mantenimiento y
evolucion de la
arquitectura de red
institucional

Cartera de misiones y
creacion de una
herramienta de
misiones interna

Mejora de la capacidad de
videoconferenciay
conferencia web dela
Agencia, mejor
integracion con
proveedores terceros y
capacidades de streaming.
Sustitucion de la solucion
WebEx por la mas
avanzada Meeting Server
y funcionalidades de
streaming.

Prestacion de servicios de
red en el ambito de la
informatica institucional.
Mejora de las condiciones
de trabajo del personal.
Mejora de las capacidades
de comunicacion.

La herramienta de
misiones es implementada
y ampliamente utilizada
por el personal.

Entregado

El nuevo sistema de videoconferencias, Cisco Meeting Server, fue entregado con éxito,
facilitando la interconexién con las principales salas de conferencias (Neptune en Talliny
Robert Schuman en Estrasburgo). Ambas salas de conferencias estan equipadas con la
Ultima tecnologia audiovisual para prestar servicios internos de conferencia mejorados.
La solucion es el conjunto de productos mas avanzados y ofrecera servicios de

conferencia profesional e interconexion con el sistema de videoconferencias existente de

la Agencia.

Entregado

La Agencia llevo a cabo la gestion operativa de la infraestructura existente de forma
adecuada, incluidas las mejoras periodicas y las actualizaciones de seguridad «fuera de
banda» de los sistemas de apoyo a las redes de TICy los servicios de comunicaciones. La
Agencia abordo la creciente necesidad de servicios de VPN cliente y videoconferencia
debido a la situacion de pandemia.

Entregado

La eu-LISA empezd a utilizar la herramienta de gestion de misiones MIPS de la Comision.

La implementacion tuvo lugar tras el despliegue de SYSPER Il en la Agencia. MIPS se
incorpord a la produccion de la eu-LISA el 2 de noviembre de 2020.

La Agencia empezo a utilizar la herramienta de gestion de misiones MIPS de la Comision
y laimplemento tras el despliegue de SYSPER II.

Coste — Calendario —
Alcance

Coste — Calendario —
Alcance

NUmero de misiones
cumplidas
oportunamente
cuando las solicitudes
se presentan a tiempo
atravésde la
herramienta de
misiones.

Realizado

Verde — Verde — Verde

La Agencia reviso el calendario debido
ala pandemia.

2.3.6

Realizado
Verde — Verde — Verde

Realizado
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Ejecucion del Plan de
Accion de
Informaciony
Comunicacion

Externa

Ejecucion del Plan de
Accion de
Comunicacion
Interna de la eu-LISA

Mejora de los
conocimientosy de la
comunicacion a las
principales partes
interesadas acerca de la
funciony las tareas que
realiza la Agencia en la
aportacion de valor
anadido en beneficio de
los ciudadanos.

En todas las instalaciones
de la Agencia se informa al
personal y se le implica a
nivel institucional, para
que pueda tomar
decisiones fundadas
respecto a sus tareas
profesionalesy tener
acceso a las herramientas
de comunicacion interna
para compartir
informacion y
observaciones.

Entregado

En consonancia con los objetivos establecidos, para fomentar la transparencia y que la
opinion publica esté mejorinformada, la Agencia prepard y llevo a cabo una campafia
coordinada de comunicacion en linea (discover.eulisa.europa.eu) en la que presentd a la
Agenciay sus principales ambitos de actividad de forma fresca e interactiva. Ademas, la
Agencia puso en marcha su primer boletin digital bianual (bit.ly/eu-LISA-Bits-Bytes) con
el formato de un sitio web modemo, reactivo y auténomo, para mostrar los progresos de
la Agencia y poner de relieve sus prioridades en el dmbito de la JAI. Los resultados
previstos y varias campanas personalizadas conjuntamente con JHAAN se desarrollaron
con gran éxito y mostraron un importante crecimiento positivo en las tendencias de
difusion a través de todos los canales.

El Sector de Comunicacion preparo y actualizo varios documentos cruciales (Estrategia
de comunicacion externa de la eu-LISA para 2021-2017, Directrices de la eu-LISA sobre
redes sociales para los empleados y para el flujo de trabajo editorial) que son esenciales
para gestionar la funcion en consonancia con los objetivos estratégicos de la Agencia.

Entregado

El brote de COVID-19 tuvo un claro impacto en la comunicacion interna de la eu-LISA a lo
largo de todo el afo. Hizo que el Sector de Comunicacion cumpliera rapidamente las
necesidades adicionales de todas las partes interesadas internas para obtener
informacion oportuna, organizada y prospectiva sobre los cambios que provocaria la
pandemia en los regimenes de trabajo, las cuestiones relacionadas con la salud y la
seguridad y las restricciones introducidas por las autoridades nacionales y las
instituciones de la UE. La Agencia realizé una labor periddica y eficiente de comunicacion
interna sobre la COVID-19, y el resultado alcanzo una tasa de satisfaccion muy elevada,
del 89 %, segun los comentarios realizados por el personal de la Agencia.

Garantizar que la
produccion de
contenidos siga el
flujo de trabajo
editorial aprobado y
las normas de calidad
y que el rendimiento
se lleve a cabo de
conformidad con los
hitos trimestrales
establecidos en el
Plan de Accion de
Comunicacion
Externa de 2020.

- Lavisibilidad basada

en laweb de la eu-
LISAy el nivel de
implicacion se miden
periodicamente a
través de
herramientas de
analisis web y de
seguimiento de las
redes sociales.

- Latasade
satisfaccion de los
participantes con la
gestion del evento se

mide a través de hojas

de evaluacion.

Cumplimiento del
Plan de Accién anual
de Comunicacion
Interna con los hitos
previstosy el
calendario.

Realizado

La comunicacion externa de la eu-LISA
cumplio los objetivos del ICR 29 para
2020Y los super6 en lo que respecta a
laimplicacion de las partes interesadas
en los eventos, asi como a las
tendencias en el rendimiento de las
redes sociales, tal como registraron las
analiticas de seguimiento de redes
sociales y webs para 2020.

Realizado

Segun la encuesta de satisfaccion del
personal de 2020, la tasa global de
satisfaccion con la comunicacion
interna fue del 93 %.

2.3.2

2.3.2
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Mantenimiento de
las cuentas de la
Agencia

Prestar
asesoramiento
juridico a la eu-LISA

Presentar las cuentas
anuales para que
representen de manera
fiel y transparente la
situacion financiera de la
Agenciay faciliten el
procedimiento de

aprobacion de la gestion.

Cumplimiento por parte
delaeu-LISA de las
normas aplicables.

Entregado

Entregado

El Sector Juridico presto6 asesoramiento y emitio dictamenes juridicos sobre diversos
temas, como asuntos de personal, contratacion publica y contratos, y cuestiones
relacionadas con los sistemas informaticos de gran magnitud.

Por otra parte, el Sector Juridico tramito siete (7) denuncias en virtud del articulo 9o,
apartado 2, del Estatuto de los funcionarios. Asimismo, tramité once (11) solicitudes y
seis (6) consultas sobre el acceso a los documentos. Actualmente hay cinco (5) asuntos
judiciales en el Tribunal Europeo de Luxemburgo y dos (2) en los tribunales de
Estrasburgo.

Entrega oportuna de
las cuentas
provisionales,
consolidadasy
definitivas a la
Autoridad
Presupuestaria y al
TCE.

Prestacion de
asesoramientoy
emision de
dictamenes juridicos

Realizado 2.3.3

Realizado 2.3.6
El Sector Juridico prest6 asesoramiento

y emiti6 dictamenes juridicos

diligentemente y de conformidad con

el marco legislativo aplicable.
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Anexo X. Informe sobre el acceso publico a

documentos

De conformidad con el articulo 17 de la Decision del Consejo de Administracion, de 28 de junio de 2012, que refleja el
texto del articulo 17 del Reglamento (CE) n.° 1049/2001 relativo al acceso del publico a los documentos®, y de acuerdo
con el articulo 34 del Reglamento constitutivo de la Agencia, la eu-LISA adjuntard un informe sobre el acceso a los
documentos al informe anual. Elinforme incluira el nUmero de casos en que la institucion rechazd la concesion de acceso
a documentos y la razén de ello.

Informe sobre las solicitudes de acceso a documentos en 2020

La Agencia se esfuerza por garantizar la transparencia en todos sus procesos, incluido el procedimiento de acceso a
documentos. En 2020, la Agencia mantuvo los mas altos niveles de buena conducta administrativa y respeté todos los
plazos especificados en el Reglamento (CE) n.° 1049/2001.

Durante el afo, la Agencia recibio 11 solicitudes de acceso a documentos, lo que supone un incremento con respecto a
los afios anteriores. No hubo solicitudes confirmatorias contra las decisiones de la Agencia.

Las decisiones de la Agencia sobre el acceso a documentos no han sido impugnadas ante los tribunales de la UE.
Tampoco se presento ninguna reclamacion ante el Defensor del Pueblo Europeo en relacion con latramitacion por parte
de la Agencia de las solicitudes de acceso a documentos.

En el transcurso de 2020, la eu-LISA analizd 49 documentos: 13 se comunicaron integramente a los solicitantes, 24 se
comunicaron parcialmente con partes expurgadas y se denegod la solicitud de acceso a los otros 12 documentos. Estos
documentos constaban de un total de 1 811 paginas: 303 fueron divulgadas totalmente, 678 parcialmente, y se denegd
el acceso a las 830 paginas restantes.

Numero de solicitudes Numero de documentos Numero de paginas analizadas
analizados en 2020 en 2020
11 24 830
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completa parcial completa parcial

La expurgacion parcial y la denegacion de acceso a documentos por parte de la eu-LISA se basaron en las excepciones
especificadas en el articulo 4 del Reglamento (CE) n.° 1049/2001, en particular sobre la proteccion de la privacidad y la
integridad de la persona (de conformidad con la legislacién de la UE relativa a la proteccién de los datos personales®),
el interés publico en lo que respecta a la sequridad publica y las relaciones internacionales, los procesos de toma de
decisiones en curso y los intereses comerciales.

80 Reglamento (CE)n.° 1049/2001 del Parlamento Europeoy del Consejo, de 30 de mayo de 2001, relativo al acceso del piblico alos documentos del Parlamento Europeo,
del Consejo y de la Comision (DO L 145 de 31.5.2001, pp. 43-48).

81 Reglamento (UE) n.° 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones, érganos y organismos de la Union, y ala libre circulacion de esos datos, y por el que se derogan el Reglamento
(CE) n.° 45/2001y la Decision n.° 1247/2002/CE, DO L 295 de 21.11.2018, pp. 39-98).
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Ademas, tres de las solicitudes de acceso a documentos se referian a documentos que no obraban en poder de la eu-
LISA y, en consecuencia, la Agencia no podia conceder (ni denegar) el acceso. Los solicitantes fueron debidamente
informados de elloy, en la medida de lo posible, se les remitid a otras instituciones apropiadas.

Otras actividades relacionadas con el acceso a documentos realizadas en 2020

La Agencia se ha esforzado continuamente por garantizar el pleno cumplimiento de los requisitos legales y por mejorar
la practica de la tramitacion de solicitudes de acceso a documentos.

Tras iniciarse el proceso en 2019, en febrero de 2020 se publicé un registro publico de documentos en el sitio web pUblico
de la eu-LISA® Este registro de documentos ofrece acceso abierto a los documentos de acceso publico de la Agencia y
se actualiza periédicamente. La Agencia siguid trabajando en la revision de las disposiciones practicas para el acceso del
publico a los documentos, con el fin de mejorarla eficienciay la eficacia operativa del proceso.

A principios de julio de 2020, el Sector Juridico organizé una actividad de formacion sobre documentos de acceso
publico, que fue impartida por un experto del Instituto Europeo de Administracion Publica. Hay mas actividades de
formacion previstas para 2021.

82  https://www.eulisa.europa.eu/About-Us/access-to-documents/public-register
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