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Forkortelser og akronymer

AFIS Automatisk fingeraftryksidentifikationssystem
AG Radgivende gruppe
AG Anseettelsesgruppe
ARES Avanceret registreringssystem
BCU Backup-centralenheden (backupcentret i St. Johann im Pongau)
BMS Biometrisk matchsystem
Cepol Den Europaiske Unions Agentur for Uddannelse inden for Retshandhavelse
CIR Det felles identitetsregister
CRRS Det centrale register for rapportering og statistik
csl Faelles delt infrastruktur
CS-SIS Det centrale system i SIS |l
CAAR Konsolideret arlig aktivitetsrapport
DAPIX Arbejdsgruppen vedrerende Udveksling af Oplysninger og Databeskyttelse
Den administrerende direkter Administrerende direkter for eu-LISA
DPO Databeskyttelsesansvarlig
DubliNet Kommunikationsnetvaerk for Eurodac
EASO Det Europaiske Asylstattekontor
ECA Den Europaiske Revisionsret
Det europaeiske informationssystem vedrgrende strafferegistre for
ECRIS-TCN .
tredjelandsstatsborgere
EDPS Den Europaiske Tilsynsfgrende for Databeskyttelse
EES Ind- og udrejsesystemet
EMPACT Den europaiske tvaerfaglige platform mod kriminalitetstrusler
ENISA Den Europaeiske Unions Agentur for Cybersikkerhed
EPMO Virksomhedens projektstyringskontor
ESP Den europaeiske segeportal
ETIAS Det europaeiske system vedrerende rejseinformation og rejsetilladelse
EU Den Europaeiske Union
cu-LISA Den Europaeiske Unions Agentur for den Operationelle Forvaltning af Store IT-
Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed
Eurodac Det europaeiske fingeraftryksystem
Eurojust Den Europaeiske Unions Agentur for Strafferetligt Samarbejde
Europol Den Europaeiske Unions Agentur for Retshandhaevelsessamarbejde
EUT Den Europaeiske Unions Tidende
FFR Flerarig finansiel ramme
Frontex Det Europaiske Agentur for Graense- og Kystbevogtning
FTE Fuldtidsaekvivalent
GD DIGIT Generaldirektoratet for Informationsteknologi
GD HOME Generaldirektoratet for Migration og Indre Anliggender
GD JUST Generaldirektoratet for Retlige Anliggender og Forbrugere
HR Menneskelige ressourcer
A Konsekvensanalyse
IAC Den interne revisionsfunktion

eu-LISA PUBLIC




eu-LISA PUBLIC

KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019

IAS Europa-Kommissionens Interne Revisionstjeneste
ICAO Organisationen for International Civil Luftfart
ICD Graensefladekontroldokument

ICF Interne kontrolrammer

IKT Informations- og kommunikationsteknologi

10 Interoperabilitet

IT Informationsteknologi

ITIL Information Technology Infrastructure Library
ITSM IT-servicemanagement

KA Kontraktansat

KPI Central praestationsindikator

MA Midlertidigt ansat

MB Bestyrelsen

MID Multiidentitetsdetektor

MRMIC Den ansvarlige for risikostyring og intern kontrol
MS Medlemsstater

MWO Opretholdelse af forretningskontinuitet

NUI Ensartet national graenseflade

PD (ogsa SPD)

Programmeringsdokument (ogsa enhedsprogrammeringsdokument)

PMB

Programstyringsrad

RIA Retlige og indre anliggender

sBMS Delt biometrisk matchtjeneste

SiMS Enkeltlgsning til integreret overvagning

SIRENE Anmodning om supplerende oplysninger ved det nationale greenseovergangssted
SIS Schengeninformationssystemet

SIS Anden generation af Schengeninformationssystemet

SLA Serviceleveranceaftale

SPoC Enkelt kontaktpunkt

TAP Neglefaerdigt adgangssted

TEF Tvaergaende teknisk ramme

TESTA-ng Transeuropaeiske tjenester til telematik imellem myndigheder — ny generation
TTS Tekniske udbudsbetingelser

UNE Udstationeret national ekspert

VIS Visuminformationssystemet

WAN Wide Area Network

WP Arbejdspakke
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Bestyrelsens vurdering

Bestyrelsen for Den Europaeiske Unions Agentur for den Operationelle Forvaltning af Store
IT-Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed (eu-LISA eller
agenturet) har analyseret og vurderet den administrerende direkters konsoliderede arlige
aktivitetsrapport om malsaetningerne og resultaterne for 2019. Bestyrelsen anerkender
agenturets praestationer og har navnlig felgende bemaerkninger.

Generelle bemarkninger

Bestyrelsen:

finder, at eu-LISA i 2019 opfyldte sine malsaetninger som fastlagt i agenturets
oprettelsesforordning, gjorde fremskridt hen imod de mél og malszetninger, der er  Zsolt Szolnoki, formand for
fastsat i agenturets langsigtede strategi for 2018-2022, og opnéede de resultater, der bestyrelsen

er fastsat i det arlige arbejdsprogram for 2019 i agenturets programmeringsdokument for 2019-2021, bade

hvad angar resultater og praestationer

anerkender det store bidrag fra eu-LISA til Schengenomradets funktion, til den frie bevagelighed og til
gennemfagrelsen af EU's politikker inden for omradet med frihed, sikkerhed og retfaerdighed

fremhaever de udfordringer, som agenturet star over for i 2019 med at gennemfere sin nye
oprettelsesforordning, sin organisatoriske omlaegning og sidelsbende hermed udviklingen af EES, ETIAS,
ECRIS-TCN og interoperabilitetskomponenterne dertil, noterer sig med tilfredshed, at agenturet ikke desto
mindre har opretholdt det nedvendige serviceniveau over for medlemsstaterne ved den operationelle
forvaltning af SIS, VIS/BMS og Eurodac og samtidig er ndet vaesentligt videre med gennemferelsen af de nye
initiativer, der er overdraget til det

anerkender, at agenturet i 2019 voksede betydeligt med hensyn til antallet af ansatte, budget og aktiviteternes
omfang, byder den vellykkede gennemfgrelse af programmet for omlaegningen til eu-LISA 2.0 velkommen, og
bemaerker, at agenturet forvalter omlaagningen med behandighed og en hgj grad af styring og engagement
fra ledelsen og personalet

anerkender, at agenturet ud over den vellykkede gennemfarelse af sine aktiviteter i 2019 har udvist smidighed
og fleksibilitet i hele aret, stillet over for betydelige udfordringer med sidelebende gennemfarelse af de mange
nye omfattende tiltag (EES, ETIAS, interoperabilitet, det omarbejdede SIS, ECRIS-TCN), hvortil kommer den
igangvaerende organisatoriske omlagning, og at det herunder optimalt har udnyttet de disponible

menneskelige og finansielle ressourcer

anerkender agenturets lave personaleomsatning, og understreger nedvendigheden af, at eu-LISA fortsatter
sin prisvaerdige indsats for at sikre fastholdelsen af personalet og den faglige udvikling i agenturet

understreger ngdvendigheden af, at agenturet udvider sine faciliteter i Strasbourg for at tage hgjde for de
yderligere menneskelige og tekniske ressourcer, der bliver behov for i de kommende ar

udtrykker i kelvandet pd forhandlingerne om den nye flerdrige finansielle ramme (FFR) for 2021-2027
bekymring over, at hvis de tildelte finansielle midler ikke er tilstraekkelige, er der risiko for, at agenturet ikke
kan garantere vafbrudt tilgaengelighed af de systemer, der forvaltes af agenturet eller rettidig gennemferelse
af de nye opgaver, det far palagt

anerkender agenturets fremskridt med gennemfarelsen af de nye interne kontrolrammer og udviklingen af sin
kapacitet til risikostyring, kvalitetsstyring, kontrakt- og leveranderstyring og program- og portefgljeforvaltning
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anerkender agenturets bestraebelser pa systematisk og regelmassigt at overvdge og opfelge
revisionshenstillinger, og de fremskridt, det har gjort med at gennemfgre dem

noterer sig med tilfredshed Europa-Parlamentets decharge for budgetaret 2018.

Bemaerkninger til agenturets strategiske og operationelle resultater

Bestyrelsen:

anerkender, at agenturet vellykket har sikret uafbrudt tilgeengelighed af SIS, VIS/BMS og Eurodac

finder, at de foranstaltninger, som agenturet gennemfgrer for at forvalte SIS, VIS, BMS og Eurodac, er
fyldestgerende i forhold til agenturets mandat, og at de har medvirket til varetagelsen af de opgaver, der er
fastsat i retsakterne

lykensker agenturet med sin evne til lgbende at forbedre sine aktiviteter, som det fremgar af de positive
resultater af spergeundersggelsen om interessenternes tilfredshed

bemarker med tilfredshed de rettidige fremskridt, som eu-LISA har gjort i gennemferelsen af den
omarbejdede SIS-forordning

understreger vigtigheden af det elektroniske fingeraftryksidentifikationssystem (AFIS) for SIS og noterer sig
de fremskridt, som agenturet har gjort med gennemferelsen af projektets anden fase

hilser den vellykkede indseettelse af de seneste systemversioner velkommen, navnlig for SIS, som giver
Europol, Eurojust og Frontex adgang til SIS-indberetninger, og glaeder sig over VIS-databasens egede kapacitet
pa 100 mio. registreringer

bemaerker med beklagelse den betydelige forsinkelse i vedtagelsen af den omarbejdede Eurodacforordning,
som forhindrede agenturet i at gennemfare de vaesentlige systemandringer, der behavedes til at gge dets
effektivitet, og som faerte til fuldstaendigt tab af tildelingen til at gennemfere budgettet for den omarbejdede
forordning

anerkender, at eu-LISA fuldt ud har opfyldt sine interessenters forventninger til et staerkt og konsekvent
lederskab i gennemfgrelsen af EES og ETIAS

understreger den store betydning af EES og ETIAS for at styrke graenseforvaltningen og den indre sikkerhed i
EU, udtrykker sin store tilfredshed med de betydelige fremskridt i 2019 i at gennemfere dem, og opfordrer
agenturet til at fortsaette sin indsats til fuld gennemfarelse af systemerne i taet samarbejde med de styrende
organer for EES og ETIAS, med medlemsstaterne og med EU's institutioner og agenturer

understreger den store betydning af rettidig gennemferelse af interoperabilitetsforordningerne og ECRIS-
TCN-forordningen, og anerkender de vasentlige fremskridt, som agenturet har gjort med hensyn til at udvikle
de ngdvendige systemer og komponenter, navnlig med oprettelsen af de ngdvendige styrende organer

noterer sig med tilfredshed den videre udvikling af agenturets interne kapacitet vedrerende
budgetplanlaegning og proaktiv styring af budgetgennemfarelsen med henblik pa at sikre forsvarlig forvaltning
af agenturets finansielle ressourcer, og anerkender, at den samlede gennemfarelsesgrad for forpligtelser og
betalinger var henholdsvis 99,7 % and 99,3 %, sammenholdt med et mal pad 95 %

noterer sig med tilfredshed agenturets strukturerede tilgang til gennemferelsen af sit interne
omlagningsprogram og vigtigheden af vellykket gennemfarelse heraf for agenturets succes pa lang sigt

udtrykker sin tilfredshed med, at agenturets interne kontrolsystem fungerer effektivt, som det anerkendes i de
regelmaessige eksterne og interne revisioner.
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Bestyrelsens vurdering af agenturets forvaltning

| anerkendelse af agenturets resultater i 2019, og pa baggrund af de positive resultater af de interne og eksterne

revisioner i arets lab udtrykker bestyrelsen tilfredshed med kvaliteten af agenturets forvaltning i 2019.

Afvigelser fra den arlige arbejdsplan i udnyttelsen af menneskelige og finansielle

ressourcer

Bestyrelsen:

finder, at denne rapport giver tilstraekkelig vished for, at agenturet anvender ressourcerne (personale og
budget) i overensstemmelse med deres tiltaenkte formal som angivet i det arlige arbejdsprogram for 2019, der
er indeholdt i programmeringsdokumentet for 2019-2021

finder, at afvigelserne i anvendelsen af ressourcerne ikke er vaesentlige og er begrundede i betragtning af
agenturets resultater og resultaterne af de revisioner, der er foretaget i arets lab

understreger, at det er vigtigt opna det rette forhold mellem de menneskelige og finansielle ressourcer, der
tildeles agenturet i den naeste programmeringsperiode 2021-2027, og de opgaver, det palegges.

Praestationsindikatorer

Bestyrelsen anerkender niveauerne af agenturets centrale praestationsindikatorer for 2019.

Risiko- og kontrolmilje

Bestyrelsen:

anerkender, at de interne kontrolsystemer har fungeret effektivt i betragtning af agenturets resultater, og af
resultaterne af interne og eksterne revisioner

hilser gennemferelsen af de nye interne kontrolrammer velkommen, noterer sig den ferste rapport om
gennemfgrelsen af dem, og opfordrer agenturet til at fortseette med at gennemfare og overvage de interne
kontrolrammer

hilser udnaevnelsen af chefen for risikostyring og intern kontrol velkommen

anerkender, at man har udpeget organisationens primaere risici, som kunne have bragt gennemfarelsen af
opgaverne i programmeringsdokumentet for 2019-2021 i fare, og at der er indfert fyldestgerende
beredskabsplaner

finder, at agenturet har truffet tilstraekkelige foranstaltninger til at styre disse risici og forebygge, at de udvikler
sig til problemer, der kan fa negativ indvirkning pa dets aktiviteter.

Henstillinger

Pa baggrund af oplysningerne i denne rapport opfordrer bestyrelsen agenturet til i 2020 at:

opfylde alle de forpligtelser, der falger af dets mandat, med vedvarende effektivitet og virkningsfuldhed

uden forsinkelse fortseette gennemfarelsen af EES, ETIAS og interoperabilitetskomponenterne, om muligt
under etablering af synergier i udnyttelsen af de tildelte menneskelige og finansielle ressourcer

ga videre med projektet for udvidelse af agenturets tekniske anlaeg i Strasbourg, bade til kontorplads og til et
datacenter

fortsaette med at gennemfare de omarbejdede SIS-forordninger
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e fortsette med at gennemfere det europaiske informationssystem vedrgrende strafferegistre for
tredjelandsstatsborgere (ECRIS-TCN)

o fortsaette sit teette samarbejde med medlemsstaterne, Europa-Kommissionen og de relevante EU-agenturer
om at sikre rettidig gennemfarelse af de nye systemer og interoperabilitetskomponenterne

e snarest fuldfere beszettelsen af alle stillinger i agenturets stillingsfortegnelse

o fortseette med at udvikle og styrke rammerne for virksomhedens ledelse med sarlig vaegt pa portefalje- og
programstyring, kontrakt- og leveranderstyring og aktivitetsbaseret budgettering

e snarest fuldfere udviklingen af agenturets indkebsstrategi

e gennemfere det ajourferte seet centrale preestationsindikatorer, s& det afspejler udviklingen i eu-LISA's
organisation.

Vurdering af den anvisningsberettigedes revisionserklaringer og forbehold

Bestyrelsen finder, at der er truffet tilstreekkelige og relevante foranstaltninger til at afhjelpe de konstaterede
svagheder i forvaltning og kontrol.

Konklusion

Bestyrelsen er yderst tilfreds med eu-LISA's generelle praestationer i 2019 og med agenturets resultater gennem i hele
aret. De er i overensstemmelse med malene og malsatningerne i det arlige arbejdsprogram for 2019. Bestyrelsen er
ligeledes tilfreds med omfanget og tilstraekkeligheden af udnyttelsen af de disponible menneskelige og finansielle
ressourcer. Bestyrelsen understreger, at det store arbejdspres fortsat giver anledning til bekymring, navnlig i de
horisontale og tveerorganisatoriske funktioner.

Bestyrelsen opfordrer agenturet til at fortsaette sin prisvaerdige indsats til at gennemfare de nye tiltag, der er palagt
agenturet — EES, ETIAS, interoperabilitet og ECRIS-TCN — og omarbejdningerne af de retsakter, der regulerer de
eksisterende systemer. Samtidig erkender bestyrelsen den indbyrdes afhangighed mellem agenturets arbejde pa
centralt plan og medlemsstaternes arbejde pa nationalt plan, og bestyrelsen opfordrer eu-LISA til at fortseette sit teette
og effektive samarbejde med medlemsstaterne og Kommissionen om endemalet: vellykket gennemfarelse af de nye

systemer.

Bestyrelsen anerkender den strategiske betydning af den anden udvidelse af agenturets tekniske anlaeg i Strasbourg for
at sikre passende arbejdsvilkar for agenturets personale og kontrahenter pd stedet. Desuden ma det sikres, at
datacenterkapaciteten er tilstraekkelig til at udrulle og forvalte de nye og eksisterende systemer pa en effektiv og
baeredygtig made. Samtidig skal der fortsat garanteres uafbrudt tilgeengelighed og rettidig udvikling af de eksisterende
systemer. Bestyrelsen opfordrer agenturet til at viderefere projektet uden unedig forsinkelse.

Bestyrelsen udtrykker sin anerkendelse over for den administrerende direkter og agenturets ledelse og personale for
deres engagement og resultater gennem hele aret og ensker at takke dem for deres professionelle og genergse
samarbejde.

Zsolt Szolnoki, formand for bestyrelsen
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Den frie bevaegelighed for personer er et af de handgribelige symboler pa den
europaiske integration. Pa tidspunktet for udarbejdelsen af denne rapport
april 2020) er den sat pa prave. EU er ligesom resten af verden naesten gaet i
std i kelvandet pd Covid-19-pandemien. Der er indfert midlertidige
restriktioner og beskyttelsesforanstaltninger, som har begraenset den frie

bevaegelighed for personer i Schengenomradet og ved EU's ydre graenser.
Krisen har haft konsekvenser for alle borgere og organisationer i EU, 0gsa eu-
LISA. Agenturet er imidlertid fuldt ud vidende om betydningen af sine
tjenester for Schengenomradet, og har demonstreret sin heje grad af
smidighed og modstandsdygtighed ved at veere i stand til at opretholde sin
funktion. eu-LISA er blevet en integreret del af Schengenarkitekturen,
hovedsagelig takket vaere eu-LISA's staerke og engagerede team. | en krisetid

er agenturets tjenester af afggrende betydning for, at EU kan fungere som

Krum Garkov, administrerende direktor for ) . .
eU-LISA normalt og fortsat yde den nedvendige grad af beskyttelse og sikkerhed til

sine borgere.

Reelle resultater skal dog males pa lang sigt. At lere af tidligere fremskridt for at nd mal for fremtiden hjeelper
organisationer med at bibeholde resultaternes fokus og retning, navnlig i en tid praeget af usikkerhed. Det er i denne
and, at agenturet redeger for sine resultater i 2019 og for sine fremskridt hen imod gennemfarelsen af sine arlige
aktiviteter og langsigtede mal.

2019 var et bdde vigtigt og vellykket ar for eu-LISA. Det var det forste hele ar, hvor agenturets nye mandat blev
gennemfart, og nye ansvarsomrader og ekstra ressourcer blev tilfert. Eu-LISA's arlige aktiviteter er bygget op omkring
tre prioriteter:

1) pa den ene side at fastholde fokus pa sine kerneaktiviteter pd baggrund af vigtigheden af de systemer,
agenturet er pdlagt med henblik pd intern sikkerhed, graenseforvaltning og migrationsstyring i EU.

2) pd den anden side at gere fremskridt i at gennemfare de nye opgaver, der er palagt agenturet (udviklingen
af ind- og udrejsesystemet (EES), systemet vedrerende rejseinformation og rejsetilladelse (ETIAS),
interoperabilitet og informationssystemet vedrgrende strafferegistre for tredjelandsstatsborgere (ECRIS-
TCN).

3) at fortsaette den organisatoriske omlaagning, der er katalysatoren for agenturets succes pa lang sigt.

Det operationelle miljg blev meget komplekst og udfordrende for eu-LISA, dels som felge af den udvikling, der hele aret
fandt sted i de politiske prioriteter inden for retlige og indre anliggender, dels det store antal sidelabende aktiviteter, og
dels de hgje forventninger hos agenturets interessenter. Ikke desto mindre er jeg overbevist om, at denne rapport
overbevisende dokumenterer, at det er lykkedes eu-LISA at tackle disse udfordringer. Det felgende er blot nogle fa
eksempler pa succeshistorier:

e Agenturet sikrede, at der var uafbrudt adgang for medlemsstaterne og de relevante EU-agenturer til de
systemer, det havde faet overdraget.

e Derergjort betydelige fremskridt med de nye opgaver, der er overdraget til agenturet. Udviklingen af EES blev
pabegyndt i maj, og der er gjort betydelige fremskridt med forberedelserne til at gennemfere ETIAS,
interoperabilitet og ECRIS-TCN.

e  Agenturet har ndet de vigtige delresultater, der er planlagt for 2019 i dets omlaegningsprogram.

e eu-LISA har vist sig som EU-institutionernes betroede radgiver og partner og er involveret i mange mader pa
forskellige niveauer.
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e Samarbejdet med de gvrige RIA-agenturer er blevet videreudviklet i forbindelse med gennemfarelsen af EES
og ETIAS.

Disse resultater giver agenturets interessenter sikkerhed for, at det er i stand til at na sine mélsatninger, og de er et
solidt grundlag for dets fremtidige succes. Alt dette er imidlertid ikke opnaet, uden at andre har medvirket. Jeg vil derfor
gerne benytte lejligheden til at takke medlemsstaterne, isser myndighederne i de lande, der er veert for agenturets
websteder, Europa-Kommissionen, Europa-Parlamentet og Radet for Den Europaiske Union foruden vores
partneragenturer for deres fortsatte statte og konstruktive samarbejde aret igennem. Jeg vil ogsa gerne takke alle
medlemmerne af eu-LISA-teamet for deres engagement og harde arbejde i 2019 pa at opfylde agenturets malsaetninger
og ime@dekomme interessenternes forventninger.

Naeste ar (2020) og de efterfelgende vil ikke blive mindre kraevende end 2019. Agenturet vil fortsat operere i et meget
udfordrende og dynamisk milje. Ikke desto mindre kan jeg std inde for, at eu-LISA — uanset udfordringerne og
omstaendighederne — ikke vil tabe sit formal af syne: gennem sine tjenesteydelser at bidrage til medlemsstaternes
indsats for at gere Europa sikrere og staerkere. For at opfylde denne bestraebelse vil agenturet szette sine interessenter
og deres behov i centrum for alt, hvad det ger, og sikre, at det leverer sine tjenesteydelser til interessenterne effektivt,
med en passion for ekspertise, smidighed, fleksibilitet og engagement.

Krum Garkov, administrerende direkter
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Resume

Den konsoliderede arlige aktivitetsrapport (CAAR) for 2019 giver et struktureret overblik over eu-LISA's gennemfarte
aktiviteter og opfyldte malsatninger i 2019. Bestyrelsen vurderer CAAR efter hering af de radgivende grupper i
overensstemmelse med eu-LISA's oprettelsesforordning. Dette sker navnlig ved at sammenligne de opnaede resultater
med malsaetningerne i det arlige arbejdsprogram for 2019, som indgar i programmeringsdokumentet for 2019-2021.
Bestyrelsen skal vedtage CAAR og sende den til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten senest
den 1. juli hvert ar, hvorefter den offentliggeres.

eu-LISA's resultater for 2019 viste igen, at agenturet er en steerk og palidelig partner inden for retlige og indre
anliggender med en solid struktur og drift og med hejt kvalificeret personale. Hele aret viste eu-LISA, at det er et
uvomgaengeligt element i Schengenarkitekturen, og at det sikrer vilkar, der er en forudsaetning for en grundlaeggende
rettighed for EU's borgere — fri bevaegelighed. Agenturet praesterede hele dret godt og formaede at na sine mal trods
de udfordringer, det stod over for.

| et miljg i hastig forandring er der fortsat betydelige udfordringer for indre sikkerhed, retshandhaevelse og
grenseforvaltning i EU som felge af den ustabile situation uden for EU's graenser, international terrorisme og
granseoverskridende kriminalitet. eu-LISA arbejder i EU-borgernes tjeneste, og dets arbejde har i 2019 vist sig at have
grundlaeggende betydning for, hvordan EU imadegar disse udfordringer.

Udviklingen i de retlige rammer

2019 bragte vaesentlige @ndringer af det retlige miljg, som eu-LISA opererer .

Den 11. december 2018 trddte eu-LISA's nye oprettelsesforordning® i kraft. Med styrkelsen af agenturets mandat har
det nu udvidede ansvarsomrdder vedrerende udformning, udvikling, interoperabilitet og operationel forvaltning af
eksisterende og nye systemer inden for sikkerhed, graenseforvaltning, migration og asyl. Det nye mandat udvider
agenturets arbejdsomrade og giver det en starre rolle inden for forskning og i at sikre datakvaliteten i systemerne, og
inden for aktiviteter til pilotprojekter, konceptbekraeftelse og testning, der er direkte knyttet til dets mandat.

Tre nye forordninger, rettet mod yderligere at styrke SIS, tradte i kraft den 28. december 2018. De reviderede retlige
rammer er desuden rettet mod at sikre fuld interoperabilitet mellem SIS og andre EU-systemer vedrerende migration,
graenseforvaltning og sikkerhed.

Den 11. juni 2019 tradte forordningen om ECRIS-TCN-i kraft. eu-LISA er ansvarlig for udvikling og operationel
forvaltning af ECRIS-TCN, der er det forste store IT-system, som er udformet og udviklet af eu-LISA primaert til retlige

formal.

Samme dag tradte to forordninger i kraft: om fastleeggelse af en ramme for interoperabilitet mellem EU-
informationssystemer inden for (1) politi- og retssamarbejde, asyl og migration, og (2) graenser og visum. Det er en
iterativ proces at udvikle de tekniske komponenter i interoperabilitet, dvs. det fzelles identitetsregister (CIR), den
europaiske sg@geportal (ESP), den delte biometriske matchtjeneste (sBMS), multiidentitetsdetektoren (MID) og det
centrale register for rapportering og statistik (CRRS). Denne proces kraever, at EES og ETIAS gennemfares farst.

Operationel forvaltning af de eksisterende systemer

eu-LISA opretholdt hele aret vafbrudt drift af SIS, VIS/IBMS og Eurodac inden for de retlige krav og de aftalte
serviceniveauer. Tilgeengeligheden af SIS var 99,95%, af VIS 99,65%, og af Eurodac 99,55%. Den arlige
tilfredshedsundersegelse blandt eu-LISA's interessenter for 2019 viste, at over 93,4 % af medlemsstaterne var tilfredse
eller meget tilfredse med eu-LISA's tjenester.

1 Forordning (EU) 2018/1726, EUT L 295 af 21.11.2018, 5. 99-137.

eu-LISA PUBLIC



eu-LISA PUBLIC
14 KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019

| overensstemmelse med de nye retsakter blev SIS Il version 9.3.0 taget i brug med vellykket resultat i januar 202o0.
Denne version omfattede nye adgangskontrolfunktioner, som ger det muligt for Europol, Eurojust og Frontex at
foretage segninger i alle relevante typer af indberetninger i systemet sammen med matchning af fingeraftryk. SIS AFIS
fase 2 blev ivaerksat. Malet er at gennemfare yderligere biometriske krav i overensstemmelse med omarbejdningen af
SIS. Agenturet har indledt et projekt til at ge s@gekapaciteten for at imedekomme medlemsstaternes behov og den
fortsatte stigning i antallet af sagninger. | oktober 2019 gennemgik systemet en vigtig udvikling med gennemfarelsen
af de nye ICAO-translitterationsregler. Agenturet stattede integrationen af nye brugere (Cypern, Irland og Frontex).

Udviklingen af VIS/BMS i 2019 skulle sikre, at dets kapacitet var tilstraekkelig til at opfylde medlemsstaternes stigende
behov, som var en felge af gennemfarelsen af EU's fzelles visumpolitik. Kapaciteten af VIS blev forhgjet med vellykket
resultat til 100 mio. ansegninger. Dermed var der sikret tilstraekkelig kapacitet for medlemsstaterne. Testmiljeet for
VIS/BMS blev forbedret med gennemfarelsen af en reekke projekter. Agenturet arbejdede desuden pa at integrere nye
brugere (Europol og passiv adgang for Bulgarien og Rumaenien). Udviklingen i VIS/BMS har veeret staerkt praeget af den
fremtidige sammenkobling af VIS og EES.

Den funktionelle udvikling af Eurodac blev sat i bero under afventning af vedtagelsen af den nye Eurodacforordning. Der
blev indsat én ny version med tilpassende og korrektive andringer.

| 2019 gennemfaerte agenturet en ny overvagningslesning til styring af systemerne. Det gav effektivitetsgevinster i
personalets daglige opgaver og forbedrede deres arbejdsrammer.

Udvikling af nye systemer

| 2019 fortsatte eu-LISA sit arbejde med at gennemfere de nye systemer, det har fdet overdraget (EES, ETIAS,
interoperabilitet og ECRIS-TCN). Pa baggrund omfanget af disse initiativer er de tilrettelagt som interne programmer
for at sikre synergier og effektiv udnyttelse af de disponible menneskelige og finansielle ressourcer.

Den 17. maj 2019 iveerksatte eu-LISA udbuddet for rammekontrakten for udvikling af EES-systemet. Ved udgangen af
2019 var programmets etableringsfase teet pa at veere afsluttet. Der var fuld fart pa fasen med krav og specifikationer,
hvor der opstilles detaljerede tekniske krav til systemet og dets arkitektur. Udarbejdelsesfasen blev indledt den 23.
december 2019 med undertegnelsen af to specifikke kontrakter om levering og installation af den nationale ensartede
grenseflade pa centralt og nationalt plan, og erhvervelse af de ngdvendige licenser til at automatisere indsaettelsen af
versionen. Fase 2 af udbuddet for BMS til EES (herunder det feelles sBMS) blev ivaerksat den 15. august 2019 og sluttede
den 20. december 2019.> | overensstemmelse med den vejledende plan begyndte eu-LISA ogsd at arbejde med
interoperabiliteten af VIS-EES. Det blev besluttet, at de biometriske data for VIS direkte skal anvende den fzlles BMS,
uden at ind- og udrejsesystemet migrerer til et midlertidigt system. Det vil fare til en samlet besparelse pa ca. 30 mio.
EUR.

Agenturet oprettede de nedvendige styringsorganer for ETIAS, programstyringsradet for ETIAS og den blandede
radgivende gruppe for EES og ETIAS. Den forberedende fase af ETIAS er forlebet som planlagt med rekruttering af
teamet, bidrag til udarbejdelse af delegerede retsakter og gennemfarelsesretsakter og udarbejdelse af de tekniske
udbudsspecifikationer. Der blev udarbejdet en ny tilgang til udbud — den tvaergdende tekniske ramme (TEF), der skal
etablere en kontraktlig ramme for udformning, udvikling, test og gennemferelse af nye systemer, begyndende med
ETIAS.3

Efter at forordningerne om interoperabilitet var tradt i kraft, ivaerksatte agenturet straks de nedvendige interne
ordninger og begyndte pa det forberedende arbejde til at gennemfare dem. Det er tilrettelagt i tre arbejdsstremme:
rekruttering af nyt personale, forberedelse af udbudsproceduren, og stette til Europa-Kommissionen og
medlemsstaterne med at udarbejde de nedvendige delegerede retsakter og gennemferelsesretsakter. Agenturet

2 Evalueringen af tilbuddene begyndte i januar 2020, og der blev indgdet en rammekontrakt i april 2020.
3 TEF blevivaerksat den 29. januar 2020.
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forventede, at der blev udviklet interoperabilitetskomponenter inden for andre nye udviklinger. Navnlig vil det faelles
BMS og det centrale register til rapportering og statistik (CRRS) blive udviklet som en del af EES-programmet, og ESP,
det felles identitetsregister (CIR) vil blive udviklet som en del af programmet for ETIAS, og multiidentitetsdetektoren
(MID) vil blive udviklet separat.

Efter ikrafttraedelsen af ECRIS-TCN-forordningen fortsatte agenturet med at rekruttere det nye personale, der var afsat
til udviklingen, og begyndte forberedelsen til udbudsproceduren. Det indledte et teet samarbejde med GD JUST om
bistand til at udarbejde gennemfarelsesretsakter og delegerede retsakter.

Udvikling af infrastruktur og netvaerk

| rapporteringsperioden anvendte kommunikationsinfrastrukturen for SIS og VIS rammekontrakten for TESTA-ng og
fungerede i overensstemmelse med de retlige og operationelle krav. Andet krypteringslag til SIS |l sikrede
datasikkerheden for trafikken i SIS Il og SireneMail og ndede op pa 100 % tilgaengelighed i rapporteringsperioden.

Opgraderingen af kommunikationsinfrastrukturen for VIS-skred frem og planlaegges afsluttet i juli 2020. Nar farst -
kommunikationsinfrastrukturen for VIS er opgraderet, vil den have naesten syv gange sterre kapacitet end far og vil vaere
klar til at stette idriftseettelsen af EES og ETIAS. | rapporteringsperioden blev der anvendt en pilotudgave af andet
krypteringslag i kommunikationsinfrastrukturen for VIS. Fuld udrulning af andet krypteringslag i VIS til alle
medlemsstater blev imidlertid sat i bero, indtil andet krypteringslag for EES er faerdigudformet, da de to systemer skal
bruge samme kommunikationsinfrastruktur.

Opgraderingen af TESTA-ng-kommunikationsinfrastrukturen til SIS i begyndte i 2018 og fortsatte i
rapporteringsperioden. Begyndende i november 2019 blev opgraderingerne indsat i et tempo pa tre centre pr. maned.
Nar opgraderingen er fuldfert, vil alle medlemsstater fa @get deres bandbredde fra 10 Mbps til 50 Mbps med mulighed
for at opgradere til 200 Mbps.

| rapporteringsperioden varetog agenturet den operationelle forvaltning og daglige drift af sin infrastruktur, bade pa det
tekniske hovedanlaeg i Strasbourg og pa backupanlagget i St. Johann im Pongau, @strig.

Samarbejdet med interessenterne

eu-LISA fastholdt sit tilsagn om at samarbejde meget taet, gennemsigtigt og konstruktivt med sin bestyrelse og de
rddgivende grupper (SIS, VIS, Eurodac, EES, ETIAS, interoperabilitet og ECRIS-TCN). Efter ETIAS-forordningernes
ikrafttreeden oprettede agenturet programstyringsradet for ETIAS og udvidede arbejdsomradet for den radgivende
gruppe for EES til at omfatte ETIAS (faelles radgivende gruppe for EES/ETIAS). Deres ferste mader blev afholdt den
1. februar 2019 (programstyringsradet for ETIAS) og den 13. marts 2019 (den radgivende gruppe for EES/ETIAS). Tre
arbejdsgrupper arbejdede inden for rammerne af den radgivende gruppe for EES-ETIAS: arbejdsgruppen om IKT-
lesninger for medlemsstater med ydre land- og segranser, arbejdsgruppen om luftfartsselskaber (organiseret i
feellesskab med Europa-Kommissionen) og arbejdsgruppen om biometri. Efter at forordningerne om interoperabilitet
(10) og ECRIS-TCN var tradt i kraft, blev det forberedende arbejde ligeledes fuldfert, idet der blev afholdt de farste
meder i de rddgivende grupper og programstyringsradet: Det ferste med programstyringsradet for 10 blev afholdt den
30. oktober 2019, det farste made i den radgivende gruppe om 10 blev afholdt den 21. januar 2020, og de farste mader
i den radgivende gruppe om ECRIS-TCN og i programstyringsradet blev afholdt henholdsvis den 24. 0g 30. januar 2020.

eu-LISA var fortsat involveret i Schengenevalueringsmekanismen ved at bistd med at overvdge anvendelsen af
Schengenreglerne. | 2019 stottede agenturet ti Schengenevalueringsudsendelser og fire evalueringer af den falles

visumpolitik efter anmodning fra Kommissionen.

Den arlige konference — "The New Information Architecture as a Driver for Efficiency and Effectiveness in Internal
Security" — blev afholdt i oktober 2019 under det finske formandskab for Radet for Den Europaeiske Union. Konferencen
samlede teet ved 200 delegerede, der repraesenterede medlemsstaterne, EU-institutioner og sesteragenturer foruden
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praktikere fra erhvervslivet og den akademiske verden. To rundbordsmeder med industrien med i alt over 190 deltagere
var vaerdifulde fora for malrettede draftelser om de praktiske forhold og lgsninger omkring udformning og udvikling af
de fremtidige store IT-systemer, agenturet bliver betroet.

Organisatorisk omlaegning

| 2019 ivaerksatte agenturet et program for omstrukturering af agenturet for at tilpasse dets organisation til dets nye
mandat og nye ansvarsomrader. Programmet, der blev dgbt "eu-LISA 2.0", skulle sikre, at omstruktureringsprocessen
blev gennemfart pa en dben og gennemsigtig made med aktivt engagement af agenturets personale. Et hovedelement
i programmet var agenturets nye organisationsstruktur. Den blev indfert den 1. september 2019. Der er udarbejdet og
gennemfert en helt ny organisatorisk matrixstruktur af den operationelle tjenestegren. Tilretteleeggelsen af
virksomhedsfunktionerne er ogsa andret.

Anlaeggene

Agenturet har pabegyndt et projekt for udvidelse af dets tekniske anlaeg i Strasbourg. Efter at Europa-Kommissionen
og den franske repraesentant i bestyrelsen havde gennemgaet sagen, blev det aftalt, at det franske indenrigsministerium
bistar agenturet med at udforme og gennemfare projektet. Ved udgangen af 2019 indgik agenturet en kontrakt om en
programmeringstjeneste, der skulle foretage den indledende projektering og fastlaeggelse af tekniske betingelser med
en teknisk designtjeneste, der skulle begynde i slutningen af 202o0.

Budgetgennemferelse

| 2019 forvaltede eu-LISA et budget pa 288, 4 mio. EUR i forpligtelsesbevillinger og 138,12 mio. EUR i betalingsbevillinger
fra EU's almindelige budget. Agenturet har bibeholdt en hgj budgetgennemferelsesgrad, herunder:

e 99,7% for forpligtelsesbevillinger under hensyntagen til den ikke-automatiske fremfarsel af
forpligtelsesbevillinger, som bestyrelsen godkendte i februar 2020.

* 99,3 % for betalingsbevillinger, inklusive fremfarslen af administrationsudgifter til 2020.

Vigtigste risici og problemer, der er indberettet til bestyrelsen

De vigtigste risici og problemer, der blev indberettet til bestyrelsen i lgbet af aret, vedrerte gennemfarelsen af
agenturets nye opgaver, budgetgennemfarelsen og planlaegningen af den naeste flerarige finansielle ramme for 2021-
2027.

Agenturet aflagde regelmaessige manedlige rapporter til bestyrelsen om fremskridtene med gennemfarelsen af EES og
ETIAS. De omfattede en detaljeret status over arbejdet og pegede pa risici og problemer. Der blev desuden udarbejdet
regelmaessige medeberetninger for den radgivende gruppe vedrerende EES/ETIAS.

Disse beretninger anvendte bestyrelsen til at formulere 15 afgerelser og henstillinger vedrerende gennemferelsen af
EES og ETIAS pa centralt og nationalt plan. Bestyrelsen blev desuden regelmaessigt orienteret om fremskridtene med
de store udbudsprocedurer, som agenturet havde ivaerksat.

Agenturet fremlagde regelmaessigt oplysninger om sine behov med henblik pa den nye FFR-periode 2021-2027 og de
tilknyttede risici. | juni 2019 udtrykte bestyrelsen bekymring over forskellen mellem de finansielle midler, agenturet har
anmodet om. og dem, det er blevet tildelt, og understregede de negative virkninger og risici, det ville medfere, hvis
denne forskel ikke blev udlignet.
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Bestyrelsen blev ogsa regelmaessigt orienteret, og sammen med agenturet fulgte den ngje projektet for den anden
udvidelse af det tekniske anlaeg i Strasbourg og risikoen forbundet med at mangle faciliteter til at huse nye systemer,
personale og kontrahenter pa anlaegget.* Agenturet undersggte muligheden af at leje midlertidige kontorlokaler og
etablere midlertidig infrastruktur pa anlaegget til udvidelsen af det primaere datacenter for at mindske risikoen pa en
omkostningseffektiv made.

Bestyrelsen blev regelmaessigt opdateret om status af gennemferelsen af agenturets omlaegningsprogram (eu-LISA
2.0), som er teet forbundet med en pavist virksomhedsrisiko (organisatorisk ustabilitet).

Vurdering af ledelsens interne kontrol

Agenturets ledelse har rimelig sikkerhed for, at der er indfert passende interne kontroller, og at de fungerer efter
hensigten. Gennem hele aret blev de vigtigste risici identificeret og styret hensigtsmaessigt. Denne overbevisning
bekraeftes yderligere af resultaterne af de interne og eksterne revisioner.

Revisionsresultater

Agenturet har ikke modtaget kritiske henstillinger i forbindelse med revisioner, der i 2019 er foretaget af
Revisionsretten, uafhaengige eksterne revisorer, Kommissionens interne revisionstjeneste eller agenturets interne
revisionsfunktion. Alle andre henstillinger var genstand for tilknyttede handlingsplaner, og i 2019 gjorde agenturet
yderligere fremskridt med at gennemfare dem.

Risici
| 2019 blev der papeget tre sterre risici for agenturet. Der blev udarbejdet en risikoindsatsplan til at afhjeelpe dem. Ingen
af de papegede risici blev til virkelighed i arets lab.

4  Deforelabige oplysninger om projektet blev forelagt budgetmyndigheden den 2. april 2019.
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Indledning

Formalet med den konsoliderede arlige aktivitetsrapport for Den Europaeiske Unions Agentur for den Operationelle
Forvaltning af Store IT-Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed (eu-LISA) er at give et
struktureret overblik over de udfaerte aktiviteter og opfyldte malsaetninger i 2019.

Baggrundsoplysninger

Den Europaeiske Unions Agentur for den Operationelle Forvaltning af Store IT-Systemer inden for Omradet med Frihed,
Sikkerhed og Retfaerdighed blev oprettet i 2011 ved forordning (EU) nr. 1077/2011 og blev sat i drift den 1. december
2012. Agenturet blev oprettet med henblik pa at tilvejebringe en langsigtet lgsning pa EU-plan for den operationelle
forvaltning af nuvaerende og fremtidige store IT-systemer inden for omradet med frihed, sikkerhed og retfaerdighed.
Den 11. december 2018 tradte forordning (EU) 2018/1726 om Den Europaiske Unions Agentur for den Operationelle
Forvaltning af Store IT-Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed (eu-LISA )5 i kraft og
erstattede og ophaevede den tidligere forordning om oprettelse af eu-LISA. Forordning (EU) 2018/1726 udvidede
agenturets mandat. Dette nye mandat styrker agenturets kapacitet til at forbedre og udvikle informationssystemer
vedrgrende Europas sikkerhed, graenseforvaltning og migration, og det udvider agenturets arbejdsomrade inden for
forskning og innovation.

Eu-LISA forvalter pa nuveaerende tidspunkt Schengeninformationssystemet (SIS)s, visuminformationssystemet (VIS)” og
det europwiske fingeraftryksystem (Eurodac)®. Disse systemer er afgerende for gnidningsles funktion af
Schengenomradet. Ved de ydre graenser er disse IT-systemer af kritisk betydning for graenseforvaltningens effektivitet
og sikrer gennemfarelsen af EU's feelles politikker for asyl og visum. | Schengenomradet er radigheden over disse
systemer afgerende for at sikre fri bevaegelighed for EU's borgere.

Samtidig er agenturet ogsd ved at udvikle ind- og udrejsesystemet (EES)9, det europaeiske system vedrgrende
rejseinformation og rejsetilladelse (ETIAS)=, det centraliserede system til identifikation af medlemsstater, der ligger
inde med oplysninger om straffedomme afsagt over tredjelandsstatsborgere og statslese personer (ECRIS-TCN)*, og
de nye komponenter, der vil danne ramme for interoperabiliteten af de systemer, der er overdraget til agenturet i
overensstemmelse med interoperabilitetsforordningerne.

Vores mission, vision og kernevaerdier

Agenturets mission bygger pa dets juridiske mandat i forordning (EU) 2018/1726 og er rettet mod labende at tilfare
merveerdi til medlemsstaterne ved gennem teknologi at stotte deres indsats for et sikrere Europa.

Denne mission opfyldes via agenturets vision, som er at yde effektive tjenester og lesninger af hgj kvalitet til
interessenterne, gore sig fortjent til deres tillid gennem lobende tilpasning af de teknologiske muligheder til den
stadige udvikling i medlemsstaternes behov, og age agenturets betydning som et ekspertisecenter inden for retlige og
indre anliggender (RIA).

Agenturets mission og vision omsaettes til operationelle aktiviteter gennem eu-LISA's kernevaerdier. De er drivende og
grundlaeggende for alle agenturets operationelle aktiviteter og dets strategiske udvikling. Disse veerdier er:

5 Europa-Parlamentets og Radets forordning (EU) 2018/1726 af 14. november 2018 om Den Europaeiske Unions Agentur for den Operationelle Forvaltning af Store IT-
Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed (eu-LISA) og om andring af forordning (EF) nr. 1987/2006 og Radets afgerelse 2007/533/RIA og
om ophaevelse af forordning (EU) nr. 1077/2011 (EUT L 295 af 21.11.2018, s. 99-137).

Forordning (EU) 2018/1860, forordning (EU) 2018/1861, forordning (EU) 2018/1862, EUT L 312 af 7.12.2018, s. 1-106, Forordning (EF) nr. 1986/2006 og forordning (EF)
nr.1987/2006, EFT L 381 af 28.12.2006, s. 1-23; Raddets afgerelse 2007/533/RIA, EUT L 205 af 7.8.2007, s. 63-84.

Forordning (EF) nr. 767/2008, EFT L 218 af 13.8.2008, s. 60-81.

Forordning (EU) nr. 604/2013, EUT L 180 af 29.6.2013, s. 31-59.

Forordning (EU) 2017/2226, EUT L 327 af 9.12.2017, 5. 20-82.

Forordning (EU) 2018/1240, EUT L 236 af 19.9.2018, s. 1-71, og forordning (EU) 2018/1241, EUT L 236 af 19.9.2018, s. 1-73.

11 Forordning (EU) 2019/816, EUT L 135 af 22.5.2019, s. 1-26.

12 Forordning (EU) 2019/817 og forordning (EU) 2019/818, EUT L 135 af 22.5.2019, s. 27-135.
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e Ansvarlighed: at anvende en forsvarlig forvaltningsstruktur, forsvarlig finansiel forvaltning og
omkostningseffektive operationer.

e Gennemsigtighed: at kommunikere regelmaessigt og abent med agenturets vigtigste interessenter og
inddrage dem i en lebende dialog med henblik pa at leegge den langsigtede strategi for agenturets udvikling.

e Udmeerkelse: at have den rette organisationsstruktur, de rette personer og de rette procedurer pa plads for at
sikre vafbrudt service for medlemsstaterne.

e Kontinuitet: at sikre, at agenturet udnytter medlemsstaternes ekspertise, viden og investeringer bedst muligt,
og fortsaetter udviklingen af ekspertise og viden.

e Teamwork: at sege at saette hvert enkelt teammedlem i stand til bedst muligt at udnytte sin viden og erfaring
og derved bidrage til agenturets succes.

o Kundefokus: at sikre, at agenturet til enhver tid er tilpasset sine interessenters behov og krav.

Vores hjemsted

Agenturet har hjemsted i Tallinn, Estland, mens den operationelle forvaltning af de systemer, der er overdraget til
agenturet, finder sted i Strasbourg i Frankrig. eu-LISA har desuden et teknisk backupanlaeg i St. Johann im Pongau i
@strig, og et forbindelseskontor i Bruxelles i Belgien.

Retlig baggrund

Ifelge artikel 24, stk. 3, litra g), i forordning (EU) 2018/1726 skal den administrerende direkter udarbejde og forelzegge
udkastet til agenturets konsoliderede arlige aktivitetsrapport for bestyrelsen med henblik pa vurdering og vedtagelse
efter forudgadende hegring af de radgivende grupper. Ifelge artikel 19, stk. 1, litra t), i samme forordning skal bestyrelsen
vurdere og vedtage agenturets arlige aktivitetsrapport for det foregdende ar, hvor de opndede resultater navnlig
sammenholdes med malsatningerne i det arlige arbejdsprogram. Bestyrelsen skal senest den 1. juli hvert ar sende bade
rapporten og sin vurdering til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten og serge for, at den arlige
aktivitetsrapport offentliggeres.
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1 Arets resultater

Agenturets strategiske mal er blevet fastlagt sammen med medlemsstaterne og Kommissionen i eu-LISA's langsigtede
strategi for 2018-2022.%3 De strategiske mal afspejler agenturets mandat og tilvejebringer den struktur, som agenturet
fastseetter sine flerarige strategiske mal efter. Agenturets aktiviteter bidrager til at na dets fire strategiske mal:

Strategisk mal 1: at udvide agenturets rolle som bidragyder og partner i gennemfearelsen af de relevante politikker i
EU.

Strategisk mal 2: at opretholde og udvide agenturets rolle som IKT-ekspertisecenter og -tjenesteudbyder i EU.
Strategisk mal 3: fortsat at vokse som EU's vigtigste knudepunkt for IKT-teknologi.

Strategisk mal 4: fortsat at udvikle en effektiv og smidig organisation, der er i overensstemmelse med EU's retlige
rammer.

1.1 Strategisk mal 1

AT UDVIDE AGENTURETS ROLLE SOM BIDRAGYDER OG PARTNER | GENNEMF@RELSEN AF DE RELEVANTE POLITIKKER |
EU

1.1.1 Den operationelle forvaltning af systemerne

Agenturets kerneaktiviteter i 2019 havde til formal at opretholde 24-7-drift af de store IT-systemer i rammerne af dets
mandat: SIS II/AFIS, VIS/BMS og Eurodac. Det var derfor en afgerende succes for eu-LISA at opfylde denne malsatning
inden for de retlige krav og aftalte serviceniveauer og med en hgj grad af kundetilfredshed.

De samlede resultater for systemerne i 2019 var gode og svarede til resultaterne for 2018. Mere specifikt:

e Tilgaengeligheden af det centrale SIS Il-system var 99,95 % (KPI 6), og svartiden for det centrale SIS ll-system
var 99,84 % (KPI) 7).

e Tilgaengeligheden af det centrale VIS-system var 99,65 % (KPI 8), og svartiden for det centrale VIS-system var
97,79 % (KPI 9).

e Tilgeengeligheden af det centrale Eurodac-system var 99,55 % (KPI 3), og svartiden for det centrale Eurodac-
system var 99,91 % (KPI 4).

Resultaterne af tilfredshedsundersegelsen blandt interessenterne med hensyn til eu-LISA i 2019 var ligeledes meget
positive: samlet resultat 93,4 % tilfredse eller meget tilfredse brugere (KPI 20). Dertil kommer, at praestationerne af
medlemsstaternes systemhelpdesk (KPl22) ndede op pad 90% og dermed overgik malet (8o %). Eu-LISA's
tilfredshedsundersegelse hos interessenterne er en mekanisme til regelmaessig feedback, der er udviklet for at fa
feedback fra medlemsstaternes brugere om den stette, agenturet yder. Maling af interessenternes tilfredshed hjaelper
agenturet med at finde ud af, om dets resultater opfylder medlemsstaternes behov og forventninger. Denne feedback
indsamles for SIS, VIS og Eurodac via den arlige tilfredshedsundersegelse. Undersagelsen daekker falgende omrader:
den overordnede ydeevne af eu-LISA's servicedesk, handelses- og problemhandtering, operationel kommunikation,
teknisk bistand til nationale aktiviteter, og styring af versioner. Svarene indsamles fra medlemsstaterne og

sammenstilles og gennemgas af hver procesejer.

SIS

Operationer

| rapporteringsperioden 13 det centrale SIS-systems overordnede prasstationer inden for den vedtagne
serviceleveranceaftale (SLA). Overgangsprocessen for opretholdelse af forretningskontinuitet (MWO) er

13 https://www.eulisa.europa.eu/Publications/Corporate/eu-LISA%20Strategy%202018-2022.pdf.
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afsluttet. Medlemsstaterne fik lsbende statte inden for agenturets ramme for IT-servicemanagement (ITSM).
Manedsrapporter blev aflagt til tiden og blev godkendt. Tilgaengeligheden af det centrale SIS Il-system var
99,95 % (KPI 6, lidt under det grenne mal pa 99,99 %, det ravgule mal pa 99,5 % opfyldt*), og svartiden for det
centrale SIS ll-system var 99,84 % (KPI 7, grent mal pa 99,5 % opfyldt). Hendelser, der forhindrede systemet i
at fungere korrekt, blev handteret rettidigt, s ydeevnen holdt sig inden for serviceleveranceaftalerne (SLA)
med slutbrugerne. Agenturet udferte tilpassende, korrektiv og forebyggende vedligeholdelse for at opfylde
denne malsatning, og indsatte i alt to nye versioner.

Efter et skift til backupcentralenheden (BCU) konstaterede medlemsstaterne og eu-LISA i slutningen af juli en
betydelig forringelse i handteringen af forespergsler. Dette forarsagede, at mange centrale forespergsler blev
afvist. Agenturet besluttede omgaende at skifte tilbage til centralenheden. Dette blev gennemfart og
operationelt samme dag. Som den egentlige arsag udpegedes et meget stort antal centrale forespargsler som
folge af ferieseesonen. Sammen med kontrahenten for opretholdelse af forretningskontinuitet) (MWO)
besluttede eu-LISA at age hukommelsen pd BCU-serverne. | 3. kvartal og 4. kvartal i 2019 blev der foretaget
skift, som bekraeftede, at BCU kan handtere en eget belastning med centrale forespargsler. Denne handelse
understregede ogsa nedvendigheden af at forege kapaciteten af SIS.

De biometriske segemuligheder i SIS og det elektroniske fingeraftryksidentifikationssystem (AFIS) for SIS har
0gsa haft stor anvendelse i 2019, hvad der viser deres vaerd for det europaiske retshandhaevelsessamfund. Nar
der tilfgjes oplysninger om fingeraftryk til en europaeisk arrestordre, gar SIS AFIS det muligt at identificere den
eftersggte langt hurtigere. SIS AFIS blev desuden drevet og opretholdt vellykket uden szerlige haandelser. AFIS
anvendes nu af 19 medlemsstater.

eu-LISA skabte fortsat mervaerdi ved at stotte bade medlemsstaterne og RIA-agenturerne med adgang til SIS
(Europol, Eurojust og Frontex). Et seerligt stetteteam fra eu-LISA stottede disse 35 interessenter i at foretage
overensstemmelsestests af nye nationale systemer, systemer vedrarende Sirene-arbejdsstrem og kvalificering
af en ny message-oriented middleware.

Statistik
Statistiske data fra 2019 bekreefter, at SIS Il stadig er det sterste system til udveksling af oplysninger om

sikkerhed og graenseforvaltning i medlemsstaterne, og at brugen af det fortsat stiger stet (figur 1)
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Figur 1: Gennemsnitligt antal SIS ll-segninger og hit pr. dag (2014-2019)

14 De centrale praestationsindikatorer er sammenfattet i bilaget ol.
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Der kan ses en stigende tendens i systemet siden 2014, hvor der ferste gang blev offentliggjort arlige
statistikker. Tilbage i 2014 blev der gennemsnitligt segt i SIS Il i naesten 6 mio. gange om dagen, men i 2019 har
de kompetente myndigheder overalt i Europa gennemsnitligt segt i SIS Il 18 mio. gange om dagen. Vigtige
faktorer, der har eget brugen, er nye brugere, nemlig Det Forenede Kongerige siden 2015 og Kroatien siden
2017, og nye anvendelser (f.eks. systematisk kontrol).

I 2019 blev SIS lltilgdet over 6,6 mia. gange af medlemsstaterne og associerede lande, dvs. 8 % mere end i 2018

(figur 3).
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Figur 3: Antal segningeri SIS Il pr. ar Figur 2: Vigtigste statiske data for SIS Il i 2019
(i mia., 2014-2019)

Den 31. december 2019 indeholdt SIS Il over 91 mio. indberetninger (figur 2), dvs. 11 % flere end i 2018.

Den sterste indberetningskategori var "udfaerdiget dokument", der udgjorde 75,5 % af alle indberetninger.
SIRENE-kontorerne behandlede 283 713 hits, dvs. 6 % flere end i 2018. | alt 983 124 indberetninger om personer
udger over 1 % af det samlede antal indberetninger, men udlgste over tre fjerdedele af de samlede registrerede
hits.

VIS/BMS

Operationer

Agenturet drev VIS og BMS ved regelmaessig og omfattende vedligeholdelse i rapporteringsperioden.
Medlemsstaterne fik tilsendt rapporter med naermere oplysninger om tiderne for lgsning af handelserne.
Generelt fungerede VIS-systemet godt og i overensstemmelse med serviceleveranceaftalen. Der var visse
problemer med BMS, men systemernes praestationer forblev pa et tilfredsstillende niveau. Tilgengeligheden
af det centrale VIS-systems var 99,65 % (KPI 8, ravgult mal pa 99,5 % opfyldt®), og det centrale VIS-systems
svartid var 97,79 % (KPI 9, ravgult mal pa 9o % opfyldt). Opfyldelse af det grenne mal for hgj tilgeengelighed
(99,99 %) vil enten kraeve en revision af systemet, som skal fortages i forbindelse med omarbejdningen af VIS,
eller en aktiv-aktiv opsaetning. Dette skylde, at den nuvaerende arkitektur med aktiv-passiv opsatning af
anlegget forhindrer fuld opfyldelse af malet om hgj tilgeengelighed.

Virtualiseringen af BMS blev ivaerksat med version 3 i 2018 og var i april 2019 fuldt gennemfert i produktionen
bdde pd CU og BCU. Formalet med denne version var at rette BMS ind efter det nye testmiljg. Denne version
forte imidlertid til en haendelse pd BMS i juni, da der begyndte at optraede forringet ydeevne og et stort antal
asynkrone transaktioner, som genererede fejlmeddelelser. Problemet syntes at variere med klokkeslattet og
trafiktetheden. Der blev ivaerksat en grundig undersggelse. Agenturet og kontrahenten for
forretningskontinuitet (MWO) brugte betydelige ressourcer pd at undersgge og lgse problemet for at finde

15 De centrale praestationsindikatorer er sammenfattet i bilag I.
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frem til den underliggende arsag og fjerne den. Denne adfzerd var aldrig observeret under testene for
belastning, matning og stress; det var derfor en udfordring at reproducere den i testmiljget. | denne periode
blev medlemsstaterne regelmaessigt orienteret om, hvordan situationen udviklede sig. Situationen blev
forbedret med korrektive foranstaltninger, indtil der var fundet en lasning. Problemet blev lgst sammen med
kontrahenten. Indledende blev der anvendt en forelabig lesning pa problemet. | september blev der indsat en
programopdatering (patch) til middlewarekomponenterne. Den mellemsigtede Iasning pa problemet vil besta
i en omkonfigurering af middlewaredatabasen og -applikationen, som vil blive gennemfart med version 1 og 2

i 2020.

P3 grund af dette problem med BMS blev der ikke indfert andre nye versioner i 2019. Trin 2 af BMS-
virtualiseringen, der oprindeligt var planlagt til fjerde kvartal 2019, blev udsat til ferste kvartal 2020.%

Statistik

| 2019 blev der behandlet over 294 mio. VIS-operationer og 17 mio. visumansagninger, dvs. henholdsvis 7,3 %
0g 6,6 % flere end i 2018 (figur 6 og figur 4).
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Figur 4: Antal arlige VIS-operationer (2012-2019) Figur 5: Antal arlige visumansggninger (2012-2019)

| juni 2019 ndede man op pa det hidtil hgjeste antal pd 139 ooo operationer i timen. Den maksimale trafik i VIS
uden forringelse af ydeevnen er pd nuvaerende tidspunkt 450 ooo meddelelser i timen.

Pr. 1. januar 2020 indeholdt VIS-databasen 77,07 mio.

visumansegninger, 77,04 mio. ansigtsbilleder og 68,74 mio. 77 mio. visumansegninger
lagret

fingeraftrykssaet (figur6). Til sammenligning var der i 2014
11,6 mio. visumansegninger og g9 mio. fingeraftrykssaet i VIS-
databasen. De fem sterste VIS-brugere var Frankrig, Tyskland, 68 mio. fingeraftrykssaet
[talien, Spanien og Graekenland. De fem mest aktive VIS-regioner lagret

var Den Russiske Faderation, @stasien, Nordafrika, Indien/Pakistan

og Golfregionen. Det gennemsnitlige tidsrum mellem Figur 7: De vigtigste statistiske data for

visumansegning og udstedelse var 8,9 dage. VIS/BMS i 2019

16 Pr. marts 2020 blev den nye version indsat i produktionen pa backupcentralenheden (BCU), men installationen i centralenheden (CU) blev udsat pa grund af
restriktionerne i forbindelse med Covid-19-pandemien.
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Eurodac

Operationer

| rapporteringsperioden var Eurodac-systemets ydeevne i overensstemmelse med den vedtagne
serviceleveranceaftale. Der var generelt sikret uafbrudt tilgeengelighed, foruden alle nedvendige tjenester til at
sikre normal funktion af systemet. Det centrale Eurodac-system var 99,55 % tilgaengeligt (KPI 3, ravgult mal pa
99,5 % opfyldt?), og responsniveauet for det centrale Eurodac-system var 99,91 % (KPI 4, grent mal pa 99,45 %
opfyldt).

| marts indtraf der en haendelse efter installation af et nyt certifikat, og det centrale Eurodac-system var
utilgeengeligt om natten. For at rette fejlen blev der udfert et rollback, efterfulgt af fornyet installation af
certifikatet.

| perioden fra maj til juli oplevede Eurodac nogle korte afbrydelser som fglge af, at en komponent ikke
fungerede. Efter en grundig analyse foretaget af bade eu-LISA og MWO-kontrahenten blev der fundet en
teknisk l@sning, som blev gennemfert i midten af juli.

Som et led i integrationen af rammen for IT-servicemanagement (ITSM) blev alle medlemsstater (undtagen
Det Forenede Kongerige) migreret til det nye centrale kontaktpunkt (SPoC). Et flertal af medlemsstaterne
begyndte desuden at bruge vaerktejet Service Manager 9 (SMg), der stremliner og harmoniserer interaktion
med alle medlemsstater pa tveers af systemerne.

| midten af december blev den ajourfarte manual for Eurodac-operatgrer (version 1.35) udsendt til SPoC efter
fremlaeggelse af &ndringerne for den rddgivende Eurodac-gruppe. Manualen indeholder naermere oplysninger
om de operationelle procedurer bade for medlemsstaterne og eu-LISA.

| november blev der foretaget en Eurodac-sikkerhedsevelse. Hovedformalet var at afpreve Eurodac's
sikkerhed, forretningskontinuitet og katastrofeberedskab. Seks lande var involveret: Finland, Italien, Letland,
Nederlandene, Portugal og Schweiz. Agenturet for Net- og Informationssikkerhed (ENISA) og Kommissionen
stottede forberedelserne og gennemfarelsen.*® Denne evelse gav vardifuld information om, hvordan man
yderligere kan optimere de interne og eksterne processer og politikker for afbrydelsesfri drift af systemet.

Fra den 2. til den 4.december har Den Europaiske Tilsynsferende for Databeskyttelse (EDPS) foretaget
revision af Eurodac-systemet. | overensstemmelse med retsakterne foretager EDPS en
databeskyttelsesrevision af det centrale Eurodac-system hvert tredje ar. Under revisionen besvarede eu-LISA
alle spgrgsmalene fra revisorerne, fremlagde den enskede dokumentation og demonstrerede i praksis
eksempler under mader.

17 De centrale praestationsindikatorer er ssmmenfattet i bilag o.
18 Den endelige rapport blev vedtaget af den rddgivende gruppe for Eurodac i februar 2020.
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Statistik

| 2019 overfgrte medlemsstaterne 916 536 fingeraftrykssaet til det centrale Eurodac-system (figur 7).l forhold
til 2018 steg det samlede antal transaktioner i Eurodac i 2019 med 4 %. Det seneste hgjdepunkt var i 2015 med
en rekordstor trafik pd naesten to mio. transaktioner. Ved udgangen af december 2019 var der lagret
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Figur 8: Eurodac-data overfert pr. ar (2012-2019)

5,69 mio. fingeraftrykssaet i det centrale Eurodac-system (6 % flere end i 2018).

Mere specifikt behandlede det centrale Eurodac-system over

Der blev overfort 916 536 seet
fingeraftryk til det centrale system

592691 fingeraftrykssaet for anssgere om international
beskyttelse (figur 8) i alderen 14 ar eller derover (kategori 1),
og over 111 761 fingeraftrykssaet for personer pa 14 ar og
derover, som var pagrebet ved ulovlig passage af en 592 691 set fingeraftryk for

) ) ansegere om international beskyttelse
medlemsstats ydre graense (kategori 2). Yderligere blev der

overfert 211635 fingeraftryk for personer pa 14 areller
Figur 9: Centrale statistiske data for 2019 for

derover, der opholdt sig ulovligt pa en medlemsstats omrade
Eurodac

(kategori 3). De udpegede retshandhavende myndigheder i

medlemsstaterne og Europol overferte 449 seet fingeraftryk med henblik pa forebyggelse, afslering eller
efterforskning af terrorhandlinger og andre alvorlige strafbare handlinger (kategori 4). Europol har ikke sendt
nogen sat i 2019 (kategori 5). Antal dataseet i hver kategori fremgar af figur1o.

Kategori 5
Kategori 3
211,635

I?ategori 4
449

Kategori 2

111,761 Kategori 1

592,691

Figur 10: Datasat overfert til det centrale Eurodac-system i 2019, fordelt pa kategori
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DubliNet-operationer

| rapporteringsperioden blev DubliNet opretholdt ved at sikre, at netvaerket og certifikattjenesterne var
vafbrudt tilgeengelige for medlemsstaterne.

Ijuni havde Cypern problemer med tilslutningen til andre medlemsstater. Dette berarte udvekslingen af e-mails
vedrerende DubliNet. Ustabiliteten af forbindelsen stod pa i fire uger, inden der blev fundet en lgsning, som
blev gennemfart lokalt af det cypriotiske team.

Fra den 28. september til den 5. oktober gennemferte operateren af TESTA-ng en fail-over gvelse for sin
tjeneste til mail-transfer. Al e-mail-trafik, der handteres af den primaere mail-transfer-tjeneste for TESTA-ng,
blev skiftet over til den sekundaere mail transfer-tjeneste. Enkelte medlemsstater kunne derfor ikke sende eller
modtage e-mails (bade vedrerende Eurodac og DubliNet). Den underliggende arsag blev identificeret som en
ukorrekt konfiguration i de bergrte medlemsstater. Efter at TESTA-ng var skiftet tilbage til den oprindelige
konfiguration, forlgb alle medlemsstaternes trafik igen normalt.

IT-servicemanagement

Stotte til drift af systemerne

For at sikre, at systemerne er tilgaengelige uden afbrydelser, varetager eu-LISA systemstatte pa 24-7-365-basis
med personale i skifteholdstjeneste. Ydelsen af systemservicedesken var i 2019 udmaerket og ndede op pa
90 %. Dette overgik malet (80 %). Ydelsen males pad KPI22: "praestationer af medlemsstaternes
systemservicedesk". Denne indikator maler agenturets evne til at yde hjelp til slutbrugerne i form af stette ved
anmodninger om hjzlp og lgsning af handelser. Indikatoren maler stettens tilgeengelighed (svartid) og
effektivitet (tid til lasning). Indikatoren viser sdledes den procentdel af anmodningerne, der er feerdigbehandlet
inden for kriterierne i serviceleveranceaftalen (SLA) mellem eu-LISA og medlemsstaterne. | 2019 behandlede
agenturet over 5100 sager: 3854 handelser og 1329 serviceanmodninger (tabel 1). Medlemsstaterne
indsendte over 1168 sager, og 4 015 blev indsendt internt, enten fra handelsesovervagningen eller fra
kontrahenter for forretningskontinuitet (MWO).

Tabel 1: Haendelser og serviceanmodninger behandlet i 2019

SIS VIS Eurodac lalt
Haendelser 869 1719 481 3069

Abnet af medlemsstaten 384 258 190 832
Abnet internt 485 1461 201 2237
Serviceanmodninger 789 270 270 1329
Abnet af medlemsstaten 241 85 57 383
Abnet internt 548 185 213 946

Af de 3 069 handelser, der blev handteret i 2019, havde 40 prioritet som presserende: 14 for SIS Il, 8 for VIS, og
18 for Eurodac (tabel 2).
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Tabel 2: Haendelser fordelt pa prioritet og system

Prioritet SIS VIS Eurodac lalt
Lav 122 455 86 663
Moderat 386 676 147 1209
Hoj 347 580 230 1157

Kritisk 14 8 18 40
lalt 869 1719 481 3069

Ivaerksaettelse af enkeltlesningen til integreret overvagning

| 2019 arbejdede agenturet intensivt med udforme og gennemfere den naeste generation af lasninger, der
skulle anvendes i dets stattefunktioner pd primaert og sekundaert niveau til overvagning af store IT-systemer.
Denne lgsning — den sdkaldte enkeltlgsning til integreret overvagning (SiMS) — blev taget i brug i et nyt
kontrolrum til 24-7-365-overvagning i den renoverede datacenterbygning til agenturets tekniske anlaeg i
Strasbourg (figur 10). Med denne installation kan man overvage nuvaerende og kommende store IT-systemer
pa samme made; dette giver betydelige effektivitetsgevinster. Lasningen giver overblik over fuld funktionalitet
af alle systemer og ger det lettere at opdage og undersege uregelmaessigheder pa et tidligt tidspunkt.

SiMS har fem fuldt udstyrede
overvagningsskranker, der arbejder pa 24-7-
basis, og systemets 5m lange videovaeg er
forsynet med otte 46"billedskaerme, der kan
sammenkobles eller samles til ét stort billede
(figur 10). Alle go arbejdsstationer fra de tre
forskellige systemmiljger er kombineret til et
enkelt centralt veerktej uden at veere indbyrdes

Foto: Dominik Schubert, eu-LISA

forbundet. Medarbejderen pa ferste niveau eller
andet niveau kan valge, hvilken kilde (eller
hvilket miljg), han behaver for at arbejde videre

fra sin arbejdsstation. Hver arbejdsstation er kun

udstyret med skaerme, en mus og et tastatur. Al __ . . .
Figur 11: Enkeltlesningen til integreret overvagning, der

anden hardware er sikkert og forsvarligt anvendes i Strasbourg

monteret pa reoler i datacentret. Med hensyn til

ergonomi er rummet udstyret med en gennemfert lgsning til 24-7-drift. Dette omfatter automatisk dag-
[natlysstyring for alle skaerme, og personligt indstillelige mebler. Med touchpad kan man hurtigt og let vaelge
det gnskede milje og sende det til andre kontorer eller til det tilkoblede madelokale.

| en naeste fase vil SiMS blive indsat pa backupanlaegget, men i mindre skala. Planlaegningsfasen er allerede
pabegyndt, og installation og gennemferelse er planlagt til 2020.

Andringshandtering

/A ndringshandteringsprocessen for de store IT-systemer, som eu-LISA forvalter, blev ivaerksat efter tilslutning
fra de radgivende grupper og godkendelse fra bestyrelsen i 2013. Efter naesten syv ar har
@ndringshandteringsprocessen ndet et modenhedsniveau, der anerkendes af alle interessenter. De systemer,
der er overdraget til eu-LISA, har ogsd ndet et hejt niveau af stabilitet. Der har derfor veeret feerre
@ndringsanmodninger fra medlemsstaterne og Kommissionen. Kompleksiteten af de indsendte
a@ndringsanmodninger er imidlertid steget, og det kraever betydelig indsats at vurdere dem. | denne proces har
gruppen for @&ndringshandtering ansvaret for at udpege og na til enighed om den made, de enskede &ndringer
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skal gennemferes pa. ZAndringerne skal derefter godkendes af de pagaldende radgivende grupper og de
relevante udvalg. ZAndringer er sd vidt muligt gennemfert i rammerne af en planlagt ny version. Nar
@ndringerne nedvendiggjorde mere komplekse testaktiviteter eller afhang af andre sendringer, blev det
planlagt at gennemfere dem i forbindelse med en kommende omarbejdning af hver applikation. Denne tilgang
afbader virkningerne af, at @&ndringerne bliver gennemfart, testet og valideret, bade for medlemsstaterne og
agenturet.

For SIS blev der hdndteret otte nye andringsanmodninger med henblik pd at forbedre og ajourfere
eksisterende funktioner. Tre anmodninger blev klassificeret som vaesentlige og fem som mindre vaesentlige.
Hovedfokus var pa at lese problemet vedrgrende gennemfarelsen af ICAQ's translitterationsregler fra 2015.
Der blev oprettet en taskforce til at finde en lgsning, na til enighed om, hvordan &ndringen kan gennemfares,
og endelig at koordinere aktiviteten sammen med medlemsstaten og rette den ind, sa den udfylder det hul, der
var konstateret i applikationen. Andringen blev gennemfert i forbindelse med den farste version af SIS fra
2019. Der er planlagt fire aendringer til gennemfgrelse i 2020, og der er planlagt tre aendringer til
omarbejdningen af SIS.

For VIS var endringsgruppens arbejde rettet mod at vurdere konsekvenserne af sammenkoblingen mellem VIS
og EES. Dette var en betydelig opgave, der gjorde det nedvendigt at inddrage agenturet og medlemsstaterne
direkte. Der blev oprettet en taskforce, og der blev afholdt tre szerlige meder og fire fiernmeder med henblik
pa at foretage en grundig vurdering af de @&ndringer af VIS, der felger af forordningen om EES, og fastleegge,
hvordan de kan gennemferes. P3 listen blev der opfert over 30 a&ndringer, som skal gennemfares i
graensefladekontroldokumentet for VIS for at sikre sammenkoblingen med EES. Desuden blev der behandlet
tre nye andringsanmodninger, der alle blev klassificeret som vaesentlige. Det ene var en hasteandring, og to
er planlagt til at finde sted i forbindelse med omarbejdningen af VIS.

For Eurodac blev der behandlet seks nye @ndringsanmodninger. Alle ndringsanmodninger var forbedringer
af brugervenligheden og blev klassificeret som mindre a&ndringer med stor betydning for medlemsstaterne.
Den vigtigste @ndringsanmodning vedrgrte den foregelse af platformkapaciteten, der behgvedes for at
handtere den ekstra arbejdsbelastning som falge af det egede antal asylansegere. Andre forbedringer vedrarte
medlemsstaternes behov af operationel art og vedrerende brugervenligheden.

Takket veere det fortsatte samarbejde med medlemsstaternes eksperter er de fleste sndringsanmodninger
blevet gennemfert hurtigt. Alle medlemsstater har hidtil stettet alle gennemfarte eller planlagte andringer.
Dette er et vigtigt resultat af @&ndringshandteringsprocessen, og det viser, at processen er i stand til at samle
medlemsstaternes eksperter om at vurdere og udarbejde de foreslaede forbedringer.

Styring af testning, frigivelse og ibrugtagning

Inden ibrugtagningen af nye versioner blev der foretaget omfattende testning. eu-LISA gjorde fremskridt med
at gennemfegre en platform for end-to-end testning af store IT-systemer. Efter valg af lesning er
gennemfarelses- og uddannelsesfaserne blevet afsluttet. Lesningen er nu klar at blive anvendst til udvikling af
EES og vil gradvist blive udvidet til at omfatte alle andre systemer efter en cost-benefit-analyse.

Indsaettelsen af SIS |, VIS og Eurodac er fastlagt i politikken for styring af frigivelser og ibrugtagning. Nye
versioner og indsaettelser planlaegges og udferes pa en sddan made, at konsekvenserne for systemernes
operationelle aktiviteter minimeres, saerligt ydeevne og tilgaengelighed. | 2019 blev der indsat felgende nye

versioner.

SIS II: der blev gennemfeart en enkelt version i produktionsmiljget. Ud over tilpassende og korrektive punkter
indeholdt denne version gennemfearelsen af specifikationerne fra 2015 fra Organisationen for International Civil
Luftfart (ICAO). Det var en driftsmaessig endring med betydning for medlemsstaternes data. Endnu en version
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blev afsluttet den 8. januar 2020. Den omfattede hovedsagelig &ndringer, der gjorde det muligt at integrere
Frontex som ny SIS-bruger og udvide adgangen for Europol og Eurojust.

VIS: der blev gennemfart tre nye versioner i produktionsmiljeet. Den ferste version fra 2019, der var blevet blev
rykket fra 2018, omfattede virtualiseringen af BMS. Den anden version indeholdt tilpassende og korrektive
punkter foruden opskalering af kapaciteten af VIS til 100 mio. registreringer. | den sidste version fra 2019 var
Europol integreret som ny bruger.

Eurodac : Der blev gennemfert én ny version i produktionsmiljget. Denne version var rettet mod
gennemfarelsen af korrektive og tilpassende tekniske @ndringer. Indsaettelsen af den planlagte anden tekniske
version blev udskudt til 2020.%

Agenturet ivaerksatte en helhedstilgang til applikationers livscyklusstyring (ALM), der skal levere IT-
komponenter og -applikationer hurtigere og pa en mere fleksibel made. Genbrug af faelles komponenter og
sammenkoblingen og interoperabiliteten af nye systemer ferer til yderligere kompleksitet med hensyn til
applikationers livscyklus. ALM ger det muligt at automatisere livscyklusstyring og sikrer bedre sporbarhed
gennem rapportering, analyse, udvikling, afprevning, indsaettelse og kvalitetssikring, takket vaere, at ALM giver
mulighed for en sammenhangende og omfattende livscyklusstyring af applikationer. Som et farste skridt blev
der i december 2019 ivaerksat en undersggelse for at identificere de eksisterende kapaciteter og mangler og
leegge en kereplan for gennemfarelsen af livscyklusstyring af applikationer. Undersegelsen planlaegges
gennemfert i ferste halvdel af 2020.

1.1.2 Udvikling af systemerne

SIS

| 2019 var eu-LISA's vigtigste indsats vedrerende SIS rettet mod rettidig gennemferelse af den omarbejdede SIS-
forordning sidelsbende med viderefgrelse af udviklingen af Schengeninformationssystemets elektroniske
fingeraftryksidentifikation (SIS-AFIS). For at imedekomme medlemsstaternes behov og den fortsatte stigning i antallet
af segninger har agenturet indledt et projekt til at ege segekapaciteten. ICAO's translitterationsregler fra 2015 blev
gennemfert i, og agenturet stattede integrationen af nye brugere (Cypern, Irland og Frontex).

Omarbejdningen af SIS

Efter ikrafttraedelsen af de omarbejdede SIS-forordninger den 28. december 2018 blev der ivaerksat en raekke
aktiviteter. Den 29.-30. januar madtes SIS-undergruppen i ekspertgruppen vedrerende informationssystemer
for graenser og sikkerhed (SIS-ekspertgruppen) under de nye retlige rammer for SIS. Den indledte den ferste
runde af dreftelserne om beskrivelsen af nye funktioner og tekniske krav til det centrale system, mulige og
foretrukne gennemfgrelsesmader og deres tekniske og operationelle konsekvenser. SIS-ekspertgruppen
medtes regelmaessigt i 2019 for at behandle emner som nye krav vedrerende indberetninger om objekter, nye
statistiske krav og brug af SIS til at tilbagesende tredjelandsstatsborgere med ulovligt ophold. Som led i
omarbejdningen af SIS blev der foretaget flere revisionscyklusser af graensefladekontroldokumentet (ICD) og
de detaljerede tekniske specifikationer (DTS) indtil udgangen af 2019.

Der blev indsat en vellykket SIS Il version 9.3.0 i januar 2020. | overensstemmelse med det nye retsgrundlag
omfattede denne version nye adgangskontrolelementer, der gjorde det muligt for Europol, Eurojust og Frontex
at sege i alle relevante typer indberetninger i systemet og foretage segninger pa fingeraftryk og udvidede
segninger. Desuden er AFIS-funktionerne blevet udvidet med segning pa slap-fingeraftryk. For Eurojust og
Frontex vil der blive fuld adgang til at udnytte disse funktioner, nar valideringen og sammenkoblingen af deres
systemer har fundet sted.

19 Den blevindsatifebruar 2020.
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AFIS fase 2

En reekke medlemsstater (Belgien, Tjekkiet, Spanien, Island og Litauen) er ndet videre med at validere af AFIS-
fase 1 og tilslutte sig til det.

Agenturet lancerede officielt AFIS-fase 2 i Strasbourg den 16. april. eu-LISA's foreslog i et SIS AFIS-
projektstyringsforum at sammenkoble fase 2 af AFIS med de supplerende biometriske krav, der er knyttet til
det omarbejdede SIS, pd baggrund af den stramme tidsplan for udviklingsfasen af AFIS-fase 2. Formalet med
fase 2 af AFIS--projektet er at identificere kravene og den tilsvarende udformning for at forbedre systemets
praestationer og udvide de biometriske ssgemuligheder med handfladeaftryk og latente fingeraftryk. Denne
udvidelse af det biometriske system vil vaere til radighed for graensekontrol (ferste linje) og pa politistationer
(anden linje). Denne nye funktion vil ogsa blive anvendt i politiets efterforskninger. Efter designfasen af AFIS
fase 2 (september-december) blev dokumentet om brugerbehov godkendt af de forskellige interessenter.?®

ICAO's-translitterationsregler

Efter 6 maneders udvikling afsluttede agenturet den 9. oktober 2019 indseattelsen af ICAO's
translitterationsregler fra2015 i SIS II. Dette var et vigtigt delresultat for SIS Il og var den mest udfordrende og
komplekse forbedring af systemet siden det blev idriftsat i maj 2013.

Translitteration af saerlige nationale tegn er en grundlaeggende funktion i SISl og letter oprettelse af
indberetninger og hentning af dem, nar der seges i systemet. Agenturet opdagede i 2018, at SIS Il ikke
indeholdt vaerdier, der ligger i de seneste ICAO-specifikationer. Dette var en falge af en haendelse, som nogle
medlemsstater indberettede. ICAO ajourferte specifikationerne fra 2015 for maskinlaesbare rejsedokumenter
med nye translitterationstabeller. Denne vellykkede udvikling af SIS Il viser agenturets glimrende samarbejde
med de eksperter i medlemsstaterne, der har bidraget til at vurdere problemet og fastlaegge lasningen.

Stigning i antal forespergsler

Den 1. april blev projektet til at forage segekapaciteten i SIS sat i veerk. Den egede segekapacitet er en vigtig
udvikling i det centrale SIS-system og beheves for at matche medlemsstaternes stigende anvendelse af
indberetninger og den eksponentielle vaekst deri. Indberetningskapaciteten vil til sidst nd op pa 130 mio.
Projektet bestod af tre hovedfaser: den ferste version blev indsat og omfattede en opgradering af WebLogic
applikationssoftwaren.?* Den anden version vil geelde segemaskinen. Endelig vil den tredje version indszette en
opgradering af databasen.

Integration af nye brugere

eu-LISA fortsatte med at stotte den del af SIS-samfundet, som endnu ikke er tilsluttet produktionssystemet. |
tredje kvartal 2019 blev projektet til at tilslutte Cypern pabegyndt. eu-LISA arbejdede sammen med
repraesentanter for indenrigsministeriet og dets politi om projektets start og et kursus. Der var betydelige
fremskridt med at integrere Irland: | december 2019 blev det endelige resumé af testrapporten vedtaget.
Dermed var man teknisk parat til integration i SIS i 2020. | fjerde kvartal 2019 blev Frontex tilsluttet SIS som et
centralt aspekt hidrerende fra omarbejdningen af SIS.

VIS/BMS

Udviklingen af systemet i 2019 var rettet mod at sikre, at det har tilstraekkelig kapacitet til at opfylde medlemsstaternes

voksende behov som felge af gennemfarelsen af EU's falles visumpolitik. Disse udviklinger omfattede VIS og BMS

foruden testmiljger, der er gjort tilgengelige for medlemsstaterne. Agenturet arbejdede desuden pa at integrere nye

20 Gennemfegrelsesfasen begyndte i januar 2020.
21 Den farste version blev indsat i ferste kvartal af 2020.
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brugere (Europol og passiv adgang for Bulgarien og Rumaenien). Udviklingen i VIS/BMS har veeret staerkt praeget af den

fremtidige sammenkobling mellem VIS og EES.

Kapacitetsforagelse

Som led i kapacitetsstyringen foretager eu-LISA regelmasssigt fremskrivninger for at tage hgjde for passende
foranstaltninger til at undga mangler og kritiske konsekvenser for aktiviteterne. Den farste version af VIS, der
blev taget i brug i 2011, var beregnet til at handtere op til 200 mio. ansegninger. En tilbundsgdende analyse i
2015 viste, at visumansggningernes gennemsnitlige sterrelse var vaesentligt hejere end forventet.
Lagerkapaciteten var ikke tilstraekkelig til det forventede antal ansegninger. Der blev derfor taget skridt til at
bringe lagerinfrastrukturen op péa den ngdvendige sterrelse. | juni 2019 blev der sdledes indsat en ny version,
som forhgjede lagerkapaciteten af VIS til 100 mio. registreringer. Denne kapacitet forventes at daekke de
langsigtede aktivitetsbehov med nogen margin af hensyn til potentielle fremtidige afgerelser eller
omstaendigheder, som farer til stigende brug af VIS og behov for ekstra kapacitet.

Udvidelsen af kapaciteten af BMS-databasen skred ogsa frem med detaljeret udformning af den tekniske
lasning, konfiguration af miljget og afholdelse af en testkampagne for projektet. Projektet var teknisk set klar
til at blive gennemfart, og den nye version var klar til at blive indsat i fjerde kvartal 2019. Efter haendelsen i
andet kvartal var det imidlertid nedvendigt med ekstra tests af BMS-produktionssystemet i andet halvar af
2019. | mellemtiden blev der konstateret et fald i antallet af nye visumansegninger. Dette nedsatte
kapacitetsforegelsens prioritet pa kort sigt. Det blev derefter afgjort, at det var driftsmaessigt muligt at udskyde
indsattelsen af denne version. Indsaettelsen af denne version i produktionen blev derfor udsat til ferste halvar
af 2020.

Testmiljo

Efter udviklingen i forbindelse med VIS/BMS-systemerne og deres kapacitetsforagelse er der udviklet nye
baggrundsdatabaser til testformal. De nye baggrundsdatabaser skulle vaere starre for at matche den nye
kapacitet af VIS og BMS. Der var ogsa brug for, at de var mere repraesentative for at @ge kvaliteten af testene,
og de skulle vaere sammenkadet for at give mulighed for end-to-end testning. Det gennemfarte projekt
indeholdt desuden visse hurtige gevinster, f.eks. automatisering af visse testfaser eller dokumentation af de
veerktejer, der anvendes til praestationstests.

| forste kvartal 2019 fuldfertes projektet for platformen til end-to-end-testning af VIS/BMS. Projektets
malsaetning var at skabe en falles end-to-end testlasning for VIS og BMS, der udnytter generiske
branchestandarder (for funktionelle og ikke-funktionelle aspekter). Som en del af projektet blev der ogsa udfert
et proof of concept for et veaerktgj til overvagning af udferelse af tests. Den nye teststyringsplatform er nu i drift.

Opskaleringen af testmiljget til 100 % af praeproduktionskapaciteten blev planlagt for at tilpasse
testbetingelserne til produktionsbetingelserne. Dette har fert til mere ngjagtige praestations- og
holdbarhedstests. | mellemtiden var det imidlertid blevet nedvendigt at omprioritere budget og ressourcer med
henblik pa at ivaerksaette projektet for sammenkoblingen af VIS og EES-, der har hgjere prioritet og er omfattet
af strengere krav til planlaegningen.

Efter at alle testplatforme i 2019 var blevet udsat for en kritisk haendelse med en varighed pa to uger udtrykte
medlemsstaterne, at der var behov for indgd en seerlig SLA og for mindre fejlbehzeftede testmiljger. Der blev
derfor ivaerksat et seerligt projekt til at gere VIS-testinfrastrukturen mere modstandsdygtig med bedre
overvagning og staerre reaktionsdygtighed ved svigt.??

22

Projektet er under gennemgang og forventes gennemfart senest i andet kvartal af 2020.
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Ressourceoptimering for VIS-/BMS

Med henblik pa effektiv udnyttelse af databehandlingsressourcerne for VIS/BMS havde agenturet til hensigt at
forbedre konfigurationen af graensefladen for VIS/BMS, sa fordelingen af transaktioner bliver tilpasset
medlemsstaternes faktiske brug. | 2019 blev analyserapporten om justering af transaktionsgennemigbet i
VIS/BMS forelagt og godkendt. | mellemtiden blev det imidlertid vurderet, at sammenkoblingen af VIS og EES-
ville fa betydelig indvirkning pa brugen og fordelingen af transaktioner med VIS/BMS. Det kunne derfor ikke
planleegges at gennemfgre en justering af transaktionsgennemlgbet. S& snart de endelige prognoser for
udnyttelsen af ind- og udrejsesystemet foreligger, vil analysen blive gentaget pa grundlag af samme model, og
gennemfarelsen vil blive indledt. Virtualiseringen af BMS — som var en teknisk forudsaetning for justeringen af
transaktionsgennemlgbet — blev pad den anden side gennemfert og frigivet i produktions- og ikke-
produktionsmilje.

Omfaktoriseringen af VIS med henblik pa projektet for fleksibel justering af transaktionsgennemlgbet blev
indledt i 2017 for at tilvejebringe et proof of concept for at smidiggere VIS' kapacitet og gge dets ydeevne. Hertil
blev anvendt en dynamisk servicebaseret model. Projektet til sammenkoblingen af VIS og EES-indferte
imidlertid nye krav og tekniske begraensninger, der ikke var tilpasset dette projekt. Desuden var det kritiske
krav om en nedetid pa nul ikke opfyldt. Derfor blev resultatet af dette proof of concept ikke fundet anvendeligt
til yderligere udvikling af VIS.

Integration af nye brugere

| august 2019 blev der undertegnet en saerlig kontrakt om at forberede passiv adgang til systemet for Bulgarien
og Rumaenien samt potentielt Kroatien, hvis der blev truffet afgerelse herom i Det Europaeiske Rad. Den
passive adgang (retten til at sege i VIS) er en forudsaetning for, at medlemsstaterne kan gennemfare og
anvende EES. For alle disse medlemsstater fortsatte eu-LISA med at yde stotte til testning og uddannelse.
Gennemferelsen skred frem let forsinket som felge af yderligere tests, der kraeves til fuld validering af
funktionerne. Den tilsvarende VIS-version planlaegges indsat i juni 2020.

Samtidig med at eu-LISA deltog i madet i Cypern, besegte eu-LISA-delegationen ogsa det cypriotiske
udenrigsministerium for at drafte kereplaner for uddannelse med henblik pa de centrale operationer.

Projektet til integration af Europol blev viderefgrt: Kontrakten om andringsanmodninger blev indgdet, og
kampagnen om overensstemmelsestests begyndte i slutningen af juni. Funktionerne blev indfert i
produktionen i oktober 2019. Da den nationale graenseflade imidlertid endnu ikke er fuldstendig klar, kan
Europol muligvis ferst udnytte sin adgang i 1. kvartal 2020.

Eurodac

Alle projekter, der var planlagt for det europaiske fingeraftryksystem (Eurodac) i 2019, vedrerte sarlige tekniske

udviklinger. Beklageligvis havde medlovgiverne endnu ikke vedtaget omarbejdningen af Eurodacforordningen, og alle

funktionelle udviklinger af systemet blev sat i bero.

Kommunikationsmodel

Agenturet havde planlagt at @ndre modellen for kommunikation i Eurodac til webtjenester i 2019. Projektets
formalet og omfang blev prasenteret for den radgivende gruppe om Eurodac, som fremsatte en negativ
udtalelse om at gennemfare denne udvikling inden omarbejdningen af Eurodac. Ifelge den radgivende gruppe
om Eurodac vil en bekostelig endring af de nationale adgangspunkter (NAP) ikke have driftsmaessig mervaerdi.
Der vil vaere behov for webtjenester efter at omarbejdningen er gennemfert, hvor der vil blive aget
dataudveksling mellem medlemsstaterne og det centrale Eurodac-system. Desuden er Eurodac's
infrastrukturdesign  ikke  leengere  fuldt moderne, og det opfylder ikke kravene i
interoperabilitetsforordningerne. Det er derfor planlagt at genopbygge Eurodac fuldstaendigt, herunder dets
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kommunikationsmodel baseret pd webtjenester Dette vil ske i forbindelse med gennemfarelsen af nye
funktioner baseret pa de nye retsakter for Eurodac.

Det forste made i Eurodac-ekspertgruppen vedrgrende det universelle meddelelsesformat (UMF) blev afholdt
i marts. Denne gruppe blev nedsat af agenturet, pa grund af dels @ndringerne af kommunikationsmodellen til
at vaere webtjenestebaseret, dels det fremtidige format af dataudvekslingen under interoperabilitet. Formalet
med denne gruppe er — under eu-LISA's koordinering — at drive det forberedende arbejde til udvidelsen
vedrerende UMF/asyl og at oprette en forbindelse mellem den radgivende Eurodac-gruppe og den etablerede
styring af UMF-projektet. Gruppen vil desuden give input til den fremtidige udvikling af DubliNet, sdledes
overgangen fra PDF- til UMF-kompatible webformularer. Andre interessenter, sdledes EASO, var ogsd
involveret i processen. | september blev der afholdt endnu et made i ekspertgruppen. Alle tilfeelde af brug af
Eurodac (baseret pa det oprindelige forslag til omarbejdning af Eurodac), blev uddraget og analyseret.

Integration med den delte backupinfrastruktur

Integrationen af Eurodac med den delte backupinfrastruktur fortsatte i rapporteringsperioden med henblik pa
effektivitetsgevinster. | juni gennemfartes forste fase — migrationen til fysisk lagring af backupdataene i den
faelles delte infrastruktur (CSI). Anden fase — opgraderingen af mekanismen til applikationsbackup — blev
annulleret pa grund af tekniske begraensninger i den nuvaerende Eurodac-infrastruktur. Derfor blev det
besluttet at migrere til Backup-as-a-Service i CSI, som vil blive tilgaengelig i 2020.

Undersegelse af multispektrale billeder

| april og maj foretog eu-LISA en undersegelse for at vurdere, om brugen af multispektral billedteknik (MSI) til
scanning af fingeraftryk ville bergre ydeevnen af det centrale Eurodac-system. Undersggelsen blev gennemfert
med stotte fra Sverige og Norge under mandatet for den rddgivende Eurodac-gruppe. Undersegelsen
konkluderede, at brugen af MSI ikke forringer ydeevnen af Eurodac. Eurodac kan oven i kebet behandle
fingeraftryksbilleder optaget med MSI-scannere hurtigere end billeder optaget med optiske scannere.
Medlemsstaterne vil derfor kunne fa kortere ventetid pa svar med hits, nar der er store transaktionsmaengder.
Anvendelsen af MSI-teknologier vil desuden ikke forringe den nuveerende grad af pracision i det centrale
Eurodac-system. Pa grundlag af resultaterne af undersegelsen konkluderede eu-LISA, at anvendelsen af
teknologier til MSl-scanning kan gennemferes sidelebende med andre teknologier, alt efter af de enkelte
medlemsstaters behov og budget. Pa eu-LISA's websted er offentliggjort en rapport, der sammenfatter
resultaterne af denne undersggelse.?

Hej tilgeengelighed af store IT-systemer

De systemer, der er overdraget til agenturet, er af afgerende betydning for graensekontrol, intern sikkerhed og
migrationsstyring i EU. Agenturet skal saledes sikre, at de er tilgeengelige uden afbrydelser for medlemsstaterne og de
relevante EU-agenturer. SIS, VIS og Eurodac er imidlertid udviklet pa forskellige tidspunkter og er baseret pa forskellige
arkitekturer, der ikke fuldstaendig sikrer hej tilgaengelighed.

Artikel 10 i agenturets oprettelsesforordning fastslar, at "Hvis de EU-retsakter, der regulerer systemerne, palaegger
agenturet at holde disse systemer i gang i degndrift alle ugens syv dage, skal agenturet, uden at det bergrer disse EU-
retsakter, gennemfare tekniske lgsninger til opfyldelse af disse krav. Hvis disse tekniske lasninger kraever duplikering af
et system eller af komponenter i et system, gennemfares de farst, hvor en vafhangig konsekvensvurdering og cost-
benefit-analyse, der skal bestilles af agenturet, er blevet udfert, og efter haring af Kommissionen og en positiv afgerelse
truffet af bestyrelsen."

| den nye SIS-forordning, der blev vedtaget i november 2018, hedder det desuden i artikel 4, stk. 4, at "eu-LISA
gennemfarer tekniske lasninger for at styrke den uafbrudte tilgeengelighed af SIS enten gennem samtidig drift af CS-

23 https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20MSI-Optical%20Test%20Study.pdf.
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SIS og CS-SIS-backuppen, forudsat at CS-SIS-backuppen forbliver i stand til at sikre driften af SIS, hvis CS-SIS skulle
svigte, eller gennem duplikering af systemet eller dets dele. Uanset de proceduremaessige krav i artikel 10 i forordning
(EU) 2018/1726 foretager eu-LISA senest den 28. december 2019 en undersegelse af mulighederne for tekniske
lesninger, indeholdende en vafhangig konsekvensvurdering og cost-benefit-analyse".

eu-LISA begyndte at arbejde pa konsekvensanalysen (IA) i 2019. Konsekvensanalysen blev imidlertid tilrettelagt i to
faser for at sikre konsekvente resultater pa tvaers af alle systemer, og for at maksimere de operationelle fordele. Farste
fase skulle tilvejebringe en overordnet uafhangig konsekvensanalyse og cost-benefit-analyse af de forskellige
kapacitetsorienterede muligheder for uafbrudt tilgaengelighed af alle systemer, der er overdraget til agenturet. Den var
koncentreret om ydeevne og hgj tilgeengelighed af systemerne, og den undersggte ngje dels de eksisterende og
fremtidige behov, som de tekniske l@sninger ville skabe for hostingkapaciteten pa de tekniske anlaeg, dels risiciene ved
den nuvaerende operationelle struktur. Desuden vurderede og sammenlignede den hegjniveaulgsninger til at udvide
anlaeggenes kapacitet og overlapningen mellem dem. Farste fase af konsekvensanalysen blev afsluttet i marts 2020.

Agenturet vil fortsaette med anden fase af konsekvensanalysen i 2020 for at opfylde det retlige krav om en uafhaengig
konsekvensanalyse og cost-benefit-analyse af de tekniske muligheder for at styrke uafbrudt tilgeengelighed. Den har til
formal at give en detaljeret beskrivelse af de tekniske og arkitektoniske lasninger for uafbrudt adgang til de systemer,
der er overdraget til agenturet, herunder en mere detaljeret teknisk analyse og en cost-benefit-analyse. Resultatet af
anden fase af konsekvensanalysen vil give agenturet en fyldestgerende sammenligning af de tekniske lgsninger, der er
fundet at ville vise den foretrukne vej frem. Dette vil ske med hensyntagen til og udnyttelse Herunder vil der blive taget
hensyn til og draget fordel af den nye systemarkitektur (EES, ETIAS og interoperabilitetskomponenterne), der faktisk
er udformet med henblik p3 at stette vafbrudt tilgeengelighed (aktiv/aktiv-modus). Den endelige rapport om denne
evaluering vil blive forelagt bestyrelsen i november 2020.

Den praktiske gennemfarelse af den nye hgjtilgaengelige arkitektur af disse systemer kan dog muligvis ferst begynde i
2022 og afhanger af radigheden over de ngdvendige budgetter under den nye FFR for 2021-2027.

1.1.3 Udvikling og gennemfearelse af nye systemer

EES

| 2019 fortsatte agenturet arbejdet pa at gennemfegre EES i taet samarbejde med medlemsstaterne og Europa-
Kommissionen. Pa grund af kompleksiteten af gennemfarelsesaktiviteterne er arbejdet tilrettelagt som et program
bestdende af fglgende projekter:

e Det centrale EES-system.

e BMS og sBMS for EES.

e Webtjenesten for EES.

e Graensefladen mellem EES og det falles register for rapportering og statistik.
e Interoperabiliteten mellem VIS og EES.

e Netvarket (herunder kommunikationsinfrastrukturen for VIS).

Ved udgangen af 2019 var gennemfarelsen forlebet planmaessigt med mindre afvigelser, som ikke bererte den
overordnede tidsplan eller de vigtigste delmal. Nedenfor oplyses detaljeret om status af hvert projekt.

Det centrale EES-system

Den 17. maj 2019 iveerksatte eu-LISA udbuddet for rammekontrakten om udvikling af EES-systemet. Udbuddet
blev vundet af et konsortium bestdende af tre virksomheder: IBM Belgien, Atos Belgien og Leonardo. Det
samlede loft over rammekontrakten om EES er p3 lidt over 142 mio. EUR for en periode pa hgjst seks ar. De
farste specifikke kontrakter vedrerende gennemferelse af arbejdspakke 1 og 2 blev undertegnet den 3. juni
2019.
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Sidsti december 2019 blev programetableringsfasen (arbejdspakke 1) afsluttet. Alle leverancer har fundet sted
og er gennemgaet af agenturet efter tidsplanen. Fasen vedrerende behov og specifikationer (arbejdspakke 2)
omfatter en raekke komplekse leverancer, der vedrerer detaljerede krav til systemet og dets arkitektur. De
omfatter specifikationer af systemfunktionerne, systemets detaljerede tekniske udformning, graensefladen
mellem det centrale system og medlemsstaternes og Europols systemer, og graensefladen til VIS. Ved
udgangen af december 2019 skrider arbejdet fremad med fuld fart, dog med visse forsinkelser. Dette a&ndrer
dog ikke den planlagte tilgengelighed af det centrale system: Testning af systemet sammen med
medlemsstaterne kan begynde ved udgangen af 2020, og idriftseettelsen kan finde sted i februar 2022.
Udviklingsfasen (arbejdspakke 3) er ogsa pabegyndt den 23. december med undertegnelse af to specifikke
kontrakter om levering og installation af den nationale ensartede graenseflade og keb af licenser, sa frigivelse
kan ske automatisk.

BMS og sBMS til EES

Fase 1idet begraensede udbud for BMS til EES blev ivaerksat den 20. juni 2018. Fristen for indgivelse af bud var
den 1. oktober 2018, og den blev efterfulgt af evalueringen, som efterfglgende blev afsluttet. Agenturet var klar
med de tekniske udbudsbetingelser i midten af februar 2019. | betragtning af de betydelige fremskridt, der
inden da er opnaet med forordningerne om interoperabilitet (som til sidst trddte i kraft den 11. juni 2019), fandt
eu-LISA og Kommissionen det nyttigt at drafte mulighederne for at afspejle disse fremskridt i udbuddet for
BMS til EES. Efter flere runder med bilaterale dreftelser konkluderede eu-LISA og Kommissionen i et faelles
notat, at udbuddet burde udvides til at omfatte migrationen til det feelles BMS af VIS, SIS II, Eurodac og ECRIS-
TCN. Denne mulighed kraevede annullering af proceduren LISA/2018/RP/o2 for BMS til EES. Dette fandt sted
den 8. april 2019. Denne tilgang har agenturet anslaet vil forleenge fristen for udbudsproceduren for BMS/sBMS
til EES, men samtidig spare 9-12 maneder til at gennemfere interoperabilitetsforordningerne. |
overensstemmelse med det udvidede udbud blev det besluttet, at de biometriske data for VIS ogsa straks
anvender det feelles BMS uden at dets biometriske data for EES ferst migreres til et midlertidigt system. Dette
anslas at ville spare 30 mio. EUR. Det nye udbud blev ivaerksat (fase 1) den 7. maj 2019 med indgivelsesdato den
26. juni 2019. Fase 2 af udbuddet blev ivaerksat den 15. august 2019 og sluttede den 20. december 2019.2

Brugersoftware-kittet (USK) til EES er et vaerktej til at sikre kvaliteten af biometriske data. Det indgar ogsa i
udbuddet for det faelles BMS. Der blev afholdt et internt konsolideringsforlgb vedrerende krav til USK med
inddragelse af teams for EES, VIS, SIS og Eurodac.

EES-webtjeneste for luftfartsselskaber og tredjelandsstatsborgere (kan ogsa anvendes i forbindelse med
ETIAS)

Sammen med Frontex bidrog eu-LISA til Kommissionens udarbejdelse af gennemfgrelsesforordningen om
luftfartsselskaber, der daekker luftfartsselskabers forpligtelser ved brug af graensefladen for luftfartsselskaber
(EES-webtjenesten og ETIAS-gatewayen for luftfartsselskaber), og bidrog desuden til at udarbejde
gennemfarelsesretsakten for det offentlige websted og applikationen for mobilwebsteder.

Det farste uformelle mede i arbejdsgruppen om luftfartsselskaber blev afholdt af eu-LISA og Kommissionen i
faellesskab og fandt sted den 4. juni 2019 i Bruxelles. Gruppen vedrgrende luftfartsselskaber har til formal at
gge luftfartsselskabernes kendskab til deres forpligtelser i henhold til forordningerne om EES og ETIAS foruden
Schengenkonventionen. Den overvager og drefter ogsd status af luftfartsselskabernes forberedelser til at
gennemfgre den naevnte lovgivning under hensyn til relevante operationelle/tekniske forhold. | det ferste made
var der 40 deltagere fra 17 repraesentanter for luftfartsselskaber, som blev opfordret til at reagere og give deres
indledende feedback. Det andet mede i arbejdsgruppen fandt sted den 20. september og det tredje den
19. december. Den tekniske ad hoc-gruppe for luftfartsselskaber blev oprettet som en del af arbejdsgruppen

24 Vurderingen af buddene begyndte i januar 2020, beslutningen om tildeling blev truffet i marts, og en rammekontrakt blev underskrevet i april 2020.
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ETIAS

om luftfartsselskaber og afholdt sit ferste mede den 6. november med fokus pa de tekniske elementer, der
behgves for at gennemfare webtjenesterne for EES og ETIAS.

Samtidig udferer eu-LISA en rakke aktiviteter, der er nedvendige for at udvikle hele pakken af tekniske
specifikationer for den forventede udvikling af webtjenesterne for EES/ETIAS. Hensigten er at iveerksaette den
pagzeldende arbejdspakke under den eksisterende rammekontrakt om gennemfgrelse af EES.

Alle disse aktiviteter vil generere input, der vil blive udnyttet til at faerdiggere de tekniske specifikationer for
EES/ETIAS.

Graenseflade til det faelles register for rapportering og statistik

EES skal frembringe rapporter og statistikker for medlemsstaterne i henhold til artikel 63 i forordningen om
EES. Sidelgbende kerer der et bredere interoperabilitetsorienteret initiativ til oprettelse af et faelles register for
rapportering og statistik for alle eu-LISA's systemer, og der er fremlagt en teknisk undersggelse i december
2019 (se afsnittet om interoperabilitet, side 38). Undersagelsen fastlaegger de tekniske specifikationer og
foreslar et budget og en tidsplan for graensefladen mellem eu-LISA's informationssystemer og det fzlles
register, herunder EES. Pa grundlag af specifikationerne vil der blive ivaerksat et projekt til oprettelse af
graensefladen mellem EES og registret. Dette vil ske som en del af rammekontrakten om EES i andet kvartal

2020.
Interoperabilitet mellem VIS og EES

| overensstemmelse med den vejledende plan begyndte eu-LISA at arbejde med interoperabiliteten mellem
VIS og EES. | samarbejde med VIS-kontrahenten vurderede agenturet EES-forordningens konsekvenser for
VIS. | april 2019 begyndte fastlaeggelsen af specifikationerne for funktionerne, og medlemsstaterne blev
anmodet om at deltage i revisionen af graensefladekontroldokumentet (ICD). For at sikre rettidige fremskridt
blev der afholdt tre meder i gruppen for andringsstyring i april, maj og juni 2019. Dokumentet blev formelt
godkendt af VIS-delen af SIS/VIS-udvalget i september 2019 og fremsendt til medlemsstaterne ved manedens
udgang. For ikke at pavirke udbudsproceduren for den delte biometriske matchtjeneste (sBMS)-vil BMS-
relaterede @&ndringer blive taget op, sa snart kontrakten om sBMS er indgaet.

Netvaerk (herunder kommunikationsinfrastrukturen for VIS)

Netvaerksprojektet gennemfares i tre faser: den ferste til at fastlaegge opgraderingens tekniske og finansielle
gennemferlighed, den anden til at teste de nyudviklede tekniske elementer i et sandbox-miljg sammen med de
medlemsstater, der deltager i pilotforseget. Tredje fase bestar i udrulning af de n@dvendige &ndringer af den
eksisterende VIS-kommunikationsinfrastruktur, der skal rumme EES.

Projektets forste fase blev gennemfart. Anden og tredje fase er i gang og er pa rette spor. Opdateringen af
kommunikationsinfrastrukturen for VIS er naermere omhandlet i afsnittet om infrastruktur og netveerk (se
side 41).

Med ikrafttreedelsen af ETIAS-forordningen fortsatte eu-LISA sin gennemfgrelse, der begyndte med de nedvendige

styringsstrukturer og tilrettelaeggelse af arbejdet pa at udvikle systemet.

| forste halvdel af 2019 oprettede agenturet de nedvendige organer til forvaltning af ETIAS. Den 1. februar 2019

sammentradte programstyringsradet (PMB) for ETIAS i Strasbourg til det ferste af sine manedlige meder. |

overensstemmelse med ETIAS-forordningen blev kompetenceomradet for den radgivende gruppe om ind- og

udrejsesystemet udvidet til ogsa at omfatte ETIAS, og det fgrste mede i den kombinerede radgivende gruppe om
EES/ETIAS blev afholdt den 13.-14. marts i agenturets hovedsade i Tallinn. Sidelebende blev der afholdt trilaterale
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tekniske meder mellem eu-LISA, Frontex og Europol for at sikre effektivt teknisk samarbejde og effektiv koordinering

mellem de tre agenturer.

ArbeJdet med at udvikle og gennemfare ETIAS er struktureret i et program med tre forskellige faser:

Udarbejdelsesfasen begyndte i 2018 og er planlagt at skulle vare indtil udgangen af andet kvartal 2020, med
validering af de tekniske udbudsbetingelser, som agenturet i gjeblikket er ved at udarbejde.

Udbudsfasen begyndte i tredje kvartal af 2019 med etableringen af udbudsproceduren for den tvaergdende
tekniske ramme. Den vil ende med underskrivelsen af kontrakter og pabegyndelsen af udformningen og
udviklingen af ETIAS i tredje kvartal af 2020.

Gennemfgrelsesfasen vil omfatte tre hovedlinjer: For det ferste detaljeret behovsanalyse og design af ETIAS;
for det andet dets udvikling, og for det tredje test og ibrugtagning af systemet.

Forberedelsesfasen er i gang og omfatter fire sidelebende arbejdsstremme: rekruttering, retlige, tekniske og

tvaergdende udbud.

Arbejdsstrem vedrarende rekruttering

Agenturet har fastlagt passende profiler til at forberede, gennemfere og drive ETIAS. Dette er et led i
agenturets indsats til personalerekruttering og bygger pa en vurdering af, hvor der mangler kapacitet. De
fastlagte profiler er inddelt i grupper for at fremskynde rekrutteringen, og er tilpasset agenturets nye
organisationsstruktur. Ved udgangen af 2019 var 10 stillinger ud af 19 besat.

Arbejdsstrem vedrerende retlige forhold

Agenturet har stettet Europa-Kommissionen og medlemsstaterne i rammerne af mederne i udvalget om
intelligente graenser og i ekspertgruppemeder med at udarbejde de relevante retsakter, der er nedvendige for
at opstille de tekniske udbudsbetingelser for ETIAS. Foruden de rettelser af ETIAS, der felger heraf, er det
nedvendigt med stabile versioner af retsakterne for at afslutte de tekniske udbudsbetingelser. Seks
gennemfgrelsesretsakter og seks delegerede retsakter anses for stabile. Samtidig var der begraensede
fremskridt med hensyn til gennemfarelsesretsakten om kryptering af overvagningslisten for ETIAS. Fire
gennemfarelsesretsakter og delegerede retsakter, der udspringer af forordningerne om interoperabilitet, er
konstateret at have konsekvenser for ETIAS. Derfor er arbejdet med disse retsakter blevet prioriteret i udvalget
vedrerende (interoperabilitetsformatet af) intelligente graenser, og tidsplanen for deres stabilisering er rettet
ind (ansldet farste kvartal 2020). Konsekvensanalysen af de udleste @ndringer af ETIAS blev pabegyndt i
slutningen af oktober. Ved udgangen af 2019 er disse udlgste &ndringer, endnu ikke vedtaget. Agenturet har
alligevel foregrebet kravene i dokumentationen og taget dem i betragtning bade for EES og ETIAS. Derudover
bistar eu-LISA aktivt Kommissionen med at udforme gennemferelsesforordningen vedrerende
luftfartsselskaber som led i udviklingen af ETIAS.

Arbejdsstrem vedrerende tekniske forhold

| den tekniske arbejdsstrem fortsatte agenturet udarbejdelsen af de tekniske udbudsbetingelser. Der blev
fastlagt en korrektiv plan for at ege kvaliteten og fuldsteendigheden af de tekniske udbudsbetingelser, efter at
dervar rejst en reekke betaenkeligheder. Der blev anvendt supplerende ekspertise for at deekke de konstaterede
mangler og de resterende forberedende aktiviteter til tekniske udbudsspecifikationer for ETIAS frem til
udgangen af andet kvartal 2020. Programstyringsradet for ETIAS-er blevet bemyndiget til at gennemga de
tekniske udbudsbetingelser for ETIAS og validere sammenhangen mellem artikler i ETIAS-forordningen og
dakningen af dem i relevante dele af dokumentationen med tekniske udbudsspecifikationer for ETIAS.
Agenturet udarbejdede og forelagde oversigten over ETIAS' arkitektur som en del af dokumentationen med
tekniske udbudsspecifikationer.
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Agenturet udarbejdede teststrategien for ETIAS og tog den op i den radgivende gruppe. Dette har dobbelt
sigte: dels at finjustere alle de tilknyttede aktiviteter, navnlig dem, der involverer medlemsstater og agenturer
ud fra et planlaegningsperspektiv, dels at sikre, at forberedelserne til idriftsaettelse er tilstraekkeligt daekket.
Sidstnaevnte omfatter ogsd end-to-end-testning af driften, hvor agenturet delte en lang raekke testscenarier
med den radgivende gruppe. Medlemsstaterne, Frontex og Europol forventes at give rettidig feedback til at
gennemfgre aktiviteten inden udgangen af 2020. Denne aktivitet vil ogsad hjelpe medlemsstaterne med at
omlaegge deres processer efter forretningsomrade (visa, indvandring, retshandhavelse og graenser) og afpreve
dem sammen med de nye nationale IKT-lgsninger, inden ETIAS sattes i drift. Det vil ogsa hjeelpe dem med at
opbygge kapacitet og uddanne deres slutbrugere tilsvarende, inden ETIAS saettes i drift.

Tveergaende udbud

Tvaergdende udbud — den fjerde arbejdsstrem — blev indfert i forberedelsesfasen. De supplerer aktiviteterne
til forberedelse af ETIAS med henblik pa at tackle udfordringerne fra et voksende landskab af interoperable
systemer og rette ind efter eu-LISA's nye tvaergdende organisation. Formalet er at etablere en kontraktlig
ramme omkring at udforme, udvikle, teste og gennemfare nye systemer, begyndende med ETIAS. Efter denne
afgerelse begyndte udarbejdelsen af specifikationer og udbud for den tvaergdende tekniske ramme i januar
2020.25 Dette forventes afsluttet primo juli 2020 med tildeling af kontrakter for hver del af den tvaergdende
tekniske ramme: Udformning, koordinering, kvalitetssikring og integrationsstette (del 1), udvikling (del 2),
infrastruktur — hardware, software og relaterede tjenester (del 3), og testning og kvalificering (del 4).

ECRIS-TCN

Den 11. juni 2019 var dagen for ikrafttraedelse af forordningen om oprettelse af et centralt system til identifikation af
medlemsstater, der ligger inde med oplysninger om straffedomme afsagt over tredjelandsstatsborgere og statslgse
personer.(ECRIS-TCN). Ifelge denne forordning er eu-LISA ansvarligt for udvikling og operationel forvaltning af ECRIS-
TCN, som er det forste store IT-system, der skal designes og udvikles af eu-LISA og primaert tjener retlige formal. | denne
forstand er projektet agenturets farste formelle engagement med EU's retssamfund og nye interessenter for agenturet,
sdledes GD JUST og Den Europaiske Anklagemyndighed. Ligesom ved udvikling af andre nye systemer begyndte eu-
LISA arbejdet pad ECRIS-TCN i tre arbejdsstremme: forberedelse af udbud, rekruttering af nyt personale, og statte til
udarbejdelse af gennemfarelsesretsakter og den delegerede retsakt. Hvad angdr rekruttering, sluttede én
kontraktansat sig til ECRIS-TCN-teamet i 2019, og der vil blive rekrutteret yderligere fire kontraktansatte i 202o0.
Vedrgrende retlige forhold samarbejder eu-LISA taet med Kommissionen (GD JUST) og medlemsstaterne om at
udarbejde de nedvendige konsekvensanalyser og delegerede retsakter. Desuden ydede agenturet stotte til udvalget og
ekspertgruppemederne vedrgrende ECRIS-TCN. Agenturet begyndte ogsd at forberede overdragelsen af
referencegennemfarelsen af ECRIS fra GD JUST. Nar dette er afsluttet, vil eu-LISA veere ansvarlig for vedligeholdelsen
af referencegennemfarelse og videre udvikling af ECRIS. | januar 2020 blev der gjort forberedelser til at afholde de ferste
meder i den radgivende gruppe vedrerende ECRIS-TCN og i programstyringsradet.

1.1.4 Interoperabilitet

Den 11.juni 2019 var ikrafttreedelsesdagen for forordning (EU) 2019/817 om fastsaettelse af en ramme for
interoperabilitet mellem EU-informationssystemer pa graense- og visumomradet, og forordning (EU) 2019/818 om
fastsaettelse af en ramme for interoperabilitet mellem EU-informationssystemer vedrerende politisamarbejde og retligt
samarbejde, asyl og migration.

Efter forordningernes ikrafttraeden traf agenturet foranstaltninger til at gennemfare interoperabilitetsarkitekturen som
et program med tre saerskilte faser.

25 Proceduren blev ivaerksat den 29. januar 2020.
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Forberedelsesfasen begyndte umiddelbart efter vedtagelsen af forordningerne om interoperabilitet. Denne
fase ventes at vare ved indtil udgangen af andet kvartal 2020 med validering af de tekniske
udbudsspecifikationer.

Sidelgbende begyndte udbudsfasen i tredje kvartal 2019 med etablering af den tvaergdende tekniske ramme
for udbudsproceduren. Den slutter i tredje kvartal 2020 med kontraktunderskrivelse og ivaerkszttelse af
udformningen og udviklingen af interoperabilitetskomponenterne.

Gennemferelsesfasen omfatter tre hovedlinjer: (1) detaljeret behovsanalyse og design for
interoperabilitetskomponenterne, (2) deres udvikling og (3) deres gennemferelse og integration med store IT-
systemer.

| slutningen af 2019 var forberedelsesfasen i gang og bestod af fire parallelle arbejdsstremme: rekruttering, retlig,

tekniske og tveergaende udbud. Deres status ved udgangen af 2019 er skitseret nedenfor.

For at lette integrationen af eksisterende og nye store IT-systemer i den nye interoperabilitetsarkitektur afsluttede

agenturet gennemferlighedsundersegelsen om "udarbejdelse af en fremtidig arkitektonisk ramme for interoperable IT-

systemer hos eu-LISA: konsekvensanalyse og migrations- og integrationsplan". Resultaterne heraf blev indarbejdet i

kravene til seerskilte interoperabilitetskomponenter.

Foruden de nedvendige styrelsesorganer oprettede eu-LISA programstyrelsesradet vedrerende interoperabilitet (10

PMB) og den radgivende gruppe vedrgrende interoperabilitet (10 AG) til at fare tilsyn med gennemfarelsesaktiviteterne

og koordinere dem. Det farste mede i IO BPMO fandt sted i slutningen af oktober 2019. Det farste mede i IO AG fandt

sted i januar 2020.

Arbejdsstrem vedrerende rekruttering
Ved udgangen af 2019 var 11 stillinger ud af 27 besat.
Arbejdsstrem vedrerende retlige forhold

Agenturet har stettet Europa-Kommissionen og medlemsstaterne med udarbejdelsen af de relevante retsakter
som deltager i mgderne i interoperabilitetsudvalget og ekspertgruppen. Kommissionen udpegede sammen
med agenturet de nedvendige gennemfarelsesretsakter og delegerede retsakter som prioriteter med henblik
pa at iveerksaette de ngdvendige udbud efter tidsplanen for gennemfarelsen. Som falge heraf blev det besluttet
at udarbejde seks retsakter inden udgangen af 2019, fem flere i ferste halvdel af 2020, og to i ferste kvartal af
2021. De retsakter, der vedrgrer ibrugtagningen, vil blive udarbejdet, nar der foreligger klare oplysninger om,
at det pageeldende system kan indga i produktionen. To retsakter, der skal forlaenge overgangsperioden for
henholdsvis den europaeiske segeportal (ESP) og multiidentitetsdetektoren (MID), vil kun blive udarbejdet, hvis
der er behov for det.

Som planlagt ved udgangen af 2019 havde seks retsakter opnaet en stabil form efter draftelse i ekspertgruppen
vedrerende interoperabilitet og komitologiudvalget, hvor der blev opndet almindelig enighed. Der er tale om
felgende retsakter:

o Delegeret retsakt om de narmere regler for driften af det centrale register for rapportering og
statistik (CRRS).

e Delegeret retsakt til fastseettelse af procedurerne for afgerelse af, i hvilke tilfelde
identitetsoplysninger kan anses for at vaere ens eller ensartede.

e Gennemfgrelsesretsakt om proceduren for, at den europaiske sg@geportal benyttes til at sege i
informationssystemerne, og svarenes format.

e Gennemfgrelsesretsakt om de tekniske detaljer i profilerne i den europaeiske segeportal.
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1.1.5

e Gennemferelsesretsakt om resultatovervagning for den felles biometriske matchtjeneste og
gennemfgrelsesretsakt om de tekniske regler for at sammenkaede data fra forskellige
informationssystemer.

Arbejdsstrem vedrerende tekniske forhold

Malsetningen for denne arbejdsstrem er at udarbejde de tekniske udbudsbetingelser for
interoperabilitetskomponenterne. Forlgbet for hver af dem er vist nedenfor.

Den europeiske segeportal (ESP)

Ved udgangen af 2019 var de tekniske specifikationer for ESP under udarbejdelse. De vil blive afsluttet inden
udgangen af juni 2020 i henhold til agenturets planleegning. Nar de er revideret af bestyrelsen i
overensstemmelse med artikel 54 i forordning (EU) 2019/818, forventes udviklingen at begynde i andet halvar

2020.

Den delte biometriske matchtjeneste (sBMS)
Ved udgangen af 2019 var udbudsproceduren for udviklingen af sBMS stadig i gang.2® Udviklingen af sBMS vil
ske sidelgbende med udviklingen af EES, hvad der vil spare meget tid og arbejde.

Det centrale register for rapportering og statistik (CRRS)

Ved udgangen af 2019 var de tekniske specifikationer for udbuddet om CRRS under udvikling. De bygger pa en
gennemfarlighedsundersggelse af en harmoniseret lgsning til indberetning for kerneforretningssystemerne.
Den blev leveret i slutningen af 2019 og fastleegger arkitekturen af den tekniske lasning, som CRRS vil bygge
pa. Den vil udgere et omfattende veerktej til statistisk rapportering og analyse.

P3 tidspunktet for udarbejdelsen af denne rapport blev der foretaget en gennemgang af de tekniske
specifikationer i overensstemmelse med artikel 54 i forordning (EU) 2019/818. Udviklingen af CRRS forventes
at begynde i andet halvar 2020.

Det fzelles identitetsregister (CIR)

Ved udgangen af 2019 var de tekniske specifikationer for det falles identitetsregister under udarbejdelse.
Ifelge agenturets planleegning vil de blive fuldfert ved udgangen af juni 2020. Udviklingen af det falles
identitetsregister ventes at begynde i andet halvar af 2020, efter at vaere gennemgaet af bestyrelsen i henhold
til artikel 54 i forordning (EU) 2019/818.

Multiidentitetsdetektoren (MID)

Ved udgangen af 2019 var udarbejdelsen i gang for de tekniske udbudsspecifikationer for
multiidentitetsdetektoren. Ifglge agenturets planlaegning vil de blive fuldfert ved udgangen af juni 2020. Nar
specifikationerne er revideret af bestyrelsen i overensstemmelse med artikel 54 i forordning (EU) 2019/818,
ventes udviklingen af MID at begynde i andet halvar af 2020.

Infrastruktur og netvaerk

Operationel forvaltning af kommunikationsinfrastrukturen

| rapporteringsperioden anvendte kommunikationsinfrastrukturen for SIS og VIS rammekontrakten for TESTA-ng og

fungerede i overensstemmelse med de retlige og operationelle krav. Kommunikationsinfrastrukturens ydelse overgik

sit grenne mal (KPI5). Kommunikationsinfrastrukturen for VIS havde en samlet tilgaengelighed pd 99,990 %, og

kommunikationsinfrastrukturen for SIS-havde en samlet tilgaengelighed pa 99,995 %.

Andet krypteringslag til SIS Il sikrede datasikkerheden for trafikken i SISIl og SireneMail og ndede op pa 100 %

tilgeengelighed i rapporteringsperioden.

26 Den blev afsluttet i april 2020, 0og gennemferelsen af den tildelte kontrakt blev pdbegyndt i maj.
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Til at styrke den operationelle forvaltning af kommunikationsinfrastrukturen er der i centralenheden med succes
anvendt et system, der er i stand til at male netvaerksstatistikker (i bade produktions- og praaproduktionsmilje). Dette
giver agenturet bedre mulighed for at rapportere og analysere forskellige omrader af nettrafikken. Det forbedrer
desuden agenturets kapacitet til fejlfinding.

Kontraktlige aspekter af netveerkene for kommunikationsinfrastrukturer

I lebet af rapporteringsperioden afsluttedes overdragelsen af opgaver vedrerende budgetgennemfarelse, erhvervelser,
fornyelser og kontraktlige forhold i forbindelse med kommunikationsinfrastrukturen for SIS og VIS. Overdragelsen fra
Kommissionen til agenturet begyndte i 2018, og aktiviteten blev vellykket afsluttet i marts 2019 med overfersel af den
sidste budgetpost for SIS.

Da overdragelsen var afsluttet, blev kontrakterne om vedligeholdelse og drift af kommunikationsinfrastrukturen til SIS
og VIS gennemfert, mens der blev forhandlet og ivaerksat nye kontrakter om at @ge bandbredden af netvaerket. Der er
behov for at opgradere bandbredden for at rumme EES- og ETIAS-systemerne i kommunikationsinfrastrukturen for VIS.
Der er behov for at opgradere bandbredden i kommunikationsinfrastrukturen for SIS-for at rumme SIS Il-systemets
funktioner til elektronisk fingeraftryksidentifikation (AFIS).

Fornyelsen af EuroDomain-kontrakterne i centralenheden (CU) og backupcentralenheden (BCU) for Eurodac-
applikationen er gennemfart.

Endelig hjalp agenturet med at udarbejde den fornyede rammekontrakt om TESTA under ledelse af Kommissionen
(GD DIGIT) som kontraktens ejer.

Udvikling af kommunikationsinfrastrukturen
Udviklingen af kommunikationsinfrastrukturen blev gennemfeart pa flere omrader i rapporteringsperioden.

Opgradering af kommunikationsinfrastrukturen for VIS

| marts 2019 blev der indledt en gennemferlighedsundersegelse af opgraderingen af kommunikationsinfrastrukturen
for VIS for at dekke behovene for yderligere bandbredde til EES og ETIAS. Undersegelsen blev afsluttet i juni.
Opgraderingen begyndte i juli. Opgraderingen vil finde sted ved kombineret linjeopgradering og udskiftning af
negleferdige adgangspunkter (TAP) med nye modeller pd de steder, hvor en linjeopgradering alene ikke ville vaere
tilstreekkelig. Der blev foretaget en spergeundersegelse om situationen i medlemsstaterne i tredje kvartal 2019,
herunder om der ville vaere behov for nyt udstyr til linjeopgraderingerne. Sandbox indszettelsen af de nye TAP begyndte
i december 2019 efter to pilotindsaettelser. Nar opgraderingen er faerdig i juli 2020 vil kommunikationsinfrastrukturen
for VIS have naesten syv gange starre kapacitet end far, og den vil vaere klar til at stette idriftsaettelsen af EES og ETIAS.

Opgradering af kommunikationsinfrastrukturen for SIS

Opgraderingen af TESTA-ng-kommunikationsinfrastrukturen for SIS begyndte i 2018 og fortsatte i
rapporteringsperioden. De vigtigste centre for Schweiz, Polen og Portugal var allerede blevet opgraderet til 100 Mbps i
2018. For de primaere centre for @strig, Tyskland og Nederlandene blev opgraderingerne foretaget i 2019. Efter dette
forste skridt begyndte den samlede opgradering for de resterende medlemsstater for at de kunne rumme
Schengeninformationssystemets elektroniske fingeraftrykssystem (SIS II-AFIS). De neglefeerdige adgangssteder
(TAP'er) og linjer til SIS Il pa centralenheden og backupcentralenheden er opgraderet fra 1 Gbps til 2 Gbps. Der blev
gennemfert sandbox-testning af model 2-TAP'et, der skal indszettes i medlemsstaterne. Model 2-TAP'et blev derefter
indsat for to medlemsstater til yderligere testning og blev efterfalgende godkendt til gennemfarelse for alle
medlemsstater. Siden november 2019 er der foretaget opgraderinger pa tre centre pr. maned. Det langsomme tempo
har Kommissionen og eu-LISA valgt af budgetmaessige grunde. | henhold til kontrakten skal alle medlemsstater have en
indledende opgradering til 5o Mbps med mulighed for senere udvidelse til 100 Mbps, alt efter behovet. Nar
opgraderingen er fuldfert, vil alle medlemsstater have faet gget bandbredden fra 10 Mbps til 5o Mbps med mulighed for
at opgradere til 200 Mbps.
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Opgradering af EuroDomain-kommunikationsinfrastrukturen

Eurodac anvender EuroDomain-kommunikationsinfrastrukturen til at sikre konnektiviteten mellem det centrale
Eurodacsystem og de nationale systemer. Opgaver vedrerende budgetgennemfaerelse og kontraktforhold for
EuroDomain er Kommissionens kompetenceomrade (GD DIGIT), men agenturet forvalter budgetgennemfarelses- og
kontraktspergsmal vedrgrende EuroDomain-TAP i centralenheden og backupcentralenheden. Opgraderingen af
EuroDomain-TAP pa centralenheden og backupcentralenheden er blevet udsat, indtil den omarbejdede
Eurodacforordning er godkendt. Bandbredden for Eurodac behever kun opgraderes, hvis den omarbejdede
Eurodacforordning kraever opgradering af nettet.

Udvikling af andet krypteringslag

Kommunikationsinfrastrukturen for SIS har et ekstra krypteringslag for at sikre, at en tredjepart ikke kan f& adgang til
klartekstdata, men kommunikationsinfrastrukturen for VIS har intet ekstra krypteringslag. | rapporteringsperioden blev
der som pilotforseg indfert et ekstra krypteringslag for kommunikationsinfrastrukturen til VIS. Pilotforseget blev
vellykket udfert ved at gennemfare lgsningen for tre medlemsstater pa praeproduktionsnettet.

Fuld udrulning til alle medlemsstater af det andet krypteringslag i VIS blev imidlertid sat i bero. De andet krypteringslag
i VIS og EES skal eksistere side om side, da de anvender samme kommunikationsinfrastruktur, og desuden skal de
overholde kravene i de retlige bestemmelser (dvs. logisk adskillelse af data). Der er derfor behov for sterre klarhed om
udformningen af det andet krypteringslag for EES, fer andet krypteringslag for VIS udrulles til alle medlemsstater. Dette
er for at undgd risiko for yderligere omkostninger og manglende tilgeengelighed, hvis de to andetlags
krypteringslasninger ikke er udformet parallelt.

Udviklinger for UWAN

Der er udfert et proof of concept-projekt — pabegyndt i 2017 — for at udforme kravene til et universelt Wide Area
Network (UWAN) for de store IT-systemer, der overdrages til agenturet. Anden fase af dette arbejde blev gennemfort i
2018 og ferte til en anbefaling om at teste det software-definerede Wide Area Network (SD-WAN). | den afsluttende
fase i maj 2019 blev de fundne Igsninger testet. Denne undersggelse viste, at lgsningerne kunne veere forenelige med
agenturets behov. Resultatet af undersegelsen vil blive anvendst til fremtidig udvikling og forbedring af WAN for store
IT-systemer.

Perimeterundersagelsen for UWAN blev planlagt til at begynde i 2019. Formalet med undersegelsen er at forbedre de
store IT-systemers tilslutning til kommunikationsinfrastrukturen, med seerligt fokus pa sikkerhed, skalerbarhed,
fleksibilitet, tilgeengelighed og gennemlgb. Undersegelsen blev udsat, indtil basislinjen for EES kendes hvad angar
perimeterens form. Denne basislinje vil derefter blive anvendt til at rette ind efter andre eksisterende systemer.

Feelles delt infrastruktur

Agenturet er ved at gennemfgre et program for faelles delt infrastruktur (CSI) til at forbedre livscyklusforvaltningen af
infrastrukturen. Formalet med programmet er at centralisere og forenkle de tekniske tjenester og at bevare og
videreudvikle en fzlles infrastruktur, der anvendes af de store IT-systemer, der er overdraget til agenturet, i

overensstemmelse med bestemmelserne i retsakterne.

| rapporteringsperioden varetog agenturet den operationelle forvaltning og daglige drift af systemernes infrastruktur
ved at hdndtere handelser, besvare forespgrgsler, handtere problemer og indszette a&ndrede eller nye versioner.
Operationel forvaltning og daglig drift af infrastrukturen blev ogsa foretaget pd backupanlagget i Sankt Johann im
Pongau.

Et af de vigtigste produkter, der blev skabt i 2019 i rammerne af CSI-programmet, var et harmoniseret katalog over den
portefelje af teknologiske standarder og teknologi; som er selve grundlaget for den falles delte infrastruktur, navnlig
for interoperabilitet. Baseret pa standarden er der udviklet en raekke tekniske tjenester: "Storage as-a-Service" blev
afsluttet, mens "Database-as-a-service" og "Backup-as-a-service" blev pabegyndt.
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Sterstedelen af projektet "Testinfrastruktur" er gennemfert i lsbet af 2019 som led i CSI-programmet. Hertil herer en
komplet testpakke, der har vaeret indsat og vaeret tilgaengelig siden november 2019. Testpakken indeholder et komplet
st integrerede vaerktejer, der kan understatte eu-LISA's testning hele vejen lige fra behovsstyring til planlaegning,
design, udferelse og rapportering af testene. Projektet vil blive fortsat i begyndelsen af 2020 med henblik pa at dekke
hele dets omfang og gennemfare yderligere moduler med mulighed for naesten tidstro observation af en applikation og
dens infrastruktur under test for ydelse og belastning.

Et andet projekt i CSI-programmet var opbygningen af tekniske platforme for feelles delt infrastruktur i forskellige
miljeer, der fremover vil blive anvendt til at migrere de eksisterende systemer. De nye applikationer vil blive hostet i
dette nyopbyggede CSI-milje.

1.1.6 Sikkerhed

Sikkerhed er et centralt element i alle aktiviteterne i en IT-fokuseret organisation som eu-LISA. Dette bunder ikke kun i
retlige forhold, men ogsa i eu-LISA's rolle som ekspertisecenter inden for levering af IT-tjenester, herunder sikkerheden
af systemer og oplysninger.

Agenturets sikkerhedsfunktion fortsatte i 2019 med at opretholde og opgradere foranstaltningerne til fysisk og
personlig sikkerhed for at skabe et sikkert og trygt arbejdsmiljg, navnlig vedrerende agenturets lokaler og adgangen til
dem.

KPI 1 repraesenterer antallet af identificerede kritiske mangler i sikkerhedstestene, med malet nul. For 2019 var vaerdien
af KPI 1 én. Under sikkerhedstestningen identificerede agenturet én kategori af sarbarheder, der blev handteret i
overensstemmelse med risikostyringsprocessen. KPI 2 er den procentdel konstaterede sikkerhedsrisici, der er omfattet
af sikrede kontroller. Dens 2019-veerdi var 9o %. Sikkerhedsfunktionen er ved at gennemfare yderligere korrektive
foranstaltninger til at handtere systemernes faktiske eksponering for de resterende 10 % sarbarhedsklasser.

Agenturet etablerede, drev og udviklede lgbende sit system til styring af informationssikkerhed i overensstemmelse
med de relevante standarder og bedste internationale praksis. Dette er et centralt element i agenturets ramme for
informationssikkerhed. Sikkerhedspolitikkerne og -procedurerne blev videreudviklet og forbedret med indarbejdelse af
Europa-Kommissionens relevante politikker, navnlig for beskyttelse af falsomme klassificerede og ikke-klassificerede
informationer, i overensstemmelse med forordning (EU) 2018/1726. Som led i udviklingen af EES blev der udarbejdet
relevant dokumentation om systemets sikkerheds- og driftskontinuitetsmaessige aspekter.

| overensstemmelse med de retlige krav indledte agenturet en revision og ajourfering af sikkerhedsplanerne for SIS, VIS
og Eurodac.

Agenturet fortsatte med at styrke og opgradere sikkerhedsrammen og -procedurerne for organisationen selv, dets
systemer og de pagaeldende kommunikationsnetvaerk for at sikre, at de centrale systemer for Eurodac, VIS og SIS fortsat
er i ngje overensstemmelse med de pagaldende retsakters krav om databeskyttelse og -sikkerhed. Hele aret blev de
resterende risici labende overvaget og styret for at give sikkerhed for, at de forngdne sikkerhedskontroller af IT-
systemerne var blevet gennemfart og forvaltet korrekt. Alle konstaterede kritiske problemer blev handteret med en
kombination af korrektive foranstaltninger og kompenserende kontroller. For VIS og SIS Il er agenturet godt pa vej til at
gennemfgre anbefalingerne fra sikkerhedsevelserne i 2017 og 2018 (tabel 3).

Tabel 3: Gennemfarelsesstatus for henstillinger fra sikkerhedsovelser

Delvis .
Gennemfort lkke pabegyndt Ikke relevant
gennemfart
Anbefalinger fra VIS-gvelsen 36 28 5 —
Anbefalinger vedrerende SIS || 24 30 7 1
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For Eurodac blev der i 2019 foretaget en lignende operationel gvelse med deltagelse af eu-LISA og seks medlemsstater
for at teste sikkerhed, forretningskontinuitet, katastrofeberedskab, handelseshandtering og andre aspekter af IT-
operationer. Rapporten vil blive fremlagt til vedtagelse af bestyrelsen i 2020. Der pataenkes en sikkerheds- og
driftskontinuitetsevelse for en raekke systemer i 2020.

For informationssikkerheden blev der i 2019 indfert en trestrenget strategi til at styrke sikkerheden af systemerne: 1)
fortsatte bestraebelser pa at ajourfere og forbedre agenturets sikkerhedspolitiske rammer, 2) udvikling af metoden til
styring af sikkerhedsrisici, og 3) styrkelse af udviklingen af den tekniske sikkerhedsarkitektur.

Agenturet gennemferte en raekke projekter til at styrke udviklingen af sikkerhedskontroller pa CSl-niveau i
overensstemmelse med sin teknologistrateg. Hertil herte gennemferelsen af systemet til styring af
sikkerhedsinformation og -handelser (SIEM) og den nye offentlige negleinfrastruktur, som blev indledt i 2019 og
planlaegges afsluttet i 2020. | 2019 planlagde agenturet desuden at gennemfare en forbedring af kapaciteten til at styre
privilegeret adgang som led i et projekt for identitets- og adgangsstyring. Dette projekt blev imidlertid ikke pabegyndt
pd grund af det begraensede budgetloft for CSl-kontrakten. | stedet blev det i faellesskab besluttet at annullere
tjenesteanmodningen og finde en alternativ made at gennemfare projektet pa. Som en lasning vil denne tjeneste blive
indsat og gennemfert i rammerne af programmet for gennemferelse af EES.

De specifikke kontroller i systemet til styring af driftskontinuitet er yderligere gennemfert som planlagt. Hertil harer
udvikling af procedurer for forretningskontinuitet, gennemfgrelse af regler om forretningskontinuitet, og
gennemfgrelse af henstillinger fra gvelser i forretningskontinuitet.

Samarbejdet med medlemsstaterne og de andre EU-agenturer er holdt vedlige med udveksling af viden og bedste
praksis pa det halvarlige mede i netvaerket af sikkerhedsansvarlige. Ekspertgruppen behandlede under ledelse af
eu-LISA emner som systemsikkerhed, databeskyttelse, haendelseshandtering og modstandsdygtigheden af nuvaerende
og kommende store IT-systemer. Ved forberedelsen til EES var netvaerket af sikkerhedsansvarlige involveret i at
udarbejde henstillinger om de planer for sikkerhed og forretningskontinuitet, som medlemsstaterne vil bruge som
grundlag for deres kontroller.

Som led i udvekslingen af bedste praksis var eu-LISA i maj 2019 desuden veert for netvaerket om forretningskontinuitet
med deltagelse af eksperter i forretningskontinuitet i EU's institutioner og agenturer. Dette forum er rettet mod
lesninger til at styrke beredskabet over for sammenbrud, hvilket sker gennem gvelser, oplysning om
forretningskontinuitet og uddannelse. Det underseger desuden nye teknologier, der kan stette og styrke EU's
agenturers og institutioners modstandsdygtighed.

1.1.7 Databeskyttelse

Agenturet skal sikre et hgjt databeskyttelsesniveau i overensstemmelse med EU's databeskyttelseslovgivning og de
specifikke bestemmelser for hvert stort IT-system (artikel 2 i oprettelsesforordningen for eu-LISA). Siden december
2018 har agenturet skullet fglge forordning (EU) 2018/1725%7, som fastsatter regler for, hvordan EU-agenturer skal
behandle personoplysninger, som de opbevarer om enkeltpersoner, navnlig retten til beskyttelse af personoplysninger
og retten til privatlivets fred. Denne nye forordning tilpassede reglerne for EU-agenturer til reglerne i den generelle
forordning om databeskyttelse (GDPR), der har vaeret i kraft siden maj 2018.

Agenturet planlagde og pabegyndte gennemfarelsen af de nye krav og forpligtelser, der felger af denne nye forordning.
Efter en mangelanalyse blev der ivaerksat en raekke foranstaltninger, forst udarbejdelse af nye eu-LISA-regler for
gennemfgrelse af databeskyttelse, som bestyrelsen vedtog den 9. oktober. Mangelanalysens vigtigste resultater og
anbefalede foranstaltninger blev desuden fremlagt pa bestyrelsesmedet i november 2019.

27 Forordning (EU) nr. 2018/1725 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i Unionens institutioner, organer, kontorer og
agenturer og om fri udveksling af sddanne oplysninger, EUT L 295 af 21.11.2018, s. 39-98.
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De nye bestemmelser om databeskyttelse blev indarbejdet i nye og eksisterende kontrakter. Agenturet udarbejdede
nye skabeloner til registre over databehandlingsaktiviteter, overensstemmelseskontroller, risikoscreeninger,
taerskelvurderinger og brud pa datasikkerheden. Der blev desuden udarbejdet en omfattende skabelon for rapporter om
konsekvensanalyse for databeskyttelse (DPIA). Databeskyttelseskontoret afholdt informationsmeader for eu-LISA's
personale og kontrahenter pa stedet for at @ge kendskabet til den nye forordning, og det kommunikerede regelmaessigt
med agenturet gennem de forskellige interne kommunikationsmedier. Der blev tilbudt personlige coachingforleb til
personale med behov for specifik radgivning og vejledning om at overholde deres forpligtelser som dataansvarlige i
henhold til den nye forordning. Der blev udarbejdet skabeloner og trin-for-trin-instruktioner til stette for de
dataansvarlige med at dokumentere databehandlingsprocesser. Tilsvarende blev der udarbejdet en "to-do"-liste
vedrgrende brud pa datasikkerheden. Listen forklarer ngje de skridt, der skal tages, og de foranstaltninger, der skal
traeffes, hvis der sker brud pa datasikkerheden.

Foruden at gennemfegre den nye forordning besluttede agenturet at koncentrere de foreliggende ressourcer om
vejledning om databeskyttelse og stette til de teams, der udvikler eksisterende og nye systemer. Endnu en prioritet var
inspektionen af det centrale system i Eurodac, der blev foretaget af Den Europaiske Tilsynsferende for Databeskyttelse
(EDPS) i andet halvar. P& grund af omprioriteringsrunden blev den planlagte arlige spergeundersagelse om
databeskyttelse sat i bero.

Bestyrelsen blev regelmaessigt orienteret om status for overholdelse af databeskyttelsesreglerne og om aktiviteter i
agenturet gennem forelgbige rapporter. Rapporterne blev fremlagt i marts af den — davaerende — fungerende
databeskyttelsesradgiver, og i november af den nyudnavnte databeskyttelsesansvarlige. Den
databeskyttelsesansvarlige skal udarbejde en arsrapport om eu-LISA's overholdelse af de geldende
databeskyttelsesregler, og foreleegge den for bestyrelsen. Den databeskyttelsesansvarliges arlige arbejdsrapport for
2018 redeger for det arbejde, som han har udfert i lebet af ret. Pa grund af den tidligere databeskyttelsesansvarliges
fratraeden blev denne rapport undtagelsesvis udarbejdet og forelagt for bestyrelsen inden udgangen af 2018. Den blev
efterfglgende offentliggjort pa agenturets websted.

| januar 2019 afholdt den fungerende databeskyttelsesansvarlige et informationsmgde som markering af
databeskyttelsesdagen. Medet gav alle agenturets medarbejdere et overblik over registreredes rettigheder,
fortegnelser over databehandlingsaktiviteter, konsekvensanalyser vedrgrende databeskyttelse, databrud og rollen for
den databeskyttelsesansvarlige og Den Europaeiske Tilsynsferende for Databeskyttelse (EDPS).

Den 24. maj blev der afholdt et nyt uddannelsesmgde om videoovervagning og databeskyttelsesaspekter heraf. Eu-
LISA's databeskyttelsesansvarlige stgttede ogsa uddannelsesmader afholdt af EDPS, som var abne for alt agenturets
personale. Der blev afholdt fire uddannelsesmader for afdelingschefer/sektionschefer i 2019.

Desuden udveksles der oplysninger om databeskyttelse i agenturets ugentlige interne nyhedsbrev, der sendes til alle
medarbejdere og kontrahenter pa stedet. Det ugentlige nyhedsbrev indeholder et sarligt afsnit om databeskyttelse,
som den databeskyttelsesansvarlige udarbejder. Formalet med dette afsnit er at holde personalet ajour med de nyeste
retningslinjer, tilgaengelige kurser og den seneste udvikling pa omradet.

1.1.8 Rapportering og statistik

eu-LISA udarbejdede og offentliggjorde i 2019 en raekke rapporter om Eurodac, SIS Il og VIS i overensstemmelse med
de respektive retsakter. For hver offentliggjort rapport udarbejdede agenturet et faktablad med de vigtigste fakta og
tal for at @ge gennemsigtigheden og synligheden af udnyttelsen af systemerne. Rapporterne og faktabladene er
offentligt tilgaengelige pa agenturets websted. 28

28 https://eulisa.europa.eu/our-publications/reports.
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Eurodac — statistik for 201829

Rapporten "Eurodac — 2018 statistics" blev indgivet til EU-institutionerne i marts 2019 og offentliggjort pa agenturets
websted. Den radgivende gruppe om Eurodac godkendte ferst rapporten. Rapporten indeholder statistiske data om
funktionen af det centrale Eurodac-system, specifikt antallet af overfarte datasaet og antal hits, fordelt pa kategori og
pa medlemsstater og associerede lande.

Arlig rapport om aktiviteterne i det centrale Eurodac-system, herunder dets tekniske funktion og sikkerhed3°
Denne rapport blev forelagt for EU-institutionerne i juni 2019 og lagt ud pa agenturets websted efter bestyrelsens
vedtagelse den 14 juni. Rapporten giver indblik i systemets vigtigste udviklinger og en oversigt over arlige statistikker i
lighed med tidligere ar.

Ajourfert liste over udpegede myndigheder, som har adgang til oplysninger, der er registreret i det centrale
Eurodac-system3*
Dokumentet blev vedtaget af bestyrelsen den 17. april og derefter offentliggjort pa agenturets websted.

SIS Il — statistik for 201832

Rapporten "SIS Il — 2018 statistics" blev forelagt EU-institutionerne i marts 2019 og offentliggjort pa agenturets
websted. Arbejdsgruppen om SIS godkendte ferst rapporten. Rapporten redeger for statistiske data for SIS Il om antal
registreringer pr. indberetningskategori, antal hit pr. indberetningskategori, og hvor ofte SIS Il blev tilgdet.

Tredje rapport om den tekniske funktion af det centrale SIS II-system og dets kommunikationsinfrastruktur33
Rapporten blev vedtaget af bestyrelsen den 24. oktober. Den blev efterfelgende forelagt EU-institutionerne og
offentliggjort pa agenturets websted. Rapporten daekker perioden fra 1. januar 2017 til 31. december 2018 og beskriver
de aktiviteter, der er gennemfert for at sikre den operationelle forvaltning af det centrale SIS Il-system, herunder dets
sikkerhed, sammen med de statistikker, der indsamles hvert ar.

Ajourfert liste over kompetente myndigheder vedrarende SIS Il, ajourfert liste over nationale SIS ll-kontorer og
nationale SIRENE-kontorer
Begge dokumenter blev offentliggjort i Den Europaeiske Unions Tidende C 222 af 2. juli 2019.

Den fjerde rapport om VIS-systemets tekniske funktion
Ved arets udgang begyndte agenturet at udarbejde den nye rapport, der daekker perioden fra oktober 2017 til
september 2019.

1.1.9 Uddannelse til medlemsstaterne

| rapporteringsperioden pabegyndte eu-LISA afholdelsen af de planlagte uddannelsesaktiviteter for 2019. Der blev
afholdt 25 kurser af forskelligt omfang og format. Mundtlige kurser udger sterstedelen af eu-LISA's kurser (64 %)
efterfulgt af webinarer (36 %) og e-leeringskurser. Hovedparten af kurserne vedrarte SIS (60 %), efterfulgt af VIS (12 %),
Eurodac (12 %) og horisontale kurser (12 %).

Den anden cyklus af programmet for uddannelse af IT-operaterer i VIS-udvikling fortsatte med afholdelsen af et kursus
pa mellemniveau (L2) den 6. marts i Strasbourg. Kursets sigte var at introducere principper og tekniske aspekter for det
operationelle VIS-system og give et detaljeret overblik over operationerne til malgruppen, der var ledere og overordnet
administrativt personale pa centrale kontaktpunkter (SPoC). Programmet for uddannelse af IT-operaterer i udvikling af
VIS sluttede med et kursus pa avanceret niveau (L3), som blev afholdt i Tallinn den 3.-4. april. Der blev ogsa afholdt
kurser for VIS-nyintroducerede fra Bulgarien, Rumaenien, Kroatien og Europol.

29 https://www.eulisa.europa.eu/Publications/Reports/Eurodac%20-%202018%20statistics%20-%2oreport.pdf.

30 https://www.eulisa.europa.eu/Publications/Reports/2018%20Eurodac%2o0Annual%2oReport.pdf.

31 https://www.eulisa.europa.eu/Publications/Reports/2019%20Eurodac¥%2oupdated%:2olist¥%200f%20authorities¥%20-%20asylum.pdf.
32 https://www.eulisa.europa.eu/Publications/Reports/SIS%202018%:2o0statistics.pdf.

33 https://www.eulisa.europa.eu/Publications/Reports/Central%20SI5%20l1%20Report%:2otechnical%2ofunctioning%202017-2018.pdf.
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Uddannelsesprogrammet for IT-operaterer om Eurodac 2019 begyndte med et kursus pa grundniveau (L1) den 9. april i
Strasbourg, hvor der blev introduceret principper for tekniske aspekter af Eurodac og givet en oversigt over dets
aktiviteter. Kurset pa mellemniveau (L2) blev afholdt den 6. maji Strasbourg og gav en udferlig oversigt over de centrale
kontaktpunkters kanaler til kommunikation med eu-LISA's servicedesk. Desuden introducerede det de tilknyttede
bedste praksisser for varetagelse af de centrale kontaktpunkters ansvarsomrader og gav et overblik over de respektive
enheders roller. Det avancerede kursus (L3) blev afholdt den 12. juni 2019 i med det sigte at forbedre den generelle
udnyttelse af Eurodacsystemet ved at give de seneste og mest detaljerede tekniske/funktionsmaessige oplysninger og
erfaringer knyttet til Eurodac.

I sammenhang med SIS blev der i lgbet af aret afholdt en raekke webinarer om opdaterede statistikker og resultaterne
af kontrol af datakonsistens for de lande, der gennemgik Schengenevaluering. Der blev afholdt et profilkursus om SIS |I
for centrale kontaktpunkter (SPoC) den 4.-5. juni i Strasbourg. Kurset gav en udferlig gennemgang af de operationelle
koncepter, som er nadvendige for SPoC i forbindelse med deres rolle i det daglige arbejde pa nationalt plan. Der blev
desuden afholdt en gruppe kurser i SIS Il i forbindelse med SIRENE (forretningsorienteret kursus afholdt sammen med
Cepol og det tekniske kursus). Endelig blev der afholdt en raekke programmer for nyintroducerede i SIS for Irland,
Frontex og Europol i lgbet af aret.

For e-laering gjorde eu-LISA fremskridt med at styrke sit system til lzeringsforvaltning og e-lzeringskomponenten i eu-
LISA's uddannelsesportefalje. Der blev udarbejdet 12 e-kurser, og 11 e-kurser blev ajourfert. En vigtig milepael var
udviklingen og gennemfarelsen af et fuldt selvstyret e-lzeringsmodul om vigtige aspekter af SIS og SIRENE.

| 2019 fortsatte agenturet sit frugtbare samarbejde med medlemsstaterne gennem netvaerket af nationale
kontaktpunkter, Europa-Kommissionen og partnere fra EU's RIA-agenturer (navnlig Cepol, Frontex og Europol).
Gennemferelsen af falles kurser fortsatte i 2019, hovedsagelig i partnerskab med Cepol og Frontex. Som en del af eu-
LISA's involvering i EMPACT3* afholdt agenturet et oplysningsmade om Eurodac's og SIS II's roller. eu-LISA deltog
desuden i arbejdet i RIA-agenturernes kontaktgruppe vedrerende uddannelse ved at koordinere etableringen og
forvaltningen af fremtidige kurser i interoperabilitet. De foreslaede foranstaltninger vil blive fulgt i lebet af 2020.

For EES fortsatte agenturet endelig forberedelserne til uddannelse blandt medlemsstaterne, navnlig arbejdet pa en plan
for et forberedelsesforlgb i teknisk brug af EES. | marts 2019 afsluttedes en uddannelsesbehovsanalyse, der var rettet
mod at fastleegge malgrupper, uddannelsesemner og forventede uddannelsesresultater. Herefter blev malgrupperne
for EES fastlagt, og der blev udarbejdet relevante uddannelsesplaner. | lzbet af 2019 blev der ogsa taget de farste skridt
til at udarbejde uddannelsesplaner for ETIAS. Det farste onlinekursus om EES blev afholdt i december 2019 med fokus
pa den overordnede arkitektur og en kereplan for gennemfarelsen.

1.1.10 Forsknings- og teknologiovervagning

Agenturet overvagede i 2019 forskning og teknologi i overensstemmelse med forordningen om oprettelse af agenturet.
Ud over at offentliggere sin rapport om forsknings- og teknologiovervagning har agenturet fortsat arbejdet pa at laegge
kereplanen, herunder at udvikle en metode til at saette prioriteter for forsknings- og teknologiovervagning.

Forsknings- og teknologiovervagningen fortsatte i hele 2019 med at undersgge relevante udviklinger i
overensstemmelse med mandatet. Nogle af prioriteterne for forskning og teknologisk overvagning blev viderefert fra
tidligere ar pd grund af deres fortsatte relevans. Det gaelder sdledes biometri, distributed ledger-teknologi, ny arkitektur
og kunstig intelligens.

Det vigtigste resultat af forsknings- og teknologiovervagningen i 2019 var offentliggerelsen af rapporten "Distributed
Ledger Technologies and Blockchain for Large-Scale IT. Perspectives for eu-LISA" i december.3> Rapporten blev
pabegyndti 2018, men starstedelen af arbejdet blev gjort i 2019, herunder dataindsamling og -analyse og udarbejdelse.

34 Den europaiske tvaerfaglige platform mod kriminalitetstrusler.
35 https://www.eulisa.europa.eu/Publications/Reports/DLTs%20%20blockchain%2oreport.%20Dec%202019.%20Key%2ofindings.pdf.
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Et betydelig del af aktiviteterne vedrerte kunstig intelligens (Al) pa grund af den stigende relevans heraf for retlige og
indre anliggender. Agenturet fremlagde navnlig et oplaeg pa hejt niveau om "Artificial Intelligence in the Operational
Management of Large-Scale IT Systems. Perspectives for eu-LISA" pd medet i november 2019 i Den Stdende Komité for
det Operationelle Samarbejde om den Indre Sikkerhed (COSI).

Endvidere blev der i fjerde kvartal af 2019 pabegyndt en rapport om forsknings- og teknologiovervagning vedrgrende
kunstig intelligens i den operationelle forvaltning af store IT-systemer. Hensigten var at offentliggere rapporten i andet
kvartal 2020. Arbejdet med rapporten foregik sidelabende med, at der blev ydet stotte til en saerlig undersagelse under
ledelse af GD HOME om brug af kunstig intelligens inden for graenser, migration og sikkerhed. Agenturet bidrog til
undersegelsen ved at deltage i dreftelser, give input om relevante anvendelser og gennemga resultaterne. Siden foraret
2019 har agenturet desuden stottet dreftelserne om kunstig intelligens til sikkerhed og retshandhavelse i en raekke
workshops koordineret af GD HOME.

Endnu et vigtigt aktivitetsfelt var at informere eu-LISA's interessenter om den teknologiske udvikling og sikre den
effektive informationsudveksling, der er nedvendig for at opbygge kapacitet. Hertil medvirkede funktionen til
forsknings- og teknologiovervagning med en raekke events rettet mod relevante interessenter, bl.a.:

e Torundbordssamtaler med industrien, den ferste i Bukarest med stotte fra det rumaenske formandskab for EU-
Radet, den anden i Tallinn.

e Agenturets arlige konference, der blev afholdt i Tallinn under det finske formandskab for Radet for Den
Europaeiske Union.

Derudover bidrog funktionen for forsknings- og teknologiovervagning til en reekke arrangementer, der blev afholdt af
eu-LISA-interessenter, herunder: graensesikkerhedskonferencen i Milano i februar 2019, den europaeiske politikongres i
Berlin i februar 2019; konferencen om passagerterminaler i London i marts 2019; Connect: ID-konferencen i
Washington, D.C. i april 2019, "Identity Week Planet Biometrics" arrangementet i London i juni 2019; og det
internationale topmede om graenser i Washington, D.C. i juni 2019.

Mandatet inden for forskning blev vaesentligt udvidet med vedtagelsen af den nye oprettelsesforordning for eu-LISA i
november 2018. Det nye mandat omfatter foruden teknologiovervagning ansvaret for at gennemfare dele af EU's
rammeprogram for forskning og innovation. Agenturet har indledt en dialog med Kommissionens afdeling (GD HOME)
med ansvar for koordinering af den pagzeldende del af EU's rammeprogram. Dialogen vil fortsaette i 2020 med henblik
pa at undersgge de indledende muligheder for, at agenturet kan deltage i de relevante projekter, og med henblik pa at
overveje, hvordan det kan bidrage til at fastlaegge fremtidige tematiske prioriteter.

Disse dreftelser vil finde sted sidelebende med udarbejdelsen af agenturets nye strategiske vision for forskning og
innovation i 2020, som er i overensstemmelse med det udvidede mandat og interessenternes forventninger.

1.2 Strategisk mal 2
AT OPRETHOLDE OG UDVIDE AGENTURETS ROLLE SOM EU-IKT-EKSPERTISECENTER OG -TJENESTEUDBYDER

1.2.1 Virksomhedens projektstyring

Artikel 2, litra a), i eu-LISA's oprettelsesforordning fastsaetter, at eu-LISA sikrer udviklingen af store IT-systemer ved
hjelp af en passende projektforvaltningsstruktur til effektiv udvikling af sddanne systemer. eu-LISA's kontor for
projektforvaltning (EPMO) blev oprettet i 2017. Dets opgave er at integrere og overvage alle agenturets projekter og
bidrage til agenturets interne forvaltning ved at sikre gennemsigtighed og ansvarlighed.

| 2019 arbejdede projektstyringskontoret (EPMO) videre efter sin kereplan, behandlede flere centrale omrader og
styrkede den interne kontrol med gennemfarelsen af agenturets metodologi for projektstyring.
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Tilgangsliste

| 2019 formaliserede agenturet sin fremgangsmade for tilgang af nye projekter. Efter den administrerende direkters
afgerelse om at anvende en tilgangsliste over projekter blev der oprettet en indledende liste over projekter, som eu-
LISA skulle gennemfare i 2019. Referencelisten blev godkendt ved udgangen af april 2019.

Tilgangslisten sikrer, at hvert projekt er knyttet til en tilberlig finansieringsafgerelse. £ndringer i tilgangslisten kan kun
ske med godkendelse fra agenturets styringsudvalg.

Styringsudvalget

Styringsudvalget (CSC) blev oprettet den 17. oktober som erstatning for programstyringsudvalget (PSC) efter den
administrerende direkters afgerelse. Styringsudvalget har ansvaret for forvaltningen af portefeljer, programmer og
projekter, mens programstyringsudvalget styrede eu-LISA's programmer og projekter og ferte tilsyn med dem.

Statusrapporter om udviklingsprogrammer

| rapporteringsperioden har agenturet udarbejdet statusrapporter om udviklingen af nye systemer, som det kraeves i de
pagaxldende retsakter. Rapporterne udarbejdes hver sjette maned og sendes til Europa-Parlamentet og Radet.
Agenturet udarbejdede desuden de manedlige rapporter, som programstyringsradet anvendte til at rapportere til
bestyrelsen om fremskridtene i udviklingsprogrammerne.

Projektstyring

Resultaterne af projekterne bliver regelmaessigt fulgt op ved analyse af dashboards og af de afsluttende
projektrapporter, som projektlederne skal fremlaagge ved projektets afslutning.

Der foretages arligt overholdelseskontrol for projekterne som led i agenturets bestraebelser pa lgbende at overvage, at
dets aktiviteter overholder den fastlagte projektstyringsmetode. Efter overholdelseskontrollen  for
projektstyringsprodukter ved udgangen af 2018 er der ivaerksat tiltag til forbedringer; blandt dem er coaching- og
oplysningsmeder om virksomhedens projektstyringsvaerkta;.

Overholdelseskontrollen for 2019 blev indledt i november. Overholdelseskontrollen af projekterne blev foretaget pa
grundlag af projektoplysningerne i agenturets projektstyringsveerktej og i tilgangslisten og listen over finansielle akterer
for 2019. Kontrollen omfattede bade aktive og afsluttede projekter. Outputdataene blev samlet, og i begyndelsen af
2020 blev resultaterne fremlagt sammen med en handlingsplan.

Program- og portefoljeforvaltning

Projektstyringskontoret (EPMO) har til rolle at tilvejebringe og opretholde et organisatorisk projektstyringsmilje pa
virksomhedsplan. Til stette for denne malsaetning besluttede agenturet at etablere en kapacitet til projekt- og
portefgljeforvaltning (PPM). | 2019 blev der foretaget markedsundersegelser for at fastlaegge potentielle PPM-
lesninger. Som resultat blev "Planview Enterprise One" fundet at veere den bedst egnede software til at forvalte
portefaljer, programmer og deres indbyrdes afhaengighed med andre projekter. Kontrakten blev underskrevet i fjerde
kvartal af 2019, og projektets gennemfarelse sat i gang. Det forventes afsluttet ved udgangen af 2020.

Forhdndsevalueringer

eu-LISA's finansielle bestemmelser fastslar, at alle programmer og aktiviteter, der kraever betydelige udgifter,
underkastes en forhandsevaluering, fer de vedtages og indgar i agenturets arlige arbejdsprogram. | 2019 blev
forhandsevalueringerne foretaget af agenturets projektstyringskontor (EPMO), der er en uafhangig organisatorisk
enhed. Desuden blev proceduren til forhdndsevaluering aendret til en totrinsprocedure. Dette var i overensstemmelse
med politikken for forhdndsevaluering, der blev indfert i 2017.
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Mulighedsvurdering (trin 1): Denne vurdering skal veere afsluttet to ar fer projektets start. Vurderingen omfatter
dokumentation af metoden, indledende forretningsmaessig begrundelse, og stettende dokumentation for
projektet, hvis den foreligger.

Gennemfarlighedsvurdering (trin 2): Denne vurdering skal veere afsluttet ét ar far projektets start. Vurderingen
dakker dokumentationen af projektets vigtigste metodologi, det endelige forretningsgrundlag, evidens indsamlet
ved samtaler med centrale interessenter, og — for store projektforslag — stettende dokumentation for projektet.
Projektkategorien (lille, mellem, stort) fastlaegges i henhold til de vedtagne klassificeringskriterier.

To store projekter, der var udpeget til at begynde i 2020, blev underkastet en forudgaende gennemferlighedsvurdering
efter denne nye tilgang. 14 projekter, der var udpeget til at begynde i 2021, opfyldte betingelserne for en forudgaende
mulighedsvurdering. Bestyrelsen fik forelagt to sammenfattende rapporter i november 201g9.

Revision af kontrahenten for EES

Efter en workshop om kvalitetssikring, der blev afholdt i august for repraesentanter for LIA-konsortiet vedrerende EES
(Leonardo, IBM Belgium, Atos Belgium), fandt agenturet behov for at kontrollere, om LIA-konsortiets anvendte
procedurerne til projektstyring korrekt. Projektstyringskontoret foretog derfor i tredje kvartal af 2019 en
overholdelseskontrol af projektpakke 1 og 2 i gennemfarelsesprojektet for EES. Formalet var at kontrollere opfyldelsen
af de kontraktlige forpligtelser vedrerende de tre vigtigste tvaergdende processer: projektstyring, kvalitetsstyring og
behovsstyring. Overholdelseskontrollen var baseret pd dokumentation fremlagt af LIA-konsortiet og ferte til
36 konstateringer, hvoraf 22 blev klassificeret som meget kritiske. Resultaterne blev forelagt i januar 2020 og overgivet
til eu-LISA's interne interessenter.

1.2.2 Vedligeholdelse og udvikling af Eu-LISA's rammer for IT-servicemanagement (ITSM)

ITSM-rammerne for fortsat udvikling i retning af et ekspertisecenter for IKT-tjenesteydelser og virksomhedsledelse

Agenturet fortsatte udviklingen af sin service- og procesmodel efter international bedste praksis baseret pa
gennemfarelse af Information Technology Infrastructure Library (ITIL) og ITSM. Eu-LISA's procesmodel for ITSM blev
oprettet i 2016 og omfatter 12 processer, der allerede er indfart. Agenturet opretholdt sit tjenestekatalog, gennemgik
og ajourferte de eksisterende tjenester og fastlagde om nedvendigt nye, som led i udviklingen af de nye systemer.

IT-servicemanagement for fase2 af projektet blev gennemfert i 2019 og fastlagde felgende processer:
Tilgeengelighedsstyring, kapacitetsstyring, videnstyring og lgbende styring med henblik pa at forbedre tjenesterne.
Disse processer blev gradvist gennemfart i lebet af dret. Nar de er gennemfeart, vil de vaesentligt styrke eu-LISA's
procesmodel og dermed age kvaliteten af de leverede tjenester. Sidelabende med, at de nye processer blev fastlagt og
gennemfart, blev de yderligere automatiseret og integreret med henblik pa eget kontrol, starre effektivitet og lebende
forbedring af tjenesteydelserne.

Lobende styring af processen til forbedring af tjenesteydelserne har afgerende betydning for en effektiv
kvalitetsstyring. Den fastlaegger de praktiske midler til at fastlaegge forbedringer. Registeret over lgbende forbedringer
af tjenesteydelserne blev ivaerksat og taget i brug i slutningen af 2019. Det vil blive anvendt til at registrere alle initiativer
til at forbedre tjenesteydelserne og processerne, resultaterne af vurderingen af dem, deres prioritering og de resultater,
der er enighed om. Eu-LISA's maletrae er endnu en del af denne proces. Det vil sikre, at alle parametre og malvaerdier
foragenturets mal og malsaetninger er rettet ind efter hinanden, og vil gore det lettere at male og overvadge resultaterne.

Videnstyringsprocessen anvendes til at strukturere videnprodukterne fra den primaere stotte, den sekundaere stotte og
stgtten fra medlemsstaterne. Processen blev gennemfert i 2019 ved hjalp af Service Manager-vaerktejet. Den vil sikre,
at den eksisterende viden genbruges effektivt og gradvist bliver af hejere kvalitet. Den vil ogsd minimere
afhaengigheden af vigtigt personale.
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Der blev indfert ngdvendige forbedringer af det integrerede ITSM-veerktej i hele 2019, hvor nye og ajourferte
procesbehov blevtaget op. Varktgjet blev desuden ajourfert for at gere det lettere for agenturets kontrahenter at bruge
det til en mere effektiv rapportering af deres resultater, og for generelt at forenkle det daglige arbejde.

Projektet for avanceret rapportering og integreringen heraf mellem aktiv- og konfigurationsstyring var oprindeligt
planlagt til 2019, men blev nedprioriteret og udsat til 2020.

1.2.3 Leverander- og kontraktstyring

Agenturet udpegede kapaciteten til leverander- og kontraktstyring som et seerligt udviklingsomrade i sin langsigtede
strategi. Dette indebaerer at gennemfgre en anskaffelsesstrategi, der giver den gnskede smidighed og mulighed for
lebende forbedring af processer og vaerktejer. Det indebaerer ogsa at overvage effektiviteten af agenturets aktiviteter
og optimere de samlede omkostninger ved ejerskab.

Som led i programmet for omlaegning til eu-LISA 2.0 blev der oprettet en szrlig sektion for leverander- og
kontraktstyring, som havde sin opstart i oktober 2019. De forste aktiviteter var rettet mod at tilpasse sektionens
sterrelse og dens opgaver, og at fastlaegge processer og graenseflader i forhold til andre vigtige interne interessenter i
den nye organisation. Rekrutteringen af relevant personale er pabegyndt og forventes afsluttet senest i andet kvartal
2020. Det nye team bidrog til at fastseette de tekniske specifikationer for det tvaergaende tekniske udbud (se afsnittet
om ETIAS vedrerende tvaergaende udbud pé side 38) og stettede den operationelle tjenestegrens afdelinger vedrerende
specifikke emner ved kontraktstyring.

1.2.4 Forretningsarkitektur

Efter at agenturet i 2019 havde pabegyndt udrulningen af den nye eu-LISA 2.0-organisation, begyndte det at forberede
forste fase af etableringen af en virksomhedsarkitektur.

Der er udarbejdet et dokument til definition af virksomhedsarkitektur (EA), som beskriver de processer, der vil blive
etableret med henblik pa at definere og udvikle eu-LISA's virksomhedsarkitektur. Rammen for virksomhedsarkitektur
er beskrevet i eu-LISA's forvaltningsramme. Den beskriver den integrerede tilgang til at udvikle
virksomhedsarkitekturen og de fzelles proceskomponenter, og den fremmer genbrug af systemprodukter. Den omfatter
0gsa en proces til "anmodning om arkitektur". Der blev udarbejdet en kareplan for udvikling af virksomhedsarkitekturen
lige fra begyndelsen til forbedring og virksomhedskontinuum. Den omfatter desuden tilgangen til gennemferelse af
virksomhedsarkitekturen (plan, opbygning og kersel) og fordelene og succesfaktorerne herved. Derudover blev der
udarbejdet et mandat til at oprette et internt bedemmelsesudvalg for eu-LISA's arkitektur.

Arbejdet med EES- og ETIAS-arkitekturen er skredet frem, og der er udpeget og foresldet komponenter til genbrug og
standardisering. En ledelsesafggrelse herom afventes. Agenturet er i gjeblikket ved at oprette et bedemmelsesudvalg
for arkitekturen; en af dets hovedaktiviteter bliver at traeffe afgerelse om standarder og genbrugte og feelles
komponenter.

1.3 Strategisk mal 3
FORTSAT AT @GE AGENTURETS BETYDNING SOM EU'S VIGTIGSTE KNUDEPUNKT FOR IKT-TEKNOLOGI

1.3.1 Partnerskaber med medlemsstaterne og EU-institutionerne

| labet af dret bidrog eu-LISA vaesentligt til dreftelserne i de relevante arbejdsgrupper i Radet og deltog desuden i
droftelser pd samlingerne i Radet for retlige og indre anliggender. Agenturet arbejdede desuden meget taet sammen
med det rumanske og det finske formandskab for Radet ved at stille sin ekspertise til radighed pa anmodning.
Agenturet deltog ogsa i en raekke konferencer og workshops tilrettelagt af Radets formandskaber.

Agenturet har derudover bidraget vaesentligt til forberedelsen af de forskellige udvalg, ekspertmeder og workshops og
hejniveauforummet tilrettelagt af Europa-Kommissionen. Dette fandt sted pa den saerlige baggrund, at 2019 var aret
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for gennemfarelse af de forskellige lovgivningsinitiativer, der tradte i kraft i 2018 (f.eks. de omarbejdede forordninger
om SIS og ETIAS).

Agenturet arbejdede taet sammen med det rumasnske og det finske formandskab for Radet ved at stille ekspertise og
radgivning til radighed efter anmodning. Agenturet styrkede sin rolle som en vigtig radgiver for Europa-Parlamentet om
tekniske aspekter med direkte tilknytning til de igangvaerende forhandlinger om forskellige lovgivningsforslag. Dette
var en del af agenturets mandat og bestod f.eks. i at stille ekspertise til rddighed for medlovgiverne under de tekniske
trepartsdreftelser. eu-LISA deltog desuden i de formelle udvalgsmader og bidrog til dem, f.eks. med regelmaessig
rapportering om fremskridtene med at gennemfare EES og ETIAS, foruden — mere uformelt —i de tekniske mader med
rapporterer og skyggerapporterer.

Som led i gennemfarelsen af de omarbejdede forordninger om SIS, EES, ETIAS og interoperabilitet stottede agenturet
lebende Kommissionen og medlemsstaterne i at forberede gennemfarelsesretsakter og delegerede retsakter, og det
stottede komplekse tekniske dreftelser pad det operationelle og driftsmaessige niveau. Det deltog desuden aktivt i
mederne i udvalget for intelligente graenser, udvalget for interoperabilitet, SIS-SIRENE-udvalget og alle de respektive
undergrupper af eksperter.

Den feelles radgivende gruppe om EES og ETIAS begyndte sine meder den 13.-14. marts 2019. Ad hoc-arbejdsgruppen
vedrerende IKT-lgsninger for medlemsstater med ydre land- og segraenser afsluttede sine aktiviteter med at vedtage
henstillinger den 26. marts 2019. Arbejdsgruppen blev nedsat under den radgivende gruppe om EU/ETIAS. Gruppen
sammentradte fem gange mellem november 2018 og marts 2019 for at finde en holdbar lgsning og en fzelles struktur
for at gennemfere EES ved de ydre land- og segraenser. Efter afslutningen af arbejdsgruppens opgaver blev der nedsat
to andre arbejdsgrupper under den radgivende gruppe for EES og ETIAS, en for luftfartsselskaber og en for biometri.
Arbejdsgruppen om luftfartsselskaber tilstraeber at gere samfundet af luftfartsselskaber opmaerksom péd deres
forpligtelser i henhold til forordningerne om EES og ETIAS og i henhold til Schengenkonventionen. Gruppen overvager
og drefter desuden status af luftfartsselskabernes forberedelse til at gennemfare den naevnte lovgivning, herunder
relevante operationelle/tekniske overvejelser. Det farste made i arbejdsgruppen blev afholdt den 4. juni i Bruxelles,
efterfulgt af yderligere to mader den 20. september og den 19. december. Arbejdsgruppen om biometri danner
platform for tekniske dreftelser mellem biometriske eksperter fra eu-LISA, Kommissionen og medlemsstaterne med
henblik pa at udveksle bedste praksis og finde passende tekniske lgsninger og standarder for de respektive biometriske
matchsystemer og den fremtidige overordnede delte biometriske matchtjeneste (BMS). Denne arbejdsgruppe afholdt
to meder, den 15. oktober og den 13. december.

De radgivende grupper for Eurodac, SIS og VIS er permanente platforme for medlemsstaternes eksperter og
repraesentanter for RIA-agenturerne og Kommissionen, hvor de udveksler teknisk ekspertise og stette vedrerende en
reekke tekniske spgrgsmal i forbindelse med udviklingen af disse systemer. Agenturet fortsatte sin praksis med at
udarbejde resuméer af maderne i de radgivende grupper og udsende dem til sine interessenter. Siden juli har Radet
desuden offentliggjort resuméerne pa portalen for delegerede. Resuméerne giver rettidige og relevante oplysninger om
funktionen af de store IT-systemer til medlemsstaternes reprasentanter ud over medlemmerne af de radgivende
grupper. De bidrager ogsa til at ege kendskabet til det vigtige arbejde i de radgivende grupper.

Agenturet fortsatte sin statte til Kommissionen med at udarbejde relevante praesentationer og deltage i mederne i
hejniveauforummet for interoperabilitet, der blev afholdt den 5. marts og 15. november i Bruxelles, foruden i de
forberedende studiebesag vedrgrende parathed i medlemsstaternes hovedstaader. | 2019 blev der afholdt forberedende
studiebesag i Danmark, Letland, Litauen, Cypern, Malta, Rumaenien, Tjekkiet, Slovakiet, Portugal, Schweiz, Slovenien
og Kroatien. Malet for besggene var at drefte status af forberedelserne og paratheden pd nationalt plan til at
gennemfare EES, ETIAS, det omarbejdede SIS og interoperabilitet.

| april deltog reprassentanter for eu-LISA og Frontex i et feltbeseg i Kroatien ved graenseovergangsstederne Bajakovo
og Tovarnik efter indbydelse fra de kroatiske myndigheder. Sigtet med beseget var at vurdere de aktuelle udfordringer,
som granseovergangsstederne star over for, undersege mulige lgsninger til at lette arbejdsbelastningen og samtidig
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gere forberedelser til de nye systemer. Bajakovo er beliggende pd hovedfaerdselsaren mellem Zagreb, Kroatien og
Beograd i Serbien i korridoren mellem Centraleuropa og landene i Vestbalkan og Sydesteuropa. Over 6 mio. passagerer
og 2 mio. keretgjer benytter arligt dette graenseovergangssted. eu-LISA og medlemsstaternes repraesentanter tog
desuden pa et studiebesag til Washington, D.C., USA, fra den 3.til 8. november 2019. Sigtet med dette besgg var at |zere
af de amerikanske myndigheders erfaringer med at gennemfare systemer svarende til EES og ETIAS. Deltagerne
besagte told- og graensekontrolmyndigheden i Washington D.C., sggraensen ved Miamis sghavn og luftgraensen ved
Washingtons Dulles-lufthavn.

eu-LISA bidrog fortsat til at udvikle og styrke EU's interne sikkerhedsstrategi i overensstemmelse med sit retsgrundlag
og sine interessenters forventninger. Hertil herte aktivt at deltage i de igangveerende dreftelser om Prim-
konventionens fremtid. Agenturet deltog i og gav input til Prim workshopperne, som Europa-Kommissionen afholdt i
Bruxelles den 27 marts, 25.juni og 12. december. eu-LISA bidrog desuden aktivt til dreftelserne om revisionen af
direktiverne om forhdndsinformation om passagerer (API) og om passagerlisteoplysninger (PNR). Dette skete dels ved
at deltage i de relevante radsgrupper og felge op pa dem (Gruppen vedrerende Udveksling af Oplysninger og
Databeskyttelse (DAPIX)), dels ved at felge dreftelserne pa det 3. OSCE-deekkende seminar om udveksling af
passagerlisteoplysninger, og draftelserne i den uformelle arbejdsgruppe (IWG) om PNR-mgderne den 18.-19. juni og 3.-
4. september.

Agenturet var fortsat aktivt engageret i tre EMPACT-prioriteter: skydevaben, angreb pa informationssystemer, og hjaelp
til ulovlig indvandring. Agenturet deltog i en reekke meder, hovedsagelig om skydevaben og hjelp til ulovlig
indvandring. Herunder var f.eks. det arlige indledende mede i den europaiske tveerfaglige platform mod
kriminalitetstrusler (EMPACT) den 19.-20. februar, et strategisk EMPACT-mede om skydevdben den 19.juli, og
EMPACT-medet til udarbejdelse af operationelle handlingsplaner til bekaempelse af ulovlig indvandring den 11.-12
september. Agenturet bidrog aktivt til disse dreftelser. Som et led i prioriteten hjeelp til irregulaer immigration bidrog
eu-LISA med en operationel indsats ved at afholde et kursus.

Et vigtigt element i interessenternes samarbejde var eu-LISA's 6. arlige konference "Den nye informationsarkitektur
som drivkraft for effektivitet og nyttevirkning i den indre sikkerhed" med det finske rddformandskabs stette og
inddragelse. Konferencen var rettet mod den fremtidige indre sikkerhed foruden de muligheder, som den nye
informationsarkitektur giver samfundene inden for retshandhaevelse og graenseforvaltning (se ogsa side 61 for flere
oplysninger om den arlige konference).

Der blev afholdt andre interessentarrangementer med samarbejdspartnere for at redegere for agenturets mandat,
belyse forretningsprocesserne og give lejlighed til at udveksle synspunkter om agenturets aktiviteter og planer. Navnlig
omfattede disse arrangementer meder med cheferne for de diplomatiske repraesentationer den 18. marts i Tallinn, med
RIA-radene den 2. april i Bruxelles og med medlemmerne af Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender (LIBE) den 18. september i Strasbourg og 29.-30. oktober i Tallinn. Ud over de planlagte besag og briefinger
holdt eu-LISA ogsa flere mader pa hgjt plan, sidledes med direkteren for NATO's ekspertisecenter for cyberforsvar,
udvalget om den civile sikkerhedsdimension i NATO's Parlamentariske Forsamling, statssekretzeren i det rumaenske
indenrigsministerium, den parlamentariske statssekretaer i det tyske forbundsindenrigsministerium, Estlands
indenrigsminister, delegationen fra Estlands parlament, generaldirekteren for retlige og indre anliggender i
Generalsekretariatet for Radet for Den Europaeiske Union, og Ungarns indenrigsminister.

Schengenevalueringer
| 2019 deltog eu-LISA i 10 Schengenevalueringer:

e Seks Schengenevalueringer vedrerende SIS/SIRENE.

e Schengenevalueringer vedrgrende den fzelles visumpolitik, herunder VIS.

e En vanmeldt Schengen-evaluering vedrerende den falles visumpolitik, herunder VIS, rettet mod fire
medlemsstater.
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Agenturet stottede Kommissionen og medlemsstaterne under SIS/SIRENE-evalueringsbesggene i Tjekkiet i marts,
evalueringen af Polen i april, evalueringen af Slovenien i juni, det fornyede beseg til evaluering af Frankrig i juni,
evalueringen af Ungarn i oktober og evalueringen af Slovakiet i november.

| forbindelse med den fzelles visumpolitik, herunder VIS-evalueringer, deltog agenturet i felgende evalueringer:

e Evalueringen af Tjekkiet i januar i Abu Dhabi og i Chengdu (Kina).
e Deuanmeldte evalueringer af Spanien, Nederlandene, Frankrig og Schweiz i september i Marokko.
e Evalueringen af Ungarn i Almaty (Kasakhstan) og i Bombay (Indien) i oktober.

e Evalueringen af Slovakiet i december 2019 i Minsk (Hviderusland) og Istanbul (Tyrkiet).
1.3.2 Partnerskaber med andre EU-agenturer

Gennem hele 2019 fortsatte det taette samarbejde med partneragenturer, navnlig i RIA-samfundet. Der blev udarbejdet
bilaterale samarbejdsplaner med Europol og Cepol for 2019-2021. Der blev udarbejdet udkast til samarbejdsplaner for
2020-2022 med FRA og EASO, som vil blive afsluttet i 2020. Planerne giver et overblik over det nuvaerende bilaterale
samarbejde og fremtidige initiativer.

Der blev fert et tet samarbejde pd operationelt plan med Europol og Frontex for at sikre gennemferelse af
forordningerne om EES og ETIAS og bane vej for vellykket gennemfarelse af interoperabilitetsforordningerne. Der er
indledt et samarbejde pa uddannelsesomradet med Frontex, Europol, Cepol og FRA for at sikre uddannelse af en bred
vifte af interessenter pa nationalt plan. Andre agenturer vil blive inddraget efter behov.

eu-LISA udvidede sin statte til Europol og gav adgang til SIS og de relevante indberetninger efter oprettelsen af Europols
SIRENE-kontor. eu-LISA bistod desuden Europol med at forberede dets tilslutning til VIS. Derudover samarbejdede eu-
LISA med Frontex om at etablere dets forbindelse til SIS og sikre, at hold, der indsaettes i operationer, kan konsultere
SIS.

Den g.-10. juli samledes RIA-agenturerne, Europa-Kommissionen og Eurostat til et mede hos eu-LISA i Tallinn om
gennemfgrelsen af interoperabilitetsforordningerne. Der blev her dreftet status for udviklingen af de forskellige
komponenter i interoperabilitetsarkitekturen med fokus pa at oprette det centrale register for rapportering og statistik
(CRRS).

eu-LISA's serviceleveranceaftale om Frontex' katastrofeberedskabsanlaeg tradte i kraft den 10. oktober 2019. eu-LISA
huser nu genopretningscentrene for to agenturer (EASO og Frontex) i sit datacenter i Strasbourg med henblik pa at
skabe synergier og spare omkostninger i RIA-agenturernes katastrofeberedskabscenter.

| hele 2019 deltog eu-LISA regelmaessigt i mederne i Frontex' bestyrelse. eu-LISA deltog ogsa i den arlige europaeiske
graense- og kystvagtdag 2019, som blev afholdt af Frontex i Polen. Europol opfordrede regelmaessigt eu-LISA til at
deltage i bestyrelsens arbejdsgruppe om informationsstyring, der skal fremlaegge opdateringer om gennemfarelsen af
interoperabilitetsforordningerne. Den 25.-26. juni 2019 deltog eu-LISA i det arlige mede mellem RIA-agenturernes
kontaktpunkter for uddannelse, afholdt af Cepol, foruden i Cepols arlige interessentmade, begge i Budapest. Pa
mederne blev der udvekslet opdateringer om bilaterale og multilaterale initiativer til samarbejde mellem RIA-
agenturerne. Maderne bidrog desuden til den fzlles planlaegning af kurser for medlemsstaterne i EES, ETIAS og
interoperabilitet.

Agenturet fortsatte sit samarbejde med agenturet for cybersikkerhed (ENISA) efter at have indgdet af en
samarbejdsaftale i 2018 og en serviceleveranceaftale i april 2019, der indeholdt bestemmelser om ENISA's stette til eu-
LISA's gvelser i sikkerhed og driftskontinuitet af Eurodac, som blev holdt i november 2019.

Med henblik pa nye systemer og teknologier og ny lovgivning holdt netvaerket af eu-LISA's sikkerhedsansvarlige og
Europols sikkerhedsudvalg et fazlles mede den 20.november for at drefte aspekter af sikkerhed og
forretningskontinuitet. Sikkerhedseksperterne udvekslede bedste praksis og viden.
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eu-LISA bidrog aktivt til arbejdet i netvaerket af RIA-agenturer under formandskab af Europol i 2019. Agenturet bidrog
til dreftelser mellem agenturerne om forskellige emner, saledes interoperabilitet, innovation og IKT-sikkerhed. |
anledning af 10-aret for Den Europaiske Unions charter om grundlzeggende rettigheder vedtog RIA-agenturernes
ledere en feelles erklaering pa hejniveaukonferencen "Making the EU Charter of Fundamental Rights a reality for all: 10th
anniversary of the Charter becoming legally binding", der blev afholdt af FRA den 12. november i Bruxelles. | Haag
dreftede RIA-agenturernes ledere den 22.november deres nuvarende og fremtidige samarbejde, med fokus pa
gennemfgrelsen af EU's nye strategiske dagsorden 2019-2024, FFR 2021-2027 og interoperabilitet og innovation af IT-
systemerne. De vedtog ogsa en fzlles erklaering om mangfoldighed og inklusion.

| 2019 bidrog eu-LISA desuden aktivt til aktiviteterne i netvaerket af EU-agenturer og deltog i tematiske meder inden for
kommunikation, retlige anliggender, strategisk planlaegning, menneskelige ressourcer og IKT. Der blev afholdt to
meder pa hgjt plan mellem administrationscheferne og direktarerne for agenturerne henholdsvis i Bruxelles i februar og
i Stockholm i oktober.

1.3.3 Partnerskab med industrien

Industrien er en central interessent for agenturet og stetter dets arbejde med at levere tekniske lasninger af hgj kvalitet.
Industriens forskningsindsats er et vigtigt element i agenturets generelle indsats til forskningsovervagning, i henhold til
dets oprettelsesforordning. Indsatsen for at inddrage denne gruppe fortsatte i 2019 ligesom de foregdende &r, med
feellesskab, gennemsigtighed og en konstruktiv holdning som ledende principper for arbejdet.

Ligesom tidligere ar var agenturet veert for to rundbordsarrangementer med industrien i 2019. eu-LISA's
10.rundbordsarrangement med industrien fandt sted den 24. april i Bukarest (Rumasnien) med steaerk stette fra det
rumanske formandskab for Radet. Det var fokuseret pa behovet for integrerede graenselgsninger for land- og
segrenser. Efter offentliggerelsen af rapporten fra arbejdsgruppen om IKT-lgsninger til ydre land- og segraenser
opfordrede agenturet industrien til at bidrage til at udpege baeredygtige lesninger og en fzlles arkitektur for
gennemfgrelsen af EES ved EU's ydre s@- og landgraenser. Arrangementet samlede naesten 100 reprasentanter for den
globale graenseforvaltnings- og sikkerhedsindustri for at drafte retlige krav, processer og teknologier.

Det 11. rundbordsarrangement med industrien blev holdt den 17. oktober i Tallinn og var rettet mod de praktiske
aspekter af at gennemfare den nye RIA-informationsstruktur. Hovedformalet med arrangementet var at inddrage
industrien i at drafte konkrete forslag til at gennemfare den nye interoperabilitetsarkitektur i overensstemmelse med
de retlige, funktionelle og tekniske krav. Efter at eu-LISA havde offentliggjort et uddrag af
gennemferlighedsundersagelsen "Udarbejdelse af en fremtidig arkitektur for interoperable IT-systemer i eu-LISA",
opfordrede agenturet industrien til at bidrage. Arrangementet samlede over 100 deltagere fra 5 forskellige
organisationer i 19lande, der reprasenterede den globale graenseforvaltnings- og sikkerhedsindustri, EU's
medlemsstater, USA, Canada, EU-institutionerne og RIA-agenturerne samt den akademiske verden.

1.4 Strategisk mal 4
AT UDVIKLE EN MODERNE, EFFEKTIV OG SMIDIG ORGANISATION

1.4.1 Programmet for organisatorisk omlaegning til eu-LISA 2.0

| 2019 ivaerksatte agenturet et omlaegningsprogram med det formal at etablere en ny organisationsstruktur, der var
tilpasset eu-LISA's nye mandat. Programmet — "eu-LISA 2.0" — er udformet med henblik pa at sikre, at
omlagningsprocessen er aben og gennemsigtig og inddrager agenturets personale.

Med denne organisatoriske omlaegning tilstraeber agenturet:

e Mere stremlinede og hurtigere beslutningsprocesser.
e Starre fleksibilitet i jobbet med bedre plads til innovation.

e (get selvsteendiggerelse og ejerskab gennem nye centrale funktioner og harmoniserede profiler.
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e Bedre positionering af agenturet, der ferer til varig succes for organisationen.

Agenturet har ivaerksat en plan for forandringsledelse for at sikre vellykket gennemferelse af omlaegningen. Der er gjort
betydelige fremskridt med programmet i rapporteringsperioden. Agenturets nye organisationsplan er
feerdigudarbejdet. Den omfatter navnlig en helt ny struktur med klart kortlagte funktionsbaserede sektioner for bade
den operationelle tjenestegren og for tjenestegrenen for virksomhedsledelse (tidligere afdelingen for generel
koordinering).

Arbejdet med den organisatoriske omlagning blev fordelt pa fire arbejdsstreamme:

e Overfarsel af eksisterende personale til den nye organisationsstruktur.
e Rekruttering af nyt personale.
e Gennemfgrelse af eu-LISA's nye kompetencemodel.

e Revision af de funktionelle beskrivelser af afdelinger og tjenestegrene og af agenturets operationelle model.

Nedenfor er der flere oplysninger om det organisatoriske omlaegningsprogram i afsnit 2.2.1.
1.4.2 Strategisk og operationel planleegning og rapportering

Agenturet bestraber sig kraftigt pa lgbende at styrke sine interne planlaegnings- og programmeringsprocesser,
herunder strategisk planlaegning og flerarig og arlig programmering og rapportering. Det forbedrer Igbende sine IT-
planleegningsvaerktejer og afholder relevante kursusforlgb. | 2019 blev alle virksomhedens rapporteringsdokumenter og
programmeringsdokumenter vedtaget og offentliggjort inden for fristerne i retsakterne.

Den konsoliderede arlige aktivitetsrapport for 2018 blev vedtaget af bestyrelsen den 26. juni 2019 efter forudgaende
hering af de radgivende grupper. Derefter blev den overgivet til Europa-Parlamentet, Radet, Kommissionen og
Revisionsretten. Desuden blev den offentliggjort pa agenturets websted og oversat til 22 officielle sprog (ud over den
vedtagne engelske version).

Den forelgbige rapport om gennemfarelsen af eu-LISA's programmeringsdokument (PD) 2019-2021 blev vedtaget af
bestyrelsen den 30 august efter hering af de radgivende grupper. Derefter blev den overgivet til Europa-Parlamentet,
Radet og Kommissionen.

Den administrerende direkter besluttede den 29. marts at medtage en ny aktivitet vedrerende gennemferelsen af
ICAQ's translitterationsregler fra 2015 i SIS Il i det arlige arbejdsprogram for 2019 for PD 2019-2021. Dette fulgte
bestyrelsens afgerelse om at delegere befgjelse til den administrerende direkter til at foretage ikke-vaesentlige
@ndringer af det arlige arbejdsprogram. Afgerelsen fulgte en anbefaling fra gruppen for forandringsledelse for SIS II,
som SIS-VIS-udvalget derefter godkendte. Denne anbefaling fik ligeledes en positiv udtalelse fra den rddgivende gruppe
om SIS, og den 12. december 2018 godkendte bestyrelsen den.

Den 19. november 2019 vedtog bestyrelsen en andring af det arlige arbejdsprogram for 2019 for
programmeringsdokumentet for 2019-2021. Andringen bestod i, at programmet skulle indeholde en undersegelse af
gennemfarelsen af en proces til livscyklusstyring for applikationer (ALM).

Udkastet til eu-LISA's enhedsprogrammeringsdokument 2020-2022 blev vedtaget af bestyrelsen den 30. januar 2019
og overgivet til Europa-Parlamentet, Radet og Kommissionen med henblik pa en formel udtalelse. Den endelige version
blev vedtaget af bestyrelsen den 19. november 2019.

Agenturet forelagde det farste udkast til sit programmeringsdokument 2021-2023 for de rddgivende grupper i oktober
og for bestyrelsen i november 2019. Det blev positivt modtaget. Udkastet til enhedsprogrammeringsdokumentet 2021-
2023 blev vedtaget af bestyrelsen den 31.januar 2020 og blev derefter delt med Europa-Parlamentet, Radet og
Kommissionen.
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Efter udrulningen af den nye organisation (eu-LISA 2.0) indledte agenturet en revision af sine planlagningsprocesser.3®

| juni 2019 indledte agenturet i henhold til bestyrelsens anmodning revisionen af sine centrale praestationsindikatorer
(KPl'er), og der blev fremlagt et ajourfert seet KPI'er for bestyrelsen i november. Agenturet testede efterfelgende det
nye set KPI'er med dataene for 2019 og fremlagde de nye saet med dataene til vedtagelse i 2020.%

I lgbet af 2019 foretog agenturet en omfattende revision af sine overslag i den flerarige finansielle ramme. Det tog heri
hensyn til ndringen i den overordnede tidsplan for gennemfgrelse af de nye systemer, og til systemernes operationelle
behov. Agenturets samlede anmodning for den kommende FFR 2021-2027 er 1 955 mio. EUR. Disse bevillinger er
nedvendige for afslutte gennemferelsen af EES, ETIAS, interoperabilitet og omarbejdning af eksisterende systemer,
udvikle arkitekturen af eksisterende systemer for at sikre deres tilgaengelighed, udvide agenturets operationelle
kapacitet, migrere og integrere de eksisterende systemer i den nye interoperabilitetsarkitektur, gennemfare det nye
sikre netvaerk, og sikre, at agenturet fungerer stabilt.

1.4.3 Ledelsesmaassige rammer

Interne kontrolrammer

Den 19. marts 2019 vedtog bestyrelsen eu-LISA's reviderede interne kontrolrammer.3® | sin afgerelse palagde
bestyrelsen den administrerende direkter at gennemfare de interne kontrolprincipper og -karakteristika og fastlaegge
kriterierne for overvagning ved den interne kontrol. Bestyrelsen pdlagde desuden den administrerende direkter at
udpege en ansvarlig for risikostyring og intern kontrol. Efter denne beslutning har agenturets forvaltning udarbejdet
kriterier for overvagning til intern kontrol. Kriterierne blev vedtaget ved den administrerende direkters afgerelse og
tradte i kraft den 1.januar 2020 sammen med udnaevnelsen af den ansvarlige for risikostyring og intern kontrol.
Gennemfearelsen, overvagningen og den ferste vurdering af de interne kontrolrammer er beskrevet nedenfor i afsnit 3
(side 89).

Forvaltningsorganer
Agenturet fortsatte med at yde administrativ og logistisk stette af hgj kvalitet til vellykket funktion af bestyrelsen,
programstyringsradet og de radgivende grupper.

Agenturet har et team, der udelukkende beskaeftiger sig med aktiviteterne i styringsorganerne (bestyrelsens
sekretariat). Sekretariatet stgtter formandene med at sikre, at grupperne fungerer gnidningslest. Dets vigtigste
ansvarsomrader er at sikre, at mader bliver effektivt organiseret og dokumenteret, at registrere, spore og opfelge alle
gruppernes beslutninger og forhandlinger, kontrollere afgerelsernes lovmedholdelighed og overvdge de retlige
forpligtelser, og sikre labende kommunikation og korrespondance med gruppemedlemmerne.

Agenturet stottede fuldt ud oprettelsen og driften af de organer, der har med forvaltningen af de nye systemer at gere.
Fra begyndelsen af 2019 blev programstyringsradet for ETIAS funktionsdygtigt. | marts 2019 blev mandatet for den
radgivende gruppe for EES udvidet til ogsa at omfatte ETIAS (den radgivende gruppe for EES/ETIAS).

| overensstemmelse med forordningerne om EES bemyndigede eu-LISA's bestyrelse programstyringsradet for EES til
at foretage vurderingen af de tekniske udbudsspecifikationer (TTS) for det centrale EES-system (herunder den fysiske
arkitektur og infrastrukturen for de nationale ensartede graenseflader). EPMB bekraeftede, at de tekniske specifikationer
for EES er i overensstemmelse med de retlige bestemmelser, hvilket bidrog til at mindske risiciene ved
udbudsproceduren.

Desuden forberedte agenturet i god tid styringsstrukturerne og processerne vedrgrende de nye instanser, der skulle til
at starte deres aktivitet, dvs. programstyringsradet for interoperabilitet, programstyringsradet for ECRIS-TCN-
systemet, den rddgivende gruppe for interoperabilitet og den rddgivende gruppe for ECRIS-TCN-systemet.

36 Den nye tilgang blev afprevet i 2020 til at udarbejde agenturets enhedsprogrammeringsdokument 2022-2024.
37 Detopdaterede szt KPI'er for agenturet blev vedtaget af bestyrelsen i april 2020.
38 Afgerelse nr. 2019-042 af 19.3.2019, tilgaengelig pa https://eulisa.europa.eu/About-Us/access-to-documents/public-register.
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Samtidig fortsatte agenturet med at styrke sine relationer med de eksisterende radgivende grupper (for Eurodac, SIS
og VIS) og inddrage dem i planlaegningsmaessige og operationelle processer med henblik pa at ege gennemsigtigheden
og udnytte deres omfattende erfaring og viden.

Virksomhedens kvalitetsstyring

Efter den forste gennemfarelse af den falles evalueringsramme (CAF) i 2017 blev der udarbejdet en handlingsplan.
Status for gennemfarelsen af disse foranstaltninger blev gennemgaet i 2019, og der blev udarbejdet en rapport ved
rapporteringsperiodens slutning. Rapporten blev vedtaget af agenturets forvaltningsudvalg i fjerde kvartal 2019. Af de
12 handlinger pa listen er seks afsluttede eller delvis afsluttede, fem er i gang, og én er udsat. Rapporten bekraftede
0gsa vejen frem mod den videre gennemfarelse af den feelles evalueringsramme.

1.4.4 Finansiering og udbud

Agenturet har lgbende udviklet og styrket sine interne finansielle processer og procedurer med henblik pd at sikre en
gennemsigtig og effektiv forvaltning af sine disponible finansielle ressourcer.

Der er ogsd gjort mange bestraebelser pa at digitalisere visse vasentlige udbudsprocedurer via platformen for
elektronisk tilbudsafgivelse. Med Kommissionens statte vil agenturet vaere i stand til at anvende platformen for
elektronisk tilbudsafgivelse fuldt ud. Dette vil fore til et definitivt skift fra papir til elektroniske arbejdsgange ved
udbudsprocedurer.

eu-LISA gjorde en fornyet indsats for at planlaagge med henblik pa fremtiden, navnlig pa budget- og udbudsomradet,
og rumme andringer i sine processer: | 2019 er der sket en gradvis overgang fra papir til elektroniske arbejdsgange —
med anvendelse af det EU-dekkende Advanced Records System (ARES) — for sterstedelen af processerne pa
finansierings-, budget-, aktiv- og indkebsomradet. Omstruktureringen af processerne er afgerende for agenturets
fortsatte succes, da det er ved at blive klart, at de nye opgaver og den tilknyttede @gede arbejdsbyrde ikke altid vil fere
til en tilsvarende foregelse af personalet, isaer ikke for funktioner pa virksomhedsniveau.

De nedvendige elementer er etableret til den fremtidige indsattelse af aktivitetsbaseret budgettering, ved siden af
lebende overvagning og udvikling af agenturets finansielle procedurer og udbud.

1.4.5 Menneskelige ressourcer

Forvaltningen af menneskelige ressourcer var i 2019 rettet mod tre hovedomrader: optimering og forsvarlig forvaltning
af menneskelige ressourcer, udvikling og gennemfarelse af IT-vaerktejer for menneskelige ressourcer, og
personaleuddannelse vedrgrende operationer.

Optimering og forsvarlig forvaltning af menneskelige ressourcer

Den vigtigste prioritet for afdelingen for menneskelige ressourcer i 2019 var at stette organisationen i at gennemfare
programmet for organisatorisk omlaegning til eu-LISA 2.0. Tre ud af de fire arbejdsstremme i forbindelse med
programmet var direkte knyttet til menneskelige ressourcer. | 2019 lancerede agenturet omlaegningsprogrammet med
sigte pa en ny organisatorisk struktur i overensstemmelse med eu-LISA's nye mandat og pa at sikre, at de rette personer
er pa rette plads.

Afdelingen for menneskelige ressourcer holdt under hele forlgbet af omlaegningen radfersler med personalet, og
kommunikerede regelmaessigt forlabet ad forskellige kanaler, herunder et seerligt lokale. Desuden blev der lagt megen
tid og stor indsats i at lytte til rejste betaenkeligheder og tage dem op. Dette styrkede personalets engagement i
omlagningsprocessen og bidrog til vellykket gennemfgrelse af den nye struktur. Alle medarbejdere, der direkte blev
pavirket af omdannelsen, modtog desuden en ajourfert jobbeskrivelse med information om deres nye opgaver og
ansvarsomrader.
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Udvikling og gennemferelse af IT-redskaber til menneskelige ressourcer

Et projekt, der skal forbinde EU-agenturer med Sysper, blev i 2019 flyttet fra udvikling og behovsanalyse til
gennemfgrelsesfasen. | juni 2019 blev det ferste grundmodul af organisationsstrukturen (ORG) ivaerksat, og det andet
modul om personalet og dets karriererelaterede data (CAR) kom i gang i oktober. Overfarslen af personaleoplysninger
blev afsluttet, og 0ogsa &ndringen af eu-LISA's organisationsstruktur blev gennemfeart.

Redskabet til e-rekruttering pa basis af Allegro-systemet blev fuldt gennemfart og ajourfert med henblik pa indgivelse
og registrering af ansegninger. Dette bidrog til effektiviteten af rekrutteringsteamet og rapporteringen om de
modtagne ansggninger. P3 grund af den ekstreme arbejdsbelastning ved rekruttering vil eventuelle fremtidige
a@ndringer af systemet kraeve supplerende ressourcer. Det lykkedes imidlertid anseettelsesteamet at modernisere
udveelgelsesprocessen ved hjeelp af vaerktejer til online interview og muligheder for online testning. Det er et omrade,
der fortsat vil blive udviklet i fremtiden.

eu-LISA's system til laeringsstyring (i-Learn) er blevet videreudviklet, og med dette veerktej er der sket en eget
stremlining af processerne ved lzering og praestationer. Hertil kommer, at anmodninger om digitaliseret undervisning
har ndet et modent niveau, og ivaerksaettelsen er planlagt til begyndelsen af 2020. Der er oprettet et nyt e-laeringsmodul
om forebyggelse af chikane, som er tilgaengeligt for alt agenturets personale.

Personaleuddannelse vedrorende operationer

Fra september er der for alle nytilkomne blevet afholdt adskillige introduktionssessioner, der daekker alle emner af
betydning for agenturet (f.eks. systemer, forretningsrelationer, etik og adfaerdskodeks).

Naermere oplysninger om aktiviteter, resultater og indikatorer inden for forvaltning af menneskelige ressourcer findes i
afsnit 2.4 nedenfor.

1.4.6 Virksomhedstjenester og -faciliteter

Generelle tjenester

Agenturets hovedsade ligger i Tallinn i Estland, dets vigtigste tekniske hovedanlag i Strasbourg, Frankrig, det tekniske
backupanlaegiSt. Johann im Pongau i @strig, og dets forbindelseskontor i Bruxelles i Belgien. Der har vaeret en betydelig
stigning i antallet af medarbejdere og kontrahenter pa stedet, som allerede var begyndt i 2019 og vil fortseette mindst
indtil 2021. Agenturet har derfor i flere ar veaeret involveret i betydelige projekter med henblik pa at udvide sine lokaler.
eu-LISA's hovedmalsaetning er at sikre, at alle, der arbejder for eller med agenturet, har et velfungerende, effektivt og
behageligt arbejdsmilje.

Teamet vedrgrende generelle tjenester matcher effektivt efterspergsel og tilvejebringelse, nar det gaelder kontorplads
til funktioner og tilknyttede hjalpetjenester til at opfylde de operationelle krav. Teamet har til stadighed fokus pa at
forbedre sundhed og sikkerhed pa arbejdspladsen (H&S) og udforme, gennemfere og vedligeholde holde en H&S-plan.
Der er indfert en ny central praestationsindikator for miljget for at stette forsvarlig energiforvaltning og overvage
agenturets CO2-aftryk.

Hertil kommer, at agenturet outsourcer logistik- og forsyningstjenester til kvalificerede, effektive og kompetente
leverandgrer. Alle tjenester leveres rettidigt, som en forretningsressource til stgtte for opfyldelse af
forretningsmalsaetninger.

Der er indgaet en ny vedligeholdelseskontrakt for det operationelle anlaeg i Strasbourg for at sikre en tryg, effektiv og
funktionel bygningsinfrastruktur i overensstemmelse med de forretningsmaessige krav. Alt udstyr og alle aktiver
vedligeholdes efter et vedligeholdelsesprogram, der Ilgsbende optimeres.

Agenturet har desuden besluttet at udvide sit nuvaerende anlaeg i Strasbourg. Efter forudgaende aftale med Europa-
Kommissionen og den franske reprassentant for bestyrelsen blev det aftalt, at Frankrig som veertsland bistar agenturet
med at udforme og gennemfere projektet. Ved udgangen af 2019 indgik agenturet en kontrakt om en
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programmeringstjeneste til at udarbejde krav og tekniske betingelser for en designtjeneste, der forventes ivaerksat ved
udgangen af 2020. Bestyrelsen blev ogsa regelmaessigt orienteret, og sammen med agenturet fulgte den ngje projektet
for den anden udvidelse af det tekniske anlaeg i Strasbourg og risikoen forbundet med at mangle faciliteter til at huse
nye systemer, personale og kontrahenter pd anlaegget. Forelgbige oplysninger om projektet blev forelagt
budgetmyndigheden den 2. april 2019. | mellemtiden har agenturet tilstraebt at leje midlertidige kontorlokaler og
etablere en midlertidig infrastruktur pd anlaegget med henblik pa udvidelsen af det primare datacenter. Dette skulle
omkostningseffektivt afbgde risikoen ved manglende lokaler til at huse nye systemer, nyt personale og nye
kontrahenter pa stedet. Den midlertidige kontorplads forventes taget i brug i fjerde kvartal af 2020.

Tjenesterejseforvaltningen blev forbedret med indferelse af to arbejdsstramme med det avancerede
registreringssystem (ARES), én for rejseanmodninger og en anden for rejsegodtgerelser, hvorved agenturet er kommet
narmere et papirlgst miljg.

Tjenester til dokumenthdndtering

Agenturet rekrutterede i august 2019 en medarbejder til dokumenthandtering for at efterkomme behovet for at
etablere en strategi for langsigtet arkivering. Dette fremmede oprettelsen af eu-LISA's langsigtede opbevaringspolitik
og eu-LISA's procedurer for langsigtet opbevaring. Gennemferelsen af denne politik og disse procedurer sikrer, at
agenturet overholder alle retlige og administrative forpligtelser, og at eu-LISA's regnskaber beskyttes og opbevares i
hele deres livscyklus.

Tjenester til informations- og kommunikationsteknologi (IKT)

Agenturets IKT-tjenester sikrer, at alle IKT-systemer og -applikationer arbejder inden for optimale parametre, er
palidelige og tilgeengelige for brugere i agenturet efter behov, giver slutbrugerstette og handterer alle IKT-projekter i
overensstemmelse med agenturets behov.

| lebet af 2019 foretog IKT-tjenesterne forbedringer af virksomhedens IT-applikationer for at underbygge agenturets
interne behov, og udviklede infrastrukturen i netvaerk, systemer og virtualisering, og ny lagringsteknologi.

De vigtigste resultater inden for IKT-systemerne var, at den udtjente software til video- og telekonferencer blev
udskiftet. Dette resulterede i bedre brugeroplevelse, migrering til Windows 10 og Office 2016, sikrede vedholdende
ydeevne og sikring af vores miljg, indferelse af et nyt lagringssystem til stette for den egede efterspargsel hos eu-LISA's
brugere, og gennemfarelse af CERT-EU-beredskabstjenester, der styrker sikkerheden af eu-LISA's forskellige netvaerk.
Den nye backupsoftware er konfigureret til at sikkerhedskopiere alle IKT-komponenter og giver nye funktioner,
effektivitet og skalerbarhed i agenturets backupoperationer.

Desuden blev virksomhedsapplikationerne styrket med arbejdsstremme for interne procedurer, forbedringer og ekstra
funktioner i SharePoint-platformen, stette til virksomhedens planlaegning og rapportering, og oprettelse af et vaerktgj
til overvagning af kontrakter. Derudover blev der i lgbet af aret sikret kontinuitet i e-leering for personale og
medlemsstater ved at holde e-lzeringens infrastruktur i overensstemmelse med eu-LISA's politik for IT-sikkerhed.

Endeligindkom deri 20197 824 sager til IKT-servicedesken, der fungerede som kvikskranke for alle teknologirelaterede
spergsmal og anmodninger for alle brugere i agenturet.

1.4.7 Kommunikation
Ekstern kommunikation

Eu-LISA's mal for virksomhedens kommunikation i 2019 var at @ge synligheden, sikre trovaerdigheden og fremme
gensidigt fordelagtige relationer mellem agenturet og dets interessenter. Agenturet tog flere skridt til at forbedre sine
veerktgjer til information af offentligheden. Et af dem var en tilbundsgdende analyse af webstedets behov, der bl.a.
omfatter foranstaltninger til at sikre, at den fremtidige udvikling pa internettet er i overensstemmelse med kravene til
bdde palidelighed og sikkerhed i retsakterne for EES og ETIAS. Projektet til fornyelse af agenturets visuelle identitet
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blev indledt i 2019 med henblik pa at ajourfere og stremline alle designrelaterede elementer. Som led i den fremtidige
ivaerksaettelse af EES og ETIAS blev det desuden overvejet at bruge undermaerker til de store IT-systemer, som eu-LISA
forvalter, hvorved agenturet ville fa langt starre offentlig eksponering end tidligere. Der er ogsa udviklet et selvstaendigt
mikrowebsted i infografik-stil, der fungerer som udstillingsvindue for systemerne, interoperabilitetsprogrammet og de
omrader, der er blevet mere fremtraedende i forbindelse med agenturets bredere mandat — uddannelse, forskning,
rapportering og statistikker. Ivaerksaettelsen er planlagt til andet kvartal af 2020. | 2019 havde agenturets offentlige
websted i drsgennemsnit ca. 100 ooo besggende med en gennemsnitlig varighed pa over 2 minutter. Stigningen pa ca.
41% skyldtes den serlige karakter af agenturets aktiviteter, men tendensen er klart stigende. Siderne med
jobmuligheder tiltrak sterst interesse. Der er tilfgjet nyt indhold vedrerende de senest oprettede radgivende grupper,
arbejdsgruppen om luftfartsselskaber, og retten til aktindsigt. De nye tilfajelser har vakt offentlighedens interesse og
har fremhaevet agenturets engagement i gennemsigtighed. Agenturet fokuserede proaktivt pa en indsats for at dele
hejdepunkter og skabe gennemsigtighed via sociale mediekanaler. De viste da 0gsa alle en betydelig vaekst i antallet af
felgere (+ 33 % pa Twitter, + 58 % pa Facebook og + 99 % pa LinkedIn). Dette har ssmmenhang med anskaffelsen af de
ressourcer og varktejer, der behaves til planlagte. malrettede foranstaltninger, og som er til rddighed til regelmaessig
kommunikation.

eu-LISA gjorde i sin kommunikation en markant indsats for at styrke sin synlighed, ege opmaerksomheden og dele
relevante oplysninger med forskellige interessentgrupper. Hejdepunkterne var den 6. EU-LISA-arskonference og de to
rundbordsmeder med industrien. Arskonferencen — "den nye informationsarkitektur som drivkraft for effektivitet og
virkningsfuldhed i den indre sikkerhed" — blev afholdt i regi af det finske formandskab for Radet og samlede taet ved
200 delegerede, der reprasenterede medlemsstaterne, EU-institutioner og agenturer foruden praktikere fra
erhvervslivet og den akademiske verden. Et klart tegn pa succesen var den hgje grad af tilfredshed, som deltagerne gav
udtryk for (96,6 %). De to rundbordsmeder med industrien i fordret og efteraret med i alt over 190 deltagere var
veerdifulde fora for malrettede dreftelser (naermere om rundbordsmeaderne pa side 55). Agenturet deltog ogsa i mere
end en halv snes konferencer og seminarer som f.eks. den europaiske politikongres, "Passenger Terminal Expo and
Conference" om passagerterminaler, og den internationale graense- og sikkerhedskonference.

Intern kommunikation

Hgjest prioriteret i den interne kommunikation var i 2019 den organisatoriske omlaegning til eu-LISA 2.0. Der blev aret
igennem givet regelmaessige opdateringer om omlagningsprocessen. Det skete i form af personalemeader til at styrke
tovejskommunikationen og give medarbejderne mulighed for at udtrykke deres betznkeligheder og stille direkte
spergsmal til den gverste ledelse, foruden et sarligt websted og et sarligt afsnit i det ugentlige nyhedsbrev, samt andre
former for online og offline kommunikation. Agenturet lagde speciel vaegt pa at sikre gennemsigtighed og gere det let
for alt personale at fa ajourfert information. | alt 79 meder og arrangementer blev daekket af det interne
kommunikationsteam med artikler og billeder. | 2019 udkom der 44 numre af det ugentlige nyhedsbrev "News and Info",
som er en primaer informationskilde for 89 % af personalet.3® Desuden blev der lagt 74 indlaeg ud pa intranettet, og der
blev holdt 6 personalemader (generelle og emnespecifikke 1-times meder med den administrerende direkter), hvor
ledelsen svarede pa ca. 100 spergsmal fra personalet.

Agenturet udvidede sin krisekommunikationsplan og bidrog til den videre udvikling af planen for krisestyring og -indsats
som led i planen for forretningskontinuitet.

Ved arets udgang blev der udarbejdet en sarlig arspublikation, "eu-LISA Highlights 2019", der blev fordelt til alle
medarbejdere for at medvirke til at opbygge en organisatorisk kultur i den nyligt omlagte organisation.

94 % var generelt tilfredse med kanaler og tiltag til intern kommunikation ifelge den arlige 2019-undersggelse om intern
kommunikation. Antallet af meget tilfredse respondenter var steget med 5 %, og utilfredsheden faldet med 6 % i forhold
til 2018.

39 Tilfredshedsundersegelse for den interne kommunikation i 2019.
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1.4.8 Internrevision

Agenturets interne revisionsfunktion (IAC) afgiver uafhaengige, objektive sikkerhedserklzeringer og
radgivningstjenester til den administrerende direkter og bestyrelsen. Agenturet fortsatte samarbejdet med Den
Europaeiske Revisionsret og Europa-Kommissionens interne revisionstjeneste (IAC), var vaert ved deres revisionsbesag
og traf foranstaltninger til at reagere pa de resulterende henstillinger, nar det var nadvendigt. IAC koordinerede arbejdet
pa dette omrade, herunder ved at udarbejde rapporter, beseg og opfalgende aktiviteter, og fortsat sikre det generelle
kendskab hos agenturets ledelse og personale til principperne, mélsaetningerne og procedurerne for intern og ekstern
revision.

IAC's praestationsindikatorer for 2019 fremgar af tabel 4.

Tabel 4: IAC praestationsindikatorer for 2019

Indikator 2019 2018 2017

Gennemferelsesandel for den arlige interne revisionsplan.

. 89 % 91 % 90 %
Mal: = 8o %
Personaleundervisning, timer pr. ar i forhold til budget. % Ikke Ikke

0

Mal: basislinje (IAC's uddannelsesbudget er 64 timer om aret pr. ansat). >3 relevant relevant
Revisionsspergsmal forelagt rettidigt.

. 42 % 70 % 67 %
Mal: = 8o %

Resultatet 42 % for praestationsindikatoren "Revisionsspergsmal forelagt rettidigt" tyder p3, at den interne
revisionsfunktion skal forbedre tiden fra rapportudkast til endelig kommunikation til den administrerende direkter og
bestyrelsen. Med henblik herpa vil IAC senest i juni 2020 indfere en skabelon for rapportering og en standardarbejdsgang
for kommunikation med de respektive ledere med fremhaevelse af betydningen af rettidigt input til revisionsprocedurer
(dvs. validering af resultaterne og bemaerkninger til revisionsberetningen).

Falgende emner blev fgjet til den oprindelige interne revisionsplan, der var vedtaget af bestyrelsen“® i november 2018:
e Spergeundersegelse om programstyringsudvalgets effektivitet (hering).
e  Revisionsrettens resultatrevision af EU-agenturer (koordination).

Falgende emner blev rettidigt fremlagt:

- Revisionsrettens revision af lovligheden og den formelle rigtighed af eu-LISA's regnskaber for 2018 — endelig
(koordination).

- Revisionsrettens revision af lovligheden og den formelle rigtighed af regnskabet for 2019 - forelabig
(koordination).

- Overvagning og opfelgning af revisionshenstillinger (erklaering om sikkerhed & i koordination med den interne
revisionstjeneste (IAS)).

- At gennemfgre informationsmeder om etik & integritet (i koordination med afdelingen for menneskelige
ressourcer (HRU).

- Spergeundersggelse om programstyringsudvalgets effektivitet (samrad).

40 Afgerelse 2018-168, punkt B.6.
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Falgende emner blev forsinket fremlagt (dvs. endelig revisionsberetning fremsendt til bestyrelsen og den
administrerende direktar):

- Gennemfarelse af agenturets nye organisationsstruktur (samrad).
- Fremme af indsaettelsen af eu-LISA's reviderede interne kontrolrammer (samrad).

- Revisionsrettens forvaltningsrevision af graensekontrol — informationssystemer til intern sikkerhed
(koordination).

- Overvagning og rapportering om gennemfgrelsen af agenturets strategi for bekaempelse af svig (samrad).
Falgende emner var forsinket og vil blive fremlagt i ferste halvdel af 2020:

- IAC's revision af projektet for EES: Tilpasning mellem aktiviteter og IT (erklaering om sikkerhed).

- |AS'revision vedrerende ansattelse, forvaltning af saerlige stetteplaner (SSP) og etik (koordination).

- Revisionsrettens resultatrevision af EU-agenturer (koordination).

IAC har regelmaessigt pd anmodning bidraget til dagsorden og vurderinger i bestyrelsens udvalg for revision,
overholdelse og finansiering (ACFC).
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2 Ledelsen

2.1 Bestyrelsen

| 2019 fortsatte agenturet sit meget teette, gennemsigtige og konstruktive samarbejde med sin bestyrelse. Ud over de
elementer, som bestyrelsen har godkendt i overensstemmelse med sine funktioner, har agenturet regelmaessigt
forelagt bestyrelsen alle vaesentlige risici og problemer, der er konstateret i rapporteringsperioden, og de gennemfarte
afbedende foranstaltninger.

Gennemferelsesstatus og rapporterne fra de radgivende grupper for EES, ETIAS og programstyringsudvalget blev
regelmaessigt forelagt for bestyrelsen. Hertil herte fremlaeggelse af programmernes risici og problemer. Navnlig tog
bestyrelsen ved flere lejligheder behovet op for at inddrage medlemsstaterne staerkt i at serge for rettidig
gennemfgrelse af programmerne. Bestyrelsen godkendte ogsd den fornyede ivaerkszettelse af udbuddet for BMS til
EES-med henblik pa at inkludere delt BMS (sBMS).

De radgivende grupper for SIS, VIS og Eurodac indberettede til bestyrelsen om status af deres arbejde, herunder risici
og problemer i forbindelse med systemernes operationelle forvaltning og udviklingsprojekter.

Bestyrelsen blev regelmaessigt opdateret om status af forhandlingerne i forbindelse med den nye flerarige finansielle
ramme (FFR) for 2021-2027. | juni 2019 gav bestyrelsen udtryk for sin bekymring over, at hvis der afsattes
utilstreekkelige finansielle midler til agenturet, vil eu-LISA maske ikke veere i stand til at udfere alle sine opgaver, sa dets
evne til at sikre systemernes stabilitet og tilgaengelighed bliver bragt i fare. Bestyrelsen fulgte ogsa projektet vedrerende
den anden udvidelse af det tekniske anlaeg i Strasbourg og den tilknyttede risiko ved manglende lokaler til at huse nye
systemer, nyt personale og nye kontrahenter pa stedet. Bestyrelsen blev regelmaessigt holdt ajour om status for
gennemfarelsen af agenturets omstruktureringsprogram (eu-LISA 2.0), som har teet sammenhang med en konstateret
virksomhedsrisiko (organisatorisk ustabilitet). Agenturet har konsekvent forelagt bestyrelsen overvagningsrapporten
om status for gennemfarelsen af revisionshenstillingerne.

Den 12. februar udnaevnte bestyrelsen en ny databeskyttelsesansvarlig. Den 20. marts vedtog bestyrelsen eu-LISA's
interne kontrolrammer og eu-LISA's strategi for bekampelse af svig for 2019-2021. Den 28. august 2019 vedtog
bestyrelsen eu-LISA's ajourferte finansielle bestemmelser. Den 20. november udnaevnte bestyrelsen Luca Tagliaretti
som viceadministrerende direktar for eu-LISA for en periode af fem ar.

2.2 Vigtige udviklinger
2.2.1 eu-LISAz2.0

Som naevntiafsnit 1.4.1ivaerksatte agenturet i 2019 et omlaegningsprogram, der skal skabe en ny organisationsstruktur,
som er tilpasset eu-LISA's nye mandat. Programmet — "eu-LISA 2.0" — er udformet med henblik pa at sikre, at
omlagningsprocessen er 3ben og gennemsigtig og inddrager agenturets personale.

For at sikre fuldt ejerskab af eu-LISA 2.0 inden for agenturet blev der nedsat en taskforce 2.0, hvis opgave bliver at
beskrive de nye opgaver og funktioner i sektionerne og afdelingerne i det omdannede agentur. Taskforcen ajourfarte
0gsa centrale virksomhedsprocesser og operationelle processer for at give ledelsen et fuldstaendigt billede og medvirke
til at fastlaegge agenturets nye driftsmodel. Udveelgelsesproceduren for ledere af nyoprettede afdelinger blev afsluttet
i maj for den operationelle tjenestegren og i november for tjenestegrenen for virksomhedsledelse.

Siden 1. september 2019 har organisationen haft en ny struktur med sigte pa at gere den til en avanceret organisation,
som reprasenterer en ny made at taenke og arbejde pa.

Under hele omlagningsprogrammet blev der holdt samrad, og fremskridtene blev regelmaessigt fremlagt for
agenturets personale, bade for den enkelte og for hele agenturet. Dette fremmede personalets engagement i
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omlagningsprocessen og bidrog til den vellykkede gennemfarelse af den nye struktur. Der blev oprettet en seerlig
informationsplatform, "eu-LISA 2.0", til kommunikation og dreftelse. Planen blev Igbende ajourfert og promoveret
blandt personalet. Der blev regelmaessigt indkaldt personale til szerlige meder om agenturets omlagning for at
rapportere om status og fremskridt for arbejdet. Spargsmal og betaenkeligheder rejst af personalet blev besvaret, hvad
der fremmede tovejskommunikationen med ledelsesteamet.

Agenturet afholdt kurser i a&ndringshandtering om emnet "at reagere positivt pa andringer", bade i Tallinn og
Strasbourg. Agenturets personale fik information om, hvordan de skal reagere pa andringer, vigtigheden af en positiv
tilgang til en situation i forandring, og nedvendigheden af, at de fastlagde deres rolle i &ndringsprocessen. Tilsvarende
kurser blev afholdt for ledende medarbejdere med henblik pa at give dem indsigt i, hvordan de skulle lede &ndringerne
med succes, bruge relevante modeller til at gennemfere sndringerne, undersege potentielle grunde til modvilje og
hjaelpe den enkelte med konstruktivt at arbejde sig gennem dem.

Desuden foretog agenturet en branding omkring den organisatoriske omlaegning (eu-LISA 2.0), stettet med enkle og
virkningsfulde midler som videoer, brandede elementer eller workshops med erfarne talere. Dette medvirkede til, at
storstedelen af agenturets medarbejdere havde en positiv holdning til de kommende &ndringer. | spergeundersagelsen
om den interne kommunikation i 2019 svarede 72 % af de adspurgte, at de regelmaessigt var blevet informeret og holdt
ajour om agenturets omlaegning, 73 % fandt, at de var blevet informeret om omstillingen gennem velegnede
kommunikationskanaler, og 65 % fandt kvaliteten og hyppigheden af informationen om eu-LISA's omlaegningsproces
passende.

Bestyrelsen blev 0ogsa regelmaessigt orienteret om fremskridtene i omlagningsprogrammet.
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Figur 12 viser de vigtigste delmal og tidsfrister for eu-LISA's-omlaegningsprogram. Alle delmal i rapporteringsperioden
blev ndet.
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Figur 12: eu-LISA 2.0 — tidsfrist for de vigtigste delmal

Andringerne har betydet nye udfordringer, men giver organisationen mulighed for at omdanne og genopfinde sig selv.
Overgangen fra en "silo"-model til en tveaergdende driftsmodel kraever nye mader at tenke og arbejde pa.
Momentummet fra eu-LISA 2.0 vil blive spaendt for omlaegningen af virksomhedskulturen ved at anspore til holdningen
"sammen far vi det til at ske".

2.2.2 Ny lovgivning
Der var i 2019 vaesentlige a&ndringer af det retlige miljg, som eu-LISA opererer i.

Den 11. december 2018 tradte eu-LISA's nye oprettelsesforordning i kraft. Med styrkelsen af agenturets mandat har det
nu gget ansvar for udformning, udvikling, interoperabilitet og operationel forvaltning af eksisterende og nye systemer
inden for sikkerhed, graenseforvaltning, migration og asyl. Det nye mandat udvider agenturets arbejdsomrade og giver
det en starre rolle inden for forskning, sikring af datakvaliteten i systemer og pilotprojekter og i aktiviteter til proof of
concept og testning med direkte sammenhang med dets mandat.

Tre nye forordninger, der tager sigte pa yderligere at styrke SIS, tradte i kraft den 28. december 2018. De fastsaetter de
narmere krav til at gennemfgre de forskellige bestemmelser inden for enten ét, to eller tre ar efter de respektive
retsakters ikrafttraeden. De reviderede retlige rammer er desuden rettet mod at sikre fuld interoperabilitet mellem SIS
og andre EU-systemer vedrgrende migration, granseforvaltning og sikkerhed. Funktionen til automatisk
fingeraftryksidentifikation (AFIS) er ogsa blevet yderligere forbedret.

Den 11. juni 2019 tradte ECRIS-TCN-forordningen i kraft. eu-LISA er ansvarlig for udvikling og operationel forvaltning af
informationssystemet vedrerende strafferegistre for tredjelandsstatsborgere (ECRIS-TCN), som er det farste store IT-
system, som eu-LISA har udformet og udviklet primaert til retlige formal.

Samme dato tradte to forordninger i kraft: om fastleeggelse af en ramme for interoperabilitet mellem EU-
informationssystemer inden for (1) politi- og retssamarbejde, asyl og migration, og (2) graenser og visum. Det er en
iterativ proces at udvikle tekniske interoperabilitetskomponenter — dvs. det fzlles identitetsregister, den europaeiske
segeportal (ESP), den delte biometriske matchtjeneste (sBMS), multiidentitetsdetektoren (MID) og det centrale register
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for rapportering og statistik (CRRS) — og inden processen kan gennemferes fuldt ud, skal EES og ETIAS veere
gennemfart.

2.2.3 Konsekvenserne af Det Forenede Kongeriges udtraeden af Den Europaeiske Union

Efter undertegnelsen af aftalen om udkastet til udtraedelsesaftalen for Det Forenede Kongerige fra Den Europaeiske
Union i november 2018 overvagede agenturet til stadighed situationen for at identificere potentielle nye forpligtelser.
Med hensyn til retshandhaevelse og intern sikkerhed vil Det Forenede Kongerige efter udtraedelsen den 31. januar 2020
og overgangsperioden, der udlgber den 31. december 2020, ikke laengere have adgang til nogen EU-
informationssystemer, der operationelt forvaltes af eu-LISA, naermere bestemt SIS og Eurodac. | forventning om, at
udtraedelsen skulle finde sted i 2019, gjorde eu-LISA alle de nedvendige forberedelser til at frakoble Det Forenede
Kongerige og at slette data fra Det Forenede Kongerige i SIS og Eurodac, nar og hvis de retlige rammer kraever det.
Agenturet dreftede regelmaessigt de tekniske detaljer med Europa-Kommissionen og de respektive radgivende
grupper, og deltog i et serligt arbejdsmede om Brexit, som Kommissionen afholdt for EU-agenturerne den
5. september. Agenturet har gjort forberedelser til at anvende bestemmelserne i udtraedelsesaftalen og de respektive
retningslinjer fra Kommissionen om Det Forenede Kongeriges deltagelse i agenturets styringsorganer, forvaltning af
menneskelige ressourcer, statistiske rapporter og andre relevante spergsmal.

2.3 Budget- og finansforvaltning

2.3.1  Finansforvaltning

eu-LISA's budget finansieres gennem forskellige finansieringskilder«. De vigtigste indtaegter kommer fra EU-tilskud, der
modtages arligt via EU's budget — Kommissionsafsnittet, kapitel 18 02 — "Intern sikkerhed" — som er vedtaget af
budgetmyndigheden.« Yderligere bidrag modtages fra associerede lande.

Som led i sin ordning for arlig rapportering offentligger agenturet sine budgetgennemfgrelsesgrader og
praestationsindikatorer, som viser, hvor effektivt og virkningsfuldt agenturet har forvaltet sine udgifter i
rapporteringsperioden.

2.3.2 Budgetgennemfarelsen
Den endelige oversigt over indtaegter og udgifter i 2019 blev vedtaget af eu-LISA's bestyrelse« den 21. december 2018.
Agenturet havde en hgj budgetgennemfarelsesgrad ved udgangen af 2019:

e 99,7% for forpligtelsesbevillinger under hensyntagen til den ikke-automatiske fremfarsel af
forpligtelsesbevillinger, som blev godkendt af bestyrelsen i februar 2020 (sammenfattet i tabel 5)

® 99,3 % for betalingsbevillinger, inklusive fremferslen af administrationsudgifter til 2020.

Tabel 5: Forpligtelsesbevillinger (i mio. EUR)

Budgetgennemforelse med fremfersel efter
Budgetgennemfarelse 2019 pr. 31.12.2019

afgerelse
Endeligt . .
dtaget Gennemferte | Gennemfert | lkke-automatisk | Gennemfert under hensyntagen til
vedtage
9 forpligtelser (%) fremforsel ikke-automatisk overfersel (%)
budget for 2019
288,403 128,370 44,5% 159,076 99,7 %

41 | overensstemmelse med artikel 46, stk. 3, i forordning (EU) nr. 2018/1726.

42 Se artikel 45, stk. 5 og stk. 6, i forordning (EU) nr. 2018/1726. Dette tilskud vedrerer Ca-forpligtelses- og betalingsbevillinger (vedtagne bevillinger for indeveaerende
regnskabsar).

43 | overensstemmelse med artikel 45, stk. 7, i forordning (EU) nr. 2018/1726.
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Af det samlede budget var en del betinget af, at der blev vedtaget et retsgrundlag og/eller gennemfgrelsesretsakter for
nye opgaver, der er tildelt agenturet, som angivet i tabel 6.

Tabel 6: Forpligtelsesbevillinger til nye opgaver (i mio. EUR)

Nye opgaver/systemer Forpligtelsesbevillinger
Finansieringsoversigt for omarbejdet SIS (graense-/politisamarbejde) 2,261
Finansieringsoversigt for afgerelser om tilbagesendelse i det omarbejdede SIS 0,517
Finansieringsoversigt for ECRIS-TCN 4,116
Finansieringsoversigt interoperabilitet 5,830

Samlet budget med forbehold af nyt retsgrundlag 12,724

Belobene i tabel 6 omfatter administrative udgifter, som fordeles i overensstemmelse med budgetkontoplanen i
afsnit 1, "personaleudgifter" og afsnit 2, "Infrastruktur- og operationelle udgifter".

/ndringsbudget nr. 1
Agenturets budget for 2019 omfattede bevillinger som felger:

a) Til udviklingen af nye systemer (omarbejdet Eurodac, Dublinfordeling) var anvendelsen af budgettet betinget
af, at det relevante retsgrundlag blev vedtaget og tradte i kraft.

b) Til udvikling af EES, ETIAS, interoperabilitet, SIS-omarbejdning og ECRIS-TCN: var retsgrundlaget vedtaget,
men der var ikke behov for et budget pa dette stadium, da udbuddene var i gang.

c) Betalingsbevillinger, der var modtaget under EU's budgetprocedure til fastsaettelse af agenturets budget, men
som agenturet ikke har anmodet om.

Bestyrelsen godkendte én andring af budgettet til at imedegad problemerne fremhaevet ovenfor:
e ved at tilbagefere 8,289 mio. EUR i forpligtelsesbevillinger.
e ved at tilbagefere 66,051 mio. EUR i betalingsbevillinger.

Tabel 7 indeholder en detaljeret opdeling af &ndringsbudgettet efter budgetafsnit.

Tabel 7: Oversigt over &endringsbudget 2019 (i mio. EUR)

Andringsbudget
Budgetafsnit System/opgave Forpligtelsesbevillinger | Betalingsbevillinger

Personaleudgifter —2,554 2,554
Interoperabilitet —2,006 —2,006

Aoz heraf Omarbejdet Eurodac -0,268 —-0,268
ECRIS-TCN -0,280 —-0,280
Operationelle udgifter -5,735 —63,497
Interoperabilitet -1,688

Omarbejdet SIS —-0,299

Omarbejdet Eurodac -5,600 -3,920

Boz Dublinfordeling -0,135 —0,135
heraf EES —23,523

ETIAS —6,643

ECRIS-TCN -3,766

Yderligere betalingsbevillinger, som eu-LISA ikke har
anmodet om 23523
Andringsbudget for 2019 alt -8,289 -66,051
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Fremforsel efter afgorelse

De igangvaerende udbud for EES, ETIAS, interoperabilitet, omarbejdet SIS og ECRIS-TCN gav agenturet mulighed for
at fremfere over 159,076 mio. EUR i forpligtelsesbevillinger fra 2019 til 2020 ved en afgerelse truffet af bestyrelsen med
henblik pa at bevare disse midler til brug i de felgende ar (tabel 8)«

Tabel 8: Fordeling af fremfersler i 2019 (i mio. EUR)

. Ikke-automatisk fremfersel af
Budgetafsnit System/opgave ) e
forpligtelsesbevillinger for 2019
Politisamarbejde interoperabilitet/graenser 2,818
Omarbejdet SIS 7,328
Bo3 operationelle udgifter EES 131,415
ETIAS 9,983
ECRIS-TCN 7,532
Bo3ialt 159,076

Efter forelaeggelse af et retligt forslag til budgetmyndigheden bliver de respektive bevillinger fert ind i budgettet. Som
felge af den forsinkede vedtagelse af lovgivningsforslagene vedrerende alle de nye opgaver, som eu-LISA har faet
overdraget, matte agenturet fremfare det tilsvarende budget.

Gennemforelse af forpligtelsesbevillinger
De vedtagne forpligtelsesbevillinger (C1) for 2019 blev fordelt mellem de forskellige afsnit pa felgende made:

e 87,13 % til det operationelle budget (afsnit 3)
e 5,07 % til infrastruktur- og operationelle udgifter (afsnit 2)
e 7,8 %til personaleudgifter (afsnit 1).

Udnyttelse af C1-forpligtelsesbevillinger
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44 | overensstemmelse med artikel 12, stk. 3, i agenturets finansforordning. Bestyrelsens afgerelse blev vedtaget inden den 15. februar 2020.
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Udvikling i udnyttelsen forpligtet/budgetteret
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Figur 14 viser budgetgennemfegrelsen efter afsnit ved arets udgang.

Udvikling i udnyttelsen forpligtet/budgetteret
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Figur 14: Tendenser i udnyttelsen af midler, som der er
Figur 13: Udnyttelse af Ca-forpligtelsesbevillinger indgaet forpligtelser for, og som er opfert pa
budgettet

For afsnit 3 er 78,7 mio. EUR blev uudnyttede forpligtelsesbevillinger fra 2019 fremfert automatisk og vil blive betalt i
2020 og de efterfglgende ar som felge af den flerdrige karakter af de kontrakter, der anvendes til at stotte de centrale
aktiviteter. 159,121 mio. EUR i forpligtelsesbevillinger vedrerende nye opgaver blev fremfert ved en afgerelse fra
bestyrelsen.#> Bilag Il indeholder en detaljeret opdeling.

Af det operationelle budget blev 100 % pa 251,3 mio. EUR gennemfeart (fremfarsel pa 159,12 mio. EUR og gennemfarte
forpligtelsesbevillinger pa 92,2 mio. EUR). Figur 15 viser fordelingen af det operationelle budget efter kapitel, ekskl.
fremfarte beleb som anfert i tabel 8.

45 Bestyrelsens afgerelse nr. 2020-19 af 7.2.2020.
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Figur 15: Gennemferte forpligtelsesbevillinger i afsnit 3 (mio. EUR)

| 2019 annullerede agenturet 4,818 mio. EUR i forpligtelsesbevillinger fremfert fra tidligere regnskabsar. Dette svarede
til 2,2 % af de samlede bevillinger under afsnit 3 — operationelle udgifter. Tabel g sammenfatter frigjorte bevillinger
efter dret for den underliggende retlige forpligtelse.

Tabel g: Frigjorte forpligtelser i 2019 af budgetforpligtelser efter oprindelsesar (i mio. EUR)

Budgetkapitel Budgetartikel 2016 2017 2018 2019 lalt

Infrastrukt Faelles delt 86

nfrastruktur — — 3,31 -0, —3,90
systeminfrastruktur/WAN 3317 5 3,993
SIS I —-0,183 —0,123 —0,040 — —-0,346
Vi — - — — -

Applikationer > 0,036 0,036
EURODAC — — —0,002 — —0,002
EES — —0,030 —0,060 — —0,090

Operationel statte | Operationel statte —0,072 —0,107 —0,261 — —0,440

lalt —-0,255 -0,296 -3,681 -0,586 -4,818

80,3 % af de bortfaldne bevillinger henviser til bevillinger, der er overfert til agenturet som globale forpligtelser
vedrerende overdragelsen af VIS- og SIS-netvaerkene fra GD HOME. Disse bevillinger blev overfart uden underliggende
retlige forpligtelser og var ikke nedvendige i rapporteringsaret. Tabel 10 giver en detaljeret oversigt over de respektive
globale forpligtelser:

Tabel 10: Frigjorte globale (L1-) forpligtelser i 2019 (belgb i mio. EUR)

. . . .| Fremfert | Udnyttet Frigjort
Budgetartikel Global (L1-) forpligtelse Oprindelsesar belob belob belob
Overfarsel af det kontraktlige og
Faelles delt | .
svsteminfrastruktur finansielle ansvar vedrgrende VIS- | 2018 5,695 —2,411 -3,284
Y netvaerket fra GD HOME til eu-LISA
Overfersel af det kontraktlige og
WAN finansielle ansvar vedrerende SIS- | 2019 2,451 —1,865 —-0,586
netvaerket fra GD HOME til eu-LISA
lalt _31870

0,948 mio. EUR henviser til annulleringer af budgetforpligtelser, hvor kontraktens slutdato blev naet, og der ikke var
behov for kontraktlige bestemmelser. (f.eks. frigjorte bevillinger, der henviser til kontrakter om ekstern stette, bl.a. til
ekstraomkostninger til overtid, frigjorte forpligtelser for resterende meder i radgivende grupper, uddannelse
vedrerende systemer og medlemsstater, og bevillinger, der er frigjort pa grund af konventionalboder).
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Gennemforelse af betalingsbevillinger
Det samlede vedtagne budget for betalingsbevillinger var 138,1 mio. EUR.

Ved udgangen af 2019 ndede gennemferelsen af betalingsbevillinger for Ci-bevillinger op pd 99,3 %, inklusive
fremfarsel af administrationsudgifter til 2020. Figur 16 og figur 17 viser fordelingen af det samlede budget pr. afsnit og
det samlede forbrug af midler og betalingsbevillinger i 2019.

Udvikling af udnyttelsen betalte/budgettered
Udnyttelse af C1-betalingsbevillinger vikling af udnyttelsen betalte/budgetterede

250.0

204.1 204.1 204.1 204.1 204.1 204.1 204.1 2041 204.1 204.1 204.1
120.0
200.0 -
100.0 +—{ Fremfgrte betalingskreditter
) . K -~ —o— Betalt 38.1 138.1
H Tilgaengelige betalingsbevillinger 150.0 +—| 4
80.0 1 H Udnyttede betalingsbevillinger ——@— Samlet budget
60.0 100.0
40.0 29.0 i
50.0 234
101 168
20.0
0.0
0.0 - Dec. Jan. Feb. Mar. Apr. Maj Jun. Jul. Aug. Sep. Okt. Nov. Dec.
Personaleudgifter Infrastruktur- og Operationelle udgifter 2018 . .
administrationsudgifter Méned/4r

Figur 17: Udviklingen i udnyttelse af midler, som er

Figur 16: Udnyttelse af C1-betalingsbevillinger betalt og opfart pa budgettet

Desuden er der gennemfert i alt 87,4 % af de betalingsbevillinger, der blev fremfert fra 2018 til 2019 under
administrationsudgifter.

Forpligtelsesbevillinger i afsnit1 (personaleudgifter)« pd o,5mio.EUR og i afsnit2 (infrastruktur- og
administrationsudgifter) pa 9,2 mio. EUR, der endnu ikke er blevet betalt i 2019, og for hvilke der foreligger en gyldig
retlig forpligtelse, blev fremfert til 2020 sammen med de tilsvarende betalingsbevillinger.

Under afsnit 3 blev sterstedelen af betalingsbevillingerne anvendt til VIS/BMS. Figur 18 viser fordelingen af gennemfarte
betalingsbevillinger til det operationelle budget.
ETIAS
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Feelles delt
systeminfrastruktur
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Figur 18: Gennemfarte betalingsbevillinger i afsnit 3 (mio. EUR)

Preestationsindikator: betalingstid
| alt blev der gennemfart 3 138 betalingstransaktioner i 2019 — 17,53 % flere end i 2018.

Heraf:

46 Forpligtelses- og betalingsbevillinger vedrerende lenninger fremfares ikke.
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e havde 2 957 transaktioner en lgbetid pa hejst 30 dage
e havde1en lgbetid pa hgjst 35 dage

e havde 132 en lgbetid pa hgjst 60 dage

e havde 48 en Igbetid pa hejst 45 dage.

Den gennemsnitlige betalingstid for alle typer betalinger forblev langt inden for den kontraktmaessige tidsfrist: 17,6
dage for 30-dages betalinger og 38,3 dage for 60-dages betalinger.

Betali fort i f - fri
Betalinger udfgrt inden for 30-dages frist etalinger udfgrt inden for 60-dages frist

60

Gennemsnit for 2019 = 38,3
< Gennemsnit for 2019 = 17,6 >

40

30

20

20
10

1. kvartal 2. kvartal 3. kvartal 4. kvartal 1. kvartal 2. kvartal 3. kvartal 4. kvartal
. . ) E o Betalingstid i dage e Gennemsnit
B Betalingstid i dage Gennemsnit
Figur 19: Betalinger udfert inden for en frist pa 30 Figur 20: Betalinger udfert inden for en frist pa 60

dage dage

| alt blev 92,8 % af alle transaktioner betalt inden for den kontraktmaessige frist. | alt 226 betalinger var forsinket, hvoraf
12 forte til betaling af morarenter pa 5 075,01 EUR til kreditorerne.

2.3.3 Udbudsprocedurer

Tabel 11 viser en oversigt over resultaterne af en volumenanalyse af antallet af transaktioner (dvs. kontrakter) i perioden
2014-2019. Volumenanalysen understreger ngdvendigheden af at styrke udbudsfunktionerne i hele agenturet.

Tabel 11: Maengden af kontrakter (2014-2019)

Kontrakter 2014 | 2015 | 2016 | 2017 | 2018 | 2019
Direkte kontrakter 16 12 5 17 9 12
eu-LISA-rammekontrakter (ikke-systemrelaterede) 3 5 3 — 6 11
eu-LISA-rammekontrakter (ikke-systemrelaterede) — sendringer — — — 2 16 o
eu-LISA-rammekontrakter (systemrelaterede) 2 — 1 1 1 1
Indkebsordrer 76 49 55 54 54 56
Specifikke kontrakter/ordresedler i henhold til rammekontrakter 118 | 195 | 278 337 | 476 558
lalt 215 | 261 | 342 | 411 | 562 638

2.4 Forvaltning af menneskelige ressourcer

De vigtigste resultater inden for forvaltning af menneskelige ressourcer var i 2019 gennemfarelsen af "eu-LISA 2.0", der
er beskrevet ovenfor i afsnit2.2.1, indferelsen af de ferste grundmoduler af Sysper (IT-vaerktej vedrerende
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menneskelige ressourcer), effektiv anvendelse og yderligere forbedring af e-rekrutteringsveerktejet, og forbedringen af
laeringsstyringssystemet (i-Learn).

2.4.1 Rekruttering

Rekruttering var en vigtig aktivitet i 2019 som felge af agenturets udvikling. Indkaldelserne til 20 eksterne ledige
stillinger lukkede for ansegninger i 2019, og der blev indgdet 84 nye kontrakter. Det samlede antal modtagne
ansegninger var 1751, idet der i gennemsnit var 88 ansggninger pr. indkaldelse, med en variationsbredde pa 44-
296 ansggninger pr. indkaldelse. Agenturet interviewede 385 kandidater til MA- og KA-stillinger.

Rekrutteringen af yderligere personale tildelt eu-LISA i 2019 var en udfordring pa grund af omfanget, specifikke profiler,
timingen (retsgrundlaget vedtaget ved arets udgang) og den nedvendige inddragelse af agenturets personale i
processen. eu-LISA var nedt til at investere i at udvide rekrutteringsteamet og prioritere rekruttering til ETIAS, ECRIS-
TCN, SIS, den nye oprettelsesforordning og interoperabilitet samt erstatning af personale, der forlod eu-LISA i drets lab
som felge af normal omsaetning eller udlgb af kontrakt. Flere udvaelgelsesprocedurer, der var indledt i 2019, blev
afsluttet i ferste kvartal 2020, og agenturet forventer at opfylde sit ansaettelsesmal i 2020.

Om muligt blev der anvendt grupperede profiler og leengere reservelister for at besaette flere stillinger ved én
ansattelsesprocedure. | andre tilfaelde anvendte agenturet gyldige reservelister, der allerede var oprettet for samme
lenklasse/ansaettelsesgruppe og profil. Disse metoder gav betydelige effektivitetsgevinster. | 2019 blev der rekrutteret
7 midlertidigt ansatte og 10 kontraktansatte (herunder jobtilbud godkendt pr. 31.12.2019) fra eksisterende reservelister
for 2016-2018.

Agenturet noterede sig en stigning i antallet af ansegninger efter indferelsen af e-rekrutteringsplatformen i
december 2018 og initiativet til bredere opslag af ledige stillinger (f.eks. pa EPSO's hjemmeside, EuroBrussels, LinkedIn
mv.). Agenturet planlaegger at fortseette ad denne vej.

2.4.2 Laering og udvikling

For at stette den organisatoriske omlaegning har eu-LISA sgrget for en reekke muligheder i form af uddannelse,
workshops og dreftelser. Aktiviteterne omfattede ansigt-til-ansigt-seminarer, teamspil-gvelser til fremme af
engagement og effektiv organisationsaendring, en raekke udvalgte hejt motiverede gaestetalere, PR-videoer og -
animationer i sammenhang med eu-LISA's kernevaerdier.

eu-LISA's veerdier driver og er grundlag for dets operationelle aktiviteter og strategiske udvikling. Der blev indfert et
skraeddersyet kursus om seksuel og andre former for chikane, udarbejdet i samarbejde med fortrolige radgivere og eu-
LISA-personalemedlemmer.

Med den organisatoriske omlaegning er der oprettet nye sektioner, afdelinger og tjenestegrene. Folk er flyttet til andre
stillinger internt, og der er oprettet nye funktioner. Desuden vil personalet blive ved at vokse i de kommende ar. For at
fremme denne omlaegning var der aktiviteter til teamudvikling, hvor teams beskrev deres mission/formal, roller og
ansvarsomrader, relationerne i teamet og mellem teamene, og hvor de udviklede centrale praestationsindikatorer og
handlingsplaner.

Desuden blev der i alt afholdt omkring 40 uddannelsesaktiviteter internt i overensstemmelse med den arlige
uddannelsesbehovsanalyse. Aktiviteterne havde over 600 deltagere og en gennemsnitlig generel tilfredshed pa 8o %. |
alt blev der ogsa behandlet 185 anmodninger om individuel uddannelse, der blev mgdt med tilfredshed og omhandlede
specialemner vedrerende operationer, IT, personlig udvikling, lederskab og sprog.

Ved udgangen af 2019 blev der ivaerksat en leeringsrelateret conciergetjeneste til at styrke personalet og give personlig
radgivning om at tackle sine egne udfordringer med hensyn til udvikling og resultater sadan som det virker bedst for en
selv.
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Samlingen af specialkurser pa platformen vokser fortsat og giver derved personalet mulighed for at lzere, nar det passer
dem bedst.

Kompetenceramme

eu-LISA fortsatte sin udvikling i retning af en kompetencebaseret tilgang i sine centrale processer vedrgrende
menneskelige ressourcer. Rammen blev indfgrt i rekrutteringsprocessen i henhold til gennemferelsesplanen for
kompetencerammen. Den blev ogsa integreret i aktiviteterne til praestationsstyring, saledes 360 graders evalueringen
og identificeringen af laeringsbehov.

Resultatstyring

| overgangen til en kompetencebaseret tilgang har der veeret aktiviteter til yderligere at digitalisere hele processen til
malsaetning og evaluering. Der er nu indarbejdet mélsaetning og vurderinger for at fremme rettidig afslutning af hele
processen. Dette giver ogsa afdelingen for menneskelige ressourcer mulighed for at overvdge processen langt teettere.

| 2019 fortsatte eu-LISA sit initiativ "Arets kollega" til ikke-finansielle belanninger. Initiativet blev iveerksat for at
anerkende og fejre de kolleger og team, hvis bidrag til agenturet vaerdsaettes af deres ligestillede. eu-LISA's personale
blev bedt om at udpege de bedste kolleger og team i forskellige kategorier, baseret pa eu-LISA's vaerdier.

Lederskabsudvikling

Der blev foretaget en analytisk 360 graders evaluering pa alle ledelsesniveauer for at vurdere det nuvaerende niveau af
lederskab og potentielle omrdder for forbedringer. Undersegelsen havde en deltagelse pa 88%, og
kompetencerammen blev anvendt som grundlag.

Ud over de resulterende statistiske rapporter tilbed afdelingen for menneskelige ressourcer personlige
coachingsessioner til alle ledere for at hjeelpe dem taenke videre over resultaterne, og for at radgive dem om, hvordan
de kunne udnytte resultaterne til gavn for deres team. De indsamlede oplysninger dannede grundlag for analyse- og
designfasen af eu-LISA's program for lederskabsudvikling. Denne fase blev vellykket afsluttet, hvilket ferte til en
hejniveaubeskrivelse af programmet for lederskabsudvikling, som vil blive gennemfert i 2020.

Onboarding

Der blev oprettet et faelles onboardingprogram for alt nyt personale gennem en blandet tilgang med personlige meder
med forskellige fageksperter inden for bade virksomheds- og systemrelaterede emner. De personlige mader bliver
kombineret med e-leringsmoduler om organisationens ledelse, struktur og regler, og de gennemfares tilbagevendende
for at sikre, at nyt personale far den nedvendige viden rettidigt og effektivt. Programmet havde stor positiv indvirkning
pa modtagelsen af nye medarbejdere.

2.4.3 Stillingsfortegnelse og antal medarbejdere
| 2019 var der fglgende godkendte stillinger i eu-LISA: 172 midlertidigt ansatte (MA), 88 kontraktansatte (KA) og
11 udstationerede nationale eksperter (SNE), i alt 271 godkendete stillinger.

Antallet af stillinger i stillingsfortegnelsen steg med 36 i forhold til 2018. Bilag IV viser stillingsfortegnelsen i 2019 for eu-
LISA. Antallet af stillinger for kontraktansatte steg med 47, fra 41 til 88 som felge af budgetgodkendelsen for agenturets
nye opgaver. Antallet af stillinger til udstationerede nationale eksperter steg med 2 fra g til 11 stillinger.

| 2019 var besattelsesgraden 89,5% for stillingsfortegnelsen, og 92,4 % inklusive opsldede jobtilbud.
Besaettelsesgraden for alle typer stillinger var henholdsvis 82,3 % og 85,6 %. Denne besattelsesgrad skyldes, at
rekrutteringen til de godkendte stillinger i stillingsfortegnelsen og budgettet for 2020 ferst kunne finde sted efter
vedtagelsen af de nye forordninger (oprettelsesforordningen, ETIAS, interoperabilitet, omarbejdet SIS), sa nogle fa
medarbejdere i afdelingen for menneskelige ressourcer skulle handtere rekrutteringen inden for en forholdsvis kort frist.
eu-LISA's stillingsfortegnelse var desuden blevet forhgjet med to stillinger til den omarbejdede Eurodac, som ikke blev
vedtaget i 2019. Dette padvirkede beszttelsesgraden negativt.
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eu-LISA's personale bestod ved udgangen af december 2019 af 223 fuldtidsansatte: 154 MA, 61 KA og 8 SNE. Fire
praktikanter blev tilbudt praktikophold i agenturet. Tabel 12 viser antallet af ansatte pr. kontrakttype fordelt pa
agenturets centre.

Tabel 12: Fordeling af personalet pa centre og kontrakttyper

31. december 2019 MA KA UNE | ALT
Tallinn 45 23 5 73
Strasbourg 109 36 2 147
Bruxelles o 2 1 3
IALT 154 61 8 223

En tredjedel af personalet er ansat i agenturets hovedsade i Tallinn, og to tredjedele pa det tekniske anlaeg i Strasbourg
(figur 21). Forbindelseskontoret i Bruxelles repraesenterer 1 % af agenturets personale. Tre praktikanter er baseret i

Tallinn, og én i Bruxelles.

Antal og procentdel af personale pr. center

Bruxelles,

3,1%

TaIIinn/

73,33%

\ Strasbourg,

147, 66%

Figur 21: Fordelingen af personale mellem centrene (antal og andel af det samlede personale)

Agenturets personale bestod af 21 nationaliteter. Kvinder udgjorde 29 % af personalet (65), mens 71 % (158) var mand.
Dette viser en markant forbedring (6 %) af ligevaegten mellem kennene i forhold til 2018.

Organisationsstruktur

| marts 2018 vedtog eu-LISA's bestyrelse et forslag til en ny organisationsstruktur i forventning om agenturets vaekst
som fglge af de stigende opgaver efter vedtagelsen af nye forordninger, og det yderligere personale, der er tildelt til at
udfere opgaverne. Som led i programmet for eu-LISA 2.0 har agenturet afsluttet endringen af sin organisationsstruktur
den 1. september 2019. eu-LISA's organisationsplan viser status pr. 31. december 2019 og fremgar af bilag Ill.

Praestationsindikatorer inden for menneskelige ressourcer
Agenturet fastsatte centrale preestationsindikatorer (KPI) for omrader vedrerende forvaltning af menneskelige
ressourcer. Indikatorerne maler fravaersprocent, personaleomseetning, indekset for personalets praestationer og

engagement.
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Fravaersprocenten var 23 %.Malet var under 25%. Personaleafgangen var 3,14 %, da syv medarbejdere forlod
organisationen i 2019. Dette er under malet 5 % for personaleomsatningen. Hovedsadet i Tallinn var staerkere berart,
da personaleomsatningen var 5,26 %. Indekset for personalets praestationer ndede op pa 99 % for de afsluttede
vurderinger, med enkelte forsinkelser som felge af, at nogle personalemedlemmer var fravaerende pa lang sigt af
lzegelige arsager. Alle bedemmelsesresultaterne var positive.

Personalets engagement blev malt ved at evaluere den procentdel af personalet, der svarede pd 360 graders
evalueringen som opfalgning pa spergeundersegelsen af personalets engagement i 2018. Besvarelsesprocenten var
88 % med en malvaerdi pa 8o %.

Afspadseringsordninger

| henhold til paragraf 28 i Parlamentets dechargebetaenkning (Decharge 2011: praestationer, finansforvaltning og
kontrol med EU-agenturer)” skal agenturet oplyse det godkendte antal fridage for hver lgnklasse under flekstids- og
afspadseringsordningerne.

Flekstid er et standardarbejdsmenster, som pr. analogi anvendes i eu-LISA i overensstemmelse med
gennemferelsesbestemmelserne om arbejdstid.® Agenturet har mandat til at tilbyde kontinuerlig tjeneste (24-7) til
medlemsstaterne. Noget personale arbejder derfor i skiftehold eller er i rddighedstjeneste. Interventioner i IT-systemer
forvaltet af agenturet kraever undertiden, at arbejdet udferes uden for almindelig kontortid, ogsd om natten og pa
helligdage. En iboende del af organisationens aktivitet er derfor kompensation for overtid optjent under flekstid eller
ved interventioner under radighedstjeneste.

Figur 22 viser det samlede antal afspadseringsdage for overarbejde (CO), interventioner under radighedsvagt (SBD) og
flekstid (FT), fordelt pa. eu-LISA's centre.49

Afspadseret overarbejde, radighedstjeneste og flekstid, efter sted

900.0
800.0
700.0
600.0
500.0
400.0
300.0
200.0
100.0
|
0.0
Bruxelles Strasbourg Tallin
m fuldtid 33.0 707.5 398.5
M radighedstjeneste 0.0 57.0 1.0
H falles 0.0 13.0 5.5

M feelles Mradighedstjeneste M fuldtid

Figur 22: Antal dage som kompensation for flekstid, radighedsvagt og overtid i 2019, fordelt pa centre

47 P7_TA(2013) 0134.
48 Kommissionens beslutning om arbejdstid af 15. april 2015, C(2014) 2502, taget i brug af eu-LISA's bestyrelse den 15 april 2015.
49 BRU star for Bruxelles, SXB for Strasbourg, og TLL for Tallinn.
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Tabel 13 viser antal afspadseringsdage som kompensation for overtid, fordelt pa anszettelsesgruppe og lenklasse, og

det gennemsnitlige antal afspadseringsdage.

Ansaettelsesgruppe

o e Afspadseret overtid Afspadseret radighedstjeneste Afspadseret flekstid
AD g 0,5 0,0 113,0
AD 6 0,0 0,0 23,5
AD 7 2,0 0,0 258,5
AD 8 0,0 0,0 94,5
ADg 2,0 0,0 75,5
AD 10 3,0 0,0 53,0
AD 11 0,0 0,0 3,0
AD 12 1,0 0,0 0,0
AD 13 0,0 0,0 0,0
AD 14 0,0 0,0 0,0
AD 15 1,0 0,0 0,0
AD 16 0,0 0,0 0,0
AST 1 0,0 0,0 0,0
AST 2 0,0 0,0 0,0
AST 3 0,0 0,0 18,5
AST 4 0,0 0,0 10,5
AST 5 4,0 0,0 54,5
AST 6 0,0 0,0 11,0
AST 7 0,0 0,0 32,5
AST 8 0,0 0,0 43,5
AST g 0,0 0,0 4,0
AST 10 0,0 0,0 0,0
AST 12 0,0 0,0 0,0
Samlet antal dage 13,5 0,0 795,5
Antal medarbejdere 11 o 109
Gennemsr'1itligt antal 02 o 2
afspadseringsdage ! !
GFlllog 1,0 0,0 40,0
GFlll10 0,0 0,0 17,0
GFIVa13 0,0 0,0 12,5
GFIV14 0,0 0,0 108,5
GFIVaig 4,0 0,0 39,5
GFIV16 0,0 0,0 51,0
GFIVa1y 0,0 0,0 4,0
GFIVa18 0,0 0,0 3,0
Samlet antal dage 5,0 0,0 275,5
Antal medarbejdere 2,0 0,0 52,0
Gennemspitligt antal 5 o 5
afspadseringsdage ! !
UNE 0,0 58,0 68,0
Samlet antal dage 0,0 58,0 68
Antal medarbejdere o 4 10
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nnemsnitligt antal
Sf:pate:lsesrin;s?ita?;eta 6,80 4450 6,80
SAMLET antal dage 18,5 58,0 1139,0
SAMLET antal
medarbejdere 13,0 4,0 171,0
Samlet gennemsnit 1,42 14,50 6,66

Tabel 13: Fordeling af afspadsering efter type og lenklasse

Beskrivelse af resultaterne af screeningen/benchmarkingen

eu-LISA gennemfarte sin arlige benchmarking til at fastlaegge fordelingen pa administrativt og operationelt personale i
overensstemmelse med kravene i rammefinansforordningen (FFR) og den metodologi der er vedtaget af
administrationscheferne for de europaiske agenturer.

Agenturet finder, at en "sund" fordeling ber vaere ca. 70 % operationelle stillinger og 20 % stillinger vedrerende
administrativ stette og koordinering (hvoraf 10 % er neutrale).

Resultaterne af benchmarkingen i 2019 viser et lille fald (0,6 %) i procentdelen af operationelle stillinger (fra 73 % til
72,4 %) som felge af reorganiseringen, hvor der blev tildelt horisontale funktioner til flere supplerende operationelle
stillinger, der blev fgjet til stillingsfortegnelsen. Samtidig steg en procentdel af administrative og koordinerende
stillinger af samme arsag en smule med samme tal (0,6 %) fra 16 % til 16,6 %. Procentdelen af neutrale stillinger forblev
pa samme niveau.

En yderligere opdeling af stillingstyperne i kategorier viser, at der i de operationelle stillinger var en let stigning i
procentdelen af generelle operationelle stillinger (fra 59 % til 62,6 %). Derimod aftog stillinger inden for programledelse
og topniveaukoordinering (henholdsvis fra 6 % til 3,12 % og fra 8 % til 6,7 %).

Der var en bemaerkelsesvaerdig &ndring i forholdet mellem stillinger til administrativ stette og stillinger af operationel
art til ekstern stette, som sidste ar var naesten lige (henholdsvis 47,5 % og 48,5%). Der blev udliciteret flere
administrative stette- og koordineringstjenester, der steq fra 47,5 % til 51,2 %, mens dette for operationelle aktiviteter
faldt fra 48,5 % til 43,5 %. Andelen af neutrale stillinger i eksterne tjenester steq fra 4 % til 5,2 %.

Tabellerne i bilag IV viser resultaterne af screeningen i 2019 og en sammenligning af resultaterne af de benchmarking-
gvelser, som eu-LISA foretog i 2018 og 2019 for bade personale og kontrahenter pa stedet.

2.5 Vurdering af resultaterne af revision og efterfalgende evaluering

2.5.1  Kommissionens Interne Revisionstjeneste

Revision af eu-LISA's personalerekruttering, forvaltning og engagement af strukturelle serviceleveranderer (SSP)
og organisatoriske etik

Malseetningen for revisionen var at vurdere tilstraekkeligheden af de interne kontrolsystemer, eu-LISA anvendte til
(1) udveelgelse og rekruttering af personale, (2) forvaltning af leveranderer af strukturelle tjenester og (3) organisatorisk
etik. Revisionen omfattede falgende omrader, processer og aktiviteter i 2018 og 2019.

e De gzldende procedurer for udveelgelse og rekruttering, herunder alle politikker vedregrende rekruttering, og
gennemfgrelse af vurderinger sdsom mangelanalysen for kompetencer, der har betydning for afggrelserne om
rekruttering.

e Den operationelle kontraktforvaltning for leveranderer af sikkerhedsstatte (SSP'er) (finansiel kontraktstyring
falder uden for), herunder planlaagningsproces og -procedurer for effektiv brug af SSP'er (som angivet i
rammekontrakten og de specifikke kontrakter om hyring af SSP'er). Sddanne procedurer kan omfatte brug af
forvaltningsvaerktejer som timesedler, der understatter fakturering af SSP-tjenester og effektiv overvagning af
dem fra ledelsen. Udbudsprocedurer for hyring af SSP'er er ikke omfattet.
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e De etiske rammer, de eksisterende politikker og procedurer og deres anvendelse.

Der fandt indledende interviews sted i agenturets hovedsaede i juni 2019. Der blev aflagt feltbesag i hovedsadet og pa
det tekniske anlaeg i september 201g9.

IAS afgav en revisionskonklusion og udpegede to "meget vigtige" spergsmal inden for (1) planlaegning af menneskelige
ressourcer og (2) retlig vurdering af at bruge leveranderer af strukturelle tjenesteydelser.

Agenturet har efter aftale med IAS udarbejdet en handlingsplan til behandling af revisionens resultater og henstillinger.
2.5.2 Den interne revisionsfunktion (IAC)
Sammendrag af de interne revisioner foretaget af den interne revisionsfunktion.

Rapport om IAC's bidrag til revisionen af funktionsbeskrivelserne for agenturets afdelinger, tjenestegrene og
operationelle model5°

Malsaetningen var at stette og radgive afdelingen for menneskelige ressourcer vedrgrende gennemfarelsen af en ny
organisatorisk struktur for eu-LISA.

Dette omfattede revision af de funktionelle beskrivelser af afdelinger og tjenestegrene og agenturets operationelle
model (arbejdsstrem #3).

Den interne revisionsfunktion har leveret falgende resultater:

e  Etbidrag til de funktionelle beskrivelser af sektionerne for program- og projektlevering.

Et bidrag til den funktionelle beskrivelse af afdelingen for forvaltning og feerdigheder.

Et bidrag om planlaegning til fastlaeggelse af kritiske processer.

Et bidrag om kontraktstyring til definition af kritiske processer.
e Radgivning til ledelsen om udkastet til den nye organisationsstruktur.

Rapport om den interne revisionsfunktions (IAC's) bidrag til indsaettelse af eu-LISA's reviderede interne
kontrolrammer (tema #2)5*

Malseetningen var at fremme indseettelse af eu-LISA's reviderede interne kontrolrammer (ICF) i overensstemmelse med
kravene i bestyrelsens afgerelse.

Hertil horte:

e Atidentificere og validere overvagningskriterierne for den interne kontrol med eu-LISA's afdelinger, herunder
praestationsindikatorer og basislinjer.

e Atege bevidstheden om principper, szrlige kendetegn og praktisk gennemfgrelse for de interne kontrolrammer
i hele agenturet.

e  Atradgive om forvaltningen af de interne kontrolrammer.

e At bidrage til at udarbejde af den administrerende direkters afggrelse om at forberede overvagningskriterierne
for intern kontrol og midlertidigt udnasvne den ansvarlige for risikostyring og intern kontrol (MRMIC).

Den interne revisionsfunktion har leveret falgende resultater:

e Der er fastlagt og valideret overvagningskriterier for intern kontrol sammen med eu-LISA's ledelse, herunder
praestationsindikatorer og basislinjer.

50 |AC-rapport ref. Ares(2019)7399609 — 2.12.2019.
51 |AC-rapport ref. Ares(2020)1058524 —19.2.2020.
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e Ledelsens opmarksomhed er skaerpet omkring principperne for intern kontrol og kendetegnene for de interne
kontrolrammer.

e Stotte til den administrerende direkter ved afgerelsen om at udnaevne en ansvarlig for risikostyring og intern
kontrol (MRMIC), foruden gennem fastlaeggelsen af opgaver og kravene til samarbejde.

e Stotte til den administrerende direkter i afgerelsen om at vedtage overvagningskriterierne for intern kontrol
(herunder praestationsindikatorer og basislinjer).

2.5.3 Den Europeiske Revisionsret (ECA)
Den Europaiske Revisionsret foretog den rutinemaessige revision af eu-LISA's arsregnskab for regnskabsaret 2019.
Retten reviderede felgende:

a) Agenturets  arsregnskab, som  omfatter finansieringsoversigters> og  beretninger = om
budgetgennemfarelsens3 for regnskabsaret, der sluttede den 31. december 2019.
b) Lovligheden og den formelle rigtighed af de transaktioner, der ligger til grund for disse regnskaber.

Erklaering om regnskabernes pdlidelighed

Efter Rettens opfattelse giver agenturets arsregnskab i alt vaesentligt et retvisende billede af agenturets finansielle
stilling pr. 31. december 2019 og af resultaterne af dets transaktioner, pengestremme og bevaegelser i nettoaktiver i det
pd denne dato afsluttede regnskabsar, i overensstemmelse med dets finansforordning og de regnskabsregler,
Kommissionens regnskabsferer har fastlagt. Disse er baseret pa internationalt anerkendte regnskabsstandarder for den
offentlige sektor.

Udtalelse om lovligheden og den formelle rigtighed af de transaktioner, der ligger til grund for regnskabet

Det er Rettens opfattelse, at de indtaegter og betalinger, der ligger til grund for drsregnskabet for dret sluttende den
31. december 2019, i alt vaesentligt er lovlige og formelt rigtige.

Retten fremsatte tre forelgbiges* bemaerkninger, som ikke rejser tvivl om Rettens erklaering. To bemaerkninger vedrerte
lovligheden og den formelle rigtighed af transaktionerne, og en vedrarte budgetforvaltningen.

2.6 Opfelgning pa henstillinger og handlingsplaner for revisionerne

Gennemfearelsesraten (KPI 24) for revisionshenstillingerne for 20195 er 62 % (21 er gennemfart, 34 afventes).

For at bekreefte lukningen (se overskriften "lukkede" i oversigten i tabel 14) foretog IAC5® og IAS%” den &rlige opfelgning
pa handlingsplaner, der var angivet som "gennemfart" (dvs. revisors vurdering af fremlagte og indsamlede beviser).
Revisionsretten fulgte ogsa op pa de bemaerkninger, den havde fremsat i forbindelse med tidligere revisioner8.

En oversigt over status af revisionshenstillingerne pr. 31. december 2019 findes i tabel 14.

52 Disse omfatter balancen og resultatopgerelsen, pengestremsopgerelsen, opgerelsen over endringer i nettoaktiver, en sammenfatning af vaesentlige
regnskabspraksisser, og andre forklarende bemaerkninger.

53 Dette omfatter regnskabet over resultatet af budgetgennemferelsen og bilaget dertil.

54 Bemaerkningerne er forelgbige pa tidspunktet for udarbejdelsen af denne rapport. Retten og agenturet skal muligvis na til enighed om den endelige tekst for
offentliggerelsen af revisionsberetningen, som er planlagt til fjerde kvartal 2020.

55 IAC's rapport til bestyrelsen om gennemfarelsesstatus af revisionshenstillinger pr. 31. december 2019, ref. 2020-055.

56 "Follow-up results for the year 2019 — IAC memo", ref. Ares(2020) 1230716 — 27.2.2020.

57 "IAS Note on the Follow-up of one outstanding audit recommendation", ref. Ares (2020) 1778243 — 26.3.2020.

58 ECA Annual Report on EU Agencies for the financial year 2018, punkt 3.26. European Agency for the operational management of large-scale IT systems in the area of
freedom, security and justice (eu-LISA), bilaget — side 221.
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Tabel 14: Gennemferelsesstatus for revisionshenstillinger
Henstillinger fra o . ) Abneialt ved
Abneialt Frist .
IAS, IAC og ECA I gang Gennemfert Lukket i 2019 udgangen af
for 2019 overskredet
efter betegnelse 2019
Kritisk o o o o 0 o
Meget vigtig 36 10 16 10 13 23
Vigtig 12 4 5 3 3 9
lalt 48 14 21 13 16 32

Bemaerkninger:

| forbindelse med overvagning klassificeres henstillinger udstedt af Revisionsretten som "meget vigtige"

I gang: Gennemfgrelse forlgber efter planen. Frist ikke udlgbet, eller ny handlingsplan/frist aftalt med
revisoren.

Gennemfart: Dette er en tilkendegivelse fra henstillingens ejer. Sagen er klar til revisors opfalgning med henblik
pa lukning.

Frist overskredet: Gennemfarelsen af henstillingen er i gang, men blev ikke faerdig inden for den vedtagne frist.

Lukket: Revisor har formelt lukket sagen.

Kritisk: Grundlaeggende svaghed i den reviderede proces, som er skadelig pa enhedsniveau.

Meget vigtig: Grundleggende svaghed i den reviderede proces, som er skadelig for hele processen.

Vigtig: Betydelig svaghed i hele den reviderede proces, eller grundlaeggende svaghed i en vaesentlig del af

den reviderede proces.

Abne, vaesentligt forsinkede, meget vigtige og vigtige anbefalinger — IAS5°

Henstilling 2.3: Planlegning og tildeling af menneskelige ressourcer (delforanstaltning: fastlaegge
gennemfgrelsen af Allegro-projektet) (meget vigtig).

Henstilling 1: Udbudsprocedurer — fastlaeggelse og formalisering af kontroller (meget vigtig).

Henstilling 2: Vurdering af kontraktvaerdi, finansielt bud og tilknyttede kontroller (meget vigtig).

Anbefaling 3: Kontroller fgr udarbejdelse af specifikke kontrakter (vigtig).

Henstilling 4: Ekstern stgtte i udbudsprocessen (vigtig).

Abne, vaesentligt forsinkede, meget vigtige og vigtige henstillinger— IAC®

Henstilling #2015100924 — Fastlaeggelse og tilrettelaaggelse af kontraktstyring (meget vigtig).

Henstilling #2018090562 — Forvaltningsledelse for IT-aktiver (meget vigtig).

Henstilling #2018090563 — Modtagelse og opbevaring af aktiver (meget vigtig).

Henstilling #2018090564 — Personaleansvar vedrgrende forvaltning af IT-aktiver (meget vigtig).

Henstilling #2018090565 — Kapacitet til at benytte ABAC-aktiver (meget vigtig).

Henstilling #2018090566 — Informationsstrem og overholdelse af nedlukningsproceduren (meget vigtig).
Henstilling #2018090567 — Konfigurationstyrings- og softwareregister i den operationelle tjenestegren (meget
vigtig).

Henstilling #2018090569 — Handtering af varer fra leveringssted til lager (meget vigtig).

59 Report on significantly delayed, very important and important Internal Audit Service recommendations 2019, ref. Ares (2020) 1714318 — 23.3.2020.
60 "Follow-up results for the year 2019 — IAC memo", ref. Ares(2020) 1230716 — 27.2.2020.
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- Anbefaling # 2018090570 — Praktisk vedligeholdelsesprocedure pa centret for forretningskontinuitet i Sankt
Johann im Pongau (vigtig).

Agenturetvil holde IAS og IAC underrettet om forlgbet af gennemfarelsen af disse handlingsplaner. Agenturet vil resolut
treeffe hasteindsats til at handtere de forsinkede henstillinger, herunder fastleegge reviderede datoer for
gennemfgrelsen af mal.

2.7 Opfelgning pa bemaerkninger fra dechargemyndigheden

Budgetmaessig og finansiel forvaltning

1. Dechargemyndigheden bemaerker, at indsatsen til budgetovervdgning i regnskabsdret 2018 resulterede i en
budgetgennemfarelsesgrad pd 75,18 %, bemaerker, at den lave gennemferelsesgrad skyldes udestdende forpligtelser,
hovedsagelig relateret til operationelle udgifter, som er betinget af vedtagelse af deres retsgrundlag, bemeerker
desuden, at gennemfarelsesgraden for betalingsbevillinger var 94,08 %, dvs. 2,55 % hajere end i 2017.

I henhold til eu-LISA's oprettelsesforordning skal agenturet tilpasse sit budget til det stetteniveau, der er godkendt i
EU's almindelige budget. Optagelsen af ressourcer i agenturets budget med henblik pa endnu ikke vedtaget lovgivning
indebaerer betydelige risici for forsvarligheden af den finansielle forvaltning; sadanne risici er systematisk blevet
indberettet til bestyrelsen. Agenturet har talt for, at der vedtages en mere elastisk tilgang til planleegningen af finansielle
ressourcer i forbindelse med nye opgaver og for en mere rettidig og koordineret haring i forbindelse med udarbejdelsen
af finansieringsoversigter.

2. Dechargemyndigheden bemeerker, at agenturet indgav svarskrift til Retten i Strasbourg den 15. maj 2018 og den
15. februar 2019, og at Rettens afgerelse endnu ikke er truffet; bemaerker endvidere, at forhandlingerne med henblik pd
at finde en udenretslig lesning blev genoptaget i april 2019; den opfordrer agenturet til straks at underrette
dechargemyndigheden i tilfeelde af, at der indgds en udenretslig tvistbilseggelse, eller sd snart Retten har afsagt sin
dom.

Agenturet tager dechargemyndighedens bemaerkninger til efterretning. Agenturet fremhaver, at
forligsforhandlingerne, der blev indledt i april 2019, ikke har fert til udenretslig tvistbileeggelse. | denne forbindelse
anmodede eu-LISA den 12. november 2019 om planen for heringer i forbindelse med de to verserende retssager ved
forvaltningsdomstolen i Strasbourg (finansiel fordring og krav om retslig overtagelse). Efterfglgende underrettede
forvaltningsdomstolen parterne om muligheden for at indgive et svar eller nye dokumenter, navnlig pd grund af en
@ndring af elementerne i begge sager. | perioden fra december 2019 til april 2020 fandt der saledes endnu en udveksling
af pastande sted i begge sager.

Den 20. maj 2020 fastsatte forvaltningsdomstolen en mulig dato for retsmeadet for ovennaevnte sager, og Domstolen
bekraeftede, at forundersegelsesfasen var afsluttet i begge sager.

Agenturet forpligter sig til straks at underrette dechargemyndigheden, sa snart forvaltningsdomstolen har afsagt sin
dom.

3. Dechargemyndigheden bemaerker med bekymring, at agenturets budgetgennemfarelsesgrad ifelge Rettens rapport var
mindre end planlagt pa grund af den sene vedtagelse eller ikrafttraeden af retsakter (et forhold, der ligger uden for
agenturets kontrol), hvilket bererer udviklingen og opbygningen af eksisterende og nye systemer; bemaerker, at
agenturet som svar tilbagefarte 74 ooo ooo EUR i betalingsbevillinger til Kommissionen og fremfarte 49 ooo ooo EUR af
forpligtelsesbevillinger. Dette rejser tvivl om forudsaeetningerne for planlaegningen i de finansieringsoversigter til
forslagene, som Kommissionen har udarbejdet; fremheever, at indskrivningen af budgetmidler i agenturets vedtagne
budget vedrarende endnu ikke vedtagne retsakter indebaerer vaesentlige risici for forsvarligheden af den ekonomiske
forvaltning, og opfordrer Kommissionen til sammen med agenturet at forbedre tilpasningen af budgetplanleegningen til
tidspunktet for retsakternes vedtagelse eller ikrafttraeden .
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Som fremhavet under bemaerkning nr. 1 skal agenturet | henhold til oprettelsesforordningen tilpasse sit budget til det
stgtteniveau, der er godkendt i EU's almindelige budget. Optagelsen af ressourcer i agenturets budget med henblik pa
endnu ikke vedtaget lovgivning indebaerer betydelige risici for forsvarligheden af den finansielle forvaltning; sddanne
risici er systematisk blevet indberettet til bestyrelsen. Agenturet har talt for, at der vedtages en mere elastisk tilgang til
planlaegningen af finansielle ressourcer i forbindelse med nye opgaver og for en mere rettidig og koordineret hering i
forbindelse med udarbejdelsen af finansieringsoversigter.

Praestationer

6. Dechargemyndigheden bemaerker pd baggrund af dechargemyndighedens bemaerkninger og kommentarer i 2018, at
agenturet forvalter tre scerskilte, ikke-integrerede, store IT-systemer i overensstemmelse med de respektive retsakter
for systemerne, og at forskellen mellem tidsfrister foruden disse retlige rammers begraensninger af udviklingen har
medfert, at IT-systemerne opbygges separat og pd en ikke-integreret mdde; bemeerker, at agenturet anerkender, at
denne tilgang hverken er baeredygtig eller effektiv fra et operationelt eller budgetmaessigt perspektiv; hilser velkommen,
at agenturet har pdabegyndt et tiltag til at stremline systemarkitektur og -design med Kommissionens
interoperabilitetsinitiativ som den vigtigste drivkraft, og opfordrer agenturet til nsermere at undersage mulighederne for
at etablere feelles procedurer og delte systemer.

Agenturet har i forbindelse med sin indsats for at opna effektivitet og stordriftsfordele forberedt en radikal afvigelse fra
den sourcingmodel, der er beskrevet i bemaerkningen. Disse forberedelser resulterede i iveerksaettelsen af udbuddet for
tvaergaende tekniske rammer (TEF), som er under evaluering pa tidspunktet for udarbejdelsen af denne rapport (juni
2020).

Tvaergaende tekniske rammer forventes at medfere betydeligt eget effektivitet og stordriftsfordele, foruden at det vil
begranse muligheden for leveranderbinding. Som sourcing-model afspejler det 0ogsa teettere den nye organisatoriske
struktur i den operationelle tjenestegren.

Udbuddet for tvaergdende tekniske rammer er opdelt i fire dele:

e Del 1: stotte til generisk design, kvalitetssikring og integration, der omfatter design af systemer pa hgijt niveau
og bistand til agenturet med planlaegning og kvalitetssikring.

e Del 2: udvikling, der omfatter detaljeret design og udviklings- og udbygningsaktiviteter for
kerneforretningssystemer ~ og  for  falles og  genanvendelige  komponenter  (herunder
interoperabilitetskomponenter).

e Del 3: levering af infrastruktur og platforme.

e Del 4: tjenester til testning pa tveers af alle systemer.

Som et supplement til sourcing-visionen for TEF vil et andet udbud omfatte daglige aktiviteter og korrektiv
vedligeholdelse pa tvaers af alle systemer (den tvaergaende operationelle ramme).

7. Dechargemyndigheden minder om vigtigheden af tjenester til dataforvaltning og -behandling, og om, at det er
nedvendigt at internalisere disse tjenester — navnlig i betragtning af, at agenturet beskeeftiger sig med
interoperabiliteten af falsomme data. | denne forbindelse fremhaever dechargemyndigheden betydningen af beskyttelse
og fortrolighed af sddanne data, og de potentielle risici forbundet med det nuveerende system til ekstern IT-
servicemanagement.

Agenturet vil gerne understrege, at siden begyndelsen af dets oprettelse er systemerne under dets ledelse blevet drevet
pd en made, der ikke giver tredjepartskontrahenter nogen adgang til produktionsdata. | denne sammenhang er
omtalen af "system til ekstern IT-servicemanagement" vildledende og afspejler ikke eu-LISA's operationelle model.

9. Dechargemyndigheden hilser de fremskridt velkommen, der er gjort med hensyn til Revisionsrettens anbefalinger fra
tidligere dr, men bemcerker, at agenturet stadig ikke offentligger stillingsopslag pa Det Europeeiske
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Personaleudveelgelseskontors (EPSO's) websted, og opfordrer derfor agenturet til at tage skridt til at offentliggere
ledige stillinger via EPSO's hjemmeside.

Agenturet har fra begyndelsen af 2019 offentliggjort stillingsopslag pa EPSO's hjemmeside.

11. Dechargemyndigheden understreger betydningen af at levere kensopdelte data for at kunne analysere udviklingen i
kensfordeling i agenturets personale og styrende organer.

Kensfordelingen blev forbedret mellem 2018 og 2019, hvor andelen af kvinder beskaeftiget i eu-LISA steg fra 22 % til
29 %. Statistikker herover indgar arligt i enhedsprogrammeringsdokumentet (tabel 15).

Tabel 15: Kensfordeling af agenturets personale

31.12.2019 Administratorer Assistenter
Ken MA KA UNE MA KA lalt
Mand 88 27 7 29 7 158
Kvinde 24 15 1 13 12 65
lalt 112 42 8 42 19 223

Personalepolitik

13. Dechargemyndigheden bemaerker med bekymring den manglende ligevaegt mellem kennene i bestyrelsen (40 maend og
6 kvinder).

eu-LISA tager denne henstilling til efterretning. Agenturet har imidlertid ingen indflydelse pa bestyrelsens udnaevnelse
af medlemmer, suppleanter eller observaterer. Ifglge agenturets oprettelsesforordning udpeger medlemsstaterne,
associerede lande og Kommissionen deres repraasentanter i eu-LISA's bestyrelse.

14. Pad baggrund af dechargemyndighedens bemcerkninger i 2018 bemaerker dechargemyndigheden, at agenturet
anerkender de betydelige risici ved, at det opererer med et begraenset antal medarbejdere, fremhaever, at agenturet har
anmodet om yderligere personale i sine programmeringsdokumenter, anerkender, at sGdanne personaleudvidelser skal
godkendes af Parlamentet og Rddet, og at agenturet tilstraeber at afbede risikoen ved omprioritering af opgaver og
hurtig rekruttering, pdpeger, at den nuveerende praksis — hvor det nedvendige personale til at gennemfere en retsakt
forst rekrutteres, efter at retsakten er trddt i kraft — indebeerer at forlade sig pa eksisterende personale til at treeffe
foranstaltninger til at gennemfare retsakten og derved leegge beslag pa agenturets centrale team, med risiko for, at
dette berarer agenturets daglige aktiviteter; dechargemyndigheden opfordrer Kommissionen til at give mulighed for at
fremrykke noget af det personale, der er fastlagt i et forslag til en retsakt, sG agenturet far mulighed for effektivt at
forberede retsaktens gennemfarelse.

eu-LISA tager denne henstilling til efterretning og bekraefter, at en fremrykning af personale i forbindelse med nye
opgaver eller forlaengelse af agenturets eksisterende opgaver vil ggre organisationen vasentligt mere smidig og tage
hand om nogle af de sterste risici der er knyttet til den egede arbejdsbyrde for agenturets personale.

15. Dechargemyndigheden bemezerker, at ifalge Revisionsrettens beretning om en bestemt anseettelsesprocedure fraveg
agenturets udvaelgelseskomité pd bekostning af procedurens gennemsigtighed det offentliggjorte stillingsopslag og
anvendte en hagjere mindstescore end i stillingsopslaget for ansegeres optagelse pd reservelisten, bemaerker af
agenturets svar, at det forpligter sig til at anvende en mere stringent ordlyd i fremtidige stillingsopslag, hilser
velkommen, at agenturet straks har sendret sin praksis for igangveerende procedurer, og at retningslinjerne for
anseettelsesprocedurer vil omfatte, at teersklen for reservelisten skal fastseettes pa forhdnd, og opfordrer agenturet til
at sikre, at offentliggjorte udvaelgelseskriterier overholdes.
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Agenturet bekraefter, at denne praksis er blevet andret, og at ordlyden af stillingsopslag er mere stringent for at undga
forskelle i fortolkningsmulighederne.

Indkeb

17. Dechargemyndigheden bemaerker med bekymring, at ifalge Rettens rapport var to af de reviderede betalinger for ydelse
af "korrektiv vedligeholdelse af Schengeninformationssystemet” (MWS) delvist uregelmaessige, idet agenturet — uden
at eendre rammekontrakten om MWS — aendrede en specifik kontrakt ved at forhgje de mdnedlige
vedligeholdelsesudgifter for at give plads til prisstigningen, og efterfalgende forlaengede kontrakten med 1,5 mdneder
efter udlebsdatoen for rammekontrakten om MWS, understreger, at betalingen af det yderligere belob, der er betalt i
forbindelse med den mdanedlige vedligeholdelse, og betalingen for vedligeholdelse efter rammekontraktens udleb, er
delvist uregelmaessig, noterer sig agenturets svar om, at der opstod forsinkelser i forbindelse med iveerkseettelsen af den
efterfolgende rammekontrakt; at de yderligere skridt, der blev taget i lobet af tildelingsprocessen, ferte til et krav om at
sikre kontinuitet i vedligeholdelsen af Schengeninformationssystemet i overensstemmelse med agenturets retlige
forpligtelser, og at processen med at feerdiggere seettet af tjeklister og skabeloner for udbudsprocedurer og tilvejebringe
kapacitet til at planlaegge statte til operationelle aktiviteter og underliggende udbud er i gang, opfordrer agenturet til at
sikre overholdelse af bestemmelserne om offentlige udbud.

Agenturet tager bemaerkningen til efterretning. Forsinkelser i ivaerksaettelsen af den efterfaslgende rammekontrakt og
yderligere skridt taget under tildelingsprocessen medferte krav om lgbende vedligeholdelse af systemet i
overensstemmelse med agenturets retlige forpligtelser. Agenturet har allerede taget skridt til at afbede de risici, der
fremhaeves i bemaerkningen, ved at styrke kapaciteten til kontrakt- og leveranderstyring og omfordele det personale,
der har ansvar for forberedelsen og evalueringen af udbuddet, til andre operationelle roller.

18. Dechargemyndigheden bemeerker endvidere, at ifelge Rettens rapport var den formel, der er fastsat i
udbudsbetingelserne for at finde frem til buddet med bedst kvalitet for kontrakten til MWS, forskellig fra den, der var
angivet i dokumentet med spargsmdl og svar for tilbudsgivere, og at der blev konstateret andre mangler i oplysningernes
kvalitet, fuldstzendighed og konsistens; noterer sig, at agenturet anerkender behovet for at forbedre og dokumentere
kontrollen af konsistens og sammenligneligheden mellem udbudsplanleegningen og de faktiske kontrakter for at
muliggare efterfalgende vurdering (en funktion, der pd nuveerende tidspunkt ikke anvendes i indkebsprocessen pa grund
af manglende menneskelige ressourcer), og opfordrer agenturet til at styrke den interne udbudsrelaterede kontrol.

Agenturet tager bemaerkningen til efterretning. Kontrollerne af konsistens og sammenligneligheden mellem
udbudsplanlagningen og de faktiske kontrakter vil blive forbedret og dokumenteret for at muliggere efterfelgende
vurdering.

Efterfelgende vurdering indgar for gjeblikket ikke som en funktion i udbudsprocessen pd grund af manglende
menneskelige ressourcer. Agenturet har allerede taget skridt til at styrke kapaciteten til kontrakt- og leveranderstyring
og omfordele det personale, der har ansvar for forberedelse og evaluering af udbud, til andre operationelle roller.

Forberedelsen af den efterfalgende kontrakt kraevede et rettidigt og kompetent tilsyn, der blev fert af de operationelle
medarbejdere, der varetog disse opgaver. Vasentlige forsinkelser i udarbejdelsen af de vigtigste elementer i udbuddet
medfarte kvalitetsproblemer.

19. Dechargemyndigheden bemaerker med bekymring, at i henhold til Rettens beretning tildelte agenturet en kontrakt om
ydelse af telekommunikationstjenester til den eneste finansielle operater, som havde afgivet et bud, der led pd
144 000 EUR som offentliggjort i den oprindelige udbudsbekendtgarelse, men bemaerker, at det finansielle bud, som
operateren indsendte, kun var pd 45 700 EUR. Dette resulterede i tildeling af en kontrakt pd et belob, der oversteg
buddet hvilket ikke er i overensstemmelse med reglerne for offentlige udbud; noterer sig agenturets svar om, at det
finansielle tilbud udelukkende var teenkt som et uforpligtende scenarie med henblik pd vurdering af udbuddet, og at de
faktiske mdnedlige betalinger er baseret pad faktisk ydelse af tienester i henhold til de oprindeligt tilbudte enhedspriser,
og opfordrer agenturet til ikke at tildele kontrakter til priser, der overstiger tilbudsgivernes bud.
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Agenturet tager bemaerkningen til efterretning. Agenturet papeger imidlertid, at det finansielle tilbud var taenkt som et
rent uforpligtende scenarie med henblik pa evalueringen af udbuddet. De faktiske manedlige betalinger er baseret pa
de faktiske tjenesteydelser i henhold til de oprindeligt tilbudte enhedspriser, hvilket saledes udelukker overskridelse.

20. Dechargemyndigheden bemzerker, at agenturet ifalge Revisionsrettens beretning har forleenget varigheden af en
direkte kontrakt om levering af sikkerheds- og modtagelsestjenester fra fire til seks Gr og derved aget kontraktveerdien
med 73 % (hvilket ikke er i overensstemmelse med finansforordningen), hvorved betalinger foretaget efter den forste
periode blev irreqgulaere; noterer sig agenturets svar om, at situationen opstod under ekstraordinaere omstaendigheder,
som blev rapporteret rettidigt og analyseret i registret over undtagelser; anerkender, at afgarelserne blev truffet med
henblik pa at sikre lobende levering af sikkerhedstjenester, og opfordrer agenturet til at sikre overholdelse af reglerne
om offentlige udbud.

Agenturet tager bemaerkningen til efterretning. Agenturet havde ikke andet valg end at sikre, at sikkerhedstjenesterne
ikke blev afbrudt. De ekstraordinere omstaendigheder, der kraevede forleengelse af kontrakten, skyldtes
betaenkeligheder vedrerende fortrolighed, som kunne bringe den formelle rigtighed af udbudsproceduren i fare.

Agenturet har forbedret planlaegningsprocessen, overvager lebende forbruget af rammekontrakten, og iveerksatter
rettidigt eventuelle nye udbudsprocedurer for at forhindre enhver irregulaer forleengelse (ud over den givne periode eller
veerdi). Under den nye kontrakt om tjenester til sikkerhed og modtagelse har der ikke vaeret nogen undtagelser.

21. Dechargemyndigheden hilser velkommen, at agenturet arbejder pd en udbudsstrategi til at sikre den bedst mulige
udnyttelse af egne ressourcer pd baggrund af kommentarer og bemeaerkninger fra dechargemyndigheden om den
omfattende brug af eksterne kontrahenter til udvikling og vedligeholdelse af IT-projekter, fremhaever, at Retten har
konstateret en horisontal tendens pa tveers af agenturerne i anvendelsen af eksternt personale, der er engageret som
IT-konsulenter, understreger, at agenturets afhaengighed af ekstern rekruttering pa dette omrdde skal imedegds snarest
muligt; og anerkender, at beslutningen om at afseette tilstreekkelige personaleressourcer ligger hos Parlamentet og
Radet som budgetmyndigheder.

For at imgdekomme Revisionsrettens bemaerkninger har agenturet udarbejdet en "sourcing-strategi", som afspejler de
nuvaerende udbudsmuligheder, foruden en juridisk analyse af de kontraktmaessige aspekter af at bruge eksterne
tjenesteydere i de lande, hvor agenturet er beliggende.

Den gnskelige lgsning ville vaere at @ge personaleantallet og mindske antallet af eksterne tjenesteydere, der tilbyder
tjenester, som ber udferes af personalemedlemmer pa langtidsbasis. Gennemfgrelsen af en sddan lasning vil kraeve en
koordineret aftale mellem agenturets budgetmyndigheder og Europa-Kommissionen.

22. Dechargemyndigheden henstiller indtreengende til agenturet at undersege mulighederne for at dele ressourcer til
overlappende opgaver med andre agenturer med lignende aktiviteter, opfordrer agenturet til at begynde at finde mader
at dele ikke-specialiseret personale inden for omrader som IKT og regnskab pd, navnlig med Sammenslutningen af
Europeeiske Tilsynsmyndigheder inden for Elektronisk Kommunikation, der er baseret i Riga, og Det Europzeiske
Kemikalieagentur med base i Helsinki.

Agenturet tager dechargemyndighedens bemaerkninger til efterretning. Agenturet ger opmaerksom p3, at det allerede
samarbejder med andre EU-agenturer inden for IKT som part i det radgivende IKT-udvalg for EU-agenturer. Agenturet
vil undersege yderligere muligheder for at samarbejde med Sammenslutningen af Europaeiske Tilsynsmyndigheder
inden for Elektronisk Kommunikation og Det Europaeiske Kemikalieagentur. Agenturet papeger imidlertid manglen pa
IKT-medarbejdere i hovedkvarteret i Tallinn, hvor der kun er afsat to medarbejdere til denne funktion.

Forebyggelse og styring af interessekonflikter og gennemsigtighed

23. Dechargemyndigheden beklager imidlertid, at den nye model for interesseerklzeringer ikke er blevet anvendt for den
overste ledelse, og bemaerker med beklagelse, at der kun foreligger en erklzering om fraveer af interessekonflikter for den
administrerende direktor.
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I juni 2020 vil agenturets bestyrelse vedtage de nye regler om interessekonflikter i henhold til artikel 110 i
personalevedtagten. Disse regler gaelder for alt agenturets personale, herunder den gverste ledelse.

Dechargemyndigheden noterer sig, at der ifalge agenturets svar ikke er nogen retlig forpligtelse til at offentliggere
bestyrelsesmedlemmernes CV, fremhaever i denne forbindelse, at EU-agenturerne ber veere et forbillede med hensyn til
gennemsigtighed, og opfordrer bestyrelsesmedlemmerne til at offentliggere deres CV pd agenturets websted.

Der er ingen retlig forpligtelse til at opfylde denne anmodning, hvorfor
bestyrelsesmedlemmer/suppleanter/observaterer i bestyrelsen ikke kan palaeegges at fremlagge deres CV til videre
offentliggerelse. Agenturet vil dog fortsat opfordre repraesentanterne i bestyrelsen til at fremlaegge deres CV for at ege
gennemsigtigheden i gruppen.

24. P& baggrund af kommentarer og bemaerkninger fra dechargemyndigheden om uafsluttede revisionsanbefalinger
bemaerker dechargemyndigheden, at i 2018 var tendensen faldende i gennemfarelsesgraden for handlingsplaner indfert
efter en reekke revisionshenstillinger, og at agenturet vedtog og indsatte de reviderede interne kontrolrammer i
begyndelsen af 2019,
bemeerker, at den interne revisionstjeneste har udarbejdet en strategisk revisionsplan for 2019-2021 baseret pd
resultaterne af en risikovurdering, der blev foretaget i februar 2018 pd bade hovedkvarteret i Tallinn og det tekniske
anlaeg i Strasbourg, og som omfatter agenturets administrative og operationelle processer, og opfordrer agenturet til at
aflaegge rapport til dechargemyndigheden om gennemfarelsen af revisionsanbefalingerne.

Agenturet overvdger og aflegger lebende rapporter om gennemfarelsen af revisionshenstillinger.
Overvagningsrapporten af 31. december 2019 viser, at der ikke var nogen vafsluttede "kritiske" revisionshenstillinger.
Rapporten viser 0gs3, at der blev gennemfart 21 revisionsanbefalinger ud af de forventede 34 — en gennemferelsesgrad
pa 62 %. Resultatet er stadig under det fastsatte mal pa 8o %, men en klar forbedring i forhold til gennemfarelsesgraden
pd 42 % registreret ved udgangen af 2018. | 2020 traf agenturet imidlertid resolut hastende foranstaltninger til at
imgdekomme de forsinkede henstillinger, herunder at fastsaette reviderede maldatoer for gennemfarelsen. Agenturet
er overbevist om, at det vil kunne fastholde den positive udvikling og gennemfere alle udestaende henstillinger uden
yderligere forsinkelse.

Andre kommentarer

26. Dechargemyndigheden opfordrer agenturet til at fokusere pd at formidle resultaterne af sin forskning til offentligheden
og nd ud til offentligheden via sociale medier og andre mediekanaler.

Agenturet har udgivet adskillige forskningsrelaterede rapporter via sit websted og gjort en betydelig indsats for at na
ud til offentligheden via kanaler pa de sociale medier.

Nogle af forskningsresultaterne er felsomme, sa ikke alle rapporter kan geres offentligt tilgeengelige, men agenturet
har formidlet alle rapporter, der indeholder offentlige oplysninger om forskningsresultater. Det drejer sig om falgende:

e Eurodac Multispectral Imaging (MSI) Optical Test Study Report.
e Distributed Ledger Technologies and Blockchain: Key Findings.

e Elaboration of a Future Architecture for Interoperable IT Systems at eu-LISA.

Report of the Working Group on ICT Solutions for External Borders (sea/land).

Agenturet har proaktivt fokuseret pa en indsats til at dele hgjdepunkter og sikre gennemsigtighed via de sociale
mediekanaler, hvor der er en betydelig vaekst i publikum (+ 33 % pa Twitter, + 58 % pa Facebook, + 99 % pa LinkedIn, og
+125 % pad YouTube). Agenturet begyndte ogsa at arbejde pa nye online-oplysningstiltag med henblik pa at na ud til et
endnu bredere publikum og synliggere agenturets opgaver og ansvarsomrader.
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2.8 Ledelsens vurdering

Agenturets ledelse er rimeligt overbevist om, at der anvendes de fornadne interne kontroller, og at de fungerer efter
hensigten. Gennem hele aret er sterre risici blevet identificeret, overvaget og afhjulpet pad forngden vis. Denne
overbevisning bekraeftes yderligere af de interne og eksterne revisioner, som er foretaget aret igennem.

2.9 Eksterne evalueringer

| overensstemmelse med oprettelsesforordningen foretog Kommissionen den farste evaluering af agenturet inden for
tre ar efter at det havde pabegyndt sine aktiviteter, stattet af en ekstern kontrahent. Evalueringen blev er gennemfert i
teet samarbejde med bestyrelsen og agenturet selv. Evalueringen blev foretaget over en periode pa ét ar (fra marts 2015
til marts 2016) og omfattede perioden fra den 1. december 2012 til den 30. september 2015.

Evalueringen undersggte den made, hvorpa eu-LISA har opfyldt sit mandat som fastsat i forordningen om agenturets
oprettelse, og har herunder narmere omfattet fire omrader: effektivitet, nyttevirkning, mervaerdiskabelse og
konsekvens. Den har desuden undersegt agenturets bidrag til etablering af et koordineret, effektivt og
sammenhangende IT-milje for forvaltningen af store IT-systemer, der stotter gennemfarelsen af RIA-politikkerne.

Konklusionen af evalueringen var, at agenturet udferer sine opgaver effektivt. Pa grundlag af evalueringen udarbejdede
Kommissionen efter hering af bestyrelsen henstillinger om andringer af forordningen om oprettelse af agenturet. Disse
henstillinger og bestyrelsens udtalelse blev forelagt Europa-Parlamentet, Radet og Den Europaiske Tilsynsferende for
Databeskyttelse.

Den 20. november 2019 fremlagde agenturet status for gennemfarelsen af henstillingerne for bestyrelsen for perioden
november 2018 til oktober 2019. Ud af de 30 opfaerte henstillinger er 26 gennemfert, to er delvis gennemfert (R 4.1a:
Aktivitetsbaseret forvaltning skal styrke eu-LISA's planlaegningskapacitet og styrke gennemsigtigheden og
ansvarligheden, R 3.12: Agenturet ber fortsaette sine prisvaerdige bestraebelser pd at styrke interne processer og
procedurer i overensstemmelse med bedste praksis for ITIL v3. To henstillinger er foreeldede i sammenhang med
agenturets reviderede mandat og vil ikke blive gennemfart (R 3.26: Konsekvenserne for ressourcerne af at patage sig
opgaverne vedrerende DubliNet ber vurderes formelt, R 6.4: Agenturet ber sikre vedtagelse af et flerdrigt
arbejdsprogram, og desuden garantere, at agenturets aktiviteter er i overensstemmelse med den geaeldende flerarige

strategi.

Den samlede gennemfarelsesprocent for planen for rapporteringsperioden steg fra 75 % til 93 %. Tabel 16 indeholder
en yderligere opdeling af gennemfarelsesstatus efter vigtigheden af de enkelte henstillinger. Agenturet gjorde gode
fremskridt med planernes videre gennemfgrelse i rapporteringsperioden. De fleste af de planlagte aktiviteter er
gennemfert, mens kun to henstillinger er delvist gennemfart.

Tabel 16: Gennemferelsesstatus af henstillingerne fra evalueringen af agenturet

. Lo L Af mindre lalt Andel
Kritisk Meget vigtig Vigtig ]
betydning
Gennemfart 3 5 16 2 26 93 %
Delvist gennemfart 1 — 1 — 2 7%
Ikke laengere relevant — — (1) (1) (2) —
lalt 4 5 17 2 28 100 %

eu-LISA PUBLIC



eu-LISA PUBLIC
90 KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019

3 Vurdering af effektiviteten af de interne
kontrolrammer (ICF)

3.1 Effektiviteten af ICF

3.1.1  Metode anvendt til at vurdere effektiviteten af ICF

Intern kontrol er en proces, der hjelper en organisation med at nd sine malsaetninger og viderefere operationelle og
finansielle resultater under overholdelse af regler og bestemmelser, og som stetter forsvarlig beslutningstagning og
nedbringer risiciene til et acceptabelt niveau gennem omkostningseffektive kontroller. eu-LISA's bestyrelses afgerelse
2019-042 af 19 marts 2019 palaeegger den administrerende direkter at gennemfare de interne kontrolprincipper og -
specifikationer og indfere en organisatorisk struktur og et internt kontrolsystem, der er i overensstemmelse med de
principper og karakteristika, som bestyrelsen har vedtaget.

De interne kontrolelementer i eu-LISA er kontrolmiljg, risikovurdering, kontrolaktiviteter, information og
kommunikation samt overvagning. Disse fem komponenter er indbyrdes sammenhangende og skal forefindes og vaere
effektive pa alle niveauer i agenturet, for at den interne kontrol af Frontex' aktiviteter kan anses for at veere effektiv.
Rammerne fastlaegger yderligere principper for hver komponent og for hvert princip de efterfalgende specifikationer,
der er fastlagt for at tage hgjde for de serlige forvaltningsordninger i agenturet. De fastlagte principper og
specifikationer for intern kontrol udger de minimumsstandarder, der er omhandlet i artikel 44, stk. 2, i eu-LISA's
finansforordning.

Den administrerende direkter udnaevnte chefen for afdelingen for forvaltning og kapacitet til at fungere som midlertidig
chef med ansvar for risikostyring og intern kontrol (MRMIC) for at stette direkteren med at etablere, overvage,
gennemfgre, vurdere og rapportere om de interne kontrolrammer. Den administrerende direkter har mandat til arligt
at foretage en samlet vurdering af effektiviteten af eu-LISA's interne kontrolrammer. Den farste arlige vurdering fandt
sted i ferste kvartal af 2020 og gav input til den nuvaerende konsoliderede arlige aktivitetsrapport hvad angar
effektiviteten af den interne kontrol i eu-LISA i 2019.

Den ferste arlige vurdering omfattede fastlaeggelse af en basislinje for hvert princip, hvor dette var muligt, pa
principniveau og komponentniveau, og som en samlet vurdering. Basislinjer og indikatorer for ICF-principperne er
fastlagt i bilag 2 til den administrerende direkters afgerelse om vedtagelse af kriterier for intern kontrol og midlertidig
udpegelse af MRMIC. For at foretage vurderingen indsamlede og analyserede MRMIC og den interne kontrolkoordinator
i eu-LISA data baseret pa fastlagte overvagningskriterier fra forskellige datakilder i agenturet. Disse omfattede bl.a.
personaleundersagelsen, registeret over undtagelser og haendelser i forbindelse med manglende overholdelse, interne
og eksterne revisionsberetninger og dokumentation for udvikling og overvagning af forskellige forretningsprocesser i
agenturet.

3.1.2 Resultaterne af vurderingen af effektiviteten af ICF
Kontrolmiljo

Kontrolmiljeet er veletableret i agenturet. Standarder for adfzaerd, processer og strukturer er indfert og er blevet
ajourfert rettidigt trods den nylige betydelige organisatoriske omlagning. Bestyrelsen, den administrerende direkter
og andre ledere varetager deres funktioner og ansvarsomrader effektivt.

Princip 1: eu-LISA udviser engagement i integritet og etiske veerdier.
Status: fuldt gennemfert
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Agenturet gennemfarte i 2019 en raekke foranstaltninger til at ajourfere sine interne rammer for adfaerdsstandarder og
sikre, at nye medarbejdere bliver gjort tilstreekkeligt opmaerksomme pa dem. En intern revision vedrerende
personalerekruttering, styring og inddragelse af leveranderer af strukturelle tjenester og organisationens etik
konkluderede, at de interne kontrolsystemer for organisationens etik generelt er tilstreekkelige i den udfordrende
sammenhang med agenturets hurtige vaekst. Reglerne for forebyggelse og handtering af interessekonflikter for eu-
LISA's personale blev &ndret, og processen til egenerklaeringer fra personalet blev gennemfart med succes.

Princip 2: Bestyrelsen udviser uafhaengighed af ledelsen og ferer tilsyn med udviklingen og praestationerne af den
interne kontrol
Status: delvist gennemfart

Der er indfert processer og procedurer for bestyrelsens tilsyn med agenturets ledelse og varetagelse af sit generelle
politiske ansvar for den administrerende direkters forvaltning. Med den nye gennemfarelse af ICF og udnaevnelsen af
MRMIC vil bestyrelsen fa en eget rolle i praksis for risikostyring og intern kontrol. Den administrerende direkters rolle er
veletableret for udviklingen og gennemfarelsen af intern kontrol. Udpegelsen af MRMIC vil stgtte den administrerende
direkter, og vil fra 2020 give yderligere sikkerhed med hensyn til fuldsteendigheden og palideligheden af rapporteringen
om ledelse og operationelle resultater. Den administrerende direkter vil med statte fra MMRMIC tage yderligere skridt
til at sikre, at de interne kontrolrammer forstds og bliver fulgt op pa alle niveauer, herunder af tjenestegrenenes chefer,
afdelingschefer og projektledere.

Princip 3: Med bestyrelsens tilsyn etablerer ledelsen strukturer, rapporteringsveje og passende bemyndigelser og
ansvarsomrader for forfelgelsen af malsatninger
Status: delvist gennemfart

Agenturets forvaltningsstruktur er veletableret og blev omstruktureret med succes ved den organisatoriske omlaagning
i 2019. Der blev oprettet nye afdelinger, og deres ledere blev udnaevnt med veldefinerede roller. Bemyndigelser,
ansvarsomrader og rapporteringsveje er veletablerede. Kontraktstyring og aktivforvaltning er fortsat omrader, som
kraever en yderligere indsats for at saette agenturet i stand til at udvikle, indfere og gennemfere nye processer,
procedurer og kontroller.

Princip 4: eu-LISA udviser engagement i at tiltraekke, udvikle og fastholde kompetente medarbejdere, der lever op til
malsaetningerne
Status: gennemfart

En intern revisionsberetning bekraeftede, at kvaliteten af de relaterede processer blev opretholdt under den intensive
rekruttering i 2019.

Princip 5: eu-LISA holder enkeltpersoner ansvarlige for deres ansvar for intern kontrol i forfelgelsen af malsaetninger
Status: gennemfart

Bedgmmelse og forfremmelse af personale gennemferes efter etablerede processer og procedurer, der omfatter
revisionsgrupper og giver personalet mulighed for at fremsaette bemaerkninger eller klager til uafhaengige interne eller
eksterne personer eller enheder.

Risikovurdering

eu-LISA har robuste forvaltningsmekanismer og -procedurer for identifikation og vurdering af risici. Sadanne
forholdsregler findes pa forskellige niveauer og bliver regelmaessigt ajourfert og revideret.

Princip 6: eu-LISA fastsaetter malsaetninger, der er tilstraekkeligt klare til at muliggere identifikation og vurdering af
risici i forbindelse med malsatningerne
Status: gennemfart
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Malsaetningerne fastlaegges konsekvent pa alle niveauer og gennemgas regelmaessigt. Der er fastlagt malsaetninger og
praestationsindikatorer for alle aktiviteter, der er opfert i enhedsprogrammeringsdokumentet, og resultaterne af dem
gengives i den konsoliderede arlige aktivitetsrapport. Det store antal aktiviteter pa listen ger planleegning og
rapportering meget bekostelig og vil med fordel kunne revideres. Kapaciteten for programmer og portefelje vil
medvirke til at opna dette, nar den er gennemfert. Strukturen for program- og portefgljeforvaltning blev ajourfert med
proceduren for optagelse pa indtagslisten og nedsaettelsen af agenturets styringskomité.

Princip 7: eu-LISA identificerer risici for opfyldelsen af sine malsaetninger pa tvaers af organisationen og analyserer
risiciene som grundlag for, hvordan de skal handteres
Status: gennemfart

Risici er identificeret for alle aktiviteter pa forskellige niveauer og i forskellige faser fra planlaegning til gennemferelse.
Betydelige aktiviteter, navnlig store projekter, falger agenturets projektstyringsmetode, som kraever, at projekters risici
regelmaessigt vurderes og overvdges. For store nye udviklingsprogrammer indberetter det pdagaeldende
programstyringsrad om risiciene. Agenturets risici identificeres og gennemgas arligt (se afsnit 3.1.3).

Princip 8: eu-LISA tager risikoen for svig i betragtning ved vurderingen af risici med hensyn til at nd malsetningerne
Status: gennemfart

Bestyrelsen vedtog den reviderede strategi for bekaempelse af svig 2019-2021 i marts 2019. Strategien indeholder en
handlingsplan og indikatorer for opfyldelsen af malsatningerne. Naermere oplysninger om dens gennemfarelse findes
i afsnit 3.1.4 . Reglerne for forebyggelse og handtering af interessekonflikter hos eu-LISA's personale blev @ndret, og
der blev med godt resultat indfert en personlig egenerklzering for personalet.

Princip 9: eu-LISA identificerer og vurderer &ndringer, der naevnevardigt kan pavirke det interne kontrolsystem
Status: delvist gennemfart

Der blev taget behgrigt hensyn til risiciene ved de mange andringer, navnlig i forbindelse med de operationelle
prioriteter vedrarende ny lovgivning. Andringerne blev gennemfart efter procedurerne i de forskellige programmers
styringsmekanisme (rddgivende gruppe, programstyringsrad, bestyrelse). Overgangen fra interne kontrolstandarder til
de interne kontrolrammer var en vaesentlig andring, som medferte risiko for diskontinuitet. Andringernes
konsekvenser for den interne kontrol blev ikke fuldstaendig vurderet.

Kontrolaktiviteter

Der blev gennemfert kontrolaktiviteter pa forskellige niveauer som led i de eksisterende processer, procedurer og
styringsmekanismer i de forskellige tjenestegrene og afdelinger.

Kontrollen af IT-systemerne udfgres uathaengigt for kerneforretningssystemer og for virksomhedssystemer. Agenturet
leegger stor vaegt pd systemsikkerhed, herunder forretningskontinuitet og katastrofeberedskab. Hvis agenturet
gennemferte revisionshenstillingerne vedrerende kontraktforvaltning, og integrerede aktivforvaltningen med
konfigurationsstyring, ville det styrke agenturets kontrol med erhvervelsen og vedligeholdelsen af systemerne og deres
infrastruktur.

Princip 10: eu-LISA udvalger og udvikler kontrolaktiviteter, der medvirker til at mindske risiciene for, at det ikke
opfylder malsaetningerne i acceptabelt omfang
Status: delvist gennemfart

Der blev gennemfart kontrolaktiviteter. De er imidlertid ikke integreret i en strategi for kontrol, risiko og overholdelse,
da denne mangler at blive udviklet. At integrere kontrollerne i en strategi vil desuden bidrage til at vurdere deres
effektivitet, omkostninger og fordele som kraevet i de finansielle bestemmelser.

Princip 11: eu-LISA udvalger og udvikler generel kontrol med teknologi, der stotter opfyldelsen af malsaetningerne
Status: delvist gennemfert
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Kontrollerne over IT-systemerne er centrale aktiviteter for agenturet. De wudfgres uafhaengigt af
kerneforretningssystemerne og virksomhedssystemerne. Agenturet laegger ogsd stor vaegt pa systemsikkerhed,
herunder forretningskontinuitet og katastrofeberedskab. Vasentlige revisionshenstillinger er endnu ikke gennemfart
(f.eks. kontraktforvaltning og integration af aktivforvaltningen med konfigurationsstyringen). Disse processer ville
styrke agenturets kontrol med erhvervelse og vedligeholdelse af systemerne og deres infrastruktur.

Princip 12: eu-LISA gennemferer kontrolaktiviteter gennem politikker for, hvad der forventes, og i procedurer, der
saetter politikker i kraft
Status: delvist gennemfert

Afvigelser og anmodninger om at tilsidesaette kritiske kontroller blev rapporteret og registreret i et register gennem
procedurer, der omfatter flere funktioner og ledelsesniveauer. Den administrerende direkter fik forelagt en analyse og
en gennemgang af registeret. Der blev foretaget konsekvensanalyser og evalueringer, og resultaterne blev anvendt til
at udarbejde indtagslisten over projekter og det arlige arbejdsprogram.

Information og kommunikation

Agenturets aktiviteter til information og kommunikation felger veletablerede procedurer og processer, der understatter
opfyldelsen af bredere malsatninger for organisationen. Disse procedurer og processer kunne tages i brug for at fremme
personalets bevidsthed om deres ansvar med hensyn til intern kontrol, og kunne fremme indsigten i relaterede processer
og tilgange. Der er indfert nye processer, og agenturet er ved at forbedre sin informations- og dokumenthandtering.

Princip 13: eu-LISA indhenter eller genererer og udnytter relevante kvalitetsoplysninger til at stette funktionen af den
interne kontrol
Status: delvist gennemfart

Der blev indfert nye processer, og agenturet forbedrer sin information og dokumentforvaltning. Ved at anvende af dette
princip ville man udnytte kontrolstrategien, som kunne indeholde en liste over data, der er nedvendige for funktionen
af den interne kontrol.

Princip 14: eu-LISA formidler internt de oplysninger — herunder malsaetninger og ansvar for den interne kontrol — der
er nedvendige for kontrollens funktion
Status: delvist gennemfart

En lang rekke interne kommunikationsaktiviteter er pd plads og giver bl.a. meddelelser om malsatninger og
udfordringer. Dedikeret kommunikation til intern kontrol og tilknyttede elementer er endnu ikke operationel.

Princip 15: eu-LISA kommunikerer med eksterne parter om forhold, der bergrer den interne kontrols funktion
Status: delvist gennemfart

En bred vifte af aktiviteter til ekstern kommunikation er pa plads, i overensstemmelse med de fastlagte strategier og
handlingsplaner. Dedikeret kommunikation til intern kontrol og tilknyttede elementer er endnu ikke operationel.

Overvdgningsaktiviteter

Agenturet foretager labende specifikke vurderinger af sine interne kontroller baseret pa selvevalueringer foretaget af
personale inden for deres ansvarsomrade. Det rapporterer herunder om aktiviteter, registreringer af handelser med
undtagelser og manglende overholdelse, gennemfarelse af strategien til bekaempelse af svig, og resultaterne af interne
og eksterne revisioner. Resultaterne af disse vurderinger deles pa de relevante ledelsesniveauer og farer til henstillinger
og til handlingsplaner for gennemfarelse af dem med specifikke roller, ansvarsomrader og tidsfrister.

Princip 16: eu-LISA udvzlger, udvikler og foretager lebende og/eller separate vurderinger for at fastsla, om de interne
kontrolelementer forefindes og fungerer
Status: gennemfart
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Agenturet anvender uafhangige interne og eksterne enheder, der regelmaessigt vurderer effektiviteten af

forvaltningsmekanismer, -procedurer og -processer, herunder kontroller. Resultaterne af disse vurderinger deles pa de

relevante ledelsesniveauer og ferer til henstillinger og til handlingsplaner for gennemfarelse af dem med specifikke

roller, ansvarsomrader og tidsfrister.

Princip 17: eu-LISA vurderer og meddeler rettidigt interne kontrolmangler til de parter, der har ansvar for at traeffe

korrektive foranstaltninger, herunder i givet fald ledelsen og bestyrelsen

Status: delvist gennemfart

Agenturet foretog sin ferste testvurdering af effektiviteten af de interne kontrolrammer i 2020.

3.1.3 Sterre virksomhedsrisici i rapporteringsperioden

RISIKO 1

RISIKO 2

RISIKO 3

Tabel 17: Sterre virksomhedsrisici

Risikobeskrivelse

De allerede trufne foranstaltninger er ikke nadvendigvis tilstraekkelige til at sikre tilstraekkelig
datacenterkapacitet til, at agenturet kan hoste fremtidige systemer.

Datacenterarealet kan vaere en begransning for at hoste yderligere platforme til stette for nye
projekter sdsom EES og ETIAS, og dette hindrer agenturet i at udfere nye aktiviteter.

Kvalitativ sandsynlighedsanalyse: 3.9
Konsekvenser af kvalitativ analyse: 2.8

Risikorespons: Afbed

Organisatorisk ustabilitet som falge af omstruktureringen af agenturet.

Omstruktureringen skal forbedre agenturets kapacitet til at handtere fremtidige udfordringer, men den
skaber pd kort sigt veesentlige forandringer med risiko for ustabilitet vedrerende menneskelige
ressourcer og organisatoriske processer.

Kvalitativ sandsynlighedsanalyse: 3
Konsekvenser af kvalitativ analyse: 2.9

Risikorespons: afbed

Risiko for betydelig stigning i omkostningerne til kommunikationsinfrastrukturen.

Da agenturet er bundet af DIGIT's rammekontrakt om TESTA-ng, er der betydelig risiko for egede
omkostninger som faglge af den udvidelse af TESTA-ng, der snart vil blive forhandlet.

Denne udvidelse er nedvendig for at lukke hullet i forhold til den efterfelgende kontrakt om det
fremtidige paneuropaeiske netvaerk (FPEN).

Kvalitativ sandsynlighedsanalyse: 2.7
Konsekvenser af kvalitativ analyse: 3.1

Risikorespons: afbed
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Muligvis vil visse eksterne stettefunktioner midlertidigt mistes som felge af overgangen til en ny

rammekontrakt.

De rammekontrakter, som agenturet far eksterne stettekontrahenter under, udleber i lgbet af de
kommende 12 maneder. De fleste kontrahenters kontrakter slutter pa dette tidspunkt. Det vil antagelig
fore til, at en vaesentlig del af kontrahenterne udtraeder samtidig. Alt efter ordningerne for en fremtidig
RISIKO 5 ~ fammekontrakt kan der veere et tidsrum, hvor disse kontrahenter ikke yder stottetjenester. |
betragtning af den centrale rolle, som mange spiller (se spergsmalet om afhangighed af ikke-
vedtaegtsmaessigt personale), er der risiko for betydelig indvirkning pa forretningskontinuiteten.
Kvalitativ sandsynlighedsanalyse: 2.9
Konsekvenser af kvalitativ analyse: 2.5

Risikorespons: afbed
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Manglende evne hos agenturet til at forene fremtidsorienteret arbejde og det nuvaerende arbejde
med systemvedligeholdelse med de eksisterende strukturer og procedurer (leering, onboarding
mv.).

Agenturet star over for en periode, hvor der er planlagt omfattende systemudvikling. Dette skal ske
sidelsbende med fortsat engagement i den nuvaerende systemvedligeholdelse og -udvikling. Arbejdet

RISIKO7  erforskelligt, men begge dele skal integreres, og der skal hentes viden fra den operationelle forvaltning,
der anvendes til at udvikle nye systemer. Dette giver udfordringer med hensyn til at integrere nyt
personale, uddanne nuvaerende personale, tilpasse sig nye processer mv.

Kvalitativ sandsynlighedsanalyse: 2.2

Konsekvenser af kvalitativ analyse: 1.8

Risikorespons: afbad

Kilden til virksomhedens risici i 2019 var den arlige risikoindsamlings- og vurderingsfase, der i tredje kvartal af 2018 blev
gennemfert af eu-LISA's ledelse (forvaltningsudvalgsmedlemmer og sektionschefer). De rejste risici blev vurderet af
interessenterne ved kvalitative analyser (med gennemsnitlig sandsynlighed og virkning som resultat) og om muligt
kvantitativ analyse (forventet risiko). Virksomhedsrisici blev dreftet og bekraeftet ved den arlige workshop om
virksomhedsrisici i slutningen af 2018, og der blev udpeget en risikoejer.

De vedtagne beredskabsplaner for risici konstateret i 2018 blev fulgt op i 2019 og opretholdt, indtil risikoen blev lukket.

Den arlige workshop om virksomhedsrisici blev afholdt den 28. november 2019. Det blev besluttet at holde alle de i 2018
konstaterede risici abne, bortset fra risiko 7, der blev lagt sammen med en risiko konstateret i regnskabsaret 2019.

3.1.4 Rapport om gennemfarelsen af handlingsplanen for strategien til bekaempelse af svig®*
Den reviderede strategi til bekaempelse af svig omfatter tre strategiske malseaetninger for 2019-2021:
e  atstyrke agenturets kultur til bekaempelse af svig
e atetablere og opretholde et hgijt etisk niveau i overensstemmelse med eu-LISA's aktiviteter
e atudvikle efterretninger med henblik pa forebyggelse og afslering.

Den interne revisionsfunktion overvdgede regelmaessigt gennemfarelsen af den handlingsplan, der var knyttet til
strategien. Rapporten sammenfatter de svar, der er modtaget fra handlingsejerne efter flere meder mellem den interne
revisionsfunktion og handlingsejerne. Den interne revisionsfunktion, som er baseret pa handlingsejerne, har
gennemfart en verificeringsprocedure og indsamlet evidens for at fastlaegge dens gennemferelsesstatus.

Handlingsplanen bestod oprindeligt af12 foranstaltninger, der hver iseer havde til formal at afbede en eller flere af de
identificerede risici for svig. Agenturet gennemferte seks ud af tolv af de planlagte foranstaltninger, dvs. en

61 IAC-rapport ref. Ares(2020)1109829 — 21.2.2020.
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gennemfgrelsesrate pa 5o %. Dette resultat kan betegnes som tilstraekkeligt for 2019. Der forventes imidlertid en sget
indsats fra handlingsejerne de kommende ar for at na frem til en fuldstaendig gennemfarelse.

Den interne revisionsfunktion har fremsat felgende henstillinger for at gere overvagningen mere effektiv.

e Det ber sikre, at man rader over de data, der er nedvendige til beregning af preestationsindikatorerne for
strategien.

e | november 2019 identificerede agenturet to nye potentielle risici for svig i forbindelse med den arlige avelse i
risikohandtering. Handlingsplanen ber ajourferes med korrektive foranstaltninger, der imedegar disse to risici
(allerede gjort).

e P3 grund af kompleksiteten af de handlingsplaner, der er markeret som "Under udarbejdelse", foreslas der
reviderede frister for gennemferelsen af disse handlingsplaner.

3.2 Konklusioner af vurderingen af effektiviteten af de interne kontrolrammer

Resultaterne af den ferste vurdering af effektiviteten af den interne kontrol i eu-LISA viser, at agenturets interne
kontrolrammer fungerer effektivt. Samtidig vil det blive nedvendigt med Igbende forbedringer af kontrollens omfang
og effektivitet pa grund af den intensive tidsplan for agenturets centrale initiativer og den tilknyttede forvaltning af
betydelige finansielle og menneskelige ressourcer. | denne henseende ville agenturet kunne udnytte den eksplicitte og
detaljerede integration af mal, risici og kontroller — herunder fastlaegge risikovilligheden pa relevante niveauer — til at
definere et tilstraekkeligt kontrolniveau. Dette ville bidrage til at vurdere kontrollens effektivitet, fastlaegge eventuelle
mangler og prioritere opfelgende foranstaltninger, foruden at stette personalets ansvarlighed og fremme
gennemsigtigheden ved gennemfarelse, overvagning og rapportering.

3.3 Erkleering fra den ansvarlige for risikostyring og intern kontrol

Undertegnede,

der er ansvarlig for risikostyring og intern kontrol i Den Europaeiske Unions Agentur for den Operationelle Forvaltning
af Store IT-Systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed (eu-LISA),

erklaerer i min egenskab af ansvarlig for risikostyring og intern kontrol,

at jeg i overensstemmelse med eu-LISA's interne kontrolrammer har rapporteret til den administrerende direkter om
min rddgivning og mine henstillinger om den overordnede status af agenturets interne kontrol.

bekrzefter herved, at oplysningerne om det interne kontrolsystem i denne arlige aktivitetsrapport og bilagene hertil efter
min bedste overbevisning er ngjagtige, palidelige og fuldstaendige.

Tallinn, den 17 juni 2020

/7

s PATONOVA-

Anna Platonova
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4 Ledelsens revisionserklaering

4.1 Gennemgang af de elementer, der ligger til grund for revisionserklaeringen

Byggestenene i sikkerheden er grundlag for den rimelige sikkerhed, som den anvisningsberettigede giver i sin
revisionserklaering i den arlige aktivitetsrapport. De er sammenfattet nedenfor.

Byggesten 1: Ledelsens vurdering
Ledelsens vurdering

Agenturets ledelse har rimelig tillid til, at de fornedne kontrolforanstaltninger som helhed er pa plads og fungerer efter
hensigten; risici overvages og afhjalpes efter behov, og de nedvendige forbedringer og forstaerkninger gennemfares.

Agenturets ledelse anerkender endvidere behovet for at opretholde en hgj effektivitet i sine interne kontrolrammer, og
for at fortsatte overvagningen og vurderingen af gennemferelsen af de interne kontrolrammers principper og
komponenter, for derved at sikre opfyldelse af malsaetningerne i agenturets oprettelsesforordning og langsigtede
strategi.

Register over undtagelser

Agenturet har siden 2013 anvendt en procedure til registrering af undtagelser. | begyndelsen af 2015 blev der indfert en
formel procedure for registrering og handtering af undtagelser. Det overordnede mal er at iveerkseette de fornedne
foranstaltninger til at sikre, at eventuelle undtagelser — vaesentlig tilsideszettelse af kontroller eller afvigelser fra
lovrammen — bliver fyldestgerende forklaret, registreret og indberettet i overensstemmelse med
gennemsigtighedsprincippet. Far der traeffes nogen foranstaltninger, skal undtagelsen vaere dokumenteret, begrundet
og godkendt pa det relevant niveau.

| 2019 blev der registreret 25 undtagelser og 8 tilfelde af manglende overholdelse. | januar 2020 blev der foretaget en
revision af registeret over undtagelser og manglende overholdelse. Resultatet blev forelagt for den
anvisningsberettigede. Den anvisningsberettigede har afgjort, at disse undtagelser ikke kraever et formelt forbehold i
revisionserklaeringen begrundet i deres vaesentlighed. For undtagelser og haendelser med manglende overholdelse vil
standardproceduren blive ajourfert i 2020 pa baggrund af gennemfgrelsen af de interne kontrolrammer og af
konklusionerne af gennemgangen af undtagelsesregistret.

Byggesten 2: Resultater af ekstern revision

Udtalelse fra Den Interne Revisionstjeneste (IAS)

| 2019 foretog Kommissionens Interne Revisionstjeneste (IAS) én sikkerhedsrevision af agenturets
personalerekruttering, styring, brug af leveranderer af strukturelle tjenesteydelser (SSP) og organisationsetik. IAS
konkluderede, at i sammenhang med agenturets udfordrende hurtige vaekst er dets rekrutteringsprocedurer som
helhed i overensstemmelse med det galdende retsgrundlag, og de interne kontrolsystemer for udvalgelse og
ansattelse af personale og den organisatoriske etik er fyldestgerende. Agenturet forvalter ogsa sine leveranderer af
strukturelle tjenesteydelser i overensstemmelse med betingelserne i de pagaldende rammekontrakter om
tjenesteydelser. Der er imidlertid stadig store svagheder i processerne til vurdering af behovet for menneskelige
ressourcer, foruden i de manglende (nationale) retlige garantier vedrerende engagering af leveranderer af strukturelle
tjenesteydelser.
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Revisionsrettens udtalelse (indledende bemaerkninger til en beretning om eu-LISA's drsregnskab for regnskabsdret
2019)

Erklaering om regnskabernes pdlidelighed

Det er Rettens opfattelse, at agenturets regnskaber for aret, der sluttede den 31. december 2019, i alt vaesentligt giver
et rimeligt billede af agenturets finansielle stilling pr. 31. december 2019 og af resultaterne af dets transaktioner,
pengestreamme og bevaegelser i nettoaktiver i det pd denne dato sluttede ar, i overensstemmelse med dets
finansforordning og regnskabsreglerne fastlagt af Kommissionens regnskabsferer. Disse er baseret pa internationalt
anerkendte regnskabsstandarder for den offentlige sektor.

Udtalelse om lovligheden og den formelle rigtighed af de transaktioner, der ligger til grund for regnskabet

Det er Revisionsrettens opfattelse, at de transaktioner, der ligger til grund for arsregnskabet for aret sluttende den
31. december 2019, i alt vaesentligt er lovlige og formelt rigtige.

Byggesten 3: Opfelgning pa forbehold fra tidligere rapporteringsperioder
Revisionserklaringen fra den anvisningsberettigede i den arlige aktivitetsrapport 2018 indeholdt ingen forbehold.
Konklusion

Pa baggrund af afsnit3 og 4 i dette dokument kan det konkluderes, at de interne kontroller ikke har vaesentlige
svagheder, som kan have konsekvenser for revisionserklaringen.

4.2 Forbehold

Pa grundlag af ovenstdende oplysninger tog den anvisningsberettigede ingen forbehold.
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5 Revisionserklaering

Undertegnede,

Administrerende direkter for Den Europaeiske Unions Agentur for den Operationelle Forvaltning af Store IT-Systemer
inden for Omradet med Frihed, Sikkerhed og Retfzerdighed (eu-LISA),

erklaerer i min egenskab af anvisningsberettiget,
at oplysningerne i denne rapport giver et sandfaerdigt og rimeligt billedes:.

Jeg erklzerer, at jeg har rimelig sikkerhed for, at de ressourcer, der er afsat til aktiviteterne beskrevet i denne rapport, er
blevet anvendt til deres tilsigtede formal i overensstemmelse med principperne for forsvarlig finansiel forvaltning, og at
de anvendte kontrolprocedurer giver den nedvendige garanti for de underliggende transaktioners lovlighed og formelle
korrekthed.

Denne rimelige sikkerhed er baseret pa min egen vurdering og pa de oplysninger, jeg har til radighed, sdledes
resultaterne af selvvurderingen, efterfelgende kontrol (revisionerne fra Europa-Kommissionens Interne
Revisionstjeneste, revisionerne fra eu-LISA's interne revisionsfunktion og revisionerne fra Den Europaiske Revisionsret
for de tre ar forud for &ret for denne erklaering.

Jeg bekraefter, at jeg ikke har kendskab til forhold ud over de her anferte, som kan taenkes at skade agenturets eller dets
interessenters interesser.

Tallinn, den 30. juni 2020

Krum Garkov

62 Sandfeerdigt og rimeligt betyder i denne sammenhaeng et palideligt, fuldstaendigt og korrekt billede af situationen i agenturet.
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Bilag| Agenturets centrale

praestationsindikatorer (KPI)

. . Nuvarende
KPI | Central praestationsindikator Mal 2019
Al
Antal kritiske mangler konstateret under
1 ) o 1
sikkerhedstests
Procentdel (%) identificerede sikkerhedsrisici, der
2 ) ) 100 % 90 %
er afhjulpet gennem sikkerhedskontroller
Gren = 99,99 % o
3 | Tilgeengelighed af det centrale Eurodac-system 99,99 % > Gul 2 99,50 % 99155 70
Red < 99,50 % (Gul)
Gren 2 99,45 % o
4 | svartid for det centrale Eurodacsystem 99,45 % >Gul 2 9o % 92,9170
Red < 9o % (Gren)
_ _ _ Grgn >=99,99 %
. Tilgeengelighed af fjerndatanettet (WAN) (for SIS II- 99,99 %> Gul = 99,50 % 99,9926 %
og VIS-systemerne) Red <99,50 % (Gren)
Gren 299,99 % o
6 | Tilgeengelighed af det centrale SIS ll-system 99,99 % > Gul 2 99,50 % 99957
Red < 99,50 % (GuD)
Gren = 99,5 %, 6. 00
7 | Svartid for det centrale SIS Il-system 99,5 %> Gul 2 99 % 92,94 %
Raed <99 % (Gren)
Gren 2 99,99 % 6o
8 | Tilgeengelighed af det centrale VIS-system 99,99 % > Gul 2 99,50 % 99,557
Red < 99,50 % (Gul)
Gron =100 %
%
9 | Svartid for det centrale VIS-system 100 %> Gul 2 90 % 97797
Red < 90 % (Gul)
Annulleringsprocent for fremforte
10 ) . <5% 12,7%
betalingsbevillinger
11 | Gennemfarelsesprocent for budgetforpligtelser 95-99 % 98,70 %
12 | Gennemfarelsesprocent for betalinger >95% 99,30 %
Forholdet (i %) mellem administrative og Administrative: 20 % 16,61 %
1
. operationelle ressourcer Operationelle: 70 % 72,38 %
Procentdel betalinger gennemfert inden for
15 ) 90-100 % 92,8%
lovbestemte frister
16 | Gennemsnitligt areal kontorplads pr. FTE (m?) 10 m? 11,27 m?
Tilfredshed blandt eksterne deltagere i eu-LISA's
17 >3 439

kurser
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8 Overensstemmelsen af udbud med agenturets
1 0,5-1 1,12
udbuds- og anskaffelsesplan 155 '
Styring af udbudsprojekter: % af sterre
19 . ) > 60 % 58 %
udbudsprojekter, der forlaber planmaessigt
Kundetilfredshed: % af medlemsstatsbrugere, der
20 | ertilfredse eller meget tilfredse med den samlede >80 % 93,40 %
service, der ydes af eu-LISA's servicedesk
Procentdel aktiviteter, der naevnes i det arlige
21 | arbejdsprogram og er gennemfert eller forlaber 90 % 82%
planmaessigt
Effektiviteten af medlemsstaternes servicedesk
22 >80% 90 %
vedrgrende systemerne
Projektstyring: vurdering af gennemfarte projekter
23 | iforhold til fastlagte parametre for kvalitet, <10 % 8,57 %
omkostninger og tid
Procentdel revisionshenstillinger, der er
24 ) ] 80-100 % 62 %
gennemfert inden for de fastsatte frister
Procentdel fravaersdage uden legeerklzering i
25 | forhold til med laegeerklaering i <25% 30 %
rapporteringsperioden
26 | Arlig personaleudskiftning (%) <5% 3,14 %
Gennemfgrte vurderinger: 100 % 99 %
27 | Praestationsindeks for personalet Ringe praestation: < 5% 0%
Toppraestation: > 10 % 56 %
28 | Grad af engagement hos personalet 280% 88 %
Individuelle besegende: dben 95 570
Gennemsnitlig besggsvarighed: )
b 2,24 minutter
Ekstern kommunikation: eu-LISA's webbaserede aben
29 synlighed Afvisningsprocent (navigeret vaek 41,75 %
efter én side): dben !
Handlinger pr. besag
e 3,32
(gennemsnit): dben

Bemaerkninger til de centrale praestationsindikatorer (KPI)

[KPI 13]

slettet ved bestyrelsens afgerelse.

Sikkerhed

[KPI1] De kritiske problemer vedrerer rettidigheden og anvendelsen af patching af konstaterede systemsvagheder, der
skyldes operationelle konsekvenser af uoverensstemmelser og tekniske problemer. Der gennemfares kompenserende

kontroller for at minimere den faktiske eksponering af kerneforretningssystemerne for trusler af disse typer.

KPI 2

KPI 1 afspejler de problemer, der eridentificeret ved den gennemfearte kontrol til handtering af de konstaterede

risici. Der er gennemfeart korrektive handlingsplaner til at imedega de konstaterede problemer.
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Systemtilgaengelighed

KPI3, 6, 8] Malet for systemtilgaengelighed er ikke praecist defineret i de retsakter, der requlerer systemerne. Det
grenne mal pa 99,99 % er fastsat af agenturet, fordi de systemer, som det forvalter, er defineret som systemer med hgj
tilgeengelighed.

Svartid

[KPI41 Kritiske systemfunktioner inddeles i to kategorier. For hgjt prioriterede transaktioner er svartiden normalt 1
time, for normale transaktioner 24 timer. For hver kategori overvages en indikator. KPI 4 er gennemsnittet af
indikatoren for hejt prioriterede transaktioner og indikatoren for normale transaktioner. Indikatoren er gren, hvis 99,5 %
af transaktionerne er inden for den normale svartid, ravgul, hvis mellem 9o % og 99,5 % af transaktionerne er inden for
den normale svartid, og red, hvis feerre end 9o % af transaktionerne er under den normale svartid.

[KPI7] Standardsegninger opdelesikategorier. Segninger i kategori 1 repraesenterer alle enkeltsagninger og multiple
segninger, der er klassificeret som nejagtige, fordi der er givet ngjagtige oplysninger i segefelterne. Upraacise s@gninger
eller fuzzy-segninger er udelukket fra kategori 1. Standardsvartiden for segninger i kategori 1 er 1 sekund. For andre
segninger er standardsvartiden 3 sekunder. Svartiden for segninger i kategori 1 er den centrale indikator til vurdering af
ydeevnen, da det er den mest repraesentative segning. IKPI 7-indikatoren er gren, hvis flere end 99,5 % kategori 1-
segninger har en svartid inden for 1 sekund, ravgul, hvis mellem 99,5 % og 99 % kategori 1-segninger har en svartid
inden for 1 sekund, og red, hvis feerre end 99 % kategori 1-segninger har en svartid inden for 1 sekund.

[KPI9] Indikatorens veerdi er den andel af den samlede svartid, der er inden for de kontraktlige rammer for hver
forretningsgruppe (asyl, graense, konsuleere, retshdandhavelse og territoriale). Der er tre kontraktlige graenser for VIS:
indikatoren for spidsveerdien af belastninger pr. time, indikatoren for brud pa serviceaftalen, og indikatoren for
registreringer. KPI g er resultatet af beregningen for alle forretningsgrupper og alle kontraktlige graenser. Indikatoren er
gren, hvis vaerdien er 100 %, ravgul, hvis vaerdien er mellem go % og 100 %, og red, hvis vaerdien er under go %.

eu-LISA PUBLIC



eu-LISA PUBLIC
104 KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019

Bilag Il Statistikker over finansiel forvaltning

Oprindeligt budget, overfersler og eendringsbudgetter

Nedenstdende tabel sammenfatter pd kapitelniveau de interne budgetoverfarsler, agenturet har foretaget for Ca-

finansieringskilder i 2019, i mio. EUR. Bestyrelsen godkendte én a&ndring i budgettet.

Forpligtelsesbevillinger Betalingsbevillinger

Oprindeligt Overfarsler Andringsb | Endeligt | Oprindelig Overfarsler Andringsbu | Endeligt

Budgetkapitel budget udget budget t budget

A-11 Lenninger og tilleeg 24,4 -2,8 -2,6 19,1 24,4 -2,8 -2,6 19,1
A-12 Udgifter vedrerende rekruttering 1,1 -0,7 0,4 1,1 -0,7 0,4
A-13 Udgifter til tjenesterejser 0,4 0,1 0,6 0,4 0,1 0,6
A-14 Sociomedicinsk infrastruktur 1,7 -0,1 1,5 1,7 -0,1 1,5
A-15 Personaleuddannelse 0,9 0,9 0,9 0,9
AFSNIT 1 — PERSONALEUDGIFTER 28,5 -3,5 -2,6 22,5 28,5 -3,5 -2,6 22,5
A-20 Udgifter til lokaler 2,6 -0,9 1,7 2,6 -0,9 1,7
Virksomhedens IT og
A-21 telekommunikation 2,0 1,2 3,2 2,0 1,2 3,2
Lesere og dermed forbundne

A-22 udgifter 0,2 0,6 0,9 0,2 0,6 0,9
A-23 Lebende administrative udgifter 0,8 -0,0 0,8 0,8 -0,0 0,8
A-24 Porto 0,0 -0,0 0,0 0,0 -0,0 0,0
A-25 Bestyrelsen 0,6 -0,3 0,4 0,6 -0,3 0,4
A-26 Information og publikationer 1,7 -0,5 1,2 1,7 -0,5 1,2
A-27 Eksterne supporttjenester 3,4 0,1 3,5 3,4 0,1 3,5
A-28 Sikkerhed 2,7 0,2 2,9 2,7 0,2 2,9
AFSNIT 2 — INFRASTRUKTUR- OG o 5 24,6 o o 14,6
ADMINISTRATIONSUDGIFTER

B3-0 Infrastruktur 37,6 -19,0 18,6 49,8 -1,7 -21,2 26,9
B3-1 Applikationer 211,5 19,9 -5,7 225,7 107,1 3,7 -42,3 68,5
B3-8 Operationelle statteaktiviteter 4,8 2,1 6,9 WA 1,1 5,5
AFSNIT 3 — OPERATIONELLE UDGIFTER 254,0 3,1 -5,7 251,3 161,4 3,1 -63,5 100,9
I ALT 296,7 0,0 -8,3 288, 4 204,1 0,0 -66,1 138,21

Gennemfgrelse af regnskabsarets budget (finansieringskilde Ca)

For 2019-bevillingerne (finansieringskilde C1) opnaede agenturet en hgj budgetgennemferelsesgrad pd 99,7 % for
forpligtelsesbevillinger og 99,3 % for betalingsbevillinger, nar man tager hensyn til automatisk og ikke-automatisk
fremfarsel af forpligtelsesbevillinger vedrgrende nye opgaver.

FORPLIGTELSER (C1) BETALINGER (C1)

Budgetteret Forbrugt 0 Budgetteret Forbrugt o
Sl N A (i mio. EUR) (i mio. EUR) (i mio. EUR) (i mio. EUR) A

Afsnit1—

Personaleudgifter e e 95,7 % 25 25 95:7%
heraf gennemfart 21,5 95,7 % 21,1 93,7%

heraf automatisk fremfart = = 0,5 2,0%
heraf gennemfart 14,6 100,0 % 5,4 36,8%

heraf automatisk fremfort - = 9,2 63,2%
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Afsnit 3 — Operationelle
udgifter 251,3 251,3 100,0 % 100,9 100,9 100,0 %
heraf gennemfart 92,2 36,7% 100,9 100. 0%
heraf ikke-automatisk 0
fremforsel 591 633 %
I ALT, EUR 997% | 1381 1371 993%
heraf gennemfart 1284 44,5% 127,4 92,3%
heraf automatisk fremfort - - 97 7,0 %
heraf ikke-automatisk 100 1 2%
fremfarsel 59 S

Gennemfgrelse af budgettet fra andre finansieringskilder

Foruden arets budget (finansieringskilde C1) gennemfarte agenturet bevillinger:
- fra bevillinger fremfert til 2019 ved en bestyrelsesafgerelse (finansieringskilde C3)

- frainterne formalsbestemte indtaegter (finansieringskilde C4)

- fremfarsel af forpligtelser (opdelte i afsnit 3, ikke-opdelte i afsnit 1 og 2) og de tilsvarende betalingsbevillinger
(kun de ikke-opdelte) fra de foregdende ar (finansieringskilde C8)

- fra eksterne formalsbestemte indtaegter sdsom bidrag fra associerede lande i overensstemmelse med

oprettelsesforordningens artikel 46, stk. 3, litra b) (finansieringskilde Ro, kun afsnit 3).

Budgettere

. . Forbrugt % Forbrugt*
. Finansieri . . t .. %
Budgetafsnit ngskilde (i mio. forpligtel it (i mio. Betaling
EUR) se EUR) EUR)
Ca 22 21, % 22 21,1 %
A-1  Personaleudgifter & 13 Sl 0 & d Skl )
c8 0,4 0,4 81,8 % 0,4 0,4 81,8 %
Subtotal 22,9 21,9 95,5 % 22,9 21,4 93,5 %
C1 14,6 14,6 100,0 % 14,6 5,4 36,8 %
A-a Infrastruktur- og C 00 00 100.0% 00
administrationsudgifter = ! ! ! !
cs 51 4,5 87,8 % 51 45 87,8%
Subtotal 19,8 19,1 96,9 % 19,8 9,9 50,0 %
Ca** 251,3 251,3 100,0 % 100,9 100,9 100,0 %
&) 49,2 49,2 100,0 %
. . C4 0,0 0,0 100,0 % 0,0 0,0 100,0 %
Bo-3 Operationelle udgifter
& 229,2 2244 97,9 %
Ro 94 0,7 7,8 % 94 0,4 44 %
Subtotal 539,1 525,6 97,5 % 110,4 101,4 90,1 %
ALLE | ALT 581,8 566,6 97,4 % 97,4% 132,7 86,7 %

* For afsnit 3, C1, blev der anvendt 13,6 mio. EUR til betalinger for arets forpligtelser. De resterende belgb pa i alt 87,4 mio. EUR blev anvendt til at
dakke forpligtelser fra tidligere ar

** Forbrugte forpligtelser omfatter ikke-automatisk fremfersel af 159,12 mio. EUR.

Budgetoverfarsler

I 2019 blev der foretaget felgende interne overfersler i henhold til artikel 26 i agenturets finansforordning. Begrundelsen
for overfarslerne var at sikre en optimal budgettildeling af forpligtelses- og betalingsbevillinger.
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Agenturet foretog 11 overfarsler i henhold til artikel 26, stk. 1, i agenturets finansforordning. Tabellen sammenregner

de budgetoverfarsler, der blev foretaget i 2019. De fleste overfarsler skete internt i samme budgetafsnit (som det

fremgar af nulvaerdien for operationen). Budgetoverfersler mellem afsnit er angivet med deres fulde veaerdi i EUR.

Bilag V indeholder udferlige oplysninger om overferslerne.

Budg.etafs Afsnit 1 — personaleudgifter Afsnit 2 _ infrastrukltur— °9 Afsnit 3 — Operationelle udgifter
nit operationelle udgifter

Overfarsel Forpligtelsesbevilli | Betalingsbevilli | Forpligtelsesbevilli | Betalingsbevilli | Forpligtelsesbevilli | Betalingsbevilli
budgaefcmidl Reference ng " - ” " "

er

1 LIS.2384 o o o o

2 LIS.2399 o o o o

3 LIS.2402 o o

4 LIS.2407 o o o o

5 LIS.2417 —1000 000 —1000 000 1000 000 1000 000 o o

6 LIS.2419 o o o o

7 LIS.2421 o o 0 o o o

8 LIS.2443 0 o 0 o

9 LIS.2450 0 o o o

10 LI15.2453 -2 498 505 -2 498 505 —551872 —551872 3050377 3050377

11 LIS.2456 o o

lalt -3 498 505 -3 498 505 448128 448128 3050377 3050377

Der blev ikke foretaget overfarsler i henhold til artikel 26, stk. 2, i agenturets finansforordning.
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Bilaglll  Organisationsplan
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BilaglV  Stillingsfortegnelse

Stillingsfortegnelse 2019

Stillingsfortegnelsen 2019 omfattede 172 stillinger for midlertidigt ansatte.

Kategori og lenklasse Midlertidigt ansatte
AD 16 o
AD 15 1
AD 14 1
AD 13 3
AD 12 4
AD 11 5
AD 10 8
ADg 16
AD 8 17
AD 7 31
AD 6 14
AD 5 29

ADialt 129
AST 11 o
AST 10 0
AST g 1
AST 8 2
AST 7 A
AST 6 9
AST g 12
AST 4 12
AST3 3
AST 2 0
AST 1 0
ASTi alt 43
Stillingsfortegnelse total 172
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Startniveau for hver stillingstype: vejledende tabel

Nedenstaende tabel viser det omfang, i hvilket neglefunktioner opfert af Europa-Kommissionen er reprassenteret i eu-
LISA. Hvis der er forskel mellem Kommissionens og agenturets terminologi, er anvendt agenturets stillingsbetegnelser.
Det ber bemaerkes, at hvis nyansattes lenklasse, er hajere end de, der naevnes i artikel 53 i ansaettelsesvilkarene for de
gvrige ansatte i Den Europaeiske Union, skyldes det tilrettelaeggelsen i agenturets opstartsfase, hvor der blev tildelt

hajere lenklasser i eu-LISA's stillingsfortegnelse.

Funktionsgruppe Angivelse af, om funktionen
Naglefunktioner (eksempler — Anseettelsestype | (FG), er afsat til administrativ
terminologien ber tilpasses hvert (tienestemand, rekrutteringsklasse stotte eller'op erationer (alt

o efter de definitioner, der er

agenturs stillingsbetegnelser) MA eller KA) (eller nederste anvendt ved screeningen)

parentes, hvis den stdr
Chef for tjenestegren — niveau 2 MA AD 12 Administration/drift
Afdelingschef — niveau 3 MA AD 9, AD 10 Administration/drift
Sektionschef — niveau 4 MA, KA AD 5, AD 7, AD 8, AD g, |Administration/drift

AD 10, FG IV

Ledende medarbejder MA AD 8, AD g Administration/drift
Leder MA, KA IAD 6, AD 7, AD 8, FG IV |Administration/drift
lkke-ledende medarbejder MA, KA AD 5, FG IV Administration/drift

Overassistent ikke relevant ikke relevant ikke relevant
Juniorassistent MA, KA AST 3, FG I Administration/drift
Chef for tjenestegrenen for MA AD 12 Administration
virksomhedstjenester

Chef for afdelingen for menneskelige MA AD 9 Administration
ressourcer

Chef for afdelingen gkonomi og indkab  |MA AD 10 Neutrale

IT-chef Ikke relevant Ikke relevant Ikke relevant
Sekretzer/assistent® MA, KA AST 3, FG I Administration/drift

Postmedarbejder

Ikke relevant

Ikke relevant

Ikke relevant

Webmaster-redaktar

Ikke relevant

Ikke relevant

Ikke relevant

Databeskyttelsesansvarlig MA AD 8 Administration
Regnskabsfarer MA AD 9 Neutrale

Chef for den interne revisionsfunktion MA AD g Administration/neutrale
Personlig assistent for den MA AST 5 Administration

63 Stillingsfortegnelsen for eu-LISA omfatter ikke stillinger som sekretaer eller med kontorfunktioner. Med den nye vedtaegts ikrafttreeden den 1. januar 2014 besluttede
eu-LISA at beholde de lenklasser, der var godkendt i stillingsfortegnelsen, og at udvide jobbeskrivelsen for personale ansat i lenklasse AST 2 og AST 3 for assistenter

pa et givet omrade (menneskelige ressourcer, IT osv.) og administrative assistenter. Eksterne tjenesteudbydere pa stedet varetager nedvendige sekretaeropgaver.
64 Denne begyndelseslenklasse blev oprettet ved agenturets oprettelse i 2012.
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Benchmarking

Ved udgangen af 2019 gennemferte eu-LISA sin benchmarking i henhold til den metode, som administrationscheferne
for de europaiske agenturer har fastlagt i 2014. Denne metode er udviklet ved at tilpasse, forfine og udbygge
Kommissionens screeningsmetode. Screeningen klassificerer agenturernes menneskelige ressourcer ved den
organisatoriske rolle af hvert job. Hovedfokus for denne avelse er at opstille tal for antal job af typen "administrativ
stotte og koordinering", "operationelle" og "neutrale" i alle organisatoriske enheder for at sammenholde resultaterne
med de foregaende ar. Screeningen blev anvendt pa alle stillinger i eu-LISA. Resultaterne af screeningen fremgar af

tabellerne nedenfor.

Resultater af eu-LISA's benchmarking i 2019 — personale

Jobtypens (under)kategori 2018 (%) 2019 (%)
Administrativ statte og koordinering 16 16,6
Administrativ statte 12,5 11,5
Koordinering 3,5 5,1
Operationelle 73 72,4
Generelle operationelle 59 62,6
Programforvaltning 6 3,1
Operationel koordinering pd averste niveau 8 6,7
Evaluering og konsekvensanalyse ) )
Neutrale 11 11
Finans 11 11
Kontrol ikke relevant ikke relevant

Agenturet screenede desuden de stillinger, som de eksterne tjenesteleveranderer besatte, (kontrahentens personale pa

stedet), med folgende resultater.

Resultaterne af eu-LISA's benchmarking i 2019 — eksterne tjenesteleveranderer (pa stedet)

Jobtypens (under)kategori 2018 (%) 2019 (%)

Administrativ statte og koordinering 47,5 51,2
Administrativ stotte 44,5 47,8
Koordinering 3 34
Operationelle 48,5 43,5
Generelle operationelle 41 36,3
Programforvaltning 3 2,9
Operationel koordinering pd everste niveau 2,5 2,4
Evaluering og konsekvensanalyse 2 1,8
Neutrale 4 5,2
Finans 4 5,2

Kontrol ikke relevant ikke relevant

Fremtidigt vil der vaere mulighed for en mere detaljeret rapport om tildelingen af menneskelige ressourcer til
aktiviteterne, efter at systemet med aktivitetsbaseret rapportering er gennemfert.
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Bilag V Menneskelige og finansielle ressourcer
fordelt pa aktivitet

Menneskelige ressourcer

| 2019 var der i alt 223 fuldtidsaekvivalenter (FTE) til radighed, hvoraf 157,85 FTE (70,8 % af personalet) varetog
operationelle aktiviteter, og 23,85 FTE (10,7 % af personalet) varetog tilknyttede udbuds- og finansaktiviteter. 41,3 FTE
(18,5 % af personalet) varetog horisontale aktiviteter (generel koordinering og administrativ stette). Der kan i skrivende
stund ikke gives yderligere opdeling pa grund af strukturen af agenturets aktiviteter, som for sterstedelen ikke er
gentagne.

Udgifter i henhold til aktivitetsbaseret omkostningsberegning

| 2018 udarbejdede agenturet en metode til aktivitetsbaseret omkostningsberegning, der ger det muligt at fastleegge
de samlede omkostninger for hvert system, der forvaltes af eu-LISA.

De samlede systemudgifter bestar af:

e direkte udgifter, der deekker vedligeholdelses- og projektomkostninger

e netvaerksudgifter

e horisontale udgifter, herunder operationelle omkostninger til delt infrastruktur og systemsikkerhed, samt
virksomhedsudgifter og horisontale udgifter, der hovedsagelig er personaleudgifter og lebende udgifter.

Omtildelingen af virksomhedsudgifter og operationelle horisontale udgifter er baseret pa falgende
omkostningsfaktorer:

e direkte systemudgifter

e tid (lenomkostninger) allokeret til systemerne.
| rapporteringsaret gennemferte agenturet et budget pa 128,4 mio. EUR, hvoraf:

e 72% blev brugt til operationelle udgifter (56 % direkte udgifter til systemerne, og 16 % horisontale
operationelle omkostninger)

e 28 % reprassenterede horisontale virksomhedsomkostninger.

De samlede systemomkostninger er ssmmenfattet i nedenstaende tabel:

Systemer Samlede omkostninger (i mio. EUR) Andel af samlede omkostninger
SISt 54,3 42 %
VIS/BMS 40,0 31 %
Eurodac 17,4 14 %
EES 15,2 12%
ETIAS 1,1 0,8%
ECRIS-TCN 0,2 0,2%
IALT 128,4 100 %
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Det bar bemaerkes, at de fleste af agenturets kerneaktiviteter ikke er gentagne, men projektbaserede. Omkostningerne
til dem kan derfor ikke standardiseres som i en saedvanlig procesbaseret forretningsmodel.

Nedenstdende grafer viser omkostningsfordelingen for hvert system i mio. EUR og i procent af de samlede
systemomkostninger:

Samlede omkostninger for VIS (EUR) Samlede omkostninger for Eurodac (EUR)

Projekter,
1.2 mio.;
7%

Samlede omkostninger for SIS Il (EUR)

Projekter,
1.5 mie.; 3.6%

WAN,
2.2 mio;
4%

WAN,
0.02 mio.;
0.1%

‘Omarbejdning,
0.3 mio.;
1%

Samlede omkostninger for EES Samlede omkostninger for ETIAS (EUR) Samlede omkostninger for ECRIS-

(EUR) TCN (EUR)

Udgifter i forbindelse med agenturets organisation i form af flere centre

| overensstemmelse med henstillingen fra den eksterne evaluering (R 4.34) sammenfatter nedenstdende tabel de
direkte omkostninger knyttet til agenturets organisation i form af flere centre.

Andel af direkte omkostninger i 2019 knyttet til agenturets organisation i form af flere centre (i mio. EUR)

Betalinger knyttet til
Budgetafsnit Betalingerialt | agenturets organisation Andel (%)
i form af flere centre

Ao1 Personaleudgifter 21,075 0,264 1,25%
Ao2 Infrastruktur- og administrationsudgifter 5,392 ikke relevant ikke relevant
Bo3 Operationelle udgifter 100 944 0,136 0,14 %
lalt 127 411 0,400 0,31%

Direkte udgifter, der er knyttet til agenturets organisation i form af flere centre, er rejseudgifter for vedtaegtsomfattet
personale, der rejser mellem agenturets hovedsaede i Tallinn og agenturets tekniske anlaeg i Strasbourg. | 2019 udgjorde
dette 0,31 % af de samlede gennemferte betalinger.
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Detaljeret liste over budgetoverfarsler

BUDGETOVERFQGRSLER 2

Budgetoverfarsel
nr.

Reference | Dato Budgetpost Forpligtelsesbevilling | Betalingsbevilling

Ao2000 Udgifter til lokaler —300 000,00 —300 000,00
Ao2210 Mabler og kontorudstyr 300 000,00 300 000,00
Bo3101 Operationel vedligeholdelse af SIS II —1000 000,00 0,00
1 LIS.2384 8.2.2019 Bo3111 Operationel vedligeholdelse af VIS/BMS —1 500 000,00 0,00
Bo3121 Operationel vedligeholdelse af Eurodac —500 000,00 0,00
Bo03810 Ekstern stotte 1500 000,00 0,00
Bo3812 Kvalitetssikring 1500 000,00 0,00
Ao2000 Udgifter til lokaler —359 412,50 —359 412,50
Ao2100 Agenturets IT og telekommunikation —279 412,50 —279 412,50
Ao2320 Retlige omkostninger 143 825,00 143 825,00
Ao2331 Gebyrer og afgifter vedrarende menneskelige ressourcer 80 000,00 80 000,00
Ao2700 Ekstern bistand 615 000,00 615 000,00
2 LIS.2399 5.4.2019 A02800 Virksomhedssikkerhed —200 000,00 —200 000,00
B03100 SIS Il-projekter 0,00 —1 000 000,00
Bo3101 Operationel vedligeholdelse af SIS II 0,00 —2 000 000,00
Bo3121 Operationel vedligeholdelse af Eurodac 0,00 3000 000,00
Bo3810 Ekstern statte —200 000,00 —200 000,00
Bo3820 Radgivende grupper 200 000,00 200 000,00
3 1S 2402 2342019 Bo3001 Systemsikkerhed og forretningskontinuitet 0,00 2 256 000,00
Bo3120 Eurodac-projekter 0,00 —2 256 000,00
Ao2300 Kontorartikler 21370,26 21370,26
Ao2400 Porto 20 000,00 20 000,00
Ao2700 Ekstern bistand —41370,26 —41370,26
Bo3000 Faelles delt systeminfrastruktur 0,00 —431070,24
Bo3o10 WAN 0,00 —3 350 000,00
B03100 SIS Il-projekter 0,00 —1 000 000,00
4 LIS.2407 19.7.2019 Bo3110 VIS/BMS-projekter 0,00 3350 000,00
Bo03810 Ekstern statte —57106,33 1000 000,00
Bo3811 Radgivning og undersagelser 500 000,00 0,00
Bo3812 Kvalitetssikring —773 963,91 0,00
Bo3820 Radgivende grupper 281070,24 281070,24
Bo03821 Andre mader og tjenesterejser 50 000,00 50 000,00
Bo3830 Operationel lzering og udvikling 0,00 100 000,00
Ao1100 Len og tilleg til MA —1 000 000,00 —1 000 000,00
Ao2100 Agenturets IT og telekommunikation 1000 000,00 1000 000,00
Ao2220 Udgifter til dokumentation og bibliotek —9 000,00 —9 000,00
Ao2500 Bestyrelsesmader —140 000,00 —140 000,00
Ao2600 Information og publikationer —300 000,00 —300 000,00
Ao2700 Ekstern bistand -104 715,36 —104 715,36
A02800 Virksomhedssikkerhed 553 715,36 553 715,36
5 LIS.2417 13.9.2019 Bo3ooo Fzlles delt systeminfrastruktur 0,00 —1000 000,00
Bo03100 SIS Il-projekter 0,00 —500 000,00
Bo3101 Operationel vedligeholdelse af SIS II 0,00 1000 000,00
Bo3110 VIS/BMS-projekter 0,00 600 000,00
Bo3111 Operationel vedligeholdelse af VIS/BMS 726 036,09 0,00
Bo3120 Eurodac-projekter 0,00 —600 000,00
Bo03810 Ekstern stotte 0,00 500 000,00
Bo3812 Kvalitetssikring —726 036,09 0,00
Ao02320 Retlige omkostninger 52 650,00 52 650,00
Ao02330 Andre driftsomkostninger —52 650,00 —52 650,00
Bo3001 Systemsikkerhed og forretningskontinuitet 0,00 —300 000,00
Bo3oi0 WAN 0,00 —2 000 000,00
5 LIS 2419 25.10.2019 Bo3100 SIS Il-projekter 0,00 —1300 000,00
Bo3110 VIS/BMS-projekter 0,00 1300 000,00
Bo3111 Operationel vedligeholdelse af VIS/BMS 0,00 2 000 000,00
Bo3120 Eurodac-projekter 0,00 —300 000,00
Bo3130 EES-projekter —116 000,00 600 000,00
Bo3820 Radgivende grupper 116 000,00 0,00
Ao1301 Udgifter til tjenesterejser 130 000,00 130 000,00
Ao1401 Bernepasningstillaeg —130 000,00 —130 000,00
Ao2000 Udgifter til lokaler —329 000,00 —329 000,00
Ao2100 Agenturets IT og telekommunikation 498 602,46 498 602,46
7 LIS.2421 22.11.2019 Ao02200 Andet teknisk udstyr og evrige tekniske installationer —64 500,00 —64 500,00
Ao2210 Mabler og kontorudstyr 393 500,00 393 500,00
Ao2330 Andre driftsomkostninger —192 452,52 —192 452,52
Ao2700 Ekstern bistand —206 149,94 —206 149,94
A02800 Virksomhedssikkerhed —100 000,00 —100 000,00
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10

LIS.2443

LIS.2450

LIS.2453

11.12.2019

18.12.2019

20.12.2019

Bo3001 Systemsikkerhed og forretningskontinuitet
Bo3oi0 WAN

Bo3102 Omarbejdningen af SIS II

Bo3111 Operationel vedligeholdelse af VIS/BMS
Bo3120 Eurodac-projekter

Bo3121 Operationel vedligeholdelse af Eurodac
Bo3130 EES-projekter

Bo3140 ETIAS-projekter

B03810 Ekstern statte

Bo3811 Radgivning og undersegelser

Bo3820 Radgivende grupper

Bo3821 Andre mader og tjenesterejser

Bo3830 Operationel lzering og udvikling

B03831 Uddannelse for medlemsstaterne
Ao2100 Agenturets IT og telekommunikation
Ao2210 Mabler og kontorudstyr

Ao2400 Porto

Bo3o00 Feelles delt systeminfrastruktur

Bo3001 Systemsikkerhed og forretningskontinuitet
Bo3002 Backupanlaeg — driftsomkostninger
Bo3o10 WAN

Bo3100 SIS Il-projekter

Bo3101 Operationel vedligeholdelse af SIS I
Bo3102 Omarbejdningen af SIS Il

Bo3110 VIS/BMS-projekter

Bo3111 Operationel vedligeholdelse af VIS/BMS
Bo3120 Eurodac-projekter

Bo3121 Operationel vedligeholdelse af Eurodac
Bo3130 EES-projekter

Bo3140 ETIAS-projekter

Bo3810 Ekstern stotte

Bo3811 Radgivning og undersegelser

Ao2000 Udgifter til lokaler

Ao2200 Andet teknisk udstyr og evrige tekniske installationer
Ao2220 Udgifter til dokumentation og bibliotek
Ao2400 Porto

Ao2510 Andre meder

Ao2700 Ekstern bistand

Bo3o00 Falles delt systeminfrastruktur

Bo3o001 Systemsikkerhed og forretningskontinuitet
Bo3002 Backupanlag — driftsomkostninger
Bo3oi0 WAN

B03100 SIS lI-projekter

Bo3101 Operationel vedligeholdelse af SIS |l
Bo3102 Omarbejdningen af SIS II

Bo3110 VIS/BMS-projekter

Bo3111 Operationel vedligeholdelse af VIS/BMS
Bo3120 Eurodac-projekter

Bo3121 Operationel vedligeholdelse af Eurodac
Bo3130 EES-projekter

Bo3140 ETIAS-projekter

Bo03810 Ekstern statte

Bo3811 Radgivning og undersegelser

Ao1100 Len og tilleg til MA

Ao1110 Lenninger og tillaeg til KA

Ao1120 Tillzeg til udstationerede nationale eksperter og praktikanter

Ao1200 Udgifter til rekruttering og omfordeling
Ao2000 Udgifter til lokaler

Ao2100 Agenturets IT og telekommunikation
Ao2300 Kontorartikler

Ao2330 Andre driftsomkostninger

Ao2331 Gebyrer og afgifter vedrerende menneskelige ressourcer

Ao2500 Bestyrelsesmader

Ao2510 Andre mader

Ao02600 Information og publikationer

Ao2700 Ekstern bistand

A02800 Virksomhedssikkerhed

Bo3o00 Faelles delt systeminfrastruktur

Bo3001 Systemsikkerhed og forretningskontinuitet
Bo3002 Backupanlag — driftsomkostninger
Bo3oi0 WAN

Bo3100 SIS Il-projekter

Bo3102 Omarbejdningen af SIS II

Bo3110 VIS/BMS-projekter

Bo3111 Operationel vedligeholdelse af VIS/BMS
Bo3121 Operationel vedligeholdelse af Eurodac
Bo3130 EES-projekter
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Bo3150 ECRIS-projekter 3766 000,00 0,00
Bo03810 Ekstern stette —130 766,05 —129 590,82
Bo3820 Radgivende grupper —4189,40 —123 553,58
Bo3821 Andre mader og tjenesterejser —18 838,47 —58 035,88
Bo3822 Schengenevalueringer —12 000,00 —24 941,39
Bo3830 Operationel lzering og udvikling —144 321,88 —27 202,06
B03831 Uddannelse for medlemsstaterne —3 626,67 -58 138,84
Bo3o00 Feelles delt systeminfrastruktur —861 119,05 0,00
LIS 24,56 23.12.2019 Bo3o10 WAN —1759 546,64 0,00
Bo3102 Omarbejdningen af SIS Il 3260783,58 0,00
Bo3110 VIS/BMS-projekter —640 117,89 0,00

eu-LISA PUBLIC



116

eu-LISA PUBLIC
KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019

BilagVl Liste over kurser afholdt for

medlemsstaterne

Falgende kurser blev afholdt i 2019 (i kronologisk orden):

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Operationel uddannelse i VIS — mellemniveau (L2)

Webinar om Schengenevaluering (CZ)

Webinar om Schengenevaluering (PL)

Operationel uddannelse i VIS — avanceret niveau (L3)

Operationel uddannelse i Eurodac — grundniveau (L1)

Operationel uddannelse i Eurodac — mellemniveau (L2)

Webinar om Schengenevaluering (SL)

Kursus for SIS IlI-malgruppe — teknisk profil for det centrale kontaktpunkt
Uddannelsesprogram for begyndere i SIS: IE (besag i eu-LISA)

Webinar om Schengenevaluering (FR —fornyet besag)

Operationel uddannelse i Eurodac — avanceret niveau (L3)

SIS Il for SIRENE (kursus feelles med CEPOL)

Uddannelse for undervisere — SIS II, VIS, Eurodac for IT-operaterer (felles med Cepol)
Kursus for SIS Il-malgruppe — Teknisk profil af SIS |I

Webinar om Schengenevaluering (HU)

Kursus for SIS II-malgruppe —teknisk profil af Sirene

Webinar om Schengenevaluering (SK)

Samarbejde om international retshandhaevelse og informationsudveksling (bidrag til Cepol-kursus)
Schengenevaluering — SIS og Sirene (bidrag til Cepol-kursus)

SIRENE-medarbejdere — niveau 1 (bidrag til Cepol-kursus)

Program for begynderuddannelse i VIS (besag i eu-LISA): BG/RO/HR/Europol

Eurodac og SIS II: Store IT-systemers rolle i bekaampelsen af hjaelp til irregulaer migration
Kursus for SIS II-malgruppe — teknisk profil for centrale kontaktpunkter
Uddannelsesprogram for begyndere i SIS: Frontex og Europol

Webinar om EES: EES' hgjniveauarkitektur og kereplan for gennemferelsen
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Bilag VIl Finansielle konti

Balance (EUR)

FASTE AKTIVER 2019 2018 Art
Computersoftware 15712 271 22419 631 (6 707 360)
Immaterielle aktiver under udarbejdelse 20 154 328 9879120 10 275 208

Immaterielle aktiver 35 866 599 32298 751 3567 848
Grunde og bygninger 32105388 33291494 (1186 106)
Materielle anlaegsaktiver 542320 856 541 464
Inventar og keretgjer 141 620 127 473 14 147
Computerhardware 16 439 276 11020 577 5418 699
Andet inventar og tilbeher 377 108 447 069 (69 961)

Materielle anlaegsaktiver 49 605 712 44 887 469 4718 243

Langfristet forhandsfinansiering 2546 822 - 2546 822

ANLAGSAKTIVER I ALT 88 019 133 77 186 220 10 832 914

OMSATNINGSAKTIVER

Kortfristet forhandsfinansiering - 2546 822 (2 546 822)
Udskudte omkostninger 3134 058 1631816 1502 242
Diverse tilgodehavender 19 364 524 12 528 534 6 835989
Andre kortfristede tilgodehavender 7193 665 6 528

Eksisterende fordringer 22 505 775 14161 015 8 344 760
Tilgodehavender hos medlemsstaterne (moms) 348 861 466 023 (1127 161)
Bidrag fra associerede lande 3726733 2242936 1483797

Ikke-kommercielle inddrivelige belab 4 075 594 2708 959 1366 636

OMSATNINGSAKTIVER I ALT 26 581 369 19 416 796 7 164 573

AKTIVER I ALT 114 600 503 96 603 016 17 997 487

NETTOAKTIVER 2019 2018 Art
Akkumuleret overskud 77 119 6381 65085 597 12 034 041
Regnskabsarets finansielle resultat (+ overskud) 7 516 088 12 034 041 (4 517 953)

NETTOAKTIVER 84 635 727 77 119 638 7 516 088

KORTFRISTET GALD

Kortfristet geeld 4722680 2810192 1912 488
Ikke-betalte mellemvaerender med konsoliderede
1657575 920 267 737308
enheder
Skyldige belgb 6 380 255 3730459 2649796
15752918 7 831603
KORTFRISTET GALD | ALT 29 964 776 19 483377 10 481 399
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PASSIVERI ALT 114 600 503 96 603 016 17 997 487
Resultatopgerelse (EUR)

INDTAGTER 2019 2018 Art
Tilskud fra Kommissionen 136 405 325 92718 169 43687156
Bidrag fra EFTA landene 3726733 2242936 1483797
Ikke-kommercielle indteegter — overfersel af aktiver - 12 868 730 (12 868 730)
Ikke-kommercielle indtaegter 140 132 058 107 829 835 32302223
Indtaegter vedrerende anlaegsaktiver - 146 146
Diverse indtaegter 52 475 35158 17316
Administrative indteegter med konsoliderede enheder - 22 664 (22 664)
Kursdifferencer 46 22 24
Kommercielle indtaegter 52521 57 990 (5 469)
Indtaegteri alt 140 184 579 107 887 826 32296 754
UDGIFTER

Operationelle udgifter (67 177 585) (46 391 721) (20 785 863)
Personaleudgifter (19389 591) (16 230 091) (3159 500)
Finansieringsomkostninger ved forsinket betaling (5 075) (5 695) 620
Administrations- og IT-udgifter (16 296 919) (5538753) (10 758 165)
Andre udgifter til eksterne serviceleveranderer (3 015 030) (2 986 458) (28 572)
Udgifter vedrgrende konsoliderede enheder (1939 934) (1747 654) (192 280)
Udgifter vedrgrende anlagsaktiver (24 720 218) (22 847 458) (1 872 760)
Udgifter til operationel leasing (123 473) (205 937) (17 535)
Kurstab (668) (17) (651)
Administrationsudgifter (65 490 907) (49 462 063) (16 028 844)
Udgifteri alt (132 668 491) (95 853 784) (36 814 707)
REGNSKABSARETS FINANSIELLE RESULTAT 7 516 088 12 034 041 (4 517 953)

Pengestremsopgerelse — indirekte metode (EUR)

Pengestremme fra ordinaer virksomhed 2019 2018
Overskud/underskud fra ordinaer drift 7516 088 12 034 041
Administrative aktiviteter

Amortisering af immaterielle anlaegsaktiver 13258 514 15258 740
Afskrivning af materielle anlaegsaktiver 8 550 030 5513 004
(Stigning)/fald i langsigtet forfinansiering (2 546 822) -
(Stigning)/fald i kortfristede tilgodehavender (7164 573) 3449 809
Stigning/(fald) i forfaldne palebne udgifter 9 744 091 2546 494
(Stigning)/fald i passiver vedrgrende konsoliderede EU-enheder 737 308 (421 224)
Nettopengestromme fra administrative aktiviteter 30094 635 38380 864
Pengestremme fra investeringsaktiviteter

(Stigning i) materielle og immaterielle anlaegsaktiver (30 844 635) (38380 864)
Nettopengestrom fra investeringsaktivitet (30 844 635) (38380 864)

Nettostigning/(-fald) i kassebeholdning og sekundaer likviditet
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Bilag VIl Arlige aktiviteter og indikatorer

Praestationsindikatorer for projekter: Praestationer overvages og rapporteres i henhold til agenturets projektstyringsmetode. | overensstemmelse med denne metodik feres
der praestationsindikatorer for projekterne i agenturets rapportering om omkostninger, tidsplan og anvendelsesomrade. Til rapportering om praestationsindikatorer
anvender agenturet en "RAG"-skala (red, ravgul/gul, gren). Skalaen angiver, hvorvidt afvigelser i omkostninger, tidsplan og omfang ligger inden for de aftalte tolerancer
(gren), risikerer at komme uden for de aftalte tolerancer (ravgul), eller er uden for de aftalte tolerancer (red).
Reference
til den

konsolider
ede arlige

Reference
til
programm
eringsdoku

Resultatet
s status

Yderligere bemaerkninger
til resultatet

Supplerende

Pl-status A
oplysninger

Resultat

Arlig aktivitet

Praestationsindikator (PI)

aktivitetsr
apport
(CAAR)
1.11

Vedligeholdelse af SIS II

Vedligeholdelse af SIS II-AFIS

Vedligeholdelse af VIS/BMS

Vedligeholdelse af Eurodac

Vedligeholdelse af DubliNet

Stgtte 24-7 pa primeert
niveau til operationel
forvaltning af systemerne
Sekundzer applikationsstgtte
24-7 til operationel
forvaltning af systemerne
Enkeltlgsningen til integreret
overvagning

SIS li-systemet er tilgaengeligt og opfylder
serviceleveranceaftalerne i 2019.

SIS II-AFIS-systemet har veeret tilgaengeligt
og har opfyldt serviceleveranceaftalerne i
2019.

VIS fungerer i overensstemmelse med
kravene.

Medlemsstaterne far palidelig,
afbrydelsesfri service fra Eurodac.

Medlemsstaterne far palidelige,
afbrydelsesfri tjenester fra DubliNet.

Medlemsstaternes brugere modtager
effektiv og palidelig stgtte pa primaert
stgtteniveau

Medlemsstaterne far en palidelig service
til applikationerne, herunder databaser.

Forbedret systemovervagning med et
hgjere automatiseringsniveau, der staerkt
minimerer risikoen for at undervurdere
mulige problemer.

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret
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Overensstemmelse med
serviceleveranceaftalen og
centrale
praestationsindikatorer for
SIS I

Overholdelse af
serviceleveranceaftalen for
AFIS

Overensstemmelse med
serviceleveranceaftalen og KPI
for VIS/BMS
Overensstemmelse med
serviceleveranceaftalen for
Eurodac og virksomhedens
Eurodac-relaterede KPI'er
Overensstemmelse med den
operationelle
serviceleveranceaftale for
DubliNet

Kundetilfredshed (KPI 20)
Helpdesk-praestationer (KPI 22)

Overensstemmelse med
systemernes KPI og
serviceleveranceaftaler
Ombkostninger, tidsplan og
daekningsomrade

KP1 6: 99,95 % (ravgul)
KPI 7: 99,84 % (gron)

Opnaet

KPI 8: 99,65 % (ravgul)
KP19: 97,79 % (grgn)
KP13: 99,55 % (ravgul)

KPI 4: 99,91 % (gren)

Opnaet

KPI 20: 93,40 % (opnaet)
KPI 22: 90 % (opn3et)

Opnaet Se KPI3til 9

Grgn, ravgul, grgn

ment (PD)
2019-2021

2.2.1.6

2217

2215

2213

2214

2211

2212

2314
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Nyt retsgrundlag for SIS

SIS-afggrelser om
tilbagesendelse

Gennemfgrelse af SIS Il AFIS-
fase 2

Ny sggemaskine og
opgradering af Oracle til SIS I
giver bedre tilgaengelighed og
omfatter
transskriptionsaspekter

Indsaettelse af
automatiserede
batchprocesser til tilpasning
af eksisterende
indberetninger i CS-SIS

SIS ll-stgtte til
medlemsstaterne (herunder
integrering af nye brugere)

Kapacitetsforggelse af VIS til
100 mio. visumansggninger

Udvidelse af BMS-databasen
(fase 1)

VIS-BMS-
baggrundsdatabasen og
hurtige gevinster ved
testning

Nye versioner af det centrale SIS-system,
herunder de nye SIS-kernefunktioner, der
er identificeret i den omarbejdede retsakt
(afggrelser om tilbagesendelse ikke
omfattet).

En ny version af det centrale SIS-system
med funktioner vedrgrende
tilbagesendelsesafggrelser.

Dette projekt vil give medlemsstaterne
supplerende biometriske kapaciteter.

Nye avancerede omkostningseffektive
sggefunktioner, stgrre sgge- og
indberetningskapacitet, udarbejdelse af
sggemaskinemodul til de nationale
systemer.

SIS-applikationen vil give ngjagtigere
spgninger med en maskinlaesbar zone
(MR2).

Stgtte til nationale systemer korrekt
leveret.

VIS-systemet kan handtere op til 100 mio.
visumansggninger.

Hensigtsmaessig fortsaettelse af en
eksisterende service, som eu-LISA yder til
medlemsstaterne

En ny opgraderet baggrundsdatabase for
VIS og en ny BMS-stgjdatabase er
tilgengelige.

| gang Flerarigt projekt

| gang Dette er et flerarigt
projekt, og ajourfgringen
af dokumentet om
greensefladekontroldoku
mentet (ICD)/detaljerede
tekniske specifikationer
(DTS) er i gang

| gang

| gang Opgraderingen af
WebLogic/Java blev
udskudt fra slutningen af
2019 til januar 2020, da
der blev fundet
problemer

Leveret

Leveret

| gang

| gang

Leveret
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Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Kvalitet og varighed af
integrationen af
medlemsstaterne
Medlemsstaternes
overholdelse af testplanen
Ombkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Ombkostninger, tidsplan og
deekningsomrade

Grgn, gren, gron

Gron, gron, gron

Grgn, ravgul, grgn

Grgn, ravgul, grgn

Gron, gron, gron

Opnaet

Grgn, ravgul, ravgul

Grgn, ravgul, grgn

Grgn, ravgul, gren

Let forsinket,
planlagt designfase
ventes afsluttet i
andet kvartal af
2020
Opgraderingen
indsat i januar 2020
i stedet for ultimo
2019

Status er beskrevet i
afsnit 1.1.2

Projektet blev
begraenset, og
lukningen blev
forsinket af
kontraktlige grunde
Indszettelsen blev
udsat for at
stabilisere
produktionsmiljget
forst

Projektet blev
forleenget med 6
maneder pa grund
af problemer med
kvaliteten af
leverancerne

23.15

2.3.1.6

2.3.1.22

23.1.11

2.3.1.12

2218

2.3.1.13

23.1.9

(2018)
24.15
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Gennemfgrelse af end-to- Vis og BMS er blevet forbedret med et Leveret Omkostninger, tidsplan og Grgn, ravgul, grgn Den samlede 2.3.1.7
end-testplatform for st end-to-end testvaerktgjer, der giver daekningsomrade varighed blev 4
VIS/BMS mulighed for konsekvente, fleksible og maneder leengere
gennemsigtige testkampagner. pa grund af
afhaengighed af et
andet projekt, der
anvendte
testmiljpet
Testmiljget opskaleret til Det nye testmiljg har samme kapacitet Udsat Dette projekt er udsat til Omkostninger, tidsplan og Projektet udsat 2.3.1.10
100 % af som praeproduktionsmiljget. 2020 for at prioritere deekningsomrade
praeproduktionsmiljget (fase sammenkoblingen
mellem VIS og EES
Justering af VIS er blevet forbedret og opgraderet for Leveret Rapport leveret, men Ombkostninger, tidsplan og Grgn, ravgul, grgn Forsinkelse i (2018)
transaktionsgennemlgbet i at tilpasse det til forretningsbehov og ingen gennemfgrelse daekningsomrade projektets afslutning  2.4.1.11
VIS @ndringer i lovgivningen.
Justering af BMS er blevet forbedret og opgraderet for  Leveret Rapport leveret, men Omkostninger, tidsplan og Grgn, ravgul, grgn Forsinkelse i (2018)
transaktionsgennemlgbet i at tilpasse det til forretningsbehov og ingen gennemfgrelse deekningsomrade afslutningen af 2.4.1.12
BMS a@ndringer i lovgivningen. projektet
Integration af nye VIS- Europol kan tilslutte sig til VIS-systemet | gang Omkostninger, tidsplan og Grgn, ravgul, grgn Forsinket parathed 2.3.1.14
brugere: Europol og anvende det i overensstemmelse med deekningsomrade af national
retsgrundlaget. greenseflade
Tildeling af passiv adgang til Bulgarien og Rumaenien kan anvende VIS- | gang Projektets resultater er Ombkostninger, tidsplan og Grgn, ravgul, grgn Endelig version 2.3.1.15
VIS for Bulgarien og systemet i henhold til retsgrundlaget. forsinket pa grund af, at deekningsomrade planlagt til juni 2020
Rumaenien der var behov for andre
testkampagner
Fornyelse af brugersoftware-  Levering af et dokument om den Annulleret  Projektet sat i bero med Ombkostninger, tidsplan og Projektet integreret i 2.3.1.8
kittet kvalitetsstandard for fingeraftryk, som henblik pa at behandle deekningsomrade udviklingen af sBMS
skal overholdes af alle medlemsstater, der sagen som et led i
anvender brugertilpassede veerktgjer til udviklingen af det faelles
optagelse. Dertil kommer levering af et BMS (sBMS)
brugertilpasset kit med den ngdvendige
centrale stgtte til den nationale version.
Fase 1 af omarbejdet Eurodac er i overensstemmelse med Projektet Aktiviteten er med Ombkostninger, tidsplan og Projektet inaktivt 2.3.1.16
Eurodac: gemning af bestemmelserne i omarbejdningen, og inaktivt forbehold for vedtagelse daekningsomrade
sggninger af kategori 1,2,3, det har tilstraekkelig kapacitet til, at af retsakterne for det
nye biografiske/biometriske medlemsstaterne kan efterkomme det omarbejdede Eurodac
data, kapacitetsopgradering nye retsgrundlag.
og undersggelse om
ansigtsgenkendelse
Fase 2.1 af omarbejdet Eurodac stgtter medlemsstaterne i at Projektet Aktiviteten er med Ombkostninger, tidsplan og Projektet inaktivt 2.3.1.17
Eurodac: — inkludering af fastsla identiteten af irreguleere migranter  inaktivt forbehold for vedtagelse daekningsomrade
kopier af pas og og med at overholde de europzeiske af retsakterne for det
identitetsdokumenter tilbagesendelsespolitikker. omarbejdede Eurodac
Fase 2.2 af omarbejdet Medlemsstaterne kan handtere Projektet Aktiviteten er med Ombkostninger, tidsplan og Projektet inaktivt 2.3.1.18
Eurodac — forvaltning af genbosatninger (under EU-ordninger og inaktivt forbehold for vedtagelse deekningsomrade

genbosatninger

nationale ordninger) via Eurodac og
handle i overensstemmelse med
retsgrundlaget (forslag til omarbejdet
Eurodac for 2014 om genbosztninger).

af retsakterne for det
omarbejdede Eurodac

eu-LISA PUBLIC
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Fase 2.3 af omarbejdet
Eurodac: alfanumeriske
s@ggninger

Fase 3 af omarbejdet
Eurodac: Gennemfgrelse af
ansigtsgenkendelse

Dublin-
automatiseringssystemet

Omlaegning af
kommunikationsmodellen
for Eurodac til webtjenester

Konsekvensanalyse og
cost-benefit-analyse for
konfigurationen aktiv-aktiv

Gennemfgrelse af EES

Gennemfgrelse af ETIAS

Gennemfgrelse af ECRIS-TCN

Gennemfgrelse af
interoperabilitetsforordninge
rne

Eurodac — | henhold til de nye retlige
bestemmelser, der giver medlemsstaterne
mulighed for alfanumeriske sggninger, sa
de bedre kan udnytte dataene i Eurodac
til retshandhaevelse.

Eurodac bliver bragt i overensstemmelse
med den nye lovgivning og giver
ngjagtigere matchning ved hjaelp af
multimodale biometriske funktioner.
Den operationelle nye ordning er i
overensstemmelse med det nye
retsgrundlag og ggr det muligt for
medlemsstaterne at gennemfgre de
europaiske asylpolitikker.

Det centrale Eurodac-system og de
nationale systemer rettes teknologisk ind
efter hinanden.

Medlemsstaterne bliver i stand til at
kommunikere effektivt med Eurodac,
opfylde de nye lovkrav og anvende nye
transaktionstyper.

Systemerne og den falles delte
infrastruktur (CSI) kan opfylde det hgje
tilgeengelighedsmal, som retsakterne har
fastlagt.

EES er udviklet i overensstemmelse med
retsakterne.

ETIAS udvikles i overensstemmelse med
retsakterne.

ECRIS-TCN udvikles i overensstemmelse
med retsakterne.

Lavere samlede omkostninger til ejerskab
af systemerne, bedre service for
interessenterne, gget brugervenlighed,
styrket adgangskontrol og nye kapaciteter
for systemerne.

Projektet
inaktivt

Projektet

inaktivt

Projektet

inaktivt

Udsat

| gang

| gang

| gang

| gang

| gang

Aktiviteten er med
forbehold for vedtagelse
af retsakterne for det
omarbejdede Eurodac

Aktiviteten er med
forbehold for vedtagelse
af retsakterne for det
omarbejdede Eurodac
Aktiviteten afventer
vedtagelse af retsakterne
for det omarbejdede
Dublin-system

Projektet udsat indtil
vedtagelsen af
retsakterne om
omarbejdning af Eurodac

Undersggelsens fgrste del
gennemfgrt som planlagt

Programmet skrider frem

Se afsnit 1.1.3

Se afsnit 1.1.3

Programmet skrider frem

eu-LISA PUBLIC

Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Ombkostninger, tidsplan og
daekningsomrade

Projektet inaktivt

Projektet inaktivt

Projektet inaktivt

Projektet udsat

Grgn, gren, gron

Grgn, gren, gron

Gron, gron, gron

Grgn, ravgul, grgn Tidsplanen er
forsinket i

afventning af

vedtagelsen af
gennemfgrelsesforo

rdningerne
Gron, gron, gron

2.3.1.19

2.3.1.20

2.3.1.33

23.1.21

23.1.24

23.1.34

2.3.1.35

2.3.1.36

2.3.1.23



eu-LISA PUBLIC

KONSOLIDERET ARLIG AKTIVITETSRAPPORT FRA EU-LISA FOR 2019 123

Gennemfgrelse af det
centrale register for
rapportering og statistik
(CRRS) til at forbedre fase 2
af den automatiserede
indberetning og
statistikfgring:
sammenlaegning af
rapporteringen fra alle
systemer

Operationel forvaltning af
kommunikationsinfrastruktur
en og de tilknyttede
kommunikationssystemer

Indfgrelse af avanceret
netveaerksstatistik

Overdragelse af aktiviteterne
i forbindelse med
budgetgennemfgrelse,
anskaffelser, fornyelser og
kontraktforhold vedrgrende
kommunikationsinfrastruktur
en for VIS og SIS Il
Vedtaegtsmaessig operationel
forvaltning af kontrakterne
om
kommunikationsinfrastruktur
Opgradering af Eurodac-
nettets bandbredde

Gennemfgrelse af andet
krypteringslag i TESTA-ng til
VIS

Gennemfgrelse af testfasen
for et feelles netvaerk

Medlemsstaterne, Kommissionen og eu-
LISA's ledelse og teams far flere
oplysninger om applikationens
anvendelse og funktion gennem en
brugervenlig graenseflade. Effektiv Igsning
til hurtigt at udvikle nye
rapporteringslgsninger.

Palidelighed af
kommunikationsinfrastruktur og
tilknyttede systemer til kommunikation
mellem kerneforretningssystemerne og
medlemsstaterne.

Mere effektivt tilsyn med
kommunikationsinfrastrukturen
Formidling af den ngdvendige information
til at traeffe beslutninger baseret pa
praestationerne af
kommunikationsinfrastrukturen.
Agenturet er i stand til at forvalte
kontrakterne om
kommunikationsinfrastrukturen.

Kommunikationsinfrastrukturen fungerer i
overensstemmelse med behovene.

Kommunikationsinfrastrukturen for
Eurodac muligggr en gnidningslgs strgm
af transaktioner uden afbrydelser i
henhold til serviceleveranceaftalen.
Derved far medlemsstaterne mulighed for
at opfylde deres retlige forpligtelser.
Andet krypteringslag er gennemfgrt i
TESTA-ng-netvaerket til VIS. For VIS og

SIS Il Mail er der sgrget for stgtte, som
overfgres fra leverandgren af sTESTA.

At give agenturets ledelse indsigt i de
mulige forbedringer og mulige andringer
af reguleringen.

| gang Der er gennemfgrt et
undersggelsesprojekt om
feelles rapportering om
kerneforretningssystemer

Leveret

| gang

Leveret

Leveret

Projektet Aktiviteten er med

inaktivt forbehold for vedtagelse
af retsakterne for det
omarbejdede Eurodac

Leveret Sirenemail- og VISmail-
systemerne blev overfgrt
til eu-LISA i 2017
Pilotversionen af
2. krypteringslag i VIS blev
indsat i tre
medlemsstater med
vellykket resultat

Leveret

eu-LISA PUBLIC

Omkostninger, tidsplan og
daekningsomrade

Overensstemmelse med KPI 5
for
kommunikationsinfrastrukturen

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Overholdelse af
serviceleveranceaftaler og
KPI'er for kommunikation

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
deekningsomrade

Omkostninger, tidsplan og
daekningsomrade

Grgn, rgd, grgn

KPI'5: 99,9926 %
Opnaet

Grgn, ravgul, grgn

Grgn, gren, gron

Opnaet

Projektet inaktivt

Grgn, ravgul, grgn

Grgn, gren, gron

Afvigelse pa 31 % 2.3.1.37
fra planen som fglge

af @endringer i

forbindelse med

den organisatoriske

omlaegning

22111

Let forsinket pa 2.3.1.30
grund af
afhaengighed af et

andet projekt

23.1.31

Se KPI3til 9 2.2.1.12

2.3.1.28

Pilotprojektet af 2.3.1.32
2. krypteringslag i
VIS kgrer stadig,
indtil der er stgrre
klarhed om
Igsningen for
2. krypteringslag i
EES
2.3.1.29
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Perimeteren af et feelles
fjernnet — undersggelse og
udformning

Operationel
forvaltning/operationer i
forbindelse med daglig
systemstyring

Drive, forvalte og opretholde
backupdatacentret og det
operationelle backupanlzeg

Fortsat gennemfgrelse af
vedligeholdelsen af anden
fase af den fzelles delte
infrastruktur (CSI), herunder
omorganisering af
datacentrene

Anden fase af
gennemfgrelsen af CSI

Styrkelse af den fysiske
sikkerhed pa agenturets
centre (Strasbourg, Tallinn)

At drive, planlegge og
udvikle de elementer af
sikkerheds- og
forretningskontinuitetsforval
tning, der vedrgrer
forretningskontinuitet/katast
rofeberedskab/ngdberedska
b

Kommunikationsinfrastrukturen og de
tilhgrende kommunikationssystemer er
blevet mere palidelige

Nye systemer integreres hurtigere og
lettere.

Der rades over en palidelig infrastruktur
til at drive systemer og tjenester, i
henhold til serviceleveranceaftalen.

Der rades over en palidelig infrastruktur
til at drive systemer og tjenester, i
henhold til serviceleveranceaftalen.

Obligatorisk vedligeholdelse inden for
rammekontrakten om CSI, herunder
programforvaltning. Obligatorisk
omorganisering af datacentrene med
henblik pd at rumme ny infrastruktur. CSI
vedligeholdes 24-7 i henhold til de
serviceleveranceaftaler, der er aftalt med
eu-LISA.

Feelles delte tjenester — oven pa en
feelles delt infrastruktur med
virtualiseringsbasis — har betydning for
kerneforretningssystemerne, da de giver
en mere effektiv og virkningsfuld
operationel forvaltning ved at eliminere
den nuveaerende silotilgang.

Agenturet garanterer sikkerhed og
sikkerhedsbeskyttelse for alle personer og
aktiver i sine lokaler i Tallinn.

Agenturet styrker robustheden af sine
horisontale aktiviteter.

Udsat Projektet er udsat, indtil
man kender
basisudformningen af
perimeteren af ind- og
udrejsesystemet (EES)

Leveret

Leveret

Leveret

Leveret

| gang Fuldsteendig levering af
nogle af forbedringerne
er udsat til fgrste og
andet kvartal 2020 pa
grund af en forsinkelse i
undertegnelsen af
rammekontrakten

Leveret

eu-LISA PUBLIC

Omkostninger, tidsplan og
daekningsomrade

Overensstemmelse med KPI for ~ Opnaet
systemerne og med
serviceleveranceaftalerne for

den feelles delte infrastruktur

(csl)

Overensstemmelse med KPI for ~ Opnaet
systemerne og med
serviceleveranceaftalerne for

den feelles delte infrastruktur

(CsI)

Serviceleveranceaftaler om Opnaet
vedligeholdelse opfyldt
Praestationsindikatorer for

systemerne

Omkostninger, tidsplan og
daekningsomrade

Foranstaltningerne til fysisk Delvis naet
sikkerhed eri
overensstemmelse med
resultaterne af
risikovurderingen og med eu-
LISA's sikkerhedsregler
Kontrollerne af Delvis naet
forretningskontinuitet (BC)

omfatter alle eu-LISA's

forretningsomrader

BC-planerne testes, og testene

viser, at BC-kontrollerne er

effektive

Agenturets personale

gennemgar serlige

uddannelses- og

bevidstggrelseskurser efter

behov

Projektet udsat

Gron, gron, gron

Se KPI 3 til 9

Se KPI3til 9

Se KPI 3 til 9

Fuldsteendig
gennemfgrelse
forsinket

2.3.1.27

2.2.1.9

2.2.1.10

23.1.1

2.3.1.2

2.1.6
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Drive, planlaegge og udvikle
de beskyttende elementer i
varetagelsen af sikkerhed og
kontinuitet

Ydelse af tjenesten til
informationssikkerhed og
sikkerhedsbeskyttelse

Gennemfgrelse af den felles
delte
sikkerhedsinfrastruktur,
fase 3 — identitets- og
adgangsstyring for
kerneforretningssystemerne

Sikkerheds- og
forretningskontinuitetsgvels
e for Eurodac

Gennemfgrelse af
anbefalingerne fra gvelserne
i sikkerhed og
forretningskontinuitet
Udarbejdelse af den arlige
arbejdsrapport 2018 og
rapportering til bestyrelsen
om interimstatus af
overholdelsen af
databeskyttelse

Styrket oplysningsarbejde
om databeskyttelse

Agenturet sikrer sig, at der et forsvarligt Leveret
niveau af sikkerhed og

sikkerhedsbeskyttelse for alle personer og

aktiver i sine lokaler.

At sgrge for, at Leveret
informationssikkerhedsrisici styres pa et
acceptabelt niveau.

Bedre brugerstyring i overensstemmelse Udsat
med Europa-Kommissionens standarder

for informationssikkerhed ved styring af
brugeradgang.

Agenturet sikrer, at de anvendte Leveret
forretningskontinuitets- og

sikkerhedskontroller er i

overensstemmelse med resultaterne af
risikovurderingen og planerne for
forretningskontinuitet,

katastrofeberedskab og sikkerhed.

Fortsat styrkelse af systemernes sikkerhed  Leveret
og forretningskontinuitet.

Bestyrelsen bliver informeret om Leveret
agenturets grad af overholdelse af
databeskyttelse.

Personalet overholder Leveret
databeskyttelseskravene.

Pa grund af et udgiftsloft i
en kontrakt om fzelles
delt infrastruktur er
projektet udsat. Det vil
blive gennemfgrt i
rammerne af
gennemfgrelsesplanen
for ind- og
udrejsesystemet (EES)

eu-LISA PUBLIC

De beskyttende Delvis naet
sikkerhedsforanstaltninger er

100 % i overensstemmelse

med risikovurderingen, eu-

LISA's regler og forskrifter og

ISO-standarder

% forretningsprocesser og Opnaet
tjenester, der er deekket af
processen til risikostyring for
informationer

% af medarbejderne, der har
gennemfgrt e-laeringskurset
om sikkerhedsbevidsthed

% sikkerhedskontroller, der er
gennemfgrt i hver plan for
sikring af informationssystemer
Omkostninger, tidsplan og
daekningsomrade

Grgn, rgd, gren

@Pvelsens mal og malsaetninger 100 % (opnaet)

Procentdel af handlingsplanen, Delvis naet
der er gennemfgrt

Projektleverancer, der er Opnaet
leveret i henhold til de aftalte

frister

Antal mgder om
databeskyttelse og brud pa
persondatasikkerheden
Antal nyhedsbreve om
databeskyttelse

(gennemfart)

(gennemfart)

2 generelle mgder + en
lang reekke dedikerede
team og coachingmgder

Databeskyttelsesafsnit i
44 ugentlige nyhedsbreve

2.1.6
2.2.1.14
Projektet er udsat 2.3.1.38
og vil blive
gennemfgrt i
rammerne af
gennemfgrelsesplan
en for EES
2.3.1.39
Status for 2.2.1.13
gennemfgrelsen i
afsnit 1.1.6
Liste over 2.14
indberetninger og
deres dato i afsnit
1.1.7
214
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Gennemfgrelse af den nye
forordning om ophaevelse af
forordning 45/2001

Gennemfgrelse af den arlige
spgrgeundersggelse om
databeskyttelse

Udarbejdelse af tekniske
rapporter og indsamling af
statistiske data

Oplzering af
medlemsstaterne i den
tekniske brug af systemerne

Gennemfgrelse af
udadrettede aktiviteter, der
er afgraenset i den arlige
kgreplan for forsknings- og
teknologiovervagning for
2019 og i strategien for
forsknings- og
teknologiovervagning 2019-
2021

Overvagning af forsknings- og
teknologiudviklingen,
lzeringsinput i interne
projekter med fokus pa
systemudvikling,
gennemfgrelse af nye
systemer, styrkelse af
agenturets kompetencer og
levering af nye
tjenesteydelser

At udvikle og anvende
processer og
uddannelsesprogrammer,
evaluere projekter, foretage
kvalitetssikringskontrol,
vurdere processer og
rapportere om projekters
praestationer

At sikre de interne reglers
overensstemmelse med det gaeldende
retsgrundlag.

Henstillinger om overholdelse af
databeskyttelse skal gennemfgres for at
gge agenturets overholdelse af
databeskyttelse.

Opfyldelse af alle
rapporteringsforpligtelser som beskrevet i
retsgrundlaget.

Opleaering i systemer finder sted gennem
et tilpasningsdygtigt, skraeddersyet
program, der fuldt ud opfylder
interessenternes behov.

Formidling af relevant indvundet viden
styrker interessenternes kendskab til
tekniske spgrgsmal og fgrer til bedre
samarbejdsmuligheder

Agenturets profil som videncenter hgjnes,
og dets image styrkes.

eu-LISA's store IT-systemer vedligeholdes
og udvikles med brug af de bedste
tilgengelige teknologier.

Bedre overensstemmelse mellem
agenturets strategi og dets udfgrelse af
projekter gennem integrering af
hovedprocesserne: projektstyring,
programstyring og portefgljeforvaltning.

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

Aktivitetens indhold er
ajourfgrt for at opna det
forventede resultat og
tage hensyn til det
@ndrede retsgrundlag
Der er udfgrt en
mangelanalyse med
henblik pa den nye
forordning

eu-LISA PUBLIC

Ny afggrelse om Opnaet
gennemfgrelsesbestemmelser

vedtaget af eu-LISA's

bestyrelse

Med henblik pa at overholde Opnaet
den nye forordning om

databeskyttelse er der

udarbejdet en mangelanalyse

og handlingsplan, der er

forelagt for den

administrerende direktgr og

bestyrelsen

Alle rapporter offentliggjort Opnaet

KP1 17: Tilfredshedsgrad (pa en
skala 1-5, hvor 1 er lavest, og 5
hgjest)

En rapport om forsknings- og Opnaet
teknologiovervagning

offentliggjort

| kalenderaret offentliggjordes

to rapporter om

industriarrangementer og en
arskonference, der havde stor

deltagelse af forskellige

interessenter

Forelaeggelse af interne Opnaet
teknologibriefinger pa

anmodning. Samarbejde med

de radgivende grupper om at

justere prioriteterne og give

feedback til udviklingen af

systemerne. Medarbejdere

inden for forsknings- og
teknologiovervagning indgar i
projektteams for de

teknologisk mest involverede

projekter.

Opnaelse af de aftalte mali Opnaet
kgreplanen for

projektstyringskontoret

(EPMO)

KP117: 4,39 (opnaet)

Afggrelse nr. 2019-
185 REV 1 af
09.10.2019

De mest
repraesentative
resultater af
mangelanalysen og
de anbefalede
foranstaltninger
blev fremlagt pa
bestyrelsens mgde i
november 2019
Liste med
offentligggrelsesdat
oiafsnit1.1.8

Liste over
offentligggrelser og
arrangementer og
dato for dem i afsnit
1.1.10

Ikke
inkluderet
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Officiel vurdering baseret pa
integrationen af modellen for
kompetencemodning (CMMI)

Kapacitet til forvaltning af
projektportefglje

Udviklinger vedrgrende
virksomhedens risikostyring

Udvikling af et
kvalitetsstyringssystem for
programmet for intelligente
granser
(gennemfgrelsesprogram for
EEE)

Opretholdelse og udvikling af
Eu-LISA's IT-
servicemanagement-rammer
Integration af
aktivforvaltningen med
konfigurationsstyringen

Videreudvikling af
virksomhedsarkitekturen

Interessentinddragelse og
politikkoordinering

Interessentinddragelse og
politikkoordinering

Agenturet omfattet af en officiel
vurdering efter CMMI-modellen.

Det vigtigste resultat af dette projekt er
todelt: 1. procesmodel for portefgljepleje
2. IT-kgreplan for gennemfgrelse af
modellen for portefgljepleje for projekter
(PPM).

1. Procesmodel for virksomhedens
risikostyring 2. IT-kgreplan for
gennemfgrelse af modellen for
virksomhedens risikostyring.

Programmet for intelligente graenser
opfylder sine kvalitetsmalsatninger.

Effektiv revision, stgtte og videreudvikling
af eu-LISA's proces- og servicemodel.

En enkelt central, relationel database over
IT-komponenters og IT-aktivers
kontraktlige, finansielle og operationelle
status.

Opstilling af en samlet oversigt over den
indbyrdes sammenhang mellem
virksomhedens IT- og driftsprocesser.
Pget samarbejde med eu-LISA's eksterne
interessenter og det interne engagement i
agenturet.

Systematisk og velfungerende samarbejde
med eu-LISA's interessenter, grundig
politisk analyse og koordinering internt,
og passende opsggende kontakt med
relevante interessenter.

Udsat

Leveret

| gang

Leveret

Leveret

Udsat

Leveret

Leveret

Leveret

Agenturet havde ikke
tilstraekkelige ressourcer
til at gennemfgre CMMI-
modellen

Virksomhedsrisici og -
problemer blev
registreret og prioriteret i
tredje kvartal af 2019.

Pa grund af manglende
ressourcer er dette
projekt udsat til 2020

eu-LISA PUBLIC

Parathed af
udbudsdokumenter

Ny procedure og IT-kgreplan
godkendt inden for tidsplanen,
daekningsomfanget og
budgettet

Modellen for virksomhedens
risikostyring og IT-kgreplan
leveret

Kvalitetsstyringssystemet parat
inden datoen for
undertegnelse af programmet
for intelligente graenser

KPI for IT-servicemanagement,
dokumentation af nye
processer

Procentdel aktiver og
konfigurationselementer, der
er omfattet af
integrationsmodellen;

Antal indberettede haendelser
Antal uautoriserede andringer,
der er konstateret automatisk
Omkostninger, tidsplan og
deekningsomrade

Interessentrelatiioner af hgj
kvalitet og omfattende politisk
koordinering
Interessentrelatiioner af hgj
kvalitet og omfattende politisk
koordinering

Aktiviteten udsat

Opnaet

Forsinket

Opnaet

Opnaet

Projektet udsat

Grgn, gren, gron

Opnaet

Opnaet

Opstillingen af
agenturets nye
politik for
risikostyring og
udformningen af
dets model for
risikostyringsproces
sen vil blive
gennemfgrt i 2020
Kvalitetsstyringssyst
emet for projekter
og programmer var
klar pa tidspunktet
for undertegnelsen
af aftalen om EES

Status er beskrevet i
afsnit 1.3.1 0g 1.3.2

Liste over
aktiviteterne i afsnit
1.3.20g1.3.3

Ikke
inkluderet

Ikke
inkluderet

Ikke
inkluderet

Ikke
inkluderet

2221

2313
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Bidrag som observatgr til
Schengen-evalueringer inden
for SIS/SIRENE og den fzelles
visumpolitik, og sikring af, at
medlemsstaterne udnytter
SIS Il og VIS bedre
Planlaegning og rapportering

Tilvejebringelse af
kapaciteter til ledelse og
forvaltning af
regelefterlevelse

Rettidig administrativ stgtte
til bestyrelsen

Rettidig administrativ stgtte
til de radgivende grupper

Intern kontrol, procedurer og
revisioner i forbindelse med
finanser og udbud

Rettidig ydelse af tjenester
vedrgrende budget- og
indkgbsforvaltning, finansiel
forvaltning og
aktivforvaltning

EU-medlemsstaterne anvender Schengen-
lovgivningen korrekt pd omraderne
SIS/SIRENE og den felles visumpolitik, og
sgrger for bedre udnyttelse af SIS Il og
VIS.

eu-LISA giver sine interessenter
tilstreekkelig information om
planlaegningen og udfgrelsen af sine
opgaver og om sine resultater.

Agenturet anvender god
forvaltningspraksis i tilstraekkeligt omfang
i sin styring af regelefterlevelse.

Bestyrelsen far tilstraekkelig stgtte til at
varetage sine opgaver effektivt.

De radgivende grupper far tilstraekkelig
stgtte til at varetage deres opgaver
effektivt.

Agenturet benytter en omfattende raekke
procedurer og kontroller, der er egnede til
at fremme forsvarlig finansiel forvaltning
og intern kontrol.

Rettidig levering af budgetmaessige,
udbudsmaessige og finansielle
tjenesteydelser af hgj kvalitet sker
Igbende aret igennem

Processerne bliver Igbende revideret for
at ggre dem mere virkningsfulde og
effektive, sa vidt muligt gennem
dematerialisering.

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

Leveret

eu-LISA PUBLIC

Deltagelse i evalueringen, nar
og hvor det er ngdvendigt

Enhedsprogrammeringsdokum
entet 2020-2022 vedtaget
rettidigt uden stgrre sendringer
fra bestyrelsen

Den forelgbige rapport forelagt
rettidigt

Den konsoliderede arlige
aktivitetsrapport 2018
vedtaget rettidigt uden stgrre
&ndringer fra bestyrelsen

Der udarbejdes rapporter over
registeret og overvagningen for
intern kontrol til rette tid og i
rette omfang og kvalitet
Mgder afholdt som planlagt
KP1 20: Overordnet
tilfredshedsgrad hos
interessenterne, malt ved
tilfredshedsundersggelse
Mgder afholdt som planlagt.
KP120

Et omfattende og
sammenhangende szt af
procedurer for de vigtigste
forretningsprocesser inden for
finanser og udbud

Ingen vaesentlige forstyrrelser
af tjenester som fglge af
interne problemer i
organisationen

KP1 10: Bortfald af
betalingsbevillinger

KPI111:
Gennemfgrelsesprocent for
budgetforpligtelser

KP112:
Gennemfgrelsesprocent for
betalinger

KP115: Andel (%) af betalinger,
der er gennemfgrt inden for de
lovbestemte frister

Opnaet

Opnaet

Opnaet

3 bestyrelsesmgder
afholdt (opnaet)
KP1 20: 93,4 % (opnaet)

Alle mgder i de radgivende
grupper afholdt som
planlagt

KP1 20 opfyldt

Opnaet

Opnaet

KP110: 12,7 % (hgjere end
mal)

KPI 11: 98,7 % (opnaet)
KPI 12: 99,30 % (opnaet)
KP115: 92,8 % (opnaet)

Liste over deltagelse
i evalueringer i
afsnit 1.3.3

Liste over rapporter
og
vedtagelsesdatoer i
afsnit 1.4.2

Status beskrevet i
kapitel 3

211

2.1.1

211
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Gennemfgrelse af udbuds- og  Agenturets behov for anskaffelser Leveret KP1 18: Udbuddenes KP118:1,12 2.1.2
anskaffelsesplanen opfyldes i overensstemmelse med de overensstemmelse med KP119: 58 %
lovbestemte forpligtelser og inden for de agenturets udbuds- og
budgetmaessige rammer. anskaffelsesplan
KP119: % af stgrre
udbudsprojekter, der forlgber
planmaessigt
For det fgrste hele Agenturet er i stand til at ngje at male Leveret Agenturet er i stand til at Opnaet 2.1.2
regnskabsar at indfgre en resultaterne af sine vigtigste gennemfgre et system til
model for aktivitetsbaseret forretningsprocesser efter en model for aktivitetsbaseret
styring (herunder aktivitetsbaseret styring. budgetlaegning (ABB)
omkostningsberegning,
budgettering og
rapportering)
Optimering og forsvarlig Den organisatoriske struktur af agenturet | gang Revisionen af KP1 14: Forholdet mellem KPI 14: 16,61 %/72,38 % KP1 25 er over 2.1.3
forvaltning af menneskelige og af afdelingen for menneskelige retningslinjerne for administrative og operationelle  (opnaet) malvaerdien (< 25 %)
ressourcer med hensyn til ressourcer afspejler organisationens rekruttering er i gang ressourcer KP1 25: 30 % (over pa grund af
organisationsstruktur, udvikling og giver plads til fremtidig veekst Udbud er i gang KPI 25: Procentdel fraveersdage = malvaerdien) vanskeligheden af at
processer og praksisser i eu-LISA opfylder sine forpligtelser over for vedrgrende uden legeerklaering i forhold KPI 26: 3,14 % (opnaet) fa kontakt med en
overensstemmelse med de personalet i henhold til risikovurdering inden for til med legeerkleering KP127:9 %, 0%, 56 % lege med kort
relevante regler og afggrelser rammebestemmelserne. sundhed og sikkerhed KPI 26: Arlig (naesten opnaet) varsel. Antallet af
Udbud for den lzegelige personaleudskiftning i procent KP1 28: 88 % (opnaet) ikke-attesterede
tjeneste i Tallinn er KP1 27: Praestationsindeks for dage er derfor
afsluttet; for Strasbourg personalet stigende
blev der ikke indgivet bud ~ KPI 28: Grad af engagement KP1 27 er lige under
hos personalet malvaerdien for det
forste element
(100 %)
KPI 28, personalets
engagement, blev
malt ved at evaluere
den procentdel af
personalet, der
besvarede 360-
graders
spgrgeundersggelse
n
Udvikling og gennemfgrelse eu-LISA's forvaltning af menneskelige Leveret Omkostninger, tidsplan og Grgn, gren, gren 2,13
af IT-redskaber til ressourcer vil blive optimeret med hensyn deekningsomrade
menneskelige ressourcer til ydelse og effektivitet,
ressourcetildeling, systematisering af
datastrukturen og reviderbare
registreringer.
Personaleuddannelse Personalet preesterer bedre og er bekendt  Leveret Antal undervisningsdage pr. ar 40 uddannelsesaktiviteter 2.2.4.1

vedrgrende operationer

med bedste praksisser pa det
teknologiske omrade.

eu-LISA PUBLIC

Generelt tilfredshedsniveau

med over 600 deltagere
(opnaet)

Gennemsnitlig generel
tilfredshed pa 80 %
(opnaet)
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Drift af lokaler med henblik
pa fuldstendig og effektiv
udnyttelse af den nye
hovedkontorbygning i Tallinn
Gennemfgrelse af logistik- og
forsyningstjenester i det nye
hovedkvarter
Vedligeholdelsesaktiviteter
for alt udstyr og alle aktiver
pa det tekniske anlaeg

Udvidelse af de operationelle
lokaler til at rumme
nuvaerende og fremtidige
projekter
Tjenesterejseportefgljen og
udarbejdelse af en intern
tjenesterejsevejledning

Agenturets strategi for
langsigtet arkivering

Forbedrede arbejdsforhold for personalet
og kapacitet til effektiv udnyttelse af det
nye hovedkontor.

Forbedrede arbejdsforhold for personalet
og kapacitet til effektiv udnyttelse af det
nye hovedkontor.

Lokalerne tilvejebringer alle ngdvendige
betingelser.

Passende arbejdsforhold og operationelle
forhold og bedste tekniske, logistiske og
operationelle praksis.

Mere effektiv tjenesterejseportefglje.

Tjenester inden for effektiv dokument- og
arkivforvaltning
Bedre arbejdsforhold for personalet.

Leveret

Leveret

Leveret

| gang

Delvist
leveret

Leveret

Godkendelsen af
projektet er planlagt til
forste kvartal 2026

Gennemfgrelsen af
ALEGRO blev aflyst. eu-
LISA vil anvende
Kommissionens vaerktgj
til
tjenesterejseforvaltning
(MIPS). Gennemfgrelsen
vil finde sted efter
indsaettelsen af SYSPER Il i
agenturet. Vearktgjet
forventes taget i brug i
fierde kvartal 2020. |
mellemtiden er der
gennemfgrt to ARES-
arbejdsgange for
tjenesterejseordrer og -
godtggrelser, der
bidrager til en mere
effektiv
tjenesterejseportefglje.

eu-LISA PUBLIC

Overholdelse af de geeldende
standarder

Omkostninger, tidsplan og
deekningsomrade

Antal korrigerende tiltag
Antal forebyggende
foranstaltninger

Antal teknologiske eller andre
udviklinger

Antal fejl

Omkostninger, tidsplan og
daekningsomrade

Antal tjenesterejser, der er
gennemfgrt rettidigt, nar
anmodninger indgives til tiden.

Overholdelse af retlig
forpligtelse

Opnaet

Grgn, gren, gron

Opnaet

Grgn, gren, gron

Opnaet

Opnaet med mindre
forsinkelse

Manedlige
godkendte interne
rapporter

Intern rapport

Eu-LISA's politik for
langsigtet arkivering
og procedurer for
langsigtet arkivering
blev vedtaget ved
den
administrerende
direktgrs afggrelse i
marts 2020

2.15

2.15
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Vedligeholdelse og udvikling Fyldestggrende stgtte til forvaltning af | gang Proxy-modernisering: i Omkostninger, tidsplan og Grgn, ravgul, grgn Gennemfgrelsen vil 2.1.5
af virksomhedens virksomhedens IT, bedre arbejdsvilkar for gang, forsinket pa grund daekningsomrade veere afsluttet
netvaerksarkitektur personalet, bedre af omprioritering senest i andet
kommunikationsmuligheder. Konferencelokale i kvartal 2020
Strasbourg: udsat til 2020
Vedligeholdelse og udvikling Tjenester inden for virksomhedens IT- | gang Let forsinkelse af visse Ombkostninger, tidsplan og Grgn, ravgul, grgn De forsinkede 2.1.5
af virksomhedens system- og  forvaltning aktiviteter daekningsomrade aktiviteter forventes
lagringsarkitektur Bedre kommunikationskapacitet. afsluttet senest i
andet kvartal 2020
Forbedring af agenturets Forbedrede funktioner i agenturets Leveret Omkostninger, tidsplan og Grgn, gren, gren 2.1.5
applikationer platforme for SharePoint, daekningsomrade
dokumentstyring og menneskelige
ressourcer.
Udvikling af eu-LISA's e- Bedre e-leerings- og Leveret Omkostninger, tidsplan og Grgn, gren, gren 2.1.5
lzeringsmiljger informationsbetingelser for personale og daekningsomrade
medlemsstater
Forbedret kommunikationskapacitet.
Gennemfgrelse af De primzere interessenter far bedre Leveret KP1 29: ekstern webbaseret KPI 29: Opnaet Antallet af fglgere 2.1.1
handlingsplanen for ekstern kendskab til og stgrre bevidsthed om synlighed tilfredshedsgrad: 96,6 % pa de sociale
kommunikation og agenturets rolle og opgaver. Deltagernes tilfredshed med (opnaet) medieplatforme
information ledelsen af arrangementer steget med 1,5
males ved hjalp af
evalueringsskemaer
Hosting og udvikling af Tjenester inden for webhosting og Leveret Ombkostninger, tidsplan og Grgn, gren, gren 2.1.5
webstedet omflytning af indhold. daekningsomrade
Gennemfgrelse af eu-LISA's Personalet pa alle agenturets centre bliver  Leveret Overensstemmelsen af den Opnaet 2.1.1
handlingsplan for intern informeret og inddraget pa arlige handlingsplan for intern
kommunikation virksomhedsplan, sa de kan traeffe kommunikation med
informerede afggrelser om deres faglige delmalene og tidsplanen
opgaver og har adgang til interne
kommunikationsvaerktgjer til
informationsdeling og feedback.
Gennemfgrelse af den Der er indfgrt effektive, virkningsfulde Leveret % gennemfgrelse af 89 % (opnaet) 2.1.7
interne revisionsfunktions processer og procedurer for risikokontrol den interne revisionsfunktions
arlige revisionsplan og -styring, og de anvendte arlige revisionsplan.
ledelsesprocesser og -procedurer setter
eu-LISA i stand til at opfylde sine
malsatninger.
Fgring af agenturets Aflaeggelsen af arsregnskabet giver et fair Leveret Rettidig afleeggelse af Opnaet 2.1.2
regnskab og gennemsigtigt billede af agenturets forelgbigt, konsolideret og
finansielle situation og fremmer endeligt regnskab til
dechargeproceduren. budgetmyndigheden og
Revisionsretten
Juridisk radgivning til eu-LISA  eu-LISA i overensstemmelse med de Leveret % sager om retstvister, enten i 100 % (opnaet) 2.1.5

geeldende bestemmelser.

eu-LISA PUBLIC

retten eller forud for
retsprocedurer, hvor der
rettidigt er givet svar
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Bilag IX

Rapport om aktindsigt i dokumenter

| overensstemmelse med artikel 17 i bestyrelsens beslutning af 28. juni 2012, som afspejler ordlyden af artikel 17 i

forordning (EF) nr. 1049/2001 om aktindsigt, og i overensstemmelse med artikel 34 i agenturets oprettelsesforordning,

skal eu-LISA vedhafte en rapport om aktindsigt til agenturets arsrapport. Rapporten skal indeholde antallet af sager,

hvor institutionen har afslaet at give aktindsigt, og begrundelserne for afslagene.

Rapport om begaeringer om aktindsigt i 2019

Agenturet bestraber sig pa at garantere gennemsigtighed i sine processer, herunder proceduren for aktindsigt. | 2019

opretholdt agenturet det hgjeste niveau af god forvaltningsskik og overholdt alle frister fastlagt i forordning (EF)

nr. 1049/2001.

N W P Oy 00

[y

Antal anmodninger

2
. :
2017 2018

2019

| lebet af 2019 modtog agenturet otte begaeringer om
aktindsigt, en stigning i forhold til 2018 (en enkelt
begaering om aktindsigt) og 2017 (to begaeringer).
Desuden modtog agenturet en genfremsat begaering
om, at eu-LISA gennemgik sin tidligere afgerelse.

Agenturets afgerelser om aktindsigt er ikke blevet
prevet for EU's retsinstanser. Desuden modtog
agenturet ingen klager fra Den Europaiske
Ombudsmand vedrerende aktindsigt i dokumenter.

| lgbet af 2019 analyserede eu-LISA 57 dokumenter, hvoraf der blev givet fuld aktindsigt i 51, og 630 sider, hvoraf der

blev givet fuld aktindsigt i 604.
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aktindsigt
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0
Fuldstaendig Delvis Afslag
aktindsigt aktindsigt

En af begaeringerne om aktindsigt henviste til den administrerende direkters afgerelse om at endre sammensatningen

af udvalgelseskomitéen for én rekrutteringsprocedure. Agenturet vurderede denne begaering pa baggrund af

principperne og betingelserne i forordning (EF) nr. 1049/2001, men nagtede at give aktindsigt i de anmodede

eu-LISA PUBLIC
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dokumenter, da afgerelsesprocessen (rekrutteringsprocessen) stadig var i gang. Som falge heraf afviste agenturet at
give aktindsigt i to dokumenter bestdende af fire sider. Ansegeren indgav ikke en genfremsat begaering.

En anden anmodning vedrerte den prasentation, som eu-LISA den 17.april 2018 gav for DAPIX (Gruppen af
Formandskabets Venner — interoperabilitet mellem EU's informationssystemer). Indledningsvis besluttede agenturet
at give delvis aktindsigt i det gnskede dokument, fordi agenturet var af den opfattelse, at fuldstaendig offentliggerelse
ville vaere til skade for beskyttelsen af offentlighedens interesser med hensyn til offentlig sikkerhed — jf. undtagelsen i
artikel 4, stk. 1, litra a), i forordning (EF) nr. 1049/2001 — og pd baggrund af, at der endnu ikke var truffet afgerelse i
sagen. Dette var i overensstemmelse med samme forordnings artikel 4, stk.3. Agenturet modtog imidlertid en
genfremsat begaering og besluttede at give fuld aktindsigt i det anmodede dokument efter hering af de relevante
tredjeparter.

Eu-LISA's delvise redigering af dokumenter var baseret pa undtagelserne i artikel 4 i forordning (EF) nr. 1049/2001,
navnlig med hensyn til beskyttelse af privatlivets fred og enkeltpersoners integritet (i overensstemmelse med EU-
lovgivningen om beskyttelse af personoplysninger)®, beskyttelse af offentlighedens interesser med hensyn til offentlig
sikkerhed, og beskyttelse af agenturets beslutningsproces.

Andre aktiviteter i 2019 vedrgrende aktindsigt

Siden begyndelsen af 2019 har den juridiske sektion sat ind pa at garantere fuld overholdelse af de retlige krav og
forbedre praksis ved behandling af begaeringer om aktindsigt.

I maj 2019 oprettede den juridiske sektion en officiel mailboks for aktindsigt: PAD@EULISA.EUROPA.EU.

Efter en dialog mellem den juridiske sektion og en berert part tilfejede agenturet den 8. juli 2019 et afsnit om aktindsigt
til agenturets websted med alle nedvendige oplysninger om ansegernes rettigheder, i henhold til de
lovgivningsmaessige krav og til praksis i andre EU-agenturer (f.eks. Frontex og FRA). Felgende link henviser til dette
afsnit: https://www.eulisa.europa.eu/About-Us/access-to-documents.

Den juridiske sektor tog desuden i 2019 initiativ til at oprette et offentligt dokumentregister i overensstemmelse med
eu-LISA's oprettelsesforordning og forordning (EF) nr. 1049/2001 og efter at have draftet sagen med den berarte part. |
februar 2020 blev dokumentregisteret endelig offentliggjort, som det fremgdr af under folgende link:
https://www.eulisa.europa.eu/About-Us/access-to-documents/public-register. Dokumentregistret viser alle eu-LISA's

offentligt tilgaengelige dokumenter og bliver regelmaessigt opdateret.

Siden udgangen af 2019 har den juridiske sektion arbejdet pa at udarbejde en ny bestyrelsesafgerelse om praktiske
ordninger vedrgrende aktindsigt i dokumenter, som agenturet opbevarer. Denne afgerelse fra bestyrelsen indebzerer,
at den juridiske sektion spiller en starre rolle i koordineringen af anmodninger om aktindsigt, og at der i agenturet
oprettes en rolle som "kontaktperson" vedrerende aktindsigt.

65 Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger og om ophaevelse af forordning (EF) nr. 45/2001 og afgerelse
nr.1247/2002/EF, EUT L 295 af 21.11.2018, s. 39-98.
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