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1. Resumen ejecutivo

La Agencia Europea para la gestion operativa de sistemas informaticos de gran magnitud en
el espacio de libertad, seguridad y justicia fue creada por el Reglamento (UE) n° 1077/2011
del Parlamento Europeo y del Consejo, de 25 de octubre de 2011 (DO L 286 de 1.11.2011,
p.1), que entr6 en vigor el 21 de noviembre de 2011. El Reglamento establece que la
Agencia asumira sus responsabilidades basicas a partir del 1 de diciembre de 2012.

El presente Programa de trabajo anual describe las actividades que debera realizar la
Agencia en 2013, convirtiendo sus objetivos estratégicos en objetivos anuales y ofreciendo
una base para la planificacion presupuestaria.

La funcion principal de la Agencia sera garantizar la gestion operativa de los sistemas VIS y
EURODAC y completar las acciones preparatorias para hacerse cargo del funcionamiento
del sistema SIS Il. Por otro lado, la entrada en servicio de este Ultimo, prevista para marzo
de 2013, marcara un hito crucial. La Agencia deberd velar por estar perfectamente
preparada, desde esa misma fecha, para asumir la dificil tarea de gestionar este vital
sistema.

A medio plazo, desarrollard asimismo nuevos sistemas informaticos de gran magnitud en
este ambito de las politicas, siempre que asi lo dispongan los instrumentos legislativos
pertinentes.

Diversos acontecimientos de orden econdémico, politico y tecnolégico pueden tener una
fuerte incidencia sobre la estrategia a medio y largo plazo de la Agencia y sobre la
conversién de esta estrategia en objetivos operativos para 2013. La crisis econémica ha
afectado de manera significativa a los presupuestos nacionales y esto ha llevado a reclamar
una mayor responsabilidad y eficiencia en todas las esferas de la politica de la UE. Por
consiguiente, la Agencia tendra que demostrar claramente los beneficios derivados de sus
inversiones y gastos y probar que funciona sistematicamente de una manera eficiente desde
el punto de vista econdmico. Un factor adicional es la inestabilidad politica en algunos
paises del norte de Africa y de Oriente Proximo. La afluencia masiva a la UE de personas
procedentes de paises de estas zonas, unida a las nuevas tendencias de los flujos
migratorios dirigidos a Europa, han puesto de relieve la importancia de disponer de sistemas
informaticos eficaces para gestionar las fronteras exteriores y mejorar la cooperacion con las
autoridades competentes. Por otra parte, han servido para destacar la visibilidad politica de
estos sistemas.

La Agencia deberd afrontar igualmente los desafios ligados a la complejidad de los sistemas
informaticos en este &mbito de la politica, como consecuencia del gran nimero de partes
interesadas y de los ambiciosos objetivos y requisitos que estas imponen.

1.1. Objetivos estratégicos

A la luz de lo anterior, los cuatro objetivos estratégicos de la Agencia son los siguientes:
1. Consolidar la estructura y cohesion de la Agencia

Aplicar las medidas necesarias para garantizar una buena gobernanza y para reforzar la
cooperacion y la creacién de equipos dentro de la Agencia, con el fin de prestar servicios
impecables en relaciéon con las metas generales compartidas por las diferentes unidades y
emplazamientos de la Agencia.



2. Convertirse en un centro de excelencia

Mantener y desarrollar los conocimientos técnicos y buenas practicas dentro de la
organizacién e instaurar un sistema de gobernanza eficaz, asi como la estructura, recursos,
herramientas de informacidn, procedimientos y metodologias necesarias para transformar la
Agencia en un centro de excelencia para la gestion y desarrollo de sistemas informaticos de
gran magnitud en el espacio de libertad, justicia y seguridad. Un componente esencial de
este proceso sera lograr la armonizacién de sus actividades con los objetivos en materia de
TIC, aplicando la gobernanza empresarial en este ambito.

3. Prepararse para asumir sistemas adicionales

En espera de la adopcién de los fundamentos juridicos del Programa de registro de
pasajeros y del Sistema de entrada y salida, cabe la posibilidad de que se requiera a la
Agencia iniciar el desarrollo de estos sistemas a partir de 2015. La Agencia deberia
comenzar a planificar en este sentido, adoptando una vision estratégica y previendo
anticipadamente los requisitos especificos de infraestructura, personal y organizacion,
teniendo en cuenta, ademas, la informacion de tipo financiero incluida en las propuestas
legislativas relativas a dichos sistemas.

4. Esforzarse continuamente por optimizar la relacién coste-eficacia

Promover la bdsqueda anticipativa de formulas con una mejor relacion coste-eficacia para
alcanzar el nivel de servicio requerido, o bien la excelencia técnica, en las operaciones
internas de la Agencia y en los sistemas informaticos confiados a su gestion, examinando en
particular las posibilidades de reducir los costes para las partes interesadas.

1.2.  Objetivos operativos principales

Los elementos constitutivos, infraestructuras y funciones basicos de la Agencia se
establecieron en 2012, lo que le permiti6 desempefiar las funciones principales de gestion
operativa relativas a los dos sistemas que gestiona actualmente. A partir de los primeros
meses de 2013, la Agencia entrara en una nueva fase caracterizada por un mayor nimero
de iniciativas.

Uno de los primeros pasos a dar en esta direccion serd la introduccién de una gobernanza
adecuada, capaz de garantizar la armonizacion de las actividades de la Agencia con los
objetivos en materia de TIC, y la creacion de valor derivada de los nuevos desarrollos
operativos de tipo informatico, aplicando para ello los estandares y modelos de actividad ya
acreditados en este terreno, a saber, el modelo de gobernanza empresarial en materia de
TIC, los niveles mas avanzados del marco COBIT para la gobernanza de Tl y las buenas
practicas ITIL relativas a la gestion de los servicios informaticos. La Agencia trabajara
asimismo en la aplicacion de un sistema de gestibn de calidad total, orientado a la
implantacién completa, a medio plazo, de la norma ISO 9001.

Una vez contratados en 2012 los primeros 75 miembros del personal, tal como se preveia
en el cuadro de efectivos y en el presupuesto de la Agencia correspondientes a este afio, en
2013 se incorporaran a la plantilla otras 45 personas.

Los objetivos operativos de la Agencia en 2013 son los siguientes:

121, Gestion operativa de los sistemas

La Agencia desempefia todas las funciones necesarias para la gestion operativa de los
sistemas VIS y EURODAC, garantizando la continuidad de las operaciones durante 24 horas
al dia y siete dias a la semana, y completando los preparativos finales para asumir la gestion



operativa del SIS Il. A partir de marzo de 2013, realizara asimismo todas las funciones
necesarias para gestionar este ultimo sistema.

En lo concerniente a los trabajos desarrollados por los contratistas en relacién con estos
sistemas, al principio la Agencia se encargara Unicamente de la supervision operativa.
Asumira la responsabilidad de los asuntos econdémicos y contractuales a partir del momento
en gque obtenga la independencia financiera.

« Una prioridad especifica para el SIS Il durante 2013 serd la preparacion meticulosa del
traspaso de la gestion de este sistema, al objeto de conseguir que se cumplan
plenamente, desde el primer momento, los indicadores de nivel de servicio requeridos.

. La Comision finalizara los tramites para formalizar el contrato de mantenimiento del SIS
Il en representacion de la Agencia. Por su parte, la Agencia debera estar en condiciones
de asumir los aspectos operativos de este contrato (supervision de los preparativos para
el mantenimiento del sistema y de los trabajos efectivos de mantenimiento a partir de
marzo de 2013).

« Por cuanto se refiere a los objetivos especificos de 2013 relativos al VIS, es
especialmente importante que las caracteristicas técnicas de este sistema sean las
apropiadas para permitir su despliegue a nivel mundial. La Agencia se responsabilizara
igualmente de la supervision y vigilancia de los trabajos realizados en el marco del
contrato de mantenimiento del VIS y posteriormente asumira la responsabilidad sobre las
modificaciones de este sistema incluidas en el alcance de dicho contrato. Por ultimo, la
Agencia se encargara también a finales de afio de que las pruebas relativas a VISMAIL 2
transcurran satisfactoriamente.

« Con respecto a EURODAC, una de las principales prioridades de la Agencia durante
2013 sera el traslado de este sistema de Luxemburgo a Estrasburgo y Sankt Johann im
Pongau, que tendra lugar a principios de ese afio. Esto incluira la supervision operativa
de las actividades realizadas por los contratistas en el marco de los contratos suscritos
para este traslado, por ejemplo en caso de que fueran necesarios equipos informaticos
adicionales. Otra prioridad a este respecto sera poner en marcha la aplicacién de las
modificaciones del sistema previstas en el Reglamento refundido, siempre que se adopte
este instrumento legislativo.

1.2.2. I ntegracion de nuevos usuarios de los sistemas

Sera también prioritaria la asistencia a Croacia en relacion con los preparativos técnicos
para el acceso a los sistemas informaticos gestionados por la Agencia, dado que la
adhesion de este pais a la UE a mediados de 2013 exige que se intensifiquen dichos
preparativos. Otras actividades en este &mbito serdn la prestacion de asistencia a Chipre
para que adquiera en 2013 las competencias técnicas que le permitan integrarse en los
sistemas SIS Il y VIS. La integracion efectiva de Chipre en estos sistemas solamente podra
realizarse cuando este pais cumpla las condiciones exigidas para la aplicacién de todas las
disposiciones del acervo de Schengen, tal como se contempla en el Acta de Adhesién de
2003. Algunos de los restantes Estados miembros requerirdn asimismo asistencia técnica
relacionada con su futura integracion en el SIS Il. Esto se aplica, en particular, al Reino
Unido y a Irlanda, paises que probablemente se incorporardn a este sistema a partir de
2014.

1.2.3. Seguridad e infraestructura de comunicacion

La Agencia definird y aplicara medidas en materia de seguridad y de continuidad de las
actividades destinadas a su propia organizacién, a los sistemas confiados a su gestién y a
las redes de comunicaciones de estos sistemas y llevara a cabo todas las restantes



funciones de seguridad previstas en el Reglamento de base y en los instrumentos
legislativos que regulan los sistemas informaticos.

Por cuanto se refiere a la infraestructura de comunicacién de los sistemas informaticos
gestionados por la Agencia, esta Ultima sera responsable inicialmente de la supervision,
seguridad y coordinacion de las relaciones entre los Estados miembros y el proveedor de la
infraestructura de red de los sistemas EURODAC y VIS. Este sera también el caso de la
infraestructura correspondiente al SIS Il, a partir de la entrada en servicio de este sistema en
marzo de 2013. La Agencia se encargara también de que los proveedores externos de redes
del sector privado respeten plenamente las medidas de seguridad y no puedan acceder a
los datos operativos almacenados en los sistemas informaticos.

1.2.4. Supervision, elaboracion deinformesy estadisticas

La Agencia elaborara los informes y estadisticas relativos al uso de los sistemas
informaticos confiados a su gestion y supervisara su funcionamiento en la forma prevista en
las bases juridicas de los mismos y en el Reglamento de base. Informara regularmente al
Parlamento Europeo, al Consejo y a la Comision sobre el funcionamiento técnico de los
sistemas, en particular sobre su seguridad, y facilitard a la Comision la informacion requerida
para la evaluacion periddica del VIS, EURODAC y SIS II.

1.25. Formacion

La Agencia organizard cursos de formacion sobre la utilizacion técnica del SIS I, VIS y
EURODAC, destinados a las autoridades designadas para acceder a estos sistemas.
También proporcionara formacion acerca de los aspectos técnicos del SIS Il al personal
encargado de la red SIRENE («Solicitud de informaciébn complementaria a la entrada
nacional»), asi como a los miembros de los equipos y expertos principales para la
evaluacion Schengen. En el apartado 2.6.5 posterior se incluyen otros datos relacionados
con la formacion sobre estos sistemas y con las medidas que deberan adoptarse para
asegurar la cooperacion entre las distintas agencias de la UE involucradas (CEPOL para la
formacion de las autoridades policiales en los sistemas SIS Il y SIRENE, y CEPOL, junto
con FRONTEX, para la formacién de los evaluadores Schengen).

1.2.6. Cooper acion con otras agencias

A lo largo de 2013 continuara la cooperacion con otras agencias como CEPOL, EASO,
ENISA, EUROJUST, EUROPOL, FRONTEX y FRA. Se elaborara un plan de accién
estableciendo metas y objetivos claros para la cooperacion con cada una de ellas. La
complementariedad sera la prioridad clave en muchas de estas relaciones. La Agencia
tendrda en cuenta asimismo las normas europeas e internacionales, en particular la
Estrategia de gestion de la informacion de la UE, y se mantendra al corriente sobre la
evolucion del Modelo Europeo de Intercambio de Informacion.

1.2.7. Seguimiento de la investigacion y observacion de la tecnologia

La Agencia dard comienzo en 2013 a las actividades de seguimiento de la investigaciéon y
observacion de la tecnologia, incorporando los resultados de las mismas en el proceso de
toma de decisiones relacionadas con las cuestiones técnicas y los objetivos operativos.
Como se ha indicado antes, el establecimiento de un marco de gobernanza apropiado
permitira orientar los resultados de este trabajo hacia la consecucion de los objetivos de la
organizacion.

1.2.8. Comunicacion

La Agencia organizara, por su propia iniciativa, actividades de comunicacion en los ambitos
relacionados con sus funciones, en particular la creacion de un sitio web. También



participara en la organizacién de la campafa informativa sobre el SIS Il que tendra lugar en
2013. La Comisién tiene asimismo la intencién de involucrar a los expertos de SIRENE en la
preparacion de esta campafia a través del Comité SISVIS (SIRENE).

1.29. Gestion financiera, infraestructuras, logistica y administracion

La Agencia reforzara sus equipos y procedimientos financieros, con vistas a lograr la
independencia financiera durante el afio y a adoptar un enfoque mas anticipativo respecto a
la mejora de la relacién coste-beneficio en toda la gama de sus actividades.

Durante la etapa inicial de funcionamiento de la Agencia, antes de que obtenga la
independencia financiera, la Comision suscribira en representacion de la Agencia diversos
contratos, en particular los relativos al mantenimiento de los sistemas SIS Il y VIS
mencionados en los apartados 2.6.1.1 y 2.6.1.2. Cuando se haya otorgado dicha
independencia financiera a la Agencia, esta asumira la responsabilidad sobre las cuestiones
econdmicas ligadas a dichos contratos.

La Agencia desempefiard estos cometidos con arreglo a un plan de contrataciones que se
comunicard al Consejo de Administracion, al que se informara igualmente sobre las
principales licitaciones, y podra invitar a los expertos de los Estados miembros, dependiendo
de cada caso particular, a prestar asesoramiento técnico para la elaboracion de los pliegos
de condiciones y procedimientos de las convocatorias.

La principal prioridad en el ambito de la logistica y la gestion de edificios sera conseguir que
tanto los trabajos relativos a la sede permanente de Tallin como las obras de mejora del
emplazamiento técnico de Estrasburgo, destinadas a atender las futuras necesidades, se
realicen de acuerdo con la programacion.

En el apartado 2.7 del presente Programa de trabajo se ofrece informacion adicional sobre
los objetivos operativos especificos de la Agencia y los indicadores correspondientes, en
particular sobre los objetivos establecidos para las funciones esenciales de caracter
administrativo que no se han mencionado anteriormente.

1.2.10. Apoyo al Consgo de Administracion y alos grupos consultivos

La estructura administrativa de la Agencia prestard apoyo continuo al Consejo de
Administracion y a los grupos consultivos para el desarrollo de sus funciones.

. El Consejo de Administracion seguird velando por que la Agencia desempefie las
funciones establecidas en el Reglamento de base con la mejor relacion coste-eficacia
gue sea posible, teniendo presentes los objetivos estratégicos a medio plazo. Ademas
de la aprobacion de los documentos ordinarios correspondientes al ciclo anual de
presupuestacion y planificacién, entre las cuestiones especificas que el Consejo de
Administracion debera resolver en 2013 se incluyen las relacionadas con el
acondicionamiento de la sede permanente de Tallin y la ejecucién de las obras en el
emplazamiento técnico de Estrasburgo. Deberd, por otra parte, ratificar las decisiones
relativas al traslado de EURODAC (véase asimismo el apartado 1.2.9, relativo a los
temas relacionados con las contrataciones que habran de comunicarse al Consejo de
Administracion).

« Durante 2013, entre las prioridades de los grupos consultivos figuran garantizar la
capacidad del sistema VIS para cumplir los requisitos técnicos exigidos por el futuro
despliegue a escala mundial, el seguimiento de la puesta en funcionamiento del SIS II, el
incremento de la utilizacion de este sistema, los asuntos técnicos relacionados con la
reubicacion de EURODAC de Luxemburgo a Estrasburgo y Sankt Johann im Pongau, y
la adaptacion de EURODAC para tener en cuenta las disposiciones del futuro
Reglamento refundido. Otra de las prioridades que atafie a todos los grupos es la relativa
a los preparativos técnicos para el acceso a estos sistemas informéticos de los nuevos
Estados miembros, en particular de Croacia, la integracion en el SIS Il de paises como el



Reino Unido e Irlanda, y las acciones preparatorias para dotar a Chipre de la capacidad
técnica necesaria para incorporarse al SIS Il y al VIS.

1.2.11. Perspectivas sobre el cumplimiento de estos objetivosalaluz delosprincipales
riesgos

Los objetivos establecidos para la Agencia son exigentes y las expectativas de las partes
interesadas son muy elevadas. A lo largo de 2013 se prevé que la Agencia realizara
importantes avances, pasando de su mision basica de gestionar los sistemas informaticos a
convertirse en un centro de excelencia capaz de manejar sistemas altamente especializados
en un entorno complejo, tanto desde el punto de vista técnico como de las partes
interesadas. Como ocurre en cualquier otro entorno de actividades complejas, el trabajo de
la Agencia conlleva riesgos. Son varios los riesgos criticos identificados en relacion con los
recursos financieros, la disponibilidad de los locales y la transiciébn a la independencia
financiera. Para enfrentarse a todos ellos se han elaborado planes de accién. La Agencia
vigilara atentamente la ejecucién de estos planes, asi como cualquier acontecimiento futuro
gue pudiera implicar una exposicion al riesgo. La maxima prioridad consistird en consolidar
los equipos y en aplicar los procedimientos de gobernanza necesarios para que la Agencia
pueda desempefiar todas sus funciones, al mismo tiempo que gestiona de manera eficaz los
riesgos asociados a sus operaciones. Teniendo en cuenta lo anterior, la Direccion de la
Agencia confia en que podra satisfacer las expectativas de las partes interesadas respecto
al cumplimiento de sus metas y objetivos.



2. Parte general

2.1. Introduccion

La Agencia Europea para la gestion operativa de sistemas informaticos de gran magnitud en
el espacio de libertad, seguridad y justicia fue creada por el Reglamento (UE) n° 1077/2011
del Parlamento Europeo y del Consejo, de 25 de octubre de 2011 (DO L 286, 1.11.2011,
p. 1), que entré en vigor el 21 de noviembre de 2011. El Reglamento establece que la
Agencia asumira sus responsabilidades basicas a partir del 1 de diciembre de 2012.

El Programa de trabajo anual de la Agencia para el afio siguiente debe ser adoptado por el
Consejo de Administracion antes del 30 de septiembre de cada afo, de conformidad con lo
previsto en el articulo 12 del Reglamento de base, previo dictamen de la Comisién. Acto
seguido, el Consejo de Administracién transmitira el Programa de trabajo adoptado al
Parlamento Europeo, al Consejo y a la Comision, y procedera a publicarlo. Con arreglo al
Reglamento de base, el Programa de trabajo anual se redactard en todas las lenguas
oficiales de las instituciones de la Union.

El Programa de trabajo anual tiene como objetivo describir y acordar las actividades que la
Agencia debe realizar durante el afio en cuestion para desempefiar las funciones
mencionadas en el capitulo Il del Reglamento indicado. Su objetivo es convertir los objetivos
estratégicos de la Agencia en objetivos anuales, proporcionando una base para la
planificacion presupuestaria.

Por consiguiente, el presente Programa de trabajo y su aplicacién estan estrechamente
relacionados con la preparacién y ejecucion del proyecto de presupuesto de la Agencia para
2013, en el que se justifica la asignacion de medios a los titulos, capitulos y articulos
especificos.

Como se ha mencionado anteriormente, esta nueva agencia se cred a finales de 2011. Sus
elementos constitutivos, infraestructuras y funciones basicos se han establecido en 2012, lo
qgue le ha permitido desempefar las funciones principales de gestién operativa de los
sistemas VIS y EURODAC y prepararse para asumir la gestion del sistema SIS Il a partir de
marzo de 2013.

El presente Programa de trabajo describe las tareas de la Agencia para 2013, encaminadas
a

. seguir prestando de forma continua los servicios principales relativos a la gestion y
operacién de los sistemas informaticos bajo su responsabilidad;

. completar los pasos finales para configurar y consolidar la organizacion;

. avanzar hacia una fase mas anticipativa, teniendo en cuenta el contexto y los objetivos
estratégicos que se describen en el apartado 2.5.

2.2. Misiony valoresdelaAgencia

La mision principal de la Agencia es garantizar el funcionamiento continuo e ininterrumpido
de los sistemas informaticos de gran magnitud en el espacio de libertad, seguridad y justicia.

A medio plazo, desarrollard asimismo nuevos sistemas informaticos de gran magnitud en
este ambito de politicas, siempre que asi lo dispongan los instrumentos legislativos
pertinentes.

Los sistemas gestionados por la Agencia representan una contribucion importante al
mantenimiento de la seguridad y libre circulacion dentro de las fronteras interiores de la
Union y del espacio Schengen.



Todas las actividades de la Agencia se basan en informacion de inteligencia en los ambitos
tecnolégico y econdmico.

La Agencia estd comprometida a realizar sus actividades de conformidad con el principio de
buena gestién financiera.

La Agencia es un organismo operativo fiable y que goza del pleno respeto de los Estados
miembros y demas partes interesadas en relacion con los sistemas que gestiona.

El personal de la Agencia, debido a su alto nivel de conocimientos especializados y de
profesionalidad, constituye uno de los pilares de su eficacia y fiabilidad. La Agencia
implantara en su organizacion politicas que garanticen su competitividad como empleador y
la plena valorizacion de las cualificaciones de su personal.

En todas sus actividades, la Agencia se obliga al pleno cumplimiento de los requisitos

legales, en particular de las disposiciones relativas a la seguridad y a la proteccion de datos
aplicables a los sistemas cuya gestion le ha sido confiada.

2.3. Vision

Un centro de excelencia para el desarrollo y la gestion operativa de sistemas
informéticos de gran magnitud en el espacio de libertad, seguridad y justicia, capaz de
prestar servicios con una buena relacién coste-eficacia del mas alto nivel, de
garantizar la continuidad de las operaciones y de proporcionar una vision estratégica
de las tecnologias, soluciones y aplicaciones necesarias para satisfacer las
expectativas futuras de las partes interesadas.

2.4. Contexto politico y perspectivas estratégicas

La creacion de esta Agencia se contemplaba ya en los instrumentos legislativos que
establecieron el Sistema de Informacién de Schengen de segunda generacion (SIS II),
adoptado en 2006-2007, y en el Reglamento VIS adoptado en 2008. A través de
declaraciones conjuntas de las tres instituciones sobre la gestion a largo plazo de estos
sistemas, el Parlamento Europeo y el Consejo invitaron a la Comisién a presentar cuanto
antes las propuestas correspondientes y se comprometieron a adoptar las mismas con
tiempo suficiente para que la Agencia pudiera asumir plenamente sus actividades en 2012.
Estos compromisos politicos han sido respetados.

La creacion de la Agencia se sitlla en el contexto politico del Programa de Estocolmo y del
Plan de accion por el que se aplica el mismo, que conforman el marco de la respuesta de la
UE a los principales desafios en este ambito de la politica y definen una serie de actividades
clave en relacion con la gestién de las fronteras y la seguridad para los proximos afios.

Por otro lado, la Estrategia de Seguridad Interior (ESI), adoptada en febrero de 2010, sefiala
el «reforzamiento de la seguridad a través del control de las fronteras» como uno de los
cinco objetivos estratégicos con los que la UE podria aportar auténtico valor afiadido a lo
largo de los préximos cuatro afos.

Determinados acontecimientos de indole econdmica, politica y tecnoldgica tendran efectos
importantes sobre la estrategia a medio y largo plazo de la Agencia y sobre la forma de
reflejar dicha estrategia en los objetivos operativos de 2013.

La crisis econémica actual ha provocado ya importantes recortes presupuestarios en los
Estados miembros y exige una mayor responsabilidad y eficiencia en todos los ambitos de la




politica. Con toda probabilidad, esta situacién se alargara durante bastante tiempo a medio
plazo, trayendo consigo fuertes restricciones y un analisis mas minucioso de las nuevas
inversiones en tecnologias de la informacién, tanto a escala comunitaria como nacional. Por
consiguiente, uno de los principales desafios consistirA en demostrar a las partes
interesadas y a la sociedad en general los beneficios de las inversiones y gastos realizados
por la Agencia, aportando pruebas evidentes de su valor afadido, buena relaciéon coste-
eficacia y sélida gestion financiera, asi como de los potenciales ahorros para los Estados
miembros que se derivan de la aplicacién de las nuevas tecnologias y de la introduccion de
procesos mas eficientes en los sistemas confiados a su gestion. Esto se traducira, por
ejemplo, en el planteamiento de iniciativas a pequefia escala que después se irdn ampliando
gradualmente en lo relativo a las inversiones y al desarrollo de nuevos sistemas.

Una serie de fenbmenos politicos y sociales seguiran influyendo sobre el entorno de los
sistemas informaticos gestionados por la Agencia. Los cambios politicos ocurridos durante el
pasado afio en algunos terceros paises vecinos, y en particular la inestabilidad en algunos
paises del norte de Africa y de Oriente Proximo, han provocado flujos de entrada masivos en
las fronteras meridionales de la UE y, con caracter general, nuevas tendencias y desafios en
los flujos migratorios dirigidos hacia la Unién. Estos hechos han incrementado notablemente
la notoriedad de los temas relacionados con la gestion de las fronteras exteriores, poniendo
de manifiesto la importancia de disponer de sistemas eficaces que permitan controlar las
fronteras y mantener la seguridad, asi como tramitar las solicitudes de asilo y aplicar los
procedimientos de expedicion de visados de manera eficiente.

Asi pues, los sistemas gestionados por la Agencia son claramente visibles y estan sujetos a
un riguroso escrutinio.

La Agencia prestara asistencia a Croacia en relacion con los preparativos técnicos para el
acceso a los sistemas informaticos gestionados por la Agencia, desde el momento que la
adhesion de este pais a la UE a mediados de 2013 implica la intensificaciéon de dichos
preparativos. La Agencia ayudara también a Chipre para que adquiera en 2013 las
competencias técnicas necesarias para integrarse en los sistemas SIS Il y VIS. La
integracion efectiva de Chipre en estos sistemas solamente podra realizarse cuando este
pais cumpla las condiciones exigidas para la aplicacion de todas las disposiciones del
acervo de Schengen, tal como se contempla en el Acta de Adhesién de 2003. Algunos de
los restantes Estados miembros requeriran asimismo asistencia técnica relacionada con su
futura integracién en el SIS Il. Esto se aplica, en particular, al Reino Unido y a Irlanda,
paises que probablemente se incorporaran a este sistema a partir de 2014.

El complejo marco de los sistemas informaticos gestionados por la Agencia, tanto en lo
relativo al nimero de partes interesadas como a la geometria variable de las mismas’, es
decir, al hecho de que algunos Estados miembros no pueden votar en el Consejo de
Administracion de la Agencia en relacion con determinados sistemas, exige igualmente la
creacion de unas estructuras de gobernanza eficaces. La Agencia deberd consolidar
rapidamente su organizacion y equipos de personal y demostrar que es capaz de atender
las necesidades de las partes interesadas, teniendo presentes en todo momento los

Y El marco juridico de los sistemas SIS 11, VIS y EURODAC se caracteriza por su geometria variable, término
utilizado para designar €l hecho de que determinados Estados miembros no participan, total o parcialmente,
en uno o varios de estos sistemas. Por gemplo, Irlanday € Reino Unido participan en EURODAC pero
solamente colaboran en el SIS |1 en |os aspectos relacionados con € tercer pilar y no en los correspondientes
a la libertad de circulacion. Ambos Estados miembros tampoco participan en e VIS, Por su parte,
Dinamarca colaboraen el SIS 11 y en e VIS, como instrumentos del primer pilar, en el marco del derecho
internacional, y en EURODA C como resultado de un acuerdo internacional. Otros paises no pertenecientes a
laUE, como Islandia, Noruega, Suizay Liechtenstein, estén asociados ala ejecucion, aplicacion y desarrollo
del acervo de Schengen, y consiguientemente participan tanto en el SIS Il como en e VIS. También
colaboran en la aplicacion de las medidas relativas a EURODAC y participan en este sistema.



intereses y prioridades de la UE. Como ya se ha indicado antes, las expectativas respecto al
valor afadido de la Agencia son elevadas.

La magnitud y complejidad de los sistemas informéticos utilizados en este ambito politico
plantean enormes desafios técnicos. Por otro lado, las partes interesadas esperan
soluciones acordes con el estado de la técnica en materia de funcionalidades, tiempos de
respuesta y continuidad de las operaciones. El ritmo de cambio tecnoldgico en el sector de
las Tl representa al mismo tiempo un problema y una oportunidad. La Agencia abordara
estos temas con un enfoque anticipatorio, poniendo en marcha los procedimientos de
gobernanza, estructuras y procesos idoneos para poder aplicar de manera eficaz
tecnologias innovadoras en beneficio de sus actividades y de los usuarios y mejorar la
eficiencia de sus propios procedimientos administrativos. Unos pocos ejemplos de las areas
gque deberdn analizarse serian los progresos en el terreno de la biometria y en las
tecnologias capaces de incrementar el rendimiento, la fiabilidad y la flexibilidad de los
sistemas.

Como se describe con mayor detalle en el apartado 2.6.1.4, es probable que la Agencia
reciba igualmente el encargo de desarrollar y gestionar nuevos sistemas informaticos, en
particular el Programa de Registro de Pasajeros y el Sistema de entrada y salida, cuyas
respectivas propuestas legislativas se presentaran previsiblemente en 2012. A medio plazo,
la Agencia podria asumir eventualmente otros sistemas no relacionados con el control de las
fronteras, como las herramientas de intercambio de datos para la lucha contra la
delincuencia transfronteriza.

Al contemplar el futuro es importante tener en cuenta la herencia del pasado. A menudo se
tiene una imagen negativa de los proyectos informaticos gestionados por el sector publico,
tanto a nivel nacional como internacional, como resultado de una serie de casos de gran
notoriedad ocurridos en el pasado reciente, en los que se han producido retrasos y
sobrecostes. La Agencia debera aprovechar las experiencias y lecciones extraidas de otros
proyectos importantes en el d&mbito de las Tl y aplicar una gobernanza estricta, una
planificacién rigurosa y un seguimiento estrecho de los proyectos bajo su responsabilidad,
ademas de unos procedimientos de contratacién eficientes.

Uno de los problemas a los que se enfrentan frecuentemente los proyectos de este tipo
consiste en alcanzar el equilibrio adecuado entre la flexibilidad y las limitaciones
presupuestarias y de plazos. En un &rea de la politica como la relativa a la libertad, justicia y
seguridad, las partes interesadas en los grandes sistemas informaticos esperan un elevado
grado de flexibilidad respecto a los requisitos y soluciones técnicas de los proyectos en
curso, al objeto de tener en cuenta, por un lado, la constante evolucién de las demandas en
la esfera politica, y por otro los desarrollos tecnolégicos, las normas de seguridad y las
mayores garantias en materia de proteccién de datos. Esto se plantea especialmente
cuando se producen acontecimientos de gran relevancia, como atentados terroristas o
afluencias masivas de inmigrantes, que suelen resultar en la introduccién inmediata de
nuevas medidas politicas que tratan de hacer frente a estos fenébmenos (entre otras, las
dirigidas a facilitar la cooperacién y el intercambio de informacién entre las autoridades
competentes). Uno de los principales desafios de la Agencia consistirA en demostrar que
posee el nivel requerido de flexibilidad para desarrollar y adaptar los sistemas bajo su
responsabilidad, manteniendo al mismo tiempo una buena relacion coste-eficacia y
minimizando los efectos negativos sobre los plazos.

Las partes interesadas han definido ya claramente una serie de expectativas respecto a las
futuras mejoras en los sistemas informaticos gestionados por la Agencia. Una de las
principales tareas de la Agencia para 2013 sera la de llevar a cabo, en los plazos previstos,
una importante ampliacién de la capacidad del Sistema de Informacién de Visados.



También la proteccion y la seguridad de los datos en encuentran en el ndcleo de prioridades
de la Agencia, dado que esta obligada a velar por el cumplimiento estricto de todas las
disposiciones en materia de proteccion y seguridad aplicables a los sistemas informéaticos
confiados a su gestion, y sera objeto de auditorias periddicas en torno a estos aspectos
especificos.

Se prevé que a comienzos de 2013 la Agencia dominara plenamente las funciones basicas
relacionadas con la gestion operativa de los sistemas VIS y EURODAC, garantizando su
funcionamiento en régimen continuo 24 horas al dia, 7 dias a la semana. A partir de
principios de 2013 completara los Ultimos preparativos para asumir la gestion operativa del
SIS Il y dar el paso siguiente de convertirse, por derecho propio, en un centro de excelencia.

2.5. Objetivos estratégicos que reflgjan la vision a medio plazo de la Agencia

Los principales objetivos estratégicos de la Agencia para el afio 2013 y posteriores que se
describen a continuacion reflejan el contexto politico y las perspectivas que quedan
reflejadas en el capitulo anterior.

2.5.1. Objetivo estratégico 1. Consolidacion y cohesion dela estructura dela Agencia

Aplicar las medidas necesarias para garantizar una buena gobernanza y para reforzar
la cooperaciéon y la creacién de equipos en la Agencia, con el fin de prestar unos
servicios impecables en relaciébn con las metas generales compartidas por las
diferentes unidades y emplazamientos de la Agencia.

Las principales tareas en este ambito seran la incorporacion de recursos humanos
adicionales, la consolidacion de los procedimientos internos dirigidos a conformar una
estructura administrativa que sea eficiente y que funcione correctamente y las actividades de
creacion de equipos. Los trabajos emprendidos en el marco del objetivo estratégico 2 para
garantizar la armonizacion de las actividades y de la tecnologia contribuirdn también, de
manera importante, a la consecucion de este obijetivo.

Como se contempla en el cuadro de efectivos y presupuesto de la Agencia para 2013,
durante ese afio se prevé contratar a 45 miembros de la plantilla, los cuales se sumaran a
las 75 personas ya contratadas hasta finales de 2012.

La seleccibn de estos nuevos colaboradores se realizarA mediante los siguientes
procedimientos:

1. Lista de reserva elaborada a partir de las respuestas a la convocatoria publica de
manifestaciones de interés para personal directivo, personal de seguridad,
especialistas en Tl y especialistas en apoyo y asistencia en TI, publicada el 23 de
noviembre de 2011;

2. Solicitudes recibidas en respuesta a una notificacion enviada a todos los candidatos
validos incluidos en las actuales listas de reserva de la EPSO;

3. Lista de reserva elaborada con las respuestas a la convocatoria publica de
manifestaciones de interés para personal técnico con experiencia en la gestion de las
unidades centrales de los sistemas informéticos relacionados con Schengen y Dublin
(SIS 1, VIS y EURODAC), publicada el 30 de abril de 2012.

4. Listas de reserva elaboradas a partir de las respuestas a la publicacion de anuncios
de vacantes para cubrir los puestos de responsable de proteccion de datos,
responsable de seguridad y contable, publicados el 10 de mayo de 2012.

El procedimiento correspondiente a la convocatoria publica de manifestaciones de interés
concluyé durante el verano de 2012 y como resultado del mismo se elaboraron las listas de




reserva, que fueron aprobadas por la autoridad facultada para proceder a los
nombramientos durante el mes de julio y los primeros dias de agosto de 2012.

Se prevé que a finales de 2012 la Agencia habra cumplido su objetivo de contratar a los
75 miembros del personal incluidos en el cuadro de efectivos y en el presupuesto de la
Agencia para este afio’.

Desde principios de 2013 la Agencia redoblara sus esfuerzos para contratar a los
45 agentes que faltan respecto a las previsiones del cuadro de efectivos y del presupuesto.
En esas fechas, la Agencia dispondra ya de responsables y adjuntos para la gestién de los
recursos humanos (incorporados durante el segundo semestre de 2012). Por consiguiente, a
partir de entonces seran miembros del personal de la Agencia quienes se ocuparan
directamente de los procesos de seleccion.

Existe también el requisito adicional urgente de que el personal de la Agencia gestione las
claves de encriptado. Tal como dispone el articulo 7 del Reglamento de base («Funciones
relacionadas con la infraestructura de comunicacién»), en caso de confiar a un proveedor
externo del sector privado la gestion de la red, «las medidas de seguridad previstas en el
apartado 4 vincularan al proveedor de la red, que no tendra acceso por ningun medio a
datos operativos del SIS II, del VIS o de EURODAC, ni al intercambio correspondiente a
través de SIRENE». Este mismo articulo establece que la gestion de las claves de
encriptado seguird siendo competencia de la Agencia y no podra subcontratarse a ninguna
entidad externa del sector privado. En consecuencia, la Agencia seguird
responsabilizandose enteramente de la gestion operativa de los equipos criptograficos. Con
sujecion a la aprobacion formal de las asignaciones presupuestarias y de personal para
estas funciones, en el marco de la revision de su plan plurianual de politica de personal y del
anteproyecto de presupuesto para 2014, esta previsto que a partir de 2014 se efectle la
contratacion de personal adicional para manejar los equipos criptograficos de la red y para
gestionar, verificar y desarrollar las claves de encriptado. La estimacion actual es que para
atender estas tareas sera preciso crear unos 30 puestos de trabajo.

Teniendo en cuenta el nimero total de unidades criptograficas existentes y el numero de
emplazamientos donde se llevan a cabo los proyectos SIS II, VIS y EURODAC, se considera
gue se necesitardn 21 operadores para la gestiéon en régimen continuo 24 horas al dia, 7
dias a la semana, de las claves de encriptado correspondientes a estos proyectos. El
personal restante serd necesario para gestionar, verificar y desarrollar activos de las
soluciones disponibles.

En la actualidad, el SIS Il dispone aproximadamente de 150 unidades criptogréficas situadas
en 50 emplazamientos, el VIS de 180 unidades de este tipo en 60 emplazamientos, y las
unidades de Eurodac, que se encuentran distribuidas en 30 emplazamientos, son 60.
Ademas de esto, con el fin de garantizar la disponibilidad de los dispositivos criptograficos
criticos, es preciso instalar un conjunto completo de plataformas de gestion criptografica con
fines de redundancia en cada uno de los dos emplazamientos operativos de la Agencia.

2 La contratacion del personal de la lista de reserva elaborada a raiz de la mencionada convocatoria publica de
manifestaciones de interés se puso en marcha inmediatamente después de |a aprobacién de dichas listas. El
29 de agosto de 2012 se habian realizado 50 ofertas de empleo. El primer agente contratado por la Agencia
comenz6 atrabajar en julio de 2012, en las dependencias de la DG Asuntos de Interior.

Por otro lado, se prevé que a finales de septiembre de 2012 estara concluido e procedimiento de contratacién de
un reducido nimero de técnicos con experiencia en € manegjo de las unidades centrales de los sistemas
informaticos relacionados con Schengen y Dublin (SIS 1, VIS y EURODAC) vy las ofertas de empleo
correspondientes se realizarén inmediatamente después.

Por Gltimo, las listas de reserva para | os puestos de responsable de la seguridad, responsable de la proteccion de
datos y contable previsiblemente estaran disponibles afinales de 2012.



Esto requiere una presencia permanente, 24 horas al dia durante los 7 dias de la semana,
de dos operadores criptograficos en el emplazamiento principal y de un operador en el
emplazamiento de reserva de continuidad, lo que equivale a un total de 21 operadores. (Por
regla general, se considera que cada puesto de trabajo en régimen continuo, 24 horas al dia
los 7 dias de la semana, requiere siete personas trabajando en turnos de jornada normal,
incluyendo vacaciones, enfermedad, tiempo de trabajo, de permanencia y de recuperacion).

Estos operadores tienen a su cargo la vigilancia continua y la gestion de los incidentes.
Ademas de los operadores, un sistema de criptografia requiere actividades de gestion,
verificacién y desarrollo. Debido al caracter critico de los servicios dependientes de las
unidades criptograficas, un equipo multidisciplinar de expertos deberd ocuparse de la
administracion de los productos, de la integracién de las aplicaciones en la red, del control
de los cambios y versiones, del mantenimiento y del apoyo, para lo cual se requieren entre
cinco y diez personas adicionales, dependiendo de la complejidad de los dispositivos
criptograficos.

A excepcion de los recursos humanos antes mencionados, que estan sujetos a aprobacion,
no se prevén otras contrataciones durante el periodo 2014-2015 para las tareas
relacionadas con la gestién operativa de los sistemas VIS, SIS || o EURODAC.

En funcién de los resultados de la evaluacion de impacto y de la adopcion de los
instrumentos legislativos correspondientes al Programa de registro de pasajeros y al
Sistema de entrada y salida, es posible que la Agencia necesite nuevos recursos humanos a
partir de 2015 para desarrollar ambos sistemas. A lo largo de 2013, la Agencia debera
comenzar a estudiar los escenarios correspondientes a las futuras necesidades de recursos
para desarrollar dichos sistemas.

La formacion del personal de la Agencia es también una prioridad clave. Esto incluye la
formacion preparatoria basica para los miembros de la plantilla recién incorporados y la
formacion complementaria necesaria, impartida con arreglo a programas ajustados a las
necesidades de cada persona. El personal técnico se someterd a una evaluacion de sus
competencias y necesidades, a la cual seguird una formacion especifica sobre temas
técnicos relacionados con los sistemas informaticos y su entorno operativo. Se organizaran
también cursos de formacion especificos para el personal directivo, en los que se trataran de
manera especial los objetivos que la organizacion pretende alcanzar a través de estos
sistemas. Para terminar, se concedera gran importancia a las actividades de creacion de
equipos, con la vista puesta en su reforzamiento y, sobre todo, en la ampliacion de los
mismos para que abarquen varios emplazamientos. Se han establecidos objetivos dirigidos
a conseguir que un namero suficiente de especialistas en temas financieros reciban cuanto
antes una formacion completa.

La Agencia realizara esfuerzos continuos para garantizar que sus procesos administrativos
se desarrollen en consonancia con las modificaciones en los procedimientos y reglamentos
de la UE y con las buenas practicas que puedan surgir.

25.2. Objetivo estratégico 2: Pasos para convertirse en un centro de excelencia

Mantener y desarrollar los conocimientos técnicos y buenas practicas dentro de la
organizacién e instaurar un sistema de gobernanza eficaz, asi como la estructura,
recursos, herramientas de informacion, procedimientos y metodologias necesarias
para transformar a la Agencia en un centro de excelencia para la gestion y desarrollo
de sistemas informaticos de gran magnitud en el espacio de libertad, justicia y
seguridad. Un componente esencial de este proceso sera lograr la armonizacién de
sus actividades con los objetivos en materia de TIC, aplicando la gobernanza
empresarial en este ambito. Esto implica igualmente el establecimiento de redes de
colaboracion eficaces con otras agencias, organismos e instituciones que actian en




areas afines y, en particular, con las creadas en el espacio de libertad, seguridad y
justicia.

Durante 2013 se estableceran los elementos constitutivos iniciales del futuro centro de
excelencia. La Agencia comenzard a instaurar la gobernanza apropiada para armonizar sus
actividades con los objetivos en materia de TIC y la creacion de valor derivada de los
nuevos desarrollos operativos de tipo informatico. Esto se llevard a cabo mediante el plan de
accion definido en 2012 para la implantacion del Modelo de gobernanza empresarial en
materia de TIC?, lo que permitira alcanzar en 2013 los niveles méas avanzados del marco
COBIT? para la gobernanza de TI. Sobre esta base, la Agencia continuara desarrollando
progresivamente su labor a lo largo de los afios siguientes. Aplicarda asimismo las buenas
practicas de ITIL® relativas a la gestion de los servicios, especialmente los relacionados con
el funcionamiento de los sistemas informaticos.

Otra actividad importante en esta area seran los trabajos encaminados a aplicar un sistema
de gestion de calidad total, orientado a la implantacién completa a medio plazo de la norma
ISO 9001.

Esto implicard también el fortalecimiento de las estructuras, recursos humanos y procesos
de gestion de la informacién de la Agencia con el fin de observar la evolucién de la
tecnologia y de realizar un seguimiento sistematico de los nuevos desarrollos en el terreno
econdémico y tecnoldgico (véase al apartado 2.6.6). La Agencia participara asimismo en las
actividades de trabajo en red y de intercambio de conocimientos relacionadas con estos
temas.

En paralelo, la Agencia aplicara las metodologias mas idéneas que permitan utilizar con una
buena relacion coste-eficacia las nuevas tecnologias para sus propias operaciones y para
los sistemas confiados a su gestion, cooperando estrechamente con las partes interesadas.
También se dara importancia a la optimizacion de los sistemas de gestion del conocimiento
con el fin de intercambiar y utilizar eficazmente la informaciéon ya disponible dentro de la
Agencia. Los resultados de las actividades de observacién de la tecnologia y seguimiento de
la investigacion se incorporaran a otros procesos de toma de decisiones y acciones
preparatorias de la Agencia, en particular a las relacionadas con los requisitos, pliegos de
condiciones y procedimientos de licitacion. Teniendo en cuenta las caracteristicas de los
sistemas gestionados por la Agencia y la antelacion necesaria para llevar a la practica los
cambios necesarios, debida sobre todo a las formalidades presupuestarias y de

3 Concepto de técnica de gestion y norma internacional que trata de definir e integrar los procesos y estructuras
del conjunto de la organizacién, al objeto de que las empresas y |os técnicos informéticos lleven a cabo sus
cometidos maximizando €l valor creado por |as correspondientes inversiones en materiade TI.

“ Objetivos de control para la tecnologia de la informacion y otras tecnologias relacionadas (COBIT): marco
creado por |SACA para el fomento de la gobernanza en materiade Tl, através de la definicion y adaptacion
de los objetivos de la organizacion con los objetivos y procesos de tipo informético. Se trata de un juego de
herramientas de apoyo que permite a los directivos solucionar las divergencias entre los requisitos de
control, los problemas técnicos y los riesgos empresariales. COBIT define 34 procesos genéricos para la
gestién delas TI, junto con las correspondientes entradas y salidas de sus respectivos procesos, asi como las
principales actividades, objetivos y medidas del desempefio, junto con un modelo elemental de medidas de
madurez.

®ITIL esun conjunto de précticas parala gestion de los servicios TI (ITSM) dirigida a adaptar los servicios Tl a
las necesidades de la empresa. En su version actual (ITILv3/ edicion 2011 de ITIL), consiste en cinco
publicaciones bésicas, cada una de las cuales abarca una fase ddl ciclo de vida ITSM. ITILv3 se basa en
ISO/IEC 20000, la norma internacional para la gestion de servicios Tl, aunque existen diferencias entre
ambos marcos normativos.



http://en.wikipedia.org/wiki/IT_service_management
http://es.wikipedia.org/wiki/ISO/IEC_20000

contratacion, los efectos mas importantes para los usuarios se produciran probablemente a
medio plazo y podran constatarse en la primera generacion de los sistemas que la Agencia
debera desarrollar.

2.5.3. Objetivo estratégico 3: Preparativos para asumir sistemas adicionales

Planificar con vision estratégica los sistemas que la Agencia posiblemente debera
desarrollar y gestionar a medio plazo, con el fin de definir los correspondientes
requisitos en materia de recursos humanos, presupuestos e infraestructuras.

Tal como dispone el articulo 1, apartado 3, del Reglamento de base, es posible que la
Agencia deba responsabilizarse también de la preparacion, desarrollo y gestion operativa de
otros sistemas informéticos de gran magnitud en el espacio de libertad, seguridad y justicia.

La Agencia se mantendra atenta a la evolucién de los acontecimientos, al objeto de prever
las implicaciones generales de los nuevos sistemas informaticos que posiblemente debera
desarrollar y gestionar a medio plazo, y de estar en condiciones de garantizar una rapida
aportaciéon de informacién para la adopcion de decisiones por parte de la Comision
(especialmente en lo relativo a los requisitos en materia de personal, presupuesto e
infraestructuras). La Agencia debera asegurarse también de que su organizacion interna
tiene la flexibilidad suficiente para poner en marcha de manera inmediata las fases iniciales
del proceso de implantacion, una vez que se hayan adoptado los instrumentos legislativos
pertinentes.

En el apartado 2.6.1.4 se describen con mayor detalle las prioridades inmediatas en esta
area, especialmente las relacionadas con el Sistema de entrada y salida y con el Programa
de registro de pasajeros.

254. Objetivo estratégico 4: Esfuerzo continuo para optimizar la relacion coste-
eficacia

Promover la busqueda anticipativa de formulas con una mejor relacion coste-eficacia
para alcanzar el nivel de servicio requerido o la excelencia técnica, tanto en las
operaciones internas de la Agencia como en el establecimiento y gestion de nuevos
sistemas informaticos. Este objetivo incluye asimismo el analisis de las posibilidades
de conseguir ahorros de costes para las partes interesadas.

Las principales prioridades correspondientes a este objetivo seran las siguientes:

. Establecer una interrelacion eficaz entre las actividades de observacion de la tecnologia
(Objetivo 2) y los procedimientos de contratacion, revisando los resultados conseguidos
a este respecto con vistas a su mejora continua;

« Alcanzar en 2013 un buen nivel de competencia dentro de la organizacion sobre los
temas relacionados con la contratacion, reforzandola progresivamente hasta llevarla al
mas alto nivel (mediante la formacion, el intercambio de informacién y la difusion de las
normas y procedimientos basicos). La Agencia creara asimismo unos servicios de
asesoramiento adecuados en relacion con los temas financieros;

. La comunicacion interna incluir4 también actividades dirigidas a integrar firmemente en
la cultura de la organizaciéon la prioridad concedida a la obtencion de la excelencia
técnica y organizativa con la mejor relacion coste-eficacia.

Los objetivos operativos correspondientes a la gestion financiera se examinan en el
apartado 2.6.8, y en las actividades PCL1 y siguientes del apartado 2.7.




2.6. Objetivos operativos principales

En el presente apartado se describen los objetivos operativos principales de la Agencia para
2013. En el apartado 2.7 se tratan con un mayor nivel de detalle los objetivos operativos
especificos, relacionandolos de forma expresa con los resultados correspondientes y
analizando diversas tareas administrativas no contempladas en los restantes apartados.

En el mismo apartado 2.7 se presentan los indicadores de resultados correspondientes a
estos objetivos, en particular los que no estan relacionados con la gestion de los sistemas, la
infraestructura de comunicacién o la seguridad. Esto se aplica especialmente a las tareas
administrativas y de coordinacion.

El Consejo de Administracion aprobarad lo antes posible en 2013 unos amplios acuerdos
relativos al nivel de servicio en la gestién de los sistemas que la Agencia debera garantizar a
los Estados miembros, asi como a la infraestructura de comunicacion y a la seguridad. En
los mismos se incluiran indicadores detallados que permitan garantizar, para todas las
actividades, un nivel de servicio igual o superior al fijado en los acuerdos con otros
operadores antes del traspaso de estas actividades a la Agencia®.

Tanto los indicadores incluidos en el presente documento como los que se desarrollaran
mas adelante se concentraran en los criterios esenciales, como puntualidad, calidad del
servicio, satisfaccion de las partes interesadas y consecucion de los objetivos (distribucion
de los entregables).

Las ipartes interesadas exigen confianza y tienen expectativas razonables en cuanto a los
entregables que ha de preparar y los servicios que ha de prestar la Agencia. Por este
motivo, las prioridades se han definido teniendo en cuenta las observaciones de dichas
organizaciones. El presente proyecto de Programa de trabajo fue examinado por el Consejo
de Administracién en sus reuniones de mayo y junio de 2012 y las opiniones expresadas en
€l se han tenido en cuenta al definir sus prioridades. La cartera de entregables y de servicios
descrita en el presente Programa de trabajo trata de conjugar las necesidades de las partes
interesadas con los resultados del andlisis de riesgo y con la obligacion de cumplir los
requisitos fundamentales recogidos en el Reglamento de base de la Agencia y en los
instrumentos legislativos correspondientes a los sistemas que esta debera gestionar.

El objetivo relativo a la integracion de nuevos usuarios de los sistemas, como Croacia,
Chipre, Irlanda y el Reino Unido se examina en el apartado 2.6.1 para cada sistema
individual.

2.6.1. Gestion operativa de los sistemas de Tl y preparativos para otros sistemas
futuros

26.1.1. SISl

Llevar a cabo todas las actividades necesarias para garantizar la continuidad en el
funcionamiento del SIS Il a partir de su entrada en servicio en marzo de 2013. Esto
incluira la supervision del trabajo del contratista seleccionado para el mantenimiento
y el inicio de las actividades de observacion de la tecnologia relacionadas con este
proyecto.

® Con respecto a la infraestructura de comunicacion y seguridad de VIS y EURODAC, la Agencia debera
mantener en nivel de servicio que ya existia antes del traspaso de los sistemas. Garantizara también un nivel
de servicio equivalente en el caso del SISII.



Se prevé que a finales de 2012 estara en marcha el plan de transicién del SIS Il, que
permitira la transferencia de conocimientos del contratista principal del desarrollo (HPS) al
CSIS’, centro que se hara cargo provisionalmente del SIS Il hasta que la Agencia haya
organizado los equipos humanos adecuados, de forma que dicho contratista pueda
completar la entrega del SIS 1l al CSIS.

En los meses siguientes, hasta marzo de 2013, la Agencia asumird en su totalidad las
operaciones del SIS Il, en particular el seguimiento de los preparativos finales para la
migracion y el trabajo en paralelo con el personal del CSIS responsable de la realizacion de
los entregables.

A partir de marzo de 2013, fecha prevista para la entrada en servicio del SIS I, la Agencia
se hard cargo de la gestién operativa del SIS Il central, asumiendo las tareas confiadas a la
Autoridad de Gestion por el Reglamento (CE) n° 1987/2006 y la Decision 2007/533/JAl. La
Agencia se encargara de todas las tareas necesarias para mantener en servicio el SIS I
24 horas al dia los 7 dias de la semana, con arreglo a lo dispuesto en las normas
anteriormente mencionadas, y en particular del mantenimiento y de los desarrollos técnicos
necesarios para el correcto funcionamiento del sistema.

La Agencia pondra en marcha y aplicara los procesos relacionados con el apoyo y la
prestacion de servicios, con el objeto de garantizar que la gestibn de los sistemas
informaticos se realice como corresponde a estas operaciones criticas, que exigen un
elevado nivel de disponibilidad. En particular, la Agencia se responsabilizara en este
contexto de las siguientes tareas:

e procesos de apoyo al SIS Il (gestion de incidentes, resoluciéon de problemas, ayudas
para la configuracion, control de cambios y seguimiento de las versiones);

e procesos de prestacion de servicios SIS Il (disponibilidad, continuidad, acuerdos de nivel
de servicio, gestidn de la capacidad).

Se prestara también asistencia a Croacia en relacion con sus preparativos técnicos para
acceder al sistema SIS Il, cuyo ritmo se ha acelerado con vistas a la adhesion de este pais a
la UE a mediados de 2013. La Agencia también ayudara a la preparacion técnica de Chipre
para su integracion en el SIS I, prevista para 2013. La integracién efectiva de Chipre en el
SIS Il solamente podra realizarse cuando se cumplan las condiciones exigidas para la
aplicacion de todas las disposiciones del acervo de Schengen, tal como se contempla en el
Acta de Adhesion de 2003. Otros Estados miembros podran requerir asistencia técnica
relacionada con su futura integracion en el SIS I, en particular el Reino Unido e Irlanda,
paises que probablemente se incorporardn a este sistema a partir de 2014.

El contrato resultante de la convocatoria de licitacion para el mantenimiento del SIS Il
publicada en 2012 debera ser suscrito por la Comision en representacion de la Agencia a
finales de julio de 2013, fecha prevista para la aceptacion definitiva del sistema. La Agencia
se preparara para asumir los aspectos operativos de este contrato (supervision de los
preparativos para el mantenimiento del sistema y de los trabajos efectivos de mantenimiento
a partir de marzo de 2013).

Otra area de observacién prioritaria con vistas a las futuras mejoras del SIS Il seran las
técnicas biométricas. Inicialmente solo se utilizaran las fotografias e impresiones digitales
con el fin de confirmar la identidad de una persona que ya haya sido localizada a través de
una busqueda alfanumérica en el sistema SIS Il. Los instrumentos legislativos relativos al

" Emplazamiento central del sistema SIS |1, gestionado por las autoridades francesas durante la fase transitoria,
hasta la asuncién del proyecto SIS |1 por parte dela Agencia.



SIS 1l estipulan igualmente que, tan pronto como sea técnicamente posible, las impresiones
digitales podran utilizarse también para identificar a una persona basandose en su
identificador biométrico®. Tal como establecen los fundamentos juridicos correspondientes,
la Comisién debera presentar un informe sobre esta materia y la Agencia esta dispuesta a
contribuir si es requerida para ello.

Véase también el objetivo operativo especifico AM1 en el apartado 2.7.2. Las obligaciones
de elaboracion de informes relativos al SIS Il se examinan en el apartado 2.6.3; las
actividades de observacién de la tecnologia en el apartado 2.6.6 y la formacion del personal
sobre NS.SIS y SIRENE en el apartado 2.6.5, asi como en los objetivos especificos GC9y
10.

2.6.1.2. VIS

La Agencia se responsabilizara de la gestion operativa del sistema VIS garantizando la
continuidad de sus operaciones. Se responsabilizara igualmente de conseguir que las
caracteristicas técnicas de este sistema sean las apropiadas para permitir su
despliegue a nivel mundial. La Agencia asumiré igualmente la supervision y vigilancia
de los trabajos realizados en el marco del contrato de mantenimiento del VIS y
posteriormente también los trabajos incluidos en este contrato para la mejora de este
sistema, encargandose asimismo de que las pruebas relativas a VISMAIL 2 se lleven a
cabo satisfactoriamente antes de que termine el afio.

La Agencia tiene a su cargo la gestion operativa del VIS, la cual incluye todas las
actividades necesarias para mantener en funcionamiento este sistema 24 horas al dia, siete
dias a la semana, con arreglo a lo dispuesto en el Reglamento VIS. Un aspecto esencial de
estas actividades seran los trabajos de mantenimiento y los desarrollos técnicos necesarios
para garantizar que el sistema opere con un nivel de calidad satisfactorio, particularmente en
cuanto al tiempo necesario para atender las consultas de la base de datos central realizadas
por las oficinas consulares, que debera reducirse al minimo.

La Agencia pondrd en marcha y aplicara los procesos relacionados con el apoyo y la
prestacion de servicios, con el objeto de garantizar que la gestion de los sistemas
informaticos se realice como corresponde a estas operaciones criticas que requieren un
elevado nivel de disponibilidad. En particular, la Agencia se responsabilizara de las
siguientes tareas en este ambito especifico:

e procesos de apoyo a los servicios del VIS (gestion de incidentes, resolucion de
problemas, ayudas para la configuracion, control de cambios y seguimiento de las
versiones)®;

e procesos de prestacion de servicios VIS (disponibilidad, continuidad, acuerdos de nivel
de servicio, gestion de la capacidad).

A finales de 2012 se habra completado el despliegue del VIS en las primeras tres regiones
(norte de Africa, Oriente Préximo y Golfo Pérsico). En 2013 se completara el despliegue
correspondiente a las restantes regiones, aunque es posible que se prolongue hasta 2014,

8 Articulo 22, letras b) y ¢) del Reglamento relativo al SIS Il y de la Decisién correspondiente. Antes de aplicar
esta funcionalidad en € SIS Il, la Comision debera presentar un dictamen sobre la disponibilidad y
adecuacién de latecnologia requerida, consultando paraello a Parlamento Europeo.

® Se debera mantener y actualizar la base de datos para la gestion de la configuracion, asi como la guia para la
resolucion de problemas, la base de datos de conocimientos y una lista completa de las preguntas més
frecuentes planteadas por los usuarios.



siendo responsable la Comision de los aspectos politicos del mismo. La Agencia se
responsabilizard igualmente de conseguir que las caracteristicas técnicas del sistema VIS
sean las apropiadas para permitir su despliegue a nivel mundial. Como parte de este
proceso, se solicitara al grupo consultivo VIS que formule un dictamen al respecto.

En relacién con la gestién financiera, la Agencia seguira supervisando y controlando los
trabajos realizados en el marco del contrato de mantenimiento del VIS suscrito por la
Comision en representacion de la Agencia. Posteriormente asumird asimismo la
responsabilidad sobre los trabajos para la mejora del VIS incluidos en el mismo contrato,
Los principales objetivos de esta mejora consistirdn, en primer lugar, en la actualizacién del
sistema en respuesta a las peticiones de los Estados miembros, principalmente en relacién
con el aumento de la capacidad'®, cumpliendo de este modo la obligacién impuesta por el
articulo 26 del Reglamento VIS («Gestidn operativa») en relacion con la utilizaciéon de la
mejor tecnologia disponible para este sistema. En segundo lugar, otro de los objetivos de la
mejora sera la introduccién de las modificaciones relacionadas con la aplicacién del nuevo
codigo de visados adoptado el 5de mayo de 2010™. Se dard prioridad a los trabajos
dirigidos a aumentar la capacidad del VIS, con el fin de completar el despliegue de este
sistema y de lograr un nivel estable, tanto en el funcionamiento del mismo como en el apoyo
prestado a los Estados miembros. La Agencia se hara cargo de los temas contractuales una
vez que goce de independencia financiera.

Se prevé que a comienzos de 2013 estard lista para su ensayo una version actualizada del
VIS Mail Relay (el servidor central) correspondiente a la fase siguiente (VIS Mail Phase 2).
También estara terminado el plan de ensayos de la aplicacion para la fase 2, desarrollado
por un proveedor externo contratado por la Comisién. Al mismo tiempo, los Estados
miembros deberdn haber concluido los trabajos correspondientes a sus aplicaciones
nacionales relacionadas.

La Agencia coordinara las restantes actividades relacionadas con el desarrollo de la fase 2
de VIS Mail, asi como los ensayos del sistema que, en colaboracion con los Estados
miembros, deberdn realizarse entre enero y junio de 2013, y cuyos resultados seran
controlados y validados por la Agencia. Una vez completados satisfactoriamente todos los
ensayos, durante el periodo comprendido entre agosto y octubre de 2013 la Agencia se
ocupara de la integracién, preparaciéon y migracion al entorno de produccion (en virtud de
una Decision adoptada de conformidad con el articulo 46 del Reglamento VIS). Con arreglo
al programa previsto, la fase 2 de VIS Mail deberia estar disponible a finales de octubre de
2013, coincidiendo con la finalizacion del despliegue del VIS en todas las regiones™.
Posteriormente sera preciso trabajar en la integracion de los nuevos Estados miembros que
probablemente se incorporaran en un futuro préximo al espacio Schengen (por ejemplo, la
asistencia a Croacia y los preparativos para dotar a Chipre de la capacidad técnica
necesaria).

La Agencia debera estudiar también el establecimiento de un plan de continuidad de las
actividades que tenga debidamente en cuenta el funcionamiento de todos los elementos,
tanto de los sistemas nacionales como del sistema central, asi como las estrategias

19| os requisitos de capacidad estimados para el despliegue definitivo son considerablemente superiores a los
previstos en €l estudio de viabilidad inicial, realizado en 2002.

1 Se decidi6 que habia llegado e momento de seguir adelante con el desarrollo del VIS basado en las
especificaciones validas en aquella época, con el fin de evitar nuevos retrasos en el proyecto.

12 No existe ninglin requisito legal relativo a los plazos precisos para el despliegue regional del VIS, dado que
estos plazos dependen de los Estados miembros y de la rapidez con que procedan aimplementar el sistema.
Debera entenderse, por tanto, que la decisién mencionada en €l articulo 46 solamente se adoptard cuando €
despliegue regiona esté a punto de concluir y no necesariamente a los 22 meses exactos de la puesta en
marchadel VIS.



integrales relacionadas con la continuidad, las buenas practicas y los ensayos efectuados
por los Estados miembros que se presten a realizarlos.

Véase también el objetivo operativo especifico AM2 (apartado 2.7.2). Las actividades de
supervision y elaboracion de informes y estadisticas se describen en el apartado 2.6.3 y las
de observacién tecnoldgica en el apartado 2.6.6.

2.6.1.3. EURODAC

Gestionar la base de datos central de EURODAC en nombre de los Estados miembros,
de conformidad con las disposiciones de los Reglamentos relativos a EURODAC,;
llevar a cabo el traslado del sistema desde Luxemburgo hasta Estrasburgo y Sankt
Johann im Pongau y poner en marcha la aplicacion de los cambios en el sistema
previstos por el Reglamento refundido, supeditando lo Gltimo a la adopcién de este
instrumento. Serd también prioritaria la asistencia a Croacia en sus preparativos
técnicos para el acceso a EURODAC. Por otro lado, la Agencia asumira la supervisiéon
operativa de todos los trabajos realizados por los contratistas en relacién con las
tareas antes mencionadas, especialmente las correspondientes a los desarrollos
adicionales y a la reubicacién del sistema.

La Agencia sera responsable de gestionar la base de datos central de EURODAC en
nombre de los Estados miembros, de conformidad con lo dispuesto en los Reglamentos
relativos a EURODAC™,

Actualmente se llevan a cabo negociaciones sobre una propuesta de refundicion del
Reglamento relativo a EURODAC, cuya adopcion se prevé para finales de 2012. Las
modificaciones en relacion con el texto actual conciernen al marcado de los registros (en
lugar de su bloqueo) y a los plazos de que disponen los Estados miembros para presentar
una solicitud de asilo. Es posible que en la version adoptada finalmente se incluyan otras
funcionalidades.

La Agencia aplicara los cambios previstos en el Reglamento refundido, asegurdndose de
gue en los de caracter técnico se haga el mejor uso posible de las nuevas tecnologias y
procesos. Serd necesario realizar previamente una evaluacion destinada a identificar
claramente las consecuencias de tipo técnico (equipos y programas informaticos) y
financiero que traerdn consigo estos cambios para los sistemas actuales (CU - BCU -
TEST). Las modificaciones se empezardn a aplicar con toda probabilidad en 2013,
dependiendo de los resultados de la evaluacion y del procedimiento de licitacion.

En 2013 la Agencia se ocupara también del traslado de este sistema desde Luxemburgo a
Estrasburgo y Sankt Johann im Pongau. Esto incluye la supervisién operativa de los trabajos
del contratista relacionados con el traslado y, sobre todo, la adquisicion de los equipos
informaticos adicionales que se pudieran necesitar. Las licitaciones correspondientes seran
realizadas por la Comision en representacion de la Agencia. Una vez que la Agencia
obtenga la independencia financiera, asumira también la responsabilidad de los aspectos
financieros y contractuales.

Se prevé que Croacia se integrara en EURODAC en 2013. La Agencia desempefiara una
funcién importante prestando asistencia a Croacia en las distintas fases de sus preparativos
técnicos.

La mayor parte de los actuales contratos de EURODAC gestionados por la Comisién vencen
a finales de 2012 y deberan ser prorrogados o renovados. La Comision finalizara durante
2012 los tramites relativos a la prdrroga, renovacion y traspaso a la Agencia de estos
contratos, dando la maxima prioridad a la relacion coste-eficacia en los mismos.

13 Reglamento (CE) n° 2725/2000 y Reglamento (CE) n° 407/2002.



Las restantes tareas de la Agencia relacionadas con EURODAC se analizan en los
apartados 2.6.2 (Seguridad e infraestructura de comunicacién), 2.6.3 (Supervision, informes
y estadisticas) y 2.6.6 (Seguimiento de la investigacion y observacion de la tecnologia). La
tarea mas urgente de 2013 en cuanto a la observacion de la tecnologia relacionada con
EURODAC consistira en velar por que cualquier cambio de tipo técnico que sea necesario
para cumplir las disposiciones del Reglamento refundido utilice de manera Optima las
nuevas tecnologias y procesos.

Véase también el objetivo operativo especifico AM3 (apartado 2.7.2).

2.6.1.4. Posible desarrollo y gestion operativa de otros sistemas

Si se adoptan el 2014 los instrumentos legislativos correspondientes al Programa de
registro de pasajeros y al Sistema de entrada y salida, cabe la posibilidad de que se
solicite a la Agencia que desarrolle estos sistemas a partir de 2015. Resulta
aconsejable, por lo tanto, que la Agencia realice una estimacion de sus necesidades
en materia de infraestructura, personal y organizaciéon, teniendo en cuenta la
informacién de tipo financiero incluida en las propuestas legislativas relativas a estos
sistemas, con el fin de adoptar cuanto antes las medidas necesarias en caso de que
se adopten los instrumentos en cuestion.

Como se anuncié en la Comunicacion sobre fronteras inteligentes, de 25 de octubre de
2011, la Comision tiene la intencion de presentar en 2012 dos propuestas legislativas
estableciendo el marco juridico de estos sistemas. Dichas propuestas incluirian
disposiciones por las que se confiaria a la Agencia el desarrollo y la gestion operativa del
Programa de registro de pasajeros y del Sistema de entrada y salida. De acuerdo con la
planificacién actual, se prevé que las negociaciones para la adopcién de estos reglamentos
concluyan a finales de 2014. Si se adoptan, y se hace con arreglo al calendario previsto, la
Agencia podria comenzar a trabajar en dichos sistemas a lo largo de 2015.

Paralelamente, es posible que se apruebe una modificacién del Reglamento de base de la
Agencia que permita transferirle de la Comision determinadas responsabilidades
relacionadas con la infraestructura de comunicacién y con la seguridad de los sistemas
existentes, y obtener los recursos que necesita la Agencia para desarrollar los nuevos
sistemas.

Teniendo en cuenta que también seria preciso modificar el cuadro de efectivos de la
Agencia en caso de que se adopten los instrumentos legales correspondientes al Programa
de registro de pasajeros y al Sistema de entrada y salida, con el fin de proporcionar a la
Agencia los recursos humanos necesarios para desarrollar estos sistemas', seria
conveniente incluir estas tareas, con caracter provisional, entre las actividades de 2013.

Los trabajos en el desarrollo de estos nuevos sistemas se iniciardn Unicamente en el caso
de que el Parlamento Europeo y el Consejo adopten los instrumentos legislativos
pertinentes, en los que se especifiquen claramente los requisitos. No obstante, la Agencia
deberia comenzar a planificar a titulo provisional, con vistas a definir unos requisitos mas
especificos en lo referente a infraestructuras, personal y organizacion, teniendo en cuenta la
informacion de tipo financiero incluida en las propuestas legislativas correspondientes a
estos sistemas.

Véase también el objetivo operativo especifico AM4 (apartado 2.7.2).

14 COM(2011)680.



2.6.2. Seguridad e infraestructura de comunicacion
2.6.2.1. Seguridad

La Agencia definird y aplicarda medidas en materia de seguridad y de continuidad de
las actividades destinadas a su propia organizacion, a los sistemas confiados a su
gestion y a las redes de comunicaciones de estos sistemas, y llevara a cabo todas las
restantes funciones de seguridad previstas en el Reglamento de base y en los
instrumentos legislativos que regulan los correspondientes sistemas informaticos.

La Agencia completara en 2013 su plan de continuidad de las operaciones y de
recuperacion en caso de catastrofe y finalizara los preparativos para asumir los aspectos de
seguridad del SIS 1I.

También dispondra lo necesario para la plena aplicacién y cumplimiento de las diversas
medidas y planes de seguridad relativos, tanto a la propia Agencia®®, como a los sistemas
gestionados por ella'® (que abarcan temas como la organizacién de la seguridad y las
medidas de tipo técnico, en particular las dirigidas a la proteccion de los registros, a la
continuidad de las operaciones, al control de accesos y a la rendicibn de cuentas,
garantizando el registro a nivel central de todos los accesos e intercambios de datos
personales, la cooperacién con el SEPD y el seguimiento de sus auditorias), asi como a las
redes de comunicaciones de estos sistemas®’ (en particular los procedimientos y medidas
de seguridad para la continuidad de las operaciones, la gestion de los contratistas y el
control de las claves de encriptado) y a las medidas de proteccién de datos adoptadas para
los intercambios de informacion complementaria a través de la infraestructura de
comunicacion del SIS II.

Ademas de esto, la Agencia llevara a cabo cualquier otra tarea de seguridad que le hubiera
sido atribuida en virtud de los instrumentos legislativos relativos a los sistemas confiados a
su gestion, como los informes periddicos sobre temas de seguridad incluidos en el marco
general de los informes correspondientes a dichos sistemas.

Véanse también los objetivos operativos especificos en materia de seguridad
(especialmente el objetivo MAN3 en el apartado 2.7.1y los objetivos SE 2y SE5 en el
apartado 2.7.8).

2.6.2.2. Infraestructura de comunicacién

La Agencia sera responsable inicialmente de la supervisién, seguridad y coordinacion
de las relaciones entre los Estados miembros y el proveedor de la infraestructura de
comunicacién de los sistemas EURODAC, VIS y SIS Il, en este ultimo caso a partir de
la entrada en servicio de este sistema en marzo de 2013. Velara también por el pleno
respeto de las disposiciones relativas a la proteccién de datos por lo que se refiere al
acceso de entidades externas a los datos almacenados en los sistemas.

Cabe la posibilidad de que las competencias de la Agencia relativas a la
infraestructura de comunicacion (supervision, seguridad y coordinacion de las
relaciones entre los Estados miembros y el proveedor de la red de SIS II, VIS y

> Plan de seguridad, plan de recuperacion en caso de catéstrofe una vez aprobado, requisitos de confidencialidad
y de secreto profesional y normas aplicables a personal que trabaja con datos almacenados en |os sistemas.

® Medidas y planes de seguridad correspondientes al SIS 11, VISy EURODAC.

' Medidas y planes de seguridad correspondientes a la red de comunicacion de los sistemas SIS 1I, VIS y
EURODAC, elaborados por la Agencia.



EURODAC) se amplien para asumir otros sistemas y/o la responsabilidad de los temas
econémicos en este ambito, siempre que se modifiquen oportunamente las
disposiciones legales pertinentes.

Una vez que la Agencia asuma los sistemas VIS y EURODAC vy, a partir de marzo de 2013,
también el SIS Il, la responsabilidad sobre la infraestructura de comunicaciéon de cada uno
de estos sistemas sera compartida por la Agencia y la Comisién®®. Correspondera a la
Agencia la supervision, la seguridad y la coordinacién de las relaciones entre los Estados
miembros y el proveedor de la red de comunicaciones de cada uno de estos tres sistemas.

Por su parte, la Comisidn se responsabilizara de las demas tareas relacionadas con la
infraestructura de comunicacion, en particular las correspondientes a la ejecucion
presupuestaria, a la adquisicion y renovacion de los equipos y a los asuntos contractuales™.
La Comisién seguira siendo responsable de las medidas y del plan de seguridad aplicables
a la infraestructura de comunicacion del SIS 11%°.

De conformidad con el Reglamento de base, las tareas relacionadas con la gestion operativa
y la infraestructura de comunicacion se podran confiar a entidades u organismos del sector
privado con arreglo al Reglamento (CE, EURATOM) n° 1605/2002. En este caso, el
proveedor de la red esta obligado por las medidas de seguridad contempladas en los
instrumentos legislativos pertinentes de cada sistema, no pudiendo acceder a los datos
operativos del SIS I, VIS o EURODAC. Sin perjuicio de los contratos en vigor
correspondientes las redes de estos sistemas, la gestion de las claves de encriptado seguira
siendo competencia de la Agencia y no podra subcontratarse con ninguna entidad externa
del sector privado. La Agencia velara por el cumplimiento de estas disposiciones.

El contrato con la DG DIGIT correspondiente a la red S-TESTA caducara a finales de 2013.
Respecto a las actividades actuales, existe la posibilidad de preparar contratos especificos
ajustados a este contrato marco hasta septiembre de 2014, pero con restricciones en cuanto
a las solicitudes de cambios®*. En 2013 debera haberse negociado un nuevo contrato marco
y tanto las formalidades relativas al mismo como la migracién de SIS Il, VIS y EURODAC a
la nueva red deberan finalizarse a mas tardar en septiembre de 2012. La Comisién seguira
siendo responsable de los asuntos contractuales relativos a la red. Una de las principales
prioridades de la Agencia para 2013 consistira en preparar y ejecutar la migracion de la red
en sus ambitos de competencia especificos (supervision, seguridad y gestion de las
relaciones entre los Estados miembros y el proveedor de la nueva red para los sistemas
VIS, SIS Il y EURODAC). El nuevo contrato marco tendra que ser utilizado posteriormente
para las redes correspondientes al Sistema de entrada y salida y al Programa de registro de
pasajeros (RTP), con sujecién a lo dispuesto en las bases juridicas pertinentes (los
instrumentos legislativos correspondientes a estos sistemas atribuirdn a la Agencia la
competencia sobre los asuntos contractuales relacionados con la red). Actualmente la
Comision es responsable de todos los aspectos contractuales correspondientes a las redes

18 Con €l fin de asegurar la coordinacién en € gercicio de sus respectivas responsabilidades relacionadas con la
red, la Agenciay la Comisiéon concertaran acuerdos de colaboracién mutua, los cuales se reflgjaran en un
memorando de entendimiento (articulo 7, apartado 2, del Reglamento de la Agencia). Deberéan aprobarse a
lo largo de 2012.

9 Articulo 26, apartados 2y 3, del Reglamento VIS; articulo 15, apartados 2y 3, del Reglamento y de la
Decision SIS, y articulo 5, letrab), del Reglamento de la Agencia.

2 Articulo 16, apartado 1, del Reglamento SIS 1.
1 E| contrato marco relativo a STESTA expira e 28.9.2013y los contratos especificos que vencen en dltimo

lugar permiten prestar los servicios hasta e 28.9.2014, pero limitan las peticiones de cambios durante el
ultimo afio de vigencia.



de los sistemas SIS Il, VIS y EURODAC. Es posible que en el futuro se introduzcan
modificaciones en los fundamentos juridicos del SIS Il y VIS, asi como en el Reglamento de
base, con el fin de confiar a la Agencia la responsabilidad de los temas contractuales
relativos a las redes de estos sistemas.

Véase también el objetivo operativo especifico OPU2 (apartado 2.7.5).

2.6.3. Supervision, elaboracion deinformesy estadisticas

La Agencia elaborara los informes y estadisticas? relativos al uso de los sistemas
informaticos confiados a su gestiéon, supervisando su funcionamiento en la forma
prevista en los fundamentos juridicos de los mismos y en el Reglamento de base.
Informaré regularmente al Parlamento Europeo, al Consejo y a la Comisidn sobre el
funcionamiento técnico de los sistemas, en particular sobre la seguridad de los
mismos, y facilitara a la Comision la informacion requerida para la evaluacién
periodica de los sistemas VIS, EURODAC y SIS Il.

Véanse también los objetivos operativos especificos AS1-5 en el apartado 2.7.6.

2.6.4. Cooperacion con otras agencias, proyectos y actividades en el espacio de
libertad, seguridad y justicia

A lo largo de 2013 continuara la cooperacion con otras agencias como CEPOL, EASO,
ENISA, EUROJUST, EUROPOL, FRONTEX y FRA. Se elaborara un plan de accion
estableciendo metas y objetivos claros para la cooperacion con cada una de estas
agencias. La complementariedad sera la prioridad clave en muchas de estas
relaciones.

La Agencia tendrd en cuenta asimismo las normas europeas e internacionales, en
particular la Estrategia de gestion de la informacion de la UE, y se mantendra al
corriente de la evolucidon del Modelo Europeo de Intercambio de Informacion.

2.6.4.1. Agencias

Durante 2013 continuara la colaboracion con agencias como la Escuela Europea de Policia
(CEPOL), la Oficina Europea de Apoyo al Asilo (OEAA), la Agencia Europea de Seguridad
de las Redes y de la Informacién (ENISA), la Unidad de Cooperacion Judicial de la Unién
Europea (EUROJUST), la Oficina Europea de Policia (EUROPOL), la Agencia de los
Derechos Fundamentales de la Unién Europea (FRA) y la Agencia Europea para la Gestion
de la Cooperacion Operativa en las Fronteras Exteriores (FRONTEX), reforzando las
relaciones ya establecidas en 2012. Uno de los asuntos prioritarios serd la negociacion de
un memorando de entendimiento con otras agencias europeas que llevan a cabo actividades
de formacién en el espacio de libertad, seguridad y justicia.

%2 Con respecto al VIS, la Agencia necesitard estadisticas para poder realizar las siguientes tareas asignadas por
e Reglamento VIS:

- mantenimiento técnico, con arreglo a articulo 50, apartado 2. Para €ello, la Agencia tendrd acceso a la
informacion necesaria relacionada con | as operaciones de tratamiento realizadasen el VIS

- elaboracién de informes sobre el funcionamiento técnico del VIS, con arreglo al articulo 50, apartado 3;

- entrega a la Comision de la informacion necesaria para redlizar las evaluaciones globales mencionadas en el
articulo 50, apartado 7.



El Director Ejecutivo de la Agencia asistira a las reuniones anuales de los Jefes de agencias
de JAl y un representante de la Agencia (a nivel de responsable de seccion) participara en el
Grupo de contacto de las agencias JAI con el objetivo de explorar y convenir otras formas de
cooperacion. La Agencia elaborara un plan de accién en el que se definiran claramente los
objetivos de la cooperacibn con cada una de las agencias, tal como se expone a
continuacion. Se invitara a representantes de algunos de estos organismos a realizar
presentaciones en las reuniones del Consejo de Administracion de la Agencia.

. CEPOL

Uno de los cometidos de la Agencia para la gestidon operativa de sistemas informaticos de
gran magnitud consiste en facilitar y fomentar la formacion a los usuarios de los Estados
miembros relativa a los sistemas que gestiona. También esta obligada a impartir formacion
sobre los aspectos técnicos del SIS Il al personal encargado de la red SIRENE en los
Estados miembros y a los miembros de los equipos y expertos principales que realizan la
evaluacion Schengen.

Los funcionarios de policia constituyen el grueso de los usuarios de los sistemas
informaticos que gestiona la Agencia, por lo que esta deberia coordinar con la CEPOL la
formacion destinada a este colectivo, al objeto de conseguir una mayor complementariedad.
Uno de los métodos que se deberan explorar es el desarrollo de programas de estudios
comunes. En el apartado 2.6.5 se incluye informacién adicional sobre este tema.

También deberd4 acordarse con FRONTEX la formacion destinada a los equipos de
evaluacion de Schengen y a los expertos principales, con vistas a suscribir un memorando
de entendimiento entre las agencias que trabajan en este &mbito.

« OEAA

La funcion de esta agencia consiste en fortalecer la cooperacion practica en materia de asilo
entre los Estados miembros de la UE, prestando apoyo a aquellos cuyos sistemas de asilo y
acogida estén sometidos a presiones excepcionales y fomentando la aplicaciéon del Sistema
Europea Comun de Asilo (SECA). El principal objetivo inicial sera establecer una sdlida
relacion de trabajo con esta agencia para buscar la complementariedad.

« ENISA

El principal cometido de ENISA es mejorar la capacidad de la UE, de los Estados miembros
y de la comunidad empresarial para prevenir, afrontar y responder a los problemas
relacionados con seguridad de las redes y de la informacién. Funciona como un centro de
conocimientos especializados, estimulando la cooperacion en este ambito entre el sector
publico y el privado. Los objetivos iniciales de la cooperacidén con esta Agencia se centraran
en el intercambio de informacion y conocimientos técnicos.

« EUROJUST y EUROPOL

La Decision 2007/533/JAl (Decision sobre el SIS 1I) permite al personal de EUROPOL, a los
miembros nacionales de EUROJUST y a sus asistentes acceder a los datos del SIS I,
siempre que estén expresamente autorizados. Estos organismos solamente podran acceder
a los datos especificos que necesiten para desempefiar sus funciones. EUROPOL también
podré acceder a los datos del VIS en relacién con la aplicacion de la Decision 2008/633/JAl.

Ambas agencias podran asistir en calidad de observadores a las reuniones del Consejo de
Administracion de la Agencia siempre que en el orden del dia figure una cuestion relativa a
la aplicacion de la Decision sobre el SIS Il. Por su parte, EUROPOL también podra asistir a
las reuniones del Consejo en calidad de observador siempre que se trate alguna cuestion
relacionada con la aplicacion de la Decision sobre el VIS.


http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/jl0025_es.htm
http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/l33188_es.htm

EUROJUST apoya a las autoridades competentes de los Estados miembros para conseguir
una mayor eficacia en sus investigaciones y actuaciones judiciales en el ambito de la
delincuencia transfronteriza. Ademas de los asuntos relativos a su propia participacion en el
SIS 11, el principal objetivo inicial de la cooperacién consistira en crear una soélida relacién de
trabajo con esta agencia, promoviendo la complementariedad.

La misién primordial de EUROPOL consiste en procurar una Europa mas segura, asistiendo
a los Estados miembros de la Union Europea en su lucha contra las formas graves de
delincuencia internacional y terrorismo. Gestiona la informacion enviada o recibida por los
Estados miembros en el contexto de las investigaciones penales, el andlisis de la
informacion de inteligencia, etc. Por su parte, la Agencia para la gestion operativa de
sistemas informéaticos de gran magnitud en el espacio de libertad, seguridad y justicia esta
especializada en el manejo y desarrollo de sistemas Tl o de cualquier plataforma de
intercambio de informacién de otro tipo, sin manipular en forma alguna los datos que fluyen
por los sistemas bajo su responsabilidad. Ademas de los asuntos relacionados con la
participacién de EUROPOL en los sistemas SIS Il y VIS, la Agencia podria contemplar la
cooperacion dirigida a proporcionar a esta agencia conocimientos técnicos en materia de TI
y un marco apropiado para la gestion de plataformas de intercambio de informacion.

« FRA

Los sistemas informaticos de gran magnitud gestionados por la Agencia pueden plantear
cuestiones relativas a los derechos humanos, desde la proteccibn de datos hasta las
restricciones a la libertad de circulacién. La Agencia mantendra informada a la FRA acerca
de sus actividades, del régimen juridico aplicable a los sistemas que gestiona y de las
responsabilidades de los Estados miembros en relacion con el tratamiento de los datos y las
limitaciones técnicas inherentes a los sistemas informaticos.

« FRONTEX

Una de las principales prioridades relacionadas con FRONTEX (al igual que con la CEPOL)
serd definir conjuntamente la formacion relativa a la utilizaciéon técnica del SIS Il que la
Agencia debera organizar para los evaluadores y expertos principales de Schengen. La
Agencia tiene intencién de valorar la posibilidad de suscribir un memorando de
entendimiento sobre estas y otras materias con las agencias involucradas, incluyendo
FRONTEX. Otros temas sugeridos para el posible apoyo de la Agencia a FRONTEX podrian
ser la investigacion, ensayos y desarrollo de sistemas informéticos capaces de ayudar a
FRONTEX a realizar sus actividades. Si de lo anterior se derivasen tareas importantes, con
implicaciones en materia de recursos y presupuesto, seria preciso adoptar disposiciones
legales para asignar dichas competencias a la Agencia.

2.6.4.2. Modelo Europeo de Intercambio de Informacion

El Reglamento de base sefala que «la Agencia debe atenerse a las normas de la Unién e
internacionales que contengan los requisitos profesionales mas exigentes, en particular la
Estrategia de gestion de la informacion de la Union Europea» (considerando 22). La
Estrategia de gestion de la informacion de la UE? (EGI) presenta una metodologia
destinada a conseguir que las decisiones relativas a la gestion e intercambio de informacién,
en sus distintas modalidades, se adopten con criterios de coherencia, profesionalidad,
eficiencia, buena relacién coste-eficacia y responsabilidad, y que resulten comprensibles
para los ciudadanos y los usuarios profesionales. En este contexto, la Comisién emitir4 en
diciembre de 2012 una Comunicacion sobre el Modelo Europeo de Intercambio de

% LaEGI se adopt6 en el Consejo JAI de 30.11.2009 (véase el documento 16637/09 JAI 873).



Informacion (MEII), que tendra plenamente en cuenta el EGI y que tratara de fomentar la
coherencia y la consolidacion en el ambito del intercambio de informacién para la
cooperacion policial®. La Agencia se mantendra al corriente de la evolucién del MEII, con
vistas a concretar las futuras posibilidades de cooperacion, una vez que el modelo haya sido
ratificado a nivel politico.

Véase también el objetivo especifico GC2 en el apartado 2.7.3.

2.6.5. Formaciéon de las autoridades sobre la utilizacion técnica de los sistemas
infor maticos

La Agencia organizaré cursos de formacién sobre la utilizacion técnica del SIS I, VIS y
EURODAC a las autoridades participantes en estos sistemas. También impartird
formacion sobre los aspectos técnicos del SIS Il al personal encargado de la red
SIRENE («Solicitud de informacion adicional en el puesto fronterizo de entrada») y a
los expertos encargados de los aspectos técnicos del SIS Il en el contexto de la
evaluacion Schengen.

La Agencia se responsabilizara de proporcionar formacién sobre la utilizacion técnica del
SIS |I, VIS y EURODAC a las autoridades designadas para acceder a estos sistemas, tal
como se establece en el Reglamento de base y en los instrumentos legislativos especificos
gue regulan los sistemas informaticos cuya gestion le ha sido confiada.

Esto incluye la preparacion sobre los aspectos técnicos del SIS 1l del personal encargado de
la red SIRENE («Solicitud de informacién complementaria a la entrada nacional») y a los
expertos encargados de los aspectos técnicos del SIS Il en el contexto de la evaluacién
Schengen.

En 2013, el calendario de cursos de formacién de la Agencia para el personal SIRENE de
los Estados miembros tendra en cuenta las conversaciones mantenidas durante 2012 con el
fin de clarificar las funciones respectivas de la Agencia, de la CEPOL y de los Estados
miembros en este terreno.

En concreto, la Agencia suscribird un memorando de entendimiento con la CEPOL sobre la
incorporacion a los programas de estudios de la Escuela Europea de Policia de la formacion
pertinente relacionada con SIRENE y SIS Il. Dicho memorando debera definir el reparto de
responsabilidades entre las agencias.

Se prevé que la formacién sobre el SIS Il organizada para las autoridades designadas de los
Estados miembros comience en cuanto se aprueben los manuales de funcionamiento
correspondientes a estos sistemas. En la fase actual, y dependiendo de la conclusién de las
mencionadas conversaciones con la CEPOL, se considera que la formacién impartida por la
Agencia debera centrarse en organizar visitas de estudios al emplazamiento técnico de las
autoridades designadas para acceder a estos sistemas, con el fin de potenciar la
transferencia de conocimientos. Las sesiones de formacién se impartirdn a grupos pequenos
y consistiran en una demostracion del sistema en cuestién y en una explicaciéon detallada del
manual de funcionamiento.

De forma similar, el programa de formacion de los miembros de los equipos y expertos
principales para la evaluacion Schengen sobre los aspectos técnicos del SIS Il deberé tener
en cuenta las conversaciones celebradas en 2012 al objeto de clarificar las respectivas
funciones de la Agencia, de la CEPOL y de FRONTEX. Uno de los objetivos principales de
estas conversaciones sera examinar las funciones que cada agencia tiene atribuidas a este

 Laprimerafase del MEII, redizada en 2010/2011, consisti6 en identificar los modelos existentes en |as cuatro
areas de legislacion, comunicacion, flujos de informacion y tecnologia.



respecto por sus respectivos instrumentos legislativos y reforzar la complementariedad
haciendo que cada agencia ofrezca un programa de formacion diferente, pero que la suma
de todos ellos abarque en su integridad el proceso de evaluacién de Schengen.

El futuro Reglamento relativo al establecimiento de un mecanismo de evaluacién para
supervisar la aplicacion del acervo de Schengen, actualmente en tramite de negociacion por
el Parlamento Europeo y el Consejo, probablemente afectara también a la programacion de
la formacién en este &mbito.

Con respecto a VIS y EURODAC, la Agencia debera coordinar con las autoridades
nacionales el desarrollo de los programas de estudios y definir en colaboracién con las
mismas un calendario de cursos de formacion.

Véanse también los objetivos operacionales especificos GC 9-11 en el apartado 2.7.3y la
cooperacion con otras agencias de la UE en el apartado 2.6.4.

La formacion del propio personal de la Agencia se examina en el apartado 2.5.1.

2.6.6. Seguimiento dela investigacion y observacion de la tecnologia

La Agencia, en colaboracion los Estados miembros, esta obligada a utilizar en todo
momento la mejor tecnologia disponible en todas las actividades que realice, especialmente
en todo lo relacionado con los equipos y programas informaticos y con las redes, realizando
previamente un andlisis de coste-beneficio. Aplicara los mismos principios a sus propios
sistemas internos. Esta prioridad queda reflejada en los objetivos estratégicos 2 «Pasos
para convertirse en un centro de excelencia» y 4 «Esfuerzo continuo para optimizar la
relacion coste-eficacia».

La Agencia establecerda estructuras, recursos, herramientas de informacion,
procedimientos y metodologias dirigidas a la observacién de la tecnologia (en
particular al seguimiento de la investigacién), con el fin de aprovechar al maximo los
nuevos avances tecnologicos en el ambito de sus actividades. El establecimiento del
Modelo de gobernanza empresarial en materia de TIC, mencionado anteriormente,
garantizara la orientacién de su trabajo hacia la creacién de valor para la institucion.
Los grupos consultivos desempefiaran una funcién crucial a este respecto.

2.6.6.1. Seguimiento de la investigacion

La Agencia se mantendra al corriente de la evolucion de la investigacion relevante para la
gestion operativa de los sistemas SIS Il, VIS y EURODAC, y de otros sistemas informaticos
de gran magnitud. Las prioridades especificas, que se definiran en una fase posterior,
tendran en cuenta los dictamenes de los grupos consultivos.

A su vez, la Agencia informara como minimo dos veces al afio al Parlamento Europeo, al
Consejo, a la Comision y al Supervisor Europeo de Proteccion de Datos (en los temas
relacionados con esta materia) acerca de dicha evolucion.

2.6.6.2. Observacion de latecnologia

Este cometido consistira en vigilar los nuevos avances tecnoldgicos importantes, las
técnicas y procesos innovadores, las normas, legislacién, problemas y soluciones de
seguridad relevantes para las operaciones, la gestion y evolucion futuras de los sistemas
informaticos relacionados con el espacio de libertad, seguridad y justicia, en particular los
cambios inminentes en los dmbitos operativos que estos sistemas tratan de apoyar. Esto
implicara también el seguimiento de las novedades en el terreno de los equipos y programas
informaticos, al objeto de aplicar una politica de compras eficiente. Por su parte, los grupos
consultivos contribuirdn de forma importante mediante el asesoramiento sobre los temas
relevantes en relacion con sistemas y areas especificos, designados como los mas
indicados para un seguimiento activo. La Agencia reforzara los contactos establecidos por



primera vez en 2012 con objeto de conseguir eficazmente la creacion de redes, la
cooperacion y el intercambio de buenas préacticas con las demas agencias y autoridades que
actian en ambitos afines.

Algunos ejemplos de las areas que se deberan examinar, tanto con arreglo a este apartado
como al relativo al seguimiento de la investigacion, son los dispositivos biométricos, en
particular las funcionalidades correspondientes a la busqueda biométrica, asi como los
avances tecnoldgicos capaces de mejorar el rendimiento, la fiabilidad y la flexibilidad de los
sistemas, como por ejemplo la virtualizacion y las nuevas tendencias en el disefio y consulta
de las bases de datos de alto rendimiento, y también las tecnologias y aplicaciones que
permiten un tratamiento mas eficaz de las identificaciones, en particular la l6gica borrosa y
las aplicaciones destinadas a facilitar la interconectividad.

Véanse también los objetivos operativos especificos MAN1 (Implantacién del Modelo de
gobernanza empresarial en materia de TIC y de otras normas, en el apartado 2.7.1),
GC1 (Observacion de la tecnologia, en el apartado 2.7.3) y ASG6 (Seguimiento de la
investigacion, en el apartado 2.7.6).

2.6.7. Comunicacién

La Agencia organizara, por su propia iniciativa, actividades de comunicacion en los ambitos
relacionados con sus funciones, en particular la creacion de un sitio web. Participara
también en los preparativos para la campafa informativa sobre el SIS |l prevista para el
primer trimestre de 2013 y, cuando proceda, en la organizacién de las campafias sucesivas.
Los instrumentos legislativos correspondientes a los sistemas informaticos bajo su
responsabilidad obligan también a la Agencia a publicar determinadas informaciones, en
particular las listas de las autoridades nacionales autorizadas para consultar y utilizar los
datos almacenados en los sistemas informaticos gestionados por la Agencia, y las
correspondientes actualizaciones de estas listas.

Véanse también los objetivos operativos especificos GC5-6, en el apartado 2.7.3.
2.6.8. Gestion financiera, infraestructuras, logistica y tareas administrativas

La Agencia reforzara sus equipos y procedimientos financieros, con vistas a lograr la
independencia financiera durante este afio. Se responsabilizara asimismo de la
gestion de edificios y de la logistica, adoptando progresivamente las medidas
organizativas necesarias para realizar internamente las tareas incluidas actualmente
en los acuerdos de nivel de servicio con los servicios centrales de la Comisién. Al
mismo tiempo, se asegurara de que todos los trabajos relacionados con la futura sede
de Tallin y con la reforma del emplazamiento técnico de Estrasburgo se realicen
estrictamente de acuerdo con el calendario previsto. Véase también la informacion del
apartado 1.2.9 que se refiere especialmente a las consultas al Consejo de
Administraciéon sobre las cuestiones financieras.

2.6.8.1. Gestion financiera

La Agencia se responsabilizara asimismo de una gran variedad de procedimientos de
licitacién, en particular de los correspondientes a la realizacidon de mejoras en los edificios e
instalaciones, a la adquisicibn de equipos y suministros y a los procedimientos de
contratacion especificos relativos a los sistemas informéticos confiados a su gestion. La
Agencia consolidara sus equipos humanos y procedimientos en el ambito de las finanzas y
hara todo lo posible para que su personal esté perfectamente formado en estas tareas antes
de 2013, con vistas a lograr la independencia financiera. Se esforzara por alcanzar una
buena relacién calidad-precio en todas las areas relacionadas con la gestion financiera y
revisara periédicamente la relacion coste-eficacia de sus operaciones.



En el apartado 2.7.7 se incluye informacion adicional sobre cada uno de los objetivos
operativos.

2.6.8.2. Tareas administrativas y logisticas

En la actualidad, muchas de las tareas administrativas y logisticas basicas relacionadas con
la Agencia y con su personal se llevan a cabo en el marco de los diversos acuerdos de nivel
de servicio suscritos con los servicios de la Comision o con otros organismos de la UE. A
partir de 2013, la Agencia se ird orientando progresivamente hacia la organizacién de sus
propios servicios internos, o bien hacia la externalizacién de los servicios bajo su propia
responsabilidad, para sustituir muchos de los prestados en virtud de estos acuerdos de nivel
de servicio suscritos para la fase inicial. Una de las principales prioridades de la Agencia
para los primeros meses de 2013 sera su participacion en los procedimientos dirigidos a la
contratacion del equipo humano inicial.

Véase también la informacion adicional sobre los objetivos operativos AS7 (Logistica y
gestion de edificios) y AS 8-9 (Recursos humanos, en el apartado 2.7.6).

2.6.8.3. Acondicionamiento y gestion de los edificios y emplazamientos

Para 2013 estan previstas las actividades siguientes:

- Edificio de la sede en Tallin (Estonia): la Agencia, que se encuentra instalada desde
junio de 2012 en unos locales provisionales, supervisard los trabajos preparatorios
relativos a la sede permanente facilitada por Estonia, al objeto de conseguir que las
obras se ejecuten con arreglo al calendario previsto y el edificio esté disponible en 2014.

- Preparativos para el emplazamiento técnico en Estrasburgo: las obras urgentes que
se requieren para la entrada en funcionamiento de la Agencia (definidas en un estudio
realizado en 2012 por un proveedor externo) deberan concluirse a mas tardar en
diciembre de 2012. Es posible que durante 2013 haya que realizar otros trabajos de
rehabilitacién. Una de las principales prioridades serd garantizar la disponibilidad de las
infraestructuras relacionadas con el SIS Il. La Agencia llevara a cabo nuevos analisis
sobre las implicaciones del desarrollo de los futuros sistemas para el emplazamiento,
teniendo en cuenta el estudio existente.

- También aqui es posible que haya que realizar en 2013 nuevos trabajos de
rehabilitacion.

- Gestion de la infraestructura del emplazamiento de reserva de continuidad: durante
2013 los trabajos se limitaran basicamente a la gestion rutinaria de la infraestructura y al
mantenimiento.

Véase también el objetivo operativo especifico AS7 (Logistica y gestion de edificios), en el
apartado 2.7.6.

2.6.9. Consgjo de Administracion y grupos consultivos

2.6.9.1. Consejo de Administracion

En el ambito de la gobernanza, el principal objetivo sera conseguir que la Agencia
desempefie las funciones estipuladas en su Reglamento de base con la mejor relacién
coste-eficacia, teniendo presentes los objetivos estratégicos a medio plazo. Al igual que en
2012, el personal de la Agencia prestara apoyo continuo al Consejo de Administracién en el
ejecucion de su mandato. Esto implica un contacto permanente con los miembros del
Consejo, la organizacion de las reuniones estatutarias y la preparacién de los documentos
gue les permitan llevar a cabo su trabajo. El Director participard, sin derecho a voto, en las



reuniones del Consejo de Administracion. El Consejo celebrard al menos una reunién
ordinaria cada seis meses.

Ademas de la aprobaciéon de los documentos normales correspondientes al ciclo anual de
presupuestacion y planificacion, como son el proyecto de presupuesto y estado de
previsiones para 2014, el informe anual de actividades de 2012 y el proyecto de programa
de trabajo anual de 2014, entre los asuntos mas destacados que el Consejo de
Administracion deberd examinar en 2013 se incluyen los preparativos para la sede
permanente de Tallin y la ejecucion de las obras en el emplazamiento técnico de
Estrasburgo. El Consejo de Administracion deberd, ademas, refrendar las decisiones
relacionadas con el traslado de EURODAC.

2.6.9.2. Grupos consultivos

El personal de la Agencia apoyara plenamente el trabajo de los grupos consultivos. El
Director Ejecutivo o su representante estaran facultados para asistir a todas las reuniones
de estos grupos en calidad de observadores.

Inicialmente seran tres los grupos consultivos (SIS Il, VIS y EURODAC). Durante 2013,
estos grupos se reunirdn cada uno o dos meses y los procedimientos relativos a su
cooperacion y funcionamiento se definiran en el reglamento interno de la Agencia.

La funcién principal de estos grupos serd el asesoramiento técnico al Consejo de
Administracion relacionado con los sistemas informaticos de gran magnitud, especialmente
en el contexto de la preparacién del programa de trabajo anual y del informe anual de
actividades. También formularan recomendaciones relativas a las medidas de seguridad, asi
como dictdmenes sobre los programas de trabajo plurianuales. Las personas pertenecientes
a estos grupos también podran ser requeridas para prestar asistencia a los miembros del
Consejo de Administracion. Otros cometidos de los grupos consultivos podrian consistir en
prestar asesoramiento técnico al Consejo de Administracién relativo a los sistemas, elaborar
especificaciones técnicas de caracter descriptivo para los Estados miembros y la Comisiéon
gue no supongan imposiciones normativas, formular observaciones sobre los proyectos de
dictamenes correspondientes al funcionamiento técnico de los sistemas, a la formaciéon de
los expertos, a la supervision de la investigacion, a las estadisticas relativas a los sistemas y
a cualquier otro asunto relacionado estrictamente con el desarrollo o la gestién operativa de
los mismos. Cada grupo definira sus propias prioridades especificas. En particular, sus
trabajos deberan tener en cuenta las prioridades operativas del respectivo sistema.

Durante 2013, entre las prioridades de los grupos consultivos figuran la capacidad del
sistema VIS para cumplir los requisitos técnicos exigidos por su futuro despliegue a escala
mundial, el seguimiento de la entrada en funcionamiento del SIS I, el incremento de la
utilizacion de este sistema, los asuntos técnicos relacionados con la reubicacion de
EURODAC de Luxemburgo a Estrasburgo y Sankt Johann im Pongau, y la adaptacion de
EURODAC para tener en cuenta las disposiciones del futuro Reglamento refundido. Otras
de las prioridades de todos los grupos seran los preparativos técnicos para el acceso de los
nuevos Estados miembros a los sistemas informéticos, en particular de Croacia, la ayuda a
Chipre para que adquiera las competencias técnicas necesarias para acceder al SIS Il y al
VIS (como se indicé anteriormente, para que Chipre pueda integrarse en el espacio
Schengen es preciso que cumpla las condiciones exigidas para la aplicacion de todas las
disposiciones de acervo de Schengen, tal como se contempla en el Acta de Adhesiéon de
2003), y el acceso al SIS Il de paises como el Reino Unido e Irlanda.

Los objetivos operativos especificos AS10-11, relativos al apoyo administrativo al Consejo
de Administracién y a los grupos consultivos, se incluyen en el apartado 2.7.6.



2.7. Objetivos operativos especificos e indicadores de resultados

indice:

2.7.1 Objetivos establecidos a nivel de la Agencia (con participacién del Director
Ejecutivo)

2.7.2 Gestion y mantenimiento de las aplicaciones
(Gestién operativa de los sistemas SIS Il, VIS y EURODAC y preparativos para los nuevos
sistemas informéaticos)

2.7.3 Coordinacién general
(Observacion de la tecnologia, cooperacion interagencias, proteccion de datos,
asesoramiento juridico, comunicacion interna y externa, formacion dirigida al personal de la
Agencia, a los Estados miembros, a los operadores de la red SIRENE y a los evaluadores de
Schengen)

2.7.4 Auditoria interna

2.7.5 Asuntos operativos e infraestructura
(Gestion de los sistemas y redes, servicio de asistencia técnica, supervision del
funcionamiento de los sistemas)

2.7.6 Recursos y asuntos administrativos
(Seguimiento, elaboracién de informes, informacion a la Comisién, al Parlamento Europeo, al
SEPD y a los Estados miembros, estadisticas, seguimiento de la investigacion, logistica y
gestion de edificios, recursos humanos, apoyo administrativo al Consejo de Administracion y
a los grupos consultivos)

2.7.7 Compras y contratacion
2.7.8 Seguridad

2.7.1. Objetivos establecidos a nivel de la Agencia (con participacion directa del
Director Ejecutivo)

Objetivo | Objetivo Resultados e indicadores de resultados
n°
Resultados Indicador de
resultados
MAN1 | 1.1 Preparar el plan de | 1.1-1.1.2 1.1-1.2 Finalizacién del plan

accion para implantar el
Modelo de gobernanza
empresarial en materia de
TIC. Inicio de la aplicacion del
plan de accién.

de accion y realizacion de los

Finalizacion del plan de . :
trabajos con arreglo al mismo.

accion.
1.3 Finalizacién del plan de
accion.

1.2El plan de accién
indicado en 1.1 deberia| 1.3 Plan de accién
incluir los trabajos | ejecutado, con
necesarios para alcanzar | perspectivas de cumplir
en 2013 los niveles mas | esta norma en el medio
avanzados del marco | plazo.

COBIT para la gobernanza
de TIL.

1.3 Planificar
anticipadamente la futura
certificacion con arreglo a




la norma ISO 9001.

MAN2

Definir, previa consulta con
la Comisién, y aprobar los
acuerdos de nivel de
servicio (uno para cada
sistema informatico, otro
para la infraestructura de
comunicacion y otro para
la seguridad),
especificando el nivel de
servicio que la Agencia
garantizara a los usuarios
de estos sistemas (los
Estados miembros). Los
acuerdos incluirdn
indicadores de resultados
detallados.

Dichos acuerdos
garantizaran un nivel de
servicio para todas las
actividades igual o]
superior al fijado en los
acuerdos con otros
operadores antes de la
asuncion de estas
actividades por la
Agencia®.

El Consejo de
Administracion aprueba los
indicadores detallados a
finales del primer trimestre
de 2013.

Puntualidad y calidad.

Los indicadores deberan
respetar como minimo el nivel
de servicio ya existente para
cada entregable antes de la
asuncion por la Agencia.

MAN3

Asegurar la implantacion
de una estructura de
gestion apropiada para
que la Agencia pueda
cumplir los requisitos de
seguridad.

3.1 Crear una unidad de
seguridad especifica.

3.2 Conseguir que los
incidentes de seguridad
importantes se notifiqguen a
los niveles jerarquicos
superiores.

3.3 Rapida adopcioén por el
Consejo de Administracion
de las principales medidas

de seguridad requeridas
por los instrumentos
legislativos.

3.4 Adecuado seguimiento

por el Consejo de
Administracion de las
recomendaciones de los

auditores y de los informes
0 inspecciones del SEPD.

3.1 Unidad de seguridad en
funcionamiento.

esta
estos

3.2 Todo el personal
informado sobre
procedimientos.

3.3 Se han adoptado todas las
medidas requeridas por los
instrumentos legislativos.
Rapidez en dicha adopcion.

3.4 Se han puesto en marcha
los planes de accioén
correspondientes a todas las
recomendaciones.

% Con respecto a la infraestructura de comunicacion y seguridad de VIS y EURODAC, la Agencia debera
mantener el nivel de servicio que existia antes del traspaso de |os sistemas. Garantizard también un nivel de

servicio equivaente en el caso del SISII.




2.7.2.

Gestion y mantenimiento de las aplicaciones

Objetivo

Resultados e indicadores de resultados

Resultados

Indicador de resultados

AM1

Gestion operativa del

SIS I

1.1 Todas las tareas
necesarias para garantizar el
funcionamiento en régimen
24/7 del SIS 1l central, de
acuerdo con lo dispuesto en el
instrumento legislativo que
regula este sistema. En
particular, el mantenimiento y
los desarrollos necesarios para
el funcionamiento sin
problemas del sistema y la
supervision del rendimiento
técnico del mismo.

1.2 Los objetivos e indicadores
especificos incluidos en el
acuerdo de nivel de servicio
deberian abarcar también los
objetivos de gestion del
producto (p.ej., un sistema
para registrar las peticiones de
las partes interesadas, una
hoja de ruta para los productos
con indicacion de las nuevas
revisiones y versiones, y la
comprobacion de que los
usuarios estan satisfechos con
las funcionalidades del sistema
SIS 1I).

1.3 Supervisar 'y monitorizar
los trabajos correspondientes
al contrato de mantenimiento
del SIS Il, a partir de la
aceptacion definitiva del
sistema.

1.1-1.2 Los indicadores
especificos se definirdn en los
acuerdos de nivel de servicio
desarrollados en el contexto del
objetivo MANZ2 antes descrito.

1.3 Cumplimiento de los hitos
que deberan acordarse con los
Estados miembros en el marco
del contrato de mantenimiento
del SIS 1l, a partir de la
aceptacion definitiva del
sistema.

AM2

Gestion operativa del

VIS

2.1 Gestion operativa
Todas las tareas necesarias

para garantizar el
funcionamiento en régimen
24/7 del VIS central, de

acuerdo con lo dispuesto en el
instrumento legislativo que
regula este sistema. En
particular, el mantenimiento y
los desarrollos necesarios para

el funcionamiento sin
problemas del sistema. Esto
incluye asimismo la
supervisién del rendimiento

técnico del sistema.

2.1-2.2 Los indicadores
especificos se definirdn en los
acuerdos de nivel de servicio
desarrollados en el contexto del
objetivo MANZ2 antes descrito.

2.3 Cumplimiento de los hitos
que deberan acordarse con los
Estados miembros en el marco
del contrato de mantenimiento
y de sus prorrogas.

2.4 VISMAIL2




2.2 Mantener y actualizar:

« la configuracion de la base
de datos;

. la guia para la resolucién de

problemas;

«la base de datos de
conocimientos;

« una lista exhaustiva de las

preguntas mas frecuentes de
los usuarios.

2.3

« Supervisar y controlar los
trabajos de mantenimiento
realizados en el marco del
contrato de mantenimiento
del VIS.

« Asumir la responsabilidad de

las tareas de supervision
relativas a las mejoras del
VIS incluidas en este
contrato.

2.4 VISMAIL2

« Completar a tiempo los
ensayos.

Véase el apartado

correspondiente a las medidas
de seguridad relacionadas con
este sistema.

Finalizacibn con éxito de los
ensayos, de acuerdo con el
calendario.

AM3 | Gestidn operativadel |Todas las tareas necesarias|Los indicadores especificos se
EURODAC para garantizar el|definirAn en los acuerdos de

funcionamiento en régimen |nivel de servicio desarrollados
24/7 del EURODAC central, de|en el contexto del objetivo
acuerdo con lo dispuesto en el| MAN2 antes descrito.
instrumento legislativo que
regula este sistema. En|Véase el apartado
particular, el mantenimiento y correspondiente a las medidas
los desarrollos necesarios para|de seguridad relacionadas con
que el sistema funcione sin|€ste sistema.
problemas.
Esto incluye asimismo Ila
supervision del rendimiento
técnico del sistema.

AM4  |Nuevos sistemas | Estimaciones de las posibles|Plan aproximado que aborde

informéaticos

Presupuestos y planes
relacionados con el
posible traspaso futuro
de nuevos sistemas, en
particular del Sistema de
entrada y salida y del

implicaciones en materia de
organizacion, recursos y
presupuesto, que tendrian las
acciones preparatorias de la
Agencia, en futuros periodos

de programacion, para la
eventual adopcién de los
instrumentos legales

los problemas organizativos y
de recursos (humanos vy
financieros) relacionados con la
posible asuncibn de estos
sistemas.




Programa de Registro
de Pasajeros.

correspondientes a  estos
nuevos sistemas (teniendo en
cuenta la informacién de tipo
financiero incluida en las
propuestas legislativas).

2.7.3. Coordinacion general
Objetivo Resultados e indicadores de resultados
Resultados Indicador de resultados

GC1 |Observacion de la| Crear los sistemas y equipos|Puesta en marcha de Ila

tecnologia humanos necesarios para la|organizacion y de los equipos y
observacion de la tecnologia|formulacion de las primeras
de acuerdo con los modelos y|propuestas y sugerencias de
metodologias de gobernanza |tecnologias idéneas para
establecidos a nivel de la|mejorar las operaciones de la
organizacion, trasladando los|Agencia relacionadas con los
resultados de esta observacion |sistemas confiados a su
a los restantes procesos de la|gestion.
Agencia.

GC2 |Cooperacion con las| Elaborar un plan de accion|1.1 Plan de accién elaborado.

agencias para I_a coope(;afc_lqn gon Ot';as 1.2 Los trabajos se realizan con

agencias, efiniendo 0S arreglo al plan de accion.
posibles temas y canales de

cooperacion con el fin de

acordar medidas concretas en

este ambito. Este trabajo se

basara en las conversaciones

mantenidas en 2012. La meta

final serd pactar un conjunto

bien definido de objetivos de la

cooperacion para cada red y

alcanzarlos.

GC3 |Adopcion de los| 3.1. Poner en marcha los|Se han puesto en marcha los
procedimientos y| procedimientos. procedimientos necesarios.
pProcesos Necesanos| 3 5 Realizar comprobaciones|Se ha elaborado un plan de
para garantizar el L, ;

MAXIMo nivel de punt_uales' de su correcto accion relatlyo a_Igs eventugles
teccion en  relacion funcionamiento. def|C|enC|as_ identificadas. Ni Ias_

pro | . comprobaciones puntuales ni

gglrr]ninis?rsativggeradcéon?: Ias_ gudi_torl'gs han detectado

) deficiencias importantes.

Agencia y con los

sistemas  informaticos

confiados a su gestion,

asegurando su plena

aplicacion.




GC4

Asesoramiento juridico:
crear la  estructura
necesaria para
proporcionar
asesoramiento juridico
siempre que se necesite
para las operaciones
internas de la Agencia y
para  defender  sus
posiciones de cara al
exterior (p.ej. en las
cuestiones juridicas
relacionadas con los
procedimientos de
licitacion).

4.1. Crear la estructura y los
procedimientos.

4.2. Prestar rapidamente el
asesoramiento juridico
necesario para los procesos
internos de toma de
decisiones.

4.3. Prestar rapidamente
asesoramiento  juridico en
relacion con la posicion de la
Agencia ante cualquier posible
litigio.

Puntualidad vy calidad del

asesoramiento.

GC5

Comunicacion interna:
promover la  mision,
valores y cultura de la
Agencia entre los
miembros de su
personal, mediante la
preparacion y difusion
de herramientas de
comunicacién, eventos
para mejorar la
sensibilizacion interna, y
otras buenas précticas.

5.1. Creacion de una Intranet
ajustada a las necesidades del
personal de la Agencia.

5.2. Actividades y eventos
informales dirigidos a elevar el
nivel de sensibilizacion.

5.3.  Mayor sensibilizacién
acerca de la wurgencia de
alcanzar la excelencia técnica y
organizativa con la mejor
relacion coste-eficacia.

5.1 Actualizaciones semanales.

5.2 Una actividad de mejora de
la sensibilizacion cada mes.

5.3 Dos veces al afio (a través
de la Intranet y/o de reuniones
internas).

GC6

Comunicacion externa:

promocionar la Agencia
y los sistemas que
gestiona y cumplir los
requisitos en materia de
comunicacion

establecidos en el
Reglamento de base y

en los instrumentos
legislativos de los
sistemas informaticos

responsabilidad de la
Agencia.

6.1. Preparar una estrategia

detallada de comunicacién
externa durante el segundo
trimestre.

6.2. Finalizar la planificacion y
los preparativos relacionados
con la contribucion de la
Agencia a la campafa
informativa del SIS Il, y llevar a
cabo estas tareas con
suficiente antelacion a la
puesta en marcha de este
sistema (también es posible
gue se deba poner en marcha

la planificacibn de nuevas
campanas).
6.3. Comunicacion de la

Agencia por iniciativa propia,
relativa a otros aspectos de sus
funciones, a través sobre todo
del desarrollo y actualizacién
del sitio web de la Agencia, y
mejora de la visibilidad de este.

6.4. Desarrollo de una red de
contactos con los medios de
comunicacion, estrechamiento

. Finalizacion puntual de Ila
estrategia y de los materiales
informativos.

. Incremento progresivo, a lo
largo del afio, del nimero de
visitas al sitio web de la
Agencia.

« Satisfaccion de los usuarios y
partes interesadas (encuesta
anual en el sitio web,
encuesta posterior a cada
campafa).

. Cantidad y calidad de Ila
cobertura mediatica de los
principales  acontecimientos
relacionados con la Agencia.

o Cumplimiento puntual de los

requisitos de  publicacion
estipulados en los
instrumentos legislativos,
(informe anual de la Agencia,
listas de las autoridades
nacionales, actualizaciones

anuales de las mismas y otras
obligaciones de informacion).




de las relaciones con estos
contactos, elaboracion  de
informacion apropiada para los
medios (con mensajes
claramente definidos),
evaluacion del impacto
mediante el seguimiento y la
revision de la prensa, vy
organizacion de formacion
relativa a los medios para el
personal de la Agencia.

6.5. Posible organizacion o
participacién en las campafas
posteriores relativas al VIS, en
caso de que se necesiten.

6.6 Cumplimiento de todos los
requisitos en materia de
informaciéon estipulados en los
instrumentos legislativos, en
particular los siguientes:

6.7 Publicacién del programa
de trabajo anual de 2014 y del
informe anual de actividades
correspondiente a 2012.

6.8 Publicacion anual de la lista
de autoridades nacionales
autorizadas para la busqueda
de los datos contenidos en los

sistemas confiados a su
gestion (SIs I, VIS,
EURODAC), con arreglo a lo
dispuesto en los

correspondientes instrumentos
legislativos.

GC7

Formacion general del
personal de la Agencia.

7.1 Formacion general:

1. Formacién incluida en el
paquete de bienvenida (dos
sesiones en 2013).

2. Formacion administrativa
incluida en el paquete de
bienvenida (dos sesiones en
2013).

3. Eventos y presentaciones
para la creacion de equipos:

i) seminarios internos para la
creacion de equipos, i)
presentaciones durante las
pausas del desayuno y de la
comida, con posible enlace por
videoconferencia entre los
emplazamientos, iii) jornada de

El 90 % del personal de la
Agencia asiste durante el afio,
como minimo, a dos eventos
de creacion de equipos.

El 100 % del personal de los
departamentos distribuidos
entre ambos emplazamientos
asiste durante el afio, como
minimo, a dos eventos de
creacion de equipos.




trabajo fuera de la oficina.

Las actividades de creacion de
equipos deberan ajustarse
estrictamente a las limitaciones
presupuestarias, dando
preferencia a las soluciones
internas mas econdémicas.

GC8 |Formacién técnica del| Formacion de tipo técnico para|En general:
personal de la Agencia. ilgpérrg)cez personal técnico de la| _EI_ 100 % del personal ha
asistido a los cursos
8.1 Paquete de bienvenida TI| obligatorios designados en su
de la Agencia: curso de una| plan de formacion.
tsgcrgiaéréa rg?:irgn elincgr%rsglj?)l - Satisfaccion ’d_e los alumnos
bre los aspectos comunes a (=> Como minimo 3 en una
SO ASP escalade 1l ab).
todos los sistemas.
8.2 Cursos  especificos de
reciclaje técnico®.
Formacion en temas
administrativos 'y operativos:
conocimientos relacionados
con las funciones
administrativas u operativas del
sistema especifico que el
personal debera operar o
gestionar?’.

GC9 Formacion destinada a Satisfaccion de los alumnos (=>
las autoridades Como minimo dos cursos sobre {Como minimo 3 en una escala
nacionales sobre los cada uno de los sistemas en de1lab).
sistemas informaticos 2013.
gestionados por la
Agencia.

GC10 Satisfaccion de los alumnos (=>
Formacion de los| Cuatro cursos en 2013. Como minimo 3 en una escala
operadores de la red de1lab).

SIRENE. Las actividades concretas
dependeran de los resultados
de las conversaciones con la
CEPOL.

GC 11 |Formacién de los|Uno o dos cursos en 2013, en | Satisfaccion de los alumnos (=>
equipos y  expertos|funcién de las necesidades de |Como minimo 3 en una escala

% Por ejemplo, en los temas relacionados con Oracle, Weblogic y/o equipos informéticos especificos, teniendo
en cuenta tanto las tareas concretas que estas personas deberdn realizar como su actua nivel de
conocimientos.

" Por gjemplo, la tramitacion de los visados, el entorno funcional de EURODAC vy la resolucion de los
incidentes. Por cuanto se refiere a VIS y ad SIS I, esta formacion se impartira con ayuda de la
documentacién facilitada por el contratista principal del desarrollo, en el contexto de los planes de transicion
VISIBMS y SIS Il (principalmente de los procedimientos operativos que describen los escenarios de las
operaciones agran escala o de las actividades diarias).




principales para la

evaluacion Schengen.

expertos.

Las actividades concretas
dependeran de los resultados

delab).

de las

FRONTEX y CEPOL.

conversaciones con

2.74. Auditoriainterna
Objetivo Objetivo Resultados e indicadores de resultados
nO
Resultados Indicador de
resultados
1ALl Revisar el sistema de control| Crear la  organizacion |Finalizacion de la
interno establecido para| necesaria y definir un plan|organizacion y del plan de
evaluar su eficacia y, con| de auditoria trianual. auditoria en los primeros
caracter general, la actuacién dias del cuarto trimestre.
de las unidades de la Agencia
en la ejecucion de los
proyectos, actividades y
servicios de la misma, con la
vista puesta en la mejora
continua.
2.7.5. Asuntos operativos e infraestructura
Objetivo Objetivo Resultados e indicadores de resultados
nO
Resultados Indicador de resultados
OPUl |Gestion de los sistemas:|1.1 Mejorar la eficiencia de la|Los indicadores
(temas relativos al | gestion. especificos se definiran en
funcionamiento de los los acuerdos de nivel de
sistemas, actualizaciones, . la efici in de | servicio desarrollados en el
productos Oracle y de tipo|1-2 Mejorarlaeficienciade la | qnexto  del  objetivo
general, etc.). gestion. MAN?2 antes descrito.
OPU2 |Red: 2.1 2.1-2 Los indicadores
la  red Garantizar la  adecuada|€specificos se definiran en

2.1 Supervisar y
coordinar las relaciones entre
los Estados miembros y el
proveedor de la red para los
sistemas SIS I, VIS vy
EURODAC, garantizando la

seguridad de la
infraestructura de
comunicacion del VIS vy

EURODAC (la seguridad de la
infraestructura del SIS 1l sigue
siendo responsabilidad de Ia
Comision).

2.2 Lograr que en las tareas
relativas a la red encargadas

disponibilidad de la red
STESTA (tal como se define
en los indicadores siguientes
correspondientes a las redes
SIS II, VIS y EURODAC)

2.1.1 Disponibilidad
emplazamiento

(disponibilidad  del TAP
(«terminal access point»),
medida por el dispositivo de
control instalado, con arreglo
al acuerdo de nivel de
servicio, entre el TAP y un

del

emplazamiento de referencia

los acuerdos de nivel de
servicio desarrollados en el
contexto del objetivo
MANZ2 antes descrito.

2.3 Puntualidad en los
preparativos.




a entidades externas del
sector privado se respeten
plenamente las medidas y
salvaguardias aplicables a las
mismas.

predefinido (unidad central y
de reserva).

2.1.2 Cumplimiento de la
tasa de transferencia de
datos (% de ancho de banda
disponible, comparado con el
ancho de banda nominal).

2.1.3 Percentii 95 en el
retardo de ida y vuelta de la
red (entre dos
emplazamientos, comparado
con el percentil 95 para el
retardo de ida y vuelta de
referencia).

2.1.4 Percentil 95 en la tasa
de pérdida de paquetes de la
red (entre dos
emplazamientos, comparado
con el percentil 95 para la
tasa de pérdida de paquetes
de referencia).

2.2 Validacién de los
procedimientos operativos de
los contratistas externos y de
su conformidad con las
clausulas correspondientes
de sus contratos.

2.3 Preparacion y ejecucion
de la migracién de la red de
los sistemas VIS, SIS Il y
EURODAC en los &ambitos
de competencia de Ila
Agencia (supervision,
seguridad y gestion de las
relaciones entre los Estados
miembros 'y el nuevo
proveedor de la red).

En un acuerdo de nivel de
servicio definitivo podran
afadirse otros indicadores
para este objetivo.

OPU3

Servicios de asistencia

técnica.

3.1. Disponibilidad del equipo
de asistencia técnica.

3.2. Disponibilidad del
sistema de seguimiento de
incidentes (herramienta para

la gestibn del nivel de
servicio).

3.3. Disponibilidad del
catalogo de servicios

Los indicadores
especificos se definirdn en
los acuerdos de nivel de
servicio desarrollados en el
contexto del objetivo
MANZ2 antes descrito.




(relacién exhaustiva de todos
los servicios que la Agencia
debe prestar a los Estados
miembros).

OPU 4

Supervisar el funcionamiento
técnico de los sistemas
informaticos confiados a su
gestion y recopilar todos los
datos técnicos necesarios
para cumplir sus obligaciones
en materia de elaboracién de
informes, estadisticas vy
seguimiento.

otra
sobre el
funcionamiento de estos
sistemas, de conformidad
con lo estipulado en los
instrumentos legislativos.
Para mas informacioén, véase
el apartado 4.4.7.

Estadisticas
informacion

y

Calidad y puntualidad de
los entregables.

2.7.6.

Recursosy asuntos administrativos

Objetivo

Objetivo

Resultados e indicadores de resultados

Resultados

Indicador de resultados

Investigacion, elaboracion de
informes y estadisticas

AS1

Supervision:

1. Concluir los preparativos
para los procedimientos de
supervision del SIS II.

2. Supervision del SIS 11, VIS y
EURODAC.

los
de

1. Finalizar
procedimientos
marzo de 2013.

antes

2. Poner en marcha la

supervision.

1. Calidad y puntualidad de
los procedimientos.

2. Calidad y puntualidad de
la supervision.

AS2

Elaboracién de informes:

Aprobacion del informe anual
de actividades de la Agencia
correspondiente a 2012y
presentacion del mismo al
Parlamento Europeo, al
Consejo, a la Comision y al
Tribunal de Cuentas.

15 de junio de 2013.

2. Calidad y puntualidad.

AS3

Elaboracién de informes:

Cumplimiento de todas las
obligaciones de elaboracién de
informes estipuladas en el
Reglamento de base y en los
instrumentos legislativos de los
sistemas informaticos
gestionados por la Agencia, a
saber:

1. Informe anual sobre las
actividades de la unidad central
de EURODAC.

2. Informe relativo al
funcionamiento técnico del VIS,
y en particular a la seguridad

Proyectos de los informes
mencionados en los
instrumentos legislativos.

Cumplimiento de todas las
obligaciones relativas a la
elaboracion de informes,
con arreglo a los plazos
definidos y a las
disposiciones legales.




del mismo, dos afios después
de su entrada en servicio (y

posteriormente  cada  dos
afos), presentandolo al
Parlamento Europeo, al

Consejo y a la Comision.

Para el SIS Il se requerira un
informe  similar dos afos
después de su entrada en
servicio.

AS4

Informacion destinada a la
Comisién, al Parlamento, al
SEPD y a los Estados
miembros.

1. Facilitar a la Comision la
informaciébn  necesaria para
realizar la evaluacién periédica
del VIS, EURODAC y SIS II.

2. Informar al Parlamento
Europeo y al Consejo sobre las
medidas adoptadas para
garantizar la seguridad en la
utilizaciéon de los datos del
VIS® una vez que la Agencia
disponga de sus propios
planes de seguridad.

Facilitar la  informacion
adecuada que se requiera.

Presentar puntualmente los
informes y demas
informacion.

AS5

Estadisticas:

1. Finalizar los trabajos
dirigidos a lograr que los
Estados miembros establezcan
mecanismos para la
recopilaciéon de estadisticas, en
particular normas de recuento
comunes, al objeto de cumplir
las obligaciones en materia de
elaboracion de informes desde
el primer dia de funcionamiento
del SIS I, publicando a partir

de esa fecha estadisticas
sobre el SIS Il de acuerdo con
lo dispuesto en el
correspondiente  instrumento
legislativo.

2. Proporcionar estadisticas
sobre los sistemas informaticos
de conformidad con el
Reglamento de base y con los
instrumentos legislativos que
regulan los sistemas confiados

5.1 Poner en marcha los
procedimientos para la
recopilacién de estadisticas
y la elaboracién de informes
relativos al SIS Il antes de
marzo de 2013.

5.2 Publicacion
estadisticas:

- Estadisticas sobre el SIS
I, a partir de marzo de
2013;

- Estadisticas sobre el VIS a
partir de los primeros meses
de 2013%;

- Estadisticas trimestrales y
anuales sobre el
funcionamiento de la unidad
central de EURODAC y
datos de cualquier otro tipo
gue pudieran requerirse en
relacion con EURODAC.

de las

5.1 Puntualidad y
conformidad con las
disposiciones legales.

5.2 Puntualidad y calidad de
las estadisticas.

8 En mayo de 2010, la Comision adopté una Decision relativa a plan de seguridad para el VIS, aplicando las
disposiciones en materia de seguridad de los instrumentos legislativos bésicos de este sistema. Esta Decision
entré en vigor desde la puesta en marcha del VIS y seguira vigente hasta la fecha en que la Agencia, que
aplicara sus propios planes de seguridad, asuma sus responsabilidades.




a la gestion de la Agencia.

AS6  |Seguimiento de la|1. Debatir en el seno de los|1-3. Ejecucion puntual del
investigacion grupos  consultivos  los|plan de accion.
1. Crear las estructuras|planes de accion
adecuadas para un |correspondientes a cada
seguimiento  eficaz de la|sector (sistema) durante el
investigacion. primer trimestre de 2013.
2. Mantenerse al corriente de |Dichos planes incluiran los
la evolucion de la investigacion |Medios y las frecuencias de
relevante para la gestion los mforrr_les_, con arreglo al
operativa de los sistemas SIS [PUNto 3 siguiente.

II, VIS y EURODAC vy de otros

sistemas informaticos de gran|2. Seguimiento regular de
magnitud. las novedades,

3. Informar periddicamente al|comunicando la informacion
Parlamento Europeo, al |relevante internamente y a
Consejo, a la Comision y alflas partes interesadas a
Supervisor Europeo de|través de los canales
Proteccion de Datos sobre los |apropiados.

temas relacionados con el

seguimiento de la|3. Informar a través de los
investigacion. canales apropiados.

AS7 Logistica y gestion de|l.1Tareas en marchall.1l, 1.5, 1.6: Encuesta
edificios relativas a la gestion de|anual. El nivel de
Prestar servicios en todos los infraestruc_:tl_Jras para la sati:sfacci()n de Iqs_usuarios
emplazamientos de la Agencia sede provisional de Tallin. seroa como minimo del
en el ambito de la gestion de|j 2 vigilar que se cumplir 75 %
edificios, la  gestion  de||os plazos establecidos para
instalaciones y la logistica. la entrega de la nueva sede o

de Tallin. 1.2 Finalizacion en plazo de
todos los trabajos

1.3 Supervisar los trabajos|programados para 2013.

del contratista que realiza la y ,

rehabilitacion v las restantes|1-3 Elaboracion a mediados

obras de mejora realizadas |d€l segundo trimestre de un

en el emplazamiento de|Programa  de  trabajo

Estrasburgo. detallado para los afos
2014-2017y ejecucion de

1.4 Lograr que las|las obras con arreglo al

infraestructuras relativas al|mismo.

SIS Il se encuentren L

disponibles puntuaimente. |1-4 Terminacion  de las
infraestructuras

15Tareas en  marcha|correspondientes al SIS I

relativas a la gestion de la|gntes de marzo de 2013

infraestructura del

emplazamiento de Sankt

Johann im Pongau. 1.5y 1.6 (véase 1.1)

1.6 Funcionamiento

ordinario sin interrupciones

de los servicios logisticos.

AS8 RRHH: Desarrollar el marco de [Implementar el marco de|Seleccion, contratacion y

competencias de la Agencia
(necesidades de personal,

competencias.

desarrollo del personal con
arreglo  al  marco de




requisitos organizativos, competencias.
desarrollo de los recursos

humanos).

AS9 RRHH: Contratacion de|Conseguir que las tareas|Vacantes ocupadas en el
personal adicional y de|relacionadas con la|plazo de 16 semanas
sustitucion de acuerdo con el|contratacion de los | después de la publicacion.

cuadro de efectivos y las|{120 miembros del personal
decisiones de la Direccibn|{se completen lo antes
Ejecutiva. posible en 2013.

Sustitucion de los ENCS y
del personal de la Agencia
de acuerdo con los
requisitos, rapida
incorporaciéon del nuevo
personal seleccionado.

AS10 |Apoyo administrativo al|Organizacion de cuatro|Calidad y puntualidad de los

Consejo de Administracion. reuniones como minimo|entregables (en particular,
(coordinacion de los |disponibilidad de la
preparativos logisticos, de|documentacion con

la elaboracion del orden del|antelacion a las reuniones,
dia y de la documentacion, |de acuerdo con lo dispuesto
asi como de la participacion|en los procedimientos
del Director Ejecutivo en las|operativos).

reuniones).

AS11 |Apoyo administrativo a los|La Agencia se encargara de|Calidad y puntualidad de los
grupos consultivos. las labores de secretaria. entregables.

2.7.7. Comprasy contratacion

Objetivo Objetivo Resultados e indicadores de resultados
Resultados Indicador de resultados
PC1 1.1-1.2 Ulterior 1.1 Consolidar los|1.1 Incremento de la plantilla.
consolidacién y refuerzo de |procedimientos e informar al

1.2 Incremento del numero de
procedimientos de licitacién
Esto incluye la creacion de las |completados a tiempo.

estructuras necesarias para
preparar y aplicar los
1.3. Facilitar un|procedimientos de licitacion,
asesoramiento competente |consultando a los expertos de
sobre los procedimientos |los Estados miembros,
de contratacion a otras|dependiendo de cada caso
unidades de la Agencia y a |particular, en relacion con los
los posibles contratistas y|procedimientos de evaluacién

los procedimientos | personal pertinente.
financieros y de
contratacion, incluyendo
los controles previos. 1.3 Satisfaccion de los
usuarios (mediante una
encuesta anual, con unos

resultados >=75 %).

proveedores. y con la definicion de aspectos
técnicos de los pliegos de
condiciones.

1.2 Coordinacién de todas las
fases del procedimiento de
licitacion y formulacion de
observaciones  sobre las




posibilidades de mejora.

1.3 Prestacion de
asesoramiento 'y formacién
interna.

PC2 Tramitar todas las facturas|2.1 Pagos puntuales. 2.1. Menos del 15% de las
lici reembol ran ion n fuer
41 los plazos establecidos, | 22 Andiisis perisdicos de los|(@1EIES 0 FRORE Lo
retrasos y de sus causas.
2.2 Los andlisis dan como
resultado objetivos de mejora
concretos.

PC3 Mantener y desarrollar la|3.1. Informes mensuales|3. Puntualidad de los informes
informacién financiera | sobre la ejecucion|y resumenes mensuales y
apropiada, ajustada a las|presupuestaria. nivel de satisfaccion de los
1oeondes e OESIEN 06} . esimenes mensuaes de (SUS1%%, | (Mede e

los pagos realizados. resultados >=75 %).

PC4 Contribuir a desarrollar, | Revisiones internas periédicas |Llevar a cabo revisiones
racionalizar y aplicar las|de los procedimientos que|periddicas (antes de finales de
politicas y procedimientos|tengan en cuenta los|2013) y aplicar los cambios de
de contratacion de la|comentarios de los usuarios,|acuerdo con el plan de accion
Agencia, garantizando al|los controles previos y las|y los plazos establecidos.
mismo tiempo el pleno|modificaciones de los
cumplimiento de la | procedimientos generales
legislacion y directrices de |(como minimo una vez al
la UE. afio), con el objetivo de

proponer planes de accion
para la realizacién de mejoras.

PC5 Ajuste fino y validacion del 5.1 Disefio y validacion del|Validacion externa positiva.
sistema contable de la|sistema de contabilidad de la
Agencia, en particular de|Agencia.

I istem o .

fionsanii:ﬁ aar?ive??ocngtlon 5.2 L oS asientos y
rectificaciones de la
contabilidad se consultan con
los ordenadores de pagos y
son validados por el Contable.

PC6 Llevar la contabilidad y|6.1. Cumplimiento de las|6.1-2 La contabilidad cumple
presentar los estados|normas contables para lograr|todos los requisitos del
contables de conformidad|que las cuentas sean exactas, | Reglamento Financiero.
con el Titulo VII dellcompletas y presenten una
Reglamento Financiero. imagen fiel del patrimonio de

la Agencia, de su situacion

financiera y de los resultados

del ejercicio econémico.

6.2. Mantener actualizados los

asientos de los libros vy

registros contables.

6.3. Suministrar 63

periddicamente a la Direccién|Puntualidad de los informes
de la Agencia informes sobre |facilitados.

Ias_ transacciones realizgdas Y|6.3y 6.6: Reuniones
validadas en el sistema|mensuales con los




central de contabilidad

(ABAC/SAP).

6.4. La gestion de la tesoreria
y el registro de activos se
concilian de forma periddica vy,
en caso de discrepancias, se
informa oportunamente a las
partes afectadas.

6.5. Se realizan controles
periédicos de la regularizacion
de las operaciones no
presupuestadas.

6.6. Adecuada comunicacion
con los ordenadores de pagos
sobre temas contables.

6.7. Aplicacion de las normas
y métodos contables y del
plan de contabilidad de
conformidad con las
disposiciones aprobadas por

ordenadores de pagos.

6.5. Reduccion del niumero de
discrepancias.

6.6 Reuniones mensuales con
los ordenadores de pagos.

6.7

No se formulan observaciones
negativas importantes.

el Contable de la Comision
Europea.

PC7 Aplicar dentro de la|Establecer un plan de acciéon|Numero de normas aplicadas
organizacion todas las|para la aplicacion de todas las{en su totalidad. Obijetivo:
normas de control interno, |normas dentro de la Agencia. |100 % de cumplimiento.
gja?::ﬁz;rcasy consr:g\]/lljsilrogﬁz En _particular, las normas E_n caso o_Ie que, dgbido a

| personal esté informado r_elatlvas a Ia, gestlon cwcunstanc'las excgpcmnales,
3 pd' h d financiera se deberian aplican|un reducido ndmero de
cSanllﬁe?S hormas yotrg cuanto antes. normas no se _hubieran
procedimiento relacionado. |Respecto al analisis de 3222?22 ggbzlrjarmt?alllr?::’cszb

riesgos, y debido a las : plane

caracteristicas de los sistemas | 2¢¢0N€S concretas (_jjrlgldas a

informaticos bajo su control, una rgplda correccion de Ja

se prevé que la Agencia s!tua_tmon durante el afio

superara rapidamente los siguiente.

niveles de referencia

establecidos en este ambito.

Dos revisiones anuales.

Publicar un resumen de las

normas en la Intranet vy

explicar las mismas en la

formacion preparatoria para el

personal.

PC8 Efectuar los pagos y|Aplicacion de una politica de|Los fondos en las cuentas
percibir los ingresos, | tesoreria rigurosa. bancarias corresponden a las
realizar el seguimiento de necesidades reales de la
las notas de cargo, del IVA Agencia.

y de las Ordenes de
ingreso.
PC9 Demostrar la capacidad|Puesta en practica en 2013 de |9.1 Contratacion de todos los

necesaria para asumir la

los elementos esenciales de

miembros del personal que




plena independencia|los objetivos 1-4 (1.1-1.3 2.1-|ejercen funciones financieras
financiera. 2.2,3.1-3.2,5,6,7y8. y formacién completa en los
temas financieros del 90 % de
ellos.
9.2 Establecimiento de los
procedimientos de
coordinacion  (incluidos los
controles previos)
correspondientes a los
objetivos 1.1-1.2 anteriores (la
calidad de la documentacion
relativa a las comprobaciones
sera controlada por la
Comision).
9.3 Resultados de una
revision sobre el terreno
dirigida a comprobar el
cumplimiento satisfactorio de
los indicadores PC1-8, o bien
la capacidad necesaria para
cumplirlos.
PC10 |Elaborar un plan de|Elaborar un plan de |Calidad y puntualidad.
contrataciones. contrataciones en el cuarto
trimestre de 2012.
2.7.8. Seguridad
Objetivo n° Objetivo Resultados e indicadores de resultados
Resultados Indicador de resultados
SE1 Seguridad 1.1 Recomendaciones y|1.1 Calidad y claridad de la
Adoptar las medidas actualizaciones dirigidas a|informacion.

adecuadas para que las
oficinas de la Agencia

dispongan de un
entorno de seguridad
adecuado, respetando

el plan de seguridad de
la Agencia (y el plan de
recuperacion en caso
de catastrofe, una vez
concluido). Se incluyen
las medidas dirigidas a

garantizar que el
personal esté
plenamente informado
sobre las normas de
seguridad béasicas
relativas a sus

actividades, y que se
notifiqguen los incidentes
y las irregularidades.

otras unidades de la Agencia
sobre temas de seguridad.

1.2 Formacion al personal en
los temas de seguridad.

1.3 Verificacion del
funcionamiento practico de los
procedimientos de seguridad y
del plan de continuidad de las
actividades, una vez que haya
sido aprobado.

1.4 Elaboracién de planes de
accion para el tratamiento de
los problemas que se hubieran
detectado.

1.2Todo el personal ha
recibido formacion en temas
de seguridad antes de finales
de 2013.

1.3No se han
deficiencias graves.

detectado




SE2 Respeto de las reglas|2.1 Informacién y formacion|{2.2 No se han detectado
de confidencialidad y de |del personal. deficiencias graves.
Szftft%efrg];erzfr?;lll oﬁ?er 2.? Qontroles puntuales (~como 'Se' podran aﬁ,qdir otros
trabaja con los datos de minimo una vez al afio) y|indicadores especmcos en _Ic_)s
los sistemas puesta_?n practica d_e planes|acuerdos de nivel de servicio

' de accion para solucionar los|desarrollados en el contexto
problemas que se hubieran|del  objetivo MANZ2 antes
detectado. descrito.

SE3 Completar los trabajos|3.1 Finalizar el plan antes de|3.1 Puntualidad en la
relativos al plan de|marzo de 2013. aplicacion.
continuidad de las
actividades y de
recuperacion en caso
de catéastrofe.

SE4 Lograr que se tengan en 4.1 Verificar que los locales|4.1 Satisfaccion de los
cuenta todos los | son conformes con las normas | usuarios.
zzgﬁ(r:ig)asd deen :Z de segurldad: ' No se formulan observaciones
planificacién y Pon_gr en practica un plan de|negativas importantes.
rehabilitacion  de  los |2€CiON  para los problemas

, detectados.
locales de la Agencia.
SE5 Aplicaciéon completa de|5.1 Informacion, Los indicadores especificos se

las medidas y planes de
de seguridad
correspondientes al SIS
II, VIS, EURODAC vy las
redes de
comunicaciones
relacionadas con estos
sistemas.

asesoramiento y formacién en
materia de seguridad para
todo el personal.

5.2 Informes periodicos
relativos al cumplimiento, con
una definicion detallada del
nivel de servicio y de los
controles anuales.

5.3 Comprobacion anual del
plan de continuidad de las
actividades y revision del
Mismo en caso necesario.

definiran en los acuerdos de
nivel de servicio desarrollados
en el contexto del objetivo
MAN2 antes descrito.




Anexo A — Presupuesto

Las cifras indicadas a continuacion se basan en el proyecto de presupuesto de la Agencia para 2013,
elaborado por la Comisién en el marco de su funcién tutelar y aprobado por el Consejo de
Administracién. El importe total de la subvencién de la UE que la Agencia recibird en 2013 ha sido
aprobado por la Comisiéon. En consecuencia, previsiblemente también sera aceptado, a finales de
2012, por la autoridad presupuestaria y se incluira en el presupuesto general de la UE
correspondiente a 2013.

2.8. Previsiones presupuestarias — Proyecto de presupuesto para 2013

Créditos de compromiso (€) Créditos de pago (€)

Titulo 1

Gastos de personal 14 962 000 14 787 000
11 Salariosy prestaciones 14 262 000 14 262 000
- correspondientes al cuadro de efectivos 13851 000 13851 000
- correspondientes al personal externo 411 000 411 000
12 Gastos de contratacion de per sonal 0 0
13 Gastos de mision 300 000 225000
14 | nfraestructur a de car &cter socio-sanitario 0 0
15 Formacion 400 000 300 000
16 Servicios exter nos 0 0
17 Recepcionesy otros actos 0 0
Titulo 2

Infraestructurasy gastos oper ativos LI 91920 000
20 Arrendamientos de inmueblesy gastos accesorios 5523 000 3645 000
21 Tecnologias de lainformacion y la comunicacion 0 0
22 Bienes mueblesy gastos accesorios 0 0
23 Gastos corrientes administrativos 0 0
24 Correos/ Telecomunicaciones 0 0
25 Gastos de reuniones 715000 850 000
26 Ga;tos corrientesrelacionados con las actividades 8500 000 5100 000
oper ativas

27 Informacion y publicaciones 300 000 225 000
28 Estudios 100 000 100 000
Titulo 3

Gastos de funcionamiento e 9730000
Gagtos de funcionamiento (especificados por 10 900 000 9730 000
capitulo)

GASTOSTOTALES 41 000 000 34 437 000




Fuente: Proyecto de prevision de ingresos y gastos para 2013 de la Agencia Europea parala
gestion operativa de sistemas informaticos de gran magnitud en €l espacio de libertad,
seguridad y justicia.



Anexo B — Resumen de los riesgos criticos y de las medidas de mitigacion de los
mismos

La Agencia ha desarrollado un proceso de gestion de riesgos corporativos para toda la
institucion, que trata de abordar los riesgos globales (ademas de las correspondientes
acciones de respuesta) a nivel organizativo e integra todo en su ciclo anual de planificacion
y elaboragén de informes, de conformidad con la norma de control interno (NCI) n° 6 de la
Comision®.

El riesgo se define como un suceso o serie de sucesos inciertos que, en caso de
materializarse, influirian negativamente sobre el cumplimiento de los objetivos establecidos
en el programa de trabajo anual y la consecucién de las metas a medio plazo de la Agencia.
El presente resumen muestra Unicamente |0s riesgos criticos.

Un riesgo se considera critico y se describe como tal en el programa de trabajo e informe de

actividades si posee la capacidad de:

. poner en peligro la consecucion de algun objetivo principal,

. producir perjuicios graves a las personas o entidades asociadas a la Agencia (Comision,
Estados miembros, empresas, ciudadanos, etc.);

. provocar algun comentario de censura a nivel politico (p. ej. en el Consejo o0 en el
Parlamento) relacionado con el funcionamiento de la Agencia;

. dar lugar a una infraccién de las leyes o reglamentos;

. generar pérdidas materiales y/o econémicas;

. acarrear riesgos para la seguridad del personal de la Agencia;

- perjudicar gravemente, en cualquier forma, la imagen y reputacion de la Agencia;

« aungue no se incluye en las categorias anteriores, un riesgo también se considera critico
cuando el resultado de multiplicar su indicador de probabilidad por su indicador de
impacto sea como minimo 20 (valorando los riesgos mediante una escala de indicadores
de 1 a 5, enla que 5 designa el nivel mas alto o critico).

2 \/ éase también el objetivo especifico PC7 en el apartado 2.7.7.



(1) Resumen general de los riesgos (amenazas) criticos que podrian afectar al
Programa de trabajo para 2013

NO

Descripcion del riesgo Objetivos Tipo de .

de 30 | Acciones

ref (causa, suceso y efectos) afectados | respuesta

01 |Riesgo de retrasos en la|AS7 Reduccion . Estrecha vigilancia de los
disponibilidad de los (afecta a trabajos realizados por el
locales de Tallin | t5dos los contratista del edificio para
destinados a la sede objetivos) asegurarse de que las obras en la
permanente, junto con nueva sede de Tallin se ajustan al
problemas para la calendario previsto.
prorroga del acuerdo para . _
seguir  ocupando  los . Utl_l|z_ar el asesoramiento
locales provisionales. espegahzado d(_e.la 0]]3] (acuerglo

de nivel de servicio) para cualquier
problema que pudiera surgir.

« Recurrir, en caso necesario, a
una solucién de tipo juridico para la
prérroga del acuerdo relativo a los
locales provisionales.

02 | Riesgo de retrasos en la|AS7 Reduccion . Acelerar el proceso para la
disponibilidad de los proérroga del acuerdo relativo a los
locales para el actuales locales provisionales
emplazamiento técnico de (bungalow).

Estrasburgo. " , -

« Remitir un escrito oficial a las
autoridades francesas solicitando
que definan claramente un plazo
limite para la transferencia a la
Comisioén del edificio actual. Seguir
de cerca este proceso para
asegurarse de que se cumple
dicho plazo limite.

03 |Riesgo de no conseguir | OPU2 (2.2) |Reduccién |« Llevar a cabo un analisis que

en 2013los
presupuestarios
necesarios para contratar
a las 30 personas
adicionales que deberan
manejar las unidades de
encriptado cuando venza
el contrato con OBS.

recursos

permita reunir sélidos argumentos
para demostrar la necesidad de
estos recursos adicionales.

« Elevar los requisitos aplicados
al nuevo contratista de la red
responsable de suministrar los
dispositivos criptograficos, con el
fin de que proporcione mas apoyo
y formacién a otros miembros del
personal.

% |_os tipos de respuesta a los riesgos podran ser: reduccién (adoptar medidas para minimizar la probabilidad del
impacto, manteniendo la Agencia la responsabilidad sobre el(los) efecto(s) del riesgo y la(s) medida(s) de
respuesta; eliminacién (modificar €l alcance del objetivo empresarial en cuestion); transferencia (un tercero
asume la responsabilidad del riesgo); aceptacion (asuncion consciente y deliberada del riesgo y, en
particular, de su(s) posible(s) efecto(s) sobre el objetivo de la organizacién; reparto (las partes implicadas
comparten la responsabilidad sobre el(los) efecto(s) del riesgo y la(s) medida(s) de respuesta.




NO

Descripcion del riesgo Objetivos Tipo de .

de 30 | Acciones

ref (causa, suceso y efectos) afectados | respuesta

04 |Riego de no estar en|PC1-9 Reduccion . Dar prioridad a la contratacion
condiciones de alcanzar | (afecta a la de un nucleo esencial de expertos
la independencia | mayoria de financieros dentro del primer grupo
financiera en 2013 los de agentes que se incorporaran a

objetivos) la Agencia (véase el n° 1 anterior).

La transferencia de la
responsabilidad a la
Agencia estd sujeta al
cumplimiento de unas
condiciones estrictas que
no pueden ponerse en
peligro.

Cualquier retraso en la
transferencia a la Agencia
de esta responsabilidad
multiplicara la dificultad
para aplicar los
procedimientos

financieros, debido a la
limitacion de los recursos

de que dispone Ila
Comision. Esto podria
traer consigo

implicaciones de amplio
calado para las
actividades operativas y
logisticas de la Agencia.

. Conseguir que este nucleo
esencial de expertos financieros
reciban una formacion completa y
puedan asumir cuanto antes la
ejecucion de los procedimientos
financieros basicos, en particular
los controles previos y la
elaboracion de un sistema de
notificacion interna.

« Trabajar en red con otras
agencias para aprovechar sus
experiencias y mejores practicas
en la organizacion de sistemas
financieros.

. Solicitar consejo a la Comision
en los asuntos criticos.

. Estudiar la posibilidad de
recurrir a procedimientos
excepcionales para la contratacion
de personal financiero, en caso de
no disponer de  suficientes
candidatos a primeros de 2013.
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